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ABSTRAKT

Ak je v miestnosti nainstalovany vacsi pocet LED pasikov, individualne ovladanie jednot-
livych svetiel si vyzaduje viacero stmievacov a komplexni instalaciu, spolo¢né ovladanie
zasa neposkytuje pouzivatelovi dostatocni kontrolu. Tato praca sa zaoberd navrhom
prototypu viackanalového regulatora LED osvetlenia miestnosti. Ovladanie Grovne osvet-
lenia je mozné cez webovy prehliadac, smartphonom, tabletom ¢i pocitatom. Ovladanie
je taktiez mozné automatizovat na zdklade Gdajov zo senzorov, podla pouzivatelom
stanovenych pravidiel. Regulator ovladany cez webové rozhranie riesi problém granural-
nej kontroly. Moznost automatizacie tohto ovladania na zaklade ambientnych dat zasa
odstranuje nutnost instalacie dalSich svetiel na dané Specifické Gcely.

KLUCOVE SLOVA
LED, multi-kanalové PWM), ambientné ovladanie, automatizacia, IOT, webové rozhranie,
ESP-32

ABSTRACT

For rooms with more complex LED lighting installations, there is often a problem of
control granularity. Fine granularity often requires cluttered installation with multiple
dimmers while a simple switch provides far too little granularity. This thesis describes a
prototype design of a multi-channel LED PWM driver controlled by a smartphone, with
an option for user automation based on ambient conditions. An LED driver with a simple
web interface with the ability of automation solves both the problem with granularity of
controls as well as fills the need for separate ambient-driven light installations.

KEYWORDS

LED, multi-channel PWM, ambiently-driven, automation, IOT, web interface, ESP-32

Vysadené pomocou balicku thesis verzie 4.03; http://latex.feec.vutbr.cz


http://latex.feec.vutbr.cz

KRIVY, Ladislav. Ambientné riadeny ovidda¢ LED pdésikov. Brno: Vlysoké uéenf technické
v Brné, Fakulta elektrotechniky a komunikacnich technologif, Ustav mikroelektroniky,
2021, 58 s. Bakalarska praca. Vedlci prace: Ing. Michal Pavlik, Ph.D.



Vyhlasenie autora o povodnosti diela

Meno a priezvisko autora: Ladislav Krivy

VUT ID autora: 195371

Typ prace: Bakalarska praca

Akademicky rok: 2020/21

Téma zavérecnej prace: Ambientné riadeny ovldda¢ LED pasikov

Vyhlasujem, Ze svoju zavere¢ni pracu som vypracoval samostatne pod vedenim vedu-
cej/cého zaverednej prace, s vyuzitim odbornej literatiry a dalsich informaénych zdrojov,

ktoré st vsetky citované v praci a uvedené v zozname literatlry na konci prace.

Ako autor uvedenej zaverecCnej prace dalej vyhlasujem, Ze v sivislosti s vytvorenim tejto
zavereCnej prace som neporusil autorské prava tretich oséb, najma som nezasiahol nedo-
volenym spdsobom do cudzich autorskych prav osobnostnych a/alebo majetkovych a som
si plne vedomy nésledkov porusenia ustanovenia § 11 a nasledujicich autorského zékona
Ceskej republiky &. 121/2000 Sb., o prave autorskom, o pravach stvisiacich s pravom au-
torskym a o zmene niektorych zakonov (autorsky zikon), v zneni neskorsich predpisov,
vratane moznych trestnopravnych dosledkov vyplyvajicich z ustanovenia Casti druhej,
hlavy VI. diel 4 Trestného zakonnika Ceskej republiky &.40/2009 Sb.

podpis autora*

*Autor podpisuje iba v tlacenej verzii.



PODAKOVANIE

R4ad by som podakoval vedicemu bakalarskej prace panovi Ing. Michalovi Pavlikovi,
Ph.D. za odborné vedenie, trpezlivost a podnetné navrhy k praci.



Obsah

[Gved

(1 Problematika riadenia LED pasikov|

(1.1 Dostupne typy LED pasov a ich typickée vlastnosti| . .
(1.2 Moznosti ovladania farby a farebnej teploty] . . . . .
(1.3 Sposoby riadenia vykonu LED osvetlenia] . . . . . . .

2 Bezdrotové technologie v inteligentnych domacnostiach|

RI_WEFD . . oo
2.2 DBluetoothl . . ... ... ... ... 0.
2.3 LoRa / LoRaWAN| . . ... ... ... ... .....
2.4 ZigBee| . . . ..o
2.5 IrDA a IR technologie| . . . . . . ... .. ... ...
[2.6  Vyuzitie siete telefonnych operatorov| . . . . . . . ..

[3  Aplikacné protokoly pouzivané v inteligentnych domacnostiach|

51 MQTT]. . o oo
32 DNS - .
B3 LLMMEl . . oo

6 Vyvoj prototypul

[6.1 Navrh doky plosnych spojov| . . . . . ... ... ...

[6.1.1 Riadenie unipolarneho tranzistora GPIO pinom| . . . . . . ..

[6.1.2  Optimalizacia parametrov finalneho prototypul

10

11
11
11
12

13
13
14
15
15
16
16

17
18
18
19
19
20

21
21
21

23
23
23
25



7 Vyvoj firmwaru|

[7.1 Vyber a priprava vyvojoveho prostredial. . . . . . . . ... ... ...

[7.2  Struktira projektul . . .
[7.3 Popis operacie| . . . . . .

[7.3.1 Prve spustenie|. .

[7.3.2  Protokol komunikacie s prehliadacom| . . . . . . . .. ... ..

Zaver

[Literatiral

[Zoznam symbolov a skratiekl

[Zoznam priloh|

[A Schémy zapojenia |

(B Vyrobné podklady DPS |

(B.1 Masky DPS|. . ... ..
[B.2 Osadzovaci plan| . . . .

[C Fotografie prototypu |

[C.1  Prva verzia prototypu | .

(C.2 Druha verzia prototypu |

(D Elektronické prilohy |

34
34
34
35
35
35
36
38
41

42

43

47

50

51

53
23
53
54

56
o6
26

58



Zoznam obrazkov

6.1 Blokova schéma SoC ESP23l . . . . . ... ... ... ... ... 24
[6.1 Model prvej prototypove; DPS.| . . . . . ... ... 27
[6.2  Model DPS finalnej verzie prototypu.| . . . . . .. ... ... ... .. 28
6.3 Casova analyza vykonového stupna riadeného ekvivalentnym odpo- |

rom GPIOpinal . . . . .. ..o o 29
[6.4  Priebeh napatia na hradle, pritekajuceho prudu a okamziteho vykonu |

pOCAs SPINANIal. . . . . . . . . . e e 30
[6.5 Footprint tranzistora SO'I-23 s rozsirenou chladiacou ploskou] 31
[6.6 Zadna strana bodelu DPS finalnej verzie prototypu| . . . . . . . . .. 32
(6.7 Ukazky senzorov: a) a b) - Senzor irovne vonkajsieho osvetlenia 65535 |

upraveny pre montaz v okne. c¢) - Izbovy senzor| . . . . ... ... .. 33
(.1 _Webové rozhraniel . . . . . ... . ... 37
(.2 Stranka nastaveni zariadenial . . . . . . . . . ... ... 37
[A.1 Schéma modulu buck regulatora. . . . ... ... ... ... ... o1
[A.2 Schéma modulu vykonovej castif. . . . . . .. ..o o1
[B.1 Vrchna vrstva spojov| . . . . . . . . . ... ... .. ... 53
[B.2 spodna vrstva spojov| . . . .. ... 53
[B.3  Osadzovaci plan DPS| . . . .. ... ... ... ... 54
[C.1  Fotka dosky plosnych spojov druhej verzie prototypu| . . . . . . . .. 56
(C.2  Fotka dosky plosnych spojov druhej verzie prototypu| . . . . . . . .. 56
[C.3  Fotka zapojenej a ozivenej druhej verzie prototypul. . . . . . . . . .. 57




Uvod

Tato bakalarska praca sa zaobera navrhom viackandlového reguldtora LED osvet-
lenia miestnosti, ovladaného mobilnym telefénom, ako aj podla aktualneho casu,
pohybu v miestnosti, irovni vonkajsieho osvetlenia, ¢i aktivite inych zariadeni. Cie-
lom prace je realizovat prototyp daného zariadenia.

Préca obsahuje popis problematiky riadenia LED pésikov, prehlad dostupnych
typov senzorov a analyzu moznosti bezdrotového pripojenia a ovladania riadiacej
jednotky beznym smartfénom. Strucne sa venuje popisu technolégii bezdrotovej ko-
munikacie bezne pouzivanych zariadeniami internetu veci v inteligentnych domac-
nostiach a ich vhodnosti pre zvolenu aplikaciu. Nasledne su v praci strucne zhrnuté
sietové a aplikacné protokoly, teoreticky pouzitelné na komunikaciu s riadiacou jed-
notkou, ale aj zber dat a ovladanie s ohladom najmé na vypoctovi narocnost a réziu
pri prenose malych sprav.

Na zaklade zvolenych poziadaviek je v praci popisany vyber hlavnych kompo-
stanovenych kritérii bol na riadenie zvoleny pomerne vykonny Systém na ¢ipe - Sys-
tem on a chip série ESP32 spoloc¢nosti Espressif Systems, konkrétne vo forme CE
certifikovaného modulu ESP32-WROOM-32D. Taktiez st popisané niektoré délezité
dizajnové rozhodnutia navrhu dosky plosnych spojov a zvolené konkrétne pouzité
senzory. Posledna kapitola sa zaobera navrhom firmwaru zariadenia, webového roz-
hrania ako aj jazyka podmieneného ovladania. Nachadza sa tu taktiez popis operacie

a priklad uzivatelsky nastavitelného automatizacného skriptu.
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1 Problematika riadenia LED pasikov

1.1 Dostupné typy LED pasov a ich typické vlastnosti

Led péasy su dostupné v mnohych prevedeniach. Zvycajne ide o tenku flexibilni
jednovrstvovi dosku plosnych spojov na kaptonovom substrate na ktorej su pris-
pajkované luminiscencné diédy LED pripadne tiez rezistory v sériovo-paralelnom
zapojeni. Motiv je zvycajne navrhnuty tak, aby bolo pas mozné jednoducho delit
na segmenty potrebnej dlzky. Spodnd strana byva zvycajne pokryté adhezivom pre
jednoduchti montaz. Vdaka nizkemu profilu sa LED pasy daju nenapadne aplikovat
na mnohé ploché hrany interiéru a okrem osvetlenia priestoru rozptylenym svetlom
plnia ¢asto aj dekorac¢ny ucel.

Prikon bezne dostupnych pasov sa pohybuje v rozsahu 5 az 20 W/m, pri¢om
vykonnejsie varianty je vhodné montovat do hlinikového profilu, za icelom lepsieho
odvodu tepla. Dostupné, i ked zriedka, st aj pasy s vyssim vykonom, ktoré byvaju
vytvorené priamo na kovovom substrate. Vacsina pasov, najmé menej vykonovych,
ma v kazdej sériovej vetve LED zapojeny rezistor, ktory umoznuje riadenie pasika v
rezime konstantného napatia, ako aj zabranuje nerovnomernému rozdeleniu prudu
vetvami. Prevazna vacsina napétim riadenych pasov je stavana na menovité napétia
12 V alebo 24 V. Pri instaldcii dlhych pasov je nutné brat do tvahy pokles svitu
na dlzke pdsu spdsobeny odporom medenej folie, preto sa odportca dlhé instaldcie
napajat od stredu, pripadne priviest napajanie z oboch koncov.

Pasy st dostupné aj vo farebnych prevedeniach, R-G-B, R-G-B-Y, ¢i WW-CW.
Konstrukcia pasov moéze byt nekryta a na vnitorné pouzitie iplne postacuje. Na
pouzitie do vlhkych prostredi si bezne dostupné pasy s krytim IP63 jednostranne
pokryté vrstvou silikonovej hmoty, alebo ulozené v silikbnovom obale poskytujuice
krytie IP65. Dostupné ovladace pasov su prevazne manualne, ¢i uz ovladané priamo
na regulatore medzi pasom a napajacim zdrojom, alebo pomocou prenosného c¢i

nastenného infracerveného alebo radiového ovladaca.

1.2 Moznosti ovladania farby a farebnej teploty

Polovodi¢ova LED bez luminoforu vyzaruje monochromatické svetlo. Vlnova dizka
tohto svetla zavisi na sirke zakazaného péasu polovodica a sice je slabo zavisla na
teplote, v praxi ju mézme povazovat za materidlovi konstantu. Na ziskanie Siroko-
spektralneho bieleho svetla mozu byt vyuzité 2 metddy: oziarenie luminoforu alebo
skladba spektralnych zloziek.

Skladbou spektralnych zloziek - cervenej zelenej a modrej je mozné vytvorif

svetlo, ktoré pre ludské oko zodpoveda bielemu svetlu a riadenim intenzit jednotli-
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vych zloziek taktiez svetlo zodpovedajtce vécsine farieb. Nevyhodou takto vytvore-
ného svetla je nizka hodnota indexu podania farieb CRI), iba 27 [6]. CRI je kvanti-
tativne hodnotenie vernosti farebného vnemu pri danom osvetleni, moze dosahovat
hodnoty do 100 ktoru dosahuje vyzarovanie ¢ierneho telesa.

Druhou moznostou ziskania bieleho svetla je oziarenie luminoforu - latky vy-
kazujicej fotoluminiscencné vlastnosti. Fotoluminiscencia emisia svetla v kratkom
casovom intervale po pohlteni svetla vyssej energie. Konstrukcia LED s luminofo-
rom typicky spociva v pokryti InGaN di6dy suspenziou luminoforu (typicky na béze
Ce:YAG) alebo zmesi luminoforov v priehladnom nosi¢i. Spektrum LED s lumino-
forom sa sklada z modrého svetla produkovaného samotnou LED a zltého svetla
produkovaného luminoforom. Délezité je poznamenaf, ze pomer tychto spektral-
nych zloziek zavisi na okamzitom vykone diédy a udava farebnu teplotu, ktora je
vyrobcom garantovand pre urciti hodnotu pridu pretekajiceho didédou.[5] LED s lu-
minoforom dokazu bezne produkovat svetlo, ktoré dosahuje hodnotu CRI nad 80 a
pre Specidlne aplikdcie pouzitim zmesi luminoforov je mozné dosiahnut CRI 98. [4]
Pre osvetlovacie aplikécie st teda v prevaznej vacsine pripadov vyuzivané LED s lu-
minoforom.

Najcastejsim sposobom regulacie farebnej teploty osvetlenia je pouzitie LED
s roznou farebnou teplotou a riadenie pomeru ich intenzit. Zmenu farebnej teploty je
mozné tiez dosiahnut zmenou pradu pretekajiceho LED, kedy pri znizenom vykone
je vacsia pomerna ¢ast modrého svetla luminoforom premenena na z1té svetlo, ¢o ma
za nasledok nizsiu farebnu teplotu. Tento jav mdze byt neziadany, v takom pripade

je ho mozné potlacit riadenim LED pulzne-sirkovou modulaciou.

1.3 Sposoby riadenia vykonu LED osvetlenia

Pre strmost volt-ampérovej charakteristiky LED ako aj pre jej teplotnu zavislost
presné riadenie vykonu regulédciou napétia na didde nie je mozné. Vo vacésine apli-
kacii LED je z praktickych dovodov vykon zvycajne riadeny regulaciou priudu. V
pripade riadenia LED pasikov je vsak ziadice, aby ovladac¢ pracoval v rezime regu-
lacie napatia, kedze ziadany vykon osvetlenia je zavisly na type pripojeného LED
péasika ako aj jeho dlzke. Komer¢éné reguldtory led pdsikov ¢asto pracuji v PWM
rezime s frekvenciou vyssou nez je doba vyhasinania luminoforu. Takato regulacia
ma vsak casto za nasledok znizenie CRI. Domyselnejsie regulatory bud priamo re-
guluju napétie spinaného zdroja, alebo vyuzivaju k filtrovaniu vystupného napétia

zapojenie buck regulatora.
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2 Bezdrotové technolégie v inteligentnych
domacnostiach

2.1 Wi-Fi

WiFi oznacuje stibor bezdrotovych technologii pouzivanych na bezdrétovi komuni-
kaciu v lokalnych sietach popisany v standardoch ITEEE 802.11. Prenos prebieha v
bezlicenénych pasmach ISM 2,4 GHz (UKV) a 5 GHz (SKV), ktoré st dalej rozde-
lené na jednotlivé kandly pricom kazdy kanal moze byt zdielane vyuzivany viacerymi
sietami v rezime ¢asového delenia. WiFi moze pracovat v rezime ad hoc, aj v rezime
infrastruktirnej siete, ktory je pouzivany castejsie.

Kedze standardy 802.11 su vytvarané s ohladom na spatnt kompatibilitu, od
prvej Specifikacie WiFi z roku 1991 boli vytvorené viaceré standardy zabezpecenia
komunikacie zodpovedajice aktualnym poziadavkam. Zabezpecenia WEP a WPA st
v dnesnej dobe zastaralé a maji zndme zranitelnosti. Najrozsirenejsie zabezpecenie
WPA2 je povazované za bezpecné, aj ked bola preukazana moznost itoku prehranim
(replay) do velkej miery zavisld na implementacii [3]. Standard WPA3, ktory bol
ohlaseny v januari 2018, ma v budicnosti nahradit WPA2, no zatial nieje rozsirene
podporovany a obsahuje podobné zranitelnosti ako WPA2 [2].

V rezime infrastruktirnej siete sa jednotlivi klienti (station) pripajaji na pri-
stupové body (AP). Klient moze vyslat poziadavku na objavenie sieti v dosahu
(discover). Pristupové body odpovedaji na tuto poziadavku a pravidelne vysielaji
ohlasovacie (beacon) pakety obsahujuce identifikdtor pristupového bodu (BSSID),
ako aj informacie o danej sieti, jej zabezpeceni, a v pripade Ze nejde o skrytu siet, aj
identifikator siete (SSID). Klient prijima beacon pakety a vytvéra si zoznam dostup-
nych pristupovych bodov. V pripade, Ze je dostupna siet s podporovanym datovym
tokom a zabezpecenim, klient zahajuje komunikaciu vyslanim Ziadosti o autentifika-
ciu pristupovému bodu s danym SSID. Téato pociatoéna autentifikacia bola urcené
pre WEP zabezpecenie, pri terajsich siefach ide vécsinou o otvorent autentifika-
ciu. Autentifikacia zvycajne prebehne so vsetkymi dostupnymi pristupovymi bodmi
¢o umoznuje rychlejdiu zmenu pristupovych bodov. Dalsim krokom pri vytvarani
pripojenia je asociacia. Klient vysle ziadost o asociaciu obsahujicu zvoleny typ za-
bezpecenia pristupovému bodu, ku ktorému sa chce pripojit. Ak pristupovy bod
podporuje pozadovany typ zabezpecenia, posiela klientovi odpoved s pridelenym
¢islom asociacie a umozni klientovi pristup k autentifikacii pomocnou Standardov
WPA, WPA2 alebo 802.1X alebo pristup k sieti, v pripade otvorenej siete alebo
zabezpecenia WEP.

Dosah WiFi komunikacie vo volnom priestore méze byt pri pouziti jednej smero-
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vej antény a dostatocného vysielacieho vykonu niekolko kilometrov, no v zastavanom
priestore, kvoli vysokej absorpcii na ultra kratkych vinach je prakticky dosah zni-
zeny na desiatky metrov. Vdaka velkému rozsireniu a nizkej cene, je WiFi vhodnou
volbou pre vacsinu pripojenych zariadeni v domacnosti. Pri batériami napdjanych
zariadeniach je vSak nutné brat ohlad na relativne vysokd energetickd narocnost,
kedze je ¢asto nutny vysoky vysielaci vykon. WiFi mé taktiez pomerne vysoké vy-
poctové a paméatové naroky, kedze sa stard len o siefovi vrstvu a vyssie vrstvy

sietového modelu je nutné riesit v danom zariadeni.

2.2 Bluetooth

Bluetooth je otvoreny standard pre bezdrotovi komunikaciu pévodne vyvinuty spo-
lo¢nostou Ericson ako bezdrotova alternativa standardu RS-232. Pévodne bol stan-
dardizovany v IEEE 802.15.1, no tento standard nie je dalej udrziavany a aktualnu
standardizaciu zabezpecuje skupina Bluetooth Special Interest Group (Bluetooth
SIG). [1] Prenos, podobne ako pri WiFi, prebieha v bez-licencnom pasme ISM 2.4
GHz. Toto pasmo je opit podrozdelené na 79 kandlov (40 kandlov v pripade Stan-
dardu bluetooth Low Energy), pricom komunikacia je rozdelena do paketov, ktoré
si postupne vysielané na roznych kandloch metédou FHSS, kedy dochadza k 1600
preladeniam za sekundu podla vopred dohodnutého vzorca. Tento mechanizmus pre-
nosu v rozptylenom spektre zabezpecuje odolnost voéi tizko-pasmovému ako aj vza-
jomnému ruseniu. Vyuziva sa vo viacerych verziach, pricom nové verzie s spatne
kompatibilné so vSetkymi predchadzajicimi.

Aj ked povodne bol bluetooth urceny ako alternativa dvojbodového spojenia
RS-232, bluetooth podporuje aj mnohobodovt komunikaciu typu ad hoc, kde jedno
zariadenie riadi komunikaciu ako master a dovoluje pripojenie 7 zriadeni v rezime
slave, pricom komunikacia v jednom okamihu prebieha iba medzi jednym zariadenim
slave a zariadenim master. Takato siet sa nazyva piconet, pricom Standard bluetooth
core umoznuje prepojenie viacerych piconet sieti do takzvanych scatternet sieti, kde
niektoré zariadenia mozu zaroven sluzit ako master v niektorych piconet sietiach a
slave v inych piconet sietiach.[9)]

Zariadenia bluetooth st pouzivané vo viacerych verzidach Standardu ako aj vo
viacerych vykonovych kategoériach, ¢o ma vplyv ako na rychlost prenosu dat a maxi-
malny dosah, tak aj na spotrebu. Vo volnom priestore méze mat bluetooth dosah do
100m pre zariadenia s vykonom do 100mW, v zastavanom priestore je bezny dosah
v jednotkach metrov. Podporu bluetooth ma dnes vécsina telefonov a pocitacov.
Bluetooth sa stard o vSetky vrstvy modelu ISO/OSI, pricom tlohu aplika¢nych pro-
tokolov zohravaju profily bluetooth. Tieto profily vsak definuju taktiez parametre
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komunikacie na nizsich vrstvach ako aj sposob zahajenia, ukoncenia a Sifrovania ko-
munikéacie. Pre jeho velkt rozsirenost a moznost velmi nizkej energetickej narocnosti

je bluetooth casto pouzivany prave batériami napajanymi zariadeniami.

2.3 LoRa / LoRaWAN

LoRa je riesenie fyzickej vrstvy zalozené na relativne novej proprietdrnej modulac-
nej technike patentovanej v roku 2008, dnes vlastnenej spolocnostou Semtech. Ide
o techniku Cerpovo rozptyleného spektra CSS), teda vysielania v rezime, kedy sa
frekvencia nosného signalu spojite monoténne meni v urcenom frekvenénom roz-
sahu. [I0][I1] Vysledkom vyuzitia spomenutej modulacnej techniky na otvorenych
pasmach ISM 169 MHz, 433 MHz, 868 MHz a 915 MHz, na ktorych dochadza k niz-
sej absorpcii aj v zastavanych oblastiach, je vyborna odolnost signalu voci ruseniu
uzko-pasmovym signalom, ako aj vacsinou bezne pouzivanych modula¢nych metod.
Pri vysielacom vykone 13 dBm (20 mW) je dosah komunikacie vo volnom bezne nad
13 km. [12]

LoRaWAN je otvoreny standard, definujici protokol siefovej vrstvy a architek-
taru siete ako aj volbu komunikacnej frekvencie, vysielacieho vykonu a rychlosti
prenosu. Zariadenia v sieti si asynchronne a data vysielaju okamzite ako st do-
stupné, no len v obmedzenom zlomku ¢asu. Data st nasledne zachytené branami v
dosahu a preposlané standardnym IP pripojenim na centralizovany server. Spojenie
medzi koncovym zariadenim a branou moéze byt obojsmerné aj multicastové. [13]

LoRaWAN je pre nizke energetické naroky a velky dosah vhodnym riesenim pre

batériami napajané zariadenia s icelom zberu dat.

2.4 ZigBee

ZigBee je protokol zalozeny na Standarde IEEE 802.15.4, [15] popisujicom bezdrd-
tové siete s nizkou rychlostou prenosu. Pracuje opat v bez-licenénom pasme ISM 2,4
GHz. Okrem fyzickej vrstvy, popisanej v spomenutom standarde ZigBee, definuje
taktiez siefovi vrstvu a aplikacni vrstvu zlozeni so ZigBee objektov definujicich
ulohu jednotlivych zariadeni a aplika¢nych objektov definovatelnych pouzivatelom,
ktoré implementuju konkrétne poziadavky konkrétnej aplikacie. Vyhodou je velka
pruznost v topologii a redundancia sieti, ktoré je mozné vytvorit, kedze vacsina za-
riadeni méze plnit tlohu smerovaca.[14] Medzi vhodné aplikdcie patria senzorové

siete zamerané na zber dat, ¢i domaca alebo priemyselna automatizacia.
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2.5 IrDA a IR technolégie

Infrared Data Association (IrDA) zalozena v roku 1993 mala za tlohu vytvorit ot-
voreny jednotny standard IR komunikécie. Pod nazvom IrDA bola hned dalsi rok
vydana prva verzia tohto Standardu. IrDA 1.0 stanovuje zakladnt rychlost prenosu
od 2400 do 115200 kbit/s a pulzni moduldciu 3/16 dlzky povodnej doby trvania
bitu. Norma IrDA 1.1 naviac definuje rychlosti 0,576 a 1,152 Mbit/s. V tomto pri-
pade sa vyuziva pulznd modulécia o dlzke 1/4 doby impulzu. [24] IrDA bol Siroko
adoptovany vyrobcami mobilnych telefénov na prenos siiborov medzi zariadeniami
¢i komunikaciu s pocitacom, neskor vsak bol nahradeny technologiou bluetooth a v
sucasnosti sa pouziva velmi zriedka. Kedze standard IrDA bol vyvinuty za primér-
nym ucelom dosiahnutia vysokych datovych tokov, dosah komunikacie je obmedzeny
asi na 1 meter.

IR prenos sa vsak uz omnoho skor bezne pouzival a dodnes pouziva za tcelom
ovladania beznej spotrebnej elektroniky. Tento ucel vsak nebol oficidlne standardi-
zovany a vyrobcovia pouzivaju povodne proprietarne protokoly, najcastejsie ide o
RC-5 a RC-6 vytvorené spolo¢nostou Philips a pouzivané americkymi a eurépskymi
vyrobcami, ¢i NEC vytvoreny spolo¢nostou NEC, pouzivany japonskymi vyrobcami.
Vysielanie si vyzaduje iba IR LED riadent priamo mikrokontrolérom, prijem je zvy-
cajne realizovany Specializovany IR prijimacom, ktory okrem foto-diédy obsahuje
integrovany obvod automatickej kontroly zisku a demodulétor. [23] Demodulovany
signal je opat jednoducho dekédovany mikrokontrolérom. Mozno paradoxne, do nie-
ktorych novych smartfénov sa opéat vracaju IR didédy, prave za tucelom ovladania
spotrebnej elektroniky vyuzivajicej spomenuté protokoly a niekedy aj IR prijimace

za ucelom identifikacie spravneho protokolu.

2.6 Vyuzitie siete telefénnych operatorov

Popularitu internetu veci si v§imli aj mobilny operatori a poskytuji moznost pripoje-
nia pomocou takzvanej Uzkopasmova IoT — narrowBand IoT pracujicu v terajsich
GSM a LTE pasmach, ktori v Ceskej republike teraz pontikaji dvaja operatori.
Téato technoldgie slubuje zvysit pokrytie vo vnutri budov ako aj umoznenie podpory
velkého poctu zariadeni. Vybrané parametre NB-IoT: [7] [§]

o sirka pasma 200 kHz

 dosah 15km (164 dB)

e licencované pasmo 7-900 MHz

e prenosova rychlost 50 kbps
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3 Aplikacné protokoly pouzivané v inteligent-
nych domacnostiach

3.1 MQTT

Komunikac¢ny protokol MQTT je protokol aplikacnej vrstvy, povodne postaveny nad
TCP/IP, no moéze fungovat aj nad inymi siefovymi protokolmi ako napriklad Zig-
Bee vo verzii MQTT-SN. Vytvoreny bol firmou IBM na komunikaciu so zariadeniami
s malym vypoctovym vykonom v odlahlych oblastiach s nespolahlivym spojenim.
Konkrétnou aplikdciou bolo monitorovanie stavu ropovodov zariadeniami pripoje-
nymi satelitnym spojenim. Jeho cielom bolo minimalizovat réziu a vypoctové naroky.
Tieto obmedzenia zodpovedajui terajsim obmedzeniam malych mobilnych zariadend,
preto je idedlnym protokolom pre efektivnu distribticiu informéacii senzorov. Dnes
je standardizovany v ISO standarde ISO/IEC PRF 20922 a vo verejne dostupnom
OASIS standarde MQTT Version 3.1.1. [16]

Protokol definuje jednoduchi komunikaciu metédou publish-subscribe (vydat-
sledovat) medzi dvoma typmi zariadeni klient a broker pricom MQTT broker slizi
ako smerovac, ktory preposiela publish spravy podla tém klientom, ktori sa prihlasili
k sledovaniu danych tém. Jeden klient moze vystupovat pod oboma rolami— odosielat
spravy do danych tém a taktiez spravy z roznych tém prijimat.

Téma je pritom identifikatorom klienta, sklada sa z viacerych trovni a ma for-
méat: roven_ témy 0/<uroverl_ témy 1>/<udroven témy 2>... pricom pri prihla-
seni sa k téme je mozné pouzivat zastupné znaky # a * pricom * je zasupnym zna-
kom jednej tirovne a # je zastupnym znakom jednej alebo viacerych tirovni. Existuju
taktiez Specidlne témy zacinajice znakom $, ktoré si vyhradené na servisné spravy
brokera a nebudu sucastou odberu zastupného znaku #.

Pre vytvorenie spojenia medzi klientom a brokerom sluzi sprava CONNECT.
Broker odpovie spravou CONNACK a klient sa nasledne moze prihlasit k jednot-
livim odberom. Publisher nemusi poznat klientov, ktorym zasiela spravu — prihla-
seni klienti ju obdrzia od brokera. Klient, ktory chce dostavat spravy, zasle spravu
typu SUBSCRIBE (popripade UNSUB SCRIBE) brokera a ten mu odpovie spravou
SUBACK. Vsetky spravy, ktoré klienti odosli na prihlaseny topic, budi dorucené
subscriberovi. [17]

Pre zarucenie bezpecnosti tohto protokolu sa odporuca pouzitie Sifrovania sprav
pomocou TLS/SSL. Zaroven sa pri pripojovani klienta k brokerovi pouziva auto-
rizacia pomocou bezného pouzivatelského mena a hesla, jednéd sa vsak o zélezitost

implementacie konkrétneho brokera.[17]
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3.2 mDNS

Vyuzitie webového rozhrania na ovladanie inteligentnych zariadeni prindsa kompa-
tibilitu, umoznuje jednoduchu tvorbu progresivnej web-aplikacie a odstranuje prob-
lémy s distribiiciou a podporou vlastnej multiplatformovej aplikacie. Prekazkou je
fakt, Zze na nadviazanie komunikicie musi byt ovladaného zariadenie pripojené k
lokalnej sieti a je nutné poznat jeho IP adresu. V celosvetovej sieti internet tento
problém riesi systém DNS.

Protokol mDNS alebo multicast DNS definovany standardom RFC 6762[21] je
komplementérnou technikou k DNS-SD (RFC 6763). Ide o techniku vyuzivajicu rov-
naké programové rozhrania a Struktiru paketov ako klasické DNS, s tym rozdielom
ze spravy su posielané ako multicastové UDP pakety na porte 5353. Bol vytvoreny
ako technika Zero-configuration networking s cielom odstranit potrebu manuéalnej
konfiguracie v pocitacovych sietach.

Zariadenia na lokalnej sieti mézu vyuzivat mDNS na preklad adries konciacich
doménou .local ako aj na ziskanie vlastnej unikatnej poddomény. Zariadenie ktoré
sa rozhodne pouzivat novii doménu v lokélnej sieti najprv overi jej jedinecnost a na-
sledne oznami zvolenti doménu. Overenie jedinec¢nosti spoc¢iva vo vyslani DNS vyzvy
typu T__ANY na vyhladanie danej domény. Odpovedou na vyzvu typu T __ANY je
DNS zéznam Iubovolného typu. Ak nedojde do 250 ms k odpovedi, vyzva sa este
2 krat zopakuje, ak ani tak nedojde k odpovedi, doménu je mozné povazovat za
jedinecnu a nasleduje ohlasenie.

Poziadavky na preklad adries konciacich .local st namiesto adresy DNS servera
posielané na lokdlne multicastové adresy 1Pv4 224.0.0.251 a IPv6 FF02::FB.

3.3 LLMMR

LLMMR je dalsim protokolom zabespecujicim lokalny preklad doménovych mien
adoptovany firmou Microsoft v opera¢nych systémoch Windows Vista az Windows
10 a je definovany standardom RFC 4795[22]. Podobne ako mDNS podporuje vSetky
typy, formaty a triedy DNS a vyuziva zhodny format paketov. Pakety na UDP
porte 5355 si odosielané na lokdlne multicastové adresy IPv4 224.0.0.252 a IPv6
FF02::1:3 alebo na unicastovi adresu dopytovaného zariadenie. Naviac je Standar-
dom definovana aj cielova multicastova mac adresa a to 01-00-5E-00-00-FC pre 1Pv4
a 33-33-00-01-00-03 pre IPv6.
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3.4 HTTP / HTTPS

Protokol HTTP je protokolom aplikac¢nej vrstvy urc¢eny na komunikaciu s webovymi
servermi sliziaci na prenos HTML ako aj inych dokumentov. Pracuje nad TCP pro-
tokolom zvycajne na porte 80. Dodnes pouzivany HTTP /1.1 bol pévodne definovany
v standarde RFC 2068 v roku 1997, ktory bol v roku 1999 nahradeny standardom
RFC 2616 a v roku 2014 dnes platnym standardom RFC 7230[20]. HTTP/2.0 stan-
dardizovany v roku 2015 pod RFC 7540[19] je efektivnejSou verziou protokolu dnes
podporovanou vo vacsine prehliadacov. HTTP /3 je novou verziou protokolu zaloze-
nou na HTTP/2 pracujicou nad UDP. V roku 2019 zacal byt podporovany skisob-
nymi verziami prehliadacov chrome a firefox. Komunikéacia je zalozena na poziadav-
kach, ktoré klient odosiela serveru a odpovediach servera na klientove poziadavky.
Poziadavky mézu byt typu GET - poziadavka na zaslanie stranky specifikovane;j
adresou url, POST - odoslanie textovych dat na server a PUT - odoslanie stiboru
na server.[1§]

Vyhodou tohoto protokolu je jeho dostupnost kedze webové prehliadace sa dnes
nachadzaji na vacsine pocitacov, laptopov a mobilov. Kedze bol povodne urceny pre
komunikaciu medzi pocita¢mi ma pomerne velké pamétové ako aj rezijné naroky pre
dlhi textovi hlavicku obsahujicu mnozstvo parametrov a velké html dokumenty;,
ktoré musia byt prenesené pri kazdom nadviazani spojenia. s narastom vypoctového
vykonu je vSak pouzitelny aj na komunikaciu s embedded zariadeniami, najmé v
kombinacii s protokolmi mDNS, ktory umoznuje dohladat IP adresu zariadenia na
lokélnej sieti a WebSocket sliziacom na nadviazanie spojenia pre efektivny prenos
malych sprav.

Kedze protokol HTTP prenasa data ako otvoreny text, po jeho rozsireni vznikla
potreba zabezpecenia tejto komunikacie. HT'TPS Sifruje prendsany text pomocou
SSL alebo TLS protokolu. Podstatou je overenie identity servera pomocou verej-
ného kluca servera, ktory musi byt overeny certifikacnou autoritou, pricom verejné
klice certifikacnych autorit su distribuované s opera¢nym systémom alebo prehlia-
dacom. Na komunikiciu po lokéalnej sieti s inteligentnymi zariadeniami je takéto
zabezpecenie ¢asto zbytocné, no prehliadace zacinaju Coraz vyraznejsie oznacovat
stranky nepouzivajice protokol HTTPS za nebezpecné, ¢o moze byt neprijemné pre

koncového pouzivatela.

3.5 CoAP

CoAP je podobne ako HT'TP protokol aplikacnej vrstvy sliziaci primarne na pre-
nos dokumentov, zachovavajici model klient - server, zalozenoy na poziadavkach

a odpovediach. Na rozdiel od HTTP, CoAP je primarne navrhnuty pre zariadenia
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s obmedzenou pamétou a vypoctovym vykonom. Pracuje nad UDP protokolom, pa-
kety s mensie a mézu byt spracované okamzite, bez potreby vyuzitia vyrovnavacej
paméte. Okrem poziadaviek GET, POST a PUT je pre zjednodusenie komunikacie
definovana aj poziadavka typu DELETE na odstranenie zdroja zo servera. Taktiez
poziadavka GET je rozsirend o parameter observe. Na poziadavku GET s nasta-
venym parametrom observe server odpoveda aj po odoslani dokumentu, ¢o umozni

informovat klienta o neskorsich zmenéch stavu.[20]

3.6 WebSockets

Kedze protokol HTTP je zalozeny ciste na komunikacii typu poziadavka - odpo-
ved, pre kontrolu zmeny stavu je nutné opakovat poziadavku na server a sledovat
zmenu odpovede - tzv. systém long polling. Takyto pristup je znac¢ne neefektivny,
kedze vytvara velké mnozstvo zbytocnych poziadaviek, z ktorych je pre kazda nutné
vytvorenie TCP spojenia.

HTML verzia 5 preto ako moznost vytvorenia duplexného komunikac¢ného kanalu
nad jednym trvalym TCP spojenim medzi klientom a serverom vyuziva protokol
WebSockets definovany standardom RFC 6455. WebSockets spojenie pre zachovanie
kompatibility s HT'TP prebieha na rovnakych portoch. Na odlisenie komunikacie je
spojenie WebSocket vytvorené po prijati a schvaleni poziadavky GET s parametrom
" Upgrade: websocket ".[25]
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4 \/olba senzorov

4.1 Meranie urovne osvetlenia

Najjednoduchsou moznostou merania irovne vonkajsieho osvetlenia je svetelny sen-
zor pripojeny kablom. Vyhodou tohto riesenia je mozna nizka cena. Pri pouziti
dlhsieho kabla vsak mo6ze vzniknuf problém rusenia a nutnost pouzitia odolnejsieho
komunikac¢ného rozhrania akym moze byt rs-232 alebo CAN bus namiesto bezného
12C vsak moze toto riesenie zbytocne predrazit a nutnost zapajat dalsi kabel je pre
pouzivatela taktiez nevyhodou.

Druhou moznostou je pouzitie samostatného zariadenie vo vodotesnom obale
s malou spotrebou, napajané zo soldrneho panela v kombinacii s malym akumula-
torom alebo superkondenzatorom. Nevyhodou, ktord bude zrejma vlastnikom me-
teostanic, je Tahka strata takéhoto vonkajsicho senzora alebo skratena zivotnost
sposobena vykyvmi teploty a vlhkosti v kombinécii s tlakom na ¢o najnizsou cenu
spotrebného produktu. Komunikacia externého senzora s ovladacom moze prebie-
hat opat po WiFi sieti s vyuzitim protokolu MQTT, no WiFi spojenie nemusi byt
spolahlivé. Kedze postacuje zriedkava jednosmernd komunikécia a prenasané data
st malé, méze byt vhodné pouzif par vysielac¢ - prijimac¢ pracujice v ISM pasme
s jednoduchym kodovanim a protokolom bez Sifrovania.

Dalou, na prvy pohlad nepresnou, moznostou je pravidelne ziskavat data o po-
casi cez verejné API, napriklad openweathermap a v kombinacii s ¢casom a tdajmi
o polohe vypocitat ocakavanu troven vonkajsieho osvetlenia. Teoreticky presnej-
siu uroven osvetlenia by bolo mozné ziskat spracovanim verejnych dat meteoradaru.
Toto riesenie by vyzadovalo komplexnejsie spracovanie pricom nepresnost bude prav-
depodobne stale evidentnd. Okrem nulovej ceny, dalSou zna¢nou vyhodou meteoro-
logickych dat je vSsak nezavislost na doc¢asnom zatieneni ¢i umelom osvieteni senzora,

preto by mohli byt uzitoéné aj v kombinacii s fyzickym senzorom.

4.2 Sledovanie pritomnosti v miestnosti

Na zistovanie pritomnosti os6b v miestnosti su bezne pouzivané 2 tipy senzorov.
Radarovy senzor, taktiez niekedy nazyvany mikrovlnny a pasivny infracerveny (PIR)
senzor. Radarové senzory mozu pracovat v roznych frekvenénych pasmach. Detekcie
pohybu spoc¢iva v merani doplerového efektu. Nevyhodou prvého typu je, ze reaguje
aj na pohyb v okolitych miestnostiach ¢i poschodiach, rovnako ako aj na pohyb
nezivych objektov, napriklad zaclon.

PIR senzory detekuji zmenu teploty v zornom poli. Aby sa zabranilo faloSnému

spusteniu pri zmene teploty miestnosti, vyhodnocovanou veli¢cinou hodnotou rozdiel
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medzi dvoma blizko seba umiestnenymi senzormi a v optickej ceste sa nachadza
multi-SoSovka. (PIR) senzor mdze aj napriek tomu byt falosne spusteny prudkou
zmenou teploty napriklad pri teplovzdusnom vykurovani, ¢i dopade slne¢ného svetla.
Pre ¢o najlepsie potlacenie falosnych aktivacii je mozné kombinovat vysledky oboch

typov senzorov.
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5 Priprava realizacie

5.1 Volba mikrokontroléra

Kedze jednotka ma byt podla zadania ovladana mobilom, prakticky do tvahy pri-
pada pripojenie pomocou technologie bluetooth alebo WiFi. Teoreticky je mozné
pouzit aj infracervené dialkové ovladanie ale tito moznost maji iba niektoré z
dostupnych smartféonov. Financne aj navrhovo je vyhodné volif cenovo dostupné
riesenie SoC, ktoré kombinuje moznost bezdrotovej komunikacie a mikrokontrolér
s vhodnymi perifériami na jednom cipe. Pre zjednodusenie pripadnej certifikacie
zariadenia je v pripade, Zze nejde o velko-nakladovi vyrobu, zasa vhodné pouzit
uz certifikovany modul. V sticastnosti si na trhu cenovo najatraktivnejsie moduly
spolo¢nosti Seeed Technology a Espressif Systems.

Pre dostupnost vyvojovych podkladov boli uprednostnené moduly spolo¢nosti
Espressif Systems a k realizacii kontroléra bol zvoleny modul ESP32-WROOM-32D
zalozeny na SoC série ESP32. Na zvolenom module ESP32-WROOM-32D sa kon-
krétne nachadza varianta ESP32-DOWDQG6. Obsahuje dve nezavislé 32-bitové pro-
cesorové jadra Tensilica Xtensa LX6 pracujice s taktom 80 - 240 MHz a nizko vyko-
novy ko-procesor umoznujici obsluhu periférii GPIO, 12C, ADC) v rezime hlbokého
spanku pri spotrebe 150 yA.

SoC integruje kompletné rieSenie WiFi a bluetooth od digitalneho base-bandu po
vykonovy stupen s automatickou kalibraciou vykonového prisposobenia a nelinearit
a moznostou automatického prepinania antén, poskytujici v rezime WiFi vysie-
laci vykon 20 dBm a citlivost 98 dBm. WiFi je plne kompatibilna so standardmi
802.11b/g/n. Bluetooth spliia $pecifikécie v4.2 BR / EDR a Bluetooth LE. Na &ipe
sa taktiez nachadza hardwarova implementacia kryptografickych funkcii RSA, AES
a SHA ako aj hardwardova nasobicka a generator ndhodnych cisel. Vdaka nim je
mozné dosiahnut vyrazné znizenie vypoctovej naroc¢nosti obsluhy WiFi a bluetooth
zabezpecenia. AES modul v kombinécii s ko-procesorom taktiezZ umoznuje transpa-
rentny pristup k eeprom paméti s vybranymi blokmi Sifrovanymi algoritmom AES-
256, pricom kIG¢ je uloZeny v e-fuse paméti chranenej pred ¢itanim a zapisom. Cip
dalej poskytuje Siroky rozsah periférii ako A/D a D/A prevodniky, 16 kandlové
PWM, kapacitny dotykovy senzor, podporu IR dialkového ovlddania, rozhranie na
pristup k SD/MMC pamati rozhrania SPI, 12C, 12S, UART, CAN a dalsie. [27]

5.2 Konektivita

Vdaka flexibilite ktori poskytuje SoC ESP32 Je mozné komunikaciu s telefénom

zabezpecit ako technolégiami WiFi a bluetooth, tak pripadne aj infracervenym dial-

23



Embedded Flash
e B'“?tioth Bluetooth RF
{ in baseband receive
controller
SPI S c
Clock = %
12C generator 3 @
- Wi-Fi
128 Linilee baseband RF L\
~ transmit
SDIO
Core and memory .
UART Cryptographic hardware
——— 2 (or 1) x Xtensa® 32- acceleration
CAN bit LX6 Microprocessors
SHA RSA
EI-H Ne— N—
ROM SRAM AES RNG
IR
PWM RTC
Touch sensor
ULP Recovery
DAC PMU co-processor memoary
ADC

Obr. 5.1: Blokova schéma SoC ESP23

kovym ovladanim.

Pripojenie pomocou IR prijimaca je vykonovo najmenej naro¢né no vdaka smero-
vosti ovladania ako aj pomalému datovému prenosu a moznému konfliktu s ostatnou
spotrebnou elektronikou nie je vhodné ako primérna forma komunikacie. Data z IR
prijimaca vsak moézu byt stale uzitocnym zdrojom informacii o aktivite pouziva-
tela a stave okolitych elektrospotrebicov a nasledne mozu byt pouzité na ovladanie
osvetlenia.

Pripojenie k smartfonu pomocou bluetooth technologie predstavuje vyhodu v
jednoduchosti poc¢iato¢ného nastavenia a naviac poskytuje aj informaciu o pritom-
nosti jednotlivych pouzivatelov v blizkosti ovladaca. Nevyhodou vsak je nutnost
vyvoja samostatnej aplikacie pre kazdy operacny systém ako aj nutnost instala-
cie aplikacie zo strany pouzivatela ¢o komplikuje zdanlivo jednoduché pociatocné
nastavenie. Pripojenie pomocou lokalnej WiF1i siete, odhliadnuc od problému s po-
¢iatoénym nastavenim, je pouzivatelsky najpohodlnejsie, kedze umoznuje zariadenie
ovladat cez rovnaké webové rozhranie z akéhokolvek zariadenia s webovym prehlia-
dacom v lokélnej sieti ako aj jednoduchi tvorbu progresivnej web-aplikacie. WiFi
pripojenie a ovladanie pomocou webového rozhrania na zariadenie kladie najvyssie
poziadavky no dvojjadrovy 32-bitovy mikroprocesor zabezpecuje dostatoény vykon
aj v tomto pripade.

Pociatocna konfiguracia zariadenia prebehne vytvorenim docasnej WiFi siete, po
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pripojeni do ktorej bude pouzivatelovi zobrazend stranka s moznosfou nastavenia
pristupovych udajov k domacej sieti.

Po pripojeni zariadenia do lokalnej siete bude stac¢it uz len zadat do prehlia-
daca adresu zariadenia koncéiacu doménou .local. Zariadenie vybavi DNS ziadost a
naslednu http ziadost a pouzivatelovi sa okamzite nac¢ita stranka s nastavenim osvet-
lenia. Drobnym problémom ostava fakt, ze operacné systémy Android a Chrome-os
stale, ako posledné z hlavnych spotrebitelskych opera¢nych systémov, nepodporuju
network service discovery (NSD) ako stcast DNS prekladu. (Operacny systém an-
droid sice obsahuje NSD API, no prehliadace dodrziavaji nastavenia DNS operac-
ného systému a na preklad lokdlnych domén je nutné pouzit samostatni aplikdciu.)
To sa pravdepodobne zmeni s Android verziou 13 alebo vyssou, kedze dlho otvoreny
feature-request na Google Issue Tracker bol po dlhom case konecéne prideleny na
rieSenie, Zatial vSak je najvhodnejsie zistit IP adresu zariadenia inym sposobom.
(Napriklad v nastaveniach doméaceho routera, s pouzitim aplikacie na preklad lokal-
nych domén, ¢i na zariadeni s inym opera¢nym systémom.) Ak je zariadenie neustale
pripojené na WiFi sief, predpokladame Ze sa adresa nebude menit casto. Naviac v
navrhu boli prijaté dalsie opatrenia vdaka ktorym sa zariadenie poktsi obnovit po-

slednti zndmu IP adresu pred tym ako mu bude protokolom DHCP pridelend nova.

5.3 Moznosti vyvoja firmwaru

SoC spoloc¢nosti Espressif sa tesia velkej oblube nadsencov nielen vdaka nizkej cene
ale najmé vdaka kompletnej sade otvorenych kniznic a vyvojovych néstrojov (SDK),
ktoré st neustéle doplitané. To umoznilo vznik arduino jadra pre ESP SoC a dalsich
vyvojovych platforiem. Dostatocny vykon umoznuje dokonca vyuzitie interpreterov
- circuitpython pre jazyk python3 a nodeMCU pre jazyk LUA. Okrem oficidlnej
SDK st dostupné aj dalsie SDK vyvijané tretimi stranami. Zauimavy je napriklad
Mongoose OS licencovany pod Apache License Version 2.0 zamerany na rychly vy-
voj 10T zariadeni komunikujicich s cloudovymi sluzbami. Dalsim zaujimavym je
Zephyr Project. Ide o Kolaborativny projekt Linux Foundation zamerany na vyvoj
malého skalovatelného RTOS optimalizované pre zariadenia s obmedzenymi pros-
triedkami. Vdaka tejto popularite vznikli taktiez kompletné open-source riesenia
pre inteligentnii domécnost. Za spomenutie stoja Tasmota a ESPhome, kedze aj
nimi bola praca do istej miery inSpirovana.

Tasmota pontka univerzalny predkompilovany firmware, pricom vsetka konfigu-
racia prebieha pocas behu, preto je mozné menif vSetky parametre, bez nutnosti
upravy firmwaru. Nevyhodou tohoto pristupu je, ze dany firmware musi obsahovat
ovladace pre komunikaciu s velkym mnozstvom bezne pouzivanych senzorov a vy-

stupnych zariadeni. Preto velkost takéhoto univerzalneho firmwareu rychlo prekroci

25



kapacitu eeprom pamate niektorych zariadeni. RieSenim je bud pouzitie predkompi-
lovanych $pecializovanych firmwareov - verzia pre senzory, verzia pre displeje, verzia
pre komunikaciu pomocou zigbee... alebo kompilacia vlastného firmwareu s poza-
dovanym vyberom ovladacov. (Pozndmka: V ¢ase odovzdania je tasmota primérne
zamerana na zariadenia vyuzivajice SOC ESP8266 a podpora pre SOC ESP32 je
stale experimentélna.)

Pre ESPhome je nutna kompilacia firmwaru so $pecifickou konfiguraciou konkrét-
heho zariadenia, pricom tato konfigurdcia je abstrahovana a pouzivatel musi menit
iba konfiguracné yaml sibory. Zatial ¢o univerzalny tasmota firmware je po nahrani
do paméte eeprom mozné plne konfigurovat cez webovy prehliadac¢, na konfiguraciu
ESPhome zariadenia je nutna instalacia dalsieho softwaru.

V tejto bakalarskej praci bude k vyvoju pouzita prave sada kniznic a nastrojov
od vyrobcu, konkrétne IoT Development Framework (esp-idf), ktorej sucastou je
operacny systém FreeRTOS ako aj vsetky komponenty nevyhnutné na obsluhu WiFi
A bluetooth. Ako vyvojové prostredie bolo zvolené Visual Studio Code.
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6 Vyvoj prototypu

6.1 Navrh doky plosnych spojov

Doska plosnych spojov bola navrhnuta v navrhovom prostredi KiCad, verzii 5.1.10.
Névrh presiel dvoma podstatnymi vyvojovymi verziami. Prva vyvojova verzia (obr.
s rozmermi 90 mm x 103 mm bola navrhnutd s imyslom preverit pripadné
benefity buck topoldgie v porovnani s beznou PWM reguldciou, preskiimat rézne
vykonové varianty regulacie ako aj overit pripadnt pouzitelnost tranzistorov s vys-
sim prahovym napétim s posunutim riadiaceho napétia o potencial kremikovej di-
6dy. Modul ESP32-WROOM-32D bol napajany linedrnym reguldtorom, ktory pri
napajacom napati 12V a regulovanom napati 3,3V dosiahne efektivitu len 27,7%.
Ocakavana vykonova strata pri odhadovanej strednej hodnote priadu okolo 100mA
bola vsak pod 1W

Pri volbe funkcii jednotlivych GPIO treba postupovat opatrnejsie ako nasvedcuje
katalogovy list. 4 dostupné GPIO mo6zu byt pouzité iba ako vstupy. Pravdepodobne
kvoli vyvojovej vade pri pripojeni prerusenia na 2 z nich - GPIO36 a GPIO39 sa
prerusenie nahodne aktivuje pri pouzivani WiFi, pricom takyto problém sa iba tazko
debuguje v obvode. Riesenie priniesol az prispevok na online fore a v dalsej verzii
prototypu bola nutnd zmena zapojenia. Pri ndvrhu taktiez treba pamatat na dodrza-
nie spravnej logickej irovne na niektorych GPIO pri pripojeni napajacieho napétia,

aby sa SoC zapol v spravnom rezime.

Obr. 6.1: Model prvej prototypovej DPS.
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Obr. 6.2: Model DPS finalnej verzie prototypu.

Druhd verzia prototypu (obr. bola uz vytvorend za ticelmi minimalizacie
navrhu pri umozneni riadenia maximalneho mozného poctu kanalov. Zvolené svor-
kovnice s rozostupom 3,5 mm nie st prave optimalne pre el minimalizacie, no boli
zvolené jednak pre odolnost a jednak z dévodov malo-kusovej dostupnosti. Svor-
kovnica na privedenie napéjacieho napatia bola zvolena skrutkova s rozostupom
kontaktov 5 mm a obmedzuje maximélny prud 24 A, ¢o teoreticky umoznuje riadit
vykon 280 W - dostacujuci pre LED osvetlenie miestnosti. Pre pripojenie senzorov
bol zvoleny konektor RJ12, bezne pouzivany v telefénnych instalaciach, kedze na 12C
komunikéciu je vhodné zvolit kdbel s nizkou kapacitou a telefonny kabel vyhovuje
na dany tucel a ako aj konektor je bezne dostupny. Rozmer puzdier pasivnych kom-

ponentov bol zvoleny 0402 a ako vykonové tranzistory boli pouzité cenovo vyhodné
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A03400 v puzdre SOT-23. Podmienkou vyberu bola schopnost spinat priud 2,2 A
s frekvenciou 20 kHz. (Frekvencia bola volend nad hranicou Iudského sluchu, aby
sa zabréanilo pripadnému neziadicemu piskaniu.) Dalsou podmienkou bola pokial
mozno dostatocne nizka kapacita hradla, aby ho bolo mozné riadif priamo digital-
nym vystupom, ktory podla katalogového listu pre SoC ESP32 umoznuje dodévanie
pradu 40 mA a odber pridu do 28 mA pri poklese napétia o 0,5 V. Aj ked tranzis-
tor A03400 s dynamickym odporom < 48 mf) pri napéti na hradle 2,2 V a nizkym
celkovym nabojom hradla Q, = 7 nC (Vpg = 15 V) naoko spliial tieto poziadavky
a pri testoch na prvej verzii prototypu bol experimentalne pouzity bez zrejmych
problémov, na overenie bola este vykonana spice analyza podla modelu ziskaného
zo stranok vyrobcu. [30]

6.1.1 Riadenie unipolarneho tranzistora GPIO pinom
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Obr. 6.3: Casové analyza vykonového stupiia riadeného ekvivalentnym odporom

GPIO pinu

Vysledky analyzy potvrdili odhady a jednoducho umoznili urcenie predpokla-
danej vykonovej straty. Jej priemerna hodnota 146 mW pri spinani priadu 2 A do
odporovej zataze pri napati 12 V bola vyhovujtca. Pri spinani rovnakého pridu pri
napati 24V bol cas prechodu dlhsi a vykonova strata dosiahla hodnotu 178 mW.
Rozdiel je sposobeny Millerovym efektom a zodpoveda ocakavaniam. Taktiez bolo

zistené, ze prud modelovaného GPIO pinu dosahuje maximalnu hodnotu nizsiu nez
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Obr. 6.4: Priebeh napétia na hradle, pritekajiceho pridu a okamzitého vykonu po-

cas spinania

10 mA takze znizenim hodnoty limitujiceho rezistora R2 ¢i pridanim k nemu paralel-
ného vhodne zvoleného kondenzatora by bolo mozné upravit spinaciu charakteristiku
a znizit spinaci c¢as. Kedze vsak pri testoch na prvom prototype bol pouzity rezis-
tor s hodnotou 100 €2 bez problémov a spinacia charakteristika vyhovuje, rovnaka

hodnota bola ponechana aj vo finalnej verzii.

6.1.2 Optimalizacia parametrov finalneho prototypu

Kedze vyssie vykonové varianty LED pasikov st v domécnostiach zvycajne insta-
lované v kratsich tsekoch, maximéalna predpokladanad zataz na jeden kanal 25 W
vyhovuje instalacii pasika na povrch s nizkou tepelnou vodivostou s maximalnym
odportacanym vykonom pre tento typ instaldcie - 5 W / 1 m a s maximalnou odpo-
ricanou dizkou 5 m. Bola zvaZena moznost vytvorenia malého po¢tu vykonnejsich
kanalov pre moznost pripojenia viacerych LED pasikov paralelne ale kedze to umoz-
nili nepouzité GPIO piny boli pridané dalsie kandly. Pocas testov na prvom proto-
type pri zatazi 25 W, frekvencii PWM 20 kHz a striede 95 % bola termoclankom
na vyvode tranzistora namerand teplota po ustéleni 87 °C. Kedze zvoleny tranzistor
ma dostatocne nizke prahové napatie, zavedenie potencidlu medzi source a Vss nie je
ziaduice. Pokus s meranim teploty za rovnakych podmienok na rovnakom tranzistore
pri zavedeni potencidlu 0,2 V (ibytku na shottkyho diéde) ukézal teplotu po usta-
leni 85 °C, co je pri danej primitivnej metode merania Statisticky bezvyznamné. Za
ucelom efektivnejsieho chladenia vykonovych tranzistorov bol vyvod drain pripojeny

k rozsirenej ploske, na ktorej bola odobrata nepajiva maska, aby bol dosiahnuty ¢o

najnizsi tepelny odpor (obr. .
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Obr. 6.5: Footprint tranzistora SOT-23 s rozsirenou chladiacou ploskou

V druhom prototype boli taktiez pridané pull-down rezistory, ktoré zaistia, aby
sa tranzistory pri spusteni na kratko neotvorili, ¢o sa na prvom prototype preja-
vovalo prebliknutim pri zapnuti napajacieho zdroja. Linearny reguldtor nahradeny
spinanym regulatorom taktiez bola pridana shottkyho diéda s hodnotou reverzného
pradu 0,5 mA ako ochrana proti pripojeniu napajacieho napétia s reverznou pola-
ritou. Spinany regulator je optimalny pre dosiahnutie ¢o najnizsieho odberu v re-
zime stand-by, no kedze véacsina kludového odberu bude pravdepodobne spdsobena
zdrojom napdajacieho napatia, bude vo vacsine instalacii toto zvysenie efektivity ire-
levantné. V tomto pripade hlavnym dévodom preco bol zvoleny spinany zdroj je
sirsi rozsah napdjacieho napétia, ¢o umoznuje pouzitie ovladaca aj na riadenie 24 V
LED pasikov. Pre dosiahnutie naozaj nizkej spotreby by bolo vhodné zvazit pouzitie
zdroja so samostatnou nizko-vykonovou vetvou pre rezim stand-by. Novo dostupné
spotrebitelské PC zdroje standardu ATX12VO prichddzaji do tvahy ako efektivny
sposob napajania 12 V LED osvetlenia. Obvod spinaného regulatora s drobnymi
zmenami (vyssia kapacita na vstupe a vyssia indukénost) kopiruje referenéné zapo-
jenie.

Rozmer findlneho prototypu bol aj pri zdvojnasobeni poc¢tu kanalov miniatu-
rizovany na rozmer 99 mm x 47 mm. (Za predpokladu, Ze bude pouzity modul
WROOM32D so sma konektorom pre pripojenie externej antény. V pripade pou-
zitia modulu WROOMS32 so vstavanou dps anténou, je nutné pocitat s anténou
vystupujicou 4mm.) Névrh dosky plognych spojov findlneho prototypu je az na nie-
kolko prepojeni jednovrstvovy, pricom spodna vrstva slizi najméa ako zemna plocha.

(obr.
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Obr. 6.6: Zadna strana bodelu DPS finédlnej verzie prototypu.

Tato zemna plocha je rozdelend na vykonovi ¢ast a digitalnu ¢ast, aby podstatny
prud tecici z LED paskov neprechadzal popod signalové cesty a modul s mikrokon-
trolérom kde by mohol sposobovat nechcené rusenie. Toto rozdelenie vsak znizilo
efektivnu plochu, ktorou prid moze pretekat a i ked bola pouzita pouzita svor-
kovnica s maximalnym pridom 24A, pri vyrobe dosky plosnych spojov s medenou
vrstvou o typickej hribke 0,035 mm (1 oz med) bude maximélny prid v skutoc¢nosti
limitovany sirkou vykonovej zemnej plochy, ktord je 14mm. Nastrojom KiCAD bol

podla empirického vztahu:

I = K % (AT"") % (W H)*™)

pri dovolenom maximalnom ohreve o 20 °C urceny maximéalny priud 22 A. Aby
bola zvySena prudova kapacita ako aj schopnost chladenia, na spodnej strane vyko-
novych ploch boli pridané pasy s odstranenou nespajivou maskou. V procese spdj-
kovania vlnou takto odkryta plocha zachyti pajku a zvysenie pridovej kapacity je
dosiahnuté s minimalnymi nakladmi. V prototypovej vyrobe je zasa mozné takito
plochu posilnit medenym vodi¢om. Idedlnym sposobom zvysenia pridovej kapacity
by bolo pouzitie SirSej medenej vrstvy, ¢o zvysi naklady na vyrobu alebo rozsirenie

vodivych ploch, ¢o by ale viedlo k va¢sim rozmerom findlneho zariadenia.

Pouzité senzory

Na meranie trovne vonkajsieho osvetlenia bola zvolend moznost pouzitia upevne-

ného v okne a pripojeného kablom. Na prvom prototype bola povodne testovand
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vyuzitelnost fotorezistora, no ukazalo sa, ze okrem malého dynamického rozsahu na-
merand hodnota trpi aj znacnym Sumom ak je senzor pripojeny dlhsim kédblom, ¢o
eSte znizuje pouzitelny dynamicky rozsah. Dalsou nevyhodou pouzitia fotorezistora
je nutnost kalibracie. Pouzitie dedikovaného I12C senzora odstranuje obe nevyhody
a pri vhodne zvolenom kabli je mozna 12C komunikacia aj na dlhsiu vzdialenost.
Pri volbe kabla treba zvazit najmé 2 aspekty ktorymi su celkova kapacita 12C zber-
nice a riziko rusenia. Podla $pecifikacie 12C [28] je v standardnom rezime (teda pri
frekvencii 100 kHz) dovolend maximélna doba néstupnej hrany 1000 ns a maxi-
malna kapacita zbernice 400pF. Pre porovnanie, bezne dostupny CAT5 kabel ma
stavent maximalnu kapacitu medzi vodi¢mi 52 pF/m ¢o na I2C komunikéciu umoz-
nuje bezpecné pouzitie takéhoto kébla dlhého 7 m. KedZe nejde o diferencny signal,
na redukciu Sumu je sice mozné pouzitie viacerych parov krutenej dvojlinky, ale
vhodnejsie je za tymto ucelom zvazit pouzitie tieneného kabla.

Vybrany bol senzor BH1750[29], hlavne pre predchadzajtice skisenosti s nim a
plne vyhovoval aj v tejto aplikacii. Pontika dynamicky rozsah 1 lux - 65535 lux, auto-
matické potlacenie optického 50 Hz Sumu a spektralnu odpoved podobni spektralnej
odpovedi Tudského oka.

Na detekciu pohybu je vyuzity modul PIR senzora AM312 s uhlom detekcie 100 °
a dosahom 5m. Pri detekcii pohybu senzor zmeni troven vystupného signalu, ktory
je privedeny na GPOI pin, kde tato zmena vyvola prerusenie. Senzor vyzaduje sice
umiestnenie s vyhladom na miestnost no to taktiez vyzaduje aj pouzity infracerveny
prijimac.

Kedze spotrebice ako televizor a domace kino byvaju najcastejsie ovladané infra-
cervenym dialkovym ovladacom, toto ovladanie moéze sluzit aj ako najjednoduchsi
sposob sledovania ich aktivity, pricom IR prijimac¢ vs1838 bude opat musief byt

umiestneny v module s vyhladom na miestnost.

)
®
o

O

o A

Obr. 6.7: Ukazky senzorov: a) a b) - Senzor urovne vonkajsicho osvetlenia 65535

upraveny pre montéz v okne. ¢) - Izbovy senzor
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7 Vyvoj firmwaru

7.1 \Vyber a priprava vyvojového prostredia

Na vyvoj bol zvoleny vyvojovy framework vyrobcu ESP-IDF, vetva git master.
Priprava vyvojového prostredia sa v priebehu vypracovania zjednodusila. V st-
casnnosti teoreticky postacuje nainstalovat kratky zoznam prerekvizit, pridat dopl-
nok ESP-IDF VS Code Extension do prostredia Visual Studio Code a nasledovat
grafického sprievodcu instalaciou sady néastrojov a design frameworku. Ako sa vSak
ukazalo, doplnok pouziva Specifické verzie niektorych zavislosti, ktoré mézu sposo-
bovat nekompatibilitu s inymi aplikaciami, ak ich tiez vyzaduji. Preto sa eventuelne
ukazalo ako najlepsia moznost nainstalovat rozsirenie na operacnom systéme kde nie
je vyuzivany python, preto bolo vyvojové prostredie prichystané cez virtualny stroj

na operacnom systéme Debian 10.

7.2 Struktura projektu

Projekt vychadza z viacerych uz pripravenych prikladov frameworku esp-idf a je
rozdeleny na jednotlivé funkcéné casti:
e main.c - hlavny zdrojovy subor zodpovedny za inicializaciu programu
e pwmc.c - zdrojovy stubor pre riadenie vystupov
e sensors.c - zdrojovy sibor pre vstupné periférie
e rules.c - zdrojovy subor jednoduchého interpretera pravidiel podmieneného
ovladania
o networking.c - zdrojovy subor zodpovedny za spravu Wi-Fi komunikécie a
sietovych protokolov
o websensors.c - zdrojovy siibor pre ziskavanie dat z internetu - aktualizaciu casu
pomocou sluzby NTP
o webserver.c - zdrojovy sibor HTTP servera
e keep_alive.c - pomocny stibor pre websocket komunikaciu a sledovanie stavu
klientov
« utilization.c - zdrojovy subor obsahujice pomocné funkcie pre vyvoj, kedze
vyvoj prebiehal bez pouzitia debugera.
A dalsie pouzité predpripravené komponenty. V projekte sa taktiez nachadzaju

subory webovej stranky ovladania.
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7.3 Popis operacie

7.3.1 Prvé spustenie

Pri prvom spusteni naprogramovaného modulu st pri nepritomnosti predchadza-
jucej konfiguracie nastavené predvolené hodnoty SSID a hesla pristupového bodu
a pristupovy bod je spusteny. Tovarenské nastavenia tohto pristupového bodu si:
Néazov siete: ESPLED. Heslo: 12345678. Pristupovy bod sa rovnako spusti aj pri
nedostupnosti nastavenej siete alebo jej dlhsom vypadku. Spolu s pristupovym bo-
dom je spusteny aj jednoduchy DNS server captive-portdlu. [31] Captive portél
zabezpeci, ze meno kazdej domény je prelozené na lokalnu adresu. Nastavenie pri-
stupovych udajov k domécej sieti (ako aj k vytvorenému pristupovému bodu) je v
tomto stadiu jednoduché.

Po nastaveni domaécej siete sa na nu zariadenie okamzite pripoji a na hlavnej
stranke zobrazi IP adresu ktort obdrzal systémom DHCP. DHCP klient sa pri opéa-
tovnom pripojeni pokisi vyziadat poslednu IP adresu ak to DHCP server umoznuje
a ak nie je pridelend inému zariadeniu. To by malo zabezpecif, aby sa IP adresa na
lokélnej sieti nemenila, pokial to nie je naozaj nevyhnutné. Pristupovy bod pobezi
do dalSieho restartu alobo sa znova spusti pri vypadku pripojenia. Ak je zariadenie
riadne nakonfigurované, po dalsom spusteni sa pripoji do domacej siete.

Zariadenie sieti ohlasi svoj nazov hostitela ako aj sluzbu DNS Servide Discovery
pomocou protokolu mDNS. V niektorych prehliada¢och (Apple Safari alebo Mozilla
Firefox) na operacnych systémoch Windows, MacOS, iOS alebo Linux je nésledne
mozné pripojit sa k zariadeniu na adrese espled.local.

Problém vsak moéze nastat ak nastavenie firewallu alebo ina konfiguracia routra
blokuje mDNS. Operacny systém Android zial taktiez stale v tomto aspekte zaos-
tava a neumoznuje preklad domén .local. Druhou moznostou pripojenia sa k ovlada-
cej webstranke zariadenia je vyuzitie lokdlnej domény, ktori zabezpecuju niektoré
domace routre. Zvycajne ide o doménu .lan a router ako jej subdomény preklada
lokalne mend hostitelov, ¢ize v nasom pripade je adresa url: espled.lan. Opét pre-
hliada¢ Chromium na opera¢nych sytémoch Android a Linux z neznameho dévodu
neumoznil preklad tejto domény, zatial ¢o prehliada¢ Firefox to umoznil v oboch
pripadoch. Tretia moznost je prepisanie vyssie spomenutej IP adresy z hlavnej ovla-
dacej stranky do prehliadaca. Tato moznost by mala fungovat v kazdej situacii pokial

prehliada¢ ma umozneny pristup k lokalnej sieti.

7.3.2 Protokol komunikacie s prehliadacom

Po zabezpeceni sietového spojenia je spusteny HTTP server ktory odpoveda po-

ziadavkam na jednotlive URL pricom spojenie mdze byt povysené na websocket.
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Websocket spojenie moze ostat bez komunikécie, no aby sa zabezpecilo ze nebolo
prerusené, podla specifikdcie slizia rdmce Ping/Pong - ked jedna strana (v rezime
klient-server je to tlohou servra) vysle rdmec Ping, druhd strana musi odpovedat
ramcom Pong inak po viacerych netspesnych pokusoch bude spojenie povazované za
prerusené. Na implementacii webSocketu sa vo frameworku ESP-IDF stale pracuje
a je dostupné iba vo vyvojovej git master vetve. Pri pri snahe o overovanie spojenia
sa vsak vyskytol problém s netspesnym parsovanim Ping a Pong Ramcov ktoré ma
zabezpecovat komponenta ISP-IDF httpd. Spravna struktira ramca bola overena
inspekciou paketov pomocou aplikdcie Wireshark. Kedze pre limitované prostriedky
SOC je vhodné prerusené spojenia ukoncovat ¢o najskor, bol za tymto ucelom vy-
tvoreny vlastny jednoduchy sposob overenia spojenia na zaklade textoxych ramcov.
Server po uplynuti ¢asu stanoveného casu neaktivity vysle ramec obsahujici znak
P’ pricom javascript v prehliadac¢i klienta je zodpovedny za rovnakd odpoved na
tento rdmec.

Okamzita komunikdcia zabezpecujica aktualizaciu dat v ovladacom rozhrani
prebieha tiez pomocou textovych ramcov websocket. Tie su kédované jednoduchym
sposobom. Prvy znak je vzdy chapany ako prikaz, podla ktorého sa urci ako bude
spracovany zvysok ramca. Napriklad ked ide o ovlddanie intenzity jasu (a pripadne
o spatnu aktualizaciu pozicie posuvnika zobrazeného v dalsSej otvorenej instancii
ovladacieho rozhrania) prvym znakom v textovom ramci je 'L’, druhym znakom
identifikator kandla a zvysny text je desiatkovou reprezentaciou hodnoty. Rezia ta-
kejto komunikécie by sa dala stale znizit napriklad kédovanim prikazov pomocou
base64 alebo vyuzitim priamo datovych ramcov, ale nie je to nutné a v porovnani
s metédami HTTP__GET alebo HTTP__POST, kedy je nevyhnutné vzdy posielat
velké hlavicky, je rezia komunikacie cez websocket pomocou vytvoreného jednodu-

chého protokolu stale zanedbatelna.

7.4 Ovladacie rozhranie

Ako ovladacie rozhranie bola navrhnutd jednoducha webova stranka prisposobend
pre ovlddanie telefénom.(obr. Sklada sa zo sekcie posuvnikov, ktorymi je mozné
ovladat jednotlivé kanaly, textového pola pre podmienené ovladanie a vypisu hodnot
senzorov a IP adresy.

Stranka nastaveni (obr. zatial umoznuje nastavenie domacej siete pripadne
pristupového bodu. V budicnosti by bolo vhodné pridat nastavenie dalSich para-
metrov, najmé vyber skutocne pripojenych kandlov a moznost spolo¢ného ovladania

skupin kanalov jednym posuvnikom a jednym podmienenym prikazom.
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13:44 O N O ®VAAGS%

[setup

WebSocket is connected!

Automation: Sensors:
Nluminance:
.
IR Command:
//IMOTION SENSING IN DARK PRI
IFLUX <5 Time:
ON PIR Wed Jun 2 13:44:58 2021
Last movement:
Al Wed Jun 2 13:43:37 2021
FI s
//DIM LIGHTS ON TV ACTIVITY 192.168.0.109
ON IR
IF IRA = 65280
IF IRC != 62730
IF CHS5 > 200
CHS 60
FI

/ITURN LIGHTS BACK ON ON TV OFF
IF IRA = 65280
IF IRC = 62730

Obr. 7.1: Webové rozhranie

Setup

Connect to AP:
SSID: |

password:

=)

This AP:
ssID:| )
password: |

[ aoor |

Obr. 7.2: Stranka nastaveni zariadenia
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7.4.1 Podmienené ovladanie

Za ucelom podmieneného ovladania bol navrhnuty jednoduchy interpretovany ja-
zyk. Interpretacia ovladacieho skriptu je vyvoland s udalostou senzora a kazdou
sekundou. Dostupné su 3 typy prikazov:
o IF <ndzov senzora> <podmienka> [konStanta / konstanty] - Podmienka.
Néazov senzora moze byt:
— LUX - senzor vonkajsieho osvetlenia
— IRC - prijaty prikaz IR dialkového ovladania
— IRC - prijata adresa IR dialkového ovladania
— INACT - c¢as neaktivity v sekundéach
— TIME - aktudlny cas vo formate HH:MM:SS
— CHO .. CH15 - hodnota daného kandla v rozsahu 0 .. 1023
Platné hodnoty podmienky si: <, =, >, '= a RANGE pri¢om range porovnava ¢i
hodnota senzora je v rozsahu dvoch konstant.
Forméat konstanty je ¢islo v desiatkovej stustave, pokial ide o porovnanie ¢asu
formét je opat HH:MM:SS pri¢om chybajice mintty / sekundy st povazované
za nulu.
— Podmienky mo6zu byt vnorené pricom efekt vsetkych podmienok ukoncuje pri-
kaz FI
o ON <event senzora> - Spustac.
Urc¢uje pri akom evente sa vykonaji nasledujice prikazy ovladania. (Neplati
na podmienky ale podmienky platia nan)
Platné eventy su:
— PIR - bol detekovany pohyb
— IR - bol detekovany koéd IR ovladaca
— TIME -kazda sekunda
ak nebol pouzity prikaz ON, ovladanie sa vykonda na kazdom evente teda naj-
menej raz za sekundu
— pre navrat k tomuto spravaniu sluzi prikaz NO
e CHO [hodnota] .. CH15 [hodnota] pripadne ALL [hodnotal] - Prikazy ovla-
dania, plynulo nastavi hodnotu daného kandla, hodnota je opéf desiatkova v
rozsahu 0 .. 1023
Skript podmieneného ovladania je ulozeny v paméti eeprom pod stiborovym sys-
témom spiffs, ktory zabezpecuje waear-leveling pri zapisoch. Je dostupny na url /ru-
les.txt. Hlavna stranka webového rozhrania obsahuje skrity iframe, z ktorého je po
nacitani stranky text skriptu skopirovany do textového pola. Skript podmieneného
ovlddania je teda mozné upravovat priamo na hlavnej stranke. Po stlaceni tlacidla

Save je javascriptom obsah textového pola zabaleny ako textovy subor, ktory je na-
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sledne odoslany HTTP PUSH requestom na adresu /rules.txt a ulozeny do paméati
eeprom.

Interpretaciu zabezbecuje proces riadkového interpretera, ktory po spusteni ¢aka
na aktivaciu vlajky niektorého spustaca. Stav vlajok ako aj stav struktary obsahu-
jucej hodnoty senzorov je ulozeny a subor je otvoreny na citanie, pricom je chraneny
mutexom pred zapisom.

Pristup k textovému stuboru skriptu ako aj k premennej obsahujicej hodnoty
stavu senzorov je rovnako chraneny mutexom, aby nedoslo k zmene pocas interpre-
tacie.

EventBits_t trigger = xEventGroupWaitBits(trigger event_group,

TRIGGER_ALL BITS,pdTRUE,pdFALSE,portMAX DELAY);
xSemaphoreTake (state_mux, portMAX DELAY);
trigger state_t trigger state_on_trigger = trigger_ state;
xSemaphoreGive (state_mux) ;
xSemaphoreTake (rules_file mux, portMAX DELAY);

FILEx f = fopen(RULES_CONFIG_PATH, "r");

Nasledne st riadok po riadku interpretované jednotlivé prikazy pokial sa ne-
objavi koniec suboru. Priklad pre interpretaciu prikazu IF: - Nacitanie a kontrola

parametrov:

if (strcmp(action, "IF") == 0) {
char* sensorname = strsep(&lineptr, ",");
char* operator = strsep(&lineptr, ","); //< = > rage
char* vall = strsep(&lineptr, ".,");
char* val2 = lineptr;

uint64 t sensorvalue = 0;

if (sensorname == NULL || operator == NULL || vall == NULL){
ESP_LOGI(TAG, "Missing ,argument(s): /%s",line);

continue;

- Vyhodnotenie premennych:

else {
if (strcmp(sensorname, "LUX") == 0) {

sensorvalue = trigger state.lux.value;
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- Pripadne tprava konstant:

else if (strcmp(sensorname, "TIME") == 0) {
sensorvalue = trigger state.clock.time;
char* time_ptr = vall, hour = strsep(&time_ptr, ":"), min =
strsep(&time_ptr, ":"), sec = time_ptr, hour2 = NULL, min2 = NULL
, sec2 = NULL;

time_ptr = val2;
time_ t now;

struct tm timeinfo;
time (&now) ;

localtime r(&now, &timeinfo);

timeinfo.tm_hour = hour == NULL ? O : atoi(hour);
timeinfo.tm min = min == NULL ? O : atoi(min);
timeinfo.tm sec = sec == NULL ? O : atoi(sec);

sprintf(vall, "%d", (int)mktime(&timeinfo));

- Vyhodnotenie podmienky:

if (

(strcmp(operator, "<") == 0 && sensorvalue >= (vall == NULL ? O :
atoi(vall)))

| | (strcmp (operator, ">") == 0 &% sensorvalue <= (vall == NULL ? O
: atoi(vall)))

| | (strcmp(operator, "=") == 0 && sensorvalue != (vall == NULL ? 0
: atoi(vall)))

| | (strcmp(operator, "!=") == 0 && sensorvalue == (vall == NULL ?
0 : atoi(vall)))

| | (strcmp(operator, "RANGE") == 0 && ( sensorvalue < (vall ==

NULL ? O : atoi(vall))
| |sensorvalue > (val2 == NULL ? O : atoi(val2))))
){
skipping++;

continue;
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7.4.2 Priklad ovladacieho skriptu

//MOTION SENSING IN DARK

IF LUX < 5

ON PIR

ALL 10

FI

//DIM LIGHTS ON TV ACTIVITY
ON IR

IF IRA = 65280

IF IRC != 62730

IF CH5 > 200

CH5 60

FI

//TURN LIGHTS BACK ON ON TV OFF
IF IRA = 65280

IF IRC = 62730

IF CH5 < 200

CHS5 250

FI

NO

//SAVE ENEGY DURING THE DAY
ON TIME

IF LUX > 50

IF INACT > 10

ALL

FI

//SAVE ENERGY AT NIGHT
IF TIME > 22

IF INACT > 300

ALL 0

FI

IF TIME < 6

IF INACT > 300

ALL 0

FI

NO
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Zaver

Bakalarska praca za zaobera navrhom viackanalového regulatora LED osvetlenia
miestnosti ovladaného mobilnym telefénom, ako aj podla pouzivatelom definovanych
pravidiel na zédklade dat z ambientnych senzorov.

Vysledkom je prototyp zariadenia navrhnuty s ohladom na zadané poziadavky,
¢o najnizsiu cenu a malé rozmery. Prototyp bol vytvoreny okolo radiového modulu
ESP32-WROOM-32D, obsahujiceho SoC ESP-32 od spolo¢nosti Espressif. Navr-
hnuty prototyp regulatora umoznuje individudlne ovladanie Sestnastich kandlov s
maximalnym vykonom 25W na kanal, pricom celkovy riadeny vykon nesmie prekro-
¢if 288 W. Limitujicim faktorom maximalneho vykonu je pouzita vstupna svorkov-
nica. Riadiaci modul je napéjany spinanym reguldtorom 3,3 V so Sirokym rozsahom
vstupného napatia, takze zariadenie dokaze pracovat v 12 V a takisto aj v 24 V in-
stalaciach. Rozmery navrhnutej dvojvrstvovej dosky plosnych spojov st 99 mm x 47
mm. Vyrobné podklady boli exportované v gerber formate pre vyrobu v JLCPCB.

Pri ndvrhu firmwaru bola pouzita vyvojova git master vetva oficidlnej sady vyvo-
jovych nastrojov ESP-IDF. Zariadenie sa po zapnuti, v pripade dostupnosti nasta-
venej WiF1i siete, na ttto siet pripoji a ziska presny c¢as z NTP servera. V pripade, ze
nie je dostupna nastavena siet, zariadenie vytvori vlastny pristupovy bod. Po pripo-
jeni nan webové rozhranie umoznuje jednoduché nastavenie pristupovych tdajov k
sieti. Hlavna stranka webového rozhrania umoznuje nastavenie vykonu jednotlivych
kanalov a vlozenie pouzivatelského skriptu podmieneného ovladania. Taktiez su to
pre jednoduchsiu tvorbu skriptu zobrazené aktualne hodnoty dat zo senzorov.

Na prechod do stadia findlneho produktu je z hardwarového hladiska nutné spe-
cifikovat vykonové poziadavky a pridat spravnu priadovia ochranu. Taktiez, pre do-
siahnutie optimalne nizkeho kludového odberu, by bolo vhodné pridat samostatni
stand-by vetvu na napdjania riadiacej elektroniky a posledny volny GPIO pin vy-
uzivat na spinanie napéajacicho zdroja LED. Novy standard pocitacovych zdrojov
ATX12VO prichadza do uvahy ako velmi vhodny kandidat prave na napajanie ta-
kychto 12V LED instalacii.

Zo softwarového hladiska je nutné upravit dizajn stranky, povolif instalaciu od-
kazu na stranku ako PWA, pridat kontrolu syntaxe riadiaceho skriptu a moznost
ulozif viacero skriptov, pridat dalsie hodnoty pre podmienky napr. den v tyzdni a
pridat logicky operator disjunkcie podmienok. Dalej by bolo vhodné do pouziva-
telského rozhrania pridat dalsiu tiroven abstrakcie, aby pouzivatel nemusel ovladat
priamo jednotlivé kanaly, ale mohol by si vytvorit virtualne osvetlovacie zény - sku-
piny kandlov. Tieto zény by okrem jednoduchého riadenia vykonu mohli dovolit
intuitivne ovladanie farebnej teploty CW-WW pasikov alebo farby svetla RGB a
RGBW pasikov.
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Zoznam symbolov a skratiek

ADC Analogovo digitalny prevodnik — analog-to-digital converter
A/D Analogovo digitalny — analog-to-digital converter

AES Standard pokrocilého ifrovania — advanced encryption tandard
BSSID Identifikator zakladnej sady sluzieb — Basic Service Set Identifier

Bluetooth LE Bluetooth low energy
CRI Index podania farieb — Color rendering index

CSS Cerpovo rozptylené spektrum — Chirp spread spectrum

Ce:YAG  YAG dopovany i6nmy céria Ce3+ — Cerium(I1I)-doped YAG

CoAP Constrained Application Protocol

D/A Digitalno-analégovy prevodnik — Digital-to-analog converter
DNS Systém doménovych mien — domain name system

DHCP Dynamic Host Configuration Protocol — Dynamic Host

Configuration Protocol

FHSS Preskakovanie medzi frekvenciami v rozprestretom spektre —

Frequency-hopping spread spectrum

GPIO Univerzalny vstup/vystup — general-purpose input/output
GSM Globalny systém mobilnych komunikacii — Global System for Mobile
Communications

HTML Hypertextovy markup jazyk — Hypertext Markup Language
HTTPS Zabezpecené HTTP — HTTP - secure
HTTP Hypertextovy prenosovy protokol — Hypertext Transfer Protocol

IEEE Institat pre elektrotechnické a elektronické inzinierstvo — Institute of

Electrical and Electronics Engineers
P Protokol sietovej vrstvy — Internet Protocol

IR Infracervend - infrared
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ISM

InGalN

IrDA

LED
LTE

MQTT

NB-IoT
PWM
RSA
SHA
SKV
SSID
SSL
SoC

TCP/IP

TCP
TLS
UDP
UKV
WEP
WPA2

WPA3

Pasmoa pre priemyselné vedecké a medicinske tucely — Industrial

Science Medical radio bands
Indium galium nitrid — Indium gallium nitride

Komunikacni port vytvoreny konsorciem Infrared Data Association —
set of protocols for wireless infrared communications by Infrared

Data Association
Luminiscen¢nd diéda — Light-Emitting Diode
Long Term Evolution

Fronta telemetria a transport sprav — Message Queuing Telemetry

Transport

Uzkopasmova IoT — narrowBand IoT

Impulzova sirkova modulacia — pulse width modulation
Rivest-Shamir-Adleman

Secure hash alogithm

Super kratke viny — Super high frequency

Identifikator bezdrotovej siete Wi-Fi — Service Set Identifier
Vrstva bezpecnych soketov — Secure Sockets Layer

Systém na ¢ipe - System on a chip

Primarny prenosovy protokol/protokol sietovej vrstvy —

Transmission Control Protocol/Internet Protocol

Protokol riadenia prenosu — Transmission Control Protocol
Zabezpecenie transportnej vrstvy — Transport Layer Security
Pouzivatelsky datagramovy protokol — user datagram protocol

Ultra kratke viny — Ultra High Frequency

Sukromie ekvivalentné dratovym sietam — Wired Equivalent Privacy
WPA verzia 2 — WPA version 2

WPA verzia 3 — WPA version 3
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WPA Chraneny pristup k Wi-Fi — Wi-Fi Protected Access
WiFi Bezdrotova vernost — wireless fidelity
YAG Yttrito-hlinity granat — Yttrium aluminium garnet

zeroconf  Zero-configuration networking
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Obr. A.1: Schéma modulu buck regulatora.
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Obr. A.2: Schéma modulu vykonovej casti.
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B Vyrobné podklady DPS

B.1 Masky DPS

B.2 Osadzovaci plan
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B.3 Zoznam suciastok
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C Fotografie prototypu

C.1 Prva verzia prototypu

Obr. C.1: Fotka dosky plosnych spojov druhej verzie prototypu

C.2 Druha verzia prototypu

Obr. C.2: Fotka dosky plosnych spojov druhej verzie prototypu
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Obr. C.3: Fotka zapojenej a ozivenej druhej verzie prototypu
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D Elektronické prilohy

| PCB design

N - Y= S PP Vizualizacie DPS

| KiCad_project.......... Projekt ndvrhu DPS programu KiCAD verzia 5.1.10

| fabrication outputs............... Gerbre a polohy siciastok pre JLCPCB
gerbers

JLCPCB_SMT_assembly_placement

| _interactive_bom.html. ................. ..., Interaktivny osadzovaci plan
| ESP32_usable_gpio.ods. .......... Prehlad pouzitelnosti GPIO a ich funkcii
| firmware
|, VScode_project...... Zdrojové subory, posledny znamy kompatibilny commit
ESP-IDF git master vetvy: cl3afea635adec735435961270d0894{f46eef85
| main
iﬁflude. ......................................... Hlavickové sibory
WWW . ettt e e et eeeeaiieeeeees Zdrojové stubory webového rozhrania

...
CMakeLists.txt
captdns.c
filesystem.c
ir_builder_rmt_nec.c
ir_builder_rmt_rcbh.c
ir_parser_rmt_nec.c
ir_parser_rmt_rcb.c
keep_alive.c
main.c
networking.c
pwmc.c
rules.c
sensors.c
utilizaton.c
websensors.c
webserver.c

| partition_table.csv

| sdkconfig

e e e

N e o Skompilovany firmware zariadenia

Lumen.bin

bootloader.bin
partition-table.bin
esp_idf_flash_command.txt
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