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ABSTRAKT 
Ak je v miestnosti nainštalovaný väčší počet LED pásikov, individuálne ovládanie jednot 

livých svetiel si vyžaduje viacero stmievačov a komplexnú inštaláciu, spoločné ovládanie 

zasa neposkytuje používateľovi dostatočnú kontrolu. Tá to práca sa zaoberá návrhom 

prototypu viackanálového regulátora LED osvetlenia miestnosti . Ovládanie úrovne osvet

lenia je možné cez webový prehliadač, smar tphonom, tab le tom či poč í tačom. Ovládanie 

je takt iež možné automatizovať na základe údajov zo senzorov, podľa používateľom 

stanovených pravidiel. Regulátor ovládaný cez webové rozhranie rieši problém granurál-

nej kontroly. Možnosť automatizácie t oh to ovládania na základe ambientných dát zasa 

odstraňuje nutnosť inštalácie ďalších svetiel na dané špecifické účely. 
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ESP-32 

ABSTRACT 
For rooms wi th more complex LED l ight ing installations, there is often a problem of 

control granularity. Fine granulari ty often requires cluttered installation w i th mult iple 

dimmers while a simple switch provides far too l i t t le granularity. This thesis describes a 

prototype design of a mult i-channel LED P W M driver control led by a smartphone, w i th 

an opt ion for user automat ion based on ambient condit ions. An LED driver w i th a simple 

web interface wi th the abil ity o f automat ion solves both the problem wi th granulari ty of 

controls as well as fills the need for separate ambient-driven light installations. 
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Úvod 

T á t o baka lá r ska p ráca sa zaoberá n á v r h o m viackanálového regulá tora L E D osvet

lenia miestnosti, ov ládaného mobi lným telefónom, ako aj podľa ak tuá lneho času, 

pohybu v miestnosti, úrovni vonkajšieho osvetlenia, či aktivite iných zariadení . Cie

ľom práce je realizovať prototyp daného zariadenia. 

P r á c a obsahuje popis problematiky riadenia L E D pásikov, prehľad dos tupných 

typov senzorov a analýzu možnos t í bezdrôtového pripojenia a ovládania riadiacej 

jednotky bežným smar t fónom. St ručne sa venuje popisu technológií bezdrôtovej ko

munikácie bežne používaných zariadeniami internetu vecí v intel igentných domác

nostiach a ich vhodnosti pre zvolenú aplikáciu. Následne sú v práci s t ručne zh rnu té 

sieťové a apl ikačné protokoly, teoreticky použiteľné na komunikáciu s riadiacou jed

notkou, ale aj zber dá t a ovládanie s ohľadom n a j m ä na výpoč tovú náročnosť a réžiu 

pri prenose malých správ. 

N a základe zvolených požiadaviek je v práci popísaný výber hlavných kompo

nentov s pož iadavkami na čo najnižšiu cenu, malé rozmery a dostupnosť . N a základe 

s tanovených kritéri í bol na riadenie zvolený pomerne výkonný Sys tém na čipe - Sys

tem on a chip série ESP32 spoločnost i Espressif Systems, konkré tne vo forme C E 

certifikovaného modulu E S P 3 2 - W R O O M - 3 2 D . Taktiež sú popísané niektoré dôležité 

dizajnové rozhodnutia náv rhu dosky plošných spojov a zvolené konkré tne použi té 

senzory. Pos ledná kapitola sa zaoberá n á v r h o m firmwaru zariadenia, webového roz

hrania ako aj jazyka podmieneného ovládania . Nachádza sa tu tak t iež popis operácie 

a pr íklad užívateľsky nastavi teľného au toma t i začného skriptu. 

10 



1 Problematika riadenia LED pásikov 

1.1 Dostupné typy LED pásov a ich typické vlastnosti 

Led pásy sú dos tupné v mnohých prevedeniach. Zvyčajne ide o t enkú flexibilnú 

jednovrs tvovú dosku plošných spojov na kaptonovom subs t rá t e na ktorej sú pris-

pájkované luminiscenčné diódy L E D pr ípadne tiež rezistory v sériovo-paralelnom 

zapojení . Mot ív je zvyčajne n a v r h n u t ý tak, aby bolo pás možné jednoducho deliť 

na segmenty potrebnej d ĺžky S p o d n á strana býva zvyčajne p o k r y t á adhezívom pre 

j ednoduchú montáž . Vďaka nízkemu profilu sa L E D pásy dajú n e n á p a d n e aplikovať 

na mnohé ploché hrany interiéru a okrem osvetlenia priestoru rozptý leným svetlom 

plnia často aj dekoračný účel. 

Pr íkon bežne dos tupných pásov sa pohybuje v rozsahu 5 až 20 W / m , pr ičom 

výkonnejšie varianty je vhodné montovať do hliníkového profilu, za účelom lepšieho 

odvodu tepla. Dos tupné , i keď zriedka, sú aj pásy s vyšším výkonom, k toré bývajú 

vytvorené priamo na kovovom subs t rá t e . Väčšina pásov, n a j m ä menej výkonových, 

m á v každej sériovej vetve L E D zapojený rezistor, k to rý umožňuje riadenie pásika v 

režime konš t an tného napä t i a , ako aj zabraňuje ne rovnomernému rozdeleniu p r ú d u 

vetvami. P revažná väčšina n a p ä t í m r iadených pásov je s tavaná na menovi té n a p ä t i a 

12 V alebo 24 V . P r i inštalácii dlhých pásov je nu tné brať do úvahy pokles svitu 

na dĺžke pásu spôsobený odporom medenej fólie, preto sa odpo rúča dlhé inštalácie 

napájať od stredu, p r ípadne priviesť napá jan ie z oboch koncov. 

Pásy sú dos tupné aj vo farebných prevedeniach, R - G - B , R - G - B - Y , či W W - C W . 

Konš t rukcia pásov môže byť nek ry t á a na vnú to rné použi t ie úplne postačuje . Na 

použi t ie do vlhkých pros t redí sú bežne dos tupné pásy s k ry t ím IP63 jednostranne 

pokry té vrstvou silikónovej hmoty, alebo uložené v silikónovom obale poskytujúce 

krytie IP65. Dos tupné ovládače pásov sú prevažne manuá lne , či už ovládané priamo 

na regulá tore medzi pásom a napá jac ím zdrojom, alebo pomocou prenosného či 

nás tenného infračerveného alebo rádiového ovládača. 

1.2 Možnosti ovládania farby a farebnej teploty 

Polovodičová L E D bez luminoforu vyžaruje monochromat ické svetlo. Vlnová dĺžka 

tohto svetla závisí na šírke zakázaného pásu polovodiča a síce je slabo závislá na 

teplote, v praxi j u môžme považovať za mater iá lovú konš tan tu . N a získanie široko-

spek t rá lneho bieleho svetla môžu byť využi té 2 me tódy : ožiarenie luminoforu alebo 

skladba spekt rá lnych zložiek. 

Skladbou spekt rá lnych zložiek - červenej zelenej a modrej je možné vytvoriť 

svetlo, k toré pre ľudské oko zodpovedá bielemu svetlu a r iadením intenzít jednotli-
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vých zložiek tak t iež svetlo zodpovedajúce väčšine farieb. Nevýhodou takto vytvore

ného svetla je nízka hodnota indexu podania farieb C R I ) , iba 27 [6]. C R I je kvanti

t a t í vne hodnotenie vernosti farebného vnemu pri danom osvetlení, môže dosahovať 

hodnoty do 100 k to rú dosahuje vyžarovanie čierneho telesa. 

Druhou možnosťou získania bieleho svetla je ožiarenie luminoforu - lá tky vy

kazujúcej fotoluminiscenčné vlastnosti. Fotoluminiscencia emisia svetla v k r á tkom 

časovom intervale po pohl ten í svetla vyššej energie. Konš t rukcia L E D s luminofo-

rom typicky spočíva v pokry t í I n G a N diódy suspenziou luminoforu (typicky na báze 

C e : Y A G ) alebo zmesi luminoforov v pr iehľadnom nosiči. Spektrum L E D s lumino-

forom sa skladá z modrého svetla produkovaného samotnou L E D a žl tého svetla 

produkovaného luminoforom. Dôležité je poznamenať , že pomer tých to spektrá l 

nych zložiek závisí na okamž i tom výkone d iódy a udáva farebnú teplotu, k to rá je 

výrobcom garan tovaná pre urč i tú hodnotu p r ú d u pre tekajúceho diódou. [5] L E D s lu

minoforom dokážu bežne produkovať svetlo, k toré dosahuje hodnotu C R I nad 80 a 

pre špeciálne aplikácie použ i t ím zmesi luminoforov je možné dosiahnuť C R I 98. [4] 

Pre osvetľovacie aplikácie sú teda v prevažnej väčšine p r ípadov využívané L E D s lu

minoforom. 

Najčastejš ím spôsobom regulácie farebnej teploty osvetlenia je použi t ie L E D 

s rôznou farebnou teplotou a riadenie pomeru ich intenzít . Zmenu farebnej teploty je 

možné tiež dosiahnuť zmenou p r ú d u pre tekajúceho L E D , kedy pri zníženom výkone 

je väčšia p o m e r n á časť modrého svetla luminoforom p remenená na žlté svetlo, čo m á 

za následok nižšiu farebnú teplotu. Tento jav môže byť nežiadaný, v takom pr ípade 

je ho možné potlačiť r i aden ím L E D pulzne-šírkovou moduláciou. 

1.3 Spôsoby riadenia výkonu LED osvetlenia 

Pre strmosť vol t-ampérovej charakteristiky L E D ako aj pre jej t ep lo tnú závislosť 

presné riadenie výkonu reguláciou n a p ä t i a na dióde nie je možné . Vo väčšine apli

kácií L E D je z prakt ických dôvodov výkon zvyčajne r iadený reguláciou p rúdu . V 

pr ípade riadenia L E D pásikov je však žiadúce, aby ovládač pracoval v režime regu

lácie napä t i a , keďže ž iadaný výkon osvetlenia je závislý na type pr ipojeného L E D 

pásika ako aj jeho dĺžke. Komerčné regulá tory led pásikov často pracujú v P W M 

režime s frekvenciou vyššou než je doba vyhas ínania luminoforu. Taká to regulácia 

m á však čas to za následok zníženie C R I . Dômyselnejšie regulá tory buď priamo re

gulujú napä t i e sp ínaného zdroja, alebo využívajú k filtrovaniu výs tupného n a p ä t i a 

zapojenie buck regulá tora . 

12 



2 Bezdrôtové technológie v inteligentných 

domácnostiach 

2.1 Wi-Fi 

W i F i označuje súbor bezdrôtových technológií používaných na bezdrô tovú komuni

káciu v lokálnych sieťach popísaný v š t anda rdoch I E E E 802.11. Prenos prebieha v 

bezlicenčných pásmach I S M 2,4 G H z ( U K V ) a 5 G H z ( S K V ) , k toré sú ďalej rozde

lené na jednot l ivé kaná ly pr ičom každý kaná l môže byť zdieľané využívaný viacerými 

sieťami v režime časového delenia. W i F i môže pracovať v režime ad hoc, aj v režime 

infraš t ruktúrnej siete, k to rý je používaný častejšie. 

Keďže š t a n d a r d y 802.11 sú vy tvá rané s ohľadom na spä tnú kompatibil i tu, od 

prvej špecifikácie W i F i z roku 1991 boli vytvorené viaceré š t a n d a r d y zabezpečenia 

komunikácie zodpovedajúce a k t u á l n y m pož iadavkám. Zabezpečenia W E P a W P A sú 

v dnešnej dobe zas tara lé a ma jú známe zraniteľnosti . Najrozšírenejšie zabezpečenie 

W P A 2 je považované za bezpečné , aj keď bola p r eukázaná možnosť ú toku p reh ran ím 

(replay) do veľkej miery závislá na implementáci í [3]. Š t a n d a r d W P A 3 , k to rý bol 

ohlásený v j anuá r i 2018, m á v budúcnos t i nahradiť W P A 2 , no zatiaľ nieje rozšírené 

podporovaný a obsahuje podobné zraniteľnosti ako W P A 2 [2]. 

V režime infraš t ruktúrnej siete sa jednot l iví klienti (station) pr ipája jú na prí

s tupové body ( A P ) . Klient môže vyslať pož iadavku na objavenie sietí v dosahu 

(discover). Pr í s tupové body odpovedajú na t ú t o pož iadavku a pravidelne vysielajú 

ohlasovacie (beacon) pakety obsahujúce identifikátor p r í s tupového bodu (BSSID), 

ako aj informácie o danej sieti, jej zabezpečení , a v p r ípade že nejde o sk ry tú sieť, aj 

identifikátor siete (SSID). Klient pr i j íma beacon pakety a vy tvá ra si zoznam dostup

ných pr í s tupových bodov. V pr ípade , že je dos tupná sieť s podporovaným dá tovým 

tokom a zabezpečením, klient zahajuje komunikáciu vys lan ím žiadosti o autentif iká-

ciu p r í s tupovému bodu s d a n ý m SSID. T á t o poč ia točná autentif ikácia bola určená 

pre W E P zabezpečenie, pri terajších sieťach ide väčšinou o otvorenú autentif iká-

ciu. Autentif ikácia zvyčajne prebehne so vše tkými dos tupnými p r í s tupovými bodmi 

čo umožňuje rýchlejšiu zmenu pr í s tupových bodov. Ďalš ím krokom pri vy tváran í 

pripojenia je asociácia. Klient vyšle žiadosť o asociáciu obsahujúcu zvolený typ za

bezpečenia p r í s tupovému bodu, ku k to rému sa chce pripojiť. A k pr í s tupový bod 

podporuje požadovaný typ zabezpečenia , posiela klientovi odpoveď s pr ideleným 

číslom asociácie a umožní klientovi p r í s tup k autentifikácií pomocnou š t anda rdov 

W P A , W P A 2 alebo 802. I X alebo p r í s tup k sieti, v p r ípade otvorenej siete alebo 

zabezpečenia W E P . 

Dosah W i F i komunikácie vo volnom priestore môže byť pri použi t í jednej smero-
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vej an tény a dos ta točného vysielacieho výkonu niekoľko kilometrov, no v zastavanom 

priestore, kvôli vysokej absorpci í na ul tra k rá tkych vlnách je prak t ický dosah zní

žený na desiatky metrov. Vďaka veľkému rozšíreniu a nízkej cene, je W i F i vhodnou 

voľbou pre väčšinu pr ipojených zar iadení v domácnos t i . P r i ba té r i ami napá janých 

zariadeniach je však n u t n é brať ohľad na re la t ívne vysokú energet ickú náročnosť, 

keďže je čas to n u t n ý vysoký vysielací výkon. W i F i m á takt iež pomerne vysoké vý

počtové a pamäťové nároky, keďže sa s t a rá len o sieťovú vrstvu a vyššie vrstvy 

sieťového modelu je n u t n é riešiť v danom zariadení . 

2.2 Bluetooth 

Bluetooth je otvorený š t a n d a r d pre bezdrô tovú komunikáciu pôvodne vyvinutý spo

ločnosťou Ericson ako bezdrô tová a l te rna t íva š t a n d a r d u RS-232. Pôvodne bol š tan

dardizovaný v I E E E 802.15.1, no tento š t a n d a r d nie je ďalej udržiavaný a ak tuá lnu 

š tandard izác iu zabezpečuje skupina Bluetooth Speciál Interest Group (Bluetooth 

SIG). [1] Prenos, podobne ako pri W i F i , prebieha v bez-l icenčnom pásme I S M 2,4 

G H z . Toto p á s m o je opäť podrozdelené na 79 kanálov (40 kanálov v p r ípade š tan

dardu bluetooth Low Energy), pr ičom komunikácia je rozdelená do paketov, k toré 

sú postupne vysielané na rôznych kanáloch m e t ó d o u F H S S , kedy dochádza k 1600 

preladeniam za sekundu podľa vopred dohodnu tého vzorca. Tento mechanizmus pre

nosu v rozp tý lenom spektre zabezpečuje odolnosť voči úzko-pásmovému ako aj vzá

j o m n é m u rušeniu. Využíva sa vo viacerých verziách, pr ičom nové verzie sú spä tne 

kompat ib i lné so vše tkými predchádzajúcimi . 

Aj keď pôvodne bol bluetooth určený ako a l te rna t íva dvojbodového spojenia 

RS-232, bluetooth podporuje aj mnohobodovú komunikáciu typu ad hoc, kde jedno 

zariadenie riadi komunikáciu ako master a dovoľuje pripojenie 7 zr iadení v režime 

sláve, pr ičom komunikácia v jednom okamihu prebieha iba medzi j e d n ý m zar iadením 

sláve a zar iadením master. T a k á t o sieť sa nazýva piconet, pr ičom š t a n d a r d bluetooth 

core umožňuje prepojenie viacerých piconet sietí do takzvaných scatternet sietí, kde 

niektoré zariadenia môžu zároveň slúžiť ako master v n iektorých piconet sietiach a 

sláve v iných piconet sietiach. [9] 

Zariadenia bluetooth sú používané vo viacerých verziách š t a n d a r d u ako aj vo 

viacerých výkonových kategóriách, čo m á vplyv ako na rýchlosť prenosu dá t a maxi

málny dosah, tak aj na spotrebu. Vo volnom priestore môže mať bluetooth dosah do 

100m pre zariadenia s výkonom do lOOmW, v zastavanom priestore je bežný dosah 

v j edno tkách metrov. Podporu bluetooth m á dnes väčšina telefónov a počí tačov. 

Bluetooth sa s t a r á o vše tky vrstvy modelu I S O / O S I , pr ičom úlohu apl ikačných pro

tokolov zohrávajú profily bluetooth. Tieto profily však definujú tak t iež parametre 
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komunikácie na nižších vrs tvách ako aj spôsob zahájenia, ukončenia a šifrovania ko

munikácie . Pre jeho veľkú rozšírenosť a možnosť veľmi nízkej energetickej náročnos t i 

je bluetooth často používaný práve ba té r i ami napá janými zariadeniami. 

2.3 LoRa / LoRaWAN 

L o R a je riešenie fyzickej vrstvy založené na re la t ívne novej propr ie tárnej modulač

nej technike patentovanej v roku 2008, dnes vlastnenej spoločnosťou Semtech. Ide 

o techniku čerpovo rozptýleného spektra CSS) , teda vysielania v režime, kedy sa 

frekvencia nosného signálu spojité mono tónne mení v u rčenom frekvenčnom roz

sahu. [10] [11] Výsledkom využi t ia spomenutej modulačnej techniky na otvorených 

pásmach I S M 169 M H z , 433 M H z , 868 M Hz a 915 M H z , na k torých dochádza k niž

šej absorpci í aj v zas tavaných oblastiach, je v ý b o r n á odolnosť signálu voči rušeniu 

úzko-pásmovým signálom, ako aj väčšinou bežne používaných modulačných me tód . 

P r i vysielacom výkone 13 d B m (20 mW) je dosah komunikácie vo volnom bežne nad 

13 km. [12] 

L o R a W A N je otvorený š t anda rd , definujúci protokol sieťovej vrstvy a architek

t ú r u siete ako aj voľbu komunikačnej frekvencie, vysielacieho výkonu a rýchlosti 

prenosu. Zariadenia v sieti sú asynchrónne a d á t a vysielajú okamži te ako sú do

s tupné , no len v obmedzenom zlomku času. D á t a sú nás ledne zachytené b r á n a m i v 

dosahu a prepos lané š t a n d a r d n ý m IP pr ipojením na central izovaný server. Spojenie 

medzi koncovým zar iadením a b r á n o u môže byť obojsmerné aj mul t icas tové. [13] 

L o R a W A N je pre nízke energetické nároky a veľký dosah v h o d n ý m riešením pre 

ba té r i ami napá jané zariadenia s účelom zberu dá t . 

2.4 ZigBee 

ZigBee je protokol založený na š t anda rde I E E E 802.15.4, [15] popisujúcom bezdrô

tové siete s nízkou rýchlosťou prenosu. Pracuje opäť v bez-l icenčnom pásme I S M 2,4 

G H z . Okrem fyzickej vrstvy, popísanej v spomenutom š t anda rde ZigBee, definuje 

tak t iež sieťovú vrstvu a apl ikačnú vrstvu zloženú so ZigBee objektov definujúcich 

úlohu jednot l ivých zar iadení a apl ikačných objektov definovateľných používateľom, 

ktoré implementu jú konkré tne pož iadavky konkrétnej aplikácie. Výhodou je veľká 

pružnosť v topologii a redundancia sietí, k to ré je možné vytvoriť, keďže väčšina za

r iadení môže plniť úlohu smerovača.[14] Medzi vhodné aplikácie patria senzorové 

siete zamerané na zber dá t , či domáca alebo pr iemyselná au tomat izác ia . 
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2.5 IrDA a IR technologie 

Infrared Data Association (IrDA) založená v roku 1993 mala za úlohu vytvoriť ot

vorený j edno tný standard IR komunikácie . P o d názvom I r D A bola hned další rok 

v y d a n á prvá verzia tohto š t anda rdu . I r D A 1.0 stanovuje zák ladnú rýchlosť prenosu 

od 2400 do 115200 kbi t / s a pulznú modulác iu 3/16 dĺžky pôvodnej doby trvania 

bitu. Norma I r D A 1.1 naviac definuje rýchlost i 0,576 a 1,152 M b i t / s . V tomto prí

pade sa využíva pu lzná modulác ia o dĺžke 1/4 doby impulzu. [24] I r D A bol široko 

adoptovaný výrobcami mobi lných telefónov na prenos súborov medzi zariadeniami 

či komunikáciu s poč í tačom, neskôr však bol nah radený technológiou bluetooth a v 

súčasnost i sa používa veľmi zriedka. Keďže š t a n d a r d I r D A bol vyvinutý za pr imár

nym účelom dosiahnutia vysokých dá tových tokov, dosah komunikácie je obmedzený 

asi na 1 meter. 

IR prenos sa však už omnoho skôr bežne používal a dodnes používa za účelom 

ovládania bežnej spotrebnej elektroniky. Tento účel však nebol oficiálne š t andard i 

zovaný a výrobcovia používajú pôvodne p ropr ie t á rne protokoly, najčastejšie ide o 

R C - 5 a R C - 6 vytvorené spoločnosťou Phil ips a používané amer ickými a európskymi 

výrobcami , či N E C vytvorený spoločnosťou N E C , používaný j aponskými výrobcami . 

Vysielanie si vyžaduje iba IR L E D r iadenú priamo mikrokontrolérom, prí jem je zvy

čajne realizovaný špecializovaný IR pr i j ímačom, k to rý okrem foto-diódy obsahuje 

integrovaný obvod automatickej kontroly zisku a demodulá to r . [23] Demodulovaný 

signál je opäť jednoducho dekódovaný mikrokontrolérom. Možno paradoxne, do nie

ktorých nových smart fónov sa opäť vracajú IR diódy, práve za účelom ovládania 

spotrebnej elektroniky využívajúcej spomenu té protokoly a niekedy aj I R pri j ímače 

za účelom identifikácie správneho protokolu. 

2.6 Využitie siete telefónnych operátorov 

Populari tu internetu vecí si všimli aj mobi lný operá to r i a poskytu jú možnosť pripoje

nia pomocou takzvanej Úzkopásmová IoT - narrowBand IoT pracujúcu v terajších 

G S M a L T E pásmach , k to rú v Českej republike teraz ponúka jú dvaja operá tor i . 

T á t o technológie sľubuje zvýšiť pokrytie vo vnú t r i budov ako aj umožnenie podpory 

veľkého p o č t u zar iadení . Vybrané parametre NB- IoT : [7] [8] 

• šírka p á s m a 200 kHz 

. dosah 15km (164 dB) 

• licencované pásmo 7-900 M H z 

• prenosová rýchlosť 50 kbps 
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3 Aplikačné protokoly používané v inteligent

ných domácnostiach 

3.1 M Q T T 

Komunikačný protokol M Q T T je protokol aplikačnej vrstvy, pôvodne pos tavený nad 

T C P / I P , no môže fungovať aj nad inými sieťovými protokolmi ako napr ík lad Zig-

Bee vo verzií M Q T T - S N . Vytvorený bol firmou I B M na komunikáciu so zariadeniami 

s m a l ý m výpoč tovým výkonom v odľahlých oblastiach s nespoľahlivým spojením. 

Konkré tnou aplikáciou bolo monitorovanie stavu ropovodov zariadeniami pripoje

nými sa te l i tným spojením. Jeho cieľom bolo minimalizovať réžiu a výpočtové nároky. 

Tieto obmedzenia zodpovedajú tera jš ím obmedzeniam malých mobilných zariadení , 

preto je ideálnym protokolom pre efektívnu dis t r ibúciu informácií senzorov. Dnes 

je š tandard izovaný v ISO š t anda rde I S O / I E C P R F 20922 a vo verejne dostupnom 

OASIS š t anda rde M Q T T Version 3.1.1. [16] 

Protokol definuje j ednoduchú komunikáciu m e t ó d o u publish-subscribe (vydať-

sledovať) medzi dvoma typmi zar iadení klient a broker pr ičom M Q T T broker slúži 

ako smerovač, k to rý preposiela publish správy podľa t é m klientom, k tor í sa prihlásili 

k sledovaniu daných t ém. Jeden klient môže vystupovať pod oboma ro lami - odosielať 

správy do daných t é m a tak t iež správy z rôznych t é m prijímať. 

T é m a je pri tom identif ikátorom klienta, skladá sa z viacerých úrovní a m á for

má t : úroveň t é m y 0 / < ú r o v e ň _ t é m y _ 1 > / < ú r o v e ň _ t é m y _ 2 > . . . p r ičom pri prihlá

sení sa k t éme je možné používať zás tupné znaky # a * pr ičom * je zá supným zna

kom jednej úrovne a # je z á s t u p n ý m znakom jednej alebo viacerých úrovní . Exis tu jú 

tak t iež špeciálne t é m y začínajúce znakom $, k toré sú vyhradené na servisné správy 

brokera a n e b u d ú súčasťou odberu zás tupného znaku #. 

Pre vytvorenie spojenia medzi klientom a brokerom slúži správa C O N N E C T . 

Broker odpovie správou C O N N A C K a klient sa nás ledne môže prihlásiť k jednot

l ivým odberom. Publisher nemusí poznať klientov, k t o r ý m zasiela správu - prihlá

sení klienti j u obdrž ia od brokera. Kl ient , k to rý chce dostávať správy, zašle správu 

typu S U B S C R I B E (popr ípade U N S U B S C R I B E ) brokera a ten mu odpovie správou 

S U B A C K . Všetky správy, k toré klienti odošlú na pr ihlásený topic, b u d ú doručené 

subscriberovi.[17] 

Pre zaručenie bezpečnost i tohto protokolu sa odporúča použi t ie šifrovania správ 

pomocou T L S / S S L . Zároveň sa pri pr ipojovaní klienta k brokerovi používa auto

rizácia pomocou bežného používateľského mena a hesla, j edná sa však o záležitosť 

implementácie konkré tneho brokera. [17] 
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3.2 mDNS 

Využitie webového rozhrania na ovládanie intel igentných zar iadení p r ináša kompa

t ibi l i tu , umožňuje j ednoduchú tvorbu progresívnej web-aplikácie a ods t raňuje prob

lémy s dis t r ibúciou a podporou vlastnej multiplatformovej aplikácie. Prekážkou je 

fakt, že na nadviazanie komunikácie musí byť ovládaného zariadenie pr ipojené k 

lokálnej sieti a je n u t n é poznať jeho IP adresu. V celosvetovej sieti internet tento 

problém rieši sys tém D N S . 

Protokol m D N S alebo multicast D N S definovaný š t a n d a r d o m R F C 6762[21] je 

komplemen tá rnou technikou k D N S - S D ( R F C 6763). Ide o techniku využívajúcu rov

naké programové rozhrania a š t r u k t ú r u paketov ako klasické D N S , s t ý m rozdielom 

že správy sú posielané ako mult icas tové U D P pakety na porte 5353. B o l vytvorený 

ako technika Zero-configuration networking s cieľom odstrániť potrebu manuálne j 

konfigurácie v počí tačových sieťach. 

Zariadenia na lokálnej sieti môžu využívať m D N S na preklad adries končiacich 

doménou .local ako aj na získanie vlastnej uniká tne j poddomény. Zariadenie k toré 

sa rozhodne používať novú doménu v lokálnej sieti najprv overí jej jedinečnosť a ná

sledne oznámi zvolenú doménu. Overenie jedinečnost i spočíva vo vyslaní D N S výzvy 

typu T A N Y na vyhľadanie danej domény. Odpoveďou na výzvu typu T A N Y je 

D N S záznam ľubovoľného typu. A k nedôjde do 250 ms k odpovedi, výzva sa ešte 

2 k rá t zopakuje, ak ani tak nedôjde k odpovedi, doménu je možné považovať za 

jedinečnú a nasleduje ohlásenie. 

Pož iadavky na preklad adries končiacich .local sú namiesto adresy D N S servera 

posielané na lokálne mul t icas tové adresy IPv4 224.0.0.251 a IPv6 F F 0 2 : : F B . 

3.3 L L M M R 

L L M M R je ďalším protokolom zabespečujúcim lokálny preklad doménových mien 

adoptovaný firmou Microsoft v operačných sys témoch Windows Vi s t a až Windows 

10 a je definovaný š t a n d a r d o m R F C 4795 [22]. Podobne ako m D N S podporuje všetky 

typy, formáty a triedy D N S a využíva zhodný formát paketov. Pakety na U D P 

porte 5355 sú odosielané na lokálne mul t icas tové adresy IPv4 224.0.0.252 a IPv6 

FF02::1:3 alebo na unicas tovú adresu dopytovaného zariadenie. Naviac je š t andar 

dom definovaná aj cieľová mul t icas tová mac adresa a to 01-00-5E-00-00-FC pre IPv4 

a 33-33-00-01-00-03 pre IPv6. 
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3.4 H T T P / H T T P S 

Protokol H T T P je protokolom aplikačnej vrstvy určený na komunikáciu s webovými 

servermi slúžiaci na prenos H T M L ako aj iných dokumentov. Pracuje nad T C P pro

tokolom zvyčajne na porte 80. Dodnes používaný H T T P / 1 . 1 bol pôvodne definovaný 

v š t anda rde R F C 2068 v roku 1997, k to rý bol v roku 1999 nah radený š t a n d a r d o m 

R F C 2616 a v roku 2014 dnes p l a t n ý m š t a n d a r d o m R F C 7230[20]. H T T P / 2 . 0 š tan

dardizovaný v roku 2015 pod R F C 7540[19] je efektívnejšou verziou protokolu dnes 

podporovanou vo väčšine prehl iadačov. H T T P / 3 je novou verziou protokolu založe

nou na H T T P / 2 pracujúcou nad U D P . V roku 2019 začal byť podporovaný skúšob

nými verziami prehl iadačov chromé a firefox. Komunikác ia je založená na požiadav

kách, k toré klient odosiela serveru a odpovediach servera na klientove požiadavky. 

Pož iadavky môžu byť typu G E T - pož iadavka na zaslanie s t r ánky špecifikovanej 

adresou url , P O S T - odoslanie tex tových dá t na server a P U T - odoslanie súboru 

na server. [18] 

Výhodou tohoto protokolu je jeho dostupnosť keďže webové prehl iadače sa dnes 

nachádza jú na väčšine počí tačov, laptopov a mobilov. Keďže bol pôvodne určený pre 

komunikáciu medzi poč í tačmi m á pomerne veľké pamäťové ako aj režijné nároky pre 

dlhú t ex tovú hlavičku obsahujúcu množs tvo parametrov a veľké html dokumenty, 

ktoré musia byť prenesené pri každom nadviazan í spojenia, s n á r a s t o m výpočtového 

výkonu je však použiteľný aj na komunikáciu s embedded zariadeniami, n a j m ä v 

kombinácií s protokolmi m D N S , k to rý umožňuje dohľadať IP adresu zariadenia na 

lokálnej sieti a WebSocket slúžiacom na nadviazanie spojenia pre efektívny prenos 

malých správ. 

Keďže protokol H T T P prenáša d á t a ako otvorený text, po jeho rozšírení vznikla 

potreba zabezpečenia tejto komunikácie . H T T P S šifruje p renášaný text pomocou 

SSL alebo T L S protokolu. Podstatou je overenie identity servera pomocou verej

ného kľúča servera, k to rý musí byť overený certifikačnou autoritou, pr ičom verejné 

kľúče certifikačných au tor í t sú dis t r ibuované s ope račným sys témom alebo prehlia

dačom. N a komunikáciu po lokálnej sieti s intel igentnými zariadeniami je t aké to 

zabezpečenie často zbytočné , no prehl iadače začínajú čoraz výraznejšie označovať 

s t r ánky nepoužívajúce protokol H T T P S za nebezpečné , čo môže byť neprí jemné pre 

koncového používateľa. 

3.5 CoAP 

C o A P je podobne ako H T T P protokol aplikačnej vrstvy slúžiaci p r imárne na pre

nos dokumentov, zachovávajúci model klient - server, založenoý na pož iadavkách 

a odpovediach. N a rozdiel od H T T P , C o A P je p r imárne n a v r h n u t ý pre zariadenia 
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s obmedzenou pamäťou a výpoč tovým výkonom. Pracuje nad U D P protokolom, pa

kety sú menšie a môžu byť spracované okamži te , bez potreby využi t ia vyrovnávacej 

p a m ä t e . Okrem požiadaviek G E T , P O S T a P U T je pre zjednodušenie komunikácie 

definovaná aj pož iadavka typu D E L E T E na ods t ránen ie zdroja zo servera. Taktiež 

pož iadavka G E T je rozširená o parameter observe. N a pož iadavku G E T s nasta

veným parametrom observe server odpovedá aj po odoslaní dokumentu, čo umožní 

informovať klienta o neskorších zmenách stavu. [26] 

3.6 WebSockets 

Keďže protokol H T T P je založený čisté na komunikáci í typu pož iadavka - odpo

veď, pre kontrolu zmeny stavu je n u t n é opakovať pož iadavku na server a sledovať 

zmenu odpovede - tzv. sys tém long polling. Taký to p r í s tup je značne neefektívny, 

keďže vy tvá ra veľké množs tvo zbytočných požiadaviek, z k torých je pre každú n u t n é 

vytvorenie T C P spojenia. 

H T M L verzia 5 preto ako možnosť vytvorenia duplexného komunikačného kaná lu 

nad j e d n ý m t rva lým T C P spojením medzi klientom a serverom využíva protokol 

WebSockets definovaný š t a n d a r d o m R F C 6455. WebSockets spojenie pre zachovanie 

kompatibili ty s H T T P prebieha na rovnakých portoch. N a odlíšenie komunikácie je 

spojenie WebSocket vytvorené po pr i ja t í a schválení pož iadavky G E T s parametrom 

Upgrade: websocket ".[25] 
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4 Volba senzorov 

4.1 Meranie úrovne osvetlenia 

Naj jednoduchšou možnosťou merania úrovne vonkajšieho osvetlenia je svetelný sen

zor pr ipojený káblom. Výhodou tohto riešenia je možná nízka cena. P r i použi t í 

dlhšieho káb la však môže vzniknúť problém rušenia a nutnosť použi t ia odolnejšieho 

komunikačného rozhrania a k ý m môže byť rs-232 alebo C A N bus namiesto bežného 

I2C však môže toto riešenie zbytočne predražiť a nutnosť zapájať ďalší kábel je pre 

používateľa tak t iež nevýhodou. 

Druhou možnosťou je použi t ie s amos t a tného zariadenie vo vodotesnom obale 

s malou spotrebou, napá jané zo solárneho panela v kombináci í s m a l ý m akumulá

torom alebo superkondenzá torom. Nevýhodou, k to rá bude zrejmá v las tn íkom me-

teos taníc , je ľahká strata t akého to vonkajšieho senzora alebo sk rá tená životnosť 

spôsobená výkyvmi teploty a vlhkosti v kombináci í s t lakom na čo najnižšou cenu 

spo t rebného produktu. Komunikác ia ex te rného senzora s ovládačom môže prebie

hať opäť po W i F i sieti s využ i t ím protokolu M Q T T , no W i F i spojenie nemusí byť 

spoľahlivé. Keďže postačuje zr iedkavá j ednosmerná komunikácia a p renášané d á t a 

sú malé , môže byť vhodné použiť pá r vysielač - pr i j ímač pracujúce v I S M pásme 

s j e d n o d u c h ý m kódovaním a protokolom bez šifrovania. 

Ďalšou, na p rvý pohľad nepresnou, možnosťou je pravidelne získavať d á t a o po

časí cez verejné A P I , napr ík lad openweathermap a v kombináci í s časom a úda jmi 

o polohe vypočí tať očakávanú úroveň vonkajšieho osvetlenia. Teoreticky presnej

šiu úroveň osvetlenia by bolo možné získať spracovaním verejných dá t meteoradaru. 

Toto riešenie by vyžadovalo komplexnejšie spracovanie pr ičom nepresnosť bude prav

depodobne stále evidentná . Okrem nulovej ceny, ďalšou značnou výhodou meteoro

logických dá t je však nezávislosť na dočasnom zat ienení či umelom osvietení senzora, 

preto by mohli byť uži točné aj v kombináci í s fyzickým senzorom. 

4.2 Sledovanie prítomnosti v miestnosti 

N a zisťovanie p r í tomnos t i osôb v miestnosti sú bežne používané 2 tipy senzorov. 

Rada rový senzor, tak t iež niekedy nazývaný mikrovlnný a pasívny infračervený (PIR) 

senzor. Radarové senzory môžu pracovať v rôznych frekvenčných pásmach . Detekcie 

pohybu spočíva v meran í doplerového efektu. Nevýhodou prvého typu je, že reaguje 

aj na pohyb v okolitých miestnostiach či poschodiach, rovnako ako aj na pohyb 

neživých objektov, napr ík lad záclon. 

P I R senzory detekujú zmenu teploty v zornom poli . A b y sa zabráni lo falošnému 

spusteniu pri zmene teploty miestnosti, vyhodnocovanou veličinou hodnotou rozdiel 

21 



medzi dvoma blízko seba umies tnenými senzormi a v optickej ceste sa nachádza 

multi-šošovka. (PIR) senzor môže aj napriek tomu byť falošne spus tený prudkou 

zmenou teploty napr ík lad pri t ep lovzdušnom vykurovaní , či dopade slnečného svetla. 

Pre čo najlepšie pot lačenie falošných aktivácií je možné kombinovať výsledky oboch 

typov senzorov. 
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5 Príprava realizácie 

5.1 Volba mikrokontroléra 

Keďže jednotka m á byť podľa zadania ov ládaná mobilom, prakticky do úvahy pri

p a d á pripojenie pomocou technológie bluetooth alebo W i F i . Teoreticky je možné 

použiť aj infračervené diaľkové ovládanie ale t ú t o možnosť ma jú iba niektoré z 

dos tupných smartfónov. F inančne aj návrhovo je výhodné voliť cenovo dos tupné 

riešenie SoC, k toré kombinuje možnosť bezdrôtovej komunikácie a mikrokontrolér 

s vhodnými perifériami na jednom čipe. Pre zjednodušenie pr ípadnej certifikácie 

zariadenia je v pr ípade , že nejde o velko-nákladovú výrobu, zasa vhodné použiť 

už certifikovaný modul. V súčas tnost i sú na trhu cenovo naja t rakt ívnejš ie moduly 

spoločnost í Seeed Technology a Espressif Systems. 

Pre dostupnosť vývojových podkladov boli up rednos tnené moduly spoločnosti 

Espressif Systems a k realizácií kontroléra bol zvolený modul E S P 3 2 - W R O O M - 3 2 D 

založený na SoC série ESP32 . N a zvolenom module E S P 3 2 - W R O O M - 3 2 D sa kon

kré tne nachádza varianta E S P 3 2 - D 0 W D Q 6 . Obsahuje dve nezávislé 32-bitové pro

cesorové j a d r á Tensilica Xtensa L X 6 pracujúce s taktom 80 - 240 M H z a nízko výko

nový ko-procesor umožňujúci obsluhu periférií G P I O , I2C, A D C ) v režime hlbokého 

spánku pri spotrebe 150 \xA. 

SoC integruje komple tné riešenie W i F i a bluetooth od digi tá lneho base-bandu po 

výkonový s t upeň s automatickou kal ibráciou výkonového pr ispôsobenia a nel inearí t 

a možnosťou au tomat ického prep ínan ia an tén , poskytujúci v režime W i F i vysie

lací výkon 20 d B m a citlivosť -98 d B m . W i F i je plne kompat ib i lná so š t a n d a r d m i 

802.11b/g/n. Bluetooth spĺňa špecifikácie v4.2 B R / E D R a Bluetooth L E . N a čipe 

sa tak t iež nachádza hardwarová implementác ia kryptografických funkcií R S A , A E S 

a S H A ako aj ha rdwardová násobička a generá tor náhodných čísel. Vďaka n im je 

možné dosiahnuť výrazné zníženie výpočtovej náročnos t i obsluhy W i F i a bluetooth 

zabezpečenia. A E S modul v kombináci í s ko-procesorom tak t iež umožňuje transpa

ren tný p r í s tup k eeprom p a m ä t i s vybranými blokmi šifrovanými algoritmom A E S -

256, pr ičom kľúč je uložený v e-fuse p a m ä t i chránenej pred č í tan ím a zápisom. Čip 

ďalej poskytuje široký rozsah periférií ako A / D a D / A prevodníky, 16 kanálové 

P W M , kapac i tný dotykový senzor, podporu IR diaľkového ovládania , rozhranie na 

pr í s tup k S D / M M C p a m ä t i rozhrania SPI , I2C, I2S, U A R T , C A N a ďalšie. [27] 

5.2 Konektivita 

Vďaka flexibilite k to rú poskytuje SoC ESP32 Je možné komunikáciu s telefónom 

zabezpečiť ako technológiami W i F i a bluetooth, tak p r ípadne aj infračerveným diaľ-
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Obr. 5.1: Bloková schéma SoC ESP23 

kovým ovládaním. 

Pripojenie pomocou IR pr i j ímača je výkonovo najmenej náročné no vďaka směro

vosti ovládania ako aj poma lému dá tovému prenosu a možnému konfliktu s ostatnou 

spotrebnou elektronikou nie je vhodné ako p r i m á r n a forma komunikácie . D á t a z IR 

pri j ímača však môžu byť stále už i točným zdrojom informácií o aktivite používa

teľa a stave okolitých e lektrospotrebičov a nás ledne môžu byť použi té na ovládanie 

osvetlenia. 

Pripojenie k smart fónu pomocou bluetooth technológie predstavuje výhodu v 

jednoduchosti poč ia točného nastavenia a naviac poskytuje aj informáciu o pr í tom

nosti jednot l ivých používateľov v blízkosti ovládača. Nevýhodou však je nutnosť 

vývoja samostatnej aplikácie pre každý operačný sys tém ako aj nutnosť inštalá

cie aplikácie zo strany používateľa čo komplikuje zdanlivo j ednoduché poč ia točné 

nastavenie. Pripojenie pomocou lokálnej W i F i siete, odhliadnuc od problému s po

č ia točným nas tavením, je používateľsky najpohodlnejšie , keďže umožňuje zariadenie 

ovládať cez rovnaké webové rozhranie z akéhokoľvek zariadenia s webovým prehlia

dačom v lokálnej sieti ako aj j ednoduchú tvorbu progresívnej web-aplikácie. W i F i 

pripojenie a ovládanie pomocou webového rozhrania na zariadenie kladie najvyššie 

požiadavky no dvoj jadrový 32-bitový mikroprocesor zabezpečuje dos ta točný výkon 

aj v tomto pr ípade . 

Poč ia točná konfigurácia zariadenia prebehne vy tvoren ím dočasnej W i F i siete, po 
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pripojení do ktorej bude používateľovi zobrazená s t r ánka s možnosťou nastavenia 

pr í s tupových údajov k domácej sieti. 

Po pr ipojení zariadenia do lokálnej siete bude stačiť už len zadať do prehlia

dača adresu zariadenia končiacu doménou .local. Zariadenie vybaví D N S žiadosť a 

nás lednú http žiadosť a používateľovi sa okamži te nač í t a s t r á n k a s nas taven ím osvet

lenia. D r o b n ý m prob lémom ostáva fakt, že operačné sys témy Andro id a Chrome-os 

stále, ako posledné z hlavných spotrebiteľských operačných systémov, nepodporu jú 

network service discovery (NSD) ako súčasť D N S prekladu. (Operačný sys tém an

droid síce obsahuje N S D A P I , no prehl iadače dodržiavajú nastavenia D N S operač

ného sys tému a na preklad lokálnych domén je nu tné použiť s a m o s t a t n ú aplikáciu.) 

To sa pravdepodobne zmení s Andro id verziou 13 alebo vyššou, keďže dlho otvorený 

feature-request na Google Issue Tracker bol po dlhom čase konečne pridelený na 

riešenie, Zatiaľ však je najvhodnejš ie zistiť IP adresu zariadenia iným spôsobom. 

(Napr íklad v nastaveniach domáceho routera, s použ i t ím aplikácie na preklad lokál

nych domén, či na zar iadení s iným ope račným sys témom.) A k je zariadenie neus tá le 

pr ipojené na W i F i sieť, p r edpok ladáme že sa adresa nebude meniť často. Naviac v 

návrhu boli pr i ja té ďalšie opatrenia vďaka k t o r ý m sa zariadenie pokúsi obnoviť po

slednú známu IP adresu pred t ý m ako mu bude protokolom D H C P pr idelená nová. 

5.3 Možnosti vývoja f irmwaru 

SoC spoločnost i Espressif sa tešia veľkej obľube nadšencov nielen vďaka nízkej cene 

ale n a j m ä vďaka kompletnej sade otvorených knižníc a vývojových nás t ro jov ( S D K ) , 

k toré sú neustá le dopĺňané . To umožni lo vznik arduino jadra pre E S P SoC a ďalších 

vývojových platforiem. Dos ta točný výkon umožňuje dokonca využit ie interpreterov 

- circuitpython pre jazyk python3 a n o d e M C U pre jazyk L U A . Okrem oficiálnej 

S D K sú dos tupné aj ďalšie S D K vyvíjané t r e t ími stranami. Zau ímavý je napr ík lad 

Mongoose OS licencovaný pod Apache License Version 2.0 zameraný na rýchly vý

voj I O T zar iadení komunikujúcich s cloudovými s lužbami. Ďalš ím zau j ímavým je 

Zephyr Project. Ide o Kolabora t ívny projekt Linux Foundation zameraný na vývoj 

malého škálovatelného R T O S opt imalizované pre zariadenia s obmedzenými pros

triedkami. Vďaka tejto popularite vznikl i t ak t iež komple tné open-source riešenia 

pre intel igentnú domácnosť. Za spomenutie stoja Tasmota a ESPhome, keďže aj 

nimi bola p ráca do istej miery inšpirovaná. 

Tasmota p o n ú k a univerzálny predkompilovaný firmware, pr ičom vše tka konfigu

rácia prebieha počas behu, preto je možné meniť vše tky parametre, bez nutnosti 

úpravy firmwaru. Nevýhodou tohoto p r í s tupu je, že daný firmware musí obsahovať 

ovládače pre komunikáciu s veľkým množs tvom bežne používaných senzorov a vý

s tupných zariadení . Preto veľkosť t akého to univerzálneho firmwareu rýchlo prekročí 
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kapacitu eeprom p a m ä t e n iektorých zariadení . Riešením je buď použi t ie predkompi-

lovaných špecializovaných firmwareov - verzia pre senzory, verzia pre displeje, verzia 

pre komunikáciu pomocou zigbee... alebo kompilácia v las tného firmwareu s poža

dovaným výbe rom ovládačov. (Poznámka: V čase odovzdania je tasmota p r imárne 

zameraná na zariadenia využívajúce S O C ESP8266 a podpora pre S O C ESP32 je 

stále exper imentá lna . ) 

Pre ESPhome je n u t n á kompilácia firmwaru so špecifickou konfiguráciou konkrét 

neho zariadenia, pr ičom t á t o konfigurácia je abs t r ahovaná a používateľ musí meniť 

iba konfiguračné yaml súbory. Zatiaľ čo univerzálny tasmota firmware je po nah ran í 

do p a m ä t e eeprom možné plne konfigurovat cez webový prehl iadač , na konfiguráciu 

ESPhome zariadenia je n u t n á inštalácia ďalšieho softwaru. 

V tejto bakalárskej práci bude k vývoju použ i t á práve sada knižníc a nást rojov 

od výrobcu, konkré tne IoT Development Framework (esp-idf), ktorej súčasťou je 

operačný sys tém FreeRTOS ako aj vše tky komponenty nevyhnu tné na obsluhu W i F i 

A bluetooth. A k o vývojové prostredie bolo zvolené Visua l Studio Code. 
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6 Vývoj prototypu 

6.1 Návrh doky plošných spojov 

Doska plošných spojov bola n a v r h n u t á v návrhovom pros t red í K i C a d , verzií 5.1.10. 

Návrh prešiel dvoma p o d s t a t n ý m i vývojovými verziami. P rvá vývojová verzia (obr. 

6.1) s rozmermi 90 m m x 103 m m bola n a v r h n u t á s úmys lom preveriť p r ípadné 

benefity buck topologie v porovnan í s bežnou P W M reguláciou, preskúmať rôzne 

výkonové varianty regulácie ako aj overiť p r ípadnú použiteľnosť tranzistorov s vyš

ším p r a h o v ý m n a p ä t í m s p o s u n u t í m riadiaceho n a p ä t i a o potenciá l kremíkovej di

ódy. M o d u l E S P 3 2 - W R O O M - 3 2 D bol napá j aný l ineárnym regulá torom, k to rý pri 

napá jačom n a p ä t í 12V a regulovanom n a p ä t í 3,3V dosiahne efektivitu len 27,7%. 

Očakávaná výkonová strata pri odhadovanej strednej hodnote p r ú d u okolo lOOmA 

bola však pod 1W 

P r i voľbe funkcií jednot l ivých G P I O treba postupovať opatrnejš ie ako nasvedčuje 

kata lógový list. 4 dos tupné G P I O môžu byť použ i té iba ako vstupy. Pravdepodobne 

kvôli vývojovej vade pri pr ipojení prerušenia na 2 z nich - G P I 0 3 6 a G P I 0 3 9 sa 

prerušenie n á h o d n e aktivuje pri používaní W i F i , pr ičom t a k ý t o p rob lém sa iba ťažko 

debuguje v obvode. Riešenie priniesol až pr íspevok na online fóre a v ďalšej verzií 

prototypu bola n u t n á zmena zapojenia. P r i návrhu tak t iež treba p a m ä t a ť na dodrža

nie správnej logickej úrovne na n iektorých G P I O pri pr ipojení napájac ieho napä t i a , 

aby sa SoC zapol v sp rávnom režime. 

W U d i , , i W w , u 

• í -

Obr. 6.1: Model prvej prototypovej D P S . 
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Obr. 6.2: Model D P S finálnej verzie prototypu. 

D r u h á verzia prototypu (obr. 6.2) bola už vy tvorená za účelmi minimalizácie 

návrhu pri umožnení riadenia max imá lneho možného p o č t u kanálov. Zvolené svor

kovnice s rozostupom 3,5 m m nie sú práve op t imálne pre účel minimalizácie, no boli 

zvolené jednak pre odolnosť a jednak z dôvodov malo-kusovej dostupnosti. Svor-

kovnica na privedenie napájacieho n a p ä t i a bola zvolená skrutková s rozostupom 

kontaktov 5 m m a obmedzuje max imá lny p r ú d 24 A , čo teoreticky umožňuje riadiť 

výkon 280 W - dostačujúci pre L E D osvetlenie miestnosti. Pre pripojenie senzorov 

bol zvolený konektor RJ12, bežne používaný v telefónnych inštaláciách, keďže na I2C 

komunikáciu je vhodné zvoliť kábel s nízkou kapacitou a telefónny kábel vyhovuje 

na daný účel a ako aj konektor je bežne dostupný. Rozmer puzdier pasívnych kom

ponentov bol zvolený 0402 a ako výkonové tranzistory boli použi té cenovo výhodné 
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A03400 v púzdre SOT-23. Podmienkou výbe ru bola schopnosť spínať p r ú d 2,2 A 

s frekvenciou 20 kHz . (Frekvencia bola volená nad hranicou ľudského sluchu, aby 

sa zabráni lo p r í padnému než iadúcemu pískaniu.) Ďalšou podmienkou bola pokiaľ 

možno dos ta točne nízka kapacita hradia, aby ho bolo možné riadiť priamo digitál

nym v ý s t u p o m , k to rý podľa kata lógového listu pre SoC ESP32 umožňuje dodávanie 

p r ú d u 40 m A a odber p r ú d u do 28 m A pri poklese n a p ä t i a o 0,5 V . A j keď tranzis

tor A03400 s dynamickým odporom < 48 mfž pri n a p ä t í na hradle 2,2 V a n ízkym 

celkovým nábo jom hradia Qg = 7 n C (VDS = 15 V ) naoko spĺňal tieto požiadavky 

a pri testoch na prvej verzií prototypu bol exper imentá lne použi tý bez zrejmých 

problémov, na overenie bola ešte vykonaná spice ana lýza podľa modelu získaného 

zo s t ránok výrobcu. [30] 

6.1.1 Riadenie unipolárneho tranzistora GPIO pinom 

Obr. 6.3: Časová ana lýza výkonového s t u p ň a r iadeného ekvivalentným odporom 

G P I O pinu 

Výsledky analýzy potvrdi l i odhady a jednoducho umožnil i určenie predpokla

danej výkonovej straty. Jej p r i emerná hodnota 146 m W pri spínaní p r ú d u 2 A do 

odporovej záťaže pri n a p ä t í 12 V bola vyhovujúca. P r i spínaní rovnakého p r ú d u pri 

n a p ä t í 24V bol čas prechodu dlhší a výkonová strata dosiahla hodnotu 178 mW. 

Rozdiel je spôsobený Mil le rovym efektom a zodpovedá očakávaniam. Takt iež bolo 

zistené, že p r ú d modelovaného G P I O pinu dosahuje max imá lnu hodnotu nižšiu než 
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Obr. 6.4: Priebeh n a p ä t i a na hradle, pr i tekajúceho p r ú d u a okamži tého výkonu po

čas spínania 

10 m A takže znížením hodnoty l imitujúceho rezistora R2 či p r idan ím k nemu paralel

ného vhodne zvoleného kondenzá to ra by bolo možné upraviť spínaciu charakteristiku 

a znížiť spínací čas. Keďže však pri testoch na prvom prototype bol použi tý rezis-

tor s hodnotou 100 íl bez problémov a spínacia charakteristika vyhovuje, rovnaká 

hodnota bola ponechaná aj vo finálnej verzií. 

6.1.2 Optimalizácia parametrov finálneho prototypu 

Keďže vyššie výkonové varianty L E D pásikov sú v domácnos t iach zvyčajne inšta

lované v kratš ích úsekoch, m a x i m á l n a p redpok ladaná záťaž na jeden kanál 25 W 

vyhovuje inštalácií pás ika na povrch s nízkou tepelnou vodivosťou s m a x i m á l n y m 

o d p o r ú č a n ý m výkonom pre tento typ inštalácie - 5 W / l m a s max imá lnou odpo

rúčanou dĺžkou 5 m. Bo la zvážená možnosť vytvorenia malého p o č t u výkonnejších 

kanálov pre možnosť pripojenia viacerých L E D pásikov paralelne ale keďže to umož

nil i nepouži té G P I O piny boli p r idané ďalšie kanály. Počas testov na prvom proto

type pri záťaži 25 W , frekvencií P W M 20 kHz a striede 95 % bola t e rmoč lánkom 

na vývode tranzistora n a m e r a n á teplota po us tá lení 87 °C. Keďže zvolený tranzistor 

m á dos ta točne nízke prahové napä t i e , zavedenie potenc iá lu medzi source a Vss nie je 

žiadúce. Pokus s m e r a n í m teploty za rovnakých podmienok na rovnakom tranzistore 

pri zavedení potenciá lu 0,2 V (úbytku na shottkyho dióde) ukázal teplotu po us tá 

lení 85 °C, čo je pri danej pr imit ívnej m e t ó d e merania š ta t is t icky bezvýznamné . Za 

účelom efektívnejšieho chladenia výkonových tranzistorov bol vývod drain pr ipojený 

k rozšírenej plôške, na ktorej bola o d o b r a t á nepájivá maska, aby bol dos iahnutý čo 

najnižší tepe lný odpor (obr. 6.5). 
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Obr. 6.5: Footprint tranzistora SOT-23 s rozšírenou chladiacou plôškou 

V druhom prototype boli tak t iež p r idané pull-down rezistory, k toré zaistia, aby 

sa tranzistory pri spus tení na k rá tko neotvorili, čo sa na prvom prototype preja

vovalo preb l iknu t ím pri zapnu t í napájacieho zdroja. Lineárny regulá tor nah radený 

sp ínaným regu lá to rom takt iež bola p r idaná shottkyho dióda s hodnotou reverzného 

p r ú d u 0,5 m A ako ochrana proti pripojeniu napájac ieho n a p ä t i a s reverznou pola

ritou. Spínaný regulá tor je op t imálny pre dosiahnutie čo najnižšieho odberu v re

žime stand-by, no keďže väčšina klúdového odberu bude pravdepodobne spôsobená 

zdrojom napájac ieho napä t i a , bude vo väčšine inštalácií toto zvýšenie efektivity ire

levantné. V tomto pr ípade h lavným dôvodom prečo bol zvolený spínaný zdroj je 

širší rozsah napájacieho napä t i a , čo umožňuje použi t ie ovládača aj na riadenie 24 V 

L E D pásikov. Pre dosiahnutie naozaj nízkej spotreby by bolo vhodné zvážiť použi t ie 

zdroja so samostatnou nízko-výkonovou vetvou pre režim stand-by. Novo dos tupné 

spotrebiteľské P C zdroje š t a n d a r d u A T X 1 2 V O pr ichádzajú do úvahy ako efektívny 

spôsob napá jan ia 12 V L E D osvetlenia. Obvod sp ínaného regulá tora s d robnými 

zmenami (vyššia kapacita na vstupe a vyššia indukčnosť) kopíruje referenčné zapo

jenie. 

Rozmer finálneho prototypu bol aj pri zdvojnásobení p o č t u kanálov miniatu

rizovaný na rozmer 99 m m x 47 mm. (Za predpokladu, že bude použi tý modul 

W R O O M 3 2 D so srna konektorom pre pripojenie externej antény. V pr ípade pou

žitia modulu W R O O M 3 2 so vstavanou dps an ténou, je n u t n é počítať s an ténou 

vys tupujúcou 4mm.) Návrh dosky plošných spojov finálneho prototypu je až na nie

koľko prepojení jednovrstvový, pr ičom s p o d n á vrstva slúži n a j m ä ako zemná plocha, 

(obr. 6.6) 
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Obr. 6.6: Zadná strana bodelu D P S finálnej verzie prototypu. 

T á t o zemná plocha je rozdelená na výkonovú časť a digi tálnu časť, aby p o d s t a t n ý 

p rúd tečúci z L E D páskov neprechádzal popod signálové cesty a modul s mikrokon-

t ro lé rom kde by mohol spôsobovať nechcené rušenie. Toto rozdelenie však znížilo 

efektívnu plochu, ktorou p r ú d môže pretekať a i keď bola použ i t á použ i t á svor-

kovnica s m a x i m á l n y m p r ú d o m 24A, pri výrobe dosky plošných spojov s medenou 

vrstvou o typickej h rúbke 0,035 m m (1 oz med) bude max imá lny p r ú d v skutočnost i 

l imitovaný šírkou výkonovej zemnej plochy, k to rá je 14mm. Nás t ro jom K i C A D bol 

podľa empirického vzťahu: 

I = K * ( A T 0 - 4 4 ) * ((W * H)0-725) 

pri dovolenom m a x i m á l n o m ohreve o 20 °C určený max imá lny p r ú d 22 A . A b y 

bola zvýšená prúdová kapacita ako aj schopnosť chladenia, na spodnej strane výko

nových plôch boli p r idané pásy s ods t r ánenou nespájivou maskou. V procese spáj-

kovania vlnou takto o d k r y t á plocha zachyt í pá jku a zvýšenie prúdovej kapacity je 

dos iahnuté s min imálnymi nák ladmi . V prototypovej výrobe je zasa možné t a k ú t o 

plochu posilniť m e d e n ý m vodičom. Ideá lnym spôsobom zvýšenia prúdovej kapacity 

by bolo použi t ie širšej medenej vrstvy, čo zvýši nák lady na výrobu alebo rozšírenie 

vodivých plôch, čo by ale viedlo k väčším rozmerom finálneho zariadenia. 

Použité senzory 

N a meranie úrovne vonkajšieho osvetlenia bola zvolená možnosť použi t ia upevne

ného v okne a pr ipojeného káblom. N a prvom prototype bola pôvodne tes tovaná 
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využiteľnosť fotorezistora, no ukázalo sa, že okrem malého dynamického rozsahu na

m e r a n á hodnota t rp í aj značným š u m o m ak je senzor pr ipojený dlhším káblom, čo 

ešte znižuje použiteľný dynamický rozsah. Ďalšou nevýhodou použi t ia fotorezistora 

je nutnosť kalibrácie. Použi t ie dedikovaného I2C senzora ods t raňuje obe nevýhody 

a pri vhodne zvolenom kábli je možná I2C komunikácia aj na dlhšiu vzdialenosť. 

P r i voľbe káb la treba zvážiť n a j m ä 2 aspekty k to rými sú celková kapacita I2C zber

nice a riziko rušenia. Podľa špecifikácie I2C [28] je v š t a n d a r d n o m režime (teda pri 

frekvencií 100 kHz) dovolená m a x i m á l n a doba nás tupne j hrany 1000 ns a maxi

m á l n a kapacita zbernice 400pF. Pre porovnanie, bežne dos tupný C A T 5 kábel m á 

s tavenú max imá lnu kapacitu medzi vodičmi 52 p F / m čo na I2C komunikáciu umož

ňuje bezpečné použi t ie t akého to káb la dlhého 7 m. Keďže nejde o diferenčný signál, 

na redukciu šumu je síce možné použi t ie viacerých párov krútenej dvojlinky, ale 

vhodnejšie je za t ý m t o účelom zvážiť použi t ie t ieneného kábla . 

Vybraný bol senzor BH1750[29], hlavne pre predchádzajúce skúsenosti s n ím a 

plne vyhovoval aj v tejto aplikácií. Ponúka dynamický rozsah 1 lux - 65535 lux, auto

matické pot lačenie opt ického 50 Hz šumu a spek t rá lnu odpoveď p o d o b n ú spektrá lnej 

odpovedi ľudského oka. 

N a detekciu pohybuje využi tý modul P I R senzora A M 3 1 2 s uhlom detekcie 100 0  

a dosahom 5m. P r i detekcií pohybu senzor zmení úroveň výs tupného signálu, k torý 

je pr ivedený na G P O I pin, kde t á t o zmena vyvolá prerušenie . Senzor vyžaduje síce 

umiestnenie s výhľadom na miestnosť no to tak t iež vyžaduje aj použi tý infračervený 

pri j ímač. 

Keďže spotrebiče ako televízor a domáce kino bývajú najčastejšie ovládané infra

červeným diaľkovým ovládačom, toto ovládanie môže slúžiť aj ako naj jednoduchší 

spôsob sledovania ich aktivity, pr ičom IR pri j ímač vsl838 bude opäť musieť byť 

umies tnený v module s výhľadom na miestnosť. 

Obr. 6.7: Ukážky senzorov: a) a b) - Senzor úrovne vonkajšieho osvetlenia 65535 

upravený pre mon táž v okne. c) - Izbový senzor 
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7 Vývoj firmwaru 

7.1 Výber a príprava vývojového prostredia 

N a vývoj bol zvolený vývojový framework výrobcu E S P - I D F , vetva git master. 

P r íp rava vývojového prostredia sa v priebehu vypracovania zjednodušila. V sú-

časnnost i teoreticky postačuje nainštalovať k r á t k y zoznam prerekvizí t , pr idať dopl

nok E S P - I D F V S Code Extension do prostredia Visual Studio Code a nasledovať 

grafického sprievodcu inštaláciou sady nás t ro jov a design frameworku. A k o sa však 

ukázalo, doplnok používa špecifické verzie niektorých závislostí, k toré môžu spôso

bovať nekompatibilitu s inými apl ikáciami, ak ich tiež vyžadujú. Preto sa eventuelně 

ukázalo ako najlepšia možnosť nainštalovať rozšírenie na ope račnom sys téme kde nie 

je využívaný python, preto bolo vývojové prostredie pr ichys tané cez v i r tuá lny stroj 

na ope račnom systéme Debian 10. 

7.2 Štruktúra projektu 

Projekt vychádza z viacerých už pr ipravených pr íkladov frameworku esp-idf a je 

rozdelený na jednot l ivé funkčné časti: 

• main.c - h lavný zdrojový súbor zodpovedný za inicializáciu programu 

• pwmc.c - zdrojový súbor pre riadenie výs tupov 

• sensors.c - zdrojový súbor pre vs tupné periférie 

• rules.c - zdrojový súbor j ednoduchého interpretera pravidiel podmieneného 

ovládania 

• networking.c - zdrojový súbor zodpovedný za správu W i - F i komunikácie a 

sieťových protokolov 

• websensors.c - zdrojový súbor pre získavanie dá t z internetu - aktual izáciu času 

pomocou služby N T P 

• webserver.c - zdrojový súbor H T T P servera 

• keep alive.c - pomocný súbor pre websocket komunikáciu a sledovanie stavu 

klientov 

• utilization.c - zdrojový súbor obsahujúce pomocné funkcie pre vývoj , keďže 

vývoj prebiehal bez použi t ia debugera. 

A ďalšie použi té předpř ipravené komponenty. V projekte sa tak t iež nachádza jú 

súbory webovej s t r ánky ovládania . 
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7.3 Popis operácie 

7.3.1 Prvé spustenie 

P r i prvom spus tení naprogramovaného modulu sú pri nepr í tomnos t i p redchádza

júcej konfigurácie nas tavené predvolené hodnoty SSID a hesla pr í s tupového bodu 

a p r í s tupový bod je spustený. Továrenské nastavenia tohto pr í s tupového bodu sú: 

Názov siete: ESPLED. Heslo: 12345678. P r í s tupový bod sa rovnako spust í aj pr i 

nedostupnosti nastavenej siete alebo jej d lhšom výpadku . Spolu s p r í s tupovým bo

dom je spus tený aj j ednoduchý D N S server capt ive-por tá lu . [31] Captive por t á l 

zabezpečí , že meno každej domény je preložené na lokálnu adresu. Nastavenie prí

s tupových údajov k domácej sieti (ako aj k vy tvorenému pr í s tupovému bodu) je v 

tomto š tád iu j ednoduché . 

Po nas tavení domácej siete sa na ňu zariadenie okamži te pripojí a na hlavnej 

s t ránke zobrazí IP adresu k to rú obdrža l sys témom D H C P . D H C P klient sa pri opä

tovnom pripojení pokúsi vyžiadať poslednú IP adresu ak to D H C P server umožňuje 

a ak nie je pr idelená inému zariadeniu. To by malo zabezpečiť, aby sa IP adresa na 

lokálnej sieti nemenila, pokiaľ to nie je naozaj nevyhnu tné . P r í s tupový bod pobeží 

do ďalšieho restartu alobo sa znova spus t í pr i v ý p a d k u pripojenia. A k je zariadenie 

riadne nakonfigurované, po ďalšom spus tení sa pr ipoj í do domácej siete. 

Zariadenie sieti ohlási svoj názov hosti teľa ako aj službu D N S Servide Discovery 

pomocou protokolu m D N S . V niektorých prehl iadačoch (Apple Safari alebo Mozi l l a 

Firefox) na operačných sys témoch Windows, M a c O S , iOS alebo Linux je nás ledne 

možné pripojiť sa k zariadeniu na adrese espled.local. 

P rob l ém však môže nas tať ak nastavenie firewallu alebo iná konfigurácia routra 

blokuje m D N S . Operačný sys tém Andro id žiaľ tak t iež stále v tomto aspekte zaos

táva a neumožňuje preklad domén .local. Druhou možnosťou pripojenia sa k ovláda

cej webs t ránke zariadenia je využit ie lokálnej domény, k to rú zabezpečujú niektoré 

domáce routre. Zvyčajne ide o doménu .lan a router ako jej sub domény prekladá 

lokálne m e n á hostiteľov, čiže v našom pr ípade je adresa url : espled.lan. Opäť pre

hl iadač Chromium na operačných sy témoch Andro id a Linux z neznámeho dôvodu 

neumožni l preklad tejto domény, zatiaľ čo prehl iadač Firefox to umožni l v oboch 

pr ípadoch. Tretia možnosť je prepísanie vyššie spomenutej IP adresy z hlavnej ovlá

dacej s t r ánky do prehl iadača . T á t o možnosť by mala fungovať v každej situácií pokiaľ 

prehl iadač m á umožnený p r í s tup k lokálnej sieti. 

7.3.2 Protokol komunikácie s prehliadačom 

Po zabezpečení sieťového spojenia je spus tený H T T P server k to rý odpovedá po

ž iadavkám na jednot l ivé U R L pr ičom spojenie môže byť povýšené na websocket. 
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Websocket spojenie môže ostať bez komunikácie , no aby sa zabezpečilo že nebolo 

prerušené, podľa špecifikácie slúžia rámce P ing /Pong - keď jedna strana (v režime 

klient-server je to ú lohou servra) vyšle r ámec Ping, d r u h á strana musí odpovedať 

r á m c o m Pong inak po viacerých neúspešných pokusoch bude spojenie považované za 

prerušené. N a implementáci i webSocketu sa vo frameworku E S P - I D F stále pracuje 

a je d o s t u p n á iba vo vývojovej git master vetve. P r i pri snahe o overovanie spojenia 

sa však vyskytol p rob lém s neúspešným parsovaním P ing a Pong Rámcov k toré m á 

zabezpečovať komponenta ISP- IDF httpd. Správna š t r u k t ú r a r á m c a bola overená 

inšpekciou paketov pomocou aplikácie Wireshark. Keďže pre l imitované prostriedky 

S O C je vhodné prerušené spojenia ukončovať čo najskôr, bol za t ý m t o účelom vy

tvorený v las tný j ednoduchý spôsob overenia spojenia na základe tex toxých rámcov. 

Server po up lynu t í času s tanoveného času neaktivity vyšle r ámec obsahujúci znak 

' P ' pr ičom javascript v prehl iadači klienta je zodpovedný za rovnakú odpoveď na 

tento rámec . 

O k a m ž i t á komunikácia zabezpečujúca aktual izáciu dá t v ovládacom rozhraní 

prebieha tiež pomocou tex tových rámcov websocket. Tie sú kódované j ednoduchým 

spôsobom. P r v ý znak je vždy chápaný ako pr íkaz, podľa k torého sa určí ako bude 

spracovaný zvyšok rámca . Napr ík lad keď ide o ovládanie intenzity jasu (a p r ípadne 

o spä tnú aktual izáciu pozície posuvníka zobrazeného v ďalšej otvorenej inštancií 

ovládacieho rozhrania) p r v ý m znakom v textovom rámci je ' Ľ , d r u h ý m znakom 

identifikátor kaná la a zvyšný text je desiatkovou reprezentáciou hodnoty. Réžia ta

kejto komunikácie by sa dala stále znížiť napr ík lad kódovaním príkazov pomocou 

base64 alebo využi t ím priamo dá tových rámcov, ale nie je to n u t n é a v porovnaní 

s m e t ó d a m i H T T P G E T alebo H T T P P O S T , kedy je nevyhnu tné vždy posielať 

veľké hlavičky, je réžia komunikácie cez websocket pomocou vytvoreného jednodu

chého protokolu stále zanedbateľná. 

7.4 Ovládacie rozhranie 

Ako ovládacie rozhranie bola n a v r h n u t á j ednoduchá webová s t r á n k a pr i spôsobená 

pre ovládanie telefónom, (obr. 7.1) Skladá sa zo sekcie posuvníkov, k to rými je možné 

ovládať jednot l ivé kanály, tex tového poľa pre podmienené ovládanie a výpisu hodnô t 

senzorov a IP adresy. 

S t r á n k a nas tavení (obr. 7.2) zatiaľ umožňuje nastavenie domácej siete p r ípadne 

pr í s tupového bodu. V budúcnos t i by bolo vhodné pridať nastavenie ďalších para

metrov, n a j m ä výber skutočne pr ipojených kanálov a možnosť spoločného ovládania 

skupín kanálov j e d n ý m posuvn íkom a j e d n ý m p o d m i e n e n ý m pr íkazom. 
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13:44 © ^ ©Ti A A 68% 

WebSocket is connected! 

//MOTION SENSING IN DARK 
IF LUX < 5 
ON PIR 
ALL 10 
H 
//DIM LIGHTS ON TV ACTIVITY 
ONIR 
IF IRA = 65280 
IF IRC != 62730 
IF CHS > 200 
CHS 60 
FI 
//TURN LIGHTS BACK ON ON TV OFF 
IF IRA = 65280 
IF IRC = 62730 

76 
IR Command: 
62730 addr: 65280 
Time: 

Wed Jim 2 13:44:58 2021 
Last movement: 
Wed Jim 2 13:43:37 2021 
IP: 

192.168.0.109 

Obr. 7.1: Webové rozhranie 

Setup 

Connect to AP: 

This AP: 

Obr. 7.2: S t r ánka nas tavení zariadenia 
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7.4.1 Podmienené ovládanie 

Za účelom podmieneného ovládania bol n a v r h n u t ý j ednoduchý in terpre tovaný ja

zyk. In te rpre tác ia ovládacieho skriptu je vyvolaná s udalosťou senzora a každou 

sekundou. Dos tupné sú 3 typy príkazov: 

• IF <názov senzora> <podmienka> [konštanta / konštanty]- Podmienka. 
Názov senzora môže byť: 

— LUX - senzor vonkajšieho osvetlenia 

— IRC - pr i ja tý pr íkaz IR diaľkového ovládania 

— IRC - pr i ja tá adresa IR diaľkového ovládania 

— INACT - čas neaktivity v sekundách 

— TIME - ak tuá lny čas vo formáte H H : M M : S S 

— CHO .. CH15 - hodnota daného kaná la v rozsahu 0 .. 1023 

P l a t n é hodnoty podmienky sú: <,=,>, ! = a RANGE p r ičom range porovnáva či 

hodnota senzora je v rozsahu dvoch konš tán t . 

Formát konš tan ty je číslo v desiatkovej sústave, pokiaľ ide o porovnanie času 

formát je opäť H H : M M : S S pr ičom chýbajúce minú ty / sekundy sú považované 

za nulu. 

- Podmienky môžu byť vnorené pr ičom efekt všetkých podmienok ukončuje prí

kaz FI 

• ON <event senzora> - Spúšťač. 

Určuje pr i akom evente sa vykonajú nasledujúce pr íkazy ovládania . (Neplat í 

na podmienky ale podmienky platia naň) 

P l a t n é eventy sú: 

— PIR - bol detekovaný pohyb 

— IR - bol detekovaný kód IR ovládača 

— TIME -každá sekunda 

ak nebol použi tý pr íkaz ON, ovládanie sa vykoná na každom evente teda naj

menej raz za sekundu 

- pre návra t k tomuto správaniu slúži pr íkaz NO 

• CHO [hodnota] .. CH15 [hodnota] p r ípadne ALL [hodnota] - Pr íkazy ovlá

dania, plynulo nas tav í hodnotu daného kanála , hodnota je opäť desiatková v 

rozsahu 0 .. 1023 

Skript podmieneného ovládania je uložený v p a m ä t i eeprom pod súborovým sys

t é m o m spiffs, k to rý zabezpečuje waear-leveling pri zápisoch. Je dos tupný na url / r u -

les.txt. Hlavná s t r ánka webového rozhrania obsahuje skri tý iframe, z k torého je po 

nač í tan í s t r ánky text skriptu skopírovaný do tex tového poľa. Skript podmieneného 

ovládania je teda možné upravovať priamo na hlavnej s t ránke . Po stlačení t lačidla 

Save je javascriptom obsah textového poľa zabalený ako tex tový súbor, k to rý je ná-
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sledně odoslaný H T T P P U S H requestom na adresu /rules.txt a uložený do p a m ä t i 

eeprom. 

In te rpre tác iu zabezbečuje proces r iadkového interpretera, k to rý po spustení čaká 

na akt iváciu vlajky n iektorého spúšťača. Stav vlajok ako aj stav š t r u k t ú r y obsahu

júcej hodnoty senzorov je uložený a súbor je otvorený na čítanie, pr ičom je chránený 

mutexom pred zápisom. 

P r í s t u p k tex tovému súboru skriptu ako aj k premennej obsahujúcej hodnoty 

stavu senzorov je rovnako chránený mutexom, aby nedošlo k zmene počas interpre

tácie. 

EventBits_t trigger = xEventGroupWaitBits(trigger_event_group, 

TRIGGER_ALL_BITS,pdTRUE,pdFALSE,portMAX_DELAY); 

xSemaphoreTake(state_mux, portMAX_DELAY); 

trigger_state_t trigger_state_on_trigger = trigger_state; 

xSemaphoreGive(state_mux); 

xSemaphoreTake(rules_file_mux, portMAX_DELAY); 

FILE* f = fopen(RULES_CONFIG_PATH, "r"); 

Následne sú riadok po riadku in terpre tované jednot l ivé pr íkazy pokiaľ sa ne

objaví koniec súboru . Pr ík lad pre in terpre tác iu pr íkazu IF: - Načí tanie a kontrola 

parametrov: 

i f (strcmp(action, "IF") == 0) { 

char* sensorname = strsep(&lineptr, íl n ̂  . 
u ) > 

char* operator = strsep(&lineptr, "
u 
"); //< = > rage 

char* vail = strsep(&lineptr, "
u
" ) ; 

char* val2 = lineptr; 

uint64_t sensorvalue = 0; 

if (sensorname == NULL I I operator = = NULL M vail == NULL){ 

ESP_L0GI(TAG, "Missing
u
argument(s) :

u
%s",line); 

continue; 

} 

- Vyhodnotenie premenných: 

else { 

if (strcmp(sensorname, "LUX") == 0) { 

sensorvalue = trigger_state.lux.value; 

39 



- P ř i p a d n e úprava konstant: 

else if (strcmp(sensorname, "TIME") == 0) { 

sensorvalue = trigger_state.clock.time; 

char* time_ptr = v a i l , hour = strsep(&time_ptr, " : " ) , min = 

strsep(&time_ptr, " : " ) , sec = time_ptr, hour2 = NULL, min2 = NULL 

, sec2 = NULL; 

time_ptr = val2; 

time_t now; 

struct tm timeinfo; 

time(fenow); 

localtime_r(&now, fetimeinfo); 

timeinfo.tm_hour = hour == NULL ? 0 : atoi(hour); 

timeinfo.tm_min = min == NULL ? 0 : atoi(min); 

timeinfo.tm_sec = sec == NULL ? 0 : atoi(sec); 

sprintf(vail, "%d", (int)mktime(fetimeinfo)); 

- Vyhodnotenie podmienky: 

if ( 

(strcmp(operator, "<") == 0 && sensorvalue >= (vail == NULL ? 0 : 

atoi(vall))) 

11(strcmp(operator, ">") == 0 && sensorvalue <= (vail == NULL ? 0 

: atoi(vall))) 

11(strcmp(operator, "=") == 0 && sensorvalue != (vail == NULL ? 0 

: atoi(vall))) 

11(strcmp(operator, "!=") == 0 && sensorvalue == (vail == NULL ? 

0 : atoi(vall))) 

11(strcmp(operator, "RANGE") = = 0 && ( sensorvalue < (vail == 

NULL ? 0 : atoi(vall)) 

11sensorvalue > (val2 == NULL ? 0 : atoi(val2)))) 

){ 

skipping++; 

continue; 

} 
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7.4.2 Príklad ovládacieho skriptu 

//MOTION SENSING IN DARK 

IF LUX < 5 

ON PIR 

ALL 10 

FI 

//DIM LIGHTS ON TV ACTIVITY 

ON IR 

IF IRA = 65280 

IF IRC != 62730 

IF CH5 > 200 

CH5 60 

FI 

//TURN LIGHTS BACK ON ON TV OFF 

IF IRA = 65280 

IF IRC = 62730 

IF CH5 < 200 

CH5 250 

FI 

NO 

//SAVE ENEGY DURING THE DAY 

ON TIME 

IF LUX > 50 

IF INACT > 10 

ALL 

FI 

//SAVE ENERGY AT NIGHT 

IF TIME > 22 

IF INACT > 300 

ALL O 

FI 

IF TIME < 6 

IF INACT > 300 

ALL O 

FI 

NO 
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Záver 

Bakalá rska p r áca za zaoberá n á v r h o m viackanálového regu lá tora L E D osvetlenia 

miestnosti ovládaného mobi lným telefónom, ako aj podľa používateľom definovaných 

pravidiel na základe dá t z ambien tných senzorov. 

Výsledkom je prototyp zariadenia n a v r h n u t ý s ohľadom na zadané požiadavky, 

čo najnižšiu cenu a malé rozmery. Prototyp bol vytvorený okolo rádiového modulu 

E S P 3 2 - W R O O M - 3 2 D , obsahujúceho SoC ESP-32 od spoločnost i Espressif. Navr

h n u t ý prototyp regulá tora umožňuje individuálne ovládanie šestnást ich kanálov s 

m a x i m á l n y m výkonom 25W na kanál , p r ičom celkový r iadený výkon nesmie prekro

čiť 288 W . Limitujúcim faktorom max imálneho výkonu je použ i t á v s t u p n á svorkov-

nica. Riadiaci modul je napá janý sp ínaným regu lá to rom 3,3 V so širokým rozsahom 

vs tupného napä t i a , t akže zariadenie dokáže pracovať v 12 V a takisto aj v 24 V in

štaláciách. Rozmery navrhnutej dvojvrstvovej dosky plošných spojov sú 99 m m x 47 

mm. Výrobné podklady boli expor tované v gerber formáte pre výrobu v J L C P C B . 

P r i náv rhu firmwaru bola použ i t á vývojová git master vetva oficiálnej sady vývo

jových nás t ro jov E S P - I D F . Zariadenie sa po zapnut í , v p r ípade dostupnosti nasta

venej W i F i siete, na t ú t o sieť pr ipoj í a získa presný čas z N T P servera. V pr ípade , že 

nie je d o s t u p n á nas t avená sieť, zariadenie vytvor í v las tný p r í s tupový bod. Po pripo

jení n a ň webové rozhranie umožňuje j ednoduché nastavenie pr í s tupových údajov k 

sieti. Hlavná s t r ánka webového rozhrania umožňuje nastavenie výkonu jednot l ivých 

kanálov a vloženie používateľského skriptu podmieneného ovládania . Takt iež sú to 

pre j ednoduchš iu tvorbu skriptu zobrazené ak tuá lne hodnoty dá t zo senzorov. 

N a prechod do š tád ia finálneho produktu je z hardwarového hľadiska n u t n é špe

cifikovať výkonové pož iadavky a pridať správnu p rúdovú ochranu. Taktiež, pre do

siahnutie op t imálne nízkeho kľudového odberu, by bolo vhodné pridať s a m o s t a t n ú 

stand-by vetvu na napá jan ia riadiacej elektroniky a posledný voľný G P I O pin vy

užívať na spínanie napájac ieho zdroja L E D . Nový š t a n d a r d počí tačových zdrojov 

A T X 1 2 V O pr ichádza do úvahy ako veľmi vhodný kand idá t práve na napá jan ie ta

kýchto 12V L E D inštalácií . 

Zo softwarového hľadiska je n u t n é upraviť dizajn s t ránky, povoliť inštaláciu od

kazu na s t r ánku ako P W A , pridať kontrolu syntaxe riadiaceho skriptu a možnosť 

uložiť viacero skriptov, pridať ďalšie hodnoty pre podmienky napr. deň v týždni a 

pridať logický operá to r disjunkcie podmienok. Ďalej by bolo vhodné do používa

teľského rozhrania pridať ďalšiu úroveň abstrakcie, aby používateľ nemusel ovládať 

priamo jednot l ivé kanály, ale mohol by si vytvoriť v i r tuá lně osvetľovacie zóny - sku

piny kanálov. Tieto zóny by okrem jednoduchého riadenia výkonu mohli dovoliť 

in tui t ívne ovládanie farebnej teploty C W - W W pásikov alebo farby svetla R G B a 

R G B W pásikov. 
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Zoznam symbolov a skratiek 

A D C Analogovo digi tálny prevodník - analog-to-digital converter 

A / D Analogovo digi tálny - analog-to-digital converter 

A E S Standard pokroči lého šifrovania - advanced encryption tandard 

B S S I D Identif ikátor základnej sady služieb - Basic Service Set Identifier 

B l u e t o o t h L E Bluetooth low energy 

C R I Index podania farieb - Color rendering index 

C S S Cerpovo rozptýlené spektrum - Chirp spread spectrum 

C e : Y A G Y A G dopovaný iónmy céria Ce3H— Cerium(III)-doped Y A G 

C o A P Constrained Appl icat ion Protocol 

D / A Digi tá lno-analógový prevodník - Digital-to-analog converter 

D N S Sys tém doménových mien - domain name system 

D H C P Dynamic Host Configuration Protocol - Dynamic Host 

Configuration Protocol 

F H S S Preskakovanie medzi frekvenciami v rozprestretom spektre -

Frequency-hopping spread spectrum 

G P I O Univerzálny v s t u p / v ý s t u p - general-purpose input/output 

G S M Globálny sys tém mobilných komunikáci í - Global System for Mobile 

Communications 

H T M L Hyper t ex tový markup jazyk - Hypertext Markup Language 

H T T P S Zabezpečené H T T P - H T T P - secure 

H T T P Hyper t ex tový prenosový protokol - Hypertext Transfer Protocol 

I E E E Inš t i tú t pre elektrotechnické a elektronické inžinierstvo - Institute of 

Electrical and Electronics Engineers 

I P Protokol sieťovej vrstvy - Internet Protocol 

I R Infračervená - infrared 
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I S M P á s m o a pre priemyselné vedecké a medicínske účely - Industrial 

Science Medical radio bands 

I n G a N Indium gál ium ni t r id - Indium gallium nitride 

I r D A Komunikačn í port vy tvorený konsorciem Infrared Data Association -

set of protocols for wireless infrared communications by Infrared 

Data Association 

L E D Luminiscenčná d ióda - Light -Emit t ing Diode 

L T E Long Term Evolut ion 

M Q T T Fronta telemetria a transport správ - Message Queuing Telemetry 

Transport 

N B - I o T Úzkopásmová IoT - narrowBand IoT 

P W M Impulzová šírková modulác ia - pulse width modulation 

R S A Rivest-Shamir-Adleman 

S H A Secure hash alogithm 

S K V Super krá tke vlny - Super high frequency 

S S I D Identif ikátor bezdrôtovej siete W i - F i - Service Set Identifier 

S S L Vrstva bezpečných soketov - Secure Sockets Layer 

S o C Sys tém na čipe - System on a chip 

T C P / I P P r i m á r n y prenosový protokol/protokol sieťovej vrstvy -

Transmission Control Protocol/Internet Protocol 

T C P Protokol riadenia prenosu - Transmission Control Protocol 

T L S Zabezpečenie transportnej vrstvy - Transport Layer Security 

U D P Používateľský d a t a g r a m o v ý protokol - user datagram protocol 

U K V Ul t r a k rá tke vlny - U l t r a High Frequency 

W E P Súkromie ekvivalentné d r á t o v ý m sieťam - Wi red Equivalent Privacy 

W P A 2 W P A verzia 2 - W P A version 2 

W P A 3 W P A verzia 3 - W P A version 3 
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W P A Chránený pr í s tup k W i - F i - W i - F i Protected Access 

W i F i Bezdrôtová vernosť - wireless fidelity 

Y A G Yt t r i to -h l in i tý g r aná t - Y t t r i u m aluminium garnet 

z e r o c o n f Zero-configuration networking 
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Schémy zapojenia 
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Obr. A . l : Schéma modulu buck regulá tora . 
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Obr. A . 2 : Schéma modulu výkonovej časti . 
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Power Supply 
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B Výrobné podklady DPS 

B. l Masky DPS 

Obr. B . l : Vrchná vrstva spojov 

Obr. B.2: spodná vrstva spojov 

B.2 Osadzovací plán 
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B.3 Zoznam súčiastok 
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Fotografie prototypu 

Prvá verzia prototypu 

Obr. C . l : Fotka dosky plošných spojov druhej verzie prototypu 

Druhá verzia prototypu 

Obr. C.2: Fotka dosky plošných spojov druhej verzie prototypu 
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Obr. C.3: Fotka zapojenej a oživenej druhej verzie prototypu 
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D Elektronické prílohy 

PCB design 
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Skompilovaný firmware zariadenia 
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