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Bezpecnost dat na Internetu

Data security on the Internet

Souhrn
Tato bakalarskd prace se zabyva problematikou bezpecnosti dat na Internetu,

zejména bezpecnosti uzivateld, ktefi se dostavaji do styku s platbou na Internetu.

Préace je rozclenéna do dvou Césti — teoretické a praktické. V teoretické casti jsou
definovany pojmy souvisejici s bezpecnosti dat na Internetu. Nasleduje pifedstaveni
potfebnych terminti s vysvétlenim feSené problematiky. Dil¢i casti teoretické casti je
zpracovana analyza bezpeCnosti uzivatell na Internetu a jejich znalosti problematiky

bezpecnosti dat.

Prakticka ¢ast se zabyva navrhem UI specifikace pro bezpecné dobijeni finan¢nich
prostiedkli do informacéniho platebniho systému. Uzivatelé v tomto platebnim systému
budou moci dobijet finan¢ni prostfedky prostiednictvim své kreditni karty, prémiové sms

zpravy a klasické hotovostni platby.

Klicova slova: Bezpecnost na Internetu, bezpecnost dat, Internet, User Interface, Affective

Interaction Design.



Data security on the Internet

Bezpecnost dat na Internetu

Summary
This thesis deals with the issue of data security on the Internet, especially the safety
of users, who come into contact with the payments on the Internet.

The thesis is divided into two parts - theoretical and practical. The theoretical part
defines terms related to data security on the Internet. It is followed by the introduction
of necessary terms with explanations of these issues. The theoretical part includes
an analysis of the safety of users of the Internet and their knowledge of the issues of data

security.

The practical part deals with a design of Ul specifications for a safe charging of funds
into the information payment system. The users in this payment system will be able to top

up funds via their credit cards, premium SMS texts and classic cash payments.

Keywords: data security on the Internet, data security, Internet, User Interface, Affective
Interaction Design
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1 Uvod

Platba ptes Internet je jiz nedilnou soucasti kazdodenniho Zivota, Setfi nam cas
a uleh¢uje nam Zivot. Na Internetu lidé nejcastéji plati v internetovych obchodech za zbozi
nebo piipadné za sluzby. Platba pies Internet je velmi rychla a snadna, ale ma i své nevyhody
V moznosti zneuziti udajli potfebnych pro platbu a nasledné nechténého finanéniho ubytku
na svém uctu. Pro platbu ptes Internet Ize v soucasné dob¢ vyuzit jakékoli chytiejsi zatizeni,

ze kterého lze provést platbu.

Nejcastéji pro platbu na Internetu lidé vyuzivaji sviij osobni pocitac, kde voli platbu
prostfednictvim bankovniho pfevodu nebo piimé platby pomoci bankovni karty. Dale lidé
vyuzivaji dal$i dostupné prostiedky pro platbu, u kterych se snazi vyvarovat zadavani hodnot
ze své primarni karty. Tyto prostfedky napiiklad mohou byt dvojité kreditni karty, kde jedna
je ptimo uréena na platby ptes Internet, nebo virtualni platebni karty typu PayPal. V posledni
dobé¢ také piibyvad mnoho plateb prostiednictvim mobilnich telefonti. Tyto pfistroje maji
vétSinou nainstalované specialni programy distribuované jejich bankou, které jim umozni

provadét platby skrze jejich mobilni telefon a také spravovat jejich mobilni bankovnictvi.

Velmi oblibenym prostiedkem pro platbu je bankovni pfevod pies internetové
bankovnictvi. Lidé tuto moznost velmi radi vyuzivaji, protoze je velmi jednoduché a dobte
zabezpecend. Pro pfistup do internetového bankovnictvi lze vyuZzit v soucasnosti velké
mnozstvi zafizeni, kterd maji pfistup na Internet. Vyhodou této platebni metody je, Ze

uZzivatel pfesné vi, kolik finan¢nich prostfedkii ma aktudlné na svém uctu.

V soucasnosti existuje velké mnozstvi problémut v navrhu téchto systému v kontextu

bezpecnosti a Ul specifikace. Tato prace se zabyva praveé touto problematikou.
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1.1 Cil prace

Bakalatské prace je tematicky zaméfena na problematiku bezpecnosti dat na Internetu.
Hlavnim cilem préace je identifikovat moznosti zabezpeceni dat na Internetu v oblasti
realokace finan¢nich prostfedkti mezi elektronickymi systémy. Dil¢im cilem bakalarské
prace je:

e analyzovat Groven zabezpeceni uzivatelll na Internetu a jejich znalost problematiky

bezpeénosti v prostiedi Internetu,

e vytvofit Ul (user interface) specifikace pro bezpecné dobijeni financnich prostiedki

do informac¢niho platebniho systému,

e syntetizovat vysledky prace a formulovat zavéry bakalarské prace.
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1.2 Metodika prace

Metodika feSeni vyuzivana v této praci je zalozena na studiu odbornych a védeckych
dokumenti, které jsou zaméfeny na danou problematiku, a jejich nésledné zpracovani. Jako
zakladni postup Vv praktické ¢asti prace budou pouzity metody pro tvorbu Ul specifikace.
Pro vytvoreni Ul specifikace uzivatelského rozhrani bude pouzita metoda User Interface
design. (1) (2)

Metoda User Interface design je podmnozinou oboru studia nazyvaného Human
Computer Interaction (HCI), v ¢eském piekladu Interakce ¢lovek pocitac. Jedna se o studii,
planovani a design, jak lidé a poc¢itace pracuji dohromady, aby byly lidské potieby co nejvice

uspokojeny. (3)

Metoda Affective Interaction design v ptekladu znamena citovy interakéni design.
Princip metody spociva v celém procesu navrhu interakce, kde si projektanti musi byt

védomi klicovych aspektll svych navrhd, které maji vliv na emocialni reakce u cilovych

uzivateld. (4) (5)

Pro tvorbu Ul specifikace v praktické casti jsou pouzity Diagramy datovych toki
(Data Flow Diagram) a UML schémata (Unified Modeling Language) vytvofené v programu
MetaEdit+. DFD je graf datovych toki od jejich vzniku v objektu pfes jejich zpracovani,
které je transformuje pro potiebu jiného objektu. (6) DFD obsahuje procesy, datové toky,

datastory a aktory (terminatory). Nize uvedené symboly reprezentuji tyto terminy.

Symbol 1 proces (viastni zpracovdni)

aktor (terminator)

Symbol 2 aktor (viastni zpracovdni)
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datastore

Symbol 3 datastore (viastni zpracovani)

datovy tok

]

Symbol 4 datovy tok (vlastni zpracovani)

Sjednoceny modelovaci jazyk (UML) je druh grafické notace, podporovany
nezavislym meta-modelem, ktery umoznuje popisovat a navrhovat softwarové systémy,

konkrétné systémy budované vyuzitim objektové orientované metodiky. (7)

Ptipad uZiti (Use Case) je metodou pro zachyceni funkénich pozadavkl na systém.
Ptipady uziti popisuji typické interakce mezi uzivateli systému a samotnym systémem, a
predkladaji nam piibéh o tom, jak je systém pouzivany. (7) Pfipady uziti se skladaji

ze scénafti a ucastnikil (aktérd). Nize uvedené dva symboly reprezentuji tyto terminy.

aktor

Symbol 5 Use Case aktor (viastni zpracovani)

pripad uziti

Symbol 6 pripad uziti (viastni zpracovani)
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2 Prehled FeSené problematiky

V této kapitole autor popisuje zékladni feSenou problematiku této bakalaiské prace.

Autor zde uvadi nezbytné pojmy pro lepsi porozuméni této prace.

2.1 Data versus informace

Pod pojmem data si mizeme predstavit surovou informaci, kterd potiebuje dale
zpracovat, abychom ji dostate¢né porozuméli. Ve svété pocitacové védy byla data
pouzivana, jako pro oznaceni Cisla, textu, zvuku, obrazu a dalSich smyslovych vjemu
vhodnych pro zpracovani pocitatem. (8) Z hlediska prace sdaty lze data ¢lenit

na strukturovana a nestrukturovana.

2.1.1 Strukturovana data

Tato data explicitné zachycuji fakta, atributy, objekty a dal§i objekty, pficemz
vyznamnym rysem je existence uréitych elementt dat. Klasickym ptikladem je ukladani dat
pomoci rela¢nich databazovych systémii, ve kterych se obvykle pouziva hierarchie elementt
pole— zdznam— relace— databaze. Diky tomuto uskupeni lze snadno vybirat jen ta data,

ktera jsou zapotiebi k feseni n¢jakého informacniho problému. (8)

2.1.2 Nestrukturovana data
Tyto data jsou vyjadiena jako ,tok bytd“ bez dal$iho rozliSeni, muze jit naptiklad

0 obrazky, videonahravku nebo textovy fetézec. (8)

2.2 Bezpecnost informaci

Informace existuje na naSich pocitacich v elektronické podobé¢, jako jsou dokumenty,
fotografie, programy, obrazky, e-maily a dal$i soubory. Tato informace je pfepravovana
mezi pocitac¢i a je snadno a rychle duplikovatelna nebo vysilana. Je ji mozné kopirovat,
distribuovat a znicit ve vtefing, tyto jeji vlastnosti ztézuji jeji ochranu. Piestoze informace
existuji v elektronické podob¢, v pienosu, na pevném disku nebo na pamétovou karté,
musime je chranit pfed ¢innostmi, jako jsou kradez, zniceni, podvod, neopravnéné uziti nebo
neopravnéné zvetfejnéni. Informace musi byt chranény proti utoku zvenci, Utoku zevnitf

anevinnych chyb od uzivateld. Informace jsou chranény proti hrozbam s vyuzitim
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protiopatieni, jako jsou antiviry a rizné firewally, dale 1ze informace zaSifrovat a tim zvysit

jejich neporusitelnost. (9)

2.3 Nastroje zabezpeceni na Internetu
V nasledujici podkapitole budou autorem této prace popsany zakladni nastroje pro

zabezpeceni na Internetu.

2.3.1 Autentizace
Autentizace je proces, ktery nastava pied zacatkem datové vymény. M4 na starost

zjistit, kdo je komunika¢nim partnerem, znamena to tedy identifikovani subjektu v daném

okamziku. (10)

2.3.2 Autorizace
Autorizace je proces, ktery nastava po autentizaci. Tento proces ovéiuje piistupova
prava subjektu k informa¢nimu systému. Pro zajisténi bezpe¢nostnich pozadavku se aplikuje

nékolik bezpec¢nostnich mechanismui. (10)

2.3.3 Ov¢fovaci protokoly

Jednim z hlavnich problému spojenych se stavajicimi TCP / IP sitémi je snadny
pfenos dat po siti, ktera mohou byt zachycena a analyzovana. Tento problém souvisi
se zptisobem fungovani protokold v LAN siti. Udaje posilané jako prosty text v sitich
TCP /1P jsou vystaveny nebezpeci, proto jakykoli ovéfovaci mechanismus, ktery bude
vychazet z jasnych textovych hesel, nebo predvidatelnych hesel neni bezpecny. Zabezpeceni
sitovych zafizeni pomaha zlepsit bezpecnost pienosu pomoci TCP/ IP, ale problém je, Ze
tfeti osoby mohou pouzivat Sténice a podobné nastroje. Zamezit zneuziti lze s vyuzitim
standardnich protokolii ovéfovani. Nejznaméjsi protokol, ktery se vyuziva, je SSL protokol

pro bezpecnou relaci, tento protokol bude popsan detailngji v samostatné kapitole. (11)

2.3.4 Ov¢fovani autorizaénimi servery
Autentiza¢ni servery slouzi k ovéfovani v sitovém prostiedi. Tyto servery jdou jesté
o krok dale tim, ze uchovavaji privilegia nebo pfistupova prava pro ovéteni identity.

Autentiza¢ni a autorizacni servery poskytuji ptislusné sluzby pro tadu klientti v architektute
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Klient-server. Jsou schopny zajistit bezpecnost vSech vrstev softwaru, tak dlouho, dokud

klient ma vhodné rozhrani a je spravné nakonfigurovan. (11)

2.3.5 Sitova integrita pomoci sitovych skenert

Zabezpeceni pomoci sitovych skenert je zaloZzeno na podobném principu jako
hostitelské bezpecnostni skenery. Jejich ucelem je skenovani sité, hledani véci, které by tam
nemély byt, a vV neposledni fad¢ odhaleni potencidlni zranitelnosti. | nejjednodussi sitové
skenery vykonavaji mnohem vice, nez pouze mapovani zafizeni, které se v siti nachazi.
Vyuzivaji k tomu jednoduchych sond, jako jsou naptiklad Internet Control Message Protocol
(ICMP) nebo echo request zpravy (bézné znamé jako ping). O troven vys z jednoduchych
nastrojii ptikazového fadku jsou nastroje schopné vykonavat mapovani porti. Sondovanim
individualni TCP nebo User Datagram Protocol (UDP), mohou tyto nastroje zmapovat sit’
a urcit, které sitové sluzby jsou v provozu. Nejlepsi jsou komercéni nastroje, které pii pouziti

podobnych technik vyuzivaji databazi obsahujici informace o znamych zranitelnostech. (11)

2.3.6 Firewall

Firewall je zafizeni, nebo kombinace zafizeni, ktera ¥idi pfistup mezi dvéma nebo
vice sitovyma segmenty. Firewally povoluji nebo zakazuji ptipojeni z jedné sit€¢ do druhé
na zaklad¢ souboru pravidel vyjadienych daty v protokolu. Tato data jsou pievzata z vrstev
3 az 7 modelu OSI. U TCP/IP modelu jsou v aplikaéni vrstvé. Moderni komer¢ni firewally
obsahuji funkce pro autentizaci uzivatell, coz je dalezitym krokem vpied, protoze nam

umoziuji ptipojeni k siti na osobu, nikoli na sitovou adresu. (11)

2.3.7 Proxy server

Proxy server funguje podobnym zpisobem jako firewally aplikaci-brany. Rozdil je
Vv tom, ze firewally fidi pfistup k siti pro ptichozi i odchozi provoz, zatimco proxy servery
slouzi pro Kontrolu spojeni, ktera vznikaji v ramci podniku. Proxy servery vyzaduji
autentizaci koncového uzivatele, omezuji komunikaci na definovanou sadu protokol, které

uplatiiuji omezeni fizeni pfistupu a staraji se o audit a protokolovani. (11)
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2.3.8 Webové filtry

Weboveé filtry se pouZzivaji pro fizeni pfistupu zamestnancti na externi webové stranky.
Tyto nastroje umoznuji administratorovi selektivn¢ blokovat pfistup na urcité typy webli
na zakladé mistni dohody. Filtrovanim webového obsahu Ize povolit nebo zablokovat
ptistup do externich internetovych zdroji. Ve skuteCnosti se tyto nastroje pouzivaji pro
zvySeni produktivity zaméstnanct a zvySeni bezpec¢nosti webu. Webové filtry chrani tim, Ze

zabraniuji uzivatelim v ptistupu na stranky, které by mohly hostit nevhodny obsah nebo

skodlivy kod. (11)

2.4 Sifrovani

Sifrovani je mocnym nastrojem k utajovani zprav, dokumentii nebo soubord. Navrhem
a implementaci Sifrovacich systémi se zabyva kryptografie. Udaje se déli uZivatelim
na srozumitelny otevieny text a na jeho tajny ekvivalent Sifrovy text. Dale k témto
informacim patfi $ifrovaci kli¢. Sifry se déli na dva zékladni principy symetrické a

asymetrické. (12)

2.4.1 Symetrické Sifrovani

Této metod¢ Sifrovani se obecné prezdiva klasicka nebo konvenéni. U téchto Sifer je
vyuzivan jeden kli¢ pro zaSifrovéani a deSifrovani souboru. Tyto Sifry maji vyhodu ve snadné
implementaci a ¢asové naro¢nosti, ale proti tomu maji nevyhodu ve snadnéj$im prolomeni
hesla. Piiklad jednoduché symetrické Sifry mize byt Caesarova Sifra, ktera vyuzivala posunu

pismen o urc¢itou délku n. (12)

Moderni Sifrovaci algoritmy nepracuji s pismeny, ale s bity. NejpouZzivangjsi
kédovaci tabulkou je kéd ASCI, ktery vytvaii z posloupnosti bitl bitové fetézce. Sifry
se poté déli na proudové, kdy je Sifrovan jeden bit po druhém a blokové, kde se bity sdruzuji
do bloki predem dané velikosti. (13) Mezi blokové sifry patii: AES (14), Blowfish (14), Des
(15), Gost (15), IDEA (16), RC2 (16), RC5 (16), Triple DES (15), Twofish (16) a Skipjack
(16). Mezi proudové Sifry patii FISH a RC4 (17).
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2.4.2 Asymetrické Sifrovani

Asymetricka kryptografie, kterd je mladsi nez symetricka, se jinak nazyva moderni
kryptografie. Tato metoda Sifrovani vyuziva dva odlisné kli¢e pro Sifrovani a deSifrovani.
Nazyvaji se vefejny a soukromy kli¢. Vetejny kli¢ je urcen k Sifrovéani a tajny soukromy je
pouze pro desifrovani. Kli¢e jsou navrhovany tak, ze v rozumném c¢ase nesmi byt mozné
symetricka kryptografie. (12) Piiklady asymetrickych Sifer jsou: RSA (18), EIGamal (19),
Diffie-Hellman (14), DSA (14) a Merkle-Hellman (20).

2.4.3 Hash otisk

Dalsim zptisobem zabezpeceni je vyuziti hashovaci funkce, pomoci které 1ze vytvorit
otisk zpravy — hash. Vstupem této funkce je libovoln¢ dlouhd zpréava, ale vystupem je otisk,
ktery ma pevnou délku. To v praxi znamena, ze pokud zmeénime i jediny znak, dostaneme
na vystupu Uplné jiny otisk. Hash se vyuziva pfevazné k vytvoieni elektronického podpisu.
Nejdiive se pouzije hash funkce a poté se soubor zaSifruje vefejnym klicem. Piijemce
si soubor pak otevie pomoci svého privatniho kli¢e. (21) Nejznaméjsi hash otisky jsou
SHA-1, (22) a MD?5. (22)
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3 Interakce ¢lovék pocitac

Interakce ¢lovek pocita¢é (Human Computer Interaction, dale jen HCI) predstavuje
Oblast vyzkumu a praxe, ktera se zrodila poc¢atkem 80. let 20. stoleti. Pivodné to byla
specializace v ramci jedné pocitacové veédy, zahrnujici kognitivni védu a ergonomii.
Zkoumani interakce ¢lovéka s pocitacem se rychle rozrostlo mimo ptivodni ramec a tento
védni obor se neustale vyviji. V soucasnosti oblast HCI do zna¢né miry pfedstavuje spojeni

oblasti vyzkumu a praxe v ramci informatiky zamétené na ¢loveka. (23)

Podstata HCI spociva v inovaci této oblasti tak, aby se lidské hodnoty a priority
prostiednictvim novych technologii dale rozvijely a neupadaly. HCI je otevieny koncept,

ktery nemtze byt nikdy zredukovan na pfedem danou osnovu nebo oblast. (23)

3.1 Zakladni teorie

Zakladni teorii Ize rozdé€lit do téchto tii zakladnich etap teorii:

1. teorie nahliZi na interakci ¢lovéka s pocitacem jako na zpracovani informaci,
2. teorie chape interakci jako iniciativu uZivatele jak ma realizovat svoje tkoly
a projekty,

3. teorie interakci neoddéluje od socialniho a materialniho kontextu okolniho svéta.

3.1.1 Tii zakladni sméry HCI

U HCI lze rozlisit tyto tii zakladni ptetrvavajici sméry:

1. smér tradi¢nich stale SirSich aplikaci a hlubsich zakladnich teorii,
2. smér vyvoje mistnich teorii v rdmci konkrétnich navrharskych oblasti,
3. smér vyuzivani navrhatského piistupu jako zprostiedkovatelské tirovné pro popis

mezi zékladni védou a designérskou praxi.
Pfi tvorbé navrhu musi ndvrhat zvazovat mnoho faktort, naptiklad co lidé chtéji a
predpokladat jaké jsou jejich fyzické moZnosti a schopnosti. Navrhat také musi brat v potaz

technickou stranku zafizeni a limity pocitaci a softwaru. (3)

Vice o oboru HCI se 1ze docist v téchto publikacich: Hei Theory: Classical, Modern, and

Contemporary od autora Yvonne Rogers (24), Human-Computer Interaction od autorti DIX,
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Alan, Janet Finlay, Gregory D. Abowd a R. Beale (25). O tomto oboru existuje mnoho

dostupné literatury, autor prace v tomto odstavci uvadi pouze par nejznameéjsich publikaci.

3.2 Interakéni design

Tento druh designu byl piedstaven kolem roku 1985 pany Billem Moggridgem a
Billem Verplankem. Do roku 1990 zGstava nevyuzity, az do doby, kdy Gillian Crampton-
Smith zahajil vyuku a praktické vyuziti na Royal College of Art (RCA) v Londyné pod
nazvem Computer-Related Design. (5)

Interak¢ni design v sobé zahrnuje tyto casti:
e cilov¢ orientovany design,
e persony,
e kognitivni dimenze,

e citovy interak¢ni design.

3.2.1 Cilové orientovany design

V originale nazyvany Goal-Oriented Design lze pielozit do ¢eského jazyka jako
design smétfovany k efektivnimu dosazeni uzivatelského cile. Snahou je umoznit uzivateli
zajistit splnéni jeho uzivatelského cile (business goal) co nejrychleji, s vynalozenim
minimalniho usili. V tomto odvétvi pracoval Alan Cooper. Tvrdil, Ze musime skute¢né
pochopit cile uZivatele (osobni 1 objektivni), a nasledné vytesit problém nejlepSim moZnym
zpusobem. Déle uvade¢l, ze soucasny piistup k feseni problémti je hodné orientovan na feseni

jednotlivych problému z pohledu podnikani ¢i jiné zGi¢astnéné strany. (24) (5)

3.2.2 Persony (aktéfi)

Persony se v originale nazyvaji Personas, Ize je pielozit do ¢eského jazyka jako
uzivatele, ktefi budou se systémem, véci pracovat. Tato ¢ast v sobé zahrnuje personifikace
uzivatelii. Modeluje vzorové archetypy, pro které je findlni navrh smétovan. Cilem person
je popsat piesny charakter naseho uzivatele a jeho cile, kterého si pieje dosahnout. Nejlepsi
zpusob je dat uzivatelim jména a kratké piibehy, které pak budou ptedstavovat realné

uzivatele daného produktu. Divodem pro tvorbu piibéhi pro uzivatele je, aby tyto postavy
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byly vérohodné, aby tak mohly byt povazovany za skute¢né lidi a jejich potieby mohly byt
uskutec¢nény. (26) (5)

3.2.3 Poznavaci dimenze

Poznavaci dimenze se v originalnim znéni nazyva Cognitive Dimension. Jedna se o
pfistup k analyze a kvalité vysledného designu. Je to spolecny slovnik pro diskuzi o mnoho
faktorech v notaci Ul, poskytuje odbornou slovni zasobu pro hodnoceni a zmény v
konkrétnim feSeni designu. Tyto piistupy jsou navrzeny jako lehky ptistup k analyze kvality
designu. Vénuji se predevsim popisu, ktery ma byt podrobny a na vysoké trovni a ma popsat

jak s Ul uzivatelé pracuji. (27) (5)

3.2.4 Citovy interak¢ni design

Citovy interak¢ni design se v originalnim ptekladu nazyva Affective Interaction
Design. V tomto piipadé se pristupuje k tvorbé navrhu, kdy si musi byt designéti védomi
klicovych aspektl feseni a jejich vzort. Jedna se o aspekty, které ovliviiuji emocionalni
reakce cilovych uZivateld. U finalniho produktu by ¢lovéka mélo t&Sit jeho pouzivani,
produkt by jej nemél délat hloupym, neporusovat jeho model. V programech se vyuzivaji
napiiklad dynamické ikony, animace a zvuk. Tyto prostfedky nam mohou pomoci pochopit

stav provozu, vytvaret pocit interaktivity a zpétné vazby. (4) (5)

3.3 Princip tvorby specifikace uZivatelského rozhrani

Specifikace uzivatelského rozhrani je formalizovany postup popisu chovani, které
vychazi z principtl interakéniho designu (dale jen ID). Snahou uzivatelského rozhrani (dale
jen Ul) je dodrzet zakladni hlediska interakce Clovéka s pocitatem. Dal§im cilem Ul
specifikace je vytvorit uZzivatelskou ptiveétivost a pouzitelnost. Poslednim dualezitym

aspektem je zahrnuti efektivniho pouziti. (5)
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4  Protokoly na bazi SSL

SSL je bezpec€nostni protokol z dilen firmy Netscape. Protokol vznikl pocatkem roku
1994, se zdmérem vyvinout bezpe¢nou komunikaci mezi serverem a webovym prohlize¢em.
Jeho specifikace byla navrzena tak, aby mohla pracovat i s dal§imi aplikacemi, jakou jsou
TELNET nebo FTP. Protokol SSL ma fadu vyuziti zejména v transakéni sféfe, kde je
potieba chranit data z platebnich karet a mit tak bezpecné a kvalitni Sifrované spojeni. (28)

Nejcastéjsi vyuziti tohoto protokolu je u:

e internetovych obchodid, které piijimaji objednavky a platby pomoci
platebnich karet,

e zabezpeceni a uchovani hesel a pfihlaSovacich udajii na webovych portalech,

e 0obchodni komunikace s partnery (vyména davérnych informaci),

e Chranény piistup do vlastnich emaild,

/////

e zabezpecené pienosy regulacnich ustanoveni legislativy.

Zejména kvili prvnimu bodu, zabezpeceni internetovych obchodt a platebnich karet,

bude autor této prace tento protokol v $ir§im smyslu rozebirat.

4.1 Verze SSL
Pro SSL protokol existuji zakladni tfi verze. SSL verze 1.0, ktera nebyla vydana pro
vetejnost, verze SSL 2.0 byla poprvé pouzita pro vefejnost a verze SSL 3.0, ktera byla

oficialné oznamena v bieznu 1996. (29)

4.1.1 Podprotokoly SSL

Mezi podprotokoly SSL patii tyto Ctyii nasledujici protokoly:
e Handshake Protokol (spojujici protokol): zajistuje spravné navazani bezpec¢ného a

autentizovaného spojeni mezi komunikujicimi stranami,

e Record Layer Protokol: tento protokol zodpovida za zapouzdieni dat protokolid
vysSich vrstev, naptiklad u http,

e Change Cipher Specification Protokol: tento uvedeny protokol nastavuje parametry
Sifrovani,

e Alert Protokol: slouzi k podavani informaci o varovanich a chybach.
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Zpracovano dle publikace Sifrovani a biometrika. (12)

4.2 Handshake Protokol

Tento protokol tvoii hlavni komponentu celého procesu. Po jeho uspésném
probéhnuti je zajiSténa autentizace klienta (nemusi byt vyzadovano), autentizace serveru
(toto je vzdy povinné) a vyména ndhodnych informaci pro vypocet Sifrovacich klica.
Pro popis metody Handshake je vyuzivano HELLO zprav. (12). Klient zasle serveru Hello
zpravu, server tuto zpravu bud’ pfijme a zalozi bezpecnou komunikaci mezi serverem a
Klientem, nebo se muze také stat, Ze server Hello zpravu nepiijme a nastane fatalni error,
ktery skon¢i nekomunikaci mezi klientem a serverem. Klientova Hello zprava a zprava ze
serveru zalozi tyto nasledujici atributy: verzi protokolu, ndhodné hodnoty pro server a

klienta, identifikator sezeni, Sifrovaci metodu a kompresni metodu. (30)

4.2.1 Princip Handshake protokolu

Zacatek protokolu je u klienta, ktery posle serveru zpravu s témito parametry:

e verze protokolu: v této zpravé je obsazen protokol, kterym si pieje klient
komunikovat v prabéhu akce. VétSinou se pouziva nejvyS$i verze
disponovana klientem,

e nahodna hodnota: jedna se o klientem vygenerovanou nahodnou strukturu
znaktl o délce 28 bytl,

e identifikator sezeni: jedna se o identifikaci spojeni. Klient muze zaslat dva
privatni stavy serveru. Prvnim je nenulova hodnota, kterd znamena, Ze klient
chce zménit parametry spojeni nebo vytvofeni nového spojeni v tomto
spojeni. Nulova hodnota znaci pfani klienta zacit nové spojeni s novymi
hodnotami,

e Sifrovaci metoda: klient posSle sefazeny list Sifrovacich metod, které
podporuje. Sifry jsou prioritné sefazeny sestupné. Server jednu vybere
a obnovi spojeni s klientem,

e kompresni metoda: jedna se také o prioritné sefazeny list kompresnich metod

podporovanych klientem.

Kdyz server zpravu ptijme, tak odesle zpravu s odpovédi, kde jsou vybrany ptijatelné
algoritmy pro oba ucastniky. Jakmile ale server nenajde shodu mezi vlastnimi sadami

a klientovymi, odesle klientovi chybné hlaSeni, které obsahuje vypis parametri a
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podrobnosti o chybach. Nejcastéjsi chyby jsou v neaktualnosti protokolu na stran¢ klienta.
(30)

Nasledné po Hello zpravach server za¢ina fazi posilani vlastnich certifikatd. Server
muze také vyzadovat klienttiv certifikat. Cely tento proces na stran¢ serveru konci zaslanim
Hello done zpravy, dle které klient zjisti, ze je fada na ném. Jestlize server zaslal Zadost

0 klientav certifikat, klient jej musi poskytnout. (12)

Po obdrzeni Hello done zpravy klientem, klient zaSle nazpét tyto zpravy:
ClientKeyExchange, Certificate a CertificateVerify. Tyto typy zprav budou popsany

V nasledujicim seznamu:

o ClientKeyExchange: tato zprava obsahuje tzv. PremasterSecret kli¢. Z tohoto
klice se pozdéji vypocita MasterSecret, které je oznaCovano jako sdilené
tajemstvi. PreMasterSecret je standardné Sifrovan vefejnym klicem,

e Certificate: je klientiv certifikat. Muze byt vyzadovan, ale nemusi.
V piipad¢, Ze neni vyzadovan, klient komunikuje se serverem anonymné,

e CertificateVerify: Jedna se o potvrzovaci certifikat, na jehoz zakladé muze

server overit totoznost klienta.

4.2.2 Finalni faze Handshake protokolu

Posledni fazi Handshake protokolu je finalni zprava Change Cipher Specification.
Tato zprava slouzi k ovéfeni, ze pouzité kli¢e a autentizace mezi dvéma subjekty byly
uspésné. Posledni jmenovana zprava je vlastné prvni zpravou chranénou vybranou Sifrou
a klici. (28). Nazornou ukazku faze Hanshake lze nalézt v ptiloze 1 obrazek 1 Handshake

protokol.

4.2.3 Obnoveni relace Handshake protokolu
Prvni zminény postup se odehrdva vyhradné pro nastaveni spojeni. Kdyz uz jsme
se serverem spojeni prenos mezi klientem a serverem probiha rychleji. Pro obnoveni relace
se pouzivaji tyto ¢tyfi zakladni principy.
1) Klient opét posle serveru zpravu ClientHello, ktera obsahuje vSechny vyse
uvedené atributy a navic pfida identifikdtor obnovované relace.
2) Server odpovida klientovi také zpravou ServerHello, kde se opét nachazi jiz

zminéné atributy a déle je zde taky pouzit identifikator obnovované relace.
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3) Server potvrzuje zvoleni novych Sifrovacich kli¢u zpravou ChangeCipherSpec
a pak ihned odesle posledni, jiz Sifrovanou zpravu Finished.
4) Klient ukon¢i obnoveni relace také zaslanim zprav ChangeCipherSpec a

Finished. (12)

4.3 Record Layer Protocol

SSL. Record Protocol piijimd data znejvysSich vrstev SSL subprotokoli
a fragmentovanych adresovanych dat o kompresi, autentizaci a Sifrovani. Protokol si bere
jako vstupy bloky dat neurcité velikosti a produkuje na vystupu sérii SSL data fragmentt.

Kone¢ny SSL Record Protocol tedy obsahuje:

e content type: tento proces definuje nejvyssi vrstvu protokolu, ktera musi byt pouzita,

e protocol version number: definuje, jaka verze protokolu ma byt pouzita
(v soucasnosti se nejvice pouziva 3.0),

e length: sila zabezpeceni, jaké jsou vybrany metody (MDS5, SHA),

e (data payload: doprovodna data,

e MAC: Message Authentication Code, slouzi k ovéfeni neporusSitelnosti zpravy.

Obvykle je tvofen pomoci hashovaci funkce napiiklad SHA. (29)
Jakékoli chyba pii deSifrovani zpravy (napt. nespravny MAC) znamena ukonceni spojeni.

4.4  Alert Protocol
Tento protokol se vyuziva v pfipadé, ze dojde k chybé v komunikaci. Diky tomuto
protokolu ma jedna strana moznost sd¢lit druhé, Ze je néco v nepofadku. Ve verzi SSL 3

a TLS 1 existuji zakladni dva stupné upozornéni:

» varujici (1): SSL naslo problém, ktery neni fatalni a lze jej fesit,

> fatalni (2): SSL naslo fatalni error a okamzité ukoncuje pfimé spojeni.

Piehled zakladnich upozornéni pro SSL verzi 3 a TLS verzi 1 1ze najit v publikaci SSL and
TLS: Theory and Practice od autora Oppligera Rolfa. (28)

4.5 Certifikat X.509
Certifikat X.509 je mezinarodni forma, kterd definuje strukturu -certifikatu.

Ptedepisuje co ma takovyto certifikat obsahovat:
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1) verze certifikatu: ¢islo s verzi certifikatu,

2) sériové ¢islo: unikatni Cislo certifikatu,

3) doba platnosti: od kdy do kdy certifikat plati,

4) vetejny kli¢: vétsinou je délky 1204 bitu,

5) informace o certifika¢ni autorit¢,

6) informace o subjektu, jemuz je certifikat vydavan,

7) identifikace algoritmu, ktery bude pouzivan pro podepisovani.

WV v v

Zde vtomto vypisu, jsou uvedené jen nejb€zngjsi atributy certifikatu, v praxi
dovoluje norma definovat fadu dalSich polozek a rozsifeni. (12) Pro lepsi piedstavu jak
certifikaty vypadaji v praxi, jsou v piiloze 1 této prace pfilozeny dva obrazky, obrazek 2
certifikat CSOB a obrazek 3 certifikat AirBank se stavem ke dni 14. 11.2015.

46 TLS

TLS protokol byva oznacovan jako nastupce SSL. Je konstrukéné shodny: je to
klient /server protokol. Protokol TLS 1.0 vySel v roce 1999 a je prakticky srovnatelny
s protokolem SSL 3.0. (28) V praxi je vice rozsifeny protokol SSL.

4.7 OpenSSL

OpenSSL  je kryptografickda knihovna, ktera nabizi implementaci nejvice
doporucovanych algoritmi. Obsahuje algoritmy jako 3DES, AES, RSA a také hashovaci
a autentizacni algoritmy. Jadro knihovny je napsané v programovacim jazyce C. Tato
knihovna je distribuovana jako open source a je dostupna pro vétSinu operacnich systému

Unixovského tipu (Solaris, Mac OS X, BSD), OpenVMS a Microsoft Windows. (14)

4.7.1 Vyuziti OpenSSL

OpenSSL se pouziva ke generovani privatniho klice a CSR zadosti o vystaveni SSL
certifikatl. Disponuje vSak celou fadou uzite¢nych funkci, diky kterym miizeme napiiklad
porovnat MD5 hash certifikatu a privatniho kli¢e a zjistit jestli k sobé "sedi". Pomoci
knihovny OpenSSL také mlizeme ovétit spravnost nasi instalace SSL certifikatu na server.
4.7.2 Nejcastéjsi typy OpenSSL certifikatt

Typy nejcastéjSich OpenSSL certifikatd jsou ndzorné zobrazeny v této tabulce.
Tabulka popisuje formaty SSL certifikatii, zpisoby ulozeni, nej¢astéjsi piipony soubort,

servery vyuzivajici tuto sluzbu a dalsi informace.
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4.8 Zobrazeni certifikatu v riznych prohlizecich

Na zavér této kapitoly autor odkazuje na Ctyfti piilohy snimki obrazovky nejbéznéjsich
internetovych prohlizecl, které jsou pouzivany v Evropé. Na téchto snimcich jsou
znazornény ikony HTTPS, které znaci pouziti Sifrovaného zabezpeceni pomoci TLS nebo
SSL. Pro prezentaci snimkti obrazovky autor pouzil stranku ¢eského prodejce elektroniky

www.alza.cz. Snimky jsou v piiloze 1 oznaceny Cisly 4-7.
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5 Platebni systémy

Platba pfes Internet se stdva nedilnou soucéasti naseho Zivota. Usnadiluje nam
kazdodenni ¢innosti a zejména nam Setid das. V Ceské republice je v priméru 53% lidi, ktefi
nakupuji pfes Internet, vétSina z nich voli platbu online platebni kartou, nebo vyuzivaji pro
platbu bankovni pfevod. Pomér plateb pies Internet mizete vidét v grafu, ktery je v ptiloze
1 oznaden jako obrazek &islo 8. Graf je prevzat z Ceského statistického titadu (dale jen CSU).

Tato kapitola se bude zabyvat platebnimi systémy pro platbu ptes Internet.

5.1 Platba

Platba znamena pievod prostiedki od platce k ptijemci platby. Platba se miiZe realizovat
témito zpusoby:

» obézivem (hotové penize),

» Dbankovni platbou (prostiednictvim vkladd na bankovnich béznych tuctech),

» kombinaci obéziva a bankovni platby. (32)

5.2 Platebni systém

Platebni systém se jinymi slovy nazyva systém pievodu penéz nebo likvidity (Funds
Transfer System, FTS). Muze byt provozovan dvéma zpisoby. Prvni je zalozen na principu
zuctovani a vyporadani jednotlivych polozek pii soucasné kontrole jejich kryti, druhy zase
na principu za¢tovani rozdild sald vypoltenych ze vzdjemnych pohledavek a zavazkh
ucastnikli systému. Pravné se hovoii o formélni dohod¢ zalozené na soukromém kontraktu
nebo na zakoné. Dohoda se vyznacuje vicenasobnym clenstvim, spole¢nymi pravidly a
standardizovanym usporadanim pro pievod a vyporadani pohledavek a zavazkli mezi ¢leny

tohoto systému. (32)

5.2.1 Mezibankovni platebni systém

Mezibankovni platebni systém neboli systém mezibankovnich pfevodii prosttedka
(Interbank Payment System, zkracené IFTS) je systém, u kterého vétSinu nebo vSechny
piimé ucastniky pfedstavuji banky. Tento systém funguje na principu korespondencniho
bankovnictvi, prostfednictvim nostro a vostro Uctil. BéZznou praktikou u téchto systému je,

7e ména téchto ucth je shodna s domaci ménou banky, u které je ucet veden. Systém nostro
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a vostro uctli znamena, ze banky maji urcitou banku ¢i specialni nebankovni jednotku, ktera

ma vlastni z(¢tovaci centrum. (32)

Centralni mezibankovni platebni systém funguje na zdklad¢ prevodu prostiedka
z uc¢tu banky platce na ucet banky piijemce. Tyto pievody probihaji v za¢tovacim centru
centralni banky. Platby jsou provadény u bank na zaklad¢ ptikazu svych klientd,
predavanych formou pisemnych dokladii jako jsou piikazy k uhradé nebo téeba Seky, klienti
mohou vyuzit také technické prostfedky, jako naptiklad datovy nosi¢, pocita¢ propojeny
elektronicky s bankou, hlasové béznym telefonem, zvlastni mobilni bankovni aplikaci
a v neposledni fadé 1ze vyuzit i platebni karta. Pokud probihé platba v ramci jedné banky,
tak banka vyuziva svoje vlastni zi¢tovaci centrum a neodkazuje se na centralni banku. (32)

Platby pres internet 1ze provadét pomoci:

e platebni karty,

e bankovniho pfevodu,

e mobilniho telefonu,

e virtudlni platebni karty,

e dalsich technologii.

5.3 Platebni karta

Platebni karta piedstavuje moderni nastroj bezhotovostniho platebniho styku,
vyuzivany zejména k uhradé spotfebnich vydaja a vybéru hotovosti. Platebni karty slouzi
k rozsifeni osobnich béznych a uvérovych ucth bank a maji snahu piekonat nedostatky

Sekového a zejména hotovostniho platebniho styku. Maji za cil umoznit komitentim

o4

5.3.1 Nalezitosti platebni karty
Vzhled platebnich karet a jejich formalni i obsahové naleZitosti jsou v mezinarodnim

méfitku standardizovany. Prehled zékladnich naleZitosti zobrazuje tabulka 1.
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Udaje na karté

Oznacenivydavatele nazev a logo pfislusné banky
16 - 19 cCiselnych znakl ( 2
oznacidruh karty, 5 znaci
identifikaci banky, zbytek
¢isel identifikuje drzitele)

Cislo platebni karty

4 znaky identifikujici banku
(Bank Identification Number)
uddava zacatek a konec

Cast ¢isla BIN

Platnost platebni karty )
platnosti karty

Obsahuje jméno drzitele,
muUZe mit max 27 znakd

Jméno drzitele

vzor podpisu drzitele, obvykle
byva na zadni strané
dle typu karty, ¢ipové,

magnetické a laserové
Tabulka 1 Nalezitosti platebni karty (21)

Podpisovy prouzek

Zaznam dat

5.3.2 Ovétovaci udaje karty

Card Verification Value (CVV) je ¢iselna hodnota na kreditni karté, vynalezena pro
masivni boj proti podvodim s platebnimi kartami. Existuji dva zakladni typy CVV, které
jsou Casto zaménovany. Prvni typ je zahrnut v magnetickém pasku karty a druhy typ, ktery
je oznacovan jako CVV2 je natisknut na zadni strané karty. Kod CVV2 je vyuzivan pro
platby pfes Internet. Rozdily mezi CVC a CVV2 jsou popsany v nasledujicich tabulkach.
(33) V priloze 1 jsou autorem ptiloZzeny dva nahledy platebni karty, jsou to obrazky 9 a 10.

Spolecnost Kod Jméno (anglicky) Umisténi Délka
American Express [CSC Card Security Code Magneticky pasek |3
Discover Ccvv Card Verification Value Magneticky pasek |3
JCB CAV Card Authentication Value|Magneticky pasek (3
MasterCard CVvC Card Validation Code Magneticky pasek |3
Visa Ccvv Card Verification value Magneticky pasek |3

Tabulka 2 kédy CV'V (32)

Spolecnost Kéd Jméno (anglicky) Umisténi Délka
American Express |CID Card Identification Number |Pfednistranakarty |4
Discover CID Card Identification Number |Zadnistranakarty |3
JCB CAV2 Card Authentication Value 2 |Zadnistrana karty |3
MasterCard cvc2 Card Validation Code 2 Zadnistrana karty (3
Visa Cvv2 Card Verification value 2 Zadnistrana karty (3

Tabulka 3 kody CVV2 (32)
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5.4 Internetové bankovnictvi

Internetové bankovnictvi ndm umoziuje byt 24 hodin denné 7 dni v tydnu ve spojeni se
svoji bankou. Prostfednictvim Internetu miize uzivatel prevadét financni prostredky do jiné
banky, kontrolovat svoje odchozi a pfichozi platby a spravovat sviij ucet. Internetové
bankovnictvi Setfi Cas, odpada nutnost uzivatele chodit na pobocku svoji banky a provadét

zmény osobn¢. Existuji zakladni tfi typy spojeni uzivatele s bankou pies Internet: (34)

e internetové zalozené, pouZzivaji standartni webovy prohlize¢, piistup do banky je
pomoci osobniho uctu a online stranek banky,

e bankovni software, jedna se o specialni software, ktery si uzivatel nainstaluje na svij
osobni PC, software vytvoti zabezpecené spojeni ptes Internet do klientovy banky,

e Osobni finan¢ni software, tento druh software dovoluje vyménovat finanéni
informace s bankou, nejedna se o software vydany bankou, ale jinym dodavatelem

napiiklad Microsoftem, software neni pfimo spjaty s konkrétni bankou. (34)

5.4.1 Bankovnictvi prostfednictvim mobilniho telefonu

V posledni dobé pribyva uzivatell vyuzivajici mobilni telefon pro pfistup
Kk Internetovému bankovnictvi. Pro piistup k internetovému bankovnictvi lze vyuzit
prohlize¢ mobilniho telefonu anebo specidlni aplikace distribuované bankami. Pomoci
aplikace lze spravovat Ucet, odesilat platby a vykondvat mnoho dalSich akei v zavislosti
na druhu aplikace. (35) V Ceské republice 1ze vyuZit tyto mobilni aplikace (zobrazeny pouze
nejznaméjsi v ramci CR): CSOB SmartBanking, Mobilni bankovnictvi od Air Bank,
SERVIS 24 Mobilni banka od Ceské spotitelny, Mobilni banka od komeréni banky,
Fio banka Smartbanking, Raiffeisen Smart Mobile a dalsi. (zdroj https://play.google.com/st
ore/apps)

5.4.2 Vyuzivani QR koda

V soucasné dob¢ se pomalu zaciné pro platby pouzivat ¢arovy QR kod, ktery v sobé
zahrnuje asymetrickou kryptografii s vefejnym klicem. Princip funkce spociva na serveru,
ktery bezpecné ziska spolehlivé dva kli¢e a platebni informace k zaSifrovani, poté vytvori
QR kod. Déle server odesle zdkaznikovi QR kod s podklady pro platbu. Zakaznik kod otevie

nebo naskenuje vlastnim zatizenim. Speciélni aplikace rozsifruje QR kod, vyplni uzivateli

32



vSechny nalezitosti pro platbu a uzivatel je pak jen potvrdi. Informace se odeslou nazpatek
na server se zaSifrovanou informaci o uspés$né platb¢. (35) Prvnim prakopnikem této metody

byla banka Raiffeisenbank, v sou¢asné dobé podporuje QR kody v CR jiz vétsina bank.
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6 Zabezpeceni plateb pres Internet

Pro zabezpeceni plateb pies Internet vybral autor této prace dvé zdkladni procedury

platebni branu a 3D Secure. Déle zde autor popisuje alternativni moznosti a platby

na Internetu.

6.1

Platebni brana

Platebni brana je on-line analogie fyzického zpracovani terminalu kreditni karty,

které mizeme najit ve vétSiné maloobchodnich prodejnach. Jejim tukolem je zpracovat idaje

o kreditni karté a vratit vysledky zpét do ulozisté systému. Miizete si piedstavit, platebni

branu jako prvek mezi internetovym obchodem a siti kreditnich karet. (36) Umisténi

a funkce platebni brany je vidét na obrazku 11 v ptiloze 1.

6.1.1
1)

2)

3)

4)

5)

6)

Stavy pii ndkupu ptes Internet pomoci kreditni karty

Zakaznik po naplnéni nakupniho kosiku s produkty Gspésné vstoupi do pokladny.
Poté zakaznik zada informace o kreditni kart¢ a klikne na tlacitko zaplatit.

Nyni strana obchodnika posle zabezpecené informace spolu s celkovou c¢astkou
na platebni branu.

Platebni brana zac¢ne vykonavat n€kolik rutinnich procest. Preda informace
bankovnimu procesoru obchodnika, kde byl ucet otevien jiz diive.

Vsechny tyto informace jsou pak timto procesorem odeslany do sit¢ kreditnich karet.
Visa a MasterCard jsou dvé z nejznaméjsich a nejpouzivanéjsich siti kreditnich karet.
Sit’ kreditnich karet zpracovava platnosti kreditni karty a odesila informace z kreditni
karty do banky, pod kterou je karta zakaznika registrovana.

Ve vysledku banka odmitne nebo schvali transakci a posila informace zpét do sité
kreditni karty prostfednictvim stejného smérovani, ale v opacném sméru. Vysledna
informace je nakonec pifevedena se specialnim kodem zpét do internetového
obchodu. To vse se d&je v n€kolika sekundach a tok informaci od platebni brany
je izolovan od zékaznika i obchodnika. To znamena, Zze se nemusime vyporadavat
Stim, co se d¢je s daty po odeslani informaci do platebni brany. Stejné jako

obchodnik potiebujeme védét jen vysledek transakce.

Po zpracovani informaci v siti kreditni karty v kroku Sest, jsou prostfedky transakce

pfevedeny na ucet obchodnika do sit¢ kreditnich karet. Déle si obchodnik muize ptrevést
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finan¢ni prostfedky na sviij bankovni uc¢et automaticky. (36) Toto je obecny princip pro

platby kartou na Internetu.

6.2 3D Secure
3D Secure rozd€luje internetovou transakci do mnozstvi koncep¢nich domén.
Ve skute¢nosti existuji tii oblasti tak, ze kazda osoba nebo systém jsou v jedné nebo vice

doménach. Domény jsou obchodnik, zakaznik a banka. (37)

6.2.1 Princip 3D Secure

Po piihlaseni se k 3D Secure e-commerce ve své bance je drzitel karty pfipraven
nakupovat v kterémkoli obchodnim misté, kde mé& obchodnik integrované 3D Secure.
Obchodniktiv server je integrovan do serveru banky, kterd je schopna ziskat informace
0 drziteli karty a mit pfistup k serveru emitenta. Ten potvrdi ucast karty ve sluzbé. Poté co
drzitel karty klikne na "Koupit", obchodniktv server plug-in odesle zpravu do platebniho
systému, kterym muize byt Visa nebo MasterCard. Systém obsahuje ¢islo uctu drzitele karty.
Prostfednictvim vymény zprav na znacce adresar a kontrola ptistupu, server mtize urcit, zda
je drzitel karty zapsan do 3D Secure. Zprava je vracena do obchodnikova serveru plug-in.
V piipadé, ze drzitel karty je zapsan do systému 3D Secure a pokus o0 ovéfovani
je k dispozici, zprava obsahuje adresu URL pfislusného serveru banky. Pokud neni

v systému 3D Secure, transakce prob&éhne klasicky bez zabezpeceni 3D secure. (38)

Pokud je vSe v potadku obchodnikiv server plug-in odesle pozadavek na ovéteni
ptistupu K serveru prostiednictvim prohlizece drzitele karty. Server banky provadi rutinni
ovétovani definované vydavatelem karty. Muze napiiklad vyzadovat, aby drzitel karty zadal
heslo, kter¢ mtze byt fixni nebo OTP One Time Password (jednorazové heslo), které je
generovano na jedno pouziti, nejcastéji prijde drziteli formou sms na mobilni telefon. Server
banky odesle vysledky ovéteni do obchodnikova serveru Plug-in. Pokud zprava s odpovédi
obsahuje uspé&$nou autentizaci, obchodniktv server Plug-in vrati ovéfovaci odpovéd

obchodnikovi a transakce je hotova. (38)
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Ve vétsing pripadi se vyuziva jesté zprosttedkovatel, ktery prenési data mezi bankou
a obchodnikem. Vyhodou tohoto principu je, Ze obchodnik neziska udaje z drzitelovy karty.

Cely princip je znazornén v ptiloze 1 obrazkem 12.

6.3  Alternativni platby

Jiné platebni metody nez platba kreditni kartou se nazyvaji alternativni platby.
Alternativni platebni metody nabizi obchodnikiim nové platebni moznosti, které mohou
nabidnout svym spotiebitelim, a které nevyzaduji vyuziti jedné z hlavnich kreditnich
spole¢nosti karet. Obchodnici a spotiebitelé vyuZzivaji tyto alternativni typy plateb z mnoha
divodui. Zakladnimi hledisky jsou cena, bezpecnost/divéra a snadnost pouziti. Nejznamé;jsi
alternativni typ platby je sluzba PayPal, kterd se exponencidlné rozrostla a stava do znacné

miry tradi¢nim zpusobem platby. (39)

6.3.1 PayPal

PayPal je jednim z nejpopularnéjSich a nejjednodussi systému pro piijimani kreditnich
karet v internetovém obchodg. Uget v systému si lze pfedstavit jako bézny bankovni ucet,
ktery se da ovSem piimo napojit na miliony internetovych obchodii po celém svété a piesun
penéz z Uctu na ucet probihd téméf okamzite. Da se tak fici, Ze na internetu maji vSichni tzv.
,,stejnou banku“. PayPal ma dva hlavni produkty:

e PayPal Webova Platba Standard (Website Payment Standart),

e PayPal Webova Platba Pro (Website Payment Pro). (39)

Ob¢ tyto platebni metody poskytuji jak platebni branu, tak i funkéni obchodni tcet.
Rozdil je ale v poplatcich za provedenou transakci. U prvniho typu obchodnik plati z kazdé
zapocaté transakce urcité procento, u druhého typu plati pfedem stanovenou taxu. Vyhoda
vyuziti sluzby PayPal pro zakaznika je v rychlosti platby a vyvarovanim se pouzitim pii

platbé kreditni kartou. Tim mizZeme snizit riziko jejiho zneuziti. (39)

6.3.2 Virtualni internetova karta
Virtudlni karta slouZi pro platby na Internetu. Klient mé pfidélené specialni ¢islo platebni
karty. Cislo miZe byt vyti§téno na papife anebo vyryto na karté. Virtualni karta miize

existovat vedle skute€né platebni karty a mit 1 vlastni vypis, nebo mohou byt transakce
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pfevadény na ucet hlavni karty. Tyto karty jsou v bezpe¢nostnim zebficku na piedposlednim
misté za klasickou platebni kartou vyuzivanou pro platby ptes Internet, ale presto zajist'uji
vysokou bezpeénost. (40) V soucasné dobé se jiz moc nepouzivaji. V Cechich se miizeme
setkat s virtualni kartou u téchto spole¢nosti:

e Komer¢ni banka,

e Ebanka,

e GE money bank,

e Cetelem,
e adalsi.
6.3.3 Bitcoin

Bitcoin je decentralizovana digitalni ména. To znamena, Ze neni osoba nebo instituce,
ktera by mohla ménu podpofit nebo ji ovladat. Neni kryta fyzickym zbozim, ani drahymi
kovy, protoze Bitcoin je jen pocitacovy program. Pro platby se vyuziva soukromy a vefejny
kli¢, kdy platce Sifruje svym soukromym kli¢em. Je tedy vyuzita asymetricka kryptografie.
V malém méfitku zacinaji firmy pouzivat bitcoiny pro malé platby, wikipedie napiiklad
pfijima sponzorské dary v bitcoinech pro provoz webu. (41) V Cechich se miZeme
s bitcoiny setkat na burze nebo ve specialnich sménarnach, kde se daji bitcoiny sménit za

jinou ménu.

Na zavér této kapitoly autor ptiklada citaci o nebezpeci platby kartou z pohledu uzivatele
ve prospéch obchodnika. ,,Lidé, ktefi si zvyknou platit platebni kartou, utrati pifi koupich
mnohem vice penéz, nez pti platbé hotovosti. VEétsina obchodnikti vyuziva psychologického
poznatku, Ze penize, které Cloveék nevidi, utrati sndze neZz hmatatelnou hotovost. S timto
poznatkem jsou obchodnici dobfe obezndmeni a jsou proto ochotni platit bankam vydévajici

karty nemalé poplatky za zprostiedkovani platby.* (32)
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7/ Analyza zabezpeceni uZivatelii na Internetu

Tato cast bakalaiské prace se sklada z reSerSni analyzy péti riznych zdroji. Prvni
dva zdroje jsou konkrétné zdroje britské a americké. Zbylé tfi zdroje jsou od ceskych
distributorti, dva jsou od ceského statistického ufadu a posledni je =z portilu

www.dobryweb.cz. V nasledujicich odstavcich autor podrobné popiSe pouzité zdroje.

Prvni analyza vychazi z odborné publikace Assessing the Security Perceptions of
Personal Internet Users od autori: S.M. Furnella, P. Bryanta a A.D. Phippen. Tato analyza
prezentuje vysledky z prizkumu od 415 domacich uzivatelti z Velké Britanie. Sbirani dat
od respondentti probihalo v roce 2006, a to od kvétna do srpna formou dotazniki zaslanych
emailem a zvefejnénim na webovych strankach. Analyza vychdzela z poznatki, ze uzivatelé

internetu stale vice zjiSt'uji bezpecnostni hrozby pti pouzivani domacich pocitaci.

Druha pouzita analyza vyhazi z odborné publikace Anonymity, Privacy, and Security
Online z roku 2013. Tento prizkum lidi na Internetu byl vytvoien na Carnegie Mellon
Univerzité ve Spojenych statech americkych. Metoda ziskani respondentii, byla zalozena na
telefonickém dotazovani. Ankety se zlcastnilo 1002 dospélych jedinct starSich 18 let.
Dotazovani probihalo v obdobi 11. az 14. Cervna pomoci databaze Cisel na pevné linky a
mobilni telefony uzivateld. Vysledkem z dotazti na uzivatele Internetu a mobilnich telefont

bylo 792 dotdzanych s odchylkou méfeni +3,8%.

Pro porovnani se dvéma piedeSlymi analyzami autor vyuzil publikaci od portalu
dobryweb, ze které autor této prace vyuzil tfi zpracované otazky z celkovych dvou okruhd.
Sbér dat pro tuto analyzu probihal 14 dni na znamych &eskych webovych serverech. Setfeni

se zucastnilo 2894 respondentil.

Pro finalni porovnani vyuzil autor dvé zpracované prace z Ceskeého statistického
ttadu (dale CSU). Prvni se nazyva Internetovymi dovednostmi v Evropské Unii a v Ceské
republice. Zdrojové data jsou z Eurostatu pro rok 2015. Druhé publikace z CSU ma nazev

Cesi a Internet od pani Romany Male¢kové.
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7.1 Porovnani analyz

Vsechny na resersi pouzité analyzy vyuzivaji zdkladni soubor respondenti ve vékové
hranici od 16 let pro CSU a od 18 pro zbylé analyzy. Nejvétsi vékové zastoupeni bylo
u respondentd ve véku 16-40 let a druha nejvyrazngjsi skupina byla s respondenty
nad 50 let.

Prvni otdzka pro srovnani se tyka vyuzivani Internetu respondenty pro urcité ¢innosti.
Pro ptehlednost autor piiklada zpracované grafy, které lze naleznout v ptiloze 2 pod
oznaCenim obrazek 13-16. Z porovnani grafi vyplyva, Ze uzivatelé Internetu nejvice
pouzivaji Internet k posilani e-maili, hledani informaci, ndkupu zbozi a v neposledni fad¢
Kk pouzivani socidlnich siti. U socialnich siti je vidét nejvetsi narast uzivateld, jak je
zobrazeno na obrazku 14 v porovnani s obrazky 15 a 16, tento nartst se tyka spise mladych
lidi.

7.2 Citlivost a ochrana soukromi

Dalsi ¢ast porovnani se vénuje citlivosti uzivateld na vlastni data a mapovani jejich
stopy na Internetu. Prvni graf v ptfiloze 2 s oznacenim obrdzek 17 ndm znazoriiuje miru
zabezpecCeni uzivatelskych Gc¢th K ur¢ité vékové hranici. Obrazek 17 popisuje dileZitost
autorizace k ur¢itym ¢innostem na Internetu. Druhy graf's ozna¢enim v pfiloze 2 obrazek 18
nam popisuje, jak se uzivatelé snazi docilit v&tsi bezpecnosti v prostiedi Internetu a skryti
své identity. Z porovnani obou grafii Ize vycist, ze uzivatelé Internetu jsou si védomi hrozeb

a snazi se zabranit sledovani ¢innosti, které na Internetu vykonavaji.

7.3 Analyza bezpecnosti uzivatel

Zaveér této kapitoly patii analyze znalosti bezpecnostnich pojml uzivateli
na Internetu. Pro tuto analyzu neni srovnani z vice zdrojl, a proto vychézi z poznatkl pouze
jedné publikace stavéjici na odpovédich respondenti ve Velké Britanii. Prvni graf se tyka
problematiky znalosti pojmi ze svéta Internetu, nalezneme ho v pfiloze 2 s oznacenim
obrazek 19. Z grafu je zfejmé, Ze vétsina uzivatelll zna nejznaméjsi ustalené pojmy. Nejvetsi
potize délaly uzivatelim pojmy phishing (podvodné emaily vydavajici se za uzivatelovu
banku) (42) (43), spyware (program pro odesilani dat o uzivateli) (44) (45), Cerv (program,
ktery se rozesila sam a piebira kontrolu nad pc) (44) (46) a trojsky kun (skryty program, se

kterym uzivatel nesouhlasi) (44) (46) . Druhy graf nam znazoriiuje miru vyuzivani
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bezpecnostnich programt uzivateli, tento graf nalezneme v piiloze 2 pod obrazkem 20.
Z prizkumu vyslo najevo, Ze vétSina uzivatelli pouziva pro zabezpeceni nejvice antivirové
programy a branu firewall. Pomérné velké zastoupeni maji i antispyware programy se 77%

a antispamové programy s 60%.

Posledni cast této kapitoly patii grafu, ktery nalezneme v piiloze 2 pod oznac¢enim
obrazek 21. Graf je zaméten na miru uzivateld, kteti pravideln¢ aktualizuji své bezpecnostni
programy. Z vyzkumu je ziejmé, ze uzivatelé neberou vazné hrozby c¢ihajici na Internetu a
velmi malo Casto aktualizuji jejich bezpecnostni programy. Nejvice uzivateld se snazi mit
aktudlni databazi u antivirového programu 63%, dale se snazi branit proti spyware 47%.

Nejhtife dopadli aktualizace operacniho systému 38% a firewallu s 37%.

7.4  Shrnuti analyz

Na zavér této kapitoly by autor chtél fict, ze by mélo byt provedeno nové Setieni piimo
zamétené na problematiku plateb na Internetu a znalosti hrozeb pfi téchto platbach. Z analyz
graftiuvedenych v této kapitole vyplyva, ze se objevuje ur¢ita neznalost specialnich termint,
u kterych ma ¢ast uzivateli nedostate¢né znalosti. Dale je z grafi viditelné, Ze Internet

se stava nepostradatelnou soucasti kazdodenniho zivota a je potieba se na ném chranit.
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8 Prakticka cast

V této Casti bakalarské praci bude vytvoren ndvrh Ul specifikace bezpe¢ného dobijeni
finan¢nich prostfedkii do platebniho systému (dale jen PS) z pohledu uzivatele a
administratora. Pro navrh systému bude vyuzita Ul specifikace popsand v samostatné ¢asti

této bakalarské prace.

8.1 Navrh platebniho systému

Pomoci UI specifikace bude nastinén model systému s databazi, do kterého se mohou
dobijet finan¢ni prostiedky. Pro dobijeni do PS lze vyuzit klasickou piepazku s pokladnou,
platebni automaty pro dobijeni, mobilni telefon s aktivovanymi prémiovymi sms zpravami
a zafizeni S pristupem na Internet, ze kterého lze provést bankovni ptevod nebo zaplatit

kartou online.

Kazdy uzivatel PS bude mit k ptistupu do systému vlastni ucet, do kterého se bude
moci dostat pomoci svého uzivatelského jména a hesla. K ptihlasovacim udajim bude mit
dale kazdy uzivatel ¢ipovou kartu a moznost mit i ¢ipovou samolepku, kterou mize nalepit
na oblibeny pfivések nebo mobilni telefon. Pro placeni v ramci organizace ptjde vyuzit
pouze ¢ipovych zafizeni. Placeni Ize vyuzit u vSech zafizeni a sluzeb, které budou tento typ

transakce podporovat, nejéastéji se bude jednat o napojové automaty a stravovaci zatizeni.

Kvili vétsi bezpecnosti a mens$i mife zneuziti pijdou financni prostfedky vybrat
ze systému pouze na klientském centru PS, kde bude moci uzivatel vyuzit vraceni penéz
hotové nebo na tcet. Timto opatifenim lze docilit zamezeni miry zneuziti G¢tu na Internetu,

kde bude mozné finan¢ni prosttedky pouze dobijet.

Platebni systém bude tvofen vnitini siti s omezenym pfistupem na Internet. Pro
komunikaci s uzivateli je vsystému implementovana Internetova aplikace, ktera je
zabezpecena nejnovejSim firewallem a SSL protokolem. Data uchovévand o uzivatelich
vV ramci systému jsou zaSifrovana. V pfiloze 3 pod oznacenim obrazek 22 je piilozeny

kontextovy diagram pro lepsi pfedstaveni systému.
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8.2  Persony (aktéfi)

Persony jsou autorem blize popsany v této praci v samostatné kapitole. Pro tento navrh
Ul specifikace byly vymodelovany autorem tyto persony, maji urcené archetypy tak, aby se
co nejvice priblizili PS. Lidé pracujici s timto systémem budou rizného charakteru a véku.
Jako vzorové osobnosti byly vybrany dvé osobnosti (aktéfi), ktefi budou se systémem

pracovat.

8.2.1 Aktérl
Jméno a prijemni: Zuzana KieCkova.
Vék: 23.
Povolani: studentka 3. ro¢niku na univerzite.
Frekvence vyuzivani PS: 3x tydné.
Role v systému: klasicky registrovany uzivatel.
Struény popis aktéra 1

Zuzana je studentkou tfetiho ro¢niku vysoké Skoly. PS vyuziva pouze pro placeni
obédi ve skolni menze. Zuzana je ob¢as zapomnétliva a nestiha si pravidelné dobijet sviij
interni t€et. Proto velmi Casto vyuziva funkci dobiti pomoci sms zpravy nebo dobiji platebni
kartou.
Normalni den aktéra 1

Zuzky normélni den zaciné snidani, nasledné se vydava do Skoly na ranni prednasky.
V poledne chodi na obéd do §kolni menzy, zde plati interni Cipovou kartou. Odpoledne chodi
na cviceni a pfednasky. Na univerzité si kupuje obCerstveni z automatu. Po 17 hodin€ chodi
domil odpocivat a travit zbyly volny ¢as hranim online her. V dny, kdy Zuzana nechodi

na univerzitu, se snazi dochazet na brigady.

8.2.2 Aktér2

Jméno a prijmeni: Radim Brzobohaty
Vék: 42.

Povolani: pracovnik organizace s PS.
Frekvence vyuzivani PS: 5x tydné.
Role v systému: administrator.

Strucny popis aktéra 2
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Radim je administratorem v organizaci vyuzivajici tento PS. Pracuje Vv klientském
centru PS. Je ve styku s uzivateli, provadi zakladni ukony se systémem, piidava uzivatele,
zaklada ucty, konfiguruje platebni ¢ipové karty a udrzuje plynuly chod systému.

Normalni den aktéra 2
Radimiv normalni den za¢ind v 7 hodin rano, po snidani vyrdzi na své pracovisté
Vv klientském centru. Zde mé& normalni pracovni 8 hodinovou sménu. Radim je ve styku

s klienty a platebnim systémem, fesi kazdodenni rutinni operace v systému.

8.3 Piipady uziti (Use Case)
V této ¢asti jsou vytvoreny piipady uziti. Pro tyto pfipady uziti je vytvoreno UML

schéma, které miizeme nalézt v ptiloze 4 pod oznacenim obrazek 23.

8.3.1 Pripad uziti 1: dobiti prosttedkl v automatu

Kratky popis: Use Case umoziuje dobiti finan¢nich prostiedkit pomoci automatu.
Podminky pro spusténi

Uzivatel musi byt piihlaSen v systému a dobijet prostiednictvim automatu.

Zakladni tok

Krok Role Akce Poznamka
1 systém vygeneruje formuldr pro vybér typu dobiti s tlacitky hotové a kartou
2 uzivatel zvolijeden typ dobiti a potvrdi kliknutim
3 systém umozni uZivateli provést zvolenou metodu dobijeni
4 uzivatel dobije financni prostredky kartou nebo hotové
5 systém uloZi data a pfipiSe uZivateli prostfedky po dokonceni zobrazi zlistatek

Tabulka 4 Use Case [ zdkladni tok (viastni zpracovdani)

Alternativni tok 1

Krok Role Akce Poznamka
3.1 uzivatel méni metodu platby pouZije tlacitko zpét
3.1 systém vrati uzivatele na Uvodni formular tok pokracuje krokem 2

Tabulka 5 Use Case I alternativni tok 1 (viastni zpracovani)

Alternativni tok 2
Krok Role Akce Poznamka
3. uZivatel zada Spatné heslo u dobijeni kartou
3.11 systém upozroni uzivatele a necha ho zadat platné heslo
3.1 uZivatel zada platné heslo tok pokracuje krokem 4

Tabulka 6 Use Case I alternativni tok 2 (viastni zpracovani)
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Alternativni tok 3

Krok Role Akce Poznamka
1.1 uZivatel odebere predcéasné Cteci zafizeni
1.1 systém uZivatele odhlasi a neulozi data

Tabulka 7 Use Case I alternativni tok 3 (viastni zpracovdani)

Podminky pro dokonceni

Dobijena ¢astka bude piipsdna na tcet uzivatele.

8.3.2 Pripad uziti 2: dobiti prostfedkl kartou online
Kratky popis: Use Case umoznuje dobiti finan¢nich prostiedki pomoci karty online.
Podminky pro spusténi

Uzivatel musi byt pfihlaSen v internetové aplikaci systému.

Zakladni tok
Krok Role Akce Poznamka
1 systém zobrazi uZivateli stranku pro kartu online
2 systém nechd uZivatele zadat dobijenou ¢astku nesmi byt zdporna
3 uzivatel zada Castku a odesle pozadavek na zpracovani
4 systém prfesméruje uZivatele na poskytovatele online platby
5 uzivatel dobije prostredky v externim systému
6 systém ziska data ze sité platebnich karet
7 systém ulozi data a pripiSe uZivateli prostfedky

Tabulka 8 Use Case 2 zdkladni tok (viastni zpracovdani)

Alternativni tok 1

Krok Role Akce Poznamka
5.1 externi systém zasSle data o nelspésné platbé

5.1 systém presméruje uzivatele na zadani nové platby

5.1 uZivatel zada novou ¢astku tok pokracuje krokem 3

Tabulka 9 Use Case 2 alternativni tok 1 (viastni zpracovdani)

Alternativni tok 2
Krok Role Akce Poznamka
4.1 uZivatel zada neplatné Udaje z karty
4.1 externi systém |upozrni uZivatele a vyzve k zadani spravnych hodnot
4.111 uZivatel zada platné hodnoty tok pokracuje krokem 5

Tabulka 10 Use Case 2 alternativni tok 2 (vlastni zpracovani)

Alternativni tok 3
Krok Role Akce Poznamka
1.1 uZivatel neprovede v pribéhu 10 minut Zadnou akci
11 systém odhlasi uzivatele z externi webové aplikace

Tabulka 11 Use Case 2 alternativni tok 3 (viastni zpracovani)
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Podminky pro dokonceni

Dobijena ¢astka bude piipsdna na tcet uzivatele.

8.3.3 Pripad uziti 3: dobiti prostfedkl pfevodem na ucet

Kratky popis: Use Case umoziiuje dobiti finan¢nich prostfedkli pomoci klasického
bankovniho pievodu z uc¢tu na ucet.

Podminky pro spusténi

Uzivatel musi byt pfihlaSen v internetové aplikaci systému.

Zakladni tok
Krok Role Akce Poznamka
1 systém zobraziinformace pro platbu pfevodem na ucet
2 uZivatel zada platebni Udaje do internetového bankovnictvi |u banky dle uZivatele
3 systém ¢eka na potvrzeni z banky
4 systém ulozi data a pripiSe uZivateli prostredky

Tabulka 12 Use Case 3 zdkladni tok (viastni zpracovani)

Alternativni tok 1

Krok Role Akce Poznamka
1l uZivatel znd platebni tdaje pokracuje rovnou na tok 2

Tabulka 13 Use Case 3 alternativni tok 1 (viastni zpracovani)

Alternativni tok 2
Krok Role Akce Poznamka
1.1 uzivatel neprovede v pribéhu 10 minut Zadnou akci
11 systém odhlasi uZivatele z externi webové aplikace

Tabulka 14 Use Case 3 alternativni tok 2 (vlastni zpracovani)

Podminky pro dokonceni

Dobijena ¢astka bude pripsana na ucet uzivatele.

8.3.4 Pripad uziti 4: dobiti prostfedkl Sms zpravou
Kratky popis: Use Case umoznuje dobiti finan¢nich prostfedki pomoci Sms zpravy.
Podminky pro spusténi

Uzivatel musi byt pfihlaSen v internetové aplikaci systému a vlastnit mobilni telefon.
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Zakladni tok

Krok Role Akce Poznamka
1 systém zobraziinformace pro sms platbu
2 uZivatel napiSe sms zpravu s definovanymi parametry uZivatelské jméno
3 uZivatel odesle zpravu na pfedem stanovené &islo konec Cisla dle velikosti ¢astky
4 systém ziska potvrzeni od mobilniho operatora sms zpravou
5 systém uloZi data a pfipiSe uZivateli prostredky

Tabulka 15 Use Case 4 zdkladni tok (viastni zpracovani)

Alternativni tok 1

Krok Role Akce Poznamka
3.1 uZivatel zasle na Spatné Cislo nebo napiSe Spatny tvar zpravy
3.1l |mobilni operdtor|zasle sms o Spatném tvaru sms nebo cisla
3.1 uZivatel upravi sms zpravu a odesle pokracuje rovnou na tok 3

Tabulka 16 Use Case 4 alternativni tok 1 (vilastni zpracovani)

Alternativni tok 2
Krok Role Akce Poznamka
11 uZivatel zna Udaje pro sms platbu pokracuje rovnou na tok 2

Tabulka 17 Use Case 4 alternativni tok 2 (viastni zpracovani)

Alternativni tok 3
Krok Role Akce Poznamka
1.1 uzivatel neprovede v pribéhu 10 minut Zadnou akci
11 systém odhlasi uZivatele z externi webové aplikace

Tabulka 18 Use Case 4 alternativni tok 3 (vlastni zpracovani)

Podminky pro dokonceni

Dobijend ¢astka bude pfipsana na ucet uZivatele

8.3.5 Pripad uziti 5: zjisténi aktudlniho stavu uctu.

Kratky popis: Use Case umoziiuje zobrazeni aktudlniho stavu uctu.

Podminky pro spusténi

Uzivatel musi byt pfihlaSen v internetové aplikaci systému nebo v dobijecim automatu.

Ziakladni tok
Krok Role Akce Poznamka
1 systém zobrazi uZivateli aktudlni zGstatek
2 uZivatel vytiskne Uctenku

Tabulka 19 Use Case 5 zdkladni tok (viastni zpracovani)
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Alternativni tok 1

Krok Role Akce Poznamka
1 uZivatel nechce vytisknout Uctenku
2 systém stornuje tisk uctenky
Tabulka 20 Use Case 5 alternativni tok 1 (viastni zpracovani)
Alternativni tok 2
Krok Role Akce Poznamka
1l uZivatel neprovede v priibéhu 10 minut Zadnou akci
1.1 systém odhlasi uzivatele z externi webové aplikace
Tabulka 21 Use Case 5 alternativni tok 2 (viastni zpracovani)
Podminky pro dokonceni
Zobrazeni aktualniho stavu uctu uzivateli.
8.3.6 Pripad uziti 6: platba v systému
Kratky popis: Use Case umoznuje uzivateli platbu v ramci systému.
Podminky pro spusténi
Uzivatel musi byt ptihlaSen v systému.
Zakladni tok
Krok Role Akce Poznamka
1 systém odesle data o uzivateli
2 pokladni systém|ceka na provedeni platby
3 uzivatel provede platbu
4 systém uloZi zmény a odecte uZivateli zvolenou ¢astku
5 pokladni systém|vytiskne uZivateli Uctenku
Tabulka 22 Use Case 6 zdkladni tok (viastni zpracovani)
Alternativni tok 1
Krok Role Akce Poznamka
1.1 uZivatel odebere predcéasné cteci zafizeni
11 systém uzivatele odhlasi a neulozi data
Tabulka 23 Use Case 6 alternativni tok 1 (vlastni zpracovani)
Alternativni tok 2
Krok Role Akce Poznamka
3.1 uZivatel nema dostatecnou ¢astku na Uctu
3.1 systém neprovede platbu a upozorni uZivatele
3.1 systém zobrazi zGstatek a umoZni zménit transakci
3.1V uzivatel zméni polozky v transakci pokracuje na tok 2

Tabulka 24 Use Case 6 alternativni tok 2 (viastni zpracovani)

Podminky pro dokonceni

Systém odepiSe uzivateli finanéni prostiedky z uctu.
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8.3.7 Pripad uziti 7: pridani uzivatele do systému

Kratky popis: Use Case umoziuje administratorovi délat Gpravy v ramci systému.

Administrator mize ptidat uzivatele do systému.

Podminky pro spusténi

e Administrator musi byt piihlaSen v systému.
Zakladni tok

Krok Role Akce Poznamka
1 systém umozni administratorovi provadét zmény
2 systém umozni pfidat nového uzivatele
3 administrator |zada udaje o novém uzivateli
4 systém uloZizaznam do databaze
5 administrator |nastavi prihlaSovaci udaje a dp
6 systém uloZizmény do databaze ucet je ihned aktivni

Tabulka 25 Use Case 7 zdkladni tok (viastni zpracovani)

Alternativni tok 1

Krok Role Akce Poznamka
1.1 administrator |zadd existujiciho uzivatele
11 systém upozornia vyzve k opraveni hodnot pokracuje na tok 2

Tabulka 26 Use Case 7 alternativni tok 1 (vlastni zpracovani)

Podminky pro dokonceni

Systém ulozi nového uzivatele.

8.3.8 Pripad uziti 8: odebrani uzivatele ze systému

Kratky popis: Use Case umoziuje administratorovi délat Gpravy v ramci systému.

Administrator miize odebrat uzivatele ze systému.

Podminky pro spusténi

e Administrator musi byt piihladSen v systému.
Zakladni tok
Krok Role Akce Poznamka
1 systém umozniadministratorovi provadét zmény
2 systém umozni odebrat uZivatele
3 administrator |vybere uZivatele dle ID, ¢ipu
4 systém vymaze uZivatele ze systému

Tabulka 27 Use Case 8 zdkladni tok (viastni zpracovaini)
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Alternativni tok 1

Krok Role Akce Poznamka
3. administrator |maze uZivatele s nenulovym zlstatkem

3.11 systém upozorni uZivatele na zlstatek

3.1 systém nepovoli uZivatele vymazat presméruje natok 1

Tabulka 28 Use Case 8 alternativni tok 1 (viastni zpracovani)

Alternativni tok 2

Krok Role Akce Poznamka
3.1 administrator [chce smazat aktualni prihlaseny Ucet administratora |nelze mazat svij Gcet
3.1 systém upozorni a zobrazi vytrahu
3.1 systém nepovolismazat ucet prfesméruje natok 1

Tabulka 29 Use Case 8 alternativni tok 2 (vlastni zpracovani)

Podminky pro dokonceni

Systém odebere uzivatele z databaze.

8.3.9 Pripad uziti 9: uprava uzivatele v systému

Kratky popis: Use Case umoziuje administratorovi délat Gpravy v ramci systému.
Administrator mize upravit uZivatele v systému.

Podminky pro spusténi

e Administrator musi byt piihldSen v systému.

Zakladni tok
Krok Role Akce Poznamka
1 systém umozni administratorovi provadét zmény
2 systém umozZni upravovat uzZivatele
3 administrator |vybere uZivatele dle ID, ¢ipu
4 systém nacte uZivatele
5 administrator |upravi hodnoty
6 systém ulozi vytvorené zmény

Tabulka 30 Use Case 9 zdkladni tok (viastni zpracovaini)

Podminky pro dokonceni

Systém upravi uzivatele v databazi.

8.3.10 Pripad uziti 10: vraceni finan¢nich prosttedki uzivateli

Kratky popis: Use Case umoziiuje administratorovi vratit penézni prostfedky uzivateli.
Penize mohou byt vraceny hotoveé z pokladny nebo zaslany na ucet uzivatele.

Podminky pro spusténi

e Administrator musi byt pfihlaSen v systému.
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e Uzivatel musi byt pfihlaSen do systému
Zakladni tok
Krok Role Akce Poznamka
1 systém umozni provadét zmény na Uctu uZivatele pouze pro administratory
2 uzivatel zvoli ¢astku pro vybér a metodu vybéru
3 administrator |zkontroluje a zada hodnoty do systému
4 systém odesle data do pokladniho systému
5 administrator |vrati penize hotové, nebo vytvofi pfikaz k hradé
6 pokladni systém|vytiskne uctenku a vrati data do systému
7 systém odecte uZivateli ¢astku a ulozZi do databaze dle ID

Tabulka 31 Use Case 10 zdkladni tok (vilastni zpracovani)

Alternativni tok 1

Krok Role Akce Poznamka
2.1 uZivatel zvoli vétsi ¢astku, neZ disponuje

2.11 systém upozorni uZivatele a zobrazi zUstatek

2111 systém nepovolivybér presméruje na 2 krok

Tabulka 32 Use Case 10 alternativni tok 1 (vlastni zpracovani)

Podminky pro dokonceni

Vréceni penéz uzivateli.

8.3.11 Pripad uziti 11: zaslani potvrzeni emailem

Kratky popis: Use Case systém umoziuje odeslat potvrzeni o prob¢hlé platbé.

Podminky pro spusténi: vykonani alespoi jedné z téchto akei.

e Dobiti prostfedkt v automatu.
¢ Dobiti prostfedkt kartou online.
e Dobiti prostiedkii pfevodem na ucet.
e Dobiti prostiedkii sms zpravou.
Zakladni tok
Krok Role Akce Poznamka
1 uZivatel provedl platbu
2 systém vygeneruje zpravu a odesle uzivateli
3 systém zaznamena udalost do databaze

Tabulka 33 Use Case 11 zdkladni tok (vlastni zpracovani)
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Alternativni tok 1

Krok Role Akce Poznamka
2.1 uZivatel ma zadany $patny email

2.11 systém systém dostane zpravu o nedoruceni

2.1 systém odesle zpravu administratorovi

2.IV administrator |zajistizménu emailu kontaktuje uZivatele
2.V systém ulozi zaznam do databaze

Tabulka 34 Use Case 11 alternativni tok 1 (vlastni zpracovani)

Podminky pro dokonceni

Odeslani emailu uzivateli.

8.4 Diagramy datovych tokd (DFD)

Na zavér praktické ¢asti navrhu Ul specifikace platebniho systému autor ptiklada
vytvoiené DFD diagramy navazujici na problematiku Use Case. Diagramy jsou popsané
tabulkami, které nalezneme v piiloze 5 pod oznafenim tabulka 39-45. V tabulkach jsou

vypracované datové toky pro platebni systém z pohledu uzivatele a administratora.

Jednotlivé grafy se nachazi v ptiloze 6 této prace pod oznacenim obrazek 24 — 34.
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9 Zavér bakalarské prace

Hlavnim cilem bakalafské prace bylo analyzovat moZnosti zabezpeceni dat na Internetu
Vv oblasti realokace finan¢nich prostfedkll mezi elektronickymi systémy. V teoretické ¢asti
byly charakterizovany vybrané pojmy a problematika, ve které se vyuziva realokace
finan¢nich prostiedkd. Dale byly popsany nezbytné metody a principy potiebné

k zabezpeceni dat na Internetu.

Na tvorbu reSer$ni ¢asti prace byly pouzity odborné a védecké zdroje v elektronické
podob¢. V této praci prevazuji zejména zahrani¢ni tituly vyznamnych osobnosti. Pfi
dohledavani kvalitnich zdroji a titulli se nejvice osvéd€ily databaze Ebrary, ScienceDirect a

Google Scholar.

Dil¢im cilem bakalaiské prace bylo analyzovat Uroven zabezpeCeni uzivatelt
na Internetu a jejich znalost problematiky bezpecnosti v prostiedi Internetu. V této ¢asti bylo
porovnano pét analyz od Ctyt zdroju, které byly ceské a zahrani¢ni. Analyzy se zamétovaly
pfedevS§im na vyuzivani Internetu uzivateli, miru citlivosti na data uzivateli v prostiedi
Internetu a znalost zakladnich pojmu z bezpe¢nosti na Internetu. Dle prizkumi vyplynulo,
ze vétSina uzivatell si je védoma hrozeb v prostiedi Internetu a snazi se jim pfedchazet.
Analyza problematiky zabezpeceni plateb ptes Internet se ukazala nedostatecna. Autor této

prace by chtél v navazujici diplomové praci toto téma vice rozsitit a analyzovat do hloubky.

Samotna vlastni prace byla zaloZena na tvorbé Ul specifikace z pohledu uzivatele
a administratora pro bezpecné dobijeni finan¢nich prostiedkli do informacéniho platebniho
systému. Prostfednictvim UML bylo vytvofeno schéma piipada uziti platebniho systému
s DFD diagramy pro popis datovych toka platebniho systému. V navrhu systému byla
zohlednéna moznost uzivatele dobijet finan¢ni prostiedky z riznych zdroji. Uzivatel miize
dobijet prosttedky do platebniho systému pomoci platebni karty, prémiové sms zpravy a
hotovosti. Pii tvorbé Ul specifikace byla vyuzivana metoda citov¢ interakéniho designu pro
lepsi koordinaci mezi uZivatelem a systém. K zédkladnim funkcim dobijeni do platebniho
systému byly dale vytvoreny ptipady uziti pro platbu v systému, naéteni zlstatku, vybér
prostiedki, pfidani, odebrani a editovani uzivatele. Tyto ptipady jsou také popsany datovymi

toky v piilozenych piilohach.
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14 Prilohy bakalarské prace

V ptilohach této bakalafské prace se nachéazi obrazky, grafy a tabulky odkazované
v préci. Ptilohy jsou rozdélené do péti sekci.

14.1 Ptiloha 1 obrazky

Alheal 1 e

{lie nt Key Exchange

Change Cipher spec

Obrdzek 1 Handshake protokol (29)

& Certifikat X

Obecné  podrobnosti  Cesta k certifikétu

La Informace o certifikatu

Tento certifikat je uréen k nasledujicimu dcelu:
* Potvrzeni identity vzdaleného poditade
+ Prokazani vasi identity vzdalenému poditad
+1.3.6.1.4.1.4146.1.1

* Podrobnosti naleznete v prohlageni certifikadni autority.

Vystaveno pro: www.csob.cz

Vystavitek GlobalSign Extended Validation CA - SHA256 - G2

Platnost od 4. 9. 2015 do 22. 5. 2017

Prohladeni vystavitele

.

Obrazek 2 certifikat CSOB (viastni zpracovani) B
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s Certifikat X

Obemé  Podrobnosti - Cesta k certifikitu

|_R | Informace o certifikatu

Tento certifikat je uréen k nasledujicimu icelu:

# Potvrzeni identity vzdéleného poditade
+2,16,840,1,113733.1.7.23.6

* Podrobnost naleznete v prohlageni certifikadni autority.

Vystaveno pro: www.airbank.cz

Vystavitel: avast! Web/Mail Shield Root

Platnost od 23. 4. 2015 do 19. 1. 2016

Prohlageni vystavitele I

oK
Obrdzek 3 certifikat Air Bank (vlastni zpracovani)
Opera | €) Alza.cz - nejvétéi obchod - % | +
C = | B Aracas (7] wwwalzacz

Obrazek 4 HTTPS Opera (vlastni zpracovani)

'E]. Alza.cz - nejvétii obchod © X

< C nh

Alza.cz as. [CZ] | https://www.alza.cz

Obrazek 5 HTTPS Chrome (vlastni zpracovani)

€ Alzacz - nejvétsi obchor X +

é > O ‘ ﬂ Alza.cz as. [CZ] alzacz

Obrdzek 6 HTTPS Microsoft Edge (viastni zpracovdni)
) Alza.cz - nejvétsiobchod s.. X +

@ Alza.cz as. (CZ) | https://www.alza.cz

Obrazek 7 HTTPS Mozilla Firefox (viastni zpracovani)
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Platba pies internet*

m % vsech jednotliveil m % nakupujicich pres internet

61%

celkem 16-24 let 25-54 let 55 avice let

Zpusob platby pres internet

B % vsech jednotlived B % nakupujicich pfes internet

online platebni kartou

43%

pifevodem pries internetové
bankovnictvi

* Zahrnuje platbu pres internet platebni kartou, pfevodem pfes internetové bankovnictvi &i prostifednictvim

,-elektronickych penézenek” PayPal, PaySec, apod.

Obrizek 8 graf miry plateb pres Internet (zdroj CSU)

@D CREDIT CARD
s

1234 5k78 &7k5 4321

Filip Maly 05/18

Obrazek 9 kreditni karta (34)

Autorizacni

Bez podpisu neplatna

Obrazek 10 CVV2 na karté (34)
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V |:K_Er_‘.:|
Zékaznikova it
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™ Izolované
Informace

Obrazek 11 Funkce platebni brany (37)

Emitentova doména Interoperabilitni doména Nabyvatelova doména

a7

Pristupova
kontrola

Autentizacni
' historie

Emitent VisaNet Nabyvatel

Obrazek 12 princip 3D Secure (39)
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14.2 Piiloha 2 grafy k analyze zabezpecéeni uZivatelt

Sluzby na internetu Absolutni cetnost Relativni cetnost
Facebook 2143 74,0%
Vyhledavani 2822 97.5%
Zpravodajstvi 2531 87.5%
e-mail 2842 98.2%
stahovani soubor( 2570 ~ 88,8%
Chat 1078 37.2%
ICQ a instant messaging 1889 65,3%
nakup zhoZ| 2401 83,0%

Obrazek 13 vyuzivani Internetu (zdroj dobryweb)

Hrani

Sazeni

ehay [ aukce
Makupovani
Messenger

Sdileni dat
Chat / socialni aplikace
Wyzkum [/ vzdélavani
VOIP f Internetove volani
Bankowvnictvi

Frace

Brouzdani po webu

E-mail

o 20 40 60 B0 10D
% respondentl

Obrazek 14 graf vyuzivani Internetu (CSU)

B% jednotlivcd pouzivajicich internet u % jednotlived 16+
postlani emailu o
ucast v socialnich siti 50%

telefonovani TSN 0%

wyhledavani informacl o: [

zboti a sluzvich | ¢
cestovani 5%
zrav 0%

internetové bankovnictvi TS 55
nakupovini pres internet NPT 55°

prodej zboziisiuzeb [IEETIINN 17%

cteni ondine zprav I ¢
prehravanisstahovani fima nebo videi [T 5>~
poslech radia m 28%
stedovani v [TELC T 27
hrani pocitacovych her ECT 25
Obrazek 15 graf vyuzivani Internetu (46)
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m16-24 let m25-34 let ™35-d44 let w4554 let 55-84 let  65-T4 let
8 AF .3
R %aﬁg
© g =
® & E E ® o ELpge =R
£ 5 2
~ 2 L
2 ) . <
- = o o = -
& o @EE = S
Tz - - o8 Ea = 22
UL Eact: Meatcs DaGesc BENCC
Zasllani e-maill s Tvorba webovych Pouzivani Zména Stahovani softwaru  Pouzivani peer-to- Chatovani, vkladani
prilohami stranek internetového hezpeénestniho z internetu peer siti (napf. piispévkl do
wyhledavace nastaveni torrentd) k vyméné diskusnich skupin a
intermetového filmi, hudby nebo far
prohlizete videa
Obrizek 16 graf vyuzivani Internetu (CSU)
I mVEK18-29 myEk3049 mVEKS0-64 1 VEKG6S+ I
100%
80%
60%
40%
20%
0%
Obsah emailu  Vyméfiovani  Ohsah z online PouZivani
emailt chatu Internetu
100%
80%

PouZivané aplikace ¢as straveny

Navitévované
stranky

Vyhledavani

nebo programy online

Obrazek 17 graf autorizace na Internetu (43)
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Maziini soubord cookies 3 Nistori
Mazand 3 upravovanl obsahu zviyenéného v mmukmnn

Nastaveni prohilede, aby 2akazoval soubory cookies

Nepoulivand strinek, které vyladujl pravd jména -
Poutivani dotaseyeh utivatelskych jmen a hese! [T

Anonymnl pfiddvani plispivid 25%

Poulivani inych osob na odebirdni oznadenych plispévkd

Snaha maskovat svoji identitu 18%

Vyulivani velejnych potitadis na anoaymni vyhledsvani
Poulivini faleiného nevystopovatelného jména

Zasifrovani komunikace n

Poulivind prostfedid umaliujicl anonymal prohiileni

Uddvini neplesnych informadi 0 sobd

0% 20% 40% 60%
Obrazek 18 graf ochrana identity uzivateli (49)
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Obrazek 19 graf miry pouzivani bezpecnostnich programii (46)
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Obrazek 20 graf znalosti pojmit u uzivatelii (46)
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Obrazek 21 graf miry aktualizace programii uzivateli (46)
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14.3 Ptiloha 3 kontextovy diagram

Mobilni operator

Piija

Banka

tlata o
vyl etdvani
e platby

Pfikazy k
Uhrade

Pfijaté plath

Priajté platsy

Data
witovani

Systém sité platebnich karet

Dobijeci automat

Zistatky Vklady

Platebni systém

Pristupgié a
editované Faznamy  Administratorska
data

Administrator

Externi webova aplikace

Zaznam o piihfaseni do
apflikace

Zistafek na
ctu

Zadané platoy

Eitvrzens, zamitnuté Pokladni systémy

platoy

Pristupové tidaje

Data b uZivateli

UZivatel

(vlastni zpracovani

emu

tho syst

Obrazek 22 kontextovy diagram platebn
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14.4 Pfiloha 4 Use Case

Flatebni systém

UC1 Dobiti prostredkd v
automatu
UC2 Dobiti prostiedkd kartou
online

UC3 Dobiti prostredki
pfevodem na et

<<includes>

<<includes>

<includess

‘_\_\_\_*_\_‘_ﬁ‘—‘——_
Usivatel \
AN L

<<includes>

UC4 Dobiti prostredka SMS
zpravou

UC5 Zjisténi aktualniho stavu
uétu

UC6 Platba v systému

UCT Pridani uzivatele

= |
Administrétor\ UC8 Odebrani uZivatele
UCY Editace uZivatele

UC10 Vraceni prostredki
uiivatelim

UC11 Zaslani
potvrzeni Emailem

Obrazek 23 UML schéma pripadii uziti (vlastni zpracovani)
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14.5 Ptiloha 5 DFD tabulky

Nazev Oznaceni Popis
uzivatel terminator pouZije dobijeci automat
data z ¢ipové karty datovy tok ID uZivatele
dobiti kartou proces vklad hotovosti a vybér ¢astky
dobiti hotové proces vklad karty a vybér ¢astky
pin kéd datovy tok pin z karty
data pro prepnuti platby datovy tok pfikaz pro zménu platby
kontrola pinu proces ovérenipinu
schvaleny pin + ¢astka datovy tok ovéreny pin
systém sité platebnich karet |terminator poskytovatel platby kartou
zamitnuta Castka datovy tok informace o zamitnuti platby
potvrzend transakce datovy tok potvrzeniod poskytovatele
potvrzenio vkladu datovy tok potvrzeniz automatu
dobiti ¢astky proces zpracovani vkladu
dobitd ¢astka datovy tok dobijend ¢astka + ID
Databaze datastore uloZenihodnot dle ID

Tabulka 35 dobiti prostiednictvim

automatu (vlastni zpracovani)

Nazev Oznaceni Popis
uzivatel terminator uzivatel v internetové aplikaci
prihlasovaci udaje datovy tok prihlasovacijméno + heslo
zobrazeni stranky karta online|proces zobrazeni stranky
dobijena ¢astka datovy tok zvolena ¢astka
platba kartou online proces spojeni s poskytovatelem
platebni udaje datovy tok Udaje z karty
systém sité platebnich karet |terminator poskytovatel platby kartou
zadané Spatné udaje datovy tok data se Spatnymi udaji
data o zamitnuti platby datovy tok data o zamitnuti platby
potvrzena platba datovy tok data o schvdleni platby
dobiti prostredkd proces zpracovani platby
dobijena ¢astka datovy tok dobitd ¢astka + ID uZivatele
databaze datastore uloZenihodnot dle ID

Tabulka 36 dobiti prostiednictvim

kartou online (vlastni zpracovani)

Nazev Oznaceni Popis
uzivatel terminator uzivatel v internetové aplikaci
prihlasovaci udaje datovy tok prihlasovacijméno + heslo
zobrazeni stranky prevod proces zobrazeni stranky
platebni udaje datovy tok variabilni + konstantni symbol
zadani platby proces internetové bankovnictvi
data do bankovnictvi datovy tok data pro banku
banka termindtor banka uZivatele
potvrzena platba datovy tok pfisla platba z banky
zpracovani prichozi platby proces zpracovani platby
dobita ¢astka datovy tok velikost ¢astky
databaze datastore uloZeni hodnot dle variabilniho a

konstantniho symbolu

Tabulka 37 dobit prostrednictvim prevodem na iicet (viastni zpracovani)
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Nazev Oznaceni Popis
uZivatel terminator uZivatel v internetové aplikaci
prihlasovaci udaje datovy tok prihlasovacijméno + heslo
zobrazeni stranky sms proces zobrazeni stranky
informace pro dobiti datovy tok tvar sms zprdvy + Cislo
dobiti pomoci sms proces vytvoreni sms zpravy
sms zprava datovy tok odeslana sms zprava
mobilni operator terminator poskytovatel platby
neplatna sms zprava datovy tok sms o neplatném tvaru
potvrzena platba datovy tok data o potvrzeni
zpracovani platby proces zpracovani dat od operatora
dobita ¢astka datovy tok Castka + ID uZivatele
databaze datastore uloZenidle ID uZivatele

Tabulka 38 dobiti prostrednictvim sms zpravy (viastni zpracovani)

Nazev Oznaceni Popis
uzivatel terminator uzivatel v systému
pfihlasovaci udaje datovy tok data pro pfistup do systému
zjiSténi stavu Uctu proces poZadavek na zjiSténi stavu
dotaz nastav datovy tok ID uZivatele
databaze datastore databaze v systému
aktudlni stav datovy tok data se stavem
stav uctu datovy tok data s aktualnim stavem
tisk uctenky proces vytisknuti Uctenky
data o tisku datovy tok data o tisku uctenky

Tabulka 39 zjisteni aktudlniho stavu uctu (viastni zpracovani)

Nazev Oznaceni Popis
uzZivatel terminator uZivatel v systému
pfihlasovaci tdaje datovy tok data pro pfistup do systému
platba v systému proces zvoleni polozky + typ platby
data o nové transakci datovy tok data z pokladniho systému
pokladni systém terminator pokladna nebo automat
zadand platba datovy tok Castka
ovéreni zlstatku proces zjiSténi stavu Gctu
schvdlena platba datovy tok data o schvalené platbé
dotaz na zUstatek datovy tok data pro zjiSténi zistatku
aktualni zlistatek datovy tok data se zUstatkem
databaze datastore databaze v systému
data o transakci datovy tok Castka + polozky + datum
tisk uctenky proces tisk transakce
data pro odecteni ¢astky datovy tok ID + Castka

Tabulka 40 platba v systému (viastni zpracovani)




Nazev Oznaceni Popis
administrator terminator administrator systému
zadané hodnoty datovy tok informace o novém uZivateli
pfidani uZivatele proces poZadavek na zaloZeni
data o novém uZivateli datovy tok jméno + pfijmeni + rodné ¢islo
kontrola existujiciho uZivatele|proces kontrola jedinecnosti
databaze datastore databaze v systému
potvrzena data datovy tok data z databaze
potvrzeni o jedinecnosti datovy tok potvrzenik zaloZeni uZivatele
data o zaloZeni uZivatele datovy tok informace o uZivateli
ID uZivatele datovy tok nové vytvorené ID
nastaveni Cipu a pfihlaseni  [proces nastaveni novych udajl
pfihlaSovaci udaje datovy tok id + heslo + pfihlaSovaci Udaje

Tabulka 41 pridani uzivatele do systému (vlastni zpracovdni)

Nazev

Oznaceni

Popis

administrator

terminator

administrator systému

ID uZivatele datovy tok ID z ¢ipového zafizeni
odebrani uZivatele proces pozadavek na odebrani
potvrzenio nulovém stavu  |datovy tok data s potvrzenim

kontrola zlstatku proces kontrola stavu Uctu uZivatele
data o uZivateli datovy tok data z databaze

databaze datastore databaze v systému

Tabulka 42 odebrani uzivatele ze systému (vlastni zpracovani)

Nazev

Oznaceni

Popis

administrator

terminator

administrator systému

ID uZivatele datovy tok ID z ¢ipového zatizeni
nacteni uZivatele proces pozadavek pro nacteni
data o uZivateli datovy tok jméno +heslo +ID + data
editace uzivatele proces zména Udajl o uzivateli
upravené hodnoty datovy tok zménéné hodnoty
databaze datastore databaze v systému

Tabulka 43 uprava uzivatele v systému (vlastni zpracovani)
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Nazev Oznaceni Popis
uzivatel terminator uzivatel systému
administrator terminator administrator systému
pokladni systém terminator pokladna v systému
vstupni data datovy tok ID uzivatele + kontrolni Cislo
zadani ¢astky proces odeslani ¢astky ke kontrole
ID uzivatele + ¢astka datovy tok hodnoty uZivatele
ovéreni ¢astky proces pozZadavek na kontrolu uctu
data se zlstatkem datovy tok data z databaze
databaze datastore databaze v systému
schvdlena ¢astka datovy tok schvdlena ¢astka pro vybér
zaloZeni transakce proces nova transakce
zaloZena transakce datovy tok data o zaloZeni transakce
data o transakci datovy tok data s transakci
data o nové transakci datovy tok data z pokladny
zaloZeni transakce proces Castka
zpUsob vybéru proces hotovost nebo na ucet
potvrzena transakce datovy tok Castka+ datum + zpUsob vybéru
tisk Guctenky proces vytisknuti Uctenky
sniZovana Castka + ID datovy tok data do databaze
data s pfikazem k Uhradé datovy tok data pro banku
banka terminator banka platebniho systému

Tabulka 44 vrdaceni financnich prostiedkii (viastni zpracovani)

Nazev Oznaceni Popis
uzivatel terminator uzivatel systému
Castka +1D datovy tok ID uzivatele + dobita ¢astka
provedeni dobiti proces kartou, hotové, prevodem, sms
tvorba emailu proces vytvoreni potvrzovaciho emailu
odeslaniemailu proces odeslani na uzivatelGv email
data o platbé datovy tok ID, datum, ¢astka a misto
vytvofeny email datovy tok vygenerovany email s platbou
data o chybném odeslani datovy tok ID uZivatele + email uZivatele
administrator terminator administrator systému
potvrzeni o odeslani datovy tok ID, datum, ¢astka, misto a potvrzeni
databaze datastore databaze v systému

Tabulka 45 zaslani potvrzeni emailem (vlastni zpracovani)
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14.6 Ptiloha 6 DFD diagramy

data z Cipové
karty

UZivatel Dobiti hotové

Kontrola pinu | & Dobiti kartou

schavelny gin + Castka

potvrzena dobita ¢astka

transakce

P Databaze

Systém sité platebnich karet Dobiti castky

Obrazek 24 DFD diagram dobiti prostiednictvim automatu (vlastni zpracovani)

prhlagovaci
udaje

Zobrazeni stranky
karta online

Uzivatel

dobijena ¢3

Platba kartou
online

zadané shaté  platebXi udaje
udde

potvrzena platba dobijena astka Databaze
>

Systém sité platebnich karet Dobiti prostredki

Obrazek 25 DFD diagram dobiti prostirednictvim kartou online (vlastni zpracovani)
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prihlasovaci
udaje

Zobrazeni stranky
prevod

UzZivatel

Zadani platby

Zpracovani
pfichozi platby

data do

bankoynictvi dobitq éastka

Banka Databaze

Obrazek 26 DFD diagram dobiti prostirednictvim prevodem na ucet (vlastni zpracovani)

prihlasovaci

e Zobrazen! stranky

Uzivatel

Dobiti pomoci sms

Mobiln operator potvrzend platha Zoracovant platby dobitd Estka Databéze
Obrazek 21 DFD diagram dobiti prostirednictvim sms zpravy (vlastni zpracovani)
dolaz na stav
~ s T —— —_—
Uzivatel pihlasovad It savici | Aktugind stav Databize
S P

/'
\sh@: yus«u

( Tisk Gctenky

\<

Obrazek 28 DFD diagram zjisténi aktudlniho stavu uctu (vlastni zpracovani)
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Uzivatel

prihlasovaci

Platba v systému

dala 0 nove
transakci

Pokladni system

schvalena platbe

Ovéfeni zistatku

akiualni ziistatek

odettag) sty

Databaze

Obrazek 29 DFD diagram platba v systému (vlastni zpracovani)

Administrator

data o no
zadané hodnoty

Fvate

Pridani uzivatele

Kontrola
existujicino
uzivatele

data o,novém
potvrzepa data iateli
Nastaveni Zipu a

pfihlasovacich
udaju

prihlagovaci
udajé

Databaze
Obrazek 30 DFD diagram pridani uZivatele do systému (vlastni zpracovani)
10 uzivatele Odebrani
uZivatele
data o uZivateli
Kontrola zistatku Databaze
W
Obrazek 31 DFD diagram odebrani uzivatele ze systému (vlastni zpracovani)
Administrator Editace usivatele
ID uEjvatele vené
hed
data o uZivateli
Naéteni uivatele Databaze
uZivatel

Obrazek 32 DFD diagram uprava uzivatele v systému (vlastni zpracovani)
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UzZivatel

vstupni data

Zadani Gasthy

Administrator

ID ufivatele schvlend

zaklozena

Ovieni Gty

Pokladni systém

castka ZaloZeni transakce

transakce

data s piikazem ki

sniovand

Zplisobyjbéru

Databaze

Banka Tisk dtenky Teia sl >
Obrazek 33 DFD diagram vracent financnich prostredkii (vlastni zpracovani)
uZivatel Eastka + ID
Provedeni platby
data o|platbé
wytvofeny email

Administrator

data o chybjém odestni

Tvorba emailu

Obrazek 34 DFD diagram zaslani potvrzeni emailem (vlastni zpracovaini)
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Odesléni emailu

potvrkenio
odeglani

Databaze




