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Monitoring webovych aplikaci

Abstrakt

Prace je zameéfena na problematiku monitoringu webovych aplikaci a sluzeb.
V teoretické Casti jsou popsany problémy, které dneSni monitoring fesi. Je predstavena
architektura a komponenty monitorovaciho systému.

V praktické Casti je feSen stav monitoringu webovych sluzeb ve spolecnosti.
Je provedena analyza a jsou vyhodnoceny nedostatky. Nasledné je navrzen a implementovan
novy monitorovaci systém. Cely postup je popsan v jednotlivych krocich, a zamétuje se na
definici pozadavku, architekturu, vybér komponent, implementaci méfeni a tvorbu

dashboardi. Novy systém je otestovan a vyhodnocen.

Kli¢ova slova: monitoring, web, application, Fluentd, Grafana, Kibana, Elasticsearch,
TSDB, TypeScript



Monitoring of web applications

Abstract

This thesis focuses on the topic of monitoring web applications and services. The
theoretical part describes the problems that modern monitoring addresses. The architecture
and components of the monitoring system are introduced.

The practical part focuses on the state of monitoring web services. An analysis is
conducted, and deficiencies are evaluated. Subsequently, a new monitoring system is
proposed and implemented. The entire process is described in individual steps, which focus
on defining requirements, architecture, selecting components, implementing measurements,

and creating dashboards. The new system is tested and evaluated.

Keywords: monitoring, web, application, Fluentd, Grafana, Kibana, Elasticsearch, TSDB,

TypeScript
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1 Uvod

Monitoring je specifickd oblast v oblasti IT. Kvalitni monitoring by mél byt soucasti
kazdého systému. Bohuzel tento aspekt je Casto zanedbavan. V oblasti webovych aplikaci
tak neziidka dochazi ke stavu, kdy je aplikace nebo sluzba provozovana zcela bez tohoto
dalezitého prvku. Az teprve na produkci je tento aspekt feSen, ¢asto az po neptijemnych
zkuSenostech a finan¢nich ztratach.

Situace se vsak zlepSuje a dnesni svét IT nabizi mnoho feSeni v oblasti nastroji pro
monitoring. Modernim trendem je takzvany ,,Composable monitoring®, ktery se posunuje
od zastaralych monolitickych systémi, jako je Nagios, smérem ke konceptu volné
propojenych komponent. Dnes se tedy monitorovaci systém sklada z riiznych komponent a
na vyvojari je, jaké nastroje pro jednotlivé komponenty zvoli.

Vzniklo mnoho zajimavych projekti, at’ uz komerénich nebo open-source, s mnoha
zajimavymi koncepty a funkcionalitami. Vyvojaf tak dnes stoji pfed volbou vybrat si z
nepieberné nabidky. Miize si vybrat hotové komercni feSeni. Tato volba je jist€ spravna a je
vhodnd, pokud vyvojai chce usetfit Cas a nechce investovat znalosti to této problematiky.
Musi ale pocitat s naklady a musi pfijmout feSeni dodavatele s omezenou moznosti
specifickych pozadavku. Jindy se ale muze investice do vytvofeni vlastniho monitorovaciho
systétmu hodit. V tom pfipad¢ je nutné projit procesem vybéru spravnych nastrojl,
implementaci a provozovanim takového systému. Vyhodou je ale vétsi svoboda pii zménach
pozadavkl v budoucnu.

Kvalitni monitoring by mél byt nedilnou soucésti kazdé aplikace. Je to jediny zptsob,

jak vcas detekovat a feSit problémy nebo jim dokonce predchézet.
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2 Cil prace a metodika

2.1 Cil prace

Diplomova prace je zaméfena na ziskani komplexniho piehledu nad soucasnymi
technologiemi a doporu¢enymi technikami pro sledovani webovych aplikaci. Hlavnim cilem
préce je vytvofit navrh vhodného feSeni pro Sirokou Skalu webovych aplikaci, které by bylo
snadno nasaditelné, zajist'ujici nejbéznéjsi potteby a zaroven by bylo v budoucnu snadno

roz§ifitelné.

Dil¢i cile jsou
o Ziskat teoreticky ptehled nad danou problematikou.
o Katalogizovat a vybrat prvky aplikace, které¢ jsou vhodné pro sledovani.
e Zmapovat, porovnat a vybrat technologie vhodné pro dany problém.
e Implementace métfeni a dashboardd.

e Oveéfeni feSeni a vyhodnoceni.

2.2 Metodika

Metodika pro diplomovou praci je zalozena na reSerS§i a studiu dostupnych
teoretickych poznatkii dané problematiky. Pro feSeny piipad bude zvolena katalogizace a
charakteristika pozadavkl na zdklad¢ zkuSenosti z provozovani aplikaci v provozu. Pro
volbu vhodnych technologii bude pouzita srovnavaci analyza. Syntézou teoretickych
poznatki, zjisténych pozadavki a vybranych technologii bude formulovan navrh feseni. Pro

vybér vhodnych nastroji bude pouzita Saatyho metoda parového porovnani.
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3 Teoreticka vychodiska

Tato prace se zabyva monitoringem webovych aplikaci ve spole¢nosti. Ukolem této
kapitoly je ziskani teoretického ptehledu o této problematice. V teoretické Casti je proveden
uvod do monitorovacich systémi, jsou vysvétleny zakladni pojmy a dnes na né&j kladené
pozadavky. Byly uvedeny vSechny typy monitoring a preferovana architektura. Byly

popsany komponenty monitorovacich systémt, které jsou nasledné feseny v praktické casti.

3.1 Uvod do problematiky monitoringu

Monitoring

Monitoring Ize popsat jako ¢innost spocivajici v pozorovani a kontrole chovani a
vystupt systému a jeho komponent v prubéhu ¢asu (1). Podle jiné definice, je monitoring
proces sledovani stavu a toku dat v systému s cilem identifikovat chyby a pomoci pfi jejich
nasledné eliminaci. Techniky pouzivané pii monitorovani informacnich systémil protinaji
oblasti zpracovani v realném case, statistiky a analyzy dat. Soubor softwarovych komponent

pouzivanych pro sbér dat, jejich zpracovani a prezentaci se nazyva monitorovaci systém (2).

Dostupnost

V piipadé¢ dostupnosti sluzby je vypadek obavanym stavem, ktery nastava v okamziku,
kdy systém prestane byt pln¢ funkéni. Tento problém miiZe byt zplisoben uplnou ztratou
dostupnosti, nebo omezenou dostupnosti pro ur¢ité uzivatele. Klicovym faktorem je v¢asna
detekce a prevence v ruSnych vyrobnich prostfedich, protoze vypadky mohou vést k
vyznamnym ztratdm v piijmech. Pro dosazeni tohoto cile je nezbytné mit kompletné
nastaveny monitoring, ktery umozni véasnou identifikaci problémi. Idedlni monitorovaci
nastroje by mély umoznit operatorim ptechazet z vysokourovitového piehledu k detailnim
urovnim, které poskytuji dilezita specifika pro analyzu a identifikaci zdkladni pfic¢iny

vypadku (2).

Pokryti
Kompletni monitorovani by mélo zahrnovat tfi hlavni skupiny metrik: dostupnost
zdrojti, vykonnost softwaru a v nékterych ptipadech chovani uzivatelt. Pro vSechny skupiny

metrik by méla byt k dispozici metrika casové fady, ktera umoziuje efektivni identifikaci
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zdrojii problému. Kompletni monitorovani pokryva sité, hardware, operacni systémy,

middleware, aplikace a kli¢ové ukazatele vykonnosti (2).
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Obrazek 1: Pokryti monitoringu (2)

Detekce problému

Hlavnim cilem monitoringu je vcas identifikovat a v kratkém case ur€it zdroj
problémi. Rychla detekce potencialné problémovych situaci je kli¢ovym cilem monitoringu,
a je neodmyslitelnou soucasti vystrazného systému. ObtiZznost spo¢iva v rovnovaze mezi
rychlosti a presnosti detekce. Pokud nastal zdvazny problém, musi byt o tom okamzité a
ptesné informovano (2).

Neni vSak uzite¢né alarmovat kvuli kratkodobym vypadkim nebo marginalnim
problémiim, které nemaji vyrazny dopad. Nékdy zlstanou chyby neodhaleny, jindy se
alarmy znovu a znovu spousti navzdory tomu, Ze nehrozi Zadné okamzité ani budouci
nebezpeci. Snizeni vyskytu obou druhii selhani je neustaly boj. Osoba sledujici grafy proto
musi u€init rozhodnuti zaloZené na diikladném pochopeni podkladovych dat, zplisobu jejich
sbéru a jejich zdroji. Spravnd interpretace vyzaduje ditkladné znalosti systému, které

samotné monitorovani neposkytuje (2).
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Root cause

Termin root cause (prvotni pficina) byva kazdym interpretovan rizné, coz vede k
¢etnym poruchdm v komunikaci. Analyzy prvotnich piic¢in (RCA) jsou provadény s cilem
zjistit divody, pro¢ udalosti maji Skodlivé ucinky v produkci. Hlavnim cilem RCA je zjistit

skute¢ny ptivod chyby, aby bylo mozné provézt opatieni a zabranit opakovani (2).

Alerting
Alerting je schopnost monitorovaciho systému detekovat a upozornit na vyznamné
udalosti, které signalizuji zdvaznou zménu stavu. Upozornéni je oznacovano jako "alert" a
muze byt pfedano v riznych formach, napiiklad jako e-mail, SMS, instant message (IM)
nebo telefonni hovor. Alert je ndsledné predan ptislusSnému ptijemci, ktery je odpovédny za
feseni udalosti (2). Z hlediska dulezitosti 1ze rozliSovat dva typy upozornéni:
e Vystrazny alert
Toto upozornéni by mélo vézt az k probuzeni uzivatele. Vyzaduje okamzitou akei,
protoze by mohl systém selhat. Takovéa upozornéni mohou byt v podobé
telefonnich hovort, textovych zprav nebo alarmi. Naptiklad, pokud jsou vSechny
webové servery nedostupné.
e Informativni alert
Tato upozornéni jsou spise informativni povahy a nemusi vyZadovat okamzitou
akci, ale nékdo by mél byt informovan o vyskytu dané udalosti. Naptiklad, pokud

se nezdafi no¢ni zalohovani dat (1).

Analyza a reporting

U nékterych typli monitorovacich dat mize byt uzite¢né jit nad rdmec jednoduché
vizualizace a do sfér analytiky a reportingu. Jednim z nejcastéjSich pripadt pouziti je zde
uréeni a reportovani o servisni dostupnosti (SLA). SLA je dohoda mezi poskytovatelem a
zdkaznikem (internim i externim) ohledné ocekavané dostupnosti aplikace/sluzby, obvykle
uréend mésic po mésici. V zavislosti na dohodé¢ mohou existovat smluvni pokuty za
nesplnéni SLA. SLA bez sank¢ni dolozky jsou obecné povazovany spiSe za ,.cil k
dosazeni* (1).

Solidni pochopeni dat z grafti je nezbytné pro vyvozeni spolehlivych zavér. Védét, do
které kategorie metrika patii a odkud jeji data pochazeji, je klicové pii ur€ovani dopadu a

prezentaci informaci (2).
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3.2 Typy monitoringu

Monitoring Ize ¢lenit dle riznych pohledu do nékolika skupin. Pro tcely této prace
jsou rozliSovany tyto typy monitoringu:
e Monitoring zdroju
e Monitoring sité
e Aplika¢ni monitoring
e Monitoring databazovych sluzeb

e Ostatni typy monitoringu

3.2.1 Monitoring zdroju

Kazdy proces v systému spotfebovava ¢as procesoru, pamét’ piipadné zapisuje nebo
¢te z disku. V tomto oddile jsou zminény systémové zdroje a zpisob, jak je monitorovat.

Metriky vyuziti systémovych zdrojti nejsou piili§ vhodné pro alerting. Nékteré sluzby,
jsou ze své podstaty naroéné na zdroje a nemusi to byt problém. Napiiklad pokud server
MySQL vyuziva vSechny CPU konzistentné, ale doby odezvy jsou pfijatelné, pak ve
skute¢nosti je vSe v poradku. To samoziejme neznamena, ze metriky zdrojii nejsou uziteéné.
Metriky OS jsou kritické pro diagnostiku a analyzu vykonu, protoze umoziuji odhalit

vykyvy a trendy v zakladnim chovani systému, které mohou mit vliv na vykon (1).

Vyuziti CPU

Typickou vypocetni akci v prostiedi webovych sluzeb je http request. Kazdy request
vyzaduje zdroje: minimalng spotfebovava pamét a ¢as procesoru, ale také Cte a zapisuje data
do jinych zafizeni, jako jsou disky, ¢imz zavadi dal$i vstupné-vystupni naklady. Vyc€erpani
jakéhokoli zdroje potiebného k obsluze pozadavku vede k vytvofeni tzv. izkého hrdla.
Vyuziti zdroji nelze predvidat se 100% spolehlivosti a nedostatku zdroji nemusi byt vzdy
zabranéno pfesnym planovanim kapacity nebo dynamickym pfidélovanim instanci v cloudu
(2). Sledovani vyuziti CPU je ze vSech téchto metrik nejjednodussi. Metriky lze naptiklad

ziskat v linuxovych systémech z /proc/stat. NiZe je zobrazen i graf vyuziti cpu.

avg-cpu: %user %nice %system %iowait %steal %idle
0,00

Obrazek 2: Vystup statistik vyuziti CPU
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Pamét’

Monitorovani vyuziti paméti je dilezitou soucésti spravy systému, jelikoz pii
piekroceni limitli paméti mohou nastat problémy s vykonem a stabilitou aplikaci. Zaroven
muze monitoring pamétového vyuziti pomoci identifikovat aplikace nebo procesy, které
spottebovavaji ptili§ mnoho paméti a zplisobuji tak zbyte¢né naklady na hardwarové zdroje.

Vétsina nastroji hlasi metriky paméti na zaklade hodnot hlaSenych /proc/meminfo.

total used free shared buffers cached
Mem: 488 4286 62 31 75 222
-/+ buffers/cache: 127 360
Swap: 0 0 0
Obrazek 4: Vypis vyuziti paméti v piikazové fadce
Disk

Aby nedoslo k zaplnéni diskového tloziste, je nutné sledovat mnozstvi volného mista,
zda se nepfiblizuje svym limitim. Vyc€erpani Glozného prostoru mize v vyvolat fatalni
chovani (2). V linuxovych systémech Ize sledovat vykon disku =ze zdroje:
/proc/diskstats. Pfi pouziti iostat (dostupny v bali¢ku sysstat, spolu s mnoha dal$imi

nastroji) a s pfiznakem -x, je mozno ziskat rozsifenou sadu metrik.
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Device tps kB _read/s kB wrtn/s kB dscd/s kB read kB wrtn kB dscd
dm-8

dm-1

dm-2 0,00 0,00 6,00 0,00 ] ]
nvme®nl

Obrazek 5: Vystup ptikazu iostat

Load (zatiZeni)
Zatizeni je méfeni, kolik procesu ceka na obsluhu CPU. Je reprezentovéano ttemi Cisly:
prumér za 1 minutu, primér 5 minut a primér 15 minut. V linuxovych systémech je pro

zjisténi zatizeni piikaz uptime, ktery stahuje data z /proc/loadavg.

12:01:41 up 57 days, 14:03, 1 user, load average: 1,85, 1,92, 1,99

Obrazek 6: Vystup ptikazu uptime

3.2.2 Monitoring sité

Pfi pfenosu dat po siti mohou nastat zpozdéni a omezeni propustnosti. Je dalezité
minimalizovat zpozdéni (latenci) a maximalizovat propustnost sit¢. Pokud dochazi k
porucham, projevuje se to jako zvySena latence a snizena propustnost. Po¢itacové sité jsou
klicové pro distribuované systémy a jakékoli poruSeni sité se projevi na celkovém vykonu
systému. Bohuzel aplikace jsou navrzeny na predpokladu, ze sit’ funguje bez problému. To
vSak neni vzdy samoziejmosti. Protoze ztrata nebo zpozdéni sitovych paket v siti mize
vyrazné ovlivnit vykon, je nutné peclive sledovat stav sité (2).

Na linuxovych systémech Ize informace ziskat z /proc/net/dev. Piikazy
ifconfigi ip, z balicku iprout. Z rozhrani lze ziskat nasledujici metriky:

o Siika pasma (bandwidth)
Teoretické maximalni mnozstvi informaci, které lze najednou odeslat
prostfednictvim pfipojeni. Lze brat jako nezpracovanou schopnost sitového
spojeni, béZn¢ vyjadienou v bitech za sekundu, ale obvykle v megabitech za
sekundu (Mbps) nebo v gigabitech za sekundu (Gbps).

e Propustnost (throughput)
Pozorovany vykon sitového spojeni, také vyjadieny v bitech za sekundu.
Vzhledem k reZii protokolu a ptenosu bude propustnost mensi nez Sitka

pasma spojeni.
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e Latence
Doba, po kterou paket putuje pies sitové spojeni. Je zde fyzické omezeni
latence vzhledem k tomu, jak rychle mtize elektfina (nebo svétlo, v pripadé
optickych kabelil) putovat. Latence mtze mit velky vliv na uzivatelsky
zazitek v nékterych aplikacich, které nejsou tolerantni k vysoké latenci.
Jednim z oblibenych zptisobu, jak sledovat latenci mezi dvéma body, je
pouzivat nastroje jako iperf2 nebo uzeni k pravidelnému méteni a hlaseni

latence (1).

3.2.3 Aplika¢ni monitoring

Predmétem této prace je monitoring webovych aplikaci a proto tento typ monitoringu
je pro préaci stézejni. Zamérem je sledovani toho co aplikace, funkce ¢i blok kédu, provadi.
Je to zpuisob jak aplikace sdéluje co se v ni d&je. Aplikace samotné vykazuji mnoho cennych
informaci o jejich vykonu, z nichz mnohé umozni piejit od reaktivniho K proaktivnimu
feSeni problému. Jednou z Castych obav je, ze pridavat metriky do aplikaci je obtizné a
¢asove naro¢né (1).

Soucasné webové aplikace se zdsadné odliSuji od webovych aplikaci z pocatka
internetu. Dnesni webové aplikace maji vice podobu distribuovanych systémut. Diky
rozmachu JavaScriptu se znacna Cast funkcionalit pfesouva na klienta. K dispozici je Siroka
Skala nastrojui a tilozist'. Kontejnerizace umoznuje snadnéjsi zptisob nasazovani a Skalovani.
Cloud a cloudové sluzby sami o sob¢ predstavuji odlisny pfistup k vyvoji, ktery ma mnohem
vice charakter kupovani sluzeb. Webové aplikace maji dnes nejbéznéji podobu

distribuovanych systémil.

Distribuované systémy

Distribuovany systém se sklada z tzv. softwarovych agenti, kteti musi spolupracovat,
aby mohli provadét urcité ukoly. Agenti v distribuovaném systému navic nepracuji ve
stejném prostiedi zpracovani, takze musi komunikovat pomoci hardwarovych nebo
softwarovych protokoll pfes sit’. To znamend, Ze komunikace s distribuovanym systémem
je ze své podstaty méné rychld a spolehliva nez komunikace s témi, kteti pouzivaji ptimé
volani kodu a sdilenou pamét. To ma dilezité architektonické dusledky, protoze

distribuované systémy vyzaduji, aby vyvojafi infrastruktur a aplikaci zvazili
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nepiedvidatelnou latenci vzdaleného ptistupu a vzali v ivahu otazky soubéznosti a moznosti
¢aste¢ného selhani (3).

Distribuovany systém se obvykle sklada ze stovek, ne-li tisicti logickych soucasti
vykonavajicich urcity typ prace. Soucasné systémy se meéni podle poptavky, takze nékteré
¢asti mohou byt nestalejsi nez jiné. Kromé toho jsou vystrazné systémy na podnikové Grovni
mimotraddné€ bohaté na funkce, takze naucit se je efektivné obsluhovat vyzaduje trochu

zkuSenosti a trochu pozornosti (2).

Monolitické aplikace

V monolitické architektute se rizné funkéni komponenty aplikace na strané serveru,
jako je zpracovani plateb, sprava Gcta, push notifikace a dalsi komponenty, prolinaji v jeden
celek. Aplikace jsou obvykle rozdéleny do ti ¢asti. Casti jsou HTML stranky nebo nativni
uzivatelské rozhrani, které bézi na pocitaci uzivatele, aplikace na strané serveru, ktera bézi
na serveru, a databaze, ktera bézi také na serveru. Aplikace na strané serveru je zodpovédna
za zpracovani http pozadavku, nacitani a ukladani dat v databazi, provadéni algoritma a tak
dale. Pokud je aplikace na strané serveru jeden spustitelny soubor (tedy béZzici je jeden
proces), ktery vSechny tyto ulohy provadi, pak fikdme, ze aplikace na stran¢ serveru je
monolitickd. To je bézny zplisob vytvareni aplikaci na strané serveru. Témét vSechny hlavni
CMS, webové servery a serverové frameworky jsou postaveny pomoci monolitické

architektury. Tato architektura se miiZze zdat GspéSna, ale problémy vznikaji, kdyZz zacne byt

systém robustni (4).

Load balancer (haproxy)

Web & app servers

N\

Session storage (Redis) Database (PostgreSQL)
primary S replica
session-store

Obrazek 7: Jednoducha monoliticka architektura (1)
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Microservices

Nedostatky monolitickych systéma Ize fesit rozdélenim aplikace do tzv.
microservices. Co se da oznadit za microservice neni jednozna¢né. Microservice nemusi byt
ta, kterd ma malo fadki kodu nebo poskytuje jen zédkladni funkcionalitu. Microservice mutze
byt naptiklad ta, na které muize pracovat nezavisly tym vyvojait, mize byt skalovana

nezavisle na jinych sluzbach a je odd€lena od jinych sluzeb (4).

Microservice

Microservice

Microservice

Microservice Microservice | Microservice

Obrazek 8: Jednoducha monoliticka architektura (1)

Skalovani vykonu

NavySovani vykonu webovych aplikaci se provadi technikou horizontalniho
Skalovani. Pro rozloZeni provozu mezi servery je potieba pouzit néco, ¢emu se fika load
balancer. Load balancer je server, ktery je umistén pfed aplikaénimi servery. Klient
komunikuje s load balancerem misto s aplikacnimi servery a misto vyfizeni pozadavku jej

load balancer pieda aplikaénimu serveru (4).

Webserver monitoring

Sledovani vykonu webovych serverd je jednou z nejkriti¢téjsich soucasti monitoringu.
Pokud jde o webové servery, existuje jedna hlavni metrika pro hodnoceni vykonu a Grovné
provozu: requesty za sekundu (req/sec). Reg/sec je v zasadé méteni propustnosti (1).

Méné kritické pro vykon, ale stale dileZité pro celkovou viditelnost, je sledovani kodl
HTTP odpovédi. Protokol HTTP mé& mnoho riznych moznych odpovédi na request.
Nejcastéjsi je 200 OK, ale existuji 1 dal§i bézné, naptiklad 404 Not Found, 500 Internal

Server Error a 503 Service Unavailable.
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Kodova skupina Vyznam Nejpouzivanéjsi kody
Ixx Informational 100 Continue
2XX Success 200 OK, 204 No Content
301 Moved Permanently, 302
3xX Redirection Found
400 Bad Request, 401
4XX Client errors Unauthorized, 404 Not Found
500 Internal Server Error, 503
5xx Server errors Service Unavailable

Tabulka 1: Piehled skupin stavovych kodu protokolu http (1)

Log parsery extrahuji specifické informace z protokolovych zdznamu, jako jsou

stavové kody a doby odezvy pozadavki z protokolovani webového serveru (2). Zajimava je

I sezonnost statistik. V metrikach vysledovat pravidelné se opakujici vzor a tuto znalost je

pak mozno vyuzivat k planovani a pfedpovidani budoucnosti (4).

2K

1016 12-00 10/17 00-00 10/17 12-00 10/12 00-00 1012 1200

Obrazek 9: Graf requestlt webového serveru (1)

3.2.4 Monitoring databazovych sluZeb

Aplikace zpravidla ukladaji a nacitaji data v né€kterém ze systému pro praci s daty.

V dnes$ni dobé& je mozné sledovat velké spektrum datovych 0lozist podle zaméteni. Zde je

neuplny vycet typt tlozist’ dle serveru db-engines.com (5):

Relational DBMS
Key-value stores
Document stores

Time Series DBMS
Graph DBMS

Search engines

Object oriented DBMS
Multivalue DBMS
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Monitoring databazi

V databazovych systémech jsou sledovany zejména nésledujici metriky:

Pocet spojeni (Connections)

Pocet spojeni je nutné sledovat obzvlasté v ptipadech, kdy hrozi vycerpani
limitu poctu spojeni do databaze. Napt. MySQL pro kazdy request vytvari
nové spojeni.

Dotazy za sekundu (Queries per second)

Meérteni dotazli za sekundu je vice vypovidajici mefeni vytizenosti serveru.
Me¢teni gps koreluje se skutecnou vytizenosti aplikace a je dobrym
indikatorem toho, jak pfesné jsou jsou databazové servery vytizené.
Pomalé dotazy (Slow queries)

Pomaly dotaz se ¢asto projevi jako pomaly uzivatelsky zazitek, coz rozhodné
nechceme. Prvnim krokem k opravé pomalych dotazi je jejich nalezeni.
Pomalé dotazy jsou zaznamenéany do souboru protokolu s ¢asem vzniku,
poctem a dotazem. Existuje mnoho néstroju, které usnadnuji analyzu téchto
informaci.

Zpozidéni replikace (Replication)

Pokud provozujeme databazovou infrastrukturu vétSiho rozsahu, je bézné
pouzivat repliky (dfive zndmé jako slaves), takze sledovani zpozdéni

replikace je dalezité (1).

Cache monitoring

Primérni metriky cache jsou pocet vypuzenych polozek z paméti a pomé&r hit/miss

(n€kdy nazyvany pomer cache-hit). Jak cache roste, starsi polozky jsou z cache odstraiovany
— tedy vypuzeny. Vysoka mira vypuzeni je signdlem pro to, Ze je cache pftili§ mald, coz

zpusobuje, ze je vypuzeno piili§ mnoho polozek, aby se uvolnilo misto pro nové polozky (1).

Monitoring front zprav

Fronta zprav (message queue) se sklada ze dvou ¢asti: publisher a subscriber (fronty

zprav se kvili tomu né€kdy nazyvaji pub-sub systems). Sledovani fronty se tyka predev§im
dvou metrik: velikosti fronty a mirou spotieby. Velikost fronty se rozumi pocet zprav ve
fronté, které Cekaji na stazeni jednim nebo vice predplatiteli. B€zna velikost fronty zavisi na

tom, jak aplikace funguje. Mira spotieby je rychlost, jakou jsou zpravy stahovany z fronty.
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Tato metrika je obvykle vyjadfena v poctu zprav za sekundu. Stejné jako u délky fronty

zavisi bézna mira spotieby na tom, jak aplikace funguje (1).

3.2.5 Ostatni typy monitoringu

Existuji dalsi typy monitoringu. Piestoze se tato prace jimi detailné¢ nezaobird, pro

uplnost jsou zminény.

Business monitoring
Kli¢ovy ukazatel vykonnosti (KPI) je metrika, kterda méfi, jak si spolecnost vede podle

zasad, které spole¢nost povazovala za dulezité. KPI fekne jak si firma vede (1).

Frontend monitoring

Podle studie z roku 2010 provedené spolecnosti Aberdeen Research, kazda
jednosekundovéa prodleva v nacitani webové stranky v priméru vede ke ztraté 11%
zobrazeni stranky, 7% konverzi a 16% spokojenosti zakaznik. Podle Aberdeen je
spole¢nost ohrozena, pokud doba nacitani stranky piesdhne 5 sekund, zatimco optimalni

doba nacitani by méla byt pod 2 sekundy (1).

Security monitoring
Bezpe¢nostni monitoring je naro¢ny a specializovany obor sam pro sebe. Jednou z

problematik je sledovani DDOS utokd (1).

3.3 Architektura monitorovaciho systému

V roce 2011 se na Twitteru rozproudily konverzace kolem hashtagu #monitoringsucks,
které se zabyvaly otazkou, pro€ je monitorovani tak Spatné. Tyto diskuze nakonec vedly ke
vzniku hashtagu #monitoringlove a k zalozeni konference Monitorama v Bostonu. Béhem
této udalosti se vedlo mnoho rozhovori o tom, co by se dalo udélat pro zlepseni véci. Jednim
z nejvyznamngjSich bodu bylo, Ze potiebujeme nové a lepsi néstroje, které budou
specializovanéjsi. Zrodil se tak slozity monitoring jako népad, ktery se v praxi stal de facto

standardem (1).
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Composable monitoring

Slozitelny monitoring je prvnim piikladem moderniho ndvrhu monitorovani. Princip
je jednoduchy a spociva v pouziti n¢kolika specializovanych nastroji a spojeni volné
dohromady, ¢imz vznikne monitorovaci platforma. Tento vzor stoji v pfimém kontrastu s

monolitickymi nastroji, jako naptiklad rozsiteny Nagios (1).

Komponenty monitorovaciho systému
Monitorovaci platforma se skldda z volné propojenych specializovanych komponent,
které 1ze rozdélit podle téchto hlavnich aspekti:
e Sbér dat
o Datové uloziste
e Vizualizace
Doplitkové jsou zminovany dalsi aspekty jako analyzy a vykaznictvi nebo alerting.

V nasledujicich oddilech jsou popsany jednotlivé komponenty systému (1).

3.3.1 Sbér dat

Existuje mnoho zpusobd, jak systémy ukladaji data na vystup. Systémy mohou rozdélit
své zaznamy do rtznych trovni (naptiklad ladéni, info, varovani a chyba) s tim, ze kazda
uroven je zapisovana do jiného souboru (6). Mnoho logovacich sluzeb umoznuje zapis z
aplikace pfes sit’ na ur¢ité misto, coz usnadfiuje odesilani k uloZeni a analyze. S nartstem
provozu aplikace by se vsak toto mohlo stat uzkym hrdlem. Pfi kazdém odeslani zaznamu
je nutné vytvoftit sitové spojeni, coz klade naroky na sitové zdroje. V takovém ptipad¢ je
lepsi zaznam zapsat do souboru na disk. Resenim pak je sluZba, ktera ptichazi v pravidelnych
intervalech a odesila zdznamy zdznamu na externi misto. To umozZziuje odesilani zdznamu

provadét asynchronné z aplikace a miize usettit mnoho zdroju (2).

Protokoly

Protokoly jsou textové fetézce, které maji prifazené Casové razitko oznacujici, kdy se
dana udalost stala. Protokoly obsahuji mnohem vice dat neZ metriky a Casto vyzaduji
analyzu, aby bylo mozZné ziskat informace zaznamenané v nich, aniZ by bylo nutné je ¢ist

ruéné. Protokoly se déli na dva typy: nestrukturované a strukturované (1).
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e Nestrukturované protokoly
Jedna se o textovy fadek, kde vyznam jednotlivych ¢asti je dan pofadim

vyskytu v textu. Mala ukazka nestrukturované¢ho zaznamu sluzby Nagios:

192.34.63.77 - - [26/Jun/2016:14:06:22 -0400]
"Mozilla/5.0 (Windows NT 10.0; WOW64)

Chrome/47.0.2526.111

"GET / HTTP/1.1" 301 184 "-"

AppleWebKit (537.36) Gecko)

(StatusCake)™ "-"

e Strukturovany zaznam
Zpravidla ve formatu JSON je posilan pies sit’ a ukladan do specidlniho
ulozisté. Vyhodou strukturovanych zaznamii je moznost piesnéjsiho
vyhledavani a agregace. Nasledné je vypsan ten samy zaznam ve strukturované

podobe:

"remote addr": "192.34.63.77",
"remote user": "-",

"time": "2016-06-26T14:06:22-04:00",
"request": "GET / HTTP/1.1",
"status": "301",

"body bytes sent": "184",
"http referrer": "-",
"http user agent": "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/
537.36 (KHTML, jako Gecko) Chrome /47.0.2526.111 (StatusCake)",
"http x forwarded for": "-"
}

ReZie protokolovani

Agenti sbéru dat jsou procesy, ktefi spotfebovavaji malou ¢ast zdroju sledované entity.

Tomuto jevu se fikd monitorovaci rezie, coZ je mald cena za praci pii sbéru dat. Agenti

mohou vytvofit tzv. efekt pozorovatele, pokud zméni stav sledovaného objektu nebo pokud

sbér dat zesili nebo zeslabne na zdkladé vysledku méteni. B€zné je ale tento jev zanedbatelny

(2). Neni zcela doporuc¢ovano protokolovat cokoliv. Protokolovani kazdé malickosti miize

vézt k zahlceni sité nebo disku, a potencialné mize vézt k vaZnému a zbyte€nému problému

v aplikaci (1).

Modely sbéru dat

Sbér dat 1ze rozliSovat z pohledu aktivity na aktivni a pasivni (2), nebo alternativné

s jinym nazvoslovim na push a pull (1).
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e Pasivni model (pull)

V pasivnim modelu agent sleduje tok dat a shromazd’uje statistiky, aniz by zvySoval
naklady na zdroje. V monitorovacich sitich jsou data shromazd’ovana Ctenim statistik ze
sitového rozhrani pomoci paketovych snifferti (2). Pull model je implementovan v podobé
endpointu /health, ktery umoziuje ziskat metriky a informace o stavu aplikace
pravidelnym dotazovanim monitorovaci sluzbou. Mechanismus zalozeny na stahovani dat
ma ale i nevyhody: mize byt obtizn¢ skalovatelny, protoze centralni monitorovaci systémy
musi mit piehled o v§ech znamych klienty a jejich umisténich (1).

e  Aktivni model (push)

V push modelu monitorovany subjekt proaktivné odesila protokoly o svém stavu na
jiné misto. Muze jednat podle planovaného harmonogramu nebo na zakladé udalosti (2). V
distribuovanych systémech, jako jsou ty v cloudovych prostiedich, je push model snazsi
Skalovat, nezli pull model. To je zptisobeno tim, Ze v push modelu neni potfeba centralniho
dotazovace, stale je nutné udrzovat hlavni seznam vSech uzld, které se maji dotazovat. Uzly,

které posilaji data, potiebuji pouze védét, kam je maji odeslat (1).

Kategorizace agentii sbéru dat
Agenti sbéru dat Ize rozd¢lit také do néasledujicich kategorii:
e Log parsers
Extrahuji specifické informace ze zaznamu protokolu, jako jsou stavové kody a
doby odezvy pozadavki z protokolu webového serveru.
e Log scanners
Pocitaji vyskyty fetézcl v souborech podle regularniho vyrazu. Naptiklad pro
hledani regularnich chyb i kritickych chyb je mozno zkontrolovat pocet vyskyti
regularniho vyrazu ,,ERROR|CRITICAL* v souboru protokolu.
e Interface readers
Ctou piistrojové rozhrani. P¥ikladem jsou tidaje o vyuziti CPU z pseudo-
souborového systému Linux /proc a tdaje o teploté nebo vlhkosti ze
specializovanych piistrojt.
e Probers
Bézi mimo monitorovany systém a odesilaji do systému pozadavky na kontrolu
jeho odezvy, naptiklad ping pozadavky nebo HTTP volani na webové stranky pro

ovéteni dostupnosti.
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e Sniffers
Monitoruji sitova rozhrani a analyzuji statistiky provozu, jako je pocet prendsenych

pakett (2).

3.3.2 Datové ulozisté

Po sbéru logti a metrik je nutné data nékam dopravit a ulozit. Nejcastéji se pouzivaji
databaze ¢asovych fad (TSDB). TSDB jsou specialni druh databazi navrzenych pro ukladani
a spravu dat, které jsou casové usporadany. Tyto databaze se Casto pouzivaji v oblastech
jako je monitorovani systému, logovani a analyzovani dat [oT. Metriky se obvykle uklada;ji
VvV podob¢ datovych bodu, obsahujici hodnotu a ¢asové razitko, kdy méfeni vzniklo. Jednim
z hlavnich rozdili mezi TSDB a béznymi databazemi je, ze TSDB jsou optimalizovany pro
rychlé vkladani a dotazovani dat podle ¢asu. Maji mnohem lepsi podporu pro praci s

velkymi objemy dat v redlném Case a podporuji specialni funkce, jako jsou ¢asové agregace.

Granularita

Datové body v ¢asovych fadach jsou prezentovany v pevné casové granularité. Jemna
granularita ptedstavuje krat$i Casové intervaly. Jemna granularita umoziiuje detailnéji
zobrazit metriky v kratkém casovém tseku, jejich uloZeni je vSak nakladné na zdroje. Hruba

granularita metriky je naopak mnohem vhodnéjsi pro zobrazeni trendu (2).

Skalovani

Nékteré TSDB se zamé&fuji na horizontalni Skdlovani s pomoci replikace a distribuce
dat na vice servert, jiné se soustfed’'uji na vertikalni Skalovani s vyuZitim vykonné&jSich
serverl a optimalizaci dotazi, nebo nabizeji kombinaci obou pfistupti. Napiiklad popularni
databaze Elasticsearch, ktera se pouziva jako uloZisté logh 1 metrik, disponuje velmi
pokro¢ilym horizontalnim $kalovanim pomoci technologie distribuovaného clusteru s
mozZnosti replikace. Data jsou rozdé€lena do tzv. shardl. Pfidani nového serveru do clusteru

znamena automatické rozdéleni dat mezi vSechny servery (7).

Setiepani dat
TSDB zpravidla setfepavaji data po urCitém case. To znamena, ze jak data starnou,
vice datovych bodt je shrnuto do jednoho datového bodu. Béznou metodou je priimérovani,

i kdyZ né€které nastroje podporuji jiné metody, jako je s¢itani datovych boda . Naptiklad dnes
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nejpopularnéjsi InfluxDB ma zabudovanou podporu pro setiepani dat v podob¢ nastaveni

tzv. retention policy (8).

3.3.3 Vizualizace

Ulozena data v databézich Casovych fad je tfeba vizualizovat. Pokud jsou metriky
segmentovany do ¢asovych intervalll a pfepocteny matematickou transformaci, mohou byt
vizualizace je spojnicovy graf, ale existuji mnoha jina zobrazeni jako plo$ny, sloupcovy

nebo kolacovy graf, ale také prosté Cislo aktualni hodnoty, text nebo tabulka (1).

Graf ¢asové rady (Time series chart)
Tento typ grafu zobrazuje agregované hodnoty v ¢ase. Existuje mnoho variant jako
spojnicovy, sloupcovy nebo plosny graf. V jednom grafu lze kombinovat vice metrik nebo

je agregovat podle atributu.

Request/s Req duration

== backend_01
== backend_02

482
40
48
30
478
® gl
13:35 13:40 13:45 13:50 13:55 14:00 14:.08 1410 1415 14:20 14:25 14:30 13:40 13:50 14:00 1410 14:20 14:30

Obrazek 10: Graf ¢asové fady (9)

Aktualni hodnota
Tento typ zobrazeni se vyuziva pro souhrnné dashboardy. Zobrazuje aktualni hodnotu
metriky. Dashboardy sloZené z takovychto kostek podavaji souhrnnou informaci o stavu

systému. Byva nastavit prahové hodnoty spolu s barvou reprezentujici vaznost situace.

DEv- 11
Bewrawer. - 5

Obrazek 11: Dashboard aktualnich hodnot (9)
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Tabulka
Zobrazeni v tabulce neni na prvni pohled vizualn¢ poutavé, ale na druhou stranu je
schopné dodat vétsi mnozstvi detailnich informaci. Tabulkové zobrazeni se spiSe vyuziva

pii analyze protokolu.

File System Type

19:56:80 xvr

18:57:88 vds

Obrazek 12: Dashboard aktualnich hodnot (8)

Dashboardy

Dobry dashboard odpovidé na otazky vzniklé v urcitém case. Je doporuceno mit jeden
hlavni dashboard, ktery podava souhrnny stav a vedle néj mit vice detailnich dashboardd,
které se vénuji konkrétni sluzbé nebo dokonce pouze uréitému aspektu. Nejlepsi dashboardy
se zaméfuji na zobrazeni stavu jedné sluzby nebo jednoho produktu. Tyto dashboardy jsou

nejefektivnéjsi, pokud je vytvareji a udrzuji lidé, ktefi sluzbé rozumi nejlépe (1).

Obrazek 13: Piiklad dashboardu (9)

Souhrnné statistiky

Sledovani metrik uklada datové vstupy a popisuje jejich vlastnosti. Generovani a
vykreslovani Casovych fad zahrnuje nacteni podmnoziny datovych vstupii zaddnim sady
vlastnosti (naptiklad nazev hostitele, skupina), jejich rozdéleni do rovnomérné rozloZenych
Casovych intervall a matematické shrnuti datovych vstupt v kazdém intervalu. To se provadi

pomoci souhrnné statistiky (2). BéZn¢ pouzivané souhrnné statistiky jsou popsany v tabulce.
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Statistika Popis
n Pocet polozek v intervalu
Sum Soucet hodnot ze vSech vstupti
Avg Primérna hodnota pro vSechny vstupy (sum / n)
' 'Percentily (0-100) hodnot vstupti, zahrnujici min (p0) a max (p100) hodnoty a
p0-p100 .,
median (p50)
deviation Standardni odchylka od priméru v distribuci shromazdénych vstupti

Tabulka 2: Piehled souhrnnych statistik

Typy veli¢in

Metriky lze také interpretovat podle typu veli€iny, kterou reprezentuji.

Flow

Tento druh metriky zaznamenavd udélosti a jejich vlastnosti. Flow
zaznamenava promenlivy pocet vstupti na interval (tj. je multi-N). Data jsou
shromaZzd’ovéana z vice zdrojli a po agregaci jsou shrnuta. Vysoka variabilita
vstupnich hodnot umoznuje divakovi vyvodit zdvéry z rozdéleni vstupi.
Vysoké hodnoty extrémnich percentilti jsou casnym indikatorem zmén, z nichz
nekteré by mohly byt interpretovany jako znepokojujici. Ptikladem jsou
velikosti odeslanych pakett, ceny prodanych polozek a doby odezvy pro kazdy
pozadavek.

Propustnost

Meti rychlost zpracovani za urCité Casové obdobi. Metriky propustnosti
zaznamenavaji kontinuitu a intenzitu toku. Jsou vyjadieny v jednotkach za ¢as
a ilustruji Groven spotieby zdrojl. Protoze limity propustnosti 1ze spolehlivé
testovat a jasn€ definovat, pouziva se tento typ metriky pro alarmovani
nasyceni zdrojl a identifikaci problematickych mist. Pfikladem jsou pfenosova
rychlost a IOPS.

Stock

Oznacuje akumulovanou veli¢inu v ur¢itém ¢asovém okamziku. Metriky zasob
jsou jednoduché N. Zaznamenavaji jeden datovy vstup na interval datovych
bodl. Jsou vyjadieny v jednoduchych jednotkdch mnozstvi a predstavuji

soucet aglomerované hodnoty. Urovné zdsob mohou byt zménény procesy,
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které jsou zaznamenany metrikami pritoku, a intenzita téchto zmeén je
vyjadifena metrikami prichodnosti. Pfikladem je vyuziti paméti, volné misto
na disku, délka fronty, teplota a iroven svazku.
e Dostupnost

Méii se, do jaké miry je ocekavany vysledek vracen. Zdrojem vstupu pro
metriky dostupnosti jsou sondy — pozadavky vydavané proaktivné, které
vraceji uspéch pfi ptijeti oCekavané odpovédi nebo selhdni v opacném piipade.
Sondy mohou byt interni nebo externi. Jako multiN metrika s nizkou
variabilitou vstupnich hodnot (1 pii uspéchu a 0 pfi selhani) piinasi pramér
vstupil dostupnost v procentech (¢islo se pohybuje v rozmezi od 0,0 do 1,0).
Piikladem jsou pozadavky HTTP GET ocekavajici kod odpovédi 200,
vysledky ICMP pingu a ztraty pakett (1).

V této kapitole byly probrany teoretické aspekty monitoringu, byly popsany hlavni

ukoly, byla popsana architektura a jednotlivé prvky. V nasledujici kapitole budou tyto

znalosti aplikovany.
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4 Vlastni prace

Vlastni prace Se sklada z ptipravné a implementaéni faze. Jednotlivé faze se dale déli

na jednotlivé na sebe navazujici kroky.

Pripravna faze
e Analyza stavu monitoringu webovych aplikaci
e Navrh feSeni nového monitorovaciho systému
e Vybér nastroje pro sbér logl a metrik
e Vybér ulozisté metrik

e Vybér nastroje pro sledovani

Implementacni faze
e Konfigurace a spusténi néstroji
e Implementace méteni
e Implementace dashboardi

e Nasazeni a ovéreni feSeni

V dalsich oddilech jsou detailn¢ popsany jednotlivé kroky.

4.1 Analyza stavu monitoringu sluzeb

Jiz del§i dobu byl evidovan nedostateCny stav monitoringu ve spole¢nosti na
provozovanych projektech. Spolecnost je stiedni velikosti s technologickym oddélenim o
velikosti ptiblizné 100 ¢lent v 15 tymech. Spolec¢nost vyviji vlastni produkty uréené pro
globalni trh. Projekty jsou vyvijeny pro webové a mobilni platformy. Kromé produkti je
vyvijeno mnoho podpurnych sluzeb a nastroji interniho charakteru. Managementem bylo
rozhodnuto udélat prizkum, analyzovat stav a zjistit nedostatky, které jsou popsany

V nasledujicim oddile.

4.1.1 Vyhodnoceni nedostatkii

Napftic¢ spolecnosti bylo provedeno Setfeni za ucelem zhodnoceni aktualniho stavu a

ziskani podnétii pro zlepSeni. Setfeni probihalo formou diskuse se zastupci jednotlivych
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tyma. Z vysledkd prizkumu byly vyhodnoceny nasledujici nedostatky, které byly

doporuceny pro okamzité feseni.

1. Nedostate¢na droven pokryti monitoringem

Uroveti kvality monitoringu jednotlivych sluzeb se li§i a v mnoha piipadech byla
vyhodnocena jako nedostate¢na. Sluzby Ize rozdé€lit do dvou skupin podle toho, zda maji

nebo nemaji monitoring.
Mensi pocet sluzeb je provozovan zcela bez jakéhokoliv monitoringu. Jedna se spise
o star$i nebo podptrné sluzby. Takové aplikace protokoluji veskery sviij vystup v podobé
aplikacnich logli do souboru V nestrukturované podobé. V lepSim ptipad¢ odesilaji
protokoly pies sit do centralni databaze Elasticsearch. Tento zpisob prakticky
neumoziuje mit piehled o aktualnim stavu aplikace. Je uréen pouze k zpétné analyze chyb
a nelze tak pouzivat proaktivni ptistup. Dals§i nevyhodou je nutnost mit znalost prostiedi a
mit opravnéni K pfistupu na patii¢né zatizeni. VEétsi pocet sluzeb je provozovan s riznou
kvalitou monitoringu. Pouzité nastroje jsou Casto zastaralé, neaktualni nebo nehodici se

pro danou sluzbu a feSeni se ¢asto duplikuji.

2. Vysoké niklady na adrZzbu infrastruktury monitorovacich systému
Kazdy tym implementuje monitoring vlastnimi silami. To klade vysoké naroky na
vyvojafe, nebot kromé vlastni aplikace museji investovat cas do tvorby a udrZzby
infrastruktury monitorovaciho systému. Dochazi tak ke zbyte¢nym duplicitnim feSeni a
neefektivit¢ ve vyuziti lidskych zdroji. Odhaduje se, Ze celkové se zabyva udrZzbou

monitorovacich infrastruktur pies dvacet vyvojait a techniki s rliznou mirou vytizenosti.

3. Nadmérné mnoZzstvi udrZzovanych technologii
Historicky je pouzito véts§i mnozstvi nastroji. Kazdy tym si v urcité dobé zavedl vlastni
feSeni a tato feSeni nebyla centralné koordinovana. Za vice nez deset let se nahromadilo vétsi
mnoZstvi nastroj, které je nutné spravovat. Udrzba kazdé technologie znamena investici do
hlubsiho nastudovani dokumentace a starani se 0 aktualizace. Bylo vyhodnoceno, zZe

udrzovat takové mnoZstvi néstroji neni efektivni.
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4. Vysoka mira rucni prace
Jednotlivé sluzby jsou zpravidla ruéné nastavovany v jednotlivych néstrojich.
Doposud nebylo vyvinuto feseni, ktera by zredukovalo opakujici se ruéni nastavovani v
nastrojich. Nedostatek se tyka tvorby dashboardid a ruéniho nastaveni ulozi$t metrik.

Nedostatky a jejich naklady, dopady a rizika jsou shrnuty v nasledujici tabulce.

Nedostatek Naklady, dopady, rizika

Nedostate¢na aroven pokryti Pozdni detekce chyb.
monitoringem aplikaci a sluzeb |Omezena analyza chyb.

Ztraty, pokuty, ztrata davéry.

Vysoké naklady na adrzbu Alokace 20+ lidi napfic tymy.

infrastruktury monitorovacich Odhadované ro¢ni naklady 2000 MD.

systému

Nadmérné mnozstvi Minimalné 12 nastroju.

udrzovanych technologii (Filebeat, Logstash, rsyslog, Prometheus, InfluxDB,
Elasticsearch, Kibana, Cacti, Icinga, Navigator, Grafana,
Chronograf)

Vysoka mira rucni prace Odhadované naklady na vytvorfeni dashboardu, registrace

sluzby a nastaveni ulozisté: 1MD

Tabulka 3: Vyhodnoceni nedostatki

4.1.2 Stanoveni cild a navrh resSeni

Kazdy nedostatek byl zkouman a byl pro néj stanoven cil v podob& napravy. Byly

stanoveny nasledujici cile:

1. Sjednoceni irovné monitorovacich systému
Cilem je sjednoceni trovné monitoringu pro vSechny provozované sluzby. U sluzeb,
které postradaji monitoring by mélo dojit k doplnéni monitoringu. U sluzeb, které

monitoring jiZz maji, by mélo dojit k sjednoceni feSeni a irovné monitoringu.
2. Snizeni nakladi na provozovani infrastruktury monitoringu

Cilem je celkové snizeni nakladu tykajicich se infrastruktury monitorovacich systému.

Toho by mélo byt dosazeno vytvofenim jednotného monitoringu a k tomu specializovaného
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tymu v poctu dvou az tii pracovniki, kteti budou vyc¢lenéni pouze pro tyto ucely. Mélo by

tedy dojit k redukci alokace lidskych zdrojt v ostatnich tymech.

3. Redukce poctu provozovanych nastroji
Cilem je omezit pocet udrzovanych nastroji. Redukce technologii umozni snizeni
poctu potiebnych odbornikli a jednodussi spravu. Neznamend to vsak, Ze by se nemély
zavadét a zkouset jiné technologie. V takovém piipad¢ je vhodné technologii vyzkousSet a po
néjakou dobu provozovat v experimentalnim provozu. Po pfedem stanoveném ¢ase je nutné
rozhodnout, zda toto nové feSeni zastoupi to stavajici. Pokud ne, musi byt experimentalni
nastroj odstranén, aby nedochdzelo ke kumulovéani nastrojii. Opacné, v piipad€é zvoleni

nového FeSeni, musi byt stavajici nastroj nahrazen a odstranén.

4. Redukce ru¢niho nastavovani
Cilem je snizit miru opakujiciho se nastavovani v nastrojich. Reseni by mélo umoznit
automaticky zaregistrovat novou webovou sluzbu, nové meéfeni a vygenerovat novy

dashboard. M¢la by se tim minimalizovat ru¢ni prace pii nastavovani indexii a dashboardt.

Celkove bylo vyhodnoceno, Ze pro dosazeni cild je nutné vytvofit novy monitorovaci
systém, ktery nahradi vSechna stavajici feSeni. Novy systém by mél byt slozen z peclivé
vybranych komponent a mél by umoziovat vysokou miru automatizace. V dal§im oddile

byly sepsany pozadavky, které musi tento novy systém spliiovat.

4.2 Navrh reSeni nového monitorovaciho systému
V nésledujicim oddile je predstaveno feSeni nového monitorovaciho systému. Navrh

feSeni se sklada z nasledujicich fazi:

o Definice pozadavki
e Navrh architektury

e Faze projektu
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4.2.1 Definice pozadavki

Z vySe zminénych nedostatkl, expertnich doporuceni a zjisténych teoretickych
znalosti, vyplynuly nésledujici pozadavky pro nové vznikajici monitorovaci systém, které

jsou v souladu se stanovenymi cili.

Pozadavky na méfeni
Webové sluzby jsou zaloZeny na principu http requesti. Méfeni requesti je tedy
primarni statistika, ktera je sledovéana. Dulezité jsou ale i systémové statistiky jako vyuziti

cpu nebo paméti, a spole¢né tak dodavaji komplexni pohled.

P.1 Pozadavky na méfeni

P.1.1 | Pozadavek na méfeni bloku kédu

V tomto pozadavku je zamérem métit dobu vykonani bloku kédu. Je to nejcastéjsi
metrika, kterd se pouziva pro vykonnostni méteni. Typicky v pfipadé méfeni http
requestu méteni zac¢ind na zacatku zpracovani pozadavku a je ukonceno na konci
tésné pred odeslanim. M¢fit tak 1ze ale jakykoliv blok kodu, kde se néco vykonava.
Typickymi piipady jsou doba vykonani databidzového dotazu nebo vykonéani

narocne€ operace.

P.1.2 | Pozadavek na méreni systémovych hodnot
Aplikace by méla poskytovat informace o vyuziti paméti a cpu. V této fazi
implementace budou stadit pouze tyto informace, pozdéji ale je vhodné doplnit o

dalsi statistiky jako vyuziti disku a sitové statistiky.

P.1.3 | Pozadavek na agregaci a filtrovani

Tento pozadavek byl doplnén z praxe. Velmi €asto je nedostate¢né obecné
méteni http poZadavku, ale je tfeba méteni doplnit o dodatecné informace, podle
kterych lze detailnéji ptistupovat ke statistikam. V piipad¢ http requestu se jedna

napiiklad o nazev requestu nebo http metodu.

Tabulka 4: Pozadavky na méfeni

Pozadavky na funk¢nost dashboardi
Zkoumanim soucasnych feSeni byl sjednocen souhrn minimalnich poZadavkl na

kvalitu dashboardl a funkcionalit, které by méely zahrnovat.
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pP.2

Pozadavky na funkénost dashboardi

p.2.1

PoZzadavek na zobrazeni metriky v ¢ase
V tomto pozadavku je zohlednéno zobrazeni sledované metriky v Case v podobé
grafu. Uzivatel by mé&l mit moznost nastavit ¢asové rozpéti S minimalni

granularitou casu Is.

P.2.2

Pozadavek na agregované zobrazeni metriky

Tento pozadavek dopliuje predchozi pozadavek na zobrazeni metriky v Case.
Zde by mélo dojit k agregaci metriky podle urcitého atributu. Typickym
ptikladem je rozdéleni http requestti podle url. To doda mnohem detailngjsi
informaci, naptiklad ktery request je nejvice volan nebo ktery request ma nejdelsi

dobu zpracovani.

P.2.3

Pozadavek na zobrazeni aktualni hodnoty metriky

Velmi ¢astym ptipadem zobrazeni hodnot v dashboardu je prosté zobrazeni
aktudlni hodnoty konkrétni metriky. Jedna se naptiklad o aktualni pocet http
requestd nebo aktualni dobu vyfizeni requestu. Soucasti této hodnoty by mélo byt

1 nastaveni prahovych hodnot.

Tabulka 5: Pozadavky na funkénost dashboardt

Pozadavky na automatizaci

Systém by mél umoznit néasledujici funkce bez nutnosti ru€niho nastaveni v nastrojich.

P.3

PoZadavky na automatizaci

P.3.1

Automatické generovani dashboardi

Tento pozadavek tesi zdlouhavé a opakujici se nastavovani grafii. Nastaveni
dashboardu by mélo byt realizovano formou zjednoduseného konfigura¢niho
souboru, ktery by mél byt soucasti knihovny projektu. Synchronizace a nahrani

dashboardi by mohlo byt spojeno napiiklad s nasazenim nové verze sluzby.

P.3.2

Automaticka registrace metrik
Cilem tohoto pozZadavku je automatické zaregistrovani metrik, aniz by bylo nutné

rucné nastavovat lozisté metrik nebo nastroj pro dopravu logii a metrik.

P.3.3

Automaticka registrace webové sluzby
Cilem tohoto pozadavku je automatické zaregistrovani webové sluzby, aniz by
bylo nutné ru¢né nastavovat tlozisté¢ metrik nebo nastroj pro dopravu logii a

metrik.

Tabulka 6: Pozadavky na automatizaci
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Technické pozadavky

Nasleduje vycet pozadavkd, které maji technicky charakter a byly stanoveny experty

Z technického oddéleni.

P.4

Technické pozadavky

P.4.1

Pozadavek na modularitu

Systém by mél byt modularni, tj. jednotlivé komponenty by mély umoziiovat
nahrazeni jinym nastrojem, aniz by bylo nutné ménit jiné moduly. Bude tedy
kladen diiraz na schopnosti integrace s jinymi komponentami. V praxi to

znamena napiiklad vyménu konkrétni TSDB za jinou.

P.4.2

PoZadavek na open-source

Jsou preferovany néstroje open-source. Caste&né tento pozadavek vychézi i z
pozadavku nasazeni na rtiznych zafizenich a modularitu. Komer¢ni feSeni jsou
primarn¢ provozovana jako sluzby v cloudovém prostiedi. Neni tedy zpravidla
mozné je provozovat na vlastnich zafizenich. Problémem je pak i pozadavek na
modularitu, protoze komer¢ni feSeni dodévaji hotové feseni, které lze
komplikované kombinovat s jinymi nastroji. Urcité hledisko hraji i ndklady na

provoz.

P.4.3

PoZzadavek na nasazeni v riznych prostiredich
Vzhledem k tomu, Ze sluzby jsou provozovany v riznych prostiedich, dileZitym

poZadavkem je i schopnost snadno zprovoznit monitorovaci systém v riiznych

prostfedich na rtiznych OS.

Tabulka 7: Technické pozadavky

4.2.2 Navrh architektury

Jak bylo zjisténo v teoretické ¢asti, modernim trendem v oblasti monitoringu je tzv.

Composable monitoring. Systém tedy musi bude slozen z volné propojenych komponent. V

systému se vyskytuji tyto tii komponenty:

Nastroj pro sbér logl a metrik
Ulozi§té metrik

Nastroj pro sledovani
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Volba komponent musi zohlednovat technické pozadavky na modularitu a open-
source. Pti volbé vhodné technologie pro jednotlivé komponenty je nutna schopnost vyménu
nastroje pro urcitou komponentu, aniz by bylo nutné ménit ostatni komponenty. Napiiklad
pokud v budoucnu dojde k rozhodnuti nahradit tlozisté¢ metrik za jiny TSDB, pak by tomu
nem¢la branit komponenta pro sbér logh a metrik ani komponenta pro vizualizaci. Tato
podminka v realit¢ neni zcela splnéna, nastroje pro sbér loghh a metrik a nastroje pro

sledovani zpravidla podporuji pouze omezeny pocet Glozist’.

Node 1

App 1 —

Node 2

App 2 Transport Data store |— Visualization

App 3 -

Obrazek 14: Schéma monitorovaciho systému

4.2.3 Faze projektu

Cely projekt je rozélenén do tii hlavnich etap, které se dale déli na dil¢i kroky. Prvni
etapou je vybér nastroju, nasleduje implementacni etapa a nakonec etapa nasazeni a ovéteni

feSeni.

Vybér nastroja
Pfed samotnou implementaci je nutné peclivé vybrat konkrétni néstroje pro kazdou
komponentu monitorovaciho systému zminéné v pfedchozim oddile. Kritéria pro hodnoceni
se nastavuji s ohledem na pozadavky.
e Vybér nastroje pro sbér logii a metrik
V tomto kroku by mélo dojit k vybéru nastroje pro sbér a transport metrik do tlozisté
metrik. Pfi vybéru nastroje je potieba zohlednit pozadavky na méfeni, automatizaci i

technické pozadavky.
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e Vybér ulozisté metrik
V tomto kroku je tkolem vybrat idealni tilozisté metrik. Je nutné zohlednit technické
pozadavky konkrétn¢ pozadavek na modularitu a pozadavek na open-source.
e Vybér nastroje pro sledovani
V tomto kroku je ukolem vybrat nastroj pro sledovani, ktery by nejlépe spliioval
potiebné pozadavky. Nastroj by m¢l mit nejvétsi podporu alozist, mél by spliiovat naroky
na funkcionalitu dashboardi a m¢l by umoznovat automatické vytvareni dashboardt. Pii
vybéru ndstroje je potfeba zohlednit pozadavky na funkcionalitu dashboardl, automatizaci

a technické pozadavky.

Implementace

Po peclivém vybrani néstroji nasleduje faze implementace, kterda se sklada z
nasledujicich krok:

Konfigurace a spusténi nastroji

V tomto kroku je nutné vybrané nastroje zprovoznit a nakonfigurovat. Vhledem k
pozadavku na snadné spusténi v riznych prostfedich, je nutné vyuzit techniku
kontejnerizace. Spolecnost jiz vyuziva technologii Docker, kterd je standardem v této
oblasti. Znamena to tedy, ze jednotlivé komponenty budou spoustény a orchestrovany v
Docker kontejnerech. Soucasti tohoto kroku je i spravné nakonfigurovani nastroji. V tomto
kroku je nutné zohlednit pozadavky na technicky poZadavky na spusténi v rliznych
prostiedich.

e Implementace méreni

V tomto kroku bude vysledkem implementace knihovny, ktera umozni métit a ukladat
jednotliva méfeni. Pfi implementaci je nutné zohlednit pozadavky na méfeni a zajistit tedy
méteni blokli kodu a systémovych statistik. Zaroven je nutné zohlednit poZadavek na
automatizaci, tedy zajistit takové feseni, které umozni automatickou registraci sluzby a jejich
metrik bez nutnosti ru¢niho nastavovani v patficném nastroji.

e Implementace dashboardu

Poslednim krokem implementace bude vytvofeni dashboardu. Dashboard musi
splnovat pozadavek na funkcionalitu. Dashboardy se nebudou vytvaret ru¢nim nastavenim
Ve vybraném nastroji, ale budou se generovat automaticky dle konfigurace ze zdrojového

kodu. Musi byt tedy vytvofena knihovna pro automatické generovani dashboardu.
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Nasazeni a ovéreni FeSeni
Cilem posledni faze je ovéfeni implementovaného feseni a sklada se z nasledujicich
kroka:
e Méreni ve vzorové aplikaci.
V tomto kroku dojde k nainstalovani a spusténi pfipraveného monitorovaciho systému
v testovacim prostiedi. Tim dojde k ovéfeni pozadavku na snadné spusSténi v rtznych
prostfedich. Na vzorové aplikaci bude implementovano méfeni pomoci ptipravené knihovny
na méfeni a tim dojde k ovéfeni pozadavklii na méfeni a automatizaci. Nakonec budou
implementovany dashboardy V plné funkcionalité a tim dojde k ovéfeni pozadavku na
funkcionalitu dashboardii a automatizaci.
e Otestovani stavi aplikace podle scénarie.
V poslednim kroku bude otestovano celé feSeni. Budou navozeny stavy, které by mél
monitoring spravné zobrazit a detekovat problémové stavy. Testovat se budou nasledujici
stavy:

e BéZny provoz

Ptretizeni webové aplikace

Vyskyt pomalého requestu
Vyskyt chyb

Nasledujici oddily blize popisuji jednotlivé kroky projektu.

4.3 Vybér nastroje pro sbér logi a metrik

V tomto kroku byl vybran vhodny nastroj pro sbér logii a metrik jako jedna z
komponent monitorovaciho systému navrzeného V pfedchozim oddile. Proces vybéru je
sloZen z nésledujicich krok:

e Volba kritérii a nastaveni vah.
e  Vybér nastroju pro porovnani.

e Hodnoceni variant a vybér néstroje
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4.3.1 Volba Kkritérii a nastaveni vah

Pii volbé kritérii byly zohlednény technické pozadavky, pozadavky na meéfeni a
automatizaci, doplnéné doporucenimi expertii. Byla vybrana nasledujici kritéria:

1. Podpora vstupii
Toto hledisko se zamé&tuje na podporu vstupt typicky zpracovani souboru, ale
i sitové vstupy jako tcp, udp ¢i http. Vyhodou jsou i hotova feSeni pro znamé
technologie, napft. sledovani systémovych prostredki, sité, statistiky databazi ¢i
jinych tlozist. V ivahu je nutné brat i schopnosti zpracovavat rizné formaty a
moznosti transformace, filtrace nebo agregace.

2. Podpora ulozist’
Toto kritérium vychazi z pozadavku na modularitu. Jsou preferovany ty néstroje,
které podporuji vystup do co nejvétsiho poctu tlozist metrik typu TSDB.

3. Vykon
Hledisko vykonu je diilezité zejména u vysoce zatézovanych systémil. Nastroj,
ktery Setii systémové prostiedky a propusti vice dat, bude mit mensi naklady na
zdroje a pravdépodobné bude potiebovat méné Casto zasah a péci technika.

4. Podpora projektu
Je preferovano vybirat nastroje, které maji dobrou podporu projektu.
Nezanedbatelné hledisko v tomto ohledu je popularita nastroje. Da se ocekavat, ze
popularni nastroje budou vice rozvijeny, protoZe je zde mohutnéjsi zpétna vazba.
Oblibenost 1ze vysledovat napiiklad z poétu stazenych Docker image na webu
docker.hub, a nebo pocty sledujicich na Githubu ptipadné pocty ¢lankd na

specializovanych portalech jako Stack overflow.

Nastaveni vah kritérii se vyznamné méni dle potieb a specifik konkrétniho projektu.
Vhledem k tomu, Ze jeden z hlavnich parametrd je pozadavek na modularitu, pak v tomto
ptipadé¢ vysoké hodnoceni ziskalo kritérium podpora ulozist. Pro piresnéjsi volbu vah
jednotlivych kritérii byla zvolena Saatyho metoda parového porovnani. Preference jsou
klasicky zvoleny na skale od 1 do 9, kde 1 je stejna dilezitost, 2 velmi slaba preference az

po 9 totalni preference.
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Vzajemnym porovnanim pak vzesla tabulka s vyslednymi vahami kritérii.

Kritérium Vstupy Ulozisteé Vykon Podpora GeomPrum.
Vstupy 1.00 0.50 2.00 1.00 1.00 23%
Ulozisteé 2.00 1.00 2.00 3.00 1.86 43%
Vykon 0.50 0.50 1.00 0.50 0.59 14%
Podpora 1.00 0.33 2.00 1.00 0.90 21%
Celkem 4.36 100%

Tabulka 8: Vybér transportni vrstvy: nastaveni vah kritérii
4.3.2 Vybér nastroji pro porovnani

Pro vybér nastrojii bylo zvoleno expertni doporuceni doplnéné reSersi ¢lankt. Pro
vyhledani ¢lanku byly formulovany dotazy jako “Logs and metrics shipping tools” piipadné
“Logs and metrics shipping tools comparison”. Jako zdroj byl pouzit vyhledava¢ Google.
Jako nejlepsi stranky pojednavajici nad touto tematikou byly vyhodnoceny ¢lanky: Top 5
Open-Source Log Shippers (alternatives to Logstash) in 2022 (10), 20+ Best Log
Management Tools for Monitoring, Analytics & More: Pros & Cons Comparison (11),
Logstash, Fluentd, Fluent Bit, or Vector? How to choose the right open-source log collector
(12). Nalezené clanky se zabyvaly nejen open source, ale i komerénimi nastroji. Dle
pozadavku na open source (P.4.2) bylo nutné o¢istit vybér o komer¢ni nastroje. Do uzs§iho
vybéru byly vybrany nastroje Logstash, Fluentd a Vector, které byly nejcastéji zminovany a
objevovaly se na prednich mistech a doporucenich.

1. Logstash
Logstash byl poprvé vydan v roce 2009 a byl ptivodné vyvinut Jordanem Sissellem.
Pozdé&ji se stal soucasti spole¢nosti Elastic a je stale aktivné vyvijen a udrZzovan jako
open-source projekt. Logstash byl navrzen jako nastroj pro sbér, zpracovani a prevod
riznych typi dat, véetné logi, metrik, udalosti a dalSich informaci. Logstash je jeden
z nejstarSich nastroji a ma velkou popularitu, podporuje mnoho vstupti i mnoho
vystuptl, kromé ElasticSearch také nékolik TSDB. Casto je vSak kritizovan jeho
vykon a slozitd konfigurace. Problém s vykonem fe$i kombinace S nastrojem
Filebeat, ktery je nenaro¢ny a lze jej snadno $kalovat (13).

2. Fluentd
Fluentd je open-source nastroj pro sbér, zpracovani a predavani logti. Jeho navrh je
postaven na modularni architektufe a pluginy mu umoznuji podporovat Sirokou skalu

vstupt a vystupt. Fluentd je velmi flexibilni a umoznuje uzivatelim ptizptsobit sbér
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a zpracovani logti podle svych potieb. Jeho vyhody zahrnuji Sirokou podporu vstupti
a vystupu, robustnost, jednoduchou konfiguraci a Skalovatelnost. Projekt Fluentd
vznikl v roce 2011 pod vedenim Masahiro Nakagawy, japonského programatora a
zakladatele spolecnosti Treasure Data, ktera je dnes hlavnim pfispévatelem
projektu (14).
3. Vector

Vector je open-source nastroj pro sbér, transformaci a doru¢ovani logti a metrik. Byl
vytvoien v roce 2019 spole¢nosti Timber Technologies, Inc. jako moderni alternativa
ke stavajicim nastrojim pro sbér a zpracovani dat, jako jsou Logstash nebo Fluentd.
Vector ma jednoduchou a modularizovanou architekturu, kterd umoziuje snadné
pfidavani novych vstupt, filtri a vystupll. Podporuje mnoho riznych formati
zaznam, v¢etné JSON, CSV, Syslog a Apache access log, a podporuje vystupy do
mnoha riznych ulozist’ dat, jako jsou Elasticsearch, Kafka nebo Amazon S3, ale i
popularni TSDB jako InfluxDB, Graphite, Prometheus a OpenTSDB. Mezi kli¢ové
vlastnosti Vectoru patii nizka rezie, snadna konfigurace, podpora sbéru logii a metrik
a flexibilita. Vector je navrZen tak, aby byl snadno pouzitelny a $kdlovatelny pro

velké a slozité prostiedi (15).

4.3.3 Hodnoceni a vybér nastroje

V tomto kroku byly nastroje ohodnoceny ve vSech zminénych kritériich. Pro

hodnoceni byla opét zvolena Saatyho metoda parového porovnani.

1. Hodnoceni kritéria: Podpora vstupi a transformace
Zkoumanim oficialnich dokumentaci byly porovnany jednotlivé nastroje z pohledu
podpory vstuptl a zpracovani dat. Kazdy z jmenovanych nastroji podporuje $iroké spektrum
vstuptl, at’ uz v zakladni podpoie nebo v podobé pluginti. Nabidka je ve vSech piipadech
srovnatelna, Ize v§ak vyhodnotit, Ze nastroj Vector ma o néco slabsi nabidku vstupti nez
Logstash a Fluentd. VsSechny uvedené nastroje umoznuji nasledné zpracovani dat,

transformace, agregace ¢i filtrovani v poZzadované kvalité.
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Kritérium

Podpora vstupt

Logstash

Podpora vice nez 200
vstupnich plugint

Fluentd

Podpora vice nez 500
vstupnich pluginud

Vector

Podpora vice nez 50
vstupnich pluginud

Transformace dat

Podpora rliznych
transformacnich
pluginu, jako grok, json,
xml, csv, mutate,
fingerprint, date, dns, a
dalsi.

Podpora nékolika
transformacnich
plugin(, jako
record_transformer,
grep, cut, parser, a
dalsi.

Podpora
transformacnich
pluginG jako
concatenate, parser,
regex, lua, a dalsi.

Tabulka 9: Vybér transportni vrtsvy - podpora vstupt a transformace

Vzajemnym porovnanim jednotlivych néstroji pak vzesla nasledujici tabulka.

Vstupy ‘ Logstash Fluentd ‘ Vector GeomPrum. Vaha
Logstash 1,00 0,50 3,00 1,14 35%
Fluentd 2,00 1,00 2,00 1,59 48%
Vector 0,33 0,50 1,00 0,55 17%
Celkem 3,28 100%

Tabulka 10: Vybér transportni vrstvy —hodnoceni kritéria podpora vstupt

2. Hodnoceni kritéria: Podpora ulozist’

Logstash byl primarné vyvinut pro piepravu logi do Elasticsearch, ma vSak i mnoho

vystupt rizného typu naptiklad email, soubor, S3, Kafka a mnoho dalsich. Pokud jde o

podporu TSDB ulozist, pak podporuje pouze omezeny pocet a to InfluxDB, OpenTSDB a

Graphite a ptedevsim Elasticsearch. Velika sila Fluentd je v opravdu Siroké podpoie rtiznych

ulozist. Podporuje prakticky vSechny popularni TSDB jako InfluxDB, OpenTSDB,

Elasticsearch, Graphite, Prometheus nebo TimescaleDB. Vektor ma také mnoho vystupti do

riznych ulozist’ véetné komercnich a cloudovych sluzeb. Z popularnich TSDB to jsou

InfluxDB, Elasticsearch, OpenTSDB, Graphite a Prometheus. Ptehled podpory sledovanych

TSDB zobrazuje nasledujici tabulka:

TSDB Logstash Fluentd Vector
InfluxDB Ano Ano Ano
OpenTSDB Ano Ano Ano
Elasticsearch Ano Ano -
Graphite - Ano Ano
Prometheus - Ano Ano
TimescaleDB - Ano Ano
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Vzajemnym porovnanim jednotlivych néstroji pak vzesla nasledujici tabulka.

Uloziste Logstash Fluentd Vector GeomPrum.

Logstash 1,00 0,50 0,50 0,63 20%
Fluentd 2,00 1,00 2,00 1,59 49%
Vector 2,00 0,50 1,00 1,00 31%
Celkem 3,22 100%

Tabulka 12: Vybér nastroje pro sbér logti a metrik — Hodnoceni kritéria podpora uloZzist'.

3. Hodnoceni kritéria: Vykon
V ¢lanku “Top 5 Open-Source Log Shippers (alternatives to Logstash) in 2022 (10)
si dali autofi praci s porovnanim vykonu zminénych nastrojii. Zaméfili se na vytizeni paméti,
procesoru a diskti. Z tohoto soupefeni vysel Vector jako tésny vitéz nad Fluentd, pokud tedy
preferujeme spotfebu paméti nad spotiebou cpu. Logstash dopadl ve vSech metrikach
nejhiife, ostatn€ jeho vykon byl Casto kritizovan i v jinych ¢lancich, zabyvajicich se touto

tématikou. V tabulce 13 jsou zobrazeny vysledky méteni.

Metrika Fluentd logstash Vector
10 Thrpt (avg) 27,7 MiB/s 40,6 MiB/s 86 MiB/s
CPU sys (max) 3,5 6,1 6,5
CPU usr (max) 50,8 91,5 96,5
Load 1m (avg) 0,8 1,8 1,7
Mem used (max) 294 MiB 742 MiB 181 MiB
Disk read (sum) 2,6 MiB 2,6 MiB 2,6 MiB
Disk writ (sum) 13,7 MiB 11,6 MiB 11 MiB

Tabulka 13: Vybér nastroje pro sbér logti a metrik — srovnani vykonu nastroju (10)

Vzijemnym porovndnim jednotlivych nastroji pak vzeSla tabulka s vyslednym

hodnocenim.
Vykon Logstash Fluentd Vector GeomPrum.

Logstash 1,00 0,50 0,33 0,55 16%
Fluentd 2,00 1,00 0,50 1,00 30%
Vector 3,00 2,00 1,00 1,82 54%
Celkem 3,37 100%

Tabulka 14: Vybér nastroje pro sbér logi a metrik — hodnoceni vykonu nastroji
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4. Hodnoceni kritéria: Podpora projektu
V této studii doslo ke snaze zmé&fit oblibenost projektu z dostupnych zdrojt. Popularitu
a velikost komunity nelze exaktné zméfit. Lze ji ale odhadnout naptiklad podle poctu stazeni
image z Docker hub, podle po¢tu sledujicich nebo prispévateli na Github, nebo podle poctu
¢lankd na StackOverflow. Z nasledujici tabulky lze odvodit, ze stale nejvétsi komunita je
kolem nastroje Logstash, nicméné popularita a Zivot kolem Vectoru je tém¢f srovnatelna. V

tomto ohledu pak fluentd lehce zaostava.

Data Logstash Fluentd Vector
hub.docker.com 100M 50M 100M
stackoverflow.com 6240 1748 3700
Github forks 3397 1284 1022
Github stars 13292 11802 12793
Github open isssues 1977 136 1681

Tabulka 15: Vybér transportni vrstvy — srovnani popularity nastroja.

Vzijemnym porovnanim jednotlivych nastroji pak vzesla tabulka s vyslednymi

vahami.

Podpora Logstash Fluentd Vector GeomPrum.

Logstash 1,00 3,00 2,00 1,82 54%
Fluentd 0,33 1,00 0,50 0,55 16%
Vector 0,50 2,00 1,00 1,00 30%
Celkem 3,37 100%

Tabulka 16: Vybér transportni vrstvy — hodnoceni kritéria podpora projektu

Celkové hodnoceni a vybér nastroje

Hodnoceni vSech kritérii byla vlozena do vysledné tabulky a po zohlednéni diive

vypoctenych vah vyslo celkové hodnoceni, znazornéné v nasledujici tabulce.

Hodnoceni Vstupy Uloziste Podpora Hodnoceni
Logstash 0,40 0,20 0,16 0,54 30,95%
Fluentd 0,40 0,49 0,30 0,16 37,68%
Vector 0,20 0,31 0,54 0,30 31,37%
Celkem 100,0% 100,0% 100,0% 100,0% 100,00%
Vaha 23% 43% 14% 21%
Tabulka 17: Vybér transportni vrstvy — celkové hodnoceni
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http://hub.docker.com/
http://stackoverflow.com/

Vybran byl nastroj Fluentd. Je nutné zvazit, ze vysledek nebyl zcela jednoznaény,

a s trochu jinym nastavenim kritérii nebo zménou preferenci by mohl byt zvolen jiny nastroj.

V tomto ptipadé rozhodla ziejme o néco lepsi podpora tlozist’ a celkoveé dobré vysledky ve

vSech kritériich. Pfipadna vyména nastroje v budoucnu by neméla byt problémem, protoze

je kladen dtiraz na modularitu.

4.4

Vybér ulozisté metrik

V této fazi bylo vybrano vhodné tlozist¢ metrik jako jedna z komponent

monitorovaciho systému. Proces vybéru je sloZen z néasledujicich kroki:
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Volba kritérii a nastaveni vah.
Vybér nastrojii pro porovnani.
Hodnoceni variant a vybér néstroje

Volba kritérii a nastaveni vah

Pii volbé€ kritérii byly zohlednény technické pozadavky a pozadavky na méfeni

doplnéné doporucenimi expertd. Byla vybrana nasledujici kritéria:

1.

Skalovani

Skalovani je diilezité, protoze se tyka schopnosti systému zvladnout nartist poétu
dat, po¢tu klient? a celkového objemu provozu. Skalovatelnost zahrnuje jak
horizontalni tak vertikalni skéalovatelnost. Toto kritérium vychazi z expertniho
doporuceni.

Diskové naroky

Spotieba diskového prostoru je rovnéz dillezitd, protoze ukladani velkého mnozstvi
dat miZe mit vysoké naroky na diskovy prostor a v kone¢ném disledku na néklady.
Toto kritérium vychézi z expertniho doporuceni.

Integrace

Kritérium integrace se tyka schopnosti databaze propojovat se s ostatnimi nastroji.
V praxi to znamena, jak Siroce je Glozisté¢ podporovano nastroji pro dopravu logl a
metrik a nastroji pro sledovani. Toto kritérium zohlednuje technicky pozadavek na
modularitu (P.4.1).

Podpora projektu

Popularita je také dilezitym faktorem, protoze popularni databaze jsou obvykle
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vyvojafi a uzivateli vice podporovany a maji vétsi ekosystém nastroji a knihoven.

Toto kritérium vychazi z expertniho doporuceni.

Nastaveni vah Kkritérii

Pti zvazovani dilezitosti jednotlivych kritérii se doSlo k tomu, Ze nejpreferovanéjsim
kritériem je Skéalovani. V piipad¢€, ze by aplikace zacala generovat vét§i mnozstvi metrik,
feSeni by mélo umoznit $kalovani a ptizpusobit se tak se zvySenému provozu. Podstatné je i
kritérium modularity. Jako nejméné dulezité kritérium byla vyhodnocena spotieba
diskového prostoru, vzhledem k tomu, ze naklady na disky dnes nejsou zdaleka tak nakladné,

jako dfive. Vzajemnym porovnanim jednotlivych kritérii vzesla néasledujici tabulka:

Kriterium Integrace = Skalovani | Disk. Naroky Podpora GeomPrum. Vaha
Integrace 1.00 0.50 3.00 2.00 1.32 29%
Skalovani 2.00 1.00 3.00 2.00 1.86 41%
Disk. naroky 0.33 0.33 1.00 0.50 0.49 11%
Podpora 0.50 0.50 2.00 1.00 0.84 19%
Celkem 4.50 100%

Tabulka 18: Vybér tlozisté metrik — vyhodnoceni vah kritérii
4.4.2 Vybér nastroju pro hodnoceni

V piedchozim kroku pii vybéru nastroje pro sbér logt bylo zkoumano, které TSDB
jsou podporovany. Nejcastéji byly zminovany nasledujici databaze: InfluxDB, OpenTSDB,
Graphite, TimescaleDB a ElasticSearch. InfluxDB a OpenTSDB jsou podporovany viemi
nastroji pro dopravu logti a metrik. Elasticsearch je od zac¢atku mirn¢ preferovan, protoze je
jiz ve spolecnosti pouzivan pro aplikacni protokoly, coz zjednodusuje praci se spravou
jediného ulozisté a zjednodusené dotazovani do ulozisté. Do uz§iho porovnani tedy byly
vybrany databaze InfluxDB, ElasticSearch a OpenTSDB.

1. InfluxDB
InfluxDB je open-source databaze, ktera se specializuje na ukladani a analyzu
casovych fad. Projekt InfluxDB byl poprvé vydan v roce 2014 a od té doby se stal
velmi popularni v fad€ odvétvi. InfluxDB se vyznacuje jednoduchym a intuitivnim
dotazovacim jazykem InfluxQL, ktery umozniuje snadno dotazovat a agregovat data
v ¢asovych fadach. InfluxDB také nabizi mnoho funkei pro zpracovani dat, jako
jsou napftiklad kontinualni dotazovani nebo agregace dat. Dalsi zajimavou funkci

InfluxDB je moZznost definovani tzv. retention policies, které¢ umoziuji
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konfigurovat, jak dlouho jsou data uchovavéna v databdzi, a jak ¢asto jsou data
agregovana (8).

2. Elasticsearch
Elasticsearch je open-source fulltextova databaze, ktera se specializuje na ukladani,
vyhledavani a analyzu velkych objemu dat v redlném case. Byl poprvé vydan v
roce 2010 a od té doby se stal jednim z nejpopularnéjsich nastroji pro vyhledavani
a analyzu dat v realném Case. Je postaven na jazyce Lucene, coz je vykonny full-
textovy vyhledavaci engine, ktery umoziuje poskytovat rychlé a piresné
vyhledavani v nejriznéjsich typech dat. Podporuje mnoho funkci, jako jsou
fultextové a agregacni dotazy. Dalsi zajimavou funkei je schopnost horizontalné
Skalovat (7).

3. OpenTSDB
OpenTSDB je open-source TSDB databaze, ktera se specializuje na ukladani a
analyzu velkych objemu casovych fad. Je postaven na jazyce HBase, coz je
distribuovana databaze NoSQL, ktera poskytuje vynikajici $kalovatelnost pro
ukladani velkych objemil dat. OpenTSDB také nabizi mnoho funkei pro zpracovani
dat, jako jsou napiiklad agregace dat, kontinualni dotazovani, statistické funkce a
mnoho dal$iho. Jednou z unikatnich funkci OpenTSDB je podpora metrik s vice
dimenzemi. To znamend, ze lze snadno ukladat data, ktera maji vice dimenzi, a
dotazovat se na tato data pomoci riznych kombinaci dimenzi. Je velmi oblibeny

zejména v odvétvich, jako jsou naptiklad IoT, monitoring a logovani (16).

4.4.3 Hodnoceni a vybér nastroje

V tomto kroku jsou databdze ohodnoceny ve vSech zminénych kritériich. Pro

hodnoceni byla opét zvolena Saatyho metoda parového porovnani.

Hodnoceni kritéria: Skalovani

Zkouménim oficidlni dokumentace jednotlivych nastrojii byly zjistény nasledujici
informace ohledné schopnosti $kalovani. Elasticsearch, InfluxDB a OpenTSDB jsou
vSechny schopny Skalovat horizontalng, coz znamena, Ze 1ze snadno ptidavat dalsi servery
pro zvyseni kapacity. InfluxDB nabizi moZnost automatického Skalovani pomoci clusteru,
coz umoziuje snadné rozSifovani a zmenSovani kapacity podle aktudlnich potieb.

OpenTSDB podporuje vicendsobné uzly pro skdlovani, ale nema tak vyspélé moznosti jako

50



Elasticsearch a InfluxDB. Proti InfluxDB hraje bohuzel i nutnost zakoupit licenci. Jednotlivé

aspekty Skalovani jsou shrnuty v nésledujici tabulce:

Parametr

InfluxDB

Elasticsearch

Horizontalni Skalovani

Pomoci replikace dat,
shardingu dat a HA
protokolu.

Pro produkéni
prostiedi nutna
placena licence.

Pomoci shardingu dat
a replikace uzl{.

OpenTSDB

Pomoci replikace dat a
shardingu dat.

Vertikalni Skalovani

Snadné skalovani
vertikalné.

Snadné skalovani
vertikalné.

Snadné skalovani
vertikalné.

Replikace dat

Replikaci dat pro
zaijisténi vysoké
dostupnosti.

Replikaci dat mezi uzly,
aby byla zajisténa
vysoka dostupnost dat.

Replikaci dat mezi uzly
pro zajisténi vysoké
dostupnosti dat.

Sharding

Sharding pro rozdéleni
dat mezi rizné uzly,
aby byl zajistén vysoky
vykon a dostupnost.

Sharding pro rozdéleni
dat mezi rizné uzly a
zajisténi vysokého
vykonu a dostupnosti.

Sharding pro rozdéleni
dat mezi rGzné uzly,
aby byl zajistén vysoky
vykon a dostupnost.

Clustering

Lze nasadit jako cluster
s nékolika uzly, coz
umoznuje fizeni zatéze
a zaijistuje vysokou
dostupnost.

Lze nasadit jako cluster
s nékolika uzly, coz
umozniuje rozdéleni

zatéze a zajistuje
vysokou dostupnost.

Lze nasadit jako cluster
s nékolika uzly, coz
umoziuje fizeni zatéze
a zajistuje vysokou
dostupnost.

Tabulka 19: Vybér ulozisté metrik — srovnani moznosti skalovani.

Vz4jemnym porovnanim vyslo nasledujici hodnoceni:

Skalovani Influxdb Elastic OpenTSDB  GeomPrum.
Influxdb 1,00 0,33 0,33 0,48 14%
Elastic 3,00 1,00 1,00 1,44 43%
OpenTSDB 3,00 1,00 1,00 1,44 43%
Celkem 3,37 100%

Tabulka 20: Vybér tlozisté metrik — hodnoceni kritéria $kalovani.

Hodnoceni kritéria: Diskové naroky

ReserS$i bylo nalezeno né¢kolik internetovych clanka zabyvajicich se srovnanim

diskovych narokd, ale nikdy se nepovedlo najit test, kde by doslo k porovnani vSech databazi

soucasné. V ¢lanku ,,InfluxDB vs Elasticsearch for time series and metrics data“ (17) autor

porovnaval diskové naroky mezi InfluxDB a ElasticSearch a jako jednoznacny vitéz vzesel
InfluxDB. Obdobn¢ vV jiné studii ,,InfluxDB Markedly Outperforms OpenTSDB in Time
Series Data & Metrics Benchmark® (18) byl porovnan InfluxDB s OpenTSDB, opét
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s podobnym vysledkem. Z hlediska diskového prostoru lze InfluxDB oznacit za velmi
efektivni feSeni, které vyuziva kompresi dat a mtize tak usetfit az 90 % mista oproti jinym
TSDB. Elasticsearch a OpenTSDB jsou na tom Vv tomto ohledu hufe, jelikoZ nejsou tak
optimalizované pro ukladani velkého mnozstvi ¢asovych tad. Elasticsearch také vyzaduje
veétsi mnozstvi paméti a diskového prostoru kviili svému indexovani a vyhledavani textovych
dat. Celkove lze vyvodit, Ze z hlediska diskového prostoru je InfluxDB nejefektivnéjsim
feSenim, zatimco Elasticsearch a OpenTSDB vyzaduji vice mista pro ukladani dat.

V nasledujicim grafu jsou porovnany diskové naroky jednotlivych nastrojt:
B InfluxDB [ OpenTSDB Elasticsearch
1500

1000

500

0

Obrazek 15: Vybér ulozisté metrik — porovnani spotieby diskového prostoru

Vzajemnym porovnanim vyslo nasledujici hodnoceni:

Disk spotr. InfluxDB Elastic ‘ OpenTSDB GeomPrum. Vaha
InfluxDB 1,00 6,00 3,00 2,62 67%
Elastic 0,17 1,00 0,50 0,44 11%
OpenTSDB 0,33 2,00 1,00 0,87 22%
Celkem 3,93 100%

Tabulka 21: Vybér ulozisté metrik — hodnoceni kritéria spotfeba diskového prostoru

Hodnoceni kritéria: Integrace

Pti hodnoceni kritéria integrace bylo nutné zvazit, jak dobfe dany TSDB spolupracuje
s dal$imi nastroji a jak snadno lze tyto ndstroje nainstalovat a konfigurovat, aby tloZzisté
podporovaly. Zkoumanim nastroji a oficialni dokumentace byly zjistény nasledujici
moznosti integrace s nastroji pro dopravu logli a metrik a s nastroji pro sledovani: Nejveétsi
podporu mezi nastroji pro sbér logii a metrik maji databaze InfluxDB a Elasticserach, které

Jsou Siroce podporovany. OpenTSDB je také Siroce podporovan, ale v nékterych nastrojich
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je nutné pouzit dopln¢k tretich stran. Obdobna podpora byla vysledovana i u néstroji pro

vizualizaci. Po vz4jemném porovnani vysla nésledujici tabulka hodnoceni.

Integrace Influxdb Elastic ‘ OpenTSDB GeomPrum. Véaha
Influxdb 1,00 1,00 2,00 1,26 40%
Elastic 1,00 1,00 2,00 1,26 40%
OpenTSDB 0,50 0,50 1,00 0,63 20%
Celkem 3,15 100%

Tabulka 22: Vybér tlozisté metrik — hodnoceni kritéria integrace

Hodnoceni kritéria: Podpora projektu

InfluxDB, Elasticsearch a OpenTSDB jsou vSechny popularni databaze ¢asovych tad.
InfluxDB ma velmi aktivni komunitu a je jednim z nejpopuldrnéjSich néstroji pro ¢asové
fady na trhu. Elasticsearch ma také velmi aktivni komunitu a je Siroce pouzivan pro
fulltextové vyhledavani a analyzu dat. OpenTSDB ma mensi komunitu nez InfluxDB a
Elasticsearch, ale stale ma pomérn¢ aktivni uzivatelskou zakladnu. Pro porovnani popularity
byl nalezen kvalitni zdroj, ktery sleduje trendy v oblasti databazi. Nasledujici graf zobrazuje

trendy popularity nastroje od roku 2013 (5):

DB-Engines Ranking
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Obrazek 16: Trend popularity vybranych TSDB systému (5).

Podpora Influxdb Elastic ‘ OpenTSDB GeomPrum. Vaha
Influxdb 1,00 0,50 4,00 1,26 33%
Elastic 2,00 1,00 5,00 2,15 57%
OpenTSDB 0,25 0,20 1,00 0,37 10%
Celkem 3,78 100%

Tabulka 23: Vybér tlozisté metrik — hodnoceni kritéria podpora projektu
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Celkové hodnoceni a vybér nastroje

Hodnoceni vsech kritérii byla vlozena do vysledné tabulky a po zohlednéni diive

vypoctenych vah vyslo celkové hodnoceni, znazornéné v nasledujici tabulce:

Hodnoceni Integrace Skalovani Disk. naroky Podpora Hodnoceni
InfluxDB 0,40 0,14 0,67 0,33 31,00%
Elastic 0,40 0,43 0,11 0,57 41,23%
OpenTSDB 0,20 0,43 0,22 0,10 27,77%
Celkem 100,0% 100,0% 100,0% 100,0% 100,00%
Vaha 29% 41% 11% 19%

Tabulka 24: Vybér ulozisté metrik — celkové hodnoceni

Po secteni vSech hodnoceni a zohlednéni vah vzesel vitézn¢ Elasticsearch. Je nutno
dodat, ze vysledek byl velmi tésny a pfi malé zméné vah kritérii nebo preferenci by mohl
vysledek dopadnout jinak. V prospéch databaze Elasticsearch vSsak mluvi i to, Ze je ve
spole€nosti jiz pouzivan pro protokolovani aplika¢nich logl. To pak zjednodusuje celkovou
spravu ulozis$té i dotazovani se nad daty. Vzhledem k modularité feSeni lze kdykoliv v

budoucnu lozisté vymenit za jiné.

4.5 Vybér nastroje pro sledovani

V tomto kroku byl vybran vhodny nastroj pro sledovani metrik, jako jedna z
komponent monitorovaciho systému. Proces vybéru je sloZen z nésledujicich kroki:
e Volba kritérii a nastaveni vah.
e  Vybér néstroji pro porovnani.

e Hodnoceni variant a vybér néstroje

45.1 Volba Kkritérii a nastaveni vah

Pii volbé kritérii byly zohlednény pozadavky na modularitu (P.4.1) a pozadavky na
funkcionalitu dashboarda (P.2), doplnéné doporuéenimi experti. Byla vybrana nasledujici

kritéria:
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1. Podpora ulozist’

Dobry nastroj pro sledovani a vizualizaci metrik by mél umoznit integraci s jinymi
nastroji a systémy, jako jsou napiiklad databaze, cloudové sluzby, sitové prvky, atd. Proto
je vyznamné zvazit podporu ulozist’ jako kritérium pii vybéru nastroje. Toto kritérium
zohlediuje pozadavek na modularitu.

2. Dashboardy

Toto kritérium zohledniuje pozadavky na funkcionalitu dashboardt (P.2) a pozadavky
na automatizaci (P.3). UI by mé&lo byt intuitivni a snadno pouzitelné. Nastroj by mél
umoziovat snadnou konfiguraci a zobrazovani dat. M¢l by obsahovat ovladaci prvky, které
umozni uzivatelim interagovat s daty, naptiklad filtrovani dat, zvétSovani a zmenSovani
grafli apod. Méla by byt zohlednéna i responzivita, kterd znamena schopnost pfizplsobit se
riznym zatizenim a velikostem obrazovky. Je vyhodné, aby uzivatel mohl pouZit nastroj i
na mobilnich zafizenich nebo tabletech mimo kancelaf. Je potieba zhodnotit i schopnost
automaticky generovat dashboardy pomoci API.

3. Alerting

Toto kritérium zohlednuje pozadavky na funkcionalitu dashboardt (P.2) a pozadavky
na automatizaci (P.3). Zde jsou hodnoceny moznosti nastaveni tresholdu, nastaveni pravidel
spusténi alertd a typy zaslanych alertii.

4. Podpora projektu

Komunita je dilezitym faktorem pii vybéru monitorovaciho nastroje pro sledovani
metrik a grafli. Komunita zahrnuje uZivatele, vyvojafe a odborniky v oblasti monitorovani,
ktefi aktivné pouzivaji a pfispivaji k rozvoji daného monitorovaciho nastroje. Velka a aktivni
komunita znamend, ze existuje mnoho uZzivatelli a vyvojara, ktefi jsou ochotni sdilet své
znalosti a zkuSenosti, poskytovat podporu a pfispivat k vyvoji nastroje. Pfitomnost detailni
dokumentace a aktivni podpory jsou klicové faktory pro uzivatele, kteti potiebuji rychle najit
feSeni problému nebo najit odpovedi na otazky. Aktualizace a vyvoj nastroje jsou dulezité
faktory, které mohou byt ovlivnény komunitou. Aktivni komunita mize pfinést Casté

aktualizace a vylepSeni néstroje.

I zde byla pouzita Saatyho metoda parového porovnani pro volbu vah kritérii. Z

vvvvvv

dashboardt. Druh¢ kritérium v potadi diileZitosti je podpora ulozist’ z divodu poZzadavku na

modularitu.
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Kriterium Ulozisté  Dashboard Alerting Komunita GeomPrum.

Uloziste 1,00 0,50 3,00 2,00 1,32 29%
Dashboard 2,00 1,00 2,00 4,00 2,00 44%
Alerting 0,33 0,50 1,00 2,00 0,76 17%
Komunita 0,50 0,25 0,50 1,00 0,50 11%
Celkem 4,58 100%

Tabulka 25: Vybér nastroje pro sledovani — nastaveni vah kritérii.

4.5.2 Vybér nastroju pro hodnoceni

Resersi ¢lanki na téma nastroji pro vizualizaci metrik a monitoring bylo vyhodnoceno
nékolik nastroji, které byly vybrany pro porovnani. UZitecné byly zejména ¢lanky: Best
Open Source Application Monitoring Tools (19) a Top 11 Grafana Alternatives (20). Opét
bylo nutné zohlednit pouze open-source nastroje a také pouze ty, které podporuji tloziste
metrik vybrané v ptechozi kapitole. Pro porovnani byly zvoleny nasledujici nastroje:

e Grafana
Grafana je open-source projekt napsany v jazyce Go, ktery byl vytvoren v roce
2014 spole¢nosti Torkel Odegaard. Projekt rychle ziskal popularitu mezi uzivateli a
vyvojafi, coz vedlo k vytvoreni aktivni komunity kolem Grafany. Umoziuje
uzivatelim propojit se s riznymi datovymi zdroji a vytvofit dashboardy a grafy pro
vizualizaci a analyzu. Projekt je distribuovan pod open-source licenci Apache 2.0,
je tedy zdarma a k dispozici pro kazdého, kdo ho chce pouzivat a piispivat k jeho
rozvoji (9).

e Kibana
Kibana je open source projekt, ktery byl vytvoten spole¢nosti Elastic. Jeho hlavnim
ucelem je vizualizace a analyza dat ulozenych v Elasticsearch, coz je distribuovany
vyhledavaci a analyticky engine pro full-textové vyhledavani, analyzu a vizualizaci
dat. Kibana byla poprvé uvedena v roce 2013 jako néstroj pro vizualizaci logovych
soubort a analyzu dat (21).

e Cyclotron
Cyclotron je open-source projekt pro vizualizaci dat, ktery vznikl v roce 2016. Je
psan v jazyce Python a vyuziva moderni webové technologie, jako je React. Projekt
Cyclotron byl ptivodné vyvijen v rdmci spole¢nosti Postmates, ale v roce 2017 byl

preveden pod organizaci Open Networking Foundation. Je licencovan pod Apache
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License 2.0, coz znamena, Ze je mozné projekt voln€ pouzivat, upravovat a
distribuovat. Cyclotron nabizi mnoho funkci pro vizualizaci dat, jako jsou rizné
typy grafii, dashboardy, interaktivni prvky a integraci s riznymi datovymi zdroji.
Jeho modularita umoziuje uzivatelim ptidavat a upravovat funkcionality dle

potieb (22).

4.5.3 Hodnoceni a vybér nastroje

V tomto kroku jsou nastroje ohodnoceny ve v§ech zminénych kritériich. Pro hodnoceni

byla opét zvolena Saatyho metoda parového porovnani.

Hodnoceni kritéria: Podpora lozist’

Zkoumanim oficialni dokumentace byly zjiStény nasledujici informace ohledné
podpory tulozist. Grafana, Kibana a Cyclotron jsou vSechny vizualiza¢ni nastroje, které
podporuji integraci s riznymi TSDB, vcetné ElasticSearch. V oblasti podpory jsou tyto
nastroje podobné, ale existuji urc¢ité rozdily. Grafana ma velmi silnou podporu pro fadu
riznych TSDB, v¢etné¢ InfluxDB, Graphite, Prometheus, OpenTSDB a mnoha dalSich.
Kibana je bohuzel primarné ur¢ena pro praci s ElasticSearch. Kibana v§ak nabizi velmi
silnou podporu pro analyzu dat, v€etné moznosti agregace dat a vyhledavani v case.
Cyclotron je nov¢jsi nastroj pro vizualizaci dat, ktery podporuje fadu TSDB, véetné
InfluxDB, Graphite, Prometheus a dalSich. Podpora jednotlivych databazi je shrnuta

v nasledujici tabulce. Celkové lze vyhodnotit, Ze Grafana ma nejvétsi podporu TSDB.

Vzijemnym porovnanim vzeslo vysledné hodnoceni kritéria.

Ulozisté Grafana Kibana Cyclotron GeomPrum.

Grafana 1,00 9,00 2,00 2,62 60%
Kibana 0,11 1,00 0,14 0,25 6%

Cyclotron 0,50 7,00 1,00 1,52 35%
Celkem 4,39 100%

Tabulka 26: Vybér nastroje pro sledovani — hodnoceni kritéria podpora tlozist
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Hodnoceni kritéria: Dashboardy

Zkoumanim dokumentace a zkouSenim nastrojii byly zjistény nésledujici informace

ohledn¢ dashboardl.. VSechny tfi nastroje podporuji tvorbu dashboardii, coz je zakladni

funkcionalita pro vizualizaci dat. Grafana a Kibana maji podporu pro zobrazeni loga,

zatimco Cyclotron tuto funkci neobsahuje. VSechny tfi nastroje maji podporu pro APIL, ale

li$i se v pouzitém typu API. Grafana podporuje REST API, GraphQL a Simple JSON,

Kibana REST API a Cyclotron GraphQL. Grafana a Kibana maji podporu pro nastaveni

thresholdi a alerting, zatimco Cyclotron tuto funkci neobsahuje. Podrobnéji jsou jednotlivé

funkcionality srovnany v nasledujici tabulce:

Grafana

Podpora API

Umozriuje volani API

pro vytvafeni a spravu
dashboardu, datovych

zdroju a dalSich funkci.

Nabizi REST API pro
spravu a manipulaci s

daty a vizualizacemi.

Cyclotron

Poskytuje omezené
API pro manipulaci s
daty a dashboardy.

Nastaveni ¢asu v

grafech

Nabizi rozsahlé
moznosti nastaveni
Casu v grafech, véetné
moznosti zobrazit data
v uréitém rozmeazi,
rozdilnych asovych

pasmech, apod.

Umoziuje nastavit
Casovy filtr pro data v
grafech a zobrazit je v

riznych ¢asovych

rozsazich.

Podporuje nastaveni
¢asovych filtrd v
grafech, ale oproti
Grafané a Kibané
nabizi méné pokrocilé
moznosti nastaveni

casu.

Filtrovani

UmozZiuje pouzit filtry
pro omezeni dat, které

se zobrazi v grafech.

Nabizi silné funkce pro
filtrace dat, v&etné
textového hledani a
moznosti vizualniho

omezeni vysledku.

Podporuje filtraci dat
pomoci textového
hledani a filtrovani na

zakladé tagu.

Grupovani

Podporuje seskupovani
dat podle riznych
kritérii, jako jsou napf.

zdroje dat, tagy apod.

Nabizi podobné funkce
jako Grafana pro
seskupovani dat podle
riznych kritérii, jako
jsou napf. pole v
datech.

Nabizi zakladni funkce
pro seskupovani dat,
ale oproti Grafané a
Kibané nabizi méné

pokrocilé moznosti.

Tabulka 27: Vybér nastroje pro sledovani — porovnani funkcionality.
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Grafana, Kibana a Cyclotron podporuji podobny soubor typt grafii, jako jsou ¢arové,
sloupcové, bodové, plosné, sekvencni, histogramové a rozptylové grafy. Grafana a Kibana
navic podporuji nékteré specifické typy graft, jako jsou gaugy a heatmapy. Cyclotron
podporuje pouze zakladni typy grafti a neobsahuje funkce pro specifické ucely, jako jsou

mapové a kruhové grafy.

Dashboard Grafana Kibana Cyclotron GeomPrum.
Grafana 1,00 4,00 5,00 2,71 69%
Kibana 0,25 1,00 1,00 0,63 16%
Cyclotron 0,20 1,00 1,00 0,58 15%
Celkem 3,93 100%

Tabulka 28: Vybér nastroje pro sledovani — hodnoceni funkcionality dashboardt

Hodnoceni kritéria: Alerting

Zkouménim dokumentace a zkouSenim nastrojii byly zjiStény nésledujici informace
ohledné¢ alertingu. Grafana a Kibana maji velmi podobné moznosti nastaveni thresholdu, ale
Grafana mé grafické rozhrani pro snadnéjsi nastaveni pravidel. Kibana umoziuje vytvareni
pravidel pro sledovani logl, coz je oblast, kterou Grafana a Cyclotron nepodporuji nativné.
Vsechny tfi nastroje umoznuji odesilani upozornéni e-mailem a podporuji Webhooky pro
dalsi sluzby. Grafana ma vSak vice moznosti odesilani upozornéni, jako jsou Slack,
PagerDuty a dalsi, coz ji ¢ini vice flexibilni.
Kibana

Funkce Grafana

Cyclotron

Ano, pro kazdou Ano, pro kazdou Ano, pro kazdou

Nastaveni thresholdu .
metriku

metriku metriku

Ano, vCetné grafického | Ano, vCetné vytvareni | Ano, v€etné vytvareni

Moznosti nastaveni . L _ o _ o
) nastaveni vytvareni pravidel pro sledovani | pravidel pro sledovani
alertingu .
metrik

pravidel logl

Ano, e-mailem,

MoZnosti odeslani
upozornéni

Ano, e-mailem, Slack,
PagerDuty, Webhooks

a dalSimi sluzbami

Logstash,
Elasticsearch a dalSimi

sluzbami

Ano, e-mailem a
dalSimi sluzbami

pomoci Webhooki

Tabulka 29: Vybér nastroje pro sledovani — pfehled moznosti alertingu.
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Celkové lze vyhodnotit, ze Grafana ma nejlepsi podporu alertingu. Vzajemnym

porovnanim vzeslo vysledné hodnoceni kritéria alerting.

Alerting Grafana Kibana Cyclotron GeomPrum.
Grafana 1,00 2,00 4,00 2,00 55%
Kibana 0,50 1,00 4,00 1,26 34%
Cyclotron 0,25 0,25 1,00 0,40 11%
Celkem 3,66 100%

Tabulka 30: Vybér nastroje pro sledovani — vyhodnoceni kritéria alertingu

Hodnoceni kritéria: Podpora projektu

V této studii doslo ke snaze zmétit oblibenost projektu z dostupnych zdrojti. Popularitu
a velikost komunity nelze pfesn¢ zméfit. Lze ji ale odhadnout naptiklad podle poctu stazeni
z Docker hub, poctu sledujicich nebo ptispévatelit na Github, nebo podle poctu ¢lankii na
StackOverflow. Z nasledujici tabulky lze odvodit, Ze nejvétsi komunita je kolem nastroje
Grafana, nicmén¢ zivot kolem Kibany je téméf srovnatelny. Cyclotron znatelné zaostava a

je na prvni pohled vidét, ze se v tuto chvili jedna o fadové méné popularni projekt.

Zdroj Grafana Kibana Cyclotron
hub.docker.com/ 1B+ 100M+ 100K+
stackoverflow.com 13200 18363 120
Github forks 10545 7612 118
Github stars 54117 18272 1567
Github open isssues 3114 10075 41

Tabulka 31: Vybér nastroje pro sledovani — piehled popularity projekti

Grafana ma velkou komunitu a je velmi oblibena diky svym vykonnym néstrojim pro
vizualizaci dat. Tento projekt je aktivné podporovan a vyvijen open source komunitou.
Kibana ma také velkou komunitu a je oblibena zejména mezi uzivateli Elasticsearch, na
kterém je zalozena. Projekt je také aktivné podporovan open source komunitou, ale je
ponékud méné popularni nez Grafana. Cyclotron ma omezenou podporu projektu a mensi
komunitu, coZ mize mit vliv na jeho vyvoj a udrzitelnost v dlouhodobém horizontu.
Vzijemnym porovnanim pak vySla tabulka s vyslednymi vahami pro kritérium podpora

projektu.
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Podpora Grafana Kibana Cyclotron GeomPrum.
Grafana 1,00 2,00 9,00 2,62 60%
Kibana 0,50 1,00 7,00 1,52 35%
Cyclotron 0,11 0,14 1,00 0,25 6%
Celkem 4,39 100%

Tabulka 32: Vybér nastroje pro sledovani — vyhodnoceni kritéria komunita.

Celkové hodnoceni

Hodnoceni vSech kritérii byla vlozena do vysledné tabulky a po zohlednéni diive

vypoctenych vah vyslo celkové hodnoceni, znazornéné v nasledujici tabulce:

Nastroj Uloziste Dashboard- Alerting Podpora Hodnoceni
Grafana 0,60 0,69 0,55 0,60 62,97%
Kibana 0,06 0,16 0,34 0,35 18,15%
Cyclotron 0,35 0,15 0,11 0,06 18,88%
Celkem 100,0% 100,0% 100,0% 100,0% 100,00%
Vaha 29% 44% 17% 11%

Tabulka 33: Vybér nastroje pro sledovani — celkové hodnoceni.

Vzajemnym porovnanim vzesel jako vitézny néstroj Grafana. Grafana nabizi mnoho
moznosti integrace s riiznymi datovymi zdroji, jako jsou napiiklad Prometheus, InfluxDB
nebo Elasticsearch. Kibana a Cyclotron maji také ur€itou miru integrace, ale nejsou tak
flexibilni jako Grafana. Dal§im divodem je schopnost Grafany vytvaret vysokokvalitni
grafy. Grafana nabizi mnoho riznych typt graf a vizualizaci, které mohou byt pouzity pro
ruzné tcely. Kibana a Cyclotron nabizeji také n¢kolik typh grafii, ale nabidky jsou omezené
ve srovnani s Grafanou. Grafana také nabizi pokrocily alerting s moZnosti nastaveni riznych
typt podminek a akci, jako je posilani e-mailt. Kibana a Cyclotron nabizeji také alerting,
ale jejich funkce jsou omezené. Grafana ma velkou a aktivni komunitu, coz znamena, Ze
existuje mnoho pfipravenych plugini, Sablon a ndvodu, které mohou uzivatelé pouzit pro
své projekty. Cyclotron ma v porovnani s Grafanou a Kibanou podstatné mensi komunitu a

je tu hrozba, ze se projekt nebude vyvijet.
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4.6 Nastaveni a spuSténi nastroji

V této fazi feSeni doslo k nakonfigurovani nastroju, jejich propojeni a spusténi pomoci
technologie Docker. Aby bylo splnén technicky pozadavek na spusténi v riznych
prostiedich (P.4.3), tedy na riznych serverech a rtiznych verzich OS, pievazné Debian a
Ubuntu, je nutné vyuzit technologii Docker, ktera se jiz ve spole¢nosti vyuziva. Docker je
open-source projekt pro kontejnerizaci aplikaci. To znamend, ze umoziluje vytvaret a
spoustét aplikace v izolovaném prostiedi, které je snadno prenosné a konzistentni napfic
riznymi prostfedimi, jako jsou lokalni vyvojové pocitace, cloudové sluzby nebo serverové
farmy (23). Samotné feSeni se sklada z nasledujicich kroku:

e Nastaveni nastroje pro sbér logii a metrik
e Nastaveni ulozisté¢ metrik
e Nastaveni néstroje pro sledovani

e Orchestrace a spusténi clusteru

4.6.1 Konfigurace a propojeni nastroju

V tomto kroku doslo k nastavéni nastroje pro sbér logii a metrik. Pro feseni byl vybran
nastroj Fluentd. Webové aplikace odesilaji méfeni do souboru ve formatu JSON zaznamd.
Je tedy nutné zajistit spusténi Fluentd démona, a spravné jej nakonfigurovat. Celé feSeni je
kontejnerizovano pomoci technologie Docker. Na vefejném serveru hub.docker.com je k
dispozici oficialni image pro bezplatné pouziti. Staci tedy spravné nakonfigurovat docker-

compose.yml soubor:

version: "3"

services:
gmon-fluentd:
build: ./
volumes:
- ./fluent.conf:/fluentd/etc/fluent.conf
- ../../logs: /logs
restart: always
container_name: gmon-fluentd
user: root
ports:
- "24224:24224"
- "24224:24224/udp"
networks:
- gmon

Obrazek 17: Nastaveni nastroje pro sbér logi a metrik — nastaveni kontejneru fluentd

62



Je nutné doinstalovat podporu pro Elasticsearch. Toho se docili pomoci patti¢ného

ptikazu RUN v Dockerfile souboru.

FROM fluent/fluentd:vi.14.0-debian-1.0
USER root

RUN ["gem", "install", "fluent-plugin-elasticsearch", "--no-document", "
--version", "5.0.1"]

USER fluent;

Obrazek 18: Implementace sbéru logii a metrik — nastaveni Dockerfile souboru

V poslednim kroku je nutné nastavit konfiguraci nastroje Fluentd. V sekci source se
nastavuje ptijem logd. V tomto feSeni je zvolena metoda ¢teni ze souboru, ktery obsahuje
fadky jednotlivych logt ve formatu JSON. Pomoci piikazu match lze vyfiltrovat konkrétni
logy a smérovat je na vystupy. Vystup se definuje pomoci vnoteného uzlu store, kde je
tieba nastavit typ Glozisté, adresu a doplitkové parametry véetné nastaveni maximalniho
intervalu ukladani logi pomoci parametru f1lush interval. V tomto ptipadé je hodnota

nastavena na 10s, to znamena ze mtiZze dojit maximalné k 10s zpozdéni dat.

<source>
@type tail
path /logs/example.log*
pos_file /logs/example.pos
tag gmon.example
read from_head true
<parse=

@type json

</parse>

</source>

# Store Data in Elasticsearch
<match *.#**>
@type copy
<store=
@type elasticsearch
host gmon-elasticsearch
port 9200
include tag key true
tag_key @log_name
logstash format true
flush_interval 1@s
<buffer=
@type file
path /var/log/fluentd/buffer/qmon.example
flush_thread count 2
flush_interval 10s
chunk_limit size 16m
queue limit length 1000
overflow action block
</buffer>
</store>
</match=

Obrazek 19: Nastaveni nastroje pro sbér logti a metrik — konfigurace sluzby
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4.6.2 Nastaveni ulozisté metrik

V tomto kroku je nejprve je nutné zprovoznit sluzbu Elasticsearch pomoci Docker
kontejneru. 1 zde je k dispozici piednastaveny oficialni Docker image. Je tfeba vytvofrit
slozku, do které se budou data uklddat a sprdvné nastavit cestu v sekci volumes.

Konfigurace v souboru docker-compose.yml vypada nasledovné:

version: "3"
services:
gmon-elasticsearch:
container name: gmon-elasticsearch
image: elasticsearch:8.6.1
environment :
- discovery.type=single-node
- ES JAVA OPTS=-Xmslg -Xmxlg
- xpack.security.enabled=false
volumes:
- ./es-data:/usr/share/elasticsearch/data
ports:
- target: 9200
published: 9280
networks:
- gmon

Obrazek 20: Nastaveni tlozisteé metrik — nastaveni kontejneru Elasticsearch

Soucasn¢ s Elasticsearch se bézn¢ instaluje nastroj Kibana, ktery je soucéasti projeketu
Elastic a je ur¢en k prohliZeni a spraveé datovych indext. Je nutné nastavit sitovou adresu ke
sluzbé Elasticsearch vcetné portu. Konfigurace v souboru docker-compose.yml vypada

nasledovné:

gmon-kibana:
container name: gmon-kibana
image: kibana:8.6.1
environment:
- ELASTICSEARCH HOSTS=http://gmon-elasticsearch:9200
ports:
- target: 5601
published: 5682
depends on:
- gmon-elasticsearch
networks:
- gmon

Obrazek 21: Nastaveni ulozisté metrik — nastaveni kontejneru Kibana
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4.6.3 Nastaveni nastroje pro sledovani

Poslednim nastrojem, ktery je nutné nastavit je Grafana. I Grafana ma oficialni image
na serveru hub.docker.com. Pfi spusténi kontejneru je nutné nastavit slozku kam si Grafana

uklada data. Konfigurace v docker-compose vypada nasledovné.

version: '3’
services:
gmon-graftana:
image: grafana/grafana:latest
container name: gmon-grafana
user: roof

volumes:
- ./data:/var/lib/graftana
ports:
- "3232:3000"
restart: always
networks:
- gmon

Obrazek 22: Nastaveni nastroje pro sledovani — nastaveni kontejneru Grafana

4.6.4 Orchestrace clusteru

Cely systém je orchestrovan pomoci néstroje Docker compose, ktery je nabizen jako
zakladni feSeni pro orchestraci Docker kontejneri. Jednd se o nastroj, ktery umoziuje
definovat a spoustét sloZit&jsi aplikace skladajici se z vice Docker kontejnert. Docker
Compose definuje jednotlivé kontejnery a jejich zavislosti v . YAML souboru, ktery lze
snadno sdilet a verzovat v nastrojich pro spravu kodu. VSechny konfigurace 1ze spojit do

jednoho souboru a spoustét spole¢né¢ jednim prikazem docker-compose up.

docker-compose up -d

Starting gmon-elasticsearch ... done
Starting gmon-kibana ... done
Starting gmon-fluentd ... done
Starting gmon-grafana ... done

Oveéteni spravného spusteéni kontejnert Ize jednoduse pomoci ptikazu docker ps.

docker ps --format "table {{.ID}}\t{{.Image}}\t{{.Names}}\t{{.State}}" | grep gmon
4398a87fa96f fluentd gmon-fluentd gmon-fluentd running
0954126157e3 grafana/grafana:latest gmon-grafana running
8f4ec0d7dbb6 kibana:8.6.1 gmon-kibana running
0761£fb52d9fd elasticsearch:8.6.1 gmon-elasticsearch running

Pro orchestraci Docker kontejnert v distribuovaném prostedi jsou vhodné nastroje,

které umoznuji spravu a fizeni aplikaci béZicich na velkych pocitatovych clusterech.
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Spolec¢nost jiz vyuziva technologii Kubernetes. Kubernetes je jednim z nejpopulérnéjsich
nastrojii pro orchestraci kontejnerti v distribuovaném prostfedi. Kubernetes poskytuje
vysokou dostupnost, Skalovatelnost a odolnost proti chybam a umoznuje spravu velkého
poctu kontejnert. V této praci nebudou kontejnery orchestrovany promoci této technologie,

ale nastaveni je velmi podobné docker-compose a lze se jim nasledné inspirovat (24).

Nakonec je potifeba ovérit, ze cely cluster je spravné nastaven a sluzby spolu
komunikuji. Pro tyto ucely postaci poslat ve spravném formatu data na vstup nastroje
Fluentd. Nastroj o¢ekava soubor se zaznamy ve formatu JSON na nastaveném misté. Pro
otestovani funkcnosti byl zaloZzen soubor s ne€kolika zdznamy v pozadovaném formatu.
Ovéfteni spravného ulozeni zdznamu do Elasticsearch indexu lze ovéfit v logu sluzby

Elasticsearch:

docker logs —-f gmon-elasticsearch

gmon-elasticsearch | {"@timestamp":"2023-03-18T08:46:24.948Z", "log.level": "INFO",
"message":" [logstash-2023.03.18/nMSEjmlRS5gqpHYSiA1QK1A] update mapping [ docl",
"ecs.version":

"1.2.0","service.name":"ES ECS","event.dataset":"elasticsearch.server", "process.thread.na
me":"elasticsearch[0761fb52d9fd] [masterServicefupdateTask] [T#1]","log.logger":"org.elasti
csearch.cluster.metadata.MetadataMappingService","elasticsearch.cluster.uuid":"wei6HZblRo
iIX brFnSfeA","elasticsearch.node.id":"GNXnOs cRVubwTOajPeHNw","elasticsearch.node.name":
"0761fb52d9fd", "elasticsearch.cluster.name":"docker-cluster"}

V tomto kroku tedy doslo k nakonfigurovani komponent monitorovaciho systému a
spusténi pomovi technologie Docker. Bylo ovéteno, Ze transportni vrstva spravné piijima
data a preposila je do ulozisté metrik. Je tedy mozno pfejit k samotné implementaci méteni

ve webové aplikaci.

4.7 Implementace méreni

V této fazi feseni doslo k implementaci méteni. Vysledkem je knihovna psana pro
aplikace psané v jazyku TypeScript a umozZiiuje provadét méfeni a vysledky odesilat na
vystup. Jsou zohlednény pozadavky na méfeni (P.1). Implementace méfeni se sklada z
nasledujicich krok:

e Implementace struktury dat méfeni
e Implementace sbéru metrik a transportu
e Implementace méfeni bloku kodu

e Implementace méfeni zdroji

66



4.7.1 Implementace struktury dat méreni

V prvnim kroku je nutné stanovit strukturu dat méfeni. Zohlednény jsou vSechny

pozadavky na méfeni. Zkouménim raznych

formatt a konzultaci s experty vzesla vysledna

struktura dat. Redeni je inspirované formatem méfeni v InfluxDB a je tedy s nim

kompatibilni. Atributy datového zdznamy jsou:

Atribut Popis atributu

Name Nazev méfeni

Fields Pole metrik typu kli¢-hodnota.
KIi¢€ je textovy nazev metriky.
Hodnota metriky je Ciselna.

Tags Pole tagu typu kli¢-hodnota.
Kli¢ je textovy nazev tagu.
Hodnota tagu je textova.

Timestamp Casové razitko vzniku méFeni.

Tabulka 34: Implementace struktury dat méfeni — atributy méfeni.

Nasleduje implementace datového typu v kodu TypeScript. Je nutné definovat spravné

vSechny typy atributd.

export type MeasurementTags
export type MeasurementField

{

export type Measurement
name: string;
tags: MeasurementTags;
fields: MeasurementFields;
timestamp: Date;

E

Record=string, strings=;
= Record<string, numbers;

<

Obrazek 23: Implementace struktury

dat méteni — datovy typ v TypeScript

Po naimplementovani datového typu je mozno piejit k dalsimu kroku, konkrétné k

implementaci sbéru méfeni a jejich transportu.

4.7.2

Implementace sbéru metrik a transportu

Aby bylo mozZno jednotlivda méfeni v aplikaci sbirat a predavat transportni vrstvé, které

se postara o odeslani dat na spravné misto ve spravny cCas. K tomuto ucelu je

naimplementovana tiida MeasurementCollector.
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import { Measurement, MeasurementTags } from './Measurement';
import { SystemMeasurement } from './SystemMeasurement';
import { Transaction } from './Transaction’;

import { Transport } from './Transport’';

export class MeasurementCollector {
private transport: Transport;

constructor(transport: Transport) {
this.transport = transport;

add(measurement: Measurement) {
this.transport.write(measurement);

startTransaction(name: string, tags?: MeasurementTags): Transaction {
return new Transaction(this, name, tags);

Lo«
Ir

sytemMeasurement(): SystemMeasurement {
return new SystemMeasurement(this);

Obrazek 24: Implementace sbéru metrik a transportu — MeasurementCollector

Nastroj Fluentd ocekava data ve formatu JSON na urcitém misté, dle konfigurace v
predchozi kapitole. Je tedy nutné naimplementovat objekt transport, ktery pfijima instanci
MeasurementCollector v konstruktoru. Pro zéapis zaznaml ve formatu JSON je vyuzita

knihovna Winston, ktera je jistym standardem pro zapis logt.

import { Measurement } from './Measurement’;

export interface Transport {
write: (metric: Measurement) == void;

}

Obrazek 25: Implementace sbéru metrik a transportu — Transport

Vystup je v tomto piipad¢ uklddan na disk ve formatu JSON do souboru, ktery je

nasledné¢ zpracovavan transportni vrstvou. Zaznam meéteni vypada nasledovné:
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"service": "MeasurementExampleApp",
"name": "request",

"tags": {
"method": "GET",
"request": "/person/find"
s
"fields": {
"duration": 354
}s

"timestamp": "2023-02-27T08:17:07.059Z"

¥

Obrazek 26: Implementace sbéru logti a metrik — vystup méteni

Po implementaci tfid pro sbér méteni a transport je mozno piejit k dalSimu kroku a to

meéteni bloku kddu a méfeni zdroju.

4.7.3 Implementace méieni bloku kodu

V tomto kroku je zohlednén pozadavek na méteni bloku kodu (P.1.1). Pro ucely méteni
bloku kédu v aplikaci je tieba vytvoftit funkcionalitu, kterd na ur€itém misté v kodu spusti
zacatek méfeni a na ur¢itém misté méfeni ukonci. Primarni metrikou je zde doba trvani, po

kterou se kod vykonaval.

Transakce a spany

V tomto ohledu se lze inspirovat feSenim v komerénim nastroji Application
Performance Monitoring (APM) od firmy Elastic. APM knihovna definuje tzv. spany a
transakce. Span jsou méfeni, které se zaméfuje na dobu, kterou aplikace travi v ur€itych
¢innostech. Tyto informace jsou dilezité pro optimalizaci vykonu aplikace a odhaleni
ptipadnych slabych mist. Transakce je pak specifickym typem spanu, a lze si ji pfedstavit
jako nejvyssi Groven prace, ktera je v aplikaci métena. Typickou transakci je méfeni doby

zpracovani http requestu (25).
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Pro ucely prace byla naimplementovana jednoducha tfida Transaction, ktera v této
zakladni podobé umi méfit ¢as trvani kodu. V budoucnu se mize obohacovat o dalsi

funkcionalitu, v¢etn¢ déleni na spany.

import { Measurement, MeasurementTags } from './Measurement';
import { MeasurementCollector } from './MeasurementCollector';

export class Transaction {

private collector: MeasurementCollector;
readonly start: number;
readonly data: Measurement;

constructor(collector: MeasurementCollector, name: string, tags?: MeasurementTags | {
this.collector = collector;
this.start = performance.now();
this.data = {

name,
tags: tags 7?7 {},
fields: {},
timestamp: new Date(),
L
commit() {

this.data.fields.duration = performance.now() - this.start;
this.collector.add(this.data);

Obrazek 27: Implementace sbéru logti a metrik — implementace tridy Transaction

Samotné métfeni doby vykonani http requestu pak mize vypadat nasledovné.

const transaction = measurementCollector
.startTransaction('request', {
request: '/data/person/find',
method: 'GET',

1)
// télo kédu

transaction.commit();

Obrazek 28: Implementace sbéru logli a metrik - méfeni requestu

4.7.4 TImplementace méieni vyuZiti zdroju

V tomto ukolu je feSen pozadavek na méfeni systémovych statistik (P.1.2) vyuziti
paméti a cpu. V teoretické ¢asti prace je monitoringu systémovych zdroji vénovana vysoka
dialezitost. Sledovat systémové statistiky v kontextu webové sluzby je kli€ové. VytiZeni
procesoru ma za nasledek celkovou degradaci sluzby. Duilezité je 1 sledovat pamét’ zejména

z ditvodu tzv. memory leaki. Pokud si aplikace necisti pamé&t’, postupné se pamét’ vycerpa
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az dojde k uplnému zahlceni a kolapsu systému. Pro t¢ely sledovani systémovych informaci
procesu byla vyuzita popularni npm knihovna pidusage. Vystup systémovych statistik ma

nasledujici podobu:

{
cpu: 50,
memory: 73232384,
ctime: 13550,
elapsed: 36070,
timestamp: 1679213498312,
pid: 2236003,
ppid: 2211551

V této implementacni fazi doslo k vytvoieni knihovny v jazyce TypeScript, ktera
umozhuje méfeni a zohlednuje vSechny pozadavki na méfeni. Naméfené zaznamy jsou
predany nastroji pro sbér logi a metrik ve formatu JSON, a ten je dopravuje do ulozisté
metrik Elasticsearch. Nasleduje faze implementace knihovny pro tvorbu dashboarda v

nastroji Grafana.

4.8 Implementace dashboardi

V této fazi feSeni doSlo K zakladnimu nastaveni nastroje Grafana, vytvofeni
dashboardu se vSemi pozadovanymi prvky a nasledné implementaci knihovny v jazyce
TypeScript, ktera umoziuje automatické vytvareni dashboardu. Byly zohlednény pozadavky
na funkcionalitu dashboardd (P.2) a pozadavky na automatizaci (P.3). Implementace
dashboardt se sklada z nésledujicich krok:

e Nastaveni prostiedi v nastroji Grafana
e Vytvoreni dashboardu

e Implementace knihovny pro dashboardy

4.8.1 Nastaveni prostiedi v nastroji Grafana

Samotné implementaci pfedchazi nutné nastaveni nastroje Grafana. V prvnim kroku
je nutné Grafanu napojit na ulozist¢ metrik Elasticsearch. To se nastavuje v sekci
Configuration/Data sources. Je tedy nutné nastavit novy datovy zdroj, jeho

adresu a Sablonu indexu, ktery nacita.
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“> Data Sources / Elasticsearch

fl¢ Settings

Default

Allowed cookies

Timeout

Obrazek 29: Nastaveni prostiedi v nastroji Grafana - nastaveni datového zdroje.

Grafana umoznuje organizovat dashboardy do adresatu. Jak organizovat slozky je Cisté

na vyvojarich projektu. Dle doporuceni z oddilu v teoretické ¢asti ,,Vizualizace*, by méla

kazda slozka ptedstavovat aplikaci nebo sluzbu, pfipadné se vénovat ur¢itému aspektu.

Starred

Obrazek 30: Nastaveni prostiedi V nastroji Grafana - organizace do slozek.

4.8.2 Vytvoreni dashboardu

V tomto kroku doslo k samotné tvorbé dashboardu pro webovou sluzbu. Byly
zohlednény pozadavky na funkcionalitu dashboardu (P.2) konkrétné pozadavek na zobrazeni
metriky v Case (P.2.1), pozadavek na agregované zobrazeni metriky v case (P.2.2) a
pozadavek na zobrazeni aktualni hodnoty (P.2.3). Ve sloZce lze vytvofit libovolné mnozstvi
dashboardi. Dashboard nabizi moznosti rozmistit rizné komponenty, které se dotazuji do
uloziste a vizualizuji metriky. Prvky lze odd€lovat do tadk, které 1ze sbalit a rozbalit. Pro

ucely prace postaci jednoduché zobrazeni a umisténi jednotlivych grafii typu Time series.
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Zobrazeni metriky v ¢ase

Nastroj Grafana poskytuje bohaté moznosti nastaveni grafi, apravy dotazu a varianty
zobrazeni. Pro pozadavek zobrazeni metriky v ¢ase (P.2.1) je vyuzit graf typu Time series.
UzZivatelské prostfedi umoziuje detailné nastavit dotaz, aniz by bylo nutné znat dotazovaci

jakyk Elasticsearch. V dotazu je tfeba nastavit tyto zakladni udaje:

Atribut Popis

Zdroj Datovy zdroj (zde Elasticsearch).

Query Omezujici pravidlo. Je tfeba zadat ndzev méfeni napiiklad name:
request.

Metric Metrika je polozka z pole fields, které bylo nastaveno v oddile

,Implementace méfeni“. Na jednom grafu lze zobrazit vice metrik

soucasne.

Group by Primarné se seskupuji statistiky podle ¢asového atributu timestamp,
ktery je povinny. Defaultni hodnota casového intervalu je auto. Je
mozné doplitkove ptidat dalsi agregaéni pravidlo podle jiného

atributu.

Tabulka 35: Zobrazeni metriky v ¢ase — Query

Nastaveni dotazu pro ziskani po¢tu requestd znazorfuje obrazek

Data source 3 @ ML f tterval = 500ms  Query inspector

Query name: request
Metric (1) © Count +

Group By Date Histogram timestamp > Interval: 1s

Obrazek 31: Zobrazeni metriky v ¢ase — nastaveni dotazu v Grafané
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Vysledny graf se vzorovymi daty je zachycen na nasledujicim obrazku.

Count

Obrazek 32: Vytvoieni dashboardu — ukazka grafu.

Agregované zobrazeni metriky

Dal$im pozadavkem na funkcionalitu dashboardi je pozadavek na agregované
zobrazeni metriky (P.2.2). Tento zpisob zobrazeni je velmi uzite¢ny pii detailnim hledani
problému. Pokud napiiklad je sledovana metrika poctu requesti za vtefinu, je vyhodné
sledovat spise jednotlivé typy requestti podle url adresy. V ptipadé, ze je konkrétni typ
requestu problematicky, je snadné ho takto rozpoznat. Pro agregaci hodnot Grafana
umoziuje funkci Group by. Defaultné je dotaz seskupen podle ¢asového razitka na
intervaly. Lze ale dodat jeden nebo vice dodate¢nych pravidel pro agregaci podle urcitého

atributu. V tomto ptikladé je vystup dodate¢né agregovan podle atributu tags.url.

Group By & Terms tags.url keyword > Top 10, Min Doc Count: 1, Order by: Term value  +

Then By Tar Date Histogram timestamp > Interval: 1s

Obrazek 33: Vytvoreni dashboardu — nastaveni agregace.

Nasledujici obrazek zobrazuje vysledny graf na stejnych vzorovych datech. Je patrny
rozdil v hodnoté zobrazenych informaci. Lze rozeznat, ktery konkrétni http request je nejvice

zatézovan. Graf umoziuje zobrazit i dodate¢nou tabulku s nejvice zatézovanymi adresami.
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Obrazek 34: Vytvoreni dashboardu — ukazka grafu s agregaci.

Aktualni hodnota metriky

Poslednim pozadavkem je zobrazeni aktualni hodnoty metriky (P.2.3). Grafana i zde
poskytuje komponentu pro tyto Gcely. Staci vybrat typ zobrazeni na stat. Dotaz je stejny
jako v predeslém piipadé€, pouze je nutné pocitat, Ze se zobrazuje pouze jedno vybrané ¢islo
z hodnot vybraného ¢asového intervalu. Defaultné je nastavena volba 1ast, ale je mozné
zvolit i1 jinou moznost, napiiklad max, min, first. Poslednim pozadavkem byla
moznost nastaveni prahovych hodnot. I zde Grafana poskytuje jednoduché rozhrani pro tento

pozadavek. Vysledné zobrazeni je pak znazornéno nize.

« Thresholds

+ Add threshold

@ 10000

Thresholds mode
P 1 Tear

Absolute

Obrazek 35: Vytvoreni dashboardu — nastaveni prahovych hodnot
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Current Memory

188 mis

Obrazek 36:tvofendashboardu — aktualni hodnota metriky

V tomto kroku je hotovy dashboard se vS§emi pozadavky na funkcionalitu. Nyni zbyva

posledni krok a tim automatické generovani dashboardi.

4.8.3 Automatické vytvareni dashboardii

Jeden z pozadavki je na automatizaci je automatické generovani grafu (P.3.1). Bylo
zvoleno feSeni, ze soucasti knihovny projektu bude slozka s konfiguracemi dashboardi,
které se v pravy okamzik synchronizuji s nastrojem pro sledovani, a grafy se automaticky
vygeneruji. Z dokumentace Grafany bylo zjisténo, ze k tomuto ucelu lze pouzit Rest API,
pomoci kterého lze plnohodnotné administrovat nastroj a vytvafet tedy i dashboardy.
Nejprve je vsak nutné ziskat API kli¢, ktery je nutné vygenerovat v Grafan¢ v sekci Api

keys. Dotaz na API pak vypadé nasledovné:

GET /api/dashboards/uid/cIBgcSjkk HTTP/1.1

Accept: application/json

Content-Type: application/json

Authorization: Bearer eyJrIjoiTOtTcGlpUlY2RnVKZTFVaDFsNFZXdE9ZWmNrMkZYbk

Response:
HTTP/1.1 200
Content-Type: application/json

{

"dashboard": {
"id": 1,
"uid": "cIBgcSjkk",
"title": "Production Overview",
"tags": [ "templated" ],
"timezone": "browser",
"schemaVersion": 16,
"version": 0

o

"meta": {
"isStarred": false,
"url": "/d/cIBgcSjkk/production-overview",
"folderId": 2,
"folderUid": "13KgBxCMz",
"slug": "production-overview"

JSON zaznam dashboardu je objemny a velmi strukturovany, proto zde neni zobrazen.

Lze v8ak takto nastavit libovolny dashboard obsahujici jakykoliv graf ¢i prvek. Psat ru¢né
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takto slozité konfigurace vsak je pftili§ pracné. Vétsinou se prvky na dashboardech opakuji a
jediné co je nutné konfigurovat jsou kli¢ové parametry jako nazev méfeni, metrika, jednotka,
prahové hodnoty, ptipadné¢ pravidlo pro agregaci. Ostatni nastaveni 1ze oddélit v podobé
Sablony.

Proto bylo vytvoieno feSeni, kde podstatné informace tykajici se grafu jsou vyclenény
do zjednoduSené konfigurace. Nasledné jsou tyto informace spojeny s Sablonou a je
vygenerovan kompletni JSON zaznam, ktery je nasledné odeslan na piislusnou http adresu
Api Grafany. Konfigurace grafu pak vypada jednoduse a piehledné, a pro vyvojafte je snadna

na implementaci.

type: 'timeseries',
title: 'Requests Count',
datasource,
query: {

name: 'request’,
}s

metrics: [{
type: 'count',
L1
groupBy: {
field: 'tags.url.keyword',
1

}

Obrazek 37: Automatické vytvareni dashboardt — zjednodusena konfigurace grafu

Pro ucely generovani dashboardi pomoci zjednodusené konfigurace a Rest API byla
implementovana knihovna v jazyce TypeScript. Zde je zde zobrazena pouze hlavni tiida,

ktera piijima konfigurace a skrze connector odesila vysledny dashboard v JSON formatu.

import { Connector } from './connector';
import { Dashboard, generateDashboard } from './dashboard’;

export class Grafana {
private connector: Connector;

constructor(connector: Connector) {
this.connector = connector;

async registerDashboards(dashboards: Dashboard[]): Promise=void= {
await Promise.all(dashboards.map(dashboard == this.registerDashboard(dashboard)));

async registerDashboard(dashboard: Dashboard): Promise<void= {
const postData = generateDashboard(dashboard);
const response = awalt this.connector.get('/api/dashboards/uid/' + dashboard.uid);
if (response) {
// eslint-disable-next-line @typescript-eslint/no-unsafe-member-access
postData.dashboard.version = response?.dashboard?.version;

}
await this.connector.post('/api/dashboards/db', postData);
return Promise.resolve();

Obrazek 38: Automatické vytvareni dashboardl — tfida Grafana
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V této fazi bylo provedeno zakladni nastaveni Grafany, vytvofen Dashboard spliujici
vSechny pozadavky a naimplementovana knihovna, pomoci které 1ze formou jednoduché
konfigurace generovat plnohodnotné dashboardy bez nutnosti ru¢niho nastavovani v nastroji
Grafana. Samotna implementace fesSeni je hotova, zbyva posledni faze, a to je otestovani

monitorovaciho systému podle piedem pfipraveného scénate.

4.9 Nasazeni a ovéreni reSeni

V této fazi praktické Casti je feSeni monitorovaciho systému implementovano na
vzorové webové aplikaci. Nasledné jsou otestovany problémové stavy podle piedem daného
scénare. Cilem je ovétit funkEnost a zda byly pozadavky splnény. Tato faze je tvofena dvéma
kroky.

e Implementace méfeni na vzorové aplikaci.

e Otestovani stavi aplikace podle scénéfe.

4.9.1 Implementace méieni na vzorové aplikaci.

Pro ucely testovani byla vytvofena jednoducha Nodejs aplikace typu Rest Api.
Poskytuje jen nékolik jednoduchych funkci jako vyhledani polozek a uloZeni zaznamu nad
mensim poctem entit. Pro odbaveni requestii je pouzit webovy framework Expressjs. Data
jsou ulozena v MongoDB databazi. Pro komunikaci s databazi je pouzita ORM knihovna
Mongoose. Pro méfeni requstt byla vyhodné vyuzita funkcionalita frameworku Express;s,

ktery umoziuje vkladat vlastni middleware.

router.use((req, res, next) => {
next()
}, (req, res, next) => {

const mc = measurementCollector.startTransaction('request', {
url: req.url,
method: req.method,

3

res.on('finish', () => {
mc.commit();

3

next () ;|

1)

Obrazek 39: Nasazeni a ovéteni feSeni — méfeni doby http requestu v Express;s.

Timto vzniklo méfeni pojmenované request. Méfeni probihd metodou métfeni bloku

kodu pomoci tfidy Transaction, jejiz primarni metrikou je doba trvani v milisekundach.
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Soucasti méfeni tagy jsou url a method. V Kibané lze ovéfit, Ze data z méfeni byla

uspésné dopravena nastrojem Fluentd do ulozisté Elasticsearch.

23,461 hits D

2,000

5 m IIIIIIIIIIIIII | ‘
30:34:00 20:34:30 20:34:45

‘dﬂl:TIé 3
Mar 18, 2023 @ 20:33:52.836 - Mar 19, 2023 @ 20:34:52.836 (interval: Auto - second)

Documents  Field statistics =~ seTA

= Columns £ 1field sorted [
- @timestamp (5 ~ name ~ tags.method ~ fields.duration ~
e Mar 19, 2823 @ 206:34:49.944 request GET 76.177
s Mar 19, 2823 @ 28:34:49.944 request GET 77.622
e Mar 19, 2823 @ 28:34:49.944 request POST 380.663
< Mar 19, 2823 @ 20:34:49.944 request POST 186.812

Obrazek 40: Nasazeni a ovéfeni feSeni — zaznamy méfeni v Kibané

Poslednim krokem je vytvofeni dashboardu. Jeden z pozadavkl byl, pozadavek na
automatické generovani dashboardi (P.3.1) s cilem maximalniho snizeni ru¢niho

nastavovani v nastroji pro sledovani. Je tedy nutné vytvofit konfigura¢ni soubor.

export const requests: Dashboard = {
uid: 'requests’,
title: 'Apps Requests',

datlsource,
panels: [
{
title: 'Count’,
datasource,
query: {
name: 'request',

|
metrics: [

{
type: 'count’,

1.

1
{
title: 'Latency',
datasource,
query: {
name: 'request’,
}
metrics: [
{
field: 'duration’,
type: 'avg’',
I,
.

1.

¥
Obrazek 41: Nasazeni a ovéteni feSeni — konfigurace dashboardu

Soubor je zpracovan a spojen se Sablonou. Vysledny JSON objekt je pak odeslan na
Rest Api Grafany a cely dashboard je timto vytvotren. Vysledny dashboard pak lze zobrazit

v Grafané. Bylo vypozorovano, Ze cely proces implementace méteni ve vzorové aplikaci

79



probéhl velmi rychle a bezproblémové. Uz samotnd implementace méfeni a vytvoreni
dashboardu se pohybovala vitadu nizsich jednotek hodin. Pokud by se feSeni mélo
nastavovat na dalSich aplikacich, jisté by probihalo mnohem rychleji, protoze sta¢i kopirovat

konfigura¢ni soubory a fadky kodu.

4.9.2 Otestovani stavu aplikace dle testovaciho scénaie

V tomto kroku bylo na vzorové aplikace navozeno nékolik stavi, které nejcastéji
vznikaji v produkci. Cilem je navozeni uritych situaci, a ovéfeni, Ze monitorovaci systém
situace spravné zobrazuje a upozornuje na né. Byly navozeny tyto stavy:

e Bé&Zny provoz
e ZvySend zatéz
e Zpomaleni odezvy http requestu

e Vyskyt chyb

BéZny provoz

Nejprve byl navozen stav bézného provoz, kdy aplikace bez problémt odbavuje http
requesty, s minimalni dobou odezvy. V tomto stavu probiha vse bez problému, pamét’ i cpu
jsou vyuzivany minimalnég, vytizeni databaze je minimalni. V tomto stavu je oekavano, ze

dashboard nesignalizuje zadné vystrahy.

Current Count Current Latency Current CPU Current Memory

457 144 s 31 81.4 mie

8:46:15 SA00 124415 18:4430

likace — dashboard s béznym roem
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ZvySena zatéz

Zde je zamérem dostat aplikaci pod stres, tak aby dochéazelo k degradaci sluzby.
V dusledku zvy$eného poctu http requestd dochazi k vytéZovani cpu i paméti nebo
zatézovani databaze. Vyslednym efektem je delSi doba zpracovani http requestu. Z pohledu
zékaznika se pak jedna o dlouhé &ekani nacitani stranek. Resenim této situace je $kalovani
vertikalni tj. navySeni zdroji cpu a paméti, nebo Skalovani horizontalni tj. zvySeni poctu
webovych servert, replik databazi apod. Od monitorovaciho systému se o¢ekava, ze spravné
zobrazi vystrahy na konkrétnich metrikach, dle nastavenych prahovych hodnot. V grafech
pak Ize vypozorovat, kdy k problému doslo, a jak to postihlo konkrétni typy requestit nebo

jak narustala spotfeba zdroja.

Current Count Current Latency Current CPU Current Memory

Requests Count Request Latency

Memery

8:47:00 84731 24 8:44:30

Obrazek 43: Testovaci aplikace — pfetizeni.

Zpomaleni odezvy http requestu

Monitoring by mél objevit i problémovou funkci sluzbu. V tomto piipadé¢ je navozen
stav, kdy z n¢jakého diivodu se zhorSuje urcity http request. Z grafu by mél byt hned na prvni
pohled patrny, jeho doba zpracovani je vyrazné delsi nez doba zpracovani ostatnich request.
Velmi Casto se je to v dusledku $patné vykonavaného dotazu do databaze. Po optimalizaci

pak monitoring okamzité potvrdi zlepseni stavu.
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Count Latency

Obrazek 44: Testovaci aplikace — optimalizace problémového requestu

Vyskyt chyb
Pfi vykonani http requestu mtze dojit k chybé. Muze se jednat o chybu Vv programu,
ale i o chybu pfi volani jiné sluzby jako naptiklad volani databazového dotazu nebo odeslani

emailu. Pro testovaci ucely sta¢i napiiklad na kratkou dobu odstavit databazi.

Current Latency Request erors Current CPU

141 ms 28%

Obréazek 45: Testovaci aplikace — vyskyt chyb

logstash - 2 @ (1 name: "request-error” & ¥ Last1minute &

3,636 hits B @

Mar 27, 2023 & 16:00:42.856 - Mar 27, 2023 @ 16:01:42.856 (interval: Auto - second

Documents  Field statistics =~ BETA

= Columns & 1field sorted 1]
- @timestamp (T ~ name ~ tags.message ~  tags.me
Mar © 16:81:30.740  request-error Connection timeouted

s Mar © 16:81:30.749  request-error Connection timeouted
Mar 27 16:071:39.749  request-error Connection timeouted

- Mar P 16:81:30.740  request-error Connection timecuted
Mar 16:81:30.740  request-error Connection timecuted
Mar 27 16:01:30.749  request-error Connection timeouted

’ Mar 27 16:01:39.749  request-error Connection timeouted
Mar 16:81:39.749  request-error Connection timeouted

s Mar © 16:01:30.740  request-error Connection timeouted

Obrazek 46: Testovaci aplikace — vypis chyb v Kibané

Timto poslednim krokem bylo celé feSeni jednotného monitorovaciho systému
otestovano a ovétreno. Bylo vyhodnoceno, ze spravné funguje a plni vSechny stanovené

pozadavky.
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5 Zhodnoceni vysledkii

V zavére¢né Casti prace byl projekt celkové vyhodnocen. Bylo zkoumano, zda je
funk¢ni a zda byly splnény pozadavky. Nakonec bylo vyhodnoceno, zda je vhodné prejit do
dalsi faze, tedy postupného nasazeni nového monitorovaciho systému ve spole¢nosti. Tato
faze se sklada z nésledujicich ¢asti:

e Vyhodnoceni pozadavki
e Celkové vyhodnoceni

e Vyhodnoceni dalsiho postupu

5.1 Vyhodnoceni pozadavki

V nasledujicich odstavcich bylo zkoumano zda byly vSechny definované pozadavky

splnény.

Vyhodnoceni pozadavkii na méfeni

V oddile “Vybér ulozist¢ metrik” a “Implementace méteni” byly zohlednény
pozadavky na méfeni (P.1). Byla implementovana podpora pro méfeni bloku koédu a
systémovych statistik. K méteni je mozné dodat i dodate¢né atributy za icely agregaci nebo

filtrovani. VSechny pozadavky pak byly ovéfeny v oddile “Nasazeni a ovétreni feSeni”.

Vyhodnoceni pozadavki na dashboardy

V oddile “Implementace dashboardi” bylo vytvofeno feSeni, které zohlednuje
pozadavky na funkcionalitu dashboardt (P.2). Re$eni umoziiuje zobrazovat metriky v ¢ase
S pozadovanou granularitou ¢asu a dle uzivatelem vybrané¢ho Casového intervalu. V grafech
je mozné 1 metriky agregovat podle vybraného atributu. Dale je mozné vytvaret i jiné
statistické komponenty, jako napfiklad aktualni hodnoty nebo nastavovat prahové hodnoty
pro jednotlivé metriky. VSechny pozadavky na funkcionalitu dashboardl byly ovéfeny v

oddile “Nasazeni a ovéfeni feSeni”.

Vyhodnoceni poZadavkii na automatizaci
V oddilech “Implementace dashboardi’” a “Implementace méfeni” byly zohlednény
dodate¢né pozadavky na automatizaci (P.3). Sluzby posilaji sva méfeni a ta jsou automaticky

ukladana do ulozisté metrik, aniz by bylo nutné registrovat sluzbu nebo metriky. Dashboardy
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lze pak vytvofit pomoci jednoduché konfigurace a s vyuzitim Grafana APl jsou pak
dashboardy automaticky vygenerovany. Pozadavky byly ovéfeny v oddile “Nasazeni a

ovéreni reSeni”.

Vyhodnoceni technickych pozadavku

V oddilech vybéru nastroji byly zohlednény pozadavky na modularitu (P.4.1) a open-
source (P.4.2). Do faze porovnani nastroju byly vybrany pouze open-source nastroje. Tyto
nastroje byly dale hodnoceny s prioritou na modularitu. V oddile ,,Nastaveni a spusténi
nastroji“ bylo implementovdno feSeni s pomoci technologie Docker, které spliuje
pozadavek na snadné spusténi (P.4.3) v ruznych prostiedich. To bylo nasledné ovéfeno v

oddile ,,Nasazeni a ovéfeni feSeni®.

Celkove bylo vyhodnoceno, ze v§echny pozadavky byly splnény.

5.2 Celkové vyhodnoceni

Zvolena architektura doporucena literaturou tzv. Composable monitoring se osvédcila.
Umoznuje kombinovat jednotlivé komponenty systému a s dirazem na modularitu lze
vV budoucnu jednotlivé komponenty vyménovat nebo pouzivat soucasné€. Zvolené nastroje
1ze tedy kdykoliv ménit s miniméalnimi néklady.

Vybér nastroji nebyl vzdy jednoznacny. Elasticsearch byl nakonec upfednostnén
predevsim pro vytesené skalovani a jednotné ulozisté s logy. Stejné tak nastroj pro sbér logil
a metrik Fluentd mize byt v budoucnu vyhodnocen jako nevhodny, ale snadno jej bude
mozné zaménit napiiklad za moderni Vector.

Nastroje jsou spoustény ve formé Docker kontejnert a orchestrovany pomoci nastroje
docker-compose. Toto je spiSe zakladni pouZiti, v praxi se ¢astéji vyuzije systém Kubernetes
pro orchestraci kontejnerti v distribuovaném prostfedi. Lze vyuZit konfigurace a ncktera

nastaveni z docker-compose konfigurace.
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5.3 Vyhodnoceni dalSiho postupu

Bylo vyhodnoceno, Ze nasazeni monitorovaciho feSeni na stavajici nebo nové
vznikajici webové aplikace je velmi snadné a rychlé. Toho bylo docileno piedevsim
splnénim pozadavki na snadné spusténi a pozadavky na automatizaci. Implementace nového
méieni, registrace sluzby a vytvoreni plnohodnotného dashboardu je otazka nizsich jednotek
hodin oproti dnes i dntim. S piihlédnutim na zjisténé nedostatky aktualniho stavu

monitoringu Ize vyhodnotit celkové ptinosy, pokud by se feSeni zavedlo na vSech projektech.

Nedostatek

Naklady, dopady, rizika

Budouci stav

Nedostate€¢na uroven
pokryti monitoringem
aplikaci a sluzeb

Pozdni detekce chyb.
Omezena analyza chyb.
Ztraty, pokuty, ztrata divéry.

Aktivni pfedchazeni problémdm.
Okamzité feSeni problému.
Rychlé nalezeni root cause.

Vysoké naklady na
udrzbu infrastruktury
monitorovacich
systémiu

Alokace 20+ lidi napfi€ tymy.

Odhadované ro¢ni naklady
2000 MD

Jeden specializovany tym 2 lidé

Odhadované ro¢ni naklady
350 MD

Nadmérné mnozstvi
udrzovanych
technologii

12+ nastrojl

Filebeat, Logstash, rsyslog,
Prometheus, InfluxDB,
Elasticsearch, Kibana atd.

4 nastroje

Fluentd, Elasticsearch, Kibana,
Grafana

Vysoka mira ruéni prace

Odhadované naklady na
nastaveni dashboardu véetné
tlozisté: 1IMD

Odhadované naklady na
nastaveni dashboardu véetné
ulozisté: 0.2 MD

Tabulka 36: Vyhodnoceni dal$iho postupu — budouci stav

Reseni nového monitorovaciho systému bylo vyhodnoceno jako usp&né a schopné
pInit pozadované cile. Nebrani tedy dalsimu postupu, ktery je nutné naplanovat. Prosazeni
feSeni ve spoleCnosti je manazersky narocna cinnost. Bude nutné dalSi postup
vykomunikovat s jednotlivymi tymy a naplanovat nasazeni na v§ech projektech. Postup bude
pravdépodobné takovy, Ze nejprve se feSeni bude nasazovat na menSich projektech a
zejména na téch, kde monitoring zcela chybi. Postupné bude ptichazet zp&tna vazba z
produkce a feSeni se bude postupné odlad’ovat a doplnovat o dalsi funkcionalitu. V posledni
fazi nasazovani feSeni budou nahrazeny vSechny jiz existujici zastaralé monitorovaci
systémy. Nakonec dojde k uplnému smazani starych feseni, zruseni duplicitnich technologii
a v kone¢ném disledku uvolnéni lidskych zdroji, které jsou alokovany na udrzbu téchto

systémil. Casovy odhad celého procesu je odhadovan na dva roky.
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6 Zavér

Cilem prace bylo celkové zlepsit stav monitoringu webovych aplikaci ve spolecnosti.
Na zacatku probéehla analyza soucasného stavu monitoringu formou diskuse se zastupci
technickych tymi a byly zjistény nedostatky.

Bylo zjisténo, ze je provozovan urcity pocet sluzeb bez monitoringu. V takovém
pfipad¢ neni mozno dohliZet na sluzby proaktivné a hrozi rizika finan¢nich ztrat, pokut a
ztraty duvéry zakaznikl. Dale bylo zjisténo, Ze sluzby jiz pokryté monitoringem, pouzivaji
Vysoky pocet nastroji nebo se duplikuji feSeni. Zde vznikaji zbyte¢né naklady na lidské
zdroje, protoze udrzba takového poctu nastroju je nakladna. Nakonec bylo zjisténo, ze je
potieba vysokd mira ru¢ni prace pfi nastavovani monitorovacich systémt, ktera se neustale
opakuje.

Nésledujicim krokem bylo navrzeni jednotného systému, ktery odstrani zjisténé
nedostatky. Byly definovany pozadavky na tento novy systém, které vychazely ze
zminénych nedostatkil a byly doplnény technickymi pozadavky. Pozadavky se zamétovaly
na méfeni, funkcionalitu dashboardii, automatizaci a technické aspekty.

Nasledoval navrh systému, ktery se opiral o doporuceni ze ziskanych teoretickych
zakladl. Architektura modernich monitorovacich systému tzv. “composable monitoring” se
vymezuje proti ptivodnim monolitickym systémim jako Nagios. Systém je slozen z volné
propojenych komponent, které 1ze jednoduSe kombinovat. Byl zohlednén pozadavek na
modularitu, ktery umoznuje snadnou vyménu komponenty v budoucnu.

Nasledné byly nastroje pro jednotlivé komponenty vybrany. Vybér se tykal néstroji
pro sbér logh a metrik, GloZisté metrik a nastroje pro sledovéani. Z celkem deviti nastroju
byly vybrany s pomoci Saatyho metody parového porovnani tfi nastroje: Fluentd,
Elasticsearch a Grafana. Vzhledem k tomu, Ze byl zohlednovan poZzadavek na modularitu,
nebude v budoucnu problém piipadné nekterou komponentu vymeénit.

Nasledovala implementacéni faze. V prvnim kroku byly nakonfigurovany, propojeny a
spustény vybrané nastroje. Celé feSeni bylo kontejnerizovano a orchestrovano s vyuzitém
technologie Docker, a tim byl splnén pozadavek spusténi v riznych prostiedich.

Byla naimplementovéana knihovna pro méfeni v programovacim jazyce TypeScript.
Knihovna umoznuje méfit ve webové sluzbé bloky kodu a systémové prostiedky a plné

spliiuje pozadavky na meéfeni. Dale byla naimplementovana knihovna pro automatické
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generovani dashboardl. Knihovna plné splituje pozadavky na funkcionalitu dashboardd a
automatizaci.

V poslednim kroku bylo celé feSeni pouzito ve vzorové aplikaci. Bylo ovéfeno, ze
nasazeni nového feSeni je snadné a splituje vSechny pozadavky. Nakonec bylo celé feSeni
otestovano simulaci zatéze nebo chybovych stavli. Monitorovaci systém vzdy spravné
upozornil na problémové situace.

Novy jednotny monitorovaci systém byl schvalen a byl navrzen dalsi postup. M¢l by
vzniknout specializovany tym, ktery bude mit projekt na starosti a bude jej dale rozvijet.
Jednotlivé technické tymy budou postupné tento systém piejimat a nasazovat na
provozované sluzby. Monitoring tak bude doplnén u sluzeb, které jej postradaji. U sluzeb,
které jsou jiz pokryty néjakou formou monitoringu, bude nutné toto feSeni nahradit
stavajicim. Cely proces postupného nasazeni nového monitoringu bude narocny na
naplanovani a komunikaci. Realisticky odhad jsou dva roky. I pies naklady, které jiz byly
vynaloZeny a bude jesté nutné vynalozit, je celkovy ptinos jednozna¢ny. Dojde k celkovému
zkvalitnéni dohledu sluzeb a ke sniZzeni nakladl spojenych s provozem monitorovaci

infrastruktury.
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Prilohy

Konfigurace grafu v Grafané ve formatu JSON

"datasource": {
"type": "elasticsearch"”,
"uid": "kkxFjodvz"
+
"fieldConfig": {
"defaults": {
"color": {
"mode": "thresholds"
}

“"mappings": [],
"thresholds": {
"mode": "absolute",
"steps": [

"color": "green",
"value": null

"color": "#EAB839",
"value": 200

"color": "red",
"value": 1000
}
]
}

unit": "ms*

ms

"overrides": []
}
"gridPos”: {

"h": 7,

"w"': 6,

“x": 0,

"y 0

1

"id": 8,

"options": {
"colorMode": "value",
"graphMode": "area",
"justifyMode": "auto",
"orientation": "auto",
"reduceOptions": {

"cales": [
"lastNotNull"

1,
"fields": ",
"values": false

"textMode": "auto"
+,
"pluginVersion": "9.3.6",
“targets": [
{
"alias": "",
"bucketAggs": [
{

"field": "@timestamp",

nigh: g,

“settings": {
"interval": "10s"

"type": "date_histogram"
}
1,
"datasource": {
"type": "elasticsearch",
"uid": "kkxFjolvz"
}

"metrics": [

"field": "fields.duration",
"idr: 1v,
"type": "avg"
}

1,

"query": "name: request",

"refId": "A",

"timeField": "@timestamp"

}

1,
"title": "Latency",
"type": "stat"
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