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Zajisténi souladu s GDPR na CZU

Abstrakt

Diplomovéa prace se zabyva problematikou ochrany osobnich udaji v ramci
Obecného nafizeni o ochrané osobnich udaju znamym pod zkratkou GDPR. Prace se
sklada z teoretické a praktické Casti. Teoreticka Cast popisuje pravni zaklad, zakladni
pojmy a opomijeny nezistavaji ani hlavni zasady tohoto natizeni. Dukladné je popsana i
analyza rizik opirajici se o zakony a normy souvisejici s GDPR. Teoreticky je predstaven i

hlavni cil prace, a to posouzeni vlivu na ochranu osobnich udaju.

Prakticka &ast diplomové prace je zaméfena na zajisténi souladu Ceské zemédé&lské
univerzity v Praze s GDPR. Popsan je registr zpracovani a jeho charakteristika, posouzena
a vypocitana kriti¢nost zpracovani. Jsou identifikovany hrozby a zranitelnosti, na jejichz
zéklad€ je vypocitana suma zranitelnosti a mira rizika. Uvedeny a podrobné popsany jsou
moznosti variant pro oSetfeni nalezenych rizik a navrzeny jak technicka, tak organiza¢ni
opatfeni pro zajiSténi ochrany osobnich tdaji. Na nejrizikovéjsim zpracovani je pak
ukazan konkrétni postup udrzujici soulad s GDPR na zaklad¢ posouzeni vlivu na ochranu

osobnich udajt.

Kli¢ova slova: GDPR, ochrana osobnich tdaji, ISO 27000, analyza rizik, kriticnost

zpracovani, identifikace a hodnoceni hrozeb



GDPR compliance on CZU

Abstract

This diploma thesis deals with the issue of personal data protection of the General
Data Protection Regulation known as GDPR. The work consists of theoretical and practical
part. The theoretical part describes the legal basis, the basic concepts and the main
principles of this regulation. Risk analysis based on GDPR related laws and standards is
also thoroughly described. In theory, the main objective of the thesis, Data Protection
Impact Assessment is described.

The practical part of the thesis is focused on ensuring GDPR compliance on the
Czech University of Life Sciences in Prague. The processing register and its characteristics
are described, the criticality of the processing with these values is evaluated and calculated.
Threats and vulnerabilities are identified to calculate the sum of vulnerabilities and the
level of risk. Possibilities of variants for dealing with found risks are presented and
described in detail and both technical and organizational measures to ensure the protection
of personal data are proposed. The most risky processing then shows a specific procedure
for maintaining GDPR compliance based on a Data Protection Impact Assessment.

Keywords: GDPR, personal data protection, ISO 27000, risk analysis, criticality of

processes, threat identification and assessment
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1 Uvod

Obecné nafizeni o ochrané osobnich tidaju (dale také jen ,,GDPR* - General Data
Protection Regulation) je nafizeni Evropské unie, které vstoupilo v platnost 25. kvétna

2018.

GDPR stanovuje jasnd pravidla pro zpracovani a ochranu osobnich tdaji napiic
zemémi EU, nebot’ v den nabyti platnosti nahradilo zdkony na ochranu osobnich udaji
jednotlivych ¢lenskych zemi. To s sebou piineslo nejen vyrazné vyssi ochranu osobnich
udajii obcanii téchto zemd, ale 1 razantni zptisnéni pravidel pro organizace, které tyto tidaje

zpracovavaji. V pripadé€ jejich poruseni, hrozi spole¢nostem vysoké pokuty.

Aby byla moznad kontrola dodrzovani téchto pravidel, musi organizace,
zpracovavajici osobni udaje, dokladat tzv. soulad s GDPR, a to hned v nékolika
kategoriich. Od poskytnuti informaci o zpisobu zpracovavani osobnich udaji a pravech
jednotlivych subjektt, az po dolozeni komplexniho registru zpracovani a zdznamech o
posouzeni vlivu na ochranu osobnich udaji (dale také jen ,,DPIA*“ — Data Protection

Impact Assessment) u rizikovych zpracovani.

V této praci je na zakladé informaci z dostupnych zdroji, zdkonli a smérnic,
odkazujicich se na ochranu osobnich udaju, a také praktickych a cennych rad od Odboru
bezpeénosti Ceské zemédélské univerzity v Praze, vypracovan dokument mapujici

soucasnou situaci na univerzité a jeji soulad s GDPR.
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2 Cil prace a metodika
2.1 Cil prace

Tato diplomova prace se zabyva procesem zajisténi souladu s GDPR na
Ceské zemédélské univerzité v Praze. Hlavnim cilem je posouzeni vlivu ochrany
osobnich udaji (DPIA) u vybranych zpracovani, kterd maji za nésledek vysoké
riziko pro prava asvobody subjekti Udaji. Soucasti bude posouzeni kriti€nosti
zpracovani, identifikace a hodnoceni hrozeb a navrh opatieni pro zajisténi ochrany

osobnich udajut.
2.2 Metodika

Praci tvofi dvé hlavni c¢asti teoretickd a prakticka. Prakticka cast prace bude
zpracovana na zakladé dosazenych vysledkil z kvantitativniho/kvalitativniho vyzkumu.
Prace bude vypracovana v niZze uvedenych postupovych krocich za vyuziti védeckych

metod.

1. Formulace cile a metodiky prace.

2. Syntéza vychozi znalostni baze.

3. Charakteristika zvoleného subjektu.

4. Realizace kvantitativniho/kvalitativniho vyzkumu.

5. Agregace ziskanych poznatki a tvorba vlastnich navrht.

6. Formalni dokonceni prace.

12



3 Teoreticka vychodiska

Tato Cast prace se zabyva teoretickou reSerS$i a problematikou Obecného nafizeni o
ochrané osobnich tdaji (GDPR) a souvisejiciho zakona ¢. 110/2019 Sb., o zpracovani
osobnich udaji. Vysvétlena a detailnéji popsana je rovnéz problematika analyzy rizik spolu
se Zakonem o kybernetické bezpeénosti a norem CSN ISO/IEC 27000. Za G&elem splnéni
pozadavku GDPR na Ceské zemédélské univerzité v Praze je nutné provést posouzeni

vlivu na ochranu osobnich udaja.

3.1 Pravni zaklad

Pravni ramec pro ochranu osobnich udaji a jeho zpracovani se vyviji a upravuje od
konce 20. stoleti. V sou€asnosti je pravo na ochranu osobnich tdaji zakotveno jak v ¢eské
Listin¢ zékladnich prév a svobod, tak Listin¢ zédkladnich prav Evropské unie. Podrobné&;jsi
pravidla jsou dale zpracovana v Umluvé Rady Evropy ¢. 108 z roku 1981 o ochrané osob
se zfetelem na automatizované zpracovani osobnich dat, a také v dodatkovém protokolu
Rady Evropy z roku 2001 &. 181 k Umluvé o ochrané osob se zfetelem na automatizované

zpracovani osobnich dat pfes hranice (Nonnemann, 2018).

Konkrétni pravni Gprava s dopadem na vSechny, kdo s osobnimi udaji pracuji, byla
vyddna roku 1995 ve smérnici Evropského parlamentu a Rady 95/46/ES o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto

udaji na vnitrostatni Grovni pak zakonem ¢. 101/2000 Sb., o ochrané osobnich tudaju.
Evropska unie pfipravila pfed nckolika lety novy pravni rdmec pro zpracovani
osobnich udaju. Vysledkem bylo nové obecné nafizeni, znamé jako General Data

Protection Regulation (GDPR) (Nonnemann, 2018), které bylo roku 2019 dopInéno o dnes

jiz platny adaptacéni zakon €. 110/2019 Sb., o zpracovani osobnich udaji.
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3.2 GDPR

Dne 25.5. 2018 vstoupilo v platnost a G¢innost Nafizeni Evropského Parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o zruSené smérnici 95/46/ES, zkracené znamé jako obecné
nafizeni o ochran¢ osobnich udaji (GDPR). Tvofi tak novy pravni ramec ochrany osobnich

udajii v evropském prostoru.

GDPR je zavazné pro vSechny staty Evropské unie spolu s Norskem, Islandem a
Lichtenstejnskem, a je tak nadfazeno zakoniim o ochrané osobnich udajt v jednotlivych

statech (UOOU, 2018).

Divodem vzniku byla zejména snaha o harmonizaci a sjednoceni pravidel napti¢
celym evropskym prostorem. S rozvojem socialnich siti a internetu a stale vétsi globalizaci
byla potiebna ptisnéj$i ochrana osobnich udaji. Pravni ptedpis ve formé natizeni EU ma
zajistit a sjednotit tuto ochranu pro vSechny staty a zarovei bojovat proti jejimu naruseni

(Zuirek, 2017).

GDPR tak zavadi celou fadu novych povinnosti, definuje zakladni pravidla a pojmy
a posiliuje prava dotcenych osob, o nichz jsou udaje zpracovavany. GDPR také vyrazné
zvySuje sankce za poruseni nafizeni a za nespravné zpracovavani udaju. Nejvyssi sazba
muze ¢init az 20 miliont euro nebo 4 % z celosvétového roéniho obratu organizace.
Protipravni zpracovani a zneuziti dat mize byt posouzeno také jako trestny ¢in. Nicméné
pokud i tak dojde k protipravnimu zneuziti dat, pravé fadné nastaveny Systém pravidelného
testovani a posuzovani ucinnosti jednotlivych opatieni pro zajisténi bezpecnosti udaju

muze organizaci ochranit.
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3.2.1 Zasadni témata GDPR

Hlavni a zésadni cil Obecného nafizeni o ochrané osobnich udaji je ochrana
soukromi a dat vSech obyvatel evropského prostoru. Ty nejzasadnéjsi oblasti ochrany stale
odpovidaji piivodni smérnici z roku 1995, avSak diky rychlému rozvoji technologii je

potfeba tuto smérnici aktualizovat. Mezi kli¢ové prvky miizeme zahrnout:

e Osobni udaje — jsou definovany jako veskeré informace, které umoznuji pfimo c¢i
nepiimo identifikovat konkrétni fyzickou osobu. Neni vSak podminkou, Ze
identifikaci musi provést spravce (drzitel) udaji. Pokud kdokoliv jiny dokaze urcit
spojitost mezi daty, jsou pak rovnéz povazovana za osobni. (Smérnice ES 95/46

ES, 1995). GDPR se vsak nevztahuje na osobni tidaje pravnickych osob.

e Zpracovani osobnich udaji — chiapeme jako jakoukoliv operaci s osobnimi daji.
Muze se jednat o uloZeni, nahliZeni, pouziti, §ifeni, vymaz a dalsi.

e Subjekt udaji — subjekt, o kterém jsou udaje zpracovavany, ma pravo byt
informovan o zplisobu a diivodu zpracovani.

e Zodpovédnost — za spravnost a korektnost ru¢i vzdy spravce osobnich udaji

e Osobni tdaje mohou byt zpracovany pouze v piipadé, Ze subjekt dal souhlas se
zpracovanim udaji, ze zpracovani je nezbytné za ti¢elem plnéni smluv, anebo kdy

osobni Udaj vyzaduji zékony.

VysSe uvedeny seznam z roku 1995 postacil jako zaklad nového nafizeni. V dobé
vzniku vSak nebyl internet uzivan v takové mife jako nyni, proto byla nutna novelizace.
GDPR tak tyto definice zptesiiuje a dopliiuje o podrobnéjsi a ptisnéjsi pozadavky reagujici

na nové technologie (Nonnemann, 2018).
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3.2.2 Mistni pusobnost

Ptedpis GDPR je vydany Evropskou unii, dopada vsak i na subjekty sidlici mimo
EU. Je tomu tak v ptipadé¢, kdy spravce nebo zpracovatel osobnich tdaji sidli mimo EU,

ale ma zfizenou poboc¢ku v EU a ta se zpracovanim souvisi.

Druhy piiklad mtze byt, kdy spravce nebo zpracovatel sidlici mimo EU poskytuje
sluzby nebo produkty obyvatelim EU a monitoruje tak jejich chovani nebo c¢innost.
Ptikladem mohou byt internetové sluzby, kdy zfizovatel ma nékolik mutaci stranek do
jazyka stati EU, kde sluzby poskytuje. Je tak nucen respektovat i pravidla zpracovani
osobnich tdaji dand GDPR.

3.2.3 Zakladni pojmy

vvvvvv

znalostmi bude dana problematika snaze pochopitelna.

3.2.3.1 Osobni tdaje (dale také jen ,,0U*)

Osobni udaje jsou specifické v tom, Ze dokazi snizit nebo dokonce znemoznit
zaménu fyzické osoby s jinou. U nékterych osobnich tidaji nemusi byt patrné, ze oznacuji
konkrétni fyzickou osobu, ale ve spojeni s dal§imi tidaji mohou vést k uréeni této osoby.
Definice podle ¢lanku 4 odst. 1 Obecného nafizeni tika, Ze se jednd o veSkeré informace o
identifikované nebo identifikovatelné fyzické osobé. ldentifikovatelnou fyzickou osobou je
fyzicka osoba, kterou lze pifimo ¢i nepiimo identifikovat, zejména odkazem na urcity

identifikator (GDPR, 2016).

Za pojem osobni udaj tak mizeme oznalit identifikacni Uidaje (jméno, piijmeni,
datum narozeni, adresa, ...), Udaje kontaktni (email, telefon, korespondencni adresa),
identifikatory, bankovni udaje, informace o dosavadnim pribéhu pracovnépravniho
vztahu, o kvalifikaci, o dosazeném vzdélani, o jeho platu, o pracovni moralce nebo jeho

psychickém stavu. Jedna se 1 o biometrické udaje ¢i udaje z kamerovych zdznama. I kdyz
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organizace neni schopna sama fyzickou osobu rozpoznat, po piedani policii to jiz mozné
je, proto se jednd o osobni udaj. Osobni udaj je tak vSe, co si dokazi spojit a ptiradit

k jednotlivé fyzické osobé.

3.2.3.2 Subjekt osobnich udaju

Subjekt tdaju je fyzicka osoba, které se dané osobni udaje tykaji. Subjektem udaji
nemiize byt pravnicka osoba. Udaje o pravnickych osobach a tidaje tykajici se pouze

pravnickych osob nejsou osobnimi tdaji (UOOU, 2018).

3.2.3.3 Zvlastni kategorie osobnich udaju

Zvlastni kategorie osobnich tdaju zahrnuje informace, které fyzické osobé zasahuje
vice do soukromi. Mohou to byt idaje o zdravotnim stavu, tidaje o nabozenstvi, politické
prislusnosti, sexualni orientace a dal$i. ZvlaStnimi udaji jsou také tidaje biometrické, napf.
otisk prsti nebo obraz o¢ni rohovky (Zakon ¢. 110/2019 Sh., o zpracovani osobnich

udajua).
3.2.3.4 Spréavce osobnich tdaju

Sprévce osobnich idajt je dle Obecného natizeni o ochrané osobnich udaji subjekt,
jak fyzicka nebo pravnickd osoba, tak organ vefejné moci, ktery stanovuje ucely a
prostiedky zpracovani osobnich udaju a za tyto udaje odpovida (UOOU, 2018).

Spravcem udaji je ale i organizace, které je zpracovani tdaji ulozeno zvlastnim
zakonem. Kazdy zaméstnavatel je 1 spravcem osobnich Udaji svych zaméstnanct

stanovenymi pracovnépravnimi piedpisy nebo tfeba nemocnicni zafizeni jsou spravcem

udajt ve zdravotnické dokumentaci a podobné.
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3.2.3.5 Zpracovatel osobnich tdaju

Zpracovatel je subjekt, ktery né€jakym zplisobem zpracovavd osobni udaje pro
spravce. Spravce zpracovatele poveétuje a ten mize vykonavat pouze takové ukony, ke
kterym je povétfen. Zpracovatel je vzdy externi subjekt, napi. Skolici tutor nebo externi

pravnik. Zameéstnanci spravce tudiz nejsou zpracovateli (UOOU, 2018).

3.2.3.6 Zpracovani osobnich udajti

Zpracovanim osobnich udaji je kazda cinnost, operace nebo soustava operaci,
kterou provadi spravce systematicky, s jasné danym ucelem. GDPR uvadi typické operace,
které spadaji pod pojem zpracovani. Jedné se o shroméazdéni, zaznamenavani, uspotadani,
strukturovani, uloZeni, pfizptisobeni nebo pozménéni, vyhleddvani, nahlédnuti, pouziti,
zptistupnéni pfenosem, Sifeni nebo jiné zpfistupnéni, sefazeni, omezeni, vymaz nebo
zni¢eni. Za zpracovani lze povazovat jak cely obvykly cyklus prace s daty, tak i kazdou

dil¢i operaci nebo omezeny sled operaci.

O zpracovani dle GDPR se jedna vzdy, pokud je zpracovani provadéno
automatizovanymi prostfedky (nastroje informaéni a komunikac¢ni technologie). Pokud se
jedna o ryze manualni praci S osobnimi udaji, tak se spravce nebo zpracovatel musi fidit
pravidly GDPR pouze tehdy, pokud bude vysledkem této Cinnosti evidence udaj,
strukturalizovany soubor udajii, ve kterém lze dotycnd subjekt dohledat podle né&jaké
informace (osobniho tidaje). Pod GDPR tak nespada nahodilé shromazdovani osobnich
udajii bez dalSiho zpracovéani ani zafazeni do manualné vedené evidence. Ptikladem je
napiiklad zaslany dokument obsahujici osobni tdaje nebo slozka s vizitkami (Nonnemann,
2018).

3.2.3.7 Ucel zpracovani

Ucel zpracovani je smysl nebo cil dané ¢innosti. Je nedilnou soucasti jakéhokoliv
zpracovani. Ucelem miliZze byt uzavirdni a plnéni smluv, profilovani klientl, zasilani
marketingovych zprav, ptiprava novych postupti, ochrana majetku ¢i prav spravce. Od

ucelu je pak omezena dal§i fada Cinnosti a povinnosti, jako je stanoveni rozsahu
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zpracovavanych dat, doba uchovani nebo skartacni doba. Uvadi také, zda je mozné data
vyuzit pro jin¢ ucely. Spravnou formulaci ucelu lze usnadnit dal$i zpracovani udaja i
plnéni povinnosti podle GDPR. Ugel nemiize byt vyjadien pfili§ obecnd, naopak nemusi

byt ani zcela detailni pro kazdou operaci zpracovani (Nonnemann, 2018).

3.2.3.8 Povéienec pro ochranu osobnich udaji

Pro dodrZeni souladu s GDPR podle ¢lanku 37 je nutnost pro organizaci jmenovat
tzv. povéfence pro ochranu osobnich tdaju neboli ,,DPO*“ (Data Protection Officer)

Vv ptipadech kdy:
e Zpracovani provadi organ vefejné moci ¢i veiejny subjekt (neplati pro soudy)

e Hlavni cinnost zpracovatele vyzaduje rozsahlé pravidelné a systematické

monitorovani obéana

e Hlavni c¢innost zpracovatele spocivaji v rozsahlém zpracovani zvlastnich
kategorii osobnich idaji nebo osobnich Udaji tykajicich se rozsudkl v trestnich

vécech nebo trestnych ¢inech.

Hlavnim ukolem povéfence je monitorovani souladu zpracovani osobnich udaju

S povinnostmi vyplyvajicich z Obecného natizeni o ochrané osobnich tidaju.

Podle GDPR muze byt jediny povéfenec jmenovan i pro vice statnich instituct,
organt ¢i firem, které maji podobnou strukturu. Povéfenci nenesou osobni odpovédnost za
Spatné dodrzovani GDPR. Veskera odpovédnost je vzdy na spravci. Povétenec monitoruje
soulad s GDPR za organizaci, poskytuje informace a poradenstvi spravciim, zpracovatelim
a zaméstnanctim, ktefi provadéji néjaky typ zpracovani, podili se na posouzeni vlivu na

ochranu osobnich daji a také spolupracuje s dozorovym uradem. (GDPR, 2016)
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3.2.4 Zakladni zasady zpracovani osobnich udaji

GDPR krom¢ definic zdkladnich pojmu upravuje i zasady, které musi zpracovatel ¢i
spravce u svého zpracovani respektovat. DPO neboli Povétenec pro ochranu osobnich
udaju se v téchto pravidlech musi orientovat, aby mohl dostate¢né radit a posuzovat soulad

zpracovani s GDPR.

Hlavnimi zdsadami jsou:
e Zakonnost zpracovani
e Transparentnost zpracovani
o Utelové omezeni
e Minimalizace tdaji
e Ptesnost udaji
e Omezeni doby zpracovani
e Bezpecnost a integrita dat

e Dolozitelna odpovédnost v souladu s GDPR (Nonnemann, 2018).

3.2.4.1 Zéakonnost zpracovani

Kazdé zpracovani musi disponovat dostatenym pravnim titulem, aby mohlo byt
zpracovavano. Tyto pravni divody jsou obsazeny v ¢l. 6 GDPR, pro citlivé osobni udaje je
vycet pravnich divodi uveden v ¢l. 9 a 10 GDPR. Spravci stac¢i disponovat jednim
pravnim diivodem, aby byla dodrZzena zdkonnost zpracovani. Pokud se spravci nepodafi
dolozit ani jeden z pravnich divodd, je toto zpracovani nezakonné, a osobni udaje musi
zlikvidovat. Utad pro ochranu osobnich udaji navic miize ulozit sankci a dotéena osoba

muze pozadovat odSkodnéni za nezdkonné zpracovani udaju.

Mezi tyto zékonné zpracovani patii dle zakona ¢. 110/2019 Sb., o zpracovani

osobnich tdaju:
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Souhlas subjektu udaji. Tento souhlas musi byt svobodny a subjekt musi byt
obeznamen, za jakym ucelem poskytuje své osobni udaje. Souhlas musi byt udélen
aktivné, tudiz ho musi sam subjekt Gdaju poskytnout, podepsat formulaé nebo
vyplnit policko v online svété. Pfedem vyplnéné pole nebo mlceni neni uznatelné
jako souhlas. Aby byl souhlas udé€len, musi byt také védomy. Subjekt tidaji ma
pravo sviyj souhlas kdykoliv odvolat a spravce je tak povinen zpracovani osobnich

udaji zastavit, pokud k tomu nema dalsi pravni davod.

Zpracovani je nezbytné pro uzavieni nebo plnéni smlouvy. Pokud sprévce a subjekt
udajii o smlouvé jednaji nebo jiz smluvné zavazani jsou, nemusi spravce pro
souvisejici zpracovani osobnich udaji jesté navic ziskavat souhlas od dotéené

osoby.

Zpracovani je nezbytné pro splnéni pravni povinnosti spravce. Pokud spravci zdkon
predem uklada povinnost toto zpracovani provadét, neni potieba souhlas subjektu
udaji nebo jiné fyzické osoby. Typické je zpracovani uloZené zédkonikem prace,
obecnim zfizenim, zdravotnimi slozkami na zakladé zakona o zdravotnich sluzbach

¢i dalSimi vetejnopravnimi predpisy.

Zpracovani je nezbytné pro ochranu zivotné dilezitych zajmu subjektu udaji. Toto

zpracovani neni v praxi Casto aplikované. Jedna se o krajni ptipad, kdy zajem na

vvvvv

Zpracovani je nezbytné pro splnéni ukolu provadéného ve verejném zajmu nebo pii
vykonu vefejné moci. Jedna se hlavné o ¢innosti organt vefejné moci pii vykonu

jejich pravomoci, napt. obce &i kraje (Zarek, 2017).
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e Zpracovani na zaklad¢ opravnéného zajmu spravce nebo dalSiho subjektu. Pokud
spravce hodla zpracovavat udaje, aby =zajistil svlj zdjem, napiiklad ochranu
majetku nebo pii vedeni né¢jaké evidence, miize to ud€lat bez souhlasu dotcenych
0sob v pripad¢, kdy zajmy a prava organizace pravo osoby pievazuji. Spravce je
povinen zpracovat test pfiméfenosti neboli balancni test a zvazit, jak silny je jeho
zdjem a jak silné by zasahovalo toto zpracovani do prav subjektu udaji. Na
ptikladu kamerového systému je ochrana majetku spradvce dostateéné legitimni

divod pro zpracovani, nicméné musi byt pfiméteny.

Spravce musi byt za kazdych okolnosti schopen dolozit pravni zaklad pro
jednotlivé zpracovani. Je proto vhodné, aby mél jednotnou evidenci/registr vSech

zpracovani, jejich ucelu a souvisejicich pravnich divodu.

Pokud spravce zpracovava jak ,,bézné* tak zvlastni osobni tidaje, musi k tomu mit
legitimni pravni diivod. Zpracovani pro citlivé tidaje se podrobuje vys$§imu riziku pro prava
dotcenych osob, coZ musi spravce zohlednit pii plnéni dalSich povinnosti a nasledném

dikladnéjSim zabezpeceni téchto udaji pred pfipadnym unikem.

3.2.4.2 Zésada transparentnosti

Zpracovani osobnich tdajii musi byt transparentni a oteviené. Subjekt osobnich
udaji ma pravo védet kdy jsou jeho osobni udaje zpracovavany, za jakym tucelem a za

jakych podminek.

V ptipadé shromazd’ovani udajii piimo od subjektu je povinen spravce poskytnout

tyto informace:

e Identifika¢ni tdaje a kontakt na spravce, pokud byl jmenovan povétrenec pro

ochranu osobnich tdaji, pak kontakt na n¢j

e Ucel a pravni diivod zpracovani
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e Pokud je uveden pravni divod ,,opravnény zdjem®, je nutné vymezit tento
zajem

e Pokud se spravce chystd poskytnout data pro tieti stranu, je nutné ji uvést a
sdélit

e Pokud se spravce chysta predat idaje mimo Evropskou unii, naptiklad své

matetské spolecnosti, musi poskytnout informace o tomto zaméru

Pokud se jedné o zpracovani zvlastnich tdaji, musi spravce informovat také o:

e Dob¢, po kterou budou osobni udaje zpracovavany nebo uchovavany. Mize
se jednat o konkrétni dobu (pét, deset a vice let) nebo informaci, jak dobu

urcit (po dobu trvani smlouvy a jing).

e Uvedeni prav subjektu Gdaju, tzn. Ze subjekt ma pravo sviij souhlas odvolat,
pravo pozadovat piistup ke svym udajim, jejich opravu, vymaz, omezeni
jejich zpracovani, prava na pienositelnost dat nebo pravo na namitku nebo

podani stiznosti k Utadu pro ochranu osobnich tdajut.

e SkutecCnosti, zda je toto zpracovani nezbytné pro plnéni pravni povinnosti

spravce nebo pro uzavieni smlouvy mezi spradvcem a subjektem udaji

Ptipadné dal$i informace je nutno vzdy posoudit podle konkrétniho zpracovani.
Cilem GDPR je, aby mé&l subjekt udaji jasny a kompletni piehled o tom, jaka data jsou o
ném uchovéavany. Z tohoto diivodu je nutné rozsah poskytovanych informaci vzdy posoudit
s pfihlédnutim k dalSim naleZitostem, jako je jeho Ucel, zasah do soukromi subjektu,

rizikovost a podobné.
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3.2.4.3 Ucelové omezeni

Zasada ucelového omezeni vyjadiuje, ze spravce je povinen shromazd’ovat osobni
udaje za jednim, piedem danym ucelem a nesmi je tak dale zpracovavat pro jiné ucely,
které jsou s pivodnim zamérem neslucitelné. Je tedy vhodné vyslovné popsat a definovat

vSechny ucely zpracovani v dané organizaci.

3.2.4.4 Minimalizace udaju

Spravce je povinen a schopen odliivodnit, pro¢ a pro jaky tcel zpracovani potiebuje
praveé shromazd’ované osobni udaje. Pokud to vérohodné nedoloZzi, pak nespliiuje soulad

s GDPR.

3.2.4.5 Ptesnost udaji

Povinnost spravce je vhodné zajistit, aby byly zpracovavany pouze piesné a
aktudlni osobni udaje. Pokud se jakymkoliv zpisobem dozvi, Ze tdaje byly pozménény
nebo nejsou aktualni, je povinen je opravit nebo vymazat. Neni vSak divod k tomu, aby
byl spravce povinen aktivné kontrolovat a hodnotit tidaje napiiklad tim, Ze by je
porovnaval z vefejnymi rejstiiky osob. Tento zpiisob neni povaZovan za dostatecné

pfiméteny.

3.2.4.6 Omezeni doby uloZeni udaju

Pravidlo tikd, Ze osobni udaje je vhodné uchovévat jen po omezenou a nezbytnou
dobu. Po uplynuti této doby je spravce povinen udaje vymazat nebo nevratné
anonymizovat, a to ve vSech systémech a tuloZistich, na kterych byly udaje ulozeny. Jak
Vv papirové, tak v elektronické podobé. Nezbytna doba pro uchovani je pak odvijena od
zvlastnich ptedpisti nebo ji spravce musi stanovit a odtivodnit sam. Ten je povinen nastavit

proces stanoveni doby uchovani a nasledné likvidace tak, aby byl schopen jednoduse
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kontrolovat, zda systém funguje. Druhotna kontrola by méla probéhnout od Povéfence pro

ochranu osobnich tdaji danou organizaci.

3.2.4.7 Bezpecnost udaju

Bezpe€nost Udaji je stéZejni pro oblast GDPR, nicméné nafizeni nedefinuje
konkrétni pravidla a postupy, jak maji spravci zabezpecit a chranit tdaje subjekti. Kazda
organizace pak musi sama a zajistit bezpecnosti zpracovavanych tdaju a zvazit miru rizika

vcetné vyhodnoceni, co by ptipadny incident znamenal pro subjekt tdajt.

GDPR vs$ak obsahuje vycet bezpecnostnich opatfeni, které spravce ¢i zpracovatel

muze s ohledem na piimétené usili aplikovat. Jedna se napiiklad o:
e Pseudonymizaci a sifrovani dat

e Schopnost zajistit neustalou duvérnost, integritu, dostupnost a odolnost

systému a sluzeb souvisejicich se zpracovanim

e Schopnost obnovit dostupnost osobnich idajii a pfistup k nim v piipadé

incidentd

e Systém pravidelného testovani a posuzovani G€innosti jednotlivych opatieni

pro zajisténi bezpec¢nosti tdaji (GDPR, 2016).

3.2.4.8 Odpovédnost spravce

Nové pravidlo, které ptichdzi s natizenim GDPR je tzv. odpovédnost spravce.
Nejenom, ze jsou spravci povinni jednat v souladu s GDPR a dalsimi predpisy, ale také
svlj postup pribézné a diikladné dokumentovat, zaznamendvat a hodnotit. Nestaci vSak
pouze schopnost dolozit, Ze jeho zpracovani je v souladu s GDPR nyni, ale musi byt
schopen prokazat, ze se tak délo jiz od pocatku a bylo postupovano v souladu se zakonem.

Procesy by mély byt monitorovany a kontrolni mechanismy zpracovavany spolu s udaji.
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3.2.5 Prava subjektu udaju

GDPR upravuje a urCuje fadu prav osob, jejichz osobni udaje jsou spravcem
zpracovavany. To ma posilit kontrolu doty¢né osoby nad zpracovanim jako takovym a

zvysit tak jeho transparentnost. Jedna se o tyto prava podle ¢l. 14 - 22:
e Pravo na informace (¢1.14 GDPR)
e Pravo subjektu na pfistup k osobnim udajim (¢l1.15 GDPR)
e Pravo na opravu (¢l.16 GDPR)
e Pravo na vymaz (,,pravo byt zapomenut®) (.17 GDPR)
e Pravo na omezeni zpracovani (¢1.18 GDPR)
e Pravo na prenositelnost daji (¢1.20 GDPR)
e Pravo vznést namitku (¢1.21 GDPR)

e Pravo na pfezkum automatizovaného rozhodnuti (¢1.22 GDPR)

Spravce by na prvnim misté mél vykon prav subjektu udajii usnadiiovat. Nemél by
klast nesmysIné administrativni ¢i technické prekazky, klast bezdivodné podminky nebo
omezovat vykon pouze na nékteré osoby. Spravce je povinen zajistit podminky, aby mohlo
byt zadosti vyhovéno i elektronickou formou. Naopak vSak musi zajistit a pfijmout
dostatena opatfeni k tomu, aby jednoznac¢né identifikoval subjekt udaji, a aby nedoslo k
chybné Gprave ¢i vymazu jiného subjektu dajh.

Spravce je také povinen subjekt idaji informovat o tom, jak je s idaji nakladano a
podnét vytidit, a to obvykle ve Thité 30 kalendainich dnti. Tyto ukony se provadéji zasadné
bezplatn¢ a spravce nesmi pozadovat ani uhradu vynalozenych néakladl (Cas, materialni
praci s udaji atd.). Vyjimkou je situace, kdy je zadost zjevné nediivodnd, nepifimétena,
Sikan6zni nebo se bezdiivodné opakuje. V takovych ptipadech miize spravce vymahat na

doty¢ném nahradu skuteénych nakladu spojenych s vyfizenim podnétu.
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3.2.5.1 Pravo na informace

Pokud se jednoznaéné¢ identifikovany subjekt tidaji obrati na spravce s dotazem,
zda jakymkoliv zptisobem zpracovava jeho osobni udaje, je spravce povinen mu oznamit,
zda ano ¢i nikoliv. Pokud ano, je také povinen doplnit dalsi informace se zpracovanim

spojené, a to nasledujici:
o Ucel zpracovani osobnich udaji
e Kategorii udaju (identifikacni, kontaktni a jiné udaje)
e Kdo jsou dalsimi piijemci udaji, zda jsou predavany nebo zvetrejiiovany
e Doba, po kterou jsou tdaje zpracovavany
¢ Informace o zdroji osobnich udajii

e Skutecnost, jestli jsou Udaje zpracovavany automatizované, bez zasahu

lidského zaméstnance ¢i nikoliv

e Zda jsou osobni tidaje pfedavany do tieti zemé

3.2.5.2 Pravo na pfistup k osobnim tidajim

Jestlize si subjekt udaji zazadd, ma pravo na zpfistupnéni svych udajii ¢i jejich
kopie, které o ném spravce udaji zpracovava. Spravce je povinen uvést vSechny dostupné

osobni udaje, které ma o Zzadateli k dispozici.

Ani pravo na pfistup vSak neni neomezené. GDPR uvadi, Ze vykonem tohoto prava
nesmi byt dotCena prava a svobody jinych osob. (¢l. 15 odst. 4 GDPR). Poskytovana
informace také musi byt dostate¢na k tomu, aby subjekt pochopil, jaké jeho udaje a proc¢
jsou zpracovavany, nicmén¢ spravce neni povinen poskytnout informace tykajici se jeho

vyrobniho nebo obchodniho tajemstvi.
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3.2.5.3 Pravo na opravu

Pravo na opravu vychazi a koresponduje se zasadou presnosti informaci.
Nevyplyva z n€j povinnost pro spravce prochdzet zpracovavané udaje a hledat chyby, je
vSak povinen, po upozornéni subjektem udaji na nespravnost ¢i neaktudlnost nékterého
z udaji, danou informaci opravit. Nicméné ani toto pravo nezakladd stoprocentni
povinnost spravce tento udaj dodatecné meénit. Napiiklad ve zpravé od lékare, by pak

spravce nemohl zpétné poskytnout pravdivé informace o stavu pacienta.

3.2.5.4 Pravo na vymaz (,,pravo byt zapomenut*)

V tomto piipadé se o zcela nové pravidlo nejedna. V GDPR jsou pouze na jednom
misté upraveny situace, ve kterych byl spravce povinen vymazat osobni udaje i podle

smérnice 95/46, resp. podle zdkona o ochran¢ osobnich udaja.
Spréavce je povinen udaje o subjektu vymazat, pokud:
e Osobni tdaje jiZ nejsou potieba k ucelu, pro které byly shromazd’ovany

e Subjekt udaji odvolal sviij souhlas o poskytnuti osobnich tdaji a spravce

nema zadny jiny pravni diivod pro dalsi zpracovani

e Subjekt miiZze vznést ndmitku proti zpracovani na zakladé¢ opravnéného
z4jmu. Spravce je povinen prezkoumat tuto zadost a pokud dospéje k tomu,
ze prava dotCeného subjektu prevazuji nad opravnénym zdjmem spravce, je

povinen tyto udaje vymazat

e Pokud jsou udaje zpracovavany pouze pro ucely cileného marketingu a

subjekt vznese namitku

e Pokud byly udaje zpracovavany protipravné nebo pokud mu povinnost

vymazat udaje uklada ptimo zvlastni zakon
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3.2.5.5 Pravo na omezeni zpracovani

Subjekt tdaji ma pravo, aby omezil rozsah zpracovani svych osobnich udaji
spraveem dle ¢lanku 18 GDPR. Toto pravo je na rozdil od likvidace jen do¢asné (Zurek,
2017).

3.2.5.6 Pravo na pienositelnost udajt

r~r

Pravo zcela nové, které GDPR pfinasi. Subjekt tidaji mize u spravce pozadovat
poskytnuti svych automatizované zpracovanych udaji a také jejich nésledné predani

dal$imu spravci na vyzadani. (¢l. 20 GDPR).

Rozdilem mezi pravem na pfistup a pravem na pienositelnost je stanoveni formatu,
ve kterém musi byt osobni Udaje poskytnuty, a moznost ptedani udajii jinému spravci

(Zurek, 2017).

3.2.5.7 Pravo vznést namitku

Pokud spravce zpracovava udaje na zaklad¢é pravniho diivodu opravnéného zajmu
nebo na zdklad€ vetejného zdjmu, miZe subjekt Gdaji vznést namitku proti takovému
zpracovani spocivajici v jeho konkrétni situaci. Subjekt tak nezpochybiluje existenci
pravniho divodu, ale v jeho situaci by zpracovani nemélo byt provadéno. Spravce je
povinen ndmitku posoudit a zpracovat tzv. Balancni test, kterym je poméfena vaha

opravnéného zajmu, prav dotenych osob a piiméfenost zasahu do jejich prav.

3.2.5.8 Pravo na pfezkum automatizovaného rozhodnuti

Pokud se provadi zpracovani automatizovanymi prostfedky, kterd ma pro subjekt

udajl pravni nebo obdobné vyznamné disledky, mlze subjekt spravce pozadat o prezkum
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tohoto rozhodnuti. Smyslem tohoto prava je umoznit, aby ¢lovék vyjadfil ndzor tehdy,
pokud o pravech rozhoduje automatizovany pocita¢ a aby se lidsky zaméstnanec timto
podnétem zabyval. Mlze se jednat napiiklad o uzavieni smlouvy o uvéru nebo pojistné

smlouvy.

3.3 Analyza rizik

GDPR v ¢lanku 32 o Zabezpeceni zpracovani oznamuje, ze s piihlédnutim ke stavu
techniky, nakladim na provedeni, povaze, rozsahu, kontextu a ucelu zpracovani ma
spravce provést vhodna technicka nebo organizacni opatfeni. Nefika ale, jak spravné
ptfistupovat k zdvaznosti rizika, jak zajistit Uroven zabezpeCeni, jak urCit kriticnost
zpracovani nebo jaké konkrétni technické nebo organizacni opatteni zajistit. Proto se ¢asto
v GDPR vychézi z normy CSN ISO/IEC 27000 a ze zdkona o kybernetické bezpe&nosti
181/2014 Sb., kde jsou tyto soucasti analyzy rizik rozebrany podrobnéji.

3.3.1 CSNISO/IEC 27000

CSN ISO/IEC 27000 je rodina mezinarodnich standardii zaméfena na fizeni
informacni bezpecnosti v organizacich. Jednotlivé normy pomahaji k zajiSténi souladu
s aktualnimi legislativnimi pozadavky pro ochranu osobnich udaji mezi jejichZ zékladni

principy patii:
e Informace musime chranit - duvérnost
e Informace musime sdilet = dostupnost
e Informace musime mit aktualni = integrita

Poruseni je z pohledu normy rovnocenné. Zajisténi diivérnosti, dostupnosti a integrity
informaci organizace ma zasadni vyznam pro udrzeni konkurenceschopnosti, ziskovosti,

pravni shody a dobrého jména organizace.
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Obecné nafizeni o ochrané osobnich tdajia (GDPR) se pravé o standardy ISO 27000

opira ve zminovanych 3 zakladnich principech.

3.3.2 Zakon o kybernetické bezpecnosti

Zakon ze dne 23. Cervence 2014 cislo 181/2014 Sb., upravuje prava a povinnosti osob,
pusobnost a pravomoci organd veiejné moci v oblasti kybernetické bezpe¢nosti. Zakon
zpracovava prislusné predpisy Evropské unie a upravuje zajiStovani bezpecnosti siti,

elektronické komunikace a informa¢nich systémd.

V Hlavé | a II tohoto zékona je popsan systém zajisténi kybernetické bezpecnosti,
zajisténi bezpecnosti informaci, fizeni rizik, dostupnosti a spolehlivosti sluzeb a siti
elektronickych komunikaci v kybernetickém prostoru. Uvadi bezpecnostni opatieni, a to

konkrétné organizacni a technické, které budou soucasti nasledujici analyzy rizik.

v

Tento zdkon upravuje Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatienich, nalezitostech podani v
oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaSka o kybernetické bezpecnosti),

ktera vstoupila v platnost dne 28.5.2018.

3.3.3 Metodika analyzy rizik

3.3.3.1 Ucel a cil Fizeni rizik

Hlavnim tucéelem ftizeni rizik zpracovani osobnich udaji je:

e Zajistit schopnost spravce osobni udaji dolozit, Ze zpracovani osobnich
udaji je provadéno v souladu s Obecnym nafizenim o ochrané osobnich
udaju tj.,, Ze jsou zavedena vhodna technicka a organiza¢ni opatieni
s piihlédnutim k povaze, rozsahu, kontextu a Gc¢elim zpracovani 1 k rizné
pravdépodobnym a rlizn¢ zavaznym rizikim pro prava a svobody fyzickych

0sob
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e Identifikovat dopady na soukromi, rizika a povinnosti v oblasti ochrany

soukromi
e Poskytovani informaci o ndvrhu na ochranu soukromi

e Prezkoumani rizik v oblasti ochrany soukromi u novych projektt (napf.
Povinnost hodnotit projekty nového nebo zménéného informacniho systému
z pohledu ochrany osobnich udaji a piipadné provadét analyzu rizik) a

posouzeni jeho dopadu a pravdépodobnosti

e Poskytnuti zakladnich informaci a postupi zaméstnanctim v oblasti ochrany
osobnich udajii a postupech zamétenych na akce vedouci ke zmirnéni rizika

na zpracovani osobnich udajt

e Udrzovani aktualizaci nebo upgradi s dodatecnymi funkcemi, které by

mohly mit vliv na nakladani s osobnimi udaji

e Sdileni a sniZeni rizik spojenych s osobnimi udaji se zainteresovanymi

stranami nebo poskytnuti diikazl tykajicich se souladu.

3.3.3.2 Riziko osobniho udaje

Je to riziko pro zékladni prava a svobody ob¢anil dané zemé&. Pii identifikaci rizik je tfeba

brat zfetel na nutnost zdokumentovat ptisobeni téchto rizik.
Scénar rizika miize vypadat nasledovne:
1. Zdroj rizika (napf. zaméstnanec)
2. Zranitelnost (napf. nezabezpeceny pocitac)
3. Hrozba (napt. Zneuziti emailové schranky)
4. Vyskyt nezddoucich udalosti (napf. zasilani spamu)
5. Specifikace prijemce

6. Analyza dopadu na soukromi subjektu udaji
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3.3.3.3 Stanoveni kontextu a rozsahu

Cilem stanoveni kontextu a rozsahu je ziskat ptesny piehled o procesech
zpracovavanych osobnich udaji.
Rozsah fizeni rizik osobnich udaji urcuje specifické podrobnosti o nasledujicim:

e 0 bude v ramci fizeni rizik pokryto (napf. jaka zpracovani osobnich udaji budou
do ptezkouméani zahrnuta, jaké informacni systémy, organiza¢ni jednotky,

technicka infrastruktura atd.)

e jak se prezkoumadni rizik provede (napt. zda budou aplikovany odchylky od této

metodiky)

e kdo prezkoumani rizik provede (sestaveni tymu osob, ktery provede pfezkouméni
rizik)

¢ kdy bude ptfezkoumdani provedeno (termin zahdjeni a ukonceni).

Analyza rizik by méla byt pfizplisobena velikosti organizace (nebo jeji Casti),

informa¢nimu systému nebo procesu, ktery je predmétem fizeni rizik.

3.3.3.3.1 Kiritéria fizeni rizik

Kritéria fizeni rizik zpracovani osobnich udaji zohlediuji nasledujici:
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Tabulka 1 - Kritéria Fizeni rizik

Kritérium Poznamka
Strategické hodnoty procesii organizace Podle stupnice rizikovych kategorii
Kriti¢nost zpracovani osobniho tdaje Podle stupnice rizikovych kategorii
Legislativni a regulatorni pozadavky, Mandatorni

smluvni zavazky

Dulezitost dostupnosti, diveérnosti a Podle stupnice rizikovych kategorii

integrity informaci osobniho tidaje

Pozadavky zainteresovanych stran, Podle stupnice rizikovych kategorii
negativni dopady ztraty diivéryhodnosti a

dobré povésti

Zdroj: vlastni zpracovani

3.3.3.4 Identifikace hrozeb a zranitelnosti

Pro spravnou identifikaci hrozeb a zranitelnosti podpirnych aktiv je uveden a
pouzivan Katalog hrozeb a zranitelnosti (Pfiloha 1), ktery je formulovan v normé ISO/IEC

29134.
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3.4 Posouzeni vlivu na ochranu osobnich udaji

Posouzeni vlivu na ochranu osobnich udaju je ¢asto ozna¢ovano jako DPIA (Data
Protection Impact Assessment). Obecné nafizeni o ochrané osobnich udaju uklada spravci
povinnost zavést odpovidajici opatieni, aby zajistil a byl schopen dolozit soulad s GDPR.
Ptihlizi pfitom mimo jiné k rizné pravdépodobnym a rizné zavaznym riziklim pro prava a
svobody fyzickych osob (¢lanek 24, odst. 1). Povinnost spravci provést posouzeni vlivu na
ochranu osobnich udaji je tfeba vnimat jako jejich povinnost vhodnym zplisobem fidit

rizika spojena se zpracovanim osobnich udaji (UOOU, 2020).

Je-li pravdépodobné, Ze urcity druh pfipravované¢ho zpracovani osobnich udajil
povede vzhledem k jeho povaze, rozsahu, okolnostem nebo ucelu k vysokému riziku
neopravnéného zasahu do prav a svobod subjektii tidaji, vypracuje spravce/zpracovatel

posouzeni vlivu takového zpracovani na ochranu osobnich udaji, které obsahuje alespon:
e Obecny popis ptripravovaného zpracovani osobnich tdaji a jeho operaci
e Posouzeni rizika neopravnéného zasahu do prav a svobod subjektli udajt

e Planovana opatieni a vhodné zaruky ke zmenSeni rizika podle pfedchoziho
bodu a splnéni povinnosti (Zakon ¢. 110/2019 Sh., o zpracovani osobnich
udajt)

Rizikem se rozumi scénaf, v némz je uveden popis urcité udalosti a jejich disledki
spoleéné s odhadem jeji zavaznosti a pravdépodobnosti. ,,Rizeni rizik“ je naproti tomu
mozné definovat jako soubor koordinovanych ¢innosti uréenych k fizeni a omezeni rizika

v organizaci (UOOU, 2020).

Vzhledem k faktu, Zze existuje né€kolik dokumentl, které upravuji nebo piimo
popisuji postupy fizeni rizik pro spravce, ktefi mohou zpracovavat osobni Udaje
s vysokymi riziky pro prdva a svobody subjektu udaji, je metodika posouzeni vlivu

pfipravena s ohledem na:

e Zajisténi souladu s obecnym nafizeni o ochrané osobnich udaji
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e SniZzeni administrativniho zatizeni spravcl, ktefi mohou vyuzit nékteré

Z metodik a postupti, které jsou povinni dolozit ke splnéni povinnosti

e Dalsi odborné podklady, které jsou k problematice k dispozici (UOQOU, 2019)

Zaznam o DPIA ma minimalni pozadavky, které musi obsahovat a to:
e Popis zamyslenych operaci zpracovani a ucely zpracovani
e Posouzeni nezbytnosti a pfimétenosti operaci zpracovani
e Posouzeni rizik pro prava a svobody subjektli udaji
e Planovana opatieni:
o Keseni téchto rizik
o K dolozZeni souladu s natizenim (GDPR, 2016).

Nasledujici obrazek znazoriuje obecny opakujici se proces provadeéni posouzeni vlivu na

ochranu osobnich udaji.
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Obrazek 1 - proces provadéni DPIA

Popis zamysleného

zpracovani
Monitorovani a Posouzeni nezbytnosti a
prezkoumavani pfimétenosti
Dokumentace Zamyslena opatieni
k doloZeni souladu
Zamyslena opatfeni Posouzeni rizik pro
k teseni rizik prava a svobody

Zdroj: vlastni zpracovani

Posouzeni vlivu na ochranu osobnich udaji je v nasem ptipadé takova analyza rizik,
ktera se dotykd pouze zpracovani povazovaného za rizikové a na které se nevztahuje

vyjimka vydana Ufadem pro ochranu osobnich udaj.
3.4.1 Seznam druhii operaci nepodléhajici poZzadavku na DPIA

Utad pro ochranu osobnich daji, po zkuSenosti z dosavadni praxe a se snahou
k minimalizaci administrativnich pozadavki, zvefejnil seznam druhd zpracovani, u nichz

neni potieba provadét posouzeni vlivu.
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Tento seznam operaci navazuje na obecné nafizeni o ochran¢ osobnich udaji a
Pokyny pro posouzeni vlivu na ochranu udaji. Stanovuje, zda je pravdépodobné, Ze toto
zpracovani bude mit za nasledek vysoké riziko souvisejici s Ucely nafizeni ¢. 2016/679
zpracovanych v dokumentu WP248 pracovni skupinou WP29. Tato pracovni skupina
slouzi jako nezavisly poradni orgdn pro ochranu dat a soukromi a je slozena z vedoucich
zastupcti dozorovych tGfadt ¢lenskych zemi Evropské unie (Skorni¢kova, 2020). Seznam
neni definitivni a jeho vycet podléhda zménam vyvolanym praktickymi poznatky a

rozvojem technologii.

Z tohoto divodu byl seznam dne 10. ¢ervence 2019 podroben kontrole, upraven a

schvalen Evropskym sborem pro ochranu osobnich tidaji. Soucasna verze obsahuje:

e Zpracovani osobnich udajii zaméstnanct s trvalym pracovistém na tzemi Ceské
republiky, provadéné pouze na uzemi Ceské republiky, a to v ramci plnéni
zakonnych povinnosti pfi vedeni ucetnictvi, mzdové agendy, socidlniho a

zdravotniho pojisténi.

e Zpracovani personalni agendy zaméstnancii s trvalym pracovistém na tizemi Ceské
republiky, provadéné pouze na tzemi Ceské republiky, pokud neobsahuje
zpracovani biometrickych udaji, hodnoceni a bodovani subjekti udaji nebo
systematické monitorovani subjektl udajii. Mezi zpracovani personalni agendy se
nezahrnuje whistleblowing (na zakladé zakona dana zemé urci, jaka mira ochrany

nalezi oznamovateli po dobu kauzy).

e Zpracovani osobnich udajii zakaznikii provadéné v celém rozsahu na uzemi Ceské
republiky, tykajici se obchodni Cinnosti (prodeje a poskytovani sluzeb, vcetné
potadani soutézi a zasilani newslettert), provadéné pouze v ¢eském jazyce, pokud
neobsahuje zpracovani zvlastnich kategorii osobnich udajii, hodnoceni, bodovani

nebo systematické monitorovani subjektt udaji (s vyjimkou dle bodu 4 seznamu).

e Zpracovani spojené s jednotlivou navstévou zakaznika na webové strance spravce,
a to vcetn¢ profilovani zakaznika, zalozeného na jeho vybéru polozek C¢i

zobrazovani polozek z nabidky zbozi, vyrobkd a sluzeb umisténych na webové
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strance spravce. V ramci tohoto zpracovani nedochéazi ke zpracovani zvlastnich
kategorii osobnich idajli, udaji vysoce osobni povahy (viz bod 4 na strané¢ 11
Pokynu WP248) a nedochézi k zaméteni zpracovani osobnich udaji na ohrozené

subjekty tidajii jako samostatnou cilovou skupinu.

Zpracovani zajiStované osobou opravnénou k poskytovani zdravotnich sluzeb,
ktera neni v zaméstnaneckém poméru. Tato osoba vyuzivd nezbytné osobni udaje
pouze k poskytovani zdravotnich sluzeb pro subjekt udajii (viz recital 91 natizeni),
pficemz nedochazi k systematickému piedavani do tfetich zemi, pro nékteré
operace zpracovani osobnich udaji o pacientech neni vyuzivan zpracovatel, nebo
nedochdzi ke sdileni/propojeni osobnich udaji pacienti dvou nebo vice

jednotlivych Iékara.

Zpracovani zajisStované jednotlivymi advokaty a notéii (advokati a notari, ktefi
nejsou v zaméstnaneckém poméru), vyuzivajici nezbytné osobni tidaje pouze k
zajisténi pravnich sluzeb pro subjekt udaju (viz recitdl 91 nafizeni), pficemz
nedochazi k systematickému predavani do tfetich zemi, pro nékteré operace
zpracovani osobnich udajii o klientech neni vyuZivan zpracovatel, nebo nedochazi

ke sdileni/propojeni osobnich tidaji klienti dvou nebo vice jednotlivych pravniki.

Zpracovani  zajiStované jednotlivymi  podnikajicimi  fyzickymi osobami
poskytujicimi socidlni sluzby (osoby, které nejsou v zaméstnaneckém pomeéru)
vyuzivajici nezbytné osobni udaje pouze k zajisténi socialnich sluzeb pro subjekt
udajl, pficemz nedochdzi k systematickému pfedavani do tfetich zemi, pro nékteré
operace zpracovani osobnich udajii o klientech neni vyuzivan zpracovatel, nebo
nedochazi ke sdileni/propojeni osobnich tdajti klientit dvou nebo vice jednotlivych

poskytovatell socialnich sluzeb. (UOOU, 2020).
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3.5 Zabezpeceni zpracovani osobnich udajua

Spravce prijme takova organizacni a technickd opatfeni, aby =zajistil Groven
zabezpeceni osobnich udaji odpovidajici povaze, rozsahu, okolnostem, ucelu a riziku
jejich zpracovani.

Jsou-li osobni udaje zpracovavany automatizované, spravujici organ pfijme
nezbytnd opatieni, aby:

e tyto osobni udaje zabezpeCil pfed neopravnénym piistupem, pienosem,

zmeénou, zni¢enim, ztratou, odcizenim, zneuzitim nebo jinym neopravnénym
zpracovanim,

e zajistil obnovitelnost t€chto osobnich tdajl,

e zajistil moznost urcit a overit osobu, kterd tyto osobni udaje vlozila nebo které

byly prostiednictvim zatizeni pro pienos udaji pfedany nebo zpfistupnény,

e zajistil bezpeCnost a spolehlivost informac¢niho systému, ktery tyto osobni

udaje obsahuje, v€etné hlaseni vyskytu chyb, a

e zabranil v neopravnéném piistupu k nosici téchto osobnich udaji nebo zatizeni

uzivanému k jejich zpracovani.

Povinnosti spravujiciho organu stanovené v 1. a 2. odstavci plati pro zpracovatele

obdobné (Zakon ¢. 110/2019 Sb., § 40).

3.6 Provedeni analyzy rizik

Analyza rizik pfinasi odpovedi na otazky, jakym hrozbam je aktivum vystaveno,
jak moc je vuci nim zranitelné, jak vysoka je pravdépodobnost zneuziti jeho zranitelnosti a

jaky to na n&j bude mit celkovy dopad. Na zakladé zjisténych hrozeb je tfeba navrhnout
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dlouhodoby a komplexni proces, ktery eliminuje hrozby a rizika ptsobici na spole¢nost a

zvysuje tak bezpecnost nejen organizace, ale i jejich zaméstnanci.

Je tieba si uvédomit, ze hrozba muize byt zdrojem pro jedno i vice rizik. Ta sama o
sob¢ riziko nepifedstavuje, nicméné vyuziva jeho zranitelnosti, které vedou k naslednému
ohrozeni. Aplikovanim vhodnych opatfeni organizace maximaln¢ snizuje miru vysledného

rizika.

Proces posouzeni rizik nejlépe ilustruje nasledujici obrazek:

Obrazek 2 - Proces posouzeni rizik

aktiva
chréanici )
ohrozuji
{ opatfeni ] { hrozby ]
zmiriuji o
zneuzivaji
[ riziko ] [ zranitelnosti ]
predstavujici vedouci k

{ ohrozeni ]

Zdroj: vlastni zpracovani
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Postup posouzeni rizik se skladéa z n¢kolika na sebe navazujicich krokt:

e Nejprve jsou identifikovana aktiva neboli jednotliva zpracovani osobnich udaji

(registr zpracovani).

e V nasledujicim kroku je provedeno hodnoceni Kriti¢nost zpracovani, podle
kritérif UOOU.

e Nasledn¢ jsou identifikovany a ohodnoceny hrozby a zranitelnosti z pohledu
jednotlivych typu aktiv dle Katalogu hrozeb ISO/IEC 29134.

e Na zaklad¢ vyslednych hodnot ohodnoceni aktiv, hrozeb a zranitelnosti je

zjisténa mira rizika pro jednotliva zpracovani osobnich udaju.

e Pro zmirnéni rizika jsou navrzena vhodna opatieni dle ISO/IEC 29151, ktera

vedou ke zmirnéni rizikovosti daného zpracovani

e Pro zjiSténa vysoce rizikova zpracovani je tieba provést Posouzeni vlivu na
ochranu osobnich udaji — DPIA jez posoudi dopady konkrétniho rizikového
zpracovani osobnich udaji na soukromi a potencidlni rizika takového
zpracovani pro prava a svobody subjektd udaji. Toto posouzeni vychazi

Z narizeni GDPR.

e Pokud se zbytkové vysoké riziko objevi i u zpracovani, které je podrobeno
posouzeni vlivu na ochranu osobnich udaji a nasledné je ptfezkoumano
povéfencem pro ochranu osobnich udaji, je nutnd predbézna konzultace

s dozorovym ufadem.
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4 Vlastni prace

4.1 Identifikace jednotlivych zpracovani osobnich udaju — Registr

zpracovani

Kancelai DPO Ceské zemédélské univerzity v Praze poskytla Registr zpracovant,

ktery uvadi kompletni vycet zpracovani jednotlivych aktiv za celou univerzitu.

Tento seznam je slozen celkem ze 125 zpracovani, které k datu 31.12.2019 uvadi

CZU v Praze, a u kterych shromazd’uje osobni tdaje nebo s nimi jakymkoliv zptisobem

nakladd. U kazdého zpracovéani je uvedeno nekolik informaci, které detailn€¢ popisuji

jednotliva aktiva z pohledu ochrany osobnich tidaji. Jedna se o:

Nazev a ucel zpracovani

Garant Gcelu (Vlastnik aktiva / Klicovy uzivatel)
Kategorie subjektti 0sobnich tidajt
Kategorie osobnich udajt

Zdroj osobnich udaju

Pravni titul

Zpiisob potizeni dat

Cetnost zpracovani

Poskytnuti tfetim stranam

Zpusob ulozeni

Prostiedek a zpusob zpracovani
Doba uchovani

Némitka

Prava subjektu
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Informacni systém

Ptiklad jednotlivych zpracovani:

Tabulka 2 - Registr zpracovani 1

Spravce aktiva (Spravce systému)

Zdroja
Vztah ke Vyuii.ti G’avrant zpfsnh'
zpracovani I s [y Kategorie Kategorie a typ osobnich tdaja 2Zvldstni kategorie (BTl
Nazev zpracovéni OU Ugel zpracovéni pra zpracovatel| zpracovéni | (Vlastnik tegorie & P i | kategor! ol (od
(spravee/zp PEFR, R subjekta OU (dataset) osobnich ddaja
e pro osobnich udaja | aktiv/Klico koho, z
racovatel) e P jaké
zpracovani vy ufivatel) jakého IS,
Ky, k)
Adresni a identifika¢ni adaje
dodavatelé / | nézev subjektu, IC, DIC, spisové znatky z rejitrikd Subjekt OU,
Zverejiiovani smluv a potizeni odbératelé - (VR, ZR) EIS Magion,
registr smluv objednavek v Registru | Sprdvce ne Preddvani OIKT / EO kontaktni Popisné udaje ne jiny
smluv fyzické osoby; nazev a adresa subjektu, bankovni spojeni pracovnik
zaméstnanci Identifikaéni IT (daje dodavatele
e-mailové adresa
Uchovévani
Vvalidace
Adresni a identifikaéni Gdaj Subjekt OU,
ESSL - Elektronicka Evidence odchozi a . (kontrola) - Odesilatelé; resnt a.l. E’: /I a?mfj ae Dle obsahu ol L
spisova slufba - Fichozi post Sprévee Ne PouZivani v Adresati Identifikacni T ddaje dokumentu asi aNo | PTOVOM
P P posty ., Dal3i tidaje zadané uZivatelem db, AD, TI;
Predavani
NahliZeni
Ziskéavani,
shromaidovani,
Prokézanf trestni Uchovévani Adresni a identifikaéni Gdaje od
Prohlageni o trestni bezihonnasti . Validace Sekretariat jména, pfijmeni, adresa, datum narozeni, .
. . . Spravce Ne rektor L Ne subjektu
bezithonosti vybranych (kontrola) rektora Popisné tdaje Gdait
zaméstnanc titul, )
NahliZeni, Siteni
Vymaz
., e r s
Zdroj: vlastni zpracovani
bulk i A
Tabulka 3 - Registr zpracovani 2
le
posky
. Rozsah | o o evini . Prostfedek a o . _ .| Sprévce aktiva
. L L . Cetnost | zpracovani L Zpisob N Doba informace P Prava Informaéni | .
Nézev zpracovani OU Pravni titul Ze zdkona? . . tietim L zpuasob o ) Namitka N . (informaéniho
zpracovéni | (velky/mal . uloZeni . . | uchovani | subjektu subjektu systém L
& stranam zpracovani gy systému)
y) adaji pFi
ziskani
5 = 5 5 S < < S <| adaje? - 5 S < S
. }m,k pak EIS Magion,
Pinéni pravni >anony manualng / predino do DMS,
registr smluv N P N Ano denné maly ne (origindly); N archivu na ne - QIKT, MVCR
povinnosti automaticky Registr
db SIiC
smluv
dle essl.czu.cz;
ESSL - Elektronicka Opraunény zéjem Ne denné maly Ne interni db | MEMUANE /|y o tagniho| e isds; ti, 0ASS
spisova sluzba - organizace automaticky vadu provozni
db, AD
ano fyzicka | 5 mesica
ProhldSeni o trestni Qpravnény zdjem poskytovat slozka na pisemny neustéle se
. N . Ne dle potieby maly . . | oddéleni | dokument, N ne
bezihonosti organizace elé grantd . |obnovuje)
" pro manudlng
a dotaci ) o
strategii

Zdroj: vlastni zpracovani
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4.2 Kritiénost zpracovani

Pro vyse identifikovana zpracovani OU byla nasledné hodnocena kriti¢nost
zpracovani. Seznam pro posouzeni kriti¢nosti zpracovani je slozen celkem z 10 kritérii. Pro
vyhodnoceni rizikovosti je dilezité, aby spravce osobnich charakterizoval, popsal a

nasledné mu pfifadit hodnotu kriti¢nosti, a to dle nasledujicich hodnot:
e Nizka
e Vyznamna

o Kiriticka

Skupina zpracovani s vysokym rizikem pro prava a svobody subjektu udaji
podléhajici povinnosti provést posouzeni vlivu na ochranu osobnich udajii (vyjma seznamu

z kapitoly 3.4.1.) je stanovena nasledujicim zptiisobem:

e Pokud troven dvou a vice charakteristik zasdhne mezi kritické, potom se DPIA

zpracovava

e Pokud jedna troven zasdhne mezi kritické a zaroven nejméné pét charakteristik

dosahne vyznamné urovné, potom se DPIA rovnéz zpracovava

e Kazda charakteristika se pfitom zapocitava jen jednou (nejvyssi dosaZenou)

urovni

4.2.1 Suma Kriti¢nosti zpracovani

Suma kriti¢nosti zpracovani je dale pocitana dle metodiky pracovni skupiny WP29

podle ptifazenych hodnot.
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Tabulka 4 - Hodnoty kritérii

Kritéria Hodnota
Nizka 0
Vyznamna 1
Kriticka 3

Zdroj: vlastni zpracovani

4.2.2 Kritéria pro posouzeni rizikovosti

e Zpracovani zahrnujici monitorovani subjektt daji

(podle dokumentu WP248 vypracované skupinou WP 29 se provadi

systematické monitorovani v€etné monitorovani vetejné pristupnych prostor)

Tabulka 5 - Zpracovani zahrnujici monitorovani subjekta udaji

Hodnota Popis

Nizka Subjekty, které jsou identifikovatelné/identifikované prostiednictvim
identifika¢nich udaji. Mohou byt dochazkové systémy, zvukové zaznamy

nebo zaznamy Cinnosti subjektl na siti.

Vyznamnd | Zpracovani obrazovych zdznami identifikovatelnych / identifikovanych

subjektii idajii za icelem ochrany majetku a zvySeni bezpecnosti osob

Kriticka Zpracovani monitorujici fyzicky pohyb nebo pobyt identifikovatelnych /

identifikovanych subjektti udajl, a to zejména pomoci jejich soufadnic.

Zdroj: vlastni zpracovani
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e Zpracovani kritickych udaja, 0daji umoziujicich pfimou identifikaci a/nebo

udaji vysoce osobni povahy subjektti udajt

(podle dokumentu WP 248 se provadi zpracovani citlivych udaji nebo udaju

vysoce osobni povahy)

Tabulka 6 - Zpracovani kritickych udaja

Hodnota Popis

Nizka Bézné Gidaje (zahrnujici napt. vaha, vyska, pohlavi, vék, ucast na kurzech,

udaje o c¢lenstvi apod.

Vyznamnd | Vyznamné udaje (zahrnujici napt. identifika¢ni tdaje jako jméno, rodné
Cislo, ¢islo platebni karty, ¢islo zakaznické karty, heslo/pin, pseudonym

apod.

Kriticka Kritické udaje (zahrnujici napt. udaje z logii, idaje z elektronické posty,
udaje o rasovém nebo etnickém ptivodu, o politickych nazorech, udaje

tykajicich se rozsudkl ve vécech trestnych apod.

Zdroj: vlastni zpracovani

e Zpracovani osobnich udaji, které mohou vystavit subjekty tdaji ohroZeni

Z okolniho prostfedi

(podle dokumentu WP 248 se provadi zpracovani udaju tykajicich se

zranitelnych subjektu tidaji)

47




Tabulka 7 - Zpracovani vystavujici subjekt ohroZeni z okolniho prosti-edi

Hodnota Popis

Nizka Subjekt tidaji je bez zvlastni zranitelnosti

Vyznamna | Casové omezena zranitelnost (nemocni, migranti apod.) nebo situaéné
dand zranitelnost po omezenou dobu (zadatelé viCi vefejné sprave,
pfijemce vii¢i zdravotni ¢i socidlni podpote, odbératelé 1é¢iv apod.)

Kriticka Subjekty jsou zaraditelné jako clenové vymezené skupiny podle

narodnosti, nabozenstvi, sexudlni orientace, odsouzeni pro trestny &in

apod.

Zdroj: vlastni zpracovani

e Zpracovani osobnich udajii velkého rozsahu

(podle dokumentu WP 248 se provadi zpracovani v rozsahlém métitku)

Tabulka 8 - Zpracovani osobnich tidaji velkého rozsahu

Hodnota Popis
Nizka Zpracovani osobnich udaji malého rozsahu (minimalné 1 kritérium)
- do 5 000 subjektii nebo do 0,5%0 populace dotéeného statu
- do 2 pfistupujicich osob/zaméstnancti spravce
- 51 -4 misty zpracovani/pobockami
Vyznamnéa | Zpracovani osobnich udaji stftedniho rozsahu (minimalné 1 kritérium)
- 5001-10001 subjektt nebo mezi 0,5 - 1%o0 populace dotceného statu
- 2 -20 pfistupujicich osob/zaméstnanct spravce
- 5—20 misty zpracovani/pobockami
Kriticka Zpracovani osobnich udaji velkého rozsahu (minimalné 1 kritérium)

- 10001 subjektti nebo vice nez 1%o populace dotéeného statu
- nad 20 pfistupujicich osob/zaméstnanct spravce

- Svice nez 20 misty zpracovani/pobockami

Zdroj: vlastni zpracovani
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e Zpracovani zahrnujici sniméni vefejné pristupnych prostor

(podle dokumentu WP 248 se provadi systematické monitorovani, véetné

monitorovani vefejné piistupnych prostor)

Tabulka 9 - Zpracovani zahrnujici snimani vefejné piistupnych prostor

Hodnota Popis

Nizka Jde o pozemky majitele, interiéry objekti (bytové domy, pramyslové

objekty, prodejny) nebo také velmi omezené (1-1,5m) vefejna prostranstvi

Vyznamna | -

Kriticka Jde o vefejnd prostranstvi, pasaze, letist¢ apod., kamerové systémy

monitorujici vefejna prostranstvi ve velkém rozsahu

Zdroj: vlastni zpracovani

e Zpracovani osobnich udaji s omezenym ovlivnénim subjekty udaji

(podle dokumentu WP 248 se provadi zpracovani s obtizn¢ uplatnitelnymi
pravy subjektti udaji — pro procesy provadéné ve vefejné oblasti, jimz se
nemohou vyhnout, nebo zpracovani, které ma za cil povolit, zménit nebo
odmitnout ptistup subjektd udaji k sluzb& nebo uzavieni smlouvy a 1 Provadi
se hodnoceni nebo bodovéani (fyzickych osob), vcetné profilovani a

piedpovidani)
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Tabulka 10 - Zpracovani osobnich idaji s omezenym ovlivnénim subjekty Gdaji

Hodnota Popis

Nizka Subjekt udaji bez problémi prosazuje sva prava

Vyznamna Subjektem tidaji miZze jen omezené ovlivnit néktera sva prava (omezené
casové nebo za vymezenych podminek)

Kriticka Subjektem udaji mize ovlivnit sva prava jen velmi omezené nebo

vibec. Provedeni zpracovani je upraveno pravnim predpisem nebo

automatizovanym rozhodovéanim.

Zdroj: vlastni zpracovani

e Zpracovani osobnich udaji, s moznosti jejich nasledného zvetejnéni

(podle dokumentu WP 248 se provadi zpracovani citlivych tdaji nebo udaji

vysoce osobni povahy a provadi se zpracovani s obtizn€ uplatnitelnymi pravy

subjektl dajii — pro procesy provadéné ve vetejné oblasti, jimz se nemohou

vyhnout, nebo zpracovani, které ma za cil povolit, zménit nebo odmitnout

ptistup subjekti udaji k sluzbé nebo uzavieni smlouvy)

Tabulka 11 - Zpracovani osobnich udaji, s moZnosti jejich nasledného zveiejnéni

Hodnota Popis

Nizka Jde o udaje vramci zpracovani pristupné pouze spravci nebo
zpracovateli, pfipadné organim vefejné moci na zdklad€ pravnich
predpist.

Vyznamna Jde o udaje vramci zpracovani zpiistupniované spravcem omezené
(pfedem vymezené) skupiné€ subjekta.

Kriticka Jde o tudaje vramci zpracovani zpfistupfiované vefejnosti spravcem

napiiklad na zaklad¢€ pravnich predpist

Zdroj: vlastni zpracovani
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Tabulka 12 -

Zpracovani osobnich udaji V technologicky slozitych nebo pokrocilych

infrastrukturach ¢i platformach

(podle dokumentu WP 248 se provadi piifazovani nebo slu¢ovani datovych
soubori (kombinace nebo propojovani dat riiznych zpracovani), provadi se
zpracovani v rozsahlém méfitku a provadi se hodnoceni nebo bodovani

(fyzickych osob), véetné profilovani a predpovidani)

Zpracovani osobnich tidaji v technologicky slozitych nebo pokrocilych infrastrukturach

nebo platformach

Hodnota Popis

Nizka Jednoduchy nebo slozity systém bez propojeni na jind zpracovani
provadéna stejnym spraveem

Vyznamna Systém s propojenim na jind zpracovani provadénd stejnym spravcem
nebo data ziskand od jinych spravct ptivodné za riznymi tcely

Kriticka Automatizované expertni systémy, vcetné umélé inteligence slouzici
k analyzam nebo profilovani

Zdroj: vlastni zpracovani

Zpracovani osobnich udajii s vazbou na jiné spravce nebo zpracovatele

(podle dokumentu WP 248 se provadi pfifazovani nebo slu¢ovani datovych
souboril (kombinace nebo propojovani dat riznych zpracovani) a provadi se
zpracovani s obtizn€ uplatnitelnymi pravy subjekti daji — pro procesy
provadéné ve vefejné oblasti, jimz se nemohou vyhnout, nebo zpracovani,
které ma za cil povolit, zmenit nebo odmitnout piistup subjektt udaji k sluzbé

nebo uzavieni smlouvy)
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Tabulka 13 - Zpracovani osobnich tidaji s vazbou na jiné spravce nebo zpracovatele

Hodnota Popis

Nizka Bez vazeb na jiné spravce a/nebo zpracovatele

Vyznamna S vazbami na jednozna¢né€ vymezené spravce a/nebo zpracovatele a lze
je uvést vycerpavajicim seznamem spravcl a/nebo zpracovatelll

Kriticka Vazba je dana naptiklad jen kategorii spravce (organy vefejné moci,

nemocnice, Skoly apod), a to proto, ze seznam neni mozZno

vycerpavajicim zptisobem urcit nebo je proménlivy apod

Zdroj: vlastni zpracovani

e Zpracovani osobnich udaji svyuzitim novych technologickych nebo

organiza¢nich feSeni

(podle dokumentu WP 248 dochazi k pouziti nebo vyuziti novych

technologickych nebo organizacnich feseni)

Tabulka 14 - Zpracovani osobnich idaji s vyuzitim novych technologickych nebo organizaénich Feseni

Hodnota Popis

Nizka Jedna se o teSeni, se kterymi mé spravce jiz zkuSenosti, nebo feSeni
mnohokrat rizné nasazena a odzkousSena (,,feSeni na klic* apod)

Vyznamna Nové feseni jiz znamého zpracovani u spravce

Kriticka Zcela nové teSeni, ktera dosud nebyly nerealizované a se kterymi nejsou

zadné zkuSenosti

Zdroj: vlastni zpracovani
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Na nasledujici tabulce je uveden ptiklad pro 3 rtizna zpracovani, dosazeny hodnoty kritérii

a vypocitana kriticnost zpracovani.

Tabulka 15 - Kriti¢nost zpracovani

2. Zpracovani
kritickych
udajil, adaji | 3. Zpracovani 8. Zpracovani|
. P umoiiujicich | osobnich osobnich 10.Zpracovan N”t"f.ft
Nézev zpracovini OU piimou | Gdaji, které Gdajii v i osobnich provdét
identifikaci mohou 6. Zpracovani i 9.2Zp ani udaji s R
a/nebo adajil|  vystavit 5.Zpracovani| osobnich sloFitych osobnich vyugitim
1. Zpracovani| vysoce subjekty  |4.Zpracovani| zahrnujici adaji s nebo adaji s novych
zahrnujici osobni adajd osobnich snimani Vi 1.Ip i| p Cily vazbou na icky
menitorovani|  Povahy cohroZeniz adajd vefejné ovlivnénim osobnich  (infrastrukturd| jiné spravce ch nebo
subjektil subjektil okolniho velkého piistupnych | subjekty |ddajiiveiejnd| chnebo nebo 'organizatnich
hd adaji |~ adaji |~ fedi rozsahu | ~ prostor |~ Gdajll |~ | pfistupnyc ~ | platformad | zpi hd fedeni |~ hd hd hd
registr smluv Nizka Vyznamna | Vyznamna Nizka Nizka Kriticka Kriticka | Vyznamna Nizka Nizka Ano 9 Ne
ESSL - Elektronicka Nizka Kritickd Nizks Nizkd Nizkd Kriticka Nizki | Vyznamnd | Nizks Nizk Ano 7 Ano
spisovd sluzba -
ProhldSenfo trestni | o\ | Vnamnd | Vyznamna |  Nizk Nizkd Nizké | Vjznamnd |  Nizké Nizks Nizks Ne 3 Ne
bezdhonosti

Zdroj: vlastni zpracovani

4.3 Identifikace a hodnoceni hrozeb a zranitelnosti

Identifikace hrozeb a zranitelnosti jednotlivych zpracovani osobnich tudaji jsou
podptirnym aktivem pro veskeré operace OU, které jsou béhem Zivotniho cyklu daného
zpracovani provadény S ohledem na druh podpirného média a pouZitého informacniho

systému:
e Zpusob potizeni dat
e (Cetnost zpracovani

e Pfedavani tfetim stranam
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e Zptisob ulozeni
e Zpusob zpracovani a prostredek
e Doba uchovani

e Informacni systém.

Pro identifikaci hrozeb a zranitelnosti je pouzit Katalog hrozeb dle ISO 29134 (viz
Piiloha ¢. 2 - Katalog hrozeb a zranitelnosti). Pfed provedenim posouzeni vlivu je nutno
provétit, zda hrozby a zranitelnosti z katalogu odpovidaji specifickym podminkam

kontextu a rozsahu dle ucelu jejich zpracovani.

Tyto hrozby a zranitelnosti jsou nasledn¢ hodnoceny sohledem na
pravdépodobnost jejich vzniku. Vysledné hodnoty jsou pak pfifazeny jednotlivym

zpracovanim na zéklad€ pravdépodobnosti jejich vyskytu dle nasledujici stupnice.
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Tabulka 16 - Pravdépodobnost vzniku hrozby

Uroveni | Hodnota | Informace

Nizka 0 Hrozba neexistuje nebo je malo pravdépodobna.
Pfedpokladana realizace hrozby neni ¢astéjsi nez jednou za 5

let

Stiedni 1 Hrozba je malo pravdépodobna aZ pravdépodobna.

Predpokladana realizace hrozby je v rozpéti od 1 roku do 5 let.

Vysoka 2 Hrozba je pravdépodobna az velmi pravdépodobna.
Predpokladana realizace hrozby je v rozpéti od 1 mésice do 1

roku.

Kritickda | 3 Hrozba je velmi pravdépodobna aZz viceméné jista.
Predpokladana realizace hrozby je ¢astéjsi nez jednou za

mésic.

Zdroj: vlastni zpracovani

4.3.1.1 Vysledna suma hrozeb

Suma hrozeb je vypocitana jako soucet hodnot u vSech 47 kritérii s pfifazenim hodnot 0, 1,

2 nebo 3. Priklad pouziti této metody je zobrazen V nasledujici tabulce:
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Tabulka 17 - Identifikace a hodnoceni hrozeb a zranitelnosti

Hardware Software Pocitatové kanaly| Jednotlivci Papirové dokumenty |Kandly pfenosu papiru|
H|H|H(H|H|H|H|H|H|H|H|S|5|s|s|s|s|s|5|s|s|5s|c|c|c|C|C|H|/H|H[H|H|H|H|H|P|P|P|P|P|P|P|P|P|P[P|P
NéZEVIracwénim]WWWWWWWWWWWWWWWWWWWWWWHHHHHUUUUUUUUDDDDDDPPPPPP
: o|o|jofO|O|O|O|O|O|1|1|0|0O(O|O|O|OfOfO|O|1|1|/0/0O|0O|0O|OO(O|O|O|O(OfO|O|O|O|O(O|O|O|O|OfO|O|O|O
1|2(3(4(5|6|7|/8(9|/0|1|1|2|3|4(5|6|7|8|9(0|1|1|2|3|4(5|1|2|3|4(5(6(7|8|1(2(3|4|5|6|1|2(3(4|5]|6
registr smluv 64 576
1(af1f1f{2)1)2(1j2|1|2|1|1 )1 |21|1|2|1)1|2f(1|1|2|1 )1 1|1 |2|2|1|2|2(2[1|1)2|2(1|2|2[1|1)2f1f1]1]1
ESS% - Ell‘ektrgnlcka 35 245
spisova sluba -
1(1)1)1f{1f1|1 1|21 1)1 |1{1 1|1 |2)2|1|2f1j1)21]|2|1]1|1|21|1]|1f1|21)1]|1|1]|0|0|0|O|0|O|O|O|O|O[O|O
thlas'enl o tre.stnl 27 a1
bezdhonosti
o|ofo|0o|o|of0|0O|0O|0O|0O|O|0O|O|O|O|OfO|O]|O|O|0|0O|O|OjO]O]2|2|21|1|1[1|1)1|2[2]1|2|1]|2[1]2[1|1]1]1

Zdroj: vlastni zpracovani

4.3.2 Vypocet miry rizika

Vysledna mira rizika je pocitana jako suma kritiCnosti zpracovani (viz. kap. 4.2.1.)

nasobena vyslednou sumou hrozeb (viz. kap. 4.3.1.1.):

Mira rizika = ) Kritinosti zpracovani x ), Mira hrozby

Nasledné¢ je mira rizika kategorizovana na zdklad¢ nize uvedené tabulky.
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Tabulka 18 - Index rizika

Kategorie | Skore Riziko a zpiisob navrhu opatieni
1 0-99 Nizké riziko je povazovéno za pfijatelné.
2 100-299 Stiedni riziko by mélo byt snizeno na nejniz§i moznou
pfijatelnou miru.
Dle rozhodnuti vlastnika rizika mohou byt v ramci dané¢ho
rizika vyhodnoceny nejvétsi hrozby a pro né mohou byt
piijata odpovidajici opatfeni za ticelem oSetfeni rizika, pokud
je to vhodné (napf. odpovidajici pomér naklady na opatfeni
VS. pfinosy).
300 a Vysoké riziko je neptipustné a musi byt neprodlené zahajeny
VyS§i kroky k jeho odstranéni.

Opatieni je nutné stanovit vici jednotlivym hrozbam
Vv maximalni mife podrobnosti tak, aby byl dolozen diikaz, ze

z4dna kli¢ova hrozba nebyla opomenuta.

Zdroj: vlastni zpracovani

Hodnoty kategorii jsou zamérn€ stanoveny velmi nizko, protoze vedeni univerzity klade

velky diraz na bezpecné nakladani s osobnimi tidaji.

4.4 Vybér variant pro oSetieni rizik

Vystupem je rozhodnuti o zpusobu oSetieni rizik neboli plan oSetfeni, ktery

stanovuje, jak zabezpecit jednotliva rizika nespadajici do kategorie ,,akceptovatelna‘.

Zakladni metody zvladani rizik v souladu s normou CSN ISO/IEC 27005:2011 jsou:

e Modifikace rizik bezpecnosti informaci
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e Akceptace (podstoupeni) rizik bezpecnosti informaci
e Vyhnuti se riziku bezpecnosti informaci

e Sdileni rizik bezpecnosti informaci

Obrizek 3 - Osetieni rizik (CSN ISO/IEC 27005:2011)

Vysledky hodnoceni rizik

A

( Uspokojivé hodnoceni ]

Bod 1: rozhodnuti o riziku

Zvladani rizik \

MoZnosti osetfeni rizik

v v v v

Modifikace rizik Podstoupeni rizik Vyhnuti se riziku Sdileni rizik

Zbytkova rizika

v Bod 2: rozhodnuti o riziku

( Uspokojive osetreni J

Zdroj: vlastni zpracovani
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4.4.1 Modifikace rizik bezpec¢nosti informaci

Modifikace rizik spo¢iva v prevodu konkrétniho rizika do formy, ktera umozni
snizeni rizika tak, aby bylo pfijatelné nebo aby jej bylo mozné 1épe monitorovat. Za

ucelem modifikace rizik by méla byt vybrana vhodna a odivodnéna opatieni.

4.4.2 Akceptace (podstoupeni) rizik bezpecnosti informaci

Jestlize uroven rizika spliiuje kritéria jeho akceptace, neni zapotiebi piijimat dalsi
opatieni a riziko lze podstoupit. Musi vSak jasn¢ vyhovovat legislativnim pozadavkim,

politikdm a kritériim pro akceptaci rizik.

Rozhodnuti o akceptaci rizika bez dal§i akce musi byt ucinéno v zdvislosti na
hodnoceni rizik. Akceptace rizika ptfichdzi v tvahu v piipad¢ rizik s méné cCastym
vyskytem nebo sice moznym, ale minimalné pravdépodobnym vznikem, kdy protiopatieni

predstavuji vyssi naklady neZ bezpecnostni zisk.

Vstupem pro akceptaci rizik jsou rizika oznaCena jejich analyzou jako
akceptovatelna. Vystupem je pak odsouhlaseny seznam akceptovanych rizik s jejich

oduvodnénim.

Akceptace rizik musi byt forméaln€ zaznamenana a schvalena. V ptipad¢ akceptace
rizika musi byt jednozna¢né dohledatelnd odpovédnost za dané rozhodnuti (autor navrhu

akceptace rizika, projednéani, formalni akceptace).

4.4.3 Vyhnuti se riziku bezpe¢nosti informaci

Pokud je to mozné, je zapotiebi vyhnout se cinnostem, které davaji riziku

vzniknout. To je vhodné provést zejména v pripadech, kdy:
e Jsou identifikovana rizika povaZovana za pfili§ vysoka

e Néklady na implementaci oSetteni rizika pievySuji piinosy
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4.4.4 Sdileni rizik bezpe¢nosti informaci

Sdileni rizik znamend, ze riziko je sdileno s tieti stranou, kterd je schopna toto
nebezpeci Ucinngji zvladat. V piipadé sdileni rizika s externimi subjekty mohou vznikat

nova rizika nebo se mohou ménit jiz existujici, diive identifikovana a fizena rizika.

Sdileni rizika 1ze téZ provést formou pojisténi, které bude pokryvat nasledky nebo
uzavienim smlouvy s partnerem zajist'ujici dozor nad systémem a bude schopen pfijmout

okamzita opatfeni k naprave.

Je mozné sdilet odpoveédnost za zvladnuti rizika, ale nelze sdilet odpovédnost za
jeho dopad. Tj. za pripadnou nefunkcénost systému bude vzdy odbératel sluzby posuzovat
chybu provozovatele, nikoli chybu jiné sluzby nebo organizace. Zakaznika nezajima, ze
neni funkéni sit’, kterou spravuje treti subjekt, ale zajima ho, Ze jim vyzadovana sluzba

neni dostupna.

4.45 Komunikace a konzultace rizik

Vstupem komunikace a konzultace rizik jsou veskeré informace o rizicich ziskané
Vv prib&hu procesu jejich fizeni. Béhem této komunikace je ziskavana dohoda o tom, jak
rizika fidit mezi riznymi subjekty (zainteresované strany, organiza¢ni jednotky, dodavatelé
atd.), kterych se dotykaji.

Vystupem je trvalé chapani procesu fizeni rizik bezpecnosti informaci a vysledki

tohoto procesu.

4.5 Navrh opatreni pro zajisténi osobnich udaji

Organiza¢ni a technicka opatfeni vyplyvaji ze zakona ¢. 181/2014 Sb., o

kybernetické bezpe¢nosti. Déle je uveden vycet téchto opatieni.
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45.1 Organizacni opatieni

e Systém fizeni bezpecnosti informaci

e Rizeni rizik

e Bezpecnostni politika

e Organiza¢ni bezpecnost

e Stanoveni bezpecnostnich pozadavki pro dodavatele
e Rizeni aktiv

e Bezpecnost lidskych zdroja

e Rizeni provozu a komunikaci kritické informacni infrastruktury nebo

vyznamného informacniho systému

e Rizeni piistupu osob ke kritické informacni infrastruktuie nebo k vyznamnému

informa¢nimu systému

e Akvizice, vyvoj a udrzba kritick¢ informac¢ni infrastruktury a vyznamnych

informacnich systémi

e Zvlddani kybernetickych  bezpeCnostnich uddlosti a  kybernetickych

bezpecnostnich incidentl
e Rizeni kontinuity ¢innosti

e Kontrola a audit kritické informacni infrastruktury a vyznamnych informacnich

systému

45.2 Technicka opatieni

e Fyzicka bezpecnost

e Nastroj pro ochranu integrity komunikacnich siti
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e Nastroj pro ovéfovani identity uzivatel
e Nastroj pro fizeni ptistupovych opravnéni
e Nastroj pro ochranu ptred skodlivym kodem

e Nastroj pro zaznamendvani cinnosti kritické informacni infrastruktury a

vyznamnych informac¢nich systémil, jejich uzivateli a spravct
e Nastroj pro detekci kybernetickych bezpecnostnich udalosti
e Nastroj pro sbér a vyhodnoceni kybernetickych a bezpe¢nostnich udalosti
e Aplikacni bezpecnost
o Kryptografické prostredky
e Nastroj pro zajistovani irovn¢ dostupnosti informaci

e Bezpecnost primyslovych a fidicich systémi

4.5.3 Opatieni a navaznost na hrozby

Postup vybéru opatieni je takovy, kdy po vypoctu rizika nasleduje zjisténi, zda se
jedna o riziko piesahujici miru akceptovatelnosti. To je pak urceno K redukci pomoci

opatfeni vybranych na zakladé¢ informaci, jaké hrozby na néj piisobi.

Pro hrozby (viz. Pfiloha ¢. 2) jsou nasledné vybirana vhodna opatieni z Katalogu
opatifeni uvedeného v ISO/IEC 29151. Pokud je pfijato naptiklad jedno opatieni, které
pokryje danou hrozbu, ¢imz se snizi pravdépodobnost jeji realizace tak, ze riziko klesne
pod akceptovatelnou miru, pak sta¢i pfijmout toto jedno opatieni. Druhym piipadem je
situace, kdy se jednim pfijatym opatienim nepodaii riziko dostatecné snizit a pak je nutné
pfijmout dodatecna opatfeni. Znamena to totiz, ze dané riziko pisobi jesté¢ jiné dalsi

hrozby, které se uplatiiuji vii¢i tomuto zpracovani.
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V Priloze €. 3 je uvedena tabulka mapovani bezpecnostnich opatfeni vyplyvajicich
z ISO/IEC 29151 a jeji navaznost na hrozby z Piilohy ¢. 2, ke které se dana opatieni

vztahuji. Ta jsou rozdélena podle typu na organizacni a technicka.
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5 Vysledky a diskuse

5.1 Kiriti¢nost zpracovani

Podle informaci popsanych v kap. 4.2. je kriti¢nost zpracovani vyhodnocena na
zakladg ptitazeni hodnoty kazdému z deseti kritérii (viz kap. 4.2.2.) stanovenych Utadem
pro ochranu osobnich tdaja. Tyto hodnoty jsou dosazeny do vsech ze 125 zpracovani

uvedenych v registru Ceské zemédélské univerzity v Praze ke dni 31.12.2019.

Nasledujici tabulka ukazuje zafazeni vSech zpracovani podle jejich hodnoty

kriti¢nosti na zakladé kazdého z deseti hodnoticich kritérii.
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Tabulka 19 - Kriti¢nost zpracovani

1. Zpracovani zahrnujici monitorovani subjektu tdaju

2. Zpracovani kritickych tdaji, tdaji umoznujicich
piimou identifikaci a/nebo udajli vysoce osobni povahy
subjekt tdaju

3. Zpracovani osobnich udaji, které mohou vystavit
subjekty tdajt ohroZeni z okolniho prostfedi

4. Zpracovani osobnich idaji velkého rozsahu

5. Zpracovani zahrnujici snimani vefejné pristupnych
prostor

6. Zpracovani osobnich idajii s omezenym ovlivnénim
subjekty tdaju

7. Zpracovani osobnich tidaji s moZnosti jejich
nasledného zvefejnéni

8. Zpracovani osobnich udajui v technologicky slozitych
nebo pokrocilych infrastrukturach nebo platformach

9. Zpracovani osobnich idajii s vazbou na jiné spravee
nebo zpracovatele

10. Zpracovani osobnich daji s vyuZitim novych
technologickych nebo organizac¢nich feseni

O Nizka

Zdroj: vlastni zpracovani
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5.1.1 Rizikové zpracovani

Podle hodnoceni kriti¢nosti zpracovani bylo vyhodnoceno, zda se jedna o rizikové
zpracovani (blize popsané Vv kapitole 4.2.), a tedy zda je nutné provadét posouzeni vlivu na
ochranu osobnich udaji DPIA. Po dosazeni hodnot vyslo celkem 14 zpracovani popsanych

Vv nasledujicich tabulkach:

Tabulka 20 - Rizikové zpracovani 1

2., Zpracovani
Kaitickojch
wmmnnnen||las - i -
umaifujicich | osabnich osabnich 10 Zpracovin Mutnost
Nizewv zpracovani OU pfimou | ddaji, které rickajii v iosobnich provadit
identifikaci | mohou &. Zpracovani technologick 9. Zpracovani | Gdajiis DRI
afnebs wystit 5. Zpracovani | oscbnich ysloditych | osobnich wyugitim
1. Zpracovani | udaji vysoce |  subjelty  |4. Zpracowani | zahmujici adajiis | 7. Zpracovani nebo i 5 novjch
zahrmujici asobni Gedajii osabnich snimani | emezenym | ocssbnich | pokrofilich | varbouna | technologick
mionitorovani Povahy whrodeni 2 dajl veiejné ovlivnénim okl infrastruktur | jiné sprivce ych nebo
subjek = subjeks = okolnil velkih pristupni——|  subjek: vefejn sch nek niebaor organizai—
- ] - - el ™ | vomsatl ™ WS B B3 - -, | Threl ™ x - -
registrsmluv Nizka |Vyznamna|Vyznamna Nizka Mizka Kriticka Kriticka |Wyznamna| Mizka Nizka Ang 9 Ne
ESSL - Elektronicka . s .y P .y o s . - ra . s
. E, rr.l.nu: = Mizka Kriticka Nizka Mizka Nizka Kriticka Nizka Wyznamna Mizka Mizka Ano 7 Ang
spisova sluiba -
Urazova evidence Nizka Kriticka | Vyznamna Nizka Mizka Kriticka Mizka Nizka |[Wznamna| Nizka Ang 3 Ne
Pod tudia UIS . s " s .y . =g P - - ra . s
W:;:I: g Mizka Kriticka [Vyznamna | kriticka Mizka Wyznamna | Vyznamna | Vyznamna Mizka Mizka Ano 10 Ang
Ekolka, Ponitek Nizka Kriticka | Vyznamna Nizka Mizka Kriticka |Wyznamna| Mizka Mizka Nizka Ang 3 Ne
PInéni pracovné-
pr_avnu: Ism e Mizka Kriticka |WVyznamna Mizka Nizka Kriticka |Vyznamna Mizka Mizka Mizka Ano =3 Me
povinnosti Kostelec
0 3 evid e = e c s s S [ : s s s
raz:‘:;::g:n“’ Mizka Kriticka [Vyznamna Mizka Mizka Kriticka |Vyznamna Mizka Mizka Mizka Ano =3 Me

Zdroj: vlastni zpracovani
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Tabulka 21 - Rizikové zpracovani 2

2. Zpracovani
tickoieh
e - a7 o
wmoEfiujicich | osobnich osobnich 10 Zpracovan Nutnast
Nazev zpracovani OU piimou | ddajii, které i v i osobnich provadét
identifikaci | mohou 6. Zpracovani technologick |9. Zpracowdni | ddajii s DPlA
afnebo wystavit 5. Zpracowani | ossbnich yaloditych | osobnich vyuditim
1. Zpracovani | ddaji vysoce |  subjekty |4 Zpracovani | zahmujici Gdajis  |7.Zpracovani|  mebo ek 5 novych
- sk actaidh i dra 2 pokracay I,
monibonovani Povahy ohrofeni i wefejné ovivnénim daji infrastruktur | jiné spravce ychneba
subjuk ™ subjuks™ akolnih valkih | pfistupn™ | subjek vafujn’ ach net nebor—| organizai—
- e e el 7 | rozsah ™ " gutegty ™ | pi | plats hdl ¥ | hrese ™ +T| - -
Pojistné udalosti, e . . . s o I 5 - _— i _—
Mizka Kriticka |Vyznamna Nizka Mizka Kriticka |Wyznamna Nizka Mizka Nizka Ano a Ne
Kostelec
Lekafzke prohlidky Mizka Kriticka |Vyznamna Mizka Nizka Kriticka Nizka Mizka  [Wyznamna| Nizks Ano B Ne
s Er:l_lat:; azky Mizka Vyznamna | Vyznamna Nizka Mizka Kriticka Kriticka |Wyznamna | Vyznamna [ Wyznamna Ano 11 Ne
fejné prist & P . - . - P P P P . - . - . -
va;:j:;z;.:;linz Mizka Vyznamna | Vyznamna Nizka Mizka Nizka Kriticka |Wyznamna | Vyznamna [ Wyznamna Ano a Ano
Zvefejnovani praci Nizka  |Vyznamna |Vyznamna Nizka Nizka Kriticka Kriticka Nizka Nizka Nizka Ano B Ne
Prijimaci fizeni Nizka Kriticka Nizka Kriticka Nizka Kriticka Nizka Nizka Nizka Nizka Ano 9 Ne
Vip i;::;:i e Nizka Kriticka |Vyznamna Nizka Nizka Kriticka |Vyznamna Nizka Nizka Nizka Ano ] Ne

Zdroj: vlastni zpracovani

5.1.2 Suma Kkriti¢nosti zpracovani

Pouzitim metodiky, popsané v kapitole 4.2.1. pro kvantifikovani sumy kriti¢nosti
zpracovani, je vypoéitina hodnota u viech 125 zpracovani uvedenych v registru CZU.

Nasledujici graf ukazuje, v jakém sloZeni a s jakymi hodnotami zpracovani vystupuji.
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Tabulka 22- Suma Kriti¢nosti zpracovani

35
30
25 PER
20

15 12

Pocet zpracovani

10

2 3 =

5
5 |_|
0 L1

1

Zdroj: vlastni zpracovani

29

11

5 6

7 8

Hodnota kriti¢nosti

-

U zpracovani, kterd jsou hodnocena jako rizikovd a je tak u nich poZadavek pro

vypracovani DPIA, je vysledna suma kriti¢nosti nasledujici:

Tabulka 23 - Suma kriti¢nosti zpracovani u rizikovych zpracovani

Nazev zpracovani Pocet Pocet Pocet Suma
hodnot hodnot hodnot kriti¢nosti
nizka vyznamna | Kriticka zpracovani

Registr smluv 5 3 2 9

ESSL — Elektronicky spisova 7 1 2 7

sluzba

Urazova evidence 6 2 2 8

Podpora studia UIS a Moodle 4 4 2 10

Skolka Poni¢ek 6 2 2 8

68




Néazev zpracovani Pocet Pocet Pocet Suma
hodnot hodnot hodnot kriti¢nosti
nizka vyznamna | Kkriticka zpracovani

PInéni pracovné-pravnich 6 2 2 8

smluv a povinnosti dle

zakoniku prace a souvisejicich

predpist

Urazova evidence - Kostelec 6 2 2 8

Pojistné udalosti 6 2 2 8

Lékarské prohlidky 6 2 2 8

Evidence dochazky e-Tablo 3 5 2 11

Veftejné ptistupné udaje 4 5 1 8

e-Tablo

Zveftejiiovani praci 6 2 2 8

Ptijimaci fizeni 7 0 3 9

Vyplata socialnich stipendii 6 2 2 8

Zdroj: vlastni zpracovani

Vysledna suma kriti¢nosti slouzi pro vypocitani vysledné miry rizika. Neni tak
brana jako posuzovaci kritérium pro zpracovani, u kterych bude nutné vypracovat

posouzeni vlivu na ochranu osobnich udaja.

Na zakladé pokyni Utadu pro ochranu osobnich udajii byla vyjmuta zpracovani,
ktera nepodléhaji pozadavku pro vypracovani DPIA (viz kap. 3.4.1.). Vysledny seznam

rizikovych zpracovani, u kterych je povinnost provadét DPIA vypadé néasledovné:
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Tabulka 24 - Suma Kriti¢nosti zpracovani u zpracovani podléhajicich DPIA

Néazev zpracovani Pocet Pocet Pocet Suma
hodnot hodnot hodnot Kkriti¢nosti
nizka vyznamna | Kkriticka zpracovani

ESSL — Elektronicky spisova 7 1 2 7

sluzba

Podpora studia UIS a Moodle 4 4 2 10

Veftejné ptistupné udaje e- 4 5 1 8

Tablo

Zdroj: vlastni zpracovani

5.2 Identifikace a hodnoceni hrozeb a zranitelnosti

Identifikace a hodnoceni hrozeb a zranitelnosti, dle metodiky popsané v kap. 4.3. a

piiloze €. 2, je ukazana na piikladech zpracovani, u kterych je nutné provést posouzeni

vlivu na ochranu osobnich idajii, a to konkrétnég:

e ESSL — elektronickd spisova sluzba

e Podpora studia UIS a Moodle

e Vefejné pristupné udaje e-Tablo

Ve vsech ptipadech se jedna o elektronické zpracovani, tudiz se zde nevyskytuji

hrozby a zranitelnosti z kategorii papirovych dokumentd ani kanali pfenosu papiru. V

téchto skupinach je tedy dosazena hodnota 0.

Naopak skupiny obsahujici hardware, software, pocitatové kanaly ¢i samotni

jednotlivci hrozby a zranitelnosti zastupuji. V nékterych piipadech, kdy je hrozba malo
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pravdépodobna az pravdépodobna je ji pfifazena hodnota 1. Piedpokladana realizace

takové hrozby je v rozpéti od 1 roku do 5 let.

V ptipadé¢ ze se jednd o hrozbu pravdépodobnou az velmi pravdépodobnou,

s predpokladanou dobou realizace od 1 mésice do 1 roku, bude ji pfifazena hodnota 2.

Hodnota 3 nebyla v tomto ptipad¢ vibec pouzita, nebot’ ani v jednom z piipadu se

nejednalo o hrozbu jistou.

Na nasledujici tabulce jsou ptifazeny hodnoty k jednotlivym hrozbam pro vyse
zminéné 3 zpracovani.
Tabulka 25 - Identifikace a hodnoceni hrozeb

Hardware Software Poéitatové kandly Jednotlivci Papirové dokumenty|Kanély prenosu papirul

. H|H|H|H|H|H|H|H|H|H|s|s|s|s|s|s|s|s|s|s|s|c|c|c|c|c|un|n|ululnlulule|p|p|e|r|p
Nazev o o w1 | | | o [ [ |u|u|u|u|u|p|o|o |0 | o]0 || P2 (PP PP PP
zpracovani O 01|02 |03 |04 (05| 06
01/02|03|04 05|06 |07 |08|09|10| 11|01 |02 | 03|04 |05 |06 |07 |08 |09 | 10| 11|01 02|03 |04 |05 |01 |02 |03 |04 |05 |06 |07 |08 |01 [02 |03 |04 |05 |06
A~ FIFFFFFFFFFFEFFFF I FEE I E I T EE R = =
ESSL-
Elektronickd 35

spisovasluzba-| g ) g1 faaafafafajaafajafafafafafafaajafafafafa]afajafa]a]a]afa|1|o]|o|o|o|o]|o]ololo]o]o|o

Podpora studia

uls a Moodle ®
1(1)1f1f1jaf1f1j1|1f1j2|1j2j1|1j1j2)1|2|1|1|1|2)31f1f1j1fif1j1|1fij1|o0fo0jOjOjO|O|O|O|O|O|O|O
vefejné
pfistupné adaje 39
e-Tablo

Zdroj: vlastni zpracovani

Soucet jednotlivych hodnot nasledné slouzi pro vypocet miry rizika daného

zpracovani.
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Tabulka 26 - Suma hrozeb podléhajicim posouzeni vlivu DPIA

Zpracovani Suma miry hrozeb
ESSL — elektronicka spisova sluzba 35
Podpora studia UIS a Moodle 38
Vetejné pristupné udaje e-Tablo 39

Zdroj: vlastni zpracovani

5.2.1 Vypocet miry rizika

Jak jiz bylo zminéno v kapitole 4.3.2., vysledna mira rizika se vypocita jako soucin

sumy kriti¢nosti zpracovani a sumy miry hrozeb.

Mira rizika = ) Kriti¢nosti zpracovani x >, Mira hrozby

Tento vypocet byl dale pouzit pro zpracovani dat ztabulek ¢. 16 a 17. Mimo

vyslednou miru rizika je zde pro piehlednost uvedena také kategorie Indexu rizika, do

které dané zpracovani, na zaklad€ miry rizika, spada.
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Tabulka 27 - Mira rizika

Zpracovani Suma Suma Mira Index
Kriti¢nosti miry rizika rizika

zpracovani hrozeb

ESSL — elektronicka spisova 7 35 245 Stiredni
sluzba
Podpora studia UIS a Moodle 10 38 380 Vysoké
Veftejné piistupné udaje e- 8 39 312 Vysoké
Tablo

Zdroj: vlastni zpracovani

Dle indexu rizika (blize popsaném v kap. 4.3.2.) zpracovani ,,ESSL - elektronicka
spisova sluzba“ spada do kategorie ,,Stfedni riziko a na zakladé opatieni by mélo byt
mohou byt v ramci konkrétniho nebezpeci vyhodnoceny pouze nejvétsi hrozby a pro né
navrhnouta odpovidajici opatfeni, pokud je to v daném piipadé mozné (napt. odpovidajici
pomér mezi naklady na opatieni a piinosy).

Zbylé dvé zpracovani ,,Podpora studia UIS a Moodle* a ,,Vetejné ptistupné tidaje e-
Tablo* spadaji do kategorie ,,Vysoké riziko*, které je nepfipustné, a proto musi byt
neprodlen¢ zahdjeny kroky k jeho odstranéni. Opatieni je nutné stanovit vuci jednotlivym
hrozbam v maximalni mife podrobnosti tak, aby bylo mozné dolozit, Ze zadna klicova

hrozba nebyla opomenuta.

5.3 Seznam opatieni a navaznost na hrozby

V nadvaznosti na miru rizika a hodnoceni hrozeb a zranitelnosti, nasleduje seznam

opatieni slouzici jako doporucena ptirucka, jak postupovat pii zvySeném riziku na zakladé
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norem ISO. Konkrétné norma ISO/IEC 29151 uvadi seznam opatieni, ktery je soucasti

Ptilohy ¢. 3 — Katalog opatieni.

Nasledujici tabulky uvadi soupisy moznych opatieni na zakladé cetnosti jejich

vyskytu U hrozeb popsanych v piedchozi kapitole. Je uvedeno vzdy 8 nejcastéji se

vyskytujicich opatieni v kazdém ze tii nejrizikovéjsich zpracovani.

Popis dalsich 28 moznych opatieni ke vSem tfem rizikovym zpracovanim je uveden

v piiloze ¢. 4, 5 a 6.

Tabulka 28 - Seznam 8 nejéetnéjsich opatieni pro zpracovani ESSL — Elektronicka spisova sluzba

ID Ndazev opatieni Navaznost
Opatreni na pocet
hrozeb

OR1 Stanoveni pravidel pro ochranu osobnich udajii formou 35
smérnice, nebo jiného zdvazného interniho predpisu.

OR 2 Pokyny vedeni pro bezpecnost informaci 35

OR3 Stanoveni organizace ochrany osobnich udaji 35

OR7 Stanoveni odpovédnosti za jednotlivda  zpracovani 35
osobnich idajl a s nimi spojenych dat

OR 8 Provedeni kategorizace a ohodnoceni zpracovani osobnich 35
udajt

OR 13 Stanoveni postupli a odpovédnosti ICT provozu 12

OR 17 Stanoveni bezpeCnostnich pozadavkli na dodavatelsky 11
zajiStované sluzby

OR 21 DodrZovani pravnich a smluvnich poZadavki 11

Zdroj: vlastni zpracovani
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Tabulka 29 - Seznam 8 nejéetnéjSich opati‘eni pro zpracovani Podpora studia UIS a Moodle

ID Nazev opatieni Navaznost
Opatieni na pocet
hrozeb

OR1 Stanoveni pravidel pro ochranu osobnich tdaji formou 38
smérnice, nebo jiného zdvazného interniho predpisu.

OR 2 Pokyny vedeni pro bezpecnost informaci 38

OR 3 Stanoveni organizace ochrany osobnich udaji 38

OR 7 Stanoveni odpovédnosti za jednotlivda zpracovani 38
osobnich tidajli a s nimi spojenych dat

OR 8 Provedeni kategorizace a ohodnoceni zpracovani osobnich 38
udaju

OR 13 Stanoveni postupll a odpovédnosti ICT provozu 14

OR 17 Stanoveni bezpe€nostnich poZadavkii na dodavatelsky 14
zajiStované sluzby

OR 21 DodrZovéani pravnich a smluvnich pozadavki 12

Zdroj: vlastni zpracovani
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Tabulka 30 - Seznam 8 nejéetnéjsich opatieni pro zpracovani Veiejné dostupné informace e-Tablo

ID Néazev opatieni Navaznost
Opatieni na pocet
hrozeb

OR1 Stanoveni pravidel pro ochranu osobnich udaji formou 39
smérnice, nebo jiného zdvazného interniho predpisu.

OR 2 Pokyny vedeni pro bezpecnost informaci 39

OR3 Stanoveni organizace ochrany osobnich udaji 39

OR7 Stanoveni odpovédnosti za jednotlivda  zpracovani 39
osobnich dajl a s nimi spojenych dat

OR 8 Provedeni kategorizace a ohodnoceni zpracovani osobnich 39
udaju

OR 13 Stanoveni postupt a odpovédnosti ICT provozu 14

OR 17 Stanoveni bezpecnostnich pozadavki na dodavatelsky 12
zajiStované sluzby

OR 21 DodrZovani pravnich a smluvnich poZadavki 12

Zdroj: vlastni zpracovani

Na zaklad¢ vysledki a dosazenych hodnot Vv jednotlivych tabulkach je ziejmé, ze

doporuc¢ena opatieni na ochranu osobnich idaji béhem jejich zpracovani, které vysly jako

nejvice rizikové, budou zejména opatieni organiza¢ni. Organizace by na tomto zaklad¢

meéla vyhodnotit, ktera z opatfeni jiz v praxi aplikuje, a to jak za ucelem snizeni, tak Gplné

eliminace této hrozby, nebo zda se bude navrzenymi kroky a jejich aplikaci zabyvat

V blizké budoucnosti.

Z dostupnych informaci je zndmo, ze univerzita dlouhodobé dbé na snizovani rizik

zavadénim organizacnich opatiena a jejich aplikaci v praxi. Pravidelné aktualizuje

smérnice, dba na pokyny vedeni bezpecnosti informaci, systém organizace ochrany

osobnich udaji obsahuje ve své smérnici, dodrzuje své pravni a smluvni pozadavky a dalsi.
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Univerzita pfistupuje k ochrané¢ osobnich tdaji s pé¢i a bezpecCnosti, a tak dlouhodobé

udrzuje soulad s GDPR.

5.4 Zaznam o posouzeni vlivu na ochranu osobnich udaji

Povinnost pro spravce osobnich udaj, vyplyvajicich z nafizeni kontrolniho ufadu
Ceské republiky, je vypracovat zpravu dokladajici zjisténi rizikového zpracovéani, u
kterého je nutno posoudit jeho vliv na ochranu osobnich tdaji. Tento dokument nasledné

slouzi jako zdznam pro kontrolni ifad a oficidlni dokument pro zjistény stav.

Formalni i obsahova stranka dokumentu, posuzujiciho skute¢nosti o zpracovani, je
vzdy na samotné organizaci. V kap, 3.4. je uveden minimalni seznam pozadavkd, které by
mél dokument obsahovat. Na organizaci je pak doplnéni o dal$i informace o daném
zpracovani. Takto formulovany dokument by mél organizaci postacit i jako oficialni

zaznam pro kontrolni Gfady.

Nize je vypracovan dokument pro zpracovani — Vefejné piistupné udaje e-Tablo.

Tabulka 31 - Zaznam o posouzeni vlivu na ochranu osobnich tudajia

Nazev zpracovani Vefejné pristupné udaje e-Tablo

Popis zpracovani Vefejné pfistupné tdaje v systému e-Tablo, kdy cilem je
podat informace o ptitomnosti osob Vv budové, a to v rozsahu
jednoho mésice.

Systém zaznamenava i dovolenou, ucast na akcich v terénu

nebo navstévu u 1ékaie.

Systematicky popis zpracovani: Jedna se o zabudovany tablet, na kterém lze zjistit

udaje
Zpracovavané osobni Jméno, email, tituly, pozice, kancelat, kalendar, ptitomnost,
udaje dovolené, ¢innost v terénu, navstéva lékare, fotografie, délka

pracovni doby.
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Pfijemci osobnich

udaji

Kdokoliv, kdo piijde do budovy, dale jsou mozné ptistupy
pres webové rozhrani, zejména pro vedouci pracovniky, co

zpracovavaji dochazku.

Doba zpracovani

Po dobu platnosti smlouvy zapsanych osob s piesahem 30
dni.

Ptistup k osobnim

udajim

Kdokoliv, kdo ptijde do budovy, dale jsou mozné piistupy
pies webové rozhrani, zejména pro vedouci pracovniky, co

zpracovavaji dochéazku.

Ucel zpracovani

Cilem je podat informace o pfitomnosti osob na budové, a to

Vv rozsahu jednoho mésice.

Pravni titul

Souhlas

Opravnéné zajmy

spravce

Nejsou

Prostiedky zpracovéani

Systém e-Tablo ke shlédnuti na misté s moznosti dalkového

piistupu. Pfipadn€ moZzny opis nebo nafoceni.

Soulad s kodexy

chovani

Nejsou

Nezbytnost a primérenost operaci z hlediska wicelii zpracovani:

Posouzeni nezbytnosti

Udaje jsou potiebné pro zajisténi vyukové &innosti

Posouzeni pfiméfenosti

Zvetejnéni nepfimeéteného mnozstvi tidaju.

Posouzeni rizik pro prava a svobody subjektu udaji:

Identifikace hrozeb

Sledovani a stalking, zneuziti udaji o urcité osob¢, upraveni

udajii za ucelem poskozeni

Identifikace zdrojt

hrozeb

Od jiného subjektu udaji (studentl, jinych zaméstnanci,

jinych fyzickych osob v arealu univerzity)

Identifikace potencialni

ymy

Ztrata soukromi, zména vykazu o pobytu v zaméstnani
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Zhodnocent
pravdépodobnosti

vzniku Gjmy

Pravdépodobnost spiSe mald, nicméné velice snadnd k

provedeni

Zhodnoceni zavaznosti

ujmy

Vysoka zavaznost pfi ztrat¢ soukromi.

Posouzeni opatfeni

k feSeni rizik

Ptistup pouze pies studentskou/zaméstnaneckou kartu, kdy

je ptipadna vinik sndze dohledatelny.

Posouzeni opatieni

k dolozeni souladu

Existuje pfirucka a postup pro spravné zachdzeni a

pracovani se systémem

Posudek DPO

Zpracovani vetejné piistupnych tdaji e-Tablo bylo
vyhodnoceno jako neadekvatni. Spravci tohoto systému a
zafizeni je doporuceno, aby omezil vefejné pristupné
informace pouze na piijatelné minimum, a to: jméno,
pfijmeni, tituly, pozice, kancelaf, email a fotografie

vyplnénd samotnym subjektem OU

Vysledné stanovisko

Zpracovani bylo vyhodnoceno jako nepfipustné a vysoce
rizikové z diivodu omezeni soukromi subjektu OU.

Hrozbu predstavuje zejména fakt, Ze kdokoliv vidi a dokéaze
zjistit, zda a v jaké Casy je zaméstnanec v budové ¢i nikoliv,
zda je na sluzebni cesté, zda ma ,homeoftfice* a tudiz je
kancelat prazdnd. Jako nejméné drastické opatfeni je
navrzeno omezeni zvefejiiovani nékterych OU ve vefejném
zafizeni e-tablo. Jako jedno z variant je i Gplné odstranéni

zafizeni pro elektronickou kontrolu dochazky.

Zdroj: vlastni zpracovani
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6 Zavér
Tato diplomova prace se zabyva tématem, které se za posledni dva roky
dostalo do podvédomi vétsiny lidi. GDPR vzbudilo rozruch jesté pted nabytim své
ucinnosti. Obavy z velkych pokut a sankci pro organizace které osobni udaje
zpracovavaji nebyly ojedin€lé, coz mélo za nasledek vznik novych pracovnich pozic
a specializovanych spolecnosti, které tuto problematiku pomahaji fesit a pfipravovat

na piipadné kontroly od dozorového tradu.

S odstupem ¢asu ale muze vétSina lidi pripustit, Ze jsSou zejména diky tomuto
nafizeni osobni udaje lépe zabezpeceny. V dnes$nim virtudlnim svété totiz hraje

bezpec¢nost soukromych informaci dilezitou roli.

Cilem prace bylo za pomoci dostupnych zdroji, véetné zakont,
doporucenych norem a vlastni zkusenosti z praxe, zpracovat materialy potiebné pro

dolozeni souladu Ceské zemédélské univerzity v Praze s GDPR.

K vypracovani téchto materiali bylo zapotiebi splnit jednotlivé dil¢i tkoly
vedouci k hlavnimu cili. Nejprve byl pouzit registr zpracovani, ktery zaznamenava
veskera zpracovani osobnich udaji na univerzité. Celkem bylo hodnoceno 125
zpracovani (operaci, kterd vyuZivaji osobni Udaje subjektd udajii). Na zakladé
metodik a kritérii publikovanych Ufadem na ochranu osobnich tdaji byla nasledng
ohodnocena kriti¢nost jednotlivych zpracovani. Z celkového poctu 125 zpracovani
bylo 14 vyhodnoceno jako rizikovych. Nicméné pouze tii vyzadovaly posouzeni
vlivu na ochranu osobnich udaji na zakladé vyjimek pro zpracovani, u kterych neni

posouzeni vlivu vyzadované.

U vybranych rizikovych zpracovani byla nésledné provedena identifikace a
hodnoceni hrozeb a zranitelnosti, kterd urcila, jaka konkrétni nebezpeci mohou
zpracovani nejvice ovlivnit a z jaké oblasti mohou pochazet. Zdrojem vétSiny hrozeb
byly pocitacové komponenty, software, kanaly pocitacové komunikace nebo chyby

¢i nedbalost jednotlivc.
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Ke kazdé znalezenych hrozeb byla navrzena doporuCend opatifeni, ktera
umoznuji snizit riziko na ptijatelnou uroven. U vSech hodnocenych zpracovani se
jednalo o stanoveni novych pravidel formou smérnic ¢i predpist, dodrzovani pokynt
vedeni univerzity na bezpecnost informaci nebo uréeni zodpovédnych osob za
spravu a nakladani s osobnimi udaji Vyc€et zminénych opatifeni je doporucenim, na

které by se méla univerzita primarné zaméfit.

Vypracovan byl také detailni zdznam 0 posouzeni vlivu na ochranu osobnich
udajii podle doporucenych metodik, vytvofeny pro zpracovani s nazvem ,,Vetejné
ptistupné tdaje e-Tablo“. Tento zaznam muize Univerzité poslouzit mimo jiné jako
Sablona ¢i doporuceny postup analyzy dalSich zpracovani, u kterych bude nutné mit
tento dokument vypracovany. Aby byl dodrzen soulad s GDPR, nesmi odpovédné
0soby univerzity zapominat, Ze posouzeni vlivu na ochranu udaji je neustaly proces,
nikoliv jednorazova zalezitost. Ceské zemé&délské univerzité se podafilo vyty&ené

cile splnit a je tak 0 mnoho blize k dosazeni plného souladu.
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1 AV zaznam z 2 Potizovani fotografii 3 Poplatky za ubytovani
prednasek a seminait osob pro propagacni
ucely
4 Rekreace na zatizeni |5 Poskytovani ubytovani | 6 Ugetnictvi
Janov
7 registr smluv 8 ESSL - Elektronicka 9 Prohléseni o trestni
spisova sluzba bezuhonnosti
10 | Evidence dokumenti | 11 | Zvefejnéni kontaktnich | 12 | Zpracovani smluv;
udaju a osob vetejné zakazky
13 | Vedeni evidence o 14 | Rezervace vozidel 15 | Prichody na ¢ipovou
vypujéenych kartu
vozidlech
16 | Urazova evidence 17 | Evidence registraénich | 18 | Skoleni BOZP a dalsi
znacek automobil povinna Skoleni
(Cartag)
19 | Evidence 20 | Prestupkova evidence |21 | Kamerové systémy
kvalifikovanych (zbrang, prestupky)
podpist (elektronické
podpisy, certifikaty)
22 | Cipova karta 23 | ISIC 24 | Evidence uzivateld
knihovny
25 | prace s prezencnim 26 | Poskytovani 27 | Vedeni pomocnych

fondem, ptijcovani

knihovnich sluzeb

evidenci

89




kli¢t od mistnosti

28 | Vyfizovani 29 | Objednavani Casopisiia | 30 | Placena reserse
pozadavkl na knih pro katedry a materiali v knihovné
pridéleni ISBN knihovny

31 | Virtudlni 32 | Zajisténi slev v 33 | Autoritni zaznamy
polytechnicka knihovnach vytvotrené pri
knihovna katalogizaci do

Souborného katalogu
NK CR
34 | IT identity 35 | Podpora studia UIS a 36 | O365 - Poskytovani
Moodle licenci MS Office;
postovni sluzby a
aplikace; ulozisté dat;
pracovni prostiedi

37 | UEP - Univerzitni 38 | védecké publikace 39 | Potfadani seminaiti /
elektronicka workshopti / webinait
penéZenka

vcetné rozesilani
informaci o
novinkach

40 | GA.czu.cz - Evidence |41 | CV.czu.cz - Curriculum | 42 | Letni $kola v ramci
a sprava grantl vitae evidence vyzkumné spoluprace

publikaci ESCAPAdE

43 | Potadani védecky 44 | Vydavani védeckych 45 | Evidence strojniki a
konferenci Casopisil jejich priakazi

46 | Evidence komisaitia | 47 | Evidence vycvikovych | 48 | Evidence lektort a

90




jejich prikaza

zafizeni

jejich certifikata

49 | Zajisténi vydani 50 | Univerzita tfetiho véku: | 51 | Univerzita tietiho
prikazi ucastniktim piihlaska veéku: prabeh studia
kurzt

52 | Univerzita tetiho 53 | U3V: Prihlaska 54 | U3V: Seznam
veéku: podpora studia neuspesnych studenta
a studijni materialy

55 | U3V: Seznam 56 | U3V: Evidence 57 | U3V: Poradani
uspésnych studentii kontaktnich osob seminaii a promoci

58 | Online kurz Tutore- | 59 | U3V: Poskytovani 60 | skolka, Ponic¢ek
learningového vzdélavani
vzdélavani

61 | Biologicka olympiada | 62 | Letni détsky tabor 63 | Evidence pracovnikl

(LDT) na LDT

64 | Letni détska 65 | Zadosti o stipendia pro | 66 | Zveiejiiovani

univerzita mobility fotografii na
socidlnich sitich a
univerzitnim webu

67 | Databaze medialnich | 68 | Marketing: evidence 69 | databaze absolventi
kontakth Ucastnikd kurzti Czu

70 | Poskytovani sluzeb 71 | Eshop 72 | Studentské poplatky a
mobilnich zafizeni platby v e-shopu

73 | Kostelec: PInéni 74 | Kostelec: Poskytovani | 75 | Kostelec:
pracovné-pravnich ubytovani Poskytovani

91




smluv a povinnosti

stravovani

76 | Kostelec: Urazova 77 | Kostelec: Pojistné 78 | Kostelec: Najmy
evidence udalosti nemovitosti
79 | Kostelec: Povolenik | 80 | Kostelec: Lovecké 81 | Kostelec: Rybaiské
vjezdu povolenky - povolenky povolenky
k lovu
82 | Kostelec: 83 | Zajisténi jazykového 84 | Poskytovani sluzeb
Samovyroba vzdélavani ve podnikatelského
spolupraci s JCL inkubéatoru PointOne
85 | Evidence zivotopisit | 86 | Dalsi doklady v rdmci | 87 | Pracovni smlouvy a
pfijimaciho fizeni pracovni pomer
88 | Osobni spis 89 | Lékarské prohlidky 90 | Pracovni doba
91 | udaje pro evidenci 92 | evidence dochazky e- 93 | Evidence ZTP
dochazky e-Tablo Tablo
94 | Evidence 95 | Odvody za 96 | Evidencni listy
zamgstnanct/cizincl zaméstnance
na Utadu prace
97 | Socialni davky pii 98 | Vyplaty, Vypocet 99 | Vyplatnice
pracovni neschopnosti vyplaty
nebo pfi oSetfovani
¢lena rodiny
100 | Mzdové listy 101 | Nemocenské pojisténi | 102 | Dan¢
103 | Hygiena prace, 104 | Naborovy doraznik, 105 | Poskytovani vzdélani

92




kategorizace

brigady

106 | Organizace voleb do | 107 | Zvefejiiovani praci 108 | Neplatnost statni
akademického senatu zkousky
109 | Pfijimaci fizeni 110 | Zapis do studia 111 | Statni zkousky
112 | Preruseni studia 113 | Vydani diplomu a 114 | Dalsi zptisoby
fadné ukonceni studia ukonceni studia
115 | Prikaz studenta 116 | Vykaz o studiu 117 | Doklad o zkouskach
117 | Potvrzeni o studiu 118 | Disciplinarni fizeni a 119 | Poplatek za studium
vylouc€eni
120 | Matrika 121 | Uznani zahrani¢niho 122 | Evidence praxe
vzdélani studenta
123 | Vyplata ubytovacich | 124 | Vyplata socialnich 125 | Vyplata
stipendii stipendii mimofadnych

stipendii

93




Priloha 2 -Tabulka hrozeb a zranitelnosti

ID Podpurna | Akce Riziko s Priklady hrozeb
hrozby | aktiva (dopad na dopadem
aktivum) na
soukromi
HWO01 Hardware Abnormalni | Ztrata OU Skladovani/ulozeni osobnich
/ neobvyklé soubortl, osobni uziti atd.
pouziti

HWO02 Hardware Abnormalni Nezékonné Pouziti USB flash diski

/ neobvyklé ptistupy k nebo diskt, které nejsou

pouziti ou vhodné pro citlivost
informaci, pouziti nebo
pteprava tajné¢ho/citlivého
hardware pro osobni ucely
atd.

HWO03 Hardware Poskozeni Ztrata OU Zaplavy, pozar, vandalismus,
poskozeni pfirozenym
opotfebenim, poSkozeni
pamétového zafizeni atd.

HWO04 Hardware Spionaz Nezakonné Sledovani obrazovky

pristupy k Cloveka bez jeho védomi,

ou foceni obrazovky, geolokace
hardwaru, dalkova detekce
elektromagnetickych signalt
atd.

HWO05 Hardware Ztrata Ztrata OU Kradez laptopu nebo

mobilniho telefonu, zbaveni
se/odstranéni zafizeni nebo

hardwaru atd.
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HWO06

Hardware

Ztrata

Nezakonné
pfistupy k
ou

Kradez laptopu z hotelového
pokoje, kradez
profesionalniho mobilniho
telefonu kapsarem, ziskani
vyhozeného ulozného
zafizeni nebo hardwaru,
ztrata elektronického

ulozného zatizeni atd.

HWO07

Hardware

Pozménéni

Ztrata OU

Ptidani nekompatibilniho
hardwaru vedouciho k
porucham, vyjmuti
komponentl nezbytnych pro
spravné fungovani systému

atd.

HWO08

Hardware

Pozménéni

Nezakonné
ptistupy k
ou

Sledovani hardwarovy
keyloggerem, vyjmuti
hardwarovych komponent,
pfipojeni zafizeni (jako je
USB flash disk) pro spusténi
OS nebo nacteni dat atd.

HWO09

Hardware

Pozménéni

Nezadouci

zmény v OU

Ptidani nekompatibilniho
hardwaru vedouciho k
porucham, vyjmuti
komponentti nezbytnych pro
spravné fungovani aplikace

atd.

HW10

Hardware

Pfetizeni /

Zahlceni

Ztrata OU

Skladovaci jednotka je plna,
vypadek proudu, provozni
pretiZzeni kapacity, prehfati,

nadmérné teploty atd.
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HW11 Hardware Ztrata Nezakonné Spatné smlouvy o likvidaci
pevného ptistupy k nebo udrzbé mohou mit za
disku ou nasledek neopravnény

piistup k OU atd.

SWO01 | Software Abnormalni | Ztrata OU Vymazéani dat, pouzivani
/ neobvyklé pad¢laného nebo
pouziti kopirovaného softwaru,

chyba operatora, kterd smaze
data atd.

SWO02 Software Abnormalni Nezakonné Skenovani obsahu,

/ neobvyklé ptistupy k nelegitimni odkazovani na

pouziti ou data, zvySovani opravnéni,
maskovani stop pouziti,
posilani spami pies e-mail,
zneuziti sitovych funkei atd.

SW03 Software Abnormalni | Nezadouci Nechténé pozménéni dat v
/ neobvyklé zmény v OU | databazi, vymazani souborti
pouziti potiebnych pro spravny chod

softwaru, chyby operatora,
které pozméni data atd.

SWo04 Software Poskozeni Ztrata OU Vymazani bézicich

spustitelnych nebo
zdrojovych kodi, logicka
bomba atd.
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SWO05 Software Spionaz Nezakonné Skenovani sitovych adres a
pristupy k portt, shromazd’ovani
ou konfigura¢nich dat, analyza

zdrojovych kodu za ucelem
nalezeni vyuzitelnych
nedostatki/vad; testovani,
jak databaze reaguji na
Skodlivé dotazy atd.

SWO06 Software Spionaz Nezakonné Skenovani sitovych adres a
pfistupy k portl, napadeni zranitelnosti
ouU pfi poslechu, analyze,

podavani zprav nebo
zprosttedkovatelskych porta
a sluzeb

SWO07 Software Ztrata Ztrata OU Neobnoveni licence pro
software pouZivany pro
ptistup k datim atd.

SW08 Software Pozménéni Ztrata OU Chyby béhem updati,
konfigurace udrzby,
zavirovani malware,
nahrazeni komponentt atd.

SW09 Software Pozménéni Nezakonné Sledovani softwarovym
pfistupy k keyloggerem, zavirovani
oU malware, instalace

dalkového/vzdaleného
administracniho nastroje,

substituce komponentt atd.
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SW10 Software Pozménéni Nezadouci Chyby béhem updatd,
zmény v OU |  konfigurace udrzby,
zavirovani malware,
nahrazeni komponentt atd.
SWi11 Software Ptetizeni / Ztrata OU Piekroceni velikosti
Zahlceni databaze, vkladani dat mimo
normalni rozsah hodnot atd.
CHO1 Pocitatové | Poskozeni Ztrata OU Odpojena kabelaz /
kanaly elektrické rozvody, Spatny
ptijem Wi-Fi atd.
CHO02 Pocitacové Spionaz Nezékonné Zastaveni provozu / pfenosu
kanaly pfistupy k Ethernetu, ziskédvani dat
ou odeslanych pies Wi-Fi sit’
atd.
CHO03 Pocitacove | Ztrata Ztrata OU Kradez médénych kabelil
kanaly atd.
CHO04 Pocitacové | Pozménéni Nezadouci "Man-in-the middle" nebo
kanaly zmény v OU | "man in the browser" utok
pro pozmeénéni nebo piidani
dat do sitové komunikace,
opakovany utok (znovu
poslani zachycenych dat),
atd.
CHO05 Pocitacové | Pretizeni/ Ztrata OU Zneuziti rozsahu / §itky,
kanaly Zahlceni neopravnéné stahovani,

ztrata internetového

pfipojeni atd.
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HUO01 Jednotlivci |  Abnormalni | Nezékonné Ovliviovani (phishing,

/ neobvyklé pristupy k socialni inzenyrstvi,

pouziti ou podpléaceni / korupce atd.),
vyvijeni natlaku (vydirani,
psychické obtézovani atd.),
atd.

HU02 Jednotlivci |  Abnormalni | Nezadouci Ovliviiovani (drby / famy,
/ neobvyklé | zményvOU | dezinformace atd.), atd.
pouziti

HUO03 Jednotlivci Poskozeni Ztrata OU Pracovni nehoda / Graz,
nemoc z povolani, jiné
zranéni a nemoci, smrt,
neurologické, psychické
nebo psychiatrické
onemocnéni atd.

HU04 Jednotlivci | Spionaz Nezakonné Netumyslné vyzrazeni
pfistupy k informaci béhem hovoru,
oU pouziti poslechovych

zafizeni k odposlechu na
setkanich atd.

HU05 Jednotlivci | Ztrata Ztrata OU Premisténi/pfitazeni,
ukonceni smlouvy nebo
propusténi, prevzeti celé
nebo Casti organizace atd.

HUO06 Jednotlivci Ztrata Nezakonné Pfetahovani zaméstnanc,
pfistupy k zmeény piifazeni, prevzeti
oU celé nebo ¢asti organizace

atd.
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HU07

Jednotlivci

Pietizeni /

Zahlceni

Ztrata OU

Vysoky pracovni tok, stres
nebo negativni zmény
pracovnich podminek,
piifazeni zaméstnanct k
ukoliim mimo jejich
schopnosti, Spatné pouzivani

dovednosti atd.

HU08

Jednotlivci

PietiZeni /

Zahlceni

Nezadouci

zmény v OU

Vysoky pracovni tok, stres
nebo negativni zmény
pracovnich podminek,
prifazeni zaméstnanct k
ukoliim mimo jejich
schopnosti, Spatné pouzivani

dovednosti atd.

PDO1

Papirové

dokumenty

Poskozeni

Ztrata OU

Starnuti archivovanych
dokumentd, spaleni souborti

béhem pozaru atd.

PDO02

Papirove

dokumenty

Spionaz

Nezakonné
pfistupy k
ou

Cteni, Fotokopie/kopirovani,

fotografovani atd.

PDO3

Papiroveé

dokumenty

Ztrata

Ztrata OU

Kradez dokumentu, ztrata
Sanonu/desek béhem

pfesunu, likvidace atd.

PDO04

Papiroveé

dokumenty

Ztrata

Nezakonné
piistupy k
ou

Kradez Sanonti / desek z
kancelare, kradez posty z
postovni schranky,
znovuziskani vyfazenych

dokumentu atd.
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PDO05 Papirové Pozménéni Nezéadouci Zmény udaji v Sanonech /
dokumenty zmény v OU | deskach, nahrazeni originalu

padélkem atd.

PDO06 Papirove Ptetizeni / Ztrata OU Postupné vymazavani v
dokumenty | Zahlceni pribéhu ¢asu, dobrovolné

vymazavani ¢asti dokumentu
atd.

PPO1 Kanaly Poskozeni Ztrata OU Ukonceni pracovniho
prenosu postupu nasledujiciho po
papiru reorganizaci, doruceni posty

zastaveno stavkou / itokem
atd.

PP02 Kandly Spionaz Nezékonné Cteni podpisovych
pienosu ptistupy k obéznikovych podpisovych
papiru oU archd, reprodukce

dokumentd pii pieprave atd.

PPO3 Kanaly Ztrata Ztrata OU Eliminace procesu
pfenosu nasledujiciho po
papiru reorganizaci, ztrata

spolecnosti pro doruc¢ovani
dokumentt atd.

PP04 Kanaly Pozménéni Ztrata OU Zména v tom, jak je posta
pfenosu zasilana, reorganizace kanald
papiru pro pienos papiru, zména v

pracovnim jazyce atd.
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PPO5 Kanaly Pozménéni Nezadouci Zmény ve zprave/internim
pfenosu zmény v OU |  sdéleni bez védomi autora,
papiru zména z jedné podpisové

knihy na jinou, posilani
n¢kolika konfliktnich
dokumentt atd.

PPO6 Kanaly Ptetizeni / Ztrata OU Ptetizeni poStovni a kuryrni
pienosu Zahlceni sluzby, ptetiZzeni validaéniho
papiru procesu atd.
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Piiloha 3 - Navrh opatieni

poméru

D Nazev opatieni Navaznost (Piiloha 2)
Opatreni
OR1 Stanoveni pravidel pro ochranu HW1-HW 11
osobnich tidaji formou smérnice, nebo SW1-Sw1i1
jiného zavazného interniho ptedpisu. CH1-CH5
HU1-HUS8
PD1-PD6
PPO1-PPO 6
OR 2 Pokyny vedeni pro bezpecnost HW1-HW 11
informaci SW1-SwW11
CH1-CHS5
HU1-HUS8
PD1-PD6
PPO1-PPO 6
OR3 Stanoveni organizace ochrany osobnich HW1-HW11
udaju SW1-SW11
CH1-CH5
HU1-HUS8
PD1-PD6
PPO1-PPO 6
OR 4 Stanoveni pravidel pro ochranu HU1l-HU4
osobnich tdajl pfed vznikem
pracovniho poméru
OR 5 Stanoveni pravidel pro ochranu HU1-HU4
osobnich Udajl v priibéhu pracovniho HU7-HUS8

103




OR6 Stanoveni pravidel pro ochranu HU1-HUG
osobnich tidaji béhem procesu
ukonceni pracovniho poméru
OR7 Stanoveni odpovédnosti za jednotliva HW1-HW 11
Zpracovani osobnich udaji a s nimi SW1-Sw11
spojenych dat CH1-CH5
HU1-HUS8
PD1-PD6
PPO 1-PPO 6
OR 8 Provedeni kategorizace a ohodnoceni HW1-HW 11
zpracovani osobnich udaji SW1-SwW11
CH1-CHS5
HU1-HUS8
PD1-PD6
PPO1-PPO 6
OR9 Stanoveni uzivatelskych roli a jejich SW1-SW?2
pristupovych opravnéni PD 2
OR 10 Stanoveni a vynucovani odpoveédnosti HW 2, HW 4, HW 5, HW 6,
uzivatell informac¢niho systému HW 8
OR 11 Zavedeni zabezpecenych oblasti a HW 1, HW 2, HW 4,
pravidel pro praci v nich PD1-PD5
OR 12 Zavedeni fyzické ochrany ICT vybaveni HW 1, HW 3, HW 4, HW

11,CH3
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OR 13 Stanoveni postupii a odpovédnosti ICT HW 7, HW 9, HW 10, HW
provozu 11, SW 1, SW 3, SW 7, SW
8,SW9,SW10,CH 1, CH
4
OR 14 Provadéni audit informacnich systémi SW 2
zpracovavajicich osobni udaje
OR 15 Stanoveni bezpec¢nostnich pozadavkia na HW1,SW 1, SwW 11
informacni systémy zpracovavajicich
osobni udaje
OR 16 Stanoveni pravidel pro vyvojové a HW 7, HW 9, SW 11
podpiirné procesy
OR 17 Stanoveni bezpecnostnich pozadavkd na HW 7, HW 9, HW 11, SW
dodavatelsky zajistované sluzby 1, SW 2, SW 6, SW 8, SW
9,SW 10,CH 2, CH 4, PPO
3
OR 18 Dohled a tizeni dodavatelsky SW 3, SW 6, CH 5, PPO 3,
zajiStovanych sluzeb PPO 6
OR 19 Zavedeni procesu fizeni bezpe¢nostnich SW5,SW 6
incidenti
OR 20 Stanoveni pravidel bezpecnosti HW 3, HW 10, CH 1, CH 3,
osobnich tdaju v procesech fizeni CH5,PD1
kontinuity
OR 21 Dodrzovani pravnich a smluvnich HW 9, HW 11, SW 1, SW 2,

pozadavka

SW 7, HU 3-HU 8, PPO 1,
PPO 4
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OR 22 Zavedeni procesu testovani bezpecnosti HW 4, SW 2, SW 5, SW 6,
osobnich udaji CH?2
TE 1 Ptijeti opatieni pro zabezpeceni HW 1, HW 2, HW 5 HW 6
mobilnich zafizeni a vzdaleného
pfistupu k informacnimu systému
organizace
TE 2 Stanoveni pravidel pro ochranu HW 1, HW 2, HW 3, HW 6,
fyzickych médii HwW 10, HW 11, PD 1 - PD
6, PPO 2, PPO 5
TE 3 Zavedeni opatfeni pro prosazovani SW2,SW 3
pravidel fizeni pfistupu
TE 4 Zavedeni fizeni pfistupil k systémtiim a SW 2.SW 3,SW 6
aplikacim
TES Vyuziti kryptografickych prosttedkd pro | HW 2, HW 6, CH 2, CH 4
ochranu dat
TE 6 Ptijeti opatieni chranicich pred SW 2, SW 4, SW 5, SW 8,
malwarem SW 9, SW 10
TE7 Provadéni zalohovani dle zalohovaciho HW 1, HW 3, HW 10, SW
planu 1,SW3,SW11
TE 8 Potizovani zaznami z ptistupu k HW 8, SW 2 —SW 5, SW 8,
osobnim udajiim a bezpecnostni dohled SW9,SW10,CH2,CH5
TE9 Zavedeni pravidel spravy softwarového SW 4, SW 8, SW 9, SW 10

vybaveni
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TE 10

Zavedeni procesu fizeni technickych

zranitelnosti

HW 1, SW 4

TE 11 Zavedeni bezpecnostnich opatteni pro SW 2,SW 5, SW6, CH 1,
ochranu komunikac¢nich siti CH2,CH4,CHS5

TE 12 Zabezpeceni prenaSenych osobnich HW2, CH2 CH4
udaji

TE 13 Stanoveni pravidel pro testovani HW 7, HW 9, SW 11

TE 14 Stanoveni pravidel pro vysokou HW 1, HW 3, HW 10,CH 5

dostupnost ICT prostiedki
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Ptiloha 4 - Seznam opatieni pro zpracovani ESSL — Elektronicka spisova sluzba

ID Néazev opatieni Navaznost
Opatieni na pocet
hrozeb

OR1 Stanoveni pravidel pro ochranu osobnich udaji formou 35
smérnice, nebo jiného zdvazného interniho predpisu.

OR 2 Pokyny vedeni pro bezpec¢nost informaci 35

OR 3 Stanoveni organizace ochrany osobnich udajt 35

OR 4 Stanoveni pravidel pro ochranu osobnich tdajt pred 4
vznikem pracovniho poméru

OR5 Stanoveni pravidel pro ochranu osobnich tdaji v prub¢hu 6
pracovniho poméru

OR 6 Stanoveni pravidel pro ochranu osobnich tidaji béhem 6
procesu ukon¢eni pracovniho poméru

OR7 Stanoveni odpovédnosti za jednotliva zpracovani osobnich 35
udajti a s nimi spojenych dat

OR 8 Provedeni kategorizace a ohodnoceni zpracovani osobnich 35
udaju

OR9 Stanoveni uzivatelskych roli a jejich ptistupovych 2
opravnéni

OR 10 Stanoveni a vynucovani odpovédnosti uzivatelti 5

informac¢niho systému
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OR 11 Zavedeni zabezpecenych oblasti a pravidel pro praci v nich 3

OR 12 Zavedeni fyzické ochrany ICT vybaveni 5

OR 13 Stanoveni postupt a odpovédnosti ICT provozu 12

OR 14 Provadéni audit informacnich systémil zpracovavajicich 1
osobni udaje

OR 15 Stanoveni bezpecnostnich pozadavki na informacni 3
systémy zpracovavajicich osobni udaje

OR 16 Stanoveni pravidel pro vyvojové a podplrné procesy 3

OR 17 Stanoveni bezpecnostnich pozadavki na dodavatelsky 11
zajistované sluzby

OR 18 Dohled a fizeni dodavatelsky zajiStovanych sluzeb 3

OR 19 Zavedeni procesu fizeni bezpe¢nostnich incidentt 2

OR 20 Stanoveni pravidel bezpecnosti osobnich udajii v 5
procesech fizeni kontinuity

OR 21 Dodrzovani pravnich a smluvnich pozadavka 11

OR 22 Zavedeni procesu testovani bezpecnosti osobnich udajt 5

TE1 Ptijeti opatieni pro zabezpeceni mobilnich zatizeni a 4
vzdaleného piistupu k informaénimu systému organizace

TE 2 Stanoveni pravidel pro ochranu fyzickych médii 6
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TE 3 Zavedeni opatfeni pro prosazovani pravidel fizeni pfistupu 2
TE 4 Zavedenti fizeni pristupti k systémiim a aplikacim 3
TES Vyuziti kryptografickych prosttedkii pro ochranu dat 4
TEG6 Ptijeti opatfeni chranicich pfed malwarem 6
TE7 Provadéni zalohovani dle zalohovaciho planu 6
TE 8 Pofizovani zaznamu z pfistupu k osobnim tdajim a 10
bezpec¢nostni dohled
TE9 Zavedeni pravidel spravy softwarového vybaveni 4
TE 10 Zavedeni procesu fizeni technickych zranitelnosti 2
TE 11 Zavedeni bezpecnostnich opatteni pro ochranu 7
komunikacnich siti
TE 12 Zabezpeceni pfenasenych osobnich udaji 3
TE 13 Stanoveni pravidel pro testovani 3
TE 14 Stanoveni pravidel pro vysokou dostupnost ICT prostiedki 4
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Piiloha 5 - Seznam opatreni pro zpracovani Podpora Studia UIS a Moodle

ID Néazev opatieni Navaznost
Opatieni na pocet
hrozeb

OR1 Stanoveni pravidel pro ochranu osobnich udaji formou 38
smérnice, nebo jiného zdvazného interniho predpisu.

OR 2 Pokyny vedeni pro bezpecnost informaci 38

OR3 Stanoveni organizace ochrany osobnich udaji 38

OR 4 Stanoveni pravidel pro ochranu osobnich udaju pied 4
vznikem pracovniho poméru

OR 5 Stanoveni pravidel pro ochranu osobnich tdajli v prubéhu 6
pracovniho poméru

OR 6 Stanoveni pravidel pro ochranu osobnich tidaji béhem 6
procesu ukonceni pracovniho poméru

OR7 Stanoveni odpové&dnosti za jednotliva zpracovani osobnich 38
udajti a s nimi spojenych dat

OR 8 Provedeni kategorizace a ohodnoceni zpracovani osobnich 38
udaju

OR9 Stanoveni uzivatelskych roli a jejich ptistupovych 3
opravnéni

OR 10 Stanoveni a vynucovani odpovédnosti uzivateli 5

informacniho systému
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OR 11 Zavedeni zabezpecenych oblasti a pravidel pro praci v nich 3

OR 12 Zavedeni fyzické ochrany ICT vybaveni 5

OR 13 Stanoveni postupt a odpovédnosti ICT provozu 14

OR 14 Provéadéni audit informacnich systému zpracovavajicich 2
osobni udaje

OR 15 Stanoveni bezpecnostnich pozadavki na informacéni 3
systémy zpracovavajicich osobni udaje

OR 16 Stanoveni pravidel pro vyvojové a podpirné procesy 3

OR 17 Stanoveni bezpecnostnich pozadavki na dodavatelsky 14
zajistované sluzby

OR 18 Dohled a tizeni dodavatelsky zajiStovanych sluzeb 3

OR 19 Zavedeni procesu fizeni bezpe¢nostnich incidentt 2

OR 20 Stanoveni pravidel bezpecnosti osobnich udajii v 5
procesech fizeni kontinuity

OR 21 Dodrzovani pravnich a smluvnich pozadavku 12

OR 22 Zavedeni procesu testovani bezpecnosti osobnich udaja 6

TE1 Ptijeti opatieni pro zabezpe€eni mobilnich zatfizeni a 4
vzdaleného piistupu k informaénimu systému organizace

TE 2 Stanoveni pravidel pro ochranu fyzickych médii 6
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TE 3 Zavedeni opatfeni pro prosazovani pravidel fizeni pfistupu 3
TE 4 Zavedenti fizeni pfistupt k systémim a aplikacim 4
TES Vyuziti kryptografickych prostiedkti pro ochranu dat 4
TEG6 Piijeti opatieni chranicich pfed malwarem 9
TE7 Provadéni zalohovani dle zalohovaciho planu 6
TE 8 Pofizovani zdznamu z pfistupu k osobnim udajim a 13
bezpec¢nostni dohled
TE9 Zavedeni pravidel spravy softwarového vybaveni 6
TE 10 Zavedeni procesu fizeni technickych zranitelnosti 2
TE 11 Zavedeni bezpecnostnich opatfeni pro ochranu 8
komunikacnich siti
TE 12 Zabezpeceni pfenasenych osobnich udaji 3
TE 13 Stanoveni pravidel pro testovani 3
TE 14 Stanoveni pravidel pro vysokou dostupnost ICT prostiedki 4
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Piiloha 6 - Seznam opati‘eni pro zpracovani Veiejné pristupné tdaje e-Tablo

ID Néazev opatieni Navaznost
Opatieni na pocet
hrozeb

OR1 Stanoveni pravidel pro ochranu osobnich udaji formou 39
smérnice, nebo jiného zdvazného interniho predpisu.

OR 2 Pokyny vedeni pro bezpecnost informaci 39

OR3 Stanoveni organizace ochrany osobnich udaji 39

OR 4 Stanoveni pravidel pro ochranu osobnich tdaju pred 5
vznikem pracovniho poméru

OR 5 Stanoveni pravidel pro ochranu osobnich idaji v pribéhu 7
pracovniho poméru

OR 6 Stanoveni pravidel pro ochranu osobnich udajii béhem 7
procesu ukonceni pracovniho poméru

OR7 Stanoveni odpové&dnosti za jednotliva zpracovani 39
osobnich udajl a s nimi spojenych dat

OR 8 Provedeni kategorizace a ohodnoceni zpracovani osobnich 39
udaja

OR9 Stanoveni uzivatelskych roli a jejich pfistupovych 2
opravnéni

OR 10 Stanoveni a vynucovani odpovédnosti uzivatelti 6

informacniho systému
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OR 11 Zavedeni zabezpecenych oblasti a pravidel pro praci v 4
nich

OR 12 Zavedeni fyzické ochrany ICT vybaveni 6

OR 13 Stanoveni postupii a odpovédnosti ICT provozu 14

OR 14 Provadéni audit informacnich systémi zpracovavajicich 1
osobni udaje

OR 15 Stanoveni bezpecnostnich pozadavki na informacéni 3
systémy zpracovavajicich osobni udaje

OR 16 Stanoveni pravidel pro vyvojové a podplrné procesy 3

OR 17 Stanoveni bezpecnostnich pozadavki na dodavatelsky 12
zajiStované sluzby

OR 18 Dohled a fizeni dodavatelsky zajiStovanych sluzeb 3

OR 19 Zavedeni procesu fizeni bezpe¢nostnich incidentt 2

OR 20 Stanoveni pravidel bezpecnosti osobnich udaji v 5
procesech fizeni kontinuity

OR 21 Dodrzovéni pravnich a smluvnich pozadavki 12

OR 22 Zavedeni procesu testovani bezpecnosti osobnich udaji 6

TE1 Ptijeti opatieni pro zabezpeceni mobilnich zatizeni a 4
vzdaleného pfistupu k informaé¢nimu systému organizace
TE 2 Stanoveni pravidel pro ochranu fyzickych médii 6
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TE 3 Zavedeni opatfeni pro prosazovani pravidel fizeni pfistupu 2
TE 4 Zavedenti fizeni pristuptl k systémim a aplikacim 3
TES Vyuziti kryptografickych prosttedkii pro ochranu dat 4
TEG6 Ptijeti opatieni chranicich pfed malwarem 7
TE7 Provadéni zalohovani dle zalohovaciho planu 6
TE 8 Pofizovani zdznamt z pfistupu k osobnim tdajim a 11
bezpecnostni dohled
TE9 Zavedeni pravidel spravy softwarového vybaveni 5
TE 10 Zavedeni procesu fizeni technickych zranitelnosti 2
TE 11 Zavedeni bezpecnostnich opatieni pro ochranu 7
komunikacnich siti
TE 12 Zabezpeceni pfendsenych osobnich udaji 3
TE 13 Stanoveni pravidel pro testovani 3
TE 14 Stanoveni pravidel pro vysokou dostupnost ICT 4

prostiedki
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