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ABSTRAKT

Diplomova prace je ivodem do kryptologie. Prace fesi popis kryptosystémi a dale vybér
idedIniho kryptosystému pro nizkovykonovy mikrokontroler. Dale je obSahnut navod na
instalaci vyvojového programu pro Code Composer Studio, nékolik demonstacnich pro-
gram(, zakladni ukadzka implementace vybranych kryptosystém( s malymi Cisly a navrh
implementace vybraného kryptosystému s velkymi Cisly.
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ABSTRACT

The Master thesis is an introduction to cryptology. The Thesis describe cryptosystems
and selects one ideal cypher for low-power microcontroler. In thesis provides manual for
instal development program COde Composer Studio, basic implementation of selected
cryptosystem with small numbers and suggestion for implementation selected cyptosys-
tem with big numbers.
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UVOD

V dnesnim svété informaci je ¢im dal vice nutné dbat bezpecnosti dat a komunikace,
tim se zabyva kryptologie. Nutnost Sifrovat je tedy na dennim poradku a setkavame
se s nim v bézném zivoté (pri internetovém bankovnictvi, komunikaci na internetu,
prenosu dat a jinych béznych lidskych ¢innostech). Pokud by neexistovalo Sifrovani ¢i
metody zabezpeceni komunikace a dat obecné, bylo by velice jednoduché zneuzivat
cizi ucty, Cist cizi elektronickou postu ¢i vydavat se na internetu pod cizi identitou.
Pro zajisténi ochrany nam slouzi krpytosystémy.

Advanced Encryption Standard (AES) ¢ Algorithm (AEA) jsou dnes jedny
z nejvyuzivangjsich Sifrovacich symetrickych blokovych kryptosystémi. AES nahra-
dil dnes jiz zastaraly standard Data Encryption Standard (DES). V roce 2001 Na-
rodni institut standardu a technologie (NIST) schvalil AES z 15 navrhovanych jako
nejvhodnéjsi. O rok pozdéji 25. kvétna 2002, zacal byt tento standard pouzivan i jako
federalni standard v USA.

Jak jiz bylo feceno AES je sifrovaci standard. Je zarazen do symetrickych bloko-
vych kryptosystémi. Symetricky znamena, ze vyuziva pouze jeden kli¢ k Sifrovani
i desifrovani (Kr = Kp). Blokovy znamend, Ze se v tomto kryptosystému pracuje
s bloky pevné stanovéné délky (v bitech) narozdil od proudovych kryptosystémii,
které vyuzivaji kombinaci s pseudonahodnym proudem bitii.

Kli¢, ktery je pouzit v AES k Sifrovani a deSifrovani je nutné néjakym zpiisobem
vytvorit a nasledné jej distribuovat a to do jednotlivych zarizenich, které spolu
budou spolupracovat. Kli¢ miize byt stanoven napiiklad ndhodnym generatorem c¢isel
a nasledné pti vyrobé staticky nastaven v zafizenich. Tato varianta je vsak vzhledem
k pozdéjsi nutnosti kli¢ vyménit vhodné pouze tam, kde je mozné predpokladat velmi
malé mnozstvi spolecné komunikujicich zarizenich. Dtivody pro vyménu klice jsou
ruzné at uz zastarani klice (vzhledem k neustdlému narostu vypocetnich kapacit je
nutné neustdle zvysovat velikost klice) ¢i vyzrazeni klice. Nicméné pii vétsim poctu
ucastnikt je vyména klice problematicka, proto je u spise pouzivan ke generovani
klice néjaky asymetricky kryptosystém, ktery nasledné muze zaridit i jeho pripadnou
distribuci po nezabezpeceném kanalu.

Tato prace se zabyva rozborem dnes pouzivanych kryptosystémii, jejich rozdéleni
a popisem. Dale je vniknuto do problematiky nizkovykonovych mikrokontroleri,
které pouzivaji tyto kryptosystémy (prevazné tedy kryptosystém AES). Nésledné
se prace zabyva problematikou klicu a jejich distribuce u kryptosystému AES a
nizkovykonovych mikrokontroleri, tedy ndvrhem feseni pro generovani a distribuce
symetrického klice pro nizkovykonovy mikrokontroler (konkrétné MSP430).
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1 KRYPTOLOGIE, KRYPTOGRAFIE A KRYP-
TOANALYZA

Kryptografie je véda zabyvajici se utajovanim informaci ve zpravach ¢i smyslu zpravy.
Utajovani probihd za pomoci matematickych (logickych) operaci zménou zpravy do
podoby, ktera je ¢itelnd pouze se specidlni znalosti (napiiklad desifrovaci kli¢, po-
uzivany k desirovani zasifrovanych zprav). Opakem kryptografie je pak kryptoana-
lyza, tato véda se zabyva problematikou z jiného pohledu. Resi ziskévani informaci,
které jsou za normélnich podminek neptistupné (informace v zasifrovaném textu
apod.). Za pomoci kryptoanalyzy také ovérujeme bezpecnost kryptografickych me-
tod. Obecné tedy muzeme fici, ze kryptoanalyza se zabyva prekonavanim bezpec-
nosti algoritmu z kryptografie. Obé tyto védy jsou velice dilezité a vzajemné se
doplnuji. Pokud mluvime v Sir§im smyslu a chceme zahrnout pojmy kryptoanalyzy
i kryptografie, mluvime jiz o kryptologii.

Sifra je algoritmus obsahujici matematické ¢ logické operace, které dokazi Sifro-

vat prosty text. Jednu z nejznaméjsich sifer mtizeme vidét nize

nezasifrovany text | S | T|A|S|T|N|E|A|V|E|S |E|L|E
klic HIE|S|L|O|H|E|S|L|O|H S|L
zaSifrovany text |A | Y | T|E| T |V |J|T|H|T|A|J Q

Tab. 1.1: Vigenérova sifra s tajnym klicem HESLO

Sifrovani je pak proces, pii kterém se pomoci dohodnutych algoritmt zméni
zprava tak, aby byla necitelnd pro treti osobu, desifrovani je pak proces opacny,
kdy ze zaSifrované zpravy pomoci specifickych algoritmu (které zélezi na pouzité

siffe) vytvoiime opét ¢itelnou zpravu (Obr. 1.1).

ZPRAVA ZPRAVA

AHOJ ! AHOJ !

A

ZASIFROVANA ZPRAVA

g@k#k{X./}

! L

SIFROVANI DESIFROVANI
SIFROVACI KLi€ DESIFROVACI KLi¢

Obr. 1.1: Sifrovaci a desifrovaci proces
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My se budeme podrobnéji zabyvat pouze kryptografii, konkrétné dnes pouziva-
nymi algoritmy. Kryptografii délime na asymetrické a symetrické kryptosystémy (¢i
nékdy muzeme déleni vidét primo jako symetrickou a asymetrickou kryptografii).
Kryptosystém je obecnéjsi soubor matematickych nebo logickych algoritmi, které
jiz nemaji za kol pouze Sifrovat a desifrovat, ale naptiklad i vytvaret samotné klice

pro sifrovani ¢ desifrovani, podepisovani aj. [1]

1.1 Symetricka kryptografie

Symetrickd kryptografie (Obr. 1.2) vyuziva pro Sifrovani i desifrovani stejného klice
(Kg = Kp) aje tedy nutné zajistit bezpecnou distribuci kli¢i, aby nedoslo k naruseni

bezpecnosti tieti osobou.

ZPRAVA ZPRAVA

AHOJ ! AHOJ !

A

ZASIFROVANA ZPRAVA

g@k#k{X./}

! L

SIFROVANI DESIFROVANI
§|F|30VAC|’ KLi€ DESIFROVACI KLi¢

'DISTRIBUCE KLIiCE KL"C DISTRIBUCE KLICE !

__________________

,,,,,,,,,,,,,,,,,,

Obr. 1.2: Sifrovani a desifrovan{ v symetrickych kryptosystémech

K zajisténi bezpecené distrubuce klicii je potfeba predavat Sifrovaci kli¢ bezpec-
nym kanalem a to pred zahdjenim komunikace. Z pravidla to byva velky problém.
Dalsi nevyhodou je nutnost zajistit velky pocet kli¢ti pii komunikaci ve velkych fir-
mach, kdy je tfeba zajistit komunikaci mezi vSemi zaméstnanci takovym zptisobem,
aby mohl kazdy s kazdym komunikovat bezpecné, tedy tak, aby komunikace nebyla
narusena treti osobou. To naptiklad pti spolecnosti o 10000 zaméstnancich znamena
zajistit 5 milionu klich, z ¢ehoz jasné plyne nevyuzitelnost téchto metod napriklad
v internetu, kde pocet uzivatelii saha k miliardam.

Velkou vyhodou symetrickych kryptosystému je jejich rychlost a mala naroc-
nost na velikost klice, tedy i mald naroc¢nost na vykon. Pro 128 bitovy symetricky

kryptosystém AES-128 je pro udrzeni stejné bezpecnostni irovné potreba minimalni
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velikosti 3072 bitu velkého vefejného klice pro asymetricky kryptosystém RSA [2].
Vyuziti symetrickych kryptosystému se naléza napriklad pri sifrovani dat, kdy neni
treba jakéhokoliv prenosu ¢i komunikace (Sifrovani dat v poéitaci).

Symetrickd kryptografie se déli na proudové kryptosystémy a blokové kryptosys-
témy. V tomto textu se budeme zabyvat pouze zakladnimi blokovymi kryptosystémy
DES, 3DES a AES.

1.1.1 Data Encryption Standard

Data Encryption Standard (DES) je jeden ze zakladnich symetrickych kryptosys-
tému. Byl prolomen a je dnes povazovan za nebezpecny. V upravené formé Triple

Data Encryption se vSak stale pouziva.

Triple Data Encryption Standard

Triple Data Encryption Standard (3DES) je upravenou variantou kryptosystému
DES. Algoritmus 3DES a jeho vztah k DES muzZeme vidét na obrazku (Obr. 1.3)

\ ZPRAVA \
3DES v
[ DES SIFROVANI |€—KLi¢ 3

| DES DESIFROVANI [€¢——KLi¢ 2

| DES SIFROVANi |at——Kuit 1
v
| ZASIFROVANY TEXT |

Obr. 1.3: Sifrovani a desifrovan{ v symetrickych kryptosystémech

Jak mizeme z obrazku a nazvu vyvodit jednd se o ztrojeni kryptosystému DES.

A muzeme jej popsat vztahem 1.1

C = E(K3, D(Ky, E(Ky, Z))),
Z = D(Ky, E(K>, D(K3,C))), (1.1)

kde Z je nesifrovana zprava, C sifrovand zprava, K az K3 jsou klice 3DES, E() je

funkce pro Sifrovani a D() je funkce pro desifrovani.
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Tento zptusob ma tTi varianty, které jsou zavislé na pouzitych kli¢ich.

o Plny 3DES, vSechny klice jsou nezavislé (K # Ky # K3)

o Tzv. 2DES, prvni a druhy kli¢ jsou na sobé nezavisly, ale prvni a treti jsou

stejné (K; = K3 # K»)

o Jednoduchy DES vSechny kli¢e jsou na sobé zavislé (K; = Ky = K3)

Prvni varianta je nejbezpecnéjsi (je také nejcastéji pouzivana), kli¢ mé efektivni
délku 168b (3x 56b). Druhd varianta ma efektivni délku klice jiz jen 112b (2x 56b).
Treti varianta je jen ekvivalent klasického DES pouzitého trikrat za sebou, dvé pred-
chozi operace se vzajemné rusi a tak se jedna tedy o ¢isty klasicky DES s efektivni
délkou klice 56b (varianta je tedy samozrejmé povazovana za nebezpecnou).

Préavé 3DES je dnes pouzivana pro elektronicky platebni primysl [9] nebo data,
ktera jsou chranéna heslem [10] [11] [12]. 3DES byl zaveden z divodu, aby nebylo
nutné prechazet na zcela novy algoritmus. Nicméné 3DES kryptosystém je oproti
nové navrzenym algoritmim (napt. AES) mnohem pomalejsi, a proto se od jeho

pouzivani pomalu ustupuje.

1.1.2 Advanced Encryption Standard

Advenced Encryption Standard (AES) je kryptosystémem nahrazujici diive uzivany
kryptosystém DES [13]. AES vyuziva pro sifrovani a desifrovani stejny kli¢ pro data
s pevneé stanovenou délkou bloku (je tedy symetrickym blokovym kryptosystémem).
Zakladni princip algoritmu AES muzeme shrnout do téchto bodu

» Expanze klice (Rijndaeliv seznam kli¢i)

o Inicializa¢ni ¢éast (pridani podklice, XOR nad vSemi bity)

o Iterace (zaména bytu, prohozeni fadku, kombinovani sloupcu a pridani pod-

klice)

o Zavéretna ¢ast (zdména bytu, prohozeni radku, pridani podklice)

Jak mtuzeme vidét jednotlivé body jsou slozeny z nékolika ¢ésti/operaci. Piesny
matematicky popisu modelu AES neni vsak predmétem této prace a nebudeme se
jim do podrobnosti zabyvat.

AES se dnes pouziva napriklad pro bezdratové Wi-Fi sité (WPA2), avSak vysokd
rychlost AES a nizke naroky na RAM pamét urcuji obecné AES pro Sirokou skélu
hardwaru, naptiklad 8-bitové ¢ipové karty, nizkovykonové mikrokontrolery a spousty

dalsich odvétvi, kde se pracuje s nizkym vykonem.
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1.2 Asymetricka kryptografie

Asymetrickd kryptografie (Obr. 1.4) vyuziva pro Sifrovani i desifrovani ruzné klice
(Kg # Kp). Tyto kryptosystémy nejcastéji vyuzivaji dva klice, soukromy kli¢ a ve-

tejny klic.

ZPRAVA ZPRAVA

AHOJ ! AHOJ !

A

ZASIFROVANA ZPRAVA

g@k#k{X./}

! L

SIFROVANI DESIFROVANI

VEREJNY KLIC SOUKROMY KLIC

VEREJNY KLiC SOUKROMY KLi¢

Obr. 1.4: Asymetricka sifra

Verejny kli¢ je verejné dostupny, nebyva utajovan a naopak je zvefejnovan na-
priklad na internetu. Slouzi napiiklad pri ovérovani podpisu ¢i desifrovani zprav.
Soukromy kli¢ je naopak utajovan (tvircem kryptosystému) a jeho vyzrazeni zna-
mena ohrozeni bezpecnosti celého kryptosystému. V Pripadé vyzrazeni soukromého
klice musi dojit k jeho vyméné (nové vygenerovani klice). Soukromy kli¢ se vyuziva
napriklad pro podepisovani ¢i Sifrovani zprav.

Asymetrické kryptosystémy jsou zaloZzeny na nemoznosti narusit bezpec¢nost kryp-
tosystému v realném case a precist tak zasifrovanou zpravu bez znalosti soukromého
klice. Pro tuto skutecnost jsou vyuzivany slozité matematické problémy (faktorizace,
problém diskrétniho logaritmu aj.).

Diky existenci dvou druhu kli¢t (soukromy a verejny kli¢) odpada u téchto me-
tod nutnost distribuce klice, jako tomu bylo u symetrickych kryptosystémiu. Na klice
vsak vznika jiny narok. Je zjevné, ze klice maji vnitini matematickou souvislost. Je
nutné, aby nebylo mozné ze znalosti verejného klice odvodit kli¢ soukromy (ani za
pomoci jinych prvka jako napt. zasifrované zpravy). D4 se tedy Tici, ze asymetricka
kryptografie je zalozena na jednocestnych funkcich. Funkce u kterych je velice jed-
noduché vytvorit vystup, avsak z vystupu pak je velice obtizné (az nemozné) urcit
vstup (bez znalosti utajovanych parametri). Piikladem muze byt jednoduché néso-

beni, kdy jsme schopni vynasobit libovolna velka ¢isla, avsak nésledna faktorizace je
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velice obtiznd (tohoto jevu vyuziva jedna z metod asymetrické kryptografie - RSA).

Hlavni vyhodou asymetrickych kryptosystému je tedy to (hlavné oproti symetric-
kym kryptosystémum), Ze odpadd nutnost prenosu klice a tak se i zvysuje bezpecnost
kryptosystémi, diky tomuto odpadé i problém s velkym mnozstvim kli¢t. U asy-
metrickych kryptosystémii je potfeba mnohem mensi mnozstvi kli¢i. Nevyhodou
pak, oproti symetrickym Sifram, jsou mnohonasobné pomalejsi algoritmy a mnoho-
nasobné vétsi velikost klice (viz. kapitola o symetrickych kryptosystémech). Vyuziti
asymetrickych kryptosystému je napiiklad pii podepisovani, sifrovani dat, komuni-
kace apod.

Vzhledem k vyhodam a nevyhodam jednotlivych kryptosystémt se obvykle asy-
metrické a symetrické kryptosystémy kombinuji. Tim se vyuziva vyhod obou sys-
tému. Napriklad verejny kli¢ (asymetrického kryptosystému) muze byt pouzit pro
zasifrovani tajného klice (symetrického kryptosystému) a pak jiz neni nutné zajis-
tovat pro prenos klice specialni bezpecny kandl, ale je mozné jej poslat i kanalem
ovladanym utoc¢nikem.

Kombinaci symetrickych a asymetrickych kryptosystémii vznika tzv. hybridni
kryptosystém. Dnes pouzivan napiiklad pti certifikaci. Hybridnimi kryptosystémy se
budeme zabyvat v kapitole o eliptickych kfivkach, kde se v upravené formé pouzivaji.
Nicméné mezi asymetrickymi a hybridnimi kryptosystémy je v praxi zanedbatelny
rozdil, a proto hybridni kryptosystémy zarazujeme do asymetrickych kryptosystémi

(nestavime je tedy mimo, jako samostatnou kategorii).

1.2.1 Merkle-Hellman Knapsack

Merkle-Hellman Knapsack (MHK) je jeden z prvnich asymetrickych kryptosystému.
MHK je jednosmérny (naptiklad oproti RSA), nedd se proto pouzit pro autentizaci.
Verejny kli¢ je tedy pouze pro sifrovani a soukromy kli¢ pouze pro desifrovani. Pro
generovani kli¢ti pro n-bitovou zpravu pouzijeme tzv. superincreasing, tedy metodu,
kdy vytvorime mnozinu ptirozenych c¢isel, kdy kazdé nasledujici je vétsi nez soucet
vsech predchozich

w = (W, Wa, ..., Wy), (1.2)

z této mnoziny pak vybereme nahodné celé ¢islo g dle

q>> nw;, (1.3)
i=1

a dale ndhodné celé ¢éislo r dle

gcd(r,q) =1, (1.4)

17



kde ged() je funkce urcujici nejvétsi spolecny délitel dvou ¢isel (v nasem piipadé

ra q), dile jesté spoCteme

B = (517527"'753)7
B; = rw; mod gq. (1.5)

Z toho vefejny kli¢ je 5 a soukromy kli¢ je (w, q, r). Tyto klice jsou pak pouzity
pro sifrovaci a desifrovaci funkce. MHK pouziva pro Sifrovani ¢i desifrovani tzv.
knapsack problem neboli problém batohu. Tento problém je popsan tak, ze mame
sadu ¢isel A a jedno ¢islo b, hleddme pak takovou podmnozinu A, ktera je sumarizaci

b.

Tento algoritmus byl prolomen a neni dnes jiz povazovan za bezpecny. [14]

1.2.2 Diffie-Hellman

Diffie-Hellman (D-H) vyuziva problému diskrétniho logaritmu, tento problém je vyu-
zivan i dalsimi kryptosystémy jako je naptiklad DSA ¢i ElGamal, kterymi se budeme
zabyvat nize. Tento kryptosystém umoznuje komunikovat pres nezabezpeceny kanél,
ktery muze ovladat potencionalni ito¢nik a to aniz by se komunikujici strany prede
znaly (vytvori se symetricky kli¢, ktery se pak dale pouziva pro Sifrovani zbylé ko-
munikace). Kli¢ je zkonstruovan obémi tcastniky komunikace soucasné, tudiz neni
nutné kli¢ posilat, diky tomu potencialni ito¢nik nezachyti pri komunikaci Sifrovaci
kli¢, protoze se neprenasi, vznika zde vsak jiny problém a to Man in Middle, protoze

D-H neumoznuje autentizaci icastniki (ovéreni identity icastnikt komunikace).

ALICE UTOCNIK BOB

Obr. 1.5: Man in Middle

Man in Middle (Obr. 1.5) neboli muz uprostied, je jeden z nejznaméjsich pro-
blému soucasné kryptografie. Je to snaha tto¢nika odposlouchavat, presmérovavat,
zablokovat ¢i jinak poskodit nebo ovlivnit komunikaci mezi dvéma ucastniky tim,

ze se stane aktivnim prostrednikem komunikace.
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Budeme se idit obrazkem 1.6 a ukazeme si na ném priklad komunikace s tispés-

nym ttokem.

ALICE UTOCNIK BOB

Ahoj Bobe tady Alice, Ahoj Bobe tady Alice,
posli mi tvdj klic. posli mi tvdj klic.
:
Utoénikav fale3ny kli¢ [Bobuv klig]
< [ Yy 1 <
Sejdeme se na zastavce Sejdeme se v parku
[Sifrovano falenym klicem] [Sifrovano Bobovym klicem] >

Obr. 1.6: Man in Middle

Alice posila zpravu utoc¢nikovi s zadosti o KIlic.
Utocnik pfijme a preposle zadost Bobovi.
Bob posila svij kli¢ Kpep, ten je ale prijat Utoénikem.

Utocnik po pijeti klide vysild Alici sviij kli¢ Kot

A S

Alice prijme falesny kli¢ a zasifruje svou tajnou zpravu za pomoci néj a tuto
zpravu odesle.
6. Uto¢nik zpravu piijme, rozdifruje svym klicem K, 0enie @ POSle svou falesnou
zpravu zasifrovanou klicem Kpgp.

Nikdo béhem komunikace nepozna, ze tito¢nik nahradil zpravu, prijmul tajny kli¢
a precetl tajnou zpravu. Systém (kdyz nebereme v potaz kombinaci s jinymi systémy )
se pouziva pouze tam, kde tto¢nik nemuze aktivné zasahnout do komunikace, prave
z dtvodu, ze neni umoznéna autentizace.

D-H, jak bylo feceno, vyuziva problému diskrétniho logaritmu. Vysvétleme si

tedy nejprve diskrétni logaritmus. Méjme prirozena ¢isla (m, g, k, Y) pro které plati

Y = ¢" mod m. (1.6)

Potom kazdé cislo k odpovidajici uvedené rovnici nazveme diskrétnim logarit-
mem o zakladu q z Y vzhledem k modulu m [8]. Pro asymetrickou kryptografii
je hlavni vlastnostni pro diskrétni logaritmus, Ze zatimco Y muzeme velice snadno

spocist ze znalosti (k, m, q), tak spocist diskrétni logaritmus k je velice obtizné.
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Na této skutecnosti se pak zaklada algoritmus D-H, ktery mizeme vidét na
obrazku (Obr. 1.7)

ALICE BOB

A=g’modp {8PA » B=g’modp

K=B°modp «{ B [ K=A"modp

Obr. 1.7: Ukézka sifry Diffie-Hellman

Z Obrazku (Obr. 1.7) je patrny prubéh komunikace mezi dvémi stanicemi (Alice
a Bob). Cisla (g, p) jsou vefejna. Jako prvni je na stanici Alice zvoleno ndhodné
tajné ¢islo a a vypoéitano A, které nasledné obdrzi druhd stanice (Bob), kterd jiz
vypocitala své B stejnym zptisobem. Nyni v jednom kroku probéhne zaslani B na
stanici Alice. Jako posledni se pak vypocte tajny kli¢ K na obou stanicich.

Nejcastéji se Diffie-Hellman samostatné pouziva pro klicovou vyménu, dale pak
v technologii SSH2 (OpenSSH) se vyuziva algoritmus Diffieho-Hellmana pro vypocet
spolecnych kli¢ti pro libovolnou mnozinu uzli a to pravé z divodu, Ze mezi témito
uzly nemusi (diky vlastnostem algoritmu Diffie-Hellman) existovat predem vytvo-
feny bezpecény kandl, takto ziskané klice se pouzivaji pro symetrické sifry (napriklad

AES,;3DES), pomoci kterych je pak sifrovana dalsi komunikace.

1.2.3 Rivest,Shamir a Adleman kryptosystém

Rivest,Shamir a Adleman kryptosystém neboli RSA je prvni asymetricka Sifra, kte-
rou lze pouzit jak pro elektronicky podpis, certifikaci, tak i pro Sifrovani samotné.
U elektronického podpisu nejsou zpracovavana data jako takova, ale pouziva se jen
pro jejich hasovaci hodnotu (hasovani je proces, kde ze vstupnich dat vytvorime
pomoci matematického algoritmu velmi maly reprezentant hasovanych danych dat).
Samotné Sifrovani se pak vyuziva pri Sifrovani symetrickych klict. Jak mizeme vi-
dét RSA se vyuziva pouze pro data malych objemt, je to z toho divodu, ze RSA je

velice pomalé (ma velmi nizkou rychlost sifrovani u velkych objemu dat)[3].
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Oproti D-H vyuziva RSA problematiku faktorizace ¢isel pouzivanych v ramci
algoritmu. Tvorba klicového paru pak probihd nasledovné, jako prvni zvolime dvé

velka prvocisla

p,q > 10", (1.7)

nasledné vypocteme modula n a r

no= pq,
ro= (-Dle-1), (1.8)

poté nasleduje volba verejného klice VK, které je nesoudélné s r a vypocet sou-
kromého klice SK

(VK e SK) mod r = 1. (1.9)

Nasledné zverejnim VK a n, ostatni parametry zustavaji tajné. V tomto pripadé
kryptosystém RSA stoji na nemoznosti faktorizovat n. Sifrovani a desifrovani pak
muzeme zjednodusené popsat jako C a Z, kde C je Sifrovany text a Z (pro plati, ze

Z < n) jsou Sifrovand data ¢i zprava.

C = Z"¥ modn,

7Z = C°% modn. (1.10)

Dnes je RSA pouzivano, avsak je nutné mit dostatecné velky kli¢ (za bezpecné
je dnes povazovan kli¢ o velikost 2048 biti), aby nedoslo k naruseni bezpecnosti.
Spolecnosti, které RSA pouzivaji, jsou napriklad IBM, Novell a Apple, tyto spo-
lecnosti jej vyuzivaji pfimo ve svych produktech (IBM Remote Supervisor Adapter
IT). Nasledné firmy jako Citcorp, Raytheon nebo tfeba Boeing jej pouzivaji na in-
ternetu (napriklad pro certifikaci). Pak firmy jako naptiklad Xanadu vyuzivaji RSA

pro zabezpeceni komunikace v pocitacovych sitich.

1.2.4 Digital Signature Algorithm

Volné prelozeno znamena Digital Signature Algorithm (DSA) algoritmus digitdlniho
podpisu, jak jiz z nazvu vypliva algoritmus DSA byl vyvinut hlavné pro digitalni
podpisy (tedy napriklad podepisovani na internetu), je zalozen jak jiz bylo feceno na
problému vypoctu diskrétniho algoritmu (a je velice podobny algoritmu ElGamal).
Standartizovan je pak ve standardu Digital Signature Standard (DSS).

Algoritmus vytvareni klicu ma dvé faze. V prvni se vyberou sdilené parametry.
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1. Provede se vybér kryptografické hasovaci funkce, ta zajistuje proces hasovani.
V Pavodnim DSA to byla striktné SHA-1, dnes je jiz povolena i jeji nastupce
SHA-2 (popis funkci SHA neni predmétem této prace, proto se jim zabyvat
blize nebudem).
2. Déle se rozhodne o parametrech (L, N), které urcuji délku klice. (Puvodné
L omezena nasobky 64 v rozsahu 512 az 1024 vcetné), dnes je doporu¢ovano
3072 bitu pro klice, které se budou vyuzivat do roku 2030 a to pri uziti ade-
kvatniho N. [15] N je pak vybirdno dle norem a to L = 3070 a N = 256. [16]
Obecné délka N musi byt alespon takova, jako délka vystupu pouzité hasovaci
funkce.
3. Dale se vybira N-bitové prvocislo q.
4. Vybér L-bitového prvocisla p, tak, ze (p-1) je ndsobek q
5. Jako posledni vybereme g jehoz multiplikativni tad modulo p je prave q.
Vsechny vyse zminéné prvky jsou verejné a nasledné se vytvori kli¢
1. Nejprve ndhodné vybereme x v rozsahu 0 < x < q
2. Pak se spocita y = ¢* mod p
Verejny kli¢ je pak dan c¢tverici (p, q, g, y) a soukromy kli¢ je x. Nasledné tyto
klice muzeme vyuzit pro podepisovani a ovérovani podpisu. DSA se tedy pouziva
pri digitalnich podpisech a podobnych ¢innostech, mimo jiné jej vyuziva OpenSSL,
OpenSSH ¢i GnuPG (dnes velice rozsifené a velice vyuzivané open-source technologie

pro Sifrovani).

1.2.5 ElGamal

ElGamal je jeden z dalsich asymetrickych kryptosystémii. Délit jej mtizeme na El-
Gamal Encryption System (EGES) a ElGamal signature scheme (EGSS). EGES se
pouziva pro Sifrovani (a je velice podobnad D-H algoritmu, vyuziva také diskrétni
logaritmus) a EGSS je varianta pro digitdlni podpisy (z EGSS pak vychazi DSA
algoritmus, ktery je velice podobny). Jeho nejvétsi nevyhodou je vsak to, ze velikost
sifrovanych dat je dvakrat vétsi nez data nesifrovana a to byva jeden z divodt, proc
neni tak masové vyuzivana jako napriklad RSA.

Generovani kli¢t probiha tak, ze z cyklické grupy G o rddu q s generatorem
g volime nahodné x € {1, ..., ¢-1}, nasledné se pak vypocitava h = ¢*. (G, q, g, h)
se vydava jako verejny kli¢ a x jako soukromy kli¢, ktery je drzen v tajnosti. Pomoci
téchto klict nasledné probiha Sifrovani i desifrovani.

ElGamal sifra méa vyuziti v digitalnich podpisech a i pri Sifrovani, ikdyz neni

tak masové vyuzivana jako ostatni algoritmy. ElGamal Sifru vyuziva naptiklad GNU

Veve
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ktera se pouziva pro Sifrovani a desifrovani dat v pocitaci a pro autentizaci pri

prenosu dat.

1.2.6 Kryptografie s Lucasovymi funkcemi

Je to jeden z nejnovéjsich algoritmi (neni to samostatny kryptosystém), ktery se
pokousi o nahrazeni algoritmi uvnitt nynéjsich kryptosystému jako RSA, Diffie-
Hellman, snazi se vyuzit vSech vyhod téchto kryptosystému a pridat do nich vlastni
zpusob, kterym by se méla zvysSovat bezpecnost. Jak bylo feceno, algoritmus Lu-
casovych Funkci (LUC) je asymetricky algoritmus, zaloZeny na poznatcich z RSA,
ElGamal a Diffie-Hellman kryptosystémi, avsak oproti nim se u tohoto algoritmu po-
uzivaji Lucasovi funkce (misto umoctiovani se zde pouziva iterace). Lucasovi funkce
se snazi o totéz jako eliptické krivky, avsak zde je misto eliptickych ktivek pouzita
LUC. Nékteré studie ukazuji, ze Lucasovi funkce nemaji tak velké vyhody v bezpec-

nosti, jak tvrdi vyvojari [4]. Z tohoto divodu se jimi nebudeme déle a blize zabyvat.

1.2.7 Kryptografie eliptickych krivek

Eliptické ktivky, tedy stejné jako LUC, samy o sobé nejsou kryptosystémem, pouze
nahrazuji ¢i doplnuji vnitni algoritmy jiz hotovych kryptosystému a to tak, ze jsou
u nich vyuzity pravé eliptické kiivky, dochazi tak k navyseni bezpecnosti, rychlosti
¢i jinych pottebnych parametrii, kvili kterym eliptické kiivky zavadime. Jejich vy-
uziti se nachazi u asymetrickych kryptosystémii, jejich hlavni zastupce si nyni ve

struc¢nosti priblizime.

Diffie-Hellman s vyuzitim eliptickych krivek

Diffie-Hellman a eliptické krivky se oznacuje jako ECDH, tento kryptosystém je za-
loZen na principu Diffie-Hellman a ptizptsoben eliptickym k¥ivkdm. Jednéa se o kryp-
tosystém, ktery umoznuje prenos tajnych dat po nesifrovaném kanéle pro dvé strany;,
které o sobé nemaji zadné informace a dtive spolu jesté nikdy nekomunikovaly. Této
metody se vyuziva napriklad pro prenos klice ¢i jeho pro vytvoreni. Tento kli¢ pak
byva pouzit pro zasifrovani nasledujici komunikace mezi dvéma stranami, jiz za po-
uziti symetrické sifry.

Tato metoda byla shledana bezpecnou, nebot vyreseni problému diskrétnich lo-
garitmu u eliptickych krivek je slozity problém, ktery neni mozné vytesit v redlném
case. Déle také se pri komunikaci neprendsi nic jiného nez verejné klice a zadné ze
stran nedokaze z této informace ¢i z tohoto klice zjistit kli¢ soukromy, pokud by

pravé nevytesila problém diskrétnich logaritmi nad eliptickymi kfivkami. Vefejné
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klice byvaji neménné (schvalované pomoci certifikat napriklad) ¢i docasné, kdy je-
jich platnost je omezena na néjaké urcité obdobi, kdy poté je nutné vygenerovat
novy verejny klic.

Digital signature algorithm s vyuzitim eliptickych krivek

Digital signature algorithm s eliptickymi kiivkami (ECDSA) je varianta DSA, kde
jak nazev napovida, je vyuzito eliptickych kiivek. Algoritmus se opét pouziva stejné
jako DSA pro podepisovani (signaturu). Opét je zde zmenseni bitové velikosti klict,
ECDSA povazuje za bezpecnou velikost 160 bit1i, zatimco pro stejnou roven bezpeci
je nutné u DSA pouzit 1024-bitovy klic. A¢ ECDSA vyuziva vsech vyhod eliptic-
kych kiivek a je variantou DSA, tak 29. brezna 2011 byl proveden uspésny ttok,
chyba byla nalezena v OpenSSL v1.0.0e (ktery pouzivi ECDSA), kde uspésny ttok
znamenal odcizeni privatniho klice ze serveru. Byla provedena revize a problém byl

vyTesen, takze Sifra ECDSA nebyla shleddna jako nevyhovujici [5].

Qu-Vanstone s vyuzitim eliptickych krivek

Elliptic Curve Qu-Vanstone Sifra (ECQV) je specialni sifra, kteréd je urena pro im-
plicitni certifikaci ¢i autentizaci. Pouziva se zde certifikacni autority CA, kterd do-
hodne mezi dvéma stranami verejné klice, zajisti kopie pro obé strany, overi identity.
Implicitni certifikace se od digitdlnich lisi tim, ze certifikdty jsou mensi (448-bitt)
je pomeérné nova, navrzena na certifikaci, zatim vsSak témér nevyuzivana, i v novém

Suite A/B zatim nebyla zavedena.

Menezes-Qu-Vanstone s vyuzitim eliptickych krivek

Menezes-Qu-Vanstone s pouzitim eliptickych kiivek (ECMQV) pouzivd opét na-
priklad oproti DH eliptické kiivky. ECMQV Sifry vSak ma bezpec¢nostni problémy
a nemély by byt pouzivany, vhodnéjsi je pouzit prave DH s eliptickymi kiivkami
neboli ECDH.

Integracni Sifra s vyuzitim eliptickych krivek

Integracni sifra (IES) je hybridni sifra, kterd méa dvé varianty a to DLIES, kde
se pouziva diskrétniho logaritmu a ECIES, kde se pouziva eliptickych kiivek, my
se budeme zabyvat druhou variantou a to variantou ECIES. Tato varianta byla
vytvorena Victorem Shoupem v roce 2001. ECIES je také hybridni Sifrou, kterd
vychazi z sifry Diffie-Hellman a je jednou z nejrozsahlejsich Sifer v ramci eliptickych

krivek. Velka vyhoda eliptickych kfivek je moznost mit mnohem mensi kli¢ pri stejné
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bezpecnosti, u ECIES je moznost mit 160-bitovy kli¢ stejné bezpecny jako naptiklad
1024-bitovy RSA Kklic., jak je vidét je to velikda uspora, mame tak mensi omezeni

paméti a také vétsi sifrovaci rychlost Sifrovaciho algoritmu.

1.3 Sada Suite A a Suite B

Suite A a Suite B jsou sady kryptografickych algoritmu, takze to nejsou piimo
kryptografické Sifry, avSak obsahuji nahrady za jiz dosluhujici algoritmy. V Roce
2005 byly tyto sady vydany Americkou Nérodni bezpecnostni agenturou (NSA).

1.3.1 Suite A

Suite A je sada kryptografickych algoritmi Accordion, Baton, Medley, Shillelagh
a Walburn. Tyto algoritmy jsou pfisné utajované a slouzi pro sifrovani ¢i k pouziti
tam, kde jsou ty nejcitlivéjsi informace (armada, vlada aj.). Tento balicek, konkrétné

tedy samotné Sifry, jsou tedy prisné utajovany.

1.3.2 Suite B

Suite B pak je balicek nahrazujici algoritmy jako RSA, TrippleDES, MD5, SHA.
Vyuziva se u neutajovanych informacich, divérnych informaci v rameci naptiklad
statni zpravy a pro komercni 1cely.

Pro Sifrovani pouziva algoritmus Advanced Encryption Standart (AES) s dél-
kou klice 128/256 biti. Pro prenos se vyuziva varianty AES Galois Counter Mode
(AES GCM). Pro digitalni podpisy se vyuziva pokrocilého ECDSA| tedy algoritmu
DSA v kterém jsou implementovany eliptické krivky, zde je pouzito 256/384 bitu.
Pro zménu klici se pak pouzivad opét eliptickych kiivek a to v ramci algoritmu
Diffie-Hellman ¢ili algoritmu ECDH, zde se pouziva také 256/384 biti. Déle pak

Suite B obsahuje naptiklad jesté standardy pro hasovani [6].
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2 PRAKTICKA CAST DIPLOMOVE PRACE

V teoretické casti této prace jsme si popsali vétsinu znamych a dnes pouzivanych
kryptosystému z asymetrické i symetrické kryptografie. Pozastavime se u kryptosys-
tému AES, ktery se vyuziva praveé napriklad i v nizkovykonovych mikrokontrolerech
[17] [18] [19] [20]. Jak bylo Feceno jiz v teoretickém tvodu, AES je symetricky kryp-
tosystém a vyuziva tedy stejné klice pro procesy Sifrovani i deSifrovani a je nutné
u néj zajistit distribuci kli¢t do zarizenich, které spolu budou v budoucnu komuniko-
vat. V nizkovykonovych mikrokontrolerech je pouzivan systém staticky nastavenych
klici a to z divodu, Ze je pro né vyuziti klasickych asymetrickych metod vyko-
noveé nemozné, jednoduse receno asymetrické kryptosystémy jsou prilis naroc¢né pro
omezeny vykon téchto mikrokontroleri. U této vyrianty vznikaji problémy pokud je
nutné klice vymeénit a tyto problémy se exponencidlné zvétsuji s poctem ucastniki
pri komunikaci. V praktické ¢asti se timto problémem budeme zabyvat.

Jako prvni je popsan vybrany nizkovykonovy mikrokontroler, dale je popsano vy-
vojové prostredi k nému a struéné naznaceno ovladani tohoto mikrokontroleru. Poté
je vybran asymetricky kryptosystém, ktery je blize popsan a je fesena problematika

jeho implementace do naseho mikrokontroleru.

2.1 Popis mikrokontroleru MSP430

MSP430 jsou nizkovykonové mikrokontrolery, které jsou vyvijeny firmou TexasIn-
strument. Pro nase ucely byl poskytnut mikrokontroler fady MSP430x5xxx (kon-
krétné MSP430F5438A).

Tato fada mikrokontroleru je schopna pracovat az do 25 MHz, maji 256 kB
flash paméti a az 18kB RAM. Maji nizkou spotiebu a obsahuji inovativni spravu
napajeni modulu pro optimalni spotiebu energie. Dalsi vyhodou je jiz integrované
USB. Zakladni specifika jsou

Energetické parametry:

o 0,1 uA pro RAM

e 25 pA pro rezim hodiny (redlny cas)

o 165 pA pro aktivni MIPS
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Ostatni parametry mikrokontroleru:

o Obsahuje funkci rychlého probuzeni (z pohotovostniho rezimu za méné nez
5 us.

o Flash az 256 kB

« RAM az 18 kB

« ADC 10/12-bit SAR

o GPIO 29,31,47,48,63,67,74 nebo 87 pint
a spousty dalsich parametra (Casovace, hodiny aj.), které jsou uréeny primym

vybérem mikrokontroleru, nastavenim vstupnich parametrt apod.

Obr. 2.1: MSP-FET430UIF USB

K popisovanému mikrokontroleru patii jesté MSP-FET430UIF (Obr. 2.1), jedna
se 0 nizko vykonové zafizeni, nepotrebuje zadné dalsi externi napajeni. Do poci-
tace je toto zarizeni pripojeno pomoci USB. Jedna se o zarizeni, diky kterému jsme
schopni velice jednoduse a rychle ovladat mikrokontroler (naptiklad nahravani soft-

waru, vymazani pameéti).

2.2 Code Composer Studio

Code Composer Studio (CCS) je vyvojovy software pro praci s produkty od firmy
Texas Instruments, tedy i pro nas pripravek MSP430. Instalace CCS neni slozita, ale
je treba postupovat netradi¢né. Prilozeny disk s knihovnami a ovladaci neobsahuje
vse, co CCS potrebuje, byli jsme tedy nuceni pristoupit na online instalaci. Po
stahnuti potfebného instala¢niho balicku (CCS verze 5.2.1.00018), je tieba zvolit
stazeni veskerych knihoven a ovladact, poté uz jen pockat na instalaci a prejit
k nastaveni.

Nastaveni CCS neni nikterak tézké, ale je tfeba postupovat presné dle postupu.
Klikneme na zéalozku Project — Properties, dale pak nastavime vse dle obrazku
(Obr. 2.2).
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Po nastaveni CSS nebrani jiz nic ve vytvoreni nového projektu a k pripadné

kompilaci programu do mikrokontroleru.

»+ Properties for ZkousimKnihownu (8 (o=

type filter test General Yo - -
Resource
General . L
Build Configuration: Dtbbg | Active | ™ | | Manage Configurations...
MSP430 Compiler . .
Processor Options

Optimization = Main
N Debug Options
! Inchude Options Output type: Executable
ULP Advisor
Advanced Optiens Device
MSPU30 Linker Family:
Debug f 1
Variant: <select ar type filter text> = | MSP430F54384 -
Connection: :TIHSNW USEL [Default] ': (applies to whole project])

= Advanced settings

Device endianness:

Comipiler versign: ’TI\.‘.I.J, - Mare...
Qutput format: eabi (ELF) =
Linker eommand file  Ink_mspd 3054 38a.cmd - |
Runtimne support librar:  <sutomatic» - Browit...
e ;
@ Cancel

Obr. 2.2: Nastaveni Code Composer Studia

2.3 Ovladani MSP430

Na praktickych ukazkach je vysvétleno, jakym zptsobem manipulovat s prvky vy-
vojového kitu MSP430. Ke spusténi programu je tfeba mit nainstalovanou spravnou
verzi programu CSS a nastavit jej dle navodu. Déle je tfeba mit pripojeny mikro-
kontroler MSP430 k pocitaci pomoci MSP-FET430UIF.

Vytvoreni projektu

Zde si ukazeme, jak spravné vytvorit projekt a zakladni main.c soubor. Nejprve
vybereme File — New CCS Project (Obr. 2.3).

Nésledné se nam otevie okno (viz. pfiloha A). V Project Name vybereme jméno
céleho projektu. Output nam urcuje co budeme zakladat a my vybereme Executable
(dalsi moznosti jsou napriklad library pro knihovnu ap.).

Nasleduje vybér zatizeni pro ktery kod bude vytvaren. Family urcuje tzv. rodinu,

Variant urcuje typ (prvni zdlozka je obecné rozdéleni napr. MSPx5xxx a druha jiz
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konkrétni typ napt. MSPf5438A), connection ndm poté urcuje do jakého vstupu

mame zafizeni zapojené (je dobré zapojovat zafizeni vzdy do stejného vstupu).

File Edit View MNavigate Project Run Scripts Window Help
Alt+Shift+N  » | m CCS Project

Open File...

[ ] Project...
Close Ctrl+w o
Source File
Close Al Chl+shifts =
h| Header File
SaEve Chrl 45 (& Class
|z Save As... “ File from Template
Sawe Al Chtl+shift+S [ Folder
Rlewert : :
%, Target Configuration File
[EYE, .\ & DSP/BIOS v5.x Configuration File
REname, .. & RTSC Configuration File
# | Refresh F5 -
= ) . ) Other... Cirl+M
Convert | ine Delimiters Tn »

Obr. 2.3: Vytvoteni CCS Projektu

V poslednich ¢astech Advanced settings nastavujeme napr. typ kédovani a jina
pokrocila nastaveni a v Project templates and examples nastavujeme zda chceme
prazdny projekt (empty project), zakladni main (empty project with main.c) popr.
jiné typy (SYS/BIOS apod.).

Po vyplnéni a nastaveni vsech parametri projektu muzeme stisknout tlacitko
finish a projekt se nam vytvori, dale pak uz mizeme programovat pomoci jazyka C.

V Nasledujicim textu si jiz ukdazeme samotné programovani pro MSP430f5438A.

Program pro ovladani diody

V této ¢asti si popiseme program uvedeny v (Priloze B). Jedna se o jednoduchy
program, ktery 1idi diodu D1 na poskytnutém pripravku. Nyni prejdeme k popisu
kédu.

#include <msp430f5438.h>
Ukézka kdédu 2.1: Knihovna

1

Jednd se o inicializaci knihovny pro mikrokontroler MSP430, konkrétné typu
F5438 (popt. F5438A). Knihovna obsahuje inicializaci pint, paméti pro dany mik-

rokontroler.

WDICIL = WDIPW + WDITHOLD;
Ukazka kodu 2.2: WatchDog Timer

4

Tato ¢ast slouzi pro vypnuti/zastaveni tzv. WatchDog Timer, je to hlida¢, ktery
resetuje pamét /program. Slouzi jako ochrana mikrokontroleru, pro nés vsak zna¢né
nevhodna [7].

29



s |[PIDIR |= 0x41;
¢ |[PIOUT = 1;

8

13

14

15

Ukazka kodu 2.3: Piny

Zde probihé nastaveni pinu diody.
| while (1)
Ukéazka kodu 2.4: Nekonecna smycka

Nekonecné zacykleni programu, které je tieba pro neustaly béh programu.

[PIOUT ~= 0x41;
Ukazka kodu 2.5: Piny

Zde probiha binarni negace hodnoty pinu diody.
i = 5000;
do (i—-);
while (i != 0);
Ukéazka kodu 2.6: Nastaveni

Nastaveni zpozdéni, tedy prodlevy mezi negaci pinu diody.

2.4 Vybér kryptosystému pro nizkovykonovy mi-
krokontroler

Existuje velice velky vybér kryptosystému a jejich variant, nékteré maji siroké vy-
uziti, nékteré diky algoritmtim a podstaté jejich vyvoje, jsou vhodné jen napriklad
pro certifikaci. Pro mikrokontroler MSP430 bude vhodné vybrat kryptosystém, ktery
nebude mit velké naroky na vypocetni kapacitu, tedy i velikost klice a bude pomoci
néj mozné uskutecnit distribuci klice do zarizenich, které budou nasledné vyuzivat

kryptosystém AES.

Symetrické | ECC | Asymetrické
80 163 1024
128 283 3072
192 409 7680
256 571 15360

Tab. 2.1: Porovnani velikosti klice v bitech u riznych kryptosystémi

Asymetrické kryptosystémy by byly pro mikrokontroler MSP430 ptili§ narocné.

Z vy$e uvedené tabulky [25] mizeme vidét naro¢nost na velikost klice pri zachovani
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stejné irovné bezpecnostni. Jsou zde srovnany symetrické kryptosystémy, asymet-
rické kryptosystémy a asymetrické kryptosystémy vyuzivajici eliptické kiivky.

Pokud tedy uvazujeme pouze asymetrické systémy, je dobré se jesté podivat na
vypocetni rychlost jednotlivych metod. RSA je znatelné pomalejsi pri pouziti RSA-
3072 je vypocetni rychlost 184 ms a pro ECC-283 (tedy ECC stejné tirovné bezpeé-
nosti) je vypocetni rychlost 29 ms. [2] Z toho tedy plyne, ze vybér kryptosystému
bude mezi eliptickymi kiivkami.

Vzhledem k tomu, ze eliptické ktivky se snazi jen upravit vnitini algoritmy jed-
notlivych kryptosystémi, mame na vybér stile z celé skaly asymetrickych krypto-
systému, bude tedy vhodné zabyvat se témi, které doporucuje National Security
Agency (NSA) v mezinarodnich standardech pro bezpecnost v balicku Suite B.

Balicek Suite B doporucuje pouzivani asymetrickych kryptosystému ECDSA
a ECDH. Kryptosystém ECDSA je pouze upraveny DSA, tedy kryptosystém ur-
¢eny pro podepisovani. ECDH oproti nému je upraveny D-H, ktery je urcen pro
prenos kli¢il, bezpecénou distribuci kli¢i. Z tohoto diivodu se budeme zabyvat a vo-

lime kryptosystém ECDH jako nejvhodnéjsi.

2.4.1 Blizsi rozbor D-H a ECDH

Kryptosystémy D-H a ECDH jsme si obecné vysvétlili jiz v predeslém textu. Nyni
si tyto algoritmy popiseme konkrétnéji hlavné z matematického pohledu.
Diffie-Hellman

Problematiku D-H jsme si jiz vysvétlili, nyni si vysvétlime D-H algoritmus pro vy-

meénu kli¢t. Dle tabulky

ALICE BOB Verejnost
Kalkulace Tajné Kalkulace Tajné Verejné
a b P, 8
A= g*mod p — — A
B=g¢"modp — B
s=Bmodp| —-s | =|s=Amodp| —s

Tab. 2.2: Protokol Diffie-Hellman

Jak bylo Teceno, tak kryptosystém D-H je zaloZen na slozitosti vypoctu diskrét-

niho logaritmu.
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Obecné se da algoritmus popsat nésledujicim zpusobem (pro strany A, B)

o A zvefejiiuje vybrané velké prvocislo p a generdtor g pro grupu G = (Z; )

A voli SK4 (a) a spocitd VK jako VK4 = ¢* mod p. VK4 je zvefejnén.
B voli SKp (b) a spo¢itd sviij VK jako VKp = ¢° mod p. VKp je zvefejnén.

A vypocita s = VK mod p
B vypocitd s’ = VK4 mod p

Cisla s, s’ jsou totozna diky skutecénosti
s =V K4 modp=(¢g%)"mod p=(g°)*mod p=VK%E modp=s
Nyni si pro ukézku sprovoznime jednoduchy kéd D-H s malymi ¢isly. D-H algo-
ritmus pro MSP430 je v priloze C. Nyni si vysvétlime jen nejdulezitéjsi ¢asti.
Funkce prime() je pripravena pro dynamické vkladani vstupnich parametri,
slouzi pro kontrolu zda zvolené parametry jsou prvocisly. Druhé funkce mod () slouzi
pro zjednoduseni matematickych operaci (konkrétné tedy pro D-H operace typu

x¥ mod z). Déle nésleduje jiz hlavni kéd programu.
srand (time (NULL) ) ;
Ukazka kodu 2.7: Seed

Nastaveni prvku ndhodnosti pro funkci srand (). Déle volime staticky prvocisla
p a q. a ndhodné parametry a a b viz kéd nize.
= 3;
= 5;
rand () % 50;
= rand () % 50;

Ukéazka kodu 2.8: Nastaveni zakladnich parametri

T e T
|

Jako posledni pak néasleduje vypocet parametri A, B a klict K4 a Kp.

Diffie-Hellman s vyuzitim eliptickych krivek

Nejprve si priblizime eliptickou kfivku. Elipticka kfivka je hladka spojita krivka, na

které v nekonecnu lezi bod O. Rovnice kiivky je

y: + 2zy = ax® + bx? + cx + d, (2.1)

tato rovnice 2.1 se pak dale upravuje na Weierstrassuv tvar

v’ =2 +ar+b (2.2)

a musi platit, ze

0+#2°+ax +b, (2.3)

32



pokud rovnice neplati, kiivka pak jiz neni nesingularni (mé ostry bod) a nejedna

se tedy o eliptickou ktivku. Ukazku eliptické k¥ivky mizeme vidét na obrazku 2.4.

Obr. 2.4: Elipticka krivka

Nyni podobné jako u D-H si na ptikladu ukdzeme vytvareni klice. Jako prvni je
nutné dohodnout parametry (p, a, b, G, n, h). Cislo p volime jako prvoéislo, (a, b)
jsou konstanty z rovnice eliptické kiivky (je tedy tfeba dodrzet rovnici eliptické
kiivky a dobfe tyto parametry zvolit), bod G je bod na eliptické kiivce, pak n je
jeho tad a h je kofaktor, ktery udava podil poc¢tu prvka grupy bodi na eliptické
kiivee (grupa se da jednoduse popsat jako mnozina o specifickych vlastnostech).
Po zvoleni vSech potfebnych parametri si kazda strana voli své klice. Tento kli¢ se
sestavuje ze dvou ¢asti, ze soukromého klice d, ten je ndhodné vygenerovan jako celé

¢islo z intervalu [1; n-1] a vefejného klice Q, kde plati

Q = dG. (2.4)

Prvni strana, nazveme si ji pro priklad tieba Alice bude mit (d4, Q4) a druha
strana, nazveme si ji pro priklad tfeba Bob bude mit (dg, Qp). Poté probéhne
vyména vetejnych klica (Q4, Qp) a poté naléza kazda strana bod Z, kde pro tyto

body plati, ze

Za=dsQp,Zp = dpQa (2.5)

pro tyto rovnice plati

Zy=Zy (2.6)

pro diikaz si do téchto rovnic dosadime vzah 2.4
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Zy = daQp = da(dpG) = dadpG = dp(daG) = dgQa = Z5 (2.7)

a timto jsme ovérili, ze vztah 2.6 skutec¢né plati a prakticky si sifru ECDH. Nyni si
ukazeme piiklad vypoc¢tu ECDH. Méjme dvé strany Alici a Boba a rovnici eliptické
kiivky (viz. vztah 2.8)

y* =2+ 22+ 1. (2.8)

Potom body na eliptické krivee jsou Py(0,1), P(1,3), P5(3,3), Py(3,2), P5(1,2),
Ps(0,4) a tak dale. Pokud Alice zvoli tajny kli¢ Pry = 2, pak vefejny kli¢ (Py4)
vypocita dle vztahu 2.9

Pya=PraP,=2P, =P+ P =P, =(1,3) (2.9)

Nésledné Bob zvoli svtj tajny klic Prg = 3 a spocte svij vefejny kli¢ (Pyp)
pomoci vztahu

PVB:PTBpl:3P1:P1+P1+P1:P3:(3,3) (210)

Néasledné se spocte globalni tajny kli¢, tedy

Pap = PrpPys = PraPyp = 3Py = 2P; = Py = (0,4) (2.11)

A tim je proces vypoctu hotov. Ukazeme jak implementovat ECDH pro mala
¢isla do MSP430. Kompletni kod je v priloze D. Pristoupime k jednotlivym ¢astem
kédu.

Ukazka kodu 2.9: Parametry kiivky
Proménné (a, b) urcuji parametry eliptické kfivky. Poté nésleduje cyklus napl-
nujici pole bodu z eliptické krivky viz. kdd nize.
for (1=0;i <100;i++) {
ECC[i] = i73 + axi + b;
h

Ukazka kodu 2.10: Pole bodii na eliptické ktivce

34



Z tohoto pole nasledné volime jeden bod, ktery dale pouzivame pro vypocet tedy

X = rand (100);
BODX = ECC[X]
TKA = rand () % 50;

GKB = TKB * X;
Ukazka kodu 2.11: Vypocty klica

Proménné (TKA, TKB) jsou ndhodné zvolené tajné klice a (VKA, VKB) jsou vypocty
verejnych klict. Nasledné jsou vypocteny globalni klice (GKA, GKB), porovnany v pod-
mince if. Proménné (BODX, BODY) urcuji vysledny globalni kli¢ jako GK(BODX,
BODY).

2.5 Implementace ECDH

Implementace ECDH skyta mnoha tskali. Je nutné se vyporadat s velkymi ¢isly,
které samotny mikrokontroler plné nepodporuje (datové typy jsou nedostatecné
velké). Z tohoto duvodu je tfeba vytvorit vlastni reprezentaci velkych ¢isel a k nim
poté vytvorit funkce matematickych operaci, které se v ECDH pouzivaji. Dale pak
kryptosystém ECDH k volbé svych parametrii potfebuje generator nahodnych c¢isel

a nasledné samoziejmé samotna algoritmizace a implementace ECDH.

2.5.1 Problematika velkych cisel

Jelikoz tedy klasické datové typy int, long aj. jsou nedostatecné svou velikosti, je
nutné vytvorit datovou strukturu, ktera bude velka cisla reprezentovat. Tedy to jak
¢isla budeme ukladat do paméti, to jakym zptisobem s nimi budeme pracovat a jak
k nim budeme zpétné pristupovat.

Moznosti jak postupovat je mnoho, ovéfenym zptisobem je pristupovat k velkym
¢islim pomoci vlastni struktury s ukazatelem na misto v paméti (podobny postup

se vyuziva napiiklad v OpenSSL, gerypt, gmp) [21].
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Pouzita struktura vypada takto

struct bignum st
{
BN _ULONG x*d;
int top;
int dmax;
int neg;
int flags;

}

Ukéazka kodu 2.12: Struktura pro velka c¢isla

Vyznam jednotlivych proménnych je néasledujici, BN_ULONG *d je ukazatel pole,
top je proménnd slouzici k ukladani do pole (pozice posledni ulozené hodnoty v poly
inkremenovana o jedna), dmax je velikost pole (maximalni), neg pokud je nastaven,
tak se jedna o zdporné ¢islo a flags slouzi k dalsim nastavenim. Deklarace velkych
¢isel (v prikladu 16-bitové ¢islo 0x1111) mizeme vidét v kodu nize.

struct bignum st

{ #include "bn_lib.h"'
BN _ULONG a[]={0x1111,0x0000,0x0000,0x0000 };
BIGNUM bn_ a;

bn_ a.d=a;
bn_a.dmax=4,;
bn_ a.top=1;
bn_ a.neg=0;
¥
Ukéazka koédu 2.13: Deklarace velkych ¢isel

Diky pouziti vlastni interpretace velkych ¢isel je nasledné nemozné pouzit za-
kladni matematické operatory +, -, *, / a %. Pro matematické operace s velkymi
¢isly je nutné vytvorit i vlastni matematické funkce. Opét je vhodné inspirovat se
v jiz hotovych navrzich, kdy existuje nékolik zakladnich metod, Skolska metoda
pouziva znamych algoritmu, které se pouzivaji pii matematickych tikonech pod se-
bou (Obr. 2.5 nebo opét vychéazet z otevienych algoritmu, ktery vyuziva napriklad
OpenSLL [21].
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Obr. 2.5: Ukézka skolské metody - nasobeni

V nasem pripadé diky programatorskym prednostem budeme vychéazet z jiz na-
vrzenych a popsanych algoritmi OpenSSL. Pro nase podminky potiebujeme zajistit
klasické scitdni, od¢itani, nasobeni, déleni, modulo (umocnovani vzhledem pouze
k druhé mocniné v algoritmech ECDH jsme schopni zafidit pomoci algoritmt pro
nasobeni). [22]

Pouzité funkce (resp. jejich hlavicky) s popisem muzeme vidét na kddu nize

int BN add(BIGNUM xr, const BIGNUM xa, const BIGNUM xb);
% funkce (a+b)

int BN sub(BIGNUM xr, const BIGNUM xa, const BIGNUM xb);
% funkce (a—b)

int BN mul(BIGNUM xr, BIGNUM xa, BIGNUM xb, BN CIX xctx);
% funkce (axb)

int BN_div(BIGNUM xdv, BIGNUM xrem, const BIGNUM xa,
const BIGNUM xd, BN CIX xctx); //funkce (a/b)

int BN mod(BIGNUM xrem, const BIGNUM sxa,

const BIGNUM xm, BN _CIX xctx); //funkce (a mod b)

int BN mod add(BIGNUM xret , BIGNUM xa, BIGNUM b,

const BIGNUM xm, BN _CIX xctx); //funkce ((a+b) mod m)
int BN mod sub(BIGNUM xret , BIGNUM xa, BIGNUM b,

const BIGNUM xm, BN CIX xctx); //funkce ((a—b) mod m)
int BN mod mul(BIGNUM xret , BIGNUM xa, BIGNUM b,

const BIGNUM xm, BN CIX xctx); //funkce ((a+*b) mod m)
int BN mod div(BIGNUM xret , BIGNUM xa, BIGNUM b,

const BIGNUM xm, BN CIX xctx); //funkce ((a/b) mod m)

Ukazka kodu 2.14: Hlavicky matematickych funkci
Funkce pouzité v této praci jsou z projektu ,,Knihovna pro praci s modularni arit-
metikou s velkymi ¢isly na mikrokontrolérech rady MSP430“, ktery vyuziva funkce
OpenSSL vyse uvedené. [23] Popis jednolivych funkei je v kédu a jejich pouziti
vyplyva z jejich deklarace.
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2.5.2 Generator nahodnych cisel

V ramci kryptosystému ECDH je nutné vytvorit ndhodny generéator ¢isel (RNG).
Je vice variant, kterymi lze RNG vytvorit. RNG se déli na Hardwarové ndhodné
generatory a Softwarové ndhodné generatory.

Hardwarové generatory budou ptridavné moduly, které se pripojuji k mikrokont-
roleru. Tyto metody jsou napriklad méteni Spickovych napéti v rozvodné siti, méreni
sumu, teplotni cidla ap.

Softwarové generatory nebo také generatory pseudonahodnych ¢isel (PNG) jsou
generatory (algoritmy) vytvarejici dlouhé fetézce ¢isel majici zdanlivé dobré nahodné
rozdéleni, ale pozdéji se tyto sekvence opakuji a kvalita rozdéleni se snizuje. Byvaji
tedy méné uc¢inné nez hardwarové generatory, ale naopak byvaji rychlejsi. Nahod-
nost ¢isel generovanych PNG byva vétsinou dana vybérem metody a také seedem

(pocatecni Tetézec bitti/Cisel)

Pouzity generator nahodnych cisel

V nasem pripadeé je vhodné vyuzit integrovanych modula ptimo v MSP430, pomoci
kterych jsme schopni navodit ndhodné jevy a tak vytvorit ndhodny generator (ho-
diny ACLK a SMCLK integrované piimo v kitu). Analyza nahodnosti jevu byla
provedena instituci Federal Information Processing Standards (FIPS) a uznéna jako
funkcéni pro RND [24] a o tuto skutecnost se budeme opirat pii vyvoji RNG. Pouzité
prvky si nyni popiseme a vysvétlime o¢ se jednd, ukadzeme si zakladni praci s hodi-
nami (jejich nastaveni, spusténi aj. viz. text nize) a na zavér vysvétlime a popiseme
vytvoreni ndhodného generatoru.

Fyzické zapojeni hodin microcontroleru (MCLK, SMCLK, ACLK) muzeme vidét
na obrazku (Obr. 2.6). MCLK jsou master hodiny, které pouziva procesor (a néko-
lik dalsich perifernich zafizenich), tyto hodiny pouzivaji digitalné ¥izeny oscilator
(DCO). Frekvence DCO je ovladdna pomoci sady biti v modulu registri na tfech
urovnich k dispozici je nékolik frekvenci 1, 8, 12 a 16 MHz.

Nastaveni DCO probihd pomoci nastaveni registru (viz. kod nize)
CSCTL1 = CALBC1_1MHZ
DCOCTL = CALDCO_1MHZ
Ukéazka koédu 2.15: Ukéazka nastaveni DCO na 1MHz

Prvni fadek slouzi k nastaveni frekvence a druhy pak k nastaveni kroku a mo-
dulace. Z Obrazku 2.6 je patrné, ze hodiny SMCLK a MCLK pouzivaji obé DCO
pro nastaveni. ACLK pak vyuzivd pevné frekvence krystalu (cca 12MHz).

Pro RND je (kromé hodin) jesté tieba uzit ¢itact (¢asovact). Citace funguji

tak, ze jsou pohanény hodinovym signdlem a na kazdém taktu snizuji nebo zvysuji
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Obr. 2.6: Vnitini zapojeni hodin MSP430

svou hodnotu a po dosazeni ur¢ité hodnoty lze ¢asova¢ prerusit. Casova¢ ma ti
zakladni prvky. Prvnim je vstup (obvykle hodiny), dale ¢itac¢ a preruseni (v MSP430
se pouziva pro oznaceni preruseni TAIFG). Vysvétleni fungovani ¢itace muzeme vidét
na obrazku 2.7, hodiny o frekvenci FFFFh Hz a limitu FFFFh.

Timer :)( FFFEh X FFFFh X Oh X 1h X:"S:J X FFFEh X FFFFh )
i )

Set TAIFG |

Oh

e

{4
J)

Obr. 2.7: Ukéazka funkce ¢itace a preruseni

Konkrétni c¢itace v MSP430 jsou TIMER A a TIMER. B. Pro nase tucely nam
plné dostacuje jeden ¢asovac, tedy TIMER, A (jejich nastaveni je obdobné, pouzivaji

pouze jiné registry). Registr pro Timer A muZeme vidét na obrazku 2.8.

bity 15 14 13 12 11 10 9 8
Unused TASSELx
bity 7 6 5 4 3 2 1 0
IDx MCx Unused | TACLR TAIE TAIFG

Obr. 2.8: Registr pro TIMER__A
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Unused (bity 10 az 15 a bit 3) jsou nepouzivané bity. TASSELx (bity 8 az 9) slouzi
pro volbu zdroje pro Timer A (00 TACLK, 01 ACLK, 10 SMCLK a 11 INCLK).
[Dx (bity 6 az 7) slouzi pro vystup. MCx (bity 4 az 5) slouzi pro nastaveni Timer A
(00 stop-mode, 01 up-mode, 10 continuous-mode a 11 up/down mode). TACLR (bit
2) slouzi pro vynulovani pro Timer A. TAIE (bit 1) a TAIFG (bit 0) slouzi pro
povoleni/zakazani preruseni. Pouziti mizeme vidét na jednoduchém kodu v Piiloze
E.

My si nyni popiseme dtilezité ¢asti programu.

' TAOCCRO = 1000000;
2 TAOCCTLO = 0x10;
; TAOCTL = TASSEL 2 + MC 1

Ukéazka koédu 2.16: Nastaveni ¢itace

TAOCCRO nastavuje limit ¢itace, TAOCCTLO je zapnuti preruseni (tedy bit 4 = 1)
a TAOCTL nastavuje parametry c¢itace. TASSEL x je nastaveni frekvence a hodin
(v tomto pripadé TASSEL_2 je SMCLK s 1MHz, jesté napiiklad muzeme pouzit
TASSEL_1 pro ACLK s 12KHz apod.) a MC_ 1 nastavuje ¢itani nahoru. Dale pak

nasleduje globalni nastaveni

eint ();
LPMO:;

Ukézka koédu 2.17: Globalni nastaveni

Tedy globalni nastaveni preruseni zarizuje funkce eint () a nizkovykonovy mod
pro mikrokontroler pak LPMO. Toto lze jesté nastavit jednoduseji pred
_BIS SR(LPMO_bits + GIE). Posledni ¢ast programu je pak funkce slouzici pro
funkénost programu, zatizeno je to pomoci blikani diody.
#Hpragma vector=IIMERO A0 VECTOR
__interrupt void Timer0_ A0 (void) {
Ukazka kodu 2.18: Ovérovaci funkce

1

2

Ukazali jsme si praci s casovacem, ¢itacem a hodinami, v predeslém textu pak
i jednoduchou praci s knihovnou. Ve vSech ukazkach pouzivame k nastaveni regis-
try a globédlni proménné. Tyto parametry (prvky) a jejich nastaveni (¢i hodnoty),
najdeme v knihovné MSP430f5438A.h, kterd se implementuje vzdy na zacatku pro-
gramu. Tato knihovna tedy slouzi pro zédkladni nastaveni pinti, registrii a globalnich
proménnych.

Nyni si jiz mizeme popsat vytvoreni RNG pomoci téchto ¢itace a hodin. Za-
kladni nastaveni a pouzité moduly mizeme pochopit z obrazku 2.9 Tedy TIMER__A
bude pouzivat SMCLK jako hodiny a ACLK pro preruseni. Vystupu tedy nejméné
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vyznamného bitu (LSB) se bude ridit politika preruseni. VLO je znaceni krystalu
a DCO je tedy oscilator pro SMCLK. BCSCTLI je popsan vyse. Pomoci LBS-bita

jsme pak schopni sestavovat jednotlivé x-bitové bloky nahodnych bitt.

ACLK
VLO P Divider Capture

Timer_A CCR
SMCLK

’—> Clock
Dco

LSB

1|2|3|4|5

BCSCTL1 Majority
+5

BCSCTL1

Bit 0/1

CPU Register

Obr. 2.9: Zapojeni c¢itace TIMER, A

Pro zvyseni ndhodnosti je tfeba dodrzet nékolik pravidel

o Pokazdém cyklu (cyklus je priubéh algoritmu az do bodu vytvoreni nového
LSB) je LSB posunut a BCSCTL1 se pridava 5, tim zpusobime zménu rychlosti
DCO vzhledem k VLO pokazdé smycce (u BCSCTLI1 je mozné pouzit jakékoliv
¢islo, ale dle analyzy [24] bylo zjisténo, ze ¢islo 5 dokazuje dostateénou zménu
viucéi VLO)

o Pokazdé kdyz je LSB posunut jdou dva LSB z R12 registru pomoci XOR do
tzv. DIVA bitdt BCSCTL1. DIVA bity ridi déli¢ pouzivany VLO pfed tim nez
VLO vstupuje do TIMER A. Coz nam opét zméni vztah DCO k VCO.

Pri tomto postupu a dodrzeni predepsanych podminek jsme schopni vytvorit

nahodny jev tiku jednotlivych hodin vici sobé.

Nyni pfejdeme k samotnému kédu RNG. Ukéazka kédu je v priloze F a my si

nyni rozebereme funkci, kterd nam generuje nahodné bity.

1 |unsigned int TACCTLO_old = TAOCCTLO;
> |unsigned int TACTL_ old = TAOCTL;

Ukéazka kodu 2.19: Ulozeni pocateéniho stavu
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Tato c¢ast slouzi pouze pro ulozeni pocatecniho stavu. Déle pak
1 |[TAOCCTLO = CAP | CM_1 | CCIS_1;
> |TAOCTL = TASSEL 2 | MC 2;
Ukazka koédu 2.20: Nastaveni citace
TAOCCTLO nam nastavuje typ preruseni a nastaveni zachytéavactho médu (capture-
mode) pro TIMER_ A 0 (CAP méa hodnotu 0x0100, CM1 pak 0x8000 a CCIS_1 je
0x4000). TAOCTL je pak nastaveni vstupu TIMER,__ A 0, tedy TASSEL_2 urcuje SMCLK

1Mhz a MC_2 pak méd ¢éitani nahoru (continuous-mode up). Nésleduje dalsi ¢ast pro-

gramu a to Generovani bitt.

v for (i =0; 1 < 16; i++) {
s |while (!(CCIFG & TAOCCTLO)); // Wait for interrupt

s | TAOCCTLO = TACCTLO_old;
s |TAOCTL = TACTL_old;

s [return result ;

o |}

Ukézka koédu 2.21: Generovani bitu

Cyklus for je tedy jiz samotné generovani bitti. Tento cyklus urcuje, ze konecné
generované ¢islo bude mit 16-bitt. Cyklus while je pak samotné preruseni (viz.
teoreticky zaklad v predeslém textu). Poté je ulozen LSB a TIMER A je resetovan

do pocatecniho stavu. V proménné result je pak ulozeno ndhodné 16-bitové ¢islo.

2.5.3 Faze implementace ECDH

Konecna implementace je pak jiz jen o spojeni vytvorenych metod do jednoho funké-
niho celku. To je tfeba provést dle potieb uzivatele (vyrobce), kdy je tfeba stanovit
velikost generovaného klice (pocet period generovani) aj. parametry, které se sta-
novy pri vyvoji ¢i vyrobé. Je mozné dle funkei a koda vytvorit funkéni kryptosys-
tém ECDH pro nizkovykonovy mikrokontroler MSP430. Nicméné diky ndhodnému
generatoru, metod pro aritmetiku s velkymi ¢isly a otevienosti vytvorenych kodi je
mozné implementovat jakoukoliv symetrickou nebo asymetrickou metodu, ke které
mame matematicky popis.

Pro ukazku je uveden v priloze G ptriklad ECDH kryptosystému s velkymi ¢isly.
Popis kédu plyne z textu celé prace, samotny kod je predélany algoritmus s ma-
Iymi ¢isly do podoby ECDH s velkymi ¢isly. Jednd se o 192-bitovy ECDH, parame-

try (a, b) pro eliptickou kfivku jsou nastaveny staticky, stejné jako vybér prvniho
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bodu na eliptické ktivce. Klic¢e jsou pak voleny ndhodné pomoci generatoru rand ()
(v 12ti kolech, tedy 12 krat 16-bitt je 192-bitu). Vysledny kli¢ ma pak podobu

(bnpopx, bnpopy)-

2.5.4 Popis prilozeného souboru a prace s nim

Jako posledni si vysvétlime préaci se souborem blink.c. Tento soubor obsahuje ves-
keré algoritmy a kdédy, které jsou uvedeny zde v textu. Prehledné sefazené a roz-
délené. Dale obsahuje i sekci TRASHCAN (kos). Tato sekce obsahuje kody, které
nejsou v praci popsany. Tyto kdédy nejsou zprovoznény a prevazné se jedna o kody,
které slouzili k vyvoji programu.

Soubor neni spustitelny ve windowsech a neobsahuje uzivatelské rozhrani, je
nutné mit k dispozici vyvojové prostiedi Code Composer Studio (verze na které
byly kédy programovany je v5.2.1.00018) a mikrokontroler MSP430f5438A. Déle
vzhledem k absenci uzivatelského rozhrani je nutné pracovat s jednotlivymi registry
MSP430 (jejich kontrola probiha pomoci CCS po prekladu a spusteni programu).
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3 ZAVER

Byl vypracovan rozbor kryptografie. Jsou popsany dnes pouzivané asymetrické a sy-
metrické kryptosystémy. Dale je nastinéna problematika nizkovykonovych mikro-
kontrolerti a kryptosystémii, které se u nich pouzivaji. Prace je prevazné zamérena
na nejpouzivanéjsi symetricky kryptosystém AES a mikrokontroler MSP430.

Po teoretickém tvodu do terminologie a problematiky je navrzeno feseni pro-
blému distribuce klicu u AES za pomoci asymetrickych sifer. Z analyzy a specifik
jednotlivych asymetrickych kryptosystému je pak vybran kryptosystém ECDH pro
ktery je zpracovana prakticka cast prace. Dale je pak vypracovan popis MSP430 spo-
lecné s jeho ovladanim a ovladanim vyvojového prostredi CCS, k tomu jsou pouzity
jednoduché ukéazky kodu.

V posledni c¢asti prace je vypracovan navrh implementace ECDH do MSP430,
popsana a prakticky vysvétlena je prace s velkymi ¢isly, dale pak je popsan, vybran
a vytvoren ndhodny generator a nakonec je vysvétlen postup implementace vytvore-
nych kédu a funkei. Z praktické ¢asti vyplynulo, ze vytvorené metody/kody nemusi
slouzit pouze pro implementaci ECDH, ale i k jinym tc¢elim ¢i implementaci jinych
kryptosystémti, dle pozadavkt uzivatele. Pro ukazku je nakonec vytvoren i kéd pro

vybrany kryptosystém ECDH se 192-bitovym klicem.
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http://research.microsoft.com/en-us/um/people/klauter/ieeefinal.pdf
http://research.microsoft.com/en-us/um/people/klauter/ieeefinal.pdf

SEZNAM SYMBOLU, VELICIN A ZKRATEK
Kg  Sifrovaci kli¢

Kp Desifrovaci kli¢

NIST Institut norem a standardt

NIST Dalsi z instituci pro standardy

DES Symetricky kryptosystém, dnes povazovan za nebezpecny

3DES Upravena varianta kryptosystému DES, dnes jesté stale pouzivana

AEA Jeden z nejpouzivanéjsich symetrickych kryptosystému, varianty dle velikosti
klice napt. AES-128 pro velikost klice 128 bitu

AES Standard kryptosystému AES

MHK Asymetricky kryptosystém Merkle-Hellman Knapsack, dnes povazovan za

nebezpecny

D-H Asymetricky kryptosystém Diffie-Hellman, vyuziva problematiky diskrétniho

logaritmu
RSA Asymetricky kryptosystém, vyuziva problematiky faktorizace
DSA Asymetricky kryptosystém digitalnitho podpisu, Digital Signature Algorithm
DSS Standard kryptosystému pro digitalni podpis, Digital Signature Standard
LUC Asymetricky kryptosystém, jenz uziva Lucasovych funkci
EC Elliptic curve, oznaceni pro eliptickou krivku
ECC Elliptic curve cryptography, uziva se pro eliprické kiivky v krpytografii

IES Jeden z hybridnich kryptosystémi, existuje ve dvou variantach DLIES pro
diskrétni logaritmus a ECIES pro eliptické ktivky

QV  Qu-Vanstone nad eliptickou krivkou, slouzi pro certifikaci ¢i autentizaci

MQV Menezes-Qu-Vanstone nad eliptickou kfivkou, tento systém ma

bezpecnostni vady

CCS Vyvojové prostiedi pro vyrobky od Texas Instruments, Code Composer
Studio
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MIN Mu# uprostied, kryptograficky problém pii komunikaci dvou tcastniki
MIPS Vykonova jednotka dne$nich poé¢itaci, udéva pocet instrukei za sekundu
RNG Generator nahodnych cisel

PNG Generéator pseudo-ndhodnych ¢isel
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SEZNAM PRILOH

>

Nastaveni CSS Projektu
Ovladani diody

D-H algoritmus pro MSP430

o a ©

ECDH pro MSP430 s malymi cisly

=

Prace s ¢itacem
F Nahodny generator cisel

G ECDH pro MSP430 s velkymi cisly
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A NASTAVENI CSS PROJEKTU

& New CCS Project Ol x|
CCS5 Project
Create a new CCS Project.

Project name: |

Output type: |Executable =]

W Use default location

Locakion: | C:\sers\Radecek\workspace_v5_2 Browse, .. |

Device

Family:  [MSP430 =]
Variant: I <select or type filter text> j |M5P43UF5438A j
Connection: ITI M5P430 USE1 [Default] j

» Advanced settings

 Project templates and examples

type filter text Creates an empty project fully initialized for ;I
— the selected device. The project will contain
[El-[i=| Empty Projects | | an empty 'main.c' source-file.
—

----- 55 Empty Project

----- [ Empty Praject {with main.c)
----- E Empty Assembly-only Project
----- [5 Empty RTSC Project

EIE Basic Examples

----- [&& Blink The LED

----- E Hello Warld

+-1=] eveirtns j ;I

@ < Back Mexh = | Fimish I Cancel
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B OVLADANI DIODY

Ukéazka koédu B.1: Vypis souboru main.c

#include <msp430f5438A .h>
void main(void) {
WDICIL = WDIPW + WDITHOLD;
PIDIR |= 0x41;
P1OUT = 1;
while (1)
{
volatile unsigned int i;
P1IOUT "= 0x41;
i = 5000;
do (i—-);
while (i != 0);
P1IOUT "= 0x41;
}
}
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C D-H ALGORITMUS PRO MSP430

#include
#include
#include
#include
int
for
retu
}
int
int

retu
}
int main
int
}
}

Ukéazka kodu C.1: Vypis souboru main.c

<stdio .h>
<math . h>
<stdlib .h>
<time.h>

int prime(int num) {

i=20,7]=0;

(i = 2; i <num/2; ++i)

if (num % i = 0)
return 0;

rn 1;

res = 1;

1;

int mod(int base, int expo, int num) {

for (i = 1; i <= expo; ++i)

res = (res * base) % num;

rn res;

0 A

p7 g7 a" b? ].‘7 j7 A7 B’ KA? I@;

srand (time (NULL) ) ;
p = 3;

g = 9;

srand (time (NULL) ) ;
= rand () % 50;
= rand () % 50;
= mod(g, a, p);

W > oo

= mod(g, b, p);
KA = mod(r2, a, p);
KB = mod(rl, b, p);
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D ECDH PRO MSP430 S MALYMI CiSLY

Ukazka koédu D.1: Vypis souboru main.c
#include <stdio.h>
#include <math.h>
#include <stdlib .h>
#include <time.h>

int main() {

int a, b, i, BODX, BODY, VKA, VKB, TKA, TKB, KAB, ECC[100], X;

srand (time (NULL) ) ;
a = 1;
b = 1;

for (i=0;i <100;i++) {
ECC[i] = i73 + axi + b;
}

X = rand (100);
BODX = ECC[X]

TKA = rand () % 50;
TKB = rand () % 50;

VKA = TKA % X;
VKB = TKB * X;

GKA = TKA x VKB;
GKB = TKB * VKA;

if (GKA = GKB) {

BODX = GKA;
BODY = BODX™3 + a#BODX + b;
}

else return 0;
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return 0;
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E PRACE S CIiTACEM

Ukéazka kodu E.1: Vypis souboru main.c
#include <msp430f5438A .h>

void main(void) {
WDICIL = WDIPW + WDTHOLD;
P1DIR |= BITO;
P1OUT &= ~BITO;
TAOCCRO = 1000000;
TAOCCTLO = 0x10;
TAOCTL = TASSEL 2 + MC 1;
BIS SR(LPMO_bits + GIE);
#Hpragma vector=IIMERO A0 VECTOR

__interrupt void Timer0_ A0 (void) {

P1OUT ~= BITO;

o6



© 00 1 O Ot = W N

W W W W W W DN DN DN DD DN NN NN DD = = = = s
U i W NN P O O© 0 N O O b W N~ O © o 1 O O i W N —= O

F NAHODNY GENERATOR CISEL

Ukazka kodu F.1: Vypis souboru main.c

#include <msp430f5438.h>
#include <stdio.h>
#include 'rand.h'

unsigned int rand () {
;s
unsigned int result = 0;

int i

unsigned int TACCTLO_old = TAOCCTLO;
unsigned int TACTL_ old = TAOCTL;

TAOCCTLO = CAP | CM 1 | CCIS 1;
TAOCTL = TASSEL 2 | MC 2;

for (i = 0; i < 16; i++) {

unsigned int ones = 0;

for (j = 0; j < 5; j++) {
while (!(CCIFG & TAOCCTLO)):

TAOCCTLI &= ~CCIFG;

if (1 & TAOCCRO)
ones—+-+;

}

result >>= 1,

if (ones >= 3)
result |= 0x8000;
}

TAOCCTLO = TACCTLO_old;
TAOCTL = TACTL_ old;

return result ;
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unsigned int prand(unsigned int state) {
return (M x state + 1);

}
int main(void) {

int ii;

int a;

WDICTL = WDIPW + WDIHOLD;
TAOCCRO = 1000000;
TAOCCTLO = 0x10;

TAOCTL = TASSEL 2 + MC 1,

_BIS SR(LPMO_ bits + GIE);

ii=0;
ii = rand ();
for (a=0;a<1000;a++) {
}
}
}
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G ECDH PRO MSP430 S VELKYMI CiSLY

Ukéazka koédu G.1: Vypis souboru main.c

#include <msp430f5438.h>
#include <stdio.h>
#include 'rand.h'
#include "bn_lib.h'

int main() {

int ret, i;

BN _ULONG a [] ={0x1111,0x0000,0x0000,0x0000,0x0000,0x0000
0x0000,0x0000,0x0000,0x0000,0x0000,0x1111,};

// kéd kvili velikost zkrdcen, zde jen deklarace proménngch

// cely kod je pak k dispozici na CD/DVD

BN _ULONG GK[] ={0x0000,0x0000,0x0000,0x0000,0x0000,0x0000,
0x0000,0x0000,0x0000,0x0000,0x0000,0x0000, };

BIGNUM bn_ a;
BIGNUM bn_b;

bn_ a.d=a;
bn_ a.dmax=12;
bn_a.top=12;

bn_ a.neg=0;

// kéd kvili velikost zkrdcen,

zde jen deklarace promennigch

// cely kod je pak k dispozici na CD/DVD

bn_ bodx.d=GK;

bn_ bodx.dmax=12;
bn_ bodx.top=0;
bn_ bodx.neg=0;

for (i=0;i <12;i++) {
bn TKA[i] = rand();
bn TKA.top++;

}
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for (i=0;i <12;i++) {
bn TKB[i] = rand();
bn TKB.top+-+;

}

ret = BN mul(&bn VKA, &bn TKA, &bn BODX, ctx1);
ret = BN mul(&bn VKB, &bn TKB, &bn BODX, ctx1);

ret = BN mul(&bn GKA, &bn TKA, &VKB, ctxl);
ret = BN mul(&bn GKB, &bn TKB, &VKA, ctxl);

ret = 1;

ret = BN _cmp(&bn GKA, &bn GKB);

if (ret = 0) {
bn BODX = bn GKA;
ret = BN mul(&bn POMI1, &bn BODX, &bn BODX, ctx1);
ret = BN mul(&bn POMI1, &bn POMI1, &bn BODX, ctx1);
ret = BN mul(&bn POM2, &bn BODX, &bn a, ctxl);
ret = BN_(&bn BODY, &bn BODY, &bn POM1, ctx1);
ret = BN_(&bn BODY, &bn BODY, &bn POM2, ctx1);
ret = BN (&bn BODY, &bn BODY, &bn b, ctxl);

h

else return 0;

if (GKA = GKB) {

BODX = GKA;
BODY = BODX™3 + a#BODX + b;
}

else return 0;

return 0;
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