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Uvod

Tato bakalarska prace se zamé&fuje na vysvétleni a poskytnuti komplexnich informaci
o fungovani technologie blockchain a jejitho uplatnéni v logistickych procesech.
Zjednoduseng, jedna se o urCity typ decentralizované databaze, ktera je spravovana pouze
zapojenymi uzivateli v konkrétné ziizené blockchainové siti, ¢imz je vyfeSena i stranka
jeji bezpecnosti. Blockchain je velice sklofiovany termin vzhledem k faktu jeho
neomezeného vyuziti napfi¢ odvétvimi pii naklddani s daty. V prvni kapitole jsou
zminény informace o vzniku a historii blockchainu, jeho jednotlivé vyvojové etapy, typy
siti, typy framework a konsenzudlni mechanismy. Kapitola by sama o sob&é méla
poskytnout zakladni ptehled o technologii. Druha kapitola pojedndva o bezpecnosti
tohoto feSeni, nebot’ se jedna o jednu z primarnich myslenek blockchainu, ktera nasledné
navazuje na tfeti kapitolu ptedstavujici logiku architektury. Posledni cast teorie
se zaméfuje na uplatnéni v kli¢ovych oborech, jakymi jsou logistika, primysl

a dodavatelsky fetézec.

Cilem bakalaiské prace je vyhotoveni vlastniho navrhu vyuziti platformy E1A Blockchain
v prumyslovych transakcich, konkrétné¢ ve farmacii. Projekt EIA Blockchain je
v soucasné chvili ur€en pro ¢eské pravnické subjekty. Prakticka ¢ast je rozdélena na dveé
feSeni. V prvni ¢asti je navrzeno feSeni sledovanim inkrementovanych udajh pii vyrobé
ockovacich latek a sdilenim v permissioned blockchain siti s konkrétnimi zdravotnickymi

zatizenimi ockujicimi vakcinou proti SARS-COVID-2019.

V druhé c¢asti je popsano, jak vyuzit tuto platformu ve farmaceutickém primyslu
na globalni urovni. Pfedstavena je také jedna ze zakladnich aplikaci Blockchain Notarius,
ktera je klicovym prvkem a zakladnim stavebnim kamenem projektu EIA Blockchain
pro navrhované feSeni. V praci je uvedeno, jak vyuzit platformu pro ovéfeni pravosti
dokumentace vyrobnich a logistickych procesti pifi vyrobé vakcin sdilenych

s jednotlivymi ockovacimi centry a dohledovymi orgéany v jednotlivych statech.
Navrhované fteSeni miiZze poslouzit jako primarni mysSlenka pro realizaci feSeni
ve farmaceutickém primyslu a maze byt dale podrobena detailnéjSimu rozpracovani.

Z hlediska jeho absence je feSeni vice nez vhodné pro dané odvétvi, jehoz piinosy jsou

shrnuty ve vyhodnoceni navrhu préce.
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1 Blockchain

Technologie, ktera pfinesla pievrat v oblasti decentralizované spravy za soucasného
drzeni vysokych bezpe¢nostnich standardl, a ziroven umoznila své vyuziti napfic
odvétvimi. Blockchain neni jen soustfedéni rtiznych transakci a informaci do blokt
a fetézcu, jak ndzev napovida. Je to fungujici a promyslena systémova logika vychazejici
z historické potieby vytvofit systém piistupny vSem, avSak se silnym dirazem
na integritu dat. Blockchain je provozovan prostfednictvim distribuované sité ti€astniki,

ktefi si navzajem nemusi nutné davetovat, avSak dodrzuji stejna pravidla shody [1].

1.1 Vznik

Pivodni myslenku technologie blockchain a jeji vyuziti v praxi bychom mohli datovat
v piedchazejici dekadé, konkrétné v roce 2008. Tehdy Satoshi Nakamoto publikoval
kratkou reSersi Bitcoin: A Peer to Peer Electronic Cash System. Primarné se jednalo o jeji
popis a fungovani, nicméné bez blockchainu by toto nebylo mozné. Dalsi soucasti je
1 nastinéni a predstaveni technologie jako nové systémové sluzby. Ve velice kratkém Case
se zacala kryptoména pouZzivat jako platebni instrument, a na tomto zaklad¢ zacaly

vznikat dal$i elektronické mény.

1990 2011-2012 2013-2014 2015-2016
l{oncve?t d?stribuovamﬁch Nasazeni kryptomény v Finanénf trhy a aplikace Povoleni blockchainového
vypoltl existuje od 90. let aplikacich souvisejicich s pouzivaji blockchain nad teteni

hotovosti ramec hotovostnich
transakci

|
oo

2009 2012-2013 2014-2015 2016-2018
Satoshi Nakamoto vytvoril Prevod mén a digitalni Evoluce tzv. Chytré Aplikace v dil€ich trzich a
Bitcoin a pfedstavil koncept platebni systémy kontrakty prizkumném pramyslu

blockchainu k vytvoieni
decentralizované Uéetni knihy

Obr. 1.1 Historie vyvoje blockchainu

Zdroj: vlastni zpracovani.
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Ptichodem dalSich zptsobi jejiho aplikovani se zacalo uvazovat o vyuziti blockchainu
jinak nez jen pro transakce kryptomén. Tim hlavnim hybatelem bylo Ethereum, které
uvolnilo open-source oznacovany jako ,,smart kontrakty®, jenz umoziiovaly vytvaret
vlastni skripty. V soucasné chvili jsou tyto kontrakty nedilnou soucasti kazdého

blockchainu, ktery se zavadi.

1.2 Vyvojova etapy

1.2.1 Blockchain 1.0

Jedna se o upln¢ prvni generaci blockchainu, ktery vznikl za ucelem realizace platebnich
transakci vytvofenim uceleného systému s elektronickou ménou (bitcoin), jenz by nebyl

fizen Ustfedni autoritou, ale zaroven byl bezpecny, neménny a decentralizovany.
Tato generace je postavena na 3 prvcich:

e blockchain — uchovava transakce v blocich,
e token — je chapan jako zlstatek uzivatele ¢i identifikator transakce,

e protokol — logika systému (napf. riizna pravidla pro ovéfovani bloku).

1.2.2 Blockchain 2.0

Zasadni zménou oproti predchozi verzi je moznost vyuziti smart kontraktl. Tyto
kontrakty jsou chdpany jako programovaci kody s vlastnimi identifikatory, funkcemi
a proménnymi. Proto maji takové uplatnéni v blockchainu jako takovém. Jejich
nezameénitelnost jim dava unikétni identifikaci, a proto se vyuZzivaji pro transakce
v blockchainu. Tyto transakce mohou byt realizovany skrze smart kontrakty, které

uvolnuji pfedem nadimenzované funkce prostfednictvim aplikace.

Pti hlubSim pochopeni smart kontraktu jde o pievratnou logiku, kterd dokaze sama
na zakladé své legitimity fidit operace z néj vychazejici a zajistit tak vypotfadani této
virtudlni mény mezi dvéma subjekty. Typickym piikladem této generace je jiz dfive

zminéné Ethereum, které jim poloZilo zaklad, a tak se staly soucasti blockchainu.
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1.2.3 Blockchain 3.0

Jde o aktudlni verzi, kterd je pfedevSim v duchu inovaci verzi ptfedchazejicich,
zdokonalujici nedostatky, které si s sebou nesly. Jednim z nejznaméjSich uskali byla
Skalovatelnost. Kromé nizké propustnosti transakci u blockchainu, které vyuzivaji
konsensus Proof-of-Work, nardzeji na problémy pomalého zpracovani a uziti velkého
mnoZstvi vypoletniho vykonu a energie. ReSenim byl protokol Proof-of-Stake, ktery
pracuje s tzv. epochami. Ty chdpeme jako urcity Casovy usek, jenz délime na mensi celky

neboli sloty.

1.3 Princip

1.3.1 Rozdélovani vypocetniho vykonu

Vypocetni sila konkrétni blochckain sité je rozdélena mezi vSechny jeji uzly, které jsou
do ni zapojeny. Podstata fungovani takové sité¢ je na principu peer-to-peer. Spojeni
myslenky blockchainu a konceptu peer-to-peer sit¢ ma sva velka pozitiva, co se tyce
stability sit¢ a hodnoty jeji vypocetni sily. V situaci, kdy méate nékolik tisic uzll, vypadek
jednoho uzlu nebo malé skupiny uzli nemlze ovlivnit provoz sité, ¢i dokonce jeji
vypnuti. Za jisty provozni incident bychom mohli v§ak povazovat situace, kdy se vice jak
polovina téchto uzivateld pokusi pfemoci mensi skupinu uzivateli. OvSem takovy typ
v podstaté fizeného kybernetického utoku nebude anonymni a vSichni si budou védomi
toho, co se pravé odehrava. Miizeme s piesvédcenim fici, ze takova situace je v podstaté

nerealna. Vypocetni vykon je tedy principialné nenapadnutelny.

Zaroven je blockchain chranén proti jinym vstuptim, jakymi mohou byt vladni agentury,
stat, ¢i korporace. Kdyz vezmeme v tivahu konsenzudlni algoritmus Proof-of-Work,
jakozto jeden ze zndmych algoritmi aplikovanych v siti blockchain, uto¢nik by
potifeboval enormné vysoky vlastni vypocetni vykon. V takovém piipadé€ by pro utocnika
pozbyl utok na atraktivité, nebot’ principem je ziskat data a dal$i informacni aktiva

za piijatelnou cenu, které pak mize zhodnotit. Zde by naklady ptevysovaly jeho motivaci.

1.3.2 Sitova integrita

Integrita je stav, kdy dojde k souladu mezi dvéma stranami na ¢innostech, které byly

sjednany. Muze tedy jit o piijeti rozhodnuti a stanoveni postupu pii nenadalé udalosti.
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V siti blockchain vSak toto neni zavislé pouze na jednom uzlu ¢i instituci, avsak je to
souhrnn¢ vyzadovano blockchain siti, aby ona samotna, a tedy vSichni jeji Gcastnici,

dodrzovali jeji integritu.

I pfesto, ze integrita je pfedem dana, tedy implementovana do jednotlivych kroka vsech
procest a jeji mechanismy neni lehké obejit, spravnym chovanim pfispivaji jednotlivci
k jejimu povédomi. Poruseni téchto mechanismu je pro tto¢nika nevyhodné stejné tak,

jako pokus o pfevzeti, €i sabotaz vypocetniho vykonu blockchain sité.

1.3.3 Bezpecnost

Vyhodou blockchainu je skute¢nost neexistence bodu selhdni, a to diky skutecnosti, kdy
veskeré prvky jsou soucasti kodu sité a kazdy, kdo chce byt soucasti konkrétni sité
blockchainu, musi pfijmout pouZzivani kryptografie. I ptes jistou anonymitu v blockchain

siti zajist'uji tyto prvky ve zdrojovém kdédu diveéryhodnost.

V dobé¢, kdy riizné instituce nakladaji s daty rizné povahy, at’ uz jde o data zdravotni,
bankovni, osobni, a zaroven kdy na uzivatele internetu ¢iha spousta nastrah, od pouzivani
nedivéryhodnych zdrojl, emailovych phishingli, podvrzeni session, je potieba vénovat
bezpecnosti velice vysokou pozornost. Ne vzdy se tomu tak dé&je. Dle spolecnosti IBM,
ktera vroce 2020 provedla studii, je primérna celkova cena nakladt souvisejici
s odcizenim dat 3,86 miliont americkych dolard, pfiCemz primérna cena odcizeného
datového zaznamu byla stanovena na 175 americkych dolari. Tato skute¢nost jen zesiluje
fakt, Ze veSkera data maji svou cenu, kterou si spolenosti neumi vzdy stanovit.
S ohledem na tuto skute¢nost je proto lepSi chovat se preventivné nez nasledné

korektivné€, a povazovat tak bezpecnost za klicovy faktor, ktery blockchain spliuje.

1.3.4 Soukromi

Soukromi zahrnujici ochranu nasi identity a dat patii v dne$ni dob& mezi jednu z nejvice
cenénych komodit, miZzeme-li to takto nazvat. Divodem je rostouci potieba korporaci
zvySovat jejich zisky. Proto investuji nemalé finan¢ni prostfedky do analyzy dat, jejich
zpracovani a vytéZzovani. Na jedné stran¢ zde mame korporace, které z povahy svého
podnikani o poskytovanych sluzbéach klientiim maji takova data chranit, na druhou stranu

se snazi ziskat dal$i osobni data a kontakty pro ptfipadnou akvizici a optimalizaci
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obchodni strategie. At uz tak ¢i onak, zde opét vstupuje do hry blockchain a jeho benefity,

které z n¢j vychazi.

V blockchainu neni potfeba znat jméno, datum narozeni ¢i email k tomu, aby bylo mozné
jeho benefity vyuzivat. Postaci ndm mechanismy kryptografie a vefejné klice. AvSak
pokud tento vefejny kli¢ neni nikde zaznamenan pro dohledani, jednad se stale
o neidentifikovatelnou osobu z pohledu jeji identity, nicméné autorizovanou k provadéni

transakci a dalSich tkona v siti.

1.3.5 UdrzZeni prav

Tak, jak se doba posouva k absolutni digitalizaci a méni se i1 potieby spolecnosti, je ¢im
dal vice obtizné udrzet krok s prokazovanim pravosti riznych dél. O to vice téch, ktera
nejsou digitalizovand, ¢i v digitadlnim svété nevznikla. AvSak budoucnost ndm pomalu
ukazuje smér, jak bychom mohli tuto tvorbu ovétovat. Jiz nyni existuje situace, kdy
si koupite néjaké dilo a dostanete k nému certifikat pravosti. Bohuzel se zvySujici
se digitalizaci a pokrokem doby a technologii nestaci pouze PDF dokument prokazujici
vlastnictvi origindlu historického dila. Za pomoci databaze registrujici vSechna dila,
moderni kryptografii a nezaménitelnosti hashe se prokaze, ze jste skute¢nym vlastnikem
pravého obrazu ¢i antické vazy, a toto bude také zpétné dohledatelné v databazi dél
a blockchain siti. Zni to jako hudba budoucnosti, nikoliv vSak jako utopie.
V nésledujicich letech budeme prokazovat identitu a vlastnictvi pomoci modernich

technologii, kryptografie a blockchainu.

14 Typy siti

1.4.1 Public

Jedna se o vetejné piistupny decentralizovany systém, ke kterému ma piistup kazdy, kdo
disponuje internetovym piipojenim a ,0open-source” systétmem k tomuto tucelu
vymezeném. Ten, kdo splni tyto podminky a stane se souc¢asti blockchainu, miize nahlizet
prostfednictvim svého uzlu na zrealizované a soucasné transakce a podilet se na algoritmu
uplatiiovaného v siti blockchain, ktery je podstatou pfi zvetejiiovani jednotlivych blokd.

Kazdy uzel je tedy opravnén ke Cteni, zapisu a zaroven auditu. VSichni jsou si zde rovni
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bez dohledu centralizované autority a zavislosti na jednom vypocetnim vykonu, coz neni

podminka vefejné sité, ale sluzby jako takové.

Pozitiva:

Duivéra — primarni algoritmus Proof-of-Work, na kterém blockchain jako takovy
vznikl, mé velky benefit v principu provadéni transakci bez potieby diveéry mezi
uzly. K tomu vSemu je veiejny blockchain navrzen primarné tak, aby zde bylo
minimalizovéano zneuZiti.

Bezpecnost — v blockchainu obecné plati, ze ¢im vétsi sit’ je, tim je bezpecnéjsi.
Pro uto¢nika je srostouci velikosti utok vice komplikovany a zpohledu
proveditelnosti cileného Utoku na konkrétni vektor témét neproveditelny.
Dlvodem je prvné vysoky pocet uzll, a pak decentralizace systému z toho
vychazejici. Navic, tento typ blockchainu neni limitovan poctem uzivateli.
Transparentnost — vysoka uroven transparentnosti je vlastné podstatou vetrejného
blockchainu, diky moznosti kazdého uzlu Cist, zapisovat a provadét audit a dale

moznosti sledovat jak historické, tak soucasné transakce.

Negativa:

14.2

Rychlost — neomezeny pocet uzll je na jedné strané vyhodou, avSak muize byt
1 Achillovou patou systému. Pokud zde stojime pfed principem zpiistupnit
vetejny blockchain kazdému, a zaroven je zde princip decentralizace, je zcela
zfejmé, Ze systém s konsenzualnim mechanismem Proof-of-Work nemtize byt
rychly, nebot’ kazda novéa transakce pred zvefejnénim do bloku musi byt
validovana kazdym uzlem. Aby se systém nezhroutil, je moZné realizovat pouze
nizky pocet transakci.

Skalovatelnost — souéasné vysoky pocet transakci a odesilani bloku je velice
naro¢né jak na cas, tak vypocetni vykon. Z tohoto diivodu jsou vefejné sité

znevyhodnéné a Skdlovatelnost je zde v tomto ptipadée velice neefektivni.

Private

Privatni blockchain nese trochu jiny smysl fungovani. Zékladni myslenka je zaloZena

na vefejném blockchainu, avsak je uréena pouze pro urcité uzivatele. Jejich autorizace,

opravnéni a zabezpeceni této privatni sité je v drZeni centralni autority. Ucastnik se miize

do takové soukromé sité pfipojit pouze prostfednictvim autentické a ovéiené pozvanky
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[2]. Tento typ sité je vétSinou soucasti n¢jaké spolecnosti ve smyslu organizace. Z diivodu
privatni sité¢ blockchainu lze fici, Ze se jedna o duveéryhodné prostiedi, nebot’ centralni

autorita urcuje uzivatele této site.
Pozitiva:

e Rychlost — z divodu limitovaného poctu uzivatell (uzlt) je rozsah sité podstatné
mensi, nez tomu byva u jeho vefejného typu. DalSim benefitem je divéra mezi
uzly v privatni siti. Diky ni je mozné pouzivat i jiné typy konsenzudlnich
algoritmt, a tedy lze rychleji dosahnout shody. Oproti vetfejnému blockchainu
muze rozdil v rychlosti zpracovani transakci Splhat az do tisict za sekundu.

e Skélovatelnost — vzhledem k mnohonisobné mensimu poétu uzld oproti

vetejnému blockchainu se zvySuje také exponencialné jeho Skalovatelnost.
Negativa:

e Centralizace — zpusobila vzdaleni se od pivodni myslenky sit¢ blockchain, kde
bylo podstatou mit sdileny vypocetni vykon a byt Cisté decentralizovany
s moznosti provadét transakce i mezi neoveérenymi uzly. Vzhledem k tomu, Ze
v privatnim blockchainu je kazdy uzel identifikovan ptfed ptidélenim prav
a pridanim do sit¢, je zde potfeba administratora, ktery ma toto na starost. Dochézi
tedy k ovéteni identity a jejich sprave. Vyvoj a vyuziti této technologie napiic
odvétvimi v soukromém sektoru a korporacich neni vzdy decentralizace
a absolutni transparentnost Zadouci.

e Bezpectnost —jelikozZ je sit’ centralizovand a ma mnohondsobné méné uzivateld, je

v takovém piipadé i snaz§im cilem pro Gto¢niky.

14.3 Permissioned

Permission blockchain umoziuje propojeni vetrejnych a soukromych blockchain siti
za podpory mnoha moZnosti pfizplsobeni [2], kde si miiZe sama instituce rozhodovat
o riznych pravech pro ¢teni a riiznych pravech pro realizaci transakei u konkrétniho
uzivatele ¢i konkrétni skupiny uzivatelti. Tento typ sit¢ miize a nemusi byt otevieny
pro vSechny. JelikoZ se jedna o sit’ s mnoha moZnosti proménnych v jejim nastaveni, je
vymezena samostatné¢ jako dal§i moZnost typu sité. S permissioned blockchain

se muzeme Casto setkat v komer¢nim vyuziti, kde se jevi jako velice uzitecna.
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Pro modelaci je mozné uvést spotiebitelsko-dodavatelsky trh potravin. Obchodni fetézce
se dnes Casto setkavaji s potiebou zakaznikli znat ptivod masa, jakym zptisobem chovu
proslo a jakym procesem proslo béhem svého zivota od chovu, ptfes porazku az na chladici
pult v konkrétnim obchodnim domé v ramci jeho distribucni sit€¢. Vychodiskem
této modelové situace je skute¢nost, ze vSechny tyto informace budou poskytovat
chovatel¢ dobytka vSem svym odbérateliim, které piredstavuji jednotlivé obchodni
fetézce. Tyto informace by pak jednotlivé obchodni fetézce poskytly zdkaznikim
k ovéfeni prostiednictvim front-end aplikace. Samoziejme vSechny informace, které
chovatelé sdili s obchodnimi fetézci, nemusi a nesméji byt poskytnuty koncovému
spotiebiteli, jako jsou ndkupni ceny a jiné citlivé obchodni informace. Z tohoto diivodu
si chovatelé mohou stanovit, které¢ informace budou urceny vSeobecné pro koncového
spotiebitele, tedy tak i pro vS§echny obchodni fetézce, dale informace, které¢ budou urcené
vyhradné obchodnim fetézclim az na uroven cen pro jednotlivé obchodni fetézce viditelné
pouze pro kazdy z nich zvlast’. Vyuziti je tedy velice Sirokosahlé a ptinosné pfi spravném

nastaveni prav pro ¢teni a riznych prav pro riizné typy transakci.

1.5  Typy frameworki

1.5.1 Ethereum

Jedna se o jeden z prvnich blockchain projekti, ktery je zaloZeny na decentralizovanych
blockchain aplikacich s moZnosti vyuZziti smart kontraktli. Jindy oznaCovany také jako
blockchain druhé generace. Aby vSak bylo mozné provozovat tuto sit’, je nezbytné, aby
obsahovala konsenzualni mechanismus Proof-of-Work s mining protokoly. Typickym

vyuzitim je tomu u Bitcoinu.

Ethereum je tvofeno Ethereum Virtual Machine (EVM), coZ je runtime prostiedi. Toto
prostiedi bézi na kazdém uzlu se spuSténymi skripty. Tyto skripty tvoii smart kontrakty,
které je moZzné programovat a ptidavat do nich riizné podminky, automatizovat dotazy

a realizovat transakce inicializaci jiné transakce.

V soucasné chvili jiz existuje generace Ethereum 2.0, ktera uvadi do zminovaného
projektu konsenzualni mechanismus Proof-of-Stake, ktery je vysvétlen v této praci nize.
Nejde pouze o nastupce piredchazejiciho mechanismu, avSak také o zajem zvysit

bezpecnost Etherea, zvySeni procesovani transakci a roz$iteni kapacity sité.
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1.5.2 Holochain

Jedna se o vyvojovy aplikacni framework peer-to-peer sitového protokolu. Umoziuje
vytvaret bez-serverové aplikace, které si zakladaji na vysokém zabezpeceni, vykonu
a spolehlivosti. Uzivatelé spousti aplikace na svém vlastnim zafizeni, generuji vlastni

data a komunikuji pfimo s ostatnimi uzivateli.
Srovnani holochainu s dal§imi pfistupy v siti:

e Klient/server — existuje jeden centralni server, na ktery se jednotlivi uzivatelé
ptipojuji. Nevyhodou je, Ze pokud neni server spravné zabezpecen, je vystaven
fad¢ zranitelnosti, a to jak na arovni infrastruktury, tak opera¢niho systému
a aplikaci na ném provozovanych. Uzivatelé mezi sebou nijak neinteraguji
a komunikuji vyhradné se serverem.

e Blockchain — provadi distribuované vypocty a transakce za pomoci sité uzivateld,
jenz drzi vetejné kopie datovych sad. Kazdy z uzivatelli zapojeny do konkrétniho
blockchainu tak napomaha udrzet integritu a dostupnost dat. Vzhledem k tomu,
zZe se jedna o decentralizovany systém, chyby v zabezpeceni jsou tak odstranény.
Nicméné nékdy je velice nakladné replikace, kontrola a dosazeni shody ve vztahu
k datovym sadam.

e Holochain — se 1i$i od blockchainu a klasického modelu klient/server tim, ze cela
mySlenka za¢ind u uzivatele. Ti spousti modul holochainu a kopii back-endového
kédu na svém zafizeni, ¢imz piebiraji zodpoveédnost za fizeni své identity
a ukladani soukromych a vetfejnych dat. Vzhledem k provozu sité peer-to-peer

mohou ucastnici vzdjemné komunikovat a jsou taktéz vzajemné dohledatelni.

1.5.3 Solana

Tento typ projektu ve formé open-source frameworku s dirazem na vysoky vykon
a typem permissionless blockchain sité byl zalozen v Zenevé ve Svycarsku jako Solana
Foundation. Jednd se o centralizovanou databdzi, kterd ve svém vykonu zvladne
zpracovat 710 000 transakci za sekundu v gigabitové siti za ptedpokladu, ze primérna

velikost transakce ¢ini vice nez 176 bajtt.

Projekt Solana funguje na principu clusteru, coZ je sada pocitact, kterd se zvenci jevi jako
jeden systém. Jednotlivé pocitace zapojené do clusteru spolupracuji navzajem (nékdy i

proti sob¢), aby tak ovéfili pfipadné nedivéryhodné programy odesilané uzivateli. Jeho
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uplatnéni nalezneme v pfipad¢, kdy chceme uchovat zdznamy uddlosti v Casové ose,
pfipadné interpretace programi téchto udélosti. Jednou =z moznosti vyuziti
pro monitorovani aktivit mtze byt sledovani vlastnictvi aktiv, dale monitoring
jednotlivych pocitach provadéjicich inkriminované ukony pro zajiSténi provozu clusteru.
Ulozené zaznamy do clusteru jsou uchovany po celou dobu jeho zivotnosti. Konkrétni
cluster je také znovu reprodukovatelny s obsahem vsech zaznami, a to za predpokladu,
ze nekdo udrzuje kopii této hlavni knihy, bez ohledu na spolecnost, kterd jej prvotné

spustila.

1.54 Hyperledger

Je open-source projekt zaloZzeny spolecnosti Linux. Diky jeho platformé a typu licence
jej vyuzivaji nadnarodni spole¢nosti jako SAP, IBM a Intel. Tyto spole€nosti se snazi
podpofit rozvoj a uplatnéni technologie blockchain v priumyslu. Mezi zakladni pilife

filozofie projektu Hyperledger patii:

e Modularita — obsahuje jednotlivé modularni ramce, které je mozné na zaklad¢
jednotlivych blokt rozsifovat a znovu pouzit. Tento pfistup umoziuje vyvojarim
experimentovat s jednotlivymi typy komponent bez toho, aniz by ovlivnily
jakymkoliv zplsobem cely systém. Nastaveny pfistup modularity umoziuje
jednotlivym tymim vyvojait pracovat nezavisle na sobé za pouZiti stejnych
moduli s riznymi vystupy. Nasledné se mohou vratit zpét k originalnimu
modulu, ktery mohou dale ptepracovavat pro rizné projekty a ucely.

e Vysoké zabezpeCeni — hraje klicovou roli, nebot skrze blockchain
a implementované frameworky proudi velky objem citlivych transakci a dat.
Velké objemy dat a velké mnozstvi uzll jsou zajimavé pro online Gtoc¢niky. Tyto
uzly a data tvoii jednu velkou tzv. distribuovanou Gcetni knihu, kterd obsahuje
zadané informace. Z tohoto divodu jsou vSechny protokoly, algoritmy
a kryptografie Hyperledger kontrolovany bezpecnostnimi experty, a to

v pravidelnych intervalech.

vvvvvv

vvvvvv

typ spoluprace mezi nimi a zajisténi pozadované interoperability.

20



e Agnosticky pfistup ke kryptoménam - zakladni filozofii Hyperledger je
poskytnout moznost vytvofit blockchainovy software pro podniky. Nicméné
nesmi branit tomu, aby jej rizné subjekty mohly pouzit ke spravé digitalnich
objektl, kterymi mohou byt prave i kryptomény.

e Plna podpora API — vSechny projekty Hyperledger poskytuji snadno rozsititelna
rozhrani API. Tato rozhrani umoziuji snadnou interoperabilitu s ostatnimi
systétmy. Definovand API sada umoziiuje jasné pokyny a standardy
pro komunikaci s ostatnimi externimi systémy a hlavni infrastrukturou.
Na zékladé rozhrani API umoziuje spolupraci, komunikaci a rozSifovani

ekosystému a nabizi nové moznosti vyuziti v primyslu.

1.6 Konsenzualni mechanismy

Transakce je schvalena za predpokladu, ze uzly dosahnou konsenzu s hlavni Gcetni
knihou [3]. Tato definice je dllezit4 pro spravné fungovani blockchain sité. To vSak neni
vzdy lehké v ptipadé, kdy je do ni zapojeno nekolik tisic uzll a vSechny se maji shodnout
na jednotném postupu a zasadach. O to obtiznéji se této shody dosahuje, kdy cela
myslenka fungovani blockchainu je zalozena na decentralizaci. Proto bylo potieba
vytvofit pfedem definované mechanismy, které jsou zabudované do blockchain sité
a umoziuji tak dosdhnout shody i pfes ohromny pocet uzla. Jednotlivé mechanismy jsou
popsany nize. Vzhledem k riznym typim siti jsou tak i rizné typy mechanismi, které

jsou vhodné pouze pro nékteré z nich.

1.6.1 Proof of Work

Jedna se o zcela prvni algoritmus pro dosazeni konsenzu mezi uzly. Vzhledem k tomu,
ze prvni algoritmus vznikl s blockchainem a kryptoménou, jeho vyznamem bylo
zpracovavat naroéné matematické tikony. Slo zde o ovéfovani validity hlaviéek bloku

pomoci vypoctu hashe.

1.6.2 Proof of Stake

Tento konsenzualni algoritmus je vyvojovym pokrokem z Proof-of-Work. Jeho princip
je pon€kud odlisny a nadto neni tak energeticky naro¢ny. Jeho zakladem je mira

investované kryptomény, nikoliv mira sdileného vypocetniho vykonu. Lze tedy
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takovd, ze uzivatelé v siti blockchain na principu tohoto algoritmu investuji. Uzivatel,
ktery vice investuje, bude chtit, aby uspél, tedy nebude mit zajem na jeho zneuziti. AvSak

aplikace tohoto algoritmu se miize v kazdé¢ siti liSit.

1.6.3 Proof of Authority

Jedna se o algoritmus fungujici na principu ovéfeni skute¢né identity uzlii. Zakladem je
moznost ovéieni identity v ramci daného blockchainu. Vzhledem k potfebé ovétit identitu
a tim prokazat divéryhodnost, se cCasto pouziva tento konsenzus v privatnich

blockchainovych sitich. Princip spocivéa ve smyslu validace blokli pomoci identity.

1.6.4 Proof of Elapsed Time

Neboli PoET se vyuziva nejcastéji na privatnich platforméach, jez byly vyvinuty
spolecnosti Intel v roce 2016. Jako zaklad tohoto konsenzu si spolecnost Intel stanovila
za cil jeho jednoduchost. Unikatni je predevsim tim, Ze na rozdil od ostatnich algoritmui
urcuje poradi uzlim a definuje, jak budou ptidavat nové bloky za pomoci ndhodného
vybéru. V prvni fad¢ se vSak vSem ostatnim uzlim ozndmi doba ¢ekani pro kazdého
z nich. Pocatek urcuje prvni uzel s nejkrat$i dobou ¢ekani, ktery provede pfidani nového
uzlu a nasledn¢ informuje dalsi uzly. Muze vSak nastat situace, kdy dojde k pfifazeni
stejné doby ¢ekani pro vice nez jeden uzel. V tento moment se vybere uzel ndhodné a ten
dostane prednostni pravo zvetejnit novy blok.

I zde je potieba zajistit bezpecnost daného algoritmu a znemoZnit naruSeni procesu, ktery
uvefejnéni nového bloku konkrétnim uzlem. Spolecnost Intel proto uptednostnila
spousténi algoritmu ve specidlnim prostfedi. Toto prostfedi neni spjato s opera¢nim
systémem, a tedy neni mozné upravovat ¢i ménit chod konsenzualniho algoritmu. Proto
se pro zesileni ochrany PoET pouziva specifické sada instrukei procesoru v prostiedi Safe

Guard Extension k tomuto uéelu urenému.
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2  Bezpecnost

Uzivani Sifrovaci a deSifrovaci metody umoziiuje zajistit integritu a autenticitu posilanych

dat. Distribuovany systém peer-to-peer se zabyva velkym mnozstvim dat a transakci [4],

a proto v technologii blockchain je pouzivana k tomuto ucelu asymetricka kryptografie.

Pro Sifrovani se pouziva vetejny kli¢ a pro desifrovani soukromy kli¢. Princip je takovy,

ze z vetejného klice, ktery mize byt znam komukoliv, se vygeneruje kli¢ soukromy. Tedy

kdokoliv miize zpravu vefejnym kli¢em zaSifrovat, ale desSifrovani je mozné pouze kli¢em

vygenerovanym z kli¢e vetejného, jehoz drzitel je zaroven jeho vydavatelem. Na rozdil

od vetejného klice je vSak privatni kli¢ drZen v tajnosti a nemél by byt sdilen.

V principu existuji dva zplsoby, jak se oba klice pouzivaji:

a)

b)

public-to-private

V tomto piipad¢ je platné pravidlo zminéné v ivodnim odstavci této kapitoly,
tedy vetejny kli¢ je pouzivan k zaSifrovani, naopak k deSifrovani se pouziva kli¢
privatni.

Vzhledem k tomu, Ze privatni kli¢ drzi pouze pfijemce, neni mozné zpravu
desifrovat, 1 kdyby byla zachycena tfeti stranou. Dnes se jednd o bézné
pouzivanou metodu pro Sifrovani emailové komunikace, napiiklad v bankach
ajinych institucich, které jsou pod dohledem pftislusnych vladnich organt

poZzadujici jistou uroven ochrany dat pfi manipulaci a jejich pfenosu.

private-to-public
V ptipadé této metody je princip obraceny, tedy vetejny klic slouzi k deSifrovani,
zatimco privatni kli¢ k §ifrovani odesilané zpravy &i dat. Sifrovana zprava mize

byt tedy prectena kymkoliv, kdo ma vefejny klic.
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Obr. 2.1 Sifrovani a desifrovani podpisu

Zdroj: [5].

2.1 Kryptografické hashovaci funkce

Nezbytnym parametrem v technologii blockchain je hashovaci funkce. Jsou to malé
pocitacové programy, které transformuji jakykoliv druh dat na nékolik pevnych délek
bez ohledu na jejich vstupni velikost [4]. Za pomoci matematické funkce a procesem
hashovani vznika hash. Takovych hashovacich funkci existuje nespocet a 1isi se pouze

délkou hashe a zplisobem vypoctu algoritmu.

Ptikladem bezpecné hashovaci funkce muiZeme uvést SHA-512. Jeho priméarnim
zakladem je generovani hashe o velikosti 512 bitd, coz je v podstatné obdoba SHA-256
s podobnym principem vypoctu, kterd se 1isi pouze poctem kroki, odliSnosti konstanty
a nelinearnich funkci. Nasledujici obrazek zndzoriiuje postup vypoctu hodnoty hash,
za podminky znalosti proménné hodnoty ,.data size“, jejiz vysledek je uloZen jako

result®.

[1 data = [DATA_SIZE];
[1 result;

SHA512 shaM = SHA512Managed() ;
result = shaM.ComputeHash(data);

Obr. 2.2 Priklad k6du hashovaci funkce
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Zdroj: [6].

Vyhody hashovaci funkce:

univerzalnost — 1ze aplikovat pro jakykoliv typ dat,

antikoliznost — nikdy nemize nastat situace, kdy hashovaci funkce vyprodukuje
dva identické vystupni hashe pro vice sad vstupnich dat,

jednosmeérnost — z vystupu je nemozné, at’ uz matematicky ¢i vypocetné, ziskat
vstup, naopak ze vstupu ziskat vystup je velice rychlé, nebot’ se nejedna o reverzni
pokus prolomeni hashovaci funkce a kompromitaci dat,

rychlost — Sifrovani a deSifrovani je velice rychlé a efektivni,

nahodnost — hashovaci funkce s vysokym zabezpecenim by mély produkovat
velice odli$né hashe, a to i za pfedpokladu odli$nosti mezi vstupnimi daty, byt jen
0 par bita,

konstantnost délky — bez ohledu na to, jak objemna jsou vstupni data, délka hashe
bude vzdy pro konkrétni hashovaci funkci stejnd. Toto je velice privetivé
v pripad¢€ porovnavani identi¢nosti databazi, které jsou zalohovany ve velkych
datovych centrech. Neporovnavaji se data, ale shoda hashe, ktery slouzi jako

dikaz identi¢nosti.

Hashovaci funkce v blockchainu:

2.2

hash dat a digitalni podpis — urcuji platnost a integritu dat transakce,
hash a jednotlivé bloky — jsou na sebe jednotlivé vazany hashem,
adresy v blockchainu — vychazi z hashovani vefejnych klict a zajistuji, aby

nedochézelo k totoznosti hashe pro vice adres a tim nenastavaly kolize v systému.

Asymetricka kryptografie

Jedna se o primarni vyuziti kryptografie v blockchainu, jez zajiStuje bezpeCnost

mezi komunikujicimi stranami, které se vzajemné neznaji. V této kryptografii se vyuziva

soukromy a vetejny kli¢. Oba tyto kli¢e spole¢né souvisi a jsou od sebe matematicky

odvozeny. V oblasti blockchainu je primarné vyuZzivana k digitalnimu podpisu transakci

a zajisténi jejich pravosti.

Proces uziti asymetrického Sifrovani a souvisejictho paru kli¢h zacind podepsanim

transakce a jejim ndslednym ovétenim, které piipada uzlim v siti blockchain. Ovéfovani
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takovych transakci je ukolem tzv. plnych uzli, tedy takovych, které drzi kopii
blockchainové databaze. K zasifrovani dat trasakce je potieba, aby odesilatel vygeneroval
hash téchto dat a ty nésledné digitaln¢ podepsal privatnim kli¢em. Po tomto tkonu je
mozné data bezpecné odeslat. Takto odeslana transakce je pfijata piijemcem, ktery
transakci ovéti. K tomu je potieba provést desifrovani pomoci vefejného klice odesilatele.
Po dokonceni procesu je zobrazen hash Sifrovanych dat. Nasledn€ pii pouziti stejné
hashovaci funkce na pfijatd data porovna generovany hash s hashem pfijatym
pii desifrovani podpisu. Pokud dojde ke shod¢ hodnot hashe, mlze ptijemce prohlésit

pravost dat a vyloucit tak jakoukoliv manipulaci béhem jejich pienosu.

2.3 Hashovaci vzorce

V oboru kryptografie existuje fada zndmych a ustdlenych hashovacich vzorct, které
se aplikuji také v oblasti vyuziti blockchainu pro zajisténi integrity, validity
a divéryhodnosti dat. To znamend, ze kazdd nezdvisld cast dat ma svou vlastni
jedine¢nou kryptografickou hodnotu hash [4]. Mezi znamé typy hashovacich vzorcii
patfi:

Nezavislé hashovani

Pti vyuziti tohoto vzorce dochézi k rozd€leni dat na mensi jednotky, které se nasledné
samostatné hashuji. Vysledkem jsou pak jednotlivé datové celky s vlastnim hashem.
I skute€nost, Ze princip rozdélovani dat na mensi jednotky se miZe zdat jako nelogicky,
v kryptografii ma tento vzorec své uplatnéni. Diky rozdéleni dat na mensi celky lze
nasledné 1épe a rychleji v téchto datech vyhledavat. Princip je spojen se sestavovanim

hashovacich tabulek, ve kterych dochazi nasledné k vyhledavani konkrétnich dat.
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v

Dobry 9B655DFAB1AD3AFA29874CFFE77B1FCD

v

den B889DOE7A820A491B994EB4AC34A122F2

v

viem! A37B1585639B6DE717221109A9875A28

Obr. 2.3 Nezavislé hashovani
Zdroj: vlastni zpracovani.

Opakované hashovani

Spociva v principu opakovaného hashovani uz jednou hashovanych dat. Jde o zesileni
hashe. Typickym piikladem uziti je ukladani riznych ptihlaSovacich hesel, ktera jsou

nasledné ulozena v databazi u profilu uzivatele.

Dobry den
viem!

» 918FEB5C14ECDDB76B757F840197C38A

05EB84504CF1AB6D7A8DBF53BF68E94A

Obr. 2.4 Opakované hashovani

Zdroj: vlastni zpracovani.
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Kombinované hashovani

Aby se neobjevovalo nékolik hashli pro vice vstupii dat, je aplikovano kombinované
hashovani. Pii vyuziti tohoto principu dojde ke slouceni dat do jednoho celku
a naslednému hashovani. Nachazi se zde tedy pouze jeden fetézec dat s jednim hashem.

Vzhledem k narocnosti interpolace dat je tato metoda narocna pro vypocetni vykon.

viem! —_—

—> LKDFHPUZ4UHTP879EZ39DHFI7JDHFP97

Dobryden ——

Obr. 2.5 Kombinované hashovani
Zdroj: vlastni zpracovani.

Sekvenc¢ni hashovani

Jednd se o slouceni dvou typl hashovacich metod, konkrétn¢ kombinovaného
a opakovaného hashovani. Princip spociva v hashovani novych dat, kdy pivodni data
jsou hashovana. Nasledné jsou pfijata nova data, jez jsou ptidana k ptivodnimu hash
fetézci a znovu hashovana. Takto dojde k ziskdni nového platného hashe zahrnujici

aktualni a plivodni data.
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B1E55E08F12C06876A3358F19B4E1A90

vsem!

Dobry den » 8C051205B007249B8D7A31A0AB19B0ODB

Obr. 2.6 Sekvenéni hashovani
Zdroj: vlastni zpracovani.

Hierarchické hashovani

Tento typ hashovani je aplikovan v piipadé Merkle Tree datové struktury, kterd provadi
postupné hashovani jednotlivych ¢asti az dojde k Giplnému zaSifrovani do jediné hashe. Data
se hashuji po ¢astech a vzniklé hashe se dale hashuji do skupiny hashtl, a takto se pokracuje

zespoda nahoru v rdmci stromové struktury. Vysledkem je nize popsany jediny hash.

1177184AAD2DD27A76AECI93BB5C33A1C

72DA53A60AA6C477DD3853C9840F671B BB42962B31AAC2A5C0B476854B3890A4
Dobry den viem!

Obr. 2.7 Hierarchické hashovani

Zdroj: vlastni zpracovani.
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24 ECDSA

Je typicky pouzivanym algoritmem digitalniho podpisu v technologii blockchain, ktery
aplikuje vlastnosti eliptickych  kiivek. ECDSA je standardizovan nékolika
normaliza¢nimi organizacemi a v soucasné dob¢ je vnimam stejné tak jako normy ANSI,
IEEE, NIST a ISO [7]. Mezi algoritmy digitalniho podpisu a Sifrovani za pouziti
asymetrické kryptografie jsou velice obdobné spojitosti v oblasti faktorizace, diskrétniho
logaritmu a eliptickych kiivek. Nicméné tkolem digitalniho podpisu, tedy ECDSA, je
zarugit integritu a pavod dat. Sifrovaci algoritmy maji za ukol garantovat pouze pivod

dat za pomoci jejich Sifrovani.
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3 Architektura

Zakladem architektury blockchainu jsou fetézce slozené z jednotlivych bloki, které
na sebe navazuji. Kazdy blok obsahuje nosnou informaci neboli transakci, kterd je
po zapisu nemeénna a jeji parita je svazana pifimo s hashem piedchazejiciho bloku. Tedy

jde o uziti kryptografie a aplikaci na jednotlivé bloky.

3.1 Blockchainovy protokol

Stanovuje parametry blockchain programu a tvofi jeho jadro. V protokolu je zanesena
stanovend informace o velikosti bloku a typ konsenzudlniho algoritmu. Tento protokol
vSak miize byt zménén, a to pomoci metody soft nebo hard forks. Metoda forks se vSak
aplikuje pouze ve vefejné blockchain siti. V ptipadé privatni blockchain sité¢ se jedna

o zménu protokolu a algoritmu za pomoci dynamického tizeni a nastavovani.

3.2 Blok

Tak jako jakakoliv sitovd komunikace se tidi protokoly a tyto protokoly maji v sobé
zapouzdiené piesné schéma a data, jinak tomu neni ani u technologie blockchain.
Jednotlivé bloky, které jsou zapojeny do fetézci, maji identické schéma, a to hlavicku
daného bloku a t€lo bloku. Zatimco t€lo bloku nese autorizované transakce, informace
o jejich celkovém poctu v bloku a dalsi data, hlavicka bloku nese v piesné definovanych

polich informace k zajisténi integrity odeslanych dat. Mezi jeji metadata patfi:

e verze bloku,

e hash s hodnotou ptedchozi hlavi¢ky bloku,

e casovy otisk vzniku bloku — slouZzi jako identifikator pfidani bloku do blockchain
site,

e nBits — aplikovana obtiZznost pouzita pfi vytvareni nového bloku,

e nonce (number used once) — 32bitové Cislo slouzici pro vypocet nového bloku
zvysujici se po kazdé¢ iteraci,

e hash Merkle Tree.
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3.3 Merkle Tree

Jedna se o datovou strukturu, ktera je zalozena na hashovani. Merkle Tree je
mechanismus zajiStujici ochranu proti manipulaci s datovymi soubory v blockchainu.
Pomoci této datové struktury jsme schopni velice rychle ovérit integritu dat bez toho, aniz

by bylo potieba vSechny transakce jednotlivé kontrolovat.

34 Fork

Tak jako vSechny systémy a jejich logika, i blockchain muize prochdzet zménami
parametrQ a ptijetim novych pravidel. Jde o termin, kdy projekt kryptomény nebo tokenu
pottebuje provést technickou aktualizaci vlastniho kodu [8]. V takovém piipadé dochazi
k rozdvojeni blockchain fetézce. Toto rozdvojeni se oznacuje jako fork blockchainu. Aby
vSak byla zachovéna integrita transakci, jde vzdy o pfedem naplanované aktivity.

Dle vykonané zmény existuje:

e Soft fork — predstavuje mensi z4sah a Upravu nastavenych pravidel. VétSinou
se jedna o zménu velikosti bloku a ¢asovou smycku vytvareni bloku. Vyhodou
soft forku je pfedev§im ve zpétné kompatibilité, a to diky ptfechodu celé sité
na nova pravidla, kterd se zacnou uplatiiovat.

e Hard fork — u tohoto typu forku dochazi k redlnému rozvétveni v urcitém bodé
na zakladé¢ dohody. Stary fetézec pokracuje stile dle dohodnutych pravidel,

zatimco novy pokracuje oddé€lené s novou logikou.

Forky nejsou zaleZitosti, které by se pouzivaly zfidka ¢i viibec. Témét vzdy v urCitou
dobu je potieba ptijmout nova pravidla, ktera zpiisobi zménu fetézce, ¢i maji na néj piimy

dopad, ktery zménu vyvola.

3.5 Uzly

Kazdé zatizeni, které je mozné ptipojit k internetu disponujici vlastni IP adresou, se mize
stat soucasti blockchainové sité. Takové zafizeni se stane uzlem ve chvili, kdy ma
v blockchainu ptidélenou tlohu. Typickym uzlem je zafizeni nebo pocitacova stanice
uzivatele, kterou vyuziva v siti blockchain, a zaroveil miize zapjcit svllj vypocetni

vykon.
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Tyto uzly jsou tedy rizné dle své ulohy:

Lightweight Nodes — tento typ uzld validuje pouze transakce a bloky. Déle tyto
transakce prenaseji a piijimaji. Tyto uzly maji pfimou zavislost na Full Nodes
adiky témto uzlim dochazi k interakcim s ostatnimi uzly. Jsou jakymisi
pomocniky bez poskytovani infrastruktury.

Full Nodes — jsou stézejnimi prvky blockchain sité, protoze dodavaji fyzicky
vypocetni vykon, tedy tvofi decentralizovanou sit’ blockchainu. Full Nodes
obsahuji jejich plnou kopii, pfidavaji nové bloky a kontroluji, zdali vSe bézi
v souladu s nastavenymi algoritmy.

Routery — jejich tlohou je akvizice novych uzli a pfenos jednotlivych transakci

z jednoho uctu na druhy.
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4  Vyuziti blockchainu

Blockchain a jeho aplikovani v praxi 1ze demonstrovat napfi¢ mnoha odvétvimi, které
nam umoznuji zvysit efektivitu a zavést moderni metody. Bez ohledu na obor lze fici, ze
v kazdém ptipadé je mozné vydefinovat v konkrétnich odvétvich oblasti, které dokazou

specifika blockchainu vyuzit.

Jeho wuplatnéni v odvétvich nas odkazuje zpravidla do dynamicky fizenych siti

v privatnim blockchainu, kter¢ Ize rozvijet v korporacich v riznych odvétvich podnikani.

4.1 Logistika

Zrychlujici se globalizace a komplexita dodavatelskych fetézcth ma klicovy dopad
na mezinarodni spole¢nosti. Zi¢astnéné strany logistického fetézce potiebuji zpracovavat
zvySujici se objem informaci za soubézného drzeni zdznaml o vykonu a planovani
budoucich aktivit béziciho fetézce. Logistické procesy zahrnuji né€kolik subjektii
vyzadujicich vzajemnou spolupraci napii¢ kazdym procesem. V dne$ni dobé je vSak
spoluprace vétsinou vedena manudlné ¢i asynchronng, coz Casto vede k nadbytecnosti
procest a chybam. Proto technologie blockchain mize pomoci zmirnit mnoho kritickych
procest a zlepsit logistiku globalniho obchodu zahrnujici nakup, fizeni dopravy,
sledovani zasilky a jeji trasy, konsenzus spoluprdce a financovani obchodu [9].
K vyznamné efektivité vSak dojde teprve tehdy, paklize vSechny kooperujici strany
procesu budou spolecné sdilet data k vytvofeni efektivity a transparentnosti procesu.
Klicové prvky, ve kterych logistika celi vyzvdm ve sdileni informaci napfi¢ celym

dodavatelskym spektrem, jsou relevantni v nékolika smérech:

L. transparentnost — tok informaci pfispivajici k podpoie planovani a kontroly
uvnitf dodavatelského fet€zce,

II. rychlost a efektivita — zajisténi doruceni spravného zboZi na spravné misto
urceni a v pravy €as za pomoci digitalizovanych a efektivnich procest,

II1. sledovatelnost — zajisténi spolehlivého sledovani a pohybu zbozi a materidlu
v kazdé fazi dodavatelského fetézce zahrnujici doklad o poloze, auditni stope
a certifikaci,

IV. platba — prevody penéznich prostiedkli mezi dodavateli za podpory

davéryhodné dokumentace.
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Logistika je velice dynamické a klicové prostiedi zajistujici prepravu hotovych
vyrobkil a materialu. Diky jejimu nastaveni a propracovanému systému je cely svét
v pohybu. Jinymi slovy, bez logistiky bychom nebyli schopni produkce, jako je tomu
dnes. Avsak i takova produkce pottebuje neustile zlepSovat své procesy. Naroky
a technologie jdou kupfedu, a proto jiz dnes nestaci logisticky zajistit pfesun zasilky
z bodu A do bodu B. Nové je potieba sledovat jeho pribéeh cesty, u potravin to naopak
muze byt zptisob zachdzeni a podminky ptepravy. Tyto pozadavky jsou totiz kladeny
dohledovymi orgény, odbérateli a v nékterych piipadech i koncovymi spotiebiteli.
Nez se tedy dostane zasilka k cilovému bodu, projde celym dodavatelskym fetézcem,

od velkoobchodnikil, maloobchodnikt, ptepravct a riznych distributord.

Duvody pro inovace jsou jednoduché, a to sniZzeni administrativy, zvySeni efektivity,
a predev§$im inovovani procesi k urychleni doruceni zasilky a dalSich procesi

v oblasti logistiky.

V neposledni fadé, motivaci vyuziti technologie blockchain v logistice
a dodavatelskych fetézcich je fakticka rtiznorodost zaznamendvanych informaci,
odlisnost platforem a nekonzistentnost. Toto samo o sobé ve vétSin€ pripadi
neumoziuje fungovat v celistvém systému, ktery by integroval informace jednoduse

mezi jednotlivymi subjekty logistiky a dodavateli.
Vyhody blockchainu v logistice:

a) Transparentnost a sledovani dodavatelského fetézce

e Transparentnost mezi koncovymi body — v logistice poskytuje blockchain
jedinecny zdroj validnich dat za pomoci jejich integrace od vSech
ucastnikii dodavatelského fetézce.

e Sledovani vykonu — monitorovani za pomoci blockchainu poskytuje
piehled informaci o historickém vykonu divéryhodnych dopravca
a dodavateld.

e Potvrzeni piivodu — spolecné s prokazatelnosti piivodu, blockchain
poskytuje taktéz ujisténi o dodrzovani vsech predpisti a bezpecnostnich

standardt napfi¢ dodavatelskym fetézcem.
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e Sledovani vredlném Case — transparentnost blockchain feSeni
aplikovaného v logistice poskytuje informace o udalostech a statusech
v redlném case bez ohledu na druh dopravy.

b) Bezpecnost a autenticita

e Ovéfeni udajii a dokument — vzhledem k charakteru dosazené platnosti
dat prostiednictvim aplikované kryptografie, blockchain je bezpecnou
a Sifrovanou platformou pro vyménu dat a dokumentt.

e (Odhaleni podvodii — vSechny transakce zaznamenané v siti blockchain
jsou viditelné pro vSechny ucastniky sit€¢ a zadnad z diive schvalenych
a uvetejnénych transakci nemize byt zpétné€ odstranéna bez toho, aniz by
si toho zadny z ti€astnikd nevSiml. Princip fungovani sdm o sobé brani
vyskytu podvodného jednani.

e Piedchdzeni krddezi — nastaveni systému muze piedstavovat takové
zasady, které zabrani neopravnénému prevzeti zasilky na zakladé pravidel
a pozadovanych informaci pfi pfedani ptijemci, které zvysuji bezpecnost
a snizuji nedovolené ptivlastnéni.

¢) Slozitost procesu

e Minimalizace zprostiedkovatelli — vyuziti blockchainu nahrazuje tadu
zprostiedkovatelli v ekosystému logistiky za pomoci diveéryhodnosti,
které feSeni pfinaSi. UmozZiiuje aplikovani modelu peer-to-peer.

e Zajisténi zlepSovani kvality — vzhledem k mnozZstvi platnych dat, které
jsou v ramci procesu piidavany do sité, mohou byt dale vyhodnocovana
a oveéfovana. Lze tedy posoudit zasilku na vstupu a vystupu pii doruceni.
Toto pomaha eliminovat ptipadné stiznosti a jejich feSeni.

e ZvySovani urovné automatizace — pomoci chytrych kontraktl Ize
automatizovat fadu Cinnosti, které jsou napsané v pocitaCovém kodu.
Témito procesy mohou byt platby, rizné smluvni ptevody ¢i v logistice
pfimo kontrola nékladu.

d) Provozni efektivita

e Zajisténi zlepSovani predpisi — vyuziti blockchainu mize byt

kombinovéno s fadou aplikaci, které ptispivaji k vyt€Zovani uzite¢nych

dat a jejich naslednému vyhodnocovani. V logistice mizeme zminit ELD,
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ktery zasila data z vozidla fidi¢e o jeho jizdnim chovéni (doba odpocinku,
rychlost, styl jizdy).

e Eliminace nakladii — je podminéna principem ovéieni shody, jenz
napomaha blockchainu vyhnout se opakujicim transakcim a procesnim
chybam, které mohou nastat pii ovéfovani spravnosti transakce.

e Eliminace lidské chyby — vzhledem k automatizaci procesit pomoci
chytrych kontrakti dochazi taktéz ke snizeni manualnich procesi, a tedy
eliminaci lidské chyby, kterd by byla v takovych to procesech vstupnim

faktorem.

4.2 Primysl

4.2.1 EIlA Blockchain

Jedna se o zastupujiciho garanta pro zajisténi kredibility pravnickym subjektim, kterym
je udélen elektronicky certifikat predstavujici identitu subjektu opraviiyjici k operacim
na EIA Blockchain. Zésadnim principem EIA blockchainu je, Ze se do né&j neukladaji

dokumenty, ale pouze jejich digitalni otisky, tzv. hashe [10].

Tato platforma vznikla, aby podpofila priimysl, obchod a bankovnictvi. Prostfednictvim
ElA Blockchainu je mozné ovéfit certifikat, diplom, uzavirat smlouvy, odhalovat padélky
a sledovat zbozi. Jedna se o kli¢ovou technologii pro Primysl 4.0 a zamérem je, aby

na této platformé z4jemci stavéli sva feseni.

Zésadni rozdil mezi IBM, Maersk a dal§imi nadnarodnimi korporacemi, které tyto
blockchainové projekty financuji, je fakt, Ze EIA Blockchain nemé centrélniho
zfizovatele. Je to pouze o dobrovolném zapojeni majitell nodi. Ti pro zajiSténi
davéryhodnosti vystupuji jako pravnické subjekty. Jednotlivé nody a jejich majitelé jsou
vefejné¢ dostupni. Externi uZzivatel si tak mulZe sam vybrat, koho si zvoli jako
divéryhodnou autoritu pro oveéfovani listin a dalsi ukony. Mezi zakladnimi pravidly je
ustanoveno, ze jeden pravnicky subjekt mize provozovat pouze jeden nod. Takto se tato

heterogenni sit’ stava vysoce odolnou vii¢i hackerskému utoku.

Smysl vyuziti EIA Blockchain nezna hranice a neni stanoven pro konkrétni typ aplikace.

Jedna zékladni aplikace se vSak povinn€ musi nachazet na kazdém nodu, a to Blockchain
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Notarius, kterd v sobé obsahuje ty nejbéznéjsi blockchainové sluzby. V podstaté neni
mozné vyuzivat feSeni E1A Blockchain bez Blockchain Notarius, ke kterému se ptistupuje
za pomoci webového prohlizece. Zaroven na zakladé webové aplikace je mozné ovefit
a registrovat jakykoliv dokument. Dalsi vyhodou je fakt, Ze nemusite primarné vlastnit
node, ale miizete se domluvit s majitelem nodu, ktery vam poskytne pfistup za sjednanou
pravidelnou platbu. Grafickd podoba na obrazku nize vysvétluje princip EIA
Blockchainu:

monitor sité
EIA Blockchain Services
el

k ovéfeni, zda byl dokument
na blockchain registrovan,
je moZné se pfipojit

k aplikaci Blockchain
Notarius na libovolném nodu
bez prihlaseni.

EIA blockchain

majitel
~ nodu

k registraci dokumentu na

EIA blockchain je treba ziskat [; )

od majitele konkrétniho nodu _— :
pfihlaSovaci udaje k nevefejné ) -
Casti aplikace Blockchain Notarius firma 2 firma 1

Obr. 4.1 Princip ElA Blockchainu

Zdroj: [8].

4.3  Dodavatelsky retézec

V dnesni vysoce produktivni dob¢ jsou k dispozici potraviny bez ohledu na ro¢ni obdobi,
prostiedi nebo misto. Vyrobci potravin po celém svéte denné produkuji vyrobky a Cerstvé
zbozi pochazejici zrostlinné produkce a zvifeciho zpracovani. Tyto moznosti

a neomezena dostupnost vSak zvysuje slozitost celého dodavatelského fetézce.
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Dutlezitou roli hraje kvalita a Cerstvost, kterd mize byt nékdy pochybna. S narstajicim
objemem zpracovavanych dat a velkym mnozstvim dodavatelt je velice t€zké sledovat
kazdy porazeny kus skotu a produkty z néj zpracované. Jinak tomu neni ani u péstovanych
produktii pochézejicich z pfirodnich rostlinnych zdroji. Velky tlak na produktivitu
snizuje diveéfivost zékaznikti mnohem vice nez kdykoliv pfedtim. Proto pfisla spolecnost
IBM s projektem IBM Food Trust, aby tak rozsifila aplikovani blockchainu
v dodavatelském odvétvi a zajistila transparentnost procesu od farmare,
pies zpracovatele, obchodni fetézce az ke spotiebiteli. Tento pfistup poskytuje nespocet
moznosti  vyuziti v potravinovém odvétvi, zvySeni divéry u spotiebitele
a transparentnosti mezi jednotlivymi stranami obchodujici s potravinami. Znacnou
vyhodou je moZznost pfistupovat k doprovodnym datim (tidaje o testech, udélenych

certifikacich a skladovaci teplot¢).

4.3.1 Modularita

a) Zajisténi efektivity dodavatelského fetézce — pomoci sofistikovanych procest
exekuovanymi mezi potravinovymi systémy jsme schopni identifikovat ty
neefektivni. Pfehledy potravindiskych dat v blockchain feSeni muizeme
nastavit predikci poptavky, optimalizovat podnikéani a tim zvysit jeho rust.

b) Povédomi o znacce — vyuzitim blockchainu a poskytnutim dat pro zajiSténi
transparentnosti je mozné zvysit povédomi o znacce, jeji divéryhodnost viici
spottebiteliim, ale také obchodnim fetézctiim.

¢) Cerstvost potravin — data zdodavatelského fetézce poskytuji poznatky
a analyzy odkazujici na kvalitu zbozi.

d) Potravinové podvody — za pomoci zajisténi plné digitalizace zaznami
transakci a jejich decentralizovanému a neménnému ukladani se snizi riziko
podvodi v potravinovém systému.

e) Udrzitelnost — aplikovani blockchainu v potravinovém odvétvi umoziuje
digitalizovat zakladni dokumenty a certifikaty, uklddat a optimalizovat

informace. V neposledni fad¢ také ovétrovat plivod a autenticnost.

4.3.2 Sledovani pohybu potravin v logistickém procesu

Rada stathi stanovuje dodavateltim a prepravcum legislativni ramce, které jsou navdzané

na normy, za jakych podminek maji byt potraviny piepravovany a skladovany
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na prekladiStich. Rychlost a pfesnost jsou dal§im klicovym faktorem, aby byl zajiStén
soulad s globalnimi pfedpisy zaméfenymi na bezpecnost potravin. Za pomoci blockchain
feSeni je mozné ovéfit jejich stav a dodrzovani, zobrazit umisténi, bezpeCnost

a v neposledni fad¢ divéryhodnost.

Ke sledovani potravinaiskych produktt je potfeba, aby ticastnici tohoto cyklu poskytli
udaje o vyrobcich do blockchain sité. Po nahrani, trasovaci modul umozni opravnénému
uzivateli prozkoumat ptivod produktu, a to prostiednictvim GTIN (Global Trade Item
Number) kodu. Toto hraje klicovou roli, paklize by dosSlo ke kontaminaci zasilky. Je
mozné rychle identifikovat problém a zamezit dal§i kontaminaci a jejimu Sifeni. Kdyz

tedy shrneme vyhody, mizeme uvést nasledujici:

e ovéieni pivodu béhem nékolika sekund,

e schopnost zjisténi kontaminace potravin a okamzitého zasahu,

e schopnost prokéazat bezpecnost produktli separovanych od ohniska
kontaminace,

e zvysit diivéru a spokojenost zakaznika.
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5 Navrh systémového vyuziti v oblasti farmaceutického

prumyslu pro distribuci vakcin proti SARS-COVID-2019

5.1 Reseny problém

Jeden ze soucasnych problémit v dobé, kdy logistika hraje kliCovou roli, je oblast
farmaceutického pramyslu. Jelikoz zminény obor podléhd ¢im dal vice nafizenim
jednotlivych vlad a Evropské unie, je potieba dodrzovat nikoliv jen stanovené pozadavky,

ale zajistit, aby skladovani a pteprava byla v souladu s pozadovanou kvalitou.

svét a farmaceutické spole€nosti jsou pfinuceny ¢elit novym vyzvam a komplikacim.

Bohuzel vyvoj ockovaci latky ma takové naroky z pohledu logistiky, ze i ty nejvétsi
spole¢nosti vnimaly pfepravu ockovaci latky jako jednu z velkych vyzev. Pro ptiklad
vakcina od spolecnosti Pfizer/BioNTech ma stanovenou skladovaci teplotu
-90 °C az -60 °C. I ptes snahu vyhovét a dodrZet tyto pozadavky, neni Zadna jistota, ktera
by prokazovala plnéni stanovenych parametri, a tedy zachovani potiebné kvality
pro pozadovanou ucinnost. V této situaci se spoléhdme pouze na vyrobce, logistické

piepravce a statni instituce v jejich tvrzeni.

DalSim aspektem je padé€lani vakcin a ¢erny obchod s jejich zasobami. Jiz se objevily
vakciny, které vypadaly vérohodné&, avSak vyrobce nepotvrdil jejich vydani. Vzhledem
k tizivé situaci se tato ockovaci latka stala velice lukrativnim zbozim pro Cerny trh. Proto
je nezbytné mit jistotu, Ze vakcina, ktera byla pfijata koncovym zdravotnim zafizenim,
bude prava a jeji pravost bude ovéfitelna. To vSak v soucasné chvili nemtize nikdo
s okamZitou moZnosti ovéfeni garantovat. Samoziejmé&, zodpovédné instituce by sdélily,
ze takova situace nemuze nastat, ale piipad ukézal, ze to je mozné a je tedy nezbytné

tomuto zamezit pomoci technologii, které dnesni doba nabizi.

V neposledni fadé si kazda farmaceutickd spolecnost stanovuje vyrobni postupy
a procesy, které musi byt v souladu s normami a pozadavky statnich instituci. Tuto
dokumentaci sdili na vyzadani s dohledovymi organy a pfipadnymi externimi védeckymi
tymy. Aby vSak bylo mozné¢ zajistit, Ze ptislusSna dokumentace je platna, je mozné vyuzit

feSeni EIA Blockchain zahrnujici Blockchain Notarius.
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5.2 Soucasné reSeni

Nyni se spoléhdme pouze na to, ze vSichni postupuji dle norem, standardii a oveéfenych
postuptl, a to ve farmaceutickém prumyslu, logistice a jinych odvétvich. Nicméné nikde
neni mozné dohledat konzistentni data o tomto postupu, ¢i neexistuje zabehnuty systém,
ktery by to umoziioval. Moznosti tu jsou, avSak nejsou nastavené a zavedené do praxe.
Blockchain je v logistice jiz znamy, avSak farmaceuticky primysl neumi s timto pojmem
ve svém vyrobnim a logistickém procesu pracovat. Farmaceutické spolecnosti si
samoziejme¢ vedou zdznamy o vyrobenych vakcinach, kontrolach kvality, ale neumi tato
data propojit s koncovymi zdravotnimi zafizenimi, aby jim poskytly moznost k témto
datim pfistupovat a nezavisle si konkrétni o€kovaci latku ovéfit, a to od jeji vyroby az po

koncovy bod logistického procesu.

V oblasti ovétovani dokumentace neni také bohuzel proces nastaven tak, aby vyuzil
maximalni potencial soucasnych moznosti v oblasti digitalizace. Dokumenty se sdileji
klasickou cestou pies Sifrované emaily, nicméné je na piisluSnych ufadech, aby si ovéfili
stalou platnost pfislusnych vyrobnich a logistickych procest. Blockchain Notarius v EIA
Blockchainu by umoznil tak béhem né¢kolika mélo vtefin ovéfit, zdali je dokumentace

stale validni podle ptislusného hashe uvedeného na distribuované dokumentaci.

5.3 Navrhované reseni

Vyuzit blockchain pro sledovani dodrzeni kvality pii pfeprave vakcin a soucasné ovétreni
jeji pravosti je vhodnym a smysluplnym krokem, jak se posunout ve farmaceutickém
primyslu na dal$i uroven. Za pomoci blockchainu by mohly tyto spolecnosti sdilet
se zdravotnimi zafizenimi a statnimi institucemi podrobnosti o datu vyroby, datu
expirace, datu expedice, skladovaci teploté béhem uskladnéni a ptepravé az po prevzeti
zasilky centrdlnim vladnim orgédnem pro distribuci vakcin. V neposledni fadé by toto
slouzilo jako automatické potvrzeni o pravosti vakciny na zaklad€ dostupnych dat

vztahujici se ke konkrétni Sarzi.

Timto zamérem lze demonstrovat vyuziti blockchainu ve farmaceutickém pramyslu,
ktery by zprostfedkoval dostupna data vyrobce smérem ke zdravotnickym zafizenim.

Inkriminované zdznamy budou vZdy uchovavany za pomoci blockchainu v distribuované
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databazi. Tato data budou transparentni a neménnd. Jeji funkcnost bude postavena

na blockchain open-source frameworku.

Pro zajisténi pravosti vyrobnich a logistickych procesii bude vyuzit naopak EIA
Blockchain a jeji aplikace Blockchain Notarius, ktery umozni béhem nékolika malo
vtefin ovérit, zdali je dokumentace stale validni podle ptislusného hashe uvedeného na

distribuované dokumentaci.
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6 Implementace

Cilem je vytvoftit feSeni za pomoci vyuziti blockchainu pro sledovani kvality a oveteni pravosti
ve farmaceutickém primyslu. Vybrany problém by zarucil pravost a uc¢innost ockovaci latky,
jejiz padélek a ptipadna Spatna kvalita mize byt rizikem pro pacienta, kterému je ockovaci latka
aplikovana. Zaroven se takto minimalizuje vakcinace snizenou kvalitou ockovaci latky, ktera

by tak nemusela zcela Gi€¢inné chranit proti SARS-COVID-2019.

6.1 Vybér frameworku

Pted samotnou implementaci je dilezité stanovit si Framework, na kterém bude
blockchain sit’” fungovat a zaroven si definovat pfesné parametry, které by mél systém

spliiovat.

e Jde o systém, ktery je kontrolovany a pro zadavani dat mé pfistup pouze
opravnénd osoba z farmaceutické spolecnosti. Ke transakcim maji ptistup pouze
vybrani zaméstnanci na strané¢ zdravotniho zafizeni. Sit' je tedy typu
permissioned.

e Jelikoz se jednd o vyuziti pro sdileni dat na strané vyrobce, framework je

bez kryptomény.

Pt1 specifikovani vysSe popsanych zéasad, které ma primarné framework spliiovat, mize
vylouc¢it frameworky podobné Ethereum, Quorum, Corda. Jedna se totiz o frameworky,
které se zaméfuji na kryptomény a financni projekty. Jako idedlni se vSak jevi
Hyperledger a jeho znamé varianty Hyperledger Fabric, Hyperledger Sawtooth
a Hyperledger Grid. Pro potifeby této prace bude vramci implementace vyuzZit
Hyperledger Fabric. Jeho vyhodou je dostacujici dokumentace a moznost zabudované
komunikace prostfednictvim REST API (jedna se rozhrani zajiSt'ujici komunikaci mezi

aplikacemi) v pfipad¢ vyuziti Hyperledger Composer.

6.2 Hyperledger Composer

Jde o nastroj, ktery je napsany v javascriptu a usnadiiuje navrhovani, vyvoj a testovani
aplikaci, které jsou vyvijeny na Hyperledger Fabric. Zaroven umoziuje vytvoreni REST

API komunikacniho spojeni pro rizna zatizeni a webové stranky. Vzhledem k tomu, ze
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zdravotnicky personal bude pfistupovat k datim prostfednictvim zabezpeceného

webového prostiedi urc¢eného pro konkrétni skupinu uzivateld, je idedlni pro dané feseni.

6.3 Transakce v siti blockchain

Aby bylo mozné s blockchain siti pracovat, je nutné vytvofit systém, kdy se budou
na webové strance po zadani ¢isla Sarze zobrazovat udaje o vakciné. K tomu je potieba

definovat transakce, které budou obsahovat pozadovana data.

e originalitaVakciny — jedna se o transakci, ktera bude potvrzovat vyrobu vakciny
prislusnou farmaceutickou spolecnosti,

e cxpiraceVakciny — transakce poskytuje informaci o datu expirace vyrobené
vakciny v konkrétni Sarzi,

e datumVyrobyVakciny — jde o kli¢ovou transakci, kterd poskytuje konkrétni
datum vyroby vakciny a potvrzuje tedy jeji vhodné pouziti,

e datumExpediceVakciny — toto je prvni transakce poskytujici informace o zac¢atku
logistického procesu v pieprave,

e teplota — poskytuje pouze informaci, zdali nedoslo v pfepravé k poruseni
vyrobcem stanovené piepravni teploty a pomoci funkce boolean vraci hodnotu
,»OK“a  ,NOT OK*,

e prevzetiVakciny — po ukonceni piepravy se doplni zdznam o datu a ¢asu doruceni

a jmén¢ zamé&stnance piebirajici zasilku,

6.4 Povoleni

Vzhledem k tomu, Ze se jedna o permissioned blockchain sit’ s fizenym piistupem, je
potieba definovat piistup pro kazdého ucastnika, tedy pro kazdy stat jeden ucet. Ptistupy
jsou fizeny pomoci pravidel, ktera jsou soucasti business network struktury konceptu

Hyperledger Composer.

6.5 Objektové tridy

V konkrétnim bod¢ navrhu je potieba identifikovat kli¢ové objekty v navrhovaném

systému. K tomu nam pomahaji popisy pouziti operaci v systému a identifikace objekti.
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Z nize identifikovanych objektovych tfid je jasné, Ze se stanou klicovymi prvky
reprezentujici inkriminovand data o vyrobenych vakcinach. Tato data budou
shromazd’ovana, a dale zpracovavana objektem reprezentujici souhrn téchto dat.
Abychom konkrétni objekty mohli spravné definovat, je potieba uziti vysokourovinového
systému objektll, ktery zapouzdii systémové interakce. Poté, co jsou identifikované

objekty, je mozné identifikovat také objektové tridy.

6.5.1 Trida WebovylnformacniSystem

Jedna se o zékladni front-end rozhrani, ke kterému pfistupujeme prostiednictvim webové
stranky. Vykondvané operace odrazeji interakce vychazejici ze slovniho névrhu
architektury nize v této praci. Veskeré interakce jsou zapouzdiené do jediné objektové
ttidy s nazvem WebovyInformacniSystem. Jednotlivé objekty v této objektové tiide jsou
zakladnim pozadavkem pro zajiSténi ovéfovani dat s autorizovanym piistupem

prostiednictvim webového pristupu. Objekty této tiidy jsou definované v tabulce nize:

Tab. 6.1 Objektova tfida WebovyInformacniSystem

WebovylnformacniSystem

IDuzivatele
heslo

prihlaseni (uzivatele)
odhlaseni (uzivatele)
cisloSarze

odeslat (prikazy)

Zdroj: vlastni zpracovani.

6.5.2 Trida VakcinData

Objektova tfida VakcinData odpovidd za zpracovani piikazu z objektové tiidy
WebovyInformacniSystem a jeji nasledné odpovédi. Odesila tak poskytnutd souhrnna

data pro konkrétni poZzadavek.

Vykonavané operace odrazeji interakce vychdzejici ze slovniho navrhu architektury nize
v této praci. VSechny interace jsou zapouzdiené do jediné objektové tfidy s ndzvem
WebovyInformacniSystem. Jednotlivé objekty v této objektové tiidé jsou zakladnim
pozadavkem pro zajiSténi ovéfovani dat s autorizovanym piistupem prostiednictvim

webového pristupu. Tyto objekty jsou definované v tabulce nize:
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Tab. 6.2 Objektova tfida VakcinData

VakcinData

originalitaVakciny
expiraceVakciny
datumVyrobyVakciny
datumExpediceVakciny
teplota
prevzetiVakciny

shromazdi ()
shrn ()

Zdroj: vlastni zpracovani.

6.5.3 Trida SpravaZarizeniTeplomeru

Tato objektova tfida je zodpovédna za spravu jednotlivych zatizeni elektronickych
teploméri a jejich fidicich jednotek umisténych ve specialnich prepravnich vozech
s mrazicimi boxy. Tyto fidici jednotky funguji pln€ v online rezimu a jsou schopny
odesilat nashromazdéna data a zarovei pfijimat piikazy. Prostfednictvim téchto piikazi
je mozné vyvolat vzdalené fizeni jednotky, zménu konfigurace a déale vypnuti/restart

jednotky, tak jak je uvedeno v objektové tfid¢ nize:

Tab. 6.3 Objektova tfida SpravaZarizeniTeplomeru

SpravaZarizeniTeplomeru
Identifikator

oznamTeploty ()
oznamStav ()

vzdaleneRizeni (prikazy)
zmenaKonfigurace (prikazy)
restart (pristroje)

vypnuti (pristroje)

Zdroj: vlastni zpracovani.

6.5.4 Trida TeplomerPreprava

Objektova tfida souvisi pfimo se zafizenimi v systému a odraZzi fyzické hardwarové prvky
a jejich operace. Elektronicky teplomér umistény v prepravni Casti shromazd'uje data
automaticky, ktera nasledné poskytuje centralni jednotce teploméru. Ty posléze odesila

prostfednictvim mobilniho internetového pfipojeni do blockchain sité farmaceutické
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spolecnosti. Tato data jsou poskytovana na zakladé¢ piikazu odeslaného prostfednictvim
webového pfistupu po zadani ¢isla Sarze vakciny a jsou soucasti zapouzdienych dat
vodpovédi webové strance, ktera ma& definovanou objektovou tiidu

WebovyInformacniSystem.

Tab. 6.4 Objektova tfida TeplomerPreprava

TeplomerPreprava
tz_Ident

teplota

nacti ()

Zdroj: vlastni zpracovani.

6.6 Systémové modelovani

Umoziuje vytvaret abstraktni modely systému. Téchto modeld mtize byt né¢kolik a kazdy
poskytuje jiny thel pohledu na dany systém. Mimo jiné také slouzi pro klasifikaci silnych
a slabych stranek funkcionalit systému a definovaného modelu. Pro znazornéni piedstavy
v tomto navrhu je vyuzit Procesni model, ktery je pro dané znazornéni nejlépe vyhovujici.
K vyhotoveni modelu a dalSich ¢asti navrhu byl vyuzit primarni zdrojovy pramen pro

vypracovani této prace [11].

6.6.1 Procesni model

Znézornuje dotaz poZadavku prostfednictvim webového informacniho systému. Jde
o dotaz prostfednictvim API do databdze k ovéfeni dat v blockchain siti na strané
farmaceutické spoleCnosti. Slouzi primarné¢ k detailnimu dotazu vztahujici se

ke konkrétni SarZi vyrobené vakciny.
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Obr. 6.1 Procesni model webového informaéniho systému

Zdroj: vlastni zpracovani.
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6.7  Navrh architektury

Aby bylo mozné navrhnout funkcni architekturu, je potfeba identifikovat hlavni
komponenty a systémové interakce. Dosazeni vhodného ndvrhu architektury je potieba
nejprve vytvofit popis pfipadu jejiho pouziti, ze kterého je néasledné mozné zpracovat

architektonicky model.

6.7.1 Popis pripadu pouziti

Tab. 6.5 Popis ptipadu pouziti pro navrh architektury

Blockchain ve statni spravé — zdravotni sféra a farmaceutickém

Systém primyslu
Ptipad
pouziti Ovéfeni pravosti a kvality vakciny

Systém blockchain ve statni spravé zdravotniho odvétvi a dodavatelé

Aktéfi vakcin

Prostfednictvim systému blockchain pfijimajici zdravotni zatizeni oveéii
dodavky vakcin proti SARS-COVID-19. Po nacteni SarZe baleni jsou
nactena z centralniho distribu¢niho systému vyrobce vakciny data, ktera
jsou k dispozici. Od vyrobce se odeslou data potvrzujici originalitu
vakciny, jeji  expiraci, datum  vyroby, datum expedice
z farmaceutického zavodu, potvrzeni o dodrZeni pfepravni teploty

Data a potvrzeni o pievzeti zéasilky centralnim skladem pro distribuci vakcin.

Informacni webovy front-end systém po autorizovaném piihlaSeni
zdravotnického personalu nabidne nacteni tidajii po zadani Cisla Sarze z
baleni pfijatych vakcin. Zadana data pomoci blockchain systému overi
a dohledd pfislusSnou Sarzi. Toto ovéfeni muze byt provadéno i

Impulz dodate¢né.

Souhrnnd data jsou odesldna do webového rozhrani informacniho

Odpoved’ systému.

Zdroj: vlastni zpracovani.
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6.7.2 Vrstevnata architektura

Aby bylo dosazeno nezévislosti a ptipadné moznosti upravy jednotlivych prvka systému
bez naruseni dat modelu, byla vybrana vrstevnatd architektura. Ta umozni uspoiadani
funkci systému do jednotlivych vrstev. Kazda vrstva vyuziva funkce a sluzby nabizené
vrstvou umisténou pod ni, a dale mize poskytovat redundantni sluzby zajist'ujici tak vyssi
spolehlivost celého systému. Pro potieby tohoto navrhu byla zvolena Ctyfvrstva

architektura.

UZivatelské rozhrani

Spravce uzivatelského rozhrani

Obchodni logika/aplikacni funkce/systémové nastroje

Podpora systému - operacni systém/databaze/blockchain

Obr. 6.2 Navrh vrstevnaté architektury

Zdroj: vlastni zpracovani.

6.7.3 Architektura systému shromazd’ovani dat

Vzhledem k tomu, Ze specificka ¢ast dat popsana v této praci vyse jako objektova tiida
TeplomerPreprava shromazd'uje informace o namétené teploté pti logistickém procesu,
je potieba zajistit kontinudlni pienos pomoci centrdlni jednotky online z pfepravy
do systému farmaceutické spole¢nosti, ktery tato data dale uklada do blockchain sitg.
Proto je diilezité vytvofit také architekturu tohoto systému zajist'ujici data. Nize je uveden

jednoduchy navrh architektury pro shromazd’ovani dat:
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Prijimac Vysilac

SpravaRizeniTeplomeru

Obr. 6.3 Navrh architektury shromazd’ovéani dat pro teplotu v pieprave

Zdroj: vlastni zpracovani.

6.8 Navrh feSeni s vyuzitim EIA Blockchain

Na jedné strané mame blockchain jako takovy. Naptiklad Hyperledger od spolecnosti
IBM, ktery nam poskytne dostacujici informace o pravosti a kvalité vakciny. AvSak nikde
se nehovoii o procesech, které vznikaji od jeji vyroby az po finalni uskladnéni, kde za¢ina
jeji logisticky proces. K tomu pravé vyuzijeme ElA blockchain, ktery byl jiz pfedstaven
v této praci. Jeho moznosti jsou velice obsahlé, ale ndm postaci pouze pro ovéfeni

vydanych vyrobnich a logistickych procest.

Uvazujme tedy takto. Kazdd farmaceutickd spolec¢nost, kterd vyrabi vakciny a dalsi
medikamenty, musi postupovat podle piredem stanovenych legislativnich,
technologickych a zavaznych norem a vyhlasek. Aby vSak procesy byly v souladu
s nafizenimi, je potieba je implementovat, zavést do vSech procesii a formalizovat formou
dokumentace. Tato dokumentace je pravidelné revidovéna a vydéavana jako zavazny
dokument smérem k odbérateltim, kterymi jsou ockovaci centra. Aby vsak takto zavazny
dokument mél svou vahu a byl divéryhodny, nestaci jej pouze distribuovat standardni
cestou. Nasledky poruSeni téchto zdsad muze mit legislativni dopady, a proto
farmaceutické spolecnosti provedou registraci do EIA blockchainu. Posléze tedy muize
vesSkeré tyto formalizované a schvélené procesni dokumenty opatfit hashem, které vloZzi
do EIlA blockchain prostifednictvim aplikace Blockchain Notarius. Na zavétr je mozné
provést distribuci formalizovanych vyrobnich procest a sdilet je s o€kovacimi centry a
tymy pro ovéfeni kvality, kde kazdy dokument ponese svllj nezaménitelny hash.

Ockovaci centra zapojena do ElA blockchainu si mohou posléze ovéfit, zdali disponuji
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aktualni verzi za pomoci zadani hashe. V pfipadé¢ shody dojde k potvrzeni

prostiednictvim EIA blockchainu.

6.8.1 Propojeni subjekti prostifednictvim Blockchain Notarius

Aby bylo mozné toto feSeni pln¢€ vyuzivat, je potieba provést registraci pravnickych
subjektli do Blockchain Notarius. Zde jde o trividlni zalezitost, nicméné tuto registraci
musi realizovat vSechny zcastnéné strany bez ohledu na skutecnost, zdali budou

v systému pouze Cist, €1 zapisovat.

Kli¢ovou ulohu hraji farmaceutické spolecnosti, které budou aktivné hashovat dokumenty

za pomoci této sité a nastroje Blockchain Notarius.

53



7 Vyhodnoceni vlastniho navrhu

Zminéné navrzené feSeni je idedlnim vyuzitim ve farmaceutickém pramyslu, nebot’
podléha striktni kontrole ze strany regulatort a vladnich agentur. V tomto navrhu
se podafilo posunout vyuziti blockchainu na novou uroven, a to skloubit standardni
permissioned blockchain sit’, vystavenou na produktu Hyperledger od spolecnosti IBM,
pro zdznam a sledovani klicovych parametrii kazdé vyrobené vakciny, které budou slouzit
pro ovéteni pravosti a kvality kazdého vyrobeného baleni, tak i ovéfeni vyrobnich
procest konkrétni farmaceutické spolecnosti za vyuziti EIA blockchain feSeni, které
naopak nebude poskytovat data, ale pouze bude slouzit pro ovéfeni aktualnich
publikovanych zavaznych technologickych procesti napti¢ celym vyrobnim cyklem.
Kazda vladni organizace a ockovaci centrum registrované do EIA blockchain si tak miize

ovéfit piijaté dokumenty, konkrétné shodu hashe prostrednictvim ElA blockchainu.

Na tomto vystaveném zakladé se podafilo navrhnout feSeni, které zamezi vakcinaci
za pomoci nekvalitni ¢i padélané ockovaci latky a zaroven zajisténi pfistupu k procesni
dokumentaci farmaceutické spolecnosti, ktera bude ovéfitelnd a platnd vzhledem

k povaze jeji zavaznosti.
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Z.aveér

Cilem této prace bylo navrhnout vlastni feSeni vyuziti technologie blockchain a EIA
Blockchain ve farmaceutickém primyslu. Navrhu pro demonstrovani vyuziti neslouzila
zadna konkrétni farmaceuticka spolecnost, nybrz pouze zaméieni se na dany sektor.
Vyuziti prosttedki, které technologie blockchain a jeji aplikace nabizi, poskytuje
moznost zvysit diivéryhodnost, transparentnost a kvalitu vyrobenych vakcin a zaroven
tak uplatnit zdznamy z logistického procesu pro sledovani jejich pohybu. Uvedena
technologie by mimo jiné umoznila zarucit vérohodnost distribuované dokumentace
mezi oCkovaci centra a vladni instituce, kterd je zdvazna a popisuje vyrobni a logistické

procesy uvniti konkrétni farmaceutické spolecnosti.

Velkou piednosti blockchainu je jeho moznost nasazeni prakticky do jakéhokoliv
odvétvi, dal§im benefitem je jeho vyuziti. Je vhodné stanovit, pro jaké procesy a postupy
se bude pouzivat, jaké hodnoty bude zaznamenévat. Tato data maji nesmirnou cenu
a stavaji se soucasti know-how, nebot’ je mozné je vyuzit jako podklad pro analyzy
a predikce. Vzhledem k vysokému zabezpeceni je blockchain idedlnim feSenim i tam, kde
je bezpecnost dat, jejich integrita, dostupnost a v€rohodnost na prvnim misté. Obzvlast
v dobé masivni digitalizace, ke které doslo také vlivem pandemie SARS-COVID-2019.
V dne$ni dobé, kdy lze dokumenty podepisovat elektronicky a ovéfovat na zakladé
blockchainu, neni jiz nezbytné drzet vSe pouze v papirové formée. Je tedy skutecnosti, Ze
pandemie tomu velice napomohla a oteviela moZnosti blockchainu i tam, kde by jen
nad tim stéZi top managementy spolecnosti uvazovaly. Bude velice zajimavé sledovat
vyvoj digitdlniho svéta, vyuziti blockchainu a EIA Blockchainu napti¢ podnikatelskym
spektrem. Navrhované feSeni a jeho koncept je samoziejmé pienositelny na jiné podobné

projekty.
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