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Anotace

Diplomova prace sestava z teoretické a praktické Casti. Jeji soucasti je také aplikace pro
mobilni telefony s opera¢nim systémem Android a serverova aplikace. Prace se zabyva
tvorbou hry s cilem nasbirani dat pro vyzkum indoor lokalizace. V teoretické casti se
zabyva zplisobem lokalizace. Jsou zde popsana data, ktera se budou sbirat, a o¢ekavané
vysledky. Nasleduje analyza a navrh reSeni. Potom je popsan proces vyvoje software a
podle téchto principti je vyvijena aplikace. Samotny vyvoj jak klientské, tak serverové
casti je popsan vdalSich kapitolach. Nakonec jsou zpracovana posbirand data a

vyhodnoceny vysledky.

Annotation
Title: Gamification of radio-fingerprint acquisition

Diploma thesis consists of a theoretical part and a practical part. It also includes an
Android based mobile application and a server-side application from collected data. The
work deals with game creation in order to obtain data for indoor localization research.
The theoretical part deals with the localization method and describes the data to be
collected and the expected outcomes. The practical part contains the analysis and the
suggestion of a solution. Then, the software development is described and the application
is developed according to these principles. The development of both client and server
components are described in this part. Finally, the collected data and outcomes are

evaluated.
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1 Uvod

Diplomova prace se zabyva tématem indoor lokalizace. Navazuje na predchozi vyzkum

Dominika Matoulka (2015), Vojtécha Leona (2016) a na praci Pavla KriZe, Filipa Malého a

Tomase Kozla tykajici se lokalizace za pomoci Bluetooth low energy beaconti.

V souCasné dobé je vSem pristupna dostatecné presna lokalizace ve venkovnich
prostorach, zejména na zakladé GPS. Ve vnitinich prostorach k ni vSak stale nebyl nalezen
vhodny ekvivalent. Existuji jiZ metody lokalizace uvnitt budov, ale jsou stale nepresné. Asi
nejnovéjsi moznosti je k lokalizaci vyuZit Bluetooth low energy zarizeni. Jejich mozZnosti
jsou stale zkoumany. Vyzkumu téchto moZnosti se vénuje i FIM UHK. Je vSak potreba
pribézné ziskavat mnozstvi dat a pouze v nékolika malo lidech je to narocné - jak

z Casového hlediska, tak kviili tomu, Ze je vhodné mit co nejvice zatizeni.

Hlavnim cilem prace je pro podporu tohoto vyzkumu vytvorit hru na mobilni
zarizeni, prostrednictvim které bude moZné posbirat data. Hra by se méla odehravat
v prostorach FIM UHK a méla by byt urcena primarné pro studenty. Pri této hie by
studenti chodili na predem urcend mista ve skole, kde by provadéli néjaké akce. Pri téchto
akcich by byla data porizena. Tim by bylo docileno pravidelné ziskdvani mnoZstvi

zaznami z rliznych zarizeni.

Pro potvrzeni funkcnosti hry budou jejim prostrednictvim posbirdna a nasledné
vyhodnocena data. Vyhodnoceni nebude spocivat primo v lokalizaci, ale v tom, jaka data

se podarilo posbirat a zda jsou pro lokalizaci pouzitelna.

Text je psan tak, aby primarné slouzil lidem, ktefi budou na projektu pokracovat.
Nékteré ustalené vyrazy (napr. beacon) budou ponechany v anglictiné. Stejné tak vyrazy,
ke kterym nebude nalezen vhodny, dostatecné vypovidajici, ¢esky ekvivalent nebo by

jejich preklad mohl zpisobit néjaké nejasnosti.



2 Indoor lokalizace

V dnes$ni dobé existuje nékolik zpisobi, jak lokalizovat mobilni telefon. VétSinou jsou

zaloZeny na zakladé GSM, GPS nebo jejich kombinaci.

GSM sit’ je tvotfena skupinou bunék o riznych velikostech. Jedna se o makro, mikro,
piko a destnikové buniky. Ty mohou nabyvat velikosti od nékolika metrt az do desitek
kilometri (Comdeal, s.r.o., 2003-2011). Zarizeni je lokalizovdno pomoci znalosti
o presném umisténi vysilacich stanic a chovani radiovych vin. Vyhodou je nizka spotreba
baterie a vysoké pokryti signalem, ktery projde i pevnou prekazkou. Existuje nékolik
moznosti zjiSténi aktudlni polohy pomoci GSM signalu, ale vysledek stale zlistava velice
nepresny - presnost se pohybuje mezi desitkami metri az desitkami kilometri

dle zvolené metody (Kocman, 2011).

Dalsi metodou je lokalizace na zakladé GPS. Ta vyuZiva druZice na obézné draze
Zemé a dokaze zjistit polohu s presnosti do deseti metri. Vyhodou této metody je,
Ze signal mize vyuZivat neomezeny pocet uZivatell, je zdarma a lokalizace je presnéjsi
nez v piipadé GSM. Vedle téchto vyhod ma ale tato metoda jednu velkou nevyhodu, kterou
je poZadavek prijimace na nezakryty vyhled na oblohu, tzn. v budovach nefunguje viibec
a v zastavénych oblastech miiZe mit s lokalizaci problémy. Dalsi nevyhodou je, Ze proces

lokalizace trva az nékolik minut od zapnuti pristroje (Bergmann, 2005).

Kombinaci dvou vysSe uvedenych zptlsobli lze dosdhnout rychlejsi a presnéjsi
lokalizace zarizeni pri pobytu venku. V budovach ¢i husté zastavénych oblastech vSak
zUstava nepresnost GSM lokalizace. Pro tyto ptipady jsou vyvijena jinad reSeni, vétSinou
zaloZena na radiovych sitich (napt. IEEE 802.11-WiFi) a zjisténi sily jejich signali
poskytovanych jednotlivymi zarizenimi vysilajicimi signal uvnitf budovy. Presnost je
ovlivnéna nékolika okolnostmi, napriklad vlastnostmi vysilaci a ptijimact a vlastnostmi
prostiedi, coZ ovliviiuje pienos signalu. Kombinaci s Bluetooth Low Energy (dale jen BLE)
technologii 1ze dosdhnout presnéjsi lokalizace. Vyhodou pouZiti BLE je mj. to, Ze jejich
vysilace, oznac¢ované jako beacony, mohou byt napajeny bateriemi, coZ umoZiiuje jejich
pouziti v mistech, kde by bylo sloZité resit napajeni WiFi pristupovych bodii (Kriz, Maly,
Kozel, 2016).

Stejné jako u lokalizace pomoci GSM jsou i lokaliza¢ni metody pomoci WiFi nebo BLE

zaloZeny na vypoctu polohy podle sily signalu a u nékterych metod i na znalostech o



presném umisténi zarizeni, tzn. se zvySujici se vzdalenosti od vysilaCe klesa sila signalu a
srostoucim poctem vysilaci roste vypocitana presnost polohy zatizeni. Zakladnimi

VIV

pristupy jsou triangulace a fingerprinting (Kriz, Maly, Kozel).

2.1 Triangulace

Metody triangulace jsou zaloZeny na vypoctu thlu nebo vzdalenosti signalu (mérenou
casem nebo silou signalu). Napriklad metoda Timing Advance vypocitava polohu
na zakladé doby Sifeni signdlu mezi mobilnim zarizenim a siti. Enhanced Observed Time
Difference porovnava casové rozdily mezi prichody signali od tii a vice vysilacich stanic.
Angle of Arrival pouZiva kvypocltu smérové antény a znalosti o vyzarovacich
charakteristikach - je zméren dhel, pod kterym je prijat signal a poloha je vypocitana jako

prinik pfimek prochdazejicich vysilacem a ptijimac¢em (Orlich, 2006).

Vsechny tyto metody jsou vsak velice nepiesné pri pouZziti v budovach vzhledem
k ovliviiovani signdlu okolnim prostredim. Signal se miize od prekazZek rizné odrazet
a slabnout a tim se stava lokalizace nepresnou. Vice informaci k metodam triangulace
uvadi naprtiklad Orlich (2006) a nebudou v této praci dale rozebirany, protoze se vénuje

lokalizaci pomoci fingerprinti.

2.2 Fingerprinting

Fingerprinting je lokaliza¢ni metoda sestavajici ze dvou fazi. V prvni fazi jsou sesbirany
vektory sestavajici z RSSI! hodnot a dalSich nepovinnych hodnot namérenych zarizenimi
ve znamych oblastech. Tyto hodnoty jsou uloZeny dohromady se souradnicemi
do databaze fingerprinti pro potieby lokalizace. Druhou fazi je samotna lokalizace.
V ni zarizeni naméri RSSI hodnoty a porovna je s daty v databazi fingerprintii za pouziti

vhodné metody. Nejpouzivanéjsimi metodami pro vypocet polohy jsou:
» pravdépodobnostni metody
* k-nejblizsich sousedii
* neuronové sité

* support vector machine

1 Received Signal Strength Indication — indikator sily pfijimaného signélu, udava se v dBm
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* smallest M-vertex polygon

Piresnost miize byt jesté zvySena, pokud je bran v potaz pohyb lokalizovaného objektu,
piipadné pridanim dat z pohybovych senzort zatizeni (napriklad akcelerometr, gyroskop

apod.) (Kriz, Maly, Kozel, 2016).

2.2.1 Beacony

[Beacon je technologie prinasejici nové moznostilokalizace pro aplikace. Tato technologie
je vyuZzivana Bluetooth energy beacony a miiZe byt pouzita napriklad ke stanoveni oblasti,
kde se objekt nachazi. Mobilni zatizeni tak mohou pomoci BLE zjistit, Ze se dostali do okol{
beacon. Vyhodou BLE zatizeni je, Ze jsou napajena bateriemi a dokazi fungovat i nékolik
mésicl v kuse. Pro pouziti na del$i dobu maji néktera BLE zarizeni moZnost napajeni
ze sité. VétSina dnes pouZivanych lokalizacnich zarizeni je zaloZena na definovani
geografické lokace (zemépisnych souradnic). Vyhodou beacon je, Ze se nemusi vztahovat
k jednomu konkrétnimu mistu, tj. nejsou vazany na presné geografické souradnice, ale
mohou byt umistény i na pohyblivém objektu pro definovani jeho oblasti, napriklad na

auté nebo na lodi (Apple Inc., 2014).

Pri lokalizaci pomoci BLE se pouziva RSSI jak pro odhad vzdalenosti,
tak i pro stanoveni piresnosti vypocitané vzdalenosti. Cim silnéjsi je signal, tim piesnéjsi
je odhad. BLE vyuziva 2,4 GHz frekvence, které mohou byt tlumeny rliznymi materialy,
napiiklad zdmi, dvefmi nebo jinymi fyzickymi objekty. ProtoZe signal miiZe byt
ovliviilovan i vodou, lidské télo také tlumi signal. Kviili tomu se potom sledované zarizeni
zda byt dal, neZ ve skuteCnosti je, jak zndzornuje Obrazek 1. Z tohoto divodu Apple
doporucuje pouzivat iBeacon spisSe pro odkaz polohy s presnosti na mistnosti (Apple Inc.,

2014).

Obrdzek 1 RusSeni signdlu lidskym télem

Zdroj: Apple Inc., 2014
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2.2.2 Android podpora BLE

Android verze 4.3 predstavil podporu BLE a zacal poskytovat API umozZnujici s témito
zarizenimi komunikovat. Predpokladanym vyuzitim je prenos malého objemu dat
mezi zarizenimi nebo pro poskytovani informaci zaloZenych na aktualni pozici uzivatele
(napriklad reklamy v obchodé) prostrednictvim beacon. Na rozdil od klasického
Bluetooth je BLE navrzeno tak, aby spotfebovavalo méné energie. Diky tomu
je prostrednictvim nového APl moZné komunikovat i s BLE zarizenimi, kterd maji
prisnéjSi poZadavky na usporu energie, napriklad fitness dopliiky nebo proximity
senzory. Android také umoznuje definovat, Ze chce komunikovat pouze se zarizenimi

podporujicimi BLE komunikaci (Android developers, 2017).

Problémem pii pouZiti Android API pro BLE komunikaci je to, Ze umoZnuje
vyhledavat dostupna zarizeni pouze pomoci callbacku, nikoli opakované vyhledavat
zarizeni po poZadovanou dobu. Z vykonnostnich diivodii ani ve své dokumentaci (2017)
nedoporucuje pouZzivat vyhledavani zarizeni ve smycce. Pro potreby lokalizace je vSak
nutné, aby bylo mozné cyklicky skenovat dostupna zarizeni v zadaném ¢asovém intervalu.
Nelze tedy pouZivat pouze Android AP], ale je nutné implementovat néjaky mechanismus

pro tento typ skenu nebo pouZit knihovnu, ktera umoznuje skenovat timto zptisobem.

2.2.3 Reprezentace fingerprintu

Jak bylo receno vyse, ptilokalizaci je vhodné kombinovat rizné pristupy, napriklad pouZzit
BLE beacony tam, kde je slabé nebo zcela nedostupné pokryti signalem Wi-Fi. Z tohoto
dtivodu se tato prace zabyva lokalizaci pomoci kombinace GSM, Wi-Fi a BLE. Do databaze
jsou ukladany postupné sesbirané fingerprinty obsahujici informace vedouci k lokalizaci

zarizeni. Ty sestavaji z informaci vSech dostupnych sitich.

Reprezentace fingerprintu navazuje na predchozi prace tykajici se vyzkumu
lokalizace uvniti budov, konkrétné na prace Dominika Matoulka (2015), Vojtécha Leona
(2016) a na experimenty vramci ¢lanku Pavla KriZe, Filipa Malého a Tomase Kozla
(2016). Z divodu konzistence dat a existujicich reSeni se fingerprint neménil, proto zde

neni vice rozepsan dlivod pouziti jednotlivych atributf, ale jen jejich popis.

U Wi-Fi sitf je treba uloZit BSSIDZ, silu a frekvenci signalu. U GSM je potieba zjistit

konkrétni CellID, tedy jednoznacny identifikator bunky, ve které se zarizeni nachazi a cas

2 Basic Service Set Identifier, MAC adresa pFistupového bodu
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mezi zacatkem vysilani a obdrzenim signalu. Pro Bluetooth jsou ukladana data tykajici se
jednoznacné identifikace vysilace (tedy MAC3, UUID# a major a minor ¢isla) spolu s dobou

obdrzeni signalu.

Seznam téchto informaci je doplnén o predpokladané souradnice zarizeni
pro porovnani presnosti lokalizace. Dale nasleduji informace o lokalizovaném zarizeni,
aby bylo v budoucnu mozno zjistit odchylky méreni zplisobené konkrétnim zatizenim,

pripadné typem zarizeni.

Vsechny lokaliza¢ni metody pouZivaji vektor namérenych hodnot na misté, ale pro
ucely vyzkumu lokalizace je vhodné pouzit vice méreni pro eliminaci extrému. Z vice
namérenych hodnot z jednoho vysilace je vidy vybran pro vypocty jejich median. Aby
bylo mozné posbirat dostatek informaci o namétenych sitich, bude méreni probihat vzdy

deset sekund.

2.3 Metody lokalizace

Lokalizace uvniti budovy probihd za pomoci kolekce vice fingerprintii. Lokalizovany
klient vytvori fingerprint mista, kde se nachazi. Ten je nasledné porovnavan se vSemi
fingerprinty uloZenymi v databazi a hleda se jeden nebo vice nejpodobnéjsich zaznami.
Jak bylo vyse uvedeno, u fingerprinti v databazi je uloZena i jejich poloha. Piesnost
lokalizace tedy mimo jiné zavisi také na kvalité uloZenych zaznaml a samoziejmé

na algoritmu pouZzitém pro porovnavani zaznami a vypocet lokality (Kriz, Maly, Kozel,

2016).

2.3.1 K-nejblizSich soused u
Pro vypocet polohy byl vybran algoritmus k-nejblizSich sousedli z divodu jeho
jednoduchosti. Vysledky téchto vypoctli nejsou slozZité na interpretaci a snadno

se odhaluji chyby vypoctu.

Pfi pouziti tohoto algoritmu je hledano k nejbliZsich sousedi v pfredem namérené
mnozin€. U nového prvku je porovnavana vzdalenost se znamymi prvky v databazi. Timto
zplisobem je ziskdno knejblizSich prvki a jejich kombinaci je odhadnuta pozice

naméieného fingerprintu. Pro vypocet vzdalenosti existuje nékolik algoritmi.

3 Media Access Control, adresa sitového zafizeni
4 Universally Unique Identifier — jednoznacny identifikator
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Euklidovska vzdalenost
Euklidovska vzdalenost udava délku usecky mezi dvéma body, vychazi tedy

z Pythagorovy véty. Euklidovska vzdalenost Das dvou bodii A = (ai, az) a B = (bs, b2) je

definovana nasledujicim vztahem:

Dap = /(ay — b1)? + (a; — by)2

Z tohoto vztahu lze odvodit vypocet euklidovské vzdalenosti naméreného vektoru

fingerprintu m = (mi, mz, ..., ma) od i-tého fingerprintu si = (sis, iz, ..., Sin) Z databaze:

N
D; = Z (m; — si;)?,
j=0

kde N je pocet vysilact v méteni (Kiiz, Maly, Kozel, 2016).

Manhattanska vzdalenost
Manhattanska vzdalenost urcuje vzdalenost dvou bodii, mezi kterymi se lze pohybovat

pouze v pravych thlech ve sméru obou os. Manhattanska vzdalenost Das dvou bodii 4 =

(ai, az) a B = (b1, bz) je definovana nasledujicim vztahem:
Dpg = lay — byl + |a; — byl

Z tohoto vztahu lze odvodit vypocCet manhattanské vzdalenosti naméifeného vektoru

fingerprintu m = (mi, mz, ..., ma) od i-tého fingerprintu si = (sis, siz, ..., Sin) Z databaze:

N
D; = Zlmj = sij.
=0

kde N je pocet vysilacli v méreni.

Maximova vzdalenost
Maximova vzdalenost je ddna maximalni vzdalenosti dvou prvki. Nabyva nulové hodnoty

pravé tehdy, kdyz jsou vSechny prvky, ze kterych je urCovano maximum, nulové. To
nastane pouze ve chvili, kdy s oba body prekryvaji. Maximova vzdalenost Das dvou bodi

A = (a1, az) a B = (bs, bz) je definovana nasledujicim vztahem:
Dy = max{|a; — byl,|a; — byl}.

Z tohoto vztahu lze odvodit vypolet maximové vzdalenosti naméreného vektoru

fingerprintu m = (m1, mz, ..., ma) od i-tého fingerprintu si = (si, siz, ..., Sin) Z databaze:
D; = max{|m;, — s1],Im; — s5|, ..., Imy — spl},
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kde n je pocet vysilacli v méreni.

Odhad pozice

Vzdalenosti jednotlivych vektori od prvku jsou porovnavany zpravidla euklidovskou
vzdalenosti z diivodu jednoduchosti této metody. Vypocty nejsou nijak slozité a snadné;ji
je nalezena mozna chyba. Timto zptsobem lze ziskat k nejbliZsich fingerprinti. Z téch je
vazenym primérem jejich pozic vypocitand odhadovana pozice P méteného fingerprintu
dle nasledujiciho vzorce:

p = LeaPili
Z?:l Qi ’

kde Q; = % a Pijsou pozice existujicich fingerprintl z databaze (Kriz, Maly, Kozel, 2016).

Pro ucely lokalizace se ocCekava, Ze vysledky méreni na jednom misté budou vzdy
podobné. Diky tomu lze stanovit polohu zarizeni. Proto jednim z vystupli prace bude

porovnani, jak se jednotliva méreni mezi sebou lisi.



3 Analyza

Cilem prace je vytvorit hru, ktera donuti hrace realné dojit na néjaké misto a tam provést
néjakou aktivitu, pri které bude redlné porizen fingerprint. Na mista ve hte je tieba chodit
opakované, za ucelem sbéru vétstho mnozstvi dat. Aby bylo mozné zjistit, Ze se hrac
na misté skutecné nachazi, je treba jeho polohu néc¢im ovérit. Ovéireni miize byt formou

sejmuti QR kodu, ktery se na misté nachazi, nebo fotografii mista.

Aby hraci byli motivovani ve hre pokracCovat, je dobré zakomponovat mozZnost
rozSirovani, tj. vylepSovani postavy nebo jiného posouvani ve hre. Na kazdém patre
budovy by mélo byt mozné hru hrat, proto je potreba, aby mél uZivatel néjakou mozZnost
mezi jednotlivymi mapami prechazet. Aby hraci mista ve hre vice prochazeli, jsou jim na
zacatku vSechna mista skryta a objevi je aZ sejmutim QR kodu. Aplikace jim zobrazi podil

jiZ objevenych mist, takze se jednoduse dozvi, jestli maji jesté co objevovat.

Velkou moZnost rozsirovani maji hry zaloZené na téZeni surovin a nakupovani véci.
Cilem takovychto her miiZe byt ziskani co nejvyssiho poctu bodi, vylepSovani umisténi
na Zebri¢ku mezi ostatnimi hraci, pripadné zabirani néjakych mist ve hie. Takovato hra
miiZe byt snadno upravovana pridavanim novych prvki, napriklad materialdi, predmétt
nebo mist. Hrac¢i by zdroven méli byt né¢im omezovani. Toho je mozné docilit bud’
kapacitou jednotlivych mist (napriklad omezené mnoZstvim materialu k téZb€) nebo
kapacitou zdroji (napriklad mnoZstvi délnikd, ktefi mohou vykonavat ¢innost ve hre).

Timto jsou nuceni chodit na mista opakované a ¢innost opakovat.

Protoze sbér informaci pro lokalizaci uZivatele probiha nékolik sekund, je potieba,
aby uZzivatel danou dobu na misté vydrZel. Nacitani kédu musi probihat delsi dobu,
protoze jen tehdy ma aplikace informaci o tom, Ze se uZivatel nehybe. Vznika zde tedy
prostor pro interakci s uZivatelem. Vzhledem k tomu, Ze uzivatel zde travi néjakou dobu,
je vhodné, aby byl uzZ pii snimani kédu informovan o tom, o jaké misto se jedna a pripadné

si navolit parametry pro akci.



uc Fingerprint-game LIC/

Shirat body

Tézit material

wincludes

Objevovatmista p=——————— ETBVETYHD'HW pro
wextends délniky

Spustit akfivitu b= —-—————

-
cextends
-

Nakupovat predméty

sincludes

Prehlizet mapu

pro vylepSen t&zby

Hrag

Prohlizet vysledky

Shirat fingerprinty

Sledovat sw |'Jj staw

Obrazek 2 Use case diagram

Zdroj: Vlastni zpracovdni, 2017

Obrazek 2 zobrazuje use case diagram hry. Jsou zde vidét ¢innosti, které ma uZzivatel
moznost ve hie provadét. Kombinace téchto cinnosti by méla hrace motivovat
k pokracovani ve hie a tim i k dalSimu potizovani fingerprintli. Na rliznych mistech bude
mit moznost spustit riizné typy aktivit. To mu pomiiZe se ve hi'e posouvat dal - rizné typy

material potiebuje k dalsim aktivitam.

10



4 Navrh feSeni

Vzhledem k tomu, Ze sbér fingerprintli probihd pomoci skenu dostupnych Bluetooth
vysilact a Wi-Fi siti, predpoklada se, Ze uzivatelé jsou béhem pouZivani aplikace pripojeni
k internetu. Proto miZe byt herni mechanika implementovana primarné na serveru. Tam
je mozné prihlasit uZivatele pomoci uZzivatelskych tudaji do IS STAG> (pro pozdéjsi
moznost ziskani rozvrhu). Na serveru je k dispozici Apache Tomcat® a pro ukladani dat

aplikace slouzi MySQL databaze’.

Vzhledem ktomu, Ze si Android stale drZi prvenstvi mezi operaCnimi systémy
pro mobilni telefony - v roce 2016 mél stale vice nez 80% podil na trhu (Zavtel, 2016),
bylo zvoleno, Ze vysledna aplikace bude psana pravé pro tuto platformu. Rozdéleni celé

aplikace je znazornéno na Obrazku 3.

deployment Fingerprint-game DD/

wdevices
beacon.uhk.cz
wexecution envinnnments
Tomcat wexecution environments
MySGL Server
Fingerprint-game-web Fingerprint-game DB
\ zexecution envionments
\‘\\ Couchbase
beacon bucket
HTTPS
wdeficen adevices
Android device stagws.uhk.cz

Fingerprint-game-client IS STAG

Obrazek 3 Deployment diagram

Zdroj: vlastni zpracovdni (2017)

5 8kolni informacni systém
6 http://tomcat.apache.org/
7 https://www.mysgl.com/
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4.1 Klientska cast

Klientska ¢ast aplikace komunikuje se serverem pomoci JSONu a vS§echny poZadavky musi
byt zabezpeceny pomoci HTTPS protokolu ztoho divodu, Ze uZivatelé jsou ve hie
prihlaSeni a tyto udaje je tfeba vzdy zasilat na server, aby bylo jasné, o kterého hrace se
jednda. Aby bylo moZné mit riizné verze klientské aplikace a zaroven jen jednu serverovou,

je v URL vzidy zakomponovana major i minor verze.

Hra musi obsahovat mapy, ty ale mohou byt v priibéhu fungovani ménény. Bylo by
zbytecné kvili tomu vyzyvat uZzivatele, aby si stahovali novou verzi aplikace. Z tohoto
dtivodu je dobré obrazky ulozit na serveru a v mobilni aplikaci je ukladat do cache paméti

zatizeni. Kromé map budou timto zptisobem zpracovavany veskeré grafické prvky hry.

Pro prijemnéjsi praci s aplikaci je tfeba promyslet zobrazovani informaci uZivateli.
Aplikace by neméla mit hodné obrazovek, coZ by ji znacné znepiehlediiovalo. Zaroven by
méla byt snadno ovladatelna. UZivatel by mél mit na zacatku k dispozici bud’ mapy, nebo
aktualni informace o svém stavu. Vzhledem k budouci moZnosti presné lokalizace je

vhodnéjsi mapa - mohl by vidét, kde se aktudlné ve hie nachazi.

Mezi mapami musi byt snadné piepinani. Tlacitka na obrazovce by mohla prekryvat
mapu, coz zabird misto a na mobilnich telefonech by pak z mapy byla zobrazena jen mala
mezi nimi - uzivatel musi mit mozZnost s mapou hybat, pribliZovat a oddalovat ji a zaroven
prechazet mezi patry. UzZivatelsky nejprivétivéjsi volbou je tedy rozbalovaci menu. Ve
vychozim zobrazeni bude mapu prekryvat pouze jedno tlacitko. To po kliknuti zobrazi
dalsi tlacitka pro hru. Nemusi se jednat jen o prepinani pater, ale o veSkerou navigaci

v aplikaci.

Novy uZivatel nebude na zacatku znat mista ve hie a bude je muset objevit. Bude mit
k dispozici pouze informaci, jaky podil mist ma jiZ objeven. K dispozici bude nékolik typt
mist. Prvni z nich je nalezisté, kde miize tézit rlizné typy surovin potiebné k dalsimu
fungovani ve hre. Jidlo je potieba pro délniky, aby mohli tézit. Kameni a dievo k vystavbé
domi pro nové délniky. Zlatem potom plati témto najatym délnikiim. Pokud nema hrac

dostatek surovin k pokracovani aktivity, tato je okamzité ukoncena.

Pro urychleni téZby si mlZe hrac¢ koupit rizné predméty. K dispozici je sekera pro

zlepSeni téZby dreva, Zebiik pro rychlejsi sklizeni a krumpac pro tézbu kamene. Tyto
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predmeéty lze ziskat v obchodé a mohou se nékolikrat vylepSovat. Lepsi predmét stoji vic

zlata, ale zaroven vic urychli tézZbu dané suroviny.

4.2 Model

Na zakladé provedené analyzy byl pro serverovou cast aplikace vytvoren databazovy
model, ktery je znazornén diagramem na Obrazku 4. Dale byl vytvoren analyticky model
trid na serveru, ktery je vidét na Obrazku 5. Ten pro vétsi prehlednost zobrazuje
pouze tiidy zajistujici hlavni funkcionalitu aplikace a jejich komunikaci,
tj. REST controllery prijimajici poZadavky zklienta a servisni tfidy. Modelové tridy
v klientské c¢asti aplikace by mély s vyjimkou drobnych zmén kopirovat ty serverové,

aby byl usnadnén vyvoj véetné komunikace mezi nimi.

class Data Model

i

Em E] em_tvee

ot O wcol oo MATERIAL ]
P ID_ROLE. BIGINT
NALE. VARCHAR(S0) .
+FX_ITEMLTEMSPK_ITEM_TYPE +FK_ITEM_TYPE_MATERIAL pengraen

FHs

PK_ROLEIGINT

E_ID_ROLEBIGINT)

~PH_ROLE | 1

10_ITEM_TYPEBIGINT}

(ID_ROLE = ID_ROLE)
s

+Fic_USER_ITEN_ITEM [0+ +F K INVENTORY_MATERIAL
INVENTORY =]

useR_Tew =] e

+FK_USER_ROLE_ROLE|0."

usen_roLe 7]

(ID_MATERIAL = ID_MATERIAL
Ky

M_ID_USER_ITEMEBIGINT

+FH_INVENTORY_APP_U

+FK_USER_[TEM_APP_USER | 0.°

+F¥_USER_ROLE_APP_USER '0.*
N
\,
N
(ID_APP_USER = ID_APP_USER)
ks

\,
N
N,

+FK_PLACE_MATERIAL [0

PLACE ]

~ / .
+PK_APP_USER, +PK_APP_USER | 1PK_APP_USER 1 +FK_USER_ACTIVITY_APF_USER +FH_USER_ACTIVITY_PLACE

APP_USER =] o+
(D_APP_USER = ID_APP_USERY | *

_ID_USER_ACTIVITYBIGINT)

+PK_aPP_USER

1

PK_APP_USER

+  UQ_APE_USER_ID_APF_USEREIGINT)

1
+FK_APP_USER_USER_CHARACTER

+PK_PLACE_TYPE | 1

+PI_USER_CHARACTER | 1

USER_CHARACTER ] PLACE TYPE a3

+  UG_PLACET

Obrazek 4 Databdzovy model

Zdroj: Vlastni zpracovdni, 2017
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Zdroj:
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5 Proces vyvoje software ap Fiprava prost redi

Cilem této prace je mimo jiné vytvoreni aplikace sestavajici ze serverové i klientské casti.
Z toho dlivodu je tieba se zamérit i na zptisob vyvoje softwaru. Tyto principy by mély byt
v pribéhu tvorby dodrzovany a pripraveny pro dal$i moZny vyvoj aplikace. Kromé
Citelnosti kédu a dodrzovani zasad objektového programovani, které by mély byt
pri psani Java aplikaci samozrejmosti, je nedilnou soucasti vyvoje dodrzovani zasad

Continuous Integration (dale CI).

5.1 Continuous integration

Fowler (2006) popisuje continuous integration jako praktiku vyvoje, kdy Clenové tymu
pravidelné integruji svoji praci. Kazdy upraveny kéd vloZeny na sdilené uloZisté je nejprve
ovéfen automatickym buildem vcetné testli, diky CemuZ je mnoZstvi chyb brzy
detekovano. Prestoze CI nevyZaduje Zadné zvlastni nastroje, je vhodné pouZit integra¢ni

server. Mnoho firem nabizi open source i komer¢ni produkty k témto icelim.

Termin Continuous Integration je spojovan s procesem extrémniho programovani
jako jedna zjeho zdkladnich praktik. Predpokldda vysoké procento pokryti testy -
pri vyvoji je vystupem nejen produkéni kod, ale i jeho testy.

Vyvoj probiha tak, Ze programator po dokonceni tkolu (pripadné jeho ¢asti) spusti
lokalni build8. Pokud kompilace probéhne v poradku a v testech nejsou odhaleny Zadné
chyby, je moZzné zmény nahrat do sdilené repository. Je vSak treba pocitat s tim,
Ze i ostatni pracuji na projektu a mohli provést diilezité zmény. Proto je dilezité pred
kazdym commitem ze sdileného ulozisté nejprve stdhnout zmény kolegli a znovu spustit
build i snimi. Po nahrani koédu do repository je treba jesté otestovat novou verzi

na serveru. To je mozné provést ru¢né€, nebo s nastrojem urcenym pro CI.

5.1.1 Doporu €eni pro CI
Pti Cl je dobré dodrZovat nékolik zasad, které umoziiuji hladky a efektivni vyvoj. Cim vétsi
tym na projektu pracuje, tim vice by se tyto zdsady mély dodrzovat. Je vSak vhodné je

zavést i pro jednotlivce nebo malé tymy pro pripad pozdéjsiho riistu projektu

8 Kompilace kédu, vytvorfeni spustitelného souboru, spusténi testd
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a pro osvojeni postuptli vSemi vyvojari. Tato kapitola byla zpracovana na zakladé ¢lanku
Continuous Integration od Martina Fowlera (2006).

Udrzovani jedné repository

Software se zpravidla sklada z velkého mnozZstvi soubori, na kterych pracuje mnoho lidi.
Tyto soubory je tfeba néjakym zpilsobem hromadné spravovat a udrzovat aktudlni.
Z tohoto divodu vzniklo mnoZstvi nastroji pro spravu zdrojovych kdédi (SCM

z anglického Source Code Management nebo VCS podle Version Control System).

Tyto systémy umoznuji efektivni spravovat zdrojovy kod. Sjejich pomoci lze
udrzovat praci vice lidi, snadno dohledat vSechny zmény apod. Jejich diilezitym prinosem
je verzovani - prirazenti cisla tak, aby bylo zifejmé, o kterou verzi se jedna.

Verzovani
Cislo verze systému se sklada zpravidla ze ti{ ¢asti - major.minor.patch. UZivatelé systému

podle téchto c¢isel poznaji, jak aktualni verzi pouZzivaji, pripadné jestli mohou aktualizovat.

v

Major verze se navysuje v pripadé vétSich zmén systému, napriklad nekompatibilni

v

API. Pti zméné zavislosti na vyssi verzi je zpravidla potieba udélat vétsi zasah do kédu.

Minor verze se navysSuje svydanim riznych mensich zmén. VétSinou se jedna
o novou funkcionalitu a zmény jsou zpétné kompatibilni. Zavislosti je vhodné udrZovat

na nejvyssi minor verzi.

Patch verze se navysuje s vydanim oprav chyb v kédu, proto by zavislosti mély vZdy

obsahovat nejvyssi moznou patch verzi.

4

Verzovani je diilezité také pri reportu chyb. Uzivatelé klientské ¢asti aplikace mohou
mit nainstalované riizné verze aplikace. Proto pokud dojde k chybég, je nutné i védét,
kde presné a v které verzi k problému doslo. Bez téchto informaci se chyby Casto stavaji
neopravitelnymi, protoze aktualni kéd uz je jiny. Z tohoto divodu by vzdy pfti vydani nové
verze mél byt v repository pridan tag a programator si pak miize stdhnout presné tu verzi,

ve které doSlo k chybé.

Automatizace buildu
Pii procesu kompilace, prenasSeni soubort a dalSich Cinnostech spojenych s tvorbou

systému mize snadno dojit k chybé. Z tohoto diivodu existuje zadsada, Ze pokud je mozné
néco délat automaticky, vZdy tuto mozZnost vyuzit. Je dobré mit moznost provést build

a spusténi aplikace pomoci jediného prikazu.
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Mnoho uzivatell pro build vyuziva nastroje poskytované jejich IDE?, hlavni branch
(master) by vSak méla vzidy obsahovat takovy kod, ktery lze pouZit na serveru
a je spustitelny pomoci pripravenych skripti.

Automatické testy
To, Ze program bézi, neznamen3, Ze funguje spravné. Z tohoto diivodu je vhodné zatazovat
automatické testy. Ty by mély pokryvat velkou ¢ast kodu nachylnou k chybam, napriklad

servisni tridy obsahujici logiku aplikace.

Testy by mély byt snadno spustitelné a snadno kontrolovatelné, tj. jeden test
zpravidla kontroluje pouze jednu véc. Pokud test neprojde, z jeho nazvu, pripadné vypisu
chyby, musi byt jasné, co nefunguje.

Casté commity

Prvnim predpokladem pro commit je, Ze vyvojaf ma u sebe funkcni build vcetné
prochazejicich testli. Proto pied kazdym nahranim kédu do sdilené repository je tieba,
aby vyvojar nahral do své pracovni kopie zmény ostatnich kolegtli, vyresil piipadné
konflikty v souborech, spustil testy a spustil aplikaci. Sviij kod mliZe nahrat pouze tehdy,

pokud jsou vSechny piedchazejici kroky v poradku.

Pokud tento cyklus provadéji vyvojari casto, napiiklad na denni bazi
nebo po nékolika hodinach, mohou rychle odhalit konflikty mezi jednotlivymi zménami.
Tyto problémy je pak vétSinou moZné jednoduSe a rychle vyresit. Pokud vsak jsou
commitovany velké ¢asti kédu po nékolika tydnech, konflikty mohou byt rozsahle,
tzn. sloZité na vyreSeni a nékdy dokonce nevyresitelné.

Casté commity navic nuti vyvojaie rozdélit si praci na mens{ ¢asti. To umoZiiuje
vyvojarim sledovat postup vyvoje a pomaha jim k védomi, Ze i béhem par hodin dokazi
vytvorit smysluplnou ¢ast programu.

Integra €ni server

To, Ze build prochazi u vyvojare, jeSté neznamena, Ze je vSe v poradku. Nékomu jinému
stejny kod fungovat nemusi, nebo se program miuze zacit chovat jinak na serveru.
Problémem mohou byt rozdily mezi prostiedimi. Z tohoto diivodu by vSichni vyvojari
méli mit pristup kjednotnému integracnimu serveru a jejich commit se povaZzuje

za hotovy az ve chvili, kdy projde build i tam.

9 Integrated Development Environment — prostiedi pro vyvoj software
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Jestli je vSe vporadku, je mozné zjistit dvéma zplsoby - manudlni buildem
nebo integratnim serverem. Manualni build spo¢iva v tom, Ze vyvojar na serveru spusti
stejny buildovaci skript, jaky pouZiva pred commitem. Integrani server se chova jako
monitor vzdalené repository. Po kazdém commitu si automaticky stahne aktualizovanou

verzi aplikace, spusti build a informuje o jeho vysledku (zpravidla formou e-mailu).

5.2 Jenkins

Jenkins je open source automatiza¢ni server umoznujici automatizaci rtiznych druhti tloh,
napf. build{i, testovani, nahravani na server, spousténi. MiiZe byt instalovan pies nativni
balicky, Docker nebo jako samostatna sluzba na prostiedi sJVM10 (Jenkins, 2017).

V tomto projektu se pouziva pro kontrolu a spravu serverové casti aplikace.

5.2.1 Instalace Jenkins

Jenkins je moZné na Windows server nainstalovat jako samostatnou sluzbu, nebo
nasadit na Tomcat jako aplikaci. ProtoZe na serveru byl jiZ nainstalovan Tomcat pro béh
jinych aplikaci, stacilo vloZit soubor .war, staZeny z webu Jenkins, do slozky webapps!!

Tomcatu. Ten uz soubor rozbali a aplikaci spusti.

DalSim krokem je nastaveni adresare JENKINS_HOME. Ve vychozim nastaveni je
umistén ve sloZce C:/Users/{aktualni uZivatel}/.jenkins. Vzhledem k moZnosti spoluprace
vice lidi na projektu a moZnosti administrace systému vice lidmi je toto umisténi znacné
nepraktické. Hodnotu proménné je moZné nastavit do proménnych prostredi,
do CATALINA_OPTS, které se nacitaji pii spusténi Tomcatu, nebo do souboru context.xml,
ktery slouzi ke konfiguraci Tomcatu. V projektu je nastavena nova systémova proména
JENKINS_HOME na hodnotu C:\beacon\jenkins, aby byla slozka pfistupnd vSem

uzivatelim s pristupem na server.
Po prvnim spusténi Jenkins nasleduje vybér pluginii. Pro tento projekt byly vybrany
pluginy pro e-mailovou notifikaci uZivateli, Maven plugin pro build projektti, GitHub

plugin pro komunikaci s repository a plugin pro automatickou zalohu Jenkinse.

10 Java Virtual Machine — virtudlni stroj pouZivany pro béh Java program
1 Na $kolnim serveru se jednd o slozku C:\wampp\tomcat\wabapps
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5.2.2 Spoust éni buildu

U tohoto projektu byl zvolen pro jeho uloZeni GitHub. Z tohoto dlivodu je tieba do Jenkins
pridat GitHub plugin. Ten umoziiuje stazeni kodu ze vzdaleného serveru a jeho nasledny

build. Pro vice informaci se 1ze podivat do dokumentace Jenkins (Jenkins, 2017).

U continuous integration je diilezité, aby co nejdrive po kazdé zméné probéhly testy.
Pokud neprochazi, ostatni ¢lenové tymu by o tom méli byt obeznameni, aby si posledni

verzi projektu nestahovali a neznemoznili si tim praci na projektu.

Plugin také umozinuje spousténi riiznych udalosti. Jednou z nich je automatické
spusténi buildu po nahrani zmén do repository. Pro zajisténi této funkcionality je treba
nejprve povolit build po odeslani zmén do repository v nastaveni projektu v ¢asti Build

triggers, jak je vidét na Obrazku 6.
Build Triggers

¥| Build whenever a SNAPSHOT dependency is built @
Schedule build when some upstream has no successful builds @3'

Trigger builds remotely (e.g.. from scripts) @
Build after other projects are built @
Build pericdically @

¥ Build when a change is pushed to GitHub @

Obrazek 6 Nastaveni GitHub pluginu

Zdroj: Vlastni zpracovdni (2016)

Druhym krokem je zaregistrovat webhook v nastaveni projektu na GitHubu.
To zajisti, Ze po kazdém commitu do repository odejde z GitHubu zprava do Jenkinse,

kde je nastaveno spusténi buildu po zavolani této URL.

5.3 Ztrata dat z Jenkins

Pii restartu Tomcatu se stalo, Ze byl smazan cely obsah adresare JENKINS_HOME
a aplikace se tak chovala jako nové nainstalovana. Problém nastal po instalaci pluginu
pro automaticky deploy aplikaci, pravdépodobné byl tedy tento plugin Spatné

nakonfigurovan.

Jenkins musel byt cely znovu nastaven, tzn. vytvoreni uZivatelli, stazeni

a nakonfigurovani pluginl. Pro predejiti podobnym problémim v budoucnu byl navic
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nainstalovan plugin pro zalohovani dat z]Jenkins. Prvni volbou byl Backup Pluginl?,
ale neni dale udrzovan a neumoznuje periodické zalohy dat. Z tohoto diivodu byl vybran
plugin thinBackup!3 umoznujici jak ru¢né vyvolanou zalohu vSech dat, tak automatické

spusténi zalohovani soubord.

12 https://wiki.jenkins-ci.org/display/JENKINS/Backup+Plugin
1 https://wiki.jenkins-ci.org/display/JENKINS/thinBackup
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6 Implementace freSeni

Pro implementaci navrzeného teSeni je pouzivin Windows server s MySQL databazi
a Couchbase DB. Na serveru je nainstalovan Apache Tomcat a pro build aplikace Apache
Maven.

Serverova cast aplikace je napsana v Javé verze 8 spomoci IDE Eclipse neon.

Klientska cast aplikace je v]Javé 7, jak je zdivodnéno dale, s rozsirenim pro Android.

Tato ¢ast je vyvijena v Android studiu verze 2.3.

V této Casti budou pojmy souvisejici s vyvojem (napf. nazvy trid, anotaci apod.)
oznaceny kurzivou. Pokud se bude jednat o nazvy vlastnich tfid nebo metod, budou

pro odliSeni psany fontem Consolas.

6.1 Android

Android v soucasné dobé podporuje Javu 7 a novéjsi verze systému i nékteré Casti Javy
verze 8. Dle aktualniho podilu jednotlivych verzi systému stale znaCna ¢ast zarizeni bézi
na Androidu v 4.4 (KitKat), jak ukazuje Obrazek 7. Proto musi byt hra kompatibilni
se zafizenimi od této verze. Z tohoto dlivodu neni stdle mozné vyuzivat pro klientskou

Cast aplikace vyhody Javy 8.

Gingerbread 10 1.8%
4.0.3- Ice Cream 15 0.8%
fii
404 Sandwich 4
b
41% Jelly Bean 16 3.1% ) N
I-'R‘: '.'
b 1
42x 17 | 4.4% = |
- Lt
4:3 18 1.3%
4.4 KitKat 19 18.1%
Lollipop 21 8.2%
1 22 226
6.0 Marshmallow 23 31.2%
7 Nougat 24 8.9%
7 25 0.6%

cted during a 7-day period ending on June 5, 2077,

Data

Any versions with less than 0. 1% distribution are not shown

Obrdzek 7 Podil pouZivanych verzi Android

Zdroj: Android developers, 2017
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6.1.1 AndroidAnnotations

Pro zjednoduSeni a vétsi prehlednost kédu byl do projektu pridan framework
AndroidAnnotations. Diky nému je moZné se vyhnout stale se opakujicimu kdédu
(naptiklad pri vytvareni Activity, prace se SharedPreferences, vytvareni listenerd apod.).

To umoznuje rychlejsi psani kddu a jeho lepsi Citelnost. Na Obrazku 8 je zobrazena ukazka

pouziti anotaci v Activity.

@EActivity(R.layout.translate) // Sets content view to R.layout.translate
public class TranslateActivity extends Activity {

@ViewById // Injects R.id.textInput
EditText textInput;

@ViewById(R.id.myTextView) // Injects R.id.myTextView
TextView result;

@AnimationRes // Injects android.R.anim.fade_in
Animation fadeln;

@Click // When R.id.doTranslate button is clicked
void doTranslate() {
translateInBackground(textInput.getText().toString());

}

@Background // Executed in a background thread

void translateInBackground(String textToTranslate) {
String translatedText = callGoogleTranslate(textToTranslate);
showResult(translatedText);

}

@UiThread // Executed in the ui thread
void showResult(String translatedText) {
result.setText(translatedText);
result.startAnimation(fadeIn);

// [...]

Obrazek 8 Ukdzka AndroidAnnotations
Zdroj: AndroidAnnotations, 2017
Vyhoda AndroidAnnotations spociva také vtom, Ze neobsahuji Zadnou skrytou
logiku, ale namisto toho z anotovanych tfid béhem kompilace vytvari potomky se stejnym

nazvem zakoncené podtrzitkem. Pokud si tedy programator nenf jisty, co dana anotace

déla, miZe se podivat do vygenerovaného kédu. Do manifestu se tedy pro spravné
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fungovani aplikace pridavaji potomci s podtrzitkem. Stejné tak pri spousténi nového
Intentu se pouzivaji generované tridy. Pokud by se vyvojar spletl a do manifestu aplikace

vlozil ndzev ptiivodni Activity, béhem kompilace by na tuto chybu byl upozornén.

Aby mohly byt AndroidAnnotations pouZity, je tfeba nejprve pridat gradle plugin

a nasledné je mozné celou tfidu oanotovat jednou z nasledujicich anotaci (dle typu tridy):
e  @EActivity
* @EApplication
* @EBean
* @EFragment
* @EProvider
* (@EReceiver
* @EIntentService
* @EService
* @EView
*  @EViewGroup

UZ jen z nazvl anotaci lze vycist, které se kdy pouzivaji, a tedy Ze je mozné je pouZzit
v takika celé aplikaci. V téchto tiidach je mozné potom injectovat ostatni timto zplisobem

vytvoiené komponenty.

Dale lze ptidavat anotace pro riizné typy udalosti, coz velmi zprehlediiuje kdd.
Snadno lze také ovladat vldkna pomoci anotaci @UiThread (pro metody na hlavnim
vlakne) a @Background (pro metody na pozadi). Usnadnéna je také prace

se SharedPreferences a Android resources.

Pravdépodobné nejvétsi zjednodusSeni prinasi AndroidAnnotations v komunikaci
s REST rozhranim, kde vyvojar definuje pouze rozhrani pro jednotlivé metody. Ukazka
takto vytvoreného klienta je na Obrazku 9. Blizsi vysvétleni komunikace se serverem bude

uvedeno v pozdéjsi kapitole této prace.
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<p>

dRest (converters = {MappingJackson2HttpMessageConverter. }, rootUrl = Constants.
interceptors = {AuthInterceptor. LogInterceptor. 1)
RestClient {

@Get ( )
Place getPlaceByCode(@Path String code)

@Post ( )
AppUser startActivity(@Path Integer materialAmount, @Body Place place)

@Put( )
sendFingerprint(@Body Fingerprint fingerprint)

@Get ( )
List<Item> getPossibleItems()

@Post ( )
AppUser buyItem(@Body List<Item> items)

@Get ( )
List<Ranking> getRankings()

Obrdzek 9 RestClient

Zdroj: Vlastni zpracovdni, 2017

6.1.2 QR kddy

Navstéva jednotlivych mist ve hie probihd pomoci skenovani QR kédl prostiednictvim
vytvorené aplikace. Tyto kddy jsou vZdy ve tvaru http://beacon.uhk.cz/qr/{kod mista}.
Z URL je ziskan kdd mista, na které se aplikace dotaZe na serveru. Tam se misto dohleda
v tabulce Place podle sloupce code a je vraceno klientovi. Dle typu mista se zobrazi
SeekBar, neboli vertikalni ukazatel umoZnujici vybrat pocet, ktery umoznuje uZivateli

nastavit, kolik surovin v misté pouZije.

Scanovani QR kédi probiha s pouZitim Google Mobile Vision API* starajici se
o detekci obrazu. UmoZiiuje rozpoznavat obliceje, carové kédy a text. Pro nacitani kod
je tfeba nejprve vytvorit instanci tfidy BarcodeDetector. Pro rychlejsi praci detektoru je
moZné nastavit podporované formaty kédi (ve vychozim nastaveni podporuje vSechny
formaty). DalsSim krokem je vytvoreni nové TrackerFactory, kterd umi vytvaret nové

instance tridy Tracker.

 https://developers.google.com/vision/

24



barcode 1 Graphic

o

Tracker<Barcode>
Barcode | barcodes
> MultiProcessor .
Detector barcode 2 Graphic
Tracker<Barcode>
BarcodeTracker
Factory
. barcode 3 Graphic
! Tracker<Barcode>
i
|
: barcode 4 Graphic
: | Tracker<Barcode>
| creates :
I GraphicTracker<Barcode> s

Obrdzek 10 Pribéh skenu pomoci Google Vision API

Zdroj: Android developers, 2017

Obrazek 10 znazornuje pribéh skenovani kédu. Je na ném vidét, ze detektor vytvari
kolekci instanci kodlG. MultiProcessor sleduje vSechny aktivni instance. Pomoci
TrackerFactory pro kazdou instanci kodu vytvori GraphicTracker starajici se o sledovani
a grafickou reprezentaci kodu. MultiProcessor jim béhem skenovani posila aktualizace

a Tracker se postara o aktualizaci.

6.1.3 Zobrazovani Gdaj U

ProtoZe Android aplikace je to, co uzivatelé uvidi, je tfeba dobfe promyslet, jak se jim
budou zobrazovat informace. Aplikace by méla byt snadno ovladatelna a pro piehlednost
by méla dodrZovat pravidla doporucenad tviirci androidu uvedena v dokumentaci Android

Developers Design (2017).

NejvétSi problémy s sebou nese zobrazeni mapy, kde je potreba vyresit ctyri
problémy - vykresleni ikon na mapé, moZnost zvétSovat/zmenSovat mapu i s ikonami
a posouvat ji, zobrazit tlac¢itka tak, aby neprekryvala celou mapu a ukladani a zobrazovani

jednotlivych obrazkd.

Protoze hlavni aktivita aplikace zobrazuje mapu a ikony, je potfeba promyslet,
jak budou tyto obrazky uloZeny, ziskavany a zobrazovany. MoZnostmi je uloZeni
v zarizeni a uloZeni na serveru. V pripadé stahovani map ze serveru také prichazi moznost
vykreslit na nich jednotlivd mista uz na serveru a klientovi posilat hotovou mapu. Pokud
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by mapa byla uloZena na klientovi, jeji zobrazeni by bylo rychlejsi a uSetril by se prenos
dat. Problém s takovymto zobrazovanim je vSak aktudlnost dat - kviili nové mapé by si
uzivatelé museli aktualizovat celou aplikaci. LepSi je proto stahovat obrazky ze serveru.
K teseni stile zlstava, zda kombinaci mapy a mista vytvaret uZ na serveru, nebo
vykreslovat aZ na zarizeni. ProtoZe vSak neni moZné stahovat novou mapu pri kazdém
jejim zobrazeni, je lepSi vytvaret vysledné zobrazeni aZ na klientovi. Navic je potreba
vyresit dalsi problém - cachovani. Obrazek ze serveru je staZen jako bitmapa. Tvirci
Androdiu v ¢asti dokumentace vénované cachovani bitmap (2017) primo popisuji, jak
s bitmapami pracovat. Rovnou ale doporucuji pouziti knihovny treti strany, kterou je
Glide15. Ta umoZiiuje nacist obrazek z URL ¢i ze souboru, zobrazit ho ve vybraném view

a nastavit mu moznosti cachovani.

Pii prvnim spusténi aplikace vSak stale trvalo, neZ se mapa stdhla a zobrazila.
Proto byly jednotlivé prazdné mapy umistény do aplikace a zobrazi se jako placeholder
pred tim, neZ se stidhne aktualni mapa ze serveru. Nacteni mapy ze serveru vcetné

umisténi placeholderu znazornuje Obrazek 11.

String drawableName = + currentFloor +
int drawableId = context.getResources().getIdentifier(drawableName, , context.getPackageName())
Glide.with(context)

. load(Constants. L_BASE + currentFloor + )

.asBitmap()

.override(/ VIDTH, MAP_HEIGHT)

.diskCacheStrategy(DiskCacheStrategy.

.placeholder(drawableId)

.into(new SimpleTarget<Bitmap>() {
@Override
ublic void onResourceReady(Bitmap resource, GlideAnimation<? super Bitmap> glideAnimation) {
w.setMap(resource)
w.updateView()

Obrazek 11 Nacteni mapy

Zdroj: Vlastni zpracovdni, 2017

DalS$im problémem k feSeni je, jakym zplisobem zobrazit mapu a na ni ikony mist,
ktera uZzivatel navstivil. Mista by se s mapou méla chovat jako jeden obrazek, ale zaroven
by méla byt samostatné klikatelnd pro zobrazeni dodate¢nych informaci. Android
pro zobrazovani vice objektli pres sebe poskytuje tiidu LayerDrawable. Ta vykresluje
nékolik objektl tak, Ze posledni pridany je nahote. Dohromady se pak chovaji jako jeden

obrazek. Problém vsSak zlistdvd sumisténim ikon a nastavenim jejich velikosti.

5 http://bumptech.github.io/glide/
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LayerDrawable sice ma metody pro nastaveni velikosti ikon (setLayerSize, setLayerWidth,
setLayerHeight), ale ty jsou dostupné az od API 23 a uprava se tedy projevi jen
na nékterych zarizenich. Minimalni SDK je vSak nastaveno na 19 a proto je potreba
vymyslet jiné feSeni. Nakonec byla zvolena metoda setLayerinset, ktera vrstvé nastavi,
o kolik pixelti bude odsazena od kazdého okraje. Ve vypoctu je tedy odecitdna velikost

v IV

ikony od Sirky mapy a dopocitavano odsazeni za pomoci souradnic mista.

Po zobrazeni mapy je potreba, aby s ni uzZivatel mohl manipulovat, tj. ji zvétSovat,
zmensSovat a posouvat. Android bohuZel nenabizi Zadné jiZ hotové reSeni na obrazky,
se kterymi by si uZivatel mohl takto pohybovat. Je tedy nutné vytvorit vlastni view, které
bude implementovat tuto funkcionalitu. Nova tfida se jmenuje TouchImageView
a pro detekci pohybu pouzZiva onTouchListener a SimpleOnScaleGestureListener. Pomoci
téchto listenert detekuje uzivatelska gesta a na zakladé nich vypocit3, o kolik se view ma
pohnout, pripadné zvétSit/zmenSit a zavold metodu postTranslate tridy Matrix.

Ta provede translace zobrazovaci matice a upravi zobrazeni dle poZadavku.

Uzivatel se potrebuje prepinat mezi jednotlivymi patry, jednoduse spoustét sken
a zobrazovat si svilj stav. ProtoZe se jedna o aktivity, které by mu mély byt snadno
dostupné, mélo by byt jejich spousténi umisténo na mapé. Zaroven vsak nesmi zabirat
velkou plochu mapy, aby zlistala prehledna a snadno se s ni manipulovalo. Kombinaci
téchto poZadavki je rozbalovaci menu na FloatinActionButton (tlacitko pro spusténi akci
umisténé na obrazovce prekreslujici jeji obsah). Takovou moZnost nabizi
FloatingActionMenu dostupné zknihovny FloatingActionButton!® od Clans. Ostatni
moZznosti, které uZivatel nevyuziva tak Casto, jsou umistény v hornim menu. Zobrazeni
jednotlivych uZivatelskych moznosti je vidét na Obrazku 12. Je na ném vidét i to,
Ze i kdyz uzivatel nemtiZe uz prepnout do vyssiho patra, pro zachovani konzistence je tato
volba stale zobrazena, jen je tlacitko zobrazeno Sedé, aby bylo vidét, Ze je nedostupné.

Barevné je také odliSeno spousténi novych aktivit od pouhého prepinani mezi patry.

16 https://github.com/Clans/FloatingActionButton
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Obrdzek 12 Rozbaleni menu

Zdroj: Vlastni zpracovdni, 2017

6.2 Server

Serverova cast aplikace je umisténa na Skolnim serveru beacon.uhk.cz pristupném
mj. prostrednictvim RDP17. Tam je kdispozici webovy kontejner Apache Tomcat!,
na kterém je nasazena webova aplikace s nazvem fingerprint-game. Z této aplikace je
primarné vyuzivano vystavené REST rozhrani pro Android klienty, k dispozici je také cast
aplikace pristupna z internetového prohliZece. V soucCasnosti se jedna pouze o pravidla
ochrany osobnich 0daji, ale je zde pripraven prostor pro dalsi rozsifovani aplikace

i na webové rozhrani. Konkrétné aplikace pouZziva Spring MVC!? v kombinaci se Spring

security2? a Thymeleaf?1.

17 Remote Desktop Protocol — sitovy protokol umozfujici ovlddani vzdaleného poéitace

8 http://tomcat.apache.org/

¥ https://docs.spring.io/spring/docs/current/spring-framework-reference/html/mvc.html
20 https://projects.spring.io/spring-security/

2L http://www.thymeleaf.org/
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Business logika aplikace je definovana v samostatnych servisnich tridach. Tyto jsou
tvoreny na rozhrani, aby v pripadé pripadnych pozdéjSich zmén bylo jednoduché vyménit
jen implementaci a nebylo potreba zasahovat vice do kddu. Pro logiku tykajici se ipravy
dat jsou pouZivany anotace @Transactional, které umoznuji spoustét transakce.
V pripadé chyby pri vykonavani transakce je proveden rollback a vSechny zmény jsou
smazany a data jsou v pivodnim stavu, jak byly pred spusténim transakce. Vzhledem
k tomu, Ze Spring obaluje servisni tridy vlastni proxy, diky CemuZ se anotace aktivuje,

je potfeba, aby transakce byly vZdy na public metodach a pristupovalo se k nim zvenci.

6.2.1 DB vrstva

Na serveru je k dispozici MySQL server, na kterém je umisténa databaze fingerprint-game
k uvedené aplikaci. Zde jsou uloZena vSechna data aplikace. Dalsi pouZivanou databazi je
objektova CouchbaseDB?%, do které se ukladaji fingerprinty. Vzhledem ktomu, Ze je
vtomto projektu pouZzivana jen k uklddani JSON souborti, tato kapitola se ji nebude
vénovat a zplsob ukladani bude popsan az v kapitole vénované sbéru a ukladani

fingerprintt.

Aplikace s databazi komunikuje pomoci ORM?23 frameworku Hibernate?4 s pouZitim
Spring data JPA25. Tato kombinace pfi praci programdatora odstinuje od starosti
s pripojovanim k databazi a psanim SQL dotazii. Ty jsou vytvareny pouze pomoci rozhrani
rozSirujici /paRepository. Vném jsou definovany metody podle toho, co je potreba
vyhledat. U jednodussich dotazi diky preddefinovanym nazviim metod jiZ neni potieba
nic dalsiho pripisovat (napfr. metoda public AppUser findByUsername(String
username) ; vyhleda uzivatele dle uzivatelského jména). Spousta metod je definovana jiz
v pfredkovi rozhrani, a tedy neni treba je znovu vytvaret (napr. count, delete, findAll

apod.).

Pro upravu struktury databaze je do aplikace pridan Liquibase?t. VSechny zmény
v databazi by mély probihat pres néj, aby byly zpétné dohledatelné. Do predem
pripravené slozky, konkrétné src/main/resources/liquibase jsou pridany SQL soubory,

které se maji spustit. Nastroj si vytvori v databazi tabulku s changelogy a spousti skripty,

22 https://www.couchbase.com/

23 Object Relational Mapping — mapovani databazovych tabulek a modelovych objektd
2 http://hibernate.org/orm/

2 http://projects.spring.io/spring-data-jpa/

26 http://www.liquibase.org/

29



které jeSté nebyly spuStény v poradi, vjakém jsou definovany v souboru changelog-

master.xml.

Validace
Pro snadnéjsi prenositelnost aplikace neprobihd validace na strané databaze,

ale na strané aplikace pomoci javax.validations spolu s Hibernate Validatorem?’.

Do pom.xml je potreba pridat zavislost na Hibernate Validator. Ten ke svému chodu
potrebuje implementaci EL?8 pro moznost dynamického zpracovani chybovych hlasek
(Redhat, 2017). Byly tedy pridany tyto dvé zavislosti:

<dependency>

<groupId>org.hibernate</groupId>
<artifactId>hibernate-validator</artifactId>
<version>5.3.4.Final</version>

</dependency>

<dependency>

<groupId>org.glassfish.web</groupId>
<artifactId>javax.el</artifactId>

<version>2.2.4</version>
</dependency>

Nasledné je potreba, aby u vSech modelovych tifid probéhla validace pred jejich

vvvvvv

této funkcionality je do aplika¢niho kontextu pridana bean validationFactory:

<bean id="validationFactory"” class="javax.validation.Validation"
factory-method="buildDefaultValidatorFactory" />

Tato konfigurace zajisti, Ze tridy opatifeny javax.validation anotacemi (napf.
@NotNull, @Min apod.) nemohou byt uloZeny do databaze v nevalidnim stavu. V pripadé,
Ze se o to aplikace pokousi, je vyhozena vyjimka ConstraintViolationException
s informacemi o pri¢iné problému.

Problémy se zavedenim validace
Po pridani Hibernate Validatoru spolu s vytvorenim bean v aplika¢nim kontextu nebylo
mozné spustit aplikaci, protoZe se nepodarilo vytvorit validationFactory

(javax.validation.Validation). Diivodem byla tato chyba, ktera je vidét na Obrazku 13.

27 http://hibernate.org/validator/
28 Expression Language — jazyk umoZiujici vyjadfeni hodnoty jako odkazu
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java.lang.ClassNotFol

Obrdzek 13 Chyba pfi vytvdreni bean
Zdroj: vlastni zpracovdni, 2017
Pricinou chyby byla Spatna kompatibilita s javax.el-api verze 2.2.4, coZ byla prvni
volba knihovny pro zpracovani EL. Re§enim bylo tuto knihovnu nahradit jinou, konkrétné

el-impl ze skupiny org.glassfish.web verze 2.2.

6.3 REST

REST byl predstaven a definovan v roce 2000 Royem Fieldingem v jeho diserta¢ni praci.
Slouzi k navrhu distribuovanych systémii. Nejedna se o standard, jako spi$ o soubor
pravidel (napriklad bezstavovost, vztah klient-server). Principy této komunikace

spocivaji v nasledujicich bodech:
* zdroj vystavuje srozumitelnou adresaiovou strukturu URI
* klient zasila JSON nebo XML reprezentujici zasilané objekty a atributy
» zpravy definuji HTTP metody (GET, POST apod.) explicitné

* bezstavova interakce si neuklada klientsky kontext na serveru mezi requesty

- 0 stav session se stara klient

Diky témto pravidlim vzdy vSechny GET requesty se stejnymi parametry vraci stejné
vysledky. POST a PUT requesty jsou pak vétSinou pouzivany pro insert nebo update entit.
Rozdil mezi nimi je ten, Ze PUT jen ukladaji/updatuji objekty bez vedlejsiho efektu,
tzn. pokud je touto metodou zaslan dvakrat identicky objekt, vysledek bude stale stejny.
PATCH request lze pouZit k updatu pouze nékterych poli objektu a DELETE pro smazani
objektu (Pivotal Software Inc., 2017).

6.3.1 Vystaveni rozhrani

Rozhrani je na serveru vystaveno pomoci knihovny Spring. Tridy pouZivané jako REST

controllery jsou opatfeny anotaci @RestController. Ta spolu sanotacemi
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@RequestMapping zajisti vystaveni metod a tim tvorbu REST rozhrani. Pro mapovani

objektli z/do JSONu byla pouzita knihovna Jackson?°.

Zakladni URL aplikace je http://beacon.uhk.cz/fingerprint-game. Pro REST metody
Android clienta tato URL potom pokracuje /android/{verze}, kde je urCena verze rozhrani
z diivodu zpétné kompatibility s klienty. Pokud tedy bude vydana nova major verze
aplikace, kde bude rozhrani zménéno, budou vystaveny nové metody s jinou verzi v URL,
a tim nebudou vSichni uZivatelé nuceni si okamzité updatovat verzi klientské aplikace.

Seznam vystavenych metod s popisem je uveden v Priloze 1.

6.3.2 Klientska c¢ast

Na klientovi je komunikace svystavenym rozhranim implementovana kombinaci

AndroidAnnotations a Spring for Android3°.

Spring for Android umoZiiuje pouzivat Spring Framework p¥i vyvoji na zarizeni
s Androidem. V soucasné dobé se jedna o hlavné o moZnost pouZzivani RestTemplate.
Ta umoziuje vytvareni HTTP requestli a prizplisobuje nativni Android HTTP knihovnu

pro vytvareni téchto requestli (Clarkson, 2014).

VSechna data odesland a prijata pomoci RestTemplate jsou kddovana pomoci gzip
komprese. Pro mapovani z/do JSONu je potfeba vyuzit knihovnu treti strany.

Spring for Android pro tyto tUcely podporuje Jackson a Gson3! (Clarkson, 2014).

Pro pridani RestTemplate do Android projektu je treba pridat do aplika¢niho

build.gradle nasledujici radek:

compile('org.springframework.android:spring-android-rest-
template:${version}")

V projektu je pouZzitd aktualni verze — 2.0.0.M3. Pro mapovani objektii byl pouZit converter
vyuzivajici Jackson ObjectMapper, tj. MappingJackson2HttpMessagConverter. Mapovani je
dale upravovano pomoci Jackson anotaci, naptiklad @Jsonlgnore. Hlubsimi informacemi
o pouZiti RestTemplate se tato prace nezabyvd zdlvodu pouZziti v kombinaci

s AndroidAnnotations.

2 https://github.com/FasterXML/jackson
30 http://projects.spring.io/spring-android/
31 https://github.com/google/gson
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6.3.3 Spring RestTemplate + AndroidAnnotations

Pfi pouziti AndroidAnnotations neni tieba psat zdlouhavy kéd pro volani externi sluzby,
ale staci definovat pouze rozhrani a AndroidAnnotations potom na jeho zakladé potrebny
kod vygeneruji. Porovnani je moZné vidét na http://androidannotations.org/.
Ke kazdému rozhrani Ize pripojit libovolny pocet interceptorii3? (pre-/post-procesory)
napriklad prologovani nebo pripojeni hlavicek. Vytvorené rozhrani s interceptory

je vidét na Obrazku 14.

<p>

dRest(converters = {MappingJackson2HttpMessageConverter. }, rootUrl = Constants.
interceptors = {AuthInterceptor. LogInterceptor. 1)
RestClient {

@Get ( )
Place getPlaceByCode(@Path String code)

@Post( )

AppUser startActivity(@Path Integer materialAmount, @Body Place place)

@Put ( )
sendFingerprint(@Body Fingerprint fingerprint)

@Get ( )
List<Item> getPossibleItems()

@Post( )
AppUser buyItem(@Body List<Item> items)

@Get ( )
List<Ranking> getRankings()

Obrdzek 14 Rest client

Zdroj: Vlastni zpracovdni, 2017

Pouziti AndroidAnnotations pro komunikaci se serverem ma vsak jednu nevyhodu - tim,
Ze neni nutné definovat samostatné AsyncTasky, mize lehce dojit k tomu, Ze volani bude
provedeno na hlavnim vlakné. To vSak v Androidu zplisobuje
NetworkOnMainThreadException. Proto je nutné stale myslet na to, Ze kazdé pouziti tridy
RestClient musi byt vmetodach opatrenych anotaci @Background, aby volani

probihalo na pozadi a nezasekla se aplikace.

32 http://docs.spring.io/spring-
android/docs/1.0.x/api/org/springframework/http/client/ClientHttpRequestinterceptor.html
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6.4 Zabezpeé€eni

Serverova cCast aplikace je zabezpefena pomoci Spring security33 a vSechny REST
pozadavky (kromé prihlaseni) musi byt volany uzivatelem s roli ROLE_USER. Pro budouci

pouZiti je jesSté pripravena role ROLE_ADMIN.

Vzhledem ktomu, Ze je aplikace testovana v prostfredi FIM UHK, probiha
prihlaSovani pres IS STAG. K tomu byla pouzita dokumentace webovych sluzeb IS STAG
([2017]). Zde je mozné vidét, Ze vystavené metody se déli na ty, které jsou autorizované
pro riizné typy roli a na metody bez autorizace. U téch autorizovanych jsou kontrolovany
uzivatelské udaje zaslané v hlavicce jako basic authentication, tj. String ve tvaru
uzivatelské_jméno:heslo zakdédované pomoci Base64. Ovéreni tedy probiha tak,
Ze ze serverové aplikace je volana zabezpecena sluzba systému STAG. Ta vraci bud’ kod
200 (OK) v pripadé uspésného provolani, nebo 401 (unauthorized) v pripadé neplatnych
uzivatelskych idaji. Do budoucna je mozné upravit serverovou ¢ast aplikace i pro pouZiti

vlastnich uzivateld.

V pripadé uspéSného prihlasSeni je uzivatel uloZen v databazi aplikace a je mu
pridélena role ROLE_USER. Dalsi requesty jsou zabezpeceny pomoci Spring security.
Pro ovéreni Zprav z klienta je vytvorena implementace rozhrani
ClientHttpRequestInterceptor. Tato trida zachyti vSechny requesty, kterym byl dany
interceptor prifazen a pridd knim hlavicku pro autentizaci na serveru, jak je vidét

na Obrazku 15.

33 http://docs.spring.io/spring-security/site/docs/4.0.3.RELEASE /reference/htmlisingle/
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[@EBean(scope = EBean.Scope.Singl n)
F ass AuthInterceptor implements ClientHttpRequestInterceptor {

final String =

@Pref
Preferences_ p

@Override
¢ ClientHttpResponse intercept(HttpRequest request, byte[] body, ClientHttpRequestExecution execution) throws IOException {
HttpHeaders headers = request.getHeaders()
HttpAuthentication auth = new HttpBasicAuthentication(p ces.username().get(), pre ces.password().get());
headers.setAuthorization(auth)
rn execution.execute(request, body)

Obrdzek 15 Implementace ClientHttpRequestinterceptor

Zdroj: Vlastni zpracovdni

6.4.1 HTTPS
Jak je vidét v Zasadach pro vyvojare od Google (2017), u vSech Android aplikaci,
které se prihlasuji vzdalené, by mélo byt volani zabezpec¢eno pomoci HTTPS. DalSim

diivodem pro pouziti tohoto protokolu je vySe uvedené pouziti basic authentication.

Certifikat pro HTTPS komunikaci je vygenerovan pomoci certifika¢ni autority
Let’s Encrypt34. ProtoZe nastroj je urcen pro Linux servery, je v prvni fadé potreba
stahnout program treti strany pro pouziti Let’s Encrypt na Windows server. Ten byl
staZen z GitHubu Lone Coder3>. Otevienim piikazové fadky a zadanim piikazu ve tvaru
letsencrypt.exe --manualhost <domain-name> --webroot <document-root> jsou
vygenerovany certifikaty pro server. Po jejich vytvoreni bylo pak nutné pridat cesty k nim
do konfigurac¢nich soubori apache a po restartovani serveru je mozné volat jeho adresy

ptes https.

6.5 Sbeér fingerprint

Jak bylo teCeno v teoretické Casti, pri sbéru fingerprinti je tfeba ziskat vektor
naméienych hodnot na misté. Pro eliminaci extrému probihd méreni deset sekund, béhem

kterych je ziskano vice namérenych hodnot.

Sbér hodnot probiha prostrednictvim tfidy Scanner v klientské casti aplikace.

Ta obsahuje metody pro skenovani dostupnych Wi-Fi a GSM siti a BLE zatizeni v okoli

34 https://letsencrypt.org/
35 https://github.com/Lone-Coder/letsencrypt-win-simple/releases
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(pokud zarizeni nepodporuje BLE, ze skenu ho vynecha). Pomoci metod startScan
a stopScan spusti/zastavi cyklické skenovani siti. Pro zjiSténi dostupnych Wi-Fi siti
pouzivd  BroadcastReceiver3® zachytavajici ~ SCAN_RESULTS_AVAILABLE_ACTION,
ktery po obdrzeni vysledki prida jednotlivé sité do seznamu. Pro informace o GSM sitich
je opakované spousténa metoda getNeighboringCelllnfo zjiStujici informace o dostupnych
bunkach. Pro sken dostupnych BLE zartizeni sice existuje metoda startScan umoznujici
jednorazové najit zarizeni v okoli a vratit callback, ale Android neposkytuje Zadnou
alternativu pro nepretrzity sken. V dokumentaci Android Developers (2017) pak piimo
nabdadaji vyvojatre k tomu, aby nikdy neskenovali zarizeni ve smyckach a vyhledavani
nastavili timeout. NeumoZiiuje opakované vyhledavani zarizeni, coz je klicovy poZadavek
pro lokalizaci. Ztéchto dlvodi bylo tfeba vybrat néjakou knihovnu treti strany,
kterd umoznuje skenovat zatizeni nékolikrat béhem poZadované doby, jak je pro tento
projekt potfeba. Je proto vhodné vybrat knihovnu treti strany, ktera zapouzdiuje
poZadovanou funkcionalitu a ma jizZ odladéné chyby a problémy s tim souvisejici. V tomto
projektu byla vybrana knihovna Android Beacon Library37 a to z dlivodu konzistence

s jiz existujicimi projekty tykajici se indoor lokalizace ve Skole.

Po dokonceni skenu je vytvorena nova instance tfidy Fingerprint. Ta obsahuje
mnozstvi atributli, znichZz nékteré jsou prazdné a existuji pouze pro zachovani
konzistence sjiZ existujicimi zdznamy v databazi. Oproti nim byly pridany dva nové
parametry — appName a clientVersion urcujici, z které aplikace data pochazeji a v jaké
verzi klienta byla nasbirdna. DileZitymi parametry jsou level, x a y udavajici ocekdvanou
polohu uZivatele. Vtomto pripadé se jedna o souradnice mista reprezentovaného
QR kédem na mapé. Neméné diilezité jsou cellScans, bleScans a wifiScans nesouci
informace o nactenych sitich. Parametr createdDate udava datum vytvoreni
fingerprintu. Dalsi parametry se tykaji informaci o zarizeni, jako je znacka, model,
informace o HW, jestli podporuje BLE apod. Posledni parametry jsou urceny
pro informace zakcelerometru, gyroskopu a kompasu. Ty vsoucCasnosti nejsou
pouzivany, ale vbudoucnu by mohly informovat o pohybu zarizeni béhem skenu,

coz by mohlo uptesnit lokalizaci.

36 https://developer.android.com/reference/android/content/BroadcastReceiver.html
37 https://github.com/AltBeacon/android-beacon-library/
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Pro ziskani dat do fingerprintu bylo potreba pridat do android manifestu nékolik
opravnéni, ktera jsou vidét na Obrazku 16. Hodnoty BLUETOOTH_ADMIN
a CHANGE_WIFI_STATE jsou proto, aby mohla aplikace sama zapnout Bluetooth/Wi-Fi

pred zacatkem skenu a po dokoncenti je zase vypnout.

<uses—-permission
<uses—-permission
<uses—-permission

<uses—-permission
<uses—permission
<uses—-permission
<uses—-permission

Obrazek 16 Oprdvneéni aplikace

Zdroj: Vlastni zpracovdni, 2017

Fingerprinty zaslané klientem jsou na serveru ukladany do objektové databaze
Couchbase38. Pro praci sdatabazi byl pouzit framework Spring data couchbase3°.
Nastaveni pripojeni v aplikacnim kontextu je vidét na Obrazku 17. Aplikace z databaze
necte, pouze zapisuje nova data a to tim zplisobem, Ze po kazdém obdrzZeni fingerprintu
z klienta ulozi vysledek jeho toString() metody do samostatného souboru do slozky
C:/beacon/fingerprint-game/fingerprints/. Nasledné ho pomoci Jackson ObjectMapperu

pirevede do JSON Stringu a ten uloZi do Couchbase databaze.

127.0.0.1

login }" password="'
bucketName= " bucketPasswor

Obrazek 17 Pripojeni ke Couchbase DB

Zdroj: Vlastni zpracovdni, 2017

38 https://www.couchbase.com/
3 https://docs.spring.io/spring-data/couchbase/docs/2.2.3.RELEASE /reference/html/
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7 Testovani

DiileZitou soucasti vyvoje aplikace je i jeji testovani. Mezi automatické testy patii
jednotkové, integracni a Ul testy. DiileZité jsou i uZivatelské testy. Jak bylo receno jiz drive,
vesSkera logika je implementovana na serveru. Klientska ¢ast aplikace pouze vola server
a data z néj staZzena prezentuje uZivateli. Proto jsou testy umistény pouze v serverové

casti aplikace.

7.1 Unit testy
Logika aplikace neni nijak slozité rozmisténa napric tridami, viceméné se jedna o CRUD40
operace spojené s néjakou dalsi operaci. Z toho divodu by byly zbytecné integracni testy

a stacily tedy jednotkové (unit) testy. Pro psani téchto testii byl pouZit framework JUnit#1,

Testovaci tridy jsou umistény ve sloZce src/main/test. Anotacemi @Test jsou v nich
oznaceny testovaci metody. Anotace @Before a @After pak oznacuji metody, které musi
byt provedeny pred kazdym testem, resp. po ném. Ve vétsSiné pripadi se jedna o pripravu

dat pro testy.

Jednotkové testy by mély testovat vidy jednu metodu jedné tridy.
Nemély by komunikovat s databazi, ani sredlnymi instancemi ostatnich trid,
tzn. Ze se vnich nepouZziva Spring. VSechny objekty, které testovana trida ke své
funkcionalité potrebuje, ji tedy musi byt poskytnuty jinak. Jednou moZnosti by bylo
vSechno vytvaret rucné, alevzhledem k provazanosti tfid by to bylo dost pracné
a ve vysledku by vlastné bylo potieba pro kazdy test vytvaret prazdné instance velkého
mnozstvi servisnich tfid. Pro tyto ucely existuje framework Mockito*? umoznujici
vytvaret tzv. mocky. Jedna se o simulované objekty napodobujici chovani realnych
objektli pomoci fizeni jejich chovani a hodnot. K mockovanym objektiim Ize pristupovat
stejné jako k béZnym objektim aplikace. Mimo to jim lze nastavit, jak se maji chovat
v pripadé volani rliznych metod, pomoci metody when. Piipravu testu véetné nastaveni

mocku lze vidét na Obrazku 18.

40 Create Read Update Delete — zakladni operace pro Upravu dat
4 http://junit.org/junit4/
42 http://site.mockito.org/
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@Mock

UserRepository userRepositoryMock;

@Mock

MaterialRepository materialRepositoryMock;
@Mock

PlaceRepository placeRepositoryMock;

userMock;

@Before
@)
. initMocks( )
userService = UserServiceImpl(userRepositoryMock, materialRepositoryMock, placeRepositoryMock);
userMock = userBuilder.buildQ);
.whenCuserRepositoryMock. findByUsername( .anyString())).thenReturn(userMock);

Obrdzek 18 Priprava mockd

Zdroj: Vlastni zpracovdni, 2017

Na tomto obrazku je vidét, Ze pro jakykoliv String zaslany do metody
findByUsername v UserRepository bude vtestu vracena vytvorend instance tridy
AppUser. Modelové tridy za Gcelem testli by bylo obtiZné konfigurovat pomoci mockl
arychlejsi je si je instanciovat samostatné. K tomu byly vytvoreny buildery v baliku

cz.hanusova.fingerprintgame.builder.

Tyto testy jsou automaticky spoustény pomoci Jenkins po kazZdém pushnuti
do GitHub repository. V pripadé nedspésného projiti testi je rozeslan e-mail na urcené
adresy sinformaci o chybé. Pokud vSe probéhne v poradku, aplikace je nasazena
na server. Z toho plyne, Ze testy by mély hlidat klicovou funkcionalitu aplikace, aby nebyla
na server nasazena nova verze v pripadé, ze néktera z dtlezitych funkci neni v poradku.
Jenkins umoznuje zobrazeni pribéhu vysledki testi i zpétné, jak je vidét na Obrazku 19.
Na ose x je cislo buildu, osa y predstavuje pocet testli. Modra c¢ast grafu znazornuje
uspésné testy, Cervené jsou vyznaceny chybové testy. V pripadé ignorovanych testii jsou

tyto vyznaceny Zluté.
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Obrdzek 19 Automaticky spousténé testy

Zdroj: Vlastni zpracovdni, 2017

Ve

VySe uvedené vsak neznamend, Ze se pred prvnim spusténim napisi testy
pro klicovou funkcionalitu a dal uz se nové nevytvari. Je dobré také psat test pro kazdy
bug, ktery se objevi v pribéhu pouzivani aplikace. Vyvojar by nemél pocitat s tim,
Ze na prvni pokus napiSe aplikaci, kterd se bude uzivatelim libit a nebude obsahovat
zadné chyby. Vhodné je vytvorit projekt v néjakém ticketovacim systému (napi. JIRA,
Redmine), kam se sepisuji chyby, pripominky a moZna vylepSeni. Na serverové casti
aplikace 1ze chyby vycist zlogli. Pokud je vhodné nastavené logovani, je z nich mozné

i vycist, za jakych podminek k chybé doslo.

7.2 Fabric

vvvvvv

zarizeni. Pokud se nejednad piimo o testera, vyvojar se o chybé nemusi ani dozvédét.
Nakonec ani nemusi védét, na kolika a jakych zarizenich jeho aplikace béZi, jak ji uzivatelé
vyuzivaji a podobné. K témto uceliim byl pridan Fabric for Android43. Ten piehledné
zobrazuje aktudlni stav aplikace - kolik ma uzivateld, jak jsou aktivni, jaké verze pouZivaji

apod. Zakladni prehled aplikace je vidét na Obrazku 20.

4 https://docs.fabric.io/android/fabric/overview.html
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0 0 30 100%

Obrdzek 20 Souhrnny prehled ve Fabric

Zdroj: Vlastni zpracovdni, 2017

DileZitou soucasti Fabric je nastroj Crashlytics#4. Ten pirehledné zobrazuje chyby
aplikace. Déli je na Crashes, které zpusobi pad celé aplikace a Non-fatals, coZ jsou chyby
zachycené v aplikaci a zaslané pomoci metody Crashlytics.logException(Throwable t).
Chyby lze v prehledu filtrovat podle data nebo verze aplikace. V detailu chyby pak kromé
konkrétniho vypisu vyjimky je moZné vidét detaily tykajici se zarizeni a jeho stavu
ve chvili, kdy k chybé doslo. Tyto detaily ukazuje Obrazek 21. Na ném je vidét, Ze k chybé
doslo na zarizeni Redmi 3 s Androidem 5.1.1, které v dobé vyskytu bylo orientovano
na vysku, mélo 23 % volné RAM a 18 % volného disku. Dal$imi udaji jsou uZivatelské

jméno, verze aplikace a Cas chyby.

Aug 042017 12:38 (UTC) All Versions

Version 1.0.9-alfa (16)

Device Operating System Device Statistics
Redmi 3 5411 \ N\
DEVICE 0S VERSION 23% 18%
Portrait Portrait
ORIENTATION Ul ORIENTATION Ram Free Disk Free
On No

PROXIMITY ROOTED sindekal
sindekal

Obrdzek 21 Detaily zafizeni v Crashlytics
Zdroj: Vlastni zpracovdni, 2017
Fabric je také mozZné propojit s dalSimi aplikacemi, napt. Bitbucket, Asana, GitHub,
Jira, Redmine, Slack apod. Diky tomu jsou vyvojari rychle informovani o chybach

v aplikaci, pripadné maji rovnou zaloZené nové tickety v ticketovacim systému.

4 https://fabric.io/kits/android/crashlytics
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8 Zpracovani vysledk u

Pomoci nové aplikace bylo provedeno celkem 396 métreni na jedendcti mistech. Méreni
probihalo v budové FIM UHK, kde je pro ucely vyzkumu umisténo mnozstvi beacont.
Do vytvorené hry byla zapojena pouze prvni tfi patra budovy, protoZe ve ctvrtém
BLE vysilace umistény nejsou. Rozmisténi BLE beacond a mist ve hie je zndzornéno
na mapach v Priloze 2. Beacony jsou vyznaceny modfe a oznaceny Cisly, mista s QR kody
jsou zelena, oznaCena pismeny. Tabulka 1 zobrazuje pocty méreni na jednotlivych
mistech. Déle je v ni vidét v kolika mérenich se na misté podatilo ziskat data s riznymi
kombinacemi typt vysilacd. Na vSech mistech se podarilo namérit data alespon z jednoho
typu vysilace (GSM, Wi-Fi, BLE). Maximalné u padesati procent se vSak podarilo posbirat
data ze vSech typt vysilacli zaroven. V piipadé GSM sité byl modus poc¢tu namérenych
hodnot vzdy 0, jak je vidét v Tabulce 2. Median s vyjimkou tf{ mist také. Z tohoto divodu
byla dale sledovana data pouze z Wi-Fi a BLE.

Na vSech mistech s vyjimkou jednoho byla alespont v 70 % méreni ziskana data

z obou typu téchto vysilac¢i zaroven. Na Sesti mistech se dokonce jednalo o vice neZ 90 %

meéreni.
Pocet méreni dle typu signalu
Misto ot BLE + Wi-Fi + GSM BLE + Wi-Fi Alesport jedna z
méreni technologii
K 36 Celkem 8 29 36
Podil v % 22,22% 80,56% 100,00%
) 18 Celkem 3 17 18
Podil v % 16,67% 94,44% 100,00%
| 17 Celkem 7 14 17
Podil v % 41,18% 82,35% 100,00%
H 37 Celkem 15 33 37
Podil v % 40,54% 89,19% 100,00%
G 45 Celkem 9 17 45
Podil v % 20,00% 37,78% 100,00%
F 31 Celkem 10 30 31
Podil v % 32,26% 96,77% 100,00%
£ 2 Celkem 21 42 42
Podil v % 50,00% 100,00% 100,00%
b 39 Celkem 13 38 39
Podil v % 33,33% 97,44% 100,00%
c 4 Celkem 16 31 42
Podil v % 38,10% 73,81% 100,00%
B 48 Celkem 19 a4 48
Podil v % 39,58% 91,67% 100,00%
A a1 Celkem 17 37 41
Podil v % 41,46% 90,24% 100,00%
138 332 396
Celkem 39 34,85% 83,84% 100,00%

Tabulka 1 Souhrn sesbiranych dat

Zdroj: Vlastni zpracovdni, 2017
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Tabulka 2 zobrazuje modus a median poctu méreni, kdy se podarilo zachytit
jednotlivé typy vysilacl na kazdém misté. Zejména kvili GSM, kde modus i median Casto
nabyvaly hodnoty 0, byly tyto ukazatele vypocitany jeSté jednou s pouzitim pouze
nenulovych hodnot. Z nich je vidét, Ze u Wi-Fi a BLE se hodnoty moc nelisi, ale u GSM jsou
¢isla dost odliSna, coZ znamend, Ze v mnoha pripadech se nepodaftilo viibec ziskat data

z GSM siteé.

GSM BLE Wi-Fi

£ JO - P - U - AP - IR - IV -

2 B s 12 |5 |85 |s |2 |3 |8 |8 |2 |3 |3

s 3 S |2 |2 |2 |2 |2 |2 |2 |2 |2 |2 |2
Celkem 0| 22,7 0 19 0 1 50 60 21 21| 19,5 20
« 3 Unikatni vysilace 0 11 0 9 3 3 2 3 11 11 12 12
Celkem 0| 30,8 0 30 0 6 86 89 42 42 41 41
: 18 Unikatni vysilace 0 11 0| 10,5 4 4 3 3 8 8 8 8
Celkem 0| 29,6 0 33 0 23 23 23 12 12 19 19
Y Unikatni vysilace 0 11 0| 11,5 1 1 1 1 12 12 12 12
Celkem 0| 27,5 5 29 0 67 74 79 5 5 7 7
" ¥ Unikatni vysilace 0 9 3 9 3 3 3 3 5 5 5 5
Celkem 0| 16,8 12 16 0 1 0 4 27 27 27 27
¢ » Unikatni vysilace 0 5 4 7 0 1 0 1 16 16 14 14
Celkem 0| 29,1 0 28 1 1 4 4 70 70 28| 28,5
F 3 Unikatni vysilace 0 0 0 10 1 1 1 1 10 10 13 13
Celkem 0| 22,5 6 19 4 4 6 6 10 10 19 19
; 2 Unikatni vysilace 0 8 3 9 2 2 2 2 11 11 11 11
Celkem 0| 19,5 0 18 3 3 4 4 49 49 25 25
P 3 Unikatni vysilace 0 7 o 7,5 2 2 2 2 8 8 11 11
Celkem 0| 12,4 0 11 0 4 4 5 40 40| 40,5| 40,5
¢ 2 Unikatni vysilace 0 8 0 7 3 3 2 3 25 25 20 20
Celkem 0 12 0 11 3 3 4 4 18 18 37 37
° *® Unikatni vysilace 0 5 0 5 2 2 2 2 19 19 19 19
Celkem 0| 21,3 0 16 1 5 6 32 32 33 33
A H Unikatni vysilace 0 8 0 10 2 2 2 2 17 17 15 15

Tabulka 2 Modus a medidn poctu méreni dle mist

Zdroj: Vlastni zpracovdni, 2017
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8.1 Vysledky z mista C

Z namérenych dat byly sledovany namérené hodnoty RSSI a doba, za kterou je mozné
nacist vysilace. Pro sledovani téchto hodnot bylo vybrano misto C, kde je nejvétsi median

nalezenych unikatnich Wi-Fi vysilaci béhem jednoho méreni.

8.1.1 RSSI

Pro porovnani hodnot RSSI byly nejprve zjiStény vSechny vysilace, ze kterych byl vdaném
misté ziskan signdal. Pro kazdé méreni byla pak pro eliminaci extrémii vypocitan median
naméienych hodnot z kazdého zarizeni. Z vysledkli byly odebrany vysilaCe, které se
podarilo nasnimat pouze v péti nebo méné mérenich, protoZze nemaji dostatecné
vypovidajici hodnotu. Seznam vSech zachycenych beaconti a Wi-Fi vCetné vypocitanych
mediant RSSI je vidét v Priloze 3. DilezZité je pozorovat, jak se od sebe hodnoty lisi mezi
jednotlivymi mérenimi, coZ prehledné zobrazuji nasledujici sloupcové grafy. V idedlnim
ptipadé, pokud by bylo méreni zcela presné, by vSechny namérené hodnoty pro jeden

vysilac byly stejné.

beacon 18 beacon 6 beacon 15

0
-2
-4
-6
-8

-100

o o

RSS! (dBm)
o

o

-120
zachycené beacony

Graf 1 Méreni BLE RSSI na misté C

Zdroj: Vlastni zpracovdni, 2017
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Zdroj: Vlastni zpracovdni, 2017

Grafy 1 a 2 zobrazuji zachycené RSSI z jednotlivych BLE a Wi-Fi vysilacli na misté.
Vramci jednoho vysilace kazdy sloupec znazoriiuje median naméfenych signala
z jednoho zarizeni béhem jednoho méreni. Pokud sloupec chybi, znamena to, Ze zarizenim
nebyl signal zachycen viibec. Z Grafu 1 je zifejmé, Ze v pripadé BLE vykazuje méteni jen
drobné rozdily. Pokud se podarilo dany vysila¢ zachytit, rozdily v hodnotach nebyly velké.
Zajimavé na tomto grafu je i to, Ze u vSech vysilacli byly naméreny priblizné stejné
hodnoty RSSI, prestoZe beacon 6 je kmistu C mnohem bliZ neZ beacon 15. Graf 2

zobrazuje, Ze u Wi-Fi vysilaci vSak byly vykyvy v ramci kazdého vysilace vétsi.

8.1.2 Cas

DalSim sledovanym udajem byl cas, za ktery jsou jednotliva zarizeni schopna prijmout
signal od okolnich vysilact. K tomu byla vybrana zarizeni, ktera na misté provedla alesporii
pét méreni. Na zakladé zkuSenosti z predchozich vyzkumi probihalo méreni vzdy deset
sekund. Pro kazdé zatizeni byl sledovan pocet Wi-Fi a BLE vysilacq, ktery se mu v tomto
Case podartilo na misté najit. Grafy 3 - 10 tedy graficky znazornuji priibéh nékolika méreni
jednim zafizenim na jednom misté a jak v priibéhu casu narlistd pocet zachycenych

vysilact.
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Z grafii je ziejmé, Ze Cas nasnimani vysilacl se liSi v zavislosti na zarizeni,
a to co do poctu nalezenych vysilacii, tak do ¢asu, ktery jim trvalo tyto vysilace nalézt.
U Wi-Fi se podarilo najit vétSinu zarizeni do Sesti vterin u BLE se to mezi zarizenimi hodné
lisilo. Stale vSak nejvétSi mnoZstvi vysilacli se podarilo najit béhem prvni poloviny

¢asového limitu.

8.2 DalSi mista

Pro potvrzeni vysledkd méreni byla data graficky vyhodnocena jesté na dalSich mistech.
To bylo vybrano ve tiretim patie na misté ], protoZe je zde nejvyssi median poctu
nameérenych hodnot BLE i Wi-Fi ziskanych béhem jednoho méreni. Dale bylo vybrano
misto E z diivodu nejvyssiho podilu méreni, kdy se podarilo ziskat data z Wi-Fi i BLE

zaroven.

8.2.1 RSSI

Nejprve je tfeba zjistit, jestli se hodnoty RSSI li${ i na jinych mistech. Dale bude u graft

sledovano, jak ¢asto dojde k tomu, Ze vysila¢ nebude pti méreni zachycen viibec.

beacon 38 beacon 50 beacon 40 beacon 30

zachycené beacony

o
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-120

Graf 11 Meéreni BLE RSSI na misté J

Zdroj: Vlastni zpracovdni, 2017
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U RSSI je z grafti vidét, Ze u Wi-Fi zlistdva méreni znacné nepresné. U BLE jsou vétsi

vykyvy nez v predchozim pripadé, stile vSak zlistava o dost stabilnéjsi nez Wi-Fi.

Na téchto dvou mistech je jiz vidét, Ze bliZsi BLE vysilace maji vyssi hodnoty RSSI

a ve vétSim poctu pripadt se je podarilo pfi méreni zachytit. Nicméné jak bylo uvedeno

v teoretické casti, pro ucely lokalizace se oCekava, Ze namérena data budou podobna,

coZ se zatim nedari.

8.2.2 Cas

Pro nacitani vysila

v o v

Cu v case

bude sledovano, jestli se i na jinych mistech budou liSit

v zavislosti na zarizeni. Dale bude zjisténo, jestli by bylo moZné zkratit ¢as skenu na méné

nez deset vterin.
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Z uvedenych grafii je vidét, Ze doba, za kterou jsou vysilace nalezeny, skute¢né zavisi
na zarizeni. Znovu byly Wi-Fi nalezeny rychle, ale u BLE by mohlo hrozit, Ze pri zkraceni
doby skenovani nebude nalezen poZadovany pocet vysilac. U Wi-Fi na rozdil od BLE je
navic vice skokové nalezeni vysilacli, coz je pravdépodobné zpisobeno softwarovym

nastavenim zarizeni.
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9 Zavéry a doporu ¢eni
V priibéhu diplomové prace byla vytvorena aplikace za ucelem sbéru dat pro vyzkum

indoor lokalizace. Ta sestava ze dvou casti — serverové s vystavenym REST rozhranim

a klientské pro Android zarizeni.

Hlavnim cilem bylo prostrednictvim této aplikace posbirat data potfebna
pro lokalizaci a zjistit, jestli jsou pro ni vhodna. Bylo zjisténo, Ze neni vhodné se spoléhat
na data z GSM z diivodu, Ze jich je nedostatek. Je moZné je pouzit pouze jako podporu,
ale nelze na né spoléhat. Data z Bluetooth a Wi-Fi vysilacli jsou v soucCasnosti sbirdana
v dostatecném mnozstvi, ale hodnoty RSSI potiebné pro lokalizaci jsou rizné. Dale byla
sledovana doba, za kterou jsou zarizeni schopna ziskat signal od okolnich vysila¢i. U Wi-
Fi vysilac¢i bylo jejich nalezeni dost skokové, ale vétSinou byly nalezeny do Sesti sekund.
Bluetooth vysilace také vétSinou pribyly v prvni poloviné casového limitu, ale casto
pribyvaly i dale po celou dobu stanoveného ¢asového limitu. Neni proto vhodné zkracovat
dobu skenovani okolnich siti. U BLE i Wi-Fi byly rozdily v poCtu nalezenych vysila¢i mezi
jednotlivymi zarizenimi. Pro dals$i vyzkum je jisté zajimavé i to, Ze Castéjsi bylo nalezeni
vzdalenéjsiho vysilace na chodbé neZ bliz§iho v mistnosti, coZ znamen3, Ze ruSeni signalu

zdmi ma velky vliv.

Aplikace je pripravena pro dalsi vyvoj - je umisténa na sdilené repository, klientska
cast je pripojena ksystému pro monitorovani chyb a webova cast je pripravena
na vystaveni webové aplikace jak pro uZivatele, tak pro administratory.

V dal$im vyvoji by bylo vhodné pridat rozpoznavani obrazu pro moZznost vyuZiti vice
mist v budové a vyuziti mimo budovu. Na serveru by pak za timto ucelem bylo dobré
pridat uZivatelské rozhrani pro administratory, kde by se dala mista pridat rucné.

V pripadé dalsiho vyvoje na serverové c¢asti aplikace by bylo vhodné pridat gitflow
pro lepsi rozdéleni prace a Jenkins pipeline, aby byla automaticky nasazovana pouze

ta cast aplikace, ktera je umisténa v master branch.
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10 Pouzité zkratky

BLE - Bluetooth Low Energy

BSSID - Basic Service Set Identifier, MAC adresa ptistupového bodu

CI - Continuous Integration, zptisob vyvoje software

CRUD - Create Read Update Delete, zakladni operace pro upravu dat

EL - Expression Language, jazyk umoznujici vyjadfeni hodnoty jako odkazu
IDE - Integrated Development Environment, prostredi pro vyvoj software

JVM - Java Virtual Machine, virtudlni stroj ke spousténi Java souborii

MAC - Media Access Control, adresa sitového zarizeni

ORM - Object Relational Mapping, mapovani databazovych tabulek na modelové tridy
REST - Representational State Transfer

RDP - Remote Desktop Protocol, protokol umoziujici ovladat vzdaleny pocitac
RSSI - Received Signal Strength Indicator, indikator sily prijimaného signalu

UUID - Universally Unique Identifier - jednoznacny identifikator
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Pfiloha 1 — Pfehled vystavenych REST metod

Spust éni aktivity
Spusti aktivitu pro aktualniho uzivatele
« URL
/android/1.0/aktivity/start
« URL parametry

materialAmount=[integer]

- pocet materidlu pouzitého na aktivitu (ve vétSiné pfipadu pocet
délnika

- Zaslana data
place
- Misto, na kterém ma byt aktivita spusténa
+ Success Response:

o AppUser — vraci aktualizovaného uZivatele
Zakoupeni p Fedmét

Pfida aktualnimu uzivateli pfedméty pro vylepseni tézby
- URL
/android/1.0/aktivity/buy

. Zaslana data

List<ltem>

- Seznam predmétd, které uzivatel zakoupil
« Success Response:

o AppUser — vraci aktualizovaného uzivatele

Ziskani dostupnych p fedmétu

Vrati seznam pfedmétu, které si mize aktuélni uzivatel koupit



Pfiloha 1 — Pfehled vystavenych REST metod

- URL
/android/1.0/activity/getitems
« Success Response:

o AppUser — vraci aktualizovaného uzivatele

Ulozeni fingerprintu

UlozZi zaslany fingerprint do databéze
- URL
/android/1.0/fingerprint/save
- Zaslana data

Novy fingerprint

Prihlaseni uzivatele
Prihlasi uzivatele do aplikace pomoci IS STAG
- URL
/android/1.0/login

- Metoda

POST

« URL parametry
username=[String]
« Hlaviéka
authorization=[String]
- Hlavicka obsahujici uzivatelské udaje k autorizaci — Base auth
« Success Response:

o AppUser — vraci aktualizovaného uzivatele



Pfiloha 1 — Pfehled vystavenych REST metod

- Error Response:

o Code: 401 UNAUTHORIZED

Ziskani mista
Vréati misto dle zaslaného kodu
« URL
/android/1.0/qr/{code}
« Success Response:

o Place — misto se zadanym kodem (null v pfipadé, Ze nic nenajde)



Pfiloha 2 — Mapy




Pfiloha 2 — Mapy




Pfiloha 2 — Mapy




Pfiloha 3 — Adresarova struktura prilozenych soubor(

/Zdrojové kody
/fingerprint-game — Zdrojové kddy serverové cCdsti aplikace
/fingerprint-game-android — Zdrojové kody klientské casti aplikace

/Excel — Prehled namérenych dat v .xlsx seSitech a seznam MAC adres beacond( dle ¢isel
v mapé

/Mapy — Mapy s vyznacenymi beacony a misty ve hre
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