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Abstrakt

Tato bakalarska prace se zabyva ziskdnim a zpracovanim podrobnych informaci z otisku
prstu a to predevsim sitky, sméru a hustoty papildrnich linii. Hlavnim cilem je navrh a im-
plementace aplikace, kterd z otisku prstu extrahuje tyto informace, které graficky znazorni,
statisticky zpracuje a poskytuje k dalsimu zpracovani. Testovani probihalo pomoci dvou
syntetickych databazi, jedné redlné databaze a nékolika samostatnych otiskt. Extrahované
informace jsou porovnany s pohlavim majitele otisku a je vyhodnoceno, zda spolu kore-
luji. Informace korelaci vykazovaly, ale z divodu nedostatecné velké databaze nemohou byt
vyvozovany obecné zavéry.

Abstract

This bachelor’s thesis deals with the extraction of detailed information from a finger-
print,especially width, direction and density of papillary lines. The main goal is to design
and implementat an application that extracts these information from the fingerprint, which
it graphically displays, statistically processes and provides them for further processing. Tes-
ting was performed using two synthetic databases, one real database and several separate
fingerprints. The extracted information is compared with the gender of the fingerprint ow-
ner and it is evaluated whether it correlates together. Information showed some correlation,
but due to the insufficiently large database, general conclusions cannot be made.
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Kapitola 1

Uvod

Prvni nepiimé zminky o papilarnich liniich se objevuji nékolik tisicileti pfed nasim le-
topoc¢tem. V té dobé indidnské kmeny vyryvaly do kamend obrazy ruky s vyznacenymi
papilarnimi liniemi [28]. Z téze doby se dochovaly i kresby na skalnich sténach, které se
podobaly otiskim prstu. Dalsi neprimé dikazy, ze si lidé uvédomovali jedine¢nost otisku
prstit kazdého ¢lovéka, pochéazeji z Ciny ze 14. stoleti. Keramické vyrobky, které na sobé
mély vytlaceny otisk prstu autora, mohly slouzit jako dikaz o autorstvi.

V novodobé historii je prvni vyuziti otisku prsti datovano k roku 1858, kdy anglicky
guvernér William James Herschel nechal pii prevzeti vyplaty kazdého pracovnika otisknout
svij palec na origindl vyplatni pasky, ¢cimz bylo stvrzeno, Ze vyplatu prevzal [11].

V nynéjsi dobé jsou otisky prsti nejcastéjsi biometrickou charakteristikou k identifikaci
osob [10]. Vétsina z nés se s otisky setkava kazdy den pii odemykéni telefonu, to je vsak jen
jeden z mnoha zpusobu aplikace biometrickych systému. Vétsina téchto systémt pracuje
s markanty a potfebuje otisk predem prevést na vyextrahovanou sablonu otisku, ktera
se ukladd do databédze a pri identifikaci se s nim porovnava nové nacteny otisk. Nékteré
odborné ¢lanky vsak poukazuji na vyuzitelnost otiskl prstfi, mimo rozpoznavani osob, i
v antropologii a kriminalistice. Antropologie se zabyva ¢lovékem v nejSirsim slova smyslu a
otisky jsou pro ni zajimavé nejen svou unikatnosti, ale i vyvojem. Podle otisku prsti by se
mohly odhadovat ostatni lidské metriky, napriklad vék, pohlavi ¢i puvodu vlastnika otisku,
coz by mélo pfinos v kriminalistice pro zizeni okruhu patrani [8].

Cilem této prace je ziskat z otisku prstu podrobnéjsi informace o papilarnich liniich.
Tyto informace budou nésledné graficky zobrazeny nebo exportovany do soubori s vhodné
zvolenou strukturou pro nésledné vyuziti. Sledovanymi informacemi budou sitka, hustota
a smér papilarnich linii.

V kapitole 2 je vysvétleno nékolik zakladnich pojmt z biometrie, co jsou to otisky
prstu, jaké maji vlastnosti a jak probiha jejich vyvoj. V kapitole 3 je popsdno, jaké jsou
zakladni metody pro predzpracovani otiskli prsti a jsou zde vysvétleny nékteré algoritmy
pouzité v aplikaci. Kapitola 4 se zabyva vlastnim ndavrhem aplikace, ktera bude informace
z otisku ziskavat, zobrazovat a exportovat. V kapitole 5 je rozebran postup implementace
aplikace navrzené v predeslé kapitole 4. Pata kapitola obsahuje i popis grafického rozhrani
aplikace a strukturu exportovanych soubori. V kapitole 6 jsou popsany tii databaze otisku
prstli a jejich nasledné vyuziti k testovani implementované aplikace. Druha ¢ast kapitoly 6
popisuje zpusob zjistovani, zda nékteré ziskané informace koreluji s pohlavim osoby, ktera
otisk poskytla. V zavéru (kapitola 7) jsou shrnuté poznatky z préce a navrhnuty mozné
Upravy a rozsiteni.



Kapitola 2

Otisky prstu

V této kapitole je definovano nékolik zakladnich pojmu, postupi a procest dulezitych pro
seznameni se s oborem biometrie a s otisky prsti, coz je potrebné k pochopeni problematiky
prace. Kapitola obsahuje podkapitolu 2.1 obsahujici zédkladni pojmy z oboru biometrie,
podkapitolu 2.2 zabyvajici se otisky prsti a jejich vyvojem, podkapitolu 2.3 zabyvajici se
zménami otiskd a podkapitolu 2.4 zabyvajici se zpusobem snimani otisku.

2.1 Biometrie

Biometrie je véda, ktera pouziva ke zjisténi totoznosti nebo k ovéreni zadané identity osob
jejich unikétnich charakteristickych rysu [24]. Podle pouzitych charakteristickych rysu mi-
zeme biometrii dale rozdélit na biometrii télesnou (fyziologickou), kam patii pravé otisky
prsti, a biometrii chovani [24]. V informatice se biometrie zacala objevovat soucasné s mys-
lenkou automatizace rozpoznavani ¢lovéka na zakladé aspektu jeho téla [7]. Jako jeden
z prvnich se biometrii zacal zabyvat sir Francis Galton, ktery na toto téma sepsal nékolik
vyzkumu a upozornil tak na téma dalsi védce [15].

2.1.1 Biometricka charakteristika

Biometricka charakteristika je fyziologicka nebo behavioralni charakteristika jednotlivce, ze
které lze pro ucely biometrického rozpoznavani ziskat rozlisujici opakovatelné biometrické
rysy [26]. Biometrickych charakteristik je mnoho a kazdé se hodi pro jinou situaci. Proto
se zacaly rozliSovat podle osmi kritérii. Vyhodnoceni jednotlivych kritérii pro rzné typy
biometrickych charakteristik jsou znazornéna v tabulce na obrazku 2.1 s tim, ze vysvétleni
vyznamu kritérii je v seznamu nize [26].

o Univerzalita — kazda osoba musi tuto vlastnost mit.

o Jedine¢nost — zadné dvé osoby nesmi mit shodnou vlastnost.
o Konstantnost — vlastnost zlstava v ¢ase nezménéna.

o Ziskatelnost — vlastnost je kvantitativné méritelné.

e Vykonnost — vlastnost se nesmi zménit ani zestarnout.

o Akceptace — ochota lidi pro nasnimani dané vlastnosti.

e Bezpecnost — obtizné vytvoreni falzifikitu dané vlastnosti.



e Finance — finan¢ni naklady na porizeni systému.
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Obréazek 2.1: Jednotliva kritéria pro rizné typy biometrickych charakteristik (prevzato

z [9])-

Biometrické charakteristiky vykazuji rtiznou rozliSovaci silu, kterd definuje, jak velkou
populaci jsme na zakladé dané charakteristiky schopni rozlisit. Tato rozlisovaci sila odpo-
vida mnozstvi informaci obsazenych v dané charakteristice. Napriklad teoreticka rozliSovaci
schopnost otiskil prsti je v rozmezi 1,4 x 107 az 6,6 x 10230 pfi stavu svétové populace
7 miliard lidi [26]. Za nejspolehlivéjsi biometrickou charakteristiku mizeme povazovat DNA
a za nejméné spolehlivou hlas [9].

Nejrozsitenéjsi biometrickou charakteristikou pro rozpoznavani osob je otisk prstu z di-
vodu finan¢ni nenarocnosti a jednoduchosti jejtho zpracovani. Mezi dalsi ¢asto vyuzivané
biologické charakteristiky pro autentizaci osob patfi otisk ruky, vzor zil na rukou, vzor
sitnice oka a tvar obliceje [11].

2.2 Otisk prstu

Otisk prstu je reliéf tvoreny papilarnimi liniemi prevedeny na jiné médium, nez je samotna
kuze. Otisk prstu dostal sviij nazev podle drive pouzivané metody snimani, kdy se prst
namodil do inkoustu a otiskl se na papir. S postupem ¢asu se preslo na snimani otisku prstu
pomoci prikladani na ¢teci plochu, na které je otisk opticky, kapacitné, ultrazvukové nebo
jinak nasnimén a ulozZen v elektronické podobé.

2.2.1 Papilarni linie

Papildrni linie jsou prirozené vybézky na kuzi o sitce 0,2 — 0,7 mm a vysce 0,1 — 0,4 mm [6].
Vyskytuji se na vnitini strané dlani a prst a na spodni ¢asti chodidla. Tyto linie vytvari
vyvyseny reliéf na povrchu kuze a vychazeji z jeji spodnéjsi vrstvy, tzv. Skary [10]. Tyto linie
slouzi predevsim pro lepsi citlivost hmatu a pro zvyseni tfeni pokozky. Také se v nich nachazi
potni zlazy. Vystouplé c¢asti klize, tzv. papiladrni linie, se nazyvaji hfebeny a prohlubné mezi
hiebeny se nazyvaji brazdy.



Ve studii [16], kterou provedl anglicky prirodovédec sir Francis Galton na konci 19. sto-
leti, bylo matematickym vypoctem podlozeno, Ze tyto linie mohou tvorit az 64 miliard raz-
nych variant a ze je prakticky nemozné, aby byli na svété dva jedinci s totoznym reliéfem
papildrnich linii. Dale je védecky prokizano, ze papilarni linie se netvori na epidermalni
(vrchni) vrstvé kuze, nybrz na dermdlni (nizsf) vrstvé [21]. Dokud se neporusi dermdlni
vrstva kiuze, budou se linie na povrchu kize obnovovat ve stejném tvaru [21]. Diky témto
dvéma vlastnostem je otisk prstu idealni prostiredek pro rozliSovani osob.

2.2.2 Rozpoznavani otiska prsta

Pfed samotnym rozpoznavanim je tieba vytvorit tzv. vyextrahovanou sablonu otisku, ktera
se ulozi do databaze. Rozpoznavani otisku prsti probihd jako porovndvani pravé nacte-
ného otisku s drive vyextrahovanou Sablonou [10]. Vyextrahovana $ablona otisku obsahuje
mnozinu rysi, jimiz jsou pii rozpoznévani otiski prstd markanty [19]. Pokud je otisky
dostatecné podobny vyextrahované sabloné, dojde ke shodé. Klicové je pri rozpoznavani
otiskl prstit vhodné zvolit hranici, kterd udava, jestli je podobnost dostateéna. Pokud bude
hranice nizkd, mtze dochazet ke shodé, i kdyz se nejedna o stejny otisk. Naopak pri prilis
vysoké hranici, kdy sta¢i drobné necistoty na snimac¢i nebo poranéni prstu, systém otisk
nerozpozna.

Markant je lokalni Gtvar tvoreny papilarnimi liniemi. Existuje mnoho druhti markantta
a kazdy rozpoznavaci systém muze pouzivat rtizné typy markant. V jednom otisku se jich
vyskytuje az nékolik desitek, poskytuji tak dostatecné mnoho informaci pro odliseni jednot-
livych otiskt prstu [19]. U markantt se pii rozpoznavani otiskl zaznamenéva pozice, smeér a
typ markantu. Ve vétsiné systémi je cilem analyzovat a zpracovat informace o markantech
tak, ze jimi bude popsan otisk prstu. Ukdzka typt markant se nachazi na obrazku 2.2.

V této praci neni rozpoznavani otiskil prsti tolik podstatné, ale je uvddéno pro kom-
plexnost tématu.

Ukonceni Vidli¢ka Smycka Cérka Bod Hak Kfizeni

Z

—

o [

Obrazek 2.2: Ukazka typu markantu (pfevzato z [19] a upraveno).

2.2.3 Klasifikace

V biometrii se pro hlavni klasifikaci otiskt prstu vyuziva nékolik tfid, do kterych se otisky
pritazuji podle vzoru papildrnich linii. Zékladnimi jsou oblouk, smycka a spirdla [13]. Né-
kteri autori rozlisuji jesté vice vzoru, které jsou vsSak zahrnuty v téchto tfech zakladnich,
zndzornénych na obrazku 2.3.

Do trid se otisky klasifikuji podle poctu a pozice singularnich bodt, které maji vliv na
chovani papilarnich linii v jejich okoli.



Obrézek 2.3: Zakladni vzory papilarnich linii: a — spirdla, b — smycka, ¢ — oblouk (prevzato
z [12]).

vvvvv

tuji dva typy singularnich bodt. Jadro je definovano jako nejvyssi bod nejvnitinéjsiho za-
kriveného hrebene a delta je stfedem trojuhelnikovych oblasti, kde se setkavaji tfi ruzné
smérové toky [2]. Kazdy vzor otisku prstu muze mit od 0 do 4 singulédrnich bodu. Podle
poctu a umisténi singularnich bodt se otisky prsti prirazuji do tiid.

2.2.4 Vyvoj papilarnich linii

Biologicky vyvoj papilarnich linii zacind v brzkych stadiich vyvoje lidského embrya. V de-
satém tydnu jsou jiz vytvoreny primarni listy ve skare, které jsou vidét na obrazku 2.4.
Listy se tvori tak, ze v zarode¢nych vrstvich kuze dochézi k intenzivnimu déleni bunék.
88 % novych bunék se tvori ve vrstvé stratum spinosum, zbytek na stratum basale (jsou
to nejspodnéjsi dvé z celkem péti vrstev pokozky) [22]. Nové buriky jsou vytlacoviny do
skary a tak vznika zjevné zvlnéni. Od patnactého tydne se jiz dotvari i sekundarni listy a
formuje se finalni podoba otisku prstu. Tyto liSty postupné ovliviiuji i vrchni ¢ast ktize a tim
vznikaji ony vystupky na povrchu ktize. V nasledujicich mésicich postupné proriistaji potni
zlazy az na povrch kuze, kde jsou sméfovany pravé do papilarnich linii. LiSty se postupné
prohlubuji a v Sestém mésici je vzhled pokozky jiz findlni [21]. SloZeni kuZe je zndzornéno
na obrazku 2.4.

Vyvoj otiskt prsti jiz byl prozkouman, ale dosud nebylo zjisténo, pro¢ se otisky formuji
zrovna do takovych reliéf. Existuji hypotézy, které zdavodnuji vznik otiskti ptisobenim
zilek pod kuzi, jiné tvrdi, Ze to zavisi na pnuti a uvolnovani napéti kuze pii vyvoji embrya.
Z4dna z téchto hypotéz viak nebyla potvrzena. Odhaduje se, Ze vySe popsany biologicky
vyvoj je odpovédny za vzhled papilarnich linii z 90 % a z 10 % vzhled urcuji vnéjsi vlivy
prostredi.

2.3 Zmény otiski

Ke zméné otisku prsti muze dojit prirozenym zpusobem, ktery je dany vyvojem clovéka,
nebo neprirozenym zpusobem v podobé poskozeni ¢i vystavovani tkané extrémnim podmin-
kdm [11]. V této sekci jsou popsany typy zmén otiski a jejich nejcastéjsi pficiny.
Prirozené zmény jsou zpiisobené ristem a vyvojem jedince. Jejich dopad na rozpozna-
vani otiskli prstil lze minimalizovat algoritmy, které maji urcitou toleranci k odchylkam a
neméri vzdélenosti absolutné, ale relativné k ostatnim naméfenym vzdalenostem [14].



1 - pokoZka (epidermis) d - vyvody potnich #liz

2 - skara (cutis) e - potni Zlazy

a - vrstva rohovi (stratum corneum) f - cévy

b - vrstva zdrode&nd (stratum geminatium) g - podkoZni tuk
C - pory h - svalstvo

Obréazek 2.4: Struktura pokozky prsti na rukou (pfevzato z [3] a upraveno).

Poskozeni kiize ovliviiuje otisk prstu zménou prubéhu papilarnich linii. Muze byt do-
¢asné nebo trvalé. Pokud je poskozena jen epidermicka ¢ast ktize, nova doroste do stejného
tvaru a jednd se o docasné poskozeni. Trvalym poskozenim minime poranéni, které jde az
do hloubky skary. Pokud jsou poskozeny tyto spodni vrstvy ktize, papilarni linie jiz nemiize
dortst do stejného tvaru a tudiz dochézi ke zméné vzhledu [14]. Nejcastéji se jednd o fezné
a bodné rany, v nékterych pripadech o uplné odstranéni kuze.

Nejcastéjsi druhy zmén otiskt prsti:

Starnuti kize
Jednda se o nejbéznéjsi prirozenou zménu. Nezptsobuje zménu papildrnich linii, ale
muze vést ke zhorSeni kvality snimku. Pti starnuti se déji dva procesy, a to:

o Hrebeny se vyhlazuji, rozdily mezi brdzdami a hiebeny jiz nejsou tak ostré (pre-
chod je pozvolnéjsi) a celkové se zmensuji vyskové rozdily kize v mistech brézd
a hiebenu [14].

o Kuze ztraci pruznost. Mohou se tvorit vrasky a kuze sndze praska [14].

Povrchové poranéni kize
Tim se mysli skrabance a ryhy v kuzi, které vSak nedosdhnou az do urovné skary.
Jednd se o docasné poskozeni.

KozZni onemocnéni

Mohou az znemoznit sejmuti otisku. jedna se napr. o atopické ekzémy, lupénkové
onemocnéni ¢i svrab [11]. Vétsinou se jednd o docasné poskozeni, ale silné prubéhy
onemocnéni mohou mit i trvalé nasledky.

Vneéjsi podminky
Vnéjsimi podminkami se mysli vystavovani kize vysokému tlaku, chemickym latkam,



které reaguji s kizi a podobné situace. Vétsinou jsou zmény docasné, ale v extrémnich
situacich mohou také byt povazovany za trvalé poskozeni.

2.4 Snimani otisku prsti

Metody sniméani otiskt prstt prosly rozsahlym vyvojem. Drive se snimalo za pomoci in-
koustu, v dnesni dobé se vétsinou vyuzivaji elektronické snimace. V zavislosti na metodach
snimani otiskil prstu se lisi kvalita otisku, velikost a rozliSeni otisku a zptisob jeho ulo-
zeni [30]. Jednd se o tyto metody:

e Pichané
Nejrozsitenéjsi zpusob ziskdvani, jelikoz se standardné pouziva u live-scan (elektro-
nické zachytavani otisku trednimi organy) procesu. Tyto procesy se vyuzivaji v chyt-
rych telefonech ¢i pristupovych termindlech. Vytvaii se pritlacenim prstu na sty¢nou
plochu. Pro zaznamenéni pichaného otisku je nejcastéji pouzivand metoda optického,
ultrazvukového ¢ kapacitniho sniméni [30].

e Valené
Prvni svétové rozsireny zpusob ziskavani otiski. Vytvareji se pomoci valeni briska
prstu po styéném povrchu. Obsahuji nejvice informaci, jelikoz je zaznamenavan kom-
pletni povrch bfiska prstu. Pouzivaji se nejcéastéji na identifika¢nich kartach (soubor
otiski deseti prsti na rukou vyuzivany k identifikaci napt. zloéincu) [6].

e Latentni
Tento druh otiskl se ¢asto vyuziva v kriminalistice. Na povrchu nasi kize se nam
prirozené udrzuje mastnota. PTi doteku cCasti kuze s jingym predmétem se z briska
prstu prenese ¢ast této mastnoty na protilehly povrch. Timto se na predmétu zanecha
latentni otisk prstu. Pro extrahovani tohoto typu otisku bylo v kriminalistice vyvinuto
mnoho metod zalozenych na chemické bazi [6].

2.4.1 Ulozeni otisku

Dftive se otisky ukladaly v podobé identifika¢nich karet, kde se kromé otiskt prsti nachazely
i dalsi informace o vlastnikovi otiskd. V dnes$ni dobé se nasnimany otisk ukladd nejcastéji
elektronicky, proto byla vytvorena standardizace pro snimky otisku [11].

Pro rozliseni obrazu se zkouselo nékolik kombinaci rozliseni a hloubky obrazu. Nejvétsi
vliv na findlni standard mél arad FBI, ktery zacal podporovat pouze snimky o urcéitém
rozliSeni (obrazovych bodu na palec) a Sedoténové hloubce ostrosti [8].

2.4.2 Kvalita obrazu

Duvéryhodnost otisku piimo zavisi na jeho kvalité. Je dulezité se ji zabyvat, protoze z ne-
kvalitniho obrazu nedokézeme ziskat duvéryhodné informace. V praxi to znamen4, ze z ob-
razu, ktery ma vyrazny Sum, nedostatecné rozliseni, deformované rozméry a podobné, neni
mozné dostat data, kterd by odpovidala realité. Kvalita obrazu se ¢asto udéva jako koe-
ficient od 1 do 0, kde 1 reprezentuje perfektni kvalitu a 0 nejhorsi kvalitu (priklady na
obrazku 2.5). Pro nasniméani kvalitniho otisku je nejdfive potieba prst snimat kvalitnim
snimac¢em. Nize jsou popsany pozadavky na obrazovou kvalitu, které definovala FBI ve



standardu I1QS (image quality standard) [21]. Kvalita obrazu lze vyznamné vylepsit nasled-
nymi dpravami popsanymi v kapitole 3, vylepseni vsak pouze zefektivni obrazové operace,
neprinese zadné nové informace. Vlastnosti otisku z pohledu kvality obrazu jsou: [21]

Rozliseni

Reprezentovano hodnotou PPI (pixel per inch — pixeli na palec), udavajici pocet,
kolik obrazovych bodu se vejde do délky jednoho palce (2,54 cm). Obecné plati, Ze ¢im
vétsi rozliseni obrazu, tim vice informaci obsahuje a tim presnéjsi budou extrahované
vlastnosti otisku. Problém nastdava, kdyz je rozliseni extrémné vysoké a spolehlivé
zaznamenava i vystupy potnich zldz na papilarnich liniich, poté muze dojit k chybé,
kdy algoritmus rozpozna jeden hieben s mnoha potnimi vystupy jako dva samostatné
hiebeny.

Geometrickd presnost obrazu

Udavé schopnost snimace udrzet relativni vzdalenost mezi nasnimanymi body ve vy-
stupnim obrazu stejnou ve vSech snimcich a tim zarucit, ze papilarni linie nebudou
nijak deformovény.

Modulac¢ni prenosova funkce

Popisuje, jak dobfe budou preneseny jednotlivé prostorové frekvence z puvodniho
obrazu do vystupniho obrazu, aneb jestli dokaze v dostatecné mire zachytit nizké
frekvence (samotné papilarni linie) i vysoké frekvence obrazu (hrany papildrnich linif).
Pomér signalu vici ruseni

Schopnost snimaciho zarizeni digitalizovat informace, aniz by pridalo do obrazu mnoho
elektronického Sumu. To znamend, ze bile ¢asti na vstupu budou ve vystupnim obrazu
opravdu bilé a cerné ¢asti budou opravdu cerné.

Rozsah obrazovych dat ve stupnici Sedi

Zajistuje, ze snimek nebude mit obrazové body obsazeny v ruznych stupnich sSedi a
tim zajisti, Ze nebude mit nizky kontrast.

Linearita stupnu sedi

Pocet pixeld v obrazu bude ve vyrovnaném poméru napfi¢ riznymi stupni Sedi.

Sedoténova jednotnost

Schopnost snimaciho zafizeni vytvorit snimek se souvislou Ssedou barvu. Zjisti ndm
stalost obrazu a tak se totozné spektrum na vstupu s urcitou intenzitou prenese vzdy
na stejny stupen sedi.



Obrazek 2.5: Piiklady kvality otiski; jsou zobrazeny 4 obrazky pro demonstraci koeficientu
kvality [q]. Koeficienty vypocitané algoritmem popsaném v dokumentu [18]. Zleva 1. fadek:
q=0,9,¢g=0,7a2 tadek: ¢ =0,4, ¢ =0, 2.
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Kapitola 3

Predzpracovani otiski prsti

Predzpracovani otiskd prsti neni nezbytné, ale zajistuje lepsi vysledky extrakce markanti.
Miuze byt chidpdno jako vylepSovani obrazu pro snazsi pouziti [20] . Rozdéluje se do Ctyrt
zékladnich skupin podle oblasti aplikace algoritmu:

1. Vylepsovani po pixelech — pocita vzdy s jednim pixelem a nebere v potaz, v jakém
stavu se nachézi pixely okolo [20].

2. Regionalni vylepsovani — vétsinou se déje po blocich a hodnota vylepseného pixelu
z&visi 1 na ostatnich pixelech v jeho bloku [20].

3. Kontextové vylepsovani — jedna se o jakési rozsifeni regionalniho vylepSovani a lisi
se v tom, ze pro kazdy region se vybird jiny preddefinovany algoritmus na zdkladé
vypoctenych ukazateli v daném regionu [20)].

4. Globéalni vylepsovani — aplikuje stejnou funkeci na vSechny pixely v otisku [20].

Predzpracovani otisku vétsinou probiha jako posloupnost po sobé jdoucich tprav ob-
razku. Tato posloupnost zavisi na kvalité a stylu obrazu a zpusobu zanechavani otisku.
Predzpracovani otiski se miize lisit i pozdéjsim urcéenim vylepseného otisku. Jelikoz je otisk
vétsinou pouzit pro extrakci markantt a nasledné k identifikaci osob, posloupnost je casto
dost podobné té na obrazku 3.1. Postup, ktery bude v této kapitole popisovan, se vyuziva
pred extrakei markanta [21].

3.1 Regionalizace otisku

Snimacem ziskany obraz otisku musi mit urc¢itou kvalitu, aby bylo mozné otisk vylepsit a
poté zpracovat. Pri zpracovani je dulezité, aby pouzité algoritmy nepridavaly zadné infor-
mace do obrazu a tak nemohlo dojit k pretvoreni otisku. Pro zjisténi, zda mohou algoritmy
poskozeny otisk prstu opravit, se obraz rozdéli do oblasti neboli regiont. Kazdy region se
prifadi do jedné ze tii kategorii [20].

1. Dobre specifikovany region

Hfiebeny a brazdy jsou spolehlivé odlisitelné a proto miize algoritmus pracovat spravneé.

2. Obnovitelny poskozeny region

V regionu se nachézi nékolik ruseni nebo chyb, ale hiebeny a brazdy v okolnich regi-
onech jsou dobrie specifikované. Tyto chyby proto mohou byt opraveny pomoci infor-
maci z okolnich regiont.

11



Y

Z

Normalizace . .
] Vylep3eny otisk

Pole orientaci
Frekvencni pole ]
; _ __ Regiondlni maska
Vstupni otisk . ., A

stupni otis F]_ltrovam

Obrazek 3.1: Ukdzka mozného postupu predzpracovani (pfevzato z [20] a upraveno).

-

3. Neobnovitelny poskozeny region

V regionu se nachézi tolik ruseni a chyb, ze hiebeny a brazdy jsou nerozpoznatelné.
Okolni regiony neposkytuji dostatek informaci na to, aby mohl byt tento region opra-
ven.

Regiony spadajici do prvnich dvou kategorii oznacujeme jako obnovitelné a regiony
v posledni kategorii jako neobnovitelné. Regionalizace se vyuziva i jako doplnék k ostatnim
algoritmum, protoze cilem samotného regiondlniho predzpracovani je vylepsit obnovitelné
regiony a ty neobnovitelné odstranit.

3.2 Statistické ukazatele obrazu

V nésledujicich algoritmech se vyuzivaji nékteré statistické ukazatele, proto je tfeba védét,
jak se pocitaji. Ukazatele se pouzivaji napiiklad jako rozhodovaci prah nebo podminky
pro pokracovani algoritmt. Mezi zakladni ukazatele patii aritmeticky prameér, rozptyl a
smérodatna odchylka intenzit obrazu. Vzorce pro vypocet téchto ukazatel jsou upraveny
tak, aby poditaly s obrazem, ktery je reprezentovin dvojrozmérnym polem.

Obraz I (Image) je definovdn jako matice o N x N polich, kde I(i,j) reprezentuje
intenzitu pixelu na soutadnicich [i, j]. Potom se ukazatele vypocitaji nasledujicim zptisobem.

o Aritmeticky pramér (zn. M nebo MEAN — Mean)

Vyjadiuje typickou hodnotu popisujici soubor mnoha hodnot a je to nejcastéji vyuzi-
vany statisticky pojem. Vypocita se jako soucet vSech hodnot vydéleny jejich poctem.
Pro jeho vypocet se vyuziva vzorec uvedeny v rovnici 3.1.

N—

2

1

2
=0

(i (3.1)

T,
o

e Rozptyl (zn. VAR — Variance)

Urcéuje variabilitu rozdéleni souboru hodnot kolem jeho stfedni hodnoty (v nasem
pripadé stfedni hodnotu predstavuje aritmeticky prumér). Vypocitd se jako suma
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rozdilt hodnot od aritmetického priméru umocnénych na druhou. Jeho vypocet je
uveden v rovnici 3.2.

N—-1N-1

VAR(D) = 3 > 3 (1. 5) — M(D))? (3.2)

i=0 ;=0

o Smérodatna odchylka (zn. STDDEV — Standard deviation)

Podobné jako rozptyl urcuje, jak vyrazné jsou hodnoty rozptyleny ¢i odchyleny od
pruméru hodnot. Smérodatnd odchylka se vypocitd jako suma rozdild hodnot od
aritmetického prumeéru 3.3 a je rovna odmocniné z rozptylu.

—1N-1
|[1(i, 5) — M(I)] (3:3)
j=0

STDDEV(I) =

MZ

1
N2 <

)

Il
o

3.3 Normalizace

Normalizace je proces, kdy se snazime zmensit rozdily mezi intenzitami pixeli, které se
nachdzeji na prechodech hiebenu a brazd [20]. Zaroven chceme optimalizovat rozloZeni in-
tenzit, aby se s otiskem v dalsich krocich 1épe pracovalo. Normalizace je operace po pixelech.
To znamena, Ze nebere v potaz, jaké pixely jsou kolem a nova intenzita se vypocitava pouze
podle ptvodni intenzity a statistickych ukazatel celého obrazu. Pouzity vzorec je uveden
v rovnici 3.4. Protoze se jedna o operaci po pixelech, nerozpoznava brazdy ani hiebeny a
tudiz ndm nepfindsi zddnou novou informaci, pouze zlepsuje vysledky operaci pracujicich
napiiklad po blocich [21]. Rozdil mozného vstupu a jeho normalizované verze lze vidét na
obrazku 3.2.

Normalizovany obraz G (gray-level) mé stejné rozméry jako obraz I a G(i,j) znaci
normalizovanou hodnotu pixelu [7, j]. Proménnd VAR, reprezentuje pozadovany rozptyl a
proménna My reprezentuje pozadovany prumeér intenzit normalizovaného obrazu.

Mo + yf VABLLGD=ME o [(i, ) > M

G(i,j) =
(4,7) My — \/ VARUGD-MP

(3.4)

Obrézek 3.2: Normalizovany otisk prstu (vlevo) v porovnéni s puvodnim otiskem (vpravo).
Pouzité hodnoty jsou VARy = 100 a My = 100 (pfevzato z [21]).
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3.4 Pole orientaci

Sméry papilarnich linii v celém obrazu lze reprezentovat jako pole orientaci. Pole orientaci
predstavuje dvojdimenzionalni pole, kde kazdy blok urcuje néjaky smér. V nasem piipadé
je blok ¢tvercovy a mapuje se na urcité mnozstvi pixeli. Jednotlivé bloky se navzajem
neprekryvaji. U pixelil, na které se blok mapuje, vypocita, jakym smérem jdou papilarni linie
v tomto bloku a ulozi smér do pole orientaci [33]. Tento zptusob poc¢itd s tim, ze otisk prstu
je orientovand textura, jejiz orientaci lze zjistit podle zmény intenzity pixelu textury [33].
Velikost pole se lisi podle velikosti jednoho bloku. V této podkapitole je uvazovana velikost
bloku w x w (16 x 16) pixeld.

Nize popsany algoritmus, ktery vyuziva pro vypocet orientace aproximac¢ni metodu
nejmensich ¢tverci, je prevzaty ze zdroje [20] a je popisovan kvili lepSimu vyhlazovani
orientacniho pole oproti dfive pouzivanému algoritmu ze zdroje [21]. Orientacni pole je
znaceno O a O(i,7) udavéa lokalni orientaci na soutfadnicich [i, j]. Orientace se udava ve
stupnich, ale jelikoz nelze urcit, kde je zacatek a kde konec papilarni linie, hodnoty 90 a 270
reprezentuji stejnou orientaci. Algoritmus predpoklada, ze obraz byl predem normalizovan
a proto vyuziva oznaceni definované v podkapitole 3.3.

Navrzeny postup vypoctu pole orientaci:
1. Rozdélit G do bloku o velikosti 16 x 16 pixeli.

2. Vypocitat gradienty 0.(i,7) a 0y(4,7) pro kazdy pixel (i,j). Pro vypocty gradientii
lze pouzit rizné metody, zde je vyuzita dvojdimenzionalni konvoluce se Sobelovym
operatorem. Konvoluce je vysvétlena v podkapitole 3.4.2 a Sobeluv operator je popsan
v podkapitole 3.4.1.

3. Pomoci vypoctenych gradientt urcit orientaci kazdého bloku, s tim, ze stied bloku je
umistény na soutradnicich [i, j].

i+g jt+y
Veli,j) = ) Z 20, (u, v)dy (u, v) (3.5)
ity Jty
Vy(i,j) = (Gg(u, v) — ay(u, v)) (3.6)

.. _1 an_l Vy(@,])
0(i,j) = 5t <Vx(i,j)> (3.7)

0(i, j) znaci orientaci bloku, respektive ortogonélni (kolmy) smér k dominantnim smé-
rim v bloku. V tomto bodé by byla hotova zdkladni metoda pro urceni sméru pa-
pildrnich linii, ale kvili moznym poskozenim otisku, pfitomnosti markant, Sumu a
dalsim nedokonalostem se pokracuje nasledujicimi kroky.

4. Kvili moznym poskozenim otisku nemusi byt hodnota 6(i,j) vzdy spravna. Proto
se na pole orientaci aplikuje dolnopropustni filtr. Dolnopropustni filtr toleruje pouze
mirné zmény a pokud bude zména orientace moc rychld, filtr ji vyhladi [17]. Aby
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mohl byt dolnopropustni filtr aplikovan, musi se pole prevést na kontinualni vekto-
rové pole. Prevod je realizovan pomoci goniometrickych funkci, jak je uvedeno nize
v rovnicich 3.8 a 3.9.

D, (i,7) = cos(20(i, 7)) (3.8)

Py (i,5) = sin(20(i, j)) (3.9)

®,(i,7) a Py(i,j) jsou z a y komponenty vektorového pole. Na tyto hodnoty jiz
muzeme vyuzit filtr dle vzorct 3.10 a 3.11.

we /2 we /2

(i)=Y > W(u0)®(i — uw,j — vw) (3.10)

u=—we /2 v=—wg /2

we/2  wy/2
()= > > W)y (i — uw,j— vw) (3.11)

u=—wg /2 v=—wy/2

W reprezentuje dvojdimenzionalni dolnopropustni filtr s velikosti okna wg X we. Po-
kud neni zadouci pole orientaci vyhlazovat, pouzije se we = 1 a filtr neprovede zadné
zmeény.

5. Nakonec zbyva prevést kontinualni vektorové pole zpét na pole orientaci. Toho doci-
lime pomoci vzorce 3.12. Obrazek 3.3 ukazuje priklady vystupi algoritmu.

0(i, §) = - tan~! (@@@@) (3.12)

2

3.4.1 Sobelav operator

Sobeliv operator je dany matici 3 x 3, kterd ma naproti sobé koeficienty s opa¢nym znamin-
kem pro detekci gradienti. Dava vétsi vahu stiedu, ¢imz by mélo dochazet k lepsi lokalizaci
hran [20]. Pro vypocet gradientu jsou vyuzity dvé matice. Jedna pro horizontalni a druha
pro vertikalni zmény. Sobeluv operator je vyuzity jako jadro pro konvoluci ve tvaru popsa-
ném maticemi v rovnici 3.13.

+1 0 -1 +1 42 +1
=142 0 =2 [*xGady=| 0 0 0 |G (3.13)
+1 0 -1 1 -2 -1

Operator * reprezentuje dvojdimenzionalni konvoluci.
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Obrazek 3.3: Znazornéni vysledného orientovaného pole (vyuzita velikost bloku w = 16);
vlevo: algoritmus bez vyuziti dolnopropustniho filtru; vpravo: algoritmus s pouzitym para-
metrem we = 5 (prevzato z [20])

3.4.2 Konvoluce

Konvoluce je zdkladni operaci, kterda pracuje se dvéma funkcemi f(x) a g(x) téhoz argu-
mentu. Argument je v pripadé spojitych funkci definovany integralem. Spojita konvoluce
funkei f(x) a g(x) je definovana rovnici 3.14 [1].

(f * 9)(x) = / " f@)g(z - a)da (3.14)

V nasem piipadé f(z) predstavuje obraz a g(z) predstavuje filtr.
Vyznam konvoluce lze vnimat i jako vihovany prumér funkce v ¢ase, pricemz vahovani
je déno funkci posunutou o ¢as [1].

3.5 Frekvencni pole

Hustota papilarnich linii udava, jak jsou od sebe vzdalené jednotlivé hiebeny. Lze ji definovat
jako pocet téchto linii, které protnou tsecku s danou velikosti kolmou k témto liniim. Pro
detekci hustoty z obrazu je vhodné jej prevést do jiné reprezentace. Pokud se obraz otisku
rozdéli do dostatecné velikych oken, bude mozné tato okna reprezentovat, jako sinusové
vlny se smérnici kolmou k orientaci papilarnich linii v daném okné. Pro vypocet hustoty
se nejdiive sestavi frekvencéni pole. Jelikoz pojmy jako frekvence a hustota papilarnich linii
nejsou nikde definované, muzou pro nase potieby predstavovat tu stejnou vlastnost [32].

Tento postup lze vyuzit pouze v oknech, kde se nenachazi zadny markant, singularni
bod asi prilisny Sum ¢ poskozeni, nebot mohou zménit pocet papildrnich linii (ukonéeni
hfebenu, spojeni hiebenil, nerozpoznatelné linie ...), pro ostatni bloky bude muset byt
frekvence interpolovana [20]. JelikoZ se vychédzi z pole orientaci, predpokldda se, Ze pole
orientaci O i normalizovany obrazek G jiz existuji. Velikost pole zavisi na velikosti jednoho
bloku. V této préci je velikost bloku asymetrickd s pomérem stran 2 : 1, konkrétné [ x w
(32 x 16) pixelid. Na obrazku 3.4 je vyse uvedeny postup graficky znézornén.
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" Smér papildrnich linii

. }!i" Ca Blok urCujici orientaci

Orientnvané okno
F

Sinusovd reprezentace

Obrézek 3.4: demonstrace zjistovani hustoty papildrnich linii (pfevzato z [20])

Navrzeny algoritmus pro vypocet frekvenc¢niho pole: [21]

. Rozdélit G do bloku o velikosti 16 x 16 pixelu.

. Ur¢it orientované okno velikosti [ x w (32 x 16) pro kazdy blok se stfedem (¢, ). Okno
se stfedem (7, 7) je vzdy orientované stejné jako blok O(i, 7). Proto sta¢i dany blok
pootocit a rozsifit na dvojnasobnou velikost.

. Pro kazdé okno se stredem (i, j) se vypocita x-signatura (sinusova reprezentace) hie-
beni a brazd nachazejicich se v orientovaném okné. X-signatura je reprezentovana jako
posloupnost hodnot X[0], X[1], ... X[l — 1] a pro jeji vypocet se vyuziva vzorec 3.15
doplnény o vypocty slozek u 3.16 a v 3.17.

w—1
X =23 Glu), k=0,1,.0—1 (3.15)
Y=o
] w .. I\ . ..
u=1-+ (d— 5) cos O(1,7) + <k— 5) sin O(i, 7) (3.16)
, wy o l -
v=7+ (d — E) sinO(7, j) + (5 - k) cos O(1, ) (3.17)

Pokud se v okné nenachazi zadny markant, x-signatura zformuje diskrétni sinusovou
vlnu, kterd ma stejnou frekvenci jako papilarni linie v okné. Jestlize T'(7, j) je prumérny
pocet pixeli mezi dvéma vedlej$imi vrcholy v x-signatufe, pak frekvence (i, j) je
vypoctena jako Q(i,j) = T(i,7)/l. Pokud nejsou detekovany sousedici vrcholy, je
frekvence nastavena jako Q(i,j) = —1 (nestanovena).
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4. Pro otisk prstu snimany pri stalém rozliseni je vypozorovano, ze se frekvence pohybuje
ve stalém rozmezi. V pripadé rozliseni 500 PPI je toto rozmezi [1/3, 1/25]. Proto pokud
pro néjaky blok byla vypocitana hodnota mimo toto rozmezi, je frekvence nastavena
jako ,mnevalidni* Q(i,j) = —1.

5. Okna, ve kterych se nachdzi markant ¢i singularni bod nebo je povrch zasumély ¢i
poskozeny, nevytvori dobre specifikovanou sinusovou vlnu, proto frekvence v téchto
oknech musi byt interpolovana z okolnich bloka s dobre specifikovanou sinusovou
vlnou. Postup interpolace je popsany rovnici 3.18. Je provadény tak dlouho, dokud
neni pro vSechny bloky stanovena frekvence [20].

(a) Pro kazdy blok se stfedem (i, j):

Q(, 5) pokud w(i,j) # —1
Q/(i7 ]) = szgfuﬂm fofiﬂm Wy (u,0) (Qi—vw,j—vw)) N
ZwQ/Q ZwQ/Q Wy (u,0)8(Q(i—uw,j— 1 Jjina
u=—wgq /2 v=—wg /2 gl\u, 2 w,] 'uw)+ )
(3.18)
kde
| 0 pokudz <0
ple) = { x  jinak
|/ 0 pokudz <0
oz) = { 1 jinak

W, je diskrétni Gaussova funkce 3.5.1 se stfedni hodnotou 0, odchylkou 9 a
velikosti jadra wq = 7.

(b) Pokud existuje alespon jeden blok s hodnotou frekvence €(i,j) = —1, prohodi
se hodnoty € a Q a pokracuje se krokem Ha.

6. Pro vyhlazeni frekvenci papilarnich linii je mozné pouzit dolnopropustni filtr. Jelikoz
je povolené rozmezi prijimanych frekvenci pouze [1/3,1/25], nemohou se frekvence
moc lisit, pouziti filtru neni Uplné nutné. Pripadné aplikovani filtru by znamenalo
pouziti vzorce 3.19.

wy /2 wy /2

F(i,j)= > > Wi(u,0)Q(i — uw,j - vw) (3.19)

u=—wq /2 v=—wq /2

W, reprezentuje dvojdimenzionalni dolnopropustni filtr s doporucenou velikosti okna
wy; =7 [20].

Problém pii urcovani frekvenci nastava pii prilisném pritlaku prstu na snimac¢. Kdyz se
prst moc pritlaci, rozsiti se papildrni linie a jejich signatura se za¢ne odlisovat od sinusového
pribéhu. Proto se musi ovérovat, zda intervaly spadaji do rozmezi. Na obrazku 3.5 je tento
problém znazornén.
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] r || " b]

Obréazek 3.5: priklad odlisnosti x-signatur extrahovanych z ¢asti otisku s riznym pritlakem
(prevzato z [21] a upraveno)

3.5.1 Gaussovo jadro

Gaussovo jadro je redlna funkce jedné redlné proménné x se tfemi parametry a , p , o ve
tvaru:

_ (@2

f(x) =ae” 22 (3.20)

Gaussova funkce tvori kiivku, kterd predstavuje hustotu pravdépodobnosti norméalniho
(Gaussova) rozdéleni. Parametry funkce uréuji stfedni hodnotu, odchylku a velikost jadra,
¢imz urcuji tvar kiivky hustoty pravdépodobnosti [29].

3.6 Regionalni maska

Jak uz bylo zminéno v podkapitole 3.1, otisk prstu rozdélujeme na obnovitelné a neob-
novitelné regiony. Ukolem regionalni masky je pravé uvedené rozdéleni [21]. Maska bude
reprezentovana polem o stejnych rozmérech jako frekvenc¢ni pole. Rozhodovani, zda se jedna
o obnovitelny ¢i neobnovitelny region, bude postaveno na x-signature. X-signaturu charakte-
rizuji t¥i vlastnosti: amplituda («), frekvence (8) a rozptyl (). Necht X [0], X[1], ... X[l —1]
je signatura bloku se stfedem (i, j). Charakterizujici vlastnosti se vypocitaji ndsledovné [21].

e a = prumérnd vyska vrcholi - prumérnd hloubka ddoli

o B=T(i,Jj)/2w, kde w je velikost bloku a T'(i, j) je prumérny pocet pixeli mezi vedlej-
$fmi vrcholy. Nemiize byt pouzita vyslednd frekvence z frekvenéniho pole, protoze tam
jsou vSechny bloky vyhlazené filtry. Takze by pak vlastnost 5 neméla zadny vyznam.

e Rozptyl se vypocita podle vzorce:
1< 1< ’
N = 72 (X[i] - (722([@'])) (3.21)
i=1 i=1
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Nakonec se porovnaji vlastnosti kazdého regionu s definovanou hodnotou, ktera je pro
danou vlastnost akceptovatelna a pokud vyhovuje pozadavkim oznaci se region R(i,7) = 1,
jinak se oznaci R(i,j) = 0. Volitelné lze stanovit minimalni pomér obnovitelnych regiont
k neobnovitelnym regionim a piipadné prilis nekvalitni otisk zamitnout.

3.6.1 Filtrovani

Pri filtrovani chceme co nejvice vylepsit snimek a k tomu ndm orientace a frekvence rov-
nobéznych papilarnich linii poskytuji uzitecné informace. Sinusoidy se v lokalné konstantni
orientaci méni velice pomalu, proto je mozné spravné nastavenym pasmové propustnym
filtrem odstranit nezadouci Sum a nedokonalosti. Zminéné filtrovani lze provést pomoci
Gaborova filtru, ktery poskytuje optimalni spolecné rozliseni v prostorové i frekvenéni do-
méné a zaroven zachovava spravné hiebeny a brazdy [21]. Proto je pouzity pravé tento filtr.
Zékladni tvar Gaborova filtru je néasledujici.

L% Y

h(z,y: ¢, f) =exp 5|52 + 52| (cos 2nf-xy) (3.22)
x y

xgy = xcos(P) + ysin(e) (3.23)

Yy = —xsin(¢) + ycos(¢) (3.24)

¢ je orientace Gaborova filtru, f je frekvence sinusové rovinné vlny, 4, a d, jsou pro-
storové konstanty Gausovy obalky podél os = a y. Graficky zndzornény filtr s vyznacenymi
osami a orientaci ¢ je vyobrazen na obrazku 3.6.

Obréazek 3.6: Graficka reprezentace Gaborova filtru definovaného parametry ¢ = 135, f =
1/5, 0, = 3,0 a 6, = 3,0 (pfevzato z [21] a upraveno).
Pro aplikovani Gaborova filtru na otisk prstu musi byt specifikovany tyto parametry:

1. Frekvence sinusoidy (f)
Je specifikovana lokélni frekvenci bloku ziskanou v podkapitole 3.5.

2. Orientace Gaborova filtru (¢)
Je specifikovana lokalni orientaci bloku ziskanou v podkapitole 3.4. Pro filtr se vsak
musi vyuzit vypocitané hodnoty, pred vyuzitim filtru pro vyhlazovani.
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3. Standardni odchylky Gausovy obalky ¢, a J,

Standardni odchylky d, a d, jsou zvolené pii sestavovani filtru. Jejich vybér ale musi
byt peclivy, protoze vyssi hodnota odchylek znamend robustnéjsi filtr a tim bude
lépe odstranovat nechtény sum, ale zvysuje se pravdépodobnost, ze bude tvofrit linie
tam, kde byt nemaji. Naopak nizsi hodnota odchylek zajisti, Ze nebude v pribéhu
vytvoreno tolik falesnjch linif, ale nebude tak t¢inny pii odstranovani sumu. Casto
vyuzivané hodnoty jsou 6, = 4,0 a 6, = 4,0 [21]. Tyto hodnoty jsou zkuSenostmi
provérené, ne vSak povinné.

Kdyz je nastaveny Gabortv filtr, zbyva aplikovat filtr a vytvorit tak vylepseny obraz.
Pokud G je normalizovany obraz 3.3, O je pole orientaci 3.4 , F' je frekvencni pole 3.5 a R
je regionalni maska 3.6, pak se vylepSeny otisk prstu vytvoti dle vzorce 3.25.

B 255 pokud R(i,7) =0
DT S e b, O, ), F(i, )G —u,j —v)  jinak

(3.25)

kde wy udéva velikost Gaborova filtru (napf. wgy = 11 je velikost nastavena na hodnotu 11).

" r

s>

Obrézek 3.7: Dvé ukazky vystupu popisovaného algoritmu (vpravo) v porovnani s puvod-
nimi obrazky (vlevo) (pfevzato z [21]).
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Kapitola 4

Navrh aplikace

Cilem této kapitoly je popsat navrh aplikace, kterd bude zpracovavat otisk prstu a déle
poskytovat ziskané informace. Zpracovani informaci bude probihat jako posloupnost mate-
matickych tuprav, které se aplikuji na vstupni obraz reprezentovany polem intenzit pixelt.
Poskytovani informaci bude probihat bud v grafické podobé nebo jako soubor dat, ktery
bude mozno nadale zpracovavat. Navrh aplikace je graficky zndzornén na obrazku 4.1.

Zadani cesty k Mastaveni DPl a
souboru / databazi velikost okna

Hledani daldiho
ofisku v databazi

Existuje
dalsi otisk pro
Zpracovani?

Extrakce informaci

Interakce s rozhranim
aplikace

Exirakce informaci

Export ziskanych dat

kongil uZivate
prohlizeni?

Provest disledky
interakce

]

Obréazek 4.1: Vyvojovy diagram aplikace.
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4.1 Grafické rozhrani

Aplikace bude z divodu jednodussi obsluhy disponovat grafickym rozhranim. Pro tvorbu
rozhrani bude vyuzita knihovna @t (viz podkapitola 4.1.1) kvili jeji jednoduchosti, dobré
podpore a tpraveé vzhledu prvkua na zakladé opera¢niho systému a jeho verze.

4.1.1 Knihovna Qt

Qt je multiplatformni aplikac¢ni ramec Siroce pouzivany pro tvorbu aplikaci s grafickym
uzivatelskym rozhranim [5]. Podporuje velké mnozstvi softwarovych a hardwarovych plat-
forem a svij vzhled automaticky prizptsobuje nativnimu vzhledu vyuzivaného prostredi.
Pro vyvoj aplikaci vyuzivajicich @t lze vyuzit podrobnou dokumentaci a program @t Cre-
ator. Qt Creator vyviji pfimo vydavatel knihovny @Qt. Jedna se o vyvojové prostredi pro
upravu zdrojovych souboru v textové podobé a pro tvorbu uzivatelského prostiedi pomoci
funkce drag&drop (tdhni a pust) [5]. Q¢ strukturou svych komponent primo vybizi k vyuziti
navrhového vzoru Model/view popsaného v podkapitole 4.1.2.

4.1.2 Model/view architektura

Softwarova architektura Model/view (MV) vychazi z architektury Model- View-Controller
(MVC), kde jsou komponenty View a Controller slou¢eny [25]. MV architektura pomdha
oddélit casti aplikace provadéjici manipulace s daty a vypocty od casti, které se staraji
o komunikaci s uzivatelem a prezentaci dat. Zlepsuje tim testovatelnost aplikace a jeji
celkovou prehlednost. Proto bude aplikace postavena na této architekture.

Diagram navrhového vzoru je znézornén na obrazku 4.2 a komponenty jsou podrobnéji
popsany nize.

o
B
fw

Model
Upravy
Renderovani
Delegate
View
Renderovani

Obrazek 4.2: Diagram navrhového vzoru Model/view (pfevzato z [25]).

o Model (Model) — Komunikuje se zdrojem dat a poskytuje rozhrani pro ostatni
komponenty v architekture. Kromé ziskavani a ukladani dat vykonava i operace s daty.
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o View (Pohled) — Definuje zobrazované prvky, pozice prvki a jejich vlastnosti. Data
zobrazovanych prvku ziskava piimo z modelu pomoci modelem definovanych indext
objektu (odkazy na datové polozky) nebo od delegéta.

o Delegate (Delegat) — Pokud nestaci pouze poskytovat pohledu data z modelu a je
treba zpétné vazby, napriklad po uzivatelské interakci, komunikace mezi pohledem a
modelem zarizuje delegat. Komunikuje s modelem pomoci indexii objektii.

4.2 Nacteni otisku prstu

Nacteni otisku prstu z databaze bude probihat pomoci vestavéné funkce, kterd prevede
obréazek z kédovani dle pripony na matici hodnot v rozmezi 0 — 255. Pokud se to aplikaci
nepodari, ozndmi se to uzivateli a extrakce informaci se neprovadi.

Pred nactenim otisku bude od uzivatele vyzadovano ruéni zadani PPI a velikost bloku.
Pokud vsak zadané hodnoty nebudou odpovidat realité, muze dojit ke zkresleni informaci
¢i nemoznosti jejich extrakce.

Paleta obrazku musi byt sedoténova. Pokud je obrazek barevny, prevede se hodnota
pixelu na sedoténovou intenzitu jako primeér intenzit jednotlivych slozek.

Kdyz uz jsou data obrazku ve spravném formatu, aplikace ho preda na dalsi zpracovani
a extrakci informaci. V néasledujicich ¢astech bude tato extrakce podrobné popsana.

4.3 Extrakce informaci

Tato sekce se zabyva vybérem algoritmt, které budou pouzity pro extrahovani informaci
o papiladrnich linii z otisku prstu. Postupné se kazda podkapitola vénuje extrakci jedné
informace a popisuje strukturu vystupnich dat zvoleného algoritmu.

4.3.1 Smér papilarnich linii

Pro vypocet sméru papilarnich linii se vyuzije algoritmus popsany v podkapitole 3.4. Pro
vypocet hodnot i, j, které udavaji rozmeéry matice ®,(7, j), se vyuzije vzorec 4.1, kde i,
= §iTka obrazu v pizelech a jimg = vyska obrazu v pizelech.

. limg T block _size — 1

‘= block_size “ block size

N o1
. Jimg + block__size (4.1)

Vystupem tohoto algoritmu bude dvojrozmérné pole, které se déle zpracuje v podkapi-
tole 4.4.

4.3.2 Hustota papilarnich linii

Vypocet bude proveden za pomoci algoritmu popsaného v podkapitole 3.5, bez pouziti dol-
nopropustniho filtru. Budou vsak dopocitany bloky, pro které vysla nevalidni frekvence.
Velikost matice bude stejna jako u papilarnich linii. Vystupem tohoto algoritmu bude dvoj-
rozmérné pole, které se dale zpracuje v ¢asti o poskytovani informaci 4.4.
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4.3.3 Sifka papilérnich linii

Sitka papilarnich linif se v nejjednodussi formé miize chépat jako pocet pixelit (kolmo na
smér papilarni linie), reprezentujici hieben otisku. Po domluvé se ¢lenem Ustavu antropo-
logie Prirodovédecké fakulty Masarykovy univerzity v Brné bude vSak v této aplikaci sitka
linie definovana jako vzdédlenost kolmé na linii od stfedu jedné brazdy pfes hieben dané
linie doprostied druhé brazdy, jak je zndzornéno na obrazku 4.3.

Sirka linie

vvvvvv

Vypocet sifek linii bude probihat pro kazdé orientované okno zvlast. Presnéjsi vysledek,
nez prii poc¢itani pixeli, lze dosdhnout pri extrahovani této informace ze signatury otisku.
Signatura (jak byla popsdna v ¢asti 4.3.2) m4 sinusovy prubéh, u kterého lze rozlisit hieben a
brazdu podle hodnoty na ose Y. b znac¢i bod, ve kterém prejde signatura z hodnot nizsich nez
je hranice do hodnot vyssich nez je hranice a e reprezentuje bod, ve kterém prejde signatura
z hodnot vyssich nez hranice do hodnot nizsich nez hranice (znazornéno na obrazku 4.4).

/ hieben

bod b

: bod e

3 & L hranice

brizda

Obrazek 4.4: Ukazka rozliSeni brazdy a hrebenu
Postup vypoctu je nasledujici:

1. Pro signaturu okna (%,j) se uréi hodnota, ktera znaci hranici mezi hfebenem a brazdou.
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2. Podle hranice se v signatufe oznac¢i body b a e.
3. Stfed mezi bodem e a nésledujicim bodem b se oznaci jako stied brazdy.

4. Urdi se intervaly mezi stredy brazd a vypocitd se délka téchto intervalid. Délky in-
tervalti museji spadat do stanoveného rozmezi. Pokud do rozmezi spadat nebudou,
oznadi se blok jako nevyhovujici a nebude pro néj sitka vypocitana.

5. Prumérnd sitka papilarni linie pro blok (7,j) se bude rovnat aritmetickému pruméru
vSech intervalll extrahovanych ze signatury.

4.4 Poskytnuti ziskanych informaci

Ziskana data z otisku jsou zatim ulozena v polich, ktera jsou idedlni pro grafické zobrazeni a
export, ale pro statistické porovnavani jsou nevhodnd. Proto se pro porovnani prevedou na
jednodussi interpretaci. Potom se pro kazdé pole se vypocita stredni hodnota M a odchylka
VAR:

1 N—-1N-1
M(A) = 5 A(i, ) (4.2)
i=0 j=0
1 N—-1N-1
VAR(A) = D (A(i,§) — M)? (4.3)
i=0 j=0

A reprezentuje jedno z poli, kterda uchovavaji informace o otisku. Stfedni hodnota M a
odchylka VAR kazdé vlastnosti otisku bude poskytnuta k exportu a kategorizaci. K podrob-
néjsi analyze budou vygenerovany XML soubory obsahujici vypoc¢tenou hodnotu kazdého
bloku. Pro grafické znédzornéni budou hodnoty blokt prevedeny na rozsah hodnot 0 — 255
a budou Sedotonové vykresleny do prostiedi aplikace.
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Kapitola 5

Implementace aplikace

Kapitola se zabyva vlastni implementaci navrhu z kapitoly 4. Popisuje strukturu aplikace,
jeji hlavni c¢asti a funkce, vyuzité algoritmy a externi knihovny.

Aplikace je implementovana v jazyce C++ verze 17 za pouziti hlavnich knihoven Qt
(popséana v podkapitole 4.1.1) a OpenC'V. V kapitole bude vyuzivan styl zépisu vychazejici
z jazyka C++, napriklad Fingerprint::normalize znamena metoda (funkce) normalize t¥idy
Fingerprint.

OpenCYV je oteviena multiplatformni knihovna pro manipulaci s obrazem. Zaméruje se
predevsim na pocitacové vidéni a zpracovani obrazu v realném case. Pivodné ji vyvijela
spole¢nost Intel v jazyce C++. Knihovnu je mozné kromé prosttedi jazyku C/C++ vyuzit
s generatorem rozhrani SWIG také pro Python a Octave [23]. Aplikace tuto knihovnu bude
vyuzivat, protoze ma zabudované funkce pro manipulaci s obrazovymi daty.

OpenCV poskytuje tridu Mat, kterd reprezentuje husté c¢iselné n-dimenzionalni pole
s pevnou délkou polozky [23]. Je pfizpusobena pro uchovavéni obrazovych bodu ve zvo-
leném spektru. V aplikaci bude trida Mat vyuzita na uchovavani vSech obrazi a matic
s vypoctenymi hodnotami.

5.1 Nacditani otisku

Pred nactenim otisku prstu je tieba provést zakladni nastaveni. Aby mohla aplikace ko-
rektné pracovat, je tfeba zadat spravné PPI obrazku. Pokud bude zaddno Spatné PPI,
nebude fungovat vypocet sirek linii. Prednastavend hodnota v aplikaci pro PPI je 500,
protoze je to nejcastéjsi hodnota. Dalsi nastavovand hodnota uzivatelem je velikost bloku
v pixelech. Prednastavena hodnota velikosti bloku je 16, protoze je to doporucena hodnota
pro PPI 500, ale testovat lze jakékoliv velikosti (napiiklad vétsi blok muze byt vhodny pii
zpracovani poskozenych oblasti). Kvili moznostem riznych velikosti blokt byly algoritmy
upraveny tak, aby nevyzadovaly vzdy cely blok, ale posledni bloky radku a sloupctt mohly
byt mensi.

Pri spusténi aplikace se otevie hlavni okno s elementy popsanymi pomoci objektt
z knihovny Qt 4.1.1. Ve vrchni ¢asti okna se nachazi radek pro vybér cesty k souboru
nebo ke slozce 5.1. Podle zadané cesty se identifikuje, zda se jedna o samostatny soubor
s otiskem, nebo o slozku vice souboru (databazi). Pokud je stisknuto tlac¢itko pro nacteni,
ale nebyla zadana cesta, otevie se prizkumnik soubort pro vybér otisku.
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Zpusoby nacteni otisku prstu a poskytnuti vysledk:

e Jednotlivé
Pokud se jedna o jeden otisk, vysledky se vykresluji pfimo do hlavniho okna a pomoci
tlacitek se voli, jaka vlastnost se ma zobrazovat. Tento zptsob je zndzornény na
obrazku 5.1, s na¢tenym otiskem test.bmp a zvolenym zobrazenim puvodniho otisku.
Podrobné informace 1ze pomoci tlacitka export XML ulozit do soubort. Pro soubory
se vytvori slozka xml_out ve stejné slozce, jako se nachazi zdrojovy otisk.

e 7 databéze
Pokud je zadéna slozka, vytvori se v ni podslozka xml_out a pro vSechny soubory,
které lze zpracovat, se vygeneruji XML vystupy s informacemi extrahovanymi z otiski.
Tyto vystupy se v podobé XML soubori ulozi do slozky zml_out.

xceska05-application _ o X

Vyberte soubor nebo slozku: Export XML

test.bmp Macist Otisk byl dsp&iné naéten.

Nastaveni algoritmu

striktnost segmentace:

—
Velikost bloku: | 16 =
PPI: 500 =

Prepocitat

Volby grafického vystupu
 originalni otisk |

Binarizovany otisk

Orientace

—-— Frekvence

Sitky linii

Segmenky
elikost i SR lpE Stfedni hodnota: 193,051122
Smérodatna odchylka: 65,594695

Obrazek 5.1: Zobrazeni grafického rozhrani aplikace se zadanym testovacim otiskem
test.bmp.

5.2 Extrakce informaci z otisku

Extrakce informaci z otisku se provadi ve tridé Fingerprint. Ta obsahuje proménné, uchova-
vajici vysledky vypocti a metody pro jednotlivé ipravy otisku. Hlavni Gpravy otisku jsou
probrany v podkapitoldch nize. Pred extrakci informaci se metodou Fingerprint::setlmg
nacte otisk prstu ze zadaného souboru do matice img (instance tiidy Mat) a prevede se do
stupnt sedi dle intenzity pixeli. Hodnoty jsou ulozeny na osmi bitech, proto muze intenzita
nabyvat hodnot v rozsahu [0-255].
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5.2.1 Blokové zpracovani

Nékteré algoritmy jsou navrzeny tak, ze pracuji s pixely po blocich. Blokové zpracovani
umoznuje vyhodnocovat pixely v kontextu okolnich pixelti a tim rozpoznavat hranice li-
nii. Blok je kviili jednoduchosti stejné veliky pro vSechny algoritmy. Zvolend velikost bloku
ovliviiuje uspésnost extrakce informaci. Algoritmy dobfe pracuji s velikosti bloku odpovi-
dajici sitce dvou papilarnich linii. Pokud bude zvolen ptilis maly blok, mize se stat, ze cely
blok vyjde na hiebenu ¢i v brazdé a pak nemé z c¢eho zjistovat informace. Naopak moc

veliky blok ztraci podrobnost.

N N Y

al

Obrazek 5.2: Ukazka, jakou velikost bloku zvolit: a) idealni velikost bloku, b) moc veliky
blok, ¢) moc maly blok.

Velikost blokt se nastavuje v grafickém rozhrani aplikace s tim, ze obvykla hodnota pro
otisk nasnimany s PPI 500 je 16 x 16 pixeli na jeden blok (coz je i pfednastavend hodnota).
Velikost je ulozena v proménné Fingerprint::block__size a pod timto nazvem bude referovana
v textu.

5.2.2 Segmentace

Segmentace ma za ukol rozlisit, které bloky jsou soucasti otisku a které obsahuji pouze
pozadi. Provadi se kvili zlepseni prehlednosti pti poskytovani ziskanych informaci a kvili
zrychleni ostatnich algoritmi, jelikoz extrahovat informace z pozadi otisku je zbytecné.

Segmentace vytvori matici Fingerprint::segmented, ktera slouzi jako maska pro ostatni
matice blokti. Ostatni algoritmy si vzdy pred zpracovanim bloku zjisti, zda blok v segmented
se stejnymi souradnicemi jako aktualné zpracovavany je oznaceny jako pozadi. Pokud ano,
tento blok preskoci, jinak spusti nad blokem dany algoritmus.

Nésleduje pribéh segmentace a obrazek s demonstrovanym vysledkem 5.5.

1. Vypocita se stiedni hodnota MEAN a smérodatnd odchylka STDDEYV intenzit pixela
dle vzorcu 3.1 a 3.3 pro kazdy blok zvlast.

2. Nastavi se koeficient £ € < 0,1 >, odpovidajici hodnoté nastavené v aplikaci posuv-
nikem pro volbu striktnosti segmentace. Blok se bere jako soucast otisku pokud:

20 < MEAN (segmented(i,j)) < 230

a zaroven

(5.1)
STDDEYV (segmented(t,5)) < STDDEV(ng)

pocet pixelu v bloku
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Jinak se jedna o pozadi. Pro blok reprezentujici pozadi se ulozi do matice hodnota 0
(Gernd) a pro blok reprezentujici ¢ast otisku prstu hodnota 255 (bild).

3. Nasleduje kontextudlni prebarvovani. Slouzi jako filtr, ktery prebarvi samostatné
bloky nebo péar seskupenych bloki, které dle okolniho kontextu jsou vyhodnoceny
jako chybné oznacené. Projde se celd matice segmented a pro kazdy blok se rozhoduje
podle 8 okolnich bloki, zda mé byt prehodnocena jeho barva. Okolni bloky v horizon-
talnim nebo vertikdlnim sméru maji vétsi vahu. Vahy jsou zobrazeny na obrazku 5.3.

1 2 1
2 2
1 2 1

Obréazek 5.3: Znazornéni koeficientii vyuzitych pri kontextualnim prebarvovani v aplikaci.

Zda bude blok prebarven se rozhoduje dle nasledujicich pravidel:
e Pro nerohové bloky plati, ze pokud soucet koeficientt okolnich bloki stejné barvy
jako vyhodnocovany blok je nizsi jak 4, blok se prebarvi na opa¢nou barvu.

e Rohové bloky budou pravdépodobné pozadim. Proto pro né plati, ze ¢erné rohy
pro zménu barvy museji mit vSechny 3 sousedni bloky bile. Bilé rohy pro zménu
barvy musi mit jakékoliv 2 sousedni bloky c¢erné.

Obraz se cyklicky prochazi a pomoci uvedenych pravidel se ptrebarvuji bloky, dokud
nebude cely prichod proveden beze zmény jediného bloku v plose (rohy se nepocitaji).
Priklady vyuziti téchto pravidel jsou zndzornény na obrazku 5.4.

HE

H< HE

HEE

Obréazek 5.4: Néktera pravidla pro kontextudlni prebarvovani segmentii pouzita v aplikaci.

N
EEE B
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Obrazek 5.5: Porovnéani vytvorené matice segmented (vlevo) se zdrojovym otiskem (vpravo).

5.2.3 Normalizace

Normalizace se provadi kviili zlepseni rozpoznavani orientace blokt. Zmensi rozdily intenzit
pixeltt mezi hiebeny a brazdami. Kvili tomu algoritmus rozpoznévajici orientace nenf tolik
ovlivnén Sumem a dal$imi rusivymi prvky.

Normalizace je provadéna metodou Fingerprint::normalize presné podle postupu v pod-
kapitole 3.3. Vypocita stfedni hodnotu a rozptyl intenzit pixelt dle vzorcu 3.1 a 3.2. Poté
pro kazdy pixel stanovi novou hodnotu podle rovnice 3.4. Nové hodnoty pixeli se ukladaji
do matice normalized o stejnych rozmérech jako img.

Obrazek 5.6: Porovnani testovaciho otisku (vlevo) s aplikaci normalizovanym otiskem
(vpravo). Pouzité hodnoty: stfedni hodnota = 100, rozptyl = 100.
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5.2.4 Orientace

Orientace v obrazku rozpozndva metoda Fingerprint::orientations. Orientace se pocitaji
po blocich. Pro kazdy blok (7, j), pro ktery plati, ze segmented(i, j) = 255, se vypoci-
taji gradienty 0,(4,7) a 0y(i,7) pomoci dvojdimenziondlni konvoluce 3.4.2 se Sobelovym
operatorem 3.4.1, jak je uvedeno v kapitole o predzpracovani otiska 3.

Nasledujici postup se ale lisi, protoze postup navrzeny drive v podkapitole 3.4 mél pii
testovani hodné bloki se zretelné chybnou orientaci. Po navrhovaném dolnopropustnim
filtru se sice chyby vyhladily, ale mirné se upravily i spravné orientované bloky. Proto jsem
nakonec presel na jiny vzorec vypoctu, ktery nedéla takové chyby a podava dobré vysledky
i bez dolnopropustniho filtru.

Z gradientt 0,(7,7) a 0y(4, j) se dle vzorce 5.2, kde w = block_size/2, vypoctou ukaza-
tele Gy, Ggz & Gyy. Ty se pouziji jako argumenty pro funkci atan?2 (arkus tangens dvou
proménnych), kterd vrati smér normélového vektoru. K normélovému vektoru staci pricist
7 /2 a dostaneme orientaci bloku 6 i j (vypocet v rovnici 5.3).

Gmy = Z::_w Z'Lkuz_w Oy (."El + h, Y; + ]C) . 8y (:BZ + h, Y; + k) ,
Gmc = Z;f:—’u] Zlkuz_w am (xl + h’v Yj + k:)2 s (52)

Gy =" S 9y (i + hyyj + k)?

1
6;; = 90° + 3 atan 2 (2G4y, Goo — Gyy) (5.3)

Vysledné hodnoty se zapisi do matice Fingerprint::frequented stejnych rozmeéra jako
segmented. Ukazka vypoctenych orientaci prevedenych do grafického zobrazeni pti pouziti
ztmaveného puvodniho otisku jako podklad je zobrazena na obrazku 5.7.
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Obrazek 5.7: Porovnéni testovaciho otisku (vlevo) s aplikaci vypocitanymi orientacemi pre-
vedenymi do grafického zobrazeni (vpravo).
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5.2.5 Hustota papilarnich linii

Hustotou linif se v tomto kontextu mysli, kolik linii se vejde na urcitou vzdalenost kolmou
k témto liniim (napfiklad sitka jednoho bloku). Jelikoz vzdalenost, pro kterou pocet linif
pocitame, mize byt pokazdé jina, udava se zde frekvence namisto hustoty. Frekvence papi-
larnich linii se udava v liniich na centimetr a na hustotu ji prevedeme vynasobenim frekvence
zvolenou vzdalenosti. Frekvence neni zavisla na velikosti bloku ani na PPI. Vypocet hustoty
linii se provadi v metodé Fingerprint::frequencies.

Pred tim, nez se prejde na hlavni ¢ast algoritmu, se na obraz aplikuje Gaussovo vyhla-
zovani. To zptusobi, Ze hrany prechodt budou vyhlazené;jsi, signatura bloku bude 1épe tvorit
sinusovy prubéh, ale nerozmaze ho moc na to, aby se ztracela presnost. Gaussovo vyhla-
zovani vypocita pro kazdy pixel jeho novou hodnotu dle pivodni hodnoty své a okolnich
pixelt. Vahy jednotlivych hodnot jsou znazornény na obrazku 5.8 s tim, ze pocitany pixel
lezi ve stredu.

1 2 1
1
— | 2 4 2
16
1 2 1

Obréazek 5.8: Gaussovo jadro vyuzité v aplikaci pro vyhlazovani obrazu.

Po vyhlazovani se samotna hustota linii v aplikaci vypocitava dle postupu uvedeného
v ¢asti o frekvenénim poli 3.5 z kapitoly o predzpracovani otisku 3. Dle vzorcu 3.16 a 3.17
se vypocitaji pozice pixeld, které budou tvorit hodnoty v X-signature, kterd se vypocita
dle vzorce 3.15. Poté se v X-signature zméii jeji prumérnd vinova délka A tak, Ze se secte
prumérnéd délka sinusovych vin sin(z) (predstavujici hieben pak brazdu) a vin sin(z+m)
(predstavujici brazdu pak hieben) a vydéli se dvéma (viz obrazek 5.9). Tim se, i kdyz
blok neobsahuje veliké mnozstvi linii, dosahuje vcelku presnych vysledki. Frekvence je pak
prevracenou hodnotou vinové délky, proto f = 1/\.

hfeben hreben

2n

brazda brazd

Obrazek 5.9: Zobrazena sinusova vlna zacinajici v O (vlevo) a sinusova vlna posunutd o m
(vpravo).

Vymezi se povolené frekvence. V aplikaci se stanovily hranice na min_f = 15,75 a
maz_f = 35,45. Hodnoty jsou zaokrouhlené, protoze se definuji vypoctem. K hodnotam
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zvolenych hranic se doslo testovianim. V predzpracovani otiskli prstli pro extrakci markantt
se voli mensi rozsah, ale kvili tomu, Ze se hodnoty vyuzivaji pro statistické ucely, je tfeba,
aby bylo co nejvice hodnot spocitanych a ne aproximovanych.

Bloky, pro které plati, ze f < min_f, f > max_f nebo signatura nevykazovala sinusovy
prubéh, jsou aproximovany z okolnich blokt. Aproximovand hodnota se vypocitd z osmi
okolnich blokt s vahou jednotlivych bloku stejnou jako v Gaussové jadre 5.8. Pozice blok,
které musely byt aproximovany, jsou zaznamendny v matici approrimatedFrequencies, aby
mohly byt pri exportu odliseny. Nakonec se f ulozi do matice frequented na pozici poc¢itaného
bloku.

5.2.6 Binarizace

Binarizace se provadi v metodé Fingerprint::binarize a vysledek je ulozen do matice bina-
rized. Binarizace je prevedeni otisku na obraz s hloubkou 1 bit. Pixel mize byt bud cerny,
nebo bily. Binarizovany pixel bude bily, pokud jeho aktualni intenzita je vyssi nez prah,
nebo je prahu rovna. Naopak c¢erny bude, pokud je intenzita nizsi nez prah. Prah se voli
pro kazdy blok zvlast a je roven stfedni hodnoté 3.1 intenzit bloku. Binarizace probiha po
blocich, protoze jedna ¢ast otisku muze byt oproti zbytku presvicend a binarizaci by na ni
zanikly linie. Ptiklad vystupu je zndzornén obrazkem 5.10.

0 pro Img(x,y) <= MEAN (blok(i, j))

binazired(z, y) = { 255 pro Img(z,y) > MEAN (blok(i, 7))
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Obrazek 5.10: Porovnani testovactho otisku (vlevo) s aplikaci binarizovanym otiskem
(vpravo).

5.2.7 Sitky papilarnich linii

Sitky linif se méfi z binarizovaného obrazu. Pro kazdé okno se stfedem (%,j) se vypocita
x-signatura dle vzorce 5.7 s pomocnymi rovnicemi 5.5 a 5.6. Nebude to sinusovy prubéh
jako u pocitani hustoty linii, ale vice hranaty priubéh s ostrymi prechody.

34



u=1-+ (d — %) cos oriented(i, j) + (k — %) sin oriented(i, j) (5.5)
v=7j+ (d - %) sin oriented(i, j) + (% - /-c) cos oriented(i, ) (5.6)
w—1
Xkl =— bi ized k=0,1,..,2w—1 .
k] ” ;} inarized(u, v), 0,1,...,2w (5.7)

Idedlni by byla signatura bindrni (bud hodnota 0, nebo 255), ale linie nejsou piimé
s rovnymi hranami, takze je to nemozné. Proto se signatura na bindrni priibéh prevede a
aby se neztracela presnost, vytvori se z ni spojity prubéh. Body z diskrétniho pribéhu se
propoji primkami, hodnoty funkce pod hranici 128 se prevedou na 0 a hodnoty nad 128 se
prevedou na 255.

1 2 3 4 5 B 7 8 9 10 11 12 13 14 15 16 17 18 19
h
bl b2
N bl b2
Sitka linie = — +h + —
2 2

Obrézek 5.11: Pfevod spojité signatury na bindrni signaturu.

V binarni signatufe se jednoduse identifikuji stfedy intervali s hodnotou 0 a vzdale-
nost od jednoho stfedu ke druhému se rovnd sitce linie. Tyto Sitky se zpriméruji a vysle-
dek udéavajici priumérnou Sitku papilarni linie v bloku je zaznamenan do matice Finger-
print::line Widths. PTestoze jsou povolené pouze sitky v rozsahu 0,2 - 0,7 mm, do matice se
zaznamenaji vSechny. Pri grafickém zobrazeni se hodnoty mimo povoleny rozsah vyfiltruji,
ale pri exportu se dale vyuziji.

5.3 Hromadné zpracovani
Hromadné zpracovani otiskd je v aplikaci implementovano, aby bylo mozné zpracovavat

celé databaze najednou. To je vyuzitelné pro naslednou klasifikaci a vyhodnocovani kore-
lace informaci ziskanych z otiski s vlastnostmi vlastnika otisku (vék, pohlavi, rasa, ...).
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Vyuzije se tehdy, kdyz se do vstupniho pole pro cestu zada cesta ke slozce. Vytvori se ob-
jekt tridy FingerprintLoader a jako parametr konstruktoru se mu predé cesta ke slozce.
FingerprintLoader prebere spravu a prochazi vsechny elementy ve slozce. Pokud je aktual-
nim elementem slozka, rekurzivné projde i ji a zpracuje soubory stejnym zptusobem. Pokud
se jednd o soubor a je aplikace schopna ho zpracovat jako obrazek, vytvori objekt tiidy
Fingerprint.

Vsechny objekty Fingerprint provedou potiebné vypocty a nasledné Fingerprint vygene-
ruji do slozky zml_out, kterou vytvori jako podslozku aktualné zpracovavané slozky, veskeré
soubory s vypoctenymi vlastnostmi (vice v ¢asti o exportu 5.5).

Kdyz jsou vsechny soubory zpracovany, vypise v okné hlasku o prubéhu.

5.4 Grafické zobrazeni informaci

Grafické znazornéni se vyuzije, pokud uzivatel zvoli zpracovavani jen jednoho otisku a vy-
bere, ktery z moznych vystupt chce zobrazit.

Grafické zobrazeni vysledki neni tak presné jako export, ale je prehlednéjsi a rychlejsi
pro zorientovani. Probihd primo v hlavnim prostiredi aplikace vykreslenim obrazu na grafické
pole. Je doprovazeno vypisem statistickych hodnot do textovych poli v aplikaci.

Thned po nacteni otisku se do grafického pole vykresli puvodni obraz. Tlacitky vedle
grafického pole se prepinaji jednotlivé vystupy. Vystup se vzdy roztdhne do co nejvétsi
formy se zachovanim puvodnich poméru stran. V jeden moment lze zvolit pouze jeden
z Sesti moznych vystupt.

1. Pdvodni obraz
Nacteny otisk zobrazen bez jakychkoliv zmén.

2. Binarizovany obraz
Otisk prstu prevedeny do binarni podoby algoritmem z podkapitoly 5.2.6.

3. Orientace v otisku
Nejprve se do matice oriented Display nakopiruji hodnoty z img vynasobené koeficien-
tem 0, 7, aby se vytvoril podklad a pritom se obraz ztmavil a lépe vynikly ¢ary znacici
orientace. Nédsledné se pomoci rovnic 5.8 a 5.9 vypoc¢tou souradnice pixeld, které se
maji prebarvit na bilo orientedDisplay(u, v) = 255, aby vytvorily ¢ary ukazujici smér.

u=1i+ (k - W) x sin(oriented(i, 7)) + 1 x cos(oriented(i, j)) (5.8)

) (blocksize
v=j+ | —m

5 - k:) x cos(oriented(i,j)) + | x sin(oriented(i, 7))  (5.9)

k=0,1,2,....block_size (5.10)
l=-1,0,1 (5.11)

Vypocet souradnic a obarveni pixelu na bilo se aplikuji nad vSemi hodnotami, kterych
muze nabyvat k£ 5.10 a [ 5.11. To zajisti, ze se v obrazu vytvori ¢ara o tloustce 3 pixely
a délce block__size se smérnici stejnou jako mé blok pres, ktery je vykreslena.
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4. Pole frekvenci
Frekvence jsou prevedeny pomoci vzorce 5.12 na odstiny Sedé. Proménné MIN a
MAX predstavuji minimalni a maximélni validni hodnotu v poli. Vzorec zajisti, ze se
hodnoty rovnomérné rozlozi od 25 do 255. Posunuty zacatek je kvili odliSeni pozadi
otisku, to je znaceno ¢ernou barvou — ¢ili 0.

25 + (frequented(i, j) — MIN)/(MAX — MIN) x 230 (5.12)

5. Pole sitek linii
Sitky linii jsou pomoci stejného vzorce jako frekvence pievedeny na odstiny Sedé a
vykresleny. Kvtili negativni korelaci sitek linii s jejich frekvencemi by mély také obrazy
vykazovat negativni korelaci (svétlé ¢asti u frekvenci by mély byt tmavé u sitek linii
a naopak). Tato zavislost je zobrazena na obrazku 5.12.

6. Rozdéleni segmentii
Urceno k odliseni popfedi a pozadi otisku. Pozadi je oznaceno ¢erné a popredi ma
jako podklad origindlni otisk a pres néj naznacené hranice blokt. Pro lepsi orientaci
je rozdéleni segmentt usporadano tak, aby pti prekliknuti na frekvence nebo Sirky
linii, ztstaly vSechny bloky na stejném misté.

Obrazek 5.12: Demonstrace negativni korelace mezi frekvencemi linii (vlevo) a sitkou linif
(vpravo) v otisku.

5.5 Export informaci

Export se vyuzivad automaticky, pokud se zpracovavaji otisky hromadné. Pro samostatny
otisk lze export vyvolat na zakladé zadosti uzivatele (stisknuti tlacitka v aplikaci).

Export informaci se provadi zapisem strukturovanych dat v XML (Extensible Markup
Language) formétu do soubort s ptiponou .xml. Kazdy soubor za¢ind XML hlavickou, uréu-
jici verzi znackovaciho jazyka a kddovani znaki. Kompletni exportovana data se skladaji ze
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4 soubort. Kazdy soubor se pojmenuje jako nazev zdrojového souboru bez pripony nésledo-
vany podtrzitkem a typem obsahu. Celkem se generuji 4 soubory. Soubor s orientacemi 5.5.1,
soubor s frekvencemi 5.5.2, soubor s $irkami linii 5.5.3 a souhrnny soubor obsahujici obecné
informace. Souhrnny soubor je popsany nize

Soubor, ktery obsahuje souhrnné informace o otisku, je pojmenovin nazvem otisku
nasledovanym __info.xml. Obsahuje zakladni statistické informace a cesty k asociovanym
soubortum s ostatnimi exporty. Mezi zakladni statistické informace patii velikost okna, PPI,
informace o vstupnim obrazu a souhrnné ukazatele hodnot z ostatnich soubora. Strukturu
lze vidét ve vygenerovaném testovacim souboru test info.xml.

<?xml version=’1.0’ encoding=’UTF-8’7>
<fingerprint source_file=’test.bmp’ window_size=’16’ dpi=’500’>
<image rows=’416’ cols=’416’>
<mean>193,051122</mean>
<stddev>65,594695</stddev>
<variance>4302,664009</variance>
<image>

<segments>
<foreground percentage=’42,899408’>290</foreground>
<background percentage=’57,100592’>386</background>
</segments>

<frequencies range_min=’15.75’ range_max=’35.45’>
<mean>23,626819</mean>
<stddev>2,520419</stddev>

</frequencies>

<widths range_min=’0,2’ range_max=’0,7’>
<mean>0,439652</mean>
<stddev>0,067882</stddev>

</widths>

<associated_files>
<orientations>xml_out/test_orientations.xml<orientations>
<frequencies>xml_out/test_frequencies.xml<frequencies>
<line_widths>xml_out/testline_widths.xml<line_widths>
</associated_files>
</fingerprint>

5.5.1 Orientace

XML soubor reprezentujici orientace bloku je generovany z matice oriented. Obsahuje ves-
keré nameérené hodnoty. Bloky pozadi se vynechavaji. Kazda hodnota reprezentuje jeden
blok a je uzaviena v elementu <walue> Element <walue> ma atributy row a col, které
udéavaji presnou pozici bloku. hodnoty jsou v rozsahu <0,7>. Linie nemaji zacatek a ko-
nec, proto O° a 180° (m) reprezentuji stejny smér. Hodnoty jsou usporddény vzestupné po
fadcich (<row>) a kazdy fddek mé v atributu sequence poradi. Radky jsou uzavieny v ele-

38



mentu <fingerprint>, ktery znaci cely otisk. Elementu <fingerprint> v atributech uchovava
velikost okna, rozméry pole a zdrojovy soubor.

<?7xml version=’1.0’ encoding=’UTF-8’7>
<fingerprint source_file=’test.jpg’ type=’orientations’ window_size=’16’
dim_x=’19’ dim_y=’19°>
<row sequence=’0’>
<value row=’0’ col=’5’>0,643915</value>
<value row=’0’ col=’6’>0,738224</value>
<value row=’0’ col=’7’>0,613743</value>

</row>

<row sequence=’1’>
<value row=’1’ col=’1’>0,245818</value>
<value row=’1’ col=’2’>0,185356</value>
<value row=’1’ col=’3’>3,043788</value>

</row>

<\fingerprint>

5.5.2 Hustota linii

XML soubor reprezentujici frekvence linif v bloku je generovany z matice frequented. Ob-
sahuje veskeré namérené a aproximované hodnoty. Kazda hodnota reprezentuje jeden blok
(bloky pozadi se vynechéavaji) a je uzaviena v elementu <walue>, ktery ma atributy row a
col udavajici presnou pozici bloku. Volitelny je atribut approzimated, ktery znaci, ze k hod-
noté se doslo aproximaci z okolnich bloki. K aproximaci dojde, pokud aplikace nerozpozna
ani jednu linii v bloku, nebo pokud vypocitana frekvence byla mimo rozsah povolenych hod-
not. Hodnoty jsou uspotadany vzestupné po fadcich (<row>) a kazdy radek mé v atributu
sequence poradi. Radky jsou uzavieny v elementu <fingerprint>, ktery reprezentuje cely
otisk. V atributech uchovava zdrojovy soubor, velikost okna, rozméry pole, limitni hodnoty
a atribut units znacici, ze frekvence reprezentuji pocet linii na centimetr.

<?xml version=’1.0’ encoding=’UTF-8’7>
<fingerprint source_file=’testl.jpg’ type=’frequencies’ window_size=’16’
dim_x=’26" dim_y=’26’ min_limit=’15.75’ max_limit=’35.45’ units=’lines/cm’>
<row sequence=’0’>
<value row=’0’ col=’0’>21,168230</value>
<value row=’0’ col=’1’>23,425230</value>
<value row=’0’ col=’2’>23,123371</value>

</row>
<row sequence=’1’>
<value row=’1’ col=’0’>24,073484</value>
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<value row=’1’ col=’1’ approximated=’true’>24,29424</value>
<value row=’1’ col=’2’>26,530606</value>

</row>

<\fingerprint>

5.5.3 Sirky linii

XML soubor reprezentujici sitky linii v bloku je generovany z matice line_ widths. Obsa-
huje veskeré namérené hodnoty. Kazda hodnota reprezentuje jeden blok (bloky pozadi se
vynechdvaji) a je uzaviena v elementu <wvalue> s atributy row a col udavajici pfesnou po-
zici bloku. Pokud vypocitana sirka byla mimo stanovené hranice, vypise se hodnota —1 a
do atributu computed se ulozi ona nevyhovujici sitka. Hodnoty jsou usporadany vzestupné
po Fadcich (<row>) a kazdy fddek ma v atributu sequence poradi. Radky jsou uzavieny
v elementu <fingerprint>, ktery reprezentuje cely otisk. Element v atributech uchovava
zdrojovy soubor, velikost okna, rozméry pole, limitni hodnoty a atribut units rikajici, ze
vypocitané sitky jsou v milimetrech.

<?xml version=’1.0’ encoding=’UTF-8’7>
<fingerprint source_file=’test2.bmp’ type=’line_widths’ window_size=’16’
dim_x=’22’ dim_y=’22’ min_limit=’0,2’ max_limit=’0,7’ units=’mm’>
<row sequence=’1’>
<value row=’1’ col=’7’ num_of_lines=’1’ computed=’1,267’>-1</value>
<value row=’1’ col=’8’ num_of_ lines=’2’>0,687257</value>
<value row=’1’ co0l=’9’ num_of_lines=’3’>0,514092</value>

</row>

<row sequence=’2’>
<value row=’2’ col=’6’ num_of_lines=’2’>0,613401</value>
<value row=’2’ col=’7’ num_of_lines=’3’>0,482243</value>
<value row=’2’ co0l=’8’ num_of_lines=’2’>0,511411</value>

</row>

<\fingerprint>
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Kapitola 6

Testovani a vyhodnoceni

Tato kapitola se vénuje testovani aplikace, vyhodnoceni kvality provedené extrakce infor-
maci a zhodnoceni zavislosti téchto informaci na pohlavi. Pivodnim zamérem bylo hodnotit
kromé pohlavi i vék, rasu a podobné vlastnosti, ale kvuli restrikcim spojenych s korona-
virovou pandemii nebylo mozné prevzit databazi od Ustavu antropologie Prirodovédecké
fakulty Masarykovy univerzity v Brné.

6.1 Databaze otisku

Sada otiskli pro testovani se skldda z otiskd syntetickych a nasnimanych. Syntetickd cast
byla ziskdna pomoci generatoru syntetickych otiski prsti SFinGe a Anguli (popsanych
v podkapitole 6.1.1). Nasnimané otisky prsti byly ziskdny z databdze NIST Special Data-
base 4, kterou se zabyva kapitola 6.1.2.

6.1.1 Syntetické databaze

Syntetické databdze neobsahuji readlné otisky prstii. Otisky jsou pocitacové generovany po-
moci pokrocilych algoritmt. Cilem algoritmi je, aby redlny otisk co nejlépe napodobovaly.
Otisky z obou syntetickych generatort jsou vyuzity pouze pro ladéni aplikace a kontrolu
spravnosti extrahovanych informaci.

SFinGe (Synthetic Fingerprint Generator) se stale vyviji, je jiz v paté generaci. SFinGe
je nova metoda pro generovani syntetickych otiskl prsti, ktera pouziva Gaborovy filtry pro
iterativni rozsirovani. Na zac¢atku je v obrazu pouze par bodu a dalsi iterace z nich podle
smérového pole vytvareji otisk. Po smérové mapé se vytvori mapa hustoty, nasledné se
generuji hiebenové vzory a nakonec se prida sum a vady. Vysledkem je velice realisticky
otisk [4].

Anguli (z hindstiny Prst) je generator syntetickych otiski vyvinuty Indickym védéckym
institutem. Je vyvijeny v jazyce C++ a publikovan jako open-source. Anguli je inspirovano
projektem SFinGe a stavi na SFinGe algoritmu.

6.1.2 NIST Special Database 4

Databéze NIST je vyuzita pro ladéni aplikace, pro kontrolu spravnosti extrahovanych infor-
maci a pro zhodnoceni korelace vlastnosti. Obsahuje celkem 2000 para otiskt ve stupnich
Sedi s 8-bitovou barevnou hloubkou [31]. Mnou pouzitd databéze je oproti puvodni zmen-
send. Obsahuje 500 otiskd, ale pouze 250 odlisnych prstid. Pro kazdy prst se v databazi
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nachazi dva kompletné odlisné otisky porizené rolovanim. Pro kazdy otisk existuji v da-
tabazi dva soubory. Samotny otisk v podobé PNG souboru a k nému pridruzeny textovy
soubor obsahujici pohlavi vlastnika otisku a tfidu otisku. Ttidou se mysli hlavni vzor roz-
lozeni papilarnich linii.

Nize jsou vypsany mozné tiidy a u kazdé je uvedeno, jak se v souborech znaci.

6.2

Klasicky oblouk (zn. A — arch)

Stanovy oblouk (zn. T — tented arch)

Smycka naklonénd vpravo (zn. R — right slant loop)
Smycka naklonénd vlevo (zn. L — left slant loop)
Vir (zn. W — whorl)

Neklasifikovany (zn. U — unclassifiable)

Funkcénost extrakce informaci

Funkénost aplikace byla testovana na castech databazi SFinGe , Anguli , NIST Special
Database 4 a na nékolika samostatnych otiscich vybranych pro jejich specifiénost.

Overovani funkcénosti extrakce bylo provadéno ruc¢né. Nacetl se otisk a nasledné se po-
rovnavaly aplikaci extrahované hodnoty bloku s hodnotou, ktera byla vypocitana rucné ze
stejné oblasti, jako se nachazi blok. Ru¢ni vypocet hodnot pro ovéreni je popsan pro kazdou
extrahovanou vlastnost zvlast.

Pro ovéreni orientaci byly z priblizeného obrazu zméfeny odvésny pravouhlého troj-
thelnika, jehoz preponou je papilarni linie protinajici blok. Tvoreni trojuhelnika je
znazornéno na obrazku 6.1. Pomoci odvésen a a b se vypocita tihel w v radidanech dle
vzorce 6.1. Pokud linie v bloku stoupd, vyuzije se vzorec 1), pokud klesé, vyuzije se 2).
Hodnotu w porovname s extrahovanou hodnotou a tim ovérime spravnost vypoctu.

us
>< R
180

— tan—1 ﬂ) T _T —1<9)
1) w=tan (b X 150 2) w 2+tan 2

(6.1)
Pro ovéreni frekvenci linii byla z pfibliZeného obrazu spocitdna vzdalenost A,, od
nabézné hrany linie k ndbézné hrané druhé linie v pixelech. Tato vzdéalenost byla
podle vzorce 6.2 prevedena na frekvenci f a porovnana s namérenou hodnotou.

_ PPI

2,54 6.2
)\px X ? ( )

f

Pro ovéfeni sifek linif bylo z pfiblizeného obrazu spocitano, jakou sitku wp, ma li-
nie v pixelech. Tato sitka byla prevedena na hodnotu v milimetrech dosazenim do
vzorce 6.3 a porovnana s extrahovanou hodnotou.

_ Wpz
Wimm = 57 X 107 (6.3)
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Obrazek 6.1: Znazornéni ru¢niho vypoctu thlu papilarni linie.

6.2.1 Testovani na syntetickych databazich

Prvni c¢ast testovani probihala na syntetickych databéazich, aby se ovérila spravnost fun-
govani algoritmi na dokonalych datech. Syntetické otisky jsou pocitacem generované a
pokud si to neprejeme, nejsou rozmazané, nemaji ¢asti zasumélé nebo jinak poskozené a
pozadi je dokonale bilé. Na téchto otiscich byl problém s oddélenim okoli, protoze hiebeny
nejsou uplné ¢erné a obcas byly useknuty konce linii, které zasahovaly do krajnich bloku
jen z malé ¢asti. Z tohoto duvodu byl do aplikace pridan posuvnik, kterym se nastavuje
striktnost segmentace. Extrakce informaci byla spolehliva az na bloky, ve kterych se nacha-
zely markanty. Markanty nijak neovlivnily spolehlivost vypoctu orientaci, ale frekvence a
sitky byly v nékterych blocich chybné, s ¢imz se vsak pocitalo.

6.2.2 Testovani na realnych otiscich

Jakmile byly vyladény algoritmy na syntetickych databézich, pokracovalo se na otiscich,
které neposkytuji tak jednoznacna data. Testovani probihalo na databdzi NIST 4 6.1.2 a na
nékolika otiscich z vefejné nepublikovatelné databaze, kvli testovani otiskl z odlisnych typt
snimacl. Segmentace po nastaveni striktnosti funguje spolehlivé. Na dobte specifikovanych
oblastech je extrakce plné funkéni, at uz je otisk rizné svétlosti a typu. Na zasumélych ¢i
poskozenych oblastech ztraci spolehlivost jak je ukdzano na obrazku 6.5. Priklady funkéniho
pribéhu algoritmi na ruznych typech otiskt jsou ukézany na obrazcich 6.2, 6.3 a 6.4.
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Obréazek 6.2: Priklad otisku, na kterém probéhl algoritmus pro vypocet orientaci korektné,
az na drobné chyby v pravém dolnim rohu, kde byly linie poruseny.

Obrazek 6.3: Priklad otisku, na kterém probeéhl algoritmus pro vypocet frekvenci korektné.
Uprostied dolni ¢asti otisku je frekvence linii nejnizsi (znédzornéno tmavymi odstiny blok).
Naopak nejvyssi frekvence linii (zndzornéno svétlymi odstiny bloki) se nachézi v levé dolni
a pravé dolni ¢asti otisku.
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Obrazek 6.4: Priklad otisku, na kterém probéhl algoritmus pro vypocet sitek linii korektné.
Nejuzsi papilarni linie (zndzornény tmavsimi odstiny bloki), v poméru k ostatnim liniim
(zndzornény svétlejsimi odstiny bloki), se nachézeji v levé ¢asti otisku.
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Obrazek 6.5: Priklad otisku, na kterém se nachazi poskozené regiony na kterych algoritmus
pracoval chybné. Poskozené regiony, nachézejici se v levé ¢asti otisku, jsou v tomto pripadé
nejspis zpusobeny necistotou na prstu ¢i snimaci nebo nedostateé¢nym pritlakem.
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6.2.3 Porovnani vlastnosti v paru otiskt

Jelikoz databaze NIST 4 (6.1.2) obsahuje od kazdého prstu dva otisky (par) a zéroven se
papilarni linie na prstech v prubéhu zivota méni jen minimélné, nabizi se zpusob otestovani
aplikace porovnanim namérenych vlastnosti otiski v paru. Neménnymi vlastnostmi jsou
frekvence a sitky linii. Orientace a dalsi informace o otisku zavisi na jeho pootoceni a pozici
v obrazu, takze pro tento test nemohou byt pouzité.

Aplikaci se zpracuji otisky a ulozi se vygenerované XML soubory. Pomoci skriptu, napsa-
ného v jazyce Python, se pre¢tou sledované hodnoty z XML soubort, ktery konéici info.xml
a ulozi se do poli. Pii ¢teni se otisky paruji dle ndzvu XML souboru, nebot obsahuji stejny
Fetézec ¢isel a lisi se pouze pocatecnim pismenem (f nebo s). Napiiklad f1001 05 _info.xml
se paruje s s1001__05_info.xml. Po precteni vsech souborti se vypocita absolutni hodnota
rozdilu vlastnosti otiskil v paru g = abs(X —Y'), tim dostaneme g, které udava o kolik se
hodnoty lisi. Hodnoty g se seskupi dle ¢etnosti a vykresli do grafu.

Rozdily stfednich hodnot frekvenci Rozdily smérodatnych odchylek frekvenci
mezi otisky v paru mezi otisky v paru
16 | 30 4
14
251
12 1
201
+ 10 ®
W w
g_ 8 Q 15 -
5 10
a
51
a2
T T T T T T T T T T T 04 T T T T T T T T T
00 01 02 03 04 05 06 07 08 09 10 0.0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.3 0.9
rozdil rozdil

Obrazek 6.6: Grafy rozdilu nameérenych frekvenci linii otiski v paru; rozdily ve stredni
hodnoté frekvenci (vlevo) a smérodatné odchylce frekvenci (vpravo).

Rozdily stfednich hodnot Sifek linii Rozdily smérodatnych odchylek Sifek linii
mezi otisky v paru mezi otisky v paru

40 1

35 - 35
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rozdil rozdil

Obrazek 6.7: Grafy rozdilu naméfenych sitek linif otiski v paru; rozdily ve stfedni hodnoté
sitek lini{ (vlevo) a smérodatné odchylce Sifek linii (vpravo).

Jak lze vidét v grafu 6.6, vétSina rozdilt stfedni hodnoty frekvenci lini{ v paru se pohy-
buje od 0 do 1, coz reprezentuje pri aplikaci povoleném rozsahu linii/cm 0 % —5 % rozsahu.
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Pro smérodatné odchylky frekvenci linii v paru plati, Ze vétSina rozdilt se pohybuje od 0
do 0, 5.

Z obrazku 6.7 zjistime, ze vétsina rozdild stfedni hodnoty sitek linii v paru se pohybuje
od 0 do 0, 03. Pii aplikaci povoleném rozsahu sitek linii 0,2 — 0, 7 mm to predstavuje rozdil
mezi hodnotami v paru 0 % — 6 % rozsahu. Pro smérodatné odchylky frekvenci linif v paru
plati, ze vétsina rozdilt se pohybuje od 0 do 0, 02.

Vétsina otisklt v paru méla malé nuance v hodnotéch, ale objevily se i pary s vétsimi
rozdily. Je uvadéno, kolika procenttim rozsahu rozdily odpovidaji, avsak namérené hodnoty
nejsou rovnomérné rozlozeny po celém rozsahu. Proto rozdil 5 % uz predstavuje docela
velikou hodnotu. Pt kontrole, pro¢ nékteré rozdily hodnot v paru byly vyraznéjsi nez
ostatni, se zjistilo, ze otisky v paru nejsou odebrany ze stejné ¢asti prstu, prekryva je
néjaky text, nebo je otisk jinak narusen. Nejvice problémové byly obrazky s vyraznou ¢ésti
poskozenou ¢ rozmazanou, proto mohly byt vypoctené vlastnosti u téchto otiski tolik
zkreslené. Piiklady problémovych otiskl naleznete na obrazku 6.8.

Pro porovnani bylo provedeno testovani, kde se otisky parovaly ndhodné a ne podle
nazvu. Rozdily hodnot byly vyrazné vétsi, nez pti parovani podle nazvu.

Obréazek 6.8: Porovnani dvou nekvalitnich otiski (vpravo) s jejich parovymi otisky (vlevo).
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6.3 Korelace vlastnosti otiski s pohlavim osoby

V této podkapitole se zjistuje, zda nékteré extrahované informace o otisku koreluji s faktem,
jakého je osoba, které otisk patii, pohlavi. V této praci se pocitd s nejvice zastoupenymi
skupinami pohlavi, coz jsou muzi a zeny. Muzskych otiski je v databazi priblizné ¢tyrikrat
vice nez zenskych otiskii, proto budou mit grafy muzskou kfivku vyse. Plivodné se mély
v ramci této prace hodnotit kromé pohlavi i vék, rasa a podobné vlastnosti, ale to nebylo
mozné z divodu uvedeného na zacatku kapitoly.

Zjistovani korelace probiha tak, ze se rozdéli vsechny otisky z databédze NIST 4 (popséna
v podkapitole 6.1.2) na dvé skupiny. Jedna skupina otiski patii muzium a druhd Zendm.
Provede se zpracovani otisku a extrahovani informaci do XML souborti. Pro kazdy otisk se
ze XML souboru konciciho info.zml, pomoci skriptu napsaného v jazyce Python, prectou
hodnoty, které chceme sledovat, ulozi se do poli dle pohlavi. Pro kazdé pole se hodnoty
seskupi do skupin a pro kazdou skupinu se spocita, kolik obsahuje prvki. Nésledné se se-
skupena data z poli vyuziji jako zdroj pro graf, do kterého se vykresli dvé linie dle pocetnosti
jednotlivych skupin. Kazdému ze zastoupenych pohlavi patii jedna linie (oranzova pro Zeny
a modré pro muze).

7 kazdého otisku se sleduji 4 hodnoty. Stfedni hodnotu a smérodatnou odchylku frek-
venci popisuje podkapitola 6.3.1, a stfedni hodnotu a smérodatnou odchylku sitek linii
popisuje podkapitola 6.3.2.

6.3.1 Stiedni hodnota a smérodatna odchylka frekvenci

Funkce round(z, n) znacici zaokrouhleni ¢isla x na n desetinnych mist. U stfedni hodnoty
frekvenci linii se vytvari skupiny z hodnot zaokrouhlenych na 1 desetinné misto, tim se
dosdhne zarazeni do skupin s krokem 0, 1 k dalsi skupiné. U smérodatné odchylky frekvenci
linif se vyuzitim vzorce 6.4 dosdhne zarazeni do skupin s krokem 0, 05 k dalsi skupiné.

group = round(MEAN (frequented) x 2,1)/2 (6.4)
VsSechny otisky se stejnou hodnotou group tvori skupinu reprezentovanou onou hodno-

tou. Nize, na obrazku 6.9, jsou zobrazeny grafy pro tyto dva statistické ukazatele.

Stfednich hodnoty frekvenci linii dle pohlavi Smérodatné odchylky frekvenci linii dle pohlavi
30 ]

351 —— muzi

Zeny

— muzi
Zeny

5 V\ 54

™~

_ T T T T T T T T T T T T T T T T T
18.86 19.57 20.14 20.71 21.29 21.86 22.43 23.0 24.0 16 18 20 22 24 26 28 3.4
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Obrazek 6.9: Porovnani namérenych hodnot shrnujicich frekvence linii v otisku zvlast pro
muze a zeny.
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6.3.2 Stredni hodnota a smérodatna odchylka Sirek linii

U stfedni hodnoty sifek linii se vytvari skupiny hodnot dle vzorce 6.5, tim se dosahne
zalazeni do skupin s krokem 0,005 k dalsi skupiné. U smérodatné odchylky sitek linii se
vyuzitim vzorce 6.6 dosdhne zatrazeni do skupin s krokem 0,0025 k dalsi skupiné.
group = round(MEAN(line_widths) x 2,2)/2 (6.5)
group = round(MEAN(line_widths) x 4,2)/4 (6.6)

VsSechny otisky se stejnou hodnotou group tvori skupinu reprezentovanou onou hodno-
tou. Nize, na obrazku 6.10, jsou zobrazeny grafy pro tyto dva statistické ukazatele.
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Obrazek 6.10: Porovnani namétenych hodnot shrnujicich sitky linii v otisku zvlast pro muze
a zeny.

6.3.3 Vyhodnoceni korelace vlastnosti

Jak jiz napovidaji grafy z dvou predeslych podkapitol 6.3.2 a 6.3.1, jistd korelace mezi
vlastnostmi otisku a pohlavim vlastnika otisku je. Tato podkapitola se zaméri na presné
vycisleni tohoto vzajemného vztahu.

Pro vypocet hodnoty korelace je vyuzito Pearsonova korela¢niho koeficientu.

Pearsontv korela¢ni koeficient je statisticky ukazatel sily linedarniho vztahu mezi pa-
rovymi daty. Bude znacen r a pro jeho hodnoty plati, ze —1 < r < 1 . Kladné hodnoty
r znamenaji kladnou linedrni korelaci, zaporné r znaci negativni linedrni korelaci a kdyz
je hodnota r nulovd, znamend to, ze mezi proménnymi neexistuje linedarni korelace (viz
obréazek 6.11) [27].

IR > ) ()
Vi (@ — )2/ (v — 9)?
Pearsontiv korelacni koeficient se pocitd vzdy ze dvou souborta dat x a y s tim, Zze oba
soubory musi byt ¢iselné. Pokud nejsou, musi se na ¢iselné prevést. Aby se nezménil vztah
veli¢in, musi byt prevod linedrni a musi se dodrzet mira odliSnosti hodnot. Ze soubort dat
se koeficient r vypocita dle vzorce 6.7.

(6.7)

Txy
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Obréazek 6.11: Ukéazky linearnich korelaci veli¢in. r = 1 znadi, Ze pokud jedna veli¢ina

roste, tmérné k ni roste i druhd. » = 0 znamena ze hodnoty druhé veli¢iny neodpovidaji
hodnotam prvni veli¢iny, ¢ili nemtizeme usuzovat z hodnoty prvni veli¢iny hodnotu veli¢iny
druhé. r = —1 znaci, ze pokud jedna veli¢ina roste, druhd tmérné k ni klesd (prevzato a
upraveno z [27]).

Pro vSechny kombinace vlastnosti a se vypocita Pearsontv korela¢ni koeficient, ktery je
zaznamenan do tabulky 6.12 (pro pohlavi se nahradila pismena M a F' &isly 1 a 0, pouzita
¢isla mohla byt zvolena jakkoliv a vysledek by se nezménil).

7 tabulky je zfejmé, ze nejvétsi korelaci s pohlavim vykazuji stfedni hodnoty sitek
linii MEAN(line__widths). Nepatrné nizsi korelaci vykazuji stfedni hodnoty frekvenci li-
nii MEAN (frequented) a jesté slabsi vykazuje smérodatna odchylka frekvenci linii STD-
DEYV/(frequented). Tyto tfi vlastnosti vykazuji mirnou korelaci s pohlavim. Na znaménku
nezalezi, protoze pismena M a F' byla pouze zastoupena hodnotami. Pokud by se ¢isla oto-
¢ila vysly by znaménka obricené. Smérodatnd odchylka sitek linii STDDEV (line__widths)
nevykazuje korelaci skoro zadnou.

Kdyz se zamérime na korelaci vlastnosti viici sobé, stredni hodnoty frekvenci a sirek
linif jsou v silné korelaci, jak lze pfedpokladat z podstaty samotnych veli¢in. Za povSimnuti
také stoji, ze stfedni hodnota a smérodatnéd odchylka frekvenci linii koreluji mnohem vice
nez stfedni hodnota a smérodatna odchylka sitek linii (0, 875855 oproti — 0, 254402).

MEAMN(frequented) STDDEV(frequented) MEAN(line_widths) STDDEV(line_ widths) gender

MEAN(frequented) 1.000000 0.875855 -0.904505 0.005745 0.358873
STDDEV(frequented) 0.875855 1.000000 -0.827721 0273185 0.271901
MEAN(line_widths) -0.904505 -0.827721 1.000000 -0.254402 -0.372513
STDDEV(line_widths) 0.005745 0.273185 -0.254402 1.000000 0.029393
gender 0.358878 0.271901 -0.372513 0.029398 1.000000

Obréazek 6.12: Tabulka vzajemnych korelaci vlastnosti (znaceni gender zastupuje pohlavi).
7 tabulky je zfejmé, ze pokud je znamé pramérnda frekvence linii, lze jejich primérnou
sitku s velkou presnosti odhadnout. Déale pokud se bude zjistovat pohlavi podle otisku
prsti, nejvétsi pravdépodobnost spravného prirazeni bude pri odvozovani z priméru sitek
linii a nejmensi pfi odvozovani ze smérodatné odchylky sifek linii.
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Kapitola 7
Zaver

Cilem této bakalarské prace bylo vytvorit aplikaci schopnou zjistit z otisku prstu informace
o papilarnich liniich a informace graficky zobrazit nebo exportovat. Vstupnimi daty pro
aplikaci jsou otisky prstu ulozené v obrazovych souborech a vystupem jsou obrazova a
textova data popisujici Sitky, hustoty a sméry papildrnich linii. Tyto informace se nadéle
vyuzivaji pro zjisténi korelace vlastnosti papilarnich lini{ s pohlavim osoby.

K vytvoreni zminované aplikace bylo tifeba seznamit se s oborem biometrie, s otiskem
prstu a jeho vlastnostmi. Po teoretickém tivodu se bakalarska prace zaméruje na predzpra-
covani otiskd prsti. Déle je Ctendr sezndmen s navrhovym vzorem a nastroji, které jsou
vyuzity pro implementaci aplikace. Popisuje se postup jednotlivych kroki, kterymi musi
obrazova matice otisku projit. Byly popsidny upravy algoritmi, které autor prace navrhl
a testovanim vyladil. Pro aplikaci byl navrzen vlastni algoritmus rozliSovani otisku prstu
od pozadi, ktery nevyzaduje predesly vypocet orientaci a frekvenci linii. Omezenim plo-
chy, nad kterou se vykonavéa extrakce informaci, se viditelné zrychli proces zejména pro
hromadné zpracovavani. Je zde popsan i presny zpusob grafického poskytovani zjisténych
vysledku a struktura XML soubort vyuzivanych pro export ziskanych informaci. Déle je
popsano testovani aplikace a jim dosazené vysledky. Nasledné se zjistuje, jak silnou korelaci
s pohlavim osoby vykazuji sitky a hustoty papilarnich linii. Pro méreni korelace je vyuzity
skript vytvoreny autorem prace.

7 vyse uvedeného vyplyva, ze byly splnény vSechny body zadani této bakalarské prace.
Aplikace Gspésné rozpoznava s$itky, hustoty a sméry papilarnich linii. Tyto vlastnosti otisku
prstu dokéze graficky znazornit a exportovat.

Pri testovani aplikace byla zjistovana zavislost jednotlivych vlastnosti otisku prstu na
pohlavi osoby. Nad ramec zadani byla provedena komplexni analyza linedrni zévislosti, pii
niz bylo zjisténo, ze vlastnosti otisku vykazuji urcitou korelaci s pohlavim. Korelace pro
otisky z databaze NIST 4 vsSak neni dostatecné signifikantni na to, aby z ni mohly byt
vyvozovany obecné zavéry. Pro prokizani korelace by bylo nutno pracovat s vétsi databézi.

Pri dalsim vyvoji by bylo mozno aplikaci vylepsit spolehlivéjsim oddélenim otisku od
pozadi, pripadné provedenim vypoctu ve dvou cyklech. Prvni cyklus by vypocital infor-
mace, které by se zpracovaly, vyuzily na oddéleni popredi a pozadi a ve druhém cyklu
by probéhl samotny export ¢i zobrazeni. Aplikace by mohla byt rozsifena o rozpoznani a
opravu poskozené c¢ast otisku. Dale by bylo mozno se vénovat zjisténi rychlosti prechodt
brazd a hiebent pii tvoreni X-signatury pro vypocet frekvenci. Z toho by se dala odvodit
sila pritlaku prstu pri snimani otisku a tim by doslo ke zvyseni presnosti celého algoritmu.
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Priloha A

Obsah prilozeného CD

application — zdrojové soubory k implementované aplikaci

databases — databdaze otiski na kterych probihalo testovani
documentation — zdrojové soubory textu této bakalarské prace
user-guide — zdrojové soubory k uzivatelské prirucce

README.md — pozadavky aplikace pro spravny béh a navod k instalaci
user-guide.pdf — uzivatelska prirucka implementované aplikace
xceska05-app — implementovana aplikace (spustitelny soubor)

xceska05.pdf — elektronicka verze textu této bakalarské préce
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