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ABSTRAKT

Tato prace se zabyva tématem atributové autentizace s revokovatelnymi anonymnimi
povérenimi. Hlavnim zamérenim této prace je implementace tohoto schématu prostred-
nictvim webové aplikace. Webova aplikace slouzi primarné jako vizualizace, ktera po-
moci animaci sezndmi uzivatele s fungovanim tohoto schématu, a také jako prakticky
demonstrator. Data a kryptografické vypocty pro jednotlivé protokoly systému zajistuje
poskytnutd kryptografickd C aplikace, kterd komunikuje s vytvorenou aplikaci. Webova
aplikace je také schopna prostfednictvim prohlize¢e komunikovat s pfipojenou Cteckou
Cipovych karet a Cipovou kartou MultOS a zajistit tak pfenos APDU prikaz( a odpovéd{
mezi Cipovou kartou a poskytnutou C aplikaci.

KLICOVA SLOVA

anonymni povéreni s revokaci, atributové povéreni, Cipova karta, autentizace, anonymi-
zace, vizualizace, demonstrator, webova aplikace, revokace

ABSTRACT

This thesis deals with the topic of attribute based credentials with revocable anonymous
credentials. The main focus of this work is the implementation of this scheme through a
web application. The web application serves primarily as a visualization, which shows the
functionality of this scheme through animations, and also as a practical demonstrator.
Data and cryptographic calculations for individual system protocols are provided by the
given cryptographic C application that communicates with the created application. The
web application is also able to communicate with the connected smart card reader and the
MultOS smart card and thus create the transmission of APDU commands and responses
between the smart card and provided C application.

KEYWORDS

revocable anonymous credential, attributes-based credential, smart card, authentication,
anonymization, visualization, demonstrator, web application, revocation
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Uvod

V soucasné dobé, kdy jsou moderni digitalni technologie na vyrazném vzestupu a
uzivatelé zpristupnuji jednotlivym poskytovateliim sluzeb sva osobni a citliva data, je
dilezité, aby tato data byla dostatecné chranéna. K zajisténi co nejvice bezpecéného
ovérovani identity uzivatele v pristupovych systémech jsou dostupné ritizné techniky
autentizace, jejichz pocet stoupa a ty stavajici se stale vice vyviji.

Téma bezpecnosti autentizace se dotykéa kazdého bézného uzivatele v modernim
svete. Prikladem je prihlasovani do internetového bankovnictvi nebo jinych interne-
tovych sluzeb, pristup k mobilnim sitim nebo technologiim Internet véci — Internet
of Things (IoT), vérnostni ¢lenstvi u obchodniku, ptristup do budov apod.

Mezi techniky autentizace patii i atributova autentizace a jeji protokoly. Atribu-
tova autentizace klade diraz na to, aby se uzivatel pro pristup ke sluzbé prokazoval
ovérovateli jen témi atributy, které jsou pri pristupu ke sluzbé nezbytné nutné. Timto
je zajisténa jeho anonymita a minimalizace rizika zneuziti jeho identity ttoc¢nikem.

Tato prace se zabyva atributovym schématem, které vyuziva klicové ovéritelna
anonymni povéreni s revokaci, tzv. Revocable Keyed-Verification Anonymnous Cre-
dentials (RKVAC). V rdmci praktické ¢dsti prace je vytvorena webova aplikace,
kterd vizualizuje schéma, zaroven pres rozhrani ¢tecky karet komunikuje s ¢ipovou
kartou, pripadné s mobilnim telefonem s podporou technologie NFC a predinstalo-
vanou kartovou aplikaci RKVAC a stejnojmennym kryptografickym jadrem psaném
v jazyce C, s funkcemi pro nastaveni systému, personalizaci, vydani digitalntho poveé-
feni na zakladé atributi, ale i s funkcemi pro ovéreni téchto povéreni a pro revokaci

uzivatelt.
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1 Kryptografické metody a primitiva

Protokoly, jejichz popis je soucasti této prace jsou postaveny na nasledujicich za-

kladnich kryptografickych metodach a principech.

1.1 Protokoly s nulovou znalosti

Protokoly s nulovou znalosti jsou jednou z metod, jak se bezpecéné autentizovat
k elektronické sluzbé [2]. Jsou zalozené na dikazu nulovych znalosti. To znamend,
ze uzivatel, ktery chce ke sluzbé pristupovat, se prokaze pouze tajnou informaci,
kterou dokazuje, ze ma opravnéni, tzn. ze zna tajemstvi nebo ne. Obsah této infor-
mace ziistava tajny a ani béhem procesu ovérovani neni odhalen. Protokoly nulovych
znalosti musi zahrnovat tii zdkladni vlastnosti a to:
1. Uplnost — pokud uzivatel znd tajnou informaci, vidy presvédéi ovéfovatele
o jeho znalosti. To znamena, ze na vyzvu, ktera prichazi od ovérovatele, je
vzdy schopen spravné odpoveédét.
2. Spolehlivost — pokud uzivatel tajnou informaci nezna, neni schopny ovéro-
vatele presvedcit o tom, ze informaci zna.
3. Nulova znalost — pokud uzivatel zné tajnou informaci, vzdy presvéd¢i ovéro-
vatele o jeji znalosti bez toho, aniz by mu odhalil obsah tajné informace nebo
jakékoli jiné informace. To znamenad, ze ovérovatel bude védét jenom to, zda

uzivatel tajnou informaci zna nebo ne.

1.2 Sigma protokoly

Sigma protokoly (3 protokoly) jsou protokoly zaloZené na stejném principu jako
protokoly nulovych znalosti, tzn. slouzi k prokdzani vlastnictvi tajné informace pro
pristup ke sluzbé bez odhaleni obsahu tajné informace. Oproti protokoliim nulovych
znalosti jsou Sigma protokoly rychlejsi a vhodnéjsi pro praktické vyuziti. Vyuzivaji
se pro rozsahle kryptografické aplikace, véetné schémat pro atributovou autentizaci,
jsou implementovany ve spojitosti s kryptoménami nebo se pouzivaji v protokolech
elektronického hlasovani.

Zékladni vlastnosti Sigma protokoll vychazeji z vlastnosti protokolt s nulovymi
znalostmi, jsou vsak navic doplnény o vlastnost tticestnosti. Protokol obécné ob-
sahuje tti zpravy: zavazek (commit), vyzva (challenge), odpovéd (response). Tyto
Zpravy jsou vymeénovany mezi uzivatelem a ovérovatelem. V prvni fazi uzivatel odesle
zdvazek, v némz se zavaze k néjaké nahodné hodnoté. Ovérovatel tuto zpravu ob-
drzi a uzivateli zasle zpravu oznacovanou jako vyzva. Uzivatel na tuto zpravu, resp.

vyzvu, zareaguje a odesle odpoved. Obsahem této odpovédi je dikaz, ze uzivatel
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opravdu zna tajnou informaci s respektovanim zavazané hodnoty a vyzvy. Uzivatel
na zakladé tohoto dikazu ziska od ovérovatele pristup k pozadované sluzbé. Komu-

nikace je zobrazena na obrazku [I.1]

Uzivatel Oveérovatel
~
Zavazek >
jedna ,
iterace ol VyZVa
Odpovéd
_

Obr. 1.1: TFicestnost: Komunikace mezi uzivatelem a ovérovatelem.

Schnorrtav protokol [3] je jednim z nejznaméjsich a v praxi pouzitych zdstupct
Sigma protokolt (schéma je zobrazeno na obrézku. Hodnota w € Z, reprezentuje
tajnou zpravu, hodnota h, kde h = g%, je verejny kli¢ uzivatele, g je generator, p
prvociselny je modulus a hodnota ¢ vyjadiuje rad grupy. Uzivatel se v prvnim kroku
zavazuje k nadhodné hodnoté r a vypocita vefejny zavazek c. Obé tyto hodnoty
posila na stranu ovérovatele. V dalsim kroku ovérovatel zasle uzivateli vyzvu e, na
kterou ocekava spravnou odpovéd. Uzivatel vypocita odpovéd z, kde obsahem této
odpovedi je i tajna zprava w. V poslednim kroku ovérovatel prijima od uzivatele
odpovéd z a ovéruje platnost g° = h¢c (mod p). V pripadé, ze by uzivatel neznal
tajnou zpravu w, obdrzena odpovéd by neodpovidala rovnici pro ovéreni validniho
uzivatele. Schnorriiv protokol je zalozen na problému diskrétniho logaritmu a je

pouzit napf. v atributovém schématu U-Prove [I].
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Uzivatel Ovérovatel

h.g,p,q

T ER Zq
c=¢" mod p

C \

€ ER Zq

e
z = (r —ew) mod ¢

z

g* = h¢c (mod p)

Obr. 1.2: Schéma Schnorrova protokolu.

1.3 Kryptografie nad eliptickymi krivkami

Kryptografie eliptickijch krivek — Elliptic curve cryptography (ECC) je zaloZena na al-

™ oznacuje pocet

gebraickych strukturdch nad koneénym télesem [y, kde ¢ = p
prvkii, p je prvocislo a m je piirozené ¢islo [4]. Radi se mezi asymetrické krypto-
grafické systémy a je postavena na principu matematického problému diskrétniho
logaritmu nad eliptickymi kfivkami. ECC se pouziva jako metoda pro Sifrovani ve-
rejnych klict.

ECC dosahuje stejné trovné kryptografické bezpecnosti s pouzitim mensi délky
klice nez bézné kryptosystémy zalozené na problému diskrétniho logaritmu v mul-
tiplikativni grupé [5]. Jsou také rychlejsi, méné ndroéné na pamét a to je efektivni
zejména pro méné vykonna zafizeni, jako jsou naptiklad cipové karty.

Elipticka ktivka je obecné definovana rovnici zvanou Weierstrassiv tvar:
y? + 2zy = ax® + ba® + cx + d, (1.1)
kterou lze dale zkratit na tzv. zkrdceny Weierstrassiv tvar:
E(F,) :y* = 2° + azx + b, (1.2)

kde a a b jsou koeficienty urcujici tvar eliptické kiivky, pro které plati a,b € F,,

T a y jsou soufadnice bodt vyhovujici rovnici y? = 23 + ax + b.
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Operace bilinearniho parovani

Operace bilinedrniho parovani [6] na eliptické kiivee je vyuzivana u mnoha névrhi
pokrocilych asymetrickych schémat. Funkcionalitou bilinedrniho parovani, oznaco-
vanou jako parovaci funkce e, je mapovani dvou prvki ze skupin prvociselné aditivni

cyklické grupy G; a Go do multiplikativni cyklické grupy Gr.

Vv

Vv

larni sou¢in bodu na eliptické kiivce). Pravé rychlost je duvod, pro¢ se bilinearni

parovani pouziva spise u vypocetné vykonnéjsich zatizeni.

1.4 Autentizace

Autentizace je proces, kdy je ovéfovana identita, piipadné opravnéni entity (uziva-
tele). Cilem je rozhodnuti, zda bude mit dand entita umoznén pristup ke sluzbé,

dattim nebo jinym informacim. Zajistuje tak bezpecnost systému.

1.4.1 Metody autentizace

Autentizacni techniky se déli na tyto zakladni skupiny:

1. Autentizace pomoci fyzického zarizeni — zptisob, kdy uzivatel ke svému
prokézani pouziva fyzické zarizeni, tzv. token. Mze se jednat o Universal Se-
rial Bus (USB) kli¢, ¢ipovou kartu apod. Tato zafizeni jsou nositelem jedinecné
tajné informace, naptiklad dostatecné silného a bezpecéného hesla nebo kryp-
tografickym klicem. Néktera zatizeni jsou schopna provadét i kryptografické
vypocty.

2. Autentizace biometrikou — do této skupiny spadaji vSechny formy autenti-
zace, kdy se uzivatel prokazuje svymi biometrickymi vlastnostmi — napft. otisk
prstu, sitnice oka, rozpoznavani oblic¢eje, hlasu apod.

3. Autentizace znalosti — uzivatel se prokazuje znalosti urc¢ité tajné informace,
vétsinou hesla, které je sdileno mezi uzivatelem a ovérovatelem. Uzivatel tuto
informaci odhaluje v citelné podobé a v pripadé neopravnéného odchyceni je
tak heslo snadno zneuzitelné.

4. Autentizace pomoci metody vyzva-odpoveéd — uzivatel se prokazuje du-
kazem, ze zna urcité tajemstvi, jehoz obsah neodhaluje. V pribéhu komunikace
oveérovatel zasle uzivateli nahodnou vyzvu, na kterou uzivatel odpovi. Ovéro-
vatel pak podle obsahu obdrzené odpovédi rozhodne, zda je uzivatel opravnén

k pristupu nebo ne.
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5. Autentizaéni metody s vyuzitim kryptografie — tyto metody vychazeji

z technik dukazi nulovych znalosti [7]. Prikladem jsou Y- protokoly, které
implementuji metodu vyzva-odpovéd a neodhaluji tak vice informaci.

Dalsi skupinou metod autentizace je atributova autentizace, kdy je identita uzivatele

anonymizovana a zajisténa tak vyssi bezpecnost jeho osobnich tdajt a dat.

1.4.2 Autentizace versus autorizace

Pojem autentizace a autorizace byva chybné zaménovan. Autorizace je proces, ktery
nasleduje po autentizaci a kdy je entité (uzivateli) udélen pristup k pozadované
sluzbé. Tento pristup je udélovan duvéryhodnou autoritou, vétsinou ovérovatelem.

Autorizace miize mit omezeni, napriklad na urcity ¢asovy tsek, fyzickou lokaci apod.

1.4.3 Model AAA

Model Authentication Authorization and Accounting (AAA) oznacuje skupinu pro-
tokolu, které zprostredkovavaji sifovou komunikaci. Autentizace a autorizace jiz
byly v této kapitole popsany. Protokol Uctovdnd (anglicky Accounting) poskytuje
prosttedky pro méreni a zaznamenavani vyuzivani zdroji uzivatelem. Zaznamena-
vana data muzou byt informace o identité uzivatele, typu sluzeb a jejich provozu
apod. Nejznaméjsimi AAA protokoly jsou Remote Authentication Dial In User Ser-
vice (RADIUS) nebo Terminal Access Controller Access-Control System (TACACS).
Na obrazku je zobrazeno schéma komunikace mezi uzivatelem, sluzbou — AAA

klientem a serverem poskytujici AAA sluzby.

>
Uzivatel AAA Kiient AAA server

Uzivatel zasila pozadavek pro
prihlageni ke sluzbé

N
AAA klient zasila AAA serveru
pozadavek o pfistup

\4

AAA server zasila AAA klientovi
odpovéd: povoleni nebo zamitnuti
pristupu

<

Obr. 1.3: Komunikace mezi uzivatelem, AAA klientem a AAA serverem.
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2 Atributova autentizace

Atributova autentizace je typ autentizace, ktera je zaloZzena na myslence anonymi-
zace uzivatele a selektivniho odhalovani atributi. Atributova schémata vyuzivaji
tzv. atributové povéreni a jsou tak oznacovana jako schémata vyuzivajici Atributové
povereni — Attribute-Based Credential (ABC). Uzivatel se pii pristupu ke sluzbé
prokaze ovérovateli pouze patfiénymi atributy, které jsou podepsané vydavatelem.
Uzivatel tak neodkryva celou svou identitu a zaroven tak i ovétovatel uchovava pouze
nezbytné nutna data.

Praktické pouziti anonymnich atributovych schémat je relativné rozsahlé. Typic-
kym prikladem muze byt prokazani véku, prokazani se jako drzitel platného oprav-
néni pro urcité sluzby jako je sleva na jizdném nebo napriklad pristup studenta
k jednotlivym vnitinim prostorim v ramci univerzity, jak je uvedeno na obrazku

2.1)). Princip je zaloZen na tom, Ze se uzivatel nemusi prokazovat jiz dalsimi, pro

Ovérovaci protokoﬁ o

ovérovatele nepotrebnymi, udaji.

Jméno: ?
Status: student Ovérovatel
Fakulta: FEKT FEKT UTKO
UTKO: ano
UAMT: ?
o/
(—Vydavam protokol—— . €«——Ov&fovaci protokol————>
_A_ Jméno: ?
Vydavatel Jméno: Jan Novak @ Status: student Ovérovatel
Status: student Fakulta: FEKT FEKT UAMT
Fakulta: FEKT UTKO: ?
UTKO: ano UAMT: ne
UAMT: ne
—————Ovéfovaci protokol—)@ °
{ Jméno: ?
Status: student Ovérovatel
Fakulta: FEKT FIT
UTKO: ?
UAMT: ?

Obr. 2.1: Priklad atributové autentizace - vydavaci a ovérovaci protokol.
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Atributové povéreni

Atributové povéreni [§] je mnozina atributt (aq, as, ... a,), kterd je podepsana du-

véryhodnou autoritou — vydavatelem. Timto atributovym povérenim pak uzivatel

prokazuje sviij opravnény pristup ke sluzbé. Pomoci selektivniho odhalovani atri-

buti se z této mnoziny vici ovérovateli prokazuje jen konkrétnimi atributy, které
jsou ovérovatelem vyzadany (obrazek [2.2)).

aj asz az |[..... a;;"’l
2

skt

Obr. 2.2: Struktura atributového povéreni.

2.1 Vlastnosti

Pozadované vlastnosti schémat pro anonymni atributovou autentizaci jsou nasledu-

jlci:

1.
2.

Anonymita — identita uzivatele je v pribéhu autentizace skryta.
Nesledovatelnost — duvéryhodna autorita, ktera vydava digitalni poveéreni

(vydavatel) neni schopna vysledovat vlastniky atribut.

. Nespojitelnost relaci — autentizacni relace uzivatele jsou navzajem nespo-

jitelné. Neni mozné uzivatele na zakladé autentizac¢nich relaci profilovat a sle-
dovat.
Selektivni odhalovani atributt — uzivatel predklada ovérovateli mnozinu

vybranych atributi, které jsou pro pristup pozadovany.

. Neprenositelnost — uzivatel neni schopen sva povéreni predat jinému uziva-

teli, ktery by tak mohl ziskat neopravnény pristup ke sluzbé.

. Revokace — povéreni, ktera nejsou validni jsou revokacéni autoritou odebrana

ze systému.

. Identifikace — efektivni odhaleni utoc¢nik nebo jinak skodlivych uzivatelt

revokacéni autoritou.
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2.2 Entity

Anonymni schémata, kterd vyuzivaji atributové povéreni, obecné obsahuji tyto en-
tity:

1. Vydavatel (V) — duvéryhodnd autorita, kterd vydava uzivateli povéreni (po-
depsané atributy). V pripadé piitomnosti revoka¢ni autority v atributovém
systému spolupracuji s cilem odhaleni a blokovani uzivatelii, ktefi nejsou oprav-
néni mit ke sluzbé pristup.

2. Uzivatel (U) — vlastni kryptograficky token (napf. ¢ipovou kartu). Prokazuje
se ovérovateli povérenim za tucelem pristupu ke sluzbé.

3. Ovérovatel (O) — ovétuje, zda je uzivatel vlastnikem platnych povéteni.

4. Revokaéni autorita (RA) — duvéryhodné autorita, je pritomna u nékte-
rych atributovych systémiu (RKVAC), nastavuje systémové parametry, spolu-
pracuje s vydavatelem a ovérovatelem. Revokacni autorita mize rozhodovat
o tfech typech revokaci:

« Revokace autentizacnich tokenua — token uzivatele je odebran ze sys-
tému, jeho identita vSak zlstava stale anonymni.

« Revokace nespojitelnosti relaci — jsou odhaleny vsechny pristupy uzi-
vatele ke sluzbé z minulosti, které mtzou byt analyzovany a na jejich za-
kladé odepren dalsi pristup. Identita uzivatele neni odhalena a je nadale
anonymni.

« Revokace anonymity — identita uzivatele je zcela odhalena.

2.3 Popis obecnych protokoli

Kromeé entit atributova schémata pro svou funkénost obsahuji obecné tyto protokoly:

1. Nastaveni (Setup) — generovani parametru systému, nastaveni soukromych
a verejnych klica.

2. Vydavaci protokol — protokol pro vydani povéreni na zdkladé obdrzenych
atributii od uzivatele.

3. Ovérovaci protokol — protokol pro ovéreni prokazovaného povéreni od uzi-
vatele.

4. Revokacni protokol — protokol, ktery slouzi pro identifikaci uzivatele a zne-
platnéni jeho pristupu ke sluzbé. Po provedeni revokace uzivatele je dalsi jeho
pokus o pristup zamitnut.

Protoze se atributova schémata od sebe navzajem lisi, tak i jejich jednotlivé
protokoly a jejich algoritmy mtizou byt od obecného popisu odlisné. Jednim z nej-
znaméjsich atributovych schémat je U-Prove [1], ktery je vyvijeny firmou Microsoft.

U-Prove schéma je zalozeno na problému diskrétniho logaritmu a obsahuje vydavaci
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a overovaci protokol. Schéma vsak nedisponuje funkei nespojitelnosti relace a moz-
nosti identifikace uzivatele. Dalsim zdstupcem je schéma Identity Mixer [9]. Toto
schéma je na rozdil od U-Prove schopno akce nespojitelnosti relace a jeho ndvrh mé
v urc¢ité formé implementovan revokacni mechanismus. Ovéreni je platné po urcity
casovy usek a v pripadé, ze uzivatel splnuje pozadavky a nejevi se jako nebezpecny,
je tento casovy tsek prodlouzen. Identity Mixer je zalozen na problému prvociselné
faktorizace. Stejné jako ve schématu U-Prove, tak i zde chybi identifikace uzivatele

a v praktickém vyuziti je nevyhodou vyssi ¢asova naroc¢nost u provadénych operaci.

2.4 Klicové ovéritelna anonymni povéreni

Klicove ovéritelnd anonymni povereni — Keyed- Verification Anonymous Credenti-
als (KVAC) [10] je atributové schéma zalozené na principu algebraického Message
Authentication Code (MAC) vychazejiciho z podpisu weak Boneh-Boyen (wBB)
a ditkazech nulové znalosti. Navrh tohoto schématu je postaven na myslence, kdy
je vydavatel a ovérovatel jedna entita, to znamena, ze tyto entity mezi sebou sdileji
soukromy kli¢. Architektura tohoto schématu splnuje obecné pozadavky atributové
autentizace, tzn. schéma obsahuje entitu uzivatele, ktery se prokazuje povérenim pro

pristup ke sluzbé, a dale pak entitu vydavatele a ovérovatele.

2.4.1 Protokoly

Schéma KVAC obsahuje zakladni protokoly pro schémata atributové autentizace,
které jsou rozsitené o dalsi vlastnosti a algoritmy:

1. Nastaveni (Setup) — v této fazi jsou nastaveny systémové parametry params;
a soukromé klice vydavatele sk;. Faze nastaveni obsahuje jeden algoritmus. Al-
goritmus SetupI mé k dispozici vstupni bezpecnostni parametr x. Je spustén
na strané vydavatele a vystupem jsou vygenerované systémové parametry
params; = (q,G, g1), kde G zastupuje cyklickou grupu, g; je bod generujici
eliptické kiivky a hodnota ¢ jeho tad, a mnozina soukromych kli¢
sk = (%o, 21, ..., Tn) €ER Zy.

2. Vydavaci protokol — tento protokol obsahuje algoritmus Issuel a probiha
mezi uzivatelem a vydavatelem. Uzivatel zasila své atributy (mgq,...m,) vy-
davateli k podepsani a vydani atributového povéreni. Vydavatel na zakladé
vstupnich parametri paramsy, sk; a obdrzenych atributi vypocita digitalni
atributové povéreni cred = (0, 04,04, .., 04, ), Které zasle zpét uzivateli. Po
této fazi ma jiz uzivatel k dispozici povéreni a muze se jim prokéazat ovérovaci

autorité.
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3. Ovérovaci protokol — v ramci ovérovaciho protokolu probiha komunikace
mezi uzivatelem a ovérovatelem. Uzivatel se ovérovateli prokazuje zvolenymi
odhalenymi atributy. Tato faze se sklada ze dvou algoritmi. Na vstup prv-
niho algoritmu Show jsou dany parametry systému params;, mnozina osobnich
atributa (my,...m,) a jejich povéreni cred. Ovérovatel uzivateli zasle ndhod-
nou hodnotu nonce. Z téchto hodnot uzivatel sestavi dikaz znalosti (&, ),
ktery predklada ovérovateli. V nésledujicim algoritmu Verify m4 ovérovatel
k dispozici vstupni parametry params; a mnozinu klict vydavatele, kdy plati
sky = skr. Ovétovatel oveéri, zda je dikaz m = (e, Sm¢p, Sv), ktery ziskal od
uzivatele, validni. Pokud ano, uzivatel je vyhodnocen jako entita, ktera ma

opravnéni pro pristup.

2.5 Klicové ovéritelné anonymni povéreni s revokaci

Schéma atributové autentizace Klicové ovéritelnd anonymni povéreni s revokaci —
Revocable Keyed-Verification Anonymous Credentials (RKVAC) vychézi ze sché-
matu KVAC [I0]. Navrh tohoto schématu byl poskytnut vedoucim prace. Zakladni
koncept je podobny s protokolem KVAC, oproti nému navic disponuje entitou revo-
kac¢ni autority a mechanismy pro efektivni revokaci, tzn. je mozné ze systému odvolat
podezrelého uzivatele a pokud je pottreba, tak i odkryt jeho identitu. RKVAC kromé
entity revokacni autority, stejné jako systém KVAC, obsahuje entitu uzivatele, vyda-
vatele a ovérovatele, kde soukromy kli¢ vydavatele a ovérovatele je shodny. Schéma
RKVAC je zobrazeno na obrazku [2.3).
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Setup; _Setupg, .
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1 : 1 .
.. . .
/ Vydavatel (V) \ 1 Revokacni autorita (RA) !
<« B B N
RH RL
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p Revoke
— Zadost o
3 N revokaci nebo @
@‘ ID identifikaci
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Revokacéni Digitalni =
handler povéfeni . F@
= Pseudonym
Cc
N Revokaéni
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Atributy handler Tl-
Dukaz znalosti v
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N A
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Znahodnéné R hd
dig. povéfeni Pseudonym Odhalené atributy RL
Cipova karta o c mq,...Mn-1 N
>
Uzivatel (U) ! < >
v Dulikaz znalosti

™
D _‘3 ? Atributy ||

Revokaéni
S handler

Digitalni
povéfeni ./

T

Show <-> Verify

Ovérovatel (O)

Obr. 2.3: Architektura systému RKVAC.

2.5.1 Protokoly

Princip protokolu vychazi z protokolu schématu KVAC, které jsou navic doplnény

o dalsi parametry a algoritmy:.

Nastaveni systému

Tato faze obsahuje kromé algoritmu SetupI i algoritmus SetupRA, ktery je spoustén
revokacni autoritou.

1. Setupl — vstupnim parametrem je bezpecnostni parametr . Vystupem algo-

ritmu je dvojice hodnot. Prvni hodnotou jsou parametry systému paramsy,

kde params; = (q,G1,Go,Gr, g1, g2, €). V téchto parametrech je oproti sys-
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tému KVAC obsazen navic parametr cyklické grupy G, a G, kde vSechny
cyklické grupy jsou stejného radu generujici bod eliptické ktivky g, a také ne-
degenerativni mapu e : G; X Gy — Gp. Druhou hodnotou, kterd je vystupem
tohoto algoritmu je mnozina kli¢t vydavatele sk;.

2. SetupRA — na vstupu algoritmu je bezpecnostni parametr x a hodnota uda-
vajici maximalni pocet ov&iovanych relaci v uréité éasové epose vermes = k7,
kde celociselna hodnota k urcuje pocet tzv. randomizéri e jejich povéreni o, a
celo¢iselna hodnota j oznacuje pocet nahodnych celociselnych proménnych .
Vystupem algoritmu jsou hodnoty paramsga, vygenerovany par klict skrq a

pkra a prazdna Revokacni Listina RL.

Vydavaci protokol

Vydavaci protokol je rozdélen na dvé faze. V prvni fazi probiha komunikace mezi
uzivatelem a revokacni autoritou — algoritmus IssueRA, v druhé fazi pak mezi uzi-
vatelem a vydavatelem — algoritmus Issuel.

1. IssueRA — v tomto algoritmu jsou vstupem systémové parametry revokacni
autority paramsgs a soukromy kli¢ skrs. Dalsim vstupem je jednoznacny
identifikdtor uzivatele I D, ktery je revokacni autorité zaslan. Revokacni auto-
rita tyto vstupy zpracuje a vygeneruje revokacni handler m,. a jeho podpis oga.
Tyto dvé hodnoty jsou vystupem algoritmu a odesilany na stranu uzivatele.

Pribéh komunikace je zobrazen na obrazku [2.4]

Uzivatel U Revokacéni autorita RA
paramsgra = <Q7 Gl?.gb kaj? (hla cee 7hj)>
RL, epoch
ID skra, RH
D X
my €ER Zq
o = gm
RH = RH +m, || ID
My, ORA

A

Uloz: (my, ora)

Obr. 2.4: Vydavaci protokol — algoritmus IssueRA probihajici mezi uzivatelem a

revokacéni autoritou.
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2. Issuel — algoritmus zajistuje komunikaci mezi uzivatelem a vydavatelem s ci-
lem vydani povéreni. Vstupem algoritmu je soukromy kli¢ vydavatele
skr = (zo,...,%n_1,2,), verejny kli¢ revokacni autority pkra a systémové
parametry params;. Uzivatel zasild vydavateli sviij identifikator I D, své atri-
buty (my,...,m,_1), které chce podepsat a déle také diive ziskany revokacni
handler m, s jeho podpisem ogr4. Vydavatel ovéri platnost revoka¢niho han-
dleru a vypocita digitalni povéteni cred = (0,04,0%,,--,04,_, ), které zasle

zpét uzivateli. Komunikace je zobrazena na obrazku 2.5

Uzivatel U Vydavatel 7
paramsy = <Q7 Gb GZ; GTagla g2, e)
( ) pkra
my, ORA
’ sky = (zg, ..., Tp_1, ;)
(ml, Ce 77’an_1)
ID; ORA, mra(mla s 7mn—1)
H(me||ID ?
e(ora, pkra) - e(ops ™, 92) = e(91,92)
o= g$0+m19¢1+“'+mn71%n71+mr$r
Oy, =01
aIn_l — 0—1'71,71
Oy, = 0"
cred = (0,04, -0z, 1, 0n)
Uloz: cred = (0,04, ,0%,_1,0z,)

Obr. 2.5: Vydavaci protokol — algoritmus Issuel zajiStujici komunikaci a prenos dat

mezi uzivatelem a vydavatelem.

Ovérovaci protokol

Funkci tohoto protokolu je ovéreni, zda vydané povéreni, kterym se uzivatel proka-
zuje overovali, je platné a rozhodnuti, zda uzivatel ma ke sluzbé ptistup ¢i nikoliv.
Stejné jako u schématu KVAC, je i v tomto rozsifeném schématu ovérovaci protokol
rozdélen na dva algoritmy — Show a Verify. Prvni algoritmus zajistuje komunikaci
mezi uzivatelem a ovérovatelem, druhy pak pracuje na strané ovérovatele a rozho-
duje o tom, zda je uzivatel a jeho povéreni validni. Komunikace obou algoritmi je
popséna na obrazku [2.6]

1. Show — vstupem jsou systémové parametry paramsy, paramsgs, mnozina

atributt uzivatele (myq, ..., m,_1), revokacéni handler m, a povéfeni cred. Oveé-
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rovatel uzivateli odesle nahodnou hodnotu nonce a identifikator epochy epoch.
Po obdrzeni téchto hodnot je sestrojen pseudonym C', vygenerované pomocné
hodnoty pro vytvoreni zndhodnéného digitalntho povéreni &, diukaz znalosti
m a dikaz znalosti konstrukce pseudonymu. VsSechny tyto hodnoty, tj. pseu-
donym, zndhodnéné digitalni povéteni, dikaz znalosti a atributy m,cp, které
jsou odhaleny, uzivatel posila na stranu ovérovatele.

2. Verify — vstupem jsou hodnoty obdrzené od uzivatele z predchoziho algoritmu,
verejny kli¢ revokacni autority pkra a mnozina soukromych kli¢t vydavatele
sk, kdy plati, ze tato mnozina kli¢ti je shodnd s mnozinou soukromych klici
ovéfovatele (sk; = sky). Ovérovatel na své strané zkontroluje, zda je dikaz
znalosti skrytych atributi a dikaz znalosti konstrukce pseudonymu platny a
jestli uzivatel jiz neni obsazen v seznamu uzivateli, kteti byli diive revokovany
revokacni autoritou. Vystupem je tedy hodnota 0 nebo 1, podle toho, zda byl

uzivatel zamitnut nebo prijat.

Revokacni protokol

Revokacni protokol probihd mezi ovérovatelem a revokacni autoritou. Cilem je zne-
platnit diive vydaného povéreni a zajistit, aby uzivatel, ktery je podeztely a vyhod-
nocen jako nevyhovujici, nemél jiz nadale ke sluzbé pristup. Zaroven tento protokol
poskytuje i moznost odhaleni identity uzivatele.

Vstupem algoritmu je seznam revokacnich handlera RH, revokac¢ni listina RL,
soukromy kli¢ revokac¢ni autority skra a data prijata ze strany ovérovatele, tj. zadost
o revokaci nebo identifikaci uzivatele, pseudonym C' a dikaz znalosti 7. Vystupem
algoritmu je aktualizovana revokacni listina RL, kterd je zaslana zpét na stranu

ovéfovatele. Prubéh revokacéniho protokolu je zobrazen na obrazku [2.7]

Ovérovatel V Revokac¢ni autorita RA
RL
C, epoch skra, RH
C, epoch .
RL=RL+C
ACK

A

Obr. 2.7: Revokac¢ni protokol — schéma znazornujici komunikaci mezi ovérovatelem

a revokacni autoritou.
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Uzivatel U Ovérovatel V

paramsy = (qa Gb GQ; GT79179276)
paramsra = (Q7 Glagh k7j7 <h17 ) h])7 (alv s ,Oé]>)

pkra, RL

paramsga = {(€1,0¢,,...,{(ex,0¢,)}
My, .o Mpy1, M
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C + g
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trevoke — (glciH(epOCh))ieCsmr C*i

tog < GrhIThy T | g < G100, GoC, tagtt < G Gert 0,¢

e < H(tyerifys trevokes tsig, Lsigl, tsigis0s Oeys Teys Oeyp s Ocpp, Cinonce)
e<6617 92) = e<6-epkaA)

e(a-env 92) = e(ﬁezz’kaA)

C¢RL

Obr. 2.6: Ovérovaci protokol obsahujici algoritmus Show a Verify.
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3 Nastroje pro vyvoj aplikace

Tvorba a vyvoj webovych aplikaci zahrnuje spoustu technologii, které jsou mezi
sebou provazany. V praktické ¢asti prace bylo pro server a webovou aplikaci zvoleno
a pouzito nékolik knihoven a balickt tak, aby kéd aplikace byl prehledny a jeji chod

byl pro uzivatele co nejvice plynuly.

3.1 Aplikace a knihovny na strané serveru

Serverova cast aplikace bézi oddélené od webové aplikace. Ulohou je zpracovavani
dat, se kterymi dél pracuje webova aplikace. Na strané serveru jsou nainstalovany

nasledujici aplikace a balicky.

3.1.1 Aplikace RKVAC

Tato aplikace provadi veskeré kryptografické vypocty a operace a zajistuje nasta-
veni systému, pridavani novych uzivateli, vydavani povéreni a nasledné jejich ové-
feni a revokaci podezrelych uzivateli. Aplikace byla poskytnuta vedoucim prace, je
napsand v jazyce C a je samostatné spustitelnd pres rozhrani termindlu (obrazek
. Pokud je pri sestaveni (tzv. build) aplikace pro spusténi nastaven parametr
-DRKVAC_PROTOCOL_REMOTE na hodnotu ON, aplikace pri posilani a prijimani Appli-
cation Protocol Data Unit (APDU) prikazu a odpovédi ocekava pripojeni vzdalené
aplikace pres tzv. Transmission Control Protocol (TCP) socket. Ve vychozim nasta-

veni je port socketu nastaven na 5000.

[i] Card personalization started.

[+] Checking the user_list.csv ... file exists, opening user_list.csv
[+] Reading the last identifier from the user list.

[+] Checking if the increment identifier doesn't exist.

[+] Loading the user identifier to the remote card.
[i] Socket successfully created.

[i] Socket successfully binded.

[i] Server listening...

[i] Server accept the client 127.0.8.1:36356

[-] Command: APDU_SCARD_SELECT_APPLICATION

[+] Remote SCard request :

00 A4 04 00 07 76 75 74 32 31 30 31 060

[+] Remote SCard response:

90 00

[-] Command: INS_SET_USER_IDENTIFIER
[+] Remote SCard request :

70 0B 00 00 08 10 00 00 00 00 00 00 04
[+] Remote SCard response:

90 00

[+] Loading successful.

[+] Writing to the user_list.csv ... User Jan Novak with id 1000000000000004
was successfully added to the user list.

[i] Card personalization successful.

Obr. 3.1: Vypis aplikace RKVAC - vytvoreni nového uzivatele.
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3.1.2 WebSocket

WebSocket je komunikac¢ni protokol, ktery pres spojeni TCP zajistuje obousmérnou
komunikaci mezi dvéma uzly [I1]. Tyto dva uzly jsou definovany Internet Proto-
col (IP) adresou a portem a pfenos dat probihd po celou dobu, kdy je spojeni ote-
viené. WebSocket je navrzen pro vytvareni komunikac¢niho kanalu mezi webovym
prohlizecem a webovym serverem a v dnesni dobé je podporovan hlavnimi prohlizeci

jako je Chrome, Firefox, Safari, Opera apod.

3.1.3 Node.js

Node.js [12] je Siroce rozsifeny open-source nastroj pro vytvareni a spravu dat na
webovém serveru. Jeho vyuziti je rozsahlé. Node.js umi naptiklad dynamicky genero-
vat soubory a pracovat s nimi, modifikovat data v databazi podle potteby, pripadné
shromazdovat data formulart a dalsi. Node.js je urcen pro jazyk JavaScript a jeho
funkcionalita je zalozena na tzv. smycce udélosti (angl. event loop). Do této smycky
prichézi vsechny pozadavky z webové aplikace, které jsou posilany jednotlivé dal
asynchronné spousténym vlaknim a poté zpracovavany. Pomoci tzv. callbacki se

poté zpracovany vystup vraci zpét. Obrazek zobrazuje funkcionalitu NodelJS.

Pozadavek Pozadavek Pozadavek

Ll ld

=

L Callback Smyéka
udalosti

@ Vlakno 1

Vlakno 2

N Vlakno 3

Obr. 3.2: Funkcionalita nastroje Node.js.

Soudésti nastroje Node.js je balickovaci néstroj npm [I3]. Je to spravce balicki
pro programovaci jazyk JavaScript, pomoci néhoz je mozna instalace, sprava nebo i
distribuce JavaScriptovych balickli. Ve vyvoji byva jiz nepostradatelnou soucésti a

i v ramci této prace je casto vyuzivan.
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Express.js

Express.js [14] webovy aplikaéni framework pro Node.js, ktery umoznuje vytvaret
rozhrani Application Programming Interface (API) mezi serverem psanym v Node.js
a tzv. frontendovou casti webové aplikace. Je relativné jednoduchy pro pouziti a
poskytuje mnoho funkei, véetné vsech Hypertext Transfer Protocol (HTTP) metod
pro API komunikaci jako je napr. POST, GET, PUT a dalsi.

MomentJS a csv-parser

Tyto dva balicky byly pouzity pro manipulaci s daty, které generuje RKVAC apli-
kace. Balicek MomentJS [I5] obsahuje funkce pro formatovani data a Casu, bali-
¢ek csv-parser [16] umi preformétovat data z formatu csv (pfipadné s piiponou
.log) do formatu JSON, ktery je privétivéjsi z hlediska manipulace s daty. Tento
balicek byl v aplikaci pouzit pro preformatovani dat ze soubori user list.csv,

ra_rm _revoked.csv a ra_rh.csv a ve_requests.log.

3.2 Khnihovny pro webovou aplikaci

Webova aplikace je cast aplikace, ke které uzivatel pristupuje ze svého zarizeni.
V této casti aplikace jsou proto implementovany balicky slouzici k vytvareni uziva-
telského rozhrani a dale je pak v rdmci knihovny ReactJS implementovano rozhrani

pro komunikaci se serverem.

3.2.1 ReactlJS

ReactJS [17] je open-source framework, ktery vychézi z jazyka JavaScript a umoz-
nuje tvorbu uzivatelského rozhrani a komponent. Je vyvijen zejména spolecnosti
Facebook a rozsitenou komunitou. Oproti ¢istému JavaScriptu ma ReactJS prehled-
néjsi kod, nabizi jednoduchy zapis trid a funkci, ovladani stavii proménnych nebo
komponent a je vhodny pro tvorbu tzv. ,single-page® aplikaci.

Pomoci ReactJS lze jednotlivé vizudlni prvky vytvaret jako tzv. komponenty,
které se importuji do vétsich celkli. Vyhodou je znovupouzitelnost, komponenty
muzou byt pouzity nescetnékrat a pokud je potieba udélat drobné tpravy a zmény,
vyvojar upravi jen kéd dané komponenty a zména se pak projevi vsude, kde je
komponenta pouzita.

Namisto bézného Hypertext Markup Language (HTML) syntaxu se pro psani
komponent vyuziva tzv. syntax JavaScript XML (JSX), ktery na prvni pohled ptipo-
mind HTML/XML syntax. Pro vyvojafe je tento typ zapisu prehlednéjsi nez bézny
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JavaScriptovy zapis v kombinaci s HTML tagy. Prohlizece vSak takovy zapis ne-
znaji a proto se pred spusténim webové aplikace tento zapis kompiluje do cistého

JavaScriptu.

styled-components

Je mnoho zpusobt a knihoven, kterymi lze nastavit Cascading Style Sheets (CSS)
styly jednotlivych komponent. Jednou z takovych knihoven je styled-components [I§]
— balicek pro JavaScript a jeho knihovny a frameworky. Na rozdil od bézného nasta-
veni CSS vlastnosti, které se mezi sebou vétsinou rozlisuji podle selektoru (id, nédzev
tiidy, apod.), u styled-components vyvojar nastavuje vlastnosti styla pro konkrétni
komponentu, ktera je pak déle pouzivana. Lze takto predejit pripadné neprehled-

nosti v kédu.

GreenSock Animation Platform

Knihovna GreenSock Animation Platform (GSAP) je velice rozsifend, lze pomoci ni
tvorit animace pro jednotlivé prvky a komponenty ve webové aplikaci [19]. Oproti
béznym funkcim pro animace v jazyce JavaScript nabizi rozsirené moznosti animaci
macemi je knihovna GSAP mnohonasobné vykonnéjsi nez bézné funkce pro animace

v JavaScriptu.

il8n

Knihovna i18n [20] zajistuje preklady aplikace. Je schopna automaticky lokalizo-
vat uzivatele, vychozi jazyk zarizeni z néjz k aplikaci pristupuje a podle toho pro

uzivatele nejvhodnéji zvolit vychozi jazyk.

Prettier a ESLint

Tyto dva balicky nejsou pro plynuly chod aplikace stézejni, nicméné pomahaji udr-
zovat kod prehledny. Balicek Prettier [21] se stard o formétovani kédu, tj. dodrzeni
odsazeni, pocet znaki na jednom tadku, zajisténi konvence jednoduchych a dvoji-
tych uvozovek apod. Balicek ESLint [22] vyvojare upozorni na chyby v kédu, napt.
deklarovani proménné, ktera vsak neni pouzita, chybéjici sttedniky a dalsi chyby.
U obou téchto balickt se konfiguruji pravidla podle vlastnich pozadavkl vyvojare a

znacné usnadnuji praci s manualnim formatovanim a kontrolou kodu.
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3.3 Komunikace mezi webovou aplikaci a kartou

Komunikace mezi webovou aplikaci, prohlizecem a hardwarovym zarizenim je po-
mérné komplikovana na implementaci. Behem dlouhodobého vyvoje prohlizec¢t bylo
vyvinuto nékolik moznych variant, jak tuto komunikaci umoznit a to naptiklad na-
sledujici:

1. Netscape Plugin Application Programming Interface (NPAPI) — toto
aplikacni rozhrani je v dnesni dobé velmi zastaralé a béhem let se jeho podpora
postupné snizovala. Prohlize¢ Google Chrome tuto platformu prestal podpo-
rovat od verze 45 (zari 2015), Mozilla Firefox podporuje pouze Adobe Flash
bézici na tomto rozhrani, nicméné i tato podpora bude brzy ukoncena [23].

2. Java applet — chod Java appletu je zavisly na rozhrani NPAPI, proto neni
mozné sestavit komunikaci mezi strankou a c¢ipovou kartou prostrednictvim
Java appleti.

3. WebUSB - moderni rozhrani, které slouzi pro pripojeni zarizeni k webové
strance. Z bezpecnostnich divodu vSak blokuje vSechna zafizeni, ktera maji
implementované Chip Card Interface Device (CCID) protokoly [27], proto je
toto rozhrani pro tuto praci také nepouzitelné.

4. Doplnky do prohlizece — pouzitelné feseni pro pripojeni ¢ipovych karet,
vyuzivaji jej nékteré banky (napt. Komeréni banka) a jiné instituce. Vétsinou
jsou to vsak proprietarni feseni na kli¢. Pti prizkumu byly nalezeny dva volné
dostupné dopliky:

« Smart Card Connector — doplnék vyvijeny primo firmou Google [28],
pouziti je vSak omezeno na Operacni systém (OS) ChromeOS. Pro po-
uziti na ostatnich operacnich systémech byl napsan rozsifujici kéd [29],
nicméné kéd je zastaraly (posledni aktualizace v roce 2017) a jeho zpro-
voznéni v ramci této prace nebylo tspésné.

« Webcard - open-source doplnék, ktery umoziuje nejen pripojeni cteckys,
ale i APDU komunikaci. Instalace a nastaveni doplinku ma sva uskali, pro

pouziti ve webové aplikaci a v této préci je to vsak nejvhodnéjsi reseni.

3.3.1 Webcard

Webcard [31] je open-source feSeni a doplnék pro pripojeni ¢tecky k webové strance
v prohlize¢i Google Chrome. S pomoci tohoto dopliiku lze na kartu zasilat APDU
prikazy a pfijimat z ni APDU odpovédi. Pouziti dopliku je v omezeno na operacni

systémy MacOS a Windows.
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Soubory dopliku jsou rozdéleny do dvou podslozek:
1. extension — rozsiteni, které je instalovano do prohlizece,
2. native — zdrojové soubory pro kompilaci a instalac¢ni skript,
dale pak korenova slozka obsahujici manual na instalaci a spusténi doplnku a infor-

mace o licenci. Doplnék Webcard je pod licenci Massachusetts Institute of Techno-
logy (MIT).

Slozka extension

Vlastnosti a funkce doplinku jsou obecné definovany témito soubory [32]:

1. manifest. json — obsahuje idaje o dopliku — napf. nazev, popis, verze, stranky,
na kterych je doplnek povolen apod.,

2. background. js — skript, ktery bézi v prohlizeci na pozadi. Obsahuje funkci
chrome.runtime.onConnect.addListener (), ktera bézi pri spusténém do-
plinku a mimo jiné vola funkci connectNative(), kterd je taktéz obsazena
v tomto souboru.

3. content. js — skript, ktery pristupuje k modelu Document Object Model (DOM)
(objektové orientovana reprezenace HTML dokumentu)[33] a k webové strance.

Po instalaci doplnku do prohlizece je vygenerovan nahodny identifikator, ktery je
nutno definovat v souborech ve slozce native. Podrobné instalace doplnku Webcard
pro operacni systém Windows je popsana v kapitole [£.4.3] pro operacni systém
MacOS pak v kapitole [4.5.2

Slozka native

Slozka native obsahuje mimo zdrojové soubory pro kompilaci i dalsi soubory, které
jsou zahrnuty do procesu kompilace (webcard.h,

webcard. cpp, json.hpp) a déle pak soubor org.cardid.webcard.native, ktery je
vychozim souborem pro rozhrani Native messaging [34], které poskytuje propojeni
nainstalované aplikace s dopliikem v prohlizeéi (schéma je zobrazeno na obrazku
. V tomto souboru je definovan kli¢ allowed_origins, jehoz hodnota je pravé
identifikator vygenerovaného nainstalovaného doplnku.

Google Chrome Nainstalované aplikace

identifikator
webcard doplnék > webcard aplikace

Obr. 3.3: Princip propojeni Webcard doplinku a aplikace Webcard.
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4 Implementace a spusténi aplikace

Soucasti této prace je implementovana aplikace, ktera vizualizuje fungovani pro-
tokolu RKVAC a zaroven komunikuje s ¢ipovou kartou. Béhem vypracovani této
praktické c¢asti bylo zamysleno nékolik moznych variant.

Prvni zamyslenou variantou bylo pouziti terminalové aplikace pro RKVAC v ja-
zyce C v kombinaci s jazykem Python, jeho dostupnou knihovnou subprocess [24]
a frameworkem Django. RKVAC aplikace je napsana v jazyce C a byla poskytnuta
vedoucim prace. Tato varianta ma vsak jeden hlavni nedostatek a to ten, ze vSechny
tyto néstroje by musely byt nainstalované a spusténé na jedné stanici (obrazek .
Tento navrh se vsak neshoduje s myslenkou vytvoreni a realizace aplikace, ktera by
méla vsechny vypocty pro RKVAC vykonédvat na vzdaleném stroji a byt jednoduse
pouzitelna pro bézného uzivatele z prohlizece.

Stanice

pozadavek Python

X
2
>
@)
A
\ 2

[ Django

Obr. 4.1: Navrh implementace jako jedna stanice.

Druhou uvazovanou moznosti bylo rozdéleni aplikace do dvou casti, tj. server a
klient. Strana serveru by zahrnovala RKVAC aplikaci a, stejné jako v prvni vari-
anté, funkce v jazyce Python s pouzitim knihovny subprocess. Vysledky by byly
pres API rozhrani posilany na stranu klienta, na kterém by byl spustén druhy server,
ktery by poskytoval i webové rozhrani pro uzivatele. Pro toto feseni byla nalezena
dostupna knihovna node-pcsclite [25], kterd obsahuje obalovaci funkce pro roz-
hrani pcsclite, které komunikuje se ¢teckou. V tomto ptripadé by aplikace méla dveé
serverové ¢asti. Po zhodnoceni ani toto feseni nebylo vhodné. Navrh je zobrazen na

obrazku [1.2]
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Server 1 Server 2

Node.js
RKVAC pozadavek !
» Komunikace s Cipovou kartou

[ WEBOVA STRANKA J

A

Obr. 4.2: Navrh implementace jako dvé serverové jednotky.

Tretim a nakonec i realizovanym navrhem byla moznost rozdéleni celé aplikace na
dva veétsi celky, kdy kazdy celek bézi na vlastni stanici, tj. server a webova aplikace.
Tyto dva celky maji mezi sebou dva komunikac¢ni kandly. Prvnim je komunikace
pres rozhrani API (ve vychozim nastaveni port 3002), kterym si predavaji data —
pozadavky (requests) a odpovédi (responses). Data, ktera jsou timto rozhranim za-
silana jsou napft. udaje z formulara vyplnéné uzivatelem na strance nebo vypisy ze
soubort, které se uzivateli zobrazuji na strance. Druhym komunikac¢nim kanalem je
WebSocket spojeni (port 3001), kdy ¢ast serveru v NodeJS funguje jako prostied-
nik pro prenos APDU piikazi (command) a odpovédi (response) mezi klientem a
RKVAC aplikaci. APDU odpovédi, které NodeJS server na portu 3001 ziska od
uzivatele, potazmo z cCipové karty, zasila dale na stranu RKVAC aplikace, ktera
spousténim jednotlivych piikazu (prikaz pro vytvoreni nového uzivatele, vydani po-
véteni apod.) otevirda TCP spojeni a nasloucha na portu 5000. Tato funkcionalita je
funkéni i v opacném poradi, kdy RKVAC aplikace posila APDU prikazy a NodeJS
server je preposila pres WebSocket na stranu uzivatele.

Webova aplikace poskytuje uzivatelské rozhrani, vizualizaci systému RKVAC a
komunikuje se ¢tecku ¢ipovych karet. Tato ¢ast je funkéni s pouzitim doplitku Web-
card popisovanym v kapitole m (a jeho souvisejici aplikaci, kterd je nainstalovana
na stanici uzivatele). Schéma architektury je zobrazeno na obrazku .

Toto Teseni, stejné jako obé dvé predchozi, mé své nevyhody a to predevsim v do-
plinku Webcard (viz kapitola . Jeho instalace a konfigurace patii k narocnéjsim
operacim (predevsim na OS Windows), pouziti dopliiku je omezeno pouze pro pro-

hlize¢ Google Chrome a samotnd Webcard aplikace, ktera ridi prenos APDU dat, je
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spustitelna pouze na OS Windows nebo MacOS. I pres tyto nedostatky je toto reseni
nejoptimalnéjsi a splnuje myslenku, kdy karta komunikuje pouze s webovou aplikaci.
Uzivatel tak kromé instalace dopliiku a jeho aplikace (s prehlédnutim toho, ze insta-
lace Webcardu je komplikovanéjsi) nemusi fesit instalaci zaddnych dalsich aplikaci.
Samotna webova aplikace nemusi byt umisténa primo na pocitaci uzivatele, muze

bézet na vzdalené stanici a uzivatel k ni miize ptistupovat pres sit.

WebSocket

Port: 3001

2 pd
2 AP a
React JS :E' Port: 3002 g Node JS
3 2
Webcard - € Node klient
TCP Socket
Port: 5000

RKVAC server

RKVAC C

Obr. 4.3: Navrh architektury systému.

4.1 Server

Server zajistuje poskytovani APDU prikazu, které jsou zasilany na stranu webové

aplikace (obrézek. Tato ¢ast je postavena na Node.js (viz kapitola|3.1.3|) spolecné
s (pro néj vyvijenym frameworkem) Express.js a obsahuje dva hlavni soubory —

server.js a api.js.

Klient 3001 Server RKVAC
(React JS) 3002 (NodeJS) ©)

server.js

WebSocket

Obr. 4.4: Serverova cast aplikace.
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V souboru server. js, ktery je zaroven spustitelnym souborem pro serverovou
¢ast, jsou obsazeny funkce pro WebSocket spojeni. WebSocket na strané serverové
¢asti bézi jako prostrednik pro komunikaci mezi klientem a RKVAC aplikaci.

Druhym souborem, ktery v této ¢asti figuruje, je api.js. Tento soubor prijima
API pozadavky a data ze strany klienta, spousti RKVAC aplikaci s parametry, které
od klienta ziska a také zpét klientovi zasila zpracovana data. Funkce, které se v tomto
souboru nachazi Ize rozdélit podle pouziti do dvou skupin:

1. Pomocné funkce — tyto funkce jsou volany v API funkcich (viz dalsi bod).
Vétsinou se jedna o funkce, které kontroluji, zda existuje urcita slozka a jestli
obsahuje néjaké soubory. Dale pak do této skupiny patii funkce, které vraci
informace o epochach nachazejicich se v systému.

2. API funkce — tyto funkce jsou spoustény API volanim ze strany klienta pres
ptislusnou cestu. Bud se jednd o funkce pro jednotlivé protokoly (Nastaveni
a personalizace, Vydani, Ovéreni, Revokace), které spousti aplikace RKVAC,
nebo funkce, které zpracovavaji data z logi, které aplikace RKVAC béhem
svého chodu generuje (napt. getVerifyResult, revokeList, epochList a po-
dobné). Specidlnim typem funkce je eraseDB, ktera je také volana klientem
a jejim tkolem je vymazani vSech dat (vydana povéreni, ovérovaci log, tdaje
o epochach a rekovovanych uzivatelich atd.) z RKVAC aplikace.

Funkce, které klient vold jsou API funkce a vsechny maji podobnou strukturu.
Tato prace obsahuje dva typy — app.post nebo app.get, coz jsou funkce naimpor-
tovany z knihovny Express.js. Oba dva typy funkci maji dva vstupni argumenty.
Prvnim je nézev cesty — pokud je na strané klienta voldn pozadavek s touto cestou,
tak na strané serveru je volana prislusna funkce, kterd ma zaregistrovanou tuto cestu.
Druhym argumentem funkce je vnorena funkce se vstupnim parametrem req, ktery
zastupuje pozadavek (request) a proménnou res, kterd obsahuje data pro odpovéd
(response) a je zasilana zpét klientovi.

Vnorena funkce jiz obsahuje sled prikazu a pripadné dalsich funkci. Stézejnim je
funkce exec, ktera s odpovidajicimi parametry ve formatu textového retézce slouzi
pro spousténi prikazu aplikace RKVAC.

Funkce exec ma tii vstupni parametry, prvnim je ptikaz, ktery ma byt spus-
tén, druhym je objekt obsahujici konfiguracni parametry — v pripadé této aplikace
je to nastaveni parametru timeout, ktery urcuje jak dlouho bude spustény proces
bézet, dokud nebude ukoncen. Hodnota timeout je u kazdé exec funkce nastavena
na 45 sekund. Tretim argumentem je vnorena callback funkce. Tato funkce obsahuje
tfi argumenty — error, stderr, stdout. Pokud béhem spusténého prikazu nastane
chyba, je jeji vypis pfifazen argumentu error. Dalsi argumenty stderr a stdout
odpovidaji zédkladni konvenci, tzn. standardni chybovy vystup a standardni vystup.

Kazda tato funkce je ukoncena zaslanim klientovi nastavené odpovédi res z nad-
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razené funkce, kterda obsahuje ¢islo odpovédi (200 v pripadé uspésného dokoncent,
400 nebo 500 v pfipadé chyby), v nékterych pripadech zaslénim dat klientovi (napf.
vypis revokovanych uzivateli nebo v pripadé chyby odpovéd obsahuje i informaci
o tom, jaky typ chyby nastal). Pokud je funkce ukoncena chybou, je serverova c¢ast
v NodeJS automaticky restartovana. Ukazka funkce pro vytvoreni nového uzivatele

je zobrazena ve vypise [1}

app.post('/person', (req, res) => {
const command = °../rkvac-protocol-multos-1.0.0 -p -n
- ${req.body.name} -s ${req.body.surname}";
exec(command, { timeout: execTimeout }, (error, stdout, stderr)
o = {
if (error) {
console.log('error: \n', error);
if (error.message.includes(SOCKET_ERR)) {
res.sendStatus(500);

resetServer();

}

if (stderr) {
console.log('stderr: \n', stderr);
return;

}

console.log('stdout: \n', stdout);

res.sendStatus(200) ;

1}
1)

Vypis 1: Ukazka funkce pro API volani v souboru api.js — vytvoreni nového uzi-

vatele (personalizce).

Tato funkce provadi v aplikaci RKVAC personalizaci uzivatele. Jak uz typ vo-
lané funkce napovida, jednd se o pozadavek POST s cestou /person. V druhém
argumentu, kterym je vnorend funkce, je v konstanté command definovan ptikaz,
ktery bude funkci exec volan. V tomto pripadé tento ptikaz obsahuje jméno a pti-
jmeni, které uzivatel napsal na strance do formulare. Nasleduje volani funkce exec
a pokud v RKVAC aplikaci, ktera je spusténa, nastane chyba a jeji vypis obsahuje
textovy Tetézec, jenz je v souboru api.js definovan v konstanté SOCKER_ERR, je

na stranu klienta odeslana odpovéd se statusem 500 a restartovan NodelS server.
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Pokud chyba nenastane, klient obdrzi od serveru odpovéd se statusem 200. Cela
funkce je doplnéna o funkci console.log(), ktera vypis z aplikace RKVAC zobrazi

v konzoli serveru.

4.2 Webova aplikace

Ukolem webové aplikace je zajisténi komunikace mezi uZivatelem a ¢teckou &ipo-
vych karet (¢ipovou kartou) a pro jeji kompletni béh je vyzadovana instalace pro-
hlizece Google Chrome a doplinku Webcard (viz kapitola . Na pozadi pak mezi
webovou aplikaci a serverem probihd komunikace pres API rozhrani — z pohledu
klienta zasilani pozadavki a prijimani odpovédi ze strany serveru a posilani APDU
prikazi a odpovédi mezi klientem a c¢ipovou kartou. API komunikace je zajisténa
pomoci API rozhrani, které je definované skrz adresu a port a nakonfigurované v sou-
boru package. json (viz vypis [2). Ve vychozim nastaveni je jako adresa nastaven
localhost a vychozi port pro komunikaci je 3002. V pripadé potfeby je mozné
v souboru package. json tuto adresu a port zménit (pak je nutné ¢islo portu také

zménit na strané serveru v souboru soubor api.js).

"proxy": "http://localhost:3002",

Vypis 2: Cést souboru package.json na strané webové aplikace.

Funkce pro komunikaci s API jsou definované zvlast v kazdém souboru pro pti-
slusny protokol (soubor DemoSetup.js, DemoIssue. js, DemoVerify. js,
DemoRevoke. js). VSechny tyto funkce jsou napsany s vyuzitim asynchronniho pro-
gramovani a tzv. Promise. Promise funguji jako ,prislib“ hodnoty, kterou metoda
néekdy vrati. Tento prislib je definovan funkei fetch. Za touto funkei nasleduje blok
then, ktery prebirda vracenou hodnotu ze serveru. Ukazka kédu pro nastaveni sys-

tému je zobrazena ve funkci setupSystem ve vypise [3|
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const setupSystem = async (name, surname) => {
setResult('loading');
props.disabledTabs(true);
run(props.selectedReader) ;
await fetch('/person', {
method: 'POST',
headers: {
'Content-Type': 'application/json',
1,
body: JSON.stringify({
name: name,
surname: surname,
b,
}) .then(async (response) => {
const resStatus = response.status;
props.disabledTabs(false);
if (resStatus === 200) {
setResult('ok');
setWarningMessage(false);
props.onChange (true) ;
} else {
setResult('nok');
setWarningMessage (true) ;
props.onChange (false);
}
3
I

Vypis 3: Cést souboru DemoSetup.js — volani API pro vytvofeni nového uzivatele.

V prvni ¢asti této funkce probihd zména stavii — setResult(’loading’) a
props.disabledTabs (true). Prvni popisovany stav — setResult(’loading’) za-
jistuje, Ze se uzivateli zobrazi na strance ,nacitaci® stavova ikona, druhy stav zajis-
tuje to, ze vsechny zalozky protokoli na strance prejdou do stavu deaktivace a nelze
na né klikat do doby, nez je pozadavek ve funkci fetch ukoncen a stav opét zménén.
Funkce run(props.selectedReader) navazuje spojeni pro komunikaci se zvolenou
¢teckou cipovych karet, ¢ipovou kartou a otevirda WebSocket spojeni na strané kli-

enta. Dalsi ¢dst obsahuje funkci fetch, ktera obsahuje typ pozadavku (POST), hla-

38



vicku a obsah dat posilanych na server pres API rozhrani. V tomto pripadé se jedné
o jméno a prijmeni, které uzivatel vyplnil do formulére. Blok then pfijima ze strany
serveru odpovéd, konkrétné status. Status je Ciselna hodnota — 200 v pripadé, ze
na strané serveru probéhl pozadavek podle oc¢ekavani a bez chyb, nebo pokud na-
stala chyba, obdrzi klient hodnotu 500. Dale néasleduje podminka, kde vstupem je
obdrzend hodnota status a podle vyhodnoceni je provedena zména stavové ikony
(uzivatel na strance uvidi bud zelenou fajfku nebo ¢erveny kiizek), ptipadné jestli se
uzivateli zobrazi nad formuldfem chybova hldska (setWarningMessage) a jestli se
spusti animace (props.onChange). Animace se v ptipadé chyby nespousti, prestoze
uzivatel na strance zaskrtne policko pro animaci.

Uzivatelské rozhrani aplikace je postaveno na frameworku ReactJS (viz kapi-
tola [3.2.1), bali¢cich pro ReactJS — zejména styled-components a GSAP. Jednot-
livé prvky webu (tlacitka, karty, textové vstupy, apod.) jsou naprogramovany jako
komponenty, ze kterych je nasledné poskladan vétsi celek. Kazdy takovy prvek ma
prirazen styly a vlastnosti.

Prikladem téch nejzakladnéjsich komponent, které vychazi pouze z jednoho ele-
mentu, muze byt tlacitko umisténé v menu nabidce (MenuButton.js), dlazdice
(Tile.js) nebo komponenta pro ikonu (Icon. js). Mezi komponenty, které se sklé-
daji z vice elementi a mensich komponent, se muze radit napriklad dlazdice pro
vybér ctecky ¢ipovych karet (CardReader. js), tla¢itko (button — Button.js) nebo
zaskrtdvaci pole (checkboxr — Checkbox.js). Komponentami, které jsou relativné
obsahlejsi a funguji jako vétsi celek, je komponenta (Canvas. js) pro animace nebo
komponenty, které zastupuji jednotlivé protokoly v kategorii Demo (soubor
DemoSetup. js, DemoIssue. js, DemoVerify. js, DemoRevoke. js).

Dalsimi ,stavebnimi“ prvky webové aplikace jsou stranky pro jednotlivé katego-
rie (slozka /pages), pomocné funkce a konstanty pro styly (slozka /helpers) nebo
soubory pro jazykové preklady aplikace (slozka /assets).

Ve vypise [4] jsou zobrazeny definované styly pro komponentu LoadingImg, coz
je ikona, ktera zobrazuje stav nacitani. Prvni dva fadky jsou vyhrazené pro import
knihoven, treti radek importuje soubor loading.gif, coz je samotny obrazek ikony.
Konstanta Wrapper obsahuje element div, ktery je obsahuje styly pro pozicovani
elementu (display, justify-content, align-items a padding) a dale styly pro
vSechny ,potomky“ elementy img. V tomto piipadé vsechny elementy img, které
budou vnorené do tohoto divu, budou mit vysku (height) a sitku (width) o velikosti

3rem.
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import React from 'react';
import styled from 'styled-components';

import loading from '../images/loading.gif';

const Wrapper = styled.div’
display: flex;
justify-content: center;
align-items: center;

padding: 2rem O;

img {
height: 3rem;
width: 3rem;

const LoadingImg = () => (
<Wrapper>
<img src={loading} alt="loading" />
</Wrapper>
);

export default LoadinglImg;

Vypis 4: Koéd komponenty pro ikonu znazornujici nacitani.

Tento zapis styli, ktery je prifazen urcité konstanté, je typickym zapisem pro
pouzitou knihovnu styled-components a konstanta Wrapper je pouzitelna jako na-
stylovana komponenta. Druha konstanta LoadingImg je komponenta, ktera obsahuje
nastylovany div a obrézek nacitajici ikony. Posledni fadek definuje, Ze konstanta a
komponenta LoadingImg je ,exportovana‘“ a muze byt naimportovana v jinych sou-
borech (narozdil od komponenty Wrapper, kterou lze pouzit jen lokdlné v ramci

tohoto souboru).
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Castokrat se CSS vlastnosti a styly v jednotlivych komponentach opakuji. Aby
byly tyto opakujici se vlastnosti konzistentni i v pfipadé, kdy je zapotiebi provést
tpravu (napr. zménit definici barvy), jsou definovany jako konstanty v souboru
themeConstants. js. Zména se pak projevi vsude, kde je dana konstanta pouzita.

Cast souboru je zobrazena ve vypise .

const colors = {
dark: '#000',
white: '#FFF',

success: 'green',

user: {
bg: '#ffeaea',
border: '#d46868',
}
s
const boxShadow = {
blueLight: 'O 4px 16px 0 rgba(65, 132, 234, 0.2)',

};
const transition = 'all .4s ease-in-out';
const breakPoint = {

xs: '27.5rem',

}s

export default {
colors,
boxShadow,
transition,

breakPoint,

Vypis 5: Konstanty pro CSS vlastnosti — soubor themeConstants. js.

Soubor themeConstants. js ma 4 hlavni konstanty — colors s definicemi barev,
boxShadow s definicemi stinti implementovanych napt. u tlacitek, transition pro ply-
nuly prechod pri zméné CSS vlastnosti na strance a breakPoint, tj. hodnoty pro

rozliseni, pti kterém nastava zména rozlozeni prvki na strance (responzivita).
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Vizualni ¢ast aplikace (obrazek , ktera je uz piimo viditelnd pro uzivatele je
rozdélena do CtyT zakladnich kategorii:

Popis — obecny popis RKVAC protokolu,

2. Entity — popis vSech entit a jejich tloh, které se v protokolu nachazi,
3. Protokoly — popis jednotlivych protokolii,
4. Demo — demonstrator a vizualizace prubéhu RKVAC protokolu. Tato katego-

rie obsahuje dalsi rozdéleni podle jednotlivych protokolt a sekci pro otestovani

pripojené ¢tecky a komunikace s kartou.

RKVAC

Klicové ovéritelna anonymni povéreni s revokaci

Klicové ovéritelna anonymni povéreni s revokaci

Kli¢ové ovéfitelnd anonymni povéreni s revokaci (anglicky Revocable Keyed-Verification Anonymous Credential, RKVAC) je schéma atributové
autentizace s poZadavky pro maximalni bezpecnost a ochranu soukromi uZivatele, tzn. zajisténi jeho anonymity, nesledovatelnosti a
nespojitelnosti. Tento navrh je postaven na myslence, kdy je vydavatel a ovéfovatel jedna entita, to znamena, Ze mezi sebou sdileji soukromy
kli¢. RKVAC disponuije entitou revokacéni autority a mechanismy pro efektivni revokaci — je mozné ze systému odvolat podezielého uzivatele a
pokud je potieba, tak i odkryt jeho identitu. Celkem tak RKVAC obsahuje entitu uZivatele, vydavatele, ovéfovatele a revokacni autority.

Literatura:

HAJNY, J.; DZURENDA, P.; CASANOVA MARQUES, R.; MALINA, L. Privacy ABCs: Now Ready for Your Wallets!. In Proceedings of The 19th
International Conference on Pervasive Computing and Communications (IEEE PerCom 2021). 2021. s. 686-691. ISBN: 978-1-6654-0424-2.

Obr. 4.5: Webova aplikace.

Rozdéleni téchto kategorii a obsahu webu je zobrazeno ve stromové strukture
na obrazku Celd webova aplikace ma dva preklady, jeden v ¢estiné a druhy
v angli¢tiné. Jazyk lze prepinat kliknutim na vlajky, které reprezentuji dany jazyk
a preklad a nachézi se nad kategoriemi. V pripadé, Ze operacni systém, ve kterém si
uzivatel aplikaci prohlizi, nepodporuje zobrazeni téchto vlajek ve vychozim nastaveni

(napr. OS Windows), jsou tyto vlajky alternativné nahrazeny textem — CZ a EN.
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Web. aplikace
(React JS)

|/pages

[ Popis ] ‘ Entity ‘ {Protokoly} ‘ Demo ‘

/components/scheme

| Aplikace I Animace I
|/ components/demo
|
Setup a personalizace Vydani [ Ovéreni } [ Revokace ‘ ‘ Test karty ’

Obr. 4.6: Stromova struktura webové aplikace.

Kategorie; Popis, Entity a Protokoly

V kategorii Popis si uzivatel muze precist zdkladni informace o systému RKVAC,
jeho vyhody a vlastnosti. Pro lepsi pochopeni a orientaci je zobrazeno i statické
schéma. Nasledujici dvé kategorie, Entity (obrézek a Protokoly, obsahuji obecny
popis vsech entit, které se v systému vyskytuji a popis jednotlivych protokolti, véetné

jejich schémat.

POPIS | ENTITY ‘ PROTOKOLY | ‘ DEMO

Entity
Vydavatel Ovérovatel
Ukolem vydavatele je vydavani kryptografickych OveéFovatel kontroluje, zda atributy, kterymi se
povéfeni uzivateli na zakladé jeho Zadosti. uzivatel prokazuje, jsou validni. Sou¢asné pfi
Uzivatel zéroven s atributy, pro které si pieje této validaci kontroluje, jestli se uZivatel
ziskat povéreni, zasila revokaéni handler. nenachazi na revokacni listine a nebyl tak jiz
Soukromy kli¢ vydavatele je shodny se dfive revokovan. V pfipadg, Ze vyhodnoti
soukromym kli¢em ovéfovatele. Q uZivatele jako $kodlivého, zasila revokaéni

autorité Zadost o revokaci. Ovéfovatel
komunikuje s uZivatelem a revokaéni autoritou.

Uzivatel Revokacni autorita

Uzivatel je vlastnikem atributd, které posila bud'

vydavateli s cilem ziskat digitaIni povéreni nebo Revokacni autorita provadi operaci revokace na

zékladé Zadosti od ovéfovatele. Podezielym a

ovérovateli s cilem ziskat pfistup ke sluzbé. UZivatel \ / - SR ; et e
mUzZe byt revoka&ni autoritou revokovan a byt tak Skodlivym uZivateldm blokuje pfistup ke sluzbé.
blokovan pro dalsi pfistup. Entita uZivatele ve

schématu RKVAC komunikuje s vydavatelem, _'_’;

ovéfovatelem a revokacni autoritou.

Obr. 4.7: Kategorie Entity.
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Kategorie; Demo

Kategorie Demo je vizualné rozdélena na dvé ¢asti. Prvni ¢ast je vyhrazena pro
komunikaci s aplikaci RKVAC v jazyce C a Cipovou kartou. Tato ¢ast slouzi jako
grafické uzivatelské rozhrani mezi uzivatelem a RKVAC aplikaci. Druha ¢ast obsa-
huje prostor pro animovanou vizualizaci.

V prvni popisované c¢asti jsou zalozky Setup a Personalizace, Vydani, Ovéreni a
Revokace, které zastupuji jednotlivé protokoly systému RKVAC a posledni zélozka,
Test Karty, umoznuje uzivateli si overit, zda je ¢tecka cipovych karet a ¢ipova karta
pfipojena a zda probihd komunikace (obrézek .

SETUP &

PERSONALIZACE VYDANI OVERENI REVOKACE TEST KARTY
Dostupné &tecky karet Test karty
i Pro aktualizaci stavu Vystup: 9000 oK

dostupnych Ctecek a karet
obnovte stranku a webcard

dopliiek. Spustit test

OMNIKEY AG CardMan
3121

Karta vloZzena

OK

Obr. 4.8: Zalozka test karty.

Pod zalozkami se v levé ¢asti nachazi vypis pripojenych c¢tecek cipovych karet,
kde u kazdé polozky (¢tecky) je dopliujici informace, zda je v ni vlozena karta
nebo ne. Protoze doplnék Webcard neni schopen detekovat v redlném case odpojeni
a pripojeni ¢tecky nebo vlozeni a vyjmuti karty, je uzivatel nad seznamem c¢tecek
informovan o tom, ze pro aktualizaci stavu ¢tecek musi obnovit prohlize¢ a doplnék
Webcard.

Prostredni ¢ast pod zalozkami pak obsahuje formular, kde uzivatel vklada jed-
notliva data pro operace systému RKVAC. Jednotlivé vstupy formulara pro kazdy
protokol jsou odpovidajici s aplikaci RKVAC a tdaje, které zde uzivatel vyplni a
odesle na server, jsou pak vstupem této aplikace. Nad formulafem jsou pak zobrazo-
vany chybové hlasky, v pripadé, ze je chod aplikace RKVAC neocekévané prerusen.
Napravo od formulare je k dispozici také zaskrtavaci policko, kterym miuze uziva-
tel ovladat, zda chce po provedeni protokolu spustit odpovidajici animaci nebo ne,
jednotliva tlacitka pro spusténi jednotlivych operaci a protokolt nebo navigacni
tlacitko, které uzivatele presméruje na nasledujici protokol. Témér vsechna tyto tla-

¢itka (vyjma tlacitek, pomoci nichz lze zobrazovat vypis pristuptu a revokovanych
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uzivatell) mizou byt deaktivovand a to pokud neni pripojena ¢tecka karet a ¢ipova
karta nebo pokud zrovna probiha jiz diive spusténa operace. Pod témito tlacitky
se nachézi stavova ikonka, které ma 4 stavy - vychozi stav (sedy otaznik), indikace
nacitani a béhu operace, potvrzeni o tom, ze dana operace probéhla tispésné (ze-
lend fajfka) a nakonec indikace chyby nebo v pripadé ovéreni zamitnuti pristupu ke
sluzbé (Cerveny krizek). Stavy ikon jsou zobrazeny na obrazku [1.9]

Animace Animace Animace Animace

@ (%)

)

Obr. 4.9: Stavové ikony v kategorii Demo.

Formular zalozky Setup a Personalizace obsahuje dva textové vstupy pro jméno
a prijmeni uzivatele (obrazek [4.10)). Po zadéni a odeslani dat na server (tlacitko Vy-

tvorend nového uZivatele a nastaveni systému) je spustén v aplikaci RKVAC piikaz:
../rkvac-protocol-multos-1.0.0 -p -n jméno -s pfijmeni

a za predpokladu, zZe se nevyskytla chyba, je vytvoren novy uzivatel a pridan
zaznam do souboru user_list.csv s odpovidajicim identifikdtorem uzivatele. Tla-
citkem Vyddvaci protokol je uzivatel presmérovan do zalozky Vydani.

SETUP &
PERSONALIZACE VYDANI OVERENI REVOKACE TEST KARTY

Dostupné Gtecky karet Personalizace Animace

. . PFidani nového uZivatele
1 Pro aktualizaci stavu Vytvoreni nového
dostupnych ctecek a karet Jméno uzivatele a nastaveni
obnovte stranku a webcard systému

dopliiek. Jan

Pfijmeni Vydavaci protokol»

OMNIKEY AG CardMan Novak
3121

Karta vloZzena .'

OK

Obr. 4.10: Nastaveni systému a personalizace uzivatele.
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V zélozce Vyddni (obrazek jsou ve formulafi nejen textové vstupy, ale i
prepinace, pomoci nichz si uzivatel miize zvolit jaky typ povéreni chce od vydavatele
ziskat. Zobrazené textové vstupy odpovidaji aktivnimu prepinaci a to:

1. EID - jméno a prijmeni, datum narozeni, narodnost, bydlisté, pohlavi,

2. vstupenka - jméno a prijmeni, ¢islo vstupenky, typ vstupenky,

3. karta zaméstnance - jméno a prijmeni, id zaméstnance, zaméstnavatel, po-

zice zameéstnance,

4. vlastni - vlastni atributy, maximalni pocet atributi je 9.

V pripadé volby vlastnich atributi mé uzivatel pomoci tlac¢itek + a - moznost
se rozhodnout, kolik vlastnich atributt bude na kartu vydéano. Formulaf pro vydéani

povéreni vlastnich atributi je zobrazen na obrazku [4.11]

Vydavaci protokol

Nastaveni atributl uZivatele

EID Vstupenka Karta zaméstnance @ Vlastni
Atribut 1 Atribut 2
Jan Novak
Atribut 3

Ing.

B
Obr. 4.11: Vydani povéteni vlastnich atributi.

Pred samotnym vydanim povéreni na kartu je nutné nejdiive na kartu zaslat

data pro revoka¢ni handler (tlacitko Vydat revokacni handler) spusténim piikazu;
../rkvac-protocol -multos-1.0.0 -r

v RKVAC aplikaci. Vydani povéreni na kartu v aplikaci RKVAC spousti na strance

tlacitko Vydat povereni a na pozadi prikaz;
../rkvac-protocol-multos-1.0.0 -i -a jménouZivatele.att

Posledni zobrazené tlacitko Overovaci protokol presméruje uzivatele do zalozky Oveé-

rent.
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SETUP &

PERSONALIZACE VYDANI OVERENI REVOKACE TEST KARTY
Dostupné &teéky karet Vydavaci protokol Animace
. o Nastaveni atributli uZivatele ip
1 Pro aktualizaci stavu Vydat revokacni
dostupnych Ctecek a karet EID Vstupenka @ Karta zaméstnance Vlastni handler
obnovte stranku a webcard
doplfiek. Jméno a pfijmeni Id zaméstnance
Vydat povéreni
Jan Novak 1234
OMNIKEY AG CardMan
N Zaméstnavatel Pracovni pozice Ovéfovaci protokoly
Karta vloZena VUT Brno Usitel

OK

Obr. 4.12: Vydani povéteni.

Stejné jako zalozka pro Vydani, tak i Owveéreni obsahuje formular s prepinaci
odpovidajicim jednotlivym typum povéreni a textové vstupy (obrazek . Kazdy
tento vstup je pak doplnén i o zaskrtavaci policko, pomoci néhoz uzivatel ovlada,
kterd konkrétni data (atributy) jsou ovérovateli odhalena. Pfed spusténim ovéreni
musi uzivatel vytvorit novou epochu. Tento pozadavek je podminén tim, ze tlac¢itko
pro ovéreni je neaktivni. Tlacitko Vytvorit a aktivovat novou epochu je nastaveno tak,
ze je mozné vydat jednu epochu denné a pro pokracovani dél je potieba toto tlacitko
stisknout podruhé. Pokud jiz byla pro dany den vydana, je o tom uzivatel informovan
a je zobrazeno doplnujici tlac¢itko Vytvorit dalsi, které umoznuje ve stejném dni vydat
i dalsi epochy. Toto doplnujici tlac¢itko pro dalsi epochy neovliviiuje stav tlacitka pro
ovéreni.

Ovéreni uzivatele se provede stiskem tlacitka Ovérit uzivatele — na strané serveru
je spustén prikaz;

../rkvac-protocol -multos-1.0.0 -v -a

jménouzivatele\ _timestamp.att

Aplikace RKVAC je nakonfigurovana tak, ze v pripadé, kdy pod stejnym nazvem
souboru jiz drive probihalo ovéreni, jsou nac¢tena data z tohoto béhu a ovérovatel tak
pracuje s témito starymi daty (pfestoze ve skutecnosti jsou vstupni data rozdilnd).
7, tohoto divodu je vzdy vytvoren novy soubor, ktery v nazvu obsahuje hodnotu
¢asového razitka (timestampu).

Pod celym formularem se pak nachazi tabulka Ouvérovaci log, kterd zobrazuje
data o provedenych ovérovacich operacich. Tato tabulka obsahuje informace o datu
a Casu vytvoreni ovéreni, ¢islo epochy, ve které bylo ovéreni provadéno, pseudonym a

také informaci o tom, zda bylo ovéreni validni nebo ne, tzn. jestli byl uzivateli udélen
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pristup. Zpravidla iidaje pro datum, ¢as a pseudonym maji vétsi pocet znaki, proto
jsou v tabulce ve zkraceném tvaru a nad ni se nachazi prostor pro vypis téchto
dat, ktera se zobrazi po prejeti kurzoru na danou hodnotu v tabulce. Tato tabulka
je zobrazena a aktualizovana kazdym spusténim ovérovaci operace nebo muze byt

nezavisle na ovéreni zobrazena stiskem tlacitka Nacist ovérovact log.

SETUP & o
PERSONALIZACE VYDANI OVERENI REVOKACE TEST KARTY
Dostupné étecky karet Ovéfovaci protokol Animace
i Pro aktualizaci stavu Vybrat atributy k povéfeni Vytvofit a aktivovat
dostupnych Etetek a karet EID Vstupenka © Karta zaméstnance Vlastni EE S pochu
obnovte stranku a webcard
doplfiek. Jméno a pFijmeni I1d zaméstnance

Fit uZivatele
Jan Novak 1234

OMNIKEY AG CardMan
3121 Zaméstnavatel Pracovni pozice Nacist ovéfovaci log

Karta viozena VUT Brio Usitel
Revokacni N
0K protokol
Ovéfovaci log
11cf89b48b540dfed3£4858£53d970eelfcdS56ed268c3a28alf5chd
Q Tblfdl4é4 V
15/05/21 12:54:.. 01150521 254elf64214b347..
15/05/21 12: - 01150521 11cf89b48b540df..
15/05/21 12:55:.. 01150521 d%16c0£91790555..
15/05/21 12: . 01150521 d757e419839b£f85..
15/05/21 12: -~ 01150521 £06eebdb?6d03d3..
15/05/21 12: 01150521 55978f29dfaefla..
15/06/21 12: . 01150521 Tab5865a%9ee70b...
15/05/21 12: . 01150521 0d1289e5%45dcbe..
15/05/21 12:58:. 01150521 e9%4d3285f8c6ale..
15/05/21 12: -~ 01150521 e07cd4c648b2d23d..
15/06/21 12:59:.. 01150521 cd2a36£53d1£2£2..
15/05/21 13:00:. 01150521 8%bE079d0eaZddf
15/05/21 13:00:.. 01150521 457a3e5253c421¢€..
15/05/21 13:01:.. 01150521 dfc3298762278fF1..
15/05/21 13:04:. 01150521 27£3bd52854d856..
15/06/21 13:08:.. 01150521 0324be6b0f&3254f.
15/05/21 13:05:. 01150521 417e899d8fed0%b.. ALLC
16/05/21 21:11:. 01160521 dfalae2d0afc585.. ALLC

Obr. 4.13: Ovéreni uzivatele.

Stejné jako v predchozich pripadech, i zde je doplnujici tlacitko Revokacni pro-
tokol pro presmérovani uzivatele.

Revokace obsahuje seznam uzivatel, kteri byli do systému inicializovani — u kaz-
dého uzivatele je uvedeno jeho jméno, prijmeni a ID a seznam pseudonymu. Kazdy
pseudonym je doplnén o udaj, ve které epose byl vytvoren a také, jestli je k nému
vazano validni nebo nevalidni ovéteni. Tyto seznamy a vypis jiz revokovanych uzi-
vatell lze zobrazit stiskem tlacitka Nacist seznam uZivateli a pseudonymai. 7 téchto
dvou seznamu si muze uzivatel vybrat, zda chce provést revokaci na zakladé uzivatele

nebo pseudonymu. Tlacitko Revokovat je ekvivalentni k ptrikazu
../rkvac-protocol -multos-1.0.0 -r -B 'epochagiduZivatele'
nebo

../rkvac-protocol -multos-1.0.0 -r -b 'epochaypseudonym'
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podle toho, zda je revokace provedena na zakladé ID uzivatele nebo pseudonymu C.

Pod timto seznamem nachdzi tabulka, kterd obsahuje seznam revokovanych uzi-

vateli — jejich ID, jméno a prijmeni a revokacni handler, ktery se k danému uzivateli

vaze. Data, kterd obsahuji vétsi pocet znakt je opét mozné zobrazit nad tabulkou

piejetim kurzoru v tabulce. Zdlozka Revokace je zobrazena na obrazku [4.14]

SETUP &
PERSONALIZACE VYDANI OVERENI REVOKACE TEST KARTY
Dostupné &te&ky karet Revokaéni protokol Animace
Uzivatelé

i Pro aktualizaci stavu
dostupnych cteéek a karet
obnovte stranku a webcard
doplriek.

OMNIKEY AG CardMan
312

Karta vloZzena

OK

Nacist seznam

uzivateli a
pseudonymu

Karel Novak

ALLOWED DENIED
11c31fdbded5277cea539fed. . Resetovat aplikaci a
databazi
DENIED

f1097cc811469adafad13663.. .

Pseudonymy

Revokovani uZivaté

8a6Tbc?iebdfic21a620777afdT454e5bf668ecT2104beddd58deTe
Q Zedfd7el
Id uzivatele Uzivatel Handler
1000000000000001 Jan Nowvak BatTbcl3eddfBc2laki..

Obr. 4.14: Revokace uzivatele.

V této sekci je také mozné resetovat celou aplikaci a vymazat databazi, kterd

obsahuje data pro povéreni, ovéreni, vSechny revokac¢ni listiny, epochy apod. Reset

muze byt proveden tlac¢itkem Resetovat aplikaci a databdzi. Po kliknuti na toto tla-
¢itko se zobrazi vyskakovaci okno (obrazek |4.15)), kdy je uzivatel znovu dotézan,
zda si opravdu preje tuto operaci provést. To zamezuje nechténému vymazani dat

v pripadé, kdy uzivatel stiskne ptivodni tlacitko omylem.

Opravdu si pFejete resetovat aplikaci?

Potvrzenim dojde k vymazani databaze uZivatell, vydanych povéfeni, seznamu provedenych ovéfeni a jejich pseudonymu, epoch,

revokaéni listiny a daldich soubor(.

Obr. 4.15: Reset aplikace a vymazani databéze.
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Druha c¢ast kategorie Demo je vyhrazena pro animovanou vizualizaci systému
RKVAC (obrézek. Tato vizualizace je dostupné pouze pro sitku zobrazeni 1060
pixelt a vice. Pfi mensim rozliSeni by jednotlivé casti a ikonky ve vizualizaci byly
malé a Spatné Citelné. Animace v této vizualizaci jsou spustény bud zaroven s béhem
demonstratoru vyse popisovaného nebo nezavisle na tomto demonstratoru a to i bez
pripojené ¢tecky karet a ¢ipové karty. Ty lze spoustét manudlné stiskem jednotlivych
tlac¢itek umisténych nad vizualizaci. Kromeé tlacitek s ndazvem jednotlivych protokoli
se v této casti nachazi i tlacitko Reset, ¢imz se celda animace prepne do vychoziho
stavu, nebo Zobrazit vse, kdy si uzivatel muze zobrazit schéma systému RKVAC a
komunikaci mezi jednotlivymi entitami jako jeden celek. Kromé entit a znézornéné
komunikace mezi nimi v rdmci jednotlivych protokoll, vizualizace také obsahuje
informac¢ni bublinu s nazvem a kratkym popisem pravé animovaného protokolu.
V této bubliné 1ze také zobrazovat kratké popisy jednotlivych algoritmii a to stiskem

tlacitek s nazvem algoritmu, ktera jsou umisténa v entitach.

3 Vydavaci Ovérovaci Revokacni Zobrazit
protokol protokol protokol = vse

Vydavatel

IssueRA ‘,”r?B B
g RH RL

Revokaéni autorita pEijima

\

i \

! :

i 1
'

] 1

! :

: 1

! 1

! i

jake wstup ID uZivatele a : ]

vystupem je revokaéni t 4 SetupRA |
'

handler (r. handler}. [ |
1

1

|| # IssueRA 1

| 1

| 1

| 1

' 3

@ # Setupl

i
]
I
I
1
I
I
I
'
I
1 w
I _X?
I
I
I
[
I
I
I
[
I
[
\

# Issuel
a
| ‘E @ Revoke
\ \
el _.’l o 71\‘.4_ _'/'
Atnb :
R. Handler " H : o Zsdost
: ¢ &
: Pseudonym \B_J
: 1D
- Tt -
: Digitaini Dikez :T
L povbien znalosti AL
_____________ R .
- > .\' s
L4 ~ -
’ o
i s L
s - 1
i . -
r v
1] | = H
[ H Cipova karta i e
; i [ R e = ? .
o | & % | - =
i i |:‘ =2 ? (] RL>3- X
itdini |
E : EID A g andler Sedunt [
I ——-— e < ® Verify
I
1
I
1
]
[ @ Show |, Nence Epocha O Revoke
s
1
'
1
1 1
5 l| .............................................................. )
\ 3i = &
\ Uzivatel /! T[ % = E Ovéfovatel
~ . Dikaz

________________________ Odhal Znah
znalosti RSN peeudonym povi-‘:'rﬂ

Obr. 4.16: Cést kategorie Demo — animace.
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4.3 Instalace na OS Linux

Instalace na operacni systém Linux je zamérena zejména na server. Na tomto OS
lze spustit i klientskou cast, ale pristup k webové strance, kterou klient poskytuje,
musi byt ze vzdalené stanice s operacnim systémem Windows nebo MacOS a nain-
stalovanych doplikem Webcard.

Serverova ¢ast je rozdélend na dvé podcasti. Prvni je server napsin v NodelJS,
ktery komunikuje s klientem a druha je RKVAC aplikace v jazyce C. Naopak na
tomto OS neni mozné zprovoznit klientskou ¢ast, protoze instalace doplnku Webcard
je omezena na OS Windows a MacOS.

Tato serverova ¢ast byla v ramci této prace radné otestovana na linuxové dis-
tribuci Ubuntu ve verzi 20.04, proto i navod na spusténi odpovida této distribuci a
u jinych muze byt postup odlisny. Instalace na Linux je podminénd RKVAC aplikaci,

kterd je navrzena na architekturu tohoto operacniho systému.

4.3.1 RKVAC aplikace

Podrobny popis instalace této aplikace je nad ramec této prace. Navod pro instalaci
je prilozen ve slozce, kde se nachézi instala¢ni soubory pro tuto aplikaci (slozka

rkvac).

4.3.2 Server

Pro spusténi serveru je nezbytné mit na stanici nainstalovany nastroj NodeJS ve verzi

10 a vyssi. Instalace na Ubuntu se provede prikazem:
sudo apt install nodejs

Tento prikaz nainstaluje na stanici posledni stabilni verzi nastroje NodelJS. V dal-
sim kroku je dulezité celou slozku server presunout do slozky build, kterd se na-

chazi v adresari rkvac (po buildu aplikace RKVAC), cesta k serverové slozce tedy
bude:

/rkvac/build/server

Déle je potfeba nainstalovat souvisejici balicky, které jsou definované v souboru
package. json. V adresari, kde se soubory pro server nachézi (/server), staci zadat
nasledujici prikaz:
npm install

Po tspésné instalaci vSech zavislosti uz jen zbyva server spustit prikazem:

npm start
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Bézici server je nyni schopen poslouchat na portu 3002, od klienta prijimat po-

zadavky a zaroven na portu 3001 otevirda komunikaci pres WebSocket.

4.3.3 Webova aplikace

Na OS Linux lze spustit klientskou cast aplikace, tzn. webovou stranku. Protoze
vSak na Linuxu neni zajisténa 100% funkénost (pro komunikaci s ¢ipovou kartou a
prenos dat je nutné mit v prohlize¢i doplnék Webcard, ktery nelze nainstalovat na
OS Linux), musi uzivatel k tomuto bézicimu klientovi pfistupovat vzdélené pres sit
a [P adresu stanice.

Protoze uz je na stanici nainstalovan nastroj NodelJS z pfedchoziho kroku, in-
stalace a spusténi klienta zahrnuje dva prikazy. V prvnim kroku je ve slozce klient

potieba nainstalovat balicky:
npm install

V dalsim kroku uz jen staci spustit server pro klientskou cast:
npm start

V tomto pripadé, kdy jede klientska i serverova ¢ast na jedné stanici a je k ni
pristupovano vzdalené, je potieba upravit IP adresy v souborech package. json a
api.js (stejné jako u instalace na OS Windows nebo MacOS, viz kapitola 4.4 a
kapitola 4.5). Ve vychozim nastaveni téchto dvou soubort neni konkrétni adresa, ale

pouze obecné localhost.

4.4 Instalace na Windows

Webova aplikace na operacnim systému Windows vyzaduje instalaci nékolika pro-
gramu a balickli. Protoze serverova ¢ast komunikuje s aplikaci RKVAC, kterd musi
byt nainstalovand lokalné a tato aplikace je funkéni pouze v prostredi Linux, je
v této ¢asti popsana pouze instalace webové aplikace (klienta) a doplnku Webcard.

Pro béh webové aplikace je zapotfebi instalace programu NodeJS. Tento program
je pro operacni systém Windows k dispozici ke stazeni na oficialnich strankach jako
spustitelny instalaéni soubor [26]. Pozadovana verze NodeJS pro spravny chod apli-
kace je verze 10 a vyssi. Po instalaci je doporuceno nastavit v systému proménnou

prostiedi, tj. cestu ke spustitelnému binarnimu souboru.
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4.4.1 Nastaveni proménné prostiedi

Po kliknuti pravym tlac¢itkem mysi na ikonu Tento pocital je z kontextového
menu zvolena moznost Vlastnosti. Dale pak ze sloupce dalSich nabidek moznost
Upfesnit nastaveni systému, karta Upfesnit a moznost Proménné prost¥edi.
V nasledujicim okné je ze skupiny Systémové proménné zvolena proménna Path a
po kliknuti na tlacitko Upravit. .. je otevieno dalsi okno. Po stisknuti tlacitka Novy
je pak poslednim krokem vlozeni absolutni cesty spustitelného souboru do textového
vstupu (obrazek . Po ulozeni vsech provedenych zmén je mozno v terminalu po-

uzivat prikaz, ktery se vaze ke konkrétnimu souboru, napt. node, npm, apod...

Upravit proménnou prostiedi *

FSystemRoot¥\system32 Nowy
%SystemRoot%
%SystemRoot %\ System32\Whemn Upravit
FSYSTEMROOT %\ System32\ WindowsP owerShellw1.04
C:\ProgramData‘\chocolatey'\bin Prochézet...
C\Program Files\MiKTeX 2.9\miktex\ binux64\
C:\Program Files\Git\cmd Odstranit
C:\Program Files\dotnet!,

C:\Program Files (x86)\Microsoft Visual Studic\201% Community\MSBuild\Current\Bin
Presunout nahoru

Piesunout dold

Upravit text...

Obr. 4.17: Nastaveni proménné prostiedi v OS Windows.

V pripadé, ze neni nastavena tato cesta jako proménnéa prostiedi, je mozné v ter-
minalu volat prikazy skrz absolutni cestu, ktera vede ke spustitelnému souboru

(napt. "C:\Program Files\nodejs\node") .

4.4.2 Webova aplikace

Pro béh webové aplikace je zapotiebi instalace potiebnych zavislosti. VSechny tyto
zavislé balicky jsou definované v souboru package. json v adresari /client. Balicky

se nainstaluji pomoci prikazu
npm install

Spusténim tohoto prikazu je vytvoren adresal node_modules, ktery tyto specifiko-

vané balicky obsahuje. Instalace miize chvili trvat. Nasledné je prikazem

npm start

23



spusténa webova aplikace, ktera bézi na portu 3000. Pristup k aplikaci, ktera
bézi lokalné, je v prohlizeci pres localhost:3000.

V dalsim kroku je potfeba nakonfigurovat adresu serveru, na ktery bude klient
posilat data. Ve vychozim nastaveni je v souborech nastaven localhost. Protoze vSak
nelze serverovou ¢ast nainstalovat na stejnou stanici, kde se nachazi webova aplikace
a doplnék Webcard (aplikaci RKVAC, kterd je souéasti serveru, nelze spustit na
OS Windows), je potfeba nastavit IP adresu. Adresa serveru bude nakonfigurovana
v souborech (¢islo portu mize byt zachovano):

o package.json — radek 7, polozka proxy, adresa a port pro API,

e api.js — fadek 5, adresa pro WebSocket spojeni.

Cesta k souboru je src/api/api. js.

4.4.3 Webcard

Webcard v prostredi Windows je mozné nainstalovat dvéma zptsoby. Prvni zptsob
je instalace pres tzv. Internetovy obchod Chrome, kde lze jednoduse do prohlizece
instalovat dopliiky, motivy a jind rozsifeni (toto feSeni by pokryvalo jak OS Win-
dows, tak i MacOS a pfipadné dalsi operacéni systémy). Instalace dopliku Webcard
je timto zplisobem velmi snadna a rychla, ale doplnék je blokovan pouze pro pouziti
na demo strance Webcardu — webcard.cardid.org. S cilem co nejvétsiho usnad-
néni instalace tohoto doplnku byl prostrednictvim e-mailové komunikace kontakto-
van jeho hlavni vyvojar. Dle informaci obdrzenych od vyvojare, tento typ doplnku,
ktery je zverejnény na Internetovém obchodu Chrome a posléze z tohoto obchodu
nainstalovan, nemuze z bezpec¢nostnich divodiu bézet na jinych nez explicitné spe-
cifikovanych webech. Timto by byl vsak chod aplikace v této praci znacné omezen
a z tohoto diivodu je nutné Webcard nainstalovat druhym zptisobem.

Webcard v prosttedi OS Windows mimo instalaci samotného rozsiteni do pro-
hlizece Chrome vyzaduje kompilaci nékolika programt napsanych v jazyce C++ a
nasledné instalaci pridruzenych soubor.

V prvni fazi je vyzadovana instalace doplnku do prohlizece Chrome. V kate-
gorii Nastroje -> Roz§ifeni je nutné zapnout ReZim pro vjvojafe a pres moz-
nost NaCist nerozbalené nahrat slozku extension, kterd se nachazi v adresari
/webcard. Doplnék mé prifazeny nahodny kli¢. Tento kli¢ bude potfeba vlozit do

soubort v nasledujicich krocich.

Nastroj MSBuild

V dalsi fazi je potfeba provést kompilaci a sestavit instala¢ni soubor pro apli-
kaci, ktera komunikuje s ¢ipovou kartou. To je provedeno pomoci nastroje MSBu-

ild, ktery je v ramci programu Microsoft Visual Studio volné dostupny ke stazeni
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[30]. V instala¢nim programu je vyzadovdno nainstalovat balicky néstroju Vyvoj
desktopovich aplikaci pomoci .NET, ktery obsahuje nastroj MSBuild a balicek
V§voj desktopovych aplikaci pomoci C++, ktery je také stéZejnim pro tspésnou

kompilaci (obrazek [4.18]).

Instaluje se - Visual Studio Community 2019 - 16.8.3 x

Sady funkei Jednotlivé komponenty Jazykové sady Umisténi instalaci
Podrobné informace o instalaci

Desktopové a mobilni platformy (5) > Zakladni editor Visual Studio

Vyjvoj desktopovjch aplikaci pomoci .NET v Vyvoj desktopovych aplikaci pomoci .NET
'—.-.:I Umozfiuje sestavovat aplikace WPF, Windows Forms a Zahrnuto

4 ktopovjich aplikaci .NET
NET Framework 4.7.2

konzolové aplikace pomoci jazykil C#, Visual Basic a F# s

*+—  Vyvoj desktopovych aplikaci pomodi C++
Umoini vam sestavovat modemi aplikace v C++ pro
Windows pomoci nstrojd, které zvolite, véetn téchto:

mll Vyvoj pro Univerzslni platformu Windows
B Umoziuje vytvafet aplikace pro Univerz&inf platformu

Blen
Windows pomoci C#, VB nebo piipadné C++.

Entity Framework 6 Tools
Néstraje pro profila

rogram pro

sual Studio

Vwoj mobilnich aplikaci pomoci .NET
Umofiuje sestavovat multiplatformnf aplikace pro iOS,
Android nebo Windows pomocf Xamarinu.

*+71  WWvoi mobilnich aplikaci pomoci C++

Obr. 4.18: Instala¢ni prostiedi Microsoft Visual Studio.

Po 1spésné instalaci 1ze nadefinovat cestu (viz kapitola [4.4.1)) a poté ve slozce

native spustit prikaz;
MSBuild webcard.vcxproj -p:Configuration=Release

Tento prikaz vygeneruje slozku Release. Obsah souboru webcard.wxs ve slozce
native je pro dalsi postup nezbytné upravit a to nasledovné:

1. Radek 35, 36, 37 — vyrazy obsahujici Fetézec org. cardid.webcard nahradit
fetézcem org.cardid.webcard.native (viz vypis @,

2. Radek 41 — piepsat kli¢ doplitku pro Chrome a to ve tvaru:
Software\Google\Chrome\Extensions\<k1i&>. Hodnota klice byla diive vy-
generovana a je dostupna v prohlizeci v kategorii Roz8ifeni.

Daéle je potfeba v souboru org.cardid.webcard.native. json na fadku 4 upra-

vit cestu ke spustitelné aplikaci: "path": "webcard.exe", a nahradit pivodni iden-
tifika¢ni kli¢ doplinku podle nové vygenerovaného (fadek 7). Uprava souboru je zob-

razena ve vypise [6]
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—

—

—

—

KeyPath="yes" />

<RegistryValue Type="string"
Value="[INSTALLDIR] \org.cardid.webcard.native. json"

Key="Software\Google\Chrome\NativeMessagingHosts\

DiskId="1" Source="org.cardid.webcard.native.json" />
<RegistryKey Id="WebcardJsonReg" Root="HKCU"

org.cardid.webcard.native" ForceDeleteUnUninstall="yes">

<File Id="WebcardJSON" Name="org.cardid.webcard.native. json"

Vypis 6: Soubor webcard.wxs - iprava obsahu souboru.

Nastroj WiX toolset

Pro nésledujici postup je pomoci ndstroje WiX toolset [35], ktery umoziuje vytvaret
instalacni soubory pro OS Windows, vytvoren instala¢ni soubor pro aplikaci Web-

card. WiX toolset je volné dostupny a jeho instalacni soubor se nachézi na oficialnich

strankach tohoto nastroje.

Instalace tohoto nastroje vyzaduje zapnutou funkci aplikace .NET Framework

3.5. To lze zkontrolovat, ptripadné zapnout timto zplisobem: Ovladaci panely,

Programy,

Programy a funkce, moznost Zapnout nebo vypnout funkce systému Windows
z nabidky v levém sloupci. Po otevieni okna pak zaskrtnout polozku .NET Framework

3.5 (zahrnuje .NET 2.0 a

3.0)

Ei Programy a funkce

O

Prohledat: Programy a funkce 0O

] » Ovladacipanely » Programy » Programy a funkee ~
o] panely gramy gramy <]
Hlavni ovlddaci panel Odinstalovat Funkce systému Windows - O X
ZE:"H‘Z“ nainstalavané Cheete-li odinsts  Zapnout nebo vypnout funkce systému Windows (2]
aktualizace
® Zapnout nebo vypnout funkce ChEE‘tE-h‘fuﬂkCI'ZEpHDUt, z'eikrtnétfajejl"eoll'iko. Chcsat?-ll funkci vypnout,
systému Windows B zruste zaskrtnuti jejihe policka. PIn€ policko znamena, Ze je zapnuta pouze
Uspofadat ~ cast funkce,
Mazev NET Framework 3.5 (zahrnuje .MET 2.0 a 3.0} A | |nstalov...
Git version 2.17.0 [®] | .NET Framework 4.6 Advanced Services 5.2018
& Google Chrome [/ | Aktivaéni sluzba procesd systému Windows 5.2018
8 Microsoft NET C [/ | Filtr Windows TIFF IFilter 2.2020
Microsoft NeTsg | B O Hyperv 2.2020
| & Microsoft OneDri Internet Explorer 11— 2.2020
Iﬂ Microsoft System O \ntemetuva'mfu.rma:m sluiba . 22020
Ij Microsoft System [ | Jednoduché sluzby TCP/IP (napf. echo, daytime atd.) 22020
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Obr. 4.19: Funkce .NET Framework.
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Po tomto nastaveni, pripadné kontrole, by mél jit WiX toolset pfes jeho insta-
la¢ni soubor bezproblémové nainstalovat. Po instalaci by v terminalu mél byt nové
dostupny prikaz candle.exe a light.exe.

Dalsim krokem je jiz vytvoreni instala¢niho souboru webcard.exe. Vychozim

souborem je diive upraveny soubor webcard.wxs. V terminalu je po zadani prikazu
candle.exe webcard.wxs

ve sloZce /native vygenerovan soubor webcard.wixobj a po zadani prikazu
light .exe webcard.wixobj

je ve stejné slozce dostupny instalator webcard.msi. Po spusténi by méla byt
dokoncena instalace aplikace webcard v systému. Pro spravnou funkcénost staci ob-
novit souvisejici doplnék v Chrome a komunikace webové stranky s ¢ipovou kartou

pres webové rozhrani by méla byt plné funkéni.

4.5 Instalace na MacOS

Instalace aplikace je, stejné jako u OS Windows, rozdélena do 2 casti — webova
aplikace a doplnék Webcard. Protoze tyto dva systémy jsou po strance jejich archi-
tektury rozdilné, je postup pro instalaci jednotlivych balickii, knihoven a aplikaci
mirné odlisny. Opét jako u OS systému Windows je i zde vynechana cast instalace

serveru, ktery musi bézet na OS Linux.

4.5.1 Webova aplikace

Pro spusténi klientské c¢asti je pozadovana instalace néstroje NodeJS. Nastroj mize
byt nainstalovan vicero zpiisoby, z nichz dva jsou nasledujici:
 Instalace pomoci instalacniho souboru, ktery lze stdhnout na oficidlnich stran-
kach NodelJS. Instalace je podobna jako u OS Windows.
« Instalace pres terminal a nastroj Homebrew [36]. Homebrew je velmi popularni
balickovaci manazer pro operacni systém MacOS, pomoci néhoz lze instalovat
dalsi nastroje jen za pouziti terminalu. Instalace Homebrew je snadné a rychla.

NodelJS je pomoci Homebrew nainstalovan jednim piikazem a to:
brew install node

Pozadovana verze NodeJS pro spravny chod aplikace je verze 10 a vyssi. Nasle-
dujici postup je jiz shodny s OS Windows. Po instalaci NodelJS je potieba instalace

balick, které se nachéazi ve slozce client;

npm install
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Stejné jako u OS Windows (kapitola, i na MacOS je potieba zménit adresu
serveru pro zasilani dat z vychoziho localhost. Adresa serveru bude nakonfiguro-
vana v souborech (¢islo portu muze byt zachovano):

o package.json — radek 7, polozka proxy, adresa a port pro API,

e api.js — tadek 5, adresa pro WebSocket spojeni.

Spusténi klienta se pak provede piikazem:

npm start

4.5.2 Webcard

Prvnim krokem je instalace doplitku do prohlizece Chrome. Postup je shodny jiz se
zminénou instalaci u OS Windows. V kategorii Nastroje -> Roz§ifeni v zapnu-
tém moédu Rezim pro vivojare je potreba nacist slozku s doplikem extension
z adresafe /webcard pres moznost Naist nerozbalené. Nahodny kli¢, ktery je
doplnku prifazen se bude dal vyuzivat pro nasledujici kroky.

Instalace aplikace pro Webcard do pocitace je na MacOS oproti systému Win-
dows snadna a rychlad. Pfed samotnou instalaci je potfeba upravit nasledujici sou-
bory:

1. install.sh — na tadku 28 je potieba upravit hodnotu EXTENSION _ID ID hod-

notou doplnku webcard vygenerovanou v prohlizeci,

2. org.cardid.webcard.native. json — dprava fadku 7. Upravit hodnotu mezi

lomitky opét ID hodnotou doplnku webcard.

Dalsi kroky jsou provedeny pres terminal iTerm (piipadné pres jinou aplikaci
stejného typu). Ve slozce /native se spusténim prikazu make zkompiluji zdrojové

soubory. Déle po provedeni prikazu

./install.sh

je aplikace nainstalovana do pocitace. Pokud byly tyto kroky tspésné provedeny,
meél by byt doplnék webcard tspésné nainstalovan a funkéni. V pripadé, ze i po
uspésné instalaci doplnék webcard v prostiedi prohlize¢e Chrome nefunguje, je po-
tfeba prohlize¢ restartovat a dale pak restartovat (neziidka i nékolikrat po sobé)

samotny doplnék v sekci Rozsiteni.
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Zavér

Hlavnim cilem této prace byla implementace interaktivni webové aplikace, ktera
vizualizuje funkénost anonymniho povérovaciho schématu s revokaci RKVAC. Za-
mérem bylo, aby tato aplikace byla schopna komunikovat se ¢teckou ¢ipovych karet
a Cipovou kartou a zajistila tak prenos dat. Aplikace je kompatibilni s chytrymi
telefony s podporou NFC a nainstalovanou RKVAC aplikaci. Aplikace je rozdélena
na dva vétsi celky, které jsou navrzeny jako klient a server.

Server obsahuje dvé ¢asti. Prvni ¢ast je implementovana v NodeJS a funguje jako
komunikac¢ni prostrednik mezi klientem a poskytnutou RKVAC aplikaci napsanou
v jazyce C, ktera poskytuje vypocty protokoli a sestaveni APDU zprav urcenych
pro ¢ipovou kartu. Od klienta ptijima pozadavky, na jejichz zakladé provadi operace
a spousti RKVAC aplikaci a také zajistuje prenos dat — APDU piikazi a odpo-
védi. Mezi klientem a serverem jsou dva komunikac¢ni kanaly, prvni je API rozhrani,
kterym si mezi sebou klient a server zasilaji pozadavky a odpovédi, druhym je Web-
Socket urceny pro prenos APDU.

Klientska ¢ast zahrnuje webovou stranku, ke které uzivatel pristupuje pres webovy
prohlize¢ Google Chrome. Pouziti tohoto prohlizece je podminéné doplnkem Web-
card, ktery zajistuje prenos APDU zprav mezi webovou aplikaci a ¢ipovou kartou
MultOS. Webova stranka zahrnuje 4 hlavni kategorie — Popis, Entity, Protokoly
a Demo. Kategorie Popis obsahuje obecny popis schématu RKVAC, kategorie Entity
popis jednotlivych entit a jejich funkei, kategorie Protokoly obsahuje vycet a popis
protokolil, které se v tomto schématu nachazi a kategorie Demo obsahuje demon-
strator funkcénosti protokolu. Tato kategorie je vizualné rozdélena na dvé ¢asti. Prvni
cast je vyhrazena pro komunikaci se serverovou c¢asti — obsahuje zalozky pro jed-
notlivé protokoly, seznam pripojenych c¢tecek ¢ipovych karet a dale formulare, které
strukturou odpovidaji RKVAC aplikaci a jejim vstupnim parametrim. Odesilanim
dat z formulaia se zaroven na strané serveru spousti aplikace RKVAC s parametry,
které odpovidaji idajim z formulafe z webové stranky. Zalozka Ovéreni je doplnéna
o vypis dat z ovérovaciho logu a zélozka Revokace obsahuje seznam revokovanych
uzivateli a tlacitko pro smazani vSech dat z aplikace. Mezi serverem a klientem
se otevira spojeni pro komunikaci pres WebSocket a je tak zajistén realny prenos
APDU prikazt a odpovédi mezi RKVAC aplikaci a ¢ipovou kartou. Druha cast kate-
gorie Demo obsahuje vizualizaci. Tato vizualizace je bud spousténa automaticky za
béhu jednotlivych protokolt nebo manualné bez ohledu na to, zda je karta pripojena
nebo spustén server. Nad vizualizaci se nachéazi tlacitka pro simulaci jednotlivych
protokolil, kterymi lze animace spoustét. Animace je doplnéna o popis jednotlivych
protokoli nebo algoritmii a prepinat mezi témito popisy lze tlacitky umisténymi

piimo ve vizualizaci.
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Implementace této prace je zamérena na programovaci jazyk JavaScript a jeho
dostupné nastroje a frameworky. Na strané serveru je pouzit nastroj NodeJS s dopl-
nujici knihovnou Express.js, klient je postaven na populdrnim frameworku ReactJS
a dalsimi podptirnymi baliky.

Aplikace funguje jako nastroj, ktery uzivateli rozsiri povédomi o schématu RKVAC
a jeho principech a také jako interaktivni grafické uzivatelské rozhrani, doplnéné o vi-
zualizaci, pomoci néhoz je uzivatel schopen snadno komunikovat s aplikaci pro ano-
nymni povéfovaci schéma s revokaci (RKVAC). Aplikace je taktéZ schopna zajistit
vydani povéreni na pripojenou ¢ipovou kartu nebo z ¢ipové karty odesilat povéreni

v ramci overovaciho protokolu a prokazat se tak u ovérovaci autority.

60



Literatura

1]

2]

Microsoft Research: U-Prove [online]. [cit. 2020-12-10]. Dostupné z URL: <ht

tps://www.microsoft.com/en-us/research/project/u-prove/>.

FEIGE U., FIAT A., SHAMIR A.: Zero-Knowledge Proofs of Identity. [online].
[cit. 2020-12-10]. Dostupné z: <http://crypto.cs.mcgill.ca/~crepeau/COM
P647/2010/TOPICO3/FFS88.pdf>.

Schnorr’s Protocol. [online]. [cit. 2020-12-10]. Dostupné z: <http://www.lsv.
fr/Software/spore/schnorr.pdf>.

OCHODKOVA, Eliska: Matematické ziklady kryptografickych algoritmai [on-
line]. [cit. 2021-22-05]. Dostupné z URL: <http://mi21.vsb.cz/sites/mi21
.vsb.cz/files/unit/mat_zaklady_ kryptografickych_algoritmu.pdf>.

BARKER E.: Recommendation for Key Management: Part 1 — General [online].
[cit. 2021-20-03]. DOI: 10.6028 /NIST.SP.800-57pt1r5. Dostupné z URL: <http
s://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-57
ptlrs5.pdf[>.

ZEMAN K., MASEK P., HOSEK J.: Experimentdlni ovéreni vhodnosti niz-
koodberovyjch IoT zarizeni pro implementaci kryptografickych primitiv. Elek-
trorevue, 2016, ¢. 1, s. 18. [online]. [cit. 2020-12-01]. Dostupné z: <http:
//www.elektrorevue.cz/cz/download/experimentalni-overeni-vho
dnosti-nizkoodberovych-iot-zarizeni-pro-implementaci-kryptografi
ckych-primitiv--experimental-verification-of-suitability-of-low-

power-devices-for-implementation-of-cryptographic-primitives-/>.

MORAVANSKY, Michal. Implementace kryptografickych protokolt na ¢ipové
karty [online]. Brno, 2020 [cit. 2020-12-10]. Dostupné z: <http://hdl.handle
.net/11012/190291>. Bakalarska prace. Vysoké uceni technické v Brné. Fa-
kulta elektrotechniky a komunika¢nich technologii. Ustav telekomunikaci. Ve-

douci prace Petr Dzurenda.

CAMENISCH J.: Concepts Around Privacy-Preserving Attribute-Based Cre-
dentials. [online]. [cit. 2020-12-10]. Dostupné z: <https://hal.archives-ouv
ertes.fr/hal-01276046/document>.

Hyperledger Fabric: MSP Implementation with Identity Mizer [online]. [cit.
2020-12-10]. Dostupné z URL: <https://hyperledger-fabric.readthe

docs.io/en/release-1.3/idemix.html#what-is-idemix>.

61


https://www.microsoft.com/en-us/research/project/u-prove/
https://www.microsoft.com/en-us/research/project/u-prove/
http://crypto.cs.mcgill.ca/~crepeau/COMP647/2010/TOPIC03/FFS88.pdf
http://crypto.cs.mcgill.ca/~crepeau/COMP647/2010/TOPIC03/FFS88.pdf
http://www.lsv.fr/Software/spore/schnorr.pdf
http://www.lsv.fr/Software/spore/schnorr.pdf
http://mi21.vsb.cz/sites/mi21.vsb.cz/files/unit/mat_zaklady_kryptografickych_algoritmu.pdf
http://mi21.vsb.cz/sites/mi21.vsb.cz/files/unit/mat_zaklady_kryptografickych_algoritmu.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-57pt1r5.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-57pt1r5.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-57pt1r5.pdf
http://www.elektrorevue.cz/cz/download/experimentalni-overeni-vhodnosti-nizkoodberovych-iot-zarizeni-pro-implementaci-kryptografickych-primitiv--experimental-verification-of-suitability-of-low-power-devices-for-implementation-of-cryptographic-primitives-/
http://www.elektrorevue.cz/cz/download/experimentalni-overeni-vhodnosti-nizkoodberovych-iot-zarizeni-pro-implementaci-kryptografickych-primitiv--experimental-verification-of-suitability-of-low-power-devices-for-implementation-of-cryptographic-primitives-/
http://www.elektrorevue.cz/cz/download/experimentalni-overeni-vhodnosti-nizkoodberovych-iot-zarizeni-pro-implementaci-kryptografickych-primitiv--experimental-verification-of-suitability-of-low-power-devices-for-implementation-of-cryptographic-primitives-/
http://www.elektrorevue.cz/cz/download/experimentalni-overeni-vhodnosti-nizkoodberovych-iot-zarizeni-pro-implementaci-kryptografickych-primitiv--experimental-verification-of-suitability-of-low-power-devices-for-implementation-of-cryptographic-primitives-/
http://www.elektrorevue.cz/cz/download/experimentalni-overeni-vhodnosti-nizkoodberovych-iot-zarizeni-pro-implementaci-kryptografickych-primitiv--experimental-verification-of-suitability-of-low-power-devices-for-implementation-of-cryptographic-primitives-/
http://hdl.handle.net/11012/190291
http://hdl.handle.net/11012/190291
https://hal.archives-ouvertes.fr/hal-01276046/document
https://hal.archives-ouvertes.fr/hal-01276046/document
https://hyperledger-fabric.readthedocs.io/en/release-1.3/idemix.html#what-is-idemix
https://hyperledger-fabric.readthedocs.io/en/release-1.3/idemix.html#what-is-idemix

[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

CAMENISCH, Jan, Manu DRIJVERS, Petr DZURENDA and Jan HAJNY.
Fuast Keyed-Verification Anonymous Credentials on Standard Smart Cards. In
ICT Systems Security and Privacy Protection [online]. Springer Nature Swi-
tzerland, 2019, s. 1-13 [cit. 2020-12-10]. ISBN: 978-3-030-22312-0. Dostupné
z URL: <http://link.springer.com/10.1007/978-3-030-22312-0 20"

The WebSocket APT (WebSockets) [online]. [cit. 2021-05-08]. Dostupné z URL:
<https://developer.mozilla.org/en-US/docs/Web/API/WebSockets API
/>.

Node.js [online]. [cit. 2020-12-09]. Dostupné z URL: <https://nodejs.org/e
n/>.

npm: Build amazing things [online]. [cit. 2020-12-10]. Dostupné z URL: <http

s://www.npmjs.com/>.

Express.js: Node.js web application framework [online]. [cit. 2020-12-10]. Do-
stupné z URL: <https://expressjs.com/>.

Moment.js [online]. [cit. 2021-05-16]. Dostupné z URL: <https://momentjs.c
om/>.

csv-parser - npm [online]. [cit. 2021-05-16]. Dostupné z URL: <https://wuw.

npmjs.com/package/csv-parser>.

React: A JavaScript library for building user interfaces [online]. [cit. 2020-12-
01]. Dostupné z URL: <https://reactjs.org/>.

styled-components: Visual primitives for the component age [online]. [cit. 2020-
12-01]. Dostupné z URL: <https://styled-components.com/>.

GreenSock: GSAP [online]. [cit. 2020-12-10]. Dostupné z URL: <https://gr

eensock.com/gsap/>.

il18next documentation: Introduction [online]. [cit. 2021-05-16].
Dostupné z URL: <https://www.i18next.com>.

Prettier — Opinionated Code Formatter [online]. [cit. 2021-05-16]. Dostupné
z URL: <https://prettier.io>.

ESLint — Pluggable JavaScript linter [online]. [cit. 2021-05-16]. Dostupné
z URL: <https://eslint.org>.

62


http://link.springer.com/10.1007/978-3-030-22312-0_20
https://developer.mozilla.org/en-US/docs/Web/API/WebSockets_API/
https://developer.mozilla.org/en-US/docs/Web/API/WebSockets_API/
https://nodejs.org/en/
https://nodejs.org/en/
https://www.npmjs.com/
https://www.npmjs.com/
https://expressjs.com/
https://momentjs.com/
https://momentjs.com/
https://www.npmjs.com/package/csv-parser
https://www.npmjs.com/package/csv-parser
https://reactjs.org/
https://styled-components.com/
https://greensock.com/gsap/
https://greensock.com/gsap/
https://www.i18next.com
https://prettier.io
https://eslint.org

23]

[24]

[25]

2]

[27]

[28]

[29]

[30]

[31]

32]

33]

[34]

[35]

The Chromium Projects: NPAPI deprecation: developer guide [online]. [cit.
2020-12-01]. Dostupné z URL: <http://www.chromium.org/developers/

npapi-deprecation’>.

Python 3.9.1: Subprocess management [online]. [cit. 2020-12-11]. Dostupné
z URL: <https://docs.python.org/3/library/subprocess.html>.

npm: pesclite [online]. [cit. 2020-12-11]. Dostupné z URL: <https://www.npm]
s.com/package/pcsclite>.

Node.js: Download [online]. [cit. 2020-12-09]. Dostupné z URL: <https://no
dejs.org/en/download/>.

Stack Overflow: WebUSB: The requested interface implements a protected class
[online]. [cit. 2020-12-01]. Dostupné z URL: <https://stackoverflow.com/
a/54913997>.

Smart Card Connector [online]. [cit. 2020-12-01]. Dostupné z URL: <https:
//chrome.google.com/webstore/detail/smart-card-connector/khpfeaa

njngmcnplbdlpegiifgpfgdco>.

ROUSSEAU L.: PC/SC sample in Smart Card Connector on Chromebook [on-
line]. Dostupné z URL: <https://ludovicrousseau.blogspot.com/2017/03

/pcsc-sample-in-smart-card-connector-on.html>.

Microsoft Docs: Pouziti ndastroje MSBuild - Visual Studio [online]. [cit. 2020-
12-09]. Dostupné z: <https://docs.microsoft.com/cs-cz/visualstudio/
msbuild/walkthrough-using-msbuild?view=vs-2019>.

webcard: Smart Card Browser Eztension [online]. [cit. 2020-12-01]. Dostupné
z: <https://github.com/cardid/webcard>.

Getting started tutorial [online]. [cit. 2020-12-01]. Dostupné z URL: <https:

//developer.chrome.com/extensions/getstarted>.

DOM Standard [online]. [cit. 2021-05-21]. Dostupné z URL: <https://dom.sp
ec.whatwg.org/>.

Native messaging [online]. [cit. 2020-12-01]. Dostupné z URL: <https://deve

loper.chrome.com/extensions/nativeMessaging>.

WiX Toolset [online]. [cit. 2020-12-10]. Dostupné z: <https://wixtoolset.o
rg/releases/>.

63


http://www.chromium.org/developers/npapi-deprecation
http://www.chromium.org/developers/npapi-deprecation
https://docs.python.org/3/library/subprocess.html
https://www.npmjs.com/package/pcsclite
https://www.npmjs.com/package/pcsclite
https://nodejs.org/en/download/
https://nodejs.org/en/download/
https://stackoverflow.com/a/54913997
https://stackoverflow.com/a/54913997
https://chrome.google.com/webstore/detail/smart-card-connector/khpfeaanjngmcnplbdlpegiifgpfgdco
https://chrome.google.com/webstore/detail/smart-card-connector/khpfeaanjngmcnplbdlpegiifgpfgdco
https://chrome.google.com/webstore/detail/smart-card-connector/khpfeaanjngmcnplbdlpegiifgpfgdco
https://ludovicrousseau.blogspot.com/2017/03/pcsc-sample-in-smart-card-connector-on.html
https://ludovicrousseau.blogspot.com/2017/03/pcsc-sample-in-smart-card-connector-on.html
https://docs.microsoft.com/cs-cz/visualstudio/msbuild/walkthrough-using-msbuild?view=vs-2019
https://docs.microsoft.com/cs-cz/visualstudio/msbuild/walkthrough-using-msbuild?view=vs-2019
https://github.com/cardid/webcard
https://developer.chrome.com/extensions/getstarted
https://developer.chrome.com/extensions/getstarted
https://dom.spec.whatwg.org/
https://dom.spec.whatwg.org/
https://developer.chrome.com/extensions/nativeMessaging
https://developer.chrome.com/extensions/nativeMessaging
https://wixtoolset.org/releases/
https://wixtoolset.org/releases/

[36] Homebrew — Chybéjici spravee balikti pro macOS [online|. [cit. 2021-05-16].
Dostupné z: <https://brew.sh/>.
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AAA

ABC

APDU

API

CCID

CSS

DOM

ECC

GSAP

HTML

HTTP

IoT

IP

JSX

KVAC

MAC

MIT

NPAPI

oS

RADIUS

RKVAC

TACACS

TCP

Authentication Authorization and Accounting
Atributové povéreni — Attribute-Based Credential
Application Protocol Data Unit

Application Programming Interface

Chip Card Interface Device

Cascading Style Sheets

Document Object Model

Kryptografie eliptickych kiivek — Elliptic curve cryptography
GreenSock Animation Platform

Hypertext Markup Language

Hypertext Transfer Protocol

Internet véci — Internet of Things

Internet Protocol

JavaScript XML

Klicové ovéritelnd anonymni povéreni — Keyed-Verification

Anonymous Credentials

Message Authentication Code

Massachusetts Institute of Technology

Netscape Plugin Application Programming Interface
Operacni systém

Remote Authentication Dial In User Service

Klicové ovétitelna anonymni povéteni s revokaci — Revocable

Keyed-Verification Anonymous Credentials
Terminal Access Controller Access-Control System

Transmission Control Protocol
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USB

wBB

Universal Serial Bus

weak Boneh-Boyen
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A Seznam odevzdanych souborii

L

korenovy adresar

L CLAOME e o e Klientska cast

| public
favicon.ico
index.html
logol192.png
logo512.png
manifest. json
robots.txt

| _src

, _api

api.js

connectCard. js

parseHelpers. js

| assets

|_iten

Lg,translations

cz.json
en. json

. _components
demo
DemoIssue. js
DemoRevoke. js
DemoSetup. js
DemoTest. js
DemoVerify.js
scheme
LA,Canvas.js
Button. js
CardReader. js
CardReaders. js
Checkbox. js
Container. js
Credits.js
Icon.js
Input.js
InputRow. js
Layout. js
LoadingImg. js
MenuButton. js
ModalWindow. js
Notification.js
Radio.js
Tab. js
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2 korenovy adresar
L CTaemt . et Klientské Gt
| src
| components
TabContent. js
Table. js
Tile.js
Wrappers.js
ZoomValue. js
| helpers
khelpers.js
themeConstants. js

| images

 _entities
issuer.png
ra.png
user.png
verifier.png

,__scheme
attributes.png
attributes_en.png
attributes_show.png .6 attributes_show_en.png
credential.png
credential_en.png
credential_random.png
credential_random_en.png
entity.png
epoch.png
epoch_en.png
i_key.png
i_key_en.png
issue.png
issuer.png
nonce.png
prove.png
prove_en.png
pseudonym.png
ra.png
ra_handler.png
ra_handler_en.png
ra_key.png
ra_key_en.png
request.png
request_en.png
revoke.png
rh.png
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N—
N—

N—

| SIrc

|  images

| scheme

rl.png
user.png
user_id.png
verifier.png
verify.png
vi_key.png
vi_key_en.png

| _loading.gif
L __pages

Demo. js
Description.js
Entities.js
Protocols. js
| App.js

| App.test.js

| globalStyles.js
| i18n.js

| index.js

| setupTests.js

| _webcard. js
.env
.eslintrc. js
.gitignore
.prettierrc.js

| README.md
| package. json
| _package-lock.json

| cmake
LA,Modules

h FindMCL . cmake
FindPCSC. cmake

. crypto

config

Lg,config.h

helpers
file_helper.
file_helper.
hash_helper.

5 o0 B o

hash_helper.
hex_helper.c
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................................................................ korenovy adresar
L RVAC + e aplikace RKVAC v C
, _crypto
| helpers
hex_helper.h
mcl_helper.c
mcl_helper.h
| _include
| models
issuer.h
revocation-authority.h
user.h
verifier.h
| system.h

| _types.h

L__src
| controllers
issuer.c
issuer.h
revocation-authority.c
revocation-authority.h
verifier.c
verifier.h
| setup.c

| _setup.h

| _service
, config
knetwork—config.h
network-config.c
| include
multos
Lg,apdu.h
attributes.h
help.h
| 1ib
| _apdu
tcommand.c
command.h

| helpers

mem_helper.c
mem_helper.h
multos_helper.c
multos_helper.h

| ntw

kremote—reader.c
remote-reader.h
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2 korenovy adresar
I o< 7= YR aplikace RKVAC v C
| service
1ib
Lg,pcsc
reader.c
reader.h
src
Lg,controllers
multos
tuser.c
user.h
remote
user.c
user.h
| CMakelLists.txt
| LICENSE.md
| README.md

| main.c
==Y = serverova Cast

.gitignore
.prettierrc.js
api.js
package. json
package-lock. json
README.md
server.js
D 1Y o Yo ol PP doplnék Webcard

, _extension
background. js
content. js
iconl6.png
icon48.png
iconl28.png
manifest.json

| _native
install.sh
json.hpp
makefile
org.cardid.webcard.native. json
uninstall.sh
webcard.cpp
webcard.h
webcard.ico
webcard.vcxproj
webcard.wxs
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................................................................ korenovy adresar
R 1Y o Yo ol PP doplnék Webcard
.gitignore
LICENSE.md
README . md
| .env

| .gitignore

| README.md ......oiiiiiiiii ittt
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