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ABSTRAKT

Tato praca sa zobera problematikou roamingu vo WiFi sietach. Preberd moznosti z po-
hfadu 802.11 Standardu. Moznostiach tovarenskych nastaveni prvkov s rychlim roamin-
gom od firmy MikroTik a porovnani s VUT siete z prvkov Hewlett-Packard. Navrhuje
meranie a testovanie tychto sieti. Nasledne namerané vysledky zhodnoti.

KLUCOVE SLOVA
802.11, 802.11a, 802.11g, 802.11h, 802.11n, 802.11ac, 802.11r, Beacon ramce, Probe
ramce, Kandly 802.11, BSS, ESS, Asociacia, Aktivne a pasivne skenovanie, Fazy ro-

amingu, Lokalny roaming, Globalny roaming, VUT, Hewlett-Packad, MikroTik, CAPs-
MAN

ABSTRACT

This work deals with roaming issues in the WiFi network. Takes options from a 802.11
standard view. Factory setting options for fast roaming from MikroTik and BUT Brno
network with Hewlett-Packard devices. It proposes to measure and test these networks.
At the end is discusion about measured results.
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UVOD

V dnesnom rychlom modernom svete je nutné byt stale informovany. Existuji rozne
prudy informacii, ten najznamejsi a najcastejsie pouzivany je Internet. Siet zariadent,
ktoré medzi sebou zdielaji rozne informacie. Pripojit sa do tejto obrovskej siete dnes
nie je problém. Mame smart telefony, pocitace, tablety a iné zariadenia pomocou,
ktorych sa do siete dokdzeme pripojif. Tieto zariadenia sa stali vdaka modernizaciou
doby pomerne pristupné kazdému. Ako sa svet postva dalej, vznikali nové a nové
moznosti ako tuto velkud sief zvant Internet posivat dalej. Od klasickych Ethernet
kablov po optické siete, od EDGE po LTE, principom je stale zvysovat rychlost.
Co sa pred desiatkami rokov zdalo snom, je dne$nou realitou. Co je dnes vrchol,
zajtra nemusi byt. Kladd sa coraz vacsie naroky a kto ich nesplni vypadéava z hry.
Ruku v ruke ide aj pripojenie k Internetu. Samotné pripojenie nie je zlozité, viacsinou
ide o sadu rovnakych tkonov opakujicich sa pre kazdé pripojenie. Po pripojeni sa
stavame sucastou siete. Mozeme uploadovat, stahovat stibory, informécie, aplikacie
podla nasho uvazenia. Problém moze nastat ak sa chceme so zariadenim pohntut na
iné miesto a zaroven ostat pripojeny. Tento, na prvy pohlad jednoduchy tkon je
omnoho zlozitejsi nez sa moze zdat. Zariadenie je pripojené k pristupovému bodu
a svojim pohybom sa dostane mimo dosah. Tym padom postupne straca signal,
pripojenie. Thto situaciu mozno vyriesit tak, Ze sa po jeho ceste umiestnia dalsie
pristupové body. Koncové zariadenie nasledne preskoci z jedného pristupového bodu
na druhy, bez toho aby doslo k viditelnému preruseniu komunikécie. Tento tikon sa
vola roaming. Tejto problematike sa venujem v nasledujicich sekcidach prace. Na
zaciatok preberiem zéklady roamingu, nasledne preberiem riesenia u réznych vyrob-
cov, navrhnem riesenie a nasledne zmeriam parametre vytvorenej siete. Namerané

hodnoty zapisem do vysledkov merania, ktoré nasledne porovnam.
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1 TEORETICKA CAST STUDENTSKEJ PRACE

1.1 Zéklady WiFi

WiFi je technolégia, ktora vyuziva radiové viny na prenos dat, respektive pripojenie
do siete. Nazov je skratkou ,Wireless Fidelity*“ ¢o v doslovnom preklade zanemena
bezdrotova vernost. Spojenie je mozné pomocou bezdrotového adaptéra, ktory vy-
tvori pristupovy bod vysielany vdaka anténe. Nésledne tento vysielany signal prijme
koncové zariadenie vdaka siefovej karte a pripoji sa. WiFi pracuje vo frekvenciach
2.4GHz a 5GHz podla nastavenia. Tato technoldgia sa rychlo rozsirila a umoznila
véacsie pokrytie a zrychlenie pripojenia. WiFi vychadza zo standardu IEEE 802.11.
Normy v IEEE projekte st zamerané na fyzickd vrstvu a MAC (Medium Acess Con-
trol). V dobe, kedy bola WLAN (Wireless Local Area Network) vytvarana, zdalo sa,
ze bude dalsou sucastou fyzickej vrstvy uz vytvorenych standardov. Prvym standar-
dom, ktory sa zvazoval pouzit bol najvyznamnejsi standard IEEE 802.3 a to teda
Ethernet. Coskoro bolo zrejmé, Ze radiovy prenos je velmi odli$ny od klasického dro-
tového. Z dévodu obrovského ttlmu na kratku vzdialenost, detekciu kolizie nebolo
mozné pouzit ako u drétového prenosu. Preto nebolo mozné pouzit tento Standard.
Dalsia zvazovana norma bola 802.4, ktora funguje na principe Token Ring. Avsak
bolo zrejmé, ze predavanie a pridelovanie Tokenu bude pri bezdrétovom prenose
obzvlast naroc¢na. Po neuspesnych pokusoch IEEE zaviedlo samostatny standard
pre WLAN. Svetlo sveta uzrel v roku 1997 ako prvy 802.11 standard. Na najniz-
sej fyzickej vrstve poskytuje frekvencéné skoky (FHSS), priame sekvencné rozlozenie
spektra (DSSS). Na zaciatku prenosova rychlost nebola tak vysokéa ako dnes, 802.11
poskytovala len 1-2 Mb/s. Podobne ako u 802.3, zdklad 802.11 funguje na systéme
listen-before-talk zndmi ako distribu¢na koordina¢na funkcia (DCF). Implementuje
viacnasobny pristup s vyhybanim sa kolizii (CSMA/CA). Kedze koliziu pri prenose
nemozno zistit v radiovom prostredi, 802.11 ¢aka urcity interval pred vysielanim
ramca. Toto je rozdiel od CSMA/CD kde interval ¢akania nastava az po kolizii nie

pred [1].
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Po uverejneni 802.11 ¢asom prisla spatna vézba. Zakaznici ocakavali vac¢siu kom-
patibilitu nez v realite dostali. Napriklad spravne nefungovala kryptovacia schéma
WEP medzi zariadeniami roznych vyrobcov. Potreba pre odstranenie problémov
viedla k vytvoreniu certifikovanom programu a vytvorenie WECA v roku 1999, pre-
menovana v roku 2003 na WiFi Alliancia (WFA). Stovky spolo¢nosti spolupracuji s

tymto programom aby vyrabali zariadenie, ktoré odpovedaju aktudlnym normam|[2].

1.1.1 802.11a/g/h

Prvé rozsirenie projektu 802.11 sa zacalo v Septembri 1997. Dostalo nazov 802.11a.
Jeho hlavnym prinosom bolo ortogonélny frekvencny multiplex (OFDM), ktory pod-
poroval prenos az 54Mbit/s. 802.11a operuje v pasme 5GHz. V pasme 5GHz vytvara
12 samostatnych neprekryvajicich sa kanalov. Vdaka tomu mozete mat 12 pristupo-
vych bodov nastavenych na kazdom kanali bez toho aby sa medzi sebou rusili. Toto
rozdelenie kanalov napomaha k vyrazne vyssiemu prenosu, ktort dokaze bezdrotova
siet poskytnit. Rusenie vysokofrekvenéného pasme je menej pravdepodobné kvoli
mensiemu preplneniu. Problém nastava ak chcem komunikovat napriklad so stan-
dardmi 802.11b a 802.11g.. Tento dolezity nedostatok viedol k vytvoreniu 802.11g
standardu, ktory priniesol OFDM aj do pasam 2,4GHz. Vzhladom na to, Zze po-
skytuje techniku priameho rozprestretého spektra (DSSS) bolo jednoduché prejst z
802.11 na 802.11g[3).

Ide o rozsirenie 802.11b ¢o tvori zaklad pre dnesné bezdrotové siete. S vlast-
nym paketovym bindrnym konvoluénym kédom (PBCC) boli podporované datové
rychlosti 22Mbit/s a 33Mbit/s. Dnes zriedka pouzivany kod nastavil standard a
stal sa volitelnou modulaciou a kédovacou schémou 802.11g. Ide o treti modulac¢ny
standard pre bezdrétové siete. Pracuje v pasme 2,4GHz a s maximalnym prenosom
54Mbit/s. Pouzitim CSMA/CA maximélna prenosova rychlost sa pohybuje okolo
31Mbit/s pre pakety o velkosti 1500bajtov. V praxi, pristupové body nemusia mat
idedlnu implementaciu a preto nemusia byt schopné dosiahnut tohto prenosu. Pa-
kety o velkosti 1500bajtov st v sieti najpouzivanejsie, preto sa rychlosti porovnéavaji
s tymto udajom. Mensie pakety poskytuju este mensiu teoreticku rychlost prenosu,
pri 64bajtovom pakete okolo 3Mbit/s. Tento standard je plne kompatibilny s 802.11b
hardvérom [1], [3]

V zaujme splnenia Eurdpskych regulacnych poziadavkou pre pasmo b5GHz, vy-
tvorilo IEEE v roku na konci 2003, standard 802.11h. Tento protokol riesi problémy

ako rusenie satelitov a radarov v rovnakom 5GHz pasme. Tento Standard vyuziva
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dynamicky vyber frekvencie (DFS) a riadenie vykonu vysielania. DFS detekuje os-
tatné zariadenia. Ktoré pouzivaji rovnaky radiovy kanal a v pripade potreby prepne
na iny kanal. Tymto principom sa zabranuje ruseniu s inymi zariadeniami ako st
radarové a iné systémy. Pristupovy bod iniciuje zmenu kanalu poslanim vsetkym
staniciam, ktoré st s snim spojené a identifikuje novy kanal, kedy zmena nastane a
¢i je mozné komunikovat pred zmenou kanélu. Stanice, ktoré dostali spravu o zmene

kandlu, prepnt na novy po uplynuti ¢asu stanovenym pristupovym bodom [4].

1.1.2 802.11n

Ide o normu pre bezdrétové siete, ktoré pouzivaju viacej antén pre zvysenie dato-
vych rychlosti. Jeho najvyznamnejSou vlastnosfou je viacnasobny vstup a vystup
(MIMO). Cielom je zvysit rychlost prenosu predchédzajicich dvoch standardov
802.11a a 802.11g z 54Mbit/s na 600Mbit/s s pouzitim Styroch prenosov na ka-
nale 40MHz. MIMO je technolégia, ktora vyuziva viac antén pre suvislé rozposlanie
informaécii nez pri pouzivani jednej antény. Pouziva na to priestorové multiplexovanie
(SDM), ktoré priestorovo multiplexuje viacero nezavislych datovych tokov, prenasa-
nych sticasne v ramci jedného spektralneho kanalu. Pri vyuzivani SDM moéze vyrazne
zvysit prenos dat, pretoze pocet rozdelenych samostatnych datovych tokov sa zvy-
suje. Tato technolégia pre svoje fungovanie vyzaduje samostatny radiofrekvencny
retazec a analdégovo-digitalny prevodnik pre kazda anténu zvlast ¢o sposobuje, ze
je finan¢ne drahsia. Standardizovand podpora MIMO, zoskupenie ramcov a bez-
pecnostné vylepsenia a dalSie vylepsenia. Moze byt vyuzita v 2,4GHz alebo 5GHz
pasme. Problém mdze nastat pri zvoleni pracovného pasma na 2,4GHz, kde pri vy-

uzivani 40MHz pasma dochédza k ruseniu Bluetooth alebo ZigBee a inych zariadeni

[5].

1.1.3 802.11ac

Tento Standard vypliia navrhy, ktoré splitaji poziadavky Medzindrodnej telekomuni-
kacnej inie (ITU) [6], [7]. Zaujimavostou je, Ze medzi Standardom 802.11n a 802.11ac
je Sest rocny rozdiel, to v technike zanemend doslova nekonecny cas cakania na vy-
lepsenie standardu 802.11n. Nie je prekvapenie, ze teda prindsa vysoki prenosovi
rychlost viac ako 1Gbit/s pre pasma mensie 6GHz. Rozsirenie sirky pasma 40MHz,
80MHz a 160MHz. Kanal 160MHz je zlozeny z dvoch 80MHz kanalov, ktoré nemusia
spolu susedif. Kanaly 80MHz a 40MHz sa skladaji z dvoch susediacich frekvencii
40MHz a 20MHz. Podpora pasma 40MHz a 80MHz je povinna zatial ¢o pasmo
160MHz je volitelné. Technol6gia MIMO podporuje az osem prenosov ¢o je dva krat

viac ako u Standardu 8702.11n. Podporovanie tohto Standardu systémom, umoznuje
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kontinudlny prenos HD videa pre viacerych tcastnikov v doméacnosti, rychlu synch-
ronizaciu a zalohovanie velkych datovych siborov ¢i funkciu bezdrotového displeja
v redlnom ¢ase. DalSou Specifikdciou tohto Standardu je vysielanie. To funguje na
principe vytvarania ltca. Zaradenie zisti kde sa v priestore koncovy uzivatel na-
chadza a tym smerom vysiela, namiesto toho, aby vysielalo signdl rovnomerne do

vsetkych smerov ako je zobrazené na obrazku 1.1.

)

—

Obr. 1.1: 802.11ac vytvorenie lica

1.1.4 802.11r

Tento standard tiez znami ako rychly roaming. Umoznuje nepretrziti konektivitu
pre bezdrotové zariadenia v pohybe, ktoré menia pristupové body pocas svojej cesty.
Na zaciatku standardu 802.11 boli autorizacie jednoduchsie. Na vytvorenie spojenia
medzi koncovou stanicou a pristupovym bodom boli potrebné iba Styri spravy, kroky.
Postupom casu sa pridavali nové a nové bezpecnostné standardy, ktoré autorizacné
kroky zvysovali. Pokial neprebehni vsetky kontrolné a autorizacné spravy prenos
dat nemoze byt uskutocneny. V niektorych podmienkach toto overovanie moéze trvat
aj niekolko sekund, ¢o v pripade prenosu v redlnom case moze sposobif vypadky.
Standard 802.11r bol vytvoreny preto, aby tieto overenia dokézal zrychlit. To dokéaze
pomocou rychleho BSS prenosu. Tento mechanizmus umoznuje obnovit uz existujice
bezpecnostné parametre a pripojit koncové zariadenie k novému pristupovému bodu.
Vdaka tomu dokaze zrychlit znovu pripojenie k pristupovému bodu v ramci jednej
siete. Ak sa chceme pripojit do inej siete, samozrejme musime prejst vsetky kroky

overenia lebo sa pripdjame do ,cudzej“ siete [8].
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1.2 Zaklady standardu 802.11

Priblizime si situaciu, kedy nadvéizovat spojenie bude jedno koncové zariadenie a
jeden pristupovy bod [10]. Niektoré 802.11 manazment ramce st dolezité pre za-
kladné pochopenie vytvorenia a udrzania spojenia medzi koncovym zariadenim a

pristupovym bodom. St to tieto ramce:

e Beacons
Probes

Asocia¢né poziadavky

Asociacné odpovede

Vsetky tieto ramce st zakomponované na zaciatku 802.11 MAC hlavicke ako je
zobrazené na obrazku 1.2. Tato hlavicka méa Sest poli obsiahnutych v 24 bajtoch.
Dva bajty st na ovladanie ramca a dva bajty na dobu trvania. Po tych nasleduje sSest
bajtov reprezentujici cielovi adresu a dalsich sest bajtov reprezentujicich zdrojovi
adresu. Nasledujicich Sest bajtov je venovanych zdkladnému ID stiboru sluzieb o
ktorom budem hovorit neskor. Posledné dva bajty si pre sekrec¢né riadenie. Vsetky
riadiace ramce koncia dvomi bajtmi nazyvanymi sekvencia kontroly ramcov (FCS),

ktoré sa pouzivaju na kontrolu chyb.

2 2 6 6 6 2

Kontrola Dizka Cielova adresa | Zdrojova adresa BSSID Seq-Ctl

Obr. 1.2: Hlavicka 802.11

1.2.1 Beacons a Probes ramce

Beacon a Probes ramce st dve samostatné mechanizmy prostrednictvom, ktorych
sa koncové zariadenie moze dozvediet o existencii pristupového bodu pracujiceho v
danom kanali. Je jedno ¢i sa pouzivaju Beacon alebo Probe ramce, dolezité je ¢i je
vybrané aktivne alebo pasivne skenovanie. Ramce Beacon st vysielané pristupovym
bodom aby ukéazali svoju existenciu v danom kanali. Informacie o spdsobilosti st tiez
zahrnuté v tomto rdmci. Na obrazku 1.3 si ukézané zakladné komponenty ramca
Beacon. Vsimnite si, Ze podobne ako aj hlavicky MAC vSetkych ostatnych riadiacich

ramcov 802.11 predchadza telo ramca.
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24 Variabilné 2

MAC hlavi¢ka Telo rdmca FCS

Beacon |Informacie o

Casové razitko interval |schopnostiach

SSID Informacné elementy

8 2 2 Variabilné Variabilné

Obr. 1.3: Beacon ramec

Vidime, ze Beacon ramec nesie ¢asovi pociatku vo velkosti 6smich bajtov, dvoj-
bajtovy interval, pole s informaciami o schopnosti a volitelne dlhé pole so servisnym
set identifikator (SSID) pristupového bodu vytvarajuceho Beacon ramec. Zbierka
informac¢nych prvkov zahrnutych v Beacon ramci sa v zavislosti od moznosti a kon-

figurdcie pristupového bodu vyrazne liSia od ostatnych.

Iba pristupové body prenasaju beacon ramce pokial boli tak nastavené. V nie-
ktorych sietach s cielom urobit war-driving je to trosku zlozitejsie. Pristupové body
su nakonfigurované aby neposkytovali Beacon ramce. Ak pristupovy bod nevysiela
ramce Beacon, tento pristupovy bod moze byt objaveny pomocou vymeny Probe Zia-
dosti a Probe odpovedi. Zatial ¢o aktivne skenovanie je nevyhnutné pre objavenie
pristupového bodu, ktoré nevysiela Beacon ramce. Aktivne skenovanie sa niekedy
pouziva aj pri vysielani Beacon ramcov pre zrychlené zistenie ¢i st dostupné pristu-
pové body v danom kanéle. Rozlozenie ramca Probe Ziadost je zobrazeny na obrazku
1.4.

24 Variabilné 2

MAC hlavicka Telo rAmca FCS

SSID Podporované hodnoty

Variabilné Variabilné

Obr. 1.4: Radmec Probe Ziadost
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Pole SSID v tele ramca slizi na urcenie, ktory SSID pozaduje koncové zariadenie.
Tieto Probe ziadosti mozu vysielat na réznych kandloch, kym nebude pristupovy
bod nadtvat na urcitom kandle. Pole SSID m4 premennt dizku rovnako ako nasle-
dujtce pole. Ked pristupovy bod prijme Probe ramec na kanéli, na ktorom pocuva,
odpovie ramcom Probe odpoved. Tento ramec je skoro identicky ako Beacon ramec.
Téato podoba je spésobend tym, ze ramce slizia na rovnaky tcel a to na propagaciu
vysielacieho pristupového bodu. Rozdiel je v tom, ze Beacon ramec je proaktivne
vysielany pristupovym bodom zatial ¢o probe odpoved je vyziadana koncovym za-

riadenim [11].

1.2.2 Kanaly v 802.11

Zékladnym principom architektiry bunkovej komunikécie je zvysenie celkového vy-
uzitia danej podmnoziny radio frekvenéného spektra tym, ze sa viacerym bunkam v
rovnakej sieti umozni opdtovne vyuzit rovnaka frekvencia alebo skupiny frekvencii.
Tato technika vyzaduje aby bunky pouzivali odlisné frekvencie od blizkych susedov
ako aj obmedzeny prenosovy vykon. Tieto dva principy ulah¢uju opéatovné pouziva-
nie frekvencii v bunkovych systémoch a tym aj zvyseni agregovanu radio frekvencni
ucinnost tychto systémov. Aby sa zabezpecila vysokd odolnost vysokofrekvencnej
signalizacie v radio frekvenénom spektre, v porovnanim s mnohymi faktormi ru-
senia. Norma 802.11 Specifikuje pouzitie prenosu v rozprestretom spektre. S cielom
zabezpecit radio frekvencénu signalizaciu, ktora je velmi robustna, tato technika bola
implementovana roky dozadu pre arméadne ciele. Existuju tri technolégie rozsireného

spektra, ktoré sa pouzivaji v komercéne dostupnych 802.11 zariadeniach. St to tieto:

o Frekvencéné skékanie (FH) pouzivané v zaciatkoch 802.11 standardu

 Priame sekvencie (DS) pouzivané v 802.11 standarde

« Ortogonalne frekvencéne deleny miultiplex (OFDM) pouzivané v 802.11a a
802.11g standarde

Pri metéde frekvencné skakanie je uzivatelsky signal prenasany cez set frekvencii.
V kazdom okamihu sa signal prenédsa iba na podskupinu mnoziny frekvencii, ktoré si
k dispozicii pre prenos. Vysielace a prijimace st znalé kodu frekvenéného skakania,
to dovoluje vysielacu a prijimacu zosynchronizovat frekvencie, ktoré sa pouzivaju
v uré¢itom casovom bode a vediet kedy dojde k prepnutiu na dalSiu podmnozinu

frekvencii.

Pri metéde priamej sekvencie je tizko pasmovy signal rozlozeny na relativne
sirokom frekvenénom pasme a spatne ziskany z tohto Sirokého pasma pomocou pri-

jimaca. Rozsirovanie sa uskutocnuje pomocou matematickej transformacie signalu
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pouzitim numerického sekvencného Cipu na povodny signdl. Sekvencia je tiez po-
uzivana u prijimacov na obnovenie signalu. Ciselnd sekvencia ¢ipovania je binarny

retazec a niekedy sa nazyva aj pseudonahodny Sumovy kod.

V pripade OFDM je siroko frekvencné pasmo pouzité na vysielanie, rozdelené na
podkanaly. Pojem prevadzkovy kandl sa pouziva na rozlisenie ¢isel kanalu, na ktoré
odkazuje pouzivatel z podkanalov, ktoré tvoria prevadzkovy kanal. P6vodny prenos

je kddovany do tychto podkanélov, ktoré pracuju paralelne.

Standard 802.11b DS ma4 na fyzickej vrstve celkovo $trnast kandlov aj ked nie
vsetky sa pouzivaju. V spojenych statoch st povolené iba kandly 1 — 11, v Eurdpe st
to kanaly 1-13. Kazdy kanal ma sirku 5MHz a vSetky st v pasme 2,4GHz. Kanal 10
je dostupny vo vsetkych hlavnych regulacnych doménach, ¢asto je to predvoleny ope-
racny kanal. V Prostredi s viacerymi pristupovymi bodmi by sa kanaly v susediacich
bunkach nemali prekryvat, aby sa minimalizovala interferencia. Tento poziadavok
sa riesi pri umiestniovani a nastavovani pristupovych bodov v priestore. V pripade
DS pouzivaného v 802.11b st k dispozicii iba tri neprepustajice kanaly, 1, 6 a 11.
Pouzitie tychto kandlov v 802.11b sa stalo standardom. Standard 802.11a s OFDM
technologiou ma na fyzickej vrstve 12 kanalov. St ¢islované 36, 40, 44, 48, 56, 60, 64,
149, 153, 157 a 161. Kazdy kanal ma sirku pasma 20MHz a je v pasme 5GHz. Do-
stupnost dvojitého rezimu 11a/11g ¢i dokonca trojitého rezimu 11a/11b/11g ¢ipov

ucinne zvysila vyber kanalov pri stanoveni topoldgie buniek.

1.2.3 Sluzba Basic Servie Set (BSS)

V standarde 802.11 tato technoldgia zdruzuje skupinu koncovych zariadeni a pri-
stupovych bodov, ktoré komunikuji medzi sebou. V nezavislom BSS, ktory sa tiez
oznacuje ad hoc 802.11 siet, stanice priamo komunikuju navzajom skor ako pro-
strednictvom pristupového bodu. Takéto siete sa tiez nazyvaju peer to peer. Siete v
rezime infrastruktiry, ktoré ovladaji vSetky zname aplikédcie a instalacie standardu
802.11, pozostavaju z infrastruktiry BSS. BSS oznacuje jediny pristupovy bod a
vsetky koncové zariadenia, ktoré s tymto bodom komunikuji. Pristupové body a
koncové zariadenia v BSS komunikuji na rovnakom 802.11 kanale. MAC adresa
pristupového bodu sa pouziva na identifikdciu BSS a nazyva BSSID. Priklad je zo-
brazeny na obrazku 1.5, kde vidime tri koncové zariadenia (KZ) komunikujice cez
jeden pristupovy bod. Service set ID (SSID), ktoré sme videli v kapitole vyssie,
je nazov skupine alebo jednému pristupovému bodu, ktoré poskytuje bezdrotovy

pristup v danej podsieti IP.
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Obr. 1.5: BSS

1.2.4 Aktivne a pasivne skenovanie

Pri pasivnom skenovani bude koncové zariadenie iteracne pocivat na vsetkych do-
stupnych kandloch. Pocas poc¢uvania prijme koncové zariadenie beacon ramce od
pristupového bodu s SSID. Koncové zariadenie zaznamena SSID, ktoré identifikuje.
Je typické aby koncové zariadenie prijalo beacon ramce od pristupovych bodov,
ktoré vysielaju rozne SSID ako aj rdzne pristupové body vysielaju rovnaké SSID.
Na obrazku 1.6 st dva pristupové body. Skratka PB1 a PB2 predstavuju pristupovy
bod 1 a 2.

Proces odosielania ramca beacon pokracuje nezavisle na stave koncového zaria-
denia. V priklade vidime, ze koncové zariadenie zacne pasivne skenovat v polovici
diagramu. Napriklad zaciatok pasivneho skenovania moze zodpovedat uzivatelovi,
ktory povoli pouzivanie 802.11 karty na zariadeni. Toto skenovanie priamo nevedie
k prenosu akychkolvek ramcov preto sa nazyva pasivne skenovanie. Pocas tohto Sta-
dia, koncové zariadenie zhromazduje informécie z prijatych beacon ramcov, jeden na
kanali 6 a druhy na 11. Pomocou tychto ramcov sa koncové zariadenie dozvie kanaly,
ktoré pouziva pristupovy bod 1 a 2, identifikdtor SSID, identifikator o schopnostiach
a informac¢né elementy. Ak toto koncové zariadenie chce vstupit do BSS jednej z
tychto pristupovych bodov, musi postupovat podla asociacnych krokov, ktoré pre-
beram v kapitole Asociacia. Na obrazku 1.6 sa chce pripojit ku pristupovému bodu
2, ¢o ma za nasledok vymenu ziadosti a odpovedi. Aj ked je koncové zariadenie
spojené s pristupovym bodom 2, beacon ramce sa stdle vysielaju pretoze, aktivne

vysiela kvoli dalsim zariadeniam.
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Obr. 1.6: Pasivny sken

Proces aktivneho skenovania sa lisi od pasivneho tym, Ze koncové zariadenie ak-
tivne vyhladava identifikator SSID ku, ktorému sa chce pripojit. Pre kazdy kanal,
ktory je aktivne skenovany musi koncové zariadenie nacuvat, aby predislo kolizii,
odoslat probe ramec a nakoniec pocuvat urcity casovy tusek ¢i nepride odpoved
alebo beacon ramec. Za ucelom objavenia pristupového bodu s pouzitim konkrét-
neho SSID, vysielaji sa probe ziadosti na kanali, ktoré st k dispozicii pre koncové
zariadenie, kym nezareaguje pristupovy bod s rovnakym SSID ako ma probe ziadost.
Probe ziadost moze Specifikovat SSID vysielanie, v takomto pripade ide o wildcard
probe na ktori moze hocijaky pristupovy bod reagovat. Wildcard probe sa tiez
nazyvaju nepriame probes ramce. Proces aktivneho skenovania je na obrazku 1.7.

Prvych pat probe ramcov nevedie k zodpovedajicemu SSID identifikatoru. Probe
ziadosti na kanali 6 vedu k zhode na pristupovom bode 2, ten odpovie probe od-
povedou. Probe ziadosti na kanaloch 7 az 10 nevedi k zhode avsak probe ziadost
na kanali 11 ano. Je to zhodny kanal vysielany pristupovym bodom 1 a nastane to

isté ako pri kanali 6. Koncové zariadenie potom poziada o pridruzenie, asociaciu k
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Obr. 1.7: Aktivny sken

pristupovému bodu 1 ten odosle asocia¢ni odpoved.

1.2.5 Asociacia

Ked koncové zariadenie identifikuje prijatelny pristupovy bod, bude mat tendenciu
asociovat sa s BSS tohto pristupového bodu odoslanim asociac¢nej ziadosti. Format
tohto ramca je na obrazku 1.8.

24 Variabilné 2

MAC hlavicka Telo ramca FCS

Spdsobilostné

informéacie Nacuvacie intervaly SSID Podporované hodnoty

2 2 Variabilné Variabilné

Obr. 1.8: Asociacna ziadost
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Ramec ma dva bajty pre informécie o schopnostiach, dva bajty pre interval na-
&vania, SSID pole s premenlivou dlzkou a pole s hodnotami rychlosti. Rémec so

ziadostou reasociacie je na obrazku 1.8, ktory je podobny ako asociacnd ziadost.

24 Variabilné 2
MAC hlavicka Telo ramca FCS
Spdsobilostné Nacuavaci Aktualna adresa
E . . -acuvaa , . SSID Podporované hodnoty
informacie interval pristupového bodu
2 2 6 Variabilné Variabilné

Obr. 1.9: Reasocia¢né ziadost

Tento ramec sa pouziva ked koncovy bod bol spojeny s pristupovym bodom s
rovnakym SSID, s ktorym sa koncové zariadenie pokusa spojit. Ramec obsahuje do-
datocné informacie, konkrétne sest bajtov pre aktualnu, teda stari adresu pristupo-
vého bodu. Téato informaécia je potrebna pre dokoncenie procesu handover, pripojenie
sa k novému pristupovému bodu. Ked pristupovy bod obdrzi reasociacnt ziadost,
moze ho prijat alebo odmietnut. Ak zvoli prijatie tejto ziadosti, zasle reasociacni

odpoved vo forme, aka je na obrazku 1.8.

24 Variabilné 2

MAC hlavicka Telo ramca FCS

Spdsobilostné

informacie Stavowy kad Asociacné 1D Podporované hodnoty

2 2 2 Variabilné

Obr. 1.10: Reasociacna odpoved

Obsahuje dva bajty pre informacie o schopnostiach, dva bajty pre stavovy kod,
dva bajty pre asociacné ID a variabilnd dizku pre podporované hodnoty. V sku-
tocnosti predtym ako sa koncové zariadenie spoji s pristupovym bodom, musi sa
autentifikovat s pristupovym bodom, ¢o zahina vymenu aspon dvoch ramcov. Tato
vymena musi nastat pred asocidciou, no vzdy tak nemusi byt. To znamen4, Ze au-

tentifikacia moze nastat hocikedy pred asociaciou.
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Pocet autentifikacnych rdmcov pri vymennych pred asocidciou zavisi od toho,
aky rezim autentifikdcie sa pouziva. Ak sa pouziva zabezpecenie WEP, autentifikacia

prebehne vo vymene styroch ramcoch.

1.3 Zakladné vlastnosti roamingu

Ako som uz spomenul v kapitolach hore, bezdrdtova sief sa ¢asom meni a zdokona-
[uje. Princip ale ostava rovnaky [12]. Zakladom roamingu je teda proces odpojenia
a pripojenia k novému pristupovému bodu. Tento proces sa zda na prvy pohlad
jednoduchy a v skutoc¢nosti zaberie v idedlnom pripade par milisektiind je omnoho
komplexnejsi. Pocas tychto milisekiind musi koncové zariadenie rozhodnit ku akému
pristupovému bodu a pripoji, to byva na zaklade najsilnejsieho vysielaného signalu.
Néasledne prebieha autorizécia a kontrola zo strany pristupového bodu. Primarne
rozhodnutie o zmene pristupového bodu je len na koncovom zariadeni, ktoré vyda
pokyn k zmene. Toto rozhodnutie je vdaka mechanizmu, ktoré je zabudované v ope-
racnom systéme zariadenia alebo v ovladaci WiFi karty. Zaroven zalezi aky operacny
systém alebo WiFi kartu pouzivame. Koncové zariadenie v periodickych intervaloch
zostavuje zoznam okolitych pristupovych bodov a ich kvalitu resp. signal. Situdciu

si mozeme popisat na obrazku 1.11.

!

Koncove ‘

Jariadenie Pristupovy bod A

Pristupovy bod B

?

A

Pristupovy bod C

Obr. 1.11: RozloZenie PB a KZ

Koncové zariadenie sa nachadza v prostredi kde vysielaju tri pristupové body.

Zoberme idedlny pripad, kedy nebudeme ruseni okolim a nastavenie pristupovych
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bodov bude urobené tak aby boli vSetky v tabulke koncového zariadenia. Zjednodu-

send zoznam okolitych pristupovych bodov bude vyzeraf nasledovne tabulky 1.1

Identifikator | Sila signalu
A -50dBm
B -60dBm
C -75dBm

Tab. 1.1: Zoznam priszupovych bodov so silou signélu

Z tabulky je teda evidentné, Ze najsilnejsi signdl ma pristupovy bod A. Zariadenie
sa teda pripoji k tomuto bodu. Co sa stane, ak sa koncové zariadenie za¢ne hybat

smerom nadol obrazku 1.12

!

i

Koncové ) "
sariadenie Pristupovy bod A

Pristupovy bod B

?

i

Pristupovy bod C

Koncové
zariadenie

Obr. 1.12: Koncové zariadenie v pohybe

Samozrejme, aj tabulka okolitych pristupovych bodov sa zmenni podla aktualnej
polohy koncového zariadenia. Zoznam bude vyzerat ako tabulky 1.2.
Z tabulky 1.2 je jasné, ze lepsi signal ma pristupovy bod C. Koncové zariadenie

teda zacne menit pripojenie na kvalitnejsie.
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Identifikator | Sila signalu
A -75dBm
B -65dBm
C -50dBm

Tab. 1.2: Zoznam priszupovych bodov po pohybe koncového zariadenia

Pokial kvalita aktualneho pristupového bodu, teda bodu ku ktorému je zaria-
denia pripojené klesne pod ur¢iti droven, zariadenie sa teda pripoji k aktualne
najkvalitnejsiemu pristupovému bodu v zozname. Tato troven sa samozrejme meni
a zalezi od toho, ako silné pristupové body sa v zozname nachadzaji. V podstate
ak signal klesne pod urciti troven nie je vzdy nutné sa pripajat ku najlepsej sieti
v zozname ak tato siet nie je dostatocne silna. Tento algoritmus funguje na tychto

principoch. Pre redlnu predstavu uvediem zjednoduseny priklad:

1. Kazdych 50sekund vyhladavaj signaly okolitych pristupovych bodov
2. Ak signél aktualnej siete plesne pod -70dBm, ndjdi v tabulke najlepsi signal
pristupového bodu

3. Ak ma kandidat lepsi signal o 7dBm, pripoj sa na neho

Do tohto algoritmu vstupuju aj iné externé faktory ako napriklad rozmiestenie
pristupovych bodov a ich sila signalu. Ak umiestnime viac pristupovych bodov v
blizkosti s maximalnym vykonom signélu, bude dochadzat k ruseniu. Kedze pristu-
pové body nie st dobre rozmiestené budu teda pracovat na maximalny signal, bude
dochadzat ku vzajomnému ruseniu a k vypadkom komunikacie ¢o nam ani tento al-
goritmus nedokéze vyriesit. Spravne rozmiestenie pristupovych bodov a nastavenie
sily signalu ale nemusi vzdy zarucit rychly roaming z jedného pristupového bodu na
druhy. Hlavnou podstatou je pouzivanie spravnych standardov, ktoré som spominal

vysiel.

Vysvetlili sme si ako roaming vnima koncové zariadenie. To je iba zlomok z proce-
sov, ktoré zabezpecia kompletny roaming. Podme sa pozriet aké procesy nastavaju
na strane pristupového bodu. Procesy, ktoré nastani po tom ako sa koncové za-
riadenie rozhodne zmenit pristupovy bod mozeme nazvat handover. V literatire sa
mozeme stretnif aj s nazvami handoff alebo 4-way-handshake ¢o v preklade znamena
stvorbodovt autorizaciu. Je dolezité nezabudnit aj na troven zabezpecenia siete.
Pre nezabezpecenu siet roaming nepredstavuje ziadne overovacie procesy. Zariadenie
medzi koncovym zariadenim a pristupovym bodom, no v skutocnosti neprebehne

nijaké zlozité overovanie pristupu. V realite sa stretdvame vacsinou so zabezpece-
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nymi pristupovymi bodmi, preto sa nebudem tejto situdcii venovat do hibky. Naopak
pre zabezpecenu sief, overovanie zariadenia a pristupu tvori zaklad tejto problema-
tiky. Cielom je toto overovanie zrychlit na ¢o najmensi cas, aby prenos dat nebol

ovplyvneny.
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Najcastejsie bezpecnostné riesenia pristupovych bodov su tieto:

1. WPA/WPA2-PSK (Pre-Shared Key)
2. WPA/WPA2-EAP (Extensible Authentication Protocol)

Nezahfnam algoritmus WEP, ktory je uz zastarany. Tieto bezpecnostné Stan-
dardy su v sirokom meradle najpouzivanejsim zabezpecenim bezdrotovych pristu-
povych bodov.Prenos tidajov je pomocou autentifikacnych a asocia¢nych ramcov.

Tieto ramce preberam do detailu v kapitole Asociacia.

Je dolezité aby vsetky zariadenia, ktoré sa pripajaju do siete, podporovali rov-
naké standardy a protokoly. Ak sa tak nestane, moze to sposobit komplikacie pri
pripajani a nasledovnej komunikécii ¢i znemoznit pripojenie. V dnesnej dobe neus-
talych aktualizacii je jednoduché pouzivat najnovsie technologie. Zastarany software
nemusi nutne znamenaft, Ze sa nepripojite k sieti. Moze ale znamenat, ze procesy pri-
pojenia, prenos dat a podobne budu trvat dlhsie a tym sa bude zdat, Ze je pripojenie
pomalé. Tato problematika sa tyka nie len koncového zariadenia ale aj pristupového

bodu a ostatnych cCasti siete smerom vyssie [9].

1.4 Roaming pomocou Standardu 802.11

1.4.1 Extended Service Set

Service Sets s rozdielne, zatial ¢o BSS st jednotky zariadeni pracujice v rovnakom
pristupovom prostredi ako frekvencie, kanaly, modulacie a tak dalej, ESS je logicka
jednotka jednej alebo viacerych BSS v rovnakom sietovom segmente [10], [13]. Tto

siet si mozeme predstavif na obrazku 1.13.

Gateway Router - DHCP —
— | AAA Server
T Server

Obr. 1.13: ESS siet
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Kazdy z troch pristupovych bodov propaguje rovnaké SSID v beacon ramcoch a
probe odpovediach. Niektoré pristupové body vysielaju viaceré SSID v jedom bea-
con ramci. Tato multiplicita umoznuje jednému pristupovému bodu spravat sa ako
viacero virtudlnych pristupovych bodov. Tejto funkcie sa vyuziva v prostredi kde jed-
notlivé virtualne pristupové body poskytuji rozdielne zabezpecenia, kvalitu sluzieb
alebo virtualne LAN siete. Podsiet IP zodpovedajica za SSID je ¢asto podobna sieti
802.3 eternetovych portov s kablovym pripojenim ku ktorému si pripojené vsetky
pristupové body ktoré zdielaju tento SSID. Prostriedky, vratane servera DHCP a
inych serverov, ako aj smerova¢ brany poskytujici pristup k inym podsiefam a ve-
rejnému internetu, su pravdepodobne pripojené k rovnakému eternetu a patria do
rovnakej podsiete. Distribu¢ny servis (DS) je termin 802.11, ktory opisuje spajajicu
infrastruktiru pristupovych bodov a EES. Standard 802.16, zamy ako WiMAX,
ktory je bezdrotova metropolitna siet sa c¢asto navrhuje ako back-haul technologia

spajajuca infrastruktary pristupovych bodov a ESS.

1.4.2 Fazy roamingu

Existuje vela faktorov, ktoré skutocne prispievaju k oneskorenému roamingu. V tejto
kapitole sa budem venovat jednotlivym oneskoreniam a ich vzajomnej kombin&cii.
Problém pri poskytovani priamych merani oneskorenia roamingu 802.11je, Ze sa
oneskorenie moze lisit obsahom. Je dodlezité dobre odhadnit situdciu a na zaklade,
ktorej sa veci menia. Ni¢ sa nedeje pre ni¢ za ni¢. Proces rozhodovania ¢i zmenit
pristupovy bod moéze trvat kratku aj dlhia chvilu. Niektoré koncové zariadenia sa
drzia jedného pristupového bodu prilis dlho kym zistia, ze bola moznost pripojit sa

k lepsiemu.

Jednou z komplikécii je rozhodovanie sa, kedy zmenit pristupovy bod. Intuitivne
by sme mohli zmenit pristupovy bod, vtedy ked najdeme iny, so silnejsim signalom.
Tato stratégia vsak v praxi nefunguje. Radio frekvenéné viny podliehaji mnohym
zmenam, i ked je koncové zariadenie bez pohybu. Ked pridame pohyb koncového
zariadenia a silu signalu pristupového bodu ruseného okolitymi signalmi vysledok sa
zacne lisif. Na zaciatku sa v 802.11 sietach volil pristup, odlozif roaming pokial ne-
padne sila signalu pod urcitt troven. Tento spdsob sa ¢asom vyvijal a boli pridavané
sofistikovanejsie riesenia, ktoré brali v tvahu viacej faktorov. Ak by sa tak nestalo,
zariadenie by mohlo jednoducho padnit do nekonciacej spiraly, kde by neustédle me-
nilo pristupovy bod podla sily signalu. Pozrime sa aké faktory roaming ovplyvnuju.
Na obrazku 1.14 je zobrazenych niekolko udalosti, ktoré sa objavuju pocas procesu
roamingu. Ide o vieobecny priklad. V strede obrdzku 1.14 st Sedé obdizniky ozna-

¢ené dvomi nazvami. Horné cast su procesy alebo povedané protokoly. Spodna cast

30



obdlznikov oznaluje typ oneskorenia, ktory predchddza pred dalgim. Oneskorenia

na seba nadvizuji. Tieto oneskorenia preberieme do hibky.

Potreba handoff Opatovné spojenie na Opatovné spojenie Obnovenie
Handoff  detekovana Handoff zahajeny druhej vrstve P prijimu paketov
Procesy 'g
a e
o
protokoly b o o ] i o) Z
%] %] (=] (%] [5} I ~
I I 2 & 2 = <]
E E (=8 o =8 =
Y Y Y L Y Y
- - - L LE .

Faktory oneskorenia

Oneskorenie objavenia B
Reasociatné oneskorenie
Autentizaéné oneskorenie
Oneskorenie v spave klucov
Oneskorenie pri cbnoveni
aplikécie
Infrastruktarne
oneskorenie roamingu

i ‘ Oneskorenie objavenia A

Oneskorenia zapri¢inené koncovym zariadenim

Obr. 1.14: Oneskorenie v 802.11

Oneskorenie objavenia — proces zistovania pozostava zo skenovania a z inych
meracich procesov potrebné pre koncovy bod (A), aby zistil, ze potrebuje vyuzit
roaming (B) zédroven vybrat najlepsi pristupovy bod. Cast (A) ukazuje, Ze aktualny
pristupovy bod nevyhovuje a je ¢as ho zmenit. Existuju rozne metriky, ktoré mozno

pouzit pri tomto rozhodovani. Patria sem nasledujtice:

o Zvyseny pocet opakovacich pokusov kvoli chybam v prenose

e ZniZenie prenosovej rychlosti, v dosledku neschopnosti komunikovat pri vyssich
rychlostiach

o Vela zmeskanych beacon ramcov

e Vela prijatych ramcov s chybou

o Pokles radiovej sily signalu meranej pomocou RSSI parametra

Rozne implementacie mozu vyuzivat jednu alebo viacej tychto metrik aby zaria-
denie vyuzilo roaming. Vsetky tieto metriky priamo alebo nepriamo stuvisia so silou
signalu, preto ich nazvime signalovo zalozené metriky. Sptstanie tychto metrik je na
obrazku 1.14 zobrazené ako ,,Potreba handoff detekovana®. Je potrebné poznamenat,
ze oneskorenie medzi ,Handoff* a ,Potreba handoff detekovana“ vychadza z real-

neho scenara, kde zaciatok roamingu nastane neskor nez je ten pravy okamzik. Tato
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medzera je pravdepodobne nevyhnutna pretoze rozhodnutie pre handoff musi byt

na zaklade metrik a k idealnemu casu zacatia sa dostaneme jedine retrospektivou.

Reasociacné oneskorenie — tato casova peridda je potrebna na dokoncenie spo-
jenia s novym pristupovym bodom. Zhina vymenu dvojice autentifikacnych ramcov
802.11 a vymeny asociac¢nych ziadosti a odpovedi. Zaciatok oneskorenia je definitivne
ukoncenie pripojenia s pristupovym bodom. V zavislosti od toho na ¢o sa zameriame
v Casti oneskorenie objavenia A, aplikacné data nemusia byt schopné prejst cez pri-
pojeny pristupovy bod este pred zaciatkom reasociacného oneskorenia no urcite nie
po jeho zaciatku. Na obrazku 1.14 je znazornené meranie na zaklade ¢asu roamingu,
po tom ako sa koncové zariadenie rozhodne pre zmenu. Toto trvanie zahfna cast B z
oneskorenia objavenia a reasociacné oneskorenie, zalozené na slabom alebo ziadnom

zabezpeceni.

Autentifikacné oneskorenie - toto oneskorenie je priradené komunikacii me-
dzi koncovym zariadenim a AAA serverom (Authentication, Authorization, and Ac-
counting). V zdvislosti od toho aku verziu zabezpecenia 802.11 pouzivame, moze
tato vymena obsahovat niekolko ramcov. Vac¢sinou to byva 13 a viac, teoreticky to

moze byt aj stovky pri pouziti network-admission teda kontrola pristupu.

Oneskorenie v sprave kltcov - oneskorenie je sposobené Stvoritou vyme-
nou klica v rdmcoch, ktoré sa pouziji na odvodenie hlavného klica pre sifrovanie

spojenia. Na konci tejto fazy sa dostaneme do casti pohybu.

Oneskorenie pri obnoveni aplikacie - ked st 802.11 ¢ipy naprogramované
pomocou odvodzovania klica cez fazu oneskorenia v sprave klicov, déjde k urcitému
dodato¢nému oneskoreniu, v pripade ak ovladac¢ odosle LINK UP udalost na proto-
koly vyssej vrstvy predtym, nez zareaguji na obnovenie prenosu. Moderné koncové
zariadenia odosli ARP ramec na predvolent gateway pre zistenie, ¢i sa IP podsiet
zmenila. V pripade, Ze prislo k zmene IP podsiete, oneskorenie pri ziskavani ad-
resy od DHCP servera je sucastou tejto fazy. Tato faza je ddlezitou castou preco sa

globalny roming lisi od lokalneho. Na konci tejto fazy opéatovného spojenia IP.
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Infrastruktirne oneskorenie roamingu - tato posledna faza oneskorenia
zachytava oneskorenie, ktoré sa mézu vyskytnuf v infrastruktire po tom co je kon-
cové zariadenie a pristupovy bod pripraveny pokracovat v prenose. Na obrazku 1.14
je znazornené rozdvojenie v tejto faze na lokalny roaming a mobilné IP. To pred-
stavuje dva vrcholy v zlozitosti infrastruktiry vzhladom na dodato¢né oneskorenie.
V pripade lokélneho roamingu, aj ked je koncové zariadenie a pristupovy bod pri-
praveny pokracovat v prenose, musi byt presmerovana cez novy pristupovy bod.
Kym infrastruktira nezareaguje na tito zmenu, stale zariadenie nie je pripojené a
nemoze prenos pokracovat. Doteraz sme si ale neopisali, ako infrastruktira reaguje
na tuto zmenu. Podla tohto vzoru infrastruktira nevie, Ze sa koncové zariadenie
pohlo k inému pristupovému bodu pokial nedostane ramec od tohto pristupového
bodu. Cast oneskorenia smerovania v infrastruktire moéze vzniknit v dosledku apli-
kac¢nych timeoutoch, ktoré vyvrcholia s odoslanim paketov od koncového zariadenia
do infrastruktiry. Prijem tohto ramca z nového portu pristupového bodu bude sme-
rovat komunikaciu a tym infrastruktiru tymto smerom. V opacnom pripade, ak sa
infrastruktira pokusi najst koncové zariadenie, vysle ramce na vsSetky porty pokial

nedostane odpoved koncového zariadenia.

1.4.3 Lokalny roaming

Lokalny roaming je pre siete WLAN podobny mobilnému telefénu, ktory sa pripaja
do dalsej bunky poskytovani rovnakym mobilnym operatorom. Na obrazku 1.15 si
mozeme ukazat priklad topolégie, v ktorej si popiseme zékladné principy. Koncové
zariadenie je pripojené ku koncovému zariadeniu ¢islo jedna a bude chciet zmenit
pristupovy bod na ¢islo dva. V sietach kde pristupové body zdielaji rovnaké SSID
je opakom roamingu medzi bunkami mobilného operatora. V pripade lokalneho ro-
amingu je podnetom k roamingu metody merania sily signalu, ktoré vyvrcholia k
zmene pristupového bodu v rovnakej ESS so silnejsim signdlom. V sietach 802.11
si vSetky handoff st hard handoff, s aktualnym pristupovym bodom je prerusené
spojenie pred tym, nez prud aplikacnych paketov méze pokracovat na novom pri-
stupovom bode. Doba handoff m6ze mat rézne trvania v désledku ndhodnej povahy
skenovania a reasociac¢nej procedury 802.11. Pri pouziti zabezpecenia 802.11i, cas

hnadoff moze trvat niekolko sekund.
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Obr. 1.15: Topolégia pre lokadlny roaming

V jednoduchosti, roaming v z jedného pristupového bodu na druhy v ramci
EES zahfna len velmi jednoduchi vymenu ramcov. Na obrazku 1.16 vidime, zZe sa
najskor koncové zariadenie pripojilo k pristupovému bodu 1 (PB1) a po kratke;
strate spojenia, pripoji na BSS pristupovy bod 2 (PB2). Této strata spojenie moze
trvat rddovo milisekundy ked neberiem v tivahu zabezpecenie alebo kvalitu sluzieb.

V skutocnosti strata moze trvat dlhsie v zavislosti od réznych faktorov spomenutych
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Obr. 1.16: Riadiace rame v lokdlnom roamingu
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Je mozne mat rézne ESS v rovnakej posieti. Teoreticky by mohlo byt mozné me-
nit ESS bez toho aby sa menila IP adresa. Globalny roaming moze mat ovela vacsi
vplyv na uzivatela nez lokalny roaming. Aby sme si ukazali tento rozdiel, musime
sa pozriet na protokoly vyssej vrstvy. Pozrime sa ako by vyzerala komunikacia z
obrazku 1.16, ak by sme pridali protokoly DHCP a TCP. Rozdiel vidime na obrazku
1.17. Pre jednoduchost, nie je to iplné zobrazenie zodpovedajice tymto protokolom,
ak by sme chceli reprezentovat skutocnost, obrazok by sa stal necitatelnym a pre-
plnenym. Z tohto obrazku je vidno, Ze napriek spojeniu koncového bodu s novym
pristupovym bodom sa podsief nezmenila. IP stoh koncového zariadenia sa musel

zresetovat a TCP spojenie pokracovalo nebolo vSsak nutné toto spojenie obnovif.
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Obr. 1.17: Riadiace rame v lokdlnom roamingu s protokolmy DHCP a TCP

1.4.4 Globalny roaming

V predchadzajicej ¢asti sme preberali situaciu, kedy roaming bola jednoduché volba.
Na obrazku 1.18 mame situaciu kde vyber pristupového bodu nie je tak zrejmy:.
Koncové zariadenie je pripojené ku pristupovému bodu 3. Predpokladajme, Ze signél
z tohto pristupového bodu straca silu, preto lebo sa koncové zariadenie pohybuje

alebo sa medzi nimi objavi prekazka. Koncové zariadenie prijme beacon ramce od
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pristupového bodu 2 a 6. V pripade ak s vsetky ostatné faktory v normaéle , cielom
by mal byt pristupovy bod 2, lebo nejde o zmenu SSID. Z rozlozenia pristupovych
bodov, vyplyva, ak koncovy bod prijme slaby signal od pristupového bodu 3, potom
signal od pristupového bodu 2 bude este slabsi. Z tohto uhla pohladu moze byt
pristupovy bod 6 jedinym kandidatom. Vzhladom na to, Ze tento bod je v inej EES,
roaming k tomuto pristupovému bodu bude globalnym. Ked sa pripajame k novému
SSID vyplynu aj dalsie problémy nez sila signdlu. Koncové zariadenie musi zistif, ¢i
nové SSID pontka ur¢ity servis. To znamend, ¢i SSID je sukromné alebo verejné.
Uzivatel nemusi byt schopny splnif minimalne bezpecnostné poziadavky. Naopak,
koncové zariadenie moze byt nastavené tak, ze zakazuje pripojenie k tymto typom

sieti.

Cielova
asociacia

Distribuény

Internet gateway server

Sucasna
asociacia

Distribucny
server

Internet gateway

Obr. 1.18: Topolégia pre globalny roaming
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1.5 Hewlett-Packard

Skratene HP, je medzinarodna firma zaoberajtica sa informac¢nymi technologiami. Je
to americkd firma zalozené 1939 v jednej Kalifornskej garazi. Dnes je to najvacsia I'T
spoloc¢nost sveta. Zaobera sa vyrobou softwaru aj hardwaru. Ich vyrabany sortiment

siaha od tlaciarni az po sietové prvky.

Spolo¢nost HP pre kontrolovanie a manazment niekolkych pristupovych bodov
vyuziva Cluster manazment [18]. Funguje na principe priddvania koncovych zaria-
deni do vytvoreného systému spravy. Zariadenia v tomto zoskupeni maju tri rozne

funkcie podla ich nastavenia:

o Administrator (Administrator) - Zariadenie poskytuje manazment pre vsetky
prvky v skupine. Manazér v skupine moze byt len jeden. Kazda konfiguracia,
monitorovanie mdze byt nastavené iba cez toto zariadenia. Ak mame nasta-
veného administratora, toto zariadenie zhromazduje informéacie o ostatnych
zariadeniach pripojenych do jeho skupiny

« Member (Clen) - Toto zariadenie byva vi¢sinou pristupovy’ bod. Jednoducho
je pripojené do skupiny a prijima konfiguraciu od administratora

o Candidate (Kandidat) - Nepatri do ziadnej skupiny ale moze byt pridany do
skupiny. Zhromazduje informécie a posiela ich administratorovi ale nie je pri-

dany do skupiny

Pre zobrazenie mozného zapojenia prvkov v skupine 1.19.

Sietovy

Cluster manaZment
Administrator ———’El
Gen  [rran-P———(7rn % Kandidat

Obr. 1.19: HP cluster
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Administrator ziskava informécie od ¢lenov pomocou vymeny sprav. Tato sprava

je implementovana pomocou HGMPv2, ktory sa sklada z tychto troch protokolov:

o NDP - Sa pouziva pre objavenie informécii o priamych susedoch vratane nazvu
zariadenia, verzie softwaru a pripojovacieho portu tychto zariadeni. NDP pra-
cuje na datovej vrstve a preto podporuje rozne protokoly sietovej vrstvy. Zaria-
denie posiela pravidelne NDP pakety svojim susedom, s tymito informéaciami.
Posiela aj spravy o tom, ako dlho si prijemca tieto informacie bude uchova-
vat tak zvany holdtime. V rovnakom case prijima NDP pakety od susedov.
Tie pakety sa nepreposielajui, slizia na komunikaciu medzi dvoma susedmi.
Zariadenie vytvara tabulku so susedmi a ich prenesenymi informaciami. Ak
zariadenie prijime od suseda NDP paket s inou informaciu ako ma ulozenu v
tabulke, informacia a holdtime sa aktualizuji. Pokial nedostant informaécie po
vyprsani holdtime, tato informacia je vymazana.

e NTDP - Pomocou NTDP sa prenasaju informéacie potrebné pre cluster ma-
nazment. Zhromazduju informéacie o topologii a pocte skokov. Podobne ako
pri NDP, administrator rozosiela NTDP pre ziskanie informéacii o topologii,
zachytava NDP pakety v urcitych sietach pre vykreslenie topologie. Zhromaz-
dené informacie budu pouzité administratorom pri implementovani potrebnych
tikonov. Ak Clen clustra zisti zmenu u suseda vysielani NDP paketom, infor-
muje administratora pomocou handshake pakety. Nasledne administrator vysle
NTDP pre zistenie zmeny v sieti. NTDP sa administratorom vysielaji peri-
odicky. Ked zariadenie prijme NTDP od administratora, odosle odpoved ad-
ministratorovi a skopiruje NTDP na podporovany port prilahlého zariadenia.
Tato sprav obsahuje zédkladné informéacie zariadeni a jeho susedoch. Pracuje
to na v podstate na principe posielania a kopirovania NTDP spravy po celej
topoldgii v ramci dostupnych skokov. V rovnakom case sa posielaju a prijimaja
NTDP spravy co vedie k zvysSeniu zatazeniu zariadenia.

e Cluster - Slizi na priddvanie a komunikiciu v skupine. Pridavanie zariade-
nia prebieha pomocou administratora, ktory urci zariadenie pomocou NDP a
NTDP protokolov. Nésledne je zariadenie pridané automaticky alebo manu-
alne. Po tom ako je pridané, dostane pridelené ¢islo a svoju IP adresu pouzi-
vanu v ramci skupiny. V skupine administrator komunikuje s ¢lenmi poslanim
handshake paketov pre obsluhu danej skupiny. Po pridani ¢lena do skupiny si
administrator uchova tudaje o tomto zariadeni a nastavi ho ako aktivne. To
isté urobi aj pridany clen. Nésledne si za¢ni vymienat handshake pakety. Ak
administrator nedostane odpoved od ¢lena v intervale troch sprav handshake,
zmeni jeho stav z aktivneho na pripojeny. Ked ¢len odpovie do ulozeného ¢asu

holdtime, administrator zmeni jeho stav znova na aktivny, ak sa tak nestane,
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stav sa zmeni na odpojeny. Pokial sa obnovi komunikacia, administrator znova

prida toto zariadenie do skupiny a zmeni jeho stav na aktivny.

1.6 MikroTik

Ide o lotyssku spoloc¢nost zalozenti v roku 1996 pre vyvoj smerovacov a bezdrotovych
ISP systémov. V dnesnej dobre, tato firma poskytuje hardware a software pre pri-
pojenie do Internetu po celom svete. Od roku 2002 zacali vyrabat vlastny hardware

pod firemnym nazvom RouterBOARD.

1.6.1 CAPsMAN

Controled Acces Point systém Managment, v preklade kontrolovany pristupovy bod,
umoznuje centralizaciu sprav bezdrotovej siete. V pripade potreby ho mozno vyuzit
aj na spracovanie dat. Pri pouziti tejto funkcie, sief pozostava z mnozstva kontrolova-
nych pristupovych bodov nazyvanych CAPs, teda pokial sa siet nezaklada z jedného
zariadenia, ktoré poskytuji bezdrétové spojenia a systémového spraveu CAPsMAN.
Tento spravca iba konfiguruje pristupové body, ale aj o autentifikdciu klienta popri-
pade preposielanie dat. Ked je CAP kontrolovany pomocou CAPsMAN vyzaduje iba
minimélnu troven konfiguracie pre spojenie so spravcom. Funkcie, ktoré robil pri-
stupovy bod ako napriklad kontrola pristupu ¢i overovanie, teraz robi spravca teda
CAPsMAN. CAP, pristupovy bod iba poskytuje bezdrdtové Sifrovanie a deSifrovanie
spojenia. V zavislosti od konfiguracie, data si preposielané spravcovi pre centralnu
spravu alebo preposlané na samostatni jednotku CAP. Existuju dve verzie tohto
systému. Je nutné ale pripomenit, ze verzie medzi sebou nie st kompatibilné. To
znamena pouzivanie iba jednej verzie v celej sieti aby sa predislo problémom, star-
siu verziu jednoducho aktualizujeme. Zaoberajme sa novsSou verziou teda druhou

generaciou. T4 prindsa:

o Automatické aktualizacie vsetkych CAP klientov

o Vylepsenu komunikaciu medzi CAP a CAPsMAN

o Pridané polozky oznacenia ,Name Format“ a ,Name Prefix* pre pravidla po-
skytovania

o Zlepsené vstupy pre pripad roamingu koncového zariadenia medzi CAP

o Pridanie L2 Path MTU zistenia

CAPsMAN dokéze ovladat neobmedzeny pocet pristupovych bodov. Aby systém
CAPsMAN fungoval a poskytoval bezdrotové pripojenie, CAP musi nadviazat spo-
jenie s CAPsMAN. Toto spojenie mdze byt vytvorené na zdklade protokolov MAC
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alebo IP vrstvy zabezpecené funkciou DTLS (Datagram Transport Layer Security).
Zariadenie CAP moze preposlat data o klientovom pripojeni ale tato komunikécia
bude nesifrovana. Pri vyuziti tejto sluzby, je nutné tito komunikéaciu vhodne Sifro-
vat napriklad IPSec alebo sifrovanymi tunelmi. Prepojenie CAP a CAPsMAN sa
da vytvorit pomocou dvoch transportnych protokolov cez druhi a tretiu vrstvu.
Prepojenie cez vrstvu MAC pontika, CAP bez potrebnej konfiguracie IP a CAP a
CAPsMAN musia byt v rovnakom segmente druhej vrstvy. Naopak pripojenie cez [P
vrstvu pontka, prerazenie NATu ak je potrebné, CAP musi byt schopna dociahnut
na CAPsMAN cez IP protokol, ak nie si v rovnakom segmente druhej vrstvy, musi

byt dosiahnutelna cez IP adresu.

Na vytvorenie spojenia, CAP iniciuje vyhladavanie. Po¢as hladania, CAP kon-
taktuje CAPsMAN a vytvori zoznam. CAP sa nésledne pokisi o kontakt pomocou
zoznamu spravcovskych IP adries, zoznamu IP adries od DHCP servera alebo vy-
sielanim nastavenych rozhraniach pomocou protokolov IP a MAC vrstvy. Ked je

zoznam vytvoreny, CAP zvoli spravcu podla tychto pravidiel:

o Ak parameter caps-man-names Specifikuje povolené nazvy spravcov, CAP bude
uprednostnovat toho spravcu, ktory je v zozname. AK je zoznam prazdny pri-
poji sa k hociktorému dostupnému spravcovi

o Spravca s pripojenim na MAC vrstve je uprednostnovany pred IP vrstvou

Po vybrani spravcu, CAP sa pokusi o vytvorenie DTLS spojenia. Existuju tieto

autentifikacné rezimy:

o Bez certifikatov, bez overovania

 Iba spravca pouziva certifikat, CAP skontroluje spravcov certifikat, no spojenie
nezlyha ak ide o nedoveryhodny certifikat. Spravca musi byt nakonfigurovany
tak, aby dokazal vytvorit spojenie s CAP bez certifikatu

o CAP aj spravca pouzivaju certifikat

Ak sa CAP odpoji od siete, spravca zac¢ne odpocitavat interval po ktorom zaria-

denie ukon¢i spojenie [15].
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2 RIESENIE DIPLOMOVEJ PRACE

2.1 Navrh merania

V predchadzajicich kapitolach som popisal a rozobral problematiku roamingu vo
WiF1i sietach. Ide o teoretické priklady a fakty. Dalsou ¢astou je vyskiasat nadobud-
nuté informécie na redlnych prikladoch a v redlnom prostredi. Pri vytvarani navrhu
merania som bral do ivahy jeho opakovatelnost pre obe siete a to Mikrotik a HP.
Meranie by sa malo ¢o najviac podobat readlnemu pouzivaniu siete. Je nutné pocitat
aj s tym, ze siet bude rusena inymi pristupovymi bodmi. Samozrejme ak sa nenajde
volné pracovné pasmo respektive kanal v, ktorom moze pristupovy bod bez rusenia
pracovat. V mojom pripade situaciu vykresluje obrazok 2.1, kde som sief vytvoril

na 3 kandli. Ide teda nie o tiplne ni¢im nerusené laboratérne meranie.

-30

-40

TEST_Mikrotik

Signal Strength [dBm]

Channel

Obr. 2.1: Spektrum WiFi signalov

Testovanie siete prebieha na piatom nadzemnom podlazi budovy v casti C,D
a B, fakulty elektrotechniky na T12. Pre lepsiu vizualizaciu prostredia pridavam
obrazok podlazia 2.2. Kedze, ¢ast budovy E a C maji velmi rovnaky tvar, len si
zrkadlovo otocené, pri rozmiestnovani pristupovych bodov a vytvarani metodiky
merania som pracoval v ¢asti C. Na cast budovy E som aplikoval rovnaké rozlozenie
a metodiku ako v casti budovy C. V casti budovy D som pokracoval v podobnom
sposobe testovania ako u casti budovy C. Prechadzal som sa po celom poschodi a

rozhodol som sa siet vytvorif na 6smom kanali v 2.4GHz pasme. V tomto kanali je v
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priemere 7 sieti. Svoju testovaciu siet som pomenoval TEST Miktorik pre testovanie
prvkov od Mikrotiku a vutbrno ako zastupca vyrobcu HP. Sief vutbrno pouziva
pristupové body HP J9845A 560. Metodika, nastavenia a vysledky, st napisané v
dalsich kapitolach.
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Obr. 2.2: Podorys piateho nadzemného podlazia

2.2 Metodika a kroky merania

V tejto kapitole preberieme testovanie, nastavovanie metodiky a kroky merania v
sieti tak aby boli opakovatelné a splnovali parametre rychleho roamingu. Pri testo-
vani pouzivam dve zariadenia. Notebook so siefovou kartou od vyrobcu Intel Corpo-
ration. Ide konkrétne o typ Intel® Dual Band Wireless-AC 3165 s verziou ovladaca
19.50.1.6. Druhé zariadenie je tablet, ktory podporuje iba 2.4GHz pasmo a Stan-
dard IEEE 802.11b/g/n. VSetky merania prebiehaji na notebooku aj na tablete. Na
meranie vyuzivam programy a aplikacie ako SpeedTest, WiFi Survey, Wi-Fi Visuali-
zer, Wi-Fi Heatmap, Wi-Fi Speed Test, Network Speed a podobné. Tieto aplikacie
slizia na zistovanie informéacii a parametrov testovanej siete. Vyuzivaju aj grafické
zobrazenie, ktoré pouzivam v kapitolach. Aby bolo meranie presné, kazdy test opa-
kujem 5 krat a nasledne spriemerujem namerané hodnoty. To plati pre testovanie
s tabletom aj s notebookom. Ak chceme testovat parametre vo vytvorenej sieti je
nutné najprv zistit rozlozenie pristupovych bodov. Kazdy pristupovy bod ma svoje
hranice a v uzavretom priestore to plati dvakrat viac. WiFi signal musi pocas svojej
cesty penetrovat rozne objekty ¢im straca na sile. Spravnym rozmiestnenim pristu-

povych bodov, vieme hluché miesta eliminovat a zabranif tak nechcenému vypadku
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pripojenia. Vsetky tieto podmienky som zvazil a navrhol metodiku a kroky merania.
Najprv som po chodbe rozmiestnoval jeden router po druhom a meral jeho limity. Na
zaklade tychto dat som zistil, idedlne rozmiestnenie pristupovych bodov po chodbe,
bez toho aby vznikli hluché miesta. Zakladom metodiky merania je pohyb po po-
schodi. Chodza po vyznacenej trase, ktortit mozete vidiet na obrazku 2.3. Tato trasa
sa najviac podoba beznej chodzi po ulicke.
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Obr. 2.3: Trasa merania roamingu
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Principom je pokryt chodby na celom piatom poschodi WiFi signalom bez hlu-
chych miest. Roaming sa d4 merat a testovat minimélne s dvoma pristupovymi
bodmi. Preto som meranie zameral hlavne na c¢ast budovy C, odkial su vysledky
mozné aplikovat aj do dalsich ¢asti budovy. Parametrami hlavného merania si vy-
padky signalu pri downloade, sila signalu po vyznacenej trase a rychlost roamingu.

Namerané hodnoty spriemerujem a pouzijem ako vysledok.

Ako download pouzivam online stream a stahovanie vacsich suborov. Pri tychto
procesoch meriam silu signalu a rychlost prenosu. Z tohto parametra je jednodu-
cho vidiet, kedy nastal roaming. Na zaciatku testujem samostatné casti budovy C

nasledne prechod z ¢asti E do casti C. To plati pre test prvkov Mikrotik a HP.

2.3 Nastavenie Mikrotik

Sief zostavujem z prvkov Mikrotik s RouterBoard RB493 verziou 6.4.1. Mam k
dispozicii 8 pristupovych bodov rovnakého typu. Nastavenie siete je nakreslené na
obrazku 2.4.

CAPsMAN = E3
CAP Interface | Provisioning  Configurations  Channels Datapaths  Security Cfg.  Access List  Rates Remote CAP  Radio  Registration Table
ar | | | | Reselect Channel || Manager ASA
Mame Type MTU Actual MTU L2 MTU | Tx Fx Tx Packet [p/s) |»
DSMB 4 Mikrotik 1 CAP Interface 1500 1500 1600 0bps 0bps 0
DSMB 4 Mikrotik2 CAP Interface 1500 1500 1600 Obps 0 bps 0
DSMB  fcapb CAP Interface 1500 1500 1600 Obps Obps 0
DSMB  fcap? CAP Interface 1500 1500 1600 Obps Obps 0
DSMB  4cap10 CAP Interface 1500 1500 1600 Obps 0 bps 0
DSMB  4Pcapl3 CAP Interface 1500 1500 1600 Obps 0 bps 0
DSMB  4bcapld CAP Interface 1500 1500 1600 Obps 0 bps 0
- »
7 items out of 18

Obr. 2.4: Nastavenie pristupovych bodov

Kde vidime, 7Ze jeden prvok je nastaveny ako manazér a ostatnych 7 prvok ako
pristupové body. Tychto 7 prvkov je pod spravou manazéra. Toto nastavenie je
mozné vdaka centralnemu manazmentu prvkov Mikrotik CAPsMAN. Toto nastave-
nie rozoberam v kapitole KAPITOLA. Pozrime sa ako sa nastavuje CAPsMAN tak
aby siet fungovala. Na zaciatku je idedlne zariadenia zresetovat. Ako prvé nastavime
DHCP klienta na WAN port ¢im ziskame IP adresu, ktora bude dolezita pri nastavo-
vani CAPsMAN. Dalej vytvorime bridge kam pridame vietky porty (aj wlan) okrem
ethl. Vytvorime adresy a pridelime ich bridge. Pouzivam adresy 10.254.X.0/24 kde
X reprezentuje c¢islo zariadenia teda routra. Tieto adresy bude pristupovy bod roz-
davat koncovym zariadeniam, ktoré sa do siete pripoja. Nasledne nastavime DHCP

server na bridge. Povolime NAT na ethl a zakladné nastavenie routrov je hotové.
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Toto nastavenie sa prevedie na vsetkych 7 prvokoch. Ako dalsi krok nastavime ma-
nazéra, ktory bude spravovat pristupové body. Vyhodou tohto manazéra je to, ze
ak chcem nieco zmenit, stac¢i nastavenie zmenif u manazéra a nasledne aplikovat na
dany pristupovy bod. CiZe nie je nutné nastavovat kazdy jeden prvok zvlast ¢im sa

da usetrit nemaly cas.

V zalozke CAPsMAN ako prvé nastavime router ako za manazéra podla obrazku
2.5. Je dolezité nastavit spravne certifikdty a nasledne ich ulozit aby pri pripojeni
pristupovych bodov nedoslo k nechcenému skopirovaniu. To by malo za nésledok, ze
by sa zariadenie nemohlo pripojit tym padom by nemohlo byt ovladané manazérom.
Ak mame certifikaty vytvorené, jednoducho ich v kolonkéch certifikdtov nastavime

rucne.

CAPs Manager
v| Enabled QK
Cerificate: |auto bl Cancel
CA Certfficate: |auto
Require Peer Certificate

Appl

Interfaces

+l
4
[X]

Generated Certfficate: |CAPsMAN-DDDC42A53528
Generated CA Cenificate: |CAPsMAN-CA-DDDC42453528

Package Path:

L

Upgrade Policy: \none

Obr. 2.5: Nastavenie manazéra CAPsMAN

Nasledne nastavuje dal$ie parametre v tomto okne 2.6. Pre spravny chod CAPs-

MAN je nutné nastavit najprv:

o Kanaly siete v, ktorom bude nasa siet pracovat

« Datapath ¢ize smerovanie tdajov

e Security config ¢o je nastavenie zabezpecenia siete

o Configuration samotni konfiguraciu, konecné nastavenie siete

o Provisioning kde sa vytvaraju profily nastaveni, ktoré sa aplikuji v zalozke
Radio
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Vsetky tieto nastavenie prebiehaji na manazérskom zariadeni. Tymto zariadenim
sa na zaciatku moze stat hociktory router. Naslednd zmena manazéra nie je mozna,

je nutné cely systém CAPsMAN nastavif znova s novo zvolenym manazérom.

CAPsMAN

CAP Inteface  Provisioning Configurations  Channels Datapaths  Security Cfg. |}\c.ﬁs List Rates Remote CAP Radio Registration Table
[+][=] (Fns ]
|Name |a‘\|.rthentication Type / |Encr)'ption |Group Encryption |Group Key Update |Passphmse |EAP Methods | |V|||
security 1 WPA PSK WPAZ PSK aes com -
securty? WPA PSKWPAZ PSK @Es CCM -
security3 WPA PSKWPAZ PSK aes com -
Jitems

Obr. 2.6: Nastavenia pre fungovanie CAPsMAN

To je vSetko z nastavenia manazéra. Je nutné nastavit pristupové body tak, aby
ich mohol manazér kontrolovat a spravovat. To urobime v zalozke Wireless a kliknuti

na CAP. V nom nastavime parametre podla obrazka 2.7.

CAP =] E3
. [Enabled | oK I
Interfaces: | wian7 3 Cancel
Cerfficate: request *
Discovery Interfaces: | ether] ? s
__| Lock To CAPsMAN
CAPsMAN Addresses: |192.168.10.80 -
CAPsMAN Names: >
CAPsMAN Certificate Common Names: | -
Bridge: |none ¥
|| Static Vitual
Requested Certificate: |
Locked CAPsMAN Common Name:

Obr. 2.7: Nastavenie CAP
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V parametri CAPsMAN Addresses zaddme adresu manazéra, aby pristupovy
bod vedel, kde ma manazéra najst a nasledne sa spojit s snim. Toto nastavenie
prevedieme na vsetkych prvkoch. Ak ich mame spravne nastavené, uvidime u ma-
nazéra vsetky pripojené zariadenia ako na obrazku 2.4 a u pristupovych bodoch
skontrolujeme ¢erveny pismom napisany vypis z obrazka 2.8. Ten hovori o tom, ze
je zariadenie spravované manazérom a v druhom riadku vidime aki ma nastavenu

konfiguraciu.

Wicless Tebles 0]
WIiFi Intefaces | WEOG Station | Netreme Dual | Access List | Registration | Comnect List Securty Profies  Channels
E a7 CAP WPS Ciient || Setup Repeater | Scanner || Freq. Usage || Alignment | Wireless Sniffer || Wiireless Snooper

Name = Tme Actual MTU_[Tx Fix T Packet p/s) | Rx Packet (b/s)  |FP Tx FP Rx FP T Pecket (p/s) |FP Fx Packe (p/5) |MAC Address ARP__|Mode |Band |Chann..[Frequen...[SSID -

— managed by CAPSMAN
~ channl: 2422/20-Ce/gn(30dBm), SSID: Test3, CAPSMAN forwarding
S | Gpwian [ s ARS.. 1500

4CSEOCI06TER enabled apbi. 2GHz.. 20MHz 2642 Test_WIF

1 tem outof 11

Obr. 2.8: Spravny vypis CAP zariadenia

Pri nastavovani je doélezité si uvedomit, ako CAPsMAN pracuje. Nejde len o
naklikanie nastavenia. Kazdy bod nastavenia ma svoj zmysel. Bez spravneho pocho-
penia nie je mozné v pripade chyby dané zariadenie opravif. Samozrejme Mikrotik

ma moznost vypisu logov do konzole, ale nie st vzdy potrebné ak vieme kde mozeme
chybu hladat.
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2.4 Meranie Mikrotik

Meranie prebiehalo podla hore spisanych postupov. Na zaciatku som zistoval limity
dosahu jednotlivo rozmiestenych pristupovych bodov. Po zmerani som pristupové
body rozmiestnil podla obrazku 2.9.
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Obr. 2.9: Rozmiestnenie pristupovych bodov

Tu moézeme vidiet, ze na chodbe v budove C mam umiestnené styri pristupové
body a jeden na zaciatku budovy D. Ten slizi k tomu, aby bolo mozné pripojenie

hned po vystipeni z vytahu popripade zo schodov.

48



Dosah a pokrytie chodby WiFi signdlom zobrazuje obrazok 2.10.
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Obr. 2.10: Mapa pokrytia signédlu siete v budove C

Moézeme vidiet, Ze signilom je pokrytd celd chodba. Cim zelenejsi je signal tym
silnejsi a ¢im cervenejsi tym slabsi signal. Miesta s ¢ervenejsimi hodnotami nemusia
hned znamenaft, Ze na danom mieste nie je WiFi signdal. Signal sa tam nachadza len
ma mensiu silu. Mensia sila signalu nemusi z pravidla znamenat pomali prenosovy
rychlost. Do prenosovej rychlosti vstupuji aj dalsie faktory, ktoré ju ovplyvinuju.
Tymito faktormi mézu byt zatazenost siete, nizka vypoctova hranica hardware ¢i
pridelenie maximalnej rychlosti na pristupovom bode alebo v topoldgii vyssie. V

mojom pripade pristupové body nemaju rychlost nijak obmedzent.

Po tom ¢o sa zariadenia rozmiestnia do ucebni, je nutné na manazérskom za-
riadeni skontrolovat ¢i sa k nemu pripojili. Pokial nie, najcastejsie byva chyba v
zadavani adries. Ak su zadané nespravne, logicky sa zariadenia jedno k druhému
pripojit. Idealne je pouzitie nastroja ping, ktory ukaze, ¢i sa pristupovy bod dokaze

dostat k manazérovi. Popripade skontrolovat nastavenie cesty.
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2.4.1 Vysledky pre Mikrotik

Kedze parametre roamingu sa daji odmerat miniméalne medzi dvoma zariadeniami,
nie je teda pre test nutné, aby bolo celé podlazie pokryté WiFi signdlom. Namerané
hodnoty pre budovu C st lahko aplikovatelné aj na iné casti podlazia ¢i priestory
fakulty. Je z nich mozné aj vychadzat pri tvoreni a umiestnovani pristupovych bodov.

Mnou vytvorena siet je umiestend hlavne v budove C.

Ako prvy parameter, ktory budem v sieti meraft, je samostatny roaming a ¢as, za
ktory sa koncové zariadenie odpoji a znova pripoji k novému pristupovému bodu. V
tomto merani nebudem pouzivat donwload. P6jde len o ¢isty roaming bez zatazenia
pristupového bodu. Meranie bude bez zasahu do nastavenia siefovej karty tabletu
a notebooku. Pri chodzi po chodbe som nameral tieto hodnoty. Na obrazku 2.11

vidime graf silu signalu v case.
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Obr. 2.11: Graf sily signalu v case
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Na tomto grafe mozeme pekne vidiet, kedy koncové zariadenie prevedie roaming.
Podnet zmeny pristupového bodu je zalozeny na sile signéalu, ktoré zaznamena kon-
cové zariadenie. Vidime, ze koncové zariadenie previedlo roaming tri krat a pripojilo
sa pocas chddze k trom pristupovym bodov. Posledna zmena nastala plynule bez
vypadku signalu (nachidza sa v Casovom rozmedzi 217-220sek). Ostatné procesy
roamingu su vidiet na dplnom vypadku signalu a naslednom naskoceni. V tychto
bodoch zariadenie nema pristup na internet a je prakticky nepripojené ku ziadnemu
pristupovému bodu. Ako nahle sa pripoji, signal od nuly vystreli nahor, v tej chvili
sme pripojeny ku pristupovému bodu s najsilnejsim signalom. Tento proces sa opa-
kuje dva krat. Pri merani a naslednom spriemerovani ¢asovych hodndt roamingu
som dospel k vysledku. U notebooku ¢as roamingu v priemere zabral 0.23sek a pri
tablete 0.63sek. Su to dobré casy ked si predstavime aka vymena sprav nastava pri
roamingu. Samozrejme nezabudnime na to, Ze v sieti neprichddza ku stahovaniu vac-
Sich dat alebo uploadu, roaming by mal byt ¢o najrychlejsi. Dalsi proces roamingu

je mozné vidiet na obrazku 2.12.
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Obr. 2.12: Graf signédlov pristupovych bodov v case

Mozeme vidiet ako sa sily signalov prekryvaju a zariadenie si vybera vzdy pristu-
povy bod s najsilnejsim signalom. Vzdy v urcitom case a mieste trasy sa nachadza
pristupovy bod s najsilnejsim signalom ku, ktorému sa koncové zariadenie pripoji.
Roaming a pripojenie ku pristupovému bodu reprezentuje hruba ¢iara daného sig-
nalu pristupového bodu. Graf ndm zaroven vykresluje krivky signélov. Tieto krivky
sa daju pouzit pri rozmiestnovani pristupovych bodov. WiFi signal som sa snazil
udrzat v rozmedzi -30dBm az -60dBm. Toto rozmedzie je idedlne prostredie pre

pripojené koncové zariadenie.
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Dal$fm testom bol download dét zo servera/cloud. V tomto pripade som na
tablete stahoval aplikaciu z Google play obchodu a na notebooku stahoval film zo
stranky ulozto. Pri tomto teste budem sledovat prenosovi rychlost, ¢as roamingu
a pripadné oneskorenie prenosu. Pri chddzi sa prenosova rychlost pohybovala pri
tablete v priemere na trovni 1.73MB/s a pri notebooku na trovni 2.15MB/s. Na
obrazku 2.13 vidime graf a vykyvy prenosovej rychlosti. Miesta kde je prenosova
rychlost nulova, nastava roaming. V tychto castiach vypadne signal na dlhsi ¢as nez
je idealne.

=  Network Speed

Upload Download

2.25 MB/s 3.07 MB/s TEST_Mikrotik
Current Speed Highest Speed Network

Obr. 2.13: Graf rychlosti prenosu

Tento cas vypadku sa v pripadoch lisi. Pri tablete som nameral najvyssiu hod-
Na pocitaci som nameral lepsie hodnoty a to od 1.5sekundy do 0.16sekundy. V prie-
mernd hodnota vysla 0.51sekundy. Tieto rozdiely su zrejme dané rokom vyroby a
verzou ovladaca sietovej karty. Idealny roaming by mal nastat bez dlhsieho vypadku
signalu, ktory ma za nasledok oneskorenie prenosu. Ak sa pohybujeme v stotindch
sekind ide o ¢lovekom nepostrehnutelny ¢as tym padom ho hodnotime ako rychli
roaming. Ako nahle je prekrocena hranica a roaming trva viac sekind, je vypadok
siete neziaduci. Pri downloade vypadok par sekiind nie je vec, ktora by vadila. No
ale napriklad pri pouzivani protokolu VoIP je takyto vypadok nedostatkom siete.
Kazdopadne kazdé oneskorenie pri prenose dat je vec, ktord by sa mala eliminovat
ale nie vzdy sa podari. Existuji ur¢ité metdédy a kroky, ktoré by mali pomdct k
rychlejsiemu roamingu. Tieto moznosti overim v dalsich testoch. Toto nastavenie je
ale nutné s nie¢im porovnat, preto v tejto ¢asti meriam siet bez podpor rychlejsieho

roamingu, ktort nasledne porovnam s ipravami podporujice rychly roaming.
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V tejto casti merania vyskuSam aplikovat nastavenia, ktoré poméhaju rychlej-
siemu roamingu. KedZe impulz na roaming vytvara koncové zariadenie, je teda jasné,
ze bude hlavne zalezat od jeho nastavenia. Existuju aj nastavenia pristupového bodu,
ktoré tiez pomahajui rychlemu roamingu. Z pravidla to byvji pravidla pre pripojenie
a odpojenie od siete. Nie vsetky zariadenia maji tito moznost podpory. Mikrotik

ma na to jedno nastavenie a to vidiet na obrazku 2.14.

Wireless Tables

Intefaces  Nstreme Dual Access List | Registration Connect List  Security Profiles  Channels
+ = v|% O T

# | |MAC Address Interface Signal Strength Range | Authentication Forwanding hd
1@ al -120.-71 no no
2items (1 selected)

Obr. 2.14: Nastavenie podpory rychleho roamingu

Ide o pravidlo, kde nastavujeme hodnoty sily signalu a nasledne pravidlo. Nasta-
vené mam rozmedzie od 120dBm do -70dBm zariadenia prijat. Cize nechat koncové
zariadenie aby sa k pristupovému bodu pripojilo. Druhé pravidlo je opakom. Ak sila
signalu na koncovom zariadeni padne pod -70dBm, pristupovy bod odpoji toto kon-
cové zariadenie. Toto nastavenie je mozné aplikovat aj na jednotlivé MAC adresy.
Ja som pravidlo nechal aplikované na vsetky koncové zariadenia. Toto je moznost
ako donutit koncové zariadenie k procesu roamingu pred tym nez sa zbytocne bude
drzat slabého signalu pristupového bodu. Dalsia moznost ako zrychlit roaming je
nastavenie siefovej karty koncového zariadenia. Na tablete som vyuzival aplikaciu,
v ktorej som si nastavil hranicu prijimaného signalu. Tato hranicu som nastavil na
-55dBm. Ak sa sila signalu pristupového bodu dostane pod hranicu -55dBm, za-
riadenie automaticky prevedie proces roamingu. Na notebooku sa nastavenie meni
trochu inak. Je treba si otvorit vlastnosti sietovej karty. Nasledne v zalozke upresnit

otvorit nastavenie agresivity siefovej karty ako je na obrazku 2.15.

Tieto nastavenie su uzitocné a pomahaji rychlejsiemu roamingu. Maju ale aj
druhu stranku. Siefova karta tym padom castejsie sleduje silu signalu a okolité pri-
stupové body. To ma za nasledok vécsiu spotrebu baterky. Nejde o hrozivé cisla ale

zmenu som pocitil na konci merania. Baterka vydrzi asi o 20 -30minit kratsie.
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Intel(R) Dual Band Wireless-AC 3165 — vlastnosti X

Obecné Upfesnit Ovladaé Podrobnosti Udalosti Rizeni spotieby

Pro tento sitovy adaptér jsou dostupné nasledujici viastnosti. Na leve
strané kliknéte na vlastnost, kterou chcete zménit, a na prave strané zvolte
poZadovanou hodnotu.

Wlastnost Hodnota:

MIMO Power Save Mode A 3. Medium w
Mixed Mode Protection
MNS offioad for WoWLAN

1. Lowest
2. Medium-low

Packet Coalescing -

3. Medium
Prefered Band 4. Medium-High
M
Sleep on WoWLAN Disconnect

Throughput Booster

Transmit Power

U-APSD support

Wake on Magic Packet

Wake on Pattern Match

Wireless Mode b

Obr. 2.15: Nastavenie sietovej karty Intel

Nésledne som zopakoval testy chodze zo zariadenim bez downloadu a s downlo-
adom. Namerané hodnoty boli podobné ako pri prvych testoch. Zmena sa prejavila
v plynulejsom roamingu. Koncové zariadenia menili pristupové body hladsie a pre-
diktivnejsie nez u bezného nastavenia. Nenameral som situdciu kedy by koncové
zariadenie drzalo spojenie s pristupovym bodom prilis dlho a tym padom stratilo
silu signélu. Akonahle prisla hranica sily signalu pod -55dBm az -65dBm tablet ¢i
notebook automaticky vyuzili roaming a pripojili sa na silnejsi pristupovy bod. Je
to zrejme dané dodatoénym nastavenim, ktoré podporuje rychlejsi roaming. S tymto
nastavenim sa mi podarilo namerat roaming bez zna¢ného vypadku signalu. Casové
hodnoty roamingu bez downloadu boli 0,64 sekundy pri tablete a 0,24sekundy pri
notebooku. Teda velmi podobné ako bez dodato¢ného nastavenia. Pocas downloadu
sa ¢asové hodnoty zmenili. Konkrétne na 0,5sekundy pri notebooku a 0,78sekundy

pri tablete. Vidime teda zlepsenie v porovnani bez tprav siefovych kariet.
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"TEST_Mikrotik" (4c:5e:0c:10:67:f1)
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Obr. 2.16: Graf sily signdlu bez vypadku

Pre vykreslenie bezvypadkového roamingu vidime na obrazku 2.16. V castiach
poklesu vidime ako koncové zariadenie roamuje z jedného pristupového bodu na
druhy. Nahly kolmy vzostup sily signalu znamena pripojenie na dalsi pristupovy bod.
Toto nastavenie dokézalo, eliminovat viditelné vypadku signalu. Prenosové rychlosti
sa o trosku zvysili. Pri notebooku na hranicu 2.54MB/s a na tablete 1.88MB/s.
Tieto rychlosti s vyssie ako pri merani bez dodato¢nych nastaveni. Pre lepsie pred-
stavenie pridavam obrazok 2.17. Prenos sice v ¢astiach roamingu miestami kolisal
ale nevypadol na znatelne dlhi dobu. Primérne teda ide o najidedlnejsie nastavenie

pristupového bodu a koncového zariadenia z pohladu roamingu.
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Network Speed

Upload = Download

624 KB/s 3.30 MB/s TEST_Mikrotik
Current Speed Highest Speed Network

Obr. 2.17: Graf prenosovej rychlosti bez vypadku

V dalsich kapitolach prevediem totozné meranie pre siet vutbrno a nasledne

porovnam vysledky.

o6



2.5 Nastavenie siete vutbrno

Nepodarilo sa mi zistit aké nastavenie je aplikované na pristupovych bodoch tejto
siete. Myslim si, Ze sa vyuziva technika cluster popisana v kapitole HP 1.5. Na tychto
pristupovych bodoch bezia aj virtualne siete. Technika merania je rovnaka ako pri
testoch so zariadeniami Mikrotik. Na chodbe v casti budovy C sa nachadzaju tri

pristupové body. Ich umiestnenie je na znazornené na obrazku 2.18.

Fr 3
2 T 5T > = y
[m 10 1
C C I a) = E W
I [ 3 1 b
i [ C 1 H
= e - 1
'
1 i —
[
'y '3 ] H :—J —|—:’ ;
i [N a
. L= -0
e C 0 C
3 I =
=l e P - i L 1 C ]
2 : RN it
[ a |-i5-
aaaan DR Ll Bl | | Blessssas
] E ;
i E £ I ] KLY S
s"-lﬂ}.’l ST EE
1 C [l
iy = ., B .
! o 11
VIR LN 7 dl |
— l — J__ 0 ]
S :
i o 3 ;
Jz ol N TG
l= npnnnantnm [ ]
- L, a o | b
1 L ]
! og Fuge]s 1 [ B
—-:-H+hh-- | |
oboooooq [
r
i 3
| ]
nonooong C'—.. ~
: | G 2
p ol = b
SESEANSEATaRIiEa]; K]
I K LIS e
p ooooooogoo F< -
]
i 3
i
[=i[®] miisg=gi gaiis Ny I njuge;
s/lslalalalalslilsls F alalinle
L
b LET T1TT 0T " . .
[ [ || 3 N N
[w=gv === v | |
r  FHOOdg ;
i -
Fogooog
nonooooonoo ] ____’=q='=.l
LI TG @ [fej=je=]s
; [ [ ] o A ]
TUOUUUOuoy | e
TR A
ol Il_E.Iﬂ |l‘é X mie EnEaTmTel
T 1T —-_
LX = ;

Obr. 2.18: Rozmiestnenie pristupovych bodov siete vutbrno

Ako je vidiet z obrazku 2.18, pristupového bodu st umiestené na chodbe.
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Rozmiestnenie je idealne pre pokrytie chodby signadlom. Heat mapa pre tito siet
je na obrazku 2.19.

-40dBm -80dBm

Obr. 2.19: Mapa pokrytia signdlom siete vutbrno

Pokrytie signalom je skoro totozné ako pri sieti Mikrotik. Nastavenie siete vut-
brno méa jedno pravidlo, ktoré méze namerané hodnoty skreslit. Ide o prekrocenie
povoleného objemu dat. Tato hranica je nastavend na 250MB za sedem dni. tuto
hranicu som nepresiahol takze meranie je objektivne. Siet je vytvorend na prvom
kanali. V tomto kanali sa nachadza péatnast dalsich sieti. Ako som spominal vacsina
tychto sieti je virtualna. Meranie tejto siete je jednoduchsie preto, lebo nie je po-
trebné merat limity pristupovych bodov a nésledne ich rozmiestnovat. Pristupové
body st uz rozmiestnené a nevznikaji hluché miesta ¢im je dokazom obrazok 2.19.
Testovanie som sa snazil naplanovat v taky cas, kedy nebude vela koncovych za-
riadeni pripojenych na tuto siet. KedZe na sieti vytvorenej na pristupovych bodoch
Mikrotik boli pripojené len dve koncové zariadenia a to tablet a notebook. Je teda

nutné v ramci objektivnosti merania, rovnaky test previest aj na sieti vutbrno.
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2.5.1 Vysledky pre siet vutbrno

Ako aj pri ¢asti merania pristupovych bodov od firmy Mikrotik, tak aj tu prvé
meranie bude chodza po chodbe bez downloadu ¢i uploadu. Sila signalu pocas chodze

chodbou je vykreslena na obrazku 2.20.
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Obr. 2.20: Graf sily signdlu na case pre siet vutbrno

Na grafe vidime podobné hodnoty ako sme namerali pri testoch Mikrotik s jed-
nym rozdielom. Pri tomto merani sa mi casto stavalo, ze sa koncové zariadenie
nepripojilo na stredny pristupovy bod. Jednoducho ho po ceste ignorovalo a pripo-
jilo sa az k poslednému. Tuto situdciu mame krasne vykresleni na obrazku 2.20.
Dva vrcholy nam ukazuji miesta po ceste kde ma dany pristupovy bod najsilnejsi
signal. Toto ignorovanie je zrejme dané tym, ze si pristupové body blizko pri sebe

a signaly sa prekryvaji. Rychlost roamingu na koncovych zariadeniach bola velmi
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podobna ako pri merani v kapitole 2.4.1. Pri tablete 0,65sekundy a pri notebooku
0,22sekundy.

Network Speed

Upload Download

1.58 MB/s 3.08 MB/s vutbrno
Current Speed Highest Speed Network

Obr. 2.21: Graf prenosovej rychlosti site vutbr

Nasledovalo meranie downloadu. Ako som spominal, je dolezité neporusit jedno
z pravidiel VUT siete a to neprekrocit hranicu stiahnutych dat. Prenosova rychlost
sa pohybovala 1,55MB/s na tablete a 1,97MB/s na notebooku. Casové hodnoty
roamingu boli 0,84sekundy na tablete a 0,49sekuundy na notebooku. Pri merani
som sa stretol s ¢astym kolisanim prenosovej rychlosti pri chodzi. Toto kolisanie je
zobrazené na obrazku reffig:vutbrmiesto. Prenosova rychlost kolisal aj ked som stél

na jednom mieste ¢o mozeme vidiet na obrazku 2.22.

Network Speed

Upload Download

534 KB/s 2.49 MB/s vutbrno
Current Speed Highest Speed Network

Obr. 2.22: Graf prenosovej rychlosti site vutbr

Toto kolisanie si neviem vysvetlit. Pri prenose nastavaji také vykyvy az mies-
tami prenosova rychlost dosahuje iba niekolko desiatok kB/s. Samozrejme siet nie je

stavana na to aby sa cez nu stahovali velké objemy dat na tkor ostatnej premavky.
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Aj tak je kolisanie prilis velké. Pri chodzi miestami sa nastala situdcia vypadku sig-
nalu na dlhsiu dobu ako 5sekiind. Miestami tento vypadok trval 17sekind. Tento

razantny vypadok je mozné vidiet na obrazku 2.23.
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Obr. 2.23: Graf vypadku sily signalu siete vutbr

V tomto pripade ide o razantny vypadok pripojenia. Tento problém sa mi c¢asto
vyskytoval na tablete. S notebookom nastal skor zriedkavo. Je to mozno dané star-
sou sietovou kartou tabletu. Zrejme nastalo oneskorenie v overovani pripojenia a
pristupu. Problém mdze byt aj v tom, Ze koncové zariadenie si nevedelo vybrat ku,
ktorému pristupovému bodu sa ma pripojit. Ako som na zaciatku kapitoly spominal,
miestami koncové zariadenie ignorovalo stredny pristupovy bod a pripojilo sa az k
poslednému. Zrejme situaciu nevyhodnotilo ako idedlny cas na roaming a c¢akalo az
bolo neskoro a pripojilo sa k poslednému pristupovému bodu. Nasledne sa po dlhsom

case k pristupovému bodu koncové zariadenie pripojilo.

61



Pre zlepsSenie roamingu som teda nastavil siefové karty koncovych zariadeni tak
ako pri teste so siefou Mikrotik a meral ¢i sa hodnoty zmenia. Nastavenie pristu-
povych bodov som nemohol modifikovat. V tom bude rozdiel medzi meraniami. Po
dodato¢nom nastaveni som nameral tieto hodnoty. Pocas chodze bez downloadu sa
hodnoty roamingu moc nemenili. Priemerom som ziskal tieto hodnoty. Hodnota tab-
letu je 0,71sekundy pri notebooku 0,33sekundy. V tomto pripade graf sily signalu je
zobrazeny na obrazku 2.24. V sieti Mikrotik som dokéazal eliminovat dlhsi vypadok
siete a graf bol plynuly. V sieti vutbr sa mi to nepodarilo. Vzdy som nameral kratky
vypadok, ktory je znazorneny aj na tomto obrazku. V podstate to nemalo Ziaden

vplyv na plynulost prenosu a casy roamingu st podobné ako pri sieti Mikrotik.
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Obr. 2.24: Graf sily signélu siete vutbr po dodatoé¢nom nastaveni

Prenosova rychlost bola skoro totozna ako v merani bez modifikacie siefovych
kariet a to 1,62MB/s pri tablete a 2,01MB/s na notebooku. Rychlost prenosu sa
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mi tymto nastavenim nepodarilo zrychlif. Roaming zabral v priemere 0,8sekundy
tabletu a 0,53sekundy notebooku. Skoda je, Ze som sa nemohol pozriet na ztibok
siete vutbr a pripadne zmenit nastavenia pristupovych bodov tak ako u Mikrotiku.
Kazdopadne som sa snazil meranie smerovat objektivne pre obe siete a vysledky
okomentujem v kapitole nizsie.
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2.6 Porovnanie vysledkov

V tejto casti porovnam vysledky merania siete vytvorenej z pristupovych bodov
Mikrotik a siete vutbr tvorenej z pristupovych bodov HP. Vysledky merania vlozim
do tabuliek pre Iahsie porovnanie. V tabulke 2.1 vidime hodnoty prenosovej rychlosti
pocas downloadu. Druhy riadok reprezentuje download s modifikdciou sietovych

kariet na koncovych zariadeniach. Dalsia tabulka 2.2 reprezentuje hodnoty pre siet

vutbr.
Tablet | Notebook
Download 1,73MB/s | 2,15MB/s
Download s modifikiciou | 1,88MB/s | 2,54MB/s

Tab. 2.1: Vysledky prenosovej rychlosti siete vutbr

Tablet

Notebook

Download

1,55MB/s

1,97MB/s

Download s modifikdciou | 1,84MB/s | 2,2MB/s

Tab. 2.2: Vysledky prenosovej rychlosti Mikrotik

Z tabuliek 2.2 a 2.1 je vidiet, ze rychlejsia prenosova rychlost je na pristupo-
vych bodoch Mikrotik. Nejde o velky rozdiel hodnot no predpokladal som, zZe siet
Mikrotik bude mat vyssie hodnoty. Iked pristupové body siete vutbr maju vyssie
vypoctové parametre ako Mikrotik, nedokazali nameranou prenosovou rychlostou
prekonat Mikrotik. Procesor, RAM a pamét tychto pristupovych bodov je nasobne
vacsia ako u Mikrotiku. Je teda otazka preco vysledky vysli naopak. Zrejme ide
o dalsie obmedzenie premavky koncového zariadenia na urciti maximalnu preno-
sovu rychlost. Pristupové body sa lisia aj cenou. Drahsie zariadenia ma sief vutbr.
Rychlost som zmeral aj pomocou SpeedTestu a vysledky si na obrazkoch 2.25 a
2.26.

Speedtest - O X

(?) SPEEDTEST Q

®@PING © DOWNLOAD () UPLOAD

? 33.14 11.09

Obr. 2.25: SpeedTest siete Mikrotik
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Speedtest - O =

() SPEEDTEST ]

BPING © DOWNLOAD (#) UPLOAD

9 %646 569

Obr. 2.26: SpeedTest siete vutbr

Aj toto overenie ukazuje, ze skutocne siet Mikrotik ma vyssie hodnoty ¢i uz

downloadu alebo uploadu ako siet vutbr. Overenie som robil bez chodze po chodbe.

Tabulky 2.3 a 2.4 st naplnené vysledkami merani s ¢asom roamingu. Vsetky

hodnoty boli merané pocas chodze po chodbe.

Tablet | Notebook
Bez downloadu 0,63s 0,23s
S downloadom 0,83s 0,51s
Upravené nastavenia 0,64s 0,24s
Upravené nastavenia download | 0,78s 0,5s

Tab. 2.3: Priemerné ¢asové hodnoty roamingu v sieti Mikrotik

Tablet | Notebook
Bez downloadu 0,65s 0,22s
S downloadom 0,84s 0,49s
Upravené nastavenia 0,71s 0,33s
Upravené nastavenia download | 0,8s 0,53s

Tab. 2.4: Priemerné casové hodnoty roamingu v sieti vutbr

Hodnoty st si velmi podobné. Mozem povedat, Ze pri tomto merani nie je ziaden
vyrazny rozdiel. Jediny rozdiel je medzi tabletom a notebookom. Tablet je skutoc¢ne
pomalejsi ako notebook. Je to zrejme dané ich siefovymi kartami. Tablet je o pat
rokov starsi ako notebook a este nepodporuje 5GHz pasmo WiFi signalu. Ide o prvi
generaciu tohto tabletu. Za péat rokov sa vypoctova technika posunula o nieco dalej.

Je teda jasné, ze ma horsie vypoctové parametre ako notebook.

Zaverecnym testom bol prechod z casti budovy E do c¢asti budovy C. Rotmiest-
nenie pritupovych bodov site Mikrotik vidime na obrazku 2.27 a pre siet vutbr na

obrazku 2.19. Mdzeme vidief, Ze pokrytie signdlom je podobné ako u siete vutbr.
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Obr. 2.27: Mapa pokrytia signalom siete Mikrotik na 5NP

Prenos prebiehal rovnako ako pri merani v casti budovy C, tak ako som pred-
pokladal. Pre nédzorni ukéazku priddvam obrazky 2.28 pre siet Mikrotik a obrazok
2.29 pre siet vutbr. Tu vidime rovnaké procesy prihlasovania a odhlasenia od pristu-
pového bodu. Pri sieti Mikrotik, v niektorych situdciach je roaming tak plynuli, Ze
som neevidoval vypadok dlhsi ako 0,2sekundy. Zato pri sieti vutbr evidujem dlhsie
vypadky pocas roamingu. V niektorych pripadoch aj nad 2sekundy. Tieto hodnoty,
ako som uz spominal nie st idealne.
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Obr. 2.28: Sila signalu siete Mikrotik pri chodzi po 5NP

Pri nameranych hodnotach a vysledkoch, m6zem skonstatovat sief Mikrotik v
merani dopadla lepsie ako siet vutbr. V tejto sieti zariadenie rychlejsie a plynulejsie
menilo pristupové body. Dokazalo vytvorit prostredie s vyssou prenosovou rychlos-

tou. Tieto parametre st hlavnym tskalim rychleho roamingu.
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Obr. 2.29: Sila signalu siete vutbr pri chédzi po 5NP

Pre zaujimavost som previedol este jedno meranie. V tomto pripade som bezal po
chodbe v casti C, z jednej strany na druhti. Dopadlo to tak ako som aj predpokladal.
Koncové zariadenia v oboch sietach ignorovali stredné pristupové body a pripojili sa
az ku poslednému. To je krasne vidiet na obrazkoch 2.30 a 2.31. Je to dané rychlostou
pohybu koncového zariadenia. To v urcitych ¢asovych intervaloch kontroluje okolité
siete a ich sily signalov. Za tento cas si koncové zariadenie zapamatalo silu signalu
prvého pristupového bodu. Nasledne kontrolovalo okolie az ked som bol skoro tplne

na konci chodby a pripojilo sa teda k poslednému pristupovému bodu.
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Obr. 2.30: Sila signalu siete Mikrotik pri behu
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Obr. 2.31: Sila signalu siete vutbr pri behu



3 ZAVER

V tejto praci som rozobral problematiku a moznosti roamingu u technolégie 802.11.
Podrobne rozpisal procesy, ktoré nastavaju pri autorizacii a opétovnej autorizacii
k pristupovému bodu pocas roamingu. Nastudoval a otestoval moznosti nastave-
nie siete z prvkami Mikrotik. Néasledne testoval sief s prvkami Mikrotik a HP. Z
nastudovanej problematiky roamingu som vytvoril testovaciu metodiku a nasledne
aplikoval pri merani. Meranie niekolkokrat opakoval aby vysledky davali odpove-
dajice hodnoty. Porovnal moznosti a vyhody vyrobcu MikroTik a siete vutbrno
pouzivané zariadenia HP. Namerané hodnoty zapisal do tabuliek a pre vykreslenie
pouzil obrazky. Prislusne okomentoval tieto vysledky. Porovnal a zhodnotil namerané
vysledky nasledne dospel k zaveru. Sief z prvkov Mikrotik mala najlepsie hodnoty.
Roaming v tejto sieti prebiehal rychlo a plynule. Neboli namerané velké vypadky
v porovnani so siefou vutbr. Prenosova rychlost dosiahla vyssie hodnoty ako sief
vutbr. Pri merani som sa casti stretol s dlhym vypadkom pripojenie do siete vutbr.
Ak ide o nastavenie sietovej karty, oplati sa menit ak sa pohybujeme v kanceldr-
skom priestore popripade vo vacsej budove. Teda prestivame sa z jedného miesta
na druhé, alebo menime podlazia. Pocas tychto procesov potrebujeme pripojenie
na sief. Roaming s tomto nastaveni je plynulejsi. Pre doméce pouzitie by som volil
nastavenie menej agresivnejsie. Teda siefova karta nekontroluje parametre siete a
okolie v kratsich casovych intervaloch ale naopak. Optimalizacia chovania siefovej
karty napomaha k rychlejSiemu a plynulejSiemu roamingu. Ide teda o preferencie
koncového uzivatela a priestoru, kde chce vyuzit rychli roaming. V merani dopadla
siet z prvkov Mikrotik ako rychlejsia vo vsetkych smeroch. Znova pripominam, Ze
siet vutbr ma ur¢ité pravidla. Ak by som vytvoril siet z prvkov HP podla seba,

vysledky by sa mohli lisit.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

AAA server - Authentication, Authorization, and Accounting server
ARP - Address Resolution Protocol

BSS - Basic Service Sets

BUT - Brno University of Technology

CAP - Controled Acces Point

CAPsMAN - Controled Acces Point system Manager

CCKM - Cisco Centralized Key Managment

CSMA /CA - Carrier-sense multiple access with collision avoidance
CSMA/CD - Carrier-sense multiple access with collision detection
dBm - decibel-milliwatts

DCF - Distributed coordination function

DFS - Dynamic Frequency Selection

DHCP - Dynamic Host Configuration Protocol

DS - Direct Sequence

DSSS - Direct-Sequence Spread Spectrum

DTLS - Datagram Transport Layer Security

EDGE - Enhanced Data rates for GSM Evolution

ESS - Extended Service Set

FCS - Frame Check Sequence

FH - Frequency Hopping

FHSS - Frequency-hopping spread spectrum

FTP - File Transfer Protocol

HD - High Definition

HP - Hewlett-Packard
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HTTP - Hypertext Transfer Protocol

ID - Identity Document

IEEE - Institute of Electrical and Electronics Engineers
IP - Internet Protocol

ISP - Internet Service Provider

ITU - International Telecommunication Union
KZ - Koncové Zariadenie

LAN - Local Area Network

LTE - Long Term Evolution

MAC - Mediam Access Control

MIMO - Multiple-Input and Multiple-Output
MSK - Master Session Key

OFMD - Orthogonal frequency-division multiplexing
PB1 - Pristupovy bod 1

PB2 - Pristupovy bod 2

PBCC - Packet Binary Convolutional Code
RAM - Random Access Memory

SDM - Spatial Division Multiplexing

SSID - Service Set Identifier

TCP - Transmission Control Protocol

VoIP - Voice over Internet Protocol

VUT - Vysoké Uceni v Brné

WAN - Wide Area Network

WECA - Wi-Fi Alliance

WEP - Wired Equivalent Privacy
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WFA - Wi-Fi Alliance
WiFi - Wireless Fidelity
WLAN - Wireless Local Area Network

WLC - Wireless LAN Controler
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