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ABSTRAKT

Tato bakalarska prace se zabyva vyvojem zasuvného modulu do nastroje Apache JMeter
pro automatické generovani zaznami z vysledk( zatéZzového testovani poskytnuté ostat-
nimi moduly. V teoretické Casti se vénuje moznostem nastroje Apache JMeter, zatézo-
vému testovani obecné, strukture PDF dokumentu, teorii digitalniho podpisu a k tomu
relevantnim kryptografickych nélezitostem. Praktickd Cast se zabyva implementaci ge-
neratoru reportl. Nejprve priblizuje obsah reportu a nasledné se vénuje principlim gene-
rovani HTML a PDF reportu. Nakonec se prace zabyva vloZenim digitalniho podpis do
PDF dokumentu.

KLICOVA SLOVA
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ABSTRACT

This thesis focuses on the development of a plugin for Apache JMeter to automatically
generate report from the results of performance testing provided by other modules. In
the theoretical part, it discusses the capabilities of Apache JMeter, stress testing in
general, the structure of PDF document, the theory of digital signature and relevant
cryptographic requirements. The practical part deals with the implementation of the
report generator. First, it introduces the content of the report, then it discusses the
principles of HTML and PDF report generation. Finally, the paper discusses the insertion
of a digital signature into a PDF document.
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Uvod

V dnesni dobé se stale zvysuje pocet sluzeb pripojenych k Internetu, bez kterych se
v béZzném zivoté neobejdeme a je neustale potiebné je mit dostupné. Soucasné s timto
trendem ale nartista pocet itoku, které se snazi tyto sluzby zneptistupnit, jedné se
naptiklad o tzv. Denial of Service (DoS) utoky. Pii vyvoji softwaru, webové apli-
kace, je nutnosti na tuto hrozbu myslet. To by ovSem bylo obtizné bez dostupného
nastroje, ktery by tento typ utoki dokazal simulovat a odolnost dané sluzby otes-
tovat. K tomuto ucelu slouzi nastroj Apache JMeter [1] nabizejici spoustu moznosti
zatézového testovani podporujici rozsititelnost pomoci zasuvnych modula (plugini).
Na Fakulté elektrotechniky a komunikacnich technologii Vysokého uceni technického
v Brné probiha vyvoj rozsiteni nastroje Apache JMeter o dalsi moznosti testovani,
napiiklad modul pro zatézové testy typu Distributed Denial-of-Service (DDoS).

Tato prace se zabyva vytvorenim modulu, ktery umoznuje vytvorit prehledny
report o pribéhu jednotlivych testii. Vysledny modul zpracovava vystupni soubory
z ostatnich modulti, slouzicich pro samotné vykonavani testl, které néasledné pre-
transformuje do Hypertext Markup Language (HTML) [2] stranky a v poslednim
kroku do Portable Document Format (PDF) souboru. Modul umoziuje uzivateli
vlozit vlastni digitalni certifikat a soukromy kli¢ pro digitalni podepsani vysledného
PDF reportu.

Prvni ¢ast prace se zabyva predstavenim nastroje Apache JMeter, jednotlivych
typu zatézového testovani, zpusoby a moznostmi sestaveni testu v nastroji Apache
JMeter, a také jiz existujicimi moduly vyvijenymi v rdmci projektu ,, Technologie
pro testovani kyberbezpecnosti ICT*“ [3] na FEKT VUT v Brné (dale jen ,ICT
tester®).

Druha c¢ast prace poskytuje teoreticky ramec pro nasledny popis implementace.
Zabyvéa se napriklad strukturou PDF dokumentu, jakym zptsobem se tvori moduly
do néastroje Apache JMeter, déle teorii elektronického, resp. digitalniho podpisu
a kryptografickymi metodami a prvky, které podpis vyuziva. Posledni ¢asti této
kapitoly je teorie o vkladani digitalnitho podpisu primo do PDF dokumentu.

Tteti ¢ast se vénuje samotné implementaci modulu generatoru. V prvni radé
se zabyva uzivatelskym rozhranim, dale veli¢cinami, které musi report obsahovat,
a nakonec popisem implementace generovani HT'ML a PDF reportu.

Predposledni ¢ast prace ma za kol Ctenari objasnit implementaci digitalniho
podpisu PDF reportu. Zabyva se opét uzivatelskym rozhranim a co je v ném mozné
nastavit, dale nalezitostmi jazyka Java pro nahrani digitalniho certifikatu a nakonec
vytvorenim a vlozenim digitdlniho podpisu do PDF dokumentu.

Zavérecna kapitola se vénuje testovani, opravé chyb a implementaci chybéjicich

funkei v rameci celého projektu ICT tester [3], ktery byl zpracovavan na FEKT VUT
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v Brné. Popisuje napriklad rozsiteni testeru dostupnosti obéti o protokol Internet
Control Message Protocol (ICMP) nebo opravu zasekdvani uzivatelského rozhrani
pri generovani grafu se schodovitym pribéhem. Kapitola popisuje i rozsiteni mo-
dulu zajistujictho Slow Hypertext Transfer Protocol (HTTP) [4] testy o moZnost
spusténi testu z vice zdrojovych adres, avsak z pohledu tpravy modulu pro genero-

vani reporti.
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1 Testovani pomoci nastroje Apache JMe-
ter

Tato kapitola slouzi ¢tenari k pribliZzeni nastroje Apache JMeter [1], jeho moznosti
a zpusobu testovani. Dale obsahuje zakladni informace o zatézovém testovani a jeho

/////

nosti zatézového testovani.

1.1 Nastroj Apache JMeter

Apache JMeter [1] je software slouzici pro vykonnostni testovani. Aplikace je vyvi-
jena spole¢nosti Apache Software Foundation a je poskytovana jako software s ote-
vienym zdrojovym kédem (open-source). Je vyvijena v programovacim jazyce Java.
Nejdriive byl Apache JMeter koncipovan pouze jako tester webovych aplikaci, pozdéji
byl postupné rozsifovan o Siroké spektrum moznosti testovani. V nejnovéjsich verzich
je mozné testovat webové stranky (aplikace) pomoci protokola HTTP / Hypertext
Transfer Protocol Secured (HTTPS) spolu s Representational State Transfer (REST)
a Simple Object Access Protocol (SOAP) Application Programming Interface (API),
déle také File Transfer Protocol (FTP) servery, vykonnost databazi pomoci Java
Database Connectivity (JDBC), pristup k adresarovému serveru pomoci Lightweight
Directory Access Protocol (LDAP), postovni sluzby fungujici na protokolech Post
Office Protocol (POP3), Internet Message Access Protocol (IMAP) a Simple Mail
Transfer Protocol (SMTP) (a jejich zabezpecenych variantach) nebo také v nepo-

sledni fadé vykonnost Java objekti a mnoho dalsich [1].

1.2 Moznosti testovani nastrojem Apache JMeter

Ackoliv se tak muze zdat, Apache JMeter neni webovy prohlize¢. Pracuje pouze na
protokolovych vrstvach a nepodporuje veskeré operace jako standardni internetovy
prohlize¢ — v zakladu neumi vyobrazovat HTML stranky, ani nacitat a spoustét
JavaScriptovy kod [1]. Tento ndstroj proto neni napiiklad vhodny pro testovani
grafickych uzivatelskych rozhrani, jako napiiklad frameworky Selenium [5] nebo
Cypress [6].

Z téchto duvodu se tento nastroj hodi spiSe pro testovani serverovych (backend)
casti aplikaci. Zakladnimi typy testl, které je mozné pomoci JMeteru provadét, se
radi [7]:

o testovani vykonu — vice v kapitole 1.3,
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o testovani API — typ testovani, pri kterém se vola API dané aplikace a ovéruji
se navratové hodnoty v odpovédi. Tento typ testovani je mozné spojit s vykon-
nostnim testovanim, pri kterém se server zahlti mnoha pozadavky a testuje se,
zda-li odpoveédi obsahuji spravné hodnoty i pod zatézi,

o testovani bezpecnosti — automatické testovani pro odhalovani bezpecnostnich
chyb aplikace, napt. nezabezpecenych zdroji, bezpecnostnich zranitelnosti nebo
tzv. ,Side Spidering“!.

Apache JMeter [1] také podporuje vytvareni zasuvnych modult (plugint), které
jej mohou rozsitovat o spoustu dalsich funkci. Piikladem muze byt rozsireni pro-
gramu o dalsi moznosti zatézového testovani nebo napriklad vytvoreni prizpiisobe-
ného generatoru zprav o prubéhu testovani. Tomuto tématu se vice vénuje kapi-
tola 2.4.

1.3 Vykonnostni testovani

Vykonnostni testovani softwaru je typ testovani, pri kterém se webova aplikace (nebo
jakékoliv jina sluzba) vystavuje urcitému poctu pozadavki a méti se jeji schopnost
tyto dotazy zpracovavat. Sledovanymi parametry mohou byt cas odezvy, stabilita,
skalovatelnost, spolehlivost a rychlost, pripadné mira spotieby zdroji, které aplikace
pod zatézi vyuziva. Hlavni déleni vykonnostniho testovani je na load testing, stress
testing, capacity testing a soak testing [9, 10, 11].

Load testing

Load testing je typ vykonnostniho testovani, pii kterém je dana aplikace zati-
zena jako béhem normalnich provoznich podminek, pripadné pti Spickovém zatizeni.
Béhem tohoto typu testovani se méri doba odezvy, propustnost a mira spotieby
zdroju [10].

Stress testing

Stress testing je druh vykonnostniho testovani, pii kterém je testovana aplikace
zatizend nad svoje bézné provozni limity. Pri tomto testovani se hledaji bezpec-
nostni problémy, které se mohou objevit pouze pti enormni zatézi. Mize jit napfti-

klad o tniky dat z paméti, problémy se synchronizaci a dalsi slabé stranky. Déle se

ITyp testovani, kdy se vytvaii jakdsi mapa odhalovdnim viditelnych zdroji webové aplikace,
které by mohly obsahovat citlivé nezabezpecené informace nebo by mohly byt jinak vyuzity ke
kompromitovani aplikace [§].
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také miize mérit a sledovat vliv aplikace na zatizeni hardwaru a na jeho pripadné

poskozeni [10].

Capacity testing

Capacity testing sleduje pii jak velkém zatizeni (poctu uzivateli) bude aplikace
schopna zajistovat sluzbu a pritom stale splinovat definované vykonnostni podminky
(napriklad odezva). Pouziva se predevsim pro analyzu prostiedku potfebnych pro
béh aplikace a planovani jejich rozsifovani (napriklad potieba rozsitit diskové tlo-

7isté, pridani operacéni paméti, atp.) [10].

Soak testing

Soak testing je podobny jako Capacity testing, avSak s tim rozdilem, zZe je tento
test provadén v delsim casovém tseku. Zatéz aplikace se v ¢ase konstantné zvysuje,
pricemz tento proces trva od nékolika hodin az po nékolik dni. Béhem béhu tohoto
testu se sleduje spotieba operacni paméti, vyuziti a spotieba diskového prostoru,

a piipadné zda-li nedochazi k neoc¢ekavanému chovani aplikace [11].

1.4 Struktura testu v Apache JMeter

Strukturu testu v JMeteru tvori jednotlivé komponenty, které ve vysledku tvoti stro-
movou strukturu. Kazda komponenta ma svou funkci a ovliviiuje vysledné chovani
vytvareného testu [12]. Tato kapitola mize byt ¢tenari uzitecnd pro pochopeni struk-
tury modult vyvijenych v rdmci projektu ICT tester [3] na FEKT VUT v Brné, viz

kapitola 1.5. Nyni nasleduje seznam komponent se stru¢nym popisem jejich tcelu:

Test Plan

Test Plan je zakladnim stavebnim prvkem celého testu. Je kofenem v pomyslném
stromu komponent a déla z testu celek. Mimo jiné ve svém Graphical User Interface
(GUI) umoznuje nastavit globalni proménné pro cely test (napiiklad adresa web
serveru, apod. .. ), které mohou nésledné byt vyuzity ke konfiguraci ostatnich ¢asti
testu [12].

Thread Group

Komponenta, ktera predstavuje virtualni uzivatele (vldkna), kteri budou vykonavat
dany test a urcovat zatéz posilanou proti cilovému serveru. Jedno vldkno se typicky

rovna jednomu virtualnimu uzivateli. Zakladni Thread Group komponenta umoznuje
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nastavit pocCet uzivatelu (vldken), ¢as nabéhu (tzn. v jakém Casovém rozestupu bude

pridano dalsi vldkno) a také pocet opakovani daného testu [12].

Sampler

vvvvvv

ruje provoz (requesty) pro veskeré testy a zpracovava pripadné odpovédi (responses).
Vystupem jsou data ve formé SampleResult objektu, ktery obsahuje celou fadu atri-
butli a informaci o generovaném provozu. Tyto data mohou byt déle zpracovana

Listener komponentami [12].

Logic Controller

Je prvek, ktery seskupuje jednotlivé Samplery a urcuje jejich poradi, v jakém je
bude JMeter spoustét. V zakladu jsou dostupné rtizné typy kontrolerti, napt: Simple
Controller, If Controller (na zakladé uréené podminky), ForEach Controller (cyklus),

Random Controller a dalsi. Tato komponenta nemusi byt povinné pouzita [12].

Listener

Je komponenta, kterda slouzi k vizualizaci, pripadné ukldadani (exportu) pribéhu
testu. Ve vychozich pluginech jsou vysledky nejcastéji ukladany ve formatu FEz-
tensible Markup Language (XML) do souboru s pfiponou ,,.jtl“. Je ovSem moznost
vysledky ukladat také do formatu Comma-separated values (CSV), coz je vzhle-
dem k vykonosti lepsi moznost. CSV soubor ale vétsinou nemtize obsahovat tolik
detailnich informaci, jako XML [12].

Pokud Listenery slouzi jako vizualizéry — tzn. zobrazuji data z testu primo v uzi-
vatelském rozhrani — mohou byt velmi pamétové i vypocetné narocné, obzvlast kdyz
je dat z testu mnoho. Proto muze byt vyhodnéjsi pouzivat pouze Listenery, které

ukladaji data pouze do soubori a jsou vizualizovana pozdéji [12].

Configuration element

Slouzi jako konfigura¢ni prvky pro Samplery. Jsou spoustény na zacatku drovné
testu, ve které se nachéazeji. Tim padem mohou pred kazdou trovni testu definovat
urcité proménné a hodnoty, podle kterych se Sampler pti béhu testu bude ridit. Pri-

kladem je nastaveni FTP pripojeni, nebo napiiklad manazer HTTP ptihldseni [12].
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Assertion

Je komponenta, kterd umoznuje provadét kontrolu jednotlivych vzorkt ze Samplert.
V zékladu JMeter obsahuje nékolik druhti Assertation komponent, napriklad Re-
sponse Asseration, kterd kontroluje podle urcitého klice (regulérniho vyrazu), zda-li
odpovéd na pozadavek obsahuje spravné atributy (payload, kéd odpovédi). V pii-
padé, ze kontrola neprojde, je tento vzorek oznacen jako netspésny / nespravny.
Assertion komponenta je spusténa po kazdém Sampleru ve stejné tirovni testu nebo

po nadfazeném Sampleru [12].

Timer

Umoznuje pozastavit aktualni vlakno na urcity casovy tsek. Muze pomoci nasimu-
lovat realné chovani uzivatele, ktery nevykonava vsechny akce v okamzité casové
posloupnosti. Vldkno muze byt pozastaveno na konstantni cas (Constant Timer),
nahodny ¢as (Uniform Random Timer) nebo muze napriklad sesynchronizovat vice
vlaken — pockd, nez urcity pocet vlaken bude Timerem pozastaven, a poté je vypusti

vSechny najednou (Synchronizing Timer) [12].

Pre-Processor

Komponenta, ktera je spusténa pred spusténim Sampleru, ke kterému nalezi. Muze
naptiklad dynamicky ziskavat data potfebnd k testu z databaze, nebo ménit para-
metry HTTP dotazu na zékladé hodnoty ziskané z predchoziho dotazu [12].

Post-Processor

Je obdobna komponenta jako predchazejici, ale s tim rozdilem, Ze je spousténa po
prislusném Sampleru a pred Assertion komponentami. To znamena, ze muze ziskavat
data napriklad z HTTP odpovédi, ktera se nasledné ulozi do proménné a mohou
byt pouzita v dalsich vlaknech nebo Samplerech. Miize také napiiklad obnovit stav

databdze po kazdém vzorku do urc¢itého vychoziho stavu [12].

1.5 Existujici moduly

Aktudlni verze ICT testeru [3] pro Apache JMeter [1] obsahuje 7 knihoven, jejichz
popis je nize. Kazda z téchto knihoven ma formu zasuvného modulu do JMeteru,

pricemz kazdy obsahuje nékolik druhti komponent (viz predchozi podkapitola).
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Advanced ThreadGroups

Tento modul obohacuje JMeter o 2 druhy Thread Group komponenty. Prvnim je
Stairs Thread Group, kterd pridava moznost postupné schodovité zvysSovat zatéz
podle predem navoleného nastaveni — lze naptiklad navolit ,zvysuj zatéz kazdych
10 sekund o 5 paketi za vtefinu (pps), maximalni zatéz bude 100 pps drzend po
dobu 60 sekund, a poté postupné zatéz snizuj tempem 5 pps kazdou vterinu®.
Druhou Thread Group komponentou obsazenou v tomto modulu je Complex
Thread Group, kterd umoznuje daleko komplexnéjsi nastaveni zvySovani a snizo-
vani zatéze. Umoznuje definovat tabulku, ve které kazdy novy radek pridava urcitou

zatéz zapocatou s konkrétnim zpozdénim, danym nabéhem a dobou trvani.

DDoS

Je nejobsahlejsi modul z celého ICT testeru. Obsahuje opét spoustu druhtt Samplerta
pro jednotlivé druhy DDoS utokt — napriklad ICMP Flood, DNS Flood, Slowloris,
SYN Flood, UDP Flood a dalsi. Obsahuje také dalsi komponenty Thread Group
vytvorené primo pro pridani vysSe zminénych Samplerii. Generovani sitového provozu

(paketil) zajistuje nastroj Trafgen [13].

NetAnalyzer

Je modul zajistujici méfeni provozu na sitovych rozhranich a vytizeni systémovych
prostiredktt béhem béhu zatézovych testii. Jeho uzivatelské rozhrani umoznuje zobra-
zeni aktudlni zatéze zvoleného sitového rozhrani (prijaté a odeslané bity) a zobrazeni
grafu velikosti jednotlivych hodnot (zatéz procesoru, RAM a mnoZstvi provozu na
rozhrani) v zévislosti na ¢ase od zacatku testu. V neposledni fadé generuje soubor
ve formatu XML, ktery je mozné nésledné vlozit do modulu ReportGenerator pro
vygenerovani prehledného reportu. Umoznuje také jednoduchy export hodnot do
formatu PDF.

NetEmulator

Modul slouzici k emulaci prenosovych parametri mezi programem JMeter a sitovym
rozhranim, pres které je veden provoz. Funguje na principu vlozeni virtualniho mezi-
lehlého prvku, ktery upravuje parametry sité. Modul umoznuje upravovat nasledujici
parametry:

e propustnost,

e zpozdéni,

o ztratovost paketi,
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o zaména poradi pakett,

o duplikace paket,

o poskozeni paketti.

V GUI se objevuje ihned po instalaci jako nesmazatelny prvek ve stromu testo-
vych komponent. Lze poté nacist aktualni aktivni sifova rozhrani, ktera dané zarizeni
obsahuje — nasledné je mozné ke kazdému rozhrani pridat prvky ,Line“ obsahujici

konfigurace vyse zminénych parametri.

ServerEmulator

Je zasuvny modul, ktery funguje jako emulator HTTP nebo FTP serveru. Slouzi
jako testovaci cilovy server, proti kterému je mozné poustét zatézové testy. Po nain-
stalovani je plugin dostupny jako Config komponenta (viz kapitola 1.4) a je mozné
ji pridat do Test Planu pouze jednou. V zékladni konfiguraci umoznuje ruc¢né spus-
tit nebo zastavit oba druhy serverti, pripadné zapnout jejich automatické spousténi
se zacatkem testu. HT'TP server také umoznuje nastaveni zabezpeceného Secure
Sockets Layer (SSL) spojeni, velikost HTML stranky a nastaveni IPv4 nebo IPv6

adresy, na které bude server naslouchat.

WebGenerator

Je zasuvny modul, ktery umoznuje generovat webovou stranku s reportem ze statis-
tik sbiranych béhem testu. Modul béhem testu automaticky sbira data a uklada je
do souboru, ze kterého nasledné generuje webovou stranku. Webova stranka je bud
generovana automaticky s koncem testu (dle predvolby), nebo po stisknuti tlacitka
v GUI. Mezi sbirané statistiky patfi:

e doba trvani testu,

o Uspésnost request,

e jméno vldkna,

o Casové znacky,

e kédy HTTP odpoveédi,

e pocet vzorki a chyb,

« latence,

a dalsi. . .

ReportGenerator

Je modul, ktery umoznuje vygenerovat report do souboru HTML. Vstupnimi daty
je naptiklad soubor ve formatu XML z modulu Network analyzer. Tato prace se za-

byva kompletnim znovu vytvorenim tohoto modulu. Pivodni implementace generuje
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HTML stranku spolu s JavaScriptem, ktery zajistoval generovani grafti i navigaci na
strance. Tato implementace neumoznovala snadné rozsiteni reportu o nové moduly,
a také nebylo jednoduché tuto stranku pregenerovat na PDF soubor, na ktery se
diky moznosti digitdlniho podepsani klade vétsi diiraz. Ptivodni implementace byla

oznacena jako ,deprecated, ale v . modulu byla ponechana.

20



2 Teoreticky ramec pro implementaci

Tato kapitola slouzi jako teoreticky podklad k nasledujicim kapitolam o implemen-
taci generatoru reporti ze zatézového testovani a jeho naslednému digitalnimu po-
depsani. V prvni ¢asti zminuje zdkladni informace o vyuzitych néastrojich (jazyk
HTML, Java, PDF dokument). Nésledné nastinuje jakymi pravidly se fidi tvorba
pridavnych modult do programu Apache JMeter. V neposledni fadé se vénuje princi-
pim elektronického podpisu a jeho legislativnimu zakotveni, kryptografickym funk-
cim a principtim potifebnym k vytvoreni digitalnitho podpisu. Zavér kapitoly se vé-
nuje ukladani certifikat, soukromych klici, jejich generovani a vkladani digitalniho

podpisu do PDF dokumentu.

2.1 Znackovaci jazyk HTML

HTML je znackovaci jazyk, ktery slouzi primarné pro vykreslovani stranek ve webo-
vych prohlize¢ich. Struktura dokumentu se sklddd ze znacek (tagu), které mohou
obsahovat ruzné atributy. Atributy specifikuji a upravuji chovani znacky pii jeho
vykreslovani v prohlizec¢i. Znacky mohou byt bud strukturni nebo vizudlni. Ty struk-
turni upravuji logickou strukturu dokumentu — napf. rozdéleni textu na odstavce —
kapitoly, pricemz jeho vzhled neni zménén. Typickym ptikladem strukturni znacky je
<p>0dstavec</p>. Vizualni znacky naopak upravuji vizualni podobu dokumentu,
napriklad velikost pisma, tucnost, sklon pisma, barvu nebo tieba font. Typickym
ptrikladem vizudlni znacky je <b>Tuény text</b> [2].

Jak je zretelné z ptikladii v predchozim odstavci, znacky se déli na oteviraci <p>
a zaviraci </p>. Pravé vysazenim oteviraci a uzaviraci znacky vznika jeden HTML
element. Mezi obéma znackami je typicky text (hodnota), kterd ma byt timto ele-
mentem upravena. Zaroven tento element nemusi mit primo uzaviraci znacku, misto
ni je element uzavien primo v oteviraci znacce pouzitim lomitka pred koncovym
znakem znacky. Typickym ptikladem je <img src="..." />. Celkova struktura do-
kumentu je tvorena zanorovanim jednotlivych HTML elementti. Soubory HTML

jsou textové soubory vyuzivajici piipony ,*.html* [2].

2.2 PDF dokument

PDF je standard [14] souboru umoziujici uzivatelim spolehlivé a jednoduse ¢ist,
upravovat, vytvaret a sdilet dokumenty nezavisle na pouzitém zafizeni a prislusné
¢tecce téchto soubort. S jeho specifikaci a prvotnim vyvojem prisla firma Adobe
Systems Incorporated na pocatku roku 1993. Pokracovala v tom az do roku 2007 kdy
byla predstavena norma ISO 32000-1, jenz specifikovala PDF ve verzi 1.7. Aktualni je
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verze 2.0 upravovana normou ISO 32000-2 [14]. Jeho struktura je zaloZena na zakladé
vylepseni programovaciho jazyka PostScript, ktery byl taktéz vyvinut spole¢nosti
Adobe Systems Incorporated [14].

Poskytované funkce

Standard PDF poskytuje uzivatelim spoustu uzitecnych funkei, které splnuji poza-
davky na moderni elektronické dokumenty. Nékterymi z nich jsou [14]:

o nezavislost dokumentu na pouzitém zarizeni nebo softwaru,

e spojovani vice obsahu do jednoho souboru - webovych stranek, tabulkovych

programt, fotografii, grafiky a dalsich,

digitalni podpisy zajistujici integritu a autenticitu dokumentu,

pristupnost dokumentu osobam se zdravotnim hendikepem,

vytvareni a vyplnovani elektronickych formulai,

a dalsi. . .

PDF procesory

Aby bylo dokument mozné precist, vytvaret nebo upravovat, je nutné mit prislusny
software, ktery poskytuje funkcionalitu v souladu s normou ISO 32000-2 [14]. Obecné
se témto programum rika PDF procesory (PDF processors). Ty se pak déle déli
na PDF ¢tecky (PDF readers), které slouzi ke ¢teni (resp. vizualizaci) dokumentt
a extrakci dat z nich, a na PDF zapisovace (PDF writers), které, jak jiz z ndzvu

vyplyva, dokumenty vytvari [14].

Struktura PDF dokumentu

Struktura PDF je uloZena v bindrnim souboru s priponou ,*.pdf*“. Zakladni struk-
tura dokumentu se déli na 4 ¢asti [14]:

« Objekty (Objects) jsou zakladni stavebni jednotkou PDF dokumentu. Mo-
hou sestavat z nékolika datovych typi, napt.: boolean, numeric, string, name,
array, dictionary.

« Struktura souboru (File structure) specifikuje, jakym zptisobem jsou ob-
jekty ukladany, upravovany a jak k nim muze byt pristupovano, nezavisle na
ucelu nebo druhu objektu.

o Struktura dokumentu (Document structure) definuje, jakym zptisobem
jsou zakladni typy objektu pouzity pro vyjadieni soucasti PDF dokumentu
(stranky, typ pisma, ...).
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« Obsahové proudy (Content streams) jsou objekty, které urcuji vyslednou
grafickou podobu jednotlivych komponent PDF dokumentu po jeho vyrende-
rovani. To znamen4, ze dokument méa oddélenou strukturu od vizualni podoby
- obé skupiny jsou reprezentovany jinymi typy objektt.

Objekty typu string (fetézec) se ddle déli na dva typy [14]:

« Literal, kde hodnota je reprezentovana standardnimi znaky uzaviend mezi
levou a pravou zavorku. Tento typ miize obsahovat jakékoliv znaky kromé
zévorek a zpétného lomitka — pro reprezentaci téchto tii znakl se musi pouzit
specialni escape sekvence.

« Hexadecimal, kde je hodnota reprezentovana ASCII znaky v Sestnactkové
soustavé. Pouziva se vyhradné pro pridani binarnich dat do dokumentu (napti-
klad digitalni podpis). Oproti typu Literal, hodnota se zde uzavira do ostrych

zévorek.

2.3 Programovaci jazyk Java

Java je velmi rozsiteny objektové orientovany programovaci jazyk. Jeho prvni verze
vysla v roce 1991 a z poc¢atku byl vyvijen firmou Sun Microsystems, kterou pozdéji
odkoupila spolecnost Oracle. Jedna se o multiplatformni jazyk, tudiz jeden kod je
mozny spustit na jakémkoliv hardwaru nebo softwaru (koncept ,write once, run
anywhere® [15]), ktery ma nainstalovany Java Virtual Machine (JVM) umoznujici
spoustét zkompilovany bytovy kod. Jeho syntaxe je zalozena na jazycich jako je
C nebo C++ [16].

Java mé velmi Siroké vyuziti a patii mezi nejpouzivanéjsi programovaci jazyky
na svété. Skdla vyuziti zac¢ind u Internetu véci (Internet of Things (I0T)), pokracuje
velmi velkym vyuzitim v mobilnim operacnim systému Android, dale také tvorbou
desktopovych aplikaci a her pro vSechny operac¢ni systémy, umoznuje praci s umeélou
inteligenci a v neposledni fadé moznosti vytvaret robustni webové aplikace [16].

Mezi hlavni vyhody Javy patii jeji jednoduchost a hardwarova, resp. softwarova,
nezavislost. Jelikoz je Java striktné objektové orientovany jazyk, kazdy prvek v ni
je povazovan za objekt a muze dotvaret a rozsSifovat strukturu jazyka. Java je také
velmi dobte zabezpeceny jazyk diky dvoufazovému vykonavani. To znamend, ze kod
je nejprve prelozen pomoci prekladatele (kompilatoru) do bytového kédu, ktery je
nasledné vykonavan (interpretovan) v JVM. Jazyk také podporuje vice-vlaknovy

béh, coz ma vyuziti ve velkém objemu aplikaci, véetné zatézového testovani [16].
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2.4 Tvorba pridavnych modulii do nastroje Apache
JMeter

Néstroj Apache JMeter [1] umoziiuje tvorbu pridavnych plugint, které umoznuji
rozsitit zédkladni sadu nastroji o libovolné komponenty. Jelikoz cely zdrojovy kod
aplikace JMeter je psan v jazyce Java, je nutné i tyto pridavné moduly vyvijet v
ném. K tomuto ucelu ma JMeter nachystané API, které tvorbu pridavnych modulu
zjednodusuje a sjednocuje.

JMeter poskytuje jako souc¢ast dokumentace struény navod [17], jakym zptisobem
pluginy vytvaret. Dalsim nezbytnym zdrojem je JavaDoc dokumentace API nastroje
JMeter [18], kterda poskytuje seznam vsech dostupnych t¥id s popisem a seznamem
proménnych a metod.

Zakladem pro implementaci jsou abstraktni tridy pro GUI jednotlivych kompo-
nent, ze které musi dédit tiida, kterd bude obsluhovat vytvareny plugin. Prikladem
je tfida AbstractVisualizer, kterd se chova jako komponenta Listener nebo pti-
padné tfida AbstractSamplerGui, kterda by slouzila jako Sampler. Kazdéa z téchto
abstraktnich t¥id obsahuje nékolik abstraktnich metod, které museji potomci imple-
mentovat. Jednd se naptiklad o metody [17, 18]:

e public String getLabelResource() — obsahujici ndzev proménné, ktera je
pouzita v konfiguraénim souboru s preklady nazvi komponent (muze avsak
vracet primo dany nézev a konfigura¢ni soubor nemusi byt pouzit),

e public String getStaticLabel() — vracejici nazev komponenty v aktual-
nim jazyce ziskany z predchozi metody,

e public void configure() — zajistujici ziskani dat z TestElementu do GUI
a jejich aktualizaci,

e public void modifyTestElement() — presny opak metody configure(). Za-
jistuje, aby data vlozena do GUI spravné nastavila parametry testu,

e public TestElement createTestElement() — metoda vytvarejici novou in-
stanci tiidy TestElement, ktera zajistuje jakési ,pojitko“ mezi tfidami obslu-
hujicimi GUI a tridami zajistujici béh testu.

Nespornou vyhodou téchto abstraktnich tiid / metod je, ze jejich volani si JMeter
zajistuje sdm interné, tudiz vyvojar vyvijejici plugin se jiz nemusi starat o to, kdy
ma jakou z téchto metod zavolat, aby byly ve spravny cas preneseny data mezi GUI
a tiidami obsluhujicimi test samotny [17].

Mimo jiné musi také tyto tridy zajistovat vykresleni prislusnych GUI kompo-
nent. Apache JMeter vyziva pro vykresleni uzivatelského rozhrani Java framework
Swing [19]. Metody zajistujici spravné a pozadované vykresleni GUI by se mély volat
primo z konstruktoru tridy, jelikoz JMeter API pro tento ucel neposkytuje zadné

abstraktni metody z rodicovskych tiid [17].
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2.5 Elektronicky podpis

Elektronicky podpis jsou data, kterd jsou logicky pripojend ke zpravé (souboru,
dokumentu, emailu, ...) a zajistuji autenticitu, integritu a nepopiratelnost! dané
zpravy. Jinymi slovy, jsou to dikazy o tom, ze danou zpravu vytvorila konkrétni
osoba ¢i subjekt a tato zprava po jejim podepsani nebyla zménéna. Formou elektro-
nického podpisu mize byt napiiklad digitdlni podpis (viz kapitola 2.10) [23].

Jelikoz elektronicky podpis umoziuje spolehlivé ovérit pravost dokumentu, je
v dnesni dobé jiz ve spousté statech legislativné zakotven a je stavén na troven
vlastnorucniho podpisu. V Evropské unii upravuje problematiku elektronického pod-
pisu narizeni Evropského Parlamentu a Rady ¢. 910/201) o elektronické identifi-
kaci a duvéryhodnych sluzbach pro elektronické transakce na vnitrnim evropském
trhu (eIDAS) [27]. Toto narizeni umoznuje preshraniéni uznavani elektronickych
podpisii v ramci Evropské unie. Upravuje také pozadavky na zarucené elektronické
podpisy (€l. 26 nafizeni eIDAS) [27]:

e je jednoznacCné spojen s podepisujici osobou,

« umoznuje identifikaci podepisujici osoby,

e je vytvoren pomoci dat pro vytvareni elektronickych podpisti, kterd podepisu-

jici osoba miize s vysokou turovni duvéry pouzit pod svou vyhradni kontrolou,

e je k datim, kterd jsou timto podpisem podepsana, pripojen takovy zptsobem,

ze je mozné zjistit jakoukoliv naslednou zménu dat.

Daéle narizeni zminuje kvalifikovany elektronicky podpis, coz je zaruceny pod-
pis, ktery je vytvofen kvalifikovanym prostiredkem pro vytvareni elektronickych
podpisii a ktery je zalozen na kvalifikovaném certifikatu pro elektronické podpisy
(¢l. 3, odst. 12 nafizeni eIDAS). Kvalifikovany elektronicky podpis musi byt dle
tohoto narizeni stavén na stejnou troven jako ruc¢né psany podpis. Nemuze byt
napiiklad soudem feceno, ze dokument podepsany elektronickym podpisem nema
svou vahu, protoze ma elektronickou podobu (¢l. 25 nafizeni eIDAS) [27]. V Prav-
nfm fadu Ceské republiky implementuje a doplituje nékteré ¢asti naiizeni eIDAS
zékon €. 297/2016 Sb., Zdkon o sluzbdch vytvdrejicich divéru pro elektronické trans-
akce [28].

'Integrita - lze zjistit, jestli s dokumentem bylo né&jakym zptisobem po podpisu manipulovino,
resp. jestli byl zménén; autenticita - lze ovéfit, ze dokument skuteéné podepsal dany subjekt (diky
digitdlnimu certifikdtu, viz kapitola 2.8); nepopiratelnost - autor podpisu nemuze tvrdit, Ze jej

nevytvoril.
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2.6 Jednosmérné (hesSovaci) funkce

Hesovaci funkce jsou funkce, které pro libovolny vzor (dokument, zpravu) x vyge-
neruji obraz (otisk) y, pricemz v idedlnim pripadé neni mozné z otisku y vypocitat
zpét puvodni zpravu x. Neni avsak prokazané, ze takové idealni funkce existuji,
pouze se spoléha na to, zZe pouzivané funkce tuto vlastnost maji. Hesovaci funkce se
dale déli na:

o funkce s pevnou délkou vystupu,

o funkce s volitelnou délkou vystupu.

Jednosmérné funkce se nejcastéji pouzivaji v kryptografii v autentizacnich kryp-
tosystémech, napiiklad pro bezpeéné uchovavani hesel [29]. Pii registraci uzivatele
se vypocita jeho otisk, ten se ulozi do databéaze a pri nasledném ovérovani hesla je
vzdy vypocitan tento otisk znovu a jsou porovnavany pouze otisky hesel. Tim je
zajisténo, ze nejsou nikde hesla ulozena v ¢itelném forméatu.

Dale se tyto funkce pouzivaji v algoritmech digitalniho podpisu, pricemz se nej-
Castéji vyuzivaji funkce s pevnou délkou vystupu (naptiklad Secure Hash Algori-
thm (SHA256)) [29]. Vice v kapitole 2.10.

2.7 Asymetricka kryptografie

Asymetricka kryptografie je typem kryptografie, kde se nevyuziva jeden tajny kli¢
(jako u symetrické kryptografie), ale par klict. Jeden kli¢ se nazyva verejny. Ten, jak
jiz z nazvu vyplyva, miize byt zverejnén na Internetu a byt verejné dostupny. Pou-
Ziva se pro sifrovani zprav nebo pro ovéreni digitdlniho podpisu. Druhy kli¢ z paru
se nazyva soukromy kli¢, ktery musi zlstat v utajeni u jeho majitele. Tento kli¢
slouzi pro desifrovani zprav nebo také pro vytvoreni digitalntho podpisu. Typickym
zéstupcem je algoritmus Rivest-Shamir-Adleman (RSA) [21] pouzivany a vhodny ty-
picky pro digitalni podpisy a Sifrovani, nebo také algoritmus Diffie-Hellman [22], coz

je algoritmus primarné vyuzivany k ustanoveni kli¢t symetrické kryptografie [23].

2.8 Digitalni certifikat

Jelikoz verejny kli¢ neposkytuje sdm o sobé diukaz o tom, ze patii subjektu, ktery
jej poskytl (muze byt podvrzeny), je potieba jej urcitym zpusobem certifikovat.
K tomuto tcelu slouzi digitdlni certifikaty. Jsou vydavané tfetimi stranami, tzv.
certifikacnimi autoritami (CA), které se povazuji za duvéryhodny subjekt [23, 24].

Certifikaty jsou datové struktury, které obsahuji osobni tdaje o drziteli verej-
ného klice, informace o certifikacni autorité, poradové ¢islo certifikatu a verejny klic¢

subjektu zadajici o certifikaci. Certifikaci certifikatu provede CA tim zpusobem, ze
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certifikat digitdlné podepise svym soukromym klicem. Certifikacni autority museji
mit také své certifikaty, které se nasledné pouzivaji pri ovérovani certifikati. Pri
ovéreni musi prijemce nalézt ve svém tlozisti duvéryhodnych certifikatia certifikat
dané CA, z néj extrahuje verejny klic CA, kterym nésledné ovéri digitalni podpis na
certifikdtu od verejného klice, ktery prisel s ovérovanou zpravou. Pokud je ovéreni
certifikdtu tispésné, pak je jisté, ze verejny kli¢ neni podvrzeny a digitalni podpis na
prijaté zpraveé je pravy. Tim je zajisténa integrita, autenticita a nepopiratelnost pod-
pisu. Podepisovani certifikatu CA se pouziva pouze u certifikati uréené pro digitalni
podpisy [23].

Pro ziskani certifikdtu je nutné odeslat tzv. zadost o certifikat. V pripadé podpi-
sovych certifikdti se jedna o tzv. Certificate signing request (CSR). Zadajici subjekt
si musi nejprve vygenerovat par klict asymetrické kryptografie. Nasledné vytvori
zadost o podpisovy certifikat (nejcastéji dle standardu PKCS#10 [25]). Ta obsahuje
identifika¢ni idaje subjektu, jeho vefejny kli¢ a v neposledni fadé digitalni podpis
celé této zadosti vygenerovanym soukromym klicem. Zadost posle certifika¢éni au-
torité, kterda tento podpis ovéri. Pokud je ovéreni tspésné, je zajisténo, ze zadatel
je skuteénym vlastnikem soukromého klice, ke kterému patii verejny kli¢, o jehoz
certifikaci zada, jelikoz jediné tento soukromy kli¢ mohl byt k podpisu pouzit. To je
jedna ze zakladnich podminek pro udéleni certifikatu [23, 24].

Proc¢ je nutné prokazovat vlastnictvi soukromého klice? Protoze kryptograficky
par klicu si kazdy zadatel generuje sam a je urcitd pravdépodobnost (i kdyz velmi
mald), Ze si 2 subjekty vygeneruji stejné klice. Certifika¢ni autority musi udrzovat
databazi verejnych kli¢l, ke kterym jiz vydala certifikat. Tim padem, kdyz prijde
zadost o certifikaci verejného klice, ktery jiz byl certifikovan, vétsina certifikacnich
autorit automaticky tuto zadost zamita a nasledné také odvolava platnost jiz certifi-
kovaného klice. Kdyz maji 2 subjekty stejné klice, mohly by si nasledné podepisovat
(falsovat) dokumenty navzajem. Z toho také plyne duvod, pro¢ je nutné prokazovat
ono vlastnictvi soukromého klice - verejné klice jsou verejné znamé a tim padem by
tuto zadost mohl podat kdokoliv a kdykoliv. Tzn., ze pokazdé, kdy prijde tato zadost
k CA, tak by automaticky odvolala platnost jiz vystaveného klice a v pripadé, ze je
sluzba certifikovani zpoplatnéna, dochazelo by k finané¢nimu poskozovani subjektu,

ktery skute¢né vlastni soukromy kli¢ [23, 24].

2.9 Digitalni certifikat standardu X.509

V Internetu nejpouzivanéjsi variantou certifikati je standard X.509 v jeho aktudlné
nejaktualnéjsi verzi 3. Je definovany standardem RFC 5280 [26] a jeho pozdéjsimi
aktualizacemi. M4 velmi siroké vyuziti napii¢ Internetem - od SSL/TLS, ptes zabez-

pecenou a ovérenou komunikaci pomoci protokolu HTTPS, digitalni podepisovani
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az po elektronické obcanské prikazy.
Certifikat obsahuje spoustu polozek, které umoznuji identifikovat subjekt, jemuz
patii, a také certifikacni autoritu, ktera jej vydala [23]:

 verze certifikdtu — verze standardu X.509 (1, 2 nebo 3),

» poradové ¢islo certifikatu — kladné celé ¢islo, které umoznuje jednoznacéné iden-
tifikovat certifikat v ramci certifikacni autority,

o algoritmus podpisu — musi vzdy obsahovat 2 algoritmy pouzité pro vytvoreni
digitdlniho podpisu certifikdtu, jeden pro vytvoreni otisku (napr. SHA256),
druhy pro sifrovani otisku (napt. RSA),

o platnost — vymezuje zacatek a konec platnosti certifikatu,

o vydavatel — vydavatel certifikatu, jimz je certifikac¢ni autorita,

o predmét — informace o drziteli certifikatu,

» verejny kli¢ — obsah informace o algoritmu ke kterému je verejny kli¢ vytvoren
a verejny kli¢ samotny.

Déle je mozné, kromé zakladnich polozek, pridavat k certifikatu také rozsiteni.

Miize se jednat napiiklad o polozky jako je platnost soukromého klice, pouziti klice
(pouze pro podpis, pouze pro Sifrovani, apod.), alternativni jméno predmétu (napii-

klad doménové jména) a dalsi.

2.10 Digitalni podpis

Digitalni podpis je formou elektronického podpisu. Je to kryptografickd matematicka
operace, ktera zajistuje pravost podepisované zpravy, dokumentu nebo softwaru.
Digitalni podpis funguje na zédkladé asymetrické kryptografie s vyuzitim jednosmeér-
nych funkcich (otisk, hash). Asymetricka kryptografie vyuziva paru soukromého klice
(private key) a vefejného klice (public key). Autor podpisu vyuziva pravé soukro-
mého klice k vytvoreni podpisu. Tento soukromy kli¢ musi ztistat v utajeni. Ovéreni
pravosti digitalniho podpisu je poté mozné pomoci verejného klice, ktery je vefejné
dostupny. To znamena, zZe vsichni jsou schopni pomoci verejného kli¢e podpis ovérit,
ale pouze autor (vlastnik privatniho kli¢e) je schopen podpis vytvorit [20, 23].

V soucasné dobé se pro digitalni podpis nejcastéji pouziva algoritmus RSA.
Jméno je odvozeno od prijmeni tii vynélezcu této Sifry (Rivest-Shamir-Adleman).
Radf se mezi asymetrické kryptografické algoritmy typu IF (Integer Factorization).
Tyto algoritmy funguji na principu obtiznosti rozlozit velké ¢islo na soucin prvocisel.
Rozlozeni neni nemozné, ale je casové a vypocetné velmi narocné. Bezpecnost spo-
¢iva hlavné ve zvoleni dostatecné velkého ¢isla n, jez je souc¢inem prvocisel p a q.
Pak je velmi narocné, ne-li nemozné, tento soucin rozlozit [29]. Podle doporuceni
institutu National Institute of Standards and Technology (NIST) z roku 2019 by se
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mély pro digitalni podpisy algoritmem RSA pouzivat kryptografické klice s mini-
malni délkou 2048 bitu [30].

Postup vytvoreni digitalniho podpisu

Predpokladejme, ze podepisujici ma jiz existujici par klich asymetrické kryptografie.
Vytvoreni digitalniho podpisu sestava z nékolika krokt:

1. Vytvoreni otisku dokumentu.

2. Podepsani (zasifrovani) otisku soukromym klicem odesilatele.

3. Vznikly podpis se prilozi k podepisovanému dokumentu.

Néasledné je dokument i s podpisem pripraven k odeslani prijemci. Ptijemci se
také musi odeslat i vefejny kli¢ (lépe digitalni certifikdt), aby byl schopen podpis
overit [23].

Postup ovéreni digitalniho podpisu

Prijemce musi ucinit nékolik krokt, aby mohl digitalni podpis ovérit:

1. Vytvori otisk prijatého dokumentu.

2. Desifruje prijaty podpis.

3. Ovéri, zda-li se vytvoreny a desifrovany otisk rovnaji.

Pokud se oba otisky rovnaji, znamenda to, ze digitdlni podpis je validni, jeli-
koz pouze vlastnik soukromého klice mohl tento podpis vytvorit [23]. Avsak pokud
verejny kli¢ neni dorucen spolu s digitalnim certifikdtem a nebyl dorucen duveéry-
hodnou cestou, takto ovéreny podpis mize byt béhem prenosu kompromitovany.
Staci, aby utocnik podstrcil prijemci sviij verejny kli¢ a byl schopen odposlouchavat
a upravovat mezilehlou komunikaci. Poté jiz mtze prenaseny dokument libovolné
upravovat a podepisovat svym soukromym klicem, pricemz prijemce nemusi nic po-
znat. Zabranit tomuto typu ttoku se dé prave digitalnim certifikatem (kapitola 2.8),

ktery umoznuje ovérit a zarucit identitu vlastnika verejného klice.

2.11 Soubor PKCS#12

Soubor typu PKCS#12 je kryptograficky standard pro uchovavani digitalnich certifi-
kat a privatnich kli¢ti. Je to rozsiteny standard, ktery se uziva ve spousté operac¢nich
systému a webovych prohlizecu. Je také zndmy pod jménem key store (prelozeno
jako tlozisté klici). Soubor ma jasné definovanou strukturu. Struktura je tvorena
kontejnery ruznych datovych typu. Hlavni kontejner méa datovy typ Authenticated-
Safe a umoznuje dva rezimy ovérovani (authentication modes), respektive rezimy

ochrany integrity:
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1. Ochrana integrity pomoci verejného klice (public-key integrity mode) — ochrana
pomoci digitdlniho podpisu, podpis je vytvoren pomoci soukromého klice ode-
silatele a je ovéfen prijemcem pomoci jeho verejného klice.

2. Ochrana integrity pomoci hesla (password integrity mode) — integrita je zajis-
tovana pomoci Message Authentication Code (MAC). Ten je odvozen z hesla,
které si uzivatel zvolil.

AuthenticatedSafe kontejner dale muze obsahovat sekvenci ContentInfo kontej-
nerd. Ty umoznuji dalsi dva mozné rezimy, tentokrat rezimy ochrany tajemstvi,
respektive klici a certifikatt v nich ulozenych:

1. Ochrana tajemstvi pomoci verejného klice (public-key privacy mode) — tajem-
stvi (obsah PKCS#12 souboru) je zasifrovaino pomoci vefejného klice u ode-
silatele a u prijemce miize byt rozsifrovano pomoci soukromého klice.

2. Ochrana tajemstvi pomoci hesla (password privacy mode) — obsah souboru je
zasifrovan pomoci symetrického klice, ktery sestava z hesla a uzivatelského
jména.

ContentInfo kontejnery tedy poskytuji ochranu pred nezadoucim odcizenim, pri-
padné odposlechnutim soukromého klice. Tyto kontejnery déale mohou obsahovat
sekvence kontejnerti datového typu SafeContents. V téch jsou pak ulozeny privatni
klice, certifikaty nebo Certificate revocation lists (CRLs) opét v dalsich sekvencich
datového typu SafeBag. Tyto kontejnery mohou obsahovat atribut friendlyName,
ktery slouzi ke snazsi identifikaci dané kryptografické entity, obzvlast v pripadeé,
kdy soubor obsahuje vice privatnich kli¢h a certifikati, coz jeho struktura umoznuje.
Tento friendlyName atribut se také v nékterych nastrojich nazyva alias. V grafic-
kych rozhranich umoznuje pro uzivatele daleko snazsi vybér paru certifikat-privatni
kli¢, ktery chce pouzit naptiklad pro digitalni podpis. Nacitdni a vybéru asymetric-
kého paru ze souboru PKCS#12 se vénuje kapitola s implementaci v programovacim
jazyce Java, viz kapitola 4.3 [24, 35].

Vytvaret PKCS#12 soubory je mozné programem OpenSSL, vice v kapitole 2.12.

2.12 Knihovna OpenSSL

OpenSSL [31] je kryptografickd knihovna vybavena Sirokou skélou nastroji pro vy-
tvareni a manipulaci s kryptografickymi prvky. Podporuje napriklad:

e generovani privatnich a vefejnych klici,

o vytvareni X.509 certifikati,

o Sifrovani a desifrovani,

e vypocet otiskl zprav,

a dalsi.
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Je dostupna pod svobodnou licenci Apache 2.0 [33], kterd umoznuje komercni
i nekomercni uziti knihovny pti dodrzeni licenénich podminek. Knihovna je vhodna
pro generovani vlastnorucné podepsanych certifikatt a privatnich klicta, které lze

pouzit pro digitalni podepsani generovaného reportu.

2.13 Generovani certifikatu a privatniho klice pomoci
OpenSSL

Pokud uzivatel neméa k dispozici digitalni certifikdt podepsany certifika¢ni autori-
tou, je mozné vygenerovany PDF report podepsat pouze s pomoci tzv. self-signed
certifikdtu. Jednd se v podstaté o certifikit podepsany svym drzitelem (polozky
,Predmét® a ,Vydavatel“ certifikatu dle standardu X.509 jsou stejné). Takovy cer-
tifikdt ma tu nevyhodu, Ze v pfipadé ovérovani podpisu na zafizeni, které neméa
tento certifikat nainstalovany mezi divéryhodnymi, bude software ovérujici podpis
hlasit problém s ovérenim certifikatu. Pokud vime, Ze tento certifikat je opravdu di-
véryhodny, pravy a byl dorucen duvéryhodnou cestou, 1ze jej v operacnim systému
nainstalovat mezi divéryhodné certifikéty.

Self-signed certifikat je mozny vygenerovat néasledujicim zptsobem. Nejdrive je
potieba vygenerovat privatni kli¢ a certifikat. Vyuzijeme pro to nastroj req, ktery

je soucasti OpenSSL:

Vypis 2.1: Generovani soukromého klice a certifikatu

openssl req -xb509 -newkey rsa:4096 -keyout privateKey.pem -out

— certificate.pem -days 365 -nodes

Parametr -newkey urcuje algoritmus pro vytvoreni kli¢ti a jejich bitovou délku.
V naSem pripadé to je algoritmus RSA s délkou 4096 bitu. Dale parametry -keyout
a -out urcuji jména vystupnich souborii pro privatni kli¢ a certifikat. Parametrem
-days se nastavuje doba platnosti certifikatu ve dnech. Jako posledni prepinacem
-nodes ur¢ime, ze nechceme v tomto kroku privatni kli¢ zasifrovat zadnym heslem.
Po vlozeni prikazu do terminalu bude uzivatel postupné vyzvan, aby zadal osobni
udaje o drziteli certifikatu. Tyto idaje se nasledné objevi v informacich o certifikatu
v aplikaci na ovérovani digitalniho podpisu [32].

Nyni je potieba vygenerovat PKCS#12 soubor (viz kapitola 2.11). To opét pro-
vedeme pomoci OpenSSL knihovny, tentokrat s vyuzitim néstroje pkcs12. Cely

prikaz lze nalézt ve vypisu 2.2.
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Vypis 2.2: Export certifikatu a privatniho klice do PKCS#12 souboru

openssl pkcsl2 -export -out keyStore.pl2 -inkey privateKey.pem -in

— certificate.pem

Prepina¢ -export tikd knihovné, Ze chceme soubor PKCS#12 generovat a ne
parsovat, jelikoz nastroj umoznuje nacist existujici soubor a pridat do néj dalsi cer-
tifikaty a privatni klice. Parametr -out definuje jméno vystupniho souboru a jeho
priponu (.p12). Déle pomoci prepinace -inkey definujeme vstupni soubor privatniho
klice, ktery jsme vygenerovali pomoci prikazu ve vypisu 2.1. To samé se tyka cer-
tifikatu, akorat je vstupni soubor definovany piepinace -in [34]. Po zadéni piikazu
bude uzivatel vyzvan na zadani hesla, které zasifruje privatni kli¢ v tomto tlozisti
klict. Heslo bude potieba pokazdé, kdy bude uzivatel potfebovat k privatnimu klici
pristoupit.

Vygenerovany soubor PKCS#12 1ze nasledné pouzit pro vygenerovani digitalné
podepsaného reportu z modulu Report generator. Staci jej vlozit do prislusného pole

v grafickém uzivatelském rozhrani, viz kapitola 4.2.

2.14 Java KeyStore

Keystore je nastroj pro uchovavani a praci se soukromymi, verejnymi kli¢i, certifikaty
a dalsimi tajemstvimi. V obecném méritku je mozné tici, ze i soubor dle standardu
PKCS#12 (viz kapitola 2.11) je keystore [37].

Aby bylo mozné (a i jednoduché) pracovat s témito ulozisti klica v Javé, obsahuje
zékladni balicek java.security tfidu KeyStore, kterd poskytuje API pro jednoduché
nacitani, ¢teni a modifikaci obsahu keystore souborti. Tato tfida obsahuje nékolik
typu udaju, které vsechny implementuji rozhrani KeyStore .Entry — jsou to [36, 37]:

e KeyStore.PrivateKeyEntry,

e KeyStore.SecretKeyEntry,

e KeyStore.TrustedCertificateEntry.

Kazdy tento udaj je identifikovany svym aliasem (jakym zptsobem je alias im-
plementovan v souboru PKCS#12 zminuje kapitola 2.11) a definuje typ tdaje (klic,
certifikdt, ...), ktery muze reprezentovat. Také je tfeba myslet na skutecnost, ze
keystore mtize byt zabezpecen heslem, které je nutné vlozit pfi inicializaci Java ob-
jektu. Poté je jiz jednoduché pomoci dalsich metod extrahovat potfebny soukromy
kli¢ a certifikdt pro vyuziti pri tvorbé naptiklad digitalntho podpisu [36]. Vice v ka-
pitole 4.3.

32



2.15 Digitalni podpis PDF souboru

PDF procesory podporuji digitalni podpisy dokument dle své specifikace v normé
ISO 32000-2:2020 [14]. Vyhodou onoho standardizovani je, ze vytvareni a ovéro-
vani podpisii neni zavislé na konkrétnim PDF prohlize¢i a tim padem mize byt
nezavislé na pouzité platformé (ostatné jako celé PDF). K podpisu v PDF sou-
boru je pouze nutné ulozit informaci, jaky ovlada¢ podpisu (,signature handler*)
byl pro podepsani pouzit a nasledné by mél byt pouzity k ovéreni. Prikladem ta-
kového ovladace je Adobe. PPK Lite. Kromé ovladace je také nutné definovat, jakym
zpusobem (resp. standardem) bude podpis ulozen. Velmi ¢astym zptusobem ukladani
certifikovanych podpist je standard PKCS#7 [38], ktery PDF dokumenty podpo-
ruji. Nasledné je nutné k dokumentu prilozit sadu povinnych a volitelnych informaci,
napiiklad certifikat podpisu, data podpisu, jméno podepisujictho a dalsi [14].

Data ve PDF souborech jsou casto ukladana a reprezentovana tzv. slovniky
(dictionaries), coz jsou objekty obsahujici pary kli¢c-hodnota. Pro digitdlni podpis
je definovan speciélni slovnik (signature dictionary), ktery obsahuje data nutna ke
spravnému zpracovani a validovani podpisu. Slovniky obsahuji nékolik povinnych
parametri [14]:

« Filter — jméno ovladace podpisu (signature handler), ktery byl zminén v pred-

chozim odstaveci,

o Contents — data digitalniho podpisu. V pripadé podpisii za vyuziti verejného
klice toto pole obsahuje podpis ve tvaru standardu; PKCS#7 [38],

o TransformMethod — jméno transformacni metody, kterd slouzi k pozdéj-
simu validovani dokumentu. Standardné po vytvoreni digitalniho podpisu neni
mozné dokument zménit, jelikoz by byl podpis nevalidni (viz kapitola 2.10).
Pravé tyto metody ale umoznuji definovat, které ¢asti dokumentu mohou po
podepsani byt zménény pri zachovani validity podpisu. Toto pole mize obsa-
hovat ndzvy metod DocMDP, UR (od PDF 2.0 jiz nepouzivané) a FieldMDP,

« ByteRange — Rozsah bajtti obsahu dokumentu, které se maji vyuzit pro vy-
pocet podpisu. Spravné by mél tento rozsah pokryvat cely obsah dokumentu,
véetné podpisového slovniku, ale bez hodnoty podpisu (tzn. bez hodnoty pole
Contents). Problémem je, ze velikost podpisu je tézko predvidatelna, proto
musi byt velikost pole Contents predem alokovand na dostacujici velikost
a v pripadé, ze bude podpis zabirat méné bajtti, musi byt tato velikost dorov-
nana priddnim nul za data podpisu (tato poznamka je kli¢ova pfi implementaci
digitdlniho podpisu v jazyce Java, viz kapitola 4.5).

Déle mohou podpisové slovniky obsahovat volitelné parametry, pripadné podmi-

néné volitelné, napriklad [14]:

o SubFilter (volitelny) — standard, ve kterém je digitalni podpis ulozen, respek-
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tive  zakédovan. Aktudlné nejcastéji  pouzivanym  standardem je
adobe.pkcs7.detached, ostatni jako adbe.x509.rsa__shal a adbe.pkcs7.shal by
se od verze PDF 2.0 jiz pouzivat nemély,

Cert (podminéné volitelny) — certifikat verejného klice, ktery byl pouzit pti
podpisu dokumentu. Toto pole by se mélo pouzit pouze v pripadé, zZe
SubFilter obsahuje standard adbe.z509.rsa__shal. V obou ostatnich pripa-
dech je certifikat jiz soucasti pole Contents,

Name (volitelny) — jméno subjektu, ktery podepsal dokument. Toto pole by
mélo byt pouzito pouze v pripadé, Ze neni mozné ziskat jméno podepisujici
z certifikatu;

M (volitelny) — datum a c¢as, kdy by dokument podepsan. Tuto hodnotu je
také mozné opét ziskat primo z digitdlniho podpisu, obzvlast kdyz je pouzit
standard PKCS#7. V takovém pripadé by tento parametr nemeél byt pouzit,
Location (volitelny) — fyzické misto podepsani dokumentu, pfipadné jméno
pocitace, ze kterého byl vytvoren podpis (host name),

Reason (volitelny) — duvod podepsani dokumentu, napr. ,Souhlasim s pod-
minkami danymi v tomto dokumentu, ...,

ContactInfo (volitelny) — kontakt na podepisujiciho, naptiklad telefonni ¢islo
nebo email,

DigestMethod (podminéné volitelny) — hashovaci algoritmus, ktery byl pou-
zit pri vypoctu digitdlniho podpisu. Tato hodnota mtze byt specifikovana také
primo v certifikatu.

a dalsi. . .
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Tato kapitola pojednavad o implementaci generatoru reporti (modulu Report ge-

Implementace generatoru reporti

nerator do nastroje Apache JMeter) z vysledki zatézového testovani. Zadanymi
pozadavky na vysledny modul bylo, aby umél zpracovat vystupni XML soubor
z modulu Network analyzer, ktery analyzuje sitovy provoz na lokalnich sitovych roz-
hranich a vytiZeni systémovych prostiedki pii zatézovém (DDoS) testovéani, a také
z testt Slow DDoS utoku [4], které jsou soucasti modulu DDoS (vice v kapitole 1.5).
Hodnoty vyctené z tohoto modulu jsou nasledné prepracovany do HTML vystupu,
ze kterého je nakonec vygenerovan PDF soubor. Vysledny report obsahuje prehledné
grafy hodnot jednotlivych veli¢in a vypisy zakladnich namérenych hodnot a statistik
z jednotlivych testt. Vizualizaci pribéhu testovani a nasledného generovani reportu
je mozné vidét na obrazku 3.1.

Kapitola nejprve popisuje ovladaci prvky grafického uzivatelského rozhrani, na-
sledné se zaméri na veliciny, které vysledna zprava o testovani obsahuje. Poté priblizi
algoritmus, ktery zajistuje vybér jednotlivych testi do reportu a jejich mazani z vy-
stupnich souborii ostatnich modul. V neposledni fadé je v kapitole 3.4 popséno,

jakym zptsobem funguje generovani HTML souboru a na konec transformace tohoto

~

souboru do formatu PDF.

-

Apache JMeter

ICT Tester
4 A
Testovaci — Slow HTTP DDoS
hardware L ) i\l
hostuje c A &
— i—' Reachability :] @ R l_ I g
vy tester el _| Network Ob&t
. J >
p J analyzer testu
Flood DDoS
ooz \ )
vyuziva a
konfiguruje .html xml
soubor ‘( Report soubor
k 'L generator @ J
= HTML a PDF
il ‘Q report
[ )
Tester

Obr. 3.1: Diagram prubéhu testovani a generovani reportu
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3.1 Grafické uzivatelské rozhrani modulu

Jak jiz bylo zminéno v kapitole 1.4, Apache JMeter poskytuje moznost vytvaret
rizné druhy modulti. Jelikoz vytvareny modul Report generator slouzi jako vizua-
lizace vysledktl testt, je nejvhodnéjsi jej koncipovat jako Listener. Modul je urcen
pouze pro pouziti v GUI JMeteru, nikoliv v jeho konzolové verzi. Po nainstalovani
pluginu lze modul pridat do test planu pravym klikem na zalozku Test Plan — Add
— Listener — Report generator. Po nasledném kliknuti na pridany modul ve stromu
je uzivateli zobrazen v prislusném okné GUI modulu Report generator.

Rozhrani obsahuje nékolik zakladnich komponent. Témi nejzakladnéjsimi jsou
3 pole, ve kterych je mozné definovat vstupni soubory — nejprve pro XML soubor
z modulu Network analyzer a HTML soubor (pripadné ZIP, v pripadé testu z vice
zdrojovych adres, viz kapitola 5.3) ze Slow DDoS moduli. Tretim polem je mozné
vybrat vystupni slozku, do které budou ulozeny vysledné HTML a PDF reporty.
Vsechna pole je mozné vyplnit pouze pomoci prizkumniku soubori, ktery se ote-
vie po stisknuti ptislusného tlacitka Browse. ... Dalsim polem je Threshold for
reachability, kde je mozné zadat procentualni hodnotu. Toto pole ve vysledném re-
portu ovliviiuje oznaceni cile jako dostupny ¢i nedostupny, pokud je cil (obét ttoku,
testu) nedostupny vice jak z % casu testu. Nasledné rozhrani obsahuje ¢ast pro
nastaveni digitalniho podpisu, o které se vice zminuje kapitola 4.2.

Posledni ¢ast obsahuje tlac¢itka Load data a Generate report. Prvni z nich
nacte data z testovych souborii, které byly definovany vyse a zobrazi prehledné v ta-
bulce testi, jaké testy tyto soubory obsahuji. Uzivatel si v této tabulce mize vybrat,
které testy chce zahrnout do vysledného reportu. Muze také ke kazdému testu pri-
dat textovy komentar, ktery je taktéz v reportu vypsan. Nechybi také moznost tyto
testy z testovych souborti smazat. Po zaskrtnuti ptislusné bunky ve sloupci De-
lete test record a stisknuti tlacitka Remove from xml file bude zaznam testu
nadobro vymazan. Po stisknuti tla¢itka Generate report dojde k vygenerovani
reportu z testu (testil) podle vyse vybranych kritérii.

Zakladni tr¥idou pro vykreslovani a sestaveni GUI modulu Report generator je
tiida ReportGUI, kterd dédi ze tiidy AbstractVisualizer, jelikoz se jedna o Lis-
tener. Nastroj Apache JMeter pouziva pro vykreslovani uzivatelského rozhrani Java

knihovnu Swing [19], vice v kapitole 2.4.

3.2 Veli¢iny obsazené v reportu

Aby mél vysledny report urc¢itou informacni hodnotu, musi obsahovat nékolik za-
kladnich idaji o probéhlych testech. Patii mezi né:

o cCas zacatku a konce testu,
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o délka testu,

e minimalni, maximalni a primérny pocet prijatych a odeslany bytt na sledo-

vaném rozhrani (v pfipadé testu sledovanych Network analyzerem),

e minimalni, maximalni a pramérny pocet prijatych a odeslanych byta za

sekundu (v ptipadé testt sledovanych Network analyzerem),

* test dostupnosti cile (obéti),

» pocet spojeni (v pripadé Slow DDoS testt).

Dale pro uzivatelskou privétivost a snazsi orientaci v namérenych hodnotach musi
report obsahovat prehledné grafy vizualizujici namérené hodnoty. Grafy samozrejmé
nelze vytvaret ze vSsech namérenych hodnot, proto jsou grafy tvoreny z nasledujicich
hodnot:

e Minimélni, maximalni a primérny pocet prijatych a odeslany byti na sledo-

vaném rozhrani,

e minimalni, maximalni a pramérny pocet prijatych a odeslanych byta za

sekundu,

e test dostupnosti obéti,

e a pocet spojeni v pripadé Slow DDoS ttokii.

Graf testu dostupnosti obéti je soucasti vsech vysSe zminénych grafi, aby bylo
mozné v case sledovat, kdy cil prestal byt dostupny. Nasledné kazdy test obsahuje i
kolacovy graf znazornujici procentualni dostupnost, respektive nedostupnost obéti z
celkové casové délky testu. Priklad vysledného reportu véetné vsech veli¢in a grafa

je mozné vidét v priloze B.

3.3 Vybér testii pro generovani reportu

Jak jiz bylo v predchozi kapitole zminéno, modul Report generator umoziuje vybrat,
ze kterych aktualné nactenych testti bude vygenerovan report. Testy je mozné vybrat
v prislusné tabulce v uzivatelském rozhrani. Existujici zaznamy test se z vlozenych
soubort nactou po stisknuti tlacitka Load data. Podobu tabulky v GUI ukazuje
obrazek 3.2.

Obr. 3.2: Tabulka pro vybér testu

Load data H Generate report ‘

Name of the test | Delete test record | Include in report | Comment to test

DDOS - SYN Flood ]

DDoS - NTP Flood

slowlLoris O
Remove from xml file

Samotna tabulka je vytvorend pomoci komponenty JTable z Java knihovny

37



Vypis 3.1: Mapovani XML souboru na Java tfidu TestResults

XmlMapper xmlMapper = new XmlMapper();
xmlMapper.disable(DeserializationFeature.FAIL ON_UNKNOWN_PROPERTIES);
try {

testResults = xmlMapper.readValue(file, TestResults.class);
} catch (IOException e) {

log.error(e.getMessage());

Swing [19]. Ttida ReportStructure, kterd zajistuje nacitani a mazani dat testi
z Network analyzeru z ptislusného XML souboru, obsahuje dvé hlavni metody:

e public void loadReportXml(...) slouzici pro deserializovani, resp. nama-
povani vstupniho XML souboru na tiidu TestResults, kterd obsahuje seznam
vzorku (tfida Sample). Pro mapovani XML soubort na Java tfidy je pouzita
knihovna Jackson Dataformat XML [39]. Vice ve vypisu 3.1. Nactené testy
jsou posléze ulozeny do instan¢ni proménné TestResults testResults;,

e public void removeEntriesFromXml(...) slouzici pro smazani zaznamu
testii z XML souboru. Ze vsech existujicich predem nactenych testi jsou vy-
filtrovany vzorky pouze téch testii, které jsou v tabulce oznaceny ke smazani.
Tyto vzorky jsou posléze upraveny ve tiidé TestResults, kterd je nasledné,
opét pomoci knihovny Jakeson Dataformat XML [39], serializovana do podoby
XML souboru a predchozi soubor je nahrazen novym, upravenym.

Obé tyto metody jsou volany ze tiidy ReportGUI z prislusnych listenerii, které

zajistuji prislusné volani v kodu na stisk konkrétniho tlacitka.

3.4 Generovani HTML reportu

Zakladnim prvkem vizualizace dat ziskanych béhem testovani je report ve formatu
HTML. Tvori ,predstupen pred vyslednym reportem ve formatu PDF. Struktura
HTML se sklada pouze z ¢istého HTML, Cascading Style Sheets (CSS) a prilozenych
obrazku (grafy, schéma utoku, ...).

Generovani reportu je spusténo se stiskem tlacitka Generate report. Zakladni
komponentou pro generovani je tifida ReportGeneration obstaravajici a volajici nej-

vevys

nejprve zavola prislusné ¢asti kodu, které vytvori vSechny potiebné slozky:
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o korenovy adresar pro ulozeni reportu, jeho nazev je shodny s nazvem vysled-

ného souboru s reportem a je voleny uzivatelem v GUI,

o adresar css pro ulozeni kaskadovych styl,

o adresal images pro ulozeni obrazku, které budou soucasti reportu.

Vsechny tyto operace jsou vykonany pomoci vychozich knihoven jazyka Java
z balicku java.nio.file. Néasledné jsou prekopirovany vsechny potiebné statické
zdroje — loga, kaskadové styly, schéma ttoku — ze slozek zdrojového kédu do ci-
lové slozky s budoucim vygenerovanym reportem. Posléze jsou pripraveny veskeré
podklady a nic nebrani zapocati algoritmu pro generovani reportu.

Generovani za¢ind v metodé public void generateReportHTML(...), kterd si
jako parametry bere zaznamy z obou typt titoki a seznam testt vybranych pro gene-
rovani z GUI tabulky. Vzorky z Network analyzeru jsou v podobé t¥idy TestResults,
které je nasledné preddna do metody DataMapWrapper.generateMultiHashMap.
V té probéhne filtrace veskerych vzorku (hodnoty jako vytiZeni procesoru nebo pa-
méti nesledujeme) a nasledné jejich restrukturalizace a setfidéni do datové struktury
Map<String, Map<String, Map<String, List<Sample>>>>  kterd v prekladu ob-
sahuje pro kazdy test (1. Map) data ze sledovanych rozhrani (2. Map), které sestavaji
ze vzorku pro kazdou sledovanou veli¢inu (3. Map). Data z moduli pro Slow DDoS
utoky jsou z HTML souboru vyextrahovana pomoci regularniho vyrazu a opét vy-

filtrovana jen potiebna (pocet spojeni). Nasledné jsou data ze vSech test predana

/////

3.4.1 HTML Sablony

HTML sablony jsou tryvky HTML kédu, které jsou ulozeny do Java proménnych
a po provedeni ur¢itych operaci z nich vznikne vysledny HTML report. Kazdy
z téchto uryvka obsahuje unikatni retézec, ktery tvori jakousi proménnou, misto
které muize byt vlozen dalsi HTML kéd a timto postupné vytvarena kompletni struk-
tura celého reportu.

Ttida TemplateSubstituteStrings obsahuje statické proménné, kdy kazda ob-
sahuje retézec znakt predstavujici substituéni proménnou v HTML kédu ve tvaru
substitute-*, viz vypis 3.2. Tato tiida také obsahuje pravé fragmenty HTML kdédu
(viz proménnd REACHABILITY ve vypisu 3.2). Na fadku 11 lze také vidét pravé onu
substituéni proménnou, ktera bude pozdéji nahrazena dalsim fragmentem HTML
kédu a posléze bude cely tento fragment vlozen do jiného nadrazeného fragmentu.
Timto principem se dynamicky vytvori vysledny HTML soubor dle vybranych testi,
ze kterych ma byt report generovan.

Po stisknuti tlac¢itka Generate report jsou volany dvé metody:
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Vypis 3.2: Priklad proménné obsahujici substitucni retézec

public static String REACHABILITY_TEXT =
— "substitute-reachability-text";
public static String REACHABILITY = """
<div class="titles _div">
<h3 class="titles">Reachability result</h3>
</div>
<div class="transfer_graph">
<div class="transfer_graph_box">
<img class="graph_img reach"
src="substitute-graph-reachability">
</div>
substitute-reachability-text
</div>
""" indent (16);

e public String generateXmlTestResultTemplate — pro testy z Network ana-

lyzeru,

e public String generateSlowAttackTemplate — pro testy z Slow DDoS mo-

duld.

Obé tyto metody obdobnym zptsobem prochazeji vsechny testy vybrané ke gene-
rovani, které jsou jim predané jako parametry, a postupné vytvareji vysledny HTML
soubor skladanim HTML fragmentt a nahrazovanim substitu¢nich proménnych, jak
bylo popsano vyse. Pro nahrazovani substitucnich proménnych daty v sablonach
slouzi jednoducha metoda, viz vypis 3.3. Béhem generovani jsou také volany pfti-
slusné metody pro vytvareni grafi. K tomu je urcena tiida ChartOperations. Kazda
z metod generujici graf vraci jméno obrazkového souboru, do kterého je graf ulozen
a toto jméno je poté vlozeno jako cesta do prislusnych HTML tagt, aby byl obrazek
spravné vykreslen.

Po vytvoreni celé HTML struktury ze vsech testu jsou jesté dodatecné pridana
loga, verze programu Apache JMeter a napriklad tabulka s prehledem vsech provede-

nych testu. Nasledné je celd struktura uloZena do jednoho souboru s priponou *.html.
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Vypis 3.3: Metoda pro nahrazovani substitu¢nich proménnych daty

1 public String substituteInTemplateString(String template, String
- stringTobeReplaced, String data) {

2 return template.replaceFirst(stringTobeReplaced, data);

3.5 Generovani PDF reportu

Generovani PDF reportu obstarava metoda generatePDF(), kterd se nachazi ve
tridé ReportGeneration. V prvni fazi si metoda nacte z diskového tlozisté HTML
report, ktery byl vygenerovan v predchozim kroku (viz kapitola 3.4). Nésledné je
za pomoci Java HTML parseru, knihovny jsoup [40], pfeveden na format Extensible
Hypertext Markup Language (XHTML)?!.

Poté je jiz zac¢ind faze generovani PDF souboru. K té je vyuzita knihovna Flying
Saucer, coz je knihovna slouzici pro renderovani nejen PDF dokumentt ze XML
vstupt [41]. Knihovna je $ifena pod licenci GNU LGPL 2.1 [42], kterda umoznuje i
komercni pouziti. Nejprve je provedeno vytvoreni instance tfidy OutputStream defi-
nujici vystupni soubor. Nasledné v bloku try-with-resources je inicializovana instance
tridy ITextRenderer, kterd se postard o vyrenderovani obsahu PDF dokumentu [44].

Pifklad vysledného PDF reportu lze nalézt v piiloze B. Utoky vyobrazeny v
tomto reportu je provadén vuci serveru s operacnim systémem Ubuntu nachazejicim
se na lokalni siti. Prvnim z utoku je utok typu SYN Flood, druhy utok je typu
Slow Loris. Ten je provadén oproti webovému serveru bézicim na tomto stroji. Oba
utoky byly vyhodnoceny jako Unreachable (nedostupné), jelikoz cil byl nedostupny
vice nez 3 % z celkového casu testu. Tento parametr je mozné volit pfi generovani

reportu.

IXHTML je obdoba HTML jazyka, jehoz syntaxe je pifsnéjs nez u standardntho HTML a je
vice podobné standardnimu XML jazyku. Mezi hlavni rozdily patti, ze napriklad tagy jako <head>,
<body> jsou povinné, vSechny tagy musi byt uzaviené a dalsi... [43].
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4 Implementace digitalniho podpisu

Tato kapitola se vénuje popisu implementace digitalniho podpisu vysledného reportu
ve formatu PDF. Nejdiive jsou shrnuty aktualné dostupné knihovny, které je mozné
pouzit k digitalnimu podpisu. Nasledné se kapitola vénuje implementaci grafického
rozhrani pro nastaveni digitdlniho podpisu a shrne nac¢itani soukromého a verejného
klice v prostiedi jazyka Java. V neposledni fadé je popsana funkce a dulezitost
vyuziti kryptografické knihovny Bouncy Castle a samotnd implementace podpisu

v jazyce Java.

4.1 Vybér knihovny pro digitalni podpis PDF

Pro manipulaci s PDF dokumenty je v programovacim jazyku Java k dispozici
spousta knihoven. OvSem pro implementaci digitdlniho podpisu generované zpravy
z testovani musi splitovat hlavni podminku — musi byt dostupna pod open-source li-
cenci, kterda umoznuje i komercéni pouziti bez poplatkil, coz vybér dostupnych kniho-
ven znacné omezuje.

Jednou z moznosti je knihovna Apache PDF Box [45]. Umoznuje komplexni
manipulaci s PDF dokumenty — vytvareni dokumenti, editaci a extrahovani obsahu
dokumentt a také digitalni podpisy. Je navic zverejnéna pod open-source licenci
Apache License 2.0 [33], kterd umoziuje i komercni vyuziti bez jakychkoliv poplatku.

Dalsi dostupnou moznosti je knihovna OpenPDF [46], ktera je odnozi placené
knihovny iText, a je zvefejnéna pod svobodnou licenci GNU LGPL version 2.1 [42].
Svymi moznostmi se velmi podobda predchozi zminéné knihovné Apache PDF Box.

Obé tyto knihovny obsahuji API pro vlozeni digitalniho podpisu do struktury
PDF dokumentu. Tento podpis musi (mize) byt vytvoren externim kryptografickym
poskytovatelem (knihovnou), napriklad za vyziti Bouncy Castle (viz kapitola 4.4).
Jelikoz by obé knihovny splnovaly pozadavky na licenci a funkcénost, bylo jiz na
rozhodnuti autora, kterou z nich vybere.

Pro tcely této prace byla nakonec vybrana knihovna OpenPDF [46], ktera ma
z pohledu autora prehlednéjsi, jasnéjsi a jednodussi API a dokumentaci. Navic je
tato knihovna jiz pouzita v rameci balicku Flying Saucer [41], ktery slouzi ke konverzi
formatu HTML do PDF (viz kapitola 3.5). Tim padem nemusela byt pro digitalni

podpis pridavana dalsi zavislost na jiné knihovné.

4.2 Uzivatelské rozhrani pro digitalni podpis

Grafické uzivatelské rozhrani pro nastaveni digitdlniho podpisu je soucasti GUI plu-

ginu Report generdtor, viz kapitola 3.1.
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Sklada se z nékolika dtlezitych komponent, které jsou pro spravné nastaveni
digitdlniho podpisu nezbytné (viz obrazek 4.1):

o prepinac¢ Sign PDF — kterym se aktivuje funkce digitalniho podpisu,

» pole Choose certificate (povinné) — je pole, do kterého je nutné vyplnit cestu

k souboru PKCS#12 ve formatu *.p12. Pro snazsi vybér je mozné vyuzit
pruzkumnik soubort, ktery se otevie po stisknuti tlacitka Browse... vedle
pole,

o pole Keystore password (volitelné) — pole pro vlozeni hesla souboru

PKCS#12,

» pole Keystore alias (volitelné) — pole pro jméno, pod kterym jsou v souboru
PKCS#12 uloZené pozadované kryptografické prvky, viz kapitola 2.11,

» pole Choose image (volitelné) — pole, do kterého je mozné vyplnit cestu
k obrazku zobrazujicitho se na konci dokumentu, pokud je podpis vytvoren.
Tento obrazek muze byt napiiklad logo firmy, pripadné néjaky text oznamujici,
ze dokument je digitalné podepsan. Stejné jako u vybéru souboru PKCS#12
je mozné pouzit prizkumnik souborti pomoci tlac¢itka Browse..., pripadné
smazat cestu k obrazku pomoci tlac¢itka Clear image file.

V pripadé, Ze je aktivovano tlacitko Sign PDF, digitalni podpis je vytvoren auto-
maticky s vygenerovanim reportu (stiskem tlacitka Generate report, viz kapitola 3.1).
Podepsany PDF dokument je uloZen na stejné vybrané misto jako ten nepodepsany,
nicméné je mu pridana koncovka ,, signed“ k jeho jménu. V pripadé, ze neni tla-
¢itko Sign PDF zapnuté, vsechna pole a tlacitka, tykajici se digitalniho podpisu,

jsou pro uzivatelskou prehlednost deaktivovana.

Obr. 4.1: Grafické uzivatelské rozhrani pro nastaveni digitdlniho podpisu

¥ Sign PDF | Choose certificate: /home/martin/Projects/BP/cert2/keyStore.p12 Browse... |Key store password: [++++- Keystore alias: [slias

Choose image: /home/martin/Downloads/sig.png | Browse... || Clearimage file |
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4.3 Inicializace privatniho klice a certifikatu do Java

KeyStore

Jak jiz bylo zminéno v teoretické ¢asti (kapitola 2.14), Java KeyStore je tiida z ba-
licku java.security, ktera slouzi jako objekt reprezentujici tlozisté kryptografickych
klict a certifikatti. V ramci implementace digitalniho podpisu je vyuzita pravé pro
nacteni souboru PKCS#12 a naslednou praci s hodnotami v ném ulozenymi jakozto
s objekty v jazyce Java.

Inicializace KeyStore a nacteni klicii, resp. certifikati, je implementovana ve tridé
SignOperation, kterd obsahuje privatni metodu loadKeystore, viz vypis 4.1. Metoda
je volana primo z konstruktoru t¥idy a obsahuje t¥i parametry, pricemz vsechny jsou
datovymi reprezentacemi vstupu od uzivatele z grafického rozhrani:

e String certFilePath — cesta k souboru formatu PKCS#12,

e char[] keyStorePass — heslo, kterym miize byt soubor PKCS#12 zasifrovan,

e String alias — jméno, pod kterym jsou v souboru ulozeny pozadované kryp-

tografické prvky (certifikat, privatni klic).

Pro nacteni souboru PKCS#12 se na radku 2 ve vypisu 4.1 vyuziva staticka
metoda KeyStore.getInstance(...), kterd vraci instanci t¥idy KeyStore. Jejimi
parametry jsou odkaz na soubor PKCS#12 a heslo ke KeyStore. Déle jsou nacteny
vsechny aliasy do datové struktury Enumeration<T>. Na radku 8 ndsleduje cyklus,
ktery prochazi vsechny aliasy obsazené v této strukture. Cyklus je ukoncen tehdy,
pokud aktudlni alias se rovna aliasu specifikovanému uzivatelem nebo pokud projde
vsechny elementy. V pripadé, ze uzivatel zadny alias nespecifikuje, bere se prvni
nalezeny. Naopak, pokud neni alias nalezen (nebo keystore zadny neobsahuje), je
vytvorena vyjimka (KeyStoreException), kterd je propagovana do predchozich me-
tod, odkud je uzivatel informovan smysluplnou chybovou hlaskou.

Jako posledni metoda obstarava ziskani certifikatu a soukromého klice z instance
KeyStore ukryté pod konkrétnim aliasem. Oba ziskané prvky pretypuje na datové
typy kompatibilni s metodami, které se nasledné pouzivaji pii tvorbé podpisu, a na-

sledné ulozi do instanc¢nich proménnych certificate a privateKey.

4.4 Knihovna Bouncy Castle

Bouncy Castle je knihovna, kterd rozsifuje jazyk Java (pripadné C#) o krypto-
grafické API umoznujici snadnou praci s kryptografickymi funkcemi. Patii mezi né
napriklad generovani X.509 certifikatti, PKCS#12 souborti, generatory a procesory
pro spravu ¢asovych razitek, digitalnich podpisi, Sifrovani a desifrovani a praci s in-

frastrukturou verejnych kli¢ti. Slouzi v programovacim jazyce Java také jako tzv.
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Vypis 4.1: Implementace metody loadKeystore ve tiidé SignOperation

private void loadKeystore(String certFilePath, char[] keyStorePass,

—

String alias) {
KeyStore keyStore = KeyStore.getInstance(new File(certFilePath),
- keyStorePass);
Enumeration<String> aliases = keyStore.aliases();
if (aliases == null) {
throw new KeyStoreException("KeyStore does not contain any
— alias");
}
String chosenAlias = null;
while (aliases.hasMoreElements()) {
String currentAlias = aliases.nextElement();
// 1f alias is not specified, get first available alias
if (alias.isEmpty() || alias.equals(currentAlias)) {
chosenAlias = currentAlias;

break;

}

if (chosenAlias == null) {
throw new KeyStoreException("Keystore does not include
< specified alias");

}

certificate = (X509Certificate)

- keyStore.getCertificate(chosenAlias);

certificate.checkValidity();

privateKey = (PrivateKey) keyStore.getKey(chosenAlias,

- keyStorePass);
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»poskytovatel bezpecnosti“ (security provider) [47].

V implementaci zasuvného modulu Report generator slouzi Bouncy Castle jako
,poskytovatel“ digitalniho podpisu. Jinymi slovy vytvori data digitalnitho podpisu
ve tvaru Abstract Syntax Notation number One (ASN.1)! z poskytnutého obsahu,
soukromého klice a certifikatu, ktera nasledné mohou byt vlozena do objektu PDF
dokumentu.

Implementace vytvareni dat digitalniho podpisu je soucasti t¥idy SignOperation
v metodé private byte[] getSignature(byte[]l pdfContent), viz vypis 4.2.
Zékladnim prvkem je instance tiidy CMSSignedDataGenerator slouzici ke gene-
rovani digitdlniho podpisu ve formétu standardu PKCS#7 [38]. Do néj jsou po-
stupné vkladany pomoci instanci nékolika tiid dalsi informace, jako je algoritmus
pouzity k podpisu (SHA256withRSA — SHA256 pro vytvoreni hashe a algoritmus
RSA pro vytvoreni zaSifrované zpravy — podpisu, viz. kapitola o digitdlnim podpisu
2.10), soukromy kli¢ a certifikat ziskany z instanc¢nich proménnych objektu tridy
SignOperation.

Zavolanim metody dataGenerator.generate(data) je na radku 15 dle pred-
chozich vlozenych parametri vypocitan digitdlni podpis a ulozen do objektu t¥idy
CMSSignedData. Jelikoz s timto datovym typem nemohou piimo pracovat PDF do-
kumenty, je nutné jej prevést na typ ASN.1 [48], coz se udéla zavolanim metody

getEncoded (), kterd vrati pole bajti pravé v tomto forméatu.

4.5 Vlozeni digitalniho podpisu do PDF dokumentu

Samotné vytvoreni digitalniho podpisu PDF dokumentu obstarava verejna metoda
public void sign(), kterd je soucasti tiidy SignOperation. Vypis kddu se nachézi
v priloze A.1. Algoritmus podpisu sestava z nékolika Casti.

Prvni casti (fddek 1 az 5) je nacteni PDF souboru, ktery se bude podepi-
sovat a zaroven vytvoreni objektu FileOutputStream, ktery umoznuje zapis do
souboru po bytech. Nasledné jsou vytvoreny instance objekti PdfReader, ktery
slouzi pro nac¢teni PDF dokumentu (parametrem je cesta k nacitanému dokumentu),
a PdfStamper slouzici pro pridani dalsiho doplnujicitho obsahu do struktury PDF
dokumentu [49]. V nasem pripadé bude slouzit pro pridani digitalntho podpisu. Tento
objekt se vytvari pomoci statické metody, ktera jako parametry prebira diive vytvo-
feny PdfReader, FileQutputStream a verzi nové vytvoreného PDF dokumentu.

Pokud se vlozi znak '\0', tak se pouzije verze ptvodniho dokumentu. Obé tyto

</ es

LASN.1 je univerzalni standard specifikujici abstraktni datovy typ, ktery umoziuje ,,zakédovat®
prendsend data bez ohledu na konkrétni aplikaci nebo pouzitém programovacim jazyce. Muze se
jednat o jakykoliv typ informace — audio, video nebo obecnd data [48].
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Vypis 4.2: Implementace metody getSignature ve tridé SignOperation

private byte[] getSignature(byte[] pdfContent) {

CMSSignedDataGenerator dataGenerator = new

- CMSSignedDataGenerator() ;

ContentSigner contentSigner = new

- JcaContentSignerBuilder ("SHA256withRSA")
.build(this.privateKey);

dataGenerator.addSignerInfoGenerator (
new JcaSignerInfoGeneratorBuilder (
new JcaDigestCalculatorProviderBuilder()
.setProvider (CRYPTO_PROVIDER) .build())

.build(contentSigner, this.certificate));

dataGenerator.addCertificate(new
- Xb09CertificateHolder(certificate.getEncoded()));

CMSProcessableByteArray data = new
- CMSProcessableByteArray(pdfContent) ;

return dataGenerator.generate(data).getEncoded();
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Déle na radku 7 se voli metoda appendImage(. . .), ktera se sestava z vlozeni ob-
razku ve formatu Portable Network Graphics (PNG), ktery muze slouzit jako urcité
zviditelnéni digitalniho podpisu v primo v obsahu dokumentu. Podminka zajistuje,
ze obrazek je vlozen pouze v pripadé, ze uzivatel vyplni prislusné pole v GUI. Jelikoz
je zadané, aby se obrazek zobrazil vzdy na posledni strance dokumentu, je nutné
nejdrive ziskat obsah této stranky, aby bylo mozné do néj obrazek vlozit. Ten se ziska
pomoci metody stamper.getOverContent (pdfReader.getNumberO0fPages()). Pa-
rametrem je index stranky, jejichz obsah chceme ziskat.

Dalsi ¢ast na radcich 9 az 20 se zabyva vytvorenim podpisového slovniku a jeho
vlozenim do struktury PDF dokumentu. Podpisovym slovniktim se vénuje kapitola
2.15. Nejdrive je potieba ziskat objekt tridy PdfSignatureAppearance, ktery se
stara o spravné zformovani vysledného podpisu ve strukture dokumentu. Instance
je jiz vytvorena uvniti objektu PdfStamper, takze staci pouzit prislusny getter pro
jejl ziskani. Nasledné je potieba vytvorit podpisovy slovnik. K jeho reprezentaci
slouzi trida PdfSignature. Jako parametry konstruktoru se predavaji hodnoty do
slovnikovych proménnych Filter a Subfilter (viz kapitola 2.15). Nésledné je pak jesté
potfeba do slovniku nastavit aktualni datum podpisu. Slovnik se poté vlozi do ob-
jektu PdfSignatureAppearance. Jako posledni véc v této ¢asti je nutné vytvorit
HashMapu, kterd jako kli¢ obsahuje PDF parametr Contents a jako hodnotu ma-
ximalni bytovou velikost, jakou muze néasledny digitalni podpis zabirat. Nasledné
je nutné SignatureAppearance tzv. ,pred-uzaviit® pomoci metody preClose(),
ktera si jako parametr bere onu vytvorenou HashMapu s alokovanou délkou pod-
pisu. Z aktualniho obsahu dokumentu se nasledné bude vytvaret digitalni podpis.

Posledni c¢asti algoritmu podpisu je samotné vlozeni podpisu do PDF doku-
mentu. Nejdiive je potfeba ziskat bytovou hodnotu obsahu dokumentu, ktery se
bude podepisovat. Ta se ziska piimo z objektu signatureAppearance pomoci me-
tody getRangeStream(), kterd vraci instanci t¥idy InputStream, ze které jiz staci
pomoci metody readA11Bytes () ziskat bytové pole. S timto polem jako parametrem
se zavola metoda this.getSignature(byte[] pdfContent), kterd vraci samotnou
hodnotu digitalntho podpisu (vice v kapitole 4.4). Nésledné je potteba tuto hodnotu
vlozit do signatureApperance pomoci metody setExternalDigest(...), kde se
jako prvni parametr vlozi hodnota podpisu, druhy parametr se nastavi na null (slouzi
pro vkladani extra dat do struktury PKCS#7, které zde nejsou potieba) a posledni
parametr se musi nastavit bud na RSA nebo DSA podle pouzitého Sifrovaciho algo-
ritmu pii podpisu — v pripadé této implementace se jednd o RSA. Jesté je potieba
stamperu Tici, jaky ,poskytovatel kryptografie® byl vyuzit — v nasem pripadé se
jedna o knihovnu Bouncy Castle (viz kapitola 4.4), tim padem se proménna nastavi
na hodnotu ,BC*.

Néasledné je potteba vytvorit PDF slovnik, ktery obsahuje kli¢ Contents s hod-
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notou rovnou hodnoté digitalniho podpisu v hexadecimalnim tvaru. Jelikoz ale byl
v predchozich fazich rezervovan urcity prostor pro hodnotu podpisu a tento pro-
stor musi byt zcela zaplnén, je tedy potieba rozdil mezi délkou tohoto prostoru
a délkou digitalnitho podpisu vyplnit nulovymi byty. K tomuto ucelu slouzi me-
toda SignOperation.addContentPadding(byte[] signedContent). Posledni vo-
lanou metodou je signatureAppearance (pdfDictionary), ktera vlozi slovnik s di-
gitalnim podpisem do struktury PDF dokumentu a nasledné tento dokument ulozi
na disk.
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5 Testovani a oprava chyb v ICT testeru

V ramci projektu, ve kterém je cely ICT tester [3] vyvijen, probéhlo dikladné testo-
vani, ve kterém bylo objeveno nékolik nedostatki, které bylo potieba opravit a vy-
lepsit. Tyto nedostatky spocivaly jak v opravé chyb, tak i v doplnéni urc¢itych chy-
béjicich funkei. Jednalo se o nedostatky jak v modulu Report generator vyvijenym

v ramci této prace, tak i v dalsich modulech, které byly soucésti celého projektu.

5.1 Zamrznuti GUI p¥i generovani Stairs thread group

grafu

Stairs Thread group je thread group modul umoznujici nastaveni schodovitého pri-
béhu testu — jinymi slovy umoznuje nastavit jak casto bude zatéz zvysovana, jak
dlouho bude udrzovana, a poté jakym tempem bude snizovana. Tento schodovity
prubéh zobrazuje graf, jenz je soucasti GUI tohoto modulu (viz obrazek 5.1). Jeli-
koz zatéz se muze pohybovat az v milionech pakett za sekundu (pps), muze vypocet
tohoto grafu zabrat hodné vypocetniho ¢asu. Pivodni implementace tento vypocet
provadéla na stejném vlakneé jako bézi i GUI aplikace JMeter, tim padem tento pri-
stup zptsoboval zamrznuti i na 15 vtefin, dokud nebyl vypocet hodnot dokoncen,
coz je z pohledu uzivatelské privétivosti neprijatelné.

Tato chyba byla opravena zptisobem, Ze se generovani grafu presunulo na vedlejsi
vlakno, které neovliviiuje fungovani samotného GUI JMeteru. Dale bylo uzivatelské
rozhrani doplnéno o zaskrtévaci policko (checkbox), které urcuje, zda-li ma byt graf
pregenerovan automaticky po zméné hodnot v kterémkoliv poli, nebo jestli ma byt
graf znovu vygenerovan az po stisknuti tlac¢itka ,,Update graph“. Jelikoz z pohledu
vypocetni narocnosti je preferovana varianta s tlac¢itkem, tak byla nastavena jako

vychozi.

5.2 Chybéjici cas zacatku a konce testu v reportu

Jelikoz testy (utoky) typu Slow HTTP [4] vyuzivaji pro generovani provozu jiny
testovaci nastroj, struktura a zptisob generovani reporti je lehce odlisna. Néstroj
treti strany, slowhttptest [50], generuje své vlastni HTML reporty, které se poté
v Report generatoru parsuji a vytahuji se z nich potiebnéa data pro vysledny report.
Avsak tento HTML report neobsahuje potrebna data (¢asy zacatku a konce testu)
a nastroj slowhttptest [50] sém o sobé neposkytuje zddnou moznost pridani téchto

hodnot do reportu.

50



Obr. 5.1: Graf ve Stairs Thread Group modulu
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Resenim tedy bylo doimplementovat funkcionalitu do DDoS modulu, ktery po
skonceni testu nacte prislusny vygenerovany HTML soubor (jméno a umisténi je
zadavano uzivatelem, takze je znamé), nacist ho pomoci knihovny jsoup [40] a obé
hodnoty doplnit do tabulky k ostatnim datiim. Jelikoz Report generator jiz hodnoty
z této tabulky diive parsoval, bylo pomérné jednoduché report doplnit o tyto dve
hodnoty.

5.3 Implementace reportu z utokid z vice zdrojovych

adres

Moduly, které poskytuji Slow HTTP utoky — SlowLoris, SlowPost, SlowRead, ne-
umoznovaly spustit utok z vice zdrojovych IP adres, coz by umoznovalo simulovat
typické chovani DDoS ttokt. Tato funkcionalita byla implementovana jiz diive jako
soucast bakalarské prace [51], kterda ovsem byla zanechdna na starsi vétvi ve ver-
zovacim systému GIT, tim padem po slouceni vétve s nejnovéjsimi zménami nebyl

modul kompatibilni s poslednimi funkcemi Report generatoru.

5.3.1 Uprava Slow HTTP moduld

Jak jiz zminovala predchozi podkapitola, Slow utoky vyuzivaji nastroj slowhttp-

test [50], ktery generuje vlastni HTML reporty. Hlavnim problémem po slouceni
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kédu bylo spousténi velkého mnozstvi paralelnich vlaken v Sampleru, daleko pre-
sahujici pocet zvolenych zdrojovych IP adres. Problémem bylo, ze moznost spus-
téni nového vlakna nebyla uzamcena pred dokoncenim vlakna predchoziho. Tato
chyba byla opravena za pomoci jednoduché proménné, ktera slouzi jako zamek proti
spusténi vice soubéznych vlaken — zamek je uzamdcen po spusténi testu a odemcen,
jakmile je test ukoncen nebo slowhttptest dokonci itok. Tento problém navic zpi-
soboval, ze vSechny paralelni vlakna navzajem prepisovaly jeden soubor s reportem,
tim padem informacni hodnota vysledného reportu byla nulova.

Pri spusténi atoku z vice zdrojovych adres je spusténo paralelné tolik paralelnich
vlaken, kolik zdrojovych adres je uzivatelem zvoleno. Zde opét nastaval obdobny
problém s prepisovanim jednoho souboru s reportem. Utilita slowhttptest obsahuje
parametr, do kterého se vpisuje vysledna cesta k HT'ML reportu. Tento problém je
vyTesen tim zpusobem, zZe pro kazdé spusténé vlakno se generuje samostatny HTML
report, pricemz kazdy tento report je oc¢islovan od 1 do N, kde N je pocet zdrojovych
IP adres. Do kazdého reportu je nasledné vlozena informace s prislusnou zdrojovou
[P adresou.

Posledni tpravou Slow DDoS modulii bylo rozsiteni moznosti titoki z vice zdro-

jovych adres také na SlowPost a SlowRead moduly.

5.3.2 Uprava zpracovani reportu

Déle bylo potieba upravit modul Report generator, aby dokazal zpracovat vetsi
mnozstvi HTML reportii. Jelikoz vkladani vice HTML reportii by nebylo moc uzi-
vatelsky privétivé, byl zvolen pristup zabaleni vsech jednotlivych HTML reportii do
jednoho ZIP souboru, ktery je nasledné mozné vlozit do Report generatoru. Byla za-
chovana i zpétna kompatibilita pro vkladani jednotlivych HTML reportt v pripadé,
ze je utok veden pouze z jedné IP adresy, nebo uzivatel chce vygenerovat report
pouze pro jednotlivy dil¢i itok. Tento ZIP soubor je nasledné Report generatorem
rozbalen. Jednotlivé HTML soubory jsou nacteny a rozparsovany a nakonec slou-
¢eny do jednoho vysledného celkového reportu. Udaje o sile dtoku (pocet spojeni)
jsou sc¢itany.

Pro spravnou funkci generovani ZIP souboru bylo nutné doimplementovat
ve Slow DDoS modulech spravné ¢ekani na ukonceni vSech paralelnich vlaken, které
obsluhuji testy z jednotlivych IP adres. To zahrnuje pole, do kterého jsou postupné
vkladany reference na jednotlivé vlakna pri spousténi testu. Po ukonceni testu se
toto pole automaticky projde a program se ujisti, ze jsou vsechny vlakna ukoncena —
az poté je vygenerovan vysledny ZIP soubor se vsemi reporty. Pokud by toto ¢ekani
nebylo implementovano, mohla by nastat situace, pri které by ZIP soubor obsahoval

nekompletni a nekonzistentni data.
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5.4 Rozsireni Reachability testeru o ICMP protokol

Modul Reachability tester slouzi k testovani dostupnosti cile ttoku. Vystup z toho
modulu muze uzivateli (testerovi, ito¢nikovi) ¥ict, zda-li byl jeho ttok tspésny a po-
darilo se cilovy server shodit. Vysledky z Reachability testeru jsou sbirany v pribéhu
testu Network analyzerem, ktery je spojuje dohromady do jednoho vysledného XML
souboru.

Predchozi implementace umoznovala testovat dostupnost obéti pouze za pouziti
protokolu HTTP. Jelikoz spousta utoku (SYN Flood, UDP Flood) muze byt mifena
i na servery fungujici na jinych protokolech (napriklad firewally, smérovace, atp. .. ),
nebylo tim padem mozné timto modulem mozné mérit jejich dostupnost v pri-
béhu testu. Proto bylo nutné doplnit chybéjici funkcionalitu, a to rozsitit o moz-
nost testovani dostupnosti pomoci ICMP protokolu. K implementaci byla vyuzita
tfida InetAddress ze zakladniho balicku java.net. Tato tfida obsahuje metody
isReachable(String timeout) vracejici boolean hodnotu s tdajem, jestli je ser-
ver dostupny (viz vypis 5.1).

Cela implementace, véetné ptivodni HT'TP strategie, byla refaktorovana tak, aby
byla snadno rozsititelnd o dalsi metody testovani dostupnosti sluzeb. Pro pridani
nové strategie staci vytvorit tfidu, ktera obsluhuje posilani testovacich pozadavki
na cilovy server, a pridani zdznamu do enumeration ReachabilityStrategy s odka-
zem na vytvorenou tiidu. Pridanim zadznamu do této enumeration se nové rozsireni

automaticky zobrazi v uzivatelském rozhrani.

5.5 Zména zdroje reachability hodnot u reportu ze
Slow HTTP testa

Jak jiz bylo zminéno v predchozich kapitolach, Slow HT'TP testy vyuzivaji ke gene-
rovani provozu program slowhttptest [50]. Tento program mé také vestavénou funkci
testovani dostupnosti cile, pricemz tyto hodnoty uklada do svého HTML reportu,
které byly poté vyuzity v Report generatoru. Toto Teseni ma ovsem dvé hlavni
nevyhody. Prvni je, Ze neni mozné zvolit rozhrani, ze kterého jsou pozadavky na
dostupnost odesilana, druhou nevyhodou muze byt ne-konzistence reportu s Flood
utoky, kde jsou tato data sbirana pres Reachability tester, respektive Network analy-
zer. Proto bylo generovani reportu ze Slow HTTP testti upraveno tak, aby vyuzivalo
data z Reachability testeru.

Jelikoz jsou data o poctu spojeni stale sbirdna pomoci HTML reportu, bylo
potfeba sparovat data z toho reportu s daty z Reachability testeru. Data z Reacha-

bility testeru jsou sbirdna Network analyzerem, ktery vyziva pro predavani dat mezi
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Vypis 5.1: Implementace ICMP protokolu v Reachability testeru

@0verride
public boolean isReachable() {
boolean isReachable;
try {
InetAddress targetAddress = InetAddress.getByName (
sampler.getPropertyAsString (TARGET_IP)
)
isReachable = targetAddress.isReachable(
sampler.getPropertyAsInt (TIMEOUT)
)
} catch (UnknownHostException e) {

isReachable = false;

log.error("Target hostname not found: " + e);
} catch (IOException e) {
log.error("Error while pinging target: " + e);

isReachable = false;

3

return isReachable;
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moduly (ndzev testu, veli¢iny, ...) vlastnosti (angl. properties) poskytované pres
API JMeteru. Tyto properties jsou sdileny s celou aktudlni bézici instanci aplikace
a nastavuji se pomoci piikazu JMeterUtils.setProperty(...). Jednou z téchto
property sbiranymi Network analyzerem je jméno testu, které pravé bylo vyuzito
pro sparovani obou zdroji dat. Jméno testu bylo proto nastaveno na retézec ve
tvaru ,slowAttack:<UUID testu>*“. UUID testu je generovano pii zapoceti kaz-
dého jednotlivého testu a je vkladano do vystupnich souboru jak NetAnalyzeru, tak
Slow testl. Tato metoda umoznuje sparovat oba proudy dat pfi generovani reporta
v Report generatoru.

Nasledné pri nahrani XML souboru z NetAnalyzeru s daty o dostupnosti do
Report generatoru nejsou v tabulce testi zobrazena ta data, ktera zacinaji fetézcem
LslowAttack:“, aby nedoSlo k zaméné se zaplavovymi testy. Zaznam je v tabulce
zobrazen az kdyz je nahran ptislusny HTML report ze Slow testu.

Dale bylo potieba se vyporadat s problémem c¢asové synchronizace vzorki z obou
zdroju dat, jelikoz ve vysledku jsou soucésti jednoho grafu. Data o spojeni z HTML
reportu jsou vzorkovana kazdou vterinu, pricemz kazdy vzorek obsahuje pouze rela-
tivni ¢as ve vterinach od zacatku testu. Na druhou stranu data z Net Analyzeru ob-
sahuji casové razitko (timestamp) ve formatu UNIX millis. Vyslednd implementace
bere v potaz, ze test zacal ve stejnou dobu, tim padem prvni vzorek z NetAnalyzeru
se rovna nulté vteriné testu. Nasledné pro kazdou dalsi hodnotu poctu spojeni ze
Slow reportu je odvozen vzorek dostupnosti z NetAnalyzeru. Jelikoz NetAnalyzer
umoznuje nastavovat vzorkovaci frekvenci, je mozné, ze uzivatel nastavi vzorkovaci
frekvenci jinou nez 1 vzorek za vterinu. Pokud by nebylo mozné hodnoty sparovat
kvili chybéjicim hodnotam dostupnosti v dané vteriné, zkopiruje se posledni sparo-
vana hodnota. Timto zptisobem se vyrovnavaji vzorkovaci frekvence obou modulti.

Nakonec se vygeneruje report, ktery je vizualné srovnatelny s reportem ze za-
plavovych testii, véetné obrazku se schématem testu, ktery v predchozi verzi chybél
a nedaval smysl, protoze rozhrani, ze kterého byly posilany Reachability dotazy bylo

stejné, jako rozhrani, ze kterého byly spoustény testy.
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Zavér

Cilem bakalarské prace bylo vytvorit zasuvny modul do nastroje Apache JMeter,
ktery generuje report z vysledkt testi poskytnuté dalsimi moduly vyvijenymi na
Fakulté elektrotechniky a komunikacnich technologii pii Vysokém uceni technickém
v Brné.

Nejprve se prace vénovala priblizeni moznosti nastroje Apache JMeter a teo-
rii o zatézovém testovani. Nasledné byly popsany jiz existujici moduly, které byly
vyvinuty v ramci projektu na FEKT VUT v Brné.

Dalsi ¢ast prace se vénovala teoretickému podkladu pro néslednou implementaci,
tzn. obecné teorii o elektronickém, resp. digitalnim podpisu, co jsou digitalni certi-
fikaty a jak s nimi pracovat v jazyce Java a v neposledni radé popisu a moznostech
digitalniho podepisovani PDF dokumentti.

Hlavni c¢asti prace byla tvorba samotného modulu Report generator, ktery se-
stava z automatického generovani HTML a PDF souboru na zakladé vstupnich dat
z ostatnich modult ve formatu XML nebo HTML. Report je mozné vygenerovat z
modultl slouzicich pro zatézové testovani aplikaci pomoci ttoki typu Flood DDoS
nebo Slow HTTP DDoS. Funkénost modulu byla otestovana na vhodnych scénarich
v ramci lokalniho pocitace.

Predposledni ¢ast se vénovala automatickému vytvareni digitalniho podpisu na
zakladé vlozeného digitalniho certifikatu do modulu Report generator. Takto vytvo-
feny digitalni podpis je néasledné vlozen do generovaného reportu ve formatu PDF.
Ovéreni funkcénosti digitalniho podpisu bylo nasledné provedeno v nékolika volné
dostupnych programech pro c¢teni PDF.

Zavérecna kapitola prace se vénovala testovani a opravée chyb v ramci celého
projektu ICT testeru, ktery probihal na FEKT VUT v Brné. V ramci opravy chyb
bylo doplnéno nékolik chybéjicich funkci, jako report z testt typu Slow HTTP z vice
zdrojovych adres, opravy zamrzavani grafického uzivatelského rozhrani, nebo na-
priklad zména modulu pro testovani dostupnosti obéti béhem testu u Slow utok.
Probéhla také oprava mensich chyb a nedostatkii z modulu Report generator, ktery

byl soucasti této prace.
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Seznam symbolii a zkratek

API Application Programming Interface

ASN.1 Abstract Syntax Notation number One

CRL Certificate revocation list

CSR Certificate signing request

CSS Cascading Style Sheets

CSV Comma-separated values

DoS Denial of Service

DDoS Distributed Denial-of-Service

GUI Graphical User Interface

eIDAS nafizeni Evropského Parlamentu a Rady ¢. 910/2014 o elektronické

identifikaci a duvéryhodnych sluzbach pro elektronické transakce na

vnitinim evropském trhu
FTP File Transfer Protocol
HTML Hypertext Markup Language
HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secured

ICMP Internet Control Message Protocol

IMAP Internet Message Access Protocol

IoT Internet of Things

JDBC Java Database Connectivity

JVM Java Virtual Machine

LDAP Lightweight Directory Access Protocol

MAC Message Authentication Code

NIST National Institute of Standards and Technology
PDF Portable Document Format
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PNG

POP3

REST

RSA

SHA256

SMTP

SOAP

SSL

XHTML

XML

Portable Network Graphics

Post Office Protocol

Representational State Transfer
Rivest-Shamir-Adleman

Secure Hash Algorithm

Simple Mail Transfer Protocol

Simple Object Access Protocol

Secure Sockets Layer

Extensible Hypertext Markup Language

Extensible Markup Language
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A  Uryvky kédu implementace digitalniho pod-
pisu

A.1 Metoda SignOperation.sign()

public void sign() throws IOException, CertificateEncodingException,
— OperatorCreationException, CMSException {
log.info("PDF signing started");
try (FileQutputStream outputStream = new
< FileQutputStream(getSignedPDFPath())) {
PdfReader pdfReader = new
— PdfReader(fileForSign.getAbsolutePath());
PdfStamper stamper = PdfStamper.createSignature(pdfReader,
~ outputStream, '\0');

appendImage (pdfReader, stamper);

PdfSignatureAppearance signatureAppearance =

— stamper.getSignatureAppearance();

PdfSignature signature = new

— PdfSignature(PdfName.ADOBE_PPKLITE,
< PdfName.ADBE_PKCS7_DETACHED) ;
signature.setDate(new PdfDate());

signatureAppearance.setCryptoDictionary(signature);

// Preallocate space for signature

Map<PdfName, Integer> sizes = new HashMap<>();
sizes.put (PdfName.CONTENTS, SIGNATURE LENGTH * 2 + 2);
signatureAppearance.preClose(sizes);

byte[] signedData = this.getSignature(

signatureAppearance.getRangeStream() .readA11Bytes ()
)
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31

32

33

34
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36

37

signatureAppearance.setExternalDigest (signedData, null,
o "RSA");
signatureAppearance.setProvider (CRYPTO_PROVIDER) ;

PdfDictionary pdfDictionary = new PdfDictionary();
try (ByteBuffer byteBuffer =
- this.addContentPadding(signedData)) {
pdfDictionary.put(PdfName.CONTENTS, new
— PdfString(byteBuffer.toByteArray())
.setHexWriting(true));

signatureAppearance.close(pdfDictionary) ;

log.info("PDF signing finished");
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B Ukazkovy report ze zatézového testovani

VYSOKE UCENI

Overview of testing

For testing was used ICT tester in version 6.0.0 and connected by 10Gb/s link.
the table shows performed test scenarios.

Name of performed test Time Average speed Target 'Was reachable
DDoS - SYN Flood 1m 40.271s 62 Mb/s 192.168.0.105
slowLoris 1m 30s Not relevant 192.168.0.105

If the target is unavailable for 3 % of the total attack time, the target is marked as unreachable.

Report of the testing

DDoS - SYN Flood

Time
Start of the test End of the test Time
Sat Apr 27 17:56:18 Sat Apr 27 17:57:58 Im 40.271s
CEST 2024 CEST 2024
Comment

SYN Flood against Ubuntu server using 100 Mb line

Connection scheme
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enp3s0

(@d

192.168.0.105

A

—

A

1

Interface: wixc83a35c6913d

| Attack Tester Reachabilityl
Interface: enp3s0
IP source:

192.168.0.108

Tx Total [MB]
Min: 4
Max: 786

Average: 391

Rx Total [kB]
Min: 0
Max: 34

Average: 12

Tx [Mb/s]
Min: 10
Max: 71

Average: 62

Rx [kb/s]
Min: 0
Max: 79
Average: 2
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Total send received bytes on interface enp3s0
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Reachability result

Reachable: 18%

Unreachable: 82%

This graph show if the target was unreachable. Metric to evaluate reachability is response time set by user.

slowLoris
Time
Start of the test End of the test Time
Sat Apr 27 17:41:05 Sat Apr 27 17:42:35 1m 30s
CEST 2024 CEST 2024
Comment

Slowloris against Nginx Web server

Connection scheme
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192.168.0.105

A A

| Attack Tester Reachabilityl

Interface: enp3s0 Interface: wixc83a35c6913d
IP source range:
192.168.0.108 - 192.168.0.109

Slow attack details

This attack is SLOW HEADERS type and uses 40000 connections for testing. The test creating 1000
connection per second.

Slow attack info
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Reachability result

Reachable: 6%

Unreachable: 94%

This graph show if the target was unreachable. Metric to evaluate reachability is response time set by user.
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C Obsah elektronické prilohy

Soucasti elektronické prilohy je soubor jmeter-reportgenerator-plugin.zip obsahujici
zdrojové kody zasuvného modulu Report generator, jehoz tvorba byla primarni na-
plni této préce.

V piipadé, Ze je modul instalovan jako sou¢ast celého projektu ICT Tester [3], je
jeho sestaveni a instalace provedena automatickym scriptem. NiZe je popsan postup

pro ptipad, Ze je modul instalovan samostatné.

C.1 Sestaveni modulu

ZIP repozital obsahuje pouze nesestavené zdrojové kody. Pro sestaveni je nutné mit
nainstalovany programovaci jazyk Java minimalné ve verzi 17 [52]. Déle je nutné
provést nasledujici kroky:

1. Rozbalit ZIP soubor do samostatné slozky.

2. Otevrit tuto slozku v terminalu a spustit sestaveni pomoci ./gradlew build.

3. Po tspésném sestaveni by se mél vygenerovat soubor ReportGenerator.jar ve

slozce jmeter-reportgenerator-plugin/build/libs.

C.2 Instalace modulu do Apache JMeter

K provedeni tohoto postupu je potfeba mit nainstalovany program Apache JMe-
ter [1]. Poté je potfeba provést nasledujici kroky:
1. Prejit do adreséare, ve kterém je Apache JMeter nainstalovany.
2. Prejit do podslozky jmeter/lib/ext.
3. Do této podslozky zkopirovat sestaveny zdrojovy kod ReportGenerator.jar dle
predchozi podkapitoly.
4. Stahnout a do stejné podslozky vlozit vsechny zavislosti, které modul vyzaduje.
Tyto zavislosti jsou k nalezeni v souboru build.gradle ve slozce se zdrojovym
kédem v sekei ,dependencies®. Tyto zavislosti (.jar soubory) je mozné najit

ke stazen{ napiiklad na strance MvnRepository [53].
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