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Abstrakt

Bakalafska prace se vénuje analyze latence Linux jadra na Raspberry Pi1 OS a zjistuje
jaky vliv na latenci ma rozsifeni (patch) operacniho systému (OS) PREEMPT_RT. Dale
popisuje postup pii kompilaci jadra Linuxu a jak pfi kompilaci zavést PREEMPT RT
roz§ifeni do OS. Prace také poskytuje nahled do tvorby RT aplikace a jejiho vyuziti pfi
meéfteni latence. Dale prace popisuje metody pro méfeni latence.

Klicova slova
Raspberry Pi, GPIO, PREEMPT_RT patch, cyclictest

Abstract

This bachelor's thesis deals with latency analysis on Raspberry Pi OS and it finds out
how to PREEMPT_RT patch will affect latency. The thesis describes how to compile
Linux kernel and how to apply the PREEMPT_RT patch. The thesis also provides an
insight into creation of real-time application and how to use this application in
measurement of latency. The thesis further describes methods for measurement of
latency.
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Uvop

V soucasné dob¢ existuje nékolik metod, jak z operacniho systému Linux vytvorit
real-time systém. Tyto snahy jsou v posledni dob& navic motivovany rostoucim poctem
mikropocitaci zalozenych prevazné na platformé ARM. Jednim zvyznamnych
zastupcu této sféry jsou mikropocitace Raspberry Pi od firmy Raspberry Pi Foundation.

Cilem semestralni prace je aplikace PREEMPT RT patche na operacni systém
Raspberry Pi OS a zmé&feni latence OS po aplikaci tohoto rozsifeni.

Prvni kapitola se =zabyva predstavenim Raspberry Pi a popisem jeho
vstupné/vystupnich pini. Druha kapitola se zabyva predstavenim real-time systému.
Dale popisuje moznosti realizace real-time systému na Linuxu a podrobné se zabyva
PREEMPT_RT roz$ifenim. Tteti kapitola popisuje kompilaci Linux kernelu a aplikaci
PREEMPT_RT rozsiteni. Ve ctvrté kapitole jsou probrany zakladni planovaci politiky
OS, které se budou vyuzivat v RT aplikaci, ktera je popsana v paté kapitole. V Sesté
kapitole jsou popsany metody pro uspani a probuzeni procesu. Sedma a osma kapitola
se zabyva méfenim latence OS a vyhodnocenim vysledka.
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1. RASPBERRY PI

Raspberry Pi je jednodeskovy pocita¢ s architekturou ARM vyvinuty britskou
spoleCnosti Raspberry Pi Foundation. Vyhodou Raspberry Pi je univerzalnost. Lze jej
pouzit bud” k ovladani riznych zafizeni pres rozhrani GPIO nebo jej 1ze pouzivat jako
nadhradu za stolni pocita¢. Soucasti Raspberry Pi jsou vystupy pro HDMI a USB
rozhrani, které umoziuje pfipojit klavesnici a my$.[7]

1.1 GPIO

Velkou vyhodou Raspberry Pi je skutenost, ze obsahuje GPIO piny, pomoci
kterych lze fidit rizna zafizeni (ovladani LED Diod, fizeni krokovych motort atd...).
Raspberry Pi obsahuje GPIO se 40 piny. Kazdy pin lze softwarové nastavit bud’ jako
vstup nebo jako vystup. [8]

3V3 power o
GPIO 2 (SDA) o

GPIO 3 (SCL) o

GPIO 4 (GPCLKO) o

Ground o
GPIO17 o

GPIO 27 o

GPIO 22 o

3V3 power o
GPIO 10 (MOSI) o

GPIO 9 (MISO) o

GPIO 11 (SCLK) o

Ground o-
GPIO 0 (ID_SD) o

GPIO5 o

GPIO6 o

GPIO 13 (PWM1) o
GPIO 19 (PCM_FS) o

GPIO 26 o

Ground o

O © 0 6 6 060 0 06 06 06 © 0 6 © 6 6 06 o0 0 o

5V power

5V power

Ground

GPIO 14 (TXD)
GPIO 15 (RXD)
GPIO 18 (PCM_CLK)
Ground

GPIO 23

GPIO 24

Ground

GPIO 25

GPIO 8 (CED)

GPIO 7 (CET)

GPIO 1 (ID_SC)
Ground

GPIO 12 (PWMO)
Ground

GPIO 16

GPIO 20 (PCM_DIN)
GPIO 21 (PCM_DOUT)

Obrazek 1.1 Rozlozeni GPIO pind na Raspberry Pi [6]
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2.SYSTEMY REALNEHO CASU

Zakladni pozadavek na systémy realného Casu je determinismus. Operace jsou
provadény ve fixovanych, pfedem urcenych Casech nebo Casovych intervalech. Reakce
na preruSeni musi probéhnout tak, aby byl systém schopen obsluhy vSech pozadavka v
pozadovaném case.[2] Jinymi slovy, bez ohledu na to, jakou ulohu real-time aplikace
vykonéava, musi ji vykonat nejen spravné, ale i vCas. Real-time neznamend, ze ma
aplikace bézet co nejrychleji, ale musi kritické ukony vykonavat v pfesné stanoveny
Cas, neboli real-time se vyporadava s garanci a ne s ¢istym Casem.

V zasadé jsou real-time systémy charakterizovany tim, ze aplikace nevytvareji
vlastni planovani v prostiedi, na kterém pracuje. Ale je to prostiedi (fyzicky svét), které
vytvari planovani pro real-time aplikace prostfednictvim preruseni, které aplikace musi
zpracovat ve specifikovaném ¢ase. To znamena, ze tyto procesy vyzaduji néjakou formu
predvidatelnosti od systémového softwaru. Smysl real-time systému je garance vCasné
reakce pfi interakci s redlnym svétem za predpokladu, ze nedojde k poruSe. V praxi
dokonce muze systém obé&tovat propustnost, protoze nezalezi na tom, kolik uloh
vykoname v daném ¢asovém obdobi, ale jestli je vCas zpracovana. [1]

2.1 Realizace real-time systému na Linuxu

Linux jako takovy neni navrzen jako operacni systém realného Casu, ale existuji
metody, jak ho adaptovat pro real-time pouziti. Jednim z feSeni je pouziti dual-kernel
architektury. Dual-kernel architektura obsahuje real-time jadro a Linux zde bézi jako
uloha s nizkou prioritou. Nevyhoda tohoto feSeni spociva v tom, Ze je nutné udrzovat
mikro koéd pro novy hardware. Dale toto feSeni vyzaduje abstraktni hardwarovou vrstvu
(HAL), na které pobézi Linux. Tyto systémy také asto neumoziuji pii vyvoji aplikaci
vyuzivat standardni knihovny, ale je zapotfebi vyuzivat specialni nastroje.

Mezi dual-kernel systémy patfi:

e RTAI - Real time application Interface

e Xenomai

e RTLinux

Dalsim fesSenim je vytvofit samotné Linux jadro real-time. Toto feSeni se oznacuje
jako single-kernel. V soucasné dobé se toto feSeni vyuziva PREEMPT_RT patch.
Vyhodou PREEMT RT rozsifeni je, ze vétSina vlastnosti je soucasti “mainline” a pfi
psani real-time aplikaci 1ze pouzivat standardni C knihovny a POSIX standardy.
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2.1.1 RTAI

RTAI obsahuje fadi¢ preruseni, ktery odchytava preruseni a v pfipadé potifeby je
pfesméruje do Linuxu. Vyuziva konceptu HAL (Hardware Abstraction Layer)
k ziskavani informaci z Linuxu a k zachytdvani nékterych nezbytnych funkci. RTAI
povazuje Linux za tlohu bézici na pozadi.[2]

Linux
application

Linux application

Scheduling

User space

FIFO

Realtime Realtime
task task RTHAL

Kernel space

y-Kernel (real-time)

Hardware

Obrazek 2.1 RTAI architektura [2]

2.1.2 Xenomai

Jedna se o real-time podsystém, ktery muze byt integrovan v Linuxu, aby garantoval
predvidatelné Casové odezvy aplikaci. Realizace je pomoci co-kernelu, ktery bézi
spolecné s Linuxem na stejném hardwaru. Xenomai umoznuje, aby real-time aplikace
bézely v uzivatelském prostiedi s ochrannou jednotkou spravy paméti. Real-time
aplikace jsou béhem jejich cCasové kritickych operaci exkluzivné pod kontrolou co-
kernelu, ¢imz je dosazena nizka latence pro jejich kod bézici ve standardnim
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Linuxovém jadfe. Xenomai se sklada se tfi hlavnich ¢asti: ADEOS/I-pipe, Xenomai
jadra a Xenomai skinu.

v

Real-time
task >

User space

FIFO ‘

Real-time Real-time Linux
task task (Gomaln B)

Xenomia Nucleus

(Domain A)

Kernel space

ADEOS/I-pipe

Hardware

Obrazek 2.1.2 Xenomai architektura [2]

ADEOQOS/I-pipe:

Jedna se o tzv. pipeline preruseni, které ma zarucit, ze Linuxové jadro nikdy
neodlozi externi preruseni. Snahou je, aby pferuseni bylo blokovano nebo
maskovano po co nejkratsi dobu a co nejrychleji bylo doru¢eno do Xenomai
(Domain A na obr.2) bez ohledu na to, zda by jej pfijalo Linuxové jadro. Pieruseni
smérované do Linuxového jadra by nikdy nemélo spoustét obsluhu prerusent
v sekcti, kde jsou preruseni blokovana.

Abychom tohoto chovani dosahli, potfebujeme dodateCny software mezi
hardwarem, Linuxem a Xenomai, ktery bude fungovat jako virtualni
programovatelny kontrolér pferuseni. Tento virtualni kontrolér pferuSeni se nazyva
I-pipe nebo ADEQOS (viz. obr.2). I-PIPE organizuje systém jako sadu domén
propojenych pomoci pipeline softwaru. V implementaci I-PIPE tyto domény sdileji
spolecny adresovy prostor. Tato implementace je vyhodna ve chvili, kdy vlakno v
jednom bod¢ potfebuje probudit sluzbu z Linuxu a v jiném bod¢ sluzbu z Xenomai.
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Dalsi velkou vyhodou I-PIPE implementace je snadny port na jiné CPU platformy.
Pfi portu na jinou platformu CPU je vyzadovana zména pouze malého mnozstvi
kodu.[1]
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Xenomai jadro:

Jadro ma na starosti zasobovani vSech zdroji operac¢niho systému, které mohou
pozadovat skiny pro spravné napodobeni tradi¢énich RTOS APIs. Tento pozadavek
je zpusoben tim, ze Xenomai bézi na non-real-time Linux jadfe a real-time procesy
musi exklusivné volat sluzby Xenomai, aby byly zachovany predvidatelné latence.

Jadro Xenomai Ize popsat jako abstraktni RTOS, protoze definuje zakladni
stavebni bloky, které mohou byt specialné uréeny k implementaci jakéhokoliv real-
time API Tyto bloky jsou shroméazdény do jednoho modulu nazvaného Xenomai
nucleus.

Xenomai skiny:

Skiny slouzi k emulaci riznych RTOS a vyvojaii maji moznost navrhnout i nové
skiny pro port aplikaci z RTOS, které Xenomai zatim nepodporuje. Skiny jsou
navrzeny jako specialni Linux ovladace, které programator muze povolit staticky
nebo jako modul pfi vytvafeni obrazu cilového kernelu.[1]

2.1.3 RTLinux

Jednalo se o hard real-time variantu Linuxu, ktera umoZzriovala
ovladdni robotu, data porizujicich systémit nebo zarizeni citlivych na
cas, vyrobnich dile etc.

1. verze RTLinuxu byla navrzena pro provoz na méné vykonnych a
levnéjsich pocitacich zaloZenych na architekture x86.

2. verze jiz umoznovala symetricky multiprocessing a pracovala na
vétsim rozsahu systémit a méla rozsireni pro zjednoduseni pouZiti.

RTLinux nabizel moznost béhu specidlnich real-time iloh a
obsluznych rutin preruseni na stejném pocitaci jako standartni Linux.
Tyto ulohy a obsluzné rutiny se vykonavaji podle potreby bez ohledu
na to, co Linux praveé déla.

RTLinux druhé generace byl strukturovdn jako soubor volitelnych
komponentii doplnujicich jadro. Napriklad instalace obsluznych rutin
s velmi nizkou prodlevou a rozsireni této komponenty o SMP
(Symetric Multi Processing). *“ [3]

Vyvoj RTLinuxu je od roku 2011 zastaven.
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Obrazek 2.1.3 RTLinux architektura [4]

2.14 PREEMPT_RT patch

Cilem je, aby Linux jadro bylo predvidatelné a poskytovalo omezené latence.

PREEMT_RT patch umoznuje pferuseni jadra beéhem systémovych volani za
ucelem obslouzeni ulohy s vySssi prioritou. Hlavnim tkolem tohoto rozsiteni je zvySeni
stupné preempce kodu smérem k plné preemptovatelnému  jadru
(PREEMPT_RT_FULL). Tento stupei preempce dovoluje real-time uloham
preemptovat jadro 1 v kritickych sekcich. Nicméné nckteré oblasti nejsou stale
preemptivni: napfiklad horni polovina obsluhy pferuseni a kritické sekce chranéné tzv.
raw spinlock (raw_spinlock t). VSechny “sleeping mutexy* byly nahrazeny rt_mutex,
které implementuji dédi¢nost priorit.

Vyhodou PREEMT RT patche je, Ze vétSina vlastnosti je soucasti “mainline a pfi
psani real-time aplikaci 1ze pouzivat standardni C knihovny a POSIX standardy.[2]
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Obrazek 2.1.4 PREEMPT_RT patch architektura [2]

2.2 Vlastnosti PREEMPT_RT patche

V nasledujicich kapitolach budou popsany nékteré vlastnosti, které PREEMPT_RT
patch pfinasi do Linuxu tak, aby spliioval pozadavky na RT systémy.

V této kapitole se budeme zabyvat:

e PieruSenim ve formé vlakna

e Hard IRQ ve formé vlakna

e Softirq ve formé vlakna

e Softirq vlakna Casovacu

e Dédicnosti priorit

2.2.1 Preruseni ve formé vlakno

Pokud zafizeni vyvola asynchronni udalost, kterd vyzaduje akci CPU a jsou
povolend preruseni, tak zafizeni skrze fadi¢ preruSeni vysle signal. Procesor po obdrzeni
tohoto signalu prerusi praveé provadény kod a vykona obsluznou rutinu preruseni (ISR).
ISR ma vyssi prioritu nez kterakoliv uzivatelska uloha. Jedina udalost, ktera mize ISR
prerusit je jiné preruseni.

Pokud jsou ovladace zatfizeni dobie napsané, tak se snazi co nejméne vyuzivat
ISR a snazi se vyuzivat jiné metody, které Linux nabizi pro dokonceni tlohy vyvolané
asynchronni udalosti.

Prvni takovou metodou je softirq. Jedna se o servisni rutinu, kterd se provadi po
navratu ISR a pfed tim, nez se obnovi proces, ktery byl prerusen. Pokud je pfili§ mnoho
softirq ve fronté, tak kernel probudi kernel vlakno s vysokou prioritou (ksoftirqd), aby
je dokoncilo. Ksoftirqd vlakno se spusti, pokud je spusténa softirq rutina a soucasné
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jsou zakazana dalSi pferuSeni. Anebo se spusti, pokud je softirq rutina zpracovana
vicekrat nez jednou pred navratem k procesu, ktery byl prerusen.

Dal$i moznosti je metoda tasklet. Tasklet je podobna softirq, také se provadi po ISR
a pred navratem do procesu, ktery byl prerusen. Rozdil mezi tasklet a sofiqr je ten, ze
stejné softirq mize bézet na dvou samostatnych CPU, zatimco tasklet ne. Proto softirq,
na rozdil od tasklet, musi pouzivat zamky pro ochranu nelokalnich dat a dalSich zdroju.
Z téchto skuteCnosti vyplyva, ze tasklet nemusi byt reentrantni. DalSim rozdilem je, ze
tasklet funkce muze bézet na jiném CPU, nez které spustilo tasklet. Tasklet je ve
skuteCnosti implementovan pomoci softirq. Softirq funkce, ktera realizuje tasklet se
musi ujistit, ze dvé tasklet funkce neb&zi ve stejny Cas. Proto tasklety mohou byt
provadény pomoci ksoftirqd vlaken.

Kernel vlakno je vlakno, které mize bézet pouze v kernelu a mize ho probudit ISR
pro zpracovani jakékoliv ulohy, ktera zustala k dokonceni v obsluzné rutiné preruseni.
Tak se 1ze rychle vratit z ISR a procesor nebo kernel se muize vratit k tloze, ktera byla
prerusena.

Kernel vlakno ma stejné vlastnosti jako jakékoliv jiné vlakno v Linuxu. Napftiklad
jej lze planovat, miZze meénit svoji prioritu, bézi na pridéleném procesoru a muze s nim
manipulovat systémovy administrator. Kernel vlakno mé vétsi rezii oproti sofirq nebo
tasklet, ale nabizi vétsi flexibilitu.

U Linux jadra, které neni RT, nemaze zadny proces bez ohledu na jeho priority
byt upfednostnén pced softirq nebo taskletem. Na druhé strané€ softirq nebo tasklet maze
byt upfednostnéno pred jakymkoliv procesem. Proto i kdyz ma kernel vlakno vétsi rezii,
tak dava planovaci kernelu vétsi flexibilitu a systémovému spravci vétsi kontrolu. Tato
vlastnost je dulezita pro real-time prosfedi. Proto RT patch vramci dosazeni co
nejmensi latence transformuje softirq a tasklet do kernel vlakna.[1]

2.2.2 Hard IRQ ve formé vlakna

Tvrdy pozadavek na preruSeni (IRQ) je druh obalky kolem ISR, trvajici od
chvile, kdy pferuSeni pozastavi proces do chvile, kdy ISR vrati procesor danému
procesu. To maze vést k inverzi preruseni, kde obsluzna rutina preruseni vezme Cas
procesu s vysokou prioritou, aby upfednostnila proces s nizsi prioritou. RT rozsifeni
snizuje Cas inverze preruseni na co nejmensi dobu. A to tak, ze pievede obsluznou
rutinu na vldkno. Kdyz je preruseni spusténo tak ISR pouze probudi kernel vlakno, které
spusti funkci registrovanou ovladacem zafizeni. Pokud ma vlakno obsluhy pferuseni
vyS§Si prioritu nez pravé bézici vlakno, tak toto vlakno pozastavit pravé bézici proces.
Pokud ma ptavodni vlakno vé€tsi prioritu, nez vlakno obsluhy pferuseni tak obsluha
preruSeni je pfesunuta na jiné CPU, anebo musi Cekat nez se vlakno s vyssi prioritou
vzda procesoru.[1]
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Obrazek 2.2.1 Inverze priorit [1]

A

21



Uloha s vysokou prioritou

Preruseni
>

wake_up(thread);

Schedule(); Obsluha preruseni

Obrazek 2.2.2 Preemt RT patch feSeni inverze priorit [1]

2.23

2.24

Softirq ve formé vlikna

Pokud se k vyfizeni pozadavku preruseni pouzivaji softirq tak muze dojit k
inverzi priorit. Softirq mohou casto zpusobit mnohem vic Skody nez kernel
vlakno, protoze vétSinou bézi pro rutiny, které jsou Casové narocnéjsi. Proto
softirq zpusobi vetsi latenci nez preruseni. Pivodné RT patch jednoduse spustil
vSechny softirq pod ksoftirqd vlaknem. To umoznilo systémovému spravci
umistit vlakna s vysokou prioritou pied sofirq. Toto feSeni mélo nevyhodu
v tom, ze vSechna sofirq jsou sjednocena do jedné skupiny s jednou prioritou a
jsou sparovana jednim vlaknem. V soucCasné dobé RT rozSifeni separuje
jednotlivé softirq rutiny a spousti je jako odde€lena vlakna. [1]

Softirq vlakna ¢asovaci

Jedna se o nejdilezit€jsi cast RT systému. Softirq-timer vlakno se stara o vétSinu

casovych udalosti v€etné vrstvy pro sitové udalosti.

Softirg-hrtimer je vlakno, které se stara o POSIX implementaci casovact. Pokud RT

aplikace pouziva volani POSIX casovacu (napf. timer create), musi se dat pozor na
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priority softirg-hrtimer vldkna. Proces s vysokou prioritou, ktery ocekava preruseni od
POSIX casovaCe, musi mit niz§i prioritu nez softirq-hrtimer vlakno. V opacném
ptipadé, kdyz se Casova¢ vypne, tak funkce pro signalizaci procesu s vysokou prioritou
muze byt proces s vysokou prioritou vyhladovén sam sebou. Pokud tento signal slouzi
k zastaveni smyCky, muze se systém zablokovat, protoze se systém nevzda procesoru.
RT patch nuti POSIX ¢asovace, aby kazdy Casovy interval byl alespoii jeden jiffie, coz
je jednotka Casu, kterou pouziva Linux kernel pro méfeni Casu a je definovana v Hz
pevné nastavenou v kernel konfiguraci. To ma zabranit tomu, aby softirg-hrtimer vlakno
nehladovélo, pokud proces ignoruje signal, ktery ma pfijit od CasovaCe. Také to
zabrafiuje procesu s nizkou prioritou, aby provadél vice jak jednu Casovou udalost za
jeden jiffie. Tato udéalost by mohla zabranit spusténi procesu s vysSi prioritou a tim
zpusobit latenci, ktera by zpusobila pfetizeni systému.[1]

2.2.5 Dédicnost priorit

Dé&déni priorit se pouziva pro feSeni neomezené inverze priorit. Pro demonstraci
neomezené inverze priorit predpokladame tii separatni procesy A,B a C. Kde proces A
ma nejvyssi prioritu a proces C nejniz§i prioritu. Nejdfive se spusti proces C a vezme si
zamek. Proces C je béhem svého provadéni prerusen procesem A, ktery se pokusi vzit si
stejny zamek jako proces C, ale jelikoz je tento zamek zabrany, je proces A zablokovan
a systém vrati procesor procesu C a ¢eka, nez proces C vrati zamek. Ale poté je spustén
proces B, ktery prerusi proces C a bézi blize nespecifikovanou dobu. Problém spociva
v tom, ze proces B nepterusil pouze proces C, ktery mél nizsi prioritu, ale i proces A,
ktery ¢ekal na dokonceni procesu C a mél vyssi prioritu.

RT patch k feSeni tohoto problému piinasi dédéni priorit pro zdmky v kernelu pro
zabranéni neomezené inverze priorit. Vyuziva k tomu stejny kod, ktery se pouziva pro
futexy.

Futexy byly implementovany do Linux jadra Rustym Russelem jako moznost, jak
provadét zamykani v uzivatelském prostoru bez nutnosti volani jadra Linuxu. Pro jeho
realizaci se vyuziva sdileny adresovy prostor mezi dvéma vlakny s atomickymi
operacemi poskytovanymi hardwarem k vytvofeni, uzamknuti a odemceni mutexu.
Uzamceni a uvolnéni mutexu prob&hne ve vétsiné pripadd bez problému. To znamena
ze, jakykoliv vstup do kernelu by zpusobil zbytecnou rezii. Pfi pouziti sdileného
pamétového prostoru a hardwaru s atomickymi operacemi, muze futex vzit a uvolnit
zamek mutexu bez nutnosti pouzit systémové volani. Jediny okamzik, kdy je potieba
pouzit systémové volani, nastava ve chvili, kdyz vlakno, které je blokovano, spi. Kdyz
operacni systém zjisti, ze na uvolilovany mutex Ceka dalsi vlakno, tak toto Cekajici
vlakno probudi pomoci systémového volani jadra. Problém toho feSeni je, ze pokud
vlakno, které drzi mutex je neCekané ukonceno. Potom vlakno nikdy neuvolni dany
mutex a vlakno které, na tento mutex Ceka nebude nikdy probuzeno. To muze u
kritickych aplikaci vést az k zablokovani systému.
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Tento problém fesi tvz. robust futex. Robust futex pfidava vrstvu v uzivatelském
prostoru, kterou miZze kernel pouzit, aby zjistil, ktera futex vlakna mohla byt ukoncena.
Kernel zkontroluje vSechny futex vlakna a pokud néktery futex je drzen jiz ukoncenym
vlaknem, tak je tento futex uvolnén a dalsi ¢ekajici vlakna jsou probuzena.

Od kernel verze 2.6.18 je dé&diCnost priorit soucasti ,,mainline” Linux kernelu a je
aplikovana pouze na rychlé mutexy (futex). Ale ptivodni algoritmus byl vyvinut jako
soucast RT patche a stejny algoritmus pouziva RT patch i pro interni zamky.

Zablokovani procesu A

Proces A

| Proces B
|

| | ]
|

A

Proces C ]

Preruseni procesu C
procesem B

PFerugeni procesu C
procesem A

Obrazek 2.2.3 neomezend inverze priorit [1]
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3. KOMPILACE LINUX JADRA A ZAVEDENI
PREEMPT _ RT PATCHE

Kompilace Linux jadra se vyuZziva pro zavedeni ovladac¢t hardwaru které nejsou
soucasti jadra. Dale slouzi k odstranéni nepotiebnych modula z jadra, a tim zlepsSuje
vykon pocitace. V této praci je kompilace jadra vyuzita pro zavedeni PREEMPT RT
patche do Linux jadra. Postup kompilace je popsan v pfiloze A.

Pro kompilaci byla zvolena verze jadra 5.4.82. Toto jadro bylo zkompilovano ve
dvou verzich. A to s PREEMPT_RT patchem - a jadro bylo pojmenovano 5.4.82-rt46-
v8-Azuki+. Dalsi jadro bylo zkompilovano bez patche, aby bylo mozné porovnat vliv
patche na latenci a to jadro bylo pojmenovano 5.4.83-v8-Maple+.

Béhem kompilace lze zvolit nékolik typt preempce, které jsou ukazany na
obrazku ¢.3.1.1. Tyto typy preempce a jejich vliv na chovani Linux jadra jako real-time
systému budou popsany v nasledujicich kapitolach.

Preemption Model 7
Use the arrow keys to navigate this window or press the

hotkey of the item you wish to select followed by the <SPACE
BAR>. Press <?> for additional information about this

b)] No Forced Preemption (Server)

Voluntary Kernel Preemption (Desktop

( ) Preemptible Kernel (Low-Latency Desktop)
( ) Fully Preemptible Kernel (Real-Time)D

< Help >

Obrazek 2.2.1 Volba typu preempce pii kompilaci Linux jadra

3.1 No Forced Preemption

Pokud je zvolena tato moznost, tak proces s vysokou prioritou, ktery je probouzen,
musi pockat, nez se pravé bézici proces prepne zpét do uzivatelského modu nebo musi
pockat, nez se dokonci I/O operace.

Vyhodou tohoto feSeni je maly pocet prepinani kontextu a tim 1 nizka rezie. Proto je
toto feSeni vhodné pro servery, kde aplikaci bézi sériové a neni zapotiebi rychle
pfepinat mezi procesy. Naopak toto feSeni neni vhodné pro klasické kancelaiské
pocitaCe, jelikoz mize zpisobovat trhani kurzoru mysi béhem pohybu po obrazovce
nebo $patné prehravani a nahravani zvuku.
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3.2 Voluntary Kernel Preemption

Tento mdd nabizi vétsi flexibilitu tim, ze nékteré sekce Linux jadra mohou provadét
zménu kontexu. Tyto sekce se voli na zakladé toho, zda mohou dané Casti zpusobit
preplanovani. Kod bézici v Linux jadie nesmi zpusobit proces pieplanovani, pokud je
v jadfe zakazana obsluha preruseni. A to z toho duvodu, Ze kod zakaze preruseni, pokud
na daném CPU bézi atomicka operace, ktera pouziva proménou specifickou pro dané
CPU nebo pokud tento kod zabere n€jaky zamek, ktery maze byt pouzivan i v obsluze
preruseni. K zjisténi, zda mize dana Cast kodu zpusobi preplanovani, se vyuziva funkce
might_sleep.

Pokud je tedy zvolena moznost Voluntary Kernel Preemption tak vzdy, kdy by mél
proces s vysokou prioritou Cekat, nez pravé bézici proces prejde zpét do uzivatelského
modu nebo bude uspan, tak se zavola funkce might_sleep. Ta zjisti, zda danému
procesu lze pififadit jiné CPU a pokud ano, tak funkce zjisti, zda nenastane
preplanovani. Proto kazda sekce v Linux jadre, ktera vola funkci might sleep, se stava
preemptivnim bodem. [1]

3.3 Preemptible Kernel

Tato moznost byla vytvorena pro systémy se symetrickym multiprocesorem (SMP).
V SMP jsou kritické sekce chranény pred pfistupem od jiného procesu béziciho na
jiném CPU. K tomu jsou vétSinou vyuzity spin-locky. Tento mod piinasi do Linux jadra
proménou ,,preempt count”. Normalné je tato proménna nastavena na nulu. Ve chvili,
kdy vlakno obdrzi spin-lock, se tato proménnd inkrementuje, a kdyz vlakno spin-lock
uvolni, dojde k dekrementaci této proménné. Pokud je hodnota této proménné vétsi jak
nula, tak pravé bézici proces nemuze byt upfednostnén. Ale ve chvili, kdy se probudi
proces s vysSi prioritou, nez kterou ma prave bézici proces a hodnota ,,preemt count je
nulova, tak to znali, ze nehrozi preplanovani a procesu muze byt piidélen procesor.
V opacném pripadé proces musi pockat, nez dana proménna dosahne hodnoty nula.[1]

3.4 Fully Preemptible Kernel

Tento mod prevadi vSechny spin-locky na mutexy. Pfevod je zde z toho divodu, ze
pokud né&jaky proces drzel spin-lock, tak nemohl byt prerusen zadnym jinym procesem.
A to 1 za podminky, Ze novy proces nepfistupoval ke kritické sekci, kterou spin-lock
chranil. Navic proces, ktery Cekal na uvolnéni spin-locku, tak Cinil v aktivni Cekaci
smycce. Pti prevodu spin-locku na mutex proces, ktery se pokusi pristoupit ke kritické
sekci, je uspan a jadro mize pro procesor naplanovat jiny proces. Toto feSeni ptiblizuje
Linux nejblize k pozadavkiim na real-time systém.
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4. PLANOVACE

Zakladni ulohou planovaci v operacnim systému je rozhodnout, kterému
z Cekajicich procesi bude pfidélen procesor. Zaroven planovaci algoritmy musi
spliiovat nékolik cilt, které jsou vétSinou protichidné a jsou jimi: rychla odezva
procesu, zabranéni hladovéni procest, sladéni procest s nizkou a vysokou prioritou a
dobrou propustnost pro ulohy bézici na pozadi. [5]
Pravidlo pro to, ktery proces bude vybran, se nazyva planovaci politika. V praxi se
pouzivaji nasledujici typy planovacu:
e FIFO
¢ Round-robin (RR)
e Deadline

4.1 FIFO planovac

Vyuziva principu first in first out. Proces bézi, dokud se nevzda procesoru nebo
pokud ho neptedbehne tloha s vyssi prioritou.[16]

Tabulka 4.1 Seznam procest pro demonstraci FIFO a RR planovace [9]

Cas Casové kvantum
Process | pfichodu Potfebny cas pro RR

0 3 1
B 6 !

4 4 1

6 5 1
E 8 2 1

Tabulka 4.2 FIFO planovac [9]

1 12 |3 |4 |5 (6 |7 [8 |9 |10 |11 |12 |13 |14 (15|16 |17 |18 |19 |20

Do |w(»|>
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4.2 Round-robin planovacd

Jedna se o modifikovanou verzi planovace FIFO, kdy kazdému procesu je pfifazeno
Casové kvantum, po které mize bézet. Pokud proces bézi po dobu, ktera je delsi, nez je
toto kvantum, je proces presunut na konec fronty. [16]

Tabulka 4.3 Round-robin planovag [9]

1 12 |3 (4 |5 (6 |7 |8 |9 |10 |11 |12 |13 |14 |15 |16 |17 |18 |19 |20

oo |wm|(»|>

4.3 Deadline

Planova¢ vybere ulohu na zakladd velikosti jejiho deadlinu. Cim niZsi je deadline,
tim vétsi ma tloha prioritu.[16]

Tabulka 4.4 Seznam procest pro demonstraci Deadline [10]

Process | Potfebny cas | Perioda
1 4
2 6
3 8

Tabulka 4.5 Deadline [10]

1 (2 (3 (4|56 |7 (8|9 (10(11|12|13|14|15|16|17|18|19|20|21|22|23

Q= (> |
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5. VYTVORENI CYKLICKE RT APLIKACE

Cyklicka RT aplikace je takova aplikace, ktera se opakuje po pevné stanovené dobé,
napiiklad &etni dat ze senzoru. Cas pro vykonani této aplikace by mél byt mensi ne je
perioda této ulohy. [12]

V této praci jsou pouzity dva zdrojové kddy. Prvni kod pouziva planovaci politiku
FIFO a RR a druhy kod je vytvoren pro planovaci politiku typu deadline.
Ob¢ aplikace tidi vystupni pin 18 na GPIO, které se nachazi na Raspberry Pi s periodu 1
ms. Pro fizeni pintt GPIO je pouzita knihovna funkci gpiod.h.

5.1 RT cyklicka aplikace s FIFO a RR planovaci politikou

Pti pouziti FIFO a planovaci politiky se vyuzivaji nasledujici knihovni funkce (viz.
ptiloha B) :
e clock_nanosleep

e pthread_attr_setschedpolicy

Clock_nanosleep

Tato funkce uspi proces na urcity Casovy usek. Funkce vyuziva Casovac
CLOCK_MONOTIC k urceni, zda jiz uplynula pozadovana doba, po kterou mél proces
spat. Vyhodou ¢asovace CLOCK MONOTIC je, ze ptedstavuje absolutni Cas, ktery se
od vyviji od pevné stanoveného bodu v minulosti a neni ovlivnhén zménami
systémovych hodin. [12]

Pthread_attr_setschedpolicy

Tato funkce je urCena pro zménu planovaci politiky. Pokud se mé pouzivat
politika typu FIFO tak vstupni parametry budou nasledujici:
pthread_attr_setschedpolicy(&attr, SCHED_FIFO). V piipadé pouziti RR planovaci
politiky pak budou: pthread_attr_setschedpolicy(&attr, SCHED_RR).

Zakladni kostra pro vytvoreni aplikace je pfrevzataz [11] a [12].

5.2 RT cyklicka aplikace s Deadline planovaci politikou

Na rozdil od vytvareni aplikace s FIFO nebo RR planovaci politikou je zapotfebi
definovat systémové volani a strukturu sched_attr, kterd obsahuje parametry se kterymi
pracuje Deadline. Tyto parametry totiz nejsou soucasti vSech Linuxovych jader. Také se
zde nenastavuje priorita procesu, jelikoz deadline ma plovouci prioritu na zakladé
velikosti deadline daného procesu. Cely kod je obsazen v priloze C. Zakladni kostra
kodu je prevzata z [13].
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6. PROBOUZENI A USPANIi PROCESU

V nasledujicich kapitolach budou probrany metody slouzici pro uspani a nasledujici
probuzeni procesu. Tyto principy budou vyuzity v kapitole 8 pro probouzeni procesu na
zakladé prichoziho signalu na GPIO pinu. Néasledujici kapitoly popisuji:

e Mutexy a semafory
e Spin-locky
e Character device

6.1 Mutexy a Semafory

Jedna se o metody, které se pouzivaji v kritickych sekcich kodu. Kriticka
sekce je takova sekce v kodu, kde dochazi ke sdileni zdroji vice procesy. V téchto
sekcich je tieba spravovat pfistup ke zdrojim jednotlivych procestu. Semafory jsou
Ciselna hodnota s parem funkci, které se obvykle jmenuji P a V. Pokud proces chce
vstoupit do kritické sekce, zavola P funkci na daném semaforu. Pokud je hodnota
semaforu vétsi nez 0, je tato hodnota snizena o 1 a proces pokracuje do kritické
sekce. Ale pokud je hodnota semaforu rovna nebo mensi nez 0, tak proces musi
cekat, nez jiny proces uvolni semafor. Uvolnéni semaforu je pomoci funkce V. Tato
funkce zvysi hodnotu semaforu o 1 a pokud je to mozné, probudi ¢ekajici proces.
Pokud ke zdrojim potiebuje pristupovat vice vlaken, je zapotiebi metoda, ktera
zajisti exkluzivni pfistup ke sdilenému zdroji pouze jednomu vlaknu. Tato metoda
se nazyva mutex. Pokud se vlakno pokusi ziskat mutex, ktery vlastni uz jiné vlakno,
je toto vlakno pozastaveno (uspano), dokud prvni vlakno mutex neuvolni. Mutexy
také 1ze pfedavat mezi hranicemi aplika¢ni domény. Mutexy jsou implementovany
jako binarni semafory s hodnotou 1 nebo 0.[21]
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—

Obrazek 6.1.1 Mutex [24]

I MUTEX | Viakno B

3.Vlanko B se pokusi
pristoupit k
zamknutému MUTEXU
a je zablokovano

je—

I
, 4-Vlékno B je probuzeno, zamkne

MUTEX a pracuje se sdilenym zdrojem
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|
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|  J
e EEEEEIE e Pridani 1 do semaforu

Probuzeni procesu

Obrazek 6.1.2 Semafor [22]

6.2 Spin-locky

Spin-locky jsou dalsi metoda pro oSetieni pfistupu vice procesu k jednomu zdroji.
Spin-locky na rozdil od semaforti nebo mutexa neuspi proces, ktery ¢eka na dany
spin-lock. Proto se spin-locky pouzivaji v obsluze preruseni. Spin-locky se skladaji opét
ze dvou hodnot , lock® a ,unlock®. Tyto hodnoty jsou implementovany jako jeden bit
v integer hodnote. Proces, ktery se pokusi ptistoupit ke kritické sekci, si nejprve zjisti
stav spin-locku. Pokud je spin-lock dostupny, nastavi se ,,lock” bit a proces pokracuje
do kritické sekce. Pokud je spin-lock drzen jinym procesem, proces, ktery se pokusil ke
spin-locku prtistoupit, pfejde do aktivniho ¢ekani, dokud se spin-lock neuvolni.[21]
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Uvolnéni spin-locku

CPUA /
/ Sdileny zdroj

Spin-lock

CPUB -~

/\ J;
-

CPU B se pokou&i
obdrZet spin-lock

Uvolnéni spin-locku

Obrazek 6.2.1 Spin-lock [23]

6.3 Character Device

Character device je specialni soubor, ktery umoziuje komunikovat mezi user-space
aplikaci a hardwarem. V této praci je soubor navrzen, tak ze pokud se znég urcity
proces pokusi Cist, tak je uspan. Naopak pokud se proces do tohoto souboru pokusi
zapsat, tak je probuzen proces, ktery byl pfedtim uspan. K tomu je vyuzita metoda
workqueues, ktera umoziuje uspat bézici proces.[21][20]
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7. MERENI LATENCE NA RASPBERRY P1

7.1 Méreni pomoci cyclictest a skriptu mklatencyplot

Cyclictest je nastroj pro opakované meéreni Casového rozdilu mezi o¢ekavanym Casem
probuzeni vlakna a skuteCnym ¢asem kdy se vlakno probudi. Tento nastroj dokaze mefit
latency zpusobenou hardwarem, firmwarem a OS. Tento nastroj je soucasti rt-test
balicku.

Samotné méteni se provadi tak, ze program nejdfive spusti non real-time vlakno,
které spusti definovany pocet méficich vlaken s definovanou prioritou a planovaci
politikou typickou pro real-time (SHCED FIFO). Vlakna urcena k méfeni se probouzeji
v definovaném intervalu, ktery je uren vyprSenim casového limitu Casovace (cyclic
alarm). Poté se vypocita rozdil mezi naprogramovanou dobou probuzeni a skutecnou
dobou probuzeni vldkna. Vysledek je pfedan hlavnimu vlaknu skrze sdilenou pamét.
Hlavni vlakno sleduje a tiskne minimalni, maximalni a primérnou hodnotu latence. [14]

Mklatencyplot je bash skript, ktery v sobé spousti cyclictest a z naméfenych hodnot
vytvori histogram. Skript je dostupny z [15].

7.1.1 Namérené hodnoty pomoci mklatencyplot

Prvni méfeni probehlo na Linux jadie bez PREEMPT RT patche a vysledky jsou
shrnuty na obrazku 7.1.1. Z grafu vyplyva, ze nejvétsi namétena latence je 186 s, a ze
vétSina vzorkl zaznamenané latence se pohybuje pod 50 us.
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Obrazek 7.1.1. Vysledek méfeni pomoci mklatency plot na Linux jadie bez
PREEMPT_RT patche

Druhé méfeni probéhlo na jadie s PREEMPT RT patchem a vysledky jsou shrnuty
na obrazku 7.1.2. Z grafu vyplyva, Zze vétSina vzorkli zaznamenané latence s pohybuje
pod 50 us a nejvetsi zaznamenana latence je 128 ps.
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7.2 Méreni latence pomoci zarizeni Analog Discovery 2

400

DalSimu méfeni byla podrobena RT aplikace popsana v kapitole 6 a zafizeni Analog

Discovery 2. Méfeni se provadélo tak, ze se na vstup digitalniho osciloskopu sledoval

cas, ktery RT aplikace potiebuje ke svému dokonceni. Spolu s RT aplikaci na pozadi

bézel 1 cyclictest, aby béhem méfeni byl systém co nejvic vytizen. Vysledky jsou

shrnuty na obrazcich 7.2.3, 7.2.4 a 7.2.5. Z graft vyplyva, ze nejvétsi casova odchylka

je u planovaci politiky typu FIFO a RR. Zatimco planovaci politika typu deadline dava

nejlepsi vysledek.
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Obrazek 7.2.3 Vysledek méfeni pomoci Analog Dicovery 2 pro FIFO
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Obrazek 7.2.5 Vysledek méfeni pomoci Analog Discovery 2 pro deadline planovaci
politiku
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7.2.1 Seznam pouzitych pristroju a nastaveni digitalniho osciloskopu
Pouzité pristroje:

- Raspberry Pi 4B 2GB RAM, FCC ID: 2ABCB-RPI4B, IC ID: 20953-RPI4B
- Analog Discovery 2, SN: 210321ABEA72

Nastaveni osciloskopu v programu WaveForms:

- Source: Channel 1
- Type: Edge
- Condition: Rissing

- Level: 2V



8. MERENI LATENCE NA ZAKLADE VYVOLANI
PRERUSENI

Dalsim typem meéfeni bylo zjiSténi latence mezi pfichozim signadlem na vstupni pin
GPIO a zménou hodnoty na vystupnim pinu GPIO. Pro toto méteni bylo opét pouzito
zafizeni Analog Discovery 2. To slouzilo jednak jako generator obdélnikového signalu
s periodou 100 us ale také jako osciloskop pro méteni latence.

Princip méfeni spocival v tom, ze pfi prichodu vzestupné hrany signalu z generatoru
se vyvolala obsluha preruSeni, ktera probudila spici proces. Tento proces poté nastavil
pozadovanou hodnotu na vystupnim pinu GPIO a byl opét uspan. Uspani procesu a
obsluha preruseni je v této praci feSena vytvorenim samostatného Linuxového modulu.
Tento modul bude podrobnéji popsan v nasledujici kapitole a soucasti tohoto modulu je
1 character device, ktery slouzi k uspani procesu. Proces uspani a probuzeni procesu je
popsan v kapitole 6.3.

Dale byla k proméfeni vyuzita modifikovana aplikace z kapitoly 5.2. Cely koéd pro
tuto aplikaci je dostupny v ptiloze D.

8.1 Linux modul pro obsluhu preruSeni a uspani procesu

Jedna se o kod, ktery bézi pfimo v Linux jadre a lze jej do jadra pridat nebo odebrat
bez nutnosti restartovat systém. [17]

Pro obsluhu preruseni obsahuje modul funkci Input_ISR, ktera se stara o probuzeni
procesu na zakladé pfichodu signalu na vstupni pin GPIO. Probuzeni procesu probiha
pomoci workqueues a funcke wake up interruptible. Naopak uspani je realizovano
pomoci funkce sleeepy read. Tato funkce uspi kazdy proces, ktery se pokusi Cist
z character device souboru. Modul také umoziiuje probouzet proces pomoci funkce
sleepy open, ktera proces uspi, pokud se pokusi oteviit character device soubor.
Skutecnost, jestli se proces uspi pomoci Cteni ze souboru nebo tim, ze se soubor pokusi
otevrit, se nastavi pomoci makra SLEEP BY READ. Pokud je toto makro definovano,
je proces uspan pomoci funkce sleep_read. Pokud definovano neni, je proces uspan
pomoci funkce sleep_open. Cely kod je k dispozici v piiloze E. Casti kodu jsou
prevzaty z [18], [19] a [20].

8.2 Vysledky méreni

Celkové byly provedeny ctyfi méfeni. Prvni sada méfeni byla pro jednotlivé
planovaci politiky. Konkrétné pro politiku typu FIFO a RR. Druhd sada méfeni se
zabyvala vlivem vytizeni systému na latenci. Vysledky jsou shrnuty na obrazcich: 8.2.1,
8.2.2, 8.2.3 a 8.2.4. ZatizZeni systému bylo simulovano spusténim programu cyclictest.
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Oranzovy prubéh v grafech zobrazuje stav vystupniho pinu GPIO a modry prabéh
zobrazuje pulzy generované na vstupnim pinu GPIO.
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Obrazek 8.2.1 Vysledek méfeni latence na zaklad€ vyvolani preruseni
pro planovaci politiku typu FIFO bez zatizeného systému
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Obrazek 8.2.2 Vysledek méfeni latence na zaklad€ vyvolani preruseni pro
planovaci politiku typu FIFO se zatézi systému
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Obrazek 8.2.3 Vysledek méfeni latence na zaklad€ vyvolani preruseni pro
planovaci politiku typu RR se zatézi systému
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Obrazek 8.2.5 Ukazka prubéhu jednotlivych signalti na osciloskopu

Z obrazk je patrné, ze nejmensi rozptyl vzorka je pfi pouziti planovaci politiky

typu FIFO a bez zatizeného systému.
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8.3 Seznam pouzitych pristrojiu a nastaveni Analog Discovery
2 pro Méreni latence na zakladé vyvolani preruSeni

Pouzité pristroje:

- Raspberry Pi 4B 2GB RAM, FCC ID: 2ABCB-RPI4B, IC ID: 20953-RPI4B
- Analog Discovery 2, SN: 210321ABEA72

Nastaveni osciloskopu v programu WaveForms:

- Source: Channel 2
- Type: Edge

- Condition: Rissing

- Level: 2V
Nastaveni generatoru v programu WaveForms:
- Source: Channel 1
- Type: Pulse

- Frequency: 10 kHz

- Period: 100 us

- Amplitude: 3V

- Offset: ov

- Symetry: 50 %

- Phase: 0°
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9.ZAVER

V praci bylo popsano, jak lze z opera¢niho systému Linux udélat real-time systém.
Hlavni duraz byl kladen na PREEMPT RT patch.

Cilem prace bylo popsat, jak aplikovat PREEMPT RT patch a méfeni latence
systému. V praci jsou také popsané metody, podle kterych operacni systém vybira
procesy, kterym bude pridélen procesor. Cilem bylo zjistit, zda volba téchto metod ma
vliv na latenci systému.

Prvni metodou pro méfeni latence byl program cyclictest a script mklatencyplot pro
vytvoreni histogramu z naméfenych hodnot. Timto méfenim se porovnavala latence na
Linux jadfe bez a s PREEMPT RT patchem. Vysledky jsou shrnuty na obrazcich 7.1.1
a 7.1.2. Z grafii je patrné, ze aplikaci PREEMPT RT patche se maximalni latence
snizila o 58 ps.

Dal§i méfeni se vénovalo tomu, jaky vliv ma volba planovaci politika na latenci.
K ovéfeni byla pouzita RT aplikace, ktera fidila vystupni pin GPIO umisténém na
Raspberry Pi. Méfeni bylo provedeno pomoci zafizeni Analog Discovery 2 a programu
WaveForms. Z naméfenych vysledkl vyplyva, ze nejvétsi vliv na latenci méla
planovaci polittka FIFO a RR. Nejlepsi vysledek davala planovaci politika typu
deadline.

Poslednim typem méfeni, ktery je v praci zpracovan, je mefeni ¢asového rozdilu
mezi pfichozim signalem na vstupni pin a nastavenim vystupniho pinu. Tyto vysledky
jsou shrnuty na obrazcich 8.2.1, 8.2.2, 8.2.3 a 82.4. Z téchto vysledki vyplyva, ze
nejlepsiho vysledku bylo dosazeno pfi planovaci politice FIFO bez zatizeného systému.

Moznym zlepSenim latence do budoucna by mohlo byt vyuziti nastroju, které
umoziuji zjistit, jaké ovladae maji nejvétsi vliv na latenci systému. A pokud to bude
mozng, tak je ze systému odstranit. Dal§i moznosti, jak zlepSit latenci je izolovani
jednoho jadra CPU tak, aby na ném bézela pouze RT aplikace a nezbytné procesy nutné
pro komunikaci s operaCnim systémem.
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SEZNAM SYMBOLU A ZKRATEK

Zkratky:

GPIO
RT
0S
HAL
RTAI
IRQ
IRS
FIFO
RR

general-purpose input/ouput

Real-time

Operacni systém

Hardware abstarction layer (hardwarova abstrakni vrstva)
Real time application Interface

Interrupt ReQuest (Pozadavek na preruSeni)

Interrupt service rutine (obsluzné rutina prerusenti)

First in first out

round-robin
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Priloha A - Postup pri kompilaci Linux jadra pro

10.

Raspberry Pi 64 bit OS +
PREEMPT_RT patch

.V home vytvoreni slozky opt a ve slozce opt slozku aarch64

N =

Do opt/aarch64 stazeni binutils pomoci:

wget https:/ftp.gnu.org/gnu/binutils/binutils-2.37.tar.bz2

3. Rozbaleni binutils tar xf binutils-2.37.tar.bz2

4. Instalace a konfigurace binutils: mkdir binutils-obj

5. cd binutils-obj

6. ../binutils-2.34/configure --prefix=/opt/aarch64 --target=aarch64- linux-
gnu --disable-nls

7. make -j4

8. sudo make install

Nastaveni promeénné PATH: export PATH=$PATH:/opt/aarch64/bin/
Stazeni gcc: wget https://ftp.gnu.org/gnu/gec/gec-11.2.0/gee-11.2.0.tar.xz

11. Rozbaleni gce: tar xf gee-11.2.0.tar.xz
12. instalace gcc: mkdir gec-out
13. cd gcc-out
14. ../gcc-8.4.0/configure --prefix=/opt/aarch64 --target=aarch64-linux-gnu --
with-newlib --without-headers \
--disable-nls --disable-shared --disable-threads --disable-libssp - -
disable-decimal-float \
--disable-libquadmath --disable-libvtv --disable-libgomp --disable-
libatomic \
--enable-languages=c
15. make all-gcc -j4
16. sudo make install-gcc
17. instalace libgcc: make all-target-libgcc
18. make install-target-libgcc
19. Stazeni kemel zdroje: https://github.com/raspberrypi/linux/releases : verze:
raspberrypi-kernel 1.20210527-1
20. Rozbaleni kernel zdroje: tar xf raspberrypi-kernel _1.20200212-1.tar.gz

21. stazeni soubru:

git clone --depth=1 -b rpi-5.4.y https://github.com/raspberrypi/linux.git

22. vytvoreni slozek: kernel-rt, modules-rt a dtbs-rt
23. pomoci export nastavit proméné:. ARCH=arm64, KERNEL=kernel§,
INSTALL_MOD_PATH=~/opt/aarch64/modules-rt,
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INSTALL_DTBS_PATH=~/opt/aarch64/dtbs-rt a
CROSS_BUILD=aarch64-linux-gnu-

24. pro odpovidajici verzi  jadra stahnout  RT patch z:
https://mirrors.edge.kernel.org/pub/linux/kernel/projects/rt/

25. ve slozce linux pouiﬁ pﬁkaZIzcat patch-<verze patche>.patch.gz |
patch -pl

26. vytvoreni defconfig: make O=../kernel-rt/ bcmrpi3_defconfig (Pro Raspberry
Pi 4 bcm2711_defconfig)

27. Pro upravu konfigurace: make O=../kernel-rt/ menuconfig : V general setup

ptidat k verzi jadra vlastni koncovku a v general setup -—= Preemption
Model zvolit Fully Preemptible Kernel (Real-Time)

28. Sestaveni kernelu: make -j4 Image modules dtbs O=../kernel-out/

29. Instalace moduld a DTBs: make O=../kernel-rt/ modules_install dtbs_install

30. Slozky kernel-rt, modules-rt a dtbs-rt nahrat na Raspberry Pi

31. Zkopirovat:sudo cp ~/kernel-rt/arch/arm64/boot/Image /boot/kernel8.img,
pfesun do slozky ~/modules-rt/lib a provést sudo cd -r <Verze jadra>
/lib/modules, ptesun do slozky ~/dtbs-rt/overlays a provést sudo cp -d *
/boot/overlays, pomoci cd ../broadcom se pfesunout do slozky broadcom a
provést sudo cp -d bcm* /boot/

32. V /boot/config.txt nastavit kernel image: kernel=kernel8.img

33. Reboot

Postup pfevzat z: https://www.tal.org/tutorials/raspberry-pi3-build-64-bit-kernel a

https://www.tal.org/tutorials/booting-64-bit-kernel-raspberry-pi-3
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Priloha B - Zdrojovy kod RT aplikace s RR a

FIFO planovaci politikou

/*

* RT proj.c

*

* Copyright 2021 <pi@raspberrypi>

*

* This program 1is free software; you can redistribute it and/or
modify

* it under the terms of the GNU General Public License as published
by

* the Free Software Foundation; either version 2 of the License, or

* (at your option) any later version.

*

* This program is distributed in the hope that it will be useful,

* but WITHOUT ANY WARRANTY; without even the implied warranty of

* MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the

* GNU General Public License for more details.

*

* You should have received a copy of the GNU General Public License

* along with this program; if not, write to the Free Software

* Foundation, Inc., 51 Franklin Street, Fifth Floor, Boston,

* MA 02110-1301, USA.

*

*

*

#include <stdio.h>
#include <pthread.h>
#include <sched.h>
#include <stdlib.h>
#include <sys/mman.h>
#include <gpiod.h>
#include <limits.h>

struct period info{

}i

struct timespec next period;
long period ns;

static void inc period(struct period info *pinfo);

static void periodic task init(struct period info *pinfo);
static void wait rest of period(struct period info *pinfo);
void *thread func(void *data);

int main(int argc, char *argvl[])

{

struct sched param param;

pthread attr t attr;

pthread t thread;

int ret;

if (mlockall (MCL CURRENT | MCL FUTURE) == -1)
{
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printf ("mlockall fauled: %m\n");
exit(-2);

ret = pthread attr init(&attr);

if (ret)

{
printf ("init pthread attribute failed\n");
goto out;

ret = pthread attr setstacksize(&attr, PTHREAD STACK MIN) ;
if (ret)
{

printf ("pthread stacksize failed\n");

goto out;

ret = pthread attr setschedpolicy(&attr, SCHED FIFO);
if (ret)
{

printf ("pthread setschedpolicy failed\n");

goto out;

}

param.sched priority = 80;
ret = pthread attr setschedparam(&attr, &param);
if (ret)

{
printf ("pthread setschedparam failed\n");

}

ret = pthread attr setinheritsched(&attr,

PTHREAD EXPLICIT SCHED) ;

out:

if (ret)

{
printf ("pthread setinheritsched faild/n");
goto out;

ret = pthread create(&thread, &attr, thread func, NULL);
if (ret)
{

printf ("create pthread failed\n");

goto out;

ret = pthread join(thread, NULL);
if (ret)
{
printf ("join pthread failed\n");
}

return ret;

static void wait rest of period(struct period info *pinfo)
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inc period(pinfo);
clock nanosleep (CLOCK MONOTONIC, TIMER ABSTIME, &pinfo-

>next period, NULL);

}

static void inc period(struct period info *pinfo)

{

}

pinfo->next period.tv nsec += pinfo->period ns;
while (pinfo->next period.tv nsec >= 1000000000)
{

pinfo->next period.tv sec++;

pinfo->next period.tv nsec —= 1000000000;

static void periodic task init(struct period info *pinfo)

{

}

pinfo->period ns = 1000000;
clock gettime (CLOCK MONOTONIC, & (pinfo->next period));

void *thread func(void *data)

{

struct period info pinfo;

periodic task init(&pinfo);

const char *chipname="gpiochipO0";
struct gpiod chip *chip;

struct gpiod line *lineRed;

chip = gpiod chip open by name (chipname) ;
lineRed = gpiod chip get line(chip,18);
gpiod line request output (lineRed, "examplel", O0);

int i = 0;
while (1)
{
if (i & 2 == 0)
gpiod line set value(lineRed, 1);
else
gpiod line set value(lineRed, O0);

walt rest of period(é&pinfo);
i -
if (i == 50000000)

break;

}
gpiod line release(lineRed) ;
gpiod chip close(chip);

return NULL;
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Priloha C - Zdrojovy kod RT aplikace s Deadline

/*
*
*
*
*

planovaci politikou

RT proj.c
Copyright 2021 <pi@raspberrypi>

This program is free software; you can redistribute it and/or

modify

*

by

*

o ok 3k % X X X o o o o ok %

it under the terms of the GNU General Public License as published

the Free Software Foundation; either version 2 of the License, or
(at your option) any later version.

This program is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
GNU General Public License for more details.

You should have received a copy of the GNU General Public License
along with this program; if not, write to the Free Software
Foundation, Inc., 51 Franklin Street, Fifth Floor, Boston,

MA 02110-1301, USA.

fidefine GNU_ SOURCE
#include <stdio.h>
#include <pthread.h>
#include <unistd.h>
#include <stdlib.h>
#include <string.h>
#include <gpiod.h>
#include <limits.h>
#include <linux/kernel.h>
#include <linux/types.h>
#include <linux/unistd.h>
#include <sys/syscall.h>
#include <time.h>

#define gettid() syscall( NR gettid)
#define SCHED DEADLINE 9

/* XXX use the proper syscall numbers */
#ifdef  x86 64

#define  NR sched setattr 314
#define  NR sched getattr 315
ffendif

#ifdef 1386

#define __NR_gEhed_setattr 351
#define  NR sched getattr 352
#endif

#ifdef arm
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#define  NR sched setattr 380
#define  NR sched getattr 381
#endif

struct sched attr {
__u32 size;

__u32 sched policy;
__u64 sched flags;

/* SCHED NORMAL, SCHED BATCH */
s32 sched nice;

/* SCHED FIFO, SCHED RR */
__u32 sched priority;

/* SCHED DEADLINE (nsec) */
__u64 sched runtime;
__u64 sched deadline;
__u64 sched period;
}i

int sched setattr(pid t pid, const struct sched attr *attr, unsigned
int flags)
{

return syscall( NR sched setattr, pid, attr, flags);

}

int sched getattr(pid t pid, struct sched attr *attr, unsigned int
size, unsigned int flags)

{
return syscall( NR sched getattr, pid, attr, size, flags);

}

void *run deadline(void *data)
{
struct sched attr attr;
int ret;
unsigned int flags = 0;

printf ("deadline thread started [%$1d]\n", gettid());

attr.size = sizeof (attr);
attr.sched flags = 0;
attr.sched nice = 0;

attr.sched priority = 0;

attr.sched policy = SCHED DEADLINE;
attr.sched runtime = 20*1000*1000;
attr.sched deadline = 50*1000*1000;
attr.sched period = 100*1000*1000;
//attr.sched period = attr.sched deadline = 120*1000*1000;

ret = sched setattr (0, &attr, flags);
if (ret < 0) {
perror ("sched setattr");
exit(-1);
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const char *chipname="gpiochipO0";
struct gpiod chip *chip;
struct gpiod line *lineRed;

chip = gpiod chip open by name (chipname) ;
lineRed = gpiod chip get line(chip,18);
gpiod line request output (lineRed, "examplel", O0);

int i = 0;
while (1) {
if (i & 2 == 0)
gpiod line set value(lineRed, 1);
else
gpiod line set value(lineRed, O0);
++1i;
if (i == 5000000000)

break;

gpiod line release(lineRed) ;

gpiod chip close(chip);
printf ("deadline thread dies [%1d]\n", gettid());
return NULL;

/*
struct period info{

struct timespec next period;

long period ns;
bi
o/
//static void inc period(struct period info *pinfo);
//static void perzodic_task_init(strucE period info *pinfo);
//static void wait rest of period(struct period info *pinfo);
//void *thread func(void *data);

int main(int argc, char *argvl[])
{
pthread t thread;
printf ("main thread [%1d]\n", gettid()):;

pthread create (&thread, NULL, run deadline, NULL);

pthread join(thread, NULL);

printf ("main dies [%1d]\n", gettid()):;

return 0;
/*

if(mlockall(MCL_CURRENT | MCL_FUTURE) == -1)

{
printf ("mlockall fauled: %m\n");
exit(-2);

}

ret = pthread attr init(&attr);

if (ret)
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printf ("init pthread attribute failed\n");
goto out;

ret = pthread attr setstacksize(&attr, PTHREAD STACK MIN) ;
if (ret)
{

printf ("pthread stacksize failed\n");

goto out;

ret = pthread attr setschedpolicy(&attr, SCHED FIFO);
if (ret)
{

printf ("pthread setschedpolicy failed\n");

goto out;

}

//param.sched priority = 80;
ret = pthread attr setschedparam(&attr, &param);
if (ret)
{
printf ("pthread setschedparam failed\n");

}

ret=pthread attr setinheritsched(&attr, PTHREAD EXPLICIT SCHED) ;
if (ret)
{

printf ("pthread setinheritsched faild/n");

goto out;

ret = pthread create(&thread, &attr, thread func, NULL);
if (ret) - -
{

printf ("create pthread failed\n");

goto out;

ret = pthread join(thread, NULL);
if (ret)
{
printf ("join pthread failed\n");
}

out:
return ret;
**/

}

/*
static void wait rest of period(struct period info *pinfo)
{
inc period(pinfo);
clock nanosleep (CLOCK MONOTONIC, TIMER ABSTIME, &pinfo-
>next period, NULL);
}
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static void inc period(struct period info *pinfo)
{
pinfo->next period.tv nsec += pinfo->period ns;
while (pinfo->next period.tv nsec >= 1000000000000)
{
pinfo->next period.tv sec++;
pinfo->next period.tv nsec —= 1000000000000;

}
o/
/*static void periodic task init(struct period info *pinfo)
{
pinfo->period ns = 100000000;
clock gettime (CLOCK MONOTONIC, & (pinfo->next period));
}
=Y
/*
void *thread func(void *data)
{

//struct period info pinfo;

//periodic _task init (&pinfo);
const char *chipname="gpiochipO0";
struct gpiod chip *chip;

struct gpiod line *lineRed;

chip = gpiod chip open by name (chipname) ;
lineRed = gpiod chip get line(chip,18);
gpiod line request output (lineRed, "examplel", O0);

int i = 0;
while (1)
{
if (i & 2 == 0)
gpiod line set value(lineRed, 1);
else
gpiod line set value(lineRed, O0);

++1i;
if (i == 5000000000)
break;

}
gpiod line release(lineRed) ;
gpiod chip close(chip);

return NULL;
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Priloha D - Zdrojovy kod RT aplikace s RR a
FIFO planovaci politikou pro méreni
latence na zakladé prichoziho
preruseni

Copyright 2021 <pi@raspberrypi>

* ok o ok %

* This program 1is free software; you can redistribute it and/or
modify

* it under the terms of the GNU General Public License as published
by

* the Free Software Foundation; either version 2 of the License, or
(at your option) any later version.

This program is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
GNU General Public License for more details.

You should have received a copy of the GNU General Public License
along with this program; if not, write to the Free Software
Foundation, Inc., 51 Franklin Street, Fifth Floor, Boston,

MA 02110-1301, USA.

o ok 3k % o X X X o ok o ok %

#include <stdio.h>
#include <pthread.h>
#include <sched.h>
#include <stdlib.h>
#include <sys/mman.h>
#include <gpiod.h>
#include <limits.h>
#include <stdbool.h>

struct period info{
struct timespec next period;
long period ns;

}i

void *thread func(void *data);

int main(int argc, char *argvl[])
{
struct sched param param;
pthread attr t attr;
pthread t thread;
int ret;
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if(mlockall(MCL_CURRENT | MCL_FUTURE) == —-1){
printf ("mlockall fauled: %m\n");
exit(-2);

ret = pthread attr init(&attr);

if (ret) {
printf ("init pthread attribute failed\n");
goto out;

ret = pthread attr setstacksize(&attr, PTHREAD STACK MIN) ;
if (ret) {

printf ("pthread stacksize failed\n");

goto out;

ret = pthread attr setschedpolicy(&attr, SCHED FIFO);
if (ret) {

printf ("pthread setschedpolicy failed\n");

goto out;

}

param.sched priority = 90;
ret = pthread attr setschedparam(&attr, &param);
if (ret) {

printf ("pthread setschedparam failed\n");
goto out;

ret = pthread attr setinheritsched(&attr,

PTHREAD EXPLICIT SCHED) ;

out:

}

if (ret) {
printf ("pthread setinheritsched faild/n");
goto out;

ret = pthread create(&thread, &attr, thread func, NULL);
if (ret) {

printf ("create pthread failed\n");

goto out;

ret = pthread join(thread, NULL);
if (ret) {

printf ("join pthread failed\n");
}

return ret;

void *thread func(void *data) {

const char *chipname="gpiochipO0";
struct gpiod chip *chip;
struct gpiod line *lineRed;

chip = gpiod chip open by name (chipname) ;
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lineRed = gpiod chip get line(chip,18);
gpiod line request output (lineRed, "examplel", O0);

int i = 0;
int READ;
bool run = true;

while (run) {
FILE *frw = fopen("//dev//etx device","r+");
if (frw == NULL) {
printf ("Open file failn \n");
return NULL;
}
fscanf (frw, "%d", &READ) ;
if (i & 2 == 0)
gpiod line set value(lineRed, O0);

else
gpiod line set value(lineRed, 1);
++1i;
fclose (frw) ;
if (i == 5000000000)

run = false;

}

gpiod line release(lineRed) ;
gpiod chip close(chip);

return NULL;



Priloha E - Linux modul pro obsluhu prerusSeni

#inclu
#inclu
#inclu
#inclu
#inclu
#inclu
#inclu
#inclu
#inclu
#inclu
#inclu
#inclu

#defin
#defin
#defin
#defin
MODULE
static
static
static
static
static
static
dev t

// Rea

static

}

de <linux/module.h>

de <linux/init.h>

de <linux/kernel.h>

de <linux/gpio.h>

de <linux/interrupt.h>
de <linux/sched.h>

de <linux/fs.h>

de <linux/types.h>

de <linux/wait.h>

de <linux/device.h>

de <linux/kdev t.h>

de <linux/cdev.h>

e ISR 24

e MY GPIO INT NAME "RPi"

e MY DEV NAME "IRQ Module"

e SLEEP_BY READ

_LICENSE ("GPL") ;
short int trigger input = 0;
volatile unsigned long flags = 0;
int sleepy major = 0;
DECLARE_WAIT_QUEUE_HEAD(wq);
struct class *dev class;
struct cdev etx cdev;

dev = 0;

der awake

irgreturn t Input ISR (int irqg, void* data) {
local irqg save(flags);
flags = 1;
wake up interruptible (&wq) ;
local irqg restore(flags);
return IRQ HANDLED;

ssize t sleepy read (struct file *filp, char _ user

count,

loff t *pos) {

#ifdef SLEEP_BY READ

#endif

}

flags = 0;
wait event interruptible(wq, flags != 0);
flags = 0;

return 0; /* EOF */

oWt ,

static int sleepy open (struct inode *inode,struct file *filp) {

#ifnde

f SLEEP BY READ

flags = 0;

wait event interruptible(wq, flags != 0);
flags = 0;

size t
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#endif
return 0; /* EOF */
}

struct file operations sleepy fops = {
.read = sleepy read,
.open = sleepy open,

.owner = THIS MODULE
}i

int init device init(void) {
int ret = 0;
// Init char. device
if((alloc_chrdev region(&dev, 0, 1, "etx Dev")) <O0) {

pr_err("Cannot allocate major number for device\n") ;
return -1;

}
pr_info("Major = %d Minor = %d \n",MAJOR (dev), MINOR (dev));

cdev _init(&etx cdev, &sleepy fops);
if((cdev_add(&etx cdev,dev,1)) < 0)
goto r class;

/*Creating struct class*/
if((dev_class = class create(THIS MODULE, "etx class")) == NULL) {
pr_err("Cannot create the struct class for device\n") ;
goto r class;

}

/*Creating device*/

if((device create(dev class,NULL,dev,NULL, "etx device")) == NULL) {

pr_err("Cannot create the Device\n") ;
goto r device;
}
pr_info ("Kernel Module Inserted Successfully...\n");
// Init GPIO
ret = gpio _is valid(ISR);
if (ret < 0)
goto clean;
ret = gpio_ request (ISR, "Input");
if (ret < 0)
goto clean;
trigger input = gpio to irq(ISR);
if(trigger input < 0)
goto clean;
if(request irq(trigger input,Input ISR, IRQF TRIGGER RISING,
MY GPIO INT NAME, MY DEV NAME))
goto clean;
return 0;
clean:
printk (KERN DEBUG "insert fail\n");
return -1;
r class:
unregister chrdev region(dev,1);
return -2;
r device:
class destroy(dev class);
return -3;}
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void exit clean module (void) {
free irqg(trigger input, MY DEV_NAME) ;
gpio free(ISR);
unregister chrdev region(dev,1);
device destroy(dev class,dev);
class destroy(dev class);

}

module init (device init);
module exit (clean module);
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