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Zabezpeceny pristup Kk lokalni pocitacové siti

Souhrn

Diplomova préce se zabyva problematikou zabezpeceni ptistupi k lokalni pocitacové
siti. Prace si klade za cil charakterizovat teoretickd vychodiska fizeného piistupu
Kk pocitacové siti, mezi ktera patii bezpecnostni principy, doporu¢ené praktiky, autentizaéni
metody, sit'ové protokoly a procesy s nimi souvisejici. Nedilnou soucasti prace je na zakladé
téchto poznatkl realizovat zabezpeceni pfistupu k lokalni pocitatové siti v redlném

prostiedi.

Prvni cast charakterizuje teoretické principy, na kterych je zalozen navrh

a implementace celého sytému.

Praktickd cast prace se zabyva implementaci konkrétniho feSeni zabezpecené¢ho
pfistupu k lokalni pocitatové siti ve strojirenské spolecnosti. V prvni ¢asti je pfedstaven
podnik, jeho prostiedi a pozadavky. Navazujici pasaz zachycuje provedenou analyzu
puvodniho stavu a na zéklad¢ ziskanych informaci shrnuje navrzené feSeni. Implementace
komplexniho systému fizeného piistupu k lokalni pocitacové siti je podrobné popsana v dalsi
Casti. Soucasti prace je popis procesu zavadéni systému do produkéniho provozu, definice
akceptacnich testi a doporuceni pro feSeni moznych problémii. Zavér kapitoly obsahuje

ekonomické aspekty feSeni a mozné dopady na provoz vypocetnich systémi podniku.

Zavérecné  zhodnoceni shrnuje diplomovou praci, sumarizuje vyhody
implementovaného systému a rozebird slabd mista s doporu¢enim pro jeho dal$i rozvoj.
Zaroven shledava navrzeny zabezpeceny piistup k lokalni pocitacové siti jako vhodny,

bezpecny a prakticky zplsob fizeného piistupu k mistnim sitovym prostredkim.

Klicova slova: bezpecnost, AAA, autentizace, autorizace, accounting, autentiza¢ni metody,

zabezpeceny pristup, 802.1X



Secure access to local area network

Summary

This master‘s thesis deals with the field of secure access to the local area computer
network. The main aim of the thesis is to characterize theoretical background of controlled
access to computer networks, which includes security principles, recommended practices,
authentication methods, network protocols and related processes. This thesis also includes
practical usage of acquired knowledge by implementing secure access to local area network

in a real environment.

The first part characterize the theoretical principles underlying the design and

implementation of the entire system.

The practical part deals with the implementation of specific secure access to the local
area computer network solution in the engineering company. The first part introduces the
company, its environment and requirements. The following section describes performed
analysis of the original state and based on the obtained information summarizes the proposed
solution. Implementation of the comprehensive system of the controlled access to the local
area network is described in detail in the next section. Description of the system deployment
into production operation process, the definition of acceptance tests and recommendations
for solving of potential issues are part of this work as well. Conclusion chapter contains
summary of the system’s economic aspects and the potential impacts on information systems

operation in the company.

Final evaluation summarizes the thesis, highlights the benefits of the implemented
system and analyses its weak points, with recommendations for further development. It finds
the designed secure access to the local network as a suitable, secure and practical way to

control access to local network resources.

Keywords: security, AAA, authentication, authorization, accounting, authentication

methods, secure access, 802.1X
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1 UvoD

V soucasnosti je pocitatova bezpeCnost velmi dulezitym oborem. Autentizace
a autorizace jsou v tomto ohledu ¢asto zminovanymi pojmy, kterym ale ne kazdy spravné
rozumi. Jen té¢Zko nalezneme komplexni informacni systém c¢i technologii, pro kterou
by nebyla autentizace zakladnim stavebnim kamenem. Bez spolehlivého ovéfeni identity
uzivatell nelze povazovat jakykoliv systém za bezpecny. V disledku $patné implementace
pak dochazi k nezddoucim prinikim do pocitacovych systémi a ndslednému zcizeni

citlivych a soukromych dat tak, jak jsme tomu v posledni dob¢ svédky na globalni tirovni.

Béznou praxi je bohuzel situace, kdy uzivatelé mohou pfistupovat ke zdrojim lokalni
pocitaCove site¢ bez jakékoliv povinnosti se autentizovat. V takovém piipadé neni mozné
zjistit, kdo a kdy k pocitacové siti ptistupoval, ani zamezit sitovym atokdm ¢i nezadoucimu

ptistupu k firemnim datim a sitovym prostiedkim.

Smyslem prace je souhrn a porozuméni principt, na kterych jsou autentizacni metody
zalozeny a vyuziti ziskanych poznatkd v praxi pfi implementaci zabezpeceného piistupu

k lokalni pocitacové siti.
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2 CiL PRACE A METODIKA

Diplomova prace je tematicky zaméfena na aktualni moZnosti fizeného pfistupu

uzivatell a zafizeni pii pouzivani lokalnich sitovych prostredku.

2.1  Cil prace

Préce si klade za cil charakterizovat zakladni terminologii autentizace, autorizace
a procest s nimi souvisejicich. Hlavnim cilem prace je souhrn a porozuméni principt,
na kterych jsou autentiza¢ni metody zaloZeny, jejich vyuziti k fizenému pfistupu k lokalni

pocitacové siti a aplikace ziskanych poznatkl v praxi. Dil¢i cile diplomové prace jsou:

e Charakterizovat zakladni terminologii autentizace a souvisejicich procesu.

e Osveétlit teoretické principy, na kterych autentizace funguje a jeji vyuziti.

e Analyzovat obecné pozadavky na zabezpeceni pristupu k lokalni siti.

e Implementace vlastniho feSeni pro autentizaci a autorizaci ptistupu k lokalni

siti s vyuzitim aktudlnich technologii.

2.2 Metodika

Metodika feSené problematiky diplomové prace je zalozena na studiu a analyze
odbornych informacnich zdroji. Vlastni feSeni je realizovano formou néavrhu
a implementace konkrétniho zabezpeceného piistupu k lokalni pocitatové siti. Na zakladé
syntézy teoretickych poznatkli a vysledkll vlastniho feSeni budou formulovany zavéry

diplomové préace.
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3 TEORETICKA VYCHODISKA

3.1  Potieba zabezpeceni pristupt

V dnesni kybernetické dobé, kdy je Internet bézné vyuzivan jako komunikaéni
médium jednotlivct i spole¢nosti vSech velikosti, se stala bezpe¢nost mnohem duilezitéjsim
faktorem nejen pro uzivatele, ale i pro poskytovatele telekomunika¢nich sluzeb. Potieba
silné a spolehlivé autentizace roste a s tim v poslednich letech dochazi k velkému rozvoji

souvisejicich informacnich technologii. [1]

3.2 Poti'eba autentizace

Pti ndvrhu a realizaci pocitaCovych siti je nutné se ujistit, Ze jsou implementovany
patficné bezpecnostni opatieni. Zejména v podnikovém prostfedi jsou cenné informace
uloZené v systémech pfipojenych k pocitacové siti. Aby bylo mozné je adekvatné chrénit
pred uto¢niky a narusiteli, je nutné mit k disposici mechanismy, které vyuzivaji osvédcené

metody ovétovani. [2]
3.2.1 Autentizace

Autentizace je proces ovéfeni a doloZeni totoZnosti uzivatele pted zpfistupnénim
chranéného prostfedi. Autentizace zajiStuje, Ze informace pochdzi z divéryhodného,
znamého zdroje a =zaroven ze byla doruCena spravnému adresatovi. Prestoze je
nejrozsirenéjsim zplisobem autentizace pouziti hesla, jedna se o nejméné bezpe¢nou metodu.
Nejspolehlivéjsim zptisoben je tzv. ,,vice — faktorova“ autentizace, ktera vyuziva kombinaci
nékolika metod soucasné. Mezi vhodné metody autentizace patii Cipové karty, digitalni
certifikaty, jméno a heslo, jednorazova hesla tzv. OTP a v neposledni fadé i biometrické

metody. [3; 4]

Autentizace mliZze byt zprostiedkovana dedikovanymi autentizacnimi servery, které
zajistuji nejen autentizaci, ale také autorizaci a tzv. uctovani, tedy sledovani aktivit
a vyuzivani prostiedku, neboli accounting. Oznacujeme je zkratkou AAA technologie a patii
mezi né RADIUS, TACACS, 802.1X, LDAP nebo Active Directory.
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3.2.2 Autorizace

Autorizace je kontrola nad tim, co je uzivatel opravnén provadét a co neni. Je tak
zajistén pristup pouze tam, kam ma uzivatel pravo pristupovat. Nekdy je autorizace oznacena

také jako kontrola piistupu a fidi se bezpecnostni politikou, viz 3.4.2. [3]

3.3  Autentizace a zabezpeceni

Autentizace zajiStuje identifikaci uzivatele. Pokud probihd ovéfeni identity
vV zabezpeCeném prostiedi, jsou chrdnéna i pfendSend autentizaéni data. V pifipadé
autentizace ke vzdalenému systému jsou data prendSena nezabezpeCenym prostiedim
a mohou byt odposlechnuta a zneuzita. Pro ochranu tohoto procesu urceni identity uzivatele

a zabranéni moznosti zneuZiti je nutné dodrzet nize popsané principy zabezpeceni. [5]
3.3.1 Pozadavky na bezpe¢nost

Bezpecnostni pozadavky jsou stanovené cile, kterych je potieba dosdhnout,

pozadavky. [3]
3.3.1.1 Duvérnost

Dtlezitym poZadavkem zabezpeeni je ochrana pfed neautorizovanym piistupem
a soucasn¢ zajisténi pottebného pristupu autorizovanym uzivateliim. Dlvérnost zajistuje,
ze informace nejsou zadnym zplisobem prozrazeny nikomu bez opravnéné potieby je znat.
Dtvérnost mize byt definovana také jako schopnost garantovat, zZe neexistuje neopravnény

uzivatel, ktery by byl schopen nahlédnout do pfenasenych dat. [3; 4]
3.3.1.2 Integrita

Ochrana pfed nezadouci a neopravnénou zménou informaci a umoznéni legitimnich
uprav uzivatellim autorizovanym, se nazyva zajisténi integrity dat. Integrita zarucuje, ze data
v prubéhu cCasu zlstanou konzistentni. Integrita dat je dalSim pozadavkem, kterého

dosahujeme pomoci Sifrovani dat. Integritou je zaroven ovéteno, ze piijimané informace jsou

vvvvvv
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dosahovano pouzitim peceté a naslednou kontrolou jejiho neporuseni. V soucasnosti

se ke stejnému ucelu vyuziva elektronicky podpis a funkci hash. [3; 4]
3.3.1.3 Dostupnost

Dostupnosti se rozumi zabezpeceni spolehlivosti sluzby a ochrana pied vypadkem,
ztratou dat, nebo zablokovanim pfistupu. Dostupnost zajist'uje uzivateli ptistup k nalezitym

prostiedkiim a mozZnost dokoncit tak jeho praci v¢as. [3]
3.3.1.4 Utajeni

Pomoci utajeni je chranéna diivérnost, integrita a dostupnost osobnich a citlivych dat.

Mezi takova data naptiklad patii finan¢ni nebo zdravotni zaznamy. [3]

3.4  Zpusoby zabezpeceni

Pro zabezpeceni autentizace se pouzivaji bézné principy pocitacové bezpecnosti
a slozit¢jsi autentizacni protokoly. Tyto protokoly umoznuji ovéfeni identity pomoci
demonstrace sdileného tajemstvi, aniz by pfipadny ato¢nik mohl zneuzit jejich jednorazovou
znalost. Vyuziva se kryptografickych protokoll, principi tunelovani a vlastnosti

symetrického a asymetrického Sifrovani. [5]
3.4.1 Sitova bezpecnost

Sitova bezpecnost je obor zabyvajici se kontrolou a ochranou ptfed nechténym
prunikem nebo zneuZzitim privatni sité. Soucésti je 1 proaktivni monitoring utoki, chyb
protokolti, blokovani nepovolenych ptenost dat a pistupi k nim. V neposledni fad¢ pokryva
rychlou reakci na zjisténé problémy. Tento obor se také podili na zajisténi potfebné
komunikace organizaci i jednotlivcl a jejich cilii, s ohledem na zamezeni neZadouciho
zneuziti informacnich zdroji a zajiSténi integrity pienaSenych dat, tedy bezpecnostnich

pozadavk, viz kapitola 3.3.1. [3; 6]

3.4.2 Bezpecnostni politiky

Efektivni bezpecnostni politiky musi jasn€ definovat bezpe€nostni pravidla

a omezeni, souc¢asné korespondovat s cilem organizace, pro kterou jsou urcené. Stejn¢ jako
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vSechny bezpecnostni politiky, musi i tyto vychazet z dikladného ohodnoceni a analyzy
rizik. [3; 6]

3.4.3 Tunelovani

Proces, pti kterém je zapouzdien jeden typ paketu do jiného za ucelem pienosu, je
nazyvan tunelovani. Jednim z piikladi miZze byt pfenos broadcast pakett napfic

infrastrukturou se sitovymi smérovaci, nebo zabezpeceni IP pakett Sifrovanim. [4]

3.4.4 Sifrovani

Sifrovani na aplikaéni vrstvé miize byt docileno programy jako je naptiklad Pretty
Good Privacy (PGP) nebo zabezpeCenymi kanaly kterym je Secure Shell (SSH). VétSina
téchto programti pracuje ptimo mezi hostiteli, coz znamend, ze nabizeji ochranu pouze
pro prenaSena data, nikoliv pro pakety samotné. Vyjimkou je naptiklad SSH, které miize byt

pouzito v port-forwarding médu k vytvoieni tunelu. [4]

Na transportni vrstvé se pouziva K zabezpeceni obsahu konkrétni sitové komunikace
kryptografické protokoly jako je Secure Socket Layer (SSL) a jeho nastupce Transport Layer
Security (TLS). Tyto protokoly mohou byt pouzity i pro tunelovani. Typické pouziti SSL
a TLS je pifi komunikaci webového prohlizece, kdy je opét chranén pouze obsah paketu,

nikoliv samotny paket. VVice o SSL/TLS protokolu pojednévé kapitola 3.6.1. [4]

Sifrovanim, zapouzdfenim ani tunelovanim nelze ucinit pfedavand data
nepfistupnymi. Data je mozné stale odchytit, ziskat a analyzovat. Dodrzenim aktudlnich
bezpecnostnich doporuceni, bezpecnostnich politik, spravné implementace a pouziti

adekvatniho Sifrovaciho algoritmu, zGstane ptenaseny obsah v bezpeci. [4]

3.45 Kryptografie

Kryptografie je védeckd disciplina zabyvajici se skryvanim informaci
pied neopravnénym uzivatelem. Kryptografie je praktikovana pomoci vratnych procest
nazyvajicich se 3ifrovani a desifrovani dat. Sifrovani je postup, pfi kterém jsou originalni
¢itelnd data pievedena do nepouzitelné formy. Zpétny proces, kdy jsou data opét pfevedena
do ptivodni ¢itelné formy, je nazyvan desifrovani. Jedna se o velmi rozséhly a komplikovany

obor. [3; 4]
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Moderni kryptografie je zaloZena na vyuzivani slozitych matematickych algoritma.
Jedna se o soustavu pravidel a procedur, které definuji, jak proces Sifrovani a deSifrovani
probiha. Mnoho algoritmt je veiejnych a je tak kazdému umoznéno analyzovat jejich silu
a slabiny. Matematické algoritmy ke své funkci vyuzivaji klie. Kli¢ je tajné a jedine¢né
binarni ¢islo, které fidi proces Sifrovani a desifrovani. Bitova délka klice je pocet binarnich

Cisel, ze kterych se kli¢ sklada. [3]

V oboru kryptografie se vyuziva tfi hlavnich typa algoritmi. Jedna se o symetrické

Sifrovani, asymetrické Sifrovani a tzv. hasovaci funkce, anglicky hashing. [3]
3.4.5.1 Symetrické Sifrovani

Sdileny kli¢, nékdy také nazyvan sdilené tajemstvi, je vyuzivan Sifrovaci metodou,
kterd pro zaSifrovani i1 rozSifrovani vyuziva stejny kli€. Jedna se o takzvané symetrické
Sifrovani. Predpokladem je, Ze si vSichni zacastnéni sdileny kli¢ sdélili s dostateCnym
piedstihem a odpovidajicim zabezpecenim tak, aby jej nezjistil nikdo neopravnény. Tento
zpusob Sifrovani je pak velmi efektivni a rychly, protoze potiebné matematické operace
nejsou tak slozité jako v pfipad¢ asymetrického Sifrovani. Pfi pouZiti stejné¢ dlouhého klice
a shodné vypocetni sily je symetrickd kryptografie 10.000 krat rychlejsi nez asymetricka.
Obecné plati, Ze ¢im delsi je kli¢ pouzity k Sifrovéani, tim silnéjsi a tedy bezpetnéjsi je
vysledna Sifra. V soucasné dobé¢ je Sifrovani vyuzivajici klice krats$i nez 128 bitii povazovano
za nedostate¢né. Doporucené jsou délky kli¢i od 128 bitd vyse. Klice s délkou nad 256 bitii
jsou oznaCovany za velmi silné. Nejvétsi nevyhodou symetrického algoritmu je praveé
slozitost bezpe¢né vymény klici na dalku a zaroven autentizace neznameého partnera.
Existuje fada symetrickych algoritmi. Nejzndmé;jsi algoritmy symetrického Sifrovani jsou
RC4, RC5, RC6, RC7, IDEA, DES, Triple DES, AES, CAST, Twofish a Blowfish. Vybér
silného a bezpecného algoritmu je pfinejmensim stejné dillezité, jako délka pouzitého klice.
[3; 4]

3.4.5.2 Asymetrické Sifrovani

Zpusob znecitelnéni dat, kde je vyuzito dvou riiznych kli¢d, se nazyva asymetrické
Sifrovani. V pfipadé vyuziti vefejného a privatniho klice se jedna o asymetrickou

kryptografii vefejnych klict. Verejnym klicem se data zaSifruji a dekddovany jsou klicem
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privatnim. Velmi dulezity je vztah mezi témito dvéma kli¢i, kdy vetejny klic nemize byt
vyuzit ke zpétnému ziskani kli¢e privatniho. Zasifrovat data mtze tedy kdokoliv pomoci
kopie vefejného kli¢e a pouze vlastnik klice privatniho je schopen data deSifrovat. Privatni
kli¢ je tedy nutné zabezpecit a drzet v tajnosti. V ptipad¢, ze vlastnik privatniho klice jej
pouzije k zasifrovani dat, mluvi se 0 digitalnim podpisu. Pomoci vetejného klice lze tato

data rozsifrovat a diky tomu je mozné ovéfit identitu odesilatele. [3; 4]

Matematické operace jsou pii vyuziti asymetrickych algoritma vice komplexni nez
1 délkou pouzitych klich, kterd se obvykle pohybuje v rozmezi od 1024 bitti do 8192 bitd.
Z téchto diivoda se asymetrickd kryptografie ptili§ nehodi pro Sifrovani souboru dat, ale je

velmi vhodna pro ovétovani identity a vyménu klict. [3; 4]

Nejvice rozsifené algoritmy asymetrického Sifrovani jsou Diffie-Hellman, El Gamal
a kryptografie eliptickych kiivek, které nevyuzivaji vefejnych klicti. Dale pak RSA
algoritmus, zaloZeny na principu vefejnych kli¢t. Diffie-Hellman algoritmus je prvni
existujici algoritmus asymetrického $ifrovani. Vytvofila jej dvojice védcu, Whitfield Diffie

a Martin Hellman, v roce 1976. [3; 4]

Asymetrické Sifrovani je diky svym vlastnostem vyuzivano informaénimi
technologiemi pro zabezpeceni vymény sdilenych klict pro symetrické Sifrovani, autentizaci

koncovych bodti nebo uzivatell a k ovéfeni zdroje a integrity prenasenych dat. [3]
3.4.5.3 Hashing

Hasovaci kryptograficka funkce ma na vstupu soubor nebo zpravu a vystupem je
hodnota o konstantni délce tzv. otisk, hasovaci hodnota nebo kontrolni soucet. Délka vystupu
je urena zvolenym algoritmem. Vstup muize byt libovolné velky a neni nikterak v procesu
haSovaci funkce pozménén. Obvyklou délkou vystupu je 128 bitd, pifi pouziti MDS5
algoritmu, 160 biti pouzitim SHA-1 nebo 512 bith je-li pouzit algoritmus SHA-2, ptipadné
SHA-3. Pomoci porovnani dvou hodnot hasovaci funkce je mozné ovéfit integritu dat. Pokud
by byla data zménéna, napiiklad pfenosem nebo Utocnikem, nové vypoctena hodnota

kontrolniho souctu bude vyrazné¢ odlisSnd. HaSovaci funkce je pouze jednosmérna
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aneumoznuje snadno zhodnoty vystupu zpétné ziskat vstupni data. V kombinaci

s asymetrickym Sifrovanim se haSovani vyuziva v elektronickém podpisu. [3]

35 SSLaTLS

SSL neboli Secure Socket Layer vyvinula firma NetScape. Primarnim cilem
SSL/TLS je bezpecné pienaSet data a autentizovat uzivatele. SSL/TLS spojeni lze rozdé¢lit
na dv¢ faze. Prvni je ustanoveni spojeni a zabezpecena vymeéna kli¢t (tzv. SSL handshake),
druhd je nésledujici Sifrované spojeni pomoci symetrické Sifry. Bezpecny pienos
symetrického klice je zajistén Sifrovanim asymetrickou Sifrou za pouziti znamého vetejného
a utajené¢ho privatniho klice. Zpravu zaSifrovanou konkrétnim vefejnym klicem Ilze
desifrovat jen pfisluSnym privatnim klicem. Neni tak potfeba zajistit vyménu klice
pted pfenosem, coz je jedno z nejvétSich rizik symetrického Sifrovani. Vazbu vetejného klice
na konkrétni jméno a uzivatele, tedy autentizaci, zajisti certifikat. Pokud jeden uzivatel,
pfipadné server, piedd svlj certifikat s vefejnym klicem druhému, je snadné si diky
certifikatu u certifikac¢ni autority ovéfit, kdo je skutecnym vlastnikem tohoto klice. Vice

o digitalnich certifikatech pojednévé kapitola 3.5.3. [7]

Secure Socket Layer (SSL) protokol a jeho nasledovnik Transport Layer Security
protokol se pouzivaji k zajiSténi silného Sifrovani prenasenych dat. SSL podporuje 128
bitové Sifrovani, zatimco TLS podporuje AES protokol s moznosti Sifrovani pouzitim az 256
bitovych kli¢u. IETF standard definuje protokol v dokumentu RFC 5246 jako TLS. V praxi

je ale ¢asto oznacCovan star§im protokolem SSL, ptipadné kombinaci SSL/TLS. [3; 4]

VétSina uzivateld si SSL protokol a zabezpeceni pienosu dat ve webovém prohliZeci
spojuje pouze s malym zdmeckem, nebo podobnym symbolem v jejich prohlizeci. VSechny
nejbéznéjsi prohlizeCe webu jako napiiklad Microsoft Internet Explorer, Opera, Firefox
a Chrome SSL/TLS protokol plné¢ podporuji. SSL/TLS se stal standardni metodou
pro Sifrovani webového ptenosu dat. B€zny HTTP provoz pouziva TCP protokol a port 80,

SSL sifrovany HTTP také znamy jako HTTPS, funguje na portu 443 protokolu TCP. [4]

SSL/TLS protokol neumoziiuje pouze zabezpeceny pienos dat, ale také autentizaci
koncovych bodi. Typické pouziti SSL/TLS autentizace je jednosmérna pii ptistupu klienta

na zabezpeceny server. Server je takto autentizovan tim, Ze klient porovna informace
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uvedené v SSL certifikdtu sadresou serveru, na ktery pfistupuje, s platnosti
a diveryhodnosti certifikatu jako takovou. SSL/TLS mtize byt pouzit i pro obousmérnou

autentizaci pouzitim klientskych certifikatd. [3]

Ackoliv je SSL, resp. TLS protokol nejcastéji spojovan s HTTP, miize byt pouzit
i pro Sifrovani dalSich protokold, k nimz patii naptiklad SMTP(S), LDAP(S), POP3(S) nebo
IMAP(S), EAP-TLS a PEAP. [4]

3.5.1 SSL na strané klienta

Pokud aplikace SSL/TLS protokol podporuje, je vétSinou pro uzivatele velmi
jednoduché tuto podporu vyuzivat. Napiiklad témét vSechny webové prohlizeée maji
podporu SSL/TLS zapnutou ve vychozim stavu a uzivatel nemusi nic nastavovat, pfestoze
jsou detailni nastaveni tykajici se SSL a TLS protokolu dostupna. Alternativni metodou,

kterou lze pouzit pro aplikace, jez SSL/TLS nepodporuji je vySe zminéné tunelovani. [4]
3.5.2 SSL na strané serveru

Zapnuti podpory SSL/TLS protokoli na strané serveru, ktery to umoznuje, je
pfimocary Ukol. Takovym je napiiklad webovy server. SSL a TLS vyuzivaji digitalné
certifikatt. Pti implementaci SSL/TLS v serveru je tieba vhodné zvolit kompromis mezi
pozadavky na silu Sifrovaciho algoritmu a zpétnou kompatibilitou aplikaci na strané klienta,
napiiklad webovych prohlize¢ii. V dnesni dobé je doporucené minimalné 256 bitové

Sifrovani, které je jiz klienty b&zn€ podporovano. [4]
3.5.3 Digitalni certifikaty

Aby feSeni autentizace zaloZené na asymetrické kryptografii mohlo fungovat, je
poticba spravovat public key infrastrukturu, neboli infrastrukturu vetejnych Kklict
a certifikacnich autorit vydavajicich certifikaty [5]. Vefejny kli¢, ktery je digitalné
podepsany ditvéryhodnou tfeti stranou, nazyvanou certifikac¢ni autorita neboli CA, se nazyva
digitalni certifikat. Digitalni certifikét v nejcastéji pouzivaném formatu X.509 obsahuje také
informace o vydavateli certifikatu, o vlastnikovi vefejného klice, sériové ¢islo certifikatu

a dal3i. Ukolem certifika¢ni autority je ovéfeni identity osob nebo spole¢nosti pred tim, nez

26



jim vyda digitalni certifikat. Klienti uchovavaji pouze podepsané verejné klice certifikacnich
autorit, kterym duvéetuji. Pii ovéfovani platnosti certifikdtu se vyuziva principu pienosu
davéry a spoléha se na to, ze byl vydan divéryhodnou CA. Dale se ovéfuje platnost
certifikatu, a zda neni na seznamu odvolanych certifikatd (CRL), ktery si spravuje kazda
CA. Pfi pouziti digitalnich certifikatd je k zaSifrovani zpravy odesilatele pouzit vefejny kli¢
ziskany z digitalniho certifikatu pfijemce. Piijemce pouZzije sviij privatni kli¢ k rozSifrovani
zpravy. Vyuzitim digitalnich certifikétii na misto obycejného vetejného a privatniho klice je

mozné zvysit spolehlivost autentizace. [3]

Pro ziskani digitalniho certifikatu je nutné vytvoftit Zadost pro certifikacni autoritu,
neboli Certificate Signing Request (CSR). Soucasné se s zadosti vygeneruje privatni
a verejny kli¢. Divéryhodna certifikacni autorita (CA) ovéti zadost a jeji legitimitu. Pokud
je vSe v poradku, vygeneruje digitalni serverovy certifikat a podepise verejny kli¢, dodany

s CSR. [4; 8]

3.6  Rozdéleni typii autentizacnich metod

Variant a feSeni autentizace je celd fada. Jednotlivé typy lze rozliSovat dle riznych

kritérii. Mezi ti1 zakladni faktory, které jsou pii autentizaci vyuzivany, se radi:

e Né&co, co uzivatel zna.
e Neéco, co uzivatel vlastni.

e N¢co, ¢im uzivatel je, ptipadné co déla. [3]

Vsechny tyto metody maji své klady a zapory. Zejména v piipadé citlivych
a dulezitych systému je identitu uzivatele vhodné ovéfovat pomoci ,vice — faktorové*

autentizace. [8]

3.6.1 Néco, co uzivatel zna

Né&co, co uzivatel znd, mize byt cokoliv, co si pamatuje a tim padem to mize napsat
nebo sdélit v situaci, kdy je vyzvan se autentizovat. Hesla jsou nejcastéjSim ptrikladem

takovéhoto autentizac¢niho faktoru. [3]
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Vyhodou takového zptisobu ovéfeni identity je fakt, Ze se jedna o znalost, kterou je
mozné lehce prenaset, predavat a zadavat do systému. Toto miize byt zaroven i nevyhodou
z divodu mozné kompromitace a to i bez védomi uzivatele. Dalsi nevyhodou je skutecnost,
ze lidska pamét’ ma omezenou schopnost zapamatovani si dat a nasledkem toho pak dochazi

ke zjednodusovani hesel uzivateli, pfipadné uzivani stejnych hesel na vice mistech. [5]

3.6.2 Néco, co uzivatel vlastni

Néco, co uzivatel vlastni, mize byt cokoliv, co je potieba nosit pii sob¢. V praxi
se jedna o néjaké zafizeni, nebo tzv. token, mezi které se tadi kli¢enky pro uchovani
digitalnich certifikatd, samotny certifikat, ¢ipové karty, RFID ¢&ipy nebo elektronicka
zatizeni znama jako jednorazové generatory hesel. Ta byvaji ¢asto ozna¢ovana jako token.
Jejich vyhodou je, Ze je lze jen obtizné€ zkopirovat. Nevyhodou byva vzajemna kompatibilita,
moznost ztraty autentiza¢niho pfedmétu a finan¢ni naro¢nost feSeni. Mnoho soucasnych
autentiza¢nich metod a protokolll vyuziva jiz zminéné principy asymetrické kryptografie,

naptiklad protokold SSL a TLS, digitalnich certifikata a kli¢u. [3; 5]
3.6.3 Néco, ¢im uzivatel je

Néco, ¢im uzivatel je, ptfipadn€ co déla, je obecné oznacovano jako biometrika.
Urcité casti lidského téla jsou zde vyuzivany k ovéfeni identity uZivatele. Do biometriky
se fadi nejen otisky prsti a snimKy sitnice, ale naptiklad i analyza hlasu, stisku klaves, nebo
podpisového vzoru. Zasadnim rozdilem mezi biometrickym a pedchozimi zplisoby ovéteni
identity je ve zpisobu odpovédi. Biometrické systémy nedavaji odpovéd’ ve tvaru ano €i ne,
ale v procentualni pravdépodobnosti shody. Pro kazdy takovy systém je nutné urcit vhodnou
prahovou hodnotu urcujici, jak moc musi byt biometrickd data podobnd, aby byl uzivatel
uspésné autentizovan. Existuji dva druhy chyb, kterych se mohou biometrické systémy
dopustit. Jedna se o ,,nespravné odmitnuti (FRR) a ,,nespravné piijeti (FAR). Cim nizsi

jsou tato Cisla, tim je systém piesnéjsi. [3; 5; 9]
Vyhodou biometriky je, ze uzivatel nema co zapomenout, ani ztratit. [10]

Nevyhodou je obtiznost méfeni biometrickych faktort. S tim souvisi rizné presnost
jednotlivych biometrickych autentiza¢nich systémi, coz mize zasadné ovlivnit jejich

bezpecnost. [10]

28



Graf zavislosti FRR a FAR pf#i nastavené bezpe¢nostni urovni zobrazuje Obrazek 1.

Misto, kde se kiivky protinaji, oznacujeme jako ukazatel piesnosti zatizeni (EER). [9]

Obrézek 1: Zavislost chybovosti biometrického systému
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3.6.4 Jedno a vice — faktorova autentizace

Pro zachovani vyhod jednotlivych feSeni, minimalizaci jejich nedostatkd a zvySeni

celkové bezpecnosti a spolehlivosti, se doporucuje pouzivat jejich vzajemné kombinace. [5]
3.6.4.1 Jedno - faktorovéa autentizace

Mezi ,jedno — faktorovou“ autentizaci se fadi naptiklad autentizaci jménem
a heslem. Jeji hlavni vyhody jsou jednoduchost a tudiz i rozsifenost. Mezi nevyhody patii

snizena moznost kontroly duplikatd, ptipadné zcizeni identity dalsim subjektem. [5]
3.6.4.2 Dvou — faktorova autentizace

Do kategorie ,,dvou — faktorové* autentizace se fadi kombinace autentizace né¢im,
co uzivatel ma, tedy ,,predmétem*, pfipadné ¢im je, v kombinaci autentizace né¢im co zna.
Vhodny piiklad je certifikat zabezpeGeny PIN kodem, jednordzové heslo generované
po ovéfeni tajnym osobnim heslem, atp. Teprve kombinace toho co uZzivatel ma (vlastnictvi

certifikatu) a toho co vi (pfislusné heslo/PIN) mu umozni prokazat svou identitu.
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V soucasnosti je nejbéznéjSim pifipadem asi oveéfovani pii pfistupu do internetovych
bankovnictvi, kde se v prvni fazi uzivatelé piihlaSuji jménem a heslem a v druhé

jednorazovym kodem zaslanym pies SMS. [5]

Mezi vyhody ,,dvou — faktorové“ autentizace patii vyssi odolnost proti zamérné

i nechténé duplikaci autentiza¢nich piedméti. Nevyhodou muze byt finan¢ni naro¢nost

vvvvv

3.6.4.3 Vice — faktorova autentizace

Maximalniho zabezpeceni muZzeme dosahnout pomoci ,,tii — faktorové* autentizace.
Tento zptisob vyuziva jednu metodu ovéreni z kazdé ze tii vyse zminénych skupin. Vzorovy
postup autentizace Ize popsat nasledovné. V prvni fazi uzivatel vlozi token do autentiza¢niho
zafizeni spolu se zadanim PIN kodu nebo hesla. Token oveii PIN. V dalsi fazi se uzivatel
ovéii pomoci zaddni své biometrické informace, napiiklad otiskem prsti. Ta je porovndna

s jiz ulozenou informaci. Pokud se shoduje i tato, je uzivatel Gspé$né autentizovan. [5; 11]

Vyhodou je velka komplexnost a bezpe€nost autentizace, ktera se hodi pro velmi
citlive systémy. Nevyhodou je finanéni naro¢nost, slozitost systémi a problémy vyplivajici

zZ presnosti mé&feni biometrickych informaci. [5]

3.7  Problematika Fizeni pFistupu k lokalnim pocitaCovym sitim

Majetek lidé chrani fyzickymi bezpe¢nostnimi opatienimi. S daty a informacemi
by to nemé&lo byt jiné. Zcizeni identity je v moderni spole¢nosti velikou hrozbou, protoze
velké mnozstvi soukromych a citlivych informaci je uchovivano v sitovych databazich.
Jedinou moznou ochranou je dislednd kontrola pfistupii pomoci autentiza¢nich metod.
Rizeni pfistupu je metoda, kterd umozni piistup spravnym uzivateli k definovanym
zdrojim, které potiebuji ke své cinnosti. Bez silné kontroly a fizeného pfiistupu
Kk poc¢itatovym sitim mutze ve spole¢nostech dochazet k obrovskym finan¢nim ztratam.

Jednou z metod, jak zabezpecit pfistup k lokalni siti, je vyuziti standardu IEEE 802.1X. [8]
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3.8 Standard IEEE 802.1X

Standard IEEE 802.1X, nékdy také nazyvan jako ,,autentizace sitovych porta*, dale
jen 802.1X, lze nazyvat jazykem, ktery rozSifuje ,,Extensible Authentication Protocol”
(EAP) v lokalnich pocitacovych sitich (LAN) procesem ,,Extensible Authentication Protocol
over LAN” (EAPOL). Tento protokol fesi pfenos autentizacnich informaci mezi dvéma

zatizenimi. [12]

Autentizace sitovych portl neumozni neautorizovanym uzivatelim a klientskym
zatizenim piistup K chranénym sitovym zdrojim jako jsou servery, podnikové aplikace
a databaze. Bez autentizace muize uto¢nik lehce ziskat pfistup k pocitacové siti pfipojenim
pfenosného pocitace do zasuvky pocitacové sité. Kdyz ma Uto¢nik piistup do sité, mize
se soustfedit na hledani bezpeénostnich zranitelnosti a ty zneuzit k proniknuti
do jednotlivych systému. Jakmile je jednou pfipojen, ma takovych moznosti celou skalu.

Autentizace sitovych portd tuto hrozbu znatelné redukuje. [2]

802.1X prinasi fizeny pftistup sitovych portl vyuzitim autentizace. Takovy sitovy
port mize byt dynamicky povolen, nebo zakézan v zavislosti na identité uZivatele nebo
zafizeni, které se k nému pfipojuje. Pred autentizaci je identita koncového zatfizeni neznama
a vSechen sitovy provoz kromé protokolu EAP je blokovan. Po autentizaci je jiz identita
zafizeni znama a vSechen sitovy provoz tohoto zafizeni je povolen. Obrazek 2 znazornuje

chovani sitového portu Se zapnutou podporou IEEE 802.1X. [13]

Obrazek 2: Pristup k siti ,,pfed” a ,,po ovéfeni pomoci 802.1X

Before IEEE 802.1X i After IEEE 802.1X
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Zdroj: [13]

Standard 802.1X je dulezity, ale nékteré dalsi standardy a specifikace jsou nezbytné

pro tizeny ptistup k pocitaCové siti pomoci autentizace sitovych porti. Mezi takové patii
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EAP, EAP-Method, EAPOL a RADIUS protokol, které jsou rozebrany v dalsich kapitolach.
[2]

3.8.1 Komponenty 802.1X

Zékladnimi soucastmi feSeni zalozeného na 802.1X, jsou Kklient resp. tzv.

,supplicant”, RADIUS klient neboli autentizator a autentiza¢ni server. [12]

Supplicant je programové vybaveni klientského zafizeni, které umoznuje piedavat
autentiza¢ni daje uzivatele pro jeho ovéfeni. MiiZe to byt samostatny software, miize byt
soucasti opera¢niho systému, nebo integrovan v samotném zafizeni. Nékdy tak byva

oznacovan i klient, pfipadn¢ klientské zatizeni. [2]

Autentizator je zatizeni pracujici na druhé vrstvé OSI sitového modelu. Ptikladem
je sitovy pfepina¢, oznaCovany jako switch, nebo pfistupovy bod bezdratové sité.
V podnikové siti by vS§echny porty sitovych piepinact méli mit naimplementovanu podporu
802.1X. Autentizator ptisobi jako brana mezi klientem a chranénou siti. Zaroven funguje

jako pteklada¢ mezi RADIUS klientem a autentizaénim serverem. [2]

Autentiza¢ni server ovétuje uZivatelské tidaje zaslané k ovéteni klientem a ptifazuje
definovanou uroven piistupu k siti, jinymi slovy autentizuje a autorizuje klienta. Dalo
by se fici, ze obecnym standardem v oboru je pouzivat jako autentizacni server RADIUS

server. V nékterych piipadech mize byt autentizacni server zabudovan v RADIUS klientovi.

[2]

Dalsi komponentou muize byt centrdlni databaze uzivatelskych identit, které
se autentizaéni server dotazuje, aby ovéfil uzivatelské udaje. Béznymi piedstaviteli jsou
LDAP, Active Directory a Novell eDirectory. Pokud se pii autentizaci vyuziva digitalnich

certifikatl, je nezbytnou soucasti i infrastruktura vefejnych klica (PKI). [13]

3.8.2 EAPOL

EAPOL neboli EAP over LAN je zapouzdiovaci protokol definovany standardem
802.1X pro pienos EAP protokolu mezi klientskym zafizenim a autentizatorem v lokalnich
sitich dle standardu IEEE 802. EAP protokol v zadosti (EAP-Request) a odpovédi (EAP-
Response) nese zpusob autentizace (EAP-Method) a autentiza¢ni data (EAP-Method-data).
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EAPOL pridava dalsi hlavicku k EAP datovym rdmctim a vytvaii specidlni typ EAP
datového ramce. Dale EAPOL ptenasi EAP datové ramce jako data v téle EAPOL datového
ramce. EAPOL protokol operuje na druhé vrstvé sitového OSI modelu, aby se zabranilo
pfipojeni klienta do pocitaové sité pred autentizaci. Protokol zaroven zajistuje, ze EAPOL
data jsou prvni, kterd se po pfipojeni k sitovému portu zasilaji. Obrazek 3 znazornuje

zapouzdieni jednotlivych vrstev mezi klientem a Autentizatorem. [2]

Obrézek 3: EAPOL zapouzdieni
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Zdroj: [2]

EAPOL ptidava dalsi tii pole do EAP datového ramce. Prvni pole obsahuje verzi
EAPOL protokolu, kterou odesilatel podporuje. V soucasné dobé ve vSech implementacich
802.1X toto pole obsahuje hodnotu ,,0000 0002. Ukladani verze umoziuje vyvojaitm
udrzet zpétnou kompatibilitu. Pole zvané ,, TYP* identifikuje druh EAPOL zpravy, ktera je

zasilana. VSechny hodnoty, které mize v soucasné dobé nabyvat, jsou v Tabulce 1. [2]

Tabulka 1: EAPOL pole TYP

TYP HODNOTA TYP POLE
EAP-Packet 0000 0000 (Hex “00™)
EAPOL-Start 0000 0001 (Hex “01”)
EAPOL-Logoff 0000 0010 (Hex “02”)
EAPOL-Key 0000 0011 (Hex “03”)

Zdroj: [2]
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Pole ,,délka* uklada délku téla datového ramce. Maximalni délka je limitovana
druhem vyuzivaného ptfenosového protokolu napiiklad IEEE 802.3 nebo 80.2.11. T¢lo
datového ramce obsahuje dat dle typu EAPOL. [2]

3.8.3 Pruabéh autentizace

802.1X muze byt inicializovana bud'to klientem nebo autentizatorem. Pokud je
autentizace na portu zapnutd, po pfipojeni zafizeni do sitového portu pfepinace, piepinac
zapocne autentizaci zaslanim ,,EAP-Request-Identity* zpravy. Pokud piepina¢ neobdrzi
odpovéd’, posila zadost opakované v nastavenych intervalech. Klient mize pomoci
»oupplicant” software zaéit autentizaci zaslanim ,,EAPOL-Start“ zpravy. Tato funkce

umoziuje urychlit cely autentizaéni proces. [13]

Naésleduje autentizaéni faze, ve které autentizator pieddva autentizacni EAP zpravy
mezi klientem a autentiza¢nim serverem. Ukolem prostiednika je vybalovat a zabalovat EAP

zpravy z a do EAPOL a RADIUS protokolu viz Obrézek 4. [13]

Obrézek 4: EAPOL a RADIUS protokol

klient autentizator autentizacni server
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Zdroj: [13]

Dalsi zptisob komunikace a vymény dat je zavisly na zvolené metod€ autentizace
protokolu EAP (EAP-Method). V zavislosti na metodé muze klient piedat jméno a heslo,
digitalni certifikat a dalsi. Tyto tdaje mohou byt pfenadSeny umisténim do TLS Sifrovaného

tunelu jako ,,hash* nebo jinou bezpecnou formou. [13]

V ptipadé, Ze klient pfeda spravné ovétovaci Udaje, autentizacni server odpovi
RADIUS zpravou ,,Access-Accept™ se zapouzdienou ,,EAP-Success* zpravou. Toto je povel
pro sitovy ptepina¢ povolit pfistup klientovi. Voliteln¢ miize zprava obsahovat dalsi
informace formou atributt, naptiklad dynamicky piid€lované ¢islo virtualni sité¢ (VLAN).

V piipad¢é absence téchto parametrti switch povoli komunikaci na portu a ponecha jeho
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nastaveni. V piipad¢ bezdratové sité klienta autentizuje a umozni mu pfipojeni k bezdratové
siti. [13]

Pokud klient pfeda nespravné ovéfovaci udaje, nebo nesplni nékteré ze zasad
pro piipojeni k pocitacové siti, autentiza¢ni server odpovi RADIUS zpravou ,,Access-
Reject” se zapouzdienou ,,EAP-failure” zpravou. Toto indikuje, Ze Klient nema byt
autorizovan pro piistup do sité a v zavislosti na nastaveni se pokus o autentizaci opakuje,
zkousi se alternativni metoda ovéteni, pripadné je klient umistén do specidlni oddélené

VLAN, tzv. ,,Guest VLAN®. [13]

Soucasti autentiza¢niho procesu je i ukonceni spojeni. Aby byla zajisténa integrita
opravnénych spojeni, je nezbytné ukoncit spojeni okamzite, kdyZ se autentizované zatizeni,
ptipadné klient odpoji. Mechanismu jak toho docilit je vice. Nejéastéji pouzivané jsou
detekce odpojeni klienta od sitového portu, nebo definice maximalniho ¢asu spojeni.

,,EAPOL-logoff* zprava byla navrzena pro moznost ukonceni spojeni na zadost klienta. [13]

39 EAP

Extensible Authentication Protocol (EAP) je nastroj, ktery podporuje ruzné
autentizani metody. Funguje pfimo na druhé vrstvé sitového modelu OSI a nevyZaduje
Internet Protokol (IP). EAP disponuje vlastnim feSenim pro odstranéni duplicitnich
pozadavkl a opakovanym zasilanim zprav. Fragmentace datovych ramct neni podporovana.
EAP muze byt provozovan na dedikovanych linkach, prepinanych okruhéch, dratovych
i bezdratovych sitich. Jedna z vyhod EAP protokolu je jeho architektura, ktera mu dava

velkou mozZnost flexibility. EAP je pouZivan k vybéru konkrétniho zplsobu autentizace
(EAP-Method). [14]

3.10 EAP Metody autentizace

EAP protokol ze své podstaty podporuje mnoho zptlisobu autentizace. Zpusob
autentizace EAP je nazyvan ,,EAP-Method“. EAP-Method implementuje samotny
autentizani proces mezi klientem a autentizatnim serverem. N&které metody byly

definovany v EAP specifikaci, ostatni jsou doplikové a metody jednotlivych vyrobcd.

vvvvvv
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Volba konkrétni EAP metody je zavislA na mnoha faktorech. Je ovlivnéna
bezpecnostni politikou, existujici infrastrukturou, podporou a procesy spojenymi s distribuci

digitalnich certifikatd, sitovymi i serverovymi zafizenimi a Klientskymi stanicemi. [2]
3.10.1 EAP-MD5

Jedna z nejstarSich metod autentizace EAP protokolu je EAP-MD5, metoda typu
¢islo ,,4“. K ovéfeni pouziva kombinace jména a hesla zasilaného v podobé MD5 ,,hash*.
Tato metoda by v praxi jiz neméla byt vyuZzivana, protoZe je nachylnd na odposlech

ovétovacich tdaju, slovnikovy utok a dalsi. [2]
3.10.2 EAP-TLS

Metoda EAP-TLS vyuziva TLS protokolu, infrastruktury vefejnych klict, tedy
digitalnich certifikatt. Je to standard definovany v RFC 2716, jedn& se o ,,EAP-Method”
typu ¢&. ,,13%. Tato metoda vyzaduje, aby kazdy klient i autentizacni server méli vlastni par
vetejného a privatniho kli¢e. K ovéteni se pouziva veiejny kli¢, ktery musi byt podepsany
divéryhodnou certifikaéni autoritou. Samotny pienos dat je tunelovany protokolem TLS.
na provozovani a spravu digitalnich certifikat. Proto neni v praxi tolik rozsifena jako ostatni
metody. EAP-TLS je metoda vhodna pro podnikové sité, které maji infrastrukturu vefejnych

kli¢l v provozu a vlastni digitalni certifikaty pouzivaji. [2; 13]

Autentizacni proces je nasledujici. Sitovy pfepina¢ zasle ,,EAP-Request-ldentity*
pozadavek klientovi. Klient odpovi zaslanim ,,EAP-Response-Identity zpravou obsahujici
uzivatelsky identifikator pfepinaci. Pfepinac zasle klientovu identitu autentiza¢nimu serveru.
Autentiza¢ni server zasle ,,EAP-TLS-Start“ pozadavek. Klient odpovi ,,EAP-Response®
zadosti s typem ,,EAP-TLS*“. Datové pole datagramu obsahuje jeden nebo vice TLS

zaznamu. Nasleduje odpoveéd’ autentizacniho serveru ve stejné podobé€. [2]

Jakmile se klient a server dohodnou na autentizaci pomoci ,,EAP-TLS* metody,
server zaSle klientovi sviyj digitalni certifikat. Pokud je certifikat serveru ovétfen, predlozi
klient serveru svij klientsky certifikat. Dale server validuje certifikat klienta, autorizuje jej
k pristupu k siti. V ptipadé, Ze v tomto procesu neni n¢ktery z certifikatti ovéfen, autorizace

pfistupu bude zamitnuta. [13]
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3.10.3 EAP-TTLS

Odleh¢enou alternativou je EAP-TTLS. Jedna se o ,,EAP-Method* typ €. ,,21. Byla
vyvinuta spole¢nosti Frunk Software jako rozsiteni EAP-TLS. Funguje na stejném principu
jako EAP-TLS. Rozdil je pouze ve skutenosti, ze klient nepouziva ke své autentizaci
klientsky digitalni certifikat, ale jméno a heslo. To je opét chranéno tunelovanym pienosem
protokolem TLS. Pro potieby provozu EAP-TTLS je nutné nainstalovat aplikaci tietich
stran. [2]

3.10.4 PEAP

Protected EAP (PEAP) metoda byla vyvinuta ve spolupraci spole¢nosti Cisco
Systems, Microsoft Corporation a RSA Security. Jedna se o EAP metodu typu ¢. ,,25, ktera
feSi bezpe¢nostni nedostatky ostatnich metod tim, Ze vytvaii Sifrovany tunel pomoci
protokolu TLS a pouzitim digitalniho certifikatu autentizacniho serveru, ktery je zaslan
na zacatku overovaciho procesu. Certifikat musi byt nejprve uspésné ovéren klientem, aby
mohl byt nasledné pouzit pro Sifrovani. V takto vytvoifeném tunelu pak dochazi k nove
dohodé na EAP ovéfovaci metodé€. Protoze TLS tunel nasledné chrani autentizaci a pfenos
dat, je mozné pouzit i jinak méné bezpecné metody jako je autentizace jménem a heslem.
To umoziuje zavadét zabezpeceny ptistup k lokalni pocitatove siti 1 bez potieby distribuce
certifikatl na vSechny klienty a bez spravy PKI. MSCHAPv2 je bézné pouZivanou
druhotnou metodou EAP v ramci PEAP. Metoda je zaloZena na autentizaci jménem a heslem
a MD4 a DES algoritmy. PiestoZze samotny tento zptisob jiZ neni povazovan za bezpecny
kvuli objevenym zranitelnostem, pouziti v kombinaci s TLS protokolem je bezpecné. PEAP

—MSCHAPvV2 se obvykle pouziva v sitich s Active Directory infrastrukturou. [2; 13]

Autentizace probiha v nasledujicich krocich. Po té, co se klient a autentizacni server
dohodnou na metod¢ PEAP-MSCHAPv2, server odesle svij digitalni certifikat klientovi.
Klient ovéfi platnost certifikatu serveru a poté co je tspéSné€ ovétena, vytvoii TLS Sifrovany
tunel. Uvnitf tunelu zasle klient své ptihlasovaci jméno a heslo serveru s vyuzitim standardu
MSCHAPvV2. Pokud server potvrdi spravnost udaja, je klient ovéfen. V opa¢ném piipadé

dojde k zamitnuti ptistupu. Cely prubéh je ziejmy z Obrazku 5. [13]
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Obrazek 5: Znazornéni procesu autentizace pomoci PEAP protokolu
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Zdroj: [13]

3.11 MAC Authentication Bypass (MAB)

Pii implementaci 802.1X je nezbytné pamatovat i na zafizeni, kterd neumoziuji
oveéfovani protokolem EAP, resp. standard 802.1X nepodporuji. Mezi takové zatizeni
typicky patfi tiskarny a multifunkéni zafizeni, IP telefony, stroje pfipojené do pocitacoveé
sit€¢ a dalsi. Pro vSechny tyto klienty je nezbytné zprovoznit zaloZzni metodu ovéfovani.
Idealnim zptsobem je ,,MAC authentication Bypass“ (MAB). Tato zalozni metoda
autentizace vyuziva MAC adresy zatizeni, ktera je pfedavana jako uZivatelské jméno 1 heslo.
Autentizace probiha stejnym zplsobem a fidi se obdobnymi pravidly 802.1X standardu,
EAP a RADIUS protokolu. Jedinym rozdilem je vyuziti MAC adresy pro ovéteni klienta
na misto jména a hesla nebo digitalniho certifikatu. Zapnutim a nakonfigurovanim MAB
na sitovém prepinaci, resp. RADIUS klientovi, je po neuspésné autentizaci klientem
RADIUS ziskand MAC adresa pfedana autentizacnimu serveru obdobnym zptsobem, jako

by bylo pfedano uzivatelské jméno a heslo. [15]
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Obrazek 6: MAC Authentication Bypass

Before MAB After MAB

-----

Switch Port
e

.:;‘-!” -_o‘i
yoroy

Zdroj: [15]

3.12 RADIUS

RADIUS je protokol, ktery podporuje vSechny tii moduly AAA, autentizaci,
autorizaci i i¢tovani (accounting). RADIUS byl vyvinut spole¢nosti Livingston Enterprises,
Inc. a je popsan v RFC 2865. Na rozdil od jeho alternativ jako je napiiklad TACACS+
spole¢nosti Cisco, se jedna o oteviené podporovany standard. RADIUS je IP protokol, ktery
pouziva UDP pro sviij pienos. K ovéfovani se obecné vyuziva port UDP 1812 a k ovéfovani
zprav o uctovani port UDP 1813. Zaroven je standardem IETF pouzivanym pro AAA.
RADIUS pracuje modelem klient, server. To znamena, Ze AAA klient posila uzivatelské
udaje AAA serveru, v tomto piipadé skrze RADIUS protokol. RADIUS server odpovida
vSemi potfebnymi informacemi, které potiebuje AAA klient ke zpfistupnéni sitového

ptipojeni koncovému zatizeni. [16]

Pii sitové autentizaci protokolem RADIUS, jsou né&které ¢asti komunikace
zaSifrovany sdilenym heslem. Sdilené heslo Vvtomto ptipadé neni nikdy posilano
pocitaovou siti, coz zajist'uje jeho integritu. RADIUS protokol neudrzuje stav spojeni
a pfipadné vypadky na trase a dalsi s tim spojené problémy jsou feSeny zafizenimi, které
RADIUS protokol vyuzZivaji. RADIUS protokol funguje ve dvou krocich. PtihlaSeni
uZzivatele, ptipadné pfipojeni zafizeni generuje pozadavek AAA klienta ,,Access-Request™
na RADIUS server. Nasleduje odpovéd’ serveru, kterda mize nabyvat hodnot ,,Access-

Challenge®, ,,Access-Accept®, nebo ,,Access-Reject™. [16]
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,Access-Request™ pozadavek obsahuje uzivatelské jméno, zaSifrované heslo, IP
adresu AAA klienta a ¢islo portu. Format pozadavku také obsahuje informace 0 typu spojeni,
kter¢ ma byt navazano. Pokud je potfeba, RADIUS server si mize vyzadat dodatecné

informace zaslanim ,,Access-Challenge zpravy. [16]
Kazda RADIUS zprava obsahuje tyto informace:

e Pole ,kod“ (Code) mize nabyvat hodnot ,,Access-Request (1), ,,Access-
Accept (2)%, ,,Access-Reject (3), ,,Accounting-Request (4)“, ,,Accounting-
Response (5)%, ,,Access-Challenge (11)“, ,,Status-Server (12)“, ,,Status-
Client (13)%, ,,Reserved (255). Je velikosti 8 bitt.

e Pole ,identifikator” (ldentifier), které pomaha RADIUS serveru sparovat
pozadavky a odpovédi a detekovat duplicitni zpravy a je délky 8bitt.

e Pole ,,délka“ o velikosti 16 bitd, (Length) udava délku vlastniho datového
ramce. Pole ,,Request Authenticator” je pouzito pro samotny autentiza¢ni
proces. Ma délku 128 bitt.

e Posledni pole pro RADIUS atributy. [16]

Vsechna pole zobrazuje Obrazek 7.

Obrazek 7: RADIUS datagram

Code Identifier Length
Request Authenticator
Attributes

Zdroj: [16]

Kdyz RADIUS server obdrzi ,,Access-Request pozadavek o autentizaci od AAA
klienta, prohleda nakonfigurovanou databazi. Databaze uzivatel mize byt lokalni, pfipadné
vzdalena databaze uzivatelli v adresafovém serveru LDAP, Active Directory a podobné.
Pokud najde uzivatelské jméno a zaslané heslo je spravné, zasle zpét ,,Access-Accept*
odpovéd’ s povolenim piistupu. Pokud uzivatelské jmeno v databazi neni, nebo se neshoduje
heslo, odpovi zpravou ,,Access-Reject a piistup je zamitnut. Soucasti ,,Access-Accept*

odpoveédi jsou i jiz zminéné atributy, které popisuji dalsi parametry ptipojeni. [16]

40



Uttovani RADIUS protokolu je docileno zasilanim zprav o zaatku a konci spojeni.
Tyto zpravy obsahuji informace o spojeni, voliteln€ i ¢as. Pro tento ucel se vyuzivaji

RADIUS zpravy ,,Accounting-Request” a ,,Accounting-Response*. [16]

Mezi aktualné dostupné a hojné¢ vyuzivané RADIUS servery patii Cisco Access
Control server, Microsoft Network Policy Server, Juniper Unified Access Control a dalsi.

Mezi zdarma dostupné patii predevsim FreeRADIUS server.
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4 VLASTNI PRACE

Jednim z hlavnich cili prace je realizace vlastniho feSeni zabezpeceného piistupu
k lokalni pocitacové siti v praxi. Cely proces lze rozdélit do nékolika fazi. Nejprve je nutné
provest analyzu stavajiciho stavu. Nasleduje ndvrh a volba konkrétniho feSeni, piiprava
a konfigurace celého prostiedi, postupné zavadéni do produkce, testovani a produkéni

provoz.

Implementace celého systému bude provedena ve strojirenské vyrobni spole¢nosti

ze stiedoceského kraje.

4.1  Strucna charakteristika podniku

Z bezpecnostnich duvoda a z diivodu zachovani obchodniho tajemstvi si subjekt,
ve kterém probihala implementace, nepicje byt jmenovan. Ze stejnych divodd jsou
v nasledujicich kapitolach zamérné vynechany, pozménény nebo skryty nékteré technické
detaily a informace osobniho nebo obchodniho charakteru, které nejsou pro vlastni praci
dulezité. V nékterych ptipadech a schématech bylo také pouZito zjednoduSeni s cilem

znazornit pouze relevantni a podstatné informace. Zde je zékladni charakteristika podniku:

e Strojirenska vyrobni spolecnost,

e zakladni kapital cca 50M K¢,

e obrat cca 200M K¢,

e cca 140 zaméstnancu celkem,

e 7 toho 56 zamé&stnancii na administrativnich pozicich,

e rozsahlé vyrobni a kancelarské prostory.

4.2  Pozadavky na zabezpeceni piistupu Kk siti

Podnik disponuje mnoha kancelafskymi pracovisti, ale i rozsahlymi prostory
uréenymi pro strojirenskou zakazkovou i kusovou vyrobu. Ve vSech té€chto prostorech je
nutné mit pro vykon ¢innosti podniku k disposici ptipojeni k lokalni poéitacové siti. Veskeré
podnikové prostory jsou tedy vybaveny rozvody kabelové pocitacové sité, i signdlem

bezdratové sit¢ Wi-Fi. Kabelové rozvody jsou zakonéeny zasuvkami s konektorem RJ45.
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ProtoZze pohyb osob po aredlu a prostorach podniku ma minimalni omezeni
a vzhledem ke skutecnosti, ze jednotlivé sitové zasuvky i bezdratova sit’ jsou teoreticky
pristupné komukoliv, bylo zakladnim pozadavkem omezit ptistup neoveéienym uzivateltim
a umoznit piistup k lokalni pocitaCové siti pouze fadné autentizovanym uzivatelim
a sitovym zafizenim. V piipadé bezdratové sité bylo pozadavkem rozsifeni sité 0 virtualni
WLAN, ktera bude dostatecné zabezpecCena tak, aby v ni bylo mozné zpfistupnit lokalni

serverové prostiedky a informacni systémy.

4.3  Analyza pivoedniho stavu

Spole¢nost dlouhodobé vlastni, spravuje a rozviji sitovou infrastrukturu pro provoz
vypocetni techniky. Spoléhd se na osvédcené a hojné rozsifené produkty renomovanych
vyrobcl pro malé a stfedni podniky, tzv. sektor ,,Small Business®“. Pti volbé a vybéru je
kladen diraz nejen na cenu, ale i na spolehlivost a servisni, zaruéni i pozaru¢ni podporu.

Mezi hlavni patii spole¢nost Microsoft, Cisco, Mikrotik, Ubiquity a DELL.

4.3.1 Bezpecnostni opatieni

Stavajici bezpe¢nostni opateni se ¥idi bezpecnostni politikou spolecnosti a lze je

rozdélit na fyzické a logické.

Mezi pouzité opatieni pro fyzické zabezpeceni patii napiiklad ptistupovy a kamerovy
systém spolecné s oddélenim fyzické ostrahy objektu. Objekt podniku je nepietrzité
monitorovan a pod dohledem. Cely zabezpeCovaci systém je napojen na pult centralni
ochrany externi spolecnosti. Piistup do objektu je umoznén pouze po autorizaci pomoci
pfistupového tokenu. Dalsi pohyb v rdmci prostor podniku jiZ ale omezen neni. Kritické ¢asti
infrastruktury jsou uzamceny, naptiklad mistnost pro sitové rozvadéce tzv. ,,data-centrum.
Ta disponuje dvéma samostatnymi piivody elektrické energie a zaloznimi zdroji pro ptipad
vypadku napajeni elektrickym proudem. Ostatni sitové rozvadéce rozmisténé po budové
jsou uzamcené. Zasuvky RJ45 pocitacové sité jsou volné pristupné nejen v kancelatich, ale

1 ve vyrobnich prostorech a odlehlych ¢astech podniku.

Na logické tirovni podnik a jeho pocitatové systémy chrani mnoho opatieni. Mezi

vvvvv
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pocitacové sité. Dale pravidla pro vytvafeni a ruSeni jmennych uzivatelskych uéta, politika
komplexnosti a slozitosti hesel, zabezpeCeni jednotlivych aplikaci a pfistupu k nim,
granularni nastavovani ptistupovych prav pouze k prostiedkiim, které jednotlivi uzivatelé
nezbytné potiebuji k vykonu své prace, antivirové feSeni S rozsifenou funkcionalitou
acentralni spravou, automatické zamykani OS pocitaci pfi necinnosti, stejné tak
uzivatelskych ucti pii opétovné neuspésné autentizaci a mnoho jinych. Sitové piepinace
maji ve vétSiné piipadd nakonfigurované a zapnuté pouze porty, které jsou aktudlné
vyuzivany, ostatni jsou administrativné vypnuté. Dilezitou soucasti celkového feSeni
bezpecnosti je pravidelnd aktualizace vSech aplikacnich soucasti jednotlivych systémd, ale
operacnich systému servert i aktivnich sitovych prvki, dale monitoring a kontrola celé

pocitacove site.
432 HW

Zakladnim stavebnim kamenem sité jsou sitové piepinace od spolecnosti Cisco.
Vsechny pouzité sitové piepinace podporuji standard IEEE 802.1X, ale na Zadném neni
pouzit. Jednotlivé sitové segmenty jsou propojeny pomoci smérovace s operacnim
systémem RouterOS od spole¢nosti Mikrotik. Bezdratova sit’ je provozovana na technologii
Unifi od vyrobce Ubiquity s centralizovanou spravou. Fyzicke servery nesou znacku DELL.
Ve velké mife je vyuzita virtualizace serverovych OS pomoci technologie ESXi spole¢nosti

VmWare.

vvvvvv

e 16 ks sitovych ptepinact Cisco, fada SG300 10-52 porti, celkem 502 portt
e 1 ks sitovy ptepina¢ Mikrotik RB450G

e 12 ks ptistupovych bodu sit¢ Wi-Fi

e 58 ks osobnich a pienosnych pocitacl

e 51 ks telefonti Cisco SPA

e 16 ks sitovych tiskaren riiznych vyrobct

e 13ks vyrobnich stroju s pfipojenim k pocitacové siti (CNC, apod.)

e 2 ks server Dell pro Informac¢ni systém a pro virtualizaci
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433 SW

Operacni systém aplika¢nich serverd je Microsoft Windows server ve verzi 2008,
ve vétsing pripadu virtualizovany. Alternativné je pro nékteré ucely pouzit unixovy operacni

systém. Pro virtualizaci je pouzit opera¢ni systém VmWare ESXi verze 5.5.0.

V ptipad¢ klientskych stanic je predinstalovany OS Microsoft Windows 7

professional.

Hlavnimi virtualizovanymi servery jsou server provozujici sluzbu Active Directory,
Exchange serveru, souborového serveru, tiskového serveru a serveru pro terminalové sluzby.
Informacni systém spoleénosti je instalovan na samostatném HW serveru s vlastni instalaci
OS MS Windows Server 2008 a databazovym serverem SQL 2008 server. Doménovy fadi¢

s Active Directory server zaroven slouzi jako lokalni certifika¢ni autorita pro své klienty.

Centralni spravu Wi-Fi sit¢ tidi aplikace pro opera¢ni systém Linux, konkrétné
Ubuntu LTS 12.04, jménem Unifi Controller verze 3.2.5.

Pro potieby telefonnich sluzeb je v provozu SW VolP pobockova usttedna (PBX).

Dalsi programové vybaveni klientskych pocitac¢lti i serverti se rizni dle potieb

jednotlivych oddéleni a uZivatell a neni dilleZité pro potieby této prace.
4.3.4 Topologie sité

Detailni pedstavu o struktufe sité si Ize udélat z pohledu fyzické a datové vrstvy OSI

sitového modelu, pfipadné sitové a vysSich vrstev.
4.3.4.1 Fyzicka a datova vrstva

Prvni a druhou vrstvu pocitaové sité tvoii sitové piepinace vcetné strukturované
kabelaze. Cela sit’ je zapojena do tzv. ,,hvézdy* se dvéma centralnimi ptepinaci. Ve vétsine
pfipadi je vyuzZita strukturované kabeldaZ typu CATSe. Ve vzdalenéjSich mistech
provozovny jsou Vv nékterych piipadech sitové piepinale zietézeny. Jednotlivé sitové
segmenty jsou oddéleny pomoci virtualnich siti (VLAN). Schéma zapojeni piepinaci je

ziejmé z Obrazku 8.
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Obrazek 8: Topologie pocitacové sité — L2

metalicky propoj
opticky propoj

w04-5G300-10P sw09-5G300-10P

-— P2 sw05-SG300-10P sw16-SG300-52P/’;_f—,"\’
sw07-SG300-10P

sw06-5G300-28P sw15-5SG300-52P sw14-SG300-52P

Zdroj: autor
4.3.4.2 Sitova a vyssi vrstvy

Centralnim prvkem pracujicim na tieti a vysSich vrstvach sitového OSI modelu je
jeden hlavni smérovac, neboli router, znacky Mikrotik. Na ném jsou nakonfigurovany sit'ova
rozhrani pro jednotlivé VLAN. Sitova komunikace mezi jednotlivymi sitémi je chranéna
integrovanym Firewallem s patficnou uzivatelskou konfiguraci. Definované nastaveni

povoluje pouze nezbytné sluzby a sitové protokoly pro konkrétni zatizeni a segmenty sité.

Klientské stanice, serverové prostiedky, tiskarny a multifunkéni zafizeni pfipojené
kabelem jsou zapojené do stejné sité. Klienti bezdratové sité jsou piipojeny do oddélenych
VLAN, dle tcelu bezdratové sité, bez pristupu k lokalnim sitovym prostiedkiim. Napiiklad
klienti bezdratové sité pro navstévniky podniku maji pfistup pouze do Internetu. Klienti Wi-
Fi sité pro VolP telefonii maji ptistup do Internetu a ke sluzbam sitové pobockové tstiedny.
Dalsimi ptiklady oddé€lenych siti jsou naptiklad sit’ pro vyrobni stroje, tzv. management sit’
pro potieby spravy a konfigurace sitovych prvku a zafizeni, atd. Nejpodstatnéjsi sité, jejich

adresaci obsahuje Tabulka 2.
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Tabulka 2: Seznam virtualnich siti

nazev sité Cislo VLAN 1P adresa sité  vychozi brana ucel

vlanl 1 10.0.0.0/24 10.0.0.1 VLAN pro servery a PC

vlan20 20 10.0.20.0/24 10.0.20.1 telefonni VLAN

vlan30 30 10.0.30.0/24 10.0.30.1 vefejna Wi-Fi

vlan40 40 10.0.40.0/24 10.0.80.1 kamerova sit’

vlan50 50 10.0.50.0/24 10.0.50.1 vyrobni stroje CNC

vlan60 60 10.0.60.0/24 10.0.60.1 specialni zafizeni

vlan70 70 10.0.70.0/24 10.0.70.1 tiskarny a multifunk¢ni zatizeni
vlan200 200 10.0.90.0/24 10.0.90.1 management VLAN

Zdroj: autor

4.4  Volba zpiisobu FeSeni

Navrh a konkrétni zpusob realizace i implementace celkového systému
zabezpecéeného piistupu k lokalni pocitacové siti je podloZen teoretickymi poznatky z prvni
¢asti prace. Zaroven vychazi z analyzy piivodniho stavu celé infrastruktury. Zohlednény jsou
pozadavky na jednoduchost, stabilitu, efektivnost, bezpe¢nost a nizké naklady implementace
i ndsledného provozu celého sytému autentizace a autorizace uZivatelt i zatizeni pii pfistupu

Kk pocitacové siti.

45 Navrh feSeni

Systém zabezpeceni ptistupu k lokalni pocitacové siti bude postaven na standardu
IEEE 802.1X a protokolu EAP. Z analyzy vyplyva, ze infrastruktura spole¢nosti podporuje
potifebny standard i protokoly a neni tedy nutné volit néktery z proprietarnich nebo

uzavienych feSeni komercnich vyrobci.

Zpusobem autentizace bylo zvoleno ovéfovani uzivatelt. Tato metoda méa vyhodu
moznosti umisténi riznych uzivatelti do pro né specialn¢ uréenych VLAN, dle druhu jejich
¢innosti, nebo opravnéni. Prozatim bude autentizace umoZnéna pouze zaméstnanclim
spolecnosti, ktefi maji aktivni G¢et v centralnim adresaii Active Directory. Vsichni uzivatelé

pracujici na firemnich osobnich pocitacich budou sdilet spole¢nou VLAN.
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Z divodu nedostatecné rozvinuté Infrastruktury vefejnych klica v podniku
a jednodussi spravy a udrzby bylo na zakladé¢ analyzy zvoleno ovéfeni uzivatelskym jménem
a heslem. Citliva data jsou v pribéhu autentizace chranéna pouzitym protokolem PEAP,
konkrétné variantou PEAP-MSCHAPV2.

Zatizenim, ktera neziskaji ptistup k sSiti ovéfenym uzivatelem, se automaticky ptiradi
navstévnicka sit, tzv. ,,Guest VLAN®. Zatizeni, ktera potfebuji ptistup k lokalnim sitovym
prosttedktim, ale standard IEEE 802.1X nepodporuji, budou autentizovany s vyuzitim
zalozni metody ovéfeni pomoci MAC adresy. Jednotlivym skupindm budou ptfidélovany

omezené a oddélené virtudlni site, dle ucelu jejich pouziti.

Nové bezdratova sit’ bude shodné¢ vyuzivat standard 802.1X, nékdy oznacovany jako
Enterprise autentizace, konkrétné protokol PEAP-MSCHAPV2 a Sifrovani WPA2. Kazdy
uzivatel bude ovéfen a autorizovan individualné pomoci vlastniho, centralné spravovaného
jména a hesla v adresati Active Directory. To bude zabezpeéeno ptenosem Sifrovanym TLS

protokolem.

V nésledujicim textu se piedpoklada, Ze lokalni pocitacova sit’ podniku je kombinace
kabelové pocitatové sité oznacované LAN a bezdratové Wi-Fi pocitaové sit€ oznacované

WLAN.

451 HW

Pro potieby sytému nebude nutné pofizovat dalsi fyzické prostiedky. Vyuziji

se stavajici prvky infrastruktury a jiz zakoupené licence aplikacniho vybaveni.
4.5.1.1 Infrastrukturni ¢ast

Autentizatorem, neboli klientem serveru RADIUS budou veskeré stavajici sitové
piepinace s nové a korektné¢ nastavenou konfiguraci. Bude vyuzito existujici podpory
standardu 802.1X a protokolu PEAP. Veskeré piistupové porty budou nakonfigurovany
pro vynucenou autentizaci ptistupu k siti. Vyjimku z povinné autentizace budou mit pouze

porty pro serverovou a patetni infrastrukturu, které jsou fyzicky ochranéné.

Pro autentiza¢ni server bude vyuZito prostfedkt virtualiza¢niho serveru.
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4.5.1.2 Klientska ¢ast

Pouzité klientska zatizeni, kterd se budou ovétovat pti ptistupu k siti, budou aktualné

vyuzivané osobni pocitace, sitové periferie, vyrobni stroje a IP telefonni pfistroje.
452 SW

4.5.2.1 Infrastrukturni éast

Sluzby autentiza¢niho serveru zastane do nové virtualni instance nainstalovany
operacni systém Windows Server 2008 R2 standard se sluzbou ,,Network Policy Server tzv.
»NPS“. Verze ,,Server 2008 R2* byla zvolena z diivodu jiz zakoupenych klientskych licenci.
Tato verze poskytuje srovnatelné funkce jako aktualni verze 2012 a zaroven je stale plné

podporovana vyrobcem.

Network Policy Server umoznuje pfijimat autentizaéni pozadavky autentizatort

a predavat je k ovéfeni doménovému fadici s adresafovou sluzbou Active Directory.
4.5.2.2 Klientska ¢ast

V operaénim systému Windows 7 professional nainstalovaném na Klientskych
stanicich je integrovan ,,supplicant” s podporou standardu 802.1X pro dratové i bezdratove

sité. Proto neni nutné pofizovat specialni aplika¢ni vybaveni na klientské pocitace.

V ptipadé ostatnich sitovych zafizeni, kterd nepodporuji potiebny standard, bude
vyuzito alternativniho zplisobu autentizace a autorizace s vyuzitim MAC adresy zafizeni tzv.
MAC Authentication Bypass neboli MAB. Detailné o implementaci a konfiguraci MAB
pojednava kapitola 4.10.

4.5.3 Topologie sité

K realizaci prace bude potieba provést konfiguracni zmény na Grovni druhe, tieti

a vyssich vrstev sitového OSI modelu.
4.5.3.1 Fyzicka a datova vrstva

Fyzické zapojeni ptepinacl zistane zachovéano. V serverové ¢asti sité¢ vznikne novy

autentizacni server. Pro novou bezdratovou sit’ bude nutné vytvofit novou virtudlni sit’
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VLAN 80 ,,Interni Wlan*“. Schéma a detaily zapojeni, v¢etné sitové adresace a potiebnych

pravidel na firewallu, jsou popsany nize.

4.5.3.2 Sitova a vysSi vrstvy

Adresni rozsahy novych siti a prvka vcéetné celkové topologie piiblizuje schéma
na Obréazku 9 a Tabulky 3 a 4.

Tabulka 3: Seznam virtualnich siti — nové sité

nazev sité Cislo VLAN TP adresa sité  vychozi brana ucel

vlan80 80 10.0.80.0/24 10.0.80.1 interni bezdr. sit’ — Wi-Fi-INT
vlan998 998 10.9.98.0/24 10.9.98.1 unauthenticated VLAN
vlan999 999 10.9.99.0/24 10.9.99.1 guest VLAN

Zdroj: autor

Tabulka 4 obsahuje seznam, adresaci a popis dulezitych zatizeni.

Tabulka 4: Seznam zafizeni

IP adresa

10.0.0.254

10.0.0.253

10.0.0.252

10.0.0.249

10.0.0.247

10.0.0.1

10.0.200.2[31-46] SWO[1-16]-SG300

10.0.200.[18-26]

nazev zarizeni
winsrvad01
winsrvts01
winsrvis01
linsrvmgm01
winsrvnps01

mktrouter01

APO[1-12]-WiFi

operacni systém

Windows Server Standard
2008 R2

Windows Server Standard
2008 R2

Windows Server Standard
2008 R2

Ubuntu LTS 12.04

Windows Server Standard
2008 R2

Router OS 6.32.2
Cisco

Ubiquity unifi firmware

50

funkce
AD, CA, DHCP, DNS
Terminal Server
IS server
fadi€ a sprava Wi-Fi sité

Autentizacéni server

router, firewall, DHCP,
DNS

Autentizatory — switch —
16 ks

Autentizatory — Wi-Fi
AP — 12 ks

Zdroj: autor



Obrazek 9: Topologie pocitacové sité — L3

Internet J—

vlan998 — unauthenticated
10.9.98.0/24

vlan20 — telefonni vlan
10.0.20.0/24

vlan999 — guest vlan
10.9.99.0/24

vlan30 — verejna WiFi
10.0.30.0/24

vlan80 — WIiFi-INT
10.0.80.0/24

vlan40 — kamerova sit
10.0.40.0/24

|lan200 — management vla
10.0.200.0/24

vlan50 — vyrobni stroje
10.0.50.0/24

vlan70 — tiskarny

vlan60 — specidlni zafizeni
10.0.70.0/24

10.0.60.0/24

- % -
winsrvis01

winstvad0l
<
,
&~ linsrvmgmQ

winsrvnps01 )
winsrvts01

Zdroj: autor

4.5.3.3 Prubéh autentizace a autorizace

Prabéh ovéteni uzivatele pomoci standardu IEEE 802.1X bude nésledujici. V ptipadé
kabelové pocitacové sité uzivatel ptipoji své zatizeni k zasuvce pocitacové sité. Po pocatecni
inicializaci sitového portu vyzve piepina¢ zafizeni k autentizaci protokolem EAP. Pokud
bude autentizace usp€snd, mize nastat situace, kdy RADIUS server vrati prepinaci atribut
s hodnotou VLAN, do které ma byt pfifazen nasledné autorizovany sitovy port. Kdyz neni
atribut predan, piejde port do autorizovaného stavu a ponecha si své statické nastaveni.
Neuspésna autentizace, at’ jiz z divodu Spatnych oveéfovacich udaji, nebo chybéjici podpory
802.1X na strané klienta znamena, Ze se piepina¢ pokusi o autentizaci pomoci MAC adresy.
V ptipadé uspéchu bude vzdy RADIUS atributem piifazena specialni VLAN, v ostatnich
ptfipadech dojde k umisténi zafizeni do tzv. ,,Guest VLAN®. Cely proces autentizace je
zfejmy z diagramu na Obrazku 10. V ptipadé bezdratové pocitacové sité se uzivatel se k Siti

autentizuje uspésSné a je piipojen, nebo nikoliv, viz diagram na Obrazku 11.
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Obrazek 10: Prabéh autentizace LAN

Pfipojeni zafizeni k
zasuvce PC sité.

Zacatek IEEE 802.1X

MAC
Uspéch 802.1X? authentication
bypass (MAB).

Uspéch
autentizace?

PFifazena Pfifazeni speciélni Pfifazeni guest
specificka vlan? vlan. vlan.

Sitovy port
neautorizovan,
prifazena guest

vlan.

Sitovy port Sitovy port
autorizovan, port je autorizovan, port je
ve vychozi vlan. ve specidlni vlan.

Zdroj: autor

Obrézek 11: Prub&h autentizace WLAN

Pfipojeni zafizeni k

&a . Jspé LAX?
bezdritové siti. Zatatek IEEE 802.1X Uspéch 802.1X

ANO

Prifazeni vlan WiFi
fadi¢em.

UZivatel pFipojen k
bezdratové siti,

Uzivatel odpojen.

Zdroj: autor
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4.6  Priprava prostiedi

V jiz existujici infrastruktuie pocitatové sité bylo nutné zprovoznit a nakonfigurovat
jednotlivé prvky pro vyuziti standardu IEEE 802.1X. Nésledujici kapitoly popisuji postup

a nastaveni jednotlivych soucasti v doporuc¢eném potadi jednotlivych krokt.

4.6.1 Konfigurace certifikatu

Pro zvolenou metodu ovéfovani PEAP-MSCHAPV2 bylo potieba zajistit SSL/TLS
serverovy certifikat NPS serveru a jeho automatické vydavani. Zde je vyuzito za timto

ucelem vytvorené skupiny zabezpeceni v AD.
4.6.2 Konfigurace skupin AD

Obréazek 12 znazoriuje konfiguraci nové skupiny zabezpeceni v Active Directory
se jménem , AutoEnroll-NPS-Authentication-Certificate pro automatické vydavani
serverového certifikatu serveru NPS, ktery bude jejim &lenem. Clenové této skupiny

automaticky obdrzi serverovy certifikat podepsany certifika¢ni autoritou.
Obrézek 12: Vytvofeni skupiny pro vydavani certifikati NPS

Nowy objekt — Skupina |

qﬂ rnistEni: _,I'Securit':.f Groups
4ty

Mazew skupiny:
| AutoErroll-MPS-Authentication-Certificate]

Mézew skupiry (pro systémy starsi nel Windaws 2000):
| AutoEnrall-NPS-authentication-Certificate

[ Rozsah skupiny | [ Typ skupiny
¥ Miskni doménows ¥ Se zabezpedenim
" Globélni " Distribuni
™ Univerzalni

Zdroj: autor
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Pro potieby bezdratové sité byla vytvorena dle Obrazku 13 skupinu zabezpeceni
,,8021X-WiFi-Internal“. Vybrani uzivatel¢, ¢lenové této skupiny budou mit opravnéni

piipojit se k interni bezdratové siti.
Obrézek 13: Vytvoreni skupiny pro autentizaci uzivatell interni Wi-Fi sité

Movy objekt — Skupina |

g [ security
b, R ] Urnisk&ni: Groups

Mazes skupiny:
| 8021 %-WiFi-Internal

Mazew skupiny (pro systémy starsi neZ Windows 2000):
| 802 1%-WiFi-Internal

Rozsah skupiny | [~ Typ skupiny
o @ se saprpeteni
" globalni " Distribuéni

" Univerzalni

Zdroj: autor

Dale pro kazdou planovanou virtualni sit VLAN byla vytvofena skupina zabezpeceni
ve tvaru ,,8021X-VLAN-?, kde otaznik znaci ¢islo VLAN. Naptiklad ,,8021X-vLAN-50*
pro VLAN uréenou vyrobnim strojim. Clenové, v tomto ptipadé zafizeni pat¥ici do této
skupiny budou po uspé$né autentizaci umistény do patiiéné virtualni sité€. Obdobnym
zpusobem byla pfipravena skupina ,,8021X-MAB-Password-Policy* pro autentizaci zatfizeni
nepodporujicich 802.1X.

4.6.3 Konfigurace Sablony certifikatu

Nésledujici text zachycuje vytvoifeni jednoucelové sablony certifikat. Tato Sablona
je vyuzita pro vydavani certifikata slouzicich pro autentizaci RADIUS serveru (NPS) klienty

a vytvoreni Sifrovaného PEAP tunelu.

Na doménovém ftadi¢i ve spravci ,,Certification Authority* byla vytvofena nova

Sablona pro ovéieni serveru, podpis a Sifrovani. Do konzole Sablon certifikatl 1ze ptistoupit
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volbou ,,Spravovat® po stisku pravého tlacitka mysi. Nazev Sablony byl zvolen ,,Server —

autentizacni certifikat™. Vytvotila se duplikovanim jiz existujici Sablony ,,Server RAS

a IAS* viz Obrazek 14 a Obrazek 15.

Obrazek 14: Sablona serverového certifikatu #1

B xonzola Zablon certifikatd

Soubor  Akce  Zobrazik  Wapoveda

A EIEEI

5| Sablony certifikétt { | Zobrazovany nazew Eablomy =

| Minimalné podporované c... | :I

-_“T| Pouze podpis ugivatele

E Replikace adresafe e-mailem
-_*Tl FadiE’ domérry

Server RAS a IAS

-_*Tl Pouze podpis serveru Exchange

-_*Tl Fiihl&Zeni pomod dpové karty

Windows 2000
Windows 2000
Windows 2000
Windows Server 2003 Ent...
Windows 2000
\Wind 5

H Usivatel tipowé karty

—-_*Tl LZivatel servery Exchanc

PR BT

Tl e = .
« |

WEechny dkoly 3
¥lastnosti _ILI
Mapovéda ’

|P0k1.|l:| jako zaklad pouZijete tuto Sablonu, wybvorite Sablonu podporujici certifikacni autority swstému Windows Serve

Zdroj: autor

Pii vytvareni se z divodi zpétné kompatibility voli verzi ,,Windows Server 2003

Enterprise dle Obrazku 15.

Obrazek 15: Sablona serverového certifikatu #2

¥ytvorit duplikat £ablony

MizZete wwbvafet Zablony certifikatd s rozsiFenymi vlastnostmi, MNe viechny
cerkifikacni autarity swstému \Windows wEak podporuji wiechny vlastnoski
Zablon, Pro duplicitni £ablonu certifikatu zvaolke verzi operacnibo syskému
Windows Server (minimalné podporovaneé certifikacni autority),

' Windows Server 2003 Enterprise

" Windows Server 2008 Enterprise

Dalsl infarmace o wverzich Sablony certifikatu,

]|

Skarno |

Zdroj: autor
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Doba platnosti certifikati vydanych dle této Sablony je 1 rok a interval obnovovani

6 tydnu. Nazev subjektu je sestaven z informaci v AD, konkrétné nazev DNS. V zalozce

zabezpeCeni ma piipravena skupina nastavena prava na registraci a automaticky zapis.

Parametry Sablony jsou ziejmé z obrazki 16, 17 a 18.

Obrazek 16: Vlastnosti nové Sablony #1

Minimalné podporoyans

T e L “Windaows Server 2003 Enterprize
certifikacni autority:

M azey Zablory:

IS erver-autentizacnicertifik At

Doba platnogt; |nterval obhoyvowani:

1 I roky j I B I tdry j

[T Publikowvat certifik.at v adrezsfi Active Directany

™| Hezapizovat znovu automaticky, pokud v adresai Setive Directon
ewistuje duplilat certifik atu

r Pfi autormatickérm prodiuzawvani platnosti certifik Al Sipovich karet
pouzit v pripadé, kdy nelze wybvorit nowd kI, stavajici klic

Obrézek 17: Vlastnosti nové sablony #2

* Sestaven z tEchio informaci v adresaii Active Directon

Tuta moénost wpberte, pokud choete zajistt kanzistenc ndzyv
zubjektdl a zjiednodugit tak sprasu certifik At

Format nazwvu subjekiu;
I BE&Zni nazev j

[~ Zahmout elekionickou adresu  ndzyvu subjekiu

Zahrnout ko informace v alkemativiaim nazwu subjekiu;
[T E-mailové adreza

¥ Mazew DNS

[ Hlavni nazev usivatele [UPM]

™ Hlavni ndzev slugby [SPM)
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Obrazek 18: Vlastnosti nové Sablony #3

¥lastnosti nové Sablony

Obecné | Wyfizeni 3adosti |

PoZadavlky na wystavowani | M ahrazene §a|:-||:|n_l,ll Fioziiteni <Zabezpeteni

Hazey zkupiny nebo jméno wéivatele:

M azew subjekiu I

]|

Server I

5L Autherticated Users

;’; Adrninistrator

EAutoE nroll-MPS-Authentication-Certificate
52, Darnain Adrmies 0 ormain Adrinz)

51 E nterprise Admin:SMNE rterprise Adrminz)
1]

& aboE nroll-MPS A

| of

Opravnéni pro

Ffidat.. |

Odebrat |

AutoEnroll-H PS5 -Authentication-Certificate

Powolit

Odeprit

Uplné fizeni
Cheni

£ apis

Reqistrace
Automaticky zapis

BEOEO
OoOoOooao

Fliknutim na Hacitko Upresnit mizete nastawvit

opravnéni k 2wlagtnimu pristupu & upfesnit nastaveni.

D alfi informace o Fizeni pristupu a opravnénich

|pfeznit |

k. | Storho I

Pousit | Mapoveda |

Zdroj: autor

Obréazek 19 znazorfuje finalni podobu nové Sablony v seznamu konzole Sablon

certifikatu.

Obrézek 19: Nova Sablona certifikati pro NPS

Windows 2000
‘Windows 2000

5] Usivatel cipové karky

E Zivatel serveru Exchange
E Wernéna certifikacni aubaority
E wWehoy server

E Zakladni systém soubor(l EFS

Windows 2000
Windows 2000

Windows Server 2003 Ent,..

11.1
71
106.0
4.1
31
100.1

Archivace privatniho kige

ﬁ Server - aukentizacni certifilkat
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Dalsim krokem bylo pfidani vytvotfené Sablony do seznamu dostupnych Sablon certifikac¢ni

autority. Toho Ize docilit pouzitim pravého tla¢itka mysi na ,,Sablony certifikatt®, dale

,Nova polozka“ a volby ,,Vystavovana Sablona certifikata“ viz Obrazek 20 a Obrazek 21.

Obrézek 20: Pfidani $ablony do certifikaéni autority #1

Obrézek 21: Pfidani $ablony do certifika¢ni autority #2

B certsry - [Certifikatni autorita (Mistni)', SRSSRYO01-CA'Sablony certifik
Soubor  Akce  Zobrazik  Mapoveda
@ |7 | 6= H
}J Certifikacni autorita (Miskni) Mazew | Zamys
H -5‘5‘55F'~""":'1 = | Padpis kédu Padpis
| Odvolané certifikaty 5 Replikace adreséfe e-mailem Feplik:
sl "f"?:sta“'?ge ':'ﬁ”f":'k’at’?'w ) 5 owiFovani fadite dameény Cwvdie
| Zadosti ':'?kf]":' na wyrizen 5] Agent obroveni systému soubart EFS Obnoy
- amftnute za':'tl ,-i-l Zakladni swstém soubord EFS Systér
Bl 5 ablony certilipme . e
Spravowak tfnY Cregre
vvvvv P TRT-tF
Mova pologka Wyebayvonvand ablona certifikatu I
Zobrazeni k | Syster
RN ] =] . ) | I S

Zdroj: autor

EN Povolit Zablony certifikatd Ei I

Wyberte jednu £ablonu certifikatu, kterou choete pro tuto cetifikacni autoritu povalit,

Poznémk.a: Pokud se nedavno wytvoiena fablona certifik dtu nezobrazuje v tomta seznamu, bude pravdépodobné

nuthe pockat, dokud nebude informace o teto #abloné replikovana do viech Fadicd domeny.
Wiechny $ablony certifik &tu v organizaci nemusi bt pro vasi Certifik aéni autoritu dostupné.
Dal#i informace naleznete v tematu Foncepty fablony certifik atu.

Mézey | Zamislers el

=

E Fouze podpis ufivatele Fabezpeceni e-mailu, Ovéieni klienta
E Frihlafeni pomoci Sipove karty Dverenl klierta, Piibl&gen pomoci Sipowé karty

al |

o]

E Server - autentizacni certifik at . , ni klienta

& Server RAS 2145 Dverenl kllenta Owéfeni serveru

& Smérovad [2&dost offline) Owvéfeni klienta

E Uzivatel zervens Exchange Zabezpedeni e-mailu

& Usivatel tipowé karty Zabezpedteni e-mailu, Dvéfeni klienta, Pliklaieni pomao
E Wimena certifikaéni autority Archivace privatniho klice

E Sifrovani CEP Agent podavani Z&dosti o certifik.at

Storno |
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4.6.4 Konfigurace automatického vydavani certifikatia

Automatického vydavani certifikati bylo docileno pomoci spravy zasad skupiny NT
domény, tzv. GPO. Za timto Gc¢elem byla zfizena specialni organiza¢ni jednotka v AD
pojmenovana ,,server-with-certificate. Pro novou jednotku se vytvoril propojeny objekt
zasad skupiny, jinymi slovy konfigura¢ni politika pojmenovana ,,auto-enroll-SERVER-
certificate”. Jedna se o zasadu ,konfigurace pocitace®, ,,nastaveni systému‘, ,nastaveni

zabezpeceni, ,,zasady vetejnych klica“. Konfiguraci a vysledné nastaveni zasady

znéazornuje Obrazek 22 a 23.

Obrézek 22: Konfigurace GPO — AutoEnroll Server Certificate

. Editor spravy zasad skupiny =] B3
Soubor  Akce ‘ Zobrazk  Napovéda }
ah ‘ va [%“'\ \t‘ |3 ol Klient certifikatni sluzby — automaticky zapis — vlastnosti 2| x]
=/ auto-enroll-SERVER-certificate | a | | Typ objektu figurace 2asad 2apisu certifikatl I
& & Konfigurace pocRate _ Systém soubor() EFS
=[] Zésady _ Néstroj BitLocker Drive Encryption

B Automaticky zapis certifikatl uZivateld a podiadl

| Nastaveni automatického podévani 2adosti ¢
_ Dlvéryhodné kofenové certifikadni autority

L | Dlvéryhodnost v rémei rozlehlé sk Konfiguraéni model:

- | Zprostredkuiici certifikaéni autority

= _ Dlvéryhodni vydavatelé [V Obnovovat certifikéty, jejich? platnost vypriela, aktualizovat ekajici
| Nedivéryhodné certifikéty certifikéty a odebirat odvolané certifikéty
_ Divéryhodné osoby

[Z)Klient slusby AD CS - 24sady 24pisu certifiké IV Aktualizovat certifikéty, kkeré pouivaji Zablony certifiktl

[ Nastaveni avéFeni cesty certifikatu

[FKlient certifikani shitby — automaticky 2épis [~ 1 a vyprieni platnost
Zobrazit upozornéni na Zivotnost certifikatu, pokud tato hodnota Kesne
pod

Zdroj: autor

Obrazek 23: Nastaveni GPO — AutoEnroll Server Certificate

Zésady vefeiného kli Cel Klient certifikagni sluZby - Nastaveni automatického zépisu

Zésady Nastaveni

Spréva automatickych cerifikdtd Povoleno
Moznost Nastaveni
Zapsovat nové cedifikdty, obnovovat cerifikdty, jejichZ platnost vypriela, Povoleno
zpracovavat Z3dosti o certifikdty Sekagici na vyfizeni a odebirat odvolané
cedificaty
Aktualzovat a spr t fis které pouZivaji Sablony centfikdtd ze siby  Povoleno
Active Directory

Zasady pngch ki €0/ D ¥ certifikaéni autonty
Viastnosti

Zasady Nastaveni
Povolit ufivatelim zvolit novy kofen dinvéryhodnych certifikaénich autorit Povoleno
Pocitade khentl mohou divéf asleduji ci m GloB3ti m cerificd Certifika&nim autontam tfetich stran a cedifikadnim autoritdm rozsdhlé sité

Pro oviifovani uZivatel a poditadi pomoci cedifikdtl musi cedificaZni autonty Musi byt registrované v adresafi Active Directory
spiiovat nasledujici podmi nky

Zdroj: autor
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4.7 NPS server

Network Policy Server od spole¢nosti Microsoft bude slouzit jako autentiza¢ni
RADIUS server.

4.7.1 Instalace NPS serveru

Network Policy Server je provozovan v OS Microsoft Windows serveru verze 2008
R2 standard. Server byl nainstalovan obvyklym zptsobem a piipojen do existujici NT
domény. Novy Windows server musi byt ¢lenem vytvoifené skupiny zabezpeceni

pro automatické vydavani certifikati. Obrazek 24 zobrazuje ¢lenstvi ve skuping.

Obrazek 24: Clenstvi NPS ve skupiné zabezpedeni

AutoEnroll-NPS-Authentication-Certificate — vlastnosti

Obecné  Clenové |Je &Ieneml Sprivee cul:uiektul

Clenove:

I dzew Slodka Active Directony Domain Services

Computer

AGMSEYO2 local kA yB Lzir

Zdroj: autor

Dilezité je, aby server byl umistén v pfipravené organizacni jednotce v Active
Directory ,,server-with-certificate“. Po pfemisténi serveru do spravného mista v AD
a opétovném nacteni zasad skupiny, které lze vynutit pfikazem ,,gpupdate /f* nebo restartem
opera¢niho systému serveru, dojde k automatickému vydani a nahrani serverového
certifikdtu. Na certifikacni autorit¢ miZeme ovéfit uspéSné vydani, které lze vidét

na Obrazku 25.
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Obrazek 25: CA — vydany certifikat pro NPS

F= Konzolal - [Koienovy adresai konzoly' Certifikaty (mistni),Dsobnit Certifikaty]

Soubor  Akce  Zobrazit  Oblibené polozky ‘ Okno  Mapoveda

e #E0]c - HE

Vwstaveno pro = | '-.I'Estavitel
i SMSRYDZ, pzsk.acal -SSR'-.-'EII-CP.

| Kofenowy adressF konzaly
= [l Certifikaty (mistni)

= || osaobni
| Certifikaky
| DirvErvhodné kofenové cer

Zdroj: autor

Po vydani certifikatti nasleduje instalace sluzby sitové zasady a piistup, tzv. Network

Policy Server zkracené NPS. Postup instalace role je ziejmy z obrazku 26.

Obrézek 26: Instalace NPS

Privodce pFidanim roli [ |

=
! Vybrat role serveru

Mef zacnete

‘yberte jednu nebo vice roli k instalaci na tomto serveru,

Rale servery Role: Popis:
Sluzba Sitové zésady a piistup T Sluzba Sitove zésady a piistu
” . U »Qphkat'n\ server poskytuje Metwark Policy Server

Sluzby ral L Faxorvy server (MPSY, shosbu Smérovani a vzdaleny

Bl [ Hyper pristup, autoritu pro registraci stavu a
["] server DHCP protokal HCAP {Hosk Credential

Priibeh [] server DMs Auth'orizf‘nt\on'P_rotocol), kkeré L
yisledky [ shuzba AD €5 (Active Directory Certificate Services) El,?g’aha]' i sty @ aelieapee

[] shizha AD DS (Active Direckory Domain Services)

[] shuzha AD F5 (Active Directary Federation Services)

[] shuzha AD LDS (Active Directory Lightweight Direckory Services)
[] shuzha AD RMS {Active Directory Rights Management Services)
[7] sluzba pro nasazeni syskému Windows

[V] Slhuzha Sitové zésady a piistup

] soubaorows slusha

Zdroj: autor
4.7.2 Konfigurace RADIUS Kklienti

Na pfipraveném NPS serveru bylo nezbytné nastavit klienty RADIUS, zpisoby
a protokoly ovéfovani a dalsi parametry zajist'ujici spravnou funk¢nost autentizace uzivatell
pii piistupu k pocitacové siti, které popisuji nésledujici pasaze. Vzhled a organizace

konfigura¢ni konzole NPS serveru zobrazuji Obrazek 27 a Obrazek 28.
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Obrazek 27: Konzole serveru NPS #1

Server NPS (Mistni)

Zaéiname

Server MPS [Metwark Palicy Server] umosfiuje vutvéiet a vonucovat zézady piistupu k ziti v rdmei organizace na zakladé stavu klienta, ovéfeni
pozadavku na piipojeni a autonzace poZadavku na pripajeni

Standardni konfigurace -

“uberte ze seznamu scéndl konfigurace a kliknutim na odkaz niZe spustte privodce scénafem.

Server RADIUS pro dratova nebo bezdratova pfipojeni pomoci rozhrani 802.1X

Konfigunjete-li server MPS jaka server RADIUS pro piipojeni pomoci razhrani 802,14, wytvaiite 24sady sité, kieré serveru MPS umaZni owEfit a autorizovat

piiipojeni z bezdratovich piistupovich bodi a oveiovacich piepinatl [oznatovanpch také jako klienti RADIUS).

B Konfigurovat razhrani 802,15 B Dalii informace

Upfesnéna konfigurace -

Konfigurace $ablon -

Zdroj: autor

Obrazek 28: Konzole serveru NPS #1

= % Sluzba Sitové zasady a pristup
ER* Y 5erver NPS (Mistri)
| Klienti & servery RADILS
o Klienti RADIUS
_-'I_E_| Skupiny vzdalensch serverd RADILS
= _Ej Zasady
| Zasady wyFadani nového pRipojeni
| Zasady sité
| Zasady stavu
k Architekkura MAP (Mebwork Access Proteckion)
.'El Monitorowani Okl

Zdroj: autor

Vyslednou podobu konfigurace RADIUS klientd pro vSechna sitova zatizeni

(autentizatory) lze vidét na Obrazku 29.
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Obrazek 29: Klient RADIUS — vysledna konfigurace

Popizn nazey | IF adresa | Viroboe zafizeni | Podporujici anchitektun N.-'-‘-.F'I Stav

E] APOT-AAF 10020018 RaADIUS Standard Mo Povoleno
E] APD2AF 10020013 RaADIUS Standard Mo Povoleno
E| APO3MF 10020020 RADIUS Standard Mo Povoleno
E] APO4AF 10020021 RaADIUS Standard Mo Povoleno
E] APOBAIF 10020022  RADIUS Standard Mo Povoleno
E] APOEA/F 10020023 RaDIUS Standard Mo Povoleno
E| APOTAF 10020024 RADIUS Standard Mo Povoleno
E] APOE-WIF 10020025  RADIUS Standard Mo Povoleno
E] APO3F 10020026 RaADIUS Standard Mo Povoleno
E] APT04F 10020027 RaDIUS Standard Mo Povoleno
E| APTTAF 10020028  RADIUS Standard Mo Povoleno
E] APT2MWAF 10020029  RADIUS Standard Mo Povoleno
E] Shf07-5G300-28F 100200237 RaDIUS Standard Mo Povoleno
E] Shf02-5G300-28F 100200232 RADIUS Standard Mo Povoleno
E| Shw/03-5G300-10F 100,200,233 RADIUS Standard Mo Povoleno
E] S f04-5G300-10F 100200234 RADIUS Standard Mo Povoleno
E] Sf05-5G300-10F 100200235 RaADIUS Standard Mo Povoleno
E] Shf0E-5G300-28F 100200236 RADIUS Standard Mo Povoleno
E| Shw/07-5G300-10F 100,200,237 RADIUS Standard Mo Povoleno
E] S08-5G300-52F 100200238 RADIUS Standard Mo Povoleno
E] S4f09-5G300-10F 100200233 RaADIUS Standard Mo Povoleno
E] Sf10-5G300-28F 100200240 RADIUS Standard Mo Povoleno
E| Shw/11-5G300-28F 100200241 RADIUS Standard Mo Povoleno
E] S4f12-5G300-52F 100200242 RADIUS Standard Mo Povoleno
E] S4f13-5G300-52F 100200243 RaDIUS Standard Mo Povoleno
E] Shf14-5G300-52F 10.0.200.244  RADIUS Standard Mo Povoleno
E| Shwi15-5G300-52F 100200245 RADIUS Standard Mo Povoleno
E] SW1E-5G300-52F 100200246 RADIUS Standard Mo Povoleno

4.7.2.1 LAN

Zdroj: autor

Pro kazdy sitovy piepina¢ musi byt vytvoien RADIUS klient v konzoli NPS.

V prvnim kroku se konfiguruji nézev klienta, IP adresa a sdileny tajny kli¢ pro RADIUS

ovéieni klienta viz Obrazek 30.
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Obrazek 30: LAN klient RADIUS — vlastnosti

SW12-5G300-52P — vlastnosti |

Maztaveni | Ipresnit I

v Povalit tohato klienta BADILIS:

[T “obrat existuiic $ablonu:

| 4

—Mazev a adreza

Popiznip nazew:
|51 2-56300-52P

Adreza [IP nebo DMS]:
[10.0.200.242 Q..

— Sdilend taind klie
Yuberte exiztujici fablonu sdilenich tajrich ki

| Zadne =l

Cheete-li zadat sdileng tajng kG ruéné, kliknéte na prepinas Buéné. Choete-li, aby
byl zdilen tajnd kIié generovan autamaticky, kliknéte na prepinac Generowvat.
Klienta BADILS & nuthé konfigurovat pomoci stejného zdilengho tajného klige,
jaki jzte zadal v tomto dialogovém okné. U sdilenpch tajpgch kligd gou rozligovana
velka a mala pizmena.

% Futné " Generovat

Sdilenp tajni klic:

Paotvrzeni sdilengho tajného klice:

k. I Starno Faugit

Zdroj: autor

4.7.2.2 WWLAN

V piipadé¢ bezdratové sit¢ Wi-Fi dochdzi k ovéfovani pristupu z kazdého
jednotlivého vysilace individualné. Proto bylo nezbytné ptfipravit RADIUS klientsky profil
pro vSechny bezdratové pristupové body. Postup nastaveni je obdobny jako pro RADIUS

klienty kabelové pocitacové sité. Konfiguraci vzorového ptipadu zndzoriuje Obrazek 31.
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Obrazek 31: WLAN Kklient RADIUS — novy klient protokolu

Mowy klient protokolu RADIUS

Mastaveni | | piesnit I

¥ Povolit tohoto klienta RADIUS

™| wibrat existujici #ablonu

| -~

— MNazev a adresa
Popizni nazew:
[APO-wiFi

Adreza [IP nebo DMS]:
10.0.200.21 Owfit..

— Sdilent taind klic
Yyuberte exiztujici £ablonu sdilenpch tajnpch klic:

|Zadne e

Choetei zadat zdileni tajn klic rucné, kliknéte na prepinas Bucné. Choetei, aby
byl zdiler tajnd kIic generovan automaticky, kliknéte na prepinac Generovat,
FKlienta BADIUS & nutné konfigurovat pomoci stejngho sdileného tainého klice,
jaki jzte zadali v tomto dialogovémn okné. U sdileniich tajnpch kg jzou mozliiowana
velka a mala pismena.

¥ Buing i~ Generowvat

Sdileny tajnp klic:

Patvrzeni sdilengho tajného klice:

k. I Starno

Zdroj: autor

4.7.3 Konfigurace ziasad vyZadani nového pripojeni

Zasady vyzadani nového pfipojeni, tzv. ,,Connection request policies* definuji sady

podminek a nastaveni, které urcuje, jaké RADIUS servery zajistuji autentizaci, autorizaci

a monitorovani pozadavku pfipojeni K siti [17]. Kazda metoda ptistupu k siti musi mit

nakonfigurovanu ,,zdsadu vyzadani nového pfipojeni®. Vyslednd podoba nastaveni téchto

zasad je ziejma z Obrazku 32.
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Obrazek 32: Zasady vyzadani nového piipojeni

Zasady vyZadani nového pFipojeni

© Zazady ww2adani nového pripojeni umoZfuji urdit, 2da maji bit pofadavky na pripojeni zpracovany mistngé
riebo maji bt piezmérovany na vedaleng servery RADIUS. Pro pfipojeni pomoci zité HAP VPN nebo
rozhrani 802 1% & nutné v zdzadach wyZadani nového pfipojeni konfigurowat ovéfovani protokolem PEAP.

M&zev z5zad Stav Pofadi zpracovani | Sdioj

Zabezpedens bezdr jeni Fovoleno 1

__" Zabezpedena dratové pripojeni [Ethernet] Povolero 2 Unzpecified

Zdroj: autor
4.7.3.1 LAN

Pro potieby kabelové pocitaové sité byla pfipravena zasada ,,Zabezpecena dratova
ptipojeni (Ethernet)*. Typ serveru pro pftistup k siti neni specifikovany. Jedind podminka
této zasady je ,,Typ portu serveru NAS“ s hodnotou ,,Ethernet®. V zalozce nastaveni neni
tteba specialnich zmén, vétSina nastaveni bude fizena zasadami sité. VSechny parametry jsou

k vidéni na Obrazcich 33, 34 a 35.

Obrézek 33: LAN zasada vyzadani piipojeni — piehled

Zabezpetena dratova piipojeni {Ethernet) — vlastnosti

Ffehled | Padminky | Mastavent |

MNazew zazad:

— Stav zasady
Polkud je tato zésada povolena, server MPS i pfi zpracovani poZadavku na plipojeni ovéli. Pokud je zakazana, server NPS ji ovérovat
nebude.

W Porvalit 25zadu

—Zplzob plipojeni k ziti
Woberte tpp serveru pro piiztup k siti. kter) odesild poZadavky na pripojeni na server MPS. MoZete vpbrat monost Typ serveru pro
piistup k siti nebo moZnost Zavislé podle dodavatele, ale Zadna mozZnost neni povinna. Pokud je jako server pro piiistup k siti pouZivan
ovéfovaci prepinad 802,17 nebo bezdratow) pristupowvy bod, wwberte moZnost Meuréeno.

& Typ gerveru pro piistup b st
Unzpecified j

Zdroj: autor
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Obrazek 34: LAN zasada vyzadani ptipojeni — podminky

Zabezpetena dratova pfipojeni (Ethernet) — vlastnosti

"Pfehled Podminky I Nastavenl’l
Konfigurujte podminky pra tuta zasadu sité.

Pokud poZadavek na pripojeni podminkam wyhovuie, server NPS g pomoci této zasady overi. Pokud nevyhovuie, server NPS tuto zésadu
piezkoci a pougiie k ovéfeni jiné zazady (jsou-li konfigurowany).

’_1

Podminka Hodnota
Tup po Ethernet

Zdroj: autor

Obrézek 35: LAN zasada vyzadani ptipojeni — nastaveni

Zabezpetena dratova pifipojeni (Ethernet) — vlastnosti

Pretled | Podminky Mastaveni

Fonfiguruite nastaveni pro tuto zasadu zité.
Pokud podminky a omezeni odpovidaji poZadavku na spojeni a zasada udéli piiistup, & nastaveni pouzito.

Mastaveni:

Pozadované metody ovefovani

[~ Pepeat nastaveni ovéfovani v 2isadach sitd

Toto nastaveni ovéfowani ma prednost pled omezenimi a nastavenim owvéiovani v
Presmérovani poZadavku na zazadach sité U pfipojeni k sitiPM a plipojeni pomoci rozhrani 802,13 ¢
pripojeni architek burou MAP & nutné v tomta okné nakonfigurowvat ovéreni protokolem PEAP.

=3 Ov&fovani

. Lo Wiednavani bypl protokolu EAP mezi zerverem MPS a klientem probiha podle
B Monitorovani &t :

pofadi, v jakém jsou typy uvedeny.
Zadat nazev sféy

£ Atibut

Tepy protokold EAP:

I abaru

Atributy protokolu RADIUS |

Drliy
@ Standardni

Zévizlé podle dodavatele Eridat,.. | Wpgrasit.. [debrat

i &ng bezpeing metody owélfowvani:
I Sifrované ovéfeni protakolem MS-CHAP v2

Zdroj: autor
4.7.3.2 WLAN
Obdobnym zplGsobem byla pfiddna zdsada vyzadani nového pfipojeni

pro bezdratovou sit’. Rozdil je v podmince zdsady. Pro WLAN je nutné zvolit ,,Typ portu

serveru NAS“ s hodnotou ,,Wireless — IEEE 802.11. Graficky zachycuji parametry Obrazky
36,37 a 38.
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Obrazek 36: WLAN zasada vyzadani piipojeni — pichled

Zabezpetena bezdritova piipojeni — vlastnosti

Prehled | Podmirky Nastavenl’l

Nézev zazad:

— Stav zdsady
Pokud je tato zasada povolena, server NPS ji pfi zpracovani poZadavku na pripojeni ovéri. Pokud je zakazana, server NPS ji ovéfiowat
hebude.

W Poevalit z3zadu

— Zplizob plipojeni k siti
Wyberte bwp serveru pro piistup k siti, kter) odesild po2adavky na pfipojeni na server MPS. MiZete wwbrat moZnost Typ serveru pro
pristup k ziti nebo moZnost 2&vislé podle dodavatele, ale 2adna moznost neni povinna. Pokud je jako server pro pristup k siti pouzivan
ovéfovaci pfepinad 802 1% nebo bezdrdtow) piistupov) bod, wyberte moznost Meurdeno.

' Typ serveru pro piistup k siti
Unspecified j

Zdroj: autor

Obréazek 37: WLAN zasada vyzadani piipojeni — podminky

Zabezpetena bezdratova piipojeni — vlastnosti

"Pfehled Podminky | Mastaveni
Konfigurujte podminky pro tuto z3zadu sité.

FPokud poadavek na pripajeni podminkam vphavuie, server MPS jej pomoci této zazady ovéfi. Pokud nevyhavuje, server NPS tuta zazadu
preskodi a pougije k ovéfeni jing zdsady [jsou-li konfigurowany).

’_‘ Paodminka Hodnota

Typ port

Zdroj: autor
Obrézek 38: WLAN zasada vyzadani ptipojeni — nastaveni

Kanfigurujte nastaveni pro tuto 2&sadu sité.
Pokud podminky a omezeni odpovidaji poZadavku na tpojeni a zazada udéli pristup, j@ nastaveni pougto.

Mastaveni:

Pozadované metody ovéfovéni [T Prepsat nastaveni ovifovani v zésadéch sité

aovani

Presmérovani poadavku na
pripoeni
=P Ovéfovani

IU Maonitarowvani GEtl

Zadat nazev shémy
L] Abibut [
Atributy protokolu RADIUS
€ Standardni

77 Zavislé podle dodavatele Efidat Uprayit

Zdroj: autor
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4.7.4 Konfigurace zasad sité

Zasady sité, tzv. ,,Network policies* jsou sady podminek, omezeni a nastaveni, které
urcuji, kdo se smi pfipojit k siti a jejich pravidla. Ke konfiguraci zasad sit¢ mohou byt
piifazeny zasady stavu tzv. ,Health policies. Tyto zasady umoziuji béhem procesu
ovétovani, aby NPS server provadél kontrolu stavu nastaveni a zabezpecéeni klientt. Zasady
sit¢ umozinuji definovat rizné podminky mnoha druhd, jako napf. omezeni na operacni
systémy, vlastnosti klienth RADIUS, ¢asova omezeni, pfedavat RADIUS atributy naptiklad
¢islo VLAN, atp. Dulezité je potadi jednotlivych zasad, které udrzuje sled, ve kterém

vvvvvv

[17]

Vyslednou podobu zasad sit€¢ pro vSechny skupiny a virtudlni sit€¢ lze vidét

na Obrazku 32.

Obrazek 39: LAN zasada sité — vysledna konfigurace

Zazady =ité umoznu)i widt ugrvatele opravnéné pripojit =e k 2iti a okolnozt, za klerich ze lze & nelze pripojt.

Mazey zazad | Stav | Foi adi zpracuvénfl Dirub pi fstupu | Fdioj I
) Zabezpedend dratova plipojeni [Ethernet] - vlans0 Zakazano 1 LIdélit pfiztup Unzpecified
¥ Zabezpedens dratova piipojeni [Ethernst] - vlankl Zakazéno 2 Udélit pistup Unzpecified
¥ Zabezpetena dratova piipojeni [Ethernet] - vlanb0 Fakazano 3 Udélit piztup Unzpecified
#) Zabezpetens dratova plipojeni [Ethernet] - vlandl Zakazano 4 LIdelt prigtup Unzpecified
_ﬁZabezpeéené dratova pripojeni [Ethernet] - wlan30 Povoleno & LIdélit pfiztup Unzpecified
¥ Zabezpedena dratova piipojeni [Ethernat] - vlan20 Zakazano B Udélit pfistup Unzpecified
#) Zabezpedend dratova pripojeni [Ethernet] - wlan200 Zakazano 7 LIdelt prigtup Unzpecified
_ﬁZabezpeéené dratova pripojeni [Ethernet] Povoleno 8 LIdélit pfiztup Unzpecified
_ﬁZabezpeE:ené bezdratowa pripojeni Povoleno 9 Udélit pfistup Unzpecified
Zdroj: autor
4.7.4.1LAN

V zasadach sité pro kabelovou pocitatovou sit’ byly pouzity podminky ,,typ portu
NAS* na hodnotu ,,Ethernet” a skupinu uzivatelti ,,Domain Users®. To znamena, ze kazdy
uzivatel NT domény spole¢nosti, ma opravnéni autentizovat se pii ptistupu k siti. V zalozce
omezeni je nutné zvolit metodu ovétovani, konkrétné PEAP protokol. V rozsifené
konfiguraci se pouzije spravny serverovy certifikat, povoli rychlé obnoveni piipojeni a zvoli
typ EAP protokolu — ,,zabezpecené heslo (EAP-MSACHAP v2)“. V zaloZce nastaveni
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se zadaji potfebné atributy protokolu RADIUS. Konkrétn¢ atribut ¢. 65 jménem ,, Tunnel-
Medium-Type* s hodnotou ,,802 (includes all 802 media plus Ethernet canonical format)®.
Pro zasady, které nastavuji specifickou VLAN, bylo nezbytné konfigurovat atribut ,, Tunnel-
Type* €. 64 s hodnotou ,,Virtual LANs (VLAN) a atribut ¢. 81 s hodnotou konkrétni VLAN,
napiiklad ,,10%. Konfigurace zasad sit¢ pro LAN je zfejma z Obrazk 40, 41, 42, 43 a 44.

Obrazek 40: LAN zasada sité — piehled

Zabezpetena dratova piipojeni (Ethernet) — vlastnosti

Ffehled | Fadminky | Omezeni | Mastaveni |

Mazeyv zazad:

— Stav zazady

Pokud je tato zdzada povolena, server MPS i pii zpracovani poadavku na piipojeni ovéfi. Pokud je zakazana, zerver NP5 ji ovéfovat
nebude.

¥ Povalit 24sadu

— Pfiztupové oprévnéni

Pokud podminky a omezeni zasady sité odpovidaji poZadavku na piipojeni, zazada udéli nebo odeple pristup. Co je pfistupove
Opravheni?

o délit pfistup. Pokud pofadavek na piipojeni vwhovuis této zazadé, bude pistup udélen,
" Ddepfit piistup. Pokud poZadavek na pripojeni wwhovuie tého zdsadé, bude pfistup odepfen.
¥ lgnorovat vlastnosti telefonickéhao pipojeni usivatelsk éha ditu

Pokud pozadavek na pripojeni vwhovuje podminkam a omezenim této z3zady sité a zazada udéli pristup, provedte ovéreni pouze
pomoci této zédzady sité a neavéfuite vlastnosti telefonického pfipajeni wéivatelskich Gt

—Zplizob pfipajeni k ziti
Woberte typ serveru pro piistup k ziti, kter) odesild poZadavky na pfipajeni na server MPS. MiZete wobrat moZnost Typ serveru pro

pristup k siti nebo moZnost Zavislé podle dodavatele, als 2adnad moznost neni povinna. Pokud je jako server pro pristup k siti pouzivan
ovéfovaci prepinaé 8021 nebo bezdratowy pfistupov) bod, wwberte moZnost Meuréena.

& Typ zervenu pro pifstup k st
Unspecified j

Zdroj: autor

Obréazek 41: LAN zasada sité — podminky

Zabezpetens dratova piipojeni {Ethernet) — vlastnosti

Piehled Podminky | Dmezenl’l Nastavenl’l
Konfigurujte podminky pro tuto zésadu sité.

Pokud poZadavek na pripojeni podminkam vwhovuie, server MPS jg] pomoci teto zasady overi. Pokud nevyhovuje, server NPS tuto zasadu
preskoci a pougie k ovéreni jiné zazady [jzou-li konfigurovany).

| Podminka | Hodnota
= Typ portu serveru NAS E thermet
S Skupiny ufivateld -3 omain Users

Zdroj: autor
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Obrazek 42: LAN zasada sité — metoda ovéfovani

Zabezpetena dratova pripojeni (Ethernet) — vlastnosti

" Prehled Podminky  Omezeni | Nastavenl’l

Konfigurute omezeni pro tuto zasadu sité.
Pokud poadavek na pripojeni nevyhovuie vem omezenim, je pristup k siti odepfen.

Omezeni:

Ffizstup bude povolen pouze klientdm ovéfenim pomoci 2adanich metod.

0% Casav limit nedinnasti “Wyjednavani typl pratokolu EAP mezi serverem NP5 a klientem probiha padle

e poradi, v jakeém jzou lypy uvedeny.
E;a Casovi limit relace

Typy pratokali EAP:

IE=] ID wolané stanice -
Microzoft: Protokol PEAF [Protected EAP) I ahar |

Omezeni data a tasu

— Dol
% Typ portu serveru MAS ;.ul
4] | B

Piidat.. | Upiovit. Odebrat |

Méné bezpetné metody ovEfovani:
[T Sifrované ovéfeni protokalem MS-CHAP w2

Zdroj: autor

Obrazek 43: LAN zasada sité — vlastnosti PEAP protokolu

Upravit vlastnosti protokolu Protected EAP |

Wyberke certifilkat, kkery bude server pouzivat k pobvrzeni svwé identity
klientéim. Polkud je nastaven certifikat pro prokokol PEAP pomodi zasady
wyzadani pripojeni, bude pouZit misko tohata,

Certifikat wystaven pro;

Fopisny nazey:

Wystavitel: PSRyt -ca

Crakum wwpraen plaknosti: 3.3.2017 23:45:12

¥ Povalit rychlé obnoveni piipojent
[ odpojit Kienty bez kryptovazeh
Typy protokold EAP

[l

Zabezpecend heslo (EAP-MSCHAR w2 [afimr |

Pridat Lprarvit Qdebrat | Ik I Skarno |

Zdroj: autor
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Obrazek 44: LAN zasada sité — nastaveni atributd RADIUS

Zabezpetena dratova pripojeni {(Ethernet) — vlastnosti

"Pehled | Podminky | Omezeni  Mastaveni

Fonfigurujte nastaveni pro tuto zasadu sité.

Pokud podminky a omezeni odpovidaji poZadavku na spojeni a 2azada udéli piistup, je nastaveni pouzito.

Mastaveni:

Atributy protokolu RADIUS

77 Z&vislé podle dodavatele

Architektura MAP [Metwork
Access Protection]

_ﬁ Wynuceni architekiury MAP
8 Rozdifeny stav
Smérovani a vzdaleny prishup

wty Wicelinkove pfipojeni a
protakol BAP

4.7.4.2 WLAN

Cheete-li klientim RADIUS odeslat daléi atributy, vwberte standardni atribut protokolu
RaDIUS a kliknéte na tladitko Upravit. Pokud atibut nenakonfigurujete, neni odeslan
klientdm RADIUS. [nformace o poZadovanich atibutech naleznete v dokumentaci ke
klientowi RADILS.

Abributy:
Mazey | Hodnota |
Tunnel-tedium-Type 802 (includes all 802 media plug Ethernet canonical for. ..
Tunnel-Pyt-Graup- D 10
Tunhel-Type Wirtual LAM s [WLAN)

Zdroj: autor

Zasada sité pro bezdratovou pocitacovou sit’ byla potieba pouze jedna. Konfiguruje

se obdobnym zptsobem, jako pro LAN. Rozdil je pouze v podminkéch zasady a RADIUS

atributech. Pro WLAN byla pouzita pfipravena skupina zabezpeceni v AD identifikujici

uzivatele opravnéné pouzivat interni bezdratovou sit. Podminka ,.typ portu NAS* je

nastavena na hodnotu ,,Wireless — IEEE 802.11%. Atributy pro WLAN nejsou potieba zadné

specifické. Vlan je vtomto ptipadé fizena aplikaci pro spravu bezdratovych siti. Vse
znazoriuji Obrazky 45, 46, 47, 48 a 49.
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Obrazek 45: WLAN zasada sité — piehled

Zabezpetena bezdratova pFipojeni — vlastnosti

Ffehled I Fadminky | Dmezeni | Mastaveni

Méazew zasad: IZahezpeéené bezdrétowa pripajeni

— Stav zazady
Pokud e tato 23sada povolena, server MPS i pfi zpracovani poZadavku na pripojeni ovéri. Pokud je 2akazana, server MPS ji ovafovat
nebude.

I Povolit zazadu

— Pfistupové opravnéni

Pokud podminky a omezeni zasady sité odpovidaji pozadavku na pripojeni, zasada udéli nebo odepre pristup. Co je pfistupove
opravnéni?

& |Id&lit pfistup. Pokud pofadavek na pfipajeni vwhovuje této 2asadé, bude pFistup udélen.
" Odeptit pfistup. Pokud pofadavek na pripojent whovuie této zazadé, bude piistup odepfen.
¥ lgnorovat vlastnosti telefonického piipojeni ufivatelského ity

Pokud poZadavek na pripojeni wwhovuje podminkam a omezenim této zasady sité a zasada udéli pristup, proved'te ovéreni pouze
pomoci této 23zady £ité a neovEfuite vlastnosti telefonického pripojeni ufivatelskpch Ot

— Zplzob pripojeni k iti
Wyberte typ SEMVEIL B pristup k #iti, kter) odesila poZadavky na pripojeni na server MPS. MiZete vybrat moZnost Typ serverd pro

piistup k ziti nebo moZnost Zavislé podle dodavatele, ale 2adna moZnost neni povinna. Pokud je jako server pro piistup k siti pouzivan
ovéfovaci prepinac B02. 1% neba bezdratowy pristupovy bod, vwberte moZnost Meuréena.

@ Typ servery pro piisup k sit
Unszpecified j

Zdroj: autor

Obréazek 46: WLAN zasada sité — podminky

Zabezpetena bezdratova piipojeni — vlastnosti

"Prehled Podminky | Dmezenil Mastaveni
Konfigurujte podminky pro tuto 2azadu sité,

Pokud poZadavek na pripojeni podminkam vyhovuie, server MPS jg pomoci této zasady ovefi. Pokud nevyhovuie, server MPS tuto zasadu
preskoci a pougije k ovéfeni jiné zasady (jsou-l konfiguroyvany).

| FPodminka | Hodnota
=¥ Typ portu zerveru MAS Wireless - Other MEBO Wireless - |IEEE 80211
& Skupiny spstémuwind... [JIIIS021%wiFintemal

Zdroj: autor
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Obrazek 47: WLAN zasada sité — metoda ovéfovani

Zabezpeiena bezdratova pfipojeni — vlastnosti

.PFehIedI Podminky Omezeni |Nastaven|’|

Konfigurujte omezeni pro tuta zazadu zité.
Pokud pozadavek na pripojeni nevyhovuje viem omezenim, |2 pristup k =it odepien.

Omezeni:

Omezeni

Ffizstup bude povalen pouze klientim ovéfenim pomoci zadanich metod.

o Casav) limit neinnost Yyjednawani typll protokoluy EAP mezi serverem MPS a klientem probiha podle
L poiadi, v jakém jzou typy uvedeany.
:;b Cazovi limit relace

. Typy protokoli E4P:
V=] 10 volané stanice -
Microzoft: Pratokal PEAP [Protected EAF) [ aharu |
Omezeni data a Easu
- Dl
i Typ portu servery MAS Ll
| | B

Prdat.. || Upawi. |  Odebrat |

Méné bezpetng metody owvéfovani:
[T Sifrované ovéfeni protokalem MS-CHAP v2

Zdroj: autor

Obrézek 48: WLAN zasada sité — vlastnosti PEAP protokolu

Upravit vlastnosti protokolu Protected EAP |

Wyberke certifilkat, kkery bude server pouzivat k pobvrzeni svwé identity
klientéim. Pokud je nastaven certifikat pro prokokol PEAP pomodi zasady
wyzadani pripojeni, bude pouZit misko tohata,

Certifikat wystaven pro;

Popisny nazey:

Wystavitel: PRl -ca

Daturm wyprieni platnost: 3.3.2017 23:45:12

v Powalit rychlé obnoveni pripojeni
[ odpojit Kienty bez kryptovazeh
Tvpy protokold EAP

) i

ezpecend heslo (EAP-MSCHAP w21 Iahary |

Pridat LIpkavit Ddebrat | Ik I Skarno |

Zdroj: autor
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Obrazek 49: WLAN zésada sité — nastaveni atributt

Zabezpetena bezdratova piipojeni — ¥lastnosti

.F'FehledIF'odml'nky Omezeni Mastaveni

Konfigurujte nastaveni pro tuto zazadu sité
FPokud podminky a omezeni odpovidaji pofadavku na spojeni a zasada udéli pFistup, je nastaveni pougito.

Mastaveni:

Atributy protokolu RADIUS

Cheete-li klienttm RADILUS odeslat daléi atrbuty, woberte standardni atribut protokoly
RADIUS a kliknéte na taditko Upravit, Pokud atibut nenakonfigurujete, neni odeslan
klientim RADIUS. Informace o pofadavanjch atibutech naleznete v dokumentaci ke

77 Zaviglé podle dodavatele klientovi BaDIUS.
Architektura MAP [Metwork
Access Protechon]
B, Vynuceni architektury NAP Atributy:
Mazev | Hodnata

1B Roziifeny stav

Smérovani a vzdaleny pfistup

Zdroj: autor

48  Sitové prvky

Spravné nastaveni aktivnich sitovych prvki je nedilnou soucésti konfigurace
zabezpeceného piistupu k lokalni pocitacové siti. Podpora standardu IEEE 802.1X musi byt
zapnuta a nastavena na vSech sitovych piepinacich, i ptistupovych bodech bezdratové

pocitacove site.
4.8.1 Konfigurace sit'ovych prepinaca

Nastavendi sitovych piepinacti obnasi povoleni autentizace 802.1X, definici RADIUS
serveru, konfigurace jednotlivych sitovych portd pro podporu 802.1X s moznymi zptisoby
autentizace, konfiguraci VLAN a dalSich parametri. Tyto zmény se tykaji portd, které slouzi
pro pfipojeni klientskych pocitacli, zafizeni a vSech volné dostupnych nepouzitych porta.

Nasledujici kapitoly popisuji nastaveni potfebnych parametr.
4.8.1.1 Vytvoreni ,,Guest VLAN*

,Guest VLAN® je vychozi virtudlni sit’, do které jsou automaticky piepnuté vSechny
neautorizované sitové porty prepinace, zaroven VLAN, pfifazend neautorizovanym
klientim a zafizenim [18]. Vytvofeni a parametry pro konfiguraci VLAN na ptepinaci jsou

zfejmé z Prikladu 1.
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Piiklad 1: Konfigurace ,,Guest VLAN®“ — Cisco

sw12-SG300-52P#show running-config

vlan database

vlan 999

exit

interface vlan 999
name guest

dotlx guest-vlan

Zdroj: autor

Pro spravnou funk¢énost bylo nutné vytvofit a nastavit VLAN rozhrani virtualni sité
na centralnim smérovaci a DHCP server pro tuto sit. Spravné nastaveni zobrazuje Piiklad

12.

Piiklad 2: Konfigurace ,,Guest VLAN*“ - VLAN a DHCP — Mikrotik — CLI

/interface vlan

add comment="guest vlan" interface=ether2 12mtu=1516 \
name=v1an999 vlan-id=999

/ip address

add address=10.9.99.1/24 comment=guest-vlan-interface \
interface=v1an999 network=10.9.99.0

/ip dhcp-server network

add address=10.9.99.0/24 gateway=10.9.99.1

/ip pool

add name=d dhcp_guestvlan ranges=10.9.99.18-10.9.99.254

/ip dhcp-server

add address-pool=dhcp_guestvlan disabled=no interface=v1an999 \
name=dhcpV1an999

Zdroj: autor

Moznosti piipadného administrativniho pfistupu ke stanicim, které neziskali
opravnéni pfistupu do sité, bylo docileno povolenim jednosmérné komunikace
z administratorskych stanic do ,,Guest VLAN® v sitovém firewallu dle Ptikladu 3. Povolen
byl protokol Remote Desktop, VNC a SSH pro vzdalené ovladani zatizeni, protokol http

a HTTPS pro moZznost konfigurace pfe webové rozhrani.
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Priklad 3: Konfigurace ,,Guest VLAN® — firewall — Mikrotik — CLI

/ip firewall filter

add chain=forward comment=\
"POVOL ADMIN komunikaci do GUEST vlan" dst-address=\
10.9.99.0/24 dst-port=22,80,443,3389,5900 protocol=tcp \
src-address-1list="Administratori"

Zdroj: autor
4.8.1.2 Vytvoreni ,unauthenticated VLAN*

Neautentizovana VLAN je dostupna virtualni sit’ i bez ovéteni. Takto dostupnych siti
muze byt nastaveno i vice. Slouzi naptiklad pro potfeby klientti, ktefi nesplituji pozadavky
na autentizaci [18]. Postup ptipravy této VLAN pro pfipadné budouci pouziti naznacuje
Priklad 4 a Piiklad 5.

Priklad 4: Konfigurace ,,unauthenticated VLAN® — Cisco

sw12-SG300-52P#show running-config

vlan database

vlan 998

exit

interface vlan 998
name unauthenticated-vlan
dotlx auth-not-req

Zdroj: autor

Priklad 5: Konfigurace ,,unauthenticated VLAN*“ — VLAN — Mikrotik — CLI

/interface vlan

add comment="unauth vlan" interface=ether2 12mtu=1516 \
name=v1an998 vlan-id=998

/ip address

add address=10.9.98.1/24 comment=guest-vlan-interface \
interface=v1an998 network=10.9.98.0

Zdroj: autor
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4.8.1.3 Povoleni 802.1X

Na piepinacich je nezbytné mit aktivovanou metodu ovéfovani piistupi k siti, tzv.
,»Port-Based Authentication®. Jedna se o standard IEEE 802.1X. Autentiza¢ni metoda byla
zvolena kombinace ,,RADIUS, NONE®. Ta zajistuje, ze autentizovani uzivatelé a zafizeni
ziskaji pristup do sité, neautentizovani nikoliv. Zaroven fesi situaci nedostupnosti RADIUS
serveru, ktery je v podniku v provozu pouze jeden. V takovém piipad¢ se bude piepinaé
chovat shodn¢ jako pted konfiguraci 802.1X. Toto je volba, které mirn€ snizuje bezpecnost
feSeni a je nachylné napiiklad na DDOS sit'ovy utok mifeny na RADIUS server, ale zaroven
zvySuje schopnost podniku vykonavat svou cinnost 1 pfi neofekavaném vypadku
autentizacnich serveri z duvodu poruchy. Pfi nastavené vynuceni automatické opakované
autentizace k sitovym portiim a dal$im bezpe¢nostnim opatienim v infrastruktute podniku,
bylo toto riziko a feSeni schvaleno jako akceptovatelné. Zptisob nastaveni pomoci webového

i ptikazového rozhrani tzv. CLI, zobrazuji Obrazek 50 a Ptiklad 6.

Obrézek 50: Konfigurace 802.1X — Cisco — web

Properties

Port-Based Authentication: #| Enable

Authentication Method: ® RADIUS, None
RADIUS
Nane

Guest WVLAN: #| Enable

Guest VLAN ID: g9 v

% Guest VLAN Timeout: ® Immediate

User Defined

Zdroj: autor

Priklad 6: Konfigurace 802.1X — Cisco — CLI

sw12-SG300-52P#show running-config

aaa authentication dotlx default radius none

Zdroj: autor
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4.8.1.4 Nastaveni RADIUS serveru

Dalsim krokem instalace byla konfigurace RADIUS serveru na kazdém sitovém
ptepinac¢i. Pridani RADIUS serveru obnasi nastaveni pfedevSim parametrit IP adresy
serveru, tajného sdileného klice, dobu ¢ekani na odpovéd serveru, Cisel portii protokolu
RADIUS pro autentizaci a G¢tovani, pocet opakovanych pokusti ovéfeni. Ucel pouziti
serveru byl zvolen ALL, aby bylo mozné do budoucna pouzit server i pro autentizaci
pfistupu ke konfigura¢nimu rozhrani piepinac¢i. Konkrétni hodnoty jsou Kk vidéni
na Obrazku 51 a Ptikladu 7.

Obrézek 51: Konfigurace RADIUS — Cisco — web

RADIUS Table
Server Priority | Key Timeout | Authentication | Accounting | Refries | Dead | Usage
String (Encrypted) for Reply Port Port Time | Type
1000247 1 PR10BOassFJ4/M... 3P 1812 1813 3P 0* Al

Zdroj: autor

Piiklad 7: Konfigurace RADIUS — Cisco — CLI

sw12-SG300-52P#show running-config

encrypted radius-server host 10.0.0.247 key ****** priority 1
usage all

Zdroj: autor

4.8.1.5 Nastaveni RADIUS uétovani

Accounting neboli uctovani bylo vyhodné povolit pro ovéfovani uzivateld
pii ptistupu k sitovym portim i pro pfistup k administrativni spravé prvka. Obrazek 52
vyobrazuje nastaveni téchto vlastnosti ptes webové rozhrani, Ptiklad 8 pomoci piikazové

fadky administrativni konzole.
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Obrazek 52: Konfigurace uctovani — Cisco — web

RADIUS

RADIUS Accounting for Management Access can only be enabled when TACACS+ Accounting is disabled. TACACS+

Accounting is currently disabled.

RADIUS Accounting: Port Based Access Control (802.1X, MAC Based, Web Authentication)

WManagement Access

#» Both Port Based Access Contral and Management Access

None

Priklad 8: Konfigurace G¢tovani — Cisco — CLI

Zdroj: autor

sw12-SG300-52P#show running-config

aaa accounting dotlx start-stop group radius

4.8.1.6 Nastaveni Ethernet portia

e Rezim sitovych portt (port mode)

Zdroj: autor

Porty byly nakonfigurovany do médu ,,general®, aby bylo do budoucna mozné vyuzit

vice oznackovanych, tzv. ,tagged” i neoznaCkovanych, tzv. ,untagged* virtualnich siti

na jednom sit'ovém portu. Zptisob nastaveni je ziejmy z Obrazku 53.

Obrézek 53: Konfigurace rezimu portti — Cisco — web

Interface Settings

Interface Settings Table

Filter: Interface Type equalsto | Fart v

Entry No. | Interface | Interface Administrative
VLAN Mode PVID

1 GE1 General 1

2 GE2 General 1

3 GE3 General 1

4 GE4 General 1

5 GE5 General 1

6 GES General 1

7 GE7 General 1

Frame
Type
Admit All
Admit All
Admit All
Admit All
Admit All
Admit All
Admit All

80

Ingress
Filtering
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled

Primary WLAN

Secondary VLANs

Zdroj: autor



e Rezim 802.1X sit'ovych portl

Rezim 802.1X byl vybran ,,single host“, ktery umoziuje ptipojit a ovétit pouze jedno
zafizeni na jednom sitovém portu. Zamezi se tak nezddoucimu a neopravnénému
pfipojovani a rozSifovani sit¢ dalSimi sitovymi piepinaci. Data z neautorizovanych zatizeni

na takovém portu jsou pii nastaveni akce ,,protect zahozena, viz Obrézek 54.

Obrézek 54: Konfigurace rezimu 802.1X — Cisco — web

Host and Session Authentication

Host and Session Authentication Table
Entry No. | Port Host Authentication Single Host

Action on Violation Traps Trap Frequency | Mumber of Violations

1 GE1 Single Protect Disabled 10 0
2 GE2 Single Protect Disabled 10 0
3 GE3 Single Protect Disabled 10 0
4 GE4 Single Protect Disabled 10 0
5 GES Single Protect Disabled 10 0
6 GE6 Single Protect Disabled 10 0
7 GET Single Protect Disabled 10 0

Zdroj: autor
e Autentizace sitovych porta

Autentizace na jednotlivych portech se zapina v sekci ,,port authentication®.
Pro potieby podniku bylo zapotiebi pouzit ,,Administrative Port Control* moznost auto, kdy
stav portu autorizovany/neautorizovany je zavisly na vysledku ovéteni klienta ¢i zatfizeni.
Ptifazovani konkrétnich ¢isel VLAN je mozné diky zapnutému parametru ,,RADIUS VLAN
Assignment®. Pfepina¢ ,,static* fika, Zze v piipadé chybé&jiciho nebo nespravného atributu
pro ¢islo VLAN, bude port po uspesné autentizaci nastaven dle své statické konfigurace.
,Guest VLAN®“ byla povolena. ,,Open Accesstt v produkénim provozu neni zadouci,
viz kapitola 4.11. Déle bylo nezbytné povolit vlastni 802.1X autentizaci a zalozni metodu
autentizace pomoci MAC adres. MAC adres autentizaci se podrobné vénuje kapitola 4.10.

Obrazek 55 zachycuje zminéné parametry.
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Obrazek 55: Konfigurace 802.1X autentizace — Cisco — web

Port Authentication
Success. To permanently save the configuration, go to the Copy/Save Configuration page or click the Save icon.
Port Authentication Table
Entry No. | Port Current Administrative RADIUS Guest Open Access | 802.1x Based MAC Based
Port Control | Port Control WLAN Assignment WLAN Authentication | Authentication
1 GE1 /A Auto Static Enabled Disabled Enabled Enabled
2 GE2 /A Auto Static Enabled Disabled Enabled Enabled
3 GE3 /A Auto Static Enabled Disabled Enabled Enabled
4 GE4 /A Auto Static Enabled Disabled Enabled Enabled
5 GES /A Auto Static Enabled Disabled Enabled Enabled
6 GE6 /A Auto Static Enabled Disabled Enabled Enabled
7 GET Authorized  Auto Static Enabled Disabled Enabled Enabled

Zdroj: autor

Celkova konfigurace a vSechny nezbytné parametry portu jsou k disposici v Ptikladu 9.

Ptiklad 9: Konfigurace rozhrani — Cisco — CLI

dotlx
dotlx
dotlx
dotlx
dotlx
dotlx
dotlx

interface gigabitethernet?

host-mode single-host

violation-mode protect trap 10

guest-vlan enable
reauthentication

authentication 802.1x mac

radius-attributes vlan static
port-control auto

switchport mode general

swl1l2-SG300-52P#show running-config interface GE 7

4.8.1.7 Nastaveni potiebnych VLAN

Zdroj: autor

Dle topologie sité byly vytvoteny potiebné VLAN. Vysledek je zachycen na Obrazku
56 a v Piikladu 10 a 11.
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Obrazek 56: Konfigurace VLAN — Cisco — web

VLAN Table

YWLANID | WLAM Name Criginators | VLAN Interface State | Link Status
SMNMF Traps

O 1 Default Enabled Enabled

20 phone-vlan Static Enabled Enabled

30 pub-wifi-vlan Static Enabled Enabled

40 kamery-vlan Static Enabled Enabled

50 stroje-vlan Static Enabled Enabled

60 spec-dev-vlan Static Enabled Enabled

70 tisk-vlan Stafic Enabled Enabled

80 intWiFi-vlan Static Enabled Enabled

200 managementvlan Static Enabled Enabled

998 unauth-vian Static Enabled Enabled

999 guestwvlan Static Enabled Enabled

Priklad 10: Konfigurace VLAN — Cisco — CLI #1

Zdroj: autor

exit

vlan database
vlan 20,30,40,50,60,70,80,200,998-999

interface vlan 20
name phone-vlan

interface vlan 30
name pub-wifi-vlan

interface vlan 40
name kamerova-vlan

interface vlan 50
name stroje-vlan

interface vlan 60
name spec-dev-vlan

interface vlan 70
name tisk-vlan

sw12-SG300-52P#show running-config
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Priklad 11: Konfigurace VLAN — Cisco — CLI #2

swl12-SG300-52P#show running-config

interface vlan 80
name int-WiFi-vlan

!

interface vlan 200
name management-vlan
ip address 10.0.200.242 255.255.255.0
!

interface vlan 998
name unauth-vlan

!

interface vlan 999
name guest-vlan

dotlx guest-vlan
!

4.8.1.8 Nastaveni firewallu

Zdroj: autor

Autentizaéni prvky a autentizacni server jsou z bezpe¢nostnich divodi umistény

v raznych sitich. Pro jejich komunikaci bylo nezbytné povolit RADIUS protokol

na centralnim sitovém firewallu. RADIUS vyuziva protokolu UDP s¢islem 1812

pro autentizaci a ¢. 1813 pro uctovani. Konkrétni provedeni konfigurace vystihuje Ptiklad

12.

Piiklad 12: Konfigurace firewallu — Mikrotik — CLI

/ip firewall address-list

add address=10.0.200.0/24 list=management_network
add address=10.0.0.247 comment="NPS server" list=radius_servers

/ip firewall filter

add chain=forward comment=\
"POVOL autentizaci RADIUS protokolem z MGM site" \
dst-address-list=radius_servers dst-port=1812,1813 log=\
yes log-prefix=ALLOW-LAN-RADIUS-TO-NPS protocol=udp \
src-address-list=management_network

Zdroj: autor
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4.8.2 Konfigurace bezdratové sité

Nové vytvoiena bezdratova sit ma pridélen vlastni virtudlni nazev sit¢ ESSID
a samostatnou virtudlni sit, které je od zbytku sité¢ oddélena sitovym firewallem. Z divodu
bezproblémového fungovani v doménovém prostiedi podnikové pocitatové sité bylo
nezbytné i pro interni bezdratovou sit pouzit DNS a DHCP servery provozované
na doménovém fadi¢i. Odstavce nize popisuji postup a parametry jednotlivych

konfigura¢nich zmén.
4.8.2.1 Nastaveni WLAN

Ubiquity Unifi Controller provozovany v podniku umoziiuje nastavit virtualni
bezdratové sité. Toho bylo vyuZito pro novou bezdratovou sit’ s nazvem WIiFI-INT.
Z bezpecnostnich divodii bylo vysiléni jejiho nazvu skryto volbou ,,Hide SSID*. Protokol
pro autentizaci a autorizaci pfistupit k Wi-Fi byl zvolen ,,WPA-Enterprise”. Jedna
se o standard IEEE 802.1X. Do sekce RADIUS serveru bylo nutné vyplnit IP adresu NPS
serveru, standardni port protokolu RADIUS a sdilené tajné heslo, diive definované
v RADIUS klientovi na serveru NPS. Konfigurace VLAN, 1 ostatnim nezbytnych parametrii
je k disposici na Obrazku 57.

Obrézek 57: Konfigurace WLAN — Ubiquity — web

Recent Events Alerts Settings

Settings » WLAN Group [Default] » WiFi-INT
Wireless Configurations

Name / SSID | WiFi-INT Y| Enabled

Security Open WEP WPA-Personal @ WPA-Enterprise

RADIUS Server P Address; | 1000247 Port: | 1812
Password: | e
Guest Policy | Apply guest policies (captive portal, guest authentication, access restrictions)
Advanced
VLAN Y] Use VLAN ID | 80 (2-4095)

Hide SSID ¥} Hide SSID
WPA WPA Mode WPA20nly « Encryption AESICCMPOnly w

User Group no-limits -

Zdroj: autor
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4.8.2.2 Nastaveni VLAN a rozhrani

Na centralnim sitovém smérovaci bylo aktivovano rozhrani pro virtualni sit’

a nastavena IP adresa vychozi brany nové bezdratové sité¢ dle Prikladu 13.

Ptiklad 13: Konfigurace VLAN rozhrani — Mikrotik — CLI

/interface vlan

add comment=Wi-Fi-INT interface=ether2 12mtu=1516 name=\
vlan80 vlan-id=80

/ip address

add address=10.0.80.1/24 comment=\
"Wi-Fi internal defaul gateway" interface=vlan80 \
network=10.0.80.0

Zdroj: autor
4.8.2.3 Nastaveni prepinaci

Sitové porty, do kterych jsou pfipojeny jednotlivé bezdratové piistupové body, bylo
nezbytné nakonfigurovat tak, aby akceptovali oznackované datové rdmce ¢islem VLAN 80.

Obdobné byla nova VLAN ptidana do vSech patii¢nych propojovacich, tzv. ,,trunk® portu.
4.8.2.4 Nastaveni firewallu

Autentizace 802.1X predpoklada moznost komunikace RADIUS protokolem mezi
autentizatory, které jsou v tomto piipadé bezdratové piistupové body a autentizacnim
serverem. Ptistupové body maji servisni rozhrani zapojené do sité provozované za timto

ucelem. Odtud byla komunikace skrze firewall jiz povolena dle Ptikladu 12.

Aby byla zajiSténa dostupnost zékladnich sitovych sluzeb, bylo zapotiebi povolit
sitovou komunikaci mezi klienty interni bezdratové sit¢ a doménovym fadicem. Mezi
takové sluzby patii DNS, Kerberos, NetBIOS, HTTPS, SMB, LDAP(s), SMTP, RPC,
DCOM, SOAP a dalsi. Konfiguraci naznacuje Ptiklad 14. [19]
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Priklad 14: Konfigurace firewallu pro DC — Mikrotik — CLI

/ip
add

add

firewall filter

chain=forward comment=\

"POVOL nezbytnou komunikaci Wi-Fi INT na DC" \
dst-address=10.0.0.254 dst-port=\
53,88,123,137,138,389,445,464 protocol=udp \
src-address=10.0.80.0/24

chain=forward comment=\

"POVOL nezbytnou komunikaci Wi-Fi INT na DC" \
dst-address=10.0.0.254 dst-port="25,53,88,135,443,44\
5,464,389,636,3268,3269,5722,9389,49152-65535" \
protocol=tcp src-address=10.0.80.0/24

Zdroj: autor

Pro potieby bézné prace bylo nezbytné povolit piistup do oddélené sité s tiskarnami,

pfistup na termindlovy server, do databdze informacniho systému, a dalsi viz Ptiklad 15.

Piiklad 15: Konfigurace firewallu obecnéd — Mikrotik — CLI

/ip
add

add

add

add

add

add

firewall filter

chain=forward comment=\

"POVOL RDP komunikaci Wi-Fi INT na TS" dst-address=\
10.0.0.253 dst-port=3389 protocol=tcp src-address=\
10.0.80.0/24

chain=forward comment=\

"POVOL RDP komunikaci Wi-Fi INT na TS" dst-address=\
10.0.0.253 protocol=udp src-address=10.0.80.0/24
chain=forward comment=\

"POVOL komunikaci Wi-Fi INT s tiskarnami" \
dst-address=10.0.70.0/24 dst-port=\
88,137,138,445,464 protocol=udp src-address=\
10.0.80.0/24

chain=forward comment=\

"POVOL komunikaci Wi-Fi INT s tiskarnami" \
dst-address=10.0.70.0/24 dst-port=\
80,135,443,445,464 protocol=tcp src-address=\
10.0.80.0/24

chain=forward comment=\

"POVOL komunikaci Wi-Fi INT s IS serverem" \
dst-address=10.0.0.252 dst-port=88,137,138,445,464 \
protocol=udp src-address=10.0.80.0/24

chain=forward comment=\

"POVOL komunikaci Wi-Fi INT s IS serverem" \
dst-address=10.0.0.252 dst-port=\
80,135,443,445,464,1433 protocol=tcp src-address=\
10.0.80.0/24
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Samoziejmosti je nutnost piistupu k siti Internet a dalsSim sluzbam, které jsou feseny

dlouhodobé existujicimi obecnéjsimi pravidly sitového firewallu.
4.8.2.5 Konfigurace DHCP a DNS na doménovém radici

Ptid¢lovani IP adres klientim nové, interni bezdratové sité je dynamické. Pro tyto
ucely bylo nezbytné nastavit DHCP server spustény na doménovém fadi¢i. Privodce

pfidanim a nastavenim nového DHCP oboru zachycuji Obrazky 58, 59, 60 a 61.

Obrézek 58: Konfigurace DHCP na DC #1

Privodce vytvorenim oboru

Mizev oboru ——
Je treba zadat identifik.acni nazev oboru. D ale mate také moznost zadat popis.

Zadejte nazey a popiz oboru, Pomoci téchto informaci budete moci mechle wrdit, jak.
bude abar ve wadi =it wwuzivan.

e IWiFi-INT

Popis: IInterni WiFi sit]

Zdroj: autor

Obrézek 59: Konfigurace DHCP na DC #2

Rozszah IP adres gt
Rozzah adres abaord definujete wwbranim Fady po zobé nazledujicich IF adres.

— Mastaveni konfigurace pro zerver DHCP

£adejte rozzah adres distibuovanich oborem.

Potatedni IP adresa: | 0. 0 .80 . 34

Koncova IP adresa; I 0. 0 .80 . 254

— Mastaveni konfigurace #ifeng na klienta DHCP

Délka: 24_:|

Maska podsité: | 255.255.255. 0

Zdroj: autor
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Obrazek 60: Konfigurace DHCP na DC #3

Smérovac [vichozi brana) e
hiZete zadat smérovace nebo wichozi brany, kkeré maji bt timto obaorem

diztribuoeeany.

£adejte adresw smérovace, kherd budou klient pougivat.

IP adreza;
| S . Efidat |
[10.0:801 Odetrat |

Zdroj: autor

Obrazek 61: Konfigurace DHCP na DC #4

Mazev domény a servery DNS ——
DMS [Domain Mame Spstem)] mapuje a pieklada nazyy domén, které pouZivaji klienti

w ik,

MiiZete zadat nadiazenow doménu, kterou budou klientské pocitace ve vagi ziti pouzivat pro
preklad nazyvi shazbou DMS.

Madiazena -
dorména:;

Cheete-li nakonfigurosat klienty oboru tak, aby pouzival servery DS vadi gité, zadejte [P
adrezy téchto serverd,

Mazew serven: IP adreza:;

| . . . Efidat

e
Prelosi | |‘IEI.EI.EI.254 [defrat |

Zdroj: autor

4.8.2.6 Piredavani pozadavki DHCP

Autentizovani a autorizovani klienti bezdratové sité ihned po ovéfeni Zadaji o IP
adresu server DHCP. Tyto pozadavky je nezbytné zachytit a pfedat doménovému fadici,
ktery slouzi jako DHCP server pro interni sit’ kabelovou i bezdratovou. Tato funkce

se nazyva ,,DHCP relay” a jeji zprovoznéni ilustruje Piiklad 16.
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Piiklad 16: Konfigurace DHCP relay — Mikrotik — CLI

/ip dhcp-relay
add dhcp-server=10.0.0.254 disabled=no interface=vl1an80 \
name=WiFi-INT-DHCP-relay

Zdroj: autor

4.9  Konfigurace klientia

Stolni a pfenosné osobni pocitace potfebuji k funk¢ni autentizaci k siti standardem
802.1X a protokolem EAP programové vybaveni, tzv. ,,Supplicant”. Opera¢ni systém
Windows 7 professional, ktery je nainstalovan na vSech podnikovych pracovnich stanicich,
je vybaven takovym programem, ale ve vychozim stavu je potlacen a neni nakonfigurovan

pro pfipojeni kabelové sité.
4.9.1 Pripojeni kabelem

Pro zprovoznéni autentizace k pocitacové siti pii pfipojeni kabelem lze v OS
Windows 7 professional pouzit integrovanou sluzbu ,,Wired AutoConfig Service“. Sluzba
ma na starosti ovéfovani standardem 802.1X v dratovych sitich rozhrani Ethernet. V sitich,

kde neni vynucené toto ovéfovani, nema na piipojeni k pocitacové siti Zadny vliv.
4.9.1.1 Manualni nastaveni

Manualni konfigurace obnasi zapnuti automatického spusténi zminéné sluzby.
Po spusténi sluzby, lze ve vlastnostech sitového pifipojeni zménit parametry ovéfovani.
Vychozi nastaveni ovéfovani, kdy je povoleno ,,ovéfovani podle standardu IEEE 802.1X*,
metodou ,,Microsoft: Protokol PEAP (Protected EAP) je spravné. Stejné tak nastaveni
samotného protokolu PEAP se vynucenym ovéfovanim certifikatu serveru a metodou
ovéfovani ,ZabezpeCené heslo (EAP-MSCHAP v2). V seznamu davéryhodnych
certifikacnich autorit musi byt uveden server lokalni certifikacni autority. Pouzitd metoda je
zalozena na ovétfovani uzivateld, proto je v upfesiiujicim nastaveni protokolu 802.1X nutné

zvolit adekvatni volbu. Popsana nastaveni vystihuji Obrazky 62, 63, 64, 65.
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Obrazek 62: Konfigurace LAN Klienta — sluzba pro 802.1X

Wlasthosti - Wired SutoConfig Service (Local Cormputer) @

Obecné | Piihlaseni | Dbrnoveni | Z&vislosti

M azew sluzby: dot3zve

Zobrazowany ! i _

n&zE: Wired AutoConfig Service

Popis; Sluzba wired AutoConfig Service [DOT 35VC) je ~

zodpovédna za provadéni ovéfovani IEEE 8027

-

Cesta ke zpustiteinému souborn;
C:AWindowshapsternd2hevchost exe -k LocalSpstemt etwork B estricted

Tup spougténi: Automaticky "]

Zdroj: autor

Obrazek 63: Konfigurace LAN Klienta — ovéfovani 802.1X

[f PFipajeni k rmistni siti - wlasthosti @

SitE Owéfovani

Tuto moznost woberte, choete-l pro tento adaptér zité Ethemet
poskpthout ovEfen) piistup k =it

| Povalit ovéfovani podle standardu IEEE 802,75

valte metodu ovEfovani v =it

Microsoft: Protokol PEAR [Protected EAP] v| | M aztaveni

| Zapamatovat povéfeni pro toto plipojeni pro kazdé
priblageni

| Sekundarmé pougit neautorizovany piistup k =it

Zdroj: autor
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Obrazek 64: Konfigurace LAN Klienta — protokol EAP

Ylastnosti protokolu Protected EAP

Prao pFipajeni:

| oreERiE certifikat servery

Pripoijit k témto serverdm:

Diivéryhodné kofenowé certifikacni aukarity:

AfA Certificate Services
AL Raiz Cerkicdmara 5.4,
AC RALZ DMIE

AC RALZ FMMT-R.CM

AC1 RALZ MTIM
ACCVWRAIZL

ACEDICOM Roat
4 1]

Wyberte metodu ovéFowani:

Mezobrazowat wyzvu k ovefeni novyich servert nebo
dirvéryhodnych certifikadnich aukarit

Zabezpetené heslo (EAP-MICHAP v2)

- | |K|:ugfigurwat. o

| Povvalit pychlé obnoveni pFipojent

Porvolit osobni Odaje
identity

Wynukit architekioro NAP (Nebwark Access Proteckion)
Odpoijit, nenabizi-li server metodu kryptovazeb TLY

Ik ] | Skarmo
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Obrazek 65: Konfigurace LAN Klienta — upiesiujici nastaveni

r h
Upfesnit nastaveni ﬁ

A —— -

Mastaveni protokolu 302, 1%

Zadat redm ovérovani

[DvéFenl' ufivatele nebo poditate - UloZit povereni

Odstranit povéreni pro vEechny uzivatele

[T Povelit pro tuto sit’ jednomé pFiblagovani
Provadét bezprostfedné pred prihldsenim ufivatele
(@) Provadét ihned po pfihlageni uZivatele
10

Umoznit zobrazeni dalich dialogowych oken pfi
jednotmém prihlasovani

Tato sit’ poufiva samostatmé virtualni sité LAM pro
ovérovani podtadd a uzivateld

Zdroj: autor
4.9.1.2 Automatické nastaveni — GPO

Vyse popsané parametry byly z praktickych diivodii konfigurovany pomoci néstroje
na centralni spravu klientd Active Directory, zasad skupiny nazyvané zkratkou GPO.
V administracni konzoli GPO bylo nutné vytvotit novou zdsadu konfigurace pocitace. Jedna
se 0 ,,nastaveni sytému Windows®, ,,nastaveni zabezpeceni®, konkrétn¢ ,,zasady pevné sité
(IEEE 802.3)“. Vlastnosti a parametry konfigurované v této zasad¢ jsou shodné s manualni
konfiguraci vySe. Znazoriuji je Obrazky 66, 67, 68, 69, 71, 70 a 72. Vytvofena zasada byla

aplikovana na vsechny klientské pracovni stanice.
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Obrazek 66: Konfigurace LAN Kklienta — GPO

(=] 802, 1%_AutoWiredConfig_PEAP-mschap_v2 [N - z4sady
= il Konfigurace poditade

=[] Zasady
| Mastaveni softwaru
= || Maskaveni syskému Windows

| Fasady pFekladu IP adres
|| Skripty {spoustéc nebo ukondovad)
= i;, Maskaveni zabezpedeni
| Zasady Oetd
__E] Miskni zasady
__E] Prokokol udalost]
g Skupiny s amezenym clenstyvim
4 Systémové sluzby
4 Reqistr
4 Syském soubori
_ﬁ Zasady pevne sité (IEEE 80

F F FH

Zdroj: autor

Obrazek 67: Konfigurace LAN klienta — GPO — obecné

802.1X-LAN-PEAP-mschapv2 — vlastnosti |

Cbecné | Zabezpeten I

Mastaveni definovana touko 2asadou budou platit pro wEechna rozhrani
mistni sité v klientskych pocitacich,

Mazey zasady;

| 502, 1%-LAN-PEAP-mschapy?

Popis:

automaticka konfigurace klientu a overovani protokolem PEAP s heslem

~ Pougivat pro Kienky shuZbo Wired AutoConfig Service systérmu
Wind oS

Mastaveni zasad systému Windows 7

V¥ Mepovolit sdilend usivatelskéd povéfeni pro oviieni + siti

™ Povolit dobu blokowvani fminuty): I 20 3:

Zdroj: autor
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Obrazek 68: Konfigurace LAN klienta — GPO — zabezpeceni

802.1X-PEAP-mschapv2 Properties ﬂ |

‘Checné  Zabezpeteni |

¥ Povolit ovEiowéni pFistupu k siti protokaolem IEEE 502, 1x

Wyberke metodu ovEfoyani v siti:

IMi-:ru:usu:-Ft: Protokol PEAP (Protected EAP) j Ylastnosti. .. |

Rezim owEfowani;

IOvéFenl' uZivatele - I
Maximurm nezdafenych overeni: :

- UlaZit informace o uZivateli do mezipaméti pra dalsi
pripojoieani k beko siti

LIpfesnit, ..

Zdroj: autor
Obrazek 69: Konfigurace LAN klienta — GPO — PEAP #1

¥lastnosti protokolu Protected EAP |

Pro pfipojeni:

— v OwErit certifikat serveru

[ Fiipojit k t&mto serverim:

DiivEryhodné kofenoveé certifikacni aukarity:

[ addTrust External A Foot -
O ealtimare CyberTrust Root

O class 3 Public Primary Certification Autharity

CJEntrust Fook Certification Authoriy

O =Elobalsign

[ =TE CvberTrust Global Rook

DII.CF'. - Qualified Certification Authority, 0972009 | _Ij
1 3

¥ Mezobrazovat wizvu k overeni novich server( nebo
diveryhodnych certifilacnich autorit

Zdroj: autor
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Obrazek 70: Konfigurace LAN klienta — GPO — PEAP #2

Wyberte metodu ovErfowani:

Izahezpefené heslo (EAP-MICHAP v2) j 4

¥ Povolit rychlé obnoveni piipojeni
[ wynutit architekturu MAP (Metwork Access Protection)
[ ©dpojit, nenabizi-li server metodu kryptovazeb TLY

™ Povalit osobni idaje
idenkitsy:

0.4 Skarno

Obrazek 71: Konfigurace LAN klienta — GPO — EAP MSCHAPvV2

¥lastnosti protokolu EAP MSCHAPYZ2 |

Pro pfipojeni:

Automaticky pouZit mé wiivatelzke meéno a heslo
v [a doménu, pokud existue) pro priklageni k
gushému Windaws

Starno |

Obrézek 72: Konfigurace LAN klienta — GPO — upftesnujici

Upi‘esnit nastaveni zabezpeteni |
—IEEE 802.1x

[ Wynutit rozsiend nastaveni protokoly 502,13

Maximalni pocet zpray o

spuskéni sluzby EAPOL: Pozdrzeni (v sekundach):

I 3 3: I 1 3:

Spousténi (v sekundach): CrvEFovani (v sekundach):
=] = 15 =

Zprava o spuskeni sluzby EAPOL:

|Fienest prostiednictvim sits IEEE 02,1 ]
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4.9.2 Pripojeni k bezdratové siti

Pro autentizaci a pfipojeni k bezdratové pocitatové siti se standardem IEEE 802.1X
a protokolem EAP neni v modernich opera¢nich systémech Microsoft Windows zapotiebi
programové vybaveni, tzv. ,,Supplicant”. Nékteré externé vyvijené softwarové alternativy
piinasi rozsifené funkcionality. Pro potieby této prace a podniku byl pouzit integrovany

software v operacnim systému klientskych pracovnich stanic, ktery je pIn¢ dostacujici.
4.9.2.1 Manualni nastaveni

Manualni pfipojeni spoéiva v pripojeni K siti, ktera nepropaguje veifejné sviij nazev.
Ten je nutné zadat manualng, viz Obrézek 73 a 74. Nésleduje autentizace uZivatele
a pripojeni k siti, pokud ovéfeni probéhlo v pofadku. Oboji je ziejmé z Obrazku 75 a 76.
Piedpokladem je stejné jako v ptipadé autentizace ke kabelové siti divéra v CA, kterd vydala

certifikat NPS serveru a jeho aktualnost a platnost.
Obrazek 73: Konfigurace WLAN Klienta
Jina sit’ "

Pfipojovat automaticky

Oteviit Centrum sitovych pfipojeni a sdileni

E

Zdroj: autor

Obrézek 74: Konfigurace WLAN klienta — SSID

& Pipojit k siti S

Zadejte nazev sité (SSID).

Mazew: WIFi-INT

Zdroj: autor
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Obrazek 75: Konfigurace WLAN klienta — ovéfeni

Zabezpefeni systému Windows Iﬂ

Ovérovani sité
Zadejte povéreni uZivatele

| kocis |
Fs J | SE BB EEERED |

| ok || Stemo

L% _i—

Zdroj: autor

Obrézek 76: Konfigurace WLAN Kklienta — ptipojeno

Pravé pfipojenc ki +s

F== WiFi-INT
Pristup k Internetu

Telefonicka pripojeni a sité VPN ()
wifi “
WiFi-INT Pripojeno !

Zdroj: autor

4.9.2.2 Automatické nastaveni — GPO

Z praktickych divodu byla opét pouzita centralni distribuce konfigurace bezdratové
sit¢ s vyuzitim GPO. Podobn¢ jako v ptipadé pfipojeni kabelem, bylo nezbytné vytvofit
novou zasadu konfigurace pocitate a aplikovat ji na organiza¢ni jednotku v Active
Directory, ktera obsahuje vSechny pienosné osobni pocitace. Samotna konfigurace obnasi
nastaveni profilu, nazvu sité ,,WiFi-INT*, odskrtnuti volby ,,pfipojovat automaticky, pokud
je tato sit’ v dosahu*, konfiguraci ovétovani ,,WPA2-podnikové®, Sifrovani ,,AES®, metodu

oveétovani ,,protokol PEAP*“ a volbu zplisobu ovefovani ,,ovéfovani uzivatele®. Ostatni
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nekli¢ové volby mohou ztistat ve vychozim nastaveni. VSe lze nalézt na Obrazcich 77, 78,
79, 80 a 81.

Obrézek 77: Konfigurace WLAN klienta — GPO

(=] C 802, 1%_WiFi-INT_PEAP-mschap_v2 [ MO | — z45ady
= A Konfigurace poditade

B[] Zasady
| Mastaveni softwary
= | Mastaveni systému Windows

| Fasady prekladu IP adres
|&i| Skripky (spoustéci nebo ukaondovad)
Maskaveni zabezpedeni
5 Zasady detd
Sf Mistni zasady
__E] Protokol udalosti
g Skupiny s amezenym clenskyim
4 Systémové sluzby
a4 Reqistr
1, Systém souborii
j Zasady pevné sité (IEEE 802.3)
| Brana Windows Firewall 5 pokrodilym zabezpedenim
j Fasady Sprivee seznamu siti
= dy bezdratové sité (IEEE 802,117

B

HEEEEEEE G

H
Tl

Zdroj: autor

Obrazek 78: Konfigurace WLAN Kklienta — GPO — obecné

80Z.1%-WiFi-INT-PEAP-mschapyZ — vlastnosti

Obecné | Sitowd oprévnéni

Mastaveni definovana v téchto zasadach budou poudita pro vEechna
bezdratova rozhrani Kientskych poditaci,

Magew zasady:
| 502, 1 %-WiFi-INT-PEAP-mschapy 2

Popis:

automaticka konfigurace kientu a overovani protokolem PEAP s heslem
k bezdratove siki WiFi-IMNT

™ Pougivat pro Kienky sluZbu automaticke konfigurace bezdratove siké
syskamu Windows

Fripojeni k dostuprym sitim v nasledujicin pofadi prafil;

Mazew profilu | 551D | O EFonani | Sifron
I?P)'l.l'l.l'iFi-INT WiFi-INT WPaZ-podnik, ..  AES

Zdroj: autor
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Obrazek 79: Konfigurace WLAN klienta — GPO — SSID #1

Movy profil — vlastnosti |

Fripojeni I Zabezpeceni I

M azew profil:
IWiFi-INT

Hazwy =ité [S510]:
| Fridat...

WIFHINT [Odetrat |

Typ gité& ZaloZeno na piistupoveémn bodu

[ Pfipojit autoraticky, pokud je tato it v dozah

™| Fiipojit k preferovangisi =it, pokud je k dispozic

[ Fiipojit, i kdys zit prévé newysila

Zdroj: autor

Obrézek 80: Konfigurace WLAN klienta — GPO — SSID #2

Movy profil — vlastnosti |

' Ffipojeni Zabezpeieni I

Yubrat metody zabezpedeni pro tuto sif

Ovéfovani: |\wP2-podrikové |

Sifrovéni: |ﬁE5 :'

Voberte metodu avéfovani v siti

IMicrnsnft: Fratokal PEAP [Pratected EAP) EI Wlaztrosti.. |

Bedim ovéfovani:
| Ovéfeni uzivatele =

M awirumn pezdafenjich ovéfeni: 1 -

Ulogit informace o uéivatel do mezipaméti pro dalii
pripojovani k téta it

Zdroj: autor
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Obrazek 81: Konfigurace WLAN klienta — GPO — opravnéni

802.1X-WiFi-INT-PEAP-mschapv2 — vlastnosti

‘ohecné | Sitova opravnsni |

Bezdratoveé sité, kkeré jsou nakonfigurovany jako upfednostriovane sité,
neni nukné do seznamu opraynéni pridawat,

Definovat opravnéni pro zobrazeni a pripojeni k bezdratoswsm sitim:

Sitovy nazew (5310 | Typ siké | Cpravneni |
(‘F) WFI-IMT Infrastrukkura Povalit
Pridat. .. | Cidefrat

[ Meumo#nit pFipojent k sitim ad-hoc

[ Meumo#nit pfipojeni k sitim infrastrokbury

¥ Umosnit uSivateli zobrazeni zakézansch siti

¥ Umosnit vEem wwtvaieni vEech profilt uSivateld

[ Profily Zasad skupiny pougivat pouze pro povalend siks

Mastaveni zasad systému Windows 7
™ Mepovolovat hoskovans siké
™ Mepovolit sdilend usivatelské povéfeni pro oviieni + siti

™ Povolit dobu blokowvani fminuty): 20 =

Ok I Sktorno | Pouzit

Zdroj: autor

4.10 MAC Authentication Bypass (MAB)

Nezbytnou soucasti feSeni je autentizace zafizeni, které nepodporuji standard
802.1X, nebo nemaji obsluzné uzivatele. Protoze ovéfovani MAB je ze své vlastni podstaty
fungovani nachylné na sitové ttoky a piipadné riziko podvrhnuti MAC adresy je veliké,
bude tato metoda autentizace pouzivana pouze pro vybrana zafizeni a ve specialnich
virtualnich sitich, které nejsou kritické pro chod organizace a jsou na sit'ové trovni oddéleny
od ostatnich diilezitych siti pro klientské stanice a serverové prosttedky. Ovéfovani pomoci
MAB bylo pouZito pro IP telefonni pfistroje, tiskarny a multifunkéni zatizeni, vyrobni stroje

a ve vyjimecnych ptipadech pro dalsi specidlni zatfizeni.
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Pro Udrzbu MAB ucti byla z duvodu relativné malého poctu takovychto zafizeni
a za ucelem udrzeni jednoduchosti zvolena stejnd ,,databaze jako pro bézné uzivatelské
ucty, tedy Active Directory. Pfi samotné realizaci bylo nalezeno zasadni omezeni pfi tvorbé
téchto ucth, které vypliva ze zavedené politiky spravy a komplexnosti ptistupovych hesel.
Tato politika za normalnich okolnosti neumoznovala vytvaret specialni jednoucelové

uzivatelské Uty zatizeni, kde je jméno a heslo uctu shodné.
4.10.1 Granularné definovana politika hesel

Pro spravnou funkénost autentizace pomoci MAC adres, které budou ulozeny formou
uzivatelskych uéta v adresaii Active Directory, je nutné povolit vyjimku z GPO
bezpecnostni politiky hesel. Toho se docili pomoci tzv. ,,Fine-grained password policy*.
Specialni a vybrané objekty v adresaii pak mohou byt definovany s jinymi, v tomto ptipadé
niz§imi naroky na komplexitu hesel, nez bézni uzivatelé. Hodnota MAC zafizeni adresy

bude zaroven uzivatelské jméno i heslo objektu v Active Directory. [15; 20]

Postup konfigurace podrobnych zasad pro hesla a zamykéni uctt se sklada ze Ctyr
krokti. V prvni fadé bylo nutné vytvotit novy objekt Nastaveni hesel pomoci Editoru ADSI.
Ten lIze spustit na doménovém fadici piikazem ,,adsiedit.msc*. Po pfipojeni editorem ADSI
Kk doménovému fadi¢i, bylo nutné v sekci ,DC=nédzev-domény“, , CN=System*,
,CN=Password Settings Container®, vytvofit novy objekt. Objekt se tvoii pomoci tfidy

,,msDS-PasswordSettings®. Vytvareni zasady hesel znazoriiuje Obrazek 82. [21]

Obrézek 82: MAB vytvofeni politiky hesel

B _l=Fassword Settings Containgg I I
| CH=Palicies Ffesunout
| CN=P3Ps Mowé pfipojeni 2 tohoko urnisténi
| CM=RAS and IAS Servers Acce — =
| CN=RpcServices Nova paloZka
| CH='WinsockServices Sl "
| CH='WMIPalicy
v _M=llsers Cdstranit
| ClI=YIP users Ffeimenowat
Aktualizovat
1] | - Exportowvat seznam...
|'-a";.:'tv::|r| niowy objekk, e e

Zdroj: autor
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Objekt byl pojmenovan ,,MAB-8021X-PassPolicy“. Hodnoty jednotlivych pouzitych

parametrt jsou ziejmé z Tabulky 5 a vysledné nastaveni zachycuje Obrazek 83.

Tabulka 5: MAB — atributy politiky hesel

nazev atributu hodnota popis atributu
msDS-PasswordSettingsPrecedence 20 priorita zasady 20
msDS-PasswordReversibleEncryptionEnabled TRUE reverzibilni Sifrovani hesla
msDS-PasswordHistoryLength 0 zadna délka historie hesel
msDS-PasswordComplexityEnabled FALSE vypnuté vynuceni slozitosti hesla
msDS-MinimumPasswordLength 12 min. délka hesla 12 znaka
msDS-MinimumPasswordAge 00:00:00:00 minimalni staii hesla 0 sec
msDS-MaximumPasswordAge N/A maximalni stafi hesla vypnuta
msDS-LockoutThreshold 10 uzaméeni po 10 pokusech
msDS-LockoutObservationWindow 00:00:30:00 sledovani uzamc¢eni 30 min
msDS-LockoutDuration 00:00:30:00 uzamceni Gctd 30min

Zdroj: autor

Obrézek 83: MAB — vysledné nastaveni zasady hesel

CN=MAB-8021X%-PassPolicy — vlastnosti

E ditor atributi | Zabezpeteni |

Atribity:
Airibut | Hodnota -
adminD ezcription {nEnastaveno:
adminDizplayM ame {nEenastaveno:
CH MAB-3027%-FPassPolicy |
dezcription <nenastavenar
dizplayM ame <nenastavenar

displayM amePrintable  <nenastaveno:
diztinguizhedt ame CH=tAB-30214-FazzPalicy, CH=Paszward 5

dSASignature {nEenastaveno:
dSCorePropagationD... 0=0=[ ]

extenszionM ame {nenastavenar
flags <nenastavenar
F5k DR ole0wner <henastaveno:
inztanceT ype I=d = [WRITE |

isCriticalSystemObject  <nenastaveno: -
J | _>|_I

Zdroj: autor
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Dalsim dulezitym krokem bylo pfidéleni nové politiky hesel spravné, diive
vytvorené, globalni doménové skupiné ,,8021X-MAB-Password-Policy* atributem ,,msDS-
PSOAppliesTo“. Toto nastaveni je ziejmé z Obrazku 84. Uzivatelskym ucétam, které
se stanou cleny této skupiny, je po zméné Clenstvi mozné nastavit heslo shodné

s uzivatelskym jménem.

Obrazek 84: MAB - pfifazeni zasady skupiné

Editor vicehodnotowych rozliSujicich nazvil se zaregistrovanymi objekty zabezpeceni

Akribut ; msDS-PSOappliesTo

Hodnioky:
Mazew | | Rozlifujici ndzev/sID |
8021 ¥-MAB-Password-Policy <5I0=010500000000000515000, ..

Zdroj: autor

Pro zprovoznéni granularn¢ definované politiky hesel bylo nutné zvySeni urovné

funk¢nosti domény a doménové struktury sluzby Active Directory na verzi 2008.

4.10.2 Definovani uc¢ti pro MAB

Vsem vybranym zafizenim, které potiebovali pfistup do pocitacové sité, byl
vydefinovan ucet ve vyhrazené organizacni jednotce AD. Uzivatelské jméno a heslo bylo
konfigurovano shodn¢, dle konkrétni MAC adresy zatfizeni. Kazdy novy uzivatelsky ucet je
konfigurovan se ¢lenstvim ve skupiné pro politiku hesel a konkrétni virtualni sit’, naptiklad
,,8021X-MAB-Password-Policy* a ,,8021X-VvLAN-70* pro kazdou tiskarnu a multifunk¢ni

zafizeni.

Obrazek 85 znazornuje vyse¢ vysledného seznamu nastavenych uzivatelskych ucta

pro sitova zafizeni bez podpory 802.1X v Active Directory.
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Obrazek 85: Uzivatelské ucty pro MAB — vysledna konfigurace

Mazey | Tvp | popis = |
_2_; 00205k UZivvakel 2, patro - mulkifunkEni tiskarna Konica

.2_;, 003091 IZivatel Ekonomické addélen - tiskarna Skitkd

.1_;, lcclde IZivatel Kancelaf vedeni - rmulkifunkeni tiskarna HP

_1_;, 001edf LZivatel Konstrukeni oddéleni - plotker Canon

_2_;, 30bScz UZivatel Obchodni oddélen - plotter HP

_2_; a45d36 LEivatel Sklad - tiskarna HP L1400

_2_; 954bel LEivatel Sklad materialy - rulkifunkeni tiskarma HP

_2_; Qoodoz LZivakel Technologické oddéleni - mulkifunkeni tskarna Konica
_2_; 00206k UZivakel YWyrobni oddéleni - multifunkeni tiskarna Konica

_:_; 0oE091 LZivakel Wyrobni oddéleni - tiskarna Stk

Zdroj: autor

411 Piiprava a zKuSebni provoz

Ptiprava a ovétovani funkénosti celého systému probihaly Vv neprodukénim
testovacim prostiedi a predchazely implementaci feSeni v redlném provozu. Testovaci
infrastruktura byla oddélena od systémt vyuzivanych béZznymi uzivateli pro provoz podniku.
Samostatné prostiedi bylo nezbytné pro fadné vyladéni nastaveni a odstranéni v§ech chyb

s minimalnim dopadem na fungovani spolecnosti.

Nésledna konfigurace finalniho feseni do produkénich systému probihala v nékolika

zavadécich etapach.

Prvni etapa zahrnovala provoz v monitorovacim rezimu. Veskeré soucasti systému
byly nakonfigurovany a ptipraveny dle piedchazejicich kapitol. V této fazi byla pouzita
mirné upravena konfigurace sitovych portii, ktera umoziuje provadét autentizaci, autorizaci
a uctovani, ale bez ohledu na jeji objektivni vysledek pfipojeného uZivatele ¢i zatizeni
uspésné oveii. Konfigurace rezimu sitovych portl pouzivala tzv. ,,Open access®. Timto
zpusobem bylo moZné testovat a ovéfit chovani vSech prvkl a Casti feSeni zabezpecencho
ptistupu k lokalni pocitacové siti v realném provozu bez negativniho vlivu na bézny provoz
a zamé&stnance spolecnosti. Potvrzenim korektniho chovani a funk¢nosti bylo mozné

pfistoupit k dalsi fazi.

Ptepnuti do realného rezimu ovétovani ptistupt probihalo v etapéch, kdy se postupné

vypinal monitorovaci méd na jednotlivych ptepinacich. Potadi bylo zvoleno od nejméné
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ovetovani nutno podrobit akceptacnim testim.

4,12 AkKkceptacni testy

Hlavnim cilem akceptacnich testli bylo ovéfit spravné fungovani pted pouzivanim
systému v kazdodennim provozu. Testy mély za ukol potvrdit a zaznamenat funk¢nost
jednotlivych operaci feseni. Zaroven odhalit slaba mista, ktera bylo tfeba napravit. V praxi
zkousky ovéfovaly predevsim, zda je autentizace jako celek funk¢ni, umoznuje-li piistup
do sité pouze autentizovanym a autorizovanym uzivateliim, jestli funguje t¢tovani RADIUS

a dalsi.

Testy bylo nutné provést pro dratovou i bezdratovou ¢ast sité. Probihaly v ndvaznosti
na prepinani z monitorovaciho do funkéniho rezimu ovétovani sitovych ptepinact. Vyjimky
Z test mély sitové porty urcené pro pateini a serverovou infrastrukturu, které nebyly
zahrnuty do konfigurace IEEE 802.1X. Vse probihalo mimo hlavni pracovni dobu podniku.

Podrobnou specifikaci provedenych akceptacnich testi obsahuje Ptiloha A.

Soucasti akceptacnich testli bylo 1 ovéfeni, Ze k autentizaci je opravdu vyuZivan
zabezpeéeny protokol PEAP s vyuzitim Sifrovaného tunelu protokolem TLS. Obrazek 86
zachycuje komunikaci mezi klientem a sitovym piepinacem. Z detailni analyzy je zfejmé,
7e komunikace je $ifrovana protokolem TLS. Obréazek 87 zobrazuje detaily jednoho bloku
dat protokolu RADIUS stejného procesu autentizace uzivatele na smérovaci mezi NPS
serverem a sitovym piepinaéem. Z podrobnych informaci je vidét, Ze pouzity protokol je

PEAP.
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Obrazek 86: Analyza sitového provozu — PEAP — klient

Ma.

Time

00 00 0 0O 00 00 00 0000 00 C0 000 O Ch D O

. 021620
. 024126
. 618915

638970
642228
658090

. 661414
. 345352
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375968

L 376744
. 394803
. 305468

420598
421533
439513

LA442255
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. 510849
. 514757
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66

&6

&6

66
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NearestT
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Nearest
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Nearest
Nearest
Nearest
Nearest
Nearest
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Protocol
EAPOL
EAP
EAP
EAFP
TLSvL
TLSvL
TLEV1
TLSvL
TLSVL
TLSvL
TLSvL
TLEV1
TLSvL
TLSvL
TLEV1
TLSvL
TLSVL
TLSvL
TLSvL
TLEV1
TLSvL
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Length
18
60
28
a0
159
173
&7
125
61
61
[x
77
77
61
EE]
125
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61
125
125
60

Info
start

Request, Identity [RFC3748]
Response, Identity [RFC3748]
rRequest, PEAP [Palekar]

client Hello

server Hello, Change Cipher Spec, Encrypted Handshake Message
Change Cipher sSpec, Encrypted Handshake Message

Application
Application
Application
Application
Application
Application
Application
Application
Application
Application
Application
Application
Application
Application
success

Data
Data
Data
Data
Data
Data
Data
Data
Data
Data
Data
Data
Data
Data

Obrézek 87: Analyza sitového provozu — PEAP — server

Zdroj: autor

» User Datagram Protocol, Src Port: 1812 (1812}, Dst Port: 49285 (49285)
4 RADIUS Protocol
Code: Access-Challenge (11)

Packet identifier: 8x7d (125)

» Authenticator: 97F22f325b545Tb87cecsledb592ebef [correct]

Length: 98

[Thiz is a response to a request in frame 1]

[Time from request: 8.815785888 seconds]
4 pttribute Value Pairs
4 AVP: 1=6 t=Session-Timeout(27): 3@

[Length: 4]

Session-Timeout: 3@
4 AVP: 1=8 t=EAP-Message(79) Last Segment[1l]

[Length: B]

EAP fragment: P18280861928
4 Ewtensible Authentication Protocol
Code: Request (1)

Id: 2
Length: &
Type: Protected EAP (EAP-PEAPR) (25)
4 EAP-TLS Flags: ex2e

B...

8.,

Length Included: False
More Fragments:

Start: True
Version: @
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413 Produkéni povoz a udrzba

Po akceptacnich testech nasledoval rutinni provoz systému. Samotné feSeni

nevyzaduje zvySené naroky na administraci.
4.13.1 Provoz

Standard IEEE 802.1X pfinasi vyhody dynamické konfigurace porti. Neni potieba
konfigurovat kazdy sitovy port samostatné¢, dle ucelu pouziti. Nastaveni a provoz sitovych
pfepinact je tedy jednodussi a statictéjSi. Odpadaji konfigurani zmény na Urovni sité
pro kazdé nové zarizeni, uzivatele, pfi st¢hovani a dalsi. Zmény nastaveni jsou nutné pouze
Vv pripad€ zmény v topologii sité, naptiklad zapojeni nového serveru, ptepinace, vytvoreni
nové virtudlni sité a podobné. Kazdy novy zaméstnanec zisk4a automaticky pii vytvoreni
doménového Uctu 1 piistup k pocitacové siti. Konfigurace klientskych stanic zaméstnancti

pro IEEE 802.1X je také statickd a fizena centralné.

Kazdé nové zatizeni, které nepodporuje standard 802.1X, musi mit vydefinovan tcet
v Active Directory a pfitazenu spravnou skupinu zabezpeceni reflektujici relevantni VLAN.

Fluktuace téchto zafizeni v béZném provozu je vSak minimalni.

4.13.2 Udriba

Mezi nutnou udrZzbu systému patii pravidelna kontrola protokolu udalosti RADIUS
serveru, autentizacnich protokolli sitovych piepinacii a prvkl bezdratové sit€. Novy NPS
server bylo nezbytné zatadit do plant pravidelnych kontrol, zaloh a aktualizaci. Na ostatnich

¢astech systému jsou tyto ukony provadény na pravidelné bazi jiz dlouhodobé.

4.14 Vykonnostni dopady

Na zaklad¢ zkuSenosti z provozu lze konstatovat, ze dopad na vykon sitovych
prepinacu, serverovou infrastrukturu i klientskych stanic jsou minimalni a nebyly
pozorovany zadné problémy. Doba autentizace ksiti se pohybuje v tadech stovek

milisekund a pro uzivatele je téméf nezaznamenatelna.
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4.15 Vybrané problémy realizace a zpiisoby FeSeni

Béhem realizace bylo nutné vyiesit celou fadu neocekavanych situaci. Pro feseni
a podrobnou analyzu jednotlivych problémi lze vyuzit nize uvedené postupy a vzoroveé

vypisy zdznamu protokold.
4.15.1 Monitoring

Pro podrobnéjsi zaznamenavani informaci o pribéhu autentizace a autorizace je
vyhodné zprovoznit zasilani SNMP trap zprav. Funkci lze zapnout dle Obrazku 88 nebo

z piikazové fadky dle Ptikladu 1.

Obrézek 88: Konfigurace zasilani SNMP trap zprav — Cisco — web

Trap Settings

Enable
Enable

802.1x Authentication Failure Traps: ¥

802 1x Authentication Success Traps: |+

MAC Authentication Failure Traps: +#| Enable

MAC Authentication Success Traps: |« Enable

Web Authentication Failure Traps: + Enable
#| Enable
v

Enable

Web Authentication Success Traps:

Web Authentication Quiet Traps:

Zdroj: autor

Piiklad 17: Konfigurace zasilani SNMP trap zprav — Cisco — CLI

sw12-SG300-52P#show running-config

dotlx traps authentication quiet

dotlx traps authentication failure 802.1x mac web

dotlx traps authentication success 802.1x mac web

logging host 10.0.200.2 severity debugging description "syslog"

Zdroj: autor

Vzorova SNMP trap zprava o Gspé$né autentizaci je zachycena v Piikladu 18.
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Ptiklad 18: Vzorova SNMP zprava uspésné autentizace

Jan 14 23:19:11 monitor snmptrapd[1026]: 2016-01-14 23:19:11
10.0.200.242(via UDP: [10.0.200.242]:161->[10.0.200.2]:162)
TRAP, SNMP v1, community public#012#611.1.3.6.1.6.3.1.1.5 Link
Up Trap (@) Uptime: 12 days,
9:06:00.94#012#011.1.3.6.1.2.1.2.2.1.1.55 = INTEGER:
55#011.1.3.6.1.2.1.2.2.1.7.55 = INTEGER:
1#011.1.3.6.1.2.1.2.2.1.8.55 = INTEGER: 1

Jan 14 23:19:11 monitor snmptrapd[1026]: 2016-01-14 23:19:11
10.0.200.242(via UDP: [10.0.200.242]:161->[10.0.200.2]:162)
TRAP, SNMP v1, community public#012#011.1.3.6.1.4.1.9.6.1.101
Enterprise Specific Trap (151) Uptime: 12 days,
9:06:00.94#012#011.1.3.6.1.4.1.9.6.1.101.2.3.1.0 = STRING:
"%STP-W-PORTSTATUS: gi7: STP status Forwarding, aggregated
(1)#015#012"#011.1.3.6.1.4.1.9.6.1.101.2.3.2.0 = INTEGER:
1#011.1.3.6.1.4.1.9.6.1.101.57.2.8.1.0 = INTEGER:
55#011.1.3.6.1.4.1.9.6.1.101.57.2.8.2.0 = INTEGER: ©

Jan 14 23:19:11 monitor snmptrapd[1026]: 2016-01-14 23:19:11
10.0.200.242(via UDP: [10.0.200.242]:161->[10.0.200.2]:162)
TRAP, SNMP v1, community public#012#011.1.3.6.1.4.1.9.6.1.101
Enterprise Specific Trap (184) Uptime: 12 days,
9:06:00.96#012#011.1.3.6.1.4.1.9.6.1.101.2.3.1.0 = STRING:
"%SEC-I-PORTAUTHORIZED: Port gi7 is
Authorized#015#012"#011.1.3.6.1.4.1.9.6.1.101.2.3.2.0 =
INTEGER: ©

Jan 14 23:19:11 monitor snmptrapd[1026]: 2016-01-14 23:19:11
10.0.200.242(via UDP: [10.0.200.242]:161->[10.0.200.2]:162)
TRAP, SNMP v1, community public#012#011.1.3.6.1.4.1.9.6.1.101
Enterprise Specific Trap (203) Uptime: 12 days,
9:06:00.98#012#011.1.3.6.1.4.1.9.6.1.101.2.3.1.0 = STRING:
"%SEC-I-SUPPLICANTAUTHORIZED: username kocis with MAC
5c:26:0a:22:75:23 is authorized on port
gi7#015#012"#011.1.3.6.1.4.1.9.6.1.101.2.3.2.0 = INTEGER: ©

Zdroj: autor

4.15.2 Zaznamenavani protokolu udalosti

Protokoly udéalosti je vhodné zasilat na centralni server, kde jsou uchovany
a k disposici pro diagnostiku v realném case i zpétnou kontrolu. Konfiguraci této funkce lze

provést podle Ptikladu 19.
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Priklad 19: Konfigurace zasilani protokolt udalosti — Cisco — CLI

swl12-SG300-52P#show running-config

logging host 10.0.200.2 severity debugging description "syslog"

Zdroj: autor
Vzorovy protokol udalosti uspé$né autentizace je zachycen v Prikladu 20.

Piiklad 20: Vzorovy protokol udalosti Gspésné autentizace

==> %LINK-W-Down.log <==
local7,warning,Jan 14 23:21:03 10.0.200.242 gi7, aggregated

(1)

==> %STP-W-PORTSTATUS.log <==
local7,warning,Jan 14 23:21:08 10.0.200.242 gi6: STP status
Forwarding

==> %SEC-I-PORTAUTHORIZED.log <==
local7,info,Jan 14 23:21:42 10.0.200.242 Port gi6 is Authorized

==> %SEC-I-SUPPLICANTAUTHORIZED.log <==
local7,info,Jan 14 23:21:42 10.0.200.242 username kocis with
MAC 5c:26:0a:22:75:23 is authorized on port gi6

Zdroj: autor

4.15.3 Autentizovany uZivatel

Korektné autentizovany uzivatel je viditelny ve webovém rozhrani administrace

prepinace. Piikladem muze byt Obrazek 89.
Obrézek 89: Ukézka autentizovaného uZivatele na sitovém portu

Authenticated Hosts

Authenticated Host Table
User Name | Port | Session Time (DD:HH:MM:SS) | Authentication Method | Authentication Server | MAC Address YLAN ID
kocis GE7 00:00:00:.06 802.1x Remaote 5e:26:02:22:75:23

Zdroj: autor
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Obdobn¢ l1ze ovetit uspesnou autentizaci diky zdznamu a uctovani na serveru NPS,

viz Obrazek 90.

Obrézek 90: Ukazka autentizovaného uzivatele — NPS

Server MPE (Metwork Policy Server) udélil uzivateli dplny piistup, protoZe hostitel splnil definowvané zasady stavu,

UZivatel:
ID zabezpeteni: kacs
Mazew Qetu: kocis
Domeéna ditu: ]

Uplny nazew aetu: Mk ocis

Poéitad klienta:

Mazew protokolu: Fabezpedeni

Zdraoj: Microsoft Windows security auditing,  Protokolovano:  14.1.2016 23:35:22

ID wdalosti: 6274 Kategorie dlaky:  Server MPS (Metwork Policy Server)
Urawefi Informace ligawa slova: UspéEn},’f audit

UZivatel: Meni k dispozici Pocitac: ]
Operacni kad: Informace

Dalii informace:  Online napowvéda protokolu udalosti
Zdroj: autor

4.15.4 802.1X statistiky

Praktickou pfedstavu o aktualnim stavu konfigurace virtudlnich siti, lze ziskat

vypisem pomoci piikazu ,,show VLAN®, viz Piiklad 21.

Priklad 21: Seznam VLAN — Cisco — CLI

swl2-SG300-52P#show vlan
Created by: D-Default, S-Static, G-GVRP, R-Radius Assigned VLAN
Vlan Name Tagged Ports UnTagged Ports Created by
1 1 gil-52 Y
20 phone-vlan gi52 gil-6,gi8-12 SR
30 pub-wifi-vlan gi51-52 S
40 kamerova-vlan gi51-52 S
50 stroje-vlan gi52 gi28 SR
60 spec-dev-vlan gi52 S
70 tisk-vlan gi52 gil19-24 SR
80 int-WiFi-vlan gi52 S
200  management-vlan gi52 S
998 unauth-vlan gi52 S
999 guest-vlan gi52 gi7 S

Zdroj: autor
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Podrobnou analyzu nastaveni standardu 802.1X na sitovém piepinaci Cisco, lze
provést diky vypisu informaci piikazem ,,show dotlx*“. Nazorny vypis je k disposici
v Piikladu 22.

Priklad 22: Vypis informaci 802.1X — Cisco — CLI

swl2-SG300-52P#show dotlx

Authentication is enabled

Authenticating Servers: Radius, None

Unauthenticated VLANs: 998

Guest VLAN: VLAN 999, timeout: immediately

Authentication failure traps are enabled for 802.1x, mac, web
Authentication success traps are enabled for 802.1x, mac, web
Authentication quiet traps are enabled

gi6
Host mode: single-host
Authentication methods: 802.1x+mac
Port Administrated Status: auto
Guest VLAN: enabled
VLAN Radius Attribute: enabled, static
Open access: disabled
Server timeout: 30 sec
Port Operational Status: authorized
* Port is down or not present
Applied Authenticating Server: Radius
Applied Authentication method: 802.1x
Session Time (HH:MM:SS): 00:13:23
MAC Address: 5c:26:0a:22:75:23
Username: kocis
Violation:
Mode: protect
Trap: disabled
Trap Min Interval: 10 sec
Violations were detected: ©
Reauthentication is enabled
Reauthentication period: 3600 sec
Silence period: © sec
Quiet period: 60 sec
Interfaces 802.1X-Based Parameters
Tx period: 30 sec
Supplicant timeout: 30 sec
Max req: 2
Authentication success: 4
Authentication fails: 1

Zdroj: autor
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416 Ekonomické aspekty FeSeni

Diilezitym atributem feSeni zabezpeceného piistupu k lokélni pocitatové siti jsou

ekonomicke néklady spojené s realizaci a provozem celého systému.

4.16.1 Naklady na implementaci

Néklady na potizeni nezbytného HW a SW byly minimalni. Pro implementaci byla
pouzita jiz nakoupena sitovad zafizeni. Vzhledem k pravidlim licencovani spole¢nosti
Microsoft nebylo nutné pofizovat dalsi licenci produktu Windows Server. Licence umoziuje
pii zakoupeni tohoto produktu v edici Standard a jeho provozu ve virtualizovaném prostiedi,

nainstalovat a legalné uzivat dv¢ instance samotného serveru.

Casova naroénost implementace navrzeného feseni byla 160 hodin.

4.16.2 Naklady na provoz

Provozni néklady jsou také minimalni. Cely systém je téméf bezudrzbovy.
Pro spravce sité a informacnich systémi podniku pfibyla povinnost udrzovat a spravovat
jeden novy Microsoft server. Tuto skute¢nost muze kompenzovat fakt, ze konfigurace
sitovych pfepina¢u je nyni neménna. Sitové porty se chovaji dynamicky a neni nutné

promitat bézné zmény a upravy v topologii sité¢ do jejich konfigurace, jako tomu bylo dfive.

Vzhledem Kk faktu, ze je vyuZita stavajici databaze uzivatell, konfigurace
klientskych stanic probihd automaticky, nepfinds$i autentizace a autorizace uZivatelil

K pocitacové siti zadnou dalsi zat€z na lidské zdroje.
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5 ZHODNOCENI VYSLEDKU A DOPORUCENI

Teoreticka ¢ast diplomove prace shrnuje dulezita fakta a poznatky nutné pro realizaci

komplexniho feseni zabezpeceného ptistupu k lokalni pocitacové siti v praxi.

Charakterizovany jsou zakladni bezpecnostni pozadavky, vysvétleny principy
autentizace a autorizace a podrobné popsany zptsoby zabezpeceni. Diraz je kladen na rizné
autentizacni metody a TLS protokol, ktery se vyuziva i v souCasnych implementacich
standardu IEEE 802.1X a protokolu EAP. Popis tohoto standardu, potiebnych komponent
a protokold, stejné jako aktuadlni moznosti realizace, jsou zpracovany v poslednich

kapitolach teoretické casti.

Navazujici prakticka ¢ast popisuje pozadavky podniku na zabezpeceni pocitacové
sit¢ vychdzejici z provedené analyzy aktudlni situace pied implementaci. Déle zpracovava
navrh feSeni a detailné¢ zachycuje potfebné zmény v topologii, nutné ptipravy prostiedi,
instalace a konfigurace jednotlivych ¢asti celého systému. V neposledni fadé sumarizuje
postup zavadéni do provozu véetné akceptacnich testi a nékteré problémy s tim spojené.

Struény ptehled ekonomickych aspektil je nedilnou soucasti.

Reseni zabezpedeného piistupu k lokalni poéitatové siti je funkéni a splituje obecné,
teoretické i praktické pozadavky podniku na zabezpeceni pfistupu k siti. Pfesto 1ze nalézt

nékolik doporuceni na dal§i rozvoj a rozsiteni.

Systém umoznuje tfidéni uzivateli do virtudlnich siti. Toho se jiZ vyuZiva, ale vétSina
uzivatelt sdili spole¢nou sit. Doporu¢enim do budoucna je navrhnout a implementovat
detailnéjsi ¢lenéni a segmentaci uzivatelskych siti, dle jednotlivych typt uzivatell a jejich
potieb s ohledem na zasady minimélnich dostupnych ptistupovych prav. Kromé navrhu
a implementace bude segmentace obnaset pofizeni vykonngj$iho sitového smeérovace
paketl, ktery zajisti, ze data pienaSena mezi jednotlivymi sitémi nebudou zatiZena
zpozdénim a rychlost pfenosu nebude omezena nedostatenym vykonem smérovace.

Segmentace ostatnich pocitacovych siti podniku je dostatecna jiz nyni.

Jednou z doporucenych moznosti vylepSeni dostupnosti feSeni miize byt pofizeni
a nasazeni sekundarnich RADIUS a Active Directory servert, ptipravenych tak, aby systém

uzivatele ovéfoval i v piipadé vypadku nebo nedostupnosti primarnich serveri.
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Dalsim doporu¢enym krokem ve vylepSeni celého feSeni je zavedeni tzv. ,,zasad
stavu® pro klientské osobni pocitace. Pfi spravné implementaci této kontroly bude do sité
umoznén piistup pouze stanicim splilujicim definované pozadavky na aktualnost a stav
zabezpeceni klientskych operacnich systému Microsoft Windows. Mezi volitelné pozadavky
patii napfiklad stav instalace kritickych bezpecnostnich zéaplat, zapnuté automatické
aktualizace, spusStény a aktualizovany Antivirovy software a dal§i. V piipad¢ potieby je
nainstalovany a provozovany Network Policy Server a lze je relativné jednoduse uvést

do provozu.

Vhodnym krokem bude zavedeni ovéfovani uzivateld pomoci uzivatelskych
certifikat. Pouziti certifikdtd pro ovéfovani identity uzivateld piinasi dal$i vrstvu

1413 413

zabezpeceni, kdy je uzivatel autentizovan na zéklad¢ toho, ze ,,néco ma* a ,,néco znd*. Nese
sebou ale komplikace s procesem vydavani, obnovovani a ukonéovani platnosti
uzivatelskych certifikatl. Pro takove feSeni bude nutné mit plan a proces pro spravu
kompletni infrastruktury vetejnych kli¢h a pfipraveny postupy pro piipady vyprSeni
uzivatelského certifikatu a jeho obnovy bez moznosti spé$né autentizace k pocitacové siti
uzivatelem. Nasledné¢ bude mozné i firemni pocitate autentizovat pro né¢ vydanym
certifikdtem a umistit je do vyhrazené virtualni sité s pfistupem k zdkladnim sitovym
prostiedkiim, naptiklad sluzbam doménového fadiGe, CA, atp., jesté pred autentizaci
uzivatele. Nyni jsou neautorizované stanice umistény do tzv. ,,Guest VLAN* bez ohledu

na jejich ptivod a typ.

Realizovany systém zabezpeceni pfindsi funkcni blokovani pristupu neopravnénych
osob do kabelové firemni pocitacové sité. Autentizované uzivatele a zafizeni automaticky
¢leni dle typu a zatazeni do jednotlivych virtualnich siti. Zaroven pfinasi bezpe¢nou formu
autentizace a autorizace pristupu k bezdratové siti, které diky tomu miiZze byt zkonfigurovana
tak, Ze zpfistupiiuje interni firemni informacni systémy. Neovéfené uZivatele a zafizeni
Vv piipad¢ bezdratové sité odmitne, v kabelové pocitacové siti je umisti do neautorizované
sité¢ s minimalnimi pfistupy, tzv. ,,Guest VLAN®. Celkové lze fici, Ze tiroven zabezpeceni

infrastruktury a informacnich technologii podniku byla zavedenim tohoto systému zvySena

a doplnuje ostatni vrstvy ochrany systému a dat spolecnosti.
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Pti fizeni pocitaCové bezpeCnosti se nesmi zapominat na skutecnost, Ze velmi Casto
byva nejslabsim ¢lankem bezpecnostniho fetézce uzivatel. Protoze zadny systém neni
stoprocentn¢ bezpecny a vzdy je maximalné tak silny, jak silny je nejslabsi jeho ¢lanek, je
nutné pamatovat na dalSi bezpecnostni opatfeni 1 na vysSich vrstvach sitového modelu
a opakovana skoleni uzivatel. VSechny metody zabezpeceni je nutné provozovat jako celek
a bréat v potaz fakt, ze zabezpecéeni informaénich systéma a siti neni jednordzovy ukol, ale

soustavna a naro¢na ¢innost.
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6 ZAVER

Potfeba ovéfovani identity uzivatelti a fizeni pfistupu K siti a sitovym prostiedki
se v soucasné dobé¢ stavaji zakladnim bezpe¢nostnim opatienim. Ptes tuto skutecnost mnoho
spolecnosti soustiedi pozornost na diikladnou ochranu perimetru a dalsi ochranné opatieni.
Ovéfovani lokalnich pristupti k pocitaGové siti pak zlstava v pozadi, pfestoze podpora

standardu IEEE 802.1X je pomé&rné rozsifena.

Na zéakladé vyzkumu a analyzy informacnich zdroji diplomové prace bylo zjisténo,
ze obor informaéni bezpe€nosti zabyvajici se problematikou fizeného pfistupu k lokalni
pocitacové siti je velice rozsahly. Realizace zabezpeceni samotného pfistupu K pocitatové
siti vyzaduje komplexni znalosti z mnoha odvétvi informaénich technologii. Pfi volbé
vhodné kombinace produktii a dodrZzeni doporuc¢enych postupil Ize s vyuzitim pfiméifeného
usili a prostfedki dosahnout dobte fungujiciho sytému ochrany, s minimalnim dopadem

na béznou praci a zvyky uzivatelu.

Prace shrnuje a vysvétluje dilezita fakta a principy z oboru autentizace a autorizace
ptistupt k lokalnim pocitacovym sitim. Dale popisuje jednu konkrétni implementaci v praxi.
Uceluje tak danou problematiku a miZe slouZit jako priivodce realizaci fizeného pfistupu

Kk pocitacové siti s vyuzitim standardu IEEE 802.1X a aktualné dostupnych technologii.

Implementované feSeni zabezpeceného piistupu k lokalni pocitacové siti je plné
funkeni a spliluje pozadavky spolecnosti, ve které bylo zavadéno. Realizované feSeni zvysilo
celkovou uroven zabezpeceni informacénich systému. Prace také rozebird dalsi doporuceni
a zmény, které ale znamenaji zasadng&jsi Upravy a investice, proto byly ponechany jako plan
pro dalsi rozvoj podniku. Na zakladé vyse uvedeného lze konstatovat, Zze diplomova prace

naplnila své cile.
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SEZNAM ZKRATEK

AAA — Authentication, Authorization, Accounting
AD — Active Directory

AD-DS — Active Directory Domain Services
ADSI — Active Directory Service Interfaces
AES — Advanced Encryption Standard

AP — Access Point

CA — Certification Authority

CATb5e — Active Directory Domain Services
CLI — Command Line Interface

CN — Common Name

CRL — Certificate Revocation List

DC — Domain Controller

DDOS — Distributed Denial of Service

DES — Data Encryption Standard

DHCP — Dynamic Host Configuration Protocol
DNS — Domain Name Service

EAP — Extensible Authentication Protocol
EAPOL — Extensible Authentication Protocol Over LAN
ESSID — Extended Service Set Identifier

FAR — False Acceptance Rate

FRR — False Rejection Rate
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GPO — Group Policy Object (Microsoft Windows)
HTTP — Hypertext Transfer Protocol

HTTPS — Hypertext Transfer Protocol Secure

HW — Hardware

CHAP — Challenge Handshake Authentication Protocol
IEEE — Institute of Electrical and Electronics Engineers
IETF — Internet Engineering Task Force

IP — Internet Protocol

IS — Information System

LAN — Local Area Network

LDAP — Lightweight Directory Access Protocol
LDAP(s) — Lightweight Directory Access Protocol Secure
LTS — Long Term Support

MAB — MAC Authentication Bypass

MAC — Media Access Control

MDS5 — Message Digest 5

MS — Microsoft

MS-CHAP — Microsoft Challenge Handshake Authentication Protocol
NAS — Network Access Server

NPS — Network Policy Server

NT — New Technology (Windows NT)

OS — Operating System
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OSI — Open System Interconnection

OTP — One Time Password

PBX — Private Branch Exchange

PC — Personal Computer

PEAP — Protected Extensible Authentication Protocol
PGP — Pretty Good Privacy

PIN — Personal Identification Number

PKI — Public Key Infrastructure

RADIUS — Remote Authentication Dial in User Service
RFC — Request for Comments

RFID — Radio Frequency Identification

RPC — Remote Procedure Call

RSA — public-key cryptosystems (Ron Rivest, Adi Shamir, Leonard Adleman)
SHA — Secure Hash Algorithm

SMB — Server Message Block

SMS — Short Message Service

SMTP — Simple Mail Transfer Protocol

SNMP — Simple Network Management Protocol
SOAP — Simple Object Access Protocol

SSH — Secure Shell

SSID — Service Set Identifier

SSL — Secure Sockets Layer
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SW — Software

SYSLOG - System Log

TCP — Transmission Control Protocol
TLS — Transport Layer Security
TTLS — Tunnelled Transport Layer Security
UDP — User Datagram Protocol
VLAN — Virtual Local Area Network
VNC — Virtual Network Computing
VoIP — Voice Over Internet Protocol
VPN — Virtual Private Network
Wi-Fi — Wireless Fidelity

WLAN — Wireless LAN

WPA — Wi-Fi Protected Access
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9 PRILOHY

9.1 Priloha A

9.1.1 Akceptacni testy LAN

Tabulka 6: Akceptacni test #1

Cislo testu 1
Nazev testu Guest VLAN

Ptipojeni zatizeni bez podpory standardu IEEE 802.1X, které neni v seznamu

OB MAB, ke kazdému sitovému portu prepinace.

. Sitovy port se aktivuje,

. po neuspesné autentizaci se port piepne do VLAN 999,
Usp&ny . zatizeni zisk4 sitovou IP adresu ze serveru DHCP,

vysledek testu 4. zafizeni je dostupné na siti,
. zafizeni nema piistup k internim sitovym zdrojim,

. zafizeni nema piistup do internetu,

~N O AW N~

. zafizeni je dostupné pro spravu administratorem.

Zdroj: autor

Tabulka 7: Akceptacni test #2

Cislo testu 2
Néazev testu Uspé&sna autentizace
Popis testu Ptipojeni Zafvize,:ni S p,o’dpgrou standarvdu ,IEI§E 802.1X, které neni v seznamu
MAB, ke kazdému sitovému portu prepinace.
. Sitovy port se aktivuje,
. piepne se do spravné VLAN,
Usp&ny . zatizeni zisk4 sitovou IP adresu ze serveru DHCP,

vysledek testu 4. zatizeni je dostupné na sti,

. zatizeni ma pristup k internim sitovym zdrojim
vy )

AN DN B~ LW N =

. zaFizeni ma pkistup do internetu.

Zdroj: autor
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Tabulka 8: Akceptacni test #3

Cislo testu

Nazev testu

Popis testu

Uspé&ny
vysledek testu

3

Netspésna autentizace

Pfipojeni zafizeni s podporou standardu IEEE 802.1X, které neni v seznamu
MAB a nema nakonfigurované 802.1X ovétovani, ke kazdému sitovému portu
prepinace.

. Sitovy port se aktivuje,

. uzivatel je vyzvan k autentizaci k siti (vlozi Spatné udaje),

. port piepne se do VLAN 999,

. zatizeni ziska sitovou IP adresu ze serveru DHCP,

. zafizeni je dostupné na siti,

. zafizeni nema pfistup k internim sitovym zdrojum,

~N O O B W D =

. zafizeni nemad pfistup do internetu.

Zdroj: autor

Tabulka 9: Akceptacni test #4

Cislo testu

Nazev testu

Popis testu

Usp&ny
vysledek testu

4
I'Jspééné autentizace MAB - VL AN 20,50,60,70,80

Pfipojeni zafizeni bez podpory standardu IEEE 802.1X, které je v seznamu
MAB, ke kazdému sitovému portu prepinace.

1. Sitovy port se aktivuje,

2. po par sekundéch se prepinac pokusi ovéfit zatizeni pomoci MAC adresy,
3. port se prepne do spravné VLAN,

4. zatizeni ziska sitovou IP adresu ze serveru DHCP,

5. zatizeni je dostupné na siti,

6. zatizeni ma pfistup k internim sitovym zdrojim.

Zdroj: autor
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Tabulka 10: Akceptacni test #5

Cislo testu
Nazev testu

Popis testu

Usp&ny
vysledek testu

5

Uspé&sna opakovana autentizace v pravidelnych intervalech — LAN

Zatizeni s podporou standardu IEEE 802.1X, je pfipojeno sitovému portu
ptepinace a je autentizované. Vycka se 60-65 min a ovéii funk¢nost. Test je
dostatecné provést jedenkrat pro kazdy prepinac.

1. Sitovy port je stale v autorizovaném stavu,
2. v protokolu udalosti je vidét aktualni uspésny pokus o autentizaci,

3. zafizeni ma ptistup k internim sitovym zdrojam.

Zdroj: autor

Tabulka 11: Akceptacni test #6

Cislo testu

Nazev testu

Popis testu

Uspésny
vysledek testu

6

Zaznamenavani operaci sitového piepinace ve vzdaleném protokolu

Vizualni kontrolou protokolu udalosti na centralnim serveru se oveti, zda
prepinac zasila informace o udalostech na vzdaleny server protokolem
SYSLOG.

1. Pro ptepinac vznikl na serveru novy soubor s protokolem,

2. obsah souboru se v realném ¢ase aktualizuje a dopliuje.

Zdroj: autor

9.1.2 AkKkceptacni testy WLAN

Tabulka 12: Akceptacni test #7

Cislo testu

Nazev testu

Popis testu

Usp&ny
vysledek testu

7
Usp&na autentizace WiFi-INT — manualng

Pripojeni nefiremniho prenosného osobniho pocitace nebo mobilniho zafizeni
k bezdratové siti WiFi-INT. Zadani uZivatelského jména a hesla.

1. Ptipojeni k bezdratové siti se aktivuje,
2. zatizeni ziska sitovou IP adresu ze serveru DHCP,
3. zatizeni je dostupné na siti,

4. zatizeni Mm@ ptistup k internim sitovym zdrojim.

Zdroj: autor
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Tabulka 13: Akceptacni test #8

Cislo testu 8

Néazev testu Netspésna autentizace — WiFi-INT

Pokus o pfipojeni pienosného osobniho pocitace, bez nakonfigurovaného
Popis testu ovefovani k bezdratoveé siti WiFi-INT a imyslIné zadani nespravné kombinace
jména a hesla.

1. Pokus o ptipojeni k bezdratové siti je netispésny,
) 2. zafizeni neziska sitovou IP adresu ze serveru DHCP,
Uspésny

, 3. zafizeni neni dostupné na siti,
vysledek testu P

4. zafizeni nema ptistup k internim sitovym zdrojum,

5. zafizeni nema piistup do internetu.

Zdroj: autor

Tabulka 14: Akceptacni test #9

Cislo testu 9
Nazev testu  Uspé$na autentizace WiFi-INT — GPO
Popis testu Pfipojeni firemniho ptenosného osobniho pocitace k bezdratoveé siti WiFi-INT.

1. Piipojeni k bezdratové siti se aktivuje,
Usp&ny 2. zatizeni ziska sitovou IP adresu ze serveru DHCP,
vysledek testu 3. zafizeni je dostupné na siti,

4. zatizeni m4 piistup k internim sitovym zdrojim.

Zdroj: autor

Tabulka 15: Akceptaéni test #10

Cislo testu 10
Nazev testu Funkcni pristupy k internim zdrojim — WiFi-INT

Pfipojeni firemniho pfenosného osobniho pocitace k bezdratové siti WiFi-INT.
Popis testu Testovani dostupnosti a funkénosti Terminal serveru, Informac¢niho systému,
tiskaren.

1. Pfipojeni na vzdalenou plochu terminalového serveru je funkéni,
Uspésny

vysledek testu 2. aplikace informacniho systému lze spustit a funguje béznym zptisobem,

3. na sitové tiskarné je funkeni tisk.

Zdroj: autor
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9.1.3 AKceptacni testy obecné

Tabulka 16: Akceptacni test #11

Cislo testu 11
Nazev testu Uctovani RADIUS serveru

Na autentizacnim serveru NPS se sleduje protokol udalosti Sluzby Sit'ové
zasady a pristup.

Usp&$ny 1. Protokol udalosti NPS serveru se aktualizuje,

Popis testu

vysledek testu 2. v realném case piibyvaji informace o autentizaci a pfipojeni uZivatelg.

Zdroj: autor
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