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Abstrakt: Namétem mé diplomové prace Navrh a realizace informacniho systému pro podporu
malych a stfednich firem vénujicich se instalaci PZTS a CCTV je navrzeni funkéniho
informacniho systému pro podporu uzivatell pomoci pIné automatizace generovani

dokumentu, potfebnych pro nabidku zabezpeceni.

V praci budu navazovat na bakalafskou praci Analyza potfeb IS komercni firmy realizujici
instalace PZTS a CCTV, ve které jsem sumarizoval potieby firmy, normativni a legislativni
ramec a ¢astecneé realizoval systém na bazi jazyka VBA. Pavodni koncept je zna¢né rozsiren
o nové dokumenty, stavajici jsou pfepracovany a cely systém je migrovan od formy webové
aplikace, vytvozeny pomoci kombinace MS Visual Studia a SQL databaze. Nové je

implementovana funkce fizeni projektd a management potencionalnich zakazek.

Kli¢ova slova: informacéni systém, poplachové systémy, tvorba IS

Abstract: theme of my thesis named Design and implementation of information system for
support of small and medium enterprises devoted to the installation if PZTS and CCTV is to
design of fully live information system support in fully automated generating of documentation
used to the bussiness offer.

I will continue to my bachelor thesis Analysis of Needs of IS of a Commercial Firm
Implementing PZTS and CCTV, in which | summarized the needs of the company, the
normative and legislative framework and partially implemented the VBA-based system.
Original concept is expanded to include new documents, redesign of existing documents and
describe migration of entire system from VBA to online web-based solution, created in
Microsoft Visual Studio and SQL database. Newly is implemented sales pipeline function and

order management.

Keywords: information system, alarm system, developing of information system
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1 Uvod

Dnesni uspéchana doba klade na délniky moderniho véku (pracovnici, ktefi vyménili tuzku,
dlato a kladivo za mobil, notebook a platebni kartu) zcela jiné naroky, nez bylo obvyklé pred
dvaceti lety. Tempo technologickych inovaci, které udava vyvoj pramyslu 4.0, zavadéni
legislativnich a normativnich zmén ma stale vzrlstajici tendenci. Pokud je ¢lovék soucasti
vétSiho pracovniho celku, typicky korporatniho prostfedi, mize se soustfedit na relativné
malou vysec Cinnosti a v této se dale specializovat. Pokud oviem ¢&lovék viastni maly podnik,
musi mit pfehled o vSech vySe nastinénych zménach a sv(j hlavni obor &innosti zanedbava.
Korporatni prostfedi ma také mnohem vice moznosti analyzovat provadéné c&innosti
a nasledné povéfit provadénim sekundarnich &innosti externi spole¢nosti, pro néz jsou
¢innosti primarni (finance, zpracovani mezd, audit, pravni sluzby). Sama spole¢nost se muze

nasledné soustredit na primarni okruh ¢innosti.

Pokud nyni pijdeme o nékolik velikostnich urovni nize a pfedstavime si modelovy podnik,
ktery se zabyva realizaci zakazek zabezpeceni objektd a jejich udrzbu do vySe cca 100 000
K&, uvidime maijitele, ktery je zaroven hlavni technik, ma k ruce dva techniky a ucetni na pul
uvazku. Majitel ma pro spole€nost zasadni znalosti a zkuSenosti, proto se stara o vSechny
zakladni ¢innosti od marketingu prfes sestavovani navrhl, komunikaci se zakazniky
a kontrolu realizace az po vystaveni faktury. Byt v poskytovani vdeho vSem osamocen je

obtizné a vysilujici.

V této praci analyzuji potfeby komer&ni firmy pohybujici se v oblasti instalace PZTS, dale
zahrnu predpoklady profesniho sdruZeni, provéfim legislativni a normativni zpracovani
a navrhnu zakladni dokumenty pouzivané pro komunikaci s klientem. VSechny body
nasledné vliozim do off-site informaéniho systému na bazi internetu, ktery bude modulové
navrzen. Sou¢asné navrhnu dalsi mozné moduly, které by pomohly pfi efektivnim navrhu

PZTS a zaroveri by mély minimalni Casové naroky na majitele modelové firmy.



2 Cil prace

Cilem prace je navrhnout strukturu informacniho systému malé komeréni firmy podnikajici
v oblasti instalaci zabezpecovacich a kamerovych systému. Navrhnout vhodné vzorové
dokumenty a Sablony, tyto porovnat s legislativou a pfipravit vystup pro tvorbu navrzeného
IS. Pfedpoklada se IS postaveny na technologii Intranetu &i Internetu. Soucasti prace bude i

testovani vybranych moduli systému a posouzeni rentability.

3 Metodika

Cela prace je rozdélena do dvou halvnich blokd. Prvni blok obsabuje literarni reSerzi, druhy

je zaméfen na vysledky badani.

Cela diplomova prace je soustfedéna na prunik dvou velmi rozsahlych oblasti. Prvni blok
uvede do problematiky navrhu bezpeénostnich systému a nasledné stru¢né do problematiky

navrhu informacnich systéma.

V druhé kapitole budou obsazZeny praktické poznatky z prolinani problematiky navrhu
zabezpedovacich systému a informacénich systém(. Bude zde provedena analyza potfeb
komer¢ni firmy, zabyvajici se instalaci PZTS a CCTV, nasledovana analyzou pfedpokladu
profesniho sdruzeni. V dalSim kroku bude rozebrano legislativni a normativni zpracovani a
navazujici navrh zakladnich dokumentu. Na zakladé zpracovanych podkladd muzu predlozit
strukturu informacniho systému, tento otestovat z pohledu funkénosti a potfeb komeréni
firmy. Diky pozadavku na uchovani osobnich Udaji investora bude informacéni systém
otestovan dle zakona 181/2014 Sh. zakon o kybernetické bezpecénosti, dale smérnic GDPR
a zakladnich penetraénich testl. Ve finalni fazi informacni systém posoudim z pohledu

mozného financovani a celkové zhodnotim.

4 Uvedeni do problematiky navrhu bezpecénostnich systému

Tato diplomova prace se snazi spojit dvé rozsahlé oblasti. V této kapitole rozeberu
problematiku navrhu bezpecnostnich systému, problematika kamerovych systému( je

rozvedena v kapitole 3, problematika Informacnich systému je rozvedena v kapitole 4.

V dnesni dobé je jiz prakticky nemozné provést kompletni ochranu objektu pouze pomoci
klasickych, mechanickych zabran. Je ovSem bytostné zadouci kombinovat vSechny dostupné
zpUsoby do jednoho celku. Takto ziskam vysoce efektivni a zaroveri ekonomicky udrzitelny

systém pro ochranu zdravi, zivota a majetku.



4.1 Objektova ochrana

Objekt je budova nebo jiny stavebni prostor, ktery chceme v rizném stupni zabezpeceni
chranit. Ochrana v obecném pojeti znamena u pfredmétného objektu vytofeni bezpeénych
pasem. Pfed vlastnim navrhem musi byt poloZzeny dvé otazky: co bude chranéno a proti
jakému riziku. Pfi navrhu je také potfeba sladit stupné zabezpedeni jednotlivych podsystémd,
neni ucelné, aby jeden subsystém vyrazné prevySoval ostatni. Bezpecnostni systém Ize

chapat jako celek slozeny ze &tyf zakladnich subsystému:
1. Mechanicka ochrana

Ochrana je vytvofena pomoci mechanickych zabrannych systémd, které naruSiteli ztézuiji
vnhiknuti do chranéného objektu. Déli se na tfi dalSi typy: obvodova ochrana, plastova
ochrana a pfedmétova ochrana. Mechanické systémy nejsou schopny uchranit objekt
samostatné, mohou vyrazné ztizit postup narusitele a poskytnou moznost detekce dalSimi
subsystémy [1].

2. Rezimova ochrana

KINDL [1], str. 12: Je soubor organizacné administrativnich opatreni a postupu, které vedou
k zajisténi spravnych funkci zabezpecovaciho systému a jejich sladéni s provozem

chranéného objektu.
3. Fyzicka ochrana objektu

Fyzicka ochrana je nejstarSi a nejCastéjsi formou zajiStovani ochrany osob a majetku.
Provozovani fyzické ostrahy je naro¢né jak na lidské a finanéni zdroje, tyto negativa jsou
vyvazeny skutenosti, Ze mize jako jedina zasahnout a odvratit nebezpeci. Pouziva se ¢asto
pro budovy typu nakupnich center, skladd a podnikd. U soukromych osob se pouziva

napojeni na Pult centralni ochrany PCO [1].
4. Technicka ochrana

Technicka ochrana je nejmladSim prvkem zabezpec€eni, ma za ukol podporovat mechanickou
a fyzickou ochranu. Je tvofena aktivnimi a pasivnimi elektronickymi prvky ochrany a je mozno

ji rozdélit do nasledujicich podskupin:
1. Poplachové zabezpeCovaci a tisfiové systémy PZTS

UHLAR [2], str. 15: Poplachovy zabezped&ovaci a tisfiovy systém (déle jen ,PZTS*) je soubor
prvku schopnych dalkové opticky a/nebo akusticky signalizovat na uréitém misté pfitomnost,
vstup nebo pokus o vstup narusSitele do stfeZenych objektt nebo prostort. Kazdy systém

PZTS se sklada z prvkd, které dohromady tvofi zabezpecovaci fetezec (Obrazek 1) [2].



Obrazek 1 - grafické zobrazeni zabezpecovaciho retézce [zdroj:3]
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2. Elektrické pozarni signalizace (EPS)

EPS je soubor technickych prostfedkd slozenych z hlasi¢u pozaru, alarmu a ustfedny a jako
celek slouzi k detekovani pozaru a informovani obsluhy pfipadné hasi¢ského zachranného
sboru [2].

3. Pult centralizované ochrany (PCO)

PCO je finalni misto hlaSeni poplachu, které na zakladé zavaznosti naruSeni vySle ke zdroji

naruSeni fyzickou ostrahu objektu [2].
4. Kamerové systémy (CCTV)

NejmodernéjSi zpusob monitorovani chranéného objektu. Signal z kamer je veden na
ustfednu, kde je zpracovan a v pfipadé naruSeni zobrazen. Diky stéle vy8Simu vypocetnimu

vykonu je mozno nasadit velké mnozstvi kamer [2].

4.1.1 Kategorie rizikovosti chranéného objektu

Z pohledu stupné rizika, které muze stiezeny objekt ohrozit, neni mozno pouzit jakékoliv
zabezpeCovaci zafizeni pro vSechny druhy objektt. Jednoduché EZS, které jsou pouzivany
pro zabezpedeni privatnich objekt(, jsou uréeny pro nizka rizika. Kategorie dle CSN EN 50
131 avadim v Tabulce 1 [3].

Tabulka 1 - vyjadreni miry rizika dle druhd objekti [3]

Rizika Druh objektu Kat. dle CSN
Nizka Byty, vily, malé provozovny, garaze. 4
Primérna Obchody, sklady, obchodni domy — pfipojeni do PCO 3
Vysoka Penézni ustavy, klenotnictvi, prodejny zbrani atd. 2
Nejvyssi Vybranné statni instituce, atomové elektrarny atd. 1




4.1.2 Stupné zabezpeceni chranéného objektu

Stupné zabezpedeni definuje norma CSN EN 50 131, ve které nalezneme definici pozadavku
na provedeni komponentl/systém(. Stupeni zabezpeceni stanovuje typ uto¢nika, jeho
vybavenost a odhodlanost pfekonat PZTS. Stupné zabezpeceni jsou celkem Ctyfi a pfislusny

stupen volim na zakladé bezpecnostni analyzy [3], [4].

Stupen 1 — nizké riziko (byty, garaze, malé provozovny): narusSitel s malou znalosti PZTS

disponujici omezenym sortimentem snadno dostupnych nastroja.

Stupen 2 — nizké az stfedni riziko (obchody, sklady): naruSitel s urCitou znalosti PZTS

disponujici zakladnim sortimentem nastroju a pristroju.

Stupen 3 — stfedni az vysoké riziko (banky, klenotnictvi, prodejny zbrani): narusitel se

znalosti PZTS disponujici uplnym sortimentem nastrojl a pfistroj.

Stupen 4 — vysoké riziko (jaderné elektrarny, sklady vybusnin): narusitel disponujici

podrobnym planem vniknuti s prostfedky pro nahradu PZTS.

4.2 Prvky PZTS systému

Pro potfeby diplomové prace, kde uvazuji malé a stfedni podniky, se soustfedim na systémy
PZTS a CCTV.

Prvky poplachovych zabezpeCovacich a tisfovych systémG (PZTS) patfi mezi
nejpouzivanéjsi z oblasti technického zabezpedeni. Je to dano tim, Ze pfi spoleéném navrhu
s mechanickou ochranou mohou vytvaret velmi efektivni a zaroven financné pfijatelné

narocny celek.

Hlavnim cilem PZTS je upozornit uzivatele na nebezpeci, kdy se mize jednat 0 neopravnéné
vniknuti do chranéného prostoru jiz ve stadiu pokusu, nebo muize hlasit nebezpecni
~pfirozeného” typu, jako napfiklad pozar, unik plynu nebo vody a dalsi. Systémy PZTS se
skladaji z dilCich Casti, které podle potfeby poskladame do vysSiho celku. Zakladni prvky lze

shrnou do 8 skupin ozna€enych a.-h. [3]:

a. Ustfedna (dle normy CSN EN 50131-3),

b. detektory (dle normy fady CSN EN 50131-2),

c. tisfova tlagitka (dle normy CSN CLC/TS 50131-11),

d. napéjeci/nahradni zdroj (dle normy CSN EN 50131-6 ed. 2),

e. ovladaci prvky a identifikani zafizeni,

f. pfenosove prvky,

g. signalizaéni prvky - sirény, majaky apod. (viz norma CSN EN 50131-4),
h. kabelaz.



Ad. a. Ustfedna je hlavni sougasti celého PZTS sysému. Tato pfijima a vyhodnocuje
signaly z pfipojenych detektoru, zajistuje napajeni detektort a dalSich zafizeni (dratové
provedeni), provadi diagnostiku systému a uvadi systém do jednotlivych stavu (stfezeni,
klid). Ustfedna je s detektory spojena dratové, bezdratové nebo hybridné a v ralném éase
vyhodnocuje stavy €idel. V pfipadé vyhodnoceni poplachového stavu na Cidle maze dle
nastavenych kritérii spustit poplach, ktery je signalizovan indikacnimi zafizenimi (majak,

siréna), nebo muze predat informaci nadfazenému celku (PCO).

Ad. b. Detektory jsou zafizeni, ktera vyhodnocuji zmény fyzikalnich parametrd ve stfezeném
prostoru a v pfipadé zmény nad stanovenou mez signalizuji poplach Ustfedné. Zakladni
rozdéleni detektorl lze provést podle hledisek typu ochrany, principu detekce, zplsobu
napajeni, propojeni s uUstfednou a ochranu proti povétrnostnim vlivim. Pro zakladni

pochopeni je mozno detektory rozdélit dle typu ochrany na:

e obvodovou (perimetrickou): IR zavory a bariéry, MW bariéry, plotové systémy atd.,
o plastovou: magnetické kontakty, vibraéni detektory, akustické detektory,
e prostorovou: IR detektory, MW detektory, ultrazvukové detektory,

o predmétovou: tlakové, tahové, kontaktni a kapacitni detektory.

Ad. c. Tisfiové hlasiCe: slouzi k manualnimu vyhlaSeni poplachu v pfipadé akutniho
nebezpedi. Muze se jednat nejen o prepadeni, ale i o nahlé zhorSeni zdravotniho stavu.

Mohou byt napojeny na mistni ustfednu, nebo pomoci GSM sité na dohledové centrum.

Ad. e. Z dlivodu snadné a rychlé interakce s uzivatelem je systém PZTS vybaven ovladacim
zafizenim ve formé klavesnic s LCD displejem, pfipadné snimaci biometrickych udaja. Tyto
slouzi primarné k uvedeni systému do stavu zabezpeceni a klid, ovladani specialnich funkci,
zadavani uzivatelskych koda a programovani systému. Signalizaéni zafizeni akusticky nebo
opticky signalizuje stav ustfedny, tj. o stavu zabezpeceno, vypnuto, poplachu, poruse

a dalSich.

4.3 Projektovani a instalace PZTS

Realizace zabezpeCovaciho systému neni pouze otazkou technické montaze nékolika
komponent, ale vybéru idealniho fedeni pro danou realizaci v navaznosti na ostatni
zabezpeCovaci prvky, miru rizika, stupné zabezpeceni, pravniho pozadi (zejména pfi
instalaci CCTV) a dal$ich specifickych poZzadavku investora. Jako stéZejni bod navrhu, ktery
uréuje kvalitu budouciho systému, je kvalitni seznameni s mistnimi podminkami a zpisobem
vyuziti objektu. Souhrné Ize tedy fici, ze kvalitni projekt je naprosto rozhoduijici pro vyslednou

kvalitu bezpe€nostniho systému [1].



V pfipadé malych a stfednich instalaci, které jsou hlavnim pfedmétem této diplomové prace
je otazkou, zda-li je potfeba realizovat kompletni navrh projektu PZTS se vSemi jeho
naleZitostmi a souvisejici cenovou naro¢nosti. Zcela nevyhovujici je vSak trend poslednich
let, kdy jsou instalace realizovany bez projektu a v lep8im pfipadé zku3enéjSim technikem.
Vysledkem je systém PZTS, ktery nezohlednuje pozadavky investora, ale hlavné objektu
a okoli objektu se vdemi negativnimi vlivy na celkovou funk&nost PZTS (napfiklad pojistné
podminky Generali pojistovny, kdy je definovan funkéni systém PZTS a navaznaé pojistné
pInéni). V nejhorSim pfipadé je set systému PZTS predpfipraven v bali¢ku, ktery instaluje
uZivatel. ReSeni je to jednoduchi, technicky nenaro&né a finanéné pfiznivé. Problém zde
nastava jiz pfi umisténi €idel bez ohledu na princip funkce (tam kde se hodi), pokraCuje
pfenosem informace do Ustfedny (bezdratové) a konéi vsamotném zakladnim
nakonfigurovani ustfedny.Vysledkem je nespravné fungujici systém, ktery generuje faleSné
poplachy, nebo naopak nereaguje v realych pfipadech naruSeni. Tento stav vsSak
v investorech vzbuzuje dojem zbyteénoti a prodejci s vyrobci si timto pfistupem kazi dobré
jméno [1],[2].

| kdyzZ se pfedchozi Fadky mohou zdat, Zze Uroven instalaci systému PZTS neni dobra, muze
byt pro investora voditkem korektniho jednani firmy, nabizejici zabezpec€eni C&lenstvi
v profesni organizaci. Jmenujme Cesky klub bezpeénostnich sluzeb a asociaci
GremiumAlarm.

Cely proces zprovoznéni systému Ize rozdélit na tfi etapy, kdy v prabéhu kterékoliv etapy je
nutno dodrzovat opravnénost viech vstupl, zejména pfani a pozadavky investora, odborna
a technicka zpusobilost dodavatele, splnéni legislativnich pozadavkl kompnent systému
a vytvorfeni a dodrzeni vSech nalezitosti systému. V prvnim etapé, oznacme jej projektovani
PZTS, kde oslovena firma na zakladé pozadavk( investora provede prohlidku objektu,
posoudi bezpelnostni rizika a v navaznosti na pouzity (nebo v pfipadé novostavby
planovany) stupen zabezpeCeni objektu vytvofi navrh PZTS, ktery predlozi k posouzeni
investorovi. Po souhlasu investora s nabidkou a pfipadnou aktualizaci navrhu bude projekt
realizovan a v posledni fazi bude provedena zkouska funk&nosti systému, bude zaskolena

obsluha a po zkuSebnim



Obrazek 2- grafické znazornéni souslednosti procest pfi navrhu systému PZTS [9]
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provozu bude pfedan investorovi k uzivani. Cely proces je zobrazen na Obrazku 9 a

jednotlivé etapy jsou pospany nize [1], [9].
4.3.1 Postup navrhu a pfipravy realizace PZTS

Cilem navrhu je zjednoduSené nalézt vhodny technicky zplUsob realizace zabezpeceni.
K dosazeni kvalitniho a zarovern ekonomicky vyhodného navrhu PZTS jsou dulezité kvalitni
podklady zaloZzené na fyzické obhlidce zabezpelovaného objektu, pfipadné dodani
vykresové a stavebni dokumentace u planované stavby a pfedstava investora. V ramci
bezpecnostniho posouzeni objektu se zhotovitel seznami se v8emi pfistupovymi cestami,
vnitfnimi a vné&jSimi vlivy pasobicimi na budouci PZTS. Investor urci zpUsob uzivani objektu
a na zakladé téchto informaci zhotovitel provede vyhodnoceni stupné zabezpeceni,
klasifikuje prostfedi pro provoz technického zafizeni, zafadi zafizeni do stupnu zabezpeceni,

urci miru rizika [9].

Dodavatel na zakladé bezpecCnostni analyzy objektu a jeho okoli, zahrnuti pozadavku
investora a dalSich specifik projektu navrhne systém PZTS dle osmi zékladnich bodd v€etné

posloupnosti:



1. Provede bezpecnostni analyzu objektu a jeho okoli.

2. Stanovi poc€et nezavislych podsystému a odhadne pocet samostatnych zon (umisténi
a typ cidel).

3. 2Zvazi moznost dalSi automatizace objektu (brana, garaz, svétla, topeni, elektrika,

plyn).

Volba typu rozvodu v zavislosti na mistni situaci (schéma rozvodu).

Napojeni na stavajici bezpeénostni systémy (pozarni bezpecnost, CCTV).

Ur&eni pfenosu poplachu (GSM, PCO) a pfipadna aktivace dalSich systéma (CCTV).

Nasazeni perimetrické obrany (diskuze s investorem).

© N o 0 &

Navrzeni konkrétniho typu Ustfedny, detektorq, Cidel a vytvoreni navrhu.

Navrh je projednan s invesorem a po pfipadnych korekcich jsou vystupem tohoto bodu
dokumenty: ,Nabidka zabezpec€eni objektu XY*“. Kompletni navrh dokumentace je uveden

v zavéru této kapitoly.

Podpisem smlouvy o dilo je v daldim kroku na zakladé navrhu zpracovan projekt, ktery je
revidovan a je vytvofren plan montaze. Po zpracovani projektu je v pfipadé vétSich realizaci

Zadouci proveést zpétnou kontrolu v objektu a pfipadné korigovat prvky.
Vystupem bodu navrhu a pfipravy realizace PZTS budou:

Bezpecnostni posouzeni objektu.
Nabidka zabezpec&eni objektu.
Smlouva o dilo.

Dodaci list.

o > w Do

Plan instalace systému PZTS s projektovou dokumentaci vychazejici z navrhu.

4.3.2 Zasady instalace PZTS

Zhotovitel provede instalaci jednotlivych komponent systému v souladu s navodem vyrobce.
P¥i realizaci postupuje Setrné k objektu a provozu, dodrzuje pravidla a zasady BOZP, pouziva
adekvatni naradi. Pracovi$té udrzuje v poradku. Pfed zapnutim napajecich zdroj zkontroluje
spravnost zapojeni zafizeni, k ozivovani jednotlivych komponent systému pfistupuje
jednotlivé a finalné provede nastaveni, naprogramovani a ddkladné otestuje jednotlivé

funkce zafizeni. Pfipadné zmény a odchylky od navrhu je potfeba zaznamenat [4], [9].
Vystupem faze instalace PZTS bude dle reality upravena ,Projektova dokumentace projektu®.

4.3.3 Zasady zprovoznéni PZTS

Posledni etapu zprovoznéni systému PZTS je mozno rozdélit do Sesti navazujicich bodu.

1. Zkouska systému, vychozi revize a aktualizace dokumentace



Po ukond&eni instalace systému je provedena prohlidka systému za ucelem kontroly Uplnosti,
stavu kabelaze, pfipojeni a zapojeni napajeni. DoSlo-li pfi instalaci zafizeni ke zfizeni
elektrické pfipojky k zafizeni a vyrazné uprave sitovych rozvodd v domé, je nutné provést na
této pripojce vychozi elektrickou revizi z hlediska elektrické bezpeénosti. Tato revize je

provadéna reviznim technikem s kvalifikaci dle Vyhl. C. 50.

Dale je mozno pfistoupit k vlastni funkéni zkousce, pfi niz jsou otestovany vSechny &asti
systému, uvedeni do vSech predpokladanych stavl systému, provéreni spravného vysilani
poplachového signalu, vyslani manualniho alarmu a dalsi funkce dle dokumentace. Pokud

systém vyhovuje ve vSech aspektech, je vystavena vystupni revizni zprava.

Po uspésném provedeni reviznich zkouSek je doporuéeno dopracovat technickou

dokumentaci dle skuteéného stavu, tj. popsat nastaveni ustfedny a dalSich prvk [9].
2. ZaSkoleni obsluhy
Soucasti finalizace je zaSkoleni obsluhy systému, kdy je uzZivatel seznamen:

- se zasadami provozovani systému,

- se zpusobem zmeény pfistupovych kédu a pridavani/odebirani osob,
- s postupem jednani na pfipustné situace (alarm, porucha),

- jak Casto a jakym zpusobem systém testovat,

- s kontaktem na zakaznicky servis dodavatele pro pfipad poruchy,

- zavazky spojenymi s provozem systému a jeho ¢asti (PCO),

- se zpUsobem vedeni provozni knihy PZTS (je-li pfitomna).
ZaSkoleni do systému musi investor potvrdit podpisem na pfedavaci protokol [9].
3. Zkusebni provoz

Po zaSkoleni a pfedani systému PZTS je systém provozovan ve zkusebnim provozu po dobu
jednoho az dvou tydnu. Po tuto dobu je tfeba vénovat pozornost spolehlivosti funkce,
zejména vyskytu faleSnych poplachl a chyb zplsobenych nespravnou manipulaci ze strany
obsluhy. Vyhodnoceni zkuSebniho provozu je provedeno nactenim paméti zafizeni
a konzultaci s obsluhou. Dle zkuSenosti dochazi nejastéji k chybam obsluhy, faleSnym
poplachim a nespravému odhadnuti potfeb investora s potfebou vyrazné korekce ve

zpUsobu fungovani systému [9].
4. Pfedani dila
Proces zprovoznéni systému je formalné ukoncen pfedanim dila a podpisem pfedavaciho

protokolu. Spolecné se systémem PZTS je investorovi pfedana veskera dokumentace, ktera

obsahuje:
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- Kompletni uzivatelsky navod k systému.
- Vykresovou dokumentaci k instalaci.

- Pfedavaci protokol s provozni knihou.
Na strané dodavatele systému byly k provedené a skoncené realizaci archivovany:

- vykresova dokumentace instalace PZTS,
- protokol funkéni zkousky PZTS,
- predavaci protokol,

- zprava o vychozi elektrické revizi elektrického pfivodu — je-li k dispozici.

Dokumentace a data k instalované PZTS musi dodavatel vést a archivovat jako tajné

materialy dodavatele [9].
5. Pravidelné kontroly systému

Zhotovitel by mél pfi pfedani systému vysvétlil investorovi nutnost provadéni periodickych
kontrol zakladnich funk&nosti zafizeni uzivatelem. Pro zafizeni stupné 1 je doporucena
perioda jednou za Sest mésicli, pro stupefl 2 jednou za tfi mésice. Zpusob provedeni

testovani je uzivateli vysvétlen pfi pfedavani [9].
6. Servis zafizeni
Odpovédnost za v€asné objednani servisu pro systém PZTS v pfipadé poruchy je na

uzivateli systému. Pfi provedeni opravy nebo zméné na zafizeni, je potfeba toto zaznamenat

do provozni knihy.
Vystupem z finalni faze projektu instalace PZTS budou dokumenty:

- Finalni technicka dokumentace projektu.
- Protokol funkéni zkousky PZTS.
- Predavaci protokol.

- Faktura za dinnost.

5 Uvedeni do problematiky kamerovych systémi

Dohledové kamerové systémy se diky neustale niz§i cené komponent staly sou¢asti naseho
zivota nejen ve méstéch a obcich, ale staly se uz skoro nedilnou soucasti kazdé instalace
PZTS systému. Duvodem je snizujici se cena kamer, zejména IP, ale také dostupnost

dostatecné rychlého internetového pfipojeni v mobilnich zafizenich.
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Kamerové systémy

V této kapitole budou rozebrany zakladni prvky kamerového systému, mozZnosti pofizovani
zdznamu a pfenos obrazu. Vlastni kamerovy systém (CCTV) se sklada zpravidla

Z nasledujicich prvka:

- kamera vybavena objektivem adekvatnim k mistu pouziti,
- zadznamové zarizeni,

- zobrazovaci zafizeni,

- prenosové médium,

- kvadrator, pfepina¢, multiplexor.

Kamerovy systém muzeme definovat jako spojeni kamery s dalSimi zafizenimi, diky kterym
muzeme plné vyuzit potencial kamery a vypocetni techniky. Z po¢atku slouzily kamerové
systémy pro podnikové aplikace (ochrana bank, obchodU, vojenskych objektt) a az nasledné
zacaly pronikat aplikace do ochrany soukromych objektt [6]. V prubéhu vyvoje novych
snimacl se kamerové systémy rozdélily do dvou skupin, analogové a digitalni. Obé skupiny

jsou popsany nize.
5.1 Kamery

Zakladni prvek, ktery slouzi ke snimani obrazu. Pfi volbé spravné kamery je tfeba zvolit typ
snimaciho €ipu (CMOS, CCD), rozliSeni kamery, svételné citlivosti a dalSich. Dullezita je také

volba objektivu, ktery maze i u méné kvalitnich snimacu zvysit kvalitu obrazu.

5.1.1 Analogové kamery

Standartni CCTV kamery, které maji prokladané snimkovani a diky vysoké spolehlivosti jsou
na mnoha mistech stale jeSté v provozu. Postupné jsou nahrazovany digitanimi kamerami.
Analogové kamery jsou dodavany ve formatu PAL, ktery ma maximalni velikost snimku
704x576 obrazovych bodu a tento vystup Ize pfehravat na monitoru nebo zaznamenavat na
DVR. Z funk&niho hlediska je obraz pfeveden na konkrétni veliiny napéti a proudu, tyto se
méfi, vyhodnocuji, zpracovavaji a nakonec ukladaji do obrazové informace v DVR.
Nevyhodou proti digitalnim IP kameram je zhorSeni kvality obrazu pfi pfevodu z analogového

na digitalni signal a zpét pfi pfenosu signalu na dlouhé vzdalenosti [6], [7].
5.1.2 Digitalni IP kamery

IP kamery jsou ur€eny pro pfipojeni do stavajici sitové infrastruktury (LAN, WiFi), kdy kazda
kamera ma vlastni IP adresu. Pokud je vnitfni sit' pfipojena k internetu, je mozno se ke
kamefe ve své podstaté pfipojit a zotrazit obraz prakticky odkudkoliv. Kromé obrazu mohou

kamery nahravat a prenaset také zvuk. IP kamera je ve své podstaté maly pocitac, ktery
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obsahuje WEB server, FTP server, e-mailového klienta, FTP klienta a dalSi mozné protokoly,
které se staraji o pfenos signalu. Diky moznosti pouZiti Sifrovani neni mozné jednoduchym
zpusobem kameru odposlouchavat nebo obrazem manipulovat. RozliSeni snimace kamery
neni nijak omezeno a pfi pouziti adekvatniho objektivu je systém limitovan pouze poctem

odeslanych snimku za vtefinu.

IP kamery podporuji fadu protokolt, kdy se pro prenos videa pouziva RTP (real time
protokol), pro nastaveni zafizeni RTSP (real time stream protokol), pro distribuci videa na
internetu HTTPS (hyper text transfer protokol over secure socket layer). Kamery dokazou
softwarové zpracovat obraz a v pfipadé spinéni zadanych kritérii vyvolat poplach a odeslat

varovny e-mail. Pro zasilani a archivaci videa se pouziva FTP protokol.

IP kamery jsou vyrabény v fadé provedeni, kdy v pfipadé venkovnich prostor jsou pouzivany
kamery s kryrtim IP68, které vlastni kameru chrani pfed nepfiznivymi vlivy pocasi.
V nékterych aplikacich kamer je pro spravnou funkci pouzivano vnitfni vyhfivani nebo
chlazeni. Kamery se vyrabéji nejen ve formé fixnich zafizeni, které snimaji nastaveny smér,
ale také v provedeni PTZ (Pan Til Zoom), tedy kamery s mozZnosti aktivniho ovladani
v horizontalnim a vertikalnim sméru a optickym zoomem.Pro nékteré aplikace se pouzZivaji

termovizni kamery [6].

5.2 Zaznamova zarizeni

U CCTV kamerovych systéml se ke zpracovani obrazu pouzivaji zaznamova zafizeni
pfipojena k monitoru, ktera zaznamenavaji kamerovy signal a také jej umoznuji zobrazit.
Dfive se pouzivaly VCR a TLR zaznamova zafizeni, s pfechodem na IP technologii se zaCaly
pouzivat DVR, NVR a zaznamové karty do PC. Délka nahravani je obecné ovlivnéna kvalitou

zadznamu a zvolenym kompresnim formatem.

5.2.1 DVR zaznamové zarizeni

DVR rekordéry jsou v dnedni dobé pouzivany nejCastéji v hybridni formé, kdy dokazou
uchovat data z analogovych i digitalnich kamer. U pIné digitalnich DVR je zaznam uchovan
na HDD, které je mozno dle konfigurace rokordéru doplfiovat. Pfehravat zaznam je mozno
bez pferuseni nahravani, je mozno zaznamenavat i obraz z vice kamer najednou, tzv.
multiplex, pro 4, 8 nebo 16 kamer. Zaznam lze také opatfit ¢asovou stopou, vyhledavat,
pretaet nebo prehravat, Ize jej také exportovat na jiné médium a prenést. Nékteré DVR
zafizeni jsou vybaveny i detekci pohybu, kdy spusti nahravani v pfipadé plnénych parametra
obrazu a uSetfi tak zaznamové médium. Zafizeni je mozno napojit na lokalini sit, je mozno

zaznamenavat zvuk, zasilat varovné e-maily a dalSi [7].
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5.2.2 NVR zaznamové zarizeni

NVR (Network Video Recorder) je oznaceni sitového zafizeni, které zaznamenava obraz
z IP kamer v digitalni podobé& na HDD. Mlze byt umistén kdekoliv v rozvodu LAN sité,
pfipadné pfes tunelova spojeni prakticky kdekoliv na svété. S kamerama NVR komunikuje
pomoci IP adres. Funkce NVR jsou velmi podobné DVR, jsou dodavany v konfiguraci pro 4-
64 IP kamer.

5.2.3 PC zaznamové karty

Pouziva se ve specifickych pfipadech, kdy je potfeba obraz dale vyhodnocovat pomoci
vypocetniho vykonu pocitate. Pouzivaji se do klasického PCI-e slotu, obecné se finanéné

vyplati koupit NVR zafizeni.

5.3 Zobrazovaci zarizeni

K zobrazeni snimané scény nebo zaznamu z DVR nebo NVR se dnes pouzivaji prakticky jen
LCD nebo OLED panely. Obsluha na panelu mlze sledovat vstup z vice zafizeni sou¢asné.
Diky kvalité zobrazovacivh panelll je mozno zobrazit obraz z jednotlivych kamer v plném

zobrazeni [6].

5.4 Prenosova média

Obraz z kamery je potfeba pfenést do rekordéru nebo na obrazovku. Nejbéznéjsim médiem
byl koaxialni kabel, ktery je dnes wvytlaCovan strukturovanou kabelazi nebo optickym

spojenim.

BézZny stinény kabel je mozno pouZit na kratSi vzdalenosti, do 300 m je nutno pouzit kabel
z impedanci 75 ohm. U bezdratovych kamer je pouzivano frekvenéni pasno na kmitoc¢tu

2,4GHz nebo 5,6GHz. Pfi pfenosu pres pocitaCoveé sité je potfeba pouzit sitové ulozisté [6].
6 Uvedeni do problematiky informacnich systému

Cilem této kapitoly je seznamit Ctenare s definici pojmu Informacni Systém (IS), poskytnout

stru€nou charakteristiku jednotlivych typu IS a zpusobu interakce.

6.1 Definice Informaéniho systému

vvvvvv

13: Informaéni systém je soubor lidi, technickych prostfedkii a metod (programu),
zabezpecujicich sbér, pfenos, zpracovani, uchovani dat, za tc¢elem prezentace informaci pro

potfeby uZivateld ¢innych v systémech Fizeni.

14



Dale bych zminil klasifikci, kdy se na IS divame z pohledu komplexnosti, u¢elnosti a vztahu

k systému fizeni. Na zakladé integrace pohledu na IS mGzeme tyto klasifikovat do tfi oblasti:

o Transakéni systémy (TPS): tyto systémy provadéji automatizované zpracovani dat a
uloh, ke zpracovani dochazi ihned po vlozeni, typicky jde o ucetni systémy,
rezervace, skladové systémy. Nejpouzivanéjéi, nejmensi komplexnost.

e Informacéni systémy pro fizeni (MIS): na zakladé vlozenych dat provést vizualizaci
pohybu v ¢ase a usnadnit tak managementu kontrolu vykonosti.

o Systémy pro podporu rozhodovani (DSS): jsou nadstavbou MIS, cilem je provadéni
analyz, které umozni pfijmout vedeni podniku dalezita rozhodnuti.

e Informacéni systém pro vrcholové fizeni (EIS): tyto IS jsou prunikem vSech
pfedchozich kategorii, hlavnim cilem je poskytnouz fidicim spravné podklady pro

strategickeé rozhodovani o podniku.
Dale pfedkladam zakladni pojmy z oblasti tvorby |S:

¢ Informace: jsou to data, kterym jsou uzivatelem pfisuzovan urcity vyznam a které
uspokoji konkrétni objektivni informacéni potfebu svého pfijemce.

e Systém: je definovan jako komplex prvkl nachazejicich se ve vzajemné interakci

e Systém: ucelové definovana mnozina objektl a vazeb mezi nimi a které jako celek
vykazuiji ur€ity zpasob chovani

¢ Informacni technologie (IT): technické, programové a metodické prostfedky, které
jsou pouzivani k zapisu, pfenosu, uchovani, zpracovani a prezentaci dat.

e Pojem IS/IT (IS/ICTC): pojem IS prezentuje potfebu informaci, IT prezentuje
uspokojeni této potreby

e Tvorba IS: vyvoj programového vybaveni v€etné hardwaru, bezpecnostnich

mechanism, pracovnich postupll a doporuceni, ktera je podpofena metodikou.
Informacni systémy dle rozdélit na dva zakladni druhy dle oblasti pouziti:

e Podnikové IS (EIS, Enterprise Information System): tento druh systémud vyviji,
provozuji a plni daty podniky pro své interni potfeby. Systémy se vyznacuji feSenim
na miru a individualnim nastavenim pfistupd, provoz plati podnik.

o Vefejné informacni systémy (Public Information System): na rozdil od podnikovych
systému jsou tyto systémy vyvijeny za Uc€elem pouziti co nejvétSiho mnozstvi
uzivatelu z fad verejnosti. O provoz se staraji rlizné instituce a systém je financovan

z rtznych zdroju (vefejné finance, reklama, darci).
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6.2 Efektivhost nasazovani IS

Pod pojmem efektivnost si mizeme predstavit pomér prostfedkl do viozenych do €innosti a
hledisko uZite€ného vysledku této Cinnosti. Optimalni je vyvazeny pomér mezi naklady a
uzitkem. Narazime zde ovSem na obtizné vyjadfovani pfinosua. Efektivita investice napf. Do
IS se muze dostavit se zpozdénim, mlze zde byt take nepfimy pfinos diky lepSim
rohodnutim, které byly podpofeny kvalitnimi informacemi. Z pohledu efektivnosti mame dvé

moznosti pofizeni IS [8]:

e hledani maximalniho uzitku pfi zadaném mnozstvi financi,

e nebo vime co za IS/IT aplikaci potfebujeme a hledame jak ji nejvyhodnéji pofidit.
6.3 Rozdéleni podinkovych IS

V zavislosti na velikosti pouZivaji podniky pro sveé interni potfeby vice nez jeden IS. Je vSak
mozno pozorovat tlak na unifikaci a nasazovani jednoho komplexniho feSeni, které by
podporovalo v8echny oblasti podnikani, tj. od plnéni marketingovych vizi pfes podporu

prodejcu, sledovani stavu zasob a finalni expedici.
Podnikové IS systémy Ize rozdélit do tii zakladnich skupin:

1. Univerzalni systémy: jsou navrhovany a dodavany spole¢nostmi, zabyvajicimi se
pouze vyvojem IS, které se snazi v maximalni mife nasadit bez dalSi vyrazné
modifikace u zakaznikl. Soucasti téchto systéml je jazykova lokalizace a podpora
mistniho pravniho prostfedi. Zmény v systému jsou nejCastéji provadény nastavenim
parametrll a pfisluznou modifikaci funkci. Tento druh systému ma dalSi velmi
podrobné clenéni, napf. ERP, SCM, CRM a dal8i. Zpravidla nedokazou podchytit
potfeby podniku na komplexni urovni.

2. IS pro specialni ucely: systém vyvinuty pro specifické ucely, ktery je ovSem mozno
nasadit u nékolika zakaznik(. Univerzalni systém by nebyl Ucelny diky nevyuziti
pfevazné vétsiny nabizenych funkci.

3. IS navrzeny pro jediny podnik: k vyvoji specializovanéhy IS se pfistupuje vyjimééné,

jde o velmi nakladné feseni.
Na zakladé poznatkd vyse by mél mit kvalitni IS splfiovat nasledujici viastnosti:

¢ Obsahovat informace, které uchovava, analyzuje a pfedava procesum.

e Obsahovat informace globalniho charakteru (konkurence, trendy vyroby,
optimalizace vyrobnich procesu, mistu pasobeni organizace a strategické cile).

e Byt modulovy pro zjednoduseni a urychleni vyvoje.

e Umoznovat rychlou komunikaci pracovnikl organizace.
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o Na zakaldé dostupnych informaci zpracovavat cile a strategie firmy, koordinovat
procesy a zefektivnit ¢innost firmy.

o Umét komunikovat se zakaznikem modernimi technologiemi (e-mail, www, atd.).

Byt provazany na dalSi systémy firmy (UCetnictvi, personalistika, sklad, maktering atd.)

7 Analyza potreb specializované komeréni firmy

V Uvodu byla definovana mala specializovana komercni firma zabyvaijici se instalaci PZTS a
CCTV systému (dale jako zhotovitel). Firma realizuje zakazky mens$iho rozsahu, které nejsou
pro vétsi spole€nosti s vy$Simi provoznimi naklady zajimaveé, tedy v rozsahu do 100 tisic K¢&.
Firma nepouziva jedno unifikované feseni, ale sklada PZTS na zakladé pozadavku, potfeb
a specifickych prani investora. Firmu tvofi majitel, dva technici zabyvajici se instalacemi a
ucetni na pual tvazku. Majitel ze své pozice zajistuje bézny chod firmy, musi odpovidat na
poptavky od pfipadnych investorll a vytvaret nabidky v€éetné bezpecnostniho posouzeni. Po
ziskani zakazky provadi zpfesnény navrh a plan montaze, planuje vyjezdy technikd, provadi
finalni kontrolu systému a je pfitomen pfedani zakazky investorovi. Pro vedeni majitel

pouziva bézné nastroje MS Office a ucetni systém Pohoda.

Investor naopak poptava systém PZTS a CCTV u vice dodavatelll se snahou ziskat co
nejlepsi nabidku v poméru cenal/vykon. O&ekava nabidku na vysoké technické urovni v co
nejkratSim Case a za nejlepSich cenovych podminek. Zhotovitel je tak pod velkym tlakem a

nékteré nabidky z asovych dlivodl radéji odmita a tak se pfipravuje o potencialni zisk.

Navrhovany systém by mél zhotoviteli pomoci pfevést jeho expertni navrh do
prezentovatelné podoby v co nejkratSim ¢ase nejen pfi generovani navrhu zabezpedeni, ale
i v nasledujicim procesu formalniho zprovoznéni a pfedani dila investorovi, v&etné feseni

navazujicich servisnich vztahu.
Z pohledu zhotovitele musi IS splfovat nasledujici body:

- byt dostupny odkudkoliv,

- mit intuitivni ovladani s moznosti vkladani sofistikovanych ovladacich prvka
uleh&ujici navrh,

- dodat informaci o aktualnim stavu projektl (v€etné nevyhranych poptavek),

- zpétna vazba od investora,

- moznost importu jiz provedenych zakazek z divodu evidence servisnich smiuv,

- modulovy navrh kdy budu platit pouze to co vyuzivam,

- dodana databaze standartné pouzivanych prvkl s moznosti editace,

- editovatelny set vizualnich prvka,

- upozornéni na nepfipustné kombinace v navrhu.
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Informacni systém by mél byt pouzitelny také jako marketingovy nastroj. Z pohledu vyvoje IS
jsou vySe zminéné body pouZitelné jako argument pro¢ systém pouzivat. Vytvorit set
dokumentu a tyto pouzivat pro vSechny nabidky je relativné jednoduché, neztratit se
nasledné ve vedeni projektl, smluvnich a dalSich vztahl je naopak velmi naro¢né. V tomto

bodé bude hlavni sila |IS.

8 Analyza predpokladi profesniho sdruzeni

Profesni sdruzeni je v Ceské republice zastoupeno Ceskym Klubem Bezpe&nostnich Sluzeb
(CKBS) a zajistuje informacni servis, konzultaéni ¢innost, moznost podileni se na tvorbé
legislativy a dalSi. Pro ziskani blizSi pfedstavy o fungovani sdruzeni jsem navstivil ¢lena
prezidia a pozadal jej o konzultaci. Na této jsem nastinil ttma diplomové prace a nasledné
jsme diskutovali navrh rozsahu poskytované sluzby pro co nejvétsi moznost nasazeni
systému u popsanych malych spole¢nosti. Korigovali jsme mnozstvi a obsah dokumentu
potfebnych pro navrh systému PZTS a CCTV. Velmi uziteéna byla diskuze na finanéni

stranku projektu.

9 Legislativni a normativni zpracovani

Pravni uprava v oblasti podnikani v oboru projektovani a instalace zabezpec¢ovacich systému

je velmi rozsahla.

9.1 Legislativni podminky pro podnikani v oblasti PZTS

Jako pro kazdou podnikatelskou &innost, tak i pro oblast instalace zabezpe&ovacich zafizeni
vyzaduje splnéni podminek, které jsou dany zakonem 455/1991 Sb. o Zivnostenském
podnikani, ve znéni pozdéjSich predpisll. Podminky podnikani lze rozdélit mezi obecné

a specifické.
Obecné podminky pro ziskani zivnostenského opravnéni:

- dosazeni 18 let véku,

- zadatel je bez dariovych nedoplatki u finanéniho ufadu, nebo nedoplatki na
zdravotnim a socialnim pojisténi,

- je zpuUsobily k pravnim ukonim,

- je bezuhonny.
Specifické pozadavky pro ziskani zivnostenského opravnéni v oblasti PZTS:

Hlavni pozadavky, které umozni navrhovat a realizovat systém PZTS, jsou odpovidajici
vzdélani a praxe v oboru pfislu§ného subjektu. Zafizeni definované CSN EN 50131-1 ED.2

a CSN EN 50131-7 miize byt projektovano, instalovano a revidovano pouze podle odborné
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zpusobilosti. Odborna zplsobilost potfebna pro podnikani v oblasti poplachovych systémd je
definovana v pfiloze ¢ 3 Zivnostenského zakona k nafizeni vlady ¢. 469/2000 Sb. Zakladni
Zivnosti je skupina 314: Ostatni — Poskytovani technickych sluzeb k ochrané majetku a osob.
Tato Zivnost umozZrniuje projektovani, montaz, kontrolu, udrzbu a opravy elektronickych
(mozna chyby v zakoné — spiSe elektrickych) poplachovych systému uréenych k ochrané
majetku a osob. Pro tuto koncesovanou zivnost je potfeba dolozit odbornou a jinou zvlastni
zpusobilost podle § 27 odst. 1 a 2 Zivnostenského zakona ve znéni zakona €. 356/1999 Sb.
a 167/ 2004 Sb. [9]:

- vysokoSkolské vzdélani v pfislusné nebo pfibuzné oblasti a 1 rok praxe v oboru nebo
- uplné stfedni odborné vzdélani v oboru nebo v pfibuzném oboru a 2 roky praxe v
oboru nebo

- vyuceni v tfiletém u€ebnim oboru nebo v pfibuzném oboru a 3 roky praxe v oboru.

Neopomenutelnou podminkou je také pozadavek na bezuhonnost vSech zaméstnancu (§ 6
odst. 2). Ze strany zZivnostenského Urfadu mulze byt pozadovano i potvrzeni znalosti prace
s konkrétnim systémem. Muze byt doloZzeno napfiklad potvrzenym Skolenim od dodavatele

systému [9].

Pokud se subjekt rozhodne podnikat jako pravnicka osoba, musi zaméstnavat minimalné

jednu osobu, ktera splfiuje odbornou zpUsobilost dle Zivnostenského zakona.

PFi spInéni véech vy$e popsanych podminek muze fyzicka osoba pozadat na Zivnostenském
Uradé o vydani Zivnosti a koncese, ktera Zadatele opraviiuje k instalaci zabezpe&ovacich

systéma.

Je tfeba také dat pozor na pozadavek vyrobcu pfed instalaci systému na proskoleni instalace
daného zabezpecfovaciho zafizeni. Pokud proskoleni neni k dispozici a vyrobce jej pozaduje
(v tomto pfipadé je navod vyrobce nad normu), vyrobce na takto instalovany systém nedovoli

uplatfiovat zaruky.

9.2 Legislativni podminky pro podnikani v oblasti CCTV

Oblast realizace CCTV systému Ize rozdélit na dvé doplfiujici se €asti. Prvni ¢ast je vénovana

legislativé navrhu a realizace CCTV systému, druha ¢ast se tyka ochrany osobnich udaju.
Instalace CCTV systéml

Hlavni pozadavky, které umoznuji podnikatelskému subjektu navrhovat a realizovat CCTV
jsou popsany vnormé CSN EN 62676-1-1 Dohledové videosystémy pro pouZiti
v bezpecnostnich aplikacich. Norma pfedepisuje minimalni systémoveé pozadavky a

doporuceni pro dohledové videosystémy (VSS), které byly doposud nazyvané CCTV (jak je
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pouzivano v této praci). Pro praktické provedeni kamerovych systémi je dllezita ctvrta cast

normy, nazvana ,pokyny pro aplikace®.
Ochrana osobnich udaju

Na pofizovani kamerovych zaznam( systémem CCTV se primarné vztahuji ustanoveni
zakona 89/2019 Sb. Novy ob&ansky zakonik (dale jen NOZ). Dle §86 je pofizovani zaznamu
obydli ¢lovéka zasah do soukromi a je stanoveno, ze nikdo nesmi zasahnout do soukromi
jiného, nema-li k tomu zakonny dlivod. Zakon je primarné zaméfen na pofizovani zaznam

soukromé ¢&innosti a dalSiho Sifeni [10].

Pro potfeby ochrany soukromého majetku (diim, zahrada), ktery neni chapan jako verejny
prostor, je mozno za dodrZzeni §86 NOZ instalovat kamerovy sytém. Tento musi byt nastaven
pfiméfené a adekvatné, kdy nesmi nepfimézené zasahovat do soukromi druhych, zejména
nastavenim sledovani do prostoru nemovitosti (pozemku) sousedniho objektu. Zabér smi
zasahovat do prostoru vefejného prostranstvi (ulice, obsluzné komunikace), tento zasah
nesmi byt nepfiméfeny nad ramec nezbytny pro identifikaci pfipadného narusitele proti plasti
budovy nebo oploceni soukromého pozemku. Pfi vhodném nastaveni kamery Ize
monitorovat u nemovisti zaparkované vozidlo, zaznam se nesmi pofizovat pfi nepfitomnosti
vozidla [10].

Od 25. kvétna 2018, kdy vstoupilo v platnost Obecné nafizeni o ochrané osobnich udaju
(GDPR) byla zru$ena nutnost registrovat kamerovy systém dle §16 zakona €. 101/2000 B, o
ochrané osobnich udaju. Z GDPR smérnice vyplyva povinnost uvést u kamerového systému
spravce, ktery vede zaznamy o €innostech zpracovani. Proti stavu pfed 25. kvétnem 2018
tyto (idaje spravce pouze uchovava, nezasila je Uradu. Jako jiné povinnosti stanovené GDPR
se tato povinnost nevztahuje na zpracovani osobnich udaji provadéného v prabéhu vyluéné
osobnich nebo domacich €innosti a tedy se nevztahuji na pfiméfenou ochranu vlastniho
obydli [10].

Pro Ucely vstupu osob nemusi spravce vyzadovat souhlas ke zpracovani osobnich Gdaju,
postaci pouze splnit povinost informovat jednotlivce o zpracovani vhodnou formou. Prostor
je potfeba vybavit pfislusnou ceduli/samolepkou s textem napf.: ,Prostor je monitorovan

kamerovym systémem.” [10].

10 Navrh zakladnich domumentt a jejich provazani

Typy dokument(, potfebnych k popisu projektu jsem definoval v kapitole 2.4 Projektovani a
instalace PZTS. Proces realizace systému PZTS a CCTV je mozno provést ve tfech fazich,

vztahy mezi fazemi a dokumenty je zobrazen v Tabulce 2.
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Tabulka 2 - Prehled fazi projektu a naleZejicich dokument( [zdroj: autor]

Faze | Popisfaze Dokumenty
1. Navrh a nabidka | 1. Souhlas se zpracovanim osobnich udaji (GDPR)
PZTS a CCTV 2. Bezpecnostni posouzeni objektu
3. Nabidka zabezpeceni objektu.
4. Smlouva o dilo.
5. Dodaci list.
2. Faze realizace PZTS | 6. Plan instalace systému PZTS s projektovou
aCCTVv dokumentaci vychazejici z navrhu (tento je generovan v
nékolika variantach dle stavu zakazky).
3. Faze revize a predani | 7. Finalni technicka dokumentace projektu (pfedavaci
PZTS a CCTV dokumentace).

8. Protokol funkéni zkousky PZTS.

9. Pfedavaci protokol.

10.Faktura za &innost.

11. Servisni smlouva

Pro potieby realizace zakazek mensiho rozsahu je mozno poc€et dokumentl redukovat na
devét, kdy faze 2 nema samostatny dokument a jako podklad pro realizaci slouzi nabidka

zabezpeceni objektu:

Souhlas se zpracovanim osobnich udaji (GDPR)

Bezpecnostni posouzeni objektu.

Nabidka zabezpe&eni objektu.

Smlouva o dilo.

Dodaci list.

Finalni technicka dokumentace projektu (pfedavaci dokumentace).
Protokol funkéni zkousky PZTS.

Pfedavaci protokol.

© ® N o g w DR

Faktura za €innost.

10. Servisni smlouva.

Podrobny popis dokumentl je uveden nize, u kazdého dokumentu je uveden zakladni
fakticky popis, navaznost na dalSi dokumenty a poZadavky na IS. Grafické znazornéni
postupu je zobrazeno na Obrazku 1, podrobny popis €innosti u kazdého dokumentu schrnut
do tabulky.

21



10.1 Souhlas se zpracovanim osobnich udaju

Dne 25. kvétna 2018 vstoupila v u€innost nova pravni Uprava oblasti ochrany osobnich udajl
— nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaja
a o zruSeni smérnice 95/46/ES (obecné nafizeni). Z pohledu zhotovitele je tfeba ziskat
souhlas s moznosti zaslani nabidky a pro pfipadnou navazujici spolupraci jasné deklarovat
jaké udaje bude po investorovi pozadovat, jak s nimi bude zachazet, jak je bude uchovavat
a po jakou dobu Potfeby jsou schrnuty v Tabulce 3. Pro potfeby informaéniho systému

pfichazeji v uvahu dvé varianty udéleni souhlasu [10]:

1. podpis dokumentu, ktery bude obsahovat informace o subjektu a souhlas investora
se zaméfenim objektu a pofizovanim obrazového materialu,

2. zaslani souhlasu spolecné s vytvorenim profilu v systému.

Tabulka 3 - navrh vstupt dokumentu: Souhlas se zpracovanim osob. tdaju [Zdroj: autor]

Nazev dokumentu Souhlas se zpracovanim osobnich udaj(

Vstu do dokumentu | Identifikace investora (jméno a adresa)

Generovani Doplnéni identifikace do vzoru v IS.

Akce investor Udéleni souhlasu se zpracovanim osobnich udajd investorem
Podminka Musi byt udélen pro generovani dalSich dokument

Forma Elektronicka (e-mail & link), tisk & podpis & upload

Navazujici Bezpednostni posouzeni nebo nabidka zabezpeeni v pfipadé
dokument stanoveni stupné zabezpedeni expertné.

10.2 Bezpecnostni posouzeni objektu

Dokument bude interaktivni formulaf, ktery bude mozno zobrazit on-line a bude jej mozno
interaktivné zaskrtavat. V pfipadé potfeby pljde dokument vytisknout (format A4), vyplnit na

misté a nasledné zadat do systému.
Posouzeni bude provadét informacni systém na zakladé zakaldnich informaci o objektu:

1. typu objektu (komer&ni/nekomereni),
chranéného majetku s odhadem ceny v tisicich,
vztah investora k objektu,

umisténi objektu ve vztahu k okolni zastavbé,

a > 0N

historie vloupani do objektu a v okoli (je-li znamo).

V dalSim odstavci bude upfesnéna charakteristika objektu, zejména poCtu podlazi,

konstrukce objektu a vnitfnich pficek, vstupnich otvoru. V poslednim vyplfiovaném odstavci
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budou zohlednény pozadavky zu€astnénych stran na normu, protipozarni vybaveni a ostatni

pozadavky investora, viz. Tabulka 4.

Tabulka 4 - navrh vstupt do dokumentu: Bezpecnostni posouzeni objektu [Zdroj: autor |

Nazev dokumentu Bezpecnostni posouzeni objektu

Vstup do dokumentu | Identifikace investora

Generovani Vzor v IS.

Akce investor Ne

Podminka Bezpecénostni posouzeni muze byt pfeskoeno nebo korigovano-

Forma Elektronicka (zaskrtavaci formular)

Relace do IS navrh stupfie zabezpeceni objektu, se kterym bude IS pracovat pfi
navrhu.

Navazujici Nabidka zabezpeceni.

dokument

10.3 Nabidka zabezpeceni objektu

Hlavni dokument, ktery v pfipadé mensSich zakazek bude slouzit i jako technicka
dokumentace dila. Zhotovitel dila zde bude figurovat jako expert, ktery na zakladé fyzické
obhlidky objektu, fotografické dokumentace, dodanych pudorysli, pozadavku a predstav
investora na funkénost, nastaveni cenové hladiny a dalSich dostupnych udajt, vytvori navrh,

ktery bude prezentovat investorovi.

Z legislativniho pohledu musi dokument obsahovat identifikaci investora a lokace objektu.
Dale bude obsahovat stru¢nou charakteristiku objektu, popis nabidky systému (napf. na
jakém typu ustfedny bude realizace vystavéna, typ detektorld, kamer, zaznamu).
Z marketinkového pohledu je vhodné pfedlozit tfi varianty systému (tzv. Positioning [11]), kdy
bude uvedena hlavni nosna varianta navrhu s kalkulaci ceny, nasledovana minimalni
variantou zabezpeceni s odivodnénim a cenovou kalkulaci a nakonec rozSifena varianta
nasazena cenou vySe. Dale informaci o montazi systému s odhadem asové narocnosti,
nabidku rozSifenych systému (napojeni na pult centralni ochrany, funkce chytré domacnosti
atd.), nastinéni servisnich kontrol systému, sumarizaci zaruky na dilo/komponenty systému
a zavér s doporuCenim varianty. Nabidku je mozno koncipovat také jako etapovou.

Dokument je vhodné obohatit fotkami objektu a plan objektu s vyznaCenymi prvky systému.

| pfes obsahlost by dokument nemél byt pfili§ dlouhy, idealni délka textu je dvé strany A4 a

takulka prvkd s popisem, viz. Tabulka 5.
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Tabulka 5 - navrh vstupt do dokumentu: Navrh zabezpeceni objektu [Zdroj: autor |

Nazev dokumentu

Nabidka zabezpeceni objektu

Vstup do dokumentu

Identifikace investora, bezpeénostni posouzeni

Generovani

Volba vzoru a generovani dokumentu dle expertniho navrhu.

Akce investor

Komentar a korekce navrhu, schvaleni finalni verze.

Podminka Souhlas se zpracovani osobnich udaja

Forma Elektronicka pro odsouhlaseni navrhu (on-line, pdf), mozno tisk
(pdf) a zaslani postou.

Relace do IS Tabulka prvkd s odhadem ceny, ktera je finalné korigovana
zhotovitelem dle pozadavkul investora. Verzovatelnost.

Navazujici Smlouva o dilo, dodaci list.

dokument

10.4 Smlouva o dilo

V dokumentu je popsan zavazkovy pomeér, ktery vznika na zakladé podpisu smlouvy o dilo

mezi dodavatelem a odbératelem (investorem). V dokumentu je definovan pfedmét smlouvy

(zhotoveni, udrzba, oprava nebo uprava dil¢i véci nebo celkl), ktery se zhotovitel zavazuje

na svUj naklad a nebezpeci pro objednatele provést. Objednatel se zavazuje za stanovenych

podminek dilo pfevzit a zaplatit dohodnutou cenu. Souc¢asti dokumentu je i definice zaruky,

smluvnich sankci, soucinnosti a dalSi. Dle zakona ¢. 89/2012 Sb., ob&ansky zakonnik je

dokument obvykle ¢lenén do &lanku: pfedmét smlouvy, doba plnéni, cena za dilo, platebni

podminky, zaruéni doba, soucinnost, platnost smlouvy a zavére¢na ustanoveni.

Tabulka 6 - navrh vstupt do dokumentu: Smlouva o dilo [Zdroj: autor ]

Nazev dokumentu

Smlouva o dilo

Vstu do dokumentu

Identifikace investora, cena dle navrhu zabezpedeni, zhotovitel.

Generovani

Doplnéni identifikace do vzoru v IS.

Akce investor

Originalni podpis investora

Podminka Souhlas se zpracovani osobnich udaju
Forma Zaslani (pdf) nebo tisk z IS.

Relace do IS Ne (pouze info o zaslani/stazeni dokumentu)
Navazujici Ne

dokument
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10.5 Dodaci list

Obsahuje rozpis predmétl, vcetné ceny, dodanych zhotovitelem na realizaci projektu
zabezpeceni. Z formalniho pohledu musi obsahovat identifikaci zhotovitele, adresu realizace

a datum pfedani, viz. Tabulka 7.

Tabulka 7 - navrh vstupt do dokumentu: Dodaci list [Zdroj: autor ]

Nazev dokumentu Dodaci list

Vstu do dokumentu | Identifikace investora, tabulka prvkl dle navrhu zabezpeceni
Generovani Doplnéni tabulky do vzoru v IS.

Akce investor Originalni podpis investora

Podminka Souhlas se zpracovani osobnich udajl

Forma Zaslani (pdf) nebo tisk z IS.

Relace do IS Potvrzeni o podpisu do IS.

Navazujici Ne

dokument

10.6 Predavaci dokumentace

Zasadni dokument, ktery Cerpa z dokumentu ,Nabidka zabezpecleni objektu“ a jehoz
soucasti (pfilohy) jsou dokumenty Protokol o funkéni zkouSce a Predavaci protokol se svymi
vlastnimi pfilohami. Je pfedavan investorovi po realizaci projektu a obsahuje popis objektu,
popisuje typ vybudovaného systému PZTS (CCTV), specifikaci systému, sumarizaci
bezpecénostnich rizik, informaci o uzivatelskych ucétech a zaSkoleni obsluhy, zavére¢né

schrnuti a provozni knihu alarmu, viz. Tabulka 8.

Tabulka 8 - navrh vstupt do dokumentu: Predavaci dokumentace [Zdroj: autor |

Nazev dokumentu Predavaci dokumentace

Vstup do dokumentu | ldentifikace investora a zhotovitele, korigovany navrh zabezpeceni.

Generovani Volba vzoru a generovani dokumentu dle navrhu zabezpeceni,

korekce dle realizace..

Akce investor Komentar.

Podminka Souhlas se zpracovani osobnich udaja

Forma Tisk (IS nebo pdf)

Relace do IS Potvrzeni o pfedani v IS.

Navazujici Protokol o funkéni zkouSce, pfedavaci protokol, faktura, servisni
dokument smlouva.
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10.7 Protokol o funkéni zkouSce

Dokument formalné uvadi vybudovany systém do provozu na zakladé provedeného méreni
certifikovanym technikem. Funk&ni zkou$ka se vztahuje na vdechny prvky systému z pohledu
praktického nastaveni (programovani ustfedny, reakce na poplach, signalizace poplachu,
testu zalozniho napajeni a dalSich), tak z pohledu legislativniho (soulad instalace PZTS
s normou CSN EN 50 131 a CSN EN 50 136, u CCTV s normou CSN EN 50 132, oznadeni
vSech komponent systému symbolem CE a dalSi). Dokument bude obsahovat viastni
protokol o funkéni zkousce a dale pfilohy [3], [4], [7]:
1. obecné nastaveni a zkouska (podkapitoly zakladni poZadavky, napajeni ustfedny,
signalzace a zajisténi ustfedny),
detektory a ostatni periferie,

pfistupové prostifedky (kédy, karty, ovladace),
CCTV systém.

V protokolu bude uveden seznam zavad, podmétl investora a vysledek testu, viz Tabulka 9.

Tabulka 9 - navrh vstupt do dokumentu: Protokol o funkéni zkouSce [Zdroj: autor ]

Nazev dokumentu

Protokol o funkéni zkousce

Vstup do dokumentu

Identifikace investora a zhotovitele.

Generovani

Dle realizace do vzorového dokumentu.

Akce investor

Komentar (1S).

Podminka Souhlas se zpracovanim osobnich udaju
Forma Tisk (IS nebo pdf)

Relace do IS Potvrzeni

Navazujici Ne

dokument

10.8 Predavaci protokol

Dokument, jehoZz podpisem pfeda zhotovitel investorovi systém do uzivani. Obsahuje
identifikaci zhotovitele a investora, stru¢né definuje pfedmét dodavky, formalni ujednani a
zaruky na pfedavany systém. Soucasti formalnich ujednani bude také potvrzeni o zaskoleni

obsluhy systému, viz Tabulka 10.

Tabulka 10 - navrh vstupt do dokumentu: Pfedavaci protokol [Zdroj: autor ]

Nazev dokumentu

Predavaci protokol

Vstup do dokumentu

Identifikace investora a zhotovitele.

Generovani

Automatické doplnéni do vzoru v IS.




Akce investor

Komentar (1S).

Podminka Souhlas se zpracovani osobnich udaja
Forma Tisk (IS nebo pdf)

Relace do IS Potvrzeni

Navavzujici dok. Ne

10.9 Faktura

Faktura se vystavuje a pfedava po provedeni funkéni zkousky a formalnim pfedani systému

do uzivani investorem. Vysledna Castka vyplyva ze smlouvy o dilo. Firmy vétSinou pouZzivaji

vlastni software na zpracovani ucetnictvi, generovani faktury je vnimano jako okrajové.

Faktura musi obsahovat jedine¢né identifikacni Cislo, oznaceni ,Faktura®, udaje o zhotoviteli

a investorovi, datum vydani, splatnosti a zdanitelného plnéni, viz. Tabulka 11.

Tabulka 11 - navrh vstupt do dokumentu: Faktura [Zdroj: autor |

Nazev dokumentu

Faktura

Vstup do dokumentu

Identifikace investora a zhotovitele.

Generovani

Muze byt generovana externim systémem

Akce investor

Ne

Podminka Souhlas se zpracovani osobnich udaja
Forma Tisk (IS nebo pdf), zaslani e-mailem.
Relace do IS Potvrzeni o zaplaceni zhotovitelem do IS.

Navavzujici dok.

Ne

10.10 Servisni smlouva

S nutnosti souhlasit s podpisem servisni smlouvy je podminéno zaru¢ni plnéni. Bude

vystavena na zakladé podpisu protokolu funkéni zkousky systému a stanovi podminky, na

zakladé kterych bude servisni zdsah proveden viz. Tabulka 12.

Tabulka 12 - navrh vstupt do dokumentu: Servisni smlouva [Zdroj: autor |

Nazev dokumentu

Servisni smlouva

Vstup do dokumentu

Identifikace investora a zhotovitele, podminky.

Generovani

Automatické doplinéni do vzoru v IS.

Akce investor

Souhlas.

Podminka Souhlas se zpracovani osobnich udaja
Forma Tisk (IS nebo pdf),.
Relace do IS Potvrzeni zhotovitelem o nastaveni smlouvy.

Navavzujici dok.
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11 Navrh struktury nového IS

Cilem navrhu je vytvofit plnohodnotnou aplikaci, kterd malym spoleénostem popsanym
v Uvodu pomUze plnohodnotné spravovat a fidit projekty v pribéhu realizace, ale bude si
moci udrzet pfehled pro potfeby reviznich zkousek. Systém bude podporovat zhotovitele,
ktery bude moci udélit pfistupova prava investorovi a zpracovavany navrh prezentovat pfimo

v systému. Investor bude moci nékteré kroky schvaleni projektu potvrdit pfimo v IS.

Navrh struktury byl rozdélen do dvou samostatnych kapitol. V prvni kapitole stanovim dil&i
cile, aplikuji na dokumenty popsané v kapitole 10., rozvedu provazani a funkéni vazby mezi
dokumenty a popiSu prvky UML jazyka. Ktakto popsanému zakladu pfidam dalSi
funkcionality, které popiSi a navrhnu koncepci uZivatelského rozhrani s implementaci.
V druhé kapitole bude popsan navrh technického feSeni a ve tfeti kapitole pouzité softwarové

vybaveni a nastinén popis generovani kodu.
11.1 Ideovy navrh funkénosti informaéniho systému

11.1.1 Specifikace pozadavku informacniho systému

Funké&ni pozadavky na informacéni systém

e Moznost implementace do stavajici struktury podniku — pro vizualni kontinuitu je
mozno pfi implementaci pouzit stavajici navrh webovych stranek zhotovitele.

e Samostatné feSeni — navrh a sprava stranek spolecnosti véetné IS.

e ZabezpecCeny vstup — umoznéni vstupu pouze uzivatelim s udélenym souhlasem
administratora systému na strané zhotovitele i investora.

e Zivotni cyklus projektu (pipeline) — pfehled stavu projektu dle fazi a publikovanych
dokumentu.

e VlozZeni projektd ukonéenych pfed implementaci IS — pro ziskani kontinuity a spravy
servisnich pfipadu.

o Databaze nejCastéji pouzivanych prvkl — v€etné cenotvorby.

e Modularni koncepce IS — moznost pfidani novych moduld pro semi-automaticky
navrh.

e Editace dokumentl — uprava dokumentl pfimo v prohlizeci s exportem do obecné
prezentovatelnych / tisknutelnych formatu.

e Export dokumentud — pro pfipad.

e Moznost schaleni navrhl pfimo v systému, aktivni komunikace s investorem.
Nefunkéni pozadavky na informaéni systém
o Pfehlednost systému — IS musi data zobrazovat intuitivné.
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e Snadné pouziti — po zau€eni na vzorovém projektu by mél byt zhotovitel zakladni
modul pouzivat samostatné.

e Nutnost pouzivani — zajiSténi nastaveni systému tak, aby zhotovitele nenasilnou
formou podporoval vyuzivat a motivoval k objednani dalSich dostupnych moduld.

e Podpora webovych prohlize€l — otestovani zobrazeni a funkénosti IS ve vSech
verzich pouzivanych webovych prohlizecu.

e Zabezpeceni dat — pouziti vhodné architektury navrhu systému pro maximalizaci
bezpelnosti.

o Napojeni na socialni sité a jejich pouZiti jako validni komunikaéni kanal.
11.1.2 Popis navrhu IS v UML

Pro popis navrhu a funkci IS byl zvolen UML jazyk (Unified Modeling Language), ktery
disponuje Sirokou paletou nastroju pro vizualizaci, specifikaci, navrhovani a dokumentaci
navrhovaného systému. Vyjadfeni pomoci UML jazyka je velmi Siroké, obsahuje tfinact
riznych druhd diagrami pro modelovani pohledu na systém. Diagramy jde rozdélit na dvé

zakladni skupiny:

e diagramy vyjadfujici chovani systému, ktery je mozno vétvit na diagram interakce,

e diagramy struktury systému.

UML jazyk Ize pouzit nejen pro navrh IS, ale prakticky pro popis jakéhokoliv softwarového

.....

1) User Case Diagram - model funkcionality systému za pomoci tfid a hercu.
2) Object Diagram — popis statické struktury systému, pouzity jako zaklad SQL
databaze.

3) Activity Diagram — modelovani proceduralni logiky, procesu a postupd.

Jednotlivé diagramy mohou byt modifikovany z dlivodu zjednodu$eni a lepSi pochopitelnosti.
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11.1.3 Definovani zakladnich prvk( informaéniho systému

Na zakladé pozadavkl definovanych kapitole 11.1.1 bylo pfistoupeno k vlastnimu navrhu IS.
Ve zkracené formé je hlavnim cilem systému je poskytnout zhotoviteli PZTS moznost snadno
zapsat svUlj expertni navrh do nastroje (IS), tento vygeneruje zakladni sadu dokumentt
definovanych v desaté kapitole a tyto nasledné podstoupit investorovi ke korekci a schvaleni.
Takto postupné definované sadé dokumentu pfifadime souhrnny nazev Realizace a bude
hlavni &asti zakladniho modulu. Dalsi soucasti modulu bude sada Prvky, Administrace,
Sablony, AdresaF a sada Obraz. PFi zaloZeni nového projektu zhotovitelem bude vytvofena
nova sada Realizace s unikatnim nazvem, v pribéhu pouzivani systému bude generovana
nasobné. Mezi uzivatele systému (vSechny) a nad moduly je vloZeno uzivatelské rozhrani
(User Interface, Ul). V podani navrhu systému se jedna o abstrakini pfedstavu finalniho
informacniho systému. V Ul je mozno dokumenty tvofit, editovat a zpfistupnit nebo zaslat
jednotlivym uzivatelim. Dale je Ul pfipraveno na rozSifeni o nové moduly a napojeni na dalSi
externi systémy (import/export). Vizualizace pfedstavy IS je zobrazena na Obr. 3, souhrn

prvku s popisem je v Tabulce. 13.

Obrazek 3 - navrh IS v abstraktnim pohledu [zdroj: autor]

Uzivatelské rozhrani

@

|'| Realizace Sablony Prvky

VD1

F1 D1 Dn —

j

I I 2 \VDn
F3 D1 Dn =
Adresar

|'| Obraz Administrace

P1

Pn

Zdroj: Autor
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Tabulka 13 - seznam a popis navrZzenych sad [Zdroj: autor]

Nazev sady Popis funkce sady Prvek
Realizace Sada dokument( navrhu systému PZTS a CCTV Nasobny
Prvky Seznam prvku pro realizaci sytému PZTS a CCTV Unikatni
Administrace Sprava uzivatelskych pfistupt Unikatni
Sablony Vzory dokumentd pouzivanych pro generovani | Vnitfné
navrhu, verze Sablon pro zachovani kontinuity nasobné
Obraz Obrazova dokumentace pouzita pro navrh dokumentu | Unikatni
Adresar Kontakty na uzivatele Unikatni

11.1.4 Navrh propojeni prvkl informacniho systému

Po definovani zakladnich prvkd systému bylo mozno pfistoupit k vytvofeni navrhu vnitini

struktury IS a popsat jej pomoci Use Case diagramu, viz. Obrazku 4. Diagram popisuje

vSechny funkce zakladniho modulu informaéniho systému, které budou implementovany. Na

vstupy do systému je mozno se divat z pohledu zhotovitele, ktery vytvarfi navrh realizace a

z pohledu investora, ktery navrh realizace schvaluje a komentuje. Posloupnost procesu je

zobrazena v Activity Diagramu na Obrazku 6.

11.1.5 Popis zakladniho modulu informaéniho systému pomoci Use Case diagramu

Jak bylo nastinéno v kapitole 11.1.4, na vstup do informacniho systému budeme nahlizet

z pohledu zhotovitele (administrator, uzivatel) a investora.

Pohled zhotovitele

1)

2)

3)

Prihlaseni do systému: Informacni systém je dostupny pouze pro registrované uzivatele
s platnym uzivatelskym pfistupem. Administrator ma plny pfistup do systému a muze
zplnomocnit dalSi uzivatele. Oba mohou vytvaret Realizace, ve kterych pfifadi pfistup
Investorovi. PfihlaSovaci stranka IS mize byt sou€asti webové prezentace spole€nosti,
nebo muze byt umisténa samostatné.

Pridani investora: zakladni krok pro otevieni nového projektu, kontakty jsou ulozeny do
adresare, ze kterého je pfifazen novému projektu. PFi vytvafeni dalSich projektd je
realizaci je mozno investora pfifadit pfimo z adresafe. Soucasti pfidani je zaslani
pfihlaSovacich udaju na dodanou e-mailovou adresu.

Nova realizace: pfi zaloZzeni nové realizace je pfifazen investor z adresare, vybere

8ablonu pro zobrazeni (navrh na zakladé tfi variant jedné nabidky, postupné
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Obrazek 4 - Use Case Diagram navrhovaného Informacéniho Systému [Zdroj:Autor]

T
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Informacni Systém B -
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PrihlaZeni Pridani Shl. Gdaid
I —_ zhotovitele investora print )
. R - _ Investora .
dmin L iy g <indlz .
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— ~— _— / Pfedavaci
\ / S protokol
Faktura Servisni
) smlouva
Zdroj: Autor

4)
5)

6)

zpracovavanych etap nebo kombinaci) a zhotovitel mize zacit vytvafet dokumenty pro
investora. Timto krokem otevre fazi 1.

Generovani GDPR: poloautomaticky generovany dokument zaslan investorovi.

Tvorba bezpecnostniho posouzeni: vybér z mozného zadani bezpecnostni tfidy na
zakladé expertniho odhadu, nebo vyplnéni interaktivniho formulafe. Investor mulze
navrzené bezpec€nostni posouzeni korigovat.

Tvorba Navrhu zabezpedeni: na zakladé expertniho navrhu vytvofi v uZivatelském
rozhrani IS navrh, popsany v kapitole 10.3. Navrh zabezpeceni postoupi k revizi a
komentovani investorovi. Na zakladé dodanych komentail bud edituje navrh stavaijici,
nebo vytvofi na zakladé stavajiciho navrhu novy, ktery nazve novou verzi. Po schvaleni

navrhu investorem zhotovitel vygeneruje navazujici dokumenty, které v reprodukovatelné
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podobé (PDF, tisk z html) postoupi investorovi k podpisu. Jedna se souhrnné o
dokumenty Navrh zabezpec€eni, Smlouva o dilo, Dodaci list. Po podpisu smlouvy o dilo
zhotovitel uzavie fazi 1 a systém pfesune do faze 2 - realizace navrhu PZTS.
V navrhované podobé systému neni zavedena samostatna projektova nebo jina
dokumentace pro popis faze 2, zhotovitel pouze do systému zaznamenava postup praci
oznacenim zahajeni (datum pfedani objektu) a konéi finalizaci praci na realizované
zakazce (datum).

7) Generovani predavaci dokumentace: vstup do faze 3, kdy zhotovitel pfedava dilo
investorovi. Pfedavaci dokumentace je soubor tfi nezavislych souvisejicich dokumenta.
V pfedavaci dokumentaci zhotovitel replikuje data z navrhu, které upravi dle realné
provedenych praci v druhé fazi, pfida knihu alarmu, informace o uzivatelskych uctech,
proskoleni obsluhy a dal$i nastaveni. Dokument zpfistupni investorovi a exportuje do
tisknutelné podoby. O pfedani sady dokumentl je proveden zaznam a formalné
ukoncena treti faze realizace. Po podpisu smlouvy pfechazi do faze servisovani.

8) Protokol o funkéni zkousce: obsahuje zaznam o méfeni parametri a funkéni zkousce
systému PZTS a CCTV. Zhotovitel vypliuje zaznamy do pfipravené Sablony, kterou
zpfistupni investorovi a generuje tisknutelnou podobu (ulozeni v systému/zaslani).
Investor mlze vlozit podméty ke zlepSeni funkce.

9) Predavaci protokol: zhotovitel generuje pfedavaci protokol z pfipravené Sablony
a pfedava investorovi. Tento podpisem protokolu stvrzuje pfevzeti realizovaného
systému PZTS a CCTV. Zvazeni moznosti elektronického podpisu investorem po vzoru
nékterych bank.

10) Faktura: pfi generovani z ucetniho systému zhotovitele je proveden pouze zaznam o
generovani nebo je mozno pouzit Sablonu faktury, ktera je pfedana investorovi a
zavedena do ucetniho systému. O zaplaceni faktury je proveden zaznam do IS, jinak je
generovano upozornéni IS.

11) Servisni smlouva: generovana dle Sablony, IS automaticky upozorni zhotovitele na
blizici se termin servisu systému PZTS a CCTV a vyzve zhotovitele ke kontaktovani
investora pro domluveni prohlidky.

12) Zobrazeni realizaci: po pfihlaSeni muze uzivatel pfistoupit k otevienému (kterakoliv
faze) nebo k uzavienému projektu a provést zmény. Zpravy od investora budou pfistupné
timto zpGsobem.

13) Editace prvki PZTS a CCTV: po piihlaSeni mize uzivatel pfidavat, archivovat nebo
upravovat jednotlivé prvky systému, které standartné pouZziva pfi realizaci systému.

14) Uprava $ablon: po pfihlaseni mizZe uZivatel pfidavat, archivovat nebo vytvaret nové
Sablony dokumentl(. Jedna se o Sablony vzhledu, které se pouziji pro generovani

dokumentd (zahlavi, zapati a vizualni styl), dale o vzory standartné pouZzivanych
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dokumentu (napf. znéni GDPR, navrh nabidky zabezpeceni a dalSich) a definovani prace

s novymi verzemi dokumentu, které se budou muset upravit napfiklad v ramci legislativy,

ale pouzité Sablony se jiz upravovat nebudou.

Pohled investora

1)

2)

3)

4)

5)

6)

Pfihlaseni do systému: pro zobrazeni informacniho systému je tfeba pfihlaseni
uzivatele. PfihlaSovaci udaje budou zaslany na email po vytvoreni uc¢tu zhotovitelem,
pfi prvnim pfihlaSeni bude uzivatel muset pfijmout podminky pouzivani a souhlasit
se zpracovanim osobnich udaji (GDPR), pokud nedal souhlas jinou formou, ktera
bude v systému zanesena.

Zaslani zpravy zhotoviteli: investor ma moznost zaslat zhotoviteli komentar kdykoli
uzna za potiebné. Zhotovitel bude o zpravé informovan u pfehledu zakazek a
zaroven mu dorazi rychla zprava na e-mail.

Revize navrhu PZTS a CCTV: revize mlze probihat pomoci zprav dle bodu 2.,
osobni konzultaci a pfimou Upravou, nebo jakymkoliv validnim zpisobem. Investor
muze navrh zabezpec&eni spole¢né se zhotovitelem upfesnit v nékolika krocich, které
povedou ke schvaleni navrhu ze strany Investora, akceptace Smlouvy o dilo a
dodaciho listu, které jsou soucasti dodavky.

Prijeti predavaci dokumentace: na zakladé realizovaného systému vytvori
zhotovitel pfedavaci dokumentaci, kterou preda investorovi spole¢né s protokolem o
funkéni zkousce a pfedavacim protokolem. Investor miize s dokumenty souhlasit
nebo komentovat a pozadat o odstranéni pfipadnych vad.

Prevzeti faktury: investor na zakladé podpisu pfedavaciho protokolu pfevezme dilo
a timto dle Smlouvy o dilo je splatny zbytek Castky.

Servisni smlouva: pfijeti servisni smlouvy pro splnéni podminek pfipadné

reklamace.

Role vyvojare systému

V Use Case diagramu na Obrazku 5 neni uZivatel VyvojaF uveden. Jeho role neni pfi navrhu,

prezentaci, schvaleni a dalSich bodu realizace potfebna. O¢ekava se od néj, Ze bude aktivné

sledovat legislativni vyvoj, zmény v pravu a nasledné aktivné zhotovitele informovat a IS

prislusné upravovat. Velmi dobrym pfipadem muze byt implementace nové smérnice o

ochrané osobnich udaji (GDPR), ktera vstoupila v platnost 28.5.2018 a na trhu zpusobila

velky rozruch [10].

Jako samoziejmé se od vyvojare oCekava aktivni komunikace s uzivateli, naslouchani potieb

a postupna uprava systému s aktualizaci v asové periodé tfi mésicu. Dle velikosti uzivatele
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je mozno uvazovat i o Upravé sytému pfimo na miru. Cilem tedy je vytvofit systém, ktery

bude pokryvat vSechny potieby definovanych podniku a pro tyto jej udélat nepostradatelny.

11.1.6 Popis vytvofeni nabidky zabezpec€eni pomoci Use Case diagramu

Pro vysoutéZeni zakazky je stéZejni dokument Nabidka zabezpeéeni objektu. Tvorba
nabidky musi byt koordinovana s investorem, zhotovitel mize pro spravnou verzi udélat az
nékolik dil¢ich nabidek, které ovSem budou moci byt brany jako start upfesnéné verze. Navrh
v Use Case diagramu je uveden na Obrazku 5, upfesnéni postupu navrhu je uvedeno na

activity diagramu na Obrazku 6.

Obrazek 5 - Use Case diagram vytovieni dokumentu Navrh zabezpeceni [Zdroj: autor]

*

Navrh zabezpeceni
Mowy navrh Wybeér typu . —
Y ¥ P blokd textu
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I I ' Vijb&t typu
— tabulk
I I navrhu navrhu ¥
fUiivateI T ) [ —
. échvélem’ <<inglss Generovani
{ svrh e navaznych
I.I navrau doukenti

) ) ] <<incl=> -
Ill____ '\ — Vkladani _ VloZeni
Generovani . tabulky
Pfiponinky k UpFesnéni
Investor

Zdroj: Autor

Pohled zhotovitele

1) Novy navrh: zpfistupnéni uzivatelského rozhrani systému pomoci prislusného
tlaCitka uzivatelského rozhrani.

2) Vybér typu navrhu: volba z moznosti generovat navrh rozvrZzeny do fazi nebo jednu
nabidku, import nékterého minulého navrhu pro upravu nebo standartné pouzivanou
osnovu projektd, upravenou v Sablonach.

3) Vkladani bloki: dva mozné bloky, kdy prvni generuje dvé textové pole kdy prvni je
nadpis a druhé je samotny text. V pfipadé generovani osnovy ze Sablony muaze tuto
uzivatel upravit. Druhy blok je tabulka, kterou vyplni uzivatel na zakladé svého
expertniho navrhu elementy ze seznamu prvka. Vystupem bude cena, kterou maze
prezentovat pfimo, nebo dale upravit. Tabulka muze byt tvofena pouze prvky

S obecnym popisem, nebo detailni s cenou jednotlivych komponent.
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4)
5)

6)

7

Generovani navrhu: zpfistupnéni navrhu investorovi za ucelem revize.
Pfipominkovani navrhu: investor navrh koriguje svymi pfipominkami bud
v systému, nebo pfi konzultaci.

Upresnéni navrhu: uzivatel upfesni navrh a predlozi jej ke schvaleni. Tento proces
se mlze opakovat nékolikrat. Upfesnéni navrhu je provadéno Upravou na kopii.
Schvaleni navrhu: investor schvali pfedlozeny navrh a na zakladé tohoto jsou

automaticky generovany navazujici dokumenty.

Obrazek 6 - diagram aktivit pro vytvoreni navrhu zabezpeceni [zdroj: autor]
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11.1.7 Navrh datové vrstvy

V pozadi navrhu celého informacniho systému je jedna velka databaze, ktera popisuje

vesSkeré vztahy mezi jednotlivymi entitami systému. Je kriticky dulezZité definovat datovy

model jiz od zaCatku navrhu a to analyticky (relace na Use Case diagram) i strukturalné.

Zména dat z jednoho schématu je problematicka a prakticky vZzdy je spojena s chybani.

Chyby v aplikaéni urovni (kapitola 11.2.2) zpusobi problémy, chyby v databazi maji

katastrofalni nasledky.

Navrh datovych struktur Ize podle urovné popisu struktury rozlidit na dvé zakladni vétve.

Pokud je model zaméfen na popis obsahu dat vsystému a nema navaznost na
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implementacni a technologické prostfedi, nazyvame jej konceptualnim modelem datové
vrstvy. Pokud entity obsahuiji také kli€e (primarni a cizi), jenz obsahuji vazby mezi entitami,
nazyvame jej logickym modelem. Pod urovni téchto modell se nachazi fyzicky model, ktery

je obohacen o typy jednotlivych atributll v navaznosti na vliastni implementacéni prostiedi.

11.1.8 Konceptualni model datové vrstvy

Tento model se zaméfuje na popis dat systému a pro jeho zobrazeni se pouziva entité
referencni diagram (ERD, Entity Reference Diagram). V ERD je mozno zobrazit entity
datovych objektl a vztahy mezi nimi véetné podstatnych atributl. Konceptualni model na
Obrazku 8 je zjednoduSeny a zobrazuje pouze nazvy entit a jejich vazby, vlastnosti budou

popsany dale.

Pro vyjadfeni nasobnosti vztahu je pouzita Crow’s foot notace pro entité relaéni diagramy.

Obrazek 7 vyjadfuje vyznam jednotlivych symbolu.

Obrazek 7 - Crown's foot notace [12]

Symbo Vyznam

|

Entita

Entita

>_|_
}0_

Entita

Entita — 0.1

11.1.9 Popis vlastnosti zakladnich entit konceptualniho modelu

Navrh databaze byl proveden pomoci ERD diagramu a tento je zobrazen na Obrazku 8.
Jedna se o koncept bez vazby na konkrétni jazyk. Entity jsou detailné popsany nize v€etné
parametrd. Na zakladé konceptualniho modelu byl vytvofen fyzicky model v konkrétnim
programovacim jazyce MS SQL. V8echny entity obsahuji atribut ID, ktery slouzi jako primarni

kli¢, atribut CreatedAt uklada datum uloZeni zaznamu do databaze.

e User: entita prezentuje list vSech uzivatelt (Admin, uzivatel, investor), atributy jsou,
FirstName, Name, Title, RolesID, RealizacelD, ContactM, AdresslID, RealizacelD,
PrvekiD, MessagelD, nick, pswrd.

¢ Roles: entita definuje prava pfistupu a zplsob manipulace s daty.
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Obrazek 8 - ziednoduseny konceptualni model datové vrstvy v EDM zapisu [Zdroj: autor]

| 5

1“-
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—  Invoice SafeCheck Template
Roles ServiceDeal [—
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Address: entita uchovava informace o adresach a kontaktech investorq, realizaci a
zhotovitele.

PrvekD: entita definuje prvky skladby systému, které jsou pouzivany pro realizaci.
Atributy jsou PrvID, Nazev, typ, short descr, descr, Bezp tr, Tr_kryti, cenalD,
jednotk, picture#, type, rezt.

Cena: entita uréuje cenu v navaznosti na prvek realizace.

Realizace: zakladni entita projektu, jsou k ni provazany vSechny dalSi zdroje:
BezPosID, GDPRID, NavrhZID, GiveProtiD, AdressID, UserlD, MessagelD,
InvoicelD, ServiceDeallD, realName.

BezPos: entita obsahuje data z bezpe¢nostniho posouzeni.

GDPR: entita obsahuje potvrzeni o schvaleni GDPR a pfipadné dalSi zmény.
verzovatelny. Obsahuje atributy Name, Vezsion, Baze, BlockISID, TableListID,
SmlouvalD, GivelistID, GiveProtID.

BlocklS: entita obsahuje prvky navrhu, ze kterych je slozen navrh. Obsahuje atributy
NavrhZID, Header, text, tableListID.

TableList: entita obsahuje posloupny seznam prvk, které zobrazi v navrhu a cenu
lze zobrazit vramci bloku textu. Obsahuje atributy NavrhZID, BlockISID,
PrevekdIDGiveListID.

Smlouva: entita obsahuje text smlouvy, atributy jsou NavrvhZID, TableListID.
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o Givelist: etita obsahuje data pro generovani predavaciho protokolu, atributy jsou
NavrhZID, TableListID.

e GiveProt: entita pfedstavuje zdroj dat pro pfedavaci dokumentaci, atributy jsou
TemplatelD, GiveCheckID, SafeCheckID, NavrhZID, RealizacelD, AddressID.

o SafeCheck: v entité jsou ulozeny data pro funkéni zkousku, atributy jsou navazany
na GiveProtID.

o GiveCheck: entita obsahuje data pro pfedavaci protokol systému.

o Invoice: entita obsahuje data pro generovani faktury za sluzby.

e ServiceDeal: entita obsahuje informace pro sepsanou ro¢ni zkousku funkénosti
systému.

e Template: entita obsahuje soubor vzor(l pouzity pro generovani velké vétSiny

ostatnich dokumentu.

Timto byly shromazdény zakladni technické podklady pro generovani samotného

informacniho systému.

11.2 Navrh technického zpracovani informacniho systému

V této kapitole je popsana volba softwarové architektury a postup prace s daty informaéniho

systému.
11.2.1 Volba architektury software a implementace

PFfi vybéru softwarové architektury byly zvazovany rizné typy pfistupu k architekture
softwarového navrhu, kdy kazda varianta ma své vyhody a nevyhody. Pro webovou aplikaci
s potifebou velkého zpracovani dat z databaze a zarover bezpecnosti se jako nejvhodné;si
ukazala tfivrstva aplikace doplnéna rela¢ni databazi. Protoze bude databaze umisténa pfimo

v projektu, jedna se vlastné o Ctyfvrstvou aplikaci.

Aplikovanim této architektury bude aplikace rozdélena do jednotlivych vrstev mezi to co vidi
uzivatel (prezencni vrstva) a toho co se odehrava na pozadi (aplikacni a datova vrstva).
Kazda vrstva ma jasné danou strukturu a s ostatnimi vrstvami komunikuje pomoci
implementovaného rozhrani. Jednotlivé vrstvy je mozno snadno testovat a je také mozno
provést zmény v aplikacni logice nebo databazi bez pfimého ovlivnéni uzivatele. Jednotlivé

vrstvy jsou popsany v kapitolach 11.3.4-11.3.6.

11.2.2 Repository pattern

Jako rela¢ni databaze byla zvolena SQL relaéni databaze, ktera stoji mimo vlastni aplikaci
na SQL serveru. Bylo protfeba vybrat zplsob manipulace s daty, kdy bude vlastni kéd

umistén na jednom misté a bude prehledny. Oba pozadavky splfiuje navrhovy vzor repository
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pattern, ktery navic je velmi dobfe testovatelny. Dalsi velkou vyhodou je pfitomnost vzoru

v Microsoft API vyvojového prostredi.

Zakladni mysSlenka logiky Repository pattern je jednoducha. Pokud je definovana tfida
Customer, reprezentujici zdkaznika a udaje o ném ulozeny v SQL databazi, o vSechny
operace tykajici se databaze se stara tfida CustomerRepository. Logika pfistupu je ulozena
na jednom misté a neni tfeba zakaznika (Customer) vytvaret misté pouziti atd. Pouziti

navrhového vzoru je zobrazeno na Obrazku 9.

Obrazek 9 - priklad pouZziti navrhového vzoru Repository Pattern

Bussiness Entiry

Client Persist g Data .
Bussiness Mapper S —
Logic Query . Data
* Repository S
Bussiness Entiry
Object -+
Query -—

Zdroj: The Repository Patten, Microsoft reference catalog [onling]. [cit. 2019-3-15]

11.3 Realizace informacéniho systému

V pfedchozich kapitolach byly vypracovany veskeré potiebné teoretické podklady pro
realizaci informaéniho systému. V této kapitole je popsan postup navrhu vzhledu grafického
interface (GUI) s popisem technik a nastrojli, zdGvodnéni volby implementacniho software a
architektury aplikace, popis databaze aplikace a popis jednotlivych vrstev aplikace. Pfi
nasazeni systému je pocitano se spusténim jedné verze aplikace s jednou databazi pro
spole¢nost. Timto krokem bude zabezpelena konzistence dat spoleCnosti a jejich

bezpecnost.

11.3.1 Nastroje tvorby GUI

Hlavni ideou vyvoje informaéniho systému bylo vyvinout jej jako webovou aplikaci. Pfi navrhu
byl proveden prizkum moznych technickych implementaci rozhrani. Zaklad bude tvoren
standartnim html kédem (verze 5) s pouzitim definovanych CSS styl(. Takto realizované
stranky jsou v8ak pouze statické a pro vytvoieni dynamického obsahu je pouzit JavaScript
(AngularJs).
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Implementace GUI

Pro implementaci byl zvazovan pfistup k implementaci dle MVC (Multi View Controller) a
SPA (Single Page Application). U MVC je vysledné zobrazeni vytvofeno sloZzenim tfi
zakladnich komponent a spojeni: Model, ktery vyplni Pohled (View) a nasledné zasle udalost
Radici (Conroller) ktery aktualizuje Model. Tento proces probiha v kruhu. U SPA nadte
webovou stranku, kterou uzivatel aktualizuje a nasledné opétovné nacte. Diky rozvoji Java
scriptd je mozno omezit hlavni nevyhodu nutnosti neustalého obnovovani stranky a tuto
dynamicky vytvofit na strané klienta a vysledek zaslat na server pro ulozeni. Nevyhodou je
vétsi narok na data, vyhodou naopak mozZnost pracovat v nékterych pfipadech off-line. Pro

implementaci byla zvolena technologie AngularJS, kterou popisi dale.
HTML

Webové stranky tak jak je zname dnes jsou tvofeny pomoci hypertextového znackovaciho
jazyka oznaCovaného zkratkou HTML (HyperText Markup Language). PoCatek jazyka saha

do roku 1992 a kdy jej definoval Tim Berners-Lee.

HTML je textovy popis stranky pomoci elementu, které ovliviuji vysledny vzhled, chovani a
format dokumentu. Dokument je umistén na serveru, odkud je zasilan klientovi, ktery jej
zobrazuje v prohlize€i. HTML dokument je tvofen hlavi¢kou, té€lem a pati¢kou, kdy u SPA je
hlavicka a patiCka spolecna pro celou aplikaci a obsah stranky se dynamicky vklada do déla
[13].

CSS

Struktura layoutu webové stranky je tvofena syntaxi HTML jazyka. Ta umozfiuje u kazdého
elementu kteréhokoliv druhu nastavit nékolik parametrd v zavislosti na potfebach stranky.
Pro zvySeni pfehlednosti bylo zavedeno definovani styll kaskadovym zpusobem (organizace
W3C, Hakon Wium Lie, posledni revize CSS3 v roce 2013). Smyslem CSS (Cascading Style

Sheet) je oddélit vzhled dokumentu od jeho struktury a obsahu.

Kazdy element HTML stranky podporuje atribut ID a CLASS, které jsou definovany bud
v hlavi¢ce, nebo externim souboru. V pfikladé nize definuji verzi nadpisu, ktery pfifadim

tfidou a nadpis pfi najeti kurzoru (hoover) z&ervena.

h2.a { margin: 1.0em Opx .3em; padding: Oem 5px Opx; color: navy; }

h2.a:hover { color: red; }
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JavaScript

Pomoci HTML kédu je mozno napsat stranku, pomoci CSS stylu pro tuto definuji styly,
nicméné obsah stranek bude staticky. Pro interaktivni webovou stranku s dynamickymi

zménami se pouziva syntaxe JavaScript jazyka.

AngularJS

DnesSni webové aplikace nabizeji propracované uzivatelské rozhrani, které pro své popsani
vyzaduje velké mnozstvi kédu. Takto psany kéd je nepfehledny a byly vyvinuty rdznych
framework( (rdmcu), které psani kédu usnadniuji. Pro ucely této prace byl zvolen AngularJS,

vyvinuty spole¢nosti Google [20].

AngulardS je MVC JavaScript framework, uréeny pro vyvoj uzivatelskych rozhrani webovych
aplikaci. Aplikace obsahuje zakladni layout (template), do kterého jsou viozeny Sablony,
které slouZi jako zobrazovaci vrstva. AngulardS pouziva model-view architekturu, viz.
Obrazek 10, ktera oddéluje jednotlivé vrstvy klientské aplikace. Syntaxe HTML jazyka je
doplnéna o specidlni pfikazy (direktivy), které se zapisuji jako atributy vybranych HTML
elementl a rozSifuji jejich funkcionalitu. Direktivy a zplsob jejich pouziti je posan v definici
jazyka [20], dvé zakladni jsou ng-app a ng-controller. Direktiva ng-
app=“Nazev aplikace" je atribut poCatecniho tagu parového HTML elementu. V pfipadé
IS se jedna o zakladni tag HTML stranky a uvozuje cely dokument. Vrstva modelu je
v AngularJS prezentovana specialnimi objekty, které jsou oznacovany $rootScpope a
$Scope. Tyto jsou pouzivany jako vnitini pamét a vyuzivaji se k manipulaci s daty, kdy
rootscope je zakladni model pro celou aplikaci a je zaveden direktivou ng-app. Direktiva ng-
controller slouzi k definici mensich funkénich blok( aplikace, v ramci bloku se o zpracovani

stara pfislusny controller s modelem scope. Tyto slouzi pro vyménu dat mezi vrstvami [20].
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Vysledna aplikace je ¢lenéna na jednotlivé bloky a diky podpofe dependency injection je
zajisténo propojeni jednotlivych moduld. Sablony jednotlivych pohledii maji k dispozici
direktivu ng-model=“promenna™, kdy v uvozovkach je uveden nazev proménné, jejiz
hodnota je v objektu scope. Pro synchronizaci vyuziva AngularJS two-way data binding.
Zpusob synchronizace dat je uveden v navaznosti na SPA aplikace je na Obrazku 10.

Obrazek 10 - zobrazeni navazani SPA na AngularJS model

SPA v .NET
Client — implementovang Angularls IﬂI(ﬂahzaChI
poZadavek
Zména pohledu —_— >

sktualizuje model

Komtinusini

TI" 1 -
aktualizace kompilace + H L

modelu - .
\/
Server

AJAX

¥

JSON

Zména madelu
aktualizuje pohled

Zdroj- Autor

11.3.2 Navrh vzhledu GUI

Plnou implementaci HTML5 v roce 2014 spolec¢né s definici CSS3 a JavaScriptl zacala
pozvolna pfeména webovych stranek organizaci smérem k tzv. Flat design. Tato filozofie se
snazi plUsobit jako trojrozmérné prostiedi, ma byt pfehledné a intuitivni s co nejmensim
mnozstvim nedulezitych informaci. Tento smér jde proti nutnosti dodat co nejvétSi mnozstvi

informaci v navrhovaném IS na jednom misté.

Po prizkumu trhu na vzorku deseti spole¢nosti zabyvajicich se instalaci zabezpeceni PZTS
a CCTV bylo zjisténo, Ze novy trend jednoduchosti do této oblasti zatim nepronikl. Firmy
pouzivaji vzhled s horni nebo postranni listou nabidek. Z divodu mozné implementace do
stavajiciho vhledu bylo zvoleno velmi podobné rozvrzeni stranky, viz. schéma na Obrazku
11.
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Obrazek 11 - navrh rozloZeni prvku uzivatelského rozhrani [zdroj:autor]

]
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UZivatelské rozhrani bylo rozdéleno do horizontalniho panelu menu, ktery je situovan pod

stavajicim menu. Obsahem menu jsou tlacitka:

e Prehled projekta: zakladni tlacitko, které zobrazi uzivateli vSechny projekty
rozdélené na celkovy Ciselny pfehled, aktivni, uzaviené a nevysoutézené projekty.

¢ Novy projekt: zaloZzeni nového projektu.

o Aktivni projekty: tladitko s drop down menu pro zobrazeni pravé otevienych
projekta.

e Databaze prvka: drop down menu pro rychlé zobrazeni jednotlivych kategorii prvku.

e Administrace: tlag¢itko dostupné administratorovi pro spravu uzivateld.

Pod menu je umistén prehled projektu, ktery zobrazi nazev projektu, postup jednotlivych fazi

(barevné/popisem) a informaci u ukonceni projektu.

V levé Casti prostoru pod menu bude menu projektu, které obsahuje tlaCitka odpovidajici
jednotlivym fazim a pfehledem projektu.

Na pravé strané je situovan vykreslovaci prostor pro zobrazeni jednotlivych fazi projektu.
Vertikalné bude ¢lenén na dva zakladni prvky: ovladaci pro zobrazeni stavu a zobrazovaci
pro zobrazeni informaci. Obsah bude pfizplsoben zvolenému zobrazeni, kdy u zobrazeni
bezpec€nostniho posouzeni bude zvolen vzhled zaskrtavaciho formulare, pfi navrhu tabulka
atd.
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Posledni Easti bude footer, kde se zobrazi informace o poslednim pfihlaseni, trvani atd. Mapa

stranek je soucasti jako Pfiloha A.

11.3.3 Databaze aplikace

Ideova struktura databaze byla prezentovana v kapitole 11.1.7 pomoci EDR diagramu. Pro
implementaci databaze bylo zvoleno Microsoft SQL Server Management Studio 2014. V MS
SQL by vytvofen novy databazovy projekt a nasledné objekt databazového diagramu. Pro
generovani tabulek dle EDR diagramu bylo pouzito integrované grafické rozhrani, které
umoziiuje vkladat a propojovat tabulky pfimo na platné. V nastroji Ize také vytvaret nebo
zobrazit pfimo kéd tabulky. Pro napojeni aplikace na SQL server bylo zamyS$leno pouzit tzv.
connection stringU, které by definovaly jednotlivé dotazy na systém. Diky obtizim pfi napojeni
a velké neohrabanosti systému bylo pfistoupeno vytvofenou databazi exportovat a viozit jako
novou slozku projektu pfimo do zdroje projektu ve Visual Studiu. Diky této zméné mohla byt
plné vyuZit navrhovy vzor Repository pattern. Nize je uvedena tabulka Adresses, ukladajici

informace o adresach:

CREATE TABLE [dbo].[Address]
(
[ID] int NOT NULL PRIMARY KEY IDENTITY(1, 1),
[AddressID] int NOT NULL,
[Street] navchar(188) NULL,
[City] nmavchar(188) NULL,
[ZIP] int NULL,
[Country] navchar(188) MNULL,
[AdressCode] navchar(188) NULL,
[CreatedAt] datetimeoffset MNULL,
CONSTRAINT [FK_Address_ID] FOREIGN KEY ([AddressID]) REFERENCES
[Address]([ID]))

);

CREATE TABLE [dbo].[Address]
(
[ID] int NOT NULL PRIMARY KEY IDENTITY(1, 1),
[AddressID] int NOT NULL,
[Street] navchar(188) NULL,
[City] nmavchar(188) NULL,
[ZIP] int NULL,
[Country] navchar(188) MNULL,
[AdressCode] navchar(188) NULL,
[CreatedAt] datetimeoffset MNULL,
CONSTRAINT [FK_Address_ID] FOREIGN KEY ([AddressID]) REFERENCES
[Address]([ID]))

);

Zapis je realizovan proprietarnim rozSifenim jazyka SQL. Nazev jazyka je Transact-SQL,

vyvinula jej spole¢nost Microsoft a pouziva je ve vSech svych produktech vyuzivajicich SQL
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Server. Tabulky jsou navrzeny v grafickém rozhrani a tento je pfelozen do Transact-SQL.
Kdéd na prvnim fadku obsahuje pfikaz pro vytvofeni nové tabulky s atributy, které jsou
uloZeny v kulatych zavorkach. VSechny tabulky relaéni databaze pouzité pro IS obsahuji
unikatni identifikator [1ID], ktery je pouzivan jako primarni kli¢ (unikatnost je zajiSténa
pfikazem IDENTITY (1,1) ) a atribut [CreatedAt], ktery uklada Cas vzniku zaznamu.
V hranatych zavorkach je definovan nazev atributu, dale na fadku obsahuje datovy typ a
podminku nabyti nulové hodnoty null. Pomoci zapisu CONSTRAINT [FK_Address_ID]
FOREIGN KEY ([AddressID]) REFERENCES [Address]([ID])) jsou vytvoieny potfebné cizi
klice pro relacni databazi.

Databazovy projekt, ktery bézi na MS SQL Server Management studiu je jednoduse

spravovatelny a pomoci kli¢l pfimo pFistupny.
11.3.4 Datova vrstva

Hlavnim ukolem datové vrstvy je manipulace s daty a jejich distribuce v ramci aplikace
nadrazené aplikaéni vrstvé. Struktura projektu obsahuje implementace tfid, které tvofi datovy
model a nasledné tfidy pracuji s entitami databaze. Jak bylo zminéno v kapitole o navrhu
EDM, je dulezité mit promysleny navrh databaze protoze vSechny entity relaéni databaze
maji v datové vrstvé implementovanou tfidu a tato slouzi jako model pfislusné entity. Tfida
modelu obsahuje nazev modelu a tento odpovida nazvu entity v relacni databazi véetné
atribut(. Jako pfiklad je uvedena implementace modelu adresy. Atributy modelu ID a

CreatAt jsou vZdy obsazeny a jsou povinné pro vSechny modely.

namespace Data.Models

{
public class Address: BaseModel
{
public long AddressID { get; set; }
public navchar(18@) Street { get; set; }
public navchar(188) City{ get; set; }
public int ZIP{ get; set; }
¥
¥

Soubor tfidy ma v prostfedi Visual Studia koncovku *.cs. Pro navazani spojeni s databazi a
praci s daty je vytvofena zakladni vefejna (public) tfida ConnectionManager, ktera
obsahuje jednu statickou metodu GetConnection (). Databaze je definovana parametrem
této metody a je vytvofena novou instalaci tfidy System.Data.SglClient. Spusténi
projektu definuje rozhrani TRepository, které slouzi pro implementaci tfidy pracujici s daty.
Slozka datové vrstvy obsahuje podslozku Interfaces, ve které je uloZzeno rozhrani vyuzivané

datovou vrstvou, slozku Attributes a Enums, obsahujici pomocné tfidy. Slozka Models
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obsahuije tfidy prezentujici entity relaéni databaze, slozka Repositories tfidy ur€ené pro praci
s daty. Slozky jsou popsany nize. Dale je ve slozce pomocna tfida Utils, ktera obsahuje

nékteré pomocné metody.
Model datove vrstvy

Domeénova vrstva je tvofena doménovym modelem, ktery obsahuje tfidy, jenz reprezentujici
modely pro jednotlivé entity vyjadfené v relacich databaze. Slozka Models obsahuje tfidy
reprezentujici jednotlivé modely datové vrstvy. Nazvy tfidy odpovidaji nazvim tabulek relaéni
databaze. VSechny tabulky databaze obsahuji parametr 1D (primarni kli¢) a CreatedAt
uchovavajici vznik zaznamu. Jak bylo specifikovano v uvodu kapitoly, pro kazdou spole¢nost
bude spusténa jedna verze IS s oddélenou SQL databazi pro zajisténi bezpecnosti dat. Entity

databaze zajistujici distribuci realizaci investorim obsahuiji atribut RealizacelID.

Abstraktni tfida ZModel je implementovana jako zakladni pro modely a obsahuje atributy 1D
a CreatedAt. Z této tfidy jsou generovany vSechny zakladni modely. Relace entit navrhu
s entitou Realizace je zajisténa implementaci modelu ZModelRelace, ze kterych déli
potfebné ZModel parametry. Pro uleheni prace s daty byla z tfidy ZModel vytvofena

genericka tfida, ktera je popsana nize.
Manipulace s daty

Z podstaty navrhu muze s daty ulozenymi v rela¢ni databazi (teni, uloZeni) pracovat pouze
datova vrstva. Modely entit databaze reprezentuji tfidy a vSechny tfidy ur€ené pro praci
s daty jsou obsazeny ve sloZce Models. Datova vrstva pouziva pro praci zakladni vrstvu
BaRe, ktera je implementovana pomoci navrhového vzoru repository pattern. Tato je
genericka a s jeji pomoci jsou implementovany CRUD (Create, Read, Update, Delete)

metody.
Pouziti vzoru Repository Pattern

Davodem pouZziti navrhového vzoru Repository Pattern je vytvoreni jednoduché abstrakce,
kterou mize aplikace pouzivat pro pfistup do datové vrstvy. DalSi vyhodou je moznost
opétovného pouziti interface repository, které je pouzitelné pro jinou logiku bez nutnosti
zmény, zjednoduseni testovani, pfistup do databaze je feSen na jednom misté. Pro ucely IS
je v datové vrstvé aplikace definovano rozhrani IRepository, které implementu;ji tfidy slouzici
k manipulaci s daty a dochazi tak k implementaci CRUD operaci pro praci s daty.
Implementace probiha generickou tfidou BaRe, ktera je jediné misto v aplikaci, kde dochazi
k manipulaci s daty. BaRe je implementaci metody rozdélena na zakladni tfidy ZModel,
jednotlivé metody této tfidy tvofi rozhrani datové vrstvy. Tento pfistup nativhé pouziva

aplikaéni vrstva pro pfistup k datim pro ucely dalSiho zpracovani. Metody pro praci
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s databazi vyuzivaji tfidu SglConnection, spojeni je otevieno pomoci metody
connection.Open();. Pro vyvolani zaznam( z databaze je pouzita standartni syntaxe SQL
jazyka. Pro automatickou konverzi zaznam je pouzit ORM Dapper rozhrani. Jako pfiklad je
uvedena implementace metoda triidy BaRe, ktera slouzi pro ziskani vSech zaznamu entity

RealizacelD ulozené v databazi.

public async virtual Task<IEnumerable<T:»> GetAll(long Realizaceld)
{using (5glConnection connection = ConnectionManager.GetConnection())
{connection.Open();
var properties = typeof(T).GetProperties();
string command = ,,*°;
if (Array.Exists(properties, col =» col.Name == ,Realizaceld®))
{
command = String.Format(,,SELECT * FROM [{©}]
WHERE Realizaceld = @Realizaceld™, typeof(T).Name);
return await Task.FromResult<IEnumerable<T>>
(conection.Query<T>(@command,new { Realizaceld = Realizaceld }));

¥
else{

command = String.Format(,SELECT * FROM [{8}]%, typeof(T).Name);
return await Task.FromResult<IEnumerable<T>>
{connection.Query<T>(@command));

}

¥
}
Zakladem projektu je entita realizace, ktera obsahuje atribut RealizaceID. Metody
implementované tfidou BaRe jsou vyuZivany nad vSemi entitami databaze a umozriuji
spravovat velké mnozstvi. Pro ziskani vSech dat z konkrétni tabulky je pouzita metoda
GetAll, ktera identifikuje, zda je v entité obsazen atribut RealizacelD. V pfipadé kladného

vysledku je vyhledavani omezeno podle ID realizace a do proménné properties jsou

public static class RealizaceRepository

{
public static async Task <Dictionary<long, int:>
GetBlocksPartCount(
this IRepository<“Realizace> BaRe, IEnumerable<long> ids)
1
using (5glConnection connection = ConnectionManager.GetConnection())
{
connection.Open(); string command = ,SELECT Realizaceld, count(®*) As Count
FROM [User] WHERE RealizaceID In @ids GROUP BY RealizacelD®;
return await Task.FromResult<Dictionary<long, int>»>»
{connection.Query(@command, new { ids = ids})
.ToDictionary(x =» (long)x.Realizaceld, y =» (int)y.Count));
¥
}
¥
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uloZeny atributy objektu. Pokud je atribut RealizaceID nenulovy, vytvofi se SQL dotaz,
ktery z databaze vrati zaznamy s navaznosti na spole¢nost. Automatickou konverzi zajisti
OMR Dapper a metoda vrati kolekci pfislusného typu. Tento postup je aplikovan nad viemi
tabulkami relacni databaze, konkrétni pouZiti je popsano v dalSich kapitolach. SloZit&jsi
dotazy jsou provadény pomoci implementace konkrétniho repositafe. Z pohledu aplikace se
jedna o statické tfidy s pouzitim extenzivnich metod slouZicich k roz8ifeni definovaného

rozhrani.

Jako pfiklad je uvedena tfida RealizaceRepository, ktera slouzi k zjisténi poctu projektu a
jejich statusu. Definice extenzivni metody je uvedena kulatymi zavorkami a dale je definovan
parametr prijimajici kolekci identifikaci jednotlivych realizaci. Pfikazem connection.Open() je
vytvofeno spojeni do SQL databaze, je sestaven a pfedan dotaz, ktery je po provedeni

mapovan do datového typu Dictionary, jenZ slouzi jako kliCové identifikaéni Cislo realizace.

11.3.5 Aplikaéni vrstva

Ugelem aplikadni vrstvy (téZ Business Logic) v tfivrstvé softwarové architektufe je
komunikace s Datovou a Prezentaéni vrstvou aplikace. Ve vrstvé leZi jadro aplikace, logika,
funkce, vypodty a jiné zpracovani dat. Pro zpracovani této vrstvy se v prostfedi VS pouzivaji

tfidy servisu, které zprostfedkuji vykonani metody repositafe datové vrstvy.

Tak jako je v datové vrstvé definovana genericka tfida BaseModel, je v aplikaéni vrstvé
definovana genericka tfida BaseService ve jmenném prostoru System. ServiceProcess.
V generické tfidé je implementovano rozhrani Iservice, které je odpovédno za implementaci

GRUD metod a timto ma prezencni vrstva pfistupné zakladni repository metody.

Diky syntaxi ,class BaseService<T extends BaseModel> { ... } je mozno genericky parametr
T pfiradit jakékoliv tfidé pfedané tfidou BaseModel. Timto je zajisténa plna flexibilita pfi vyvoji
apikace. Nize uvadim pfiklad tfidy BaseService s atributem Repository, konstruktorem pro
vytvoreni tfidy BaseRepostitory typu Irepository a konstruktorem vytvorenim tfidy
BaseRepository konkrétni entity. Timto je zajiSténa manipulace pro vSechny modely relacni

databaze.
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public class BaseService«<T» : IService<T» where T : BaseModel

{

public IRepository<T> Repository { get; set; }
public BaseService()

{
Repository = new BaseRepository<T>();
¥
public async wvirtual Task<IEnumerable<T:>»
GetAll(long Realizaceld)
{
return await Repository.GetAll(CompanyId);
¥

Pfi dalSi implementaci aplikaCni vrstvy byly implementovany tfidy pro vykonavani operaci
nad jednotlivymi modely, je kazdému modelu datové vrstvy pfifazena pravé jedna tfida, ktera
ma nazev slozeny z nazvu modelu a slova Service. Tfidy jsou déleny z BaseService a
zajistuji pfedani konkrétni tfidy modelu. Aplikovanim tohoto zplsobu byla konstruovana

komunikace mezi datovou a aplikacni vrstvou [15].

Komunikaci mezi aplikacni a datovou vrstvou zajistuji tfidy nad jednotlivymi modely, které
implementuji metory, slouZzici jako rozhrani pro prezenc¢ni vrstvu. Metody obstaraji potfebné
operace a obstaravaji volani metod konrétni tfidy datové vrstvy, ktera je urCena pro

manipulaci s daty v databazi.
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Princip implementace tfidy aplikaéni vrstvy vysvétlim na zdrojovém kédu
RealizaceServices. Cilem této sluzby je ziskat data o projektech pfislusejicich

definovanému uzivateli.

public class RealizaceService : BaseService<Realizace>{
public async Task<IEnumerable<RealizaceBlock>>
PutAndGetParts(Realizace model, int partsCount)

{

var partRealizaceService = new RealizaceBlockService();
var idNewRealizace = base.Put(model).Result;
for (int i = 8; i < partsCount; i++)

{

await partRealizaceService.Put({new PartRealizace

{

CreatedAt = DateTime.UtcMow,

OpenDT = DateTime.UtcNow.Year,
CloseDT = DateTime.UtcNow.Year,
FirstCntctDT = DateTime.UtcNow.Year,
PaidDT = DateTime.UtcNow.Year,
RealizacelD = idMNewRealizace,

Status = Val,

1)
h

return awalt partRealizaceService.
GetByRealizace(idNewRealizace);

¥

Tfida RealizaceService déli zakladni tfidu BaseService a urcuje tfidu modelu odpovidajici
entité pro Realizaci. Na dal§im fadku je implementovana metoda zaznamu nové realizace.
Pocet realizaci mize nabyvat hodnoty nula az nekonecno, zaznamy prezentujici jednotlivé
realizace jsou tvoreny soub&zné&. Casti parametru metody bude objekt odpovidajici instalaci
tfidy Realizace a hodnoty jsou nasledné ulozeny do databaze. V druhém parametru je
obsazen pocet realizaci. Po vykonani metoda vrati kolekci objektl s realizacemi. Pro pfistup
k metodam manipulujicim s entitou Realizace jsou vytvoreny odpovidajici servisy a spusténa
metoda rodiCovskeé tfidy, ktera vrati vytvofenim nového zaznamu v tabulce realizace id
nového zaznamu. Cyklus for je provadén do vytvofeni koneCného zaznamu realizaci.
V poslednim kroku metoda vrati zaznamy v8ech realizaci odpovidajici vazbé na uzivatele a

tyto jsou poskytnuty k dalSimu zpracovani.
11.3.6 Prezentacni vrstva

Z pohledu koncového uzivatele systému je prezencéni vrstva nejdllezitéjsi soucast. Do této
vrstvy jsou zasilany zpracovana data z aplika¢ni vrstvy (pouziti tfid, kontrolért), do které jsou
data nactena z vrstvy datové. V prezencni vrstvé jsou data dale zpracovana a vystup je
obecné proveden ve formé uzivatelského rozhrani. Prezentaéni vrstva slouzi také k zadavani

dat do systému uzivatelem. Jak bylo jiz zminéno v kapitole 11.3.2, na prezentacni vrstvu jsou
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dnes kladeny vysoké naroky z hlediska koncového vzhledu a moznosti interakce. Popis
vyvoje prezencéni vrstvy je popsan ve dvou kapitolach, kdy v prvni kapitole je popsana

struktura aplikace na strané serveru, ve druhé na strané uzivatele.

11.3.6.1 Prezenéni vrstva na strané serveru
Cely projekt informacniho systému je vytvaren v prostfedi Visual studia. Prezenéni vrstva na
strané serveru je soucasti jako projekt ASP.Net Web Api. Na strané uzivatele je rozhrani
tvofeno pomoci vzoru SPA a zajisténi interaktivity stranky byl zvolen framework AngularJS,
viz Obrazek 10. Stranky zasilané uzivateli jsou tvofeny pomoci HTML Sablony, které jsou
napinény daty a tyto na strané uzivatele zobrazeny, data jsou aktualizovana a zasilany

v davkach zpét [15].
Open Web Interface for .Net

Prostfedi ASP.NET pouziva architekturu OWIN, jejimz cilem je, aby hosting aplikaci
(zejména Web API) nebyl svazan IIS, tedy oddéleni serveru a aplikaci. Disledkem je, ze
OWIN definuje jednoduché rozhrani, diky kterému Ize hostovat webové aplikace prakticky
kdekoliv. Vyraznym pozitivem takového pfistupu je, Zze na psani aplikace je dostacujici
syntaxe jazyka C#. Negativem je, ze vyvojaf nema kontrolu nad tim, co déla kéd. Pro

doplnéni je nepouzivanéjSi implementace OWIN s nazvem Katana, ktera obsahuje bali¢ek

komponent pro tvorbu web aplikace [16].
Obrazek 12 - zobrazeni Web API Request Pipeline [14]

Http request
mesz3ge
Http request +
Http reguest message Model
o S g
WEB prohliZed Web API Metoda
Sever o | Controller <« Akce
Http rezponse Http response Result

messags

Cli=nt

Web APl Hosting
Server

Jednou ze zakladnich prvkd OWIN distribuce Katana je existence middleware. Architektura
je tvofena Ctyfmi logickymi vrstvami: hostitel, server, middleware a aplikace. Server pfijima
zadosti od klientu a tyto prostupuji middlewary. Je tfeba zadat pfesné pofadi postupu, ze
kterého se vytvafi tzv. pipeline, kterymi pozadavek projde na server a nasledné zpét. Pomoci
middlewaru je nastaveno zakladni chovani aplikace (autorizace, routovani atd), viz Obrazek
SSD [17].

V aplikaci jsou pouzivany dva middlewary. Jsou to ConfigureAuth(app) pro zajisténi

autentifikace pfi pfihlasovani a ConfigureWebApi(app) pro definovani zakladniho nastaveni
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API pfi routovani (AttributeRoutes), JSON (Java Script Object Notification) pro pfenos dat

mezi klientem a serverem a nastroje loC container [17].
Severova €ast prezentacni vrstvy — WebApi controllers

V predchozi kapitole byl popsan zplsob komunikace aplikacni a prezentaéni vrstvy na
zakladé tfid controller(i. Na strané klienta je pro praci s controllery pouzita architektura REST.
Rozhrani umozni pfistupovat k datdm pomoci standartnich HTTP metod, Ize ovladat i stav
aplikace pokud je popsan modelem CRUD akce. Kontroléry jsou zde vyuzity jako rozhrani
pro aplikaéni vrstvu, kdy jsou vSechny implementované kontroléry vztazeny ke generickému

kontroléru baseController. [18].

public abstract class BaseController<TModel, TViewModel: :
ApiController
where TMod : BaseModel
where TViewMod : IViewModel

{
private IService<TMod» service { get; set; }
public BaSECGHtruller{IService{TMndb service)
{
this. service = service;
¥

¥

Tridé baseController je tfeba definovat typy, se kterymi bude pracovat (datové typy). Trida
obsahuje privatni proménnou _sevice s instalaci volané tfidy a tyto implementuje jako

metody pro zakladni operace (v€etné konversnich metod).

protected virtual IEnumerable <TWiewModel:> DataToModels
(IEnumerable <TModel: models)

{

return models.Select(m => DataToModel(m)).Tolist();

¥
protected abstract TModel ModelToData(TViewModel model);

protected abstract TViewModel DataToModel(TModel data);

Pro zpracovani vazeb mezi entitami je pouzZita specialni tfida viewModel, ktera
zprostfedkovava propojeni mezi modely a prezentacni vrstvou a dédi z modelu tfidy, které

doplriuje o nové atributy.

Jako pfiklad je nize uvedena implementace ViewModelu. Kromé atributd puvodniho modelu
obsahuje atribut User, do kterého zpracuje uZivatelské zaznamy, které jsou vyplnény daty o

pozadovaném uzivateli. Ostatni atributy jsou obsazeny podle pfislusného id kategorie.
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public class UserRoleViewModel :
UserRole, IViewModel

{

public User userInfo { get; set; }
public string Type { get; set; }
public string Descr { get; set; }

Pfiklad metody DataModel slouzi pro konverzi kolekce zaznamu vracené z databaze. Nad
urovni zaznamU( provede metodu DataToModel a provede definovanou konverzi. Nize je
uvedena ¢ast kédu konverzni metody, ktera slouzi ke konverzi vracenych dat z aplikaéni
vrstvy do konkrétniho viewModel. Informace jsou ziskavany metodou GetByID, ktera je

implementovana jako zakladni tfida aplikacni vrstvy.

protected override UserRoleViewModel DataToModel(UserRole data)

{

var User = new UserService();
return new UserRoleViewModel

{
categoryld = data.categoryld,
UserInfo = vendor.GetById{data.UserId).Result,
categorylame=Enum.GetName( typeof(CategoryType),data.Categoryld),
¥

Pro zakladni tfidu BaseModel jsou implementovany CRUD metody a pomoci konverznich
metod je mozno konkrétni kontroléry vyuzit pro implementaci CRUD metod

vV baseControler. NiZe je pfiklad poZadavku na vraceni zaznamu z databaze.

[Route("{id:long}"), HttpGet]
public wirtual async Task<TViewModel>» Get(long id)

{
var model = DataToModel( service.GetById(id).Result);

return await Task.FromResult<TViewModel>(model);

Metoda pouziva routovani dle architektury REST, jako parametr pouziva id konkrétniho
zaznamu. Data vracené touto metodou jsou pfedana ve formé parametru konverzni metody

a vraceny jako navratovy typ metody get.

Kazdy model ma implementovan vlastni kontrolér, ktery pouziva pro praci s daty ulozenymi
v relaéni databazi. Tfidy jsou déleny pomoci baseController a diky tomu je zajiSténa
manipulace s daty. Nize je uvedena &ast implementace kontroléru pro praci s entitou

UserRole. Diky atributu Authorize jsou zpfistupnény metody pouze ovéfenému uzivateli.

54



Nasledné je nastaven routing, kterym jsou volany jednotlivé metody. Nasleduje definice
dediCnosti z baseController a typ entity je pfedan do pracovniho viewModel. Ve vSech
kontrolérech je proménna service, ktera odpovida typu tfidy, které zprostfedkovava kontakt

s aplikacni vrstvou.

[Authorize]

[RoutePrefix("UserRole")]

public class UserRoleController: BaseController
<UserRole,UserRoleViewModel>

{

public UserRoleService Service { get; set; }

public UserRoleController{UserRoleService service)

: base(service) {Service = service;}
[Route("record/{type}"), HttpGet]

public async Task<IEnumerable< UserRoleViewModel >>
GetAllByType(bool type)

{return await DataToModels.Service.GetAllByType(type,
IdentityHelper.CurrentUser.userld);

Pro ziskani informaci o pfihlaSeném uzivateli je implementovana staticka tfida
IdentityHelper. Po pfihlaSeni uzZivatele se informace relace ulozi pomoci tfidy
oAuthProvider do proménné claim. V implementované metodé GetCurenUser() vytvaFi
tfida TdentityHelper proménnou claim, do které jsou pomici tfidy dictonary informace
o uzivateli ulozeny. Nasledné je vytvorena tfida User do které jsou data ukladana. Priklad

vysledného kédu je nize.

public static class IdentityHelper

{
public static User CurrentUser
{get{return GetCurrentUser();}

¥

private static User GetCurrentUser()

{
var user = new User();
var identity =
Thread.CurrentPrincipal.Identity as ClaimsIdentity;
var claims = identity.Claims.ToDictionary(c => c.Type, ¢ => c.Value);
user.CompanyId = long.Parse(claims["companyId”]);
user.Id = long.Parse(claims["userId”]);
user.Role = (UserRole)int.Parse(claims["role™]);
return user;

¥
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Pro ukazku zpracovani pozadavku klienta byla vybrana procedura GetAllByType.
K implementaci Ul je pouZit AngularJS framework (viz nasledujici kapitola). Modulem
RestAngular jsou spoustény metody serverovych kontrolérl prezentacni vrstvy a tyto zajistuji
dodrzeni REST architektury. Pro praci s kontroléry jsou implmentovany servisy. Pfiklad kédu
je nize.

this.getAllByType = function (type, success, error)

{
Restangular.all( 'UserRole")

.nne{“u5err, type)
.get(type).then(success, error);

¥

Modul RestAngular sestavi URI: UserRole/user/type, které odeSle na server. WebAPI
pozadavek pfijme a spusti metodu kontroléru pfislusného typu. V atributu service je
vytvofena ftfida aplikaéni vrstvy UserRoleService a metoda vrati vysledek pomoci
Service.GetA11ByType. Metodé je predan typ zadanych zaznam( a pomoci tfidy
IdentityHelper identifikace uzivatele. Tfida BaseService implementuje Zadanou metodu

GetAl1ByType a preda typ modelu:

public async Task<IEnumerable<BusinessRecord:>>
GetAl1ByType(bool type, long userld)

{

return await Repository.GetAllByType(type, userld);

}

Na metodu aplikaCni vrstvy je aplikovan repositaf (repository) datové vrstvy, ktera zajisti
operaci nad daty SQL dotazem. Metoda nasledné obdrzi zaznamy z databaze (kolekce) a
zavola konverzni metodu, ktera zajisti pfevod dat do viewModelu. Odtud jsou data pfedana

java script funkci a prezentovana.
Autentifikace uzivatele

Pro autentifikaci uzivatelu je pouzit OAuth 2.0 protokol (RFC 6749). Je to moderni autorizaéni
protokol (framework), ktery je moZzno povazovat stanartné pro zabezpec€eni webovych sluzeb
vyuzivajici REST. Jednou z hlavnich vyhod je moznost poskytnuti klientské aplikaci pfistup
k datim ve sluzbé bez vyzrazeni pfistupovych udaju sluzby. Klientska aplikace mulze
autentizovat jak sebe samu, tak i uzivatele, jenz k tomu da souhlas. Diky tomuto pfistupu lIze
umoznit pfistup k citlivym udajum (navrh zabezpeceni) bez rizika naruSeni integrity dat
dalSich uzivatelu. Tato funkce je realizovana pomoci unikatniho uzivatelského jména a hesla,

na zakladé kterych je vygenerovan unikatni token, ktery definuje role a prava. Soucasti je i
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informace o dobé platnosti tokenu. V aplikaci jsou prava feSena na urovni OWIN middlewaru,

verifikovana jsou ve Web Api kontrolérech parametrem Authorizace [19].
Start aplikace

Po pozadavku na start aplikace je spustén Wep API a klient prezentaéni vrstvy, jehoz
spusténi je feSeno .NET MVC 5 s definovanymi CSS styly a Java Scripty. Nasledné

nastupuje Java Script klient, ktery se stara o komunikaci se serverem pomoci Web API.

11.3.6.2 Prezentacéni vrstva na strané uzivatele
Pro implementaci aplikace na strané klienta je zvolen AngularJS, ktery slozil jako zaklad pro
vytvoreni uzivatelského rozhrani. Pravé diky nému jsou prestanou byt stranky pouze staticke.
Pro praci s frameworkem byl zaloZen novy projekt v ramci MS Visual Studia, ktery obsahuje
veskeré pouzivané soucasti rozdélené do slozek. Hlavni slozkou pro ukladani dat je slozka
Scripts: controllers, factories, services, view a definice v souborech app.js, model.js a
route.js. Soubor app.js je zavadéci a obsahuje zakladni nastaveni aplikace na strané klienta.

Pro vyuziti pouZité REST architekrury na strané serveru (Web API) je vyuZit restAngular [20].

AngularJS rozdéluje aplikaci na velky poCet menSich soucasti, oznatovanych jako moduly a
k témto moduliim je pfistupovano pomoci tzv. depedency injection. Tato umoznuj deklarativni
popis propojeni jednotlivych modull a je ji mozno chapat jako jadro AngularJS. Neni proto
vyuzivana main() obvykla u jinych frameworku. Pro vytvafeni webovych stranek jsou vyuzity

Sablony, které jsou uloZeny ve sloZce views.
Pro préaci s html dokumentem vyuzZiva AngularJS direktivy, zakladni direktivy jsou:

o ngApp: direktiva automaticky spousti aplikaci, jako parametr slouzi nazev hlavniho
modulu aplikace (pro navrh aplikace je app.js),
e ngRoute: direktiva umoziuje dynamické vkladani Sablon na zakladé url (uloZena
v souboru route.js),
o ngModel: direktiva zavadi pouziti two-way data binding. VeSkeré zmény ve scope se
promitnou na tomto elementu, veSkeré zmény hodnoty vazaného elementu se projei
ve scope. Funguje s elementy input, select a textarea (vyuzivano pfi navrhu pomoci
aplikace souboru model.js),
o direktivy ngCookies, ngSanitize, ngSlider, ngRepeat a dalsi.
Po inicializaci souboru app.js je zavedena proménna pro propojeni modull aplikace:
var dplpp = angular.module( 'dplpp’, [

"ngRoute’,

"ngModel ”

e ]
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Soubor kromé uvedenych direktiv obsahuje také modul, jenz spusti definované akce po
inicializaci, napfiklad ovézeni identity uZivatele. Globalni model rootScope po spusténi kodu
funkci zaregistruje, viz kéd nize. Timto aplikaci rozdéli na ¢ast verejnou (prakticky jen uvitaci

obrazovka) a ¢ast soukromou (tedy vSechny ostatni), skované za prefixem /#/.

frootScope.$on("$locationChangeStart”,
function (event, next, current)

1
var isInfpp = next.indexOf(ngAuthSettings.baselUrls+ /#/app”)==0

frootScope.isInfpp = isInfpp;

if (lauthService.authentication.isAuth &8 isInApp) {
$location.path(" funauthorized");
event.preventDefault();

h
1);

Pokud se uzivatel pokusi pfistoupit do soukromé sekce, napfiklad pouzitim ulozené url, nebo
po vyprseni platnosti stranky (uzivatel je odhlasen po 1 200 s), systém vyhodnoti jestli jde o
pfihlaSeného uzivatele a pomoci funkce path modulu $location jej pfesméruje na

pfihlasovaci stranku.
Navrh sestaveni uzivatelského rozhrani

Pro sestaveni uzivatelského rozhrani je pouzito $ablon, ulozenych ve sloZce view. Tyto jsou
na zakladé url adresy vkladany do zakladniho layoutu. ZpUsob, jakym budou jednotlivé
Sablony vkladany je obsazen v souboru route.js. Zakladni stranka, ozna¢ena jako login.html
je pfihlaSovaci a je pouzita pro pfesmérovani z webu organizace. Zobrazeni konkrétni
Sablony je zajisténo implementaci modulu routeProvider, ktery vklada konkrétni Sablonu

na zakladé url adresy.

dplApp.config(function ($routeProvider) {
ZrouteProvider.when (" /unauthorized”, {
templatelrl: "/Scripts/app/views/login.html"

1)

SrouteProvider.when("/", {
controller: "initController"”,
templatelrl: "/Scripts/app/views/Home.html"

1)

V dal8i Casti dokumentu bude komentovan vyvoj jednotlivych stranek systému, které
odpovidaji fazim zabezpe€eni projektu. V kapitole 11.1.5 byly stanoveny zakladni role
systému na Administratora/uzivatele a investora. Specifika navrhu budu definovat u

jednotlivych vzor( stranek.
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Sablony stranek byly vytvofeny na zékladé mapy stranek, viz Ptiloha A. NiZe jsou
predkladany navrhy stranek, na kterych jsou vysvétleny jednotlivé direktivy, nejsou feSeny
vSechny Sablony.

1. Sablona prihlageni do systému

Zakladni stranka systému, na které dochazi k autentifikaci uzivatele/investora. Pfistup pro
uzivatele musi generovat administrator systému a tomu pfeda klice od aplikace vyvojar.
Investorovi pfeda uzivatelské udaje administrator nebo uzivatele. Autentizace probiha dle jiz
naznaCeného kodu, kdy vstupy maji vlastni proménné ukladajici informaci o validité
pouzitych formulafd. Pokud jsou zadany nespravné udaje, direktiva ng-show zobrazi

chybové hlaseni. Navrh vzhledu je na Obr. 13.
Obrazek 13 - detail stranky pro pfihlaseni do systému [zdroj:autor]

Pfihlaseni do systému

Viozte vase uzivatelské jméno a heslo

Uzivatelske ID (Zapomenute 1D?)

Heslo (Zapomenuté heslo?)

2. Sablona prehledu projekt

Po uspésném pfihlaSeni do systému je zobrazen piehled projektl, viz. Pfiloha B. Uzivateli
jsou zobrazeny aktualni, uzaviené a nevysoutézené projekty spoleCné se statistikou,
investorovi jsou zobrazeny nabidky, aktivni a uzaviené projekty. Uzivatel a investor mohou
zasilat jednoduché zpravy. Nejen pro zasilani zprav jsou vyuzivany modalni dialogy. Volana
je v prostfedi AngulardS pomoci komponenty modal a k ¢innosti pouzivaji direktivu ng-
controller. Diky tomu maji dialogy alokovanu viastni pamét a mohou pracovat s daty
samostatné. Kazdy dialog ma definovany vlastni kontrolér, ktery je odpovédny za chovani
oken dialogu. Sablony dialogu jsou uloZeny v samostatném souboru, ktery je oddélen od
zbytku aplikace. Technicky jsou to samostatné HTML soubory s HTML syntaxi vyuZivajici
frameworku. Dialog je zobrazen jako akce na Z&dost uzZivatele/investora, funkce jsou
implementovany se vyuzitim modulu $modal do pfislusnych kontrolérd, viz ukazka koédu nize.
Modul $modal je pfipojen pomoci funkce dependency injection, zavede proménnou, do které

je vytvofen modalni dialog. Tento je pomoci metody open otevien a jsou nastaveny
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parametry dialogového okna. Prvnim atributem je uréena pouzita Sablona, dale je nastaven
kontrolér s implementovanymi funkcemi pro data dialogu. Dale je moZno implementovat dalSi
atributy jako resolve pro pfedani dat, nebo callback, které vyvolaji akci po ukonéeni dialogu.

Na Obrazku 14 je zobrazen dialog pro zaslani zpravy zhotoviteli.

$scope.showlewllorkCategoryModal = function () {

var modalInstance = $modal.open({
templatellrl:
'/Scripts/ app/views/modals /newMessageModal.html’,
controller: 'newMessageModalController’, size: 'sm’
1)

modalInstance.result.then(function () {
$scope.loadMessage();

1)

Obrazek 14 - dialogovéokno pro zasilani zprav [zdroj:autor]

I 1L =

Zaslat zpravu zhotoviteli

Dékuji za upozornéni, platbu._. B

3. ZaloZeni nového projektu

UZivatelské rozhrani registracniho formulafe (Obrazek 15) je definovano pomoci knihovny
boostrap, diky které je vytvofen interaktivni design. Registrace je zpracovana v modulu
registration controller, komunikace mezi tfidou view a kontrolérem je aktivovana direktivou
ng-controller s nazvem kontroléru a je uvedena v hlavnim elementu div Sablony. Pokud
uzivatel zada neplatna data, pomoci direktivy ng-show je zobrazeno chybové hlaseni.
Validace zadanych dat je provadéna kontrolou proti definovanym proménnym, kde jsou

ulozeny informace o validité. Tento zpusob je aplikovan pro vSechny vstupy Ul.
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Obrazek 15 - karta zaloZeni nového projektu / investora [zdroj:autor]

Novy projekt zabezpeceni
Jméno projektu: |Obora 620/4 |

Jméno investora | Frantifek Korabaény | Typ investora | Soukroma osoba |

Adresa investora:

Ulice | Obora 30214 | Mistni gast | Krasno nad Betvou |
Mésto | Valagské Mezifiéi | psé | 757 01 |
Telefon 1 | 00420 753 357 753 | Telefon 1 | 00420 571 623 633 |
E-mail 1 | Frantisek Korabecny@gmail.com | E-mail 2 | |

I T

Informace zadavana uzivatelem v prubéhu registrace jsou ukladany do odpovidajicich

proménnych pomoci direktivy ng-model, ukazka je nize.

ISApp.controller( registrationController®, function ($scope, $rootScope,
$location, $timeout, regService) {
fscope.registrationload = false;
fscope.registrationOk = false;
$scope.currentPage = 1;
$scope.registrationFunction = function () {
fscope.registrationload = true; regService.registrationComplete(
$scope.User, function () {
fscope.registrationOk = true;
$timeout(function () {
$location.path("/login’);
fscope.registrationload = false;

T, 1588);53)531);

Na pfikladu je zobrazeno pfidani kontroléru s nazvem registrationController do ISApp.
Kontrolér je spustén po nacteni Sablony s direktivou ng-controller s markerem. Funkce je
vyvolana pomoci direktivy ng-click, jenz je obsazena jako atribut html elementu. Po kliknuti
na tento element je vyvolana funkce uvedena v direktivé. Na pfikladu niZe je uvedeno tlacitko

pro dokoncCeni registrace.

<button class="btn btn-lg btn-primary btn-block"
ng-click="registrationFunction()" ng-disabled=

"formCompany.$invalid|| formUserReg.$invalid]||

formContactReg.$invalid”>Pokradovat</button:

4. Uzivatelské rozhrani

Uzivatelské rozhrani ma dvé verze. Obé& maji spoleCnou horni listu jsou obsazena tlacitka
pro ovladani projektu definovana v kapitole 11.3.2. Po UspéSném pfihlaseni do je zobrazen

prehled projektll (Pfiloha B) a po vybéru nebo zalozeni projektu je zobrazeny druhy
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uzivatelsky layout, ktery obsahuje pod listou tlagitek dalSi horizontalni liStu s pfehledem
projektu pomoci fazi. Dale je stranka ¢lenéna vertikalné na sloupec tlacitek, ktera odpovidaji
jednotlivym dokumentidm a pfehledim a sloupec s obsahem. Konceptualni navrh je na

Obrazku 11, vzhled stranky je v Pfiloze 3.
5. Navrh zabezpeéeni

Pro implementaci Sablony navrhu zazezpeceni je pouzit element tabset spoleéné s funkci
ng-repeat. Prvni funkce zajisti pfepinani mezi jednotlivymi tabulkami zabezpeceni. Tak jak
je stranka zobrazena na Obrazku 16 je viditelna pro zhotovitele. Ten ma pfi spusténi
vytvareni zabezpec€eni dvé tabulky. Prvni (Nabidka zabezpeleni) zobrazuje navrh tak, jak jej
vidi uzivatel a pfed zapocetim vyplfiovani obsahuje pouze pfedvyplnény nadpis podle nazvu
projektu, navrhu bezpecCnostni tfidy, investora a zhotovitele. Po kliknuti na druhou zalozZku je
aktivovana direktiva ng-hide, ktera skryje blok Nabidky zabezpe€eni a pomoci nastaveni
parametru ng-show s atributem currentPage je zobrazena zalozka Navrh 1. na této muze
zacit vyplnovat nabidku zabezpeceni, ktera se sklada ze dvou editovatelnych blokl kapitola
a tabulka s vlastni proménnou v entité model a vyplnény nadpis a podpis. Tladitky ,PFidat
kapitolu“ nebo ,Pfidat tabulku® vlozi uzivatel pod pfislusny element vzorovy element volanim
direktivy ng-controller. Kapitolu/tabulku mize tlacitkem pomoci smazat, pfidani nebo
smazanim elementu se automaticky aktualizuje kéd pro zalozku Nabidka zabezpeceni.
Kapitola je tvofena dvéma textboxy obsluhovanymi direktivou ng-model. VytvoFeni tabulky
probiha v modalnim dialogu, ve kterém uzivatel vybira jednotlivé prvky systému, které jsou
nasledné viozeny do navrhu. Tabulku ne nutno editovat jediné pomoci modalniho bloku. Po
vyplnéni je mozno formulaf zaslat investorovi pomoci direktivy ng-submit. Pokud investor
neni spokojen muze nabidku schvalit, v opaéném pfipadé uzivatel nabidku kopiruje tlaCitkem

.Kopirovat navrh® do noveé zaloZky a upravuje jej, nebo pouzije prazdny navrh a za¢ina znovu.
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Obrazek 16 - nahled vytvareni navrhu zabezpeceni objektu [zdroj:autor]

-
Nabidka zabezpeceni T MNavrh 1 T Navrh 2

Kopirovat ( Prdzdny navrh ) ( Vi )

navrhu

Nadpis
Nabidka zabezpecéeni objektu Obora 620/4
Bezpeénostni tfida: Il
Investor: Frantisek Korabeény
Zhotovitel: ACME Zabezpeéeni s.r.o.
Kapitola 1
Nabidka zabezpeéeni soukromého objeku Obora 620/4

Po osobni prohlidce, osobni konzultaci, zakladnim zaméfeni objektu a korekci na zakladé pfedloZené Ffidal kapitolu
varianty pfedkladam findlni variantu navrhu.
Pridat tabulku

Kapitola 2

Struéna charakteristika objektu

Objekt se nachézi v ucelené okrajové zdstavbé rodinnych domd, rok dokonéeni je 1961. Vné&j&i i vnitini stény

Pro pfedstavu vkladam ¢ast kédu pro zménu tabulek, funkce tladitek byla zminéna vyse.

<div ng-controller="NavrhController":
<tabset justified="true" ng-hide="MNavrhllLoad">
<tab active="currentPage == 1" disabled="currentPage != 1"
heading="MNavrh zabezpeleni"class="text-center":>
<div class="row">
<div class="panel-body col-md-4 col-md-offset-4">

6. Pfedavaci dokumentace a formalni ukon&eni projektu

Navrh soustavy dokumentd je mnohem vice svazan do Sablony, ktera ma jasné danou
oshovu a v souCasném navrhu systému ji nelze ménit. Tento pfistup ma vyhody v moznosti
pouzit nékteré kapitoly z navrhu zabezpecCené, nebo text editovat pfimo. Pro editaci je
vyvolano menu modalniho dialogu, pro kopirovani je vyvolan opét modalni dialog se
seznamem kapiloty navrhu zabezpeceni, ktery po vloZeni je mozno editovat. Nahled je na
Obrazku 17.

Nahled Predavaci dokumentace je v Pfiloze 4, Protokol o funkéni zkouSce je v PFiloze 5,
Pfedavaci protokol je v Pfiloze 6. Realizace je formalné ukoncena podpisem Pfedavaciho
protokolu a pfipadnym podpisem Servisni smlouvy. Tato informace se zanese do

uzivatelského rozhrani v zaloZzce Pfedavaci dokumentace. Timto je zaznamenano datum a
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Cas ukoncen a realizace se v pfehledu zobrazi jako ukonéena. Od data pfedani se pocita
doba jednoho roku pro upozornéni na bliZici se datum servisniho zasahu u systému. Dale je
hlidana doba splatnosti faktury (standartné 14 dnu). Po této dobé je zobrazeno v prehledu

zakazek upozornéni a uzivatel mize nastavit zaplaceno, nebo kontaktovat investora.
Obrazek 17 - nahled vytvareni dokumentu predavaci dokumentace [zdroj:autor]

Predavaci dokumentace

Predavajici (za zhotovitele) Prejimajici (za investora)

if;ﬂSEDm:d - Frantidek Korabegnyj
4 W ZapkeZpecen! 5.r.o. Obora 302|.4

Na)prlkape 19 . Krasno nad Beévou
Krasno nad Bedvou e L nmrerae

Ma zdkladé provedené instalace zabezpefovaciho systému a nasledné vystupni revizni prohlidky v objektu na
vyEe uvedené adrese, pfedkladdme nasledujici pfedavaci dokumentaci.

Obsah predavaci dokumentace
Ptedavaci dokumentace PZTS s provozni knihou alarmu

= Protokel o funkéni zkoudce PZTS
= Predavaci protokel PZTS
= Navrh servisni smlouvy PZTS

Popis objektu
Rodinny dim se dvémi nadzemnimi a jednim podzemnim podlaZim se nachdzi v uceleni okrajové zdstavbé Editovat

dorinnych domd. Vnéji i vnitini stény jsou provedeny z cihel, okna jsou plastovd. Objekt prochézel v dobé
instalare rahernafnvarihn 7afizeni ralkavou reknnstrukei Ohiekt ma vstunni dvefe dvefe na terasu i narafové

Shrnuti kapitoly 11.3: v této kapitole byly definovany zakladni nastroje, kterymi je systém
tvofen. Jadro systému (datova, aplikaCni a prezentaéni vrstva) bylo vytvofeno pomoci IDE
Microsoft Visual studio 2017, databaze byla vytvofena pomoci MS SQL Server 2014
Management studio a exportovana do Visual Studia. Pro implementaci uzivatelského

rozhrani byl pouzit AngularJS framework.

12 Otestovani navrhu a jeho vyhodnoceni

Pfi vytvafeni navrhu informacniho systému bylo dosazeno mnoha dil€ich uspéchd, které byly
doprovazeny dosazenim nékolika slepych koncu. Pavodni idea byla mit informaéni systém
postaveny na .NET platformé ze samostatné stojici SQL databazi. Pro vytvofeni

dynamického vzhledu byl zamér vybrat nékterou syntaxi frameworku Java Script.

Pfi vytvafeni IS byla vytvofena samostatné stojici SQL databaze, zaloZen projekt ve Visual
Studiu a po definovani zakladnich entit a tfid na urovni jednotlivych vrstev systému a spusténi
bylo pfikroceno k vytvarfeni ConnectionString mezi aplikaci a databazi. Tento postup by
nasledné pfehodnocen a databaze byla umisténa pfimo do projektu Visual Studia. Nasledné
byl implementovan navrhovy vzor Repository pattern, ktery subjektivné praci s dazy velmi

ulehdil.
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Systém byl v prostfedi Visual Studia spustén jako projekt a byly otestovany zakaladni
funkcionality, definované v kapitole 11.1. Bylo mozno vytvofit projekt a ulozit uzZivatelské
udaje investora, bylo se mozno pfihlasit a vidét zaznamy v databazi. Tvorba nabidky
zabezpeceni vykazovala chyby, bylo mozno projekt pfedat uZivateli. Nebyla implementovana

Cast projektu, ve které bylo mozno generovat dokumenty.

Z pohledu uzivatele trpi projekt détskymi nemocemi, které jsou dalSim vyvojem relativné
jednoduse odstranitelné. Projekt je mozno hodnotit jako rozpracovany s velikym potencialem
a moznosti platformu dale rozvijet. Systém je pro pohodiné pouzivani zhotovitelem tfeba
vybavit interaktivni napovédou, nebo alespon tutorialem. P¥i vyvoji vylo mysleno po vzoru
sluzby google mail i na moznost ¢astecné prace offline. Stavajici architektura projektu by

ovSem musela doznat velké zmény.
13 Testovani systému dle zakona €. 181/2014 Sb., smérnic GDPR
a ovéreni zakladnich penetracnich testl
Systém byl podroben zakladnimu penetratnimu testu, ktery testoval vstup do c&asti
uzivatelského rozhrani, které je pfistupné pouze po predlozeni autentifikaniho kli¢e. Systém
by v tomto testu uspésny. Pro dalsi vyvoj je dulezité zvolit, jakym zplsobem budou sdileny
pfihlaSovaci udaje s investorem. Navrhovana metoda zasilani udaju e-mailem se jevi

v porovnani aplikace napf. PSD 2 direktivy jako zastarala a bude tfeba uvazovat o napf.

dvoustupriovém pfihlaseni.

Z pohledu zakona €. 181/2014 Sb., nespada provozovatel do zadné kategorie, stanovené v
§3, tj. spravce vyznamného informaéniho vyznamu a zakon ma tak pouze doporucujici
charakter [21].

Dle obecného nafizeni o ochrané osobnich udaju (GDPR, [24]) jsou data v systému

zpracovana a uchovana se souhlasem investora.

14 Zhodnoceni a finanéni posouzeni

14.1 Finanéni posouzeni

Zahajeni vyvoje jakéhokoliv komer¢niho produktu pfedchazi finanéni zhodnoceni projektu.

Zde je prezentovana a hodnocena pesimisticka verze aplikace IS.

14.1.1 Problém — pro€ to feSime?

Problémem je situace na trhu, kdy se na trhu pohybuiji velmi dobfi zhotovitelé systéma PZTS

a CCTV, ktefi umi navrhnout a realizovat zabezpec€eni na vysoké technické urovni. Bohuzel
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diky nedostatkim napf. v pfedavaci dokumentaci, smlouvé o dilo a dalSich dokumentech
nedostanou za realizaci zaplaceno. Realizace informacniho systému, ktery pomuze
zhotoviteli s dokumentacné technickou strankou realizace a umozni mu vytvaret navrhy na
vysoké technické urovni a kratkém Case je predloZit potencialnimu investorovu, je relativné

jednoduchou a levnou zalezitosti ustici v konkurenéni vyhodu.

Na strané vyvoje aplikace neni IS zamyslen jako primarni zdroj pfijmu, ale jako oblast
realizace mensich projektl a demonstrace technologickych moznosti pro dal$i autorovy

projekty. Bude zvolena Zivnostenska forma podnikani.

14.1.2 Trh a zakaznik

PFed vlastnim finanénim zhodnocenim byl proveden priizkum trhu v oblasti podpory pro malé
podnikatele, pohybujici se v oblasti instalace zabezpe&eni objektld. Nebyl nalezen zZadny

produkt srovnatelny s navrhovanym informacénim systémem.

Navrhovany systém byl prezentovan a konzultovan se zastupcem CKBS a tento ze své
zkuSenosti odhadl pocet potencialnich zakazniki na 250-300 spoleCnosti se zajmem o

produkt v ramci Ceské republiky.

14.1.3 Vstup na trh

Informaéni systém, ktery vznikne v ramci diplomové prace bude tfeba zbavit détskych
nemoci a nasledné s nabidkou pilotni spoluprace oslovit potencionalni zakazniky. Po
rozbéhu pilotni spoluprace bude zakladni modul modifikovan a upraven dle podméti

zakaznika. Po uspésné implementaci a zahajeni prodeje je mozno odstartovat dalSi vyvo;.

Produkt mdze byt propagovan pomoci workshopt ve spolupréaci s CKBS, hlavnim zptsobem

prodeje ovSem bude osobni doporuceni.

14.1.4 Lidé

Navrzeny informacni systém je pfedmétem vyvoje v ramci diplomové prace, ktera je dilem
autora. Ten ma zkusenosti s navrhem rGznych systémovych feseni, informacénich systému a
fizeni lidi v korporatnim prostfedi, které ma vyhodu v zézemi, ale zaroven neumoziuje
vytvofit systém podle autora/zakaznika. Nevyhodou je zatim jeden vyvojaf, ktery zajistuje

vyvoj, komunikaci a prode;j.

14.1.5 Business model

diplomové prace. DalSim krokem bude uvedeni systému do ostrého provozu umisténim na
web (naklady na doménu, server a provoz). Naklady budou kryty prodejem licenci a pokryty

z vlastnich zdroju autora. DalSi vyvoj aplikace bude realizovan z prodeje licenci. Prodej bude
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realizovan doporu¢enim CKBS (seminafe, workshopy), navazanim vztaht se zakaznikem a

nasledny prodej na doporuceni.

Informacni systém bude dostupny za mésicni pfedplatné, které bude stanoveno na zakladé
objemu nabizenych sluzeb (moduly, webdesign, dalsi), zakladni ¢astka je stanovena
v nasledujici kapitole. Data vlozené do systému budou majetkem zhotovitele a budou mu

dostupné i po vyprseni licence v omezené formé.

Pfi nabidce bude zhotoviteli vygenerovan pfistup do systému, tfi projekty zdarma na

vyzkou$eni a omezena funkcionalita na urovni Sablon.

14.1.6 Finanéni plan

Licence na IS bude standartnimu uzivateli nabizena za 600 K&/meésic. Na strané naklad
budou platby za konektivitu (doména, pfipojeni k siti), ve vysi 1 150 K&/mésic, programové
vybaveni (licence Visual Studio, systém serveru) 1 100 K&/mésic s jednorazovym nakladem
5000 K¢, hardware 500 K&/mésic s pocatecnim nakupem serveru za 40 000 K¢&, udrzba
1 200 K¢&/mésic, vyvoj ve vysi 6 000-12 000 K&/mésic od bodu zvratu a ostatni naklady 2 000
Ké&/mésic. Vstupni kapital bude realizovan vlastnimi zdroji. Finalni plan je ziskat ¢tvtinu trhu
do dvou let, tedy prodat a udrzet v priméru 62 licenci. VSechny &astky jsou uvedeny bez

DPH, data jsou prezentovana v kvartalech, viz Graf 1.

Graf 1 - Vyhledani bodu zvratu

» 150 000
~z
100 000
50 000
0
1Q1 1Q2 103 104 2Q1 2Q2 2Q3 204

-50 000 Kvartal

-100 000
Kum. Zisk Vynosy Naklady

Z grafu vyplyva, Ze se vyvojar dostane z Cervenych Cisel v pribéhu tfetiho kvartalu prvniho
roku (1Q4, prusecik kfivek Vynosy/Naklady) a kumulovanou ztratu dokaze pokryt na konci
tfetiho kvartélu druhého roku (2Q3, prisecik kfivek Kum. Zisk/Vynosy). Po dosazeni

kone¢ného poctu zakaznikd v 2Q4 bude kumulovany zist 120 600 K&, mésicni zisk 16 200
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K¢&. Do nakladu je zapocitana prace servisu pro uzivatele (pUll hodiny mési¢né/uzivatel) a na

vyvoji od 2Q1. Data pro finanéni plan jsou uloZzena v Pfiloze 7.

14.2 Zhodnoceni navrhu

Z uvedeného rozboru a simulace vyplyva, Ze pfi ziskani 16. pravidelné platicich uzivatel(l
prestane byt ztratovy a pfi ziskani cilovych 62 uzivatell je nejen ziskovy, ale svym provozem

dokaze profinancovat svuj dalSi vyvo;.
15Zavérecné zhodnoceni

Hlavnim cilem diplomové prace bylo vytvofit zakladni modul informaéniho systému, ktery
bude slouzit pro podporu malych podnikd zabyvajicich se instalaci PZTS a CCTV. Jak bylo
nastinéno v Gvodu, u téchto podniki neni problém zakazku navrhnout a realizovat, ale
zakazku vysoutézit a dodat projektovou dokumentaci na pfijatelné urovni. Pro vyhru zakazky
je tfeba predlozit investorovi nabidku zabezpeleni co nejdfive (proti ostatnim nabidkam se
stat etalonem), musi byt reprezentativni (prvni dojem rozhoduje, musi se liSit) a nakonec
musi byt fakticky spravna. Po dokonéeni realizace zakazky je tfeba dodat predavaci
dokumentaci, ktera bude splfiovat legislativni naleZitosti a bude zpracovana na vysoké
faktické urovni. V opacném pfipadé riskuji, Ze nedostanu za zakazku zaplaceno, nebo budu

minimalné kracen na zisku.

Zpracovani tématu bylo rozdéleno na tfi sousledné ¢asti. V prvni €asti byla provedena
zakladni legislativni analyza oblasti zabezpeceni. Vystupem této casti byly zakladni
pozadavky, které by mély byt dodrZzeny pfi generovani dokumentace. V druhé casti byla
navrzena zakladni sada dokumentl, definovano jejich provazani a zakladni naroky na
vzhled. Ve treti ¢asti bylo na zakladé poznatk(i z pfedchozich kapitol pfistoupeno k vytvareni

vlastniho informacniho systému.

Vnitini struktury informacniho systému byla navrzena s dlrazem na jednoduchost a obsluhy.
Pfi navrhu byly dokumenty generované informa&nim systémem rozdéleny do logickych celku,
které na sebe navazuji a pfechod mezi nimi je tfeba provést akci. Uzivatel ma tak dobrou
predstavu, v jaké fazi se projekty nachazi a jaké akce je potfeba podniknout pro postup do
dalSi faze. Touto cestou byl poloZzen zaklad pro aktivni fizeni projektu, ktery je duleZity nejen
pro uzivatele systému, ale i pro vyvojare. Mit prfehled nad vSemi projekty a moznost aktivné

s investory komunikovat je hlavnim zdrojem ochoty uzivatell platit za pouzivani.

P¥i volbé platformy byla zvolena forma webova aplikace. Pfed vlastnim zalatkem vyvoje bylo
tfeba stanovit, na jaké bazi bude aplikace vyvijena. Pro navrh informacniho systému byly
vyuzity nastroje MS Visual Studia pro postaveni tfivrstvé aplikace, SQL management studio

po vytvofeni databaze a framework AngularJS pro vytvofeni dynamického vzhledu stranek
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uzivatelského rozhrani. Informaéni systém byl rozpracovan do faze zakladniho modulu, ktery
je pouZitelny pro vytvareni nabidek. Modulova struktura umozni systém dale modifikovat a
upravovat. Je takeé tfeba podotknout, Ze se informacni systém potyka s celou fadou détskych

nemoci a neni vhodny o okamzitému nasazeni.

Vramci prizkumu trhu nebyl nalezen Zzadny produkt, ktery by poskytoval podporu
v nastinéném rozsahu. Z provedené zakladni finanéni analyzy vyplyva, ze pfi dodrzeni
predpokladaného poctu pronajatych licenci bude vyvojar po roce v plusu a za dalSi dva

kvartaly by zaplatil spusténi systému a umoznil dalsi vyvoj.

Pro smér dalSiho vyvoje inforamacniho systému je velmi dllezita zpétna vazba od uzivateld.
Z pohledu vyvojafe je tfeba odladit stabilitu, vytvofit verzi webu, ktery bude piné
spolupracovat s mobilnimi zafizenimi s malymi a mensimi displeji (tablet, mobilni telefon),
pfipadné systém vytvofil jako samostatnou aplikaci pro mobilni platformu. Smér vyvoje
modull by se mohl ubirat smérem k podpofe expertniho navrhu, kdy by uZivatel vytvofil plan

objektu, pfifadil funkce objektu a nasledné by systém vytvofil navrh zabezpedeni.
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Pfiloha A. Mapa stranek projektu informaéniho systému.
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Pfiloha B. Uzivatelské rozhrani informacniho systému — Gvodni stranka pfehledu projektu.

(((_ ACME )))

© SPOLECNOSTI PRODUKTY ~| TECHNOLOGIE + KT PROJEKTY + | PRIHLASEN

PROJEKTY NOVY PROJEKT AKTIVNI PROJEKTY + DATABAZE PRVKD +

Piehled projektu a investoru

WV na jicich tabulkach nal te prehled viech uzavienych projektd. Zménit asovy ramec je maZno pisiugnim tladitkem.

s ™
Zaslat zpravu zhotoviteli

=) s = ) (=)

Aktivni projekty 2

Uzaviene projekty 3

NevysoutéZzené projekty i3
L. A
' !

Piehled aktivnich projektd

[ 8mésics ) [ 12mésicd | [ Vie ]

Akce Nazev projektu Typ chjektu Investor Zhotovitel Faze Prvni kontakt GDPR Predp. ukonéeni
=) Restaurace Saman Komeréni-jing M. Volek LDrozd F1 11.1.2018 Ok 27.3.2019
e . Obara Il 541/5 Soukromy-RD P. Nohavica LDrozd F2 6.2.2019 Ok 8.3.2019
L A
4 ™

Piehled uzavienych projekti

Coamsied ) (e )

Akce Nazev projektu Typ objektu Investor Zhotovitel Prvni kontakt Ukonéeno Zaplaceno

- '_E_. Obora 62016 Soukromy-RD F. Kordbegny LDrozd 1.2.2019 27.2.2019 12.3.2019

- '_E Hranicka 332/5 Soukromy-RD R. Matéjka LDrozd 8.1.2019 14.2.2019 2422019

"_E Safafikova 15 Soukromy-Garaz D. Pala LDrozd 15.12.2018 28.122018 15.1.2019

"_E U vodojemu 1168 Byt-panel J.Langer LDrozd 4122018 412019 21.1.2019

“E Luéni 1154 Byt-panel M. Sedlaf LDrozd 15.11.2018 12.12.2018 e @

. '_E Pivnice Sotek Komeréni-jing R.Vasenda LDrozd 14.10.2018 13.11.2018 1.12.2018

. '7E Pospigilova & Komeréni-prodej m.Marias LDrozd 8.9.2018 11.11.2018 24.11.2018

- ‘_E Ma PotiEkach 863 Soukromy-Chata J.Skypala LDrozd 28.9.2018 15.10.2018 24.10.2018
L. A
4 !

Piehled nevysoutézenych projekti

- = ) = D)

Akce Nazev projektu Typ chjektu Investor Zhotovitel Prvni kontakt GDPR Faze Posledni kontakt Poznamka

"_E Hiavni 23. Krhova Soukromy-RD J Sekyra LDrozd 4.1.2018 ANO F1 12.1.2019 Vyhrala jina nabidka.

. '_E RoZnovska 12 Soukromy-RD M.Pmy LDrozd 14.12.2018 ANO F1 3.1.2019 Wyhrala jina nabidka.

"_E KiiZna 1528 Byt-pansl K Jansky LDrozd 15.11.2018 ME FO 17.11.2018 Mekomunikuje.

. '_E Na Miynafce 12 Soukremy-RD E.Stavinohova LDrozd 1.11.2018 ANO F2 12.11.2018 Zneno#nén start praci.
- '_E M Alde 224 Soukromy-RD L.Paviistik LDrozd 30.10.2015 ANO F1 12.1.2019 Wyhrala jina nabidka.

. '_E U Teska 14 Komeréni-prodejna T.Catko LDrozd 12.9.2018 ANO F1 22.10.2018 Vyhrala jina nabidka.

L S

Jste piihlaZeni jako Drozd Luka$ (Qdhlssit se)
ituln( stranka
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Priloha C. Uzivatelské rozhrani informacniho systému — Navrh zabezpeceni.

(,(:(_ ACME )))

0 SPOLECNOSTI PRODUKTY

PROJEKTY NOVY PROJEKT

TECHNOLOGIE KONTAKTY PROJEKTY PRIHLASEMN

DATABAZE PRVKD

AKTIVNI PROJEKTY

Prehled projektu
Investor
Souhlas GDPR

Bezpetnostni posouzeni

Nabidka zabezpei

Smlouva o dilo

Dodaci list

Predavaci dokumentace
Protokol o funkéni zkoudce
Predavaci protokal
Faktura

Servisni smlouva

Nabidka zabezpec&eni

Celkovy prehled projektd

Navrh zaslan Potet navrhu Navrh schvalen

722019 922019 1122019

((Prazdny ndwrh ) ( Vie )

Kopirovat
navrhu

Nabidka zabezpeéeni objektu Obora 620/4
Bezpecnostni tiida: Il
Investor: FrantiSek Korabeény

Zhotovitel: ACME Zabezpeceni s.r.o.

Nabidka zabezpeéeni soukromého objeku Obora 620/4

Po osobni prohlidce. osobni konzultaci, zakladnim zaméFeni objektu a korekci na zdkladé pfedloZené
varianty pfedkladam finalni variantu navrhu

Navrh 2

Nadpis

Pidat kapitolu
Pridat tabulku

Kapitola 1

Pfidat kapitolu
Pfidat fabullu

Strucna charakteristika objektu

Objekt se nachazi v ucelené okrajové zdstavbé rodinnych doma, rok dokonéeni je 1961. Vnéjsi i vnitfni stény
jsou provedeny z cihel, okna jsou plastovd, obnovena pfed deseti lety bez daldi investice. Vstup do domu je
vybaven standartnimi dvefmi bez vyznaceni bezpecnostni tfidy, daldi vchod do domu je moZny gardZovymi
vraty pfes sklep a od obytnych prostor je oddélen uzamykatelnymi dvefmi bez vyznaceng bezpecnostni tidy
Po pfekonani vjkového rozdilu je moZny pfistup do domu pfes balkénové dvefe

Objekt se nachézi ve fézi rekonstrukce a je moZno provést instalaci kabelovych rozvodd ve sténach. Investor
bude dale ménit vstupni dvefe, které budou odpovidat tfeti bezpeénostni tfidé. nové budou také gardZovd
vrata v tieti bezpe€nostini tfidé. Investor déle plénuje prorazit dalsi vchod z obyvaci mistnosti na terasu a
vybavit jej dvefmi treti bezpecnostni tFidy.

Sougdsti jednani bylo i nastaveni cenové hladiny projektu, kjtera by se méla pohybovat kolem 50 000 K¢.

€|

PFidat kapitolu
Pridat tabullu

Popis systému

Nabidka je koncipovéna stavebnicové a komé zékladni &asti s Eidly je daldi etapy moZno realizovat
dodatecné.

Pro ochranu rodinného domu doporucuji instalaci systému Oasis JA-103KRY spolegnosti Jablotron. Tento
systém nabizi flexibilni feSeni ochrany obytnych domd a kombinuje v sobé ochranu proti vleupani, poZaru,
obladani garaZovych vrat a také dvefniho zvonku. K systému je moZno dokeupit kamerovy systém se
zdznamem a on-line pfistupem k obrazu.

Systém spliuje poZadavky dané CSN EN 50131-1 a je homologovana ve stupni 2 (stiedni fiida rizika)
Ustfedna ve vybavena LAN, GSM a radiovym modulem, které spoleéné ufivateli umoZfiuji oviddat systém
maobilem, klavesnici nebo pfes internet

Systém bude vybaven standartnim kabelovym vedenim, které bude kopirovat nové poloZené elektrické / LAN
rozvody a Ustfedna bude na chodbé spoleéné s routerem. Cely systém funguje na shérnicové bézi a
jednotlivé prvky jsou napajeny dstfednou

Provedni

Odstavec 3

Pridat kapitolu
Pridat tabullu

Odstavec 4

Po konzultaci byla zvolena zékladni varianta s pfiddnou jednou kamerou nad gardZi s nahravénim obrazu. V
této varianté budou provedeny veskeré prvky systému, které jsou nezbyiné pro zakladni funkénost systému a
déle kompletni uloZeni sbérnicové kabeldZe. Ve je vyznaleno v pfiloZenych originélnich planech domu.

Cena Ki/ks CenavKis

PodlaZi sDPH DPH

=
@

Prvek systému Typ

Pridat kapitolu
Pfidat tabulku

Odstavec 4
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Priloha D. Uzivatelské rozhrani informacniho systému — Pfeddavaci dokumentace.

((.(. ACME )))

0 SPOLECNOSTI

PRODUKTY «

PROJEKTY

TECHNOLOGIE + | KONTAKTY PROJEKTY + | PRIHLASEN

Prehled projektu
Investor

Souhlas GDPR
Bezpeénostni posouzeni
MNabidka zabezpeteni
Smlouva o dilo

Dodaci list

Detail predavaci dokumentace

Celkovy prehled projektu

Reali . Predani Protokol

ealizace Realizace L

od do o o funkéni  Faktura
uivani zkoudce

1222019 2222019 2722019 2722019 2722019

Predévaci dokumentace

Protokol o funkéni zkousce
Predavaci protokol
Faktura

Servisni smlouva

Predavaci dokumentace

Predavaijici (za zhotovitele) Ptejimajici (za investora)
Lukas Drozd

ACME zabezpeteni s.r.o
Na piikopé 19

Krésno nad Befvou

757 01 Valadske Mezifici

Frantiek Korabeény
Obora 302/4
Krasno nad Bedvou

Na zdkladé provedené instalace zabezpeéovaciho systému a ndsledné vystupni revizni prohlidky v objektu na
vyde uvedené adrese, pfedkladame néasledujici predavaci dokumentaci

Obsah predavaci dokumentace

Predavaci dokumentace PZTS s provozni knihou alarmu
Protokol o funkéni zkoudce PZTS

Predavaci protokol PZTS

Navrh servisni smlouvy PZTS

Popis objektu

Rodinng dim se dvdmi nadzemnimi a jednim podzemnim podlaZim se nachazi v uceleni okrajové zastavbé
dorinnych domd. Vnéji i vnitini stény jsou provedeny z cihel, okna jsou plastova. Objekt prochédzel v dobé
instalace zabezpecovaciho zafizeni celkovou rekonstrukci. Objekt ma vstupni dvefe, dvefe na terasu i garaZove
dvefe proveden v bezpeénostni tfeti bezpenostni tfid2. Kromé dvéli byla zirkova okna v pfizemi, ve sklepé dvefe
na kalkén s pistupnym oknem

Dam nebyl vybaven Zadnym stavajicim bezpeénostnim systémem.

Popis systému

Pro ochranu redinného byl instalovan systém Oasis JA-103KRY spoleénosti Jablotron. Tento systém nabizi
flexibilni fedeni ochrany obyinych domi a kombinuje v sobé ochranu proti vloupdni, poZaru, oblddéani garaZovych
vrat a také dvefniho zvenku. K systému je moZno dokoupit kamerovy systém se zaznamem a on-line pfistupem k
obrazu

Systém spliiuje pozadavky dané CSN EN 50131-1 a je homologovana ve stupni 2 (stiedni fiida rizika). Ustiedna je
vybavena LAN, GSM a radiovym modulem, které spoleéné uZivateli umeZfuji ovlddat systém mobilem, kldvesnici
nebo pres internet

Systém je vybaven standartnim kabelovym vedenim, které kopiruje nové poloZené elektrické / LAN rozvody.
Ustiedna je umisténa na chodbé spoleéné s routerem. Celj systém funguje na sbémicové bazi a jednotlivé prvky
jsou napajeny ustfednou

Provedeni
Po konzultaci s investorem byla zvolena zakladni varianta s pfidanou jednou kamerou nad gardZi s nahravanim
obrazu. V této varianté budou provedeny veSkeré prvky systému, které jsou nezbytné pro zakladni funkénost

systému a dale kompletni uloZeni shémicové kabelaZe. VEe je vyznadenc v originalnich planach demu
Celkova cena varianty: 61 547,00 K& (véetné montdze a DPH)

Specifikace systému
Kompletni popis systému je k dispozici v pfedavacim protokolu

Uvedené komponenty odpovidaji pfisludnym normém, pfedeviim EN 55022:2006, EN 50130-4:1995 + A1:1998 +
AZ2 2003, EN 50131:2013

Definice bezpeé&nostnich rizik

Prostor: 2. Nizké a stfedn riziko (dle kat. NBU auC':SN EN 50 131-1)
Objekt: 2. Nizké a stredni riziko (dle kat NBU a CSN EN 50 131-1)

Uzivatelské ucty

Byly vytovieny dva uZivatelské &ty s riznymi pravy. UZivatelé byly vytvofeni dle peZadavki klienta v obou
skupindch a nastaveny pfistupové parametry a prava

Zaskoleni obsluhy

Kopirovat

Editovat

Kopirovat

Editovat

Kopirovat

Editovat

Kopirovat

Editovat

Kopirovat

Editovat

Kopirovat

Editovat

Kopirovat

Editovat

Kopirovat
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PFiloha E. Uzivatelské rozhrani informacéniho systému — Protokol o funkéni zkouSce.

PRODUKTY

NOVY PROJEKT

PRIHLASEN

PROJEKTY

TECHNOLOGIE KONTAKTY

DATABAZE PRVKU

AKTIVNI PROJEKTY

Prehled projektu
Investor

Souhlas GDPR
Bezpeénostni posouzeni
Nabidka zabezpeéeni
Smiouva o dilo

Dodaci list

Pfedavaci dokumentace
Predavaci protokol
Faktura

Servisni smlouva

Protokol funkéni zkousky PZTS

DASIS JA-103KRY

Typ PZTS systému:

Vyrobce PZTS systému: Jablotron Alarms a.s.
Stupefi zabezpeteni 2.
Realizovano na objektu QObora 302/4, 757 01 Valadské Mezifiél

Funkéni zkousku provedl (nazev montazni firmy)

Nézev spolenosti ACME zabezpetenisro.

160- 99999999
Adresa spoleénosti:
ZkuSebni technik (jméno a pfijmeni): Lukas Drozd
Cislo certifikatu zkugebniho technika:: U-54321
Rozsah dle: CSN EN 50131-1, CSN CLCITS 50131-7
Datum zkousky: 2722019
PouZité méfici zafizeni: METEX M-3344, sé: 654321
PouZity software: OLink 5.4.9
Pocet pfiloh 4
Zaver:
1 Ma instalovany systému PZTS byla provedena funkéni zkougka a tento byl schledan v souladu s poZadavky dle norem SN EN 50131-1, CSN
CLC/TS 50131-7 a dle zadéni projektové dokumentace.
2. Zjisténé parametry jsou v mezich doporuéenych virobce a jsou uedeny v popisu jednotlivych komponent.
3. Instalovany systém byl schledén pfipraveny ke spusténi do ostrého provozu.
Ve Valasském Mezifici 2722019

podpis zastupce objednatele podpis zastupce zhotovitele

Priloha 1: obecné nastaveni a zkouska

Rozsah komponentd PZTS odpovida projektové dokumentaci (vyhovujefnevyhovuje):

Nastaveni dsifedny nebo komunikatoru odpovida normé GSM EN 50 131 a CSN EN 50 136 (ANO/NE):
Kompenenty PZTS spliiuji poZadavky bezpefnosti a jsou oznageny symbolem CE (ANG/NE):

Zalozni napajeci zdroj splfiuje pozadavky CSN EN 50 131-1 a CSN EN 50 131-6 (ANQ/NE):

Napdjeci pfivod je v souladu s technickymi pfedpisy elektrické bezpeénosti a je na tento napdjeci pfivod provedena elektrické revize
(ANO/NE):

Hlavni zdroj Zalozni akumulator - typ:

123 v

Vystupni napéti na sbérnici:

Napéti akumulatoru

Proudoby odbér ze sbérnice: 0.18 A Kapacita akumulétoru:

Mistni signalizace Vzddlena signalizace

Typ signalizace Stav Komunikator Stawv Stav signal

Wnitfni zvukova a optickd ANO Komunikédtor GSM ANO 34
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Pfiloha F. UzZivatelské rozhrani informacéniho systému — Pfedavaci protokol.

(’(:(‘ ACME )))

PRODUKTY

0 SPOLEENOSTI

PROJEKTY NOVY PROJEKT

KONTAKTY PROJEKTY PRIHLASEN

TECHNOLOGIE

AKTIVNi PROJEKTY DATABAZE PRVKD

Prehled projektu

Investor

Souhlas GDPR
Bezpeénostni posouzeni
Nabidka zabezpeéeni
Smlouva o dilo

Dodaci list

Predavaci dokumentace
Protokol o funkéni zkoudce
Faktura

Servisni smlouva

Detail pfedavaci dokumentace

Celkovy prehled projektu
. . Predéni Protokol
Realizace Dealizace P
o o funkéni  Faktura
od do el =
uZivéani zkousce

1222019 2222019 2722019 2722019 2722019

Predavaci protokol
Predavaijici (za zhotovitele) Pfejimajici (za investora)
Lukas Drozd Frantisek Korabeény

ACME zabezpeteni s.ro Obora 302/4

Na pfikop& 19 Krésno nad Beévou

Krésno nad Becvou cns —
757 01 Valagske MeziFici 757 01 Valagské Mezifici

Predmét dodavky

Predmétem dodévky je monZat PZTS a CCTV systému na objekiu Obora 640/4. Detaily jednotlivich systémd jsou popsany v dokumentu "PFedavaci
dokumentace”

Ujednani
Systém byl instalovan v souladu s poZadaky piejimajiciho, byl fadné prezkougen a o zkouSce byl proveden zaznam
Piejimajici podpisem stvrzuje, Ze byl sezndmen se viemi funkcemi systému a byl fadné proZkolen a rozumi, jak systém funguje a jak jej ma

jici doporucil napojeni systému na pult centralni ochrany pro zajisténi fyzické ostrahy objektu v pfipadé spusténi alarmu

Prejimajici se zavazuje, Ze bude systém pouZivat v souladu s pfedepsanym uZivatelskfm manudlem a zajisti také proZkeleni osob, které budou
systém obsluhovat

Pfedavajici informoval pfejimajiciho o potfebé pravidelnych roénich servisnich kontroldch systému. Prejimajici se také zavazuje, Ze nebude sam
provadét Zadné zésahy do kongigurace systému

Piejimajici se zavazuje neprodlené hldsit zdvady systému. Pfedavajici se zavazuje hldSené zavady feit v terminu stanoveném ve smlouvé o dilo.
Prejimajici byl infermovn, Ze je systém trvale napdjen ze sité

Piejimajici si je vBdom. Ze instalace zabezpefovaciho systému je pouze jeden z typl ochrany objektu. Nezbavuje se tak odpovédnosti za
provedeni daléich opatfeni vedoucichi k ochrané a prevenci

Predavajici prohlasuje, e veskeré informace os systému, zplsobu instalace a majiteli bude zpravovat jako divérné a v souladu se smérnici
GDPR

Souéasti pfedavaciho protokelu je Pfedavaci dokumentacs, kierd obsahuje vedkeré informace o systému, protokol o funkéni zkousce PZTS a
navrh servisni smlouvy

Zaruka

Na instalovany systém a jeho na provedeni montéZe poskytuje dodavatel zaruku po dobu dvou let

Pozaruéni servis na komponenty instalovaného systému v bezplatném modu, na prvky pfedavného systému, které vyrcbce JABLOTRON
ALARMA AS vyrobil a tyto byly instalovany certifikovanym technikem, bezplatny pozaruini servis v délce i let o vypr3eni standartni zarky v
délce dvou let od predani systému do uZivani. Bezplainy pozéruéni servis nezahrnuje vykon technika, kterého hradi pfejimajici. Padminkou
poskytnuti pozaruéniho servisu v bezplatném madu je provadéni pravidelnych roénich servisnich prohlidek certifikovanym technikem

Zaruku a bezplatny pozdrucn servis nezakladaji narok pfejimajiciho na nahradé pfipadné ujmy na majetku, Zivoté nebo zdravi, kterou zavini jind
osoba, Zivelna katestrofa nebo souhra okolnosti,

Zaruka ani bezplatny pozaruéni servis komponentd se nevztahuji na servisni zasahy, které budou zpiscbeny chybou obsluhy, zpiscbené
amysliny umyslnym pod 1im, peskozenim systému pfepétim v napajeni, nepfipustnym elektromagnetickym ruSenim, poZarem, povedni,
zatetenim vady a podobné, na vyménu baterii a akumuldtord a dal&ich podminek ze strany pfejimajiciho

Ve Valadském Mezifigi 27.2.2019

podpis zastupce objednatele podpis zastupce zhotovitele

ste eni jako Drozd Lukas (Odhlasit se)
itulni stranka
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Pfiloha G. Zdrojova data pro finan¢ni posouzeni projektu.

kvartal 1Q1 1Q2 1Q3 104 2Q1 2Q2 2Q3 204
Vynosy

Eﬁ:ﬁtu 4 21 35 44 52 57 60 62
Trzby 7 200 37 800 63 000 79 200 93600 | 102600 | 108 000 | 111 600
A 2 11 18 22 26 29 30 31
Naklady

Hardware 43 000 4500 4500 4500 4500 4500 4 500 4 500
Konektivita 5400 5400 5400 5400 5400 5400 5400 5400
Licence 11 300 3300 3300 3300 3300 3300 3300 3300
Ostatni 6 000 6 000 6 000 6 000 6 000 6 000 6 000 6 000
Udrzba 3600 3600 3600 3600 3600 3600 3600 3600
Vyvoj/ZS 1200 6 300 10 500 13 200 33600 53100 63 000 72 600
Celkem 70500 29100 33300 36 000 56 400 75900 85 800 95 400
kumulace

Vynosy 7 200 45000 | 108 000 | 187 200 | 280800 | 383400 | 491 400 | 603 000
Naklady 70500 99600 | 132900 | 168900 | 225300 | 301200 | 387 000 | 482 400
Zisk -63 300 8 700 29700 43 200 37 200 26 700 22 200 16 200
Kum. Zisk -63300 | -54600 | -24900 | 18300 55500 82200 | 104 400 | 120 600
Rozdil -63 300 8 700 29700 43 200 37 200 26 700 22 200 16 200
Prov. zisk -63 300 8 700 29700 43 200 37 200 26 700 22 200 16 200
Vynosy 7 200 37 800 63 000 79 200 93600 | 102600 | 108 000 | 111 600
Naklady 70500 29100 33300 36 000 56 400 75900 85 800 95400
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