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Sourhn

Cilem diplomové prace je zmonitorovat vyskyt kyberSikany ve vybraném
studijnim oboru stfedni $koly. V teoretické ¢asti jsou popsany znaky kyberSikany,
jeji formy a typy. Nasledné je zde popsan pfistup feSeni kyberSikany z pohledu
pedagoga, rodiCe a obéti.

Praktickou cast tvoii vyzkumné Setfeni zamétené na studenty zvoleného
studijniho oboru, které zjiStuje znalosti z oblasti kyberSikany a zkuSenosti

respondentt s kybersikanou.
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Summary

The aim of the thesis is place upon rekord incidence of cyberbullying in the
chosen field of study of high school. The theoretical part describes the characteristics
of cyberbullying, its forms and types. Consequently, there be described access
solutions cyberbullying from the perspective of teachers, parents and victims.

The practical part form a research investigation focused on the students
chosen field of study, which examine knowledge of cyberbullying and experiences

of cyberbullying.
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Uvod

Téma své diplomové prace jsem si vybrala z toho diivodu, ze mé zajima
problematika Sikany pies pocita¢. Studuji pedagogické obory, informatiku a rusky
jazyk, a proto je nutné, abych se neustale vzdélavala ve svych oborech, nejen co se
tykd odbornych predmétd, ale také pedagogiky a psychologie. Téma diplomové
prace je spojeno jak s informatikou, tak i s pedagogikou a psychologii. Stale se
vyvijeji nové technologie, které se vice rozsifuji do domécnosti, Skol a rtiznych
instituci. Do téchto technologii fadime napiiklad pocitace, notebooky, netbooky,
tablety (které jsou nové zatazovany do Skolniho vyuclovéni). V 21. stoleti se
informacni a komunikac¢ni technologie staly nedilnou souc¢asti nasich Zivotu.

Informacni a komunikacni technologie vyuziva stale vice lidi, avSak nemaji
jen kladné stranky. Objevuje se stale vice lidi, ktefi ICT zneuZivaji a tim ublizuji
druhym. Novym fenoménem spojenym s témito technologiemi je kyberSikana.

Diplomovou praci jsem rozdélila do dvou ¢asti. Prvni je ¢ast teoreticka, ktera
se zabyva obecnou problematikou kyberSikany. V prvni fadé jsem se zamétila na
pojem kyberSikana. Nasleduje porovnani kyberSikany a Sikany, znaki, forem a typl
kybersikany a jevl s ni souvisejicich. Dale se zabyvam prevenci a obranou pted
kyberSikanou. Dal§im bodem je feSeni kyberSikany z pohledu pedagoga, rodice
aobéti, do které jsem zaradila 1 instituce, které se feSenim kyberSikany zabyvaji.
Nakonec uvadim nékteré ptipady kyberSikany, které se skutecné staly.

Nasleduje prakticka ¢ast, ktera se tyka vyzkumu na stiednich skolach s obory
18-20M/01 Informacni technologie. Dotaznikové Setfeni mapuje hloubku znalosti
dotazovanych studentd vySe jmenovaného oboru v oblasti kyberSikany.

ProtoZe zatim neni mnoho literatury, kterd se zabyva kyberSikanou, rozhodla
jsem se pro vypracovani diplomové prace pouzivat i literaturu, kterd je zamétena na

Sikanu a to z toho diivodu, Ze kybersikana s Sikanou ma mnoho spole¢nych znak.



Teoreticka ¢ast



1. Kybersikana

Existuje mnoho definic pojmu kyberSikana. ,Pojem kyberSikana
(cyberbullying) poprvé pouzil Bill Belsey roku 2001 pii vibec prvnim vyzkumu
tohoto nového fenoménu. Termin se rozsifil a dnes je o tento jev mezi odborniky
I mezi laickou vefejnosti veliky zajem* (Casselman, 2008).

»lerminem  kyberSikana  (cyberbullying) oznacujeme  nebezpecné
komunikacni jevy realizované prostiednictvim informacnich a komunikacnich
technologii (napf. pomoci mobilnich telefonii nebo sluzeb v ramci internetu), jez
maji za nésledek ublizeni nebo jiné poskozeni obéti* (Krejci, 2010).

,KyberSikanu muzeme chapat jako zdmérné agresivni chovani, které je
provadéno bud’ jednotliveem, nebo skupinou prostfednictvim elektronickych médii
vuci ¢loveéku, jenz se v danou chvili nemtze vici Gtokiim branit* (Cemé, Dédkova,
Machackova, Sevéikova, & Smahel, 2013).

,Kybersikana je Sikanovani jiné osoby (ublizovani, ztrapnovani, obtézovani,
ohroZovéni, zastraSovadni) s vyuzitim internetu, mobilnich telefoni ¢i jinych
informacnich technologii* (Centrum PRVoK Pdf UP & projekt E-bezpeci, 2010).

»Individualni ¢i skupinové Umyslné zneuzivani informaci i elektronické
komunikace vedouci k zamémému a opakovanému obtézovani, nebo ohrozovani
jedince ¢i skupiny Sifenim poskozujicich textd, obrazki apod.” (Kopecky, a dalsi,
2013).

,KyberSikana je podobna jinym typim Sikany, kromé toho zahrnuje mista
online a také textové zpravy mobilnich telefoni. Utoéniky mohou byt spoluzaci,
znami online a dokonce anonymni uzivatelé, ale utocnici nejcastéji znaji své obéti‘
(Wheeler).

,KyberSikana - jestlize prostfedky elektronické komunikace se pouZivaji pro
vyhruzky nebo ponizeni. Je to vSeobecné bézné pronasledovani jednoduse prenesené
do elektronického formatu. Nasledky kyberSikany nejsou lepsi nez nasledky bézného

pronasledovani* (Maluniu).



»Internetova Sikana nebo také kybersSikana, pocitacova Sikana je druhem
Sikany, pfi které se pouzivaji moderni technologie, ptedevsim elektronické, jako jsou
mobilni telefony, internet, e-maily, blogy apod.© (Svarcova, 2009).

V literatuie a na internetu miizeme najit mnoho dalSich definic, které vsak
maji mnoho spoleéné¢ho. KyberSikana je tedy pocitatova Sikana, prostfednictvim
které uto¢nik nebo skupina uto¢niki obtézuje nebo ohrozuje svou obét’ pomoci
informacnich technologii (mobilni telefony, pocitace, notebooky a dalsi). Nadale tak
VvV této praci budeme vychazet z nasledujici definice: ,,Individudlni ¢i skupinové
umyslné zneuzivani informaci ¢i elektronické komunikace vedouci k zdmérnému
a opakovanému obtézovani, nebo ohrozovani jedince ¢i skupiny Sifenim
poskozujicich textil, obrazkl apod.” (Kopecky, a dalsi, 2013).

Mnoho lidi trdvi mnoho casu pouzivanim ICT. Pro tyto lidi miZe byt
pouzivani ICT velmi dalezité. Mohou prostfednictvim internetu a webu komunikovat
se znamymi i neznamymi lidmi po celém svété, mohou rychleji ziskavat informace,
navazovat socidlni kontakty. Proto, kdyz se jedinec setkd s néjakou formou agrese,
ktera je spojend s ICT, je pro n¢ho velmi téZké se ubranit a pfestat ho pouzivat.
Jedinec nemusi mit pfistup na internet, mize si odinstalovat aplikace nebo si
vymazat ucty a tim tak docilit jakési obrany, ale z druhé strany toto mulze vést az
k socialnimu vylouceni.

Pro mnoho lidi je kontakt s vrstevniky, prateli a blizkymi lidmi velice
dilezity. Lidé chtéji s nékym sdilet pocity, nazory a zkuSenosti. Existuji jedinci, pro
které je velmi obtizné navazat vztah s druhou osobou v ,,offline svété, a proto také
tito lidé vyuzivaji komunikace v online prostredi, kde se vztahy navazuji snadnéji.
Na internetu se mtizeme také prezentovat tak, jak chceme, aby nas vidéli druzi.

Nejvice ohrozenou skupinou jsou adolescenti, protoze adolescence je
obdobim experimentovani, a proto je také tato skupina nejvice ohrozenou. V tomto

(13

obdobi jedinec pottebuje patfit do néjaké skupiny, byt ,,in“, a také, coz je velice
dulezité, jedinec hledd vlastni identitu. S hledanim vlastni identity souvisi
I kyberSikana. Jedinec experimentuje S riiznymi rolemi, a protoze internet poskytuje
dost volny prostor a také anonymitu, Casto jedinec zkous$i, kam az mize ve svém

chovani zajit, pticemzZ v offline svéte, by si na zkouSeni takového chovani netroufl.
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,Nikdy v minulosti nebyl tak zdiraznén genera¢ni rozdil v dovednostech.
Potomci jsou pruznéjsi nez mnozi z jejich rodici a prarodict. Projevuje se to
zejména ve vztahu kuzivani techniky. 'Byt na pocitaci' patfi k neoblibenéjSim
aktivitdm soucasnych déti. Nejde zdaleka jen o hry. Neobycejné pritazlivy je také
internet a jeho velké moZznosti. Negativa internetu nejsou dana détmi, ale naopak
dospélymi* (Novak, 2014).

Kybersikana je tedy spojena S rozvijenim a rozSifovanim informacnich

technologii, potfebou komunikovat a obdobim adolescence.

1.1 Sikana a kyberSikana

Definice (Skolni) Sikany se li$i. Nekteti autofi uvadi, Ze pokud se jedna
o0 Sikanu, tak by se agresivni Utoky mély opakovat. Druzi zase tvrdi, ze l1ze mluvit
0 sikan¢ v tom ptipadé, kdy jsou agresivni Gitoky zamérné.

,.Sikanovani je jakékoliv chovéni, jehoz zamérem je ubliZit jedinci, ohrozit
nebo zastraSovat jiného zaka, pfipadné skupinu zakl. Je to cilené a obvykle
opakované uziti nasili jedincem nebo skupinou vi¢i jedinci ¢i skupiné zaka, ktefi se
neumi nebo z nejriznéjSich divodi nemohou branit. Zahrnuje jak fyzické utoky
vV podob¢ biti, vydirani, loupezi, poskozovani véci druhé osobé, tak i utoky slovni
v podobé¢ nadavek, pomluv, vyhrozovani ¢i ponizovani. Mize mit i formu sexualniho
obtéZovani az zneuzivani. Sikana se projevuje i v nepiimé podobé jako napadné
prehlizeni a ignorovani zdka ¢i zdka tfidni nebo jinou skupinou spoluzaki*
(Lovasova, 2006).

,.Sikana je ublizovani nékomu, kdo se nemtze nebo nedovede branit.
Obycejné mluvime o Sikané tehdy, kdyz jde o opakované jednani, ve velmi
zavaznych pripadech oznaCujeme za Sikanu i jednani jednorazové, s hrozbou
opakovani* (Ri¢an, Janosova, 2010).

,.Sikana — jeden nebo vice zak(i umysIné a vétiinou opakované tyra spoluzaka
nebo spoluzaky a pouziva k tomu agresi nebo manipulaci* (Martinek, 2009).

,Sikanovani je jakékoliv chovani, jehoz zdmérem je ublizit jedinci, ohrozit
nebo zastraSovat jiného Zzaky, pifipadné€ skupinu zakt. Je to cilené a obvykle

opakované uziti nasili jedincem nebo skupinou vici jedinci ¢i skupiné€ zakt, ktefi se
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neumi nebo z nejriznéjSich divodi nemohou branit. Zahrnuje jak fyzické utoky
vV podobé¢ biti, vydirani, loupezi, poskozovani véci druhé osob¢, tak i utoky slovni
V podobé nadavek, pomluv, vyhrozovani ¢i ponizovani. Miize mit i formu sexualniho
obtézovani az zneuzivani. Sikana se projevuje i v nep¥imé podobé jako napadné
ptehlizeni a ignorovani zaka ¢i zakl tfidni nebo jinou skupinou spoluzaki.
Nebezpecnost pusobeni Sikany spociva zvlast€¢ v zévaznosti, dlouhodobosti
a neziidka v celozivotnich nésledcich na dusevnim a télesném zdravi“ (Svarcova,
2009).

»Nejcastéji uvadeénd specifikace Sikany pochazi od ptedniho odbornika na
tento jev Dana Olweuse (1994) a sestava ze tii kritérii:

1. jde o timyslné agresivni jednani;

2. toto jednani je opakovangé;

3. mezi obéti a agresorem existuje mocenska nerovnovaha — obét se
nemtize snadno branit. V piipad¢ tradi¢ni (Skolni) Sikany je agresor
obvykle fyzicky zdatn€j$i nebo star$i ¢i ma jinou vyhodu v podobé
pozice ve skupiné apod.“ (Cerna, Dédkova, Machackova, Sevéikova,
& Smabhel, 2013).

Toto jsou ovSem jen zakladni kritéria, musime brat v vahu i dalsi atributy
a fakty. Jednim z nich je napiiklad to, Ze obét’ agresora nijak neprovokuje, a Ze
Kk utoktim dochazi v takovém prostiedi, které nelze tak snadno opustit.

,,Na Sikanu a kyberSikanu ma ¢asto vliv jednak socialni role a pozice aktéru,
jednak skupinové normy a §irsi struktura a procesy ve vrstevnické skuping™ (Cerna,
2013). Jak jiz bylo uvedeno, Sikana a kyberSikana maji mnoho véci spole¢eného.
Toto se tyka také jejich aktéri, ktefi maji v mnoha piipadech obdobné
charakteristiky. Proto muzeme definovat aktéry kyberSikany a Sikany podobné.
Aktéry rozdélujeme do nasledujicich skupin: utocnik (agresor), obét” a piihliZejici.

»Agresor byva Casto fyzicky zdatny, rdd se ptfedvadi a prezentuje svou
pfevahu nad ostatnimi, je neukdznény, ¢asto bezohledny, neschopny empatie, zavidi
studijni vysledky. Za své chovani se vétSinou neciti vinen. V mnohych piipadech

sam agresor trpi néjakym potlacovanym komplexem. Proziva pocit nadfazenosti,
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vychutnava si strach obéti, neustdle zdokonaluje a stupniuje tyradni a utrpeni obé&t
(Svarcova, 2009).

,Casto je roz§ifena predstava, e agresory se stavaji predeviim jednodussi
a nepiilis socidln¢ zdatné déti. Opravdu se ukazuje, ze mezi agresory nachazime déti,
které se vyznacuji niz§im sebevédomim, snizenymi socialnimi dovednostmi, trpici
pocity nejistoty, nedostate¢ného uznani a osamélosti. Mezi ostatnimi détmi byvaji
neoblibeny a Sikana u nich byva reakci na vlastni pocit nedostatecnosti a frustrace
(Cerna, 2013).

Z téchto definic mizeme tedy vyvodit charakteristické vlastnosti agresor.
Agresor dominuje nad ostatnimi jedinci (at’ uz détmi nebo dospivajicimi) a chce
ovladat své okoli. U agresori se neobjevuje Zadny pocit viny z toho, Ze ubliZzuji
jinym (chybi jim schopnost empatie). Mohou to byt jedinci velice inteligentni, anebo
naopak, primitivni, omezeni. Mohou mit vysoké sebevédomi (jsou u ostatnich
oblibeni, popularni), nebo nizké sebevédomi (chtéji se stat sttedem pozornosti).

,» Lypickou obéti se obvykle skute¢né stava jedinec tichy, plachy, citlivy, ¢asto
fyzicky slabsi, s nizkym sebevédomim, spiSe samotaisky, zvykly podfizovat se, ale
hlavné to byva jedinec, ktery neumi zakryvat strach. Tento zékladni faktor maji
vSechny obéti spolecny, a to at’ jsou velci, mali, obézni, hubeni ¢i naprosto
‘pramémi' (Svarcova, 2009).

,,Ob&t'mi Sikanovani se v kolektivu stavaji velmi Casto 'ti dole’. Byvaji to déti,
které kolektiv pfijima jen obtiZné, ¢i je dokonce pfimo odmitd. Obéti, vzhledem ke
svym vlastnostem, byvaji malo popularni a kviili tomu jsou agresory vnimany jako
slabi a snadno zranitelné* (Cerna, 2013).

I kdyz mluvime o 'typické obéti' a o jedincich, ktefi se nachazeji v kolektivu
'dole’, v nékterych piipadech lze jen téZko vymezit, podle osobnosti, Sikanovaného
jedince. Kazdy kolektiv si mize najit néjakou svou obét. Existuji vSak 'univerzalni'
typické rysy, kterymi se jedinec odliSuje od ostatnich ve skupiné. Muze se jednat
o0 fyzickou odlisnost (obezita, handicap), socialni znevyhodnéni obéti (jedinec
nevlastni znackové obleceni ¢i mobilni telefon) a psychickou odliSnost obéti

(bojacnost, jedinci, ktefi maji nizké sebevédomi).
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,»ITeti vyznamnou skupinou aktérti Sikany jsou tzv. pftihlizejici. Muzeme
rozlisit n¢kolik moznych 'typt' ¢i roli ptihlizejicich osob. Na zaklad¢ jejich postojii
k Sikan¢ a konkrétniho jednani, muzeme rozlisit nasledujici typy piihlizejicich:

1. néaslednovnici agresora, ktefi jej sami aktivné podporuji;

2. ti, kdo agresora otevien¢ podporuji, naptiklad ho povzbuzuji, ale sami
ob¢ti neublizuji;
ti kdo agresora podporuji, ovSem ne otevien¢, a ziistavaji pasivni;

4. nezlcastnéni pozorovatelg;

5. ti, kdo nesouhlasi s Sikanou, jsou na stran¢ obéti, ale necini tak oteviene
a celkove se nijak aktivné neprojevuji;

6. ti, kdo se obéti oteviend snazi pomoci“ (Cerna, 2013).

Tuto skupinu najdeme jak u Sikany tradicni, tak i1 kyberSikany. U tradi¢ni
Sikany je tzv. piihlizejicich o mnoho ménég, nez v ptipadé kybersSikany. Pii Sikan€,
napiiklad ve tfid¢, jsou vroli pfihlizejicich spoluzaci. Pfi kyberSikané ptihlizi
utoklim vSichni ti, ktefi maji néjakym zpisobem piistup k obéti a utocnikovi na
internetu. Utoky tak mohou vidét lidé ze viech kouti svéta.

,Kybersikana a tradi¢ni Sikana maji jednu véc spole¢nou — jejich cilem je
nékomu ublizit nebo ublizovat — at’ fyzicky ¢i psychicky. Kybersikana v mnoha
pripadech dokonce zacind jako doprovodny jev tradi¢ni Sikany, jejich projevy se
prolinaji a dopliiuji — piikladem mize byt tfeba nahravani fyzického tyrani
spoluzéaka* (Krejci, 2010).

Mezi tradi¢ni Sikanou a kyberSikanou existuji vztahy (maji spole¢né atributy):

e kyberSikana muze byt ,,rozsifenim* tradi¢ni Sikany;

e obéti tradi¢ni Sikany se stavaji Casto obét'mi i kyberSikany;
e vétSina obéti agresora zna;

e pocatek kyberSikany je v imyslu ublizit;

e zaklady kybersSikany jsou v offline svété.
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Mezi Sikanou a kyberSikanou vSak muzeme vymezit nékolik rozdild,

viz Tab. 1 Rozdily mezi $ikanou a kybersikanou a Tab. 2 Sikana a kybersikana.

Tab. 1 — Rozdily mezi Sikanou a kybersikanou

Sikana

Kybersikana

Obét’ a agresor jsou v piimém kontaktu

(tzv. face to face).

Obét a agresor nejsou v piimém kontaktu

(tzv. face to face).

Obsah Sikany znd pouze urcity okruh
lidi.

Elektronicky obsah kybersikany se rychle
Sifi diky informa¢nim a komunikac¢nim
technologiim a obsah nelze kontrolovat.
O obsahu se tedy dozvi i lidé, kteti obé&t’

viibec neznaji.

Sikana je spojena s konkrétnim mistem

) . KyberSikana muze probihat b¢hem
acasovym usekem, kdy je obét
) celého dne.
Vv pfimém kontaktu s agresorem.
KyberSikana se opakované objevuje,

Sikana se opakované objevuje v priib&hu

casu.

avsak jeden utok muze trvat delsi dobu

ve srovnani se Sikanou.

Obét se silngjSimu agresorovi nedokaze
branit. Rozhoduje fyzickd prevaha, Ci

pocet agresorul

Obét” se silnéjSimu agresorovi nedokaze
branit. Rozhoduje technologickéd stranka

a anonymita.

Fyzick¢é  Utoky —  biti, kradez

a poSkozovani majetku.

Fyzické Utoky — pofizovani a umisténi
intimnich nebo jinych fotografii, videi, ¢i

jinych materiald, které poskozuji obét’.

Verbalni Gtoky — nadavani, urdzeni obéti,

Sifeni pomluv.

Verbalni utoky — urdZlivé a vyhruzné

emaily, textové zpravy, zvefejnéni

soukromych informaci, $ifeni pomluv na

internetu.

Neverbalni utoky — obscénni gesta.

Neverbalni utoky — posilani obscénnich

obrazku.

Socialni aspekty — vyluCovani obéti ze

skupiny.

Socialni aspekty — vyluCovani obéti

z online skupiny.
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Tab. 2 — Sikana a kybersSikana

Hlavni rozdily Sikana Kybersikana
Nelze predpokladat, kdy
Lze ptedpokladat, kdy a kde | a kde Kk atoku dojde.

Misto a ¢as utoku

k utoku dojde.

S kyberSikanou se miizeme

setkat kdykoliv a kdekoliv.

Utoénik Utoénik neni anonymni. Utoénik miiZe byt anonymni.
Pocet divakli mlize byt vyssi
nez u Sikany (muze jim byt

o o ) kazdy, pokud ma pfistup

Sekundarni Pocet divakit je spojen |

L ‘ k internetu).

utocnici S mistem Sikany. )
Sekundarni Uto¢nici — dale
rozesilaji informace
0 kybersikané.

Aspekty: ve&k, pohlavi, fyzicka sila, postaveni v socialni
skuping€ nebo tspésnost ve spolecnosti.
Tyto aspekty maji vetsi ]

Obét ] . T Tyto aspekty jsou

vyznam pii komunikaci ,,face o 5
v komunikaci potlaceny.
to face®.
Casto se obéti klasické Sikany stavaji i obéti kybersikany.
Dochézi k osobnimu | Nedochazi k osobnimu
Utok a obét’ kontaktu mezi Utocnikem | kontaktu mezi uto¢nikem
a obéti. a obéti.
Stejné slozitd identifikace obéti.
. . Casto fyzicka Sikana, ktera | Psychické tyrani se nemusi
Diagnostika

zanechava zjevné stopy na

t€le obéti.

projevovat zadnymi zjevnymi

stopami na téle obéti.
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,»1 kdyz vime, ze Sikana, ktera probihé na fyzické urovni, je v kazdém piipade
nepiijatelna, meli bychom si uvédomit, ze kyberSikana miize byt stejné désiva
a zanechava po sob&é rany nikoli fyzické, ale emocionalni“ (Rogers, 2011).
Nemiizeme povazovat za problém pouze existenci novych informacénich technologii,

nybrz fakt, jak jsou informacnich technologie lidmi pouzivany.

1.2 Znaky kybersikany

Kybersikana patfi mezi nové a dynamicky se rozvijejici fenomény, a proto
muizeme fici, Ze vyzkumnici, kteti se zabyvaji kyberSikanou, nedosli k jednozna¢né
shodé, coz vyplyva i z vysledkt raznych vyzkumt zaméfenych na kyberSikanu.
KybersSikana ma své specifické znaky, kterymi se li8i od jinych jevi. ,,KyberSikana je
kolektivni oznaceni forem Sikany prostfednictvim elektronickych médii, jako je
internet a mobilni telefony, které slouzi k agresivnimu a zamérmému poskozeni
uzivatele téchto médii. Stejné¢ jako tradi¢ni Sikana zahrnuje i kyberSikana opakované
chovani a nepomér sil mezi agresorem a obéti* (Priceova, Dalgleish, 2010).

Za zékladni prvky kyberSikany povazujeme:

e kybersikana je spojena s elektronickymi médii;

e utoky se opakuji;

e (toky utocnika jsou agresivniho charakteru;

e mocenska nerovnovaha mezi uto¢nikem a obéti;

e utoky ubliZuji nebo znepiijemnuji Zivot obéti.
Dal§imi znaky jsou:

e anonymita;

e zmeéna profild ato¢niki 1 obé&ti;

e zména mista a ¢asu utoku;

e jiné chovani ve virtudlnim prostfedi vV porovnani se skute¢nym svétem;

e Kybersikana se §ifi pomoci publika;

e dopady utokl na obét’ neni snadné rozpoznat;

e kyberSikana miiZe byt zplisobena 1 netimyslIné.
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V piipad¢ kybersSikany je opakovanost utoki spojena s tzv. publikem, které
ptihlizi utoktm. Sifeni je tak zajiténo tim, Ze publikum dale publikuje nebo
komentuje urazlivé fotografie, videa, zaznamy nebo vzkazy. Tim se zvySuje intenzita
utokil proti obéti, 1 kdyz se samotny utok agresora nemusi opakovat.

V mocenské nerovnovaze je hlavnim faktorem to, Ze nelze nijak zamezit
tomu, aby agresor nemé&l neustaly pfistup k obéti. Pomoci informaénich
a komunika¢nich technologii a internetu, se muze agresor spojit s obéti kdekoliv
a kdykoliv. Obét’ se snazi utoktiim branit tim, ze opusti profil, smaze e-mail nebo
podnikne jina opatieni, ale agresor si vzdy najde novou cestu, pomoci které, se
K obéti dostane.

Stimto je také spojena anonymita agresora. Ve virtudlnim prostfedi Casto
utocnici vystupuji pod piezdivkou, tzv. nickem. Pro Gto¢niky neni problém neustéle
si vytvaret nové identity, pfezdivky nebo e-maily, které jsou obéti neznamé. Mize se
jednat i o telefonni ¢isla. Obét’ ma velice malo mozZnosti jak se branit, pokud identitu
agresora neznd. V dne$ni dobé& existuji specialni programy a prostfedky, pomoci
kterych, mizeme identitu agresora odhalit. Avsak v Ceské republice jesté neni
dostateéné vyvinuty pravni systém, ktery nijak nefesi projevy kyberSikany. Obét
dokonce ani nemuze pocitat se stoprocentni pomoci policie a jinych vykonnych
organti CR.

Ve virtudlnim svété nezalezi na pohlavi, véku, fyzické sile nebo postaveni
v socialni skuping. Utoénikem miize byt kdokoliv, tedy i fyzicky slaby jedinec, ktery
ma potiebné znalosti informacnich a komunikacnich technologii. Z vyzkumt, které
jsou zaméteny na kyberSikanu vyplyva, ze Gto¢niky jsou:

e Castéji chlapci nez divky;

e jedinci, ktefi travi mnoho ¢asu na internetu (bez dohledu rodici) a ¢asto
jsou na informacnich a komunikacnich technologii zavisli;

e ve skuteCném svété nemaji moc kamaradh, tak kontakty navazuji
predevsim pies svét virtualni;

e (to¢niky jsou Casto také pivodci tradicni Sikany;

e to¢niky jsou zaroven i1 obét'mi nebo provozovateli kyberSikany.
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Misto a Cas utoku se muze meénit, nezavisi na konkrétnim mist¢ nebo
konkrétnim Casu. K utoku mtze dojit kdykoliv se obét’ ptipoji k internetu, nebo ma
u sebe mobilni telefon. Utoénik tak napada obdt i doma, a tak obdt nemé Zadné
bezpec¢né misto, kde by se mohla pied kyberSikanou ukryt.

Ve virtualnim svété si lidé mohou svou identitu pozménit. Mohou ménit
pohlavi, vék a naptiklad povoldni. Na internetu ¢asto komunikuji odvaznéji nez
v realném svété. Utoénik si svou obdt’ mize zvolit ndhodng, nemusi ji znat osobné.
Komunikace a navazovani vztahli ve virtudlnim svété jsou v porovnani se skutecnym
svétem Uplné jiné. Ve virtudlnim prostiedi se 1idé seznamuji velmi jednoduse
amohou komunikaci nebo vztah kdykoliv ukonéit. Toto nabourava chapani
komunikace a navazovani vztahll v realném svété. Lidé pak Casto maji problémy
vytvaret vztahy v redlném svéte, které obCas konci nezdarem, a proto se opét uchyli
zpét do virtudlniho svéta. Jsou zklamani a smutni, a Casto se stane, ze se piipoji
k n&jaké skuping, ktera je spojena s kybersikanou.

To, jak kyberSikana piisobi na obé&t, neni snadné rozpoznat. Casto se totiz
jednéd o psychické tyrani obéti, které neni na prvni pohled patrné. Obét’ se Casto
uzavird do sebe, nechce se se svym problémem nikomu svéfit. K tomu ji mohou vést
ruzné pficiny, napiiklad strach. Obét’ se za to, co se dé&je stydi a také nemusi viibec
veédét, ze se jedna o pripad kyberSikany. Obét’ se Casto se svym problémem nikomu
nesvéti, coz vede k tomu, Ze situaci nemusi zvladnout a muze koncit tragicky,
| smrti.

Stejné¢ jako u tradi¢ni Sikany, tak i u kyberSikany, jsou utoky umyslné
a ublizujici ze strany agresora. U obé&ti tyto utoky vyvolavaji neptijemné pocity. Je
dilezité rozpoznat situace, které se netykaji kyberSikany. V téchto situacich agresor
nevnima utoky jako negativni nebo agresivni a piijemce tyto utoky nevnima jako
umyslné a agresivni a nezabyva se jimi. KyberSikana také miize byt vysledkem toho,

ze autor ,,utoku* nemusi odhadnout situaci a ptijemci to zplisobi bolest.
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1.3 Formy a typy kybersikany

Kybersikanu mizeme rozdelit do nékolika forem, které se od sebe lisi.
»Konkrétni formy a projevy kyberSikany jsou zavislé na prostiedi, ve kterém
probiha* (Cernd, 2013). Méni se i projevy kybersikany, které jsou zavislé rovnéz na
prostiedi kyberSikany. Projevy a formy kyberSikany a jejich rozvoj souvisi
predevS§im s rozvojem technologii, které dne$ni mladez pouziva. Dnes jiz téméf
kazdé dit€¢ vlastni svlij chytry telefon a umi s nim zachéazet 1épe nez rodi¢. Tyto
telefony umoznuji fotit ¢i natacet spoluzéky, nebo dokonce ucitele, v neptijemnych
situacich. Vlastnik téchto fotografii ¢i videi mize prakticky ihned zvefejnit fotografii

¢1 video na internetu. Miizeme definovat dvé formy kyberSikany.

1.3.1 Neprima kybersikana

KyberSikana v zastoupeni, nebo také nepiimad kyberSikana ,mlze byt
napiiklad 1 situace, kdy agresor vyuzije né€koho jiného — vlastné piimo zdanlivé
nepodnikne nic, ale disledky jeho ¢inli mohou byt pro obét’ extrémné nepiijemné*
(Cerna, 2013). Jedna se o situace, kdy si agresor pro své ttoky najde n&jakou osobu
¢i sluzbu, ktera za néj utoky, aniz by si toho byla védoma, provadi.

Piikladem mtize byt situace, kdy agresor vyuzivd sluzby internetovych
poskytovatell, aby tak zablokoval ¢i zrusil tcet obéti. Jedna se hlavné o sluzbu, ktera
se nazyva ,,upozornéni“. Pomoci této sluzby upozoriiujeme na zavadny obsah ¢i
zneuziti uctu. Pokud tedy agresor vyuZije téchto sluzeb a upozorni na ucet své obéti,
muze dojit k situaci, kdy administratofi zablokuji obéti komunikaci, ktera je pro ni

dilezita. Agresor v téchto situacich byva malokdy rozpoznan.

1.3.2 Prima kybersikana

Do piimé kyberSikany mizeme zatradit dvé zékladni oblasti. Prvni oblasti

jsou projevy a druhou oblasti jsou mista, na kterych se kyberSikana realizuje.
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1.3.2.1 Projevy

Projevy muzeme definovat jako ,,zplisoby, jakymi k agresivnimu chovani
dochazi“ (Cerna, 2013).

Do projevt kybersikany fadime vydavani se za nékoho jiného a kradez hesla.
Agresor vystupuje v roli obéti, vydava se za ob&t. Casto krade a stahuje fotografie
obéti, aby si mohl vytvofit podobny ucet na internetu, jako ma jeho obét’. Tim, Ze si
vytvoii podobny tucet, pod podobnym ¢i stejnym jménem, miize agresor
komunikovat i s prateli obéti. S touto situaci, kdy se lidé vydavaji za né€koho jiného,
se Vdnesni dob¢é ve virtudlnim svété muzeme setkat Casto. DneSni mladez, si
naptiklad jako projev piatelstvi, navzajem svéfuje hesla a tim muze dojit k jeho
zneuziti ¢1 kradezi.

Dalsim projevem kyberSikany je vylouceni a ostrakizace. S timto projevem
souvisi predevsim to, ze obét’ je vyloucena ze skupiny, do které by chtéla ¢i méla
patfit. Tato situace vede k frustraci ob¢€ti z nenaplnéné potieby n€kam patfit a byt
soucasti néjaké skupiny. K této situaci dochazi napiiklad na Facebooku, kdy je obét’
vyloucena z néjaké skupiny, do které patiila. Dal§im piikladem mohou byt online
hry, odkud obét muze byt také vyloucena. Ve virtudlnim prostiedi se vyskytuje
mnoho svédkl vylouceni jedince ze skupiny.

Kyberharaseni také patii mezi projevy kyberSikany. ,Jako kyberharaSeni
oznacujeme opakované zpravy zasilané agresorem, obéti vnimané jako nepiijemné*
(Cerna, 2013). Piikladem kyberharaseni miize byt situace, kdy agresor posila obdti,
kdykoliv se pfipoji k internetu, nepiijemné zpravy. KyberharaSeni je situace, kdy se
obét’ snazi komunikaci ukoncit. Ke kyberharaseni miize dojit v pfipadech navazovani
vztahll ve virtudlnim svété. Ze zacatku piijemna konverzace se mize zménit
V nepiijemnou a tak se ¢lovék mize snadno stat obéti kyberharaseni.

Pomlouvani — projev kyberSikany. ,,Jednd se o sd€lovani nepravdivych
informaci o druhém, které ma za cil néjaky druh socialniho poskozeni/vylouceni‘
(Cerna, 2013). Pomlouvani se ve virtualnim svété extrémné rychle §ifi a je cileno
zejmeéna na prihlizejici.

Do projevii kyberSikany tadime i odhaleni informaci o obéti piedevSim

osobam, pro které tyto informace nejsou urceny. Nejcastéji jsou to informace
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intimniho charakteru. Agresor Casto pteposila celé konverzace, fotografie a videa
dal$im osobam. Piikladem muize byt odhaleni homosexuality.

Happy slapping je termin, ktery je spojen se situaci, kdy dochazi k fyzickému
napadeni Clovéka cizimi osobami a zaroven je toto napadeni dokumentovano
(naptiklad mobilnim telefonem) a zvefejnéno.

DalSimi projevy kyberSikany jsou flaming a kyberstalking, které budou

podrobnéji popsany v kapitole 1.4 Jevy souvisejici s Kybersikanou.

1.3.2.2 Sireni kybersikany

Agresor miize pouzivat rizna média ke kyberSikanovani. S pouzitim médii
souvisi i podoba kybersikany. Nejéast&ji pouzivanymi médii jsou, podle Cerné,
socialni sité, online hry, webové stranky, blogy, elektronickd poSta, instant
Messaging a zpravy, internetové ankety a dotazniky.

Socidlni sit€¢ jsou sluzby, které umoznuji uzivatelim zaklddani profilt.
Uzivatelé¢ si mohou profil upravit dle své potieby, vytvaret si seznamy pratel,
zvetejiiovat fotografie, videa ¢i své myslenky a komunikovat s dal$imi uzivateli
konkrétni socidlni sité. NejpouzivanéjS§imi socidlnimi sitémi jsou nyni Facebook,
MySpace a Twitter. KyberSikana ma zde podobu ublizujicich komentait, kdy
agresofi tyto komentafe pridavaji k fotografiim ¢i statusim obéti. Takovéto
komentafe pak mohou vidét pratelé a vetfejnost. Na socialnich sitich se kyberSikana
Sifi velice rychle. Mize zde dochézet také k ostrakizaci, kdy je obét’ vyloucena za
skupiny, smazana z ptatel a podobné.

Online hry umoziuji uZivatelim komunikovat nejen pomoci chatu, ale online
hry nyni také nabizeji Zivé hovory pomoci webové kamery. Toto nabizi prfedev§im
hry typu X-Box Live, Play Station ¢i MMORPG hry. U online her ¢asto dochazi
k tomu, ze se hraci seskupuji do tak zvanych guild, v kterych spolu komunikuji.
Kybersikanou zde miize byt vylouceni ¢lena ze skupiny, pti¢emz tento ¢len miize byt
také vulgarné napaddn pomoci zivych hovord nebo chatu. Muze dochézet také
K virtudlnimu ublizovani postavé hrace, kdy je opakované¢ napadina a nicena

ostatnimi hraci.

22



Webové stranky poskytuji obrovsky prostor pro utoky agresorti. Agresofi
mohou vytvaret webové stranky, které budou zaméfeny pfimo na obét’, anebo pouzit
jiz existujici webové stranky, které vyuzivaji k atokiim. Nejcastéji se utoky agresort
objevuji na webové strance YouTube, kde se mohou zvetejiiovat videa. Tyto videa si
muze pustit kazdy, kdo YouTube navstivi a tim dochézi k rychlému $ifeni. Nejcasteji

Instant messaging jsou programy, které umoznuji uzivatelim komunikovat
v realném cCase. Do programt Instant messaging patii napiiklad ICQ nebo MSN.
Pomoci téchto programii mize agresor zahlcovat obét’ zpravami, anebo si vytvorit
podobny uzivatelsky ucet, jako mé obét’, a vydavat se za samotnou obét. Tim muze
komunikovat s prateli obéti a vystupovat pod jménem obé&ti. Agresor muze obéti
ukrast heslo k ¢tu a mazat seznam pratel.

Posilani SMS zprav patii také mezi Casté utoky kyberSikany. Agresor
neustdle posila obéti zpravy, které mohou mit ponizujici a ublizujici charakter.
Agresor muze posilat i MMS zpravy, v kterych obé&ti posild nevhodné fotografie ¢i
videa.

Elektronicka posta je nejvyuzivanéjSim komunikacnim kanalem a proto je
také Casto pouzivana jako prostfedek kybersSikany. Pro agresora se stava vyhodou to,
Ze si muze vytvorit anonymni e-mailové adresy, pod kterymi se skryva. Ve vétsing
pfipadli je hodné t&€zké agresora odhalit. Agresor posild obéti obrazky, texty,
fotografie a Casto je posila i dal$Sim uzivatelim. Agresor ¢asto zneuziva i e-mail obéti
a to tak, Ze tento e-mail zaddva na webové stranky s nevhodnym obsahem (naptiklad
stranky se sexualnim obsahem).

Dotazniky a ankety jsou také pouzivany ke kyberSikang&. Déti ¢i dospivajici
vytvateji dotazniky a ankety na riiznd témata. Casto jde o hodnoceni fyzického
vzhledu ¢i o ankety, které jsou vytvofeny s cilem zesmésnit a ublizit obéti.

Z prechoziho vy¢tu médii, které se pouzivaji ke kybersikan¢, mizeme vyvodit
predevsim to, Ze se pomoci téchto médii utok rychle §ifi a to 1 k takovym lidem, ktefi
obét’ vlibec neznaji. Také Casto dochdzi k anonymité agresora, jehoz odhaleni je

velice narocné.
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2. Jevy souvisejici s kyberSikanou

Mnoho lidi tradvi hodné casu v prostfedi internetu a vytvaii si virtudlni
kontakty. Lidé navazuji virtualni pratelstvi s lidmi, s kterymi by se v ,,redlném* svété
vubec nepotkali a mnoho z nich zapomina na to, Ze ne vSem lidem se da divétovat.
Lze tézko odhadnout, s kym komunikujeme, a to zejména diky anonymit¢.
Informacni a komunikaéni technologie se v dnesni dobé jevi jako vhodné prostiedky
pro pachani trestnich ¢inti. ,,Pocitacova kriminalita se stala, bohuzel, realitou, a tak
jak se rychle rozviji samotny internet, stejn¢ rychle se vyviji poc¢itacova kriminalita
ve svych nejruznéjSich podobach (Burdova, Traxler, 2014).

Z hlediska vztahu ke kybersSikané, kterd je chépana jako rizikové chovani,
existuji jevy, které sni souvisi a jsou zaroveil rovnéz povazovany za rizikoveé.
Témito jevy jsou kybergrooming, sexting, SMS spoofing, flaming, kyberstalking,

hoax a spam, phishing a pharming. Jednotliva rizikova chovani jsou popsana nize.

2.1 Kybergrooming

,Utoénik se snaZi v kyberprostoru (chat, ICQ, socialni sité, SMS, ...)
vytipovat a najit vhodnou osobu, ve které vzbudi postupné diivéru a postupem casu ji
prinuti k osobni schiizce, kde obét pak né&jakym zplisobem zneuzije ¢i vyuZzije*
(Burdova, Traxler, 2014). Uto¢nikem je velmi ¢asto pedofil.

Velmi zranitelné jsou nejen déti, ale vSichni, ktefi trdvi mnoho casu ve
virtualnim prostfedi internetu, kde si hledaji kamarady. Tyto osoby v redlném Zivoté
kamarddy nemaji, nikdo je nenavStévuje, jsou zavisli na informacnich
a komunikaénich technologiich a hledaji n€koho, komu se mohou svéfit.

Utoky kybergroomingu probihaji v etapach, které na sebe navazuji. ,,V prvni
fazi si UtoCnik vyhlédne obét a to pravé na zdklad¢ informaci, které ziskd na
internetu a oslovi ji* (Burdova, Traxler, 2014). Utoé¢nik ziidka pouZiva svou pravou
identitu. Casto se uto¢nik vydava za ¢lovéka, ktery ma stejné zajmy a problémy jako
obét’. ,,Zaroven se pokousi obét’ postupné izolovat od okoli. Jedin€ 'on' dokédze obéti

se vS§im poradit a vzdy ji zcela chape* (Burdova, Traxler, 2014).
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Ve druhé fazi utoénik chce poslat obéti néjakou svou fotografii ¢i darek, aby
u obéti vzbudil vétsi divéru. Muaze jit napiiklad o dobiti kreditu u mobilniho
telefonu.

Ve tieti fazi se pokousi utoCnik ziskat néjaky kompromitujici material*
(Burdova, Traxler, 2014). Obéti Casto utocnikovi poslou fotografie ¢i videa a tento
material Gto¢nik sbird. Pokud se jedna o takovy material, kde je obé&t’ spotfe odéna, ¢i
naha, tak prave tento material utocnik pouziva proti obéti, aby dostal, co chce.

,»V posledni fazi utocnik zada obét o osobni schiizku“ (Burdova, Traxler,
2014). V této fazi muze dojit ke dvéma situacim. Prvni situace je takova, kdy se obé
strany dohodnou na schiizce. Druhd situace nastavd, pokud se obét s uto¢nikem
setkat nechce. V této situaci Uto¢nik zacne obét’ vydirat a to predevsim tim, Ze
zvetejni fotografie Ci jeji osobni informace na internetu. Ve vétsing piipadl Gtocnik

dosdhne osobni schizky.

2.2 Sexting

»dexting — V piekladu sextovdni. Slozenina ze slov sex a posilani textu,
obrazku a videi. Jde o vyuzivani informacnich a komunikac¢nich prostfedkt k zasilani
textl, fotografii a videi se sexudlni tématikou™ (Burdové, Traxler, 2014). Tyto
materialy vétSinou konc¢i na internetu a pro obét’ mohou mit katastrofalni disledky.
Casto jsou tyto materialy pouzivany k vydirani a nékteré piipady sextingu skonéili

smrti. Prvni pfipad sextingu se objevil v roce 2005.

2.3 SMS spoofing

SMS spoofing spociva v tom, Ze ze znamych cisel ptichdzeji neobvyklé SMS
zpravy. Tuto sluzbu poskytoval server www.smsspoofing.com. Tento server
umozioval komukoli, kdo z tohoto serveru posilal SMS, zménit ¢islo odesilatele.
SMS spoofing se §itil pfedevsim v roce 2004 a 2005.

Uzivatel si vSak muze ovéfit, nejedna-li se o falesnou SMS zpravu. ,,Kazda
SMS zprava v sob& obsahuje nékolik dilezitych udaji — vedle samotného textu
zpravy je to Cas a datum odeslani, ¢islo SMS centra odkud byla zprava odeslana

a také telefonni ¢islo odesilatele* (e-bezpeci, 2008).
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2.4 Flaming

,Jde o nepratelské chovani utocnika viCi obéti, které se odehrava ve

b 413

virtudlnim svété* (Burdova, Traxler, 2014). Uto¢nik napada obét tak, ze zvetejiuje
urazlivé vzkazy na diskuznich forech, chatu, socidlnich sitich ¢i e-mailu, ve kterych
obét’ hrubé urazi nebo zesmésiuje. Takovéto chovani utocnika se postupem casu

stupniuje.

2.5 Kyberstalking

sJedna se o obtézovani, které se stupniuje, opakuje a odehrava se
Vv kyberprostoru® (Burdova, Traxler, 2014). Pro kyberstalking je charakteristicka
predeviim riiznd intenzita a rozné formy obtéZovani. Utoénik vyuzivd zejména
prostfedky komunikaéni techniky jako je Skype, SMS, chat, socidlni sité a dalsi.

Obét’ ve vétsing pripadd uto¢nika velmi dobfe znd. Stalkerem muze byt,
naptiklad, byvaly partner, kamarad ¢i milenec, ktery nedokaze a nechce akceptovat
ukoncéeni vztahu. Stalker za¢ind svou obét’ obtézovat a donutit tak obét’ k néjaké
reakci ¢i navratu. Intenzita obtéZovani se ve vétsiné pripadi stupnuje. Zakladnimi
projevy Kkyberstalkingu jsou: opakovanost, dlouhodobost, demonstrovani sily
kyberstalkera, kyberstalker se vydava za ob&t’ a snazi se poSkodit reputaci obéti.

Stalkerem byva ¢lovek, ktery ptijemné plsobi na své okoli. Jeho okoli tedy
nema tuseni, Ze se jedna o Uto¢nika. S timto souvisi také velmi tézka identifikace
uto¢nika. ,,Z dostupnych statistik vyplyva, ze Castéji se tohoto ¢inu dopousti muzi,

Zeny zase byvaji vytrvalejsi* (Burdova, Traxler, 2014).

2.6 Hoax

,»V piekladu jde o poplasnou zpravu, kanadsky Zertik, vtipek. Jde o Sifeni
emailovych zprav pomoci internetové sité, které jsou nepravdivé, poplasné anebo
tteba jen fetézove (Burdova, Traxler, 2014).

Ptikladem takovych to zprav jsou e-maily, které vyvolavaji u jedince pocit
strachu a viny. Myvaji varovny obsah, ktery uzivatele varuje pted nebezpeCim

pocitatovych virii. Casto se mizeme setkat také se zpravou hoax, kterd uzivatele
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nabada k pomoci pfi feSeni né¢jakého zdravotniho problému jiné¢ho ¢lovéka. Uzivatel
ma posilat zpravu dal$im lidem, anebo dokonce zaplatit urcitou castku, ktera, podle
obsahu zpravy, bude pouzita jako pomoc nemocnému ¢lovéku. Do hoaxovych zprav

patii i emaily, obsahem kterych jsou fetézové dopisy.

2.7 Phishing

,Jedna se o podvodnou techniku na internetu, kterd ma za cil od uZzivatele
vylakat jeho pfihlasovaci daje a hesla, ktera mizou byt nésledné uto¢nikem
zneuzita® (Burdova, Traxler, 2014).

Nejcastéji je jako prostfedek phishingu pouzivan email. Uzivateli chodi
podvodné emaily, které se na prvni pohled tvaii jako pravé. Jedna se ve vétSing
ptipadd o podvodné emaily, které napodobuji emaily bank a statnich instituci. Pokud
uzivatel podvodny email otevie, je pfesmérovan na podvodnou stranku, kterd je opét
na prvni pohled identicka s oficidlni strankou banky ¢i statni organizace. Uzivatel
¢asto poté doplni do formulare své osobni udaje, ptihlaSovaci jméno a heslo a tim je
pteda utocnikovi, ktery je mize kdykoliv zneuzit.

Utoky phishingu se neodehravaji pouze prostfednictvim emailu, ale také

prostiednictvim mobilniho telefonu.

2.8 Pharming

,Pharming je obdobnou technikou jako phishing. Jde o zplisob zmény IP
adresy a DNS serveru ze strany uto¢nika* (Burdovéd, Traxler, 2014). K napadeni
dochdzi jak na serveru, tak i na osobnim pocitaci. Zména se uskutecituje bez naseho
védomi. Uzivatel je pfesmérovan na faleSné internetové stranky, které se opét tvari
jako pravé. Uzivatel poté vyplni piihlaSovaci tdaje, které jsou hned poslany

uto¢nikovi, ktery je miize vyuzit.

27



3. Prevence kyberSikany

Aby se predchazelo vzniku kyberSikany, je dilezité, aby byli o tomto
fenoménu informovani rodice, mladi lidé, skoly 1 ucitelé. Je nutné, aby se konaly
seminafe, které pravé informuji rodice, déti, studenty i ucitele o problémech
spojenych s kyberSikanou. Je dokdzano, Ze pokud lidé znaji rizika a projevy
kybersikany, jsou piipady kyberSikany rychleji vyfeseny.

Doporuceni, ktera se tykaji prevence, miuzeme rozdélit do 4 zakladnich skupin.

Doporuceni rodi¢iim, mladym lidem, skolam a ucitelam.

3.1 Rodice

Rodice by méli mit vétsi prehled o tom, jak jejich dit¢ vyuziva informacni
a komunikaéni technologie. Rodife studentii, ktefi utocili na ostatni pomoci
informacnich a komunikac¢nich technologii, ve vétSing ptipadd nevédi, co jejich dité
na internetu provadi. Rodice by se tedy méli o vyuziti informac¢nich a komunika¢nich
technologii vice zajimat a méli by se zajimat také o kyberSikanu.

Z hlediska prevence se rodi¢im doporucuje, aby své dité seznamili s pojmem
kybersikana a mluvili se svym ditétem o této problematice. Je dtlezité, aby rodi¢ byl
pro své dit¢ vzorem a aby vyjadfoval svlj nesouhlas s kyberSikanou. Je
pravdépodobné, ze déti vyristajici v takové rodin€, mohou vcas odhalit kyberSikanu,
predchazet kyberSikané a vzdorovat ji.

Rodi¢im se doporucuje, aby se blize seznamili s vyuzivanim informacnich
a komunikacnich technologii. Rodice tak zjisti, k ¢emu se informacni a komunikacni
technologie mohou vyuzivat. Rodi¢e mohou kontaktovat operatory a poskytovatele
internetu, aby predesli ttoklim kyberSikany. Rodi¢e také mohou pomoci svym détem
zablokovat Uto¢nika. Rodi¢e by také méli informovat své déti o bezpeCném
pouzivani internetu a informacnich a komunikacnich technologii, protoze, ptredev§im
malé déti, o bezpecnosti nic nevedi.

Rodice by méli rozpoznat, jestli je jejich dit€ obéti ¢i agresorem kyberSikany.
Ve vétsin€ pripada dit¢ odolava utokiim kyberSikany, ale zarovein 1 utokiim Sikany

v prosttedi Skoly. Rodi¢ by se tedy mél zajimat 1 o déni ve Skole, o vztahy mezi
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détmi, jestli nejsou ve tfidé n&jaké vazné problémy. Rodi¢e by méli détem
zdtraziovat, Ze byt obdti kybersikany neni nic $patného. Spatné je byt agresorem,
utocnikem, pachatelem. Je tfeba vést déti k tomu, aby se se svym problémem svéfily
a také jim vysvétlit, ze pomoc dospélé osoby je v tomto pripad¢ dilezita.

Rodice by méli détem zdlraznovat, ze je dilezité, aby zasahli v ptipadé, ze se
stanou svédky kyberSikany, méli by dodavat détem odvahu. Pokud se rodice dozvédi,
ze jejich dit€ je to¢nikem, méli by vyjadrit svlij nesouhlas a mluvit se svym ditétem

o tom, jak bolestivé a niCivé ndsledky maji utoky kyberSikany na obét’.

3.2 Mladi lidé

U mladych lidi, studenti, je dileZité, aby se vytvofilo takové klima tiidy,
ve kterém by se zadna forma kyberSikany netolerovala. Studenty je potieba zaujmout
natolik, aby pfijmuli prevenci kyberSikany za svou. VétSina studentil, ktera je
svédkem kybersikany, nezasdhne a stane se ptihlizejici, i kdyz védi, ze tyto utoky
nejsou spravné. U studentll by se proto méla rozvijet schopnost feSeni problémil
a také sebedlivéra, aby se dokdzali postavit agresorovi a pomoci obéti. Mnoho obéti

Studenti by méli mit davéru také ve Skolu a ucitele, ktefi jim mohou
s kyberSikanou pomoci a méli by si byt jisti, Zze kdyz situaci ohlasi, tak se situace
jesté nezhorsi. Studentim muZe Skola pomoci predevSim v tom, Ze se zlepsi jejich
povédomi o tom, jak pfedchazet kyberSikang.

Ve spojitosti s prevenci je dilezité, aby studenti znali zptuisoby, jak oznamit,
ze kutokim kyberSikany dochazi, jak kyberSikané piedchazet a jak ji feSit.
U studenti a mladych lidi by se méla rozvijet zodpovédnost za jejich vlastni
bezpecnost, aby védeéli, jak se na internetu maji chovat a jak spravné zachazet
s informa¢nimi a komunika¢nimi technologiemi.

Dnes existuji preventivni programy, které jsou zaméfené na kyberSikanu,
a které mladym lidem pomahaji pochopit, co je to kybersikana, jaké ma formy, jaké
muZze mit nasledky pro pachatele a pro obét’ a jaké pravni a trestni dasledky jsou s ni

spojené. Mladi lidé by si méli uvédomit, ze jejich chovani na internetu by mélo byt
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stejné jako v realném Zivots. Méli by dodrzovat a osvojit si principy netikety® pti
komunikaci v online prostredi a virtudlnim svété. Mladym lidem bychom méli
zduraziovat, jak na kyberSikanu u¢inn¢ zareagovat. S tim je spojené piedevsim to, ze
by nem¢li atoky oplacet, méli by zablokovat uto¢nika, utoky oznamit a uchovat si
dikazy o utocich.

Mladi lidé by méli mit ditvéru v Skolni personal a rodice, aby se jim pfisli se
svymi problémy svéiit. M¢Eli by védét, ze tito lidé jim s feSenim kyberSikany
pomohou. Mladi lidé by méli také znat mimoskolni instituce, které se kyberSikanou
zabyvaji, aby se na n¢ v ptipadé potieby mohli obratit.

Prevence souvisi také s tim, Ze mladi lidé by méli byt schopni nahlasit utoky
kybersikany nékomu ve Skole, at’ uz jsou ttoky realizovany mimo Skolu nebo pifimo
ve Skole. Méli by se za obét’ postavit a podpofit ji, nenechat Gto¢nika, aby své utoky

nadale realizoval.

3.3 Skoly

Skola by méla vytvafet takové prostiedi, ve kterém by mohla realizovat
postupy, které by umoznovaly kybersikané predchazet. Je to takové prostredi, ve
kterém se rozvijeji predevS§im pozitivni vztahy a pocit sounalezitosti. Studenti by
méli citit pozitivni vztah ve spojeni se $kolou. Skola musi podporovat studenty a sviij
personél, aby kyberSikan& rozuméli, uméli ji rozeznat a reagovat na ni. Skola by
méla vyzdvihovat a odménovat pozitivni chovani student.

Ve vztahu k prevenci by ucitelé se svymi studenty méli o kyberSikané mluvit.
Ucitel by mél byt pro studenty vzorem takového chovéni, které netoleruje
kybersikanu. Takovéto chovani ucitele vede k vytvareni pozitivniho klimatu Skoly.

Skoly by mély studentim poskytnout informace, které se tykaji feSeni

kybersikany. Skoly musi vyuzivat riizné postupy ve vztahu k véku studentii a zakd.

1 Netiketaje jakasi pomyslnid sbirka pravidel a zasad, kterda by se méla dodrZzovat
Vv internetovém svété. Slovo netiketa je odvozeno z anglického net (= sit’; Casta zkratka pro internet)
a slova etiketa“ (dostupné z: http://cs.wikipedia.org/wiki/Netiketa).
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Skola by méla spolupracovat jak s rodiéi, tak i se studenty. Vsechny tfi
skupiny musi mezi sebou komunikovat a spole¢né fesit problémy. Neméla by se fesit
otazka, kde konci zodpovédnost Skoly, rodice a studenta.

Skola by méla vytvafet pozitivni vztahy mezi uditeli a studenty. Diky témto
pozitivnim vztahlim pak vzniké celkova podpirna Skolni atmosféra. Studenti i ucitelé
by méli rozvijet své znalosti, aby mohli kyberSikan¢ efektivné predchéazet. Ve
Skolach, kde se rozviji pozitivni atmosféra, dochazi k tomu, Ze se obé&ti Castéji sveri

svym uciteltim, ktefi studentim poskytuji podporu.

3.4 Ucitelé

Ucitelé ve vyzkumech uvadgji, ze Casto nevédi, jak se s kyberSikanou maji
vypotadat, proto je dilezité, aby ucitelé byli vzdelani v této oblasti a tak védeli, jak
na kyberSikanu reagovat a jak ji fesit. S timto problémem mohou ucitelim pomahat
smérnice $koly anebo odborné seminare, kde se o kyberSikané¢ dozvédi vice
informaci. U¢itelé by méli se studenty udrzovat pozitivni vztahy, aby studenti nabyli
pocitu, ze se mohou ucitelim svéfit.

Prvni z metod prevence je podpora vzdélavani uciteld v oblasti kyberSikany,
aby ucitelé v&ddli, jak se s kyberSikanou vyporadat. Skola také miZe ucitele
podporovat v oblasti vzdélavani, které souvisi s dovednostmi feseni konfliktd. Skola
by méla monitorovat znalosti ucitelll, které se tykaji kyberSikany a vyhodnotit, jaké
vzdélavaci kurzy a seminaie v této oblasti ucitelé maji jesté navstivit.

Je dulezité, aby ucitelé navazovali pozitivni vztahy s rodi¢i a mohli spole¢né
s nimi feSit problémy, které se tykaji kyberSikany. Ucitelé by méli kontaktovat rodice
o déni ve Skole, které souvisi s kyberSikanou, aby se tak rodi¢e mohli podilet na jejim

pfipadném feseni.
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4. Re$eni kybersikany

Je velmi dilezité, aby pedagogové, rodice a obéti védeli jak postupovat, kdyz
dojde kutokim, které jsou spojené s kyberSikanou. Kdyz tato skute¢nost vyjde
najevo mnoho pedagogi, rodi¢i a obéti nevi, co maji délat. V této kapitole je

zpracovana metodika prvni pomoci z pohledu pedagoga, rodice a obéti.

4.1 ReSeni z pohledu pedagoga

Pedagogové by se meéli naucit ,,poskytnout rychlou a razantni pomoc
V pocatecnich stadiich Sikanovani (Kolaf, 2001) nebo kybersSikanovani. Dulezité je,
aby pedagog zachytil projevy Sikany a kyberSikany v jejich zacatku, protoze pokud
se utoky Sikany a kyberSikany rozsiii do nejpokrocilejsich stupiili, tak pedagog jiz ma
nepatrnou Sanci zvladdnout situaci a je tfeba povolat specialistu. Postup feSeni
kybersikany a Sikany se déli do dvou zakladnich kategorii. Prvni ¢asti je diagnostika

a poté nasleduje naprava.

4.1.1 Diagnostika

Termin diagnostika mtzeme chépat jako rozpoznavéani ¢i zkoumani stavu
néjakého pfedmétu, situace ¢i déni. Je nutné, abychom vzdy tento proces spojovali
s jevy, které zkoumame. V tomto piipadé€ realizujeme diagnostiku, tedy zkoumani,
kybersikany z hlediska zavaznosti, strategii, taktik, vedeni rozhovoru a dvodi

K vySetfovani.

4.1.1.1 Divody k vysetiovani
,,Ceho si musi byt védom pedagog, ktery chce usp&iné Sikanu odhalit. Za
prvé — potiebuje byt pfipraven na to, Ze zméni tak trochu profesi a stane se laickym
kriminalistou a psychoterapeutem. Bude postupovat podle vySetfovaci strategie
a taktiky. Navic bude poskytovat ochranu a emoc¢ni podporu obéti, ktera se Casto
nachazi v krajni nouzi“ (Kolat, 2001). Toto tvrzeni nesouvisi pouze s Sikanou, ale
také s kyberSikanou. Pedagog, ktery se drzi téchto zasad, se nenechd zmanipulovat

a ovlivnit odporem zakut ke spolupraci.
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»Za druhé — pedagog musi pocitat s tim, ze se bude muset citové a Casové
angazovat“ (Kolat, 2001). Pedagog by mél provést rozhovor s obéti a dale i s 0sobou,
ktera na utoky upozornila. Jestlize pedagog po rozhovoru zjisti, ze dochazi k utokiim
Sikany nebo kybersikany, mél by zahajit vySetfovani, které¢ zabere delsi dobu. Pokud
pedagog nezahdji vySetiovani a nezjisti jeho vysledky, tak miize napachat vice skod
nez uzitku.

Kolaf uvadi, ze hlavnimi diivody k vySetfovani jsou pfimo alarmujici signaly
a signdly nepfimo varujici. VySetfovani zaCina vétSinou na zakladé nahodilych
informaci. Tyto informace:

e pochdzeji nejcastéji od rodict, ktefi kontaktuji pedagoga bud
telefonicky anebo osobng;

e mohou mit formu ndhlého ,provaleni“ kyberSikany nebo Sikany
napiiklad, kdyz ucitel pfijde diiv do hodiny nebo kdyz ,,agresofi tézce
zrani obét’ a nepodaii se jim to zakamuflovat™ (Kolat, 2001);

e mohou byt reakci obéti nebo kamarada obéti.

Tyto signaly jsou dulezité a pedagog by je mé&l brat vazné a situaci tak
provétit odbornym Setfenim, zvolit vhodnou strategii vySetfovani a zvolit vhodnou
taktiku. Pedagog musi vyuzit k diagnostice zfetelné projevy kyberSikany. Signaly
musi pedagog vyhledavat a muize vyuzivat, napfiklad, anonymni dotazniky. Je
vhodné, aby pedagogové vyvésovali na nasténkéch letdky o tom, co by osoby méli
délat, pokud jsou obét'mi kyberSikany a kde by mohli najit pomoc.

Neptimé signaly jsou mélo zjevné, ale také velice dilezité, protoze ,,zahrnuji
nendpadné projevy Sikanovani a kyberSikanovani v pfitomnosti ucitele a skryté
volani obéti o pomoc* (Kolaf, 2001). Mnoho pedagogu si téchto signalti nevSimne,
i kdyz se problematikou Sikanovani a kyberSikanovani zabyvaji. Kolat uvadi, ze
nepiimymi signaly mohou byt: nepiiznivy emocni stav, projevy outsidera, zhorSeni
prospéchu, projevy nerovnopravnosti, kanadské Zertiky, poniZovéani a zesmesiiovani

a dalsi.
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4.1.1.2 Zavaznost

Nez pedagog pouzije néjakou strategii nebo taktiku, musi nejdiive zjistit
zavaznost kyberSikany i Sikany. Podle zavaznosti se prave urcuji piistupy a postupy,
kterych bude vyuzivano k tomu, aby se toto ,,onemocnéni* dalo vyftesit. Pedagog tak
pouziva rizné diagnostické metody, které mizeme rozdélit, z hlediska rozpoznani
zavaznosti, do dvou zakladnich skupin. Podle Kolafe jsou dva stupné zavaznosti
onemocnéni: pocatecni onemocnéni a pokrocilé onemocnéni.

Prvni skupinou je pocate¢ni onemocnéni, které definuje Kolat jako ,,prvni,
druhy a tfeti stupenn vyvojové destrukce, kdy normy, hodnoty a postoje vuci
Sikanovani ve skupiné nejsou ptijaty vétsinou* (Kolaf, 2001).

Druhou skupinou je pokroc¢ilé onemocnéni, ,tedy ctvrty a paty stupen
Sikanovani, kdy normy, hodnoty a postoje vici Sikanovani byly pfijaty vétSinou ¢i
dokonce vSemi nebo témét vSemi ¢leny skupiny* (Kolat, 2001).

Hlavnim problémem v odhadu zavaznosti kyberSikany je to, Ze pedagog musi
adekvatné vytusit, jak se ¢lenové skupiny k témto nemocim stavi a jak jsou s nimi
spojeni.

Prvnim krokem je odhad chovani, spoluprace, vztaht a celkové atmosféry ve

skuping€. Pedagog by si mél, podle Koléte, polozit nasledujici otazky:

»Jak se obéti chovaji a jak odpovidaji?

e Jak svédkové spolupracuji?

e Jak se svédkové vztahuji k podezielym agresorim?

e Jak se o konkrétnim nasili vyjadiuji ostatni ¢lenové skupiny?

e Jak se ¢lenové skupiny vztahuji k trpici nebo zranéné obéti?

e Jaké je atmosféra ve skupiné“ (Kolat, 2001)?
Na tyto otazky si pedagog miiZze odpoveédét dvéma zplsoby, které souvisi praveé
S tim, ve kterém stadiu se kyberSikana pravé nachazi. Obét’ a jeji okoli se totiz chova
V pocatecnim stadiu jinak, nez v pokroc¢ilém stadiu kyberSikany ¢i Sikany. Tak
pedagog muze rozpoznat, o jaké stadium se jednd. Typické chovani Kolar dokonale

vystihuje v nasledujici tabulce:
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Tab. 3 — Rysy chovani

Otazka

Pocatecni stadium

Pokrocilé stadium

Jak se obéti chovaji a jak

odpovida;ji?

Pomérné oteviené mluvi o
tom, co se jim stalo a kdo

je Sikanoval.

Je patrna ustraSenost,
nechtéji prozradit, kdo jim
ublizil. Nékdy zdavodiu;ji
své ,,zranéni bizarnim

zplisobem.

Jak svédkové

spolupracuji?

Vyjadfuji nesouhlas
s utoky a bez vétsiho

strachu vypovidaji.

Odmitaji vypovidat, tvrdi,
ze nic nevid¢li a neslyseli.
Obcas pfiznavaji, ze
nesmé&ji nic fict, protoze
by méli peklo. Pfipadné
vypovédi plsobi

podeziele.

Jak se svédkové vztahuji

k podezielym agresorum?

Utoky nepopiraji
a vyjadiuji vici nému své

vyhrady

Utoky bagatelizuji nebo je

popiraji.

Jak se o konkrétnim nasili
vyjadfuji ostatni ¢lenové

skupiny?

Projevuji soucit s obéti.

Obét je kritizovana
a znevazovana. Casto je
obvinéna, ze si to vlastné

zpusobila sama.

Jak se ¢lenové skupiny
vztahuji K trpici nebo

zranéné obéti?

Agresof1 nejsou vnimani
jednoznaéné pozitivné, ale
diferencované, jejich okoli

se to neboji vyjadfit.

Ocenuji, chvali a brani
agresory, piipadné pro n¢
hledaji polehcujici
okolnosti.

Jaka je atmosféra ve

skuping?

Mala soudrznost,
nespoluprace, omezena,
,»pokulhavajici“ svoboda
projevu a ndzoru.
Atmosféra je vSak jesté

A 473
,,Z1va“.

Tézka atmosféra strachu,

napéti a nesvobody.

Podle této tabulky tedy muze pedagog rozpoznat, o jaké stadium kyberSikany

se jedna. Zaroven jsou v tabulce uvedeny zakladni rozdily mezi t€émito stadii.
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DalS§im voditkem a ukazatelem, ktery ndm urcuje staddium kyberSikany ¢i
Sikany je zédvaznost a ¢etnost agresivnich projevii.

Doba, po kterou Sikanovani ¢i kyberSikanovani trvalo, je dalsim ukazatelem,
ktery mtize urcit stadium tohoto onemocnéni. Pokud utoky trvaly déle nez tfi mésice,
tak je pravdépodobné, Ze se jedna o pokrocilé stddium Sikany ¢i kyberSikany. Pokud
pedagog zachyti Sikanovani ¢i kyberSikanovani v dobu, kdy se skupina zacala
utvaret, tak se vétSinou jednd o pocatecni stddium. Druhou moznosti je, pokud
pedagog zachyti utoky, napiiklad, ve druhém rocniku stfedni skoly, kdy je uz
skupina né¢jakou dobu vytvofena, jednd se nejpravdépodobnéji o kyberSikanu ¢i
Sikanu pokrocilejsiho stadia, protoze miizeme predpokladat, ze Sikana ¢i kyberSikana
se déle vyvijela.

Pocet obéti a agresorti pedagogiim také leccos napovi. Pokud je obéti ve
skupiné tfi a vice, a agresoru také, tak pedagog mize predpokladat, ze ve skupiné
prevladly normy Sikanovani ¢i kyberSikanovani. Pokud pedagog zjisti, ze se jedna
0 pokrocilé stddium, mél by zajistit ochranu obéti ¢i obétem, nemél by délat zdsadni
kroky ve vySetfovani a mél by zacit spolupracovat s né¢jakym odbornym pracovistém,
které se specializuje pravé na Sikanu a kybersSikanu.

Pokud se jedna o pocate¢ni stadium, pedagog je schopen vyiesit ho sam.
Pokud tomu vSak tak neni, a jednd se o pokrocilé stadium Sikanovani ¢i
kyberSikanovani, tak by mé&l mit znalosti v tom, jaké strategie a taktiky pouzit, pokud
se s timto stadiem setka.

Je tedy nesmirn¢ dulezité zjistit nejprve to, jaké chovani, spoluprace, vztahy
a celkova atmosféra ve skupin€ panuje, poté zavaznost a ¢etnost titokd, dale dobu, po
kterou Sikanovani ¢i kyberSikanovéni trvalo a nakonec pocet obéti a agresorit ve

skuping.
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4.1.1.3 Strategie

Dalsi dilezitou kapitolou je vybér strategie, kterou pedagog miize vyuzit pii
feSeni kyberSikany ¢i Sikany. V mnoha piipadech se kybersikanovani adolescentt
vyrovna Kybersikanovani dospélych jedinci. Pokud bychom zacali vySetiovat
kyberSikanu ¢i Sikanu nespravnym zplsobem, tak by mohlo dojit ke ztraté dukazi
ak tomu, Ze by bylo ohrozeno zdravi a Zivot obéti. Strategie, které se pouzivaji
k vySetfovani, jsou platné vSeobecng.

V praxi se miizeme setkat se dvéma typy strategii, které délime podle irovné
cili a rozsahu vySetfovani. Prvnim typem strategie vySetiovani je vnéjsi a lokalni,
druhym typem je vnitini a globalni. Spole¢nym rysem téchto dvou typil je zabranéni
prozrazeni informator. Musi byt zajiSténa jejich bezpecnost a to z toho diivodu, aby
nedoslo k pomsté agresoril, ktefi by informatorim mohli ublizit. Dal$im spole¢nym
rysem je to, ze vySetfovani svédki, obéti a agresorti probiha tak, aby ostatni nemohli
vyhodnotit, co kdo o kom fekl.

Prvni typ strategie vySetfovani nazvany jako ,,vnéj$i a lokalni“ znamena
konkrétni Setfeni a vySetfovani pedagogem vybranych zakl. Pedagog si u této
strategie také v§ima vnéjSiho odrazu, symptomd, které jsou zjevné. U druhého typu
strategie vySetiovani (vnitini a globalni) pouziva pedagog sociometrické Setfeni celé
skupiny, vysetiuje vSechny zaky a zaroven zjist'uje postoje ke kybersikané.

Strategie vySetfovani by méla probihat podle pfedem stanovenych krokii,
které by se nemély vynechat. Bude zde popsan postup tzv. strategie prvni pomoci,
coz je strategie lokalni a vnéjsi. Dlivodem popisovani postupu této strategie je to, Ze
pro pedagogy je ¢asové nejméné narocna a nejvice pouzitelna, pokud nema pedagog
dodate¢né vzdélani, které by se tykalo této problematiky. Podle Kolafe ,,strategie
zahrnuje pét krokt:

1. Rozhovor s informatory a obét'mi.
Nalezeni vhodnych svédk.

2
3. Individudlni, ptipadné konfrontacni rozhovory se svédky.
4. Zajisténi ochrany ob&tem.

5

Rozhovor s agresory, ptipadn¢ konfrontace mezi nimi* (Kolaft, 2001).
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Tyto kroky lze pouzit jak u vysSetfeni kyberSikany, tak u vySetfeni tradicni
Sikany. Pedagog by z téchto krokd nemél zadny vynechat, protoze vSechny jsou
velice dilezité, avSak nemusi postupovat postupné¢ od rozhovoru s informatory
a obétmi, az po rozhovor s agresory. Kroky vySetfovani kyberSikany nebo Sikany
muze ménit v zévislosti na dané situaci.

Vyse uvedené kroky pomohou pedagogovi odpovédét na nekolik velice
dalezitych otazek. Kolai uvadi, ,,Ze musime nalézt odpovédi na nésledujici otazky:

e Kdo je obéti, poptipadé kolik je obéti?

e Kdo je agresorem, poptipadé kolik je agresori? Kdo znich je
iniciator, kdo je aktivni ucastnik Sikanovani a kdo je obé&ti?

e Co, kdy, kde a jak délali agresoii konkrétnim ob&tem?

e Kjak zadvaznym agresivnim a manipulativnim projevim doslo?

e Jak dlouho Sikanovéani trva“?

Tyto otazky pedagog miize vyuzit, stejné jako u vysetiovaci strategie, jak
u kybersikany, tak i u Sikany. Pokud pedagog ,,najde odpovédi na tyto otazky, tak je
potieba, aby je disledné zdokumentoval. Divodem k dokumentovani odpovédi je
zmonitorovani prabchu kyberSikanovani, kterym si pedagog musi byt jisty.
Dokumentace vySetfovani tedy zahrnuje hlavni typy agresort, u kterych si musi
pedagog zaznamenat pravé to, co, kdy, kde, jak a komu dé€lali. Je to dilezité jak pro
dokumentaci, tak i pro rodiCe agresorti, ktefi by si mohli sté¢Zovat na neopravnéné
obvinéni, z této udalosti, jejich ditcte.

Je nutné, aby pedagog porozumél jednotlivym krokiim, které¢ budou
objasnény nize.

Prvni, co vétSinou nastava, pokud se kyberSikana ¢i Sikana objevi, je
rozmluva s obéti nebo informatorem. Informatorem mize byt kamarad nebo rodic.
Pokud nejdfive hovotime s informatorem tak je nutné, aby pedagog hned poté mluvil
S obéti.

Dalsim krokem tedy je, aby pedagog nasel svédky, ktefi jsou ochotni
vypovidat.

Nasleduji individuédlni ¢i konfrontaéni rozhovory se svédky, pii kterych

pedagog mluvi s jednotlivymi zaky, coz vétSinou postaci. Pokud to vSak nestaci
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a vyskytnou se né&jaké problémy, muze pedagog uskutecnit rozhovory nebo
konfrontace dvou svédkl. V tomto kroku se délaji ¢asto chyby ve vysetfovani a to
proto, ze pedagog zaroven vysetfuje jak svédky, tak agresory spolecné€. Dalsi chybou
je konfrontace mezi obéti a agresorem, protoze tato situace je vzdy bolestiva
a nevyhodna pro obét’ a v mnoha piipadech se objevuje reakce obéti, kdy obét’ své
obvinéni odvola.

Ptedposlednim krokem, podle vyse uvedené¢ho schématu, je zajisténi ochrany
obétem. Tento krok vSak neni urcen jako piredposledni. Pokud jiz na zacatku
pedagogovi z vysetfovani vyplyva to, Zze by mél zajistit ob&ti ochranu, tak ji
samoziejmé zrealizuje. U pocatecniho Sikanovani ¢i kyberSikanovani se tento krok
vétSinou nerealizuje mezi prvnimi, avSak u pokrocilejSich stadii Sikany c¢i
kybersikany musi pedagog ihned vyuzit vSech moznosti, které vedou k ochran¢ obéti.

Poslednim krokem je rozhovor s agresory, piipadné konfrontace mezi nimi.
Tento krok musi byt realizovan vzdy jako posledni, na to by pedagog nemél
zapomenout. Divodem je nutnost dobré pfipravenosti pedagoga na rozhovor.
Pedagog musi mit dostatek materialu a dukazi k usvédéeni agresoru z jejich ¢int.
Rozhovor s agresory slouzi ptedev§im k tomu, aby pedagog jejich utoky zastavil
a ochranil tak obét, ale i agresory, pred nasledky jejich utoku a ¢inti. V rozhovorech
se pouzivaji razné taktiky, které budou podrobn&ji popsany v kapitole
4.1.1.4 Taktika. Patfi sem naptiklad princip ,,pfitlaceni ke zdi*. Agresofi se vétSinou
nepfiznaji k tomu, Ze ublizuji obéti a svaluji vinu jeden na druhého.

Cinnosti pedagoga pii strategii vySetiovani jsou tedy velice dilezité k tomu,

aby se Sikanovani ¢i kyberSikanovani vyftesilo a jiz k nému nedochazelo.

4.1.1.4 Taktika
VySe zminéna strategie je univerzalni pro vyfeSeni Sikanovani ¢i
kybersikanovani. Pedagog si v§ak mize zvolit taktiku vySetfovani a nemusi se drzet
vyse zminénych péti krokl. Taktiky jsou rtizného typu. Nepfili§ narocné, které se
mohou pouZit u pocatecni kyberSikany ¢i Sikany a naro¢né taktiky, které se pouzivaji
u pokrocilé kyberSikany a Sikany. To, jakou taktiku mé pedagog zvolit, zavisi na

mnoha okolnostech. Hlavni okolnosti je odhad stadia kyberSikanovani ¢i Sikanovéani,
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a dale, naptiklad, vek jedinct, se kterymi pracujeme. VEk jedinct je velmi dulezity,
protoze s zaky kazdého veéku je nutné pracovat jinym zptsobem a tedy zvolit i jinou
taktiku.

U pocateni Sikany ¢i kyberSikany pedagog nemusi pouzivat ,tvrdé*
psychologické metody a postupy. U pocatecni Sikany ¢i kyberSikany je dulezité, aby
pedagog piekvapil a zaskocCil vysetiovaného, aby vySetfovany nemél predem
promyslené odpovédi. Metody a postupy pedagoga by mély byt skryté a to z toho
divodu, Ze by vySetfovany nemél z otdzek zjistit, o co pedagogovi piesné jde.
Pedagog by mél hovotit jak s obéti, tak sinformatorem i agresorem takovym
zpusobem, aby o rozhovorech navzajem nevédeli. Svédky Sikany ¢i kybersikany je
U tohoto stddia pomérné lehké najit. Pedagog by mél s pomoci informétor a obéti
najit jedince, ktefi sobéti sympatizuji, kamaradi a zaroven odmitaji normy
kybersikanovani ve skupiné. Pedagogiim se doporucuje realizovat sociometricka
Setfeni ve tfidach nebo ve skupinach, ktera jsou anonymni a mohou pedagogovi
poukézat a napovedét, jestli se v dané skupiné Sikana ¢i kyberSikana vyskytuje.

Na rozdil od pocatecni formy Sikany ¢i kyberSikany, pokrocild Sikana ¢i
kybersikana vyzaduje ,,tvrdsi“ psychologické metody a postupy, které¢ pedagog musi
vyuzit pfi vySetfovani. Pedagog musi ovéfovat odpovédi vSech zucastnénych, tedy
ob¢ti, agresord a informatord, protoze v tomto stadiu Sikany ¢i kyberSikany maji
jedinci tendenci lhat a zapirat. Pedagog se tak musi soustiedit na vztahy mezi jedinci
ve skupin€. U pokrocilé Sikany ¢i kyberSikany se Casto stava, Ze agresofi pachaji
trestné Ciny, stanou pied soudem, ale vétsina diikazi pedagoga je nepouzitelna z toho
divodu, ze dikazy nemiize prokazat. Pedagog tedy musi zkoumat vnitini zivot
a strukturu skupiny. U pokrocilého stadia se, po vyfeSeni Sikany ¢i kyberSikany,
pouziva lécba.

Dals$im krokem, kdyZ pedagog zjisti stadium Sikanovani ¢i kyberSikanovani,
je oddélené vySettovani svédka a agresord. ,,U ,kriminalistické™ prace se svédky
a agresory se osvédcCila struktura vySetfovani, kterd zahrnuje zahiivajici ptedkolo,
monolog, dialog a konfrontaci® (Kolat, 2001). Pedagog mize vyuzit pouze ¢ast nebo
celou strukturu, zélezi ovSem na obtiznosti konkrétniho ptipadu, ktery pedagog

vysetiuje a fesi.
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V zahtivajicim predkole pedagog navodi urcitou atmosféru podle toho, kdo
vypovida. Pokud probiha rozhovor mezi pedagogem a obéti ¢i svédky je vhodné, aby
pedagog navodil takovou atmosféru, ktera u jedinct vyvola pocit bezpeci a presvedci
je, ze jejich spolupraci si necha pedagog jen pro sebe. Pokud rozhovor probiha mezi
pedagogem a potencionalnimi agresory ¢i nevhodnymi svédky, tak by méla
atmosféra byt Sokujici, to znamend, aby potencionalni agresor a svédkové byli
piekvapeni z daného rozhovoru a neme¢li predem piipravené odpoveédi a reakce.
Pedagog by tyto jedince m¢l pii rozhovoru zaskoCit svymi otazkami, dikazy
a podrobnym popsanim toho, jak utoky probihaji. Pedagog vSak vSe musi ptredlozit
agresorim ¢i nevhodnym svédkim takovym zpisobem, aby nenaznacil agresoriim,
kdo vypovidal a kdo byl svédkem jejich ttoku.

Nésleduje monolog, kdy pedagog nechd svédky, obéti a agresory souvisle
vypovidat o tom, co se stalo. Jedinec pfi monologu muze fict informace, které by
nefekl, mize odpovédét na nepolozené otazky. ,,V podstaté jde o vyslechovou
praktiku zapleteni do vlastni 1zi* (Kolaft, 2001).

Dalsi ¢asti vySetfovani je dialog, kdy pedagog klade otdzky jedinci a ten na
né odpovida. Pokud se pedagog domniva, ze vysetiovani probiha 1épe, nez cekal,
muze ¢ast monologu vynechat a piejit ptimo k dialogu. V dialozich pedagog musi
pracovat s prefeknutimi, které jedinec nechténé¢ vyslovil a s citovym napétim.

Posledni ¢asti je konfrontace. Pokud je vySetfovani obtizné, tak je vhodné
zafadit konfrontaci mezi svédky. Kdyz tento postup nepomulze, nésleduje
konfrontace mezi agresory. V této casti je dulezité, aby si pedagog v§imal verbalnich
a neverbalnich projevii a vySetfovani provadél z blizka. Casto nam neverbalni projev
a pohyby téla napovi vic, nez slova vyfcend samotnym jedincem. Typické je
napiiklad to, Ze gesta neodpovidaji tonu hlasu. Pokud je pedagog dostatecné blizko
vySetfované osobé, tak se stava, ze osoba znervozni, zatne mrkat a Cervenat se. Tato

¢ast se neprovadi vZdy, jen ve zcela obtiZnych piipadech.
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4.1.1.5 Vedeni rozhovoru

Tomu, jak vést rozhovor s aktéry Sikany ¢i kybersikany nebo jejich rodici, se
musi pedagog naucit. Pedagog totiz bude mluvit jinak s obéti, jinak s agresorem,
jinak srodi¢i obéti, jinak s rodi¢i agresort. Pedagog by mél védét, nejen to, jaké
otazky pokladat, ale také jak je pokladat. Obétem by mél pedagog pokladat oteviené
otazky, otazky, které vyvolaji u obéti pocit, Ze se o ni pedagog zajima, nedokoncené
otazky, které vyzaduji doplnéni od obéti. Tim se otevie dialog mezi obéti
a pedagogem a zaroven nedojde k odpovidani obéti na otazky pouze slovy ano a ne.
Uzaviené otazky nejsou vhodné pro rozhovor s obéti, protoze mohou uz na zacatku
zhatit pedagogovu snahu 0 navazani hovoru s obéti.

Dulezita je také neverbdalni technika a vyslechové praktiky. Nezalezi pouze na
otazkach, ale také na tom, jak daleko od agresora pedagog sedi, jestli mu hledi do o¢i
a podobn¢. Pokud pedagog sedi u agresora moc blizko, narusuje tak jeho osobni
prostor, pokud vSak zase moc daleko muze pedagog u agresora vyvolat napéti.
Pedagog by m¢él znat také riizné vyslechové praktiky, které mize v rozhovoru pouZit,
»patfi do nich i 'povozeni na koloto¢i' (zasypani agresora otazkami, na které
nedokéze presvédcive lhat), znejistovani (v dotazovaném zdkovi vyvoldvame dojem,
ze vSechno jiz vime), odnimani davéry (neskryvame silné pochybnosti o pravdivosti
vypovédi, ¢imZ chceme vyprovokovat lhafe k ospravedlnovani a nekontrolovanym
vyroklim), vzbuzovani protireakce (obvinény zak je podnécovan, aby jasn¢ fekl
celou pravdu, protoZe nema co skryvat) apod.* (Kolat, 2001).

U obéti by pedagog nemél pouzivat takovéto vyslechové praktiky. V tomto
ptipad€ je vhodné, aby pedagog projevil soucit a lasku, a aby to pocitila 1 obét’.
Dobr¢ je, kdyz pedagog obét’ povzbuzuje, pouziva potvrzovani a zrcadleni pocitd. Je
nutné, aby se obét’ rozhovoftila o svém problému.

| kdyz pedagog bude znat teorii vedeni rozhovoru, jak, kdy a s kym hovofit,
tak to nemusi znamenat, ze zvladne spravné vést rozhovor. Pedagog musi mit
praktické zkuSenosti, aby se stale zlepSoval a cvicil metodické postupy a vyslechové

praktiky.
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4.1.2 Naprava
Pokud pedagog dokonci vySetfovani kyberSikany ¢i Sikany mize zacit s dalsi
fazi feseni, kterou je naprava. Samotné vysetiovani vyraznym zptisobem neovlivni
stav Sikanovani ¢i kyberSikanovani, a proto je potieba poskytnout prvni pomoc. Prvni
pomoc pedagog muze poskytnout dvéma zakladnimi metodami — metodou vnéjsiho
natlaku a metodou usmifteni. Tyto metody se pouzivaji hlavné k zastaveni Sikanovani

¢i kybersikanovani a zabezpeceni ochrany obétem.

4.1.2.1 Metoda vnéjsiho natlaku

Tato metoda je pedagogy nejCastéji vyuzivana. Pedagogové vSak musi
pamatovat na to, ze nesm¢&ji v této metod¢ de€lat hrubé chyby. ,,Zamér je prosty —
prinutit trestem a strachem viniky k zastaveni agresivniho chovani a k dodrzovani
oficialnich norem* (Kolaf, 2001). Pedagog brani tad Skoly, ktery obsahuje zaklady
bezpe¢nosti zakli. Metoda vnéjSiho natlaku zahrnuje tfi ¢asti: individudlni nebo
komisionalni pohovor, ozndmeni o potrestani agresort pred celou tfidou a ochranu
ob¢ti.

Prvni Casti je individudlni nebo komisiondlni pohovor, ktery pedagog vede
sagresory a jejich rodi¢i. VétSinou postaci, pro pfiznani agresora, rozhovor mezi
»Ctyfma oc¢ima®, ale nékdy je zapotiebi, aby se pohovoru ucastnili i rodice agresora.
Pokud ptipad dosahl vyssiho stadia, je vhodné pouzit komisionélni pohovor, kdy jsou
v komisi ptitomni, nejlépe, tfidni uditel, vychovny poradce a feditel, ¢i jeho zastupce.
Zalezi v8ak také na typu Skoly. Pedagogim se doporucuje, aby pohovor s agresory
i jejich rodi¢i probihal jednotlivé. Castou chybou totiZ je, Ze pedagogové chtgji tento
proces urychlit a pozvou si vSechny rodi¢e vSech agresorii na jeden spolecny
pohovor. Problémem je, Ze mnoho rodi¢l nechce piijmout to, Ze jejich dité
realizovalo Utoky vii¢i jinému a obhajuje je. Pokud se takto rodiCe spoji a za¢nou
jednat proti pedagogiim nebo obétem, dojde k problémim. Pedagogové by méli
seznamit rodice s problémem, nasledné by se méli pedagogové k tomuto problému
sami vyjadiit. Poté pfichdzi vyjadfeni zZdka a rodici. Potom se komise sama radi
0 zavéru celého vySetiovani kyberSikanovani a na zdvér komise seznami rodice

S jejich rozhodnutim.
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Nasleduje ozndmeni o potrestdni agresori pied celou tfidou. Poté, co
vychovna komise rozhodla o zavéru ptipadu kyberSikanovani, je na cCase, aby
pedagog toto rozhodnuti oznamil t¥idé ¢i skupiné, ve které se kyberSikana objevila.
Pedagog musi brat v uvahu riznost skupin a ztoho divodu nemiize ptredlozit
vysledek riznym skupinam stejné. Musi se zaméfit také na stddium kyberSikanovani
a podle toho musi zvolit jednani se tfidou ¢i skupinou. V nekterych piipadech se
muzZe stat, ze vystoupeni pedagoga pred tfidou nemusi byt cela ucinné. Vétsina tridy
totiz mize stat na stran¢ agresor, obéti také mohou protestovat vici potrestani
agresord, protoze obéti ve skupiné budou zaclenéni i nadale. Také se mize stat, ze
skupina ¢i tfida, si z potrestani agresort ,,nic nedéla™ a Gtoky se objevi znovu. I kdyz
takové situace mohou nastat, je dilezité, aby se tato etapa nevynechala, protoze Skola
timto dava najevo, Ze nebude trpét zddné kybersikanovani a zaroven, Ze vinici budou
pii odhaleni pfislusné potrestani. Nejlépe skupina piijima zavéry a potrestani
agresord, pokud je kyberSikanovani v poc¢atecnich stadiich. Se zvySujicim se stadiem
kybersikany stoupd i pravdépodobnost, Ze skupina ¢i tfida rozhodnuti pedagogii
a vychovné komise neptijme. Pedagog miize pouzit diskusi ¢i rozmluvy k tomu, aby
vysvétlil zakiim zavéry komise, nebo muze pouzit formu strohou a udernou.
Nejlepsim vysledkem tohoto kroku je pfijmuti a podpora rozhodnuti vétSiny ttidy ¢i
skupiny.

Poslednim krokem je ochrana obé&ti. Nelze predpokladat, Ze pokud potrestame
agresory, uz se kyberSikana nebude opakovat. Je vhodné, aby pedagog zajistil
ochranu obéti, coz muize udélat riznymi zplisoby. Podle Kolafe ,musi byt
zabudovana do skrytého Zzivota skupiny bezpecnosti pojistka, kterd pedagoga
okamzit€ varuje pfi hrozicim nebezpeci® (Kolat, 2001). Tato bezpecnostni pojistka
mize mit rizné formy. Ob&t se milZe v pravidelnych intervalech schézet
s pedagogem, dale mohou byt urceni zaci, ktefi obét’” budou chranit a naptiklad

pravidelna komunikace pedagoga s rodici.
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4.1.2.2 Metoda usmireni

,Druhou moznosti jak poskytnout prvni pomoc (avSak pouze v piisné
vymezenych piipadech) je metoda usmifeni. Od predeslé metody se ndpadné lisi.
Misto donuceni k vné&j§i poslusnosti se tu sleduje vnitini proména vztahtt mezi
obét'mi a agresory* (Kolaf, 2001). U této metody se nepouzivaji zadna potrestani, ale
jde hlavné o domluvu a usmifeni mezi aktéry kyberSikany. Pedagog by mél vysvétlit
agresorovi, co vSe Spatného udélal obéti a tim se dokdze agresor vcitit do obéti
a pochopit tak, co zpusobil. Pedagog se mize se skupinou také domluvit na tom, ze
agresofi n¢jakym zplisobem od¢ini to, co napachali.

Tato metoda je cilena hlavné na ucastniky kyberSikany ¢i Sikany a ne na celou
skupinu. To je dal$i rozdil mezi metodou vnégjSiho natlaku a metodou usmifeni.
Pedagog se pomoci této metody snazi zménit vztahy mezi obétmi a agresory
Kk lepsSimu. Tuto metodu vSak nelze pouzivat ve vSech skupinach. Mize se stat, ze
agresofi opét zautoci na obéti za to, Ze se o Utocich zminili a obéti uz dale nebudou
chtit nikomu nic fict. ,,Jednoznaéné ma podle mého nézoru své misto pifi nebrutalnich
formach prvniho a druhého stadia Sikanovani u déti mladsiho Skolniho véku* (Kolaf,
2001).

Tato metoda predev§im emocné pusobi na aktéry Sikany ¢i kyberSikany
a ,,pokud je agresor pfistupny urcitému nahledu a je ochoten napravit svou chybu, 1ze
jej potrestat pouze symbolicky* (Kolaf, 2001). Muze se stat, ze tato metoda bude
efektivni pouze na urcity Cas, nebo efektivni viibec nebude. V tomto ptipadé pedagog
musi zvolit jinou metodu, kterou by mohl pouzit v situaci prvni pomoci. Pokud se
pedagog rozhodne vyuzit pravé tuto metodu, je mozné, aby si, jako v predchézejici
metodé natlaku, vytvofil ve tfidé ¢i skuping ,,pojistky*, které ho budou informovat
0 situaci ve tfide ¢i skupin€. Pokud se podle informaci bude pedagogovi zdat, Ze tato
metoda vhodné neplisobi na vztahy mezi agresory a obétmi, mizZe plynule piejit
k metodé natlaku.

Doporucuje se pii vyuziti metody usmitfeni pouZzit urcity postup, ktery se
sklada ze c¢tyt krokli. Podle Kolafe jsou to kroky: nejnutnéjsi diagnostika, rozhovor

S obéti, rozhovor s agresory, spole¢né setkani a hledani napravy.
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,V prvé fad¢ provedeme diagnostiku vnéjSiho obrazu a odhad vnitiniho
vyvoje Sikanovani. K vySetfovani pouZzijeme strategii prvni pomoci, avSak pouze
prvni tfi kroky: rozhovor s informdtory a obétmi, nalezeni vhodnych sveédkt
a individualni, pfipadné konfronta¢ni rozhovory se svédky* (Kolaf, 2001). Pedagog
z informaci, které ziskal od obéti, agresorti a svédkll musi posoudit, zda se jedna
0 pocatecni stadium kyberSikanovani, nebo o jejich pokrocilejsi stadia. Urceni stadia
je velice dulezité. Pokud by se jednalo o pokrocilejsi stadium kyberSikany, tak by
pedagog mél dat prednos jiné metod¢ pred metodou usmitovani.

Druhym krokem je rozhovor s obéti, kdy pedagog obéti fekne, Ze je o vSem
informovani a vi, co se ve skupiné ¢i tfidé odehrava. Pedagog vysvétli obéti obé
moznosti feSeni situace, metodu natlaku a metodou usmifeni, a zaroven obéti objasni
postupy u obou metod. Pedagog se nasledné s obéti domluvi na metodé, kterou
pouzije, a podle tohoto rozhodnuti se budou odvijet 1 dalsi kroky, kter¢ mohou byt
ruzné. V pripad¢, ze se pedagog s obéti domluvi na metodé natlaku, tak dalsi krok,
rozhovor s agresory, probihat nebude a pouzije se krok z metody natlaku. V tomto
kroku by mél pedagog presvédcit obét’, Ze za ni stoji, Ze ji naslouchd a rozumi tomu,
co se stalo. Tim si ziska diivéru obéti a obét’ pedagogovi fekne o svém problému.

Dalsi krok, setkani s agresory, je pro pedagoga posledni moznosti, aby se
rozhodl, jakou metodu pouzije. Pokud je pii rozhovoru agresor otevieny ke zménadm
a nedoslo k zavazné situaci, napiiklad ohroZeni na zdravi obéti, je mozné agresorovi
nabidnout domluvu a usmifeni s obéti. Tento pifipad se vSak objevuje velmi ziidka.
Agresofi jsou vétSinou nelitostivi, bezohledni a nevidi nic $§patného v tom, Ze ublizuji
druhému ¢loveku. Pokud by pedagog v takové situaci vyuzil metodu usmiteni, tak by
mohl obéti pfivodit jeSté vétsi trauma, protoZe agresor by viibec nechapal to, o co pii
setkani vlastné€ jde. Nechape, Ze se ma omluvit a usmifit s obéti.

Poslednim krokem je spolecné setkdni a hledani napravy, kdy pedagog musi
rozhodnout u ne€kolika zasadnich moznostech. Pedagog se musi rozhodnout, jestli se
spolecného setkani bude U¢astnit pouze obé&t’ a agresor, nebo i jini Zaci. Souvisi to se
zkuSenostmi pedagoga vést skupinu. Pokud pedagog tyto zkuSenosti nemad, je
vhodnéjsi pracovat s co nejmensi skupinou. Dal$i moznosti je, Ze Se spole¢ného

setkani budou ucastnit i ostatni zaci. Je vhodné vybrat Zaky, kteti sympatizuji s obéti,
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kamaradi se s ni a tfidni autority. ,,Cilem setkani je dovést ucastniky k porozumeéni
problému, spole¢nému hledani napravy a usmitreni* (Kolat, 2001).

U tohoto kroku muze pedagog vyuzit zmény roli. Tato metoda spociva v tom,
Ze se agresor ocitne v roli obéti. Pedagog agresorovi zacne vysvétlovat a vypravovat,
co vse obéti delal, jaké utoky pouzival. Pedagog se nasledné agresora pta, jak se citi
a jak to vidi v obraceném pohledu. U této metody je vhodné, aby se zapojilo do
,hrani divadla® vice jedinct. Pouzitim této metody, kdy se agresor dokaze vzit do
role obéti, je vhodné, aby doSlo k omluvé a usmifeni mezi obéti a agresorem.
Pedagog poté, se vSemi ¢leny skupiny, hled4 navrh pro napravu. Pedagog dale ,,shrne
prubéh usmifeni, véetné konkrétnich napadii. Domluvi se dalsi setkdni za pfijatelnou
dobu“ (Kolar, 2001). Pokud ucastnici dochazi na tato setkani a vSe probiha
v potadku, domluvi si pedagog s uc€astniky kontrolni setkani, kde se posuzuje situace
ve skupiné. Pedagog mutize také obéti navrhnout individualni setkani.

Pedagog se tedy musi fadné rozhodnout, podle riznych kritérii, podminek,

situaci a aktérii, kterou metodu je vhodnéjsi v konkrétni situaci vyuzit.

4.2 Reseni z pohledu rodice

V mnoha ptipadech se stava, ze rodic¢e viibec nevédi, co si maji pocit, jestlize
za nimi piijde jejich dit¢ stim, Ze je na ném pachano zlo. Rodi¢e se mohou
rozhodnout, Ze s timto problémem piijdou za pedagogy, ktefi znaji nebo uci jejich
dité. Obcas se stava, ze pedagogové maji tendenci déti osoCovat a ,,o¢eriiovat®, a tak
se rodiCe ditéte, které¢ je Sikanovano citi bezradni. Proto je nutné, aby se rodice
dozveédéli o tom, jak kybersikanu fesit a jak pomoci svému ditéti.

Prvnim problémem je, Ze se rodice zpocatku o kyberSikané¢ nemusi vibec
dozvédét. Dlvod je prosty — dité¢ mlci. Ditéti je totiz nepfijemné o utocich mluvit,
i kdyz s rodi¢i ma dobry vztah, ale déti ,,zoufale potfebuji pomoc svych rodica*
(Kolat, 2001). Casto se stava, ze dité se za situaci, ktera nastala, stydi. Dité postupem
Casu piijima kyberSikanu jako normalni stav a uZ se ji nesnazi feSit. Déti také hledaji
vinu v sob¢, v ¢em udélaly chybu a co udélaly Spatné. A nejcastéjsim duvodem, pro¢
déti nefeknou nic svym rodi¢im je, ze maji strach z odplaty, pokud se nékomu

0 utocich zmini.
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Rodi¢e by si hlavné méli vSimnout, Ze je s ditétem néco v neporadku,
napiiklad, ze se chova jinak nez diive (je uzavienéjsi, nemluvi, nechodi ven atd.).
Pokud si né¢eho takového rodice vS§imnou, méli by si ziskat u ditéte duvéru, aby se
jim svéfilo se svym problémem. Jestlize se jim tento krok podafi, jsou na dobré cesté¢
K pfiznani ditéte k tomu, co ho trapi a tizi. Vzhledem k rozvoji technologii, by se
rodi¢e méli zajimat o projevy kyberSikany. Pokud rodi¢e budou tyto projevy znat,
snaze najdou divod zmény chovani ditéte.

Mize se stat, ze dit¢ najde odvahu na samém pocatku kyberSikanovani
a rodi¢iim se se svym problémem chce svétit. V tomto piipade je dalezité, jak rodice
budou reagovat. Nekteré rodice zprava od jejich ditéte upln€ zaskoci, jsou nejisti.
AvsSak pfedevsim rodi¢e musi projevit divéru ke svému ditéti. ,,Rodice by neméli
Vv této tézké chvili zklamat! Spravny postoj je vSak pouze jeden — stat pevné v lasce
za ditétem* (Kolar, 2001).

Pokud je jisté, Ze je dit¢ kyberSikanovano, mnoho rodi¢i se obrati na
pedagogy. Divodem je, ze Casto se objevuje kyberSikana ¢i Sikana v rdmcei Skoly.
Pedagogové vsak ve vétSiné ptipadi nemaji takové znalosti, aby mohli kyberSikanu
vyresit. Existuje postup, podle kterého by mohli rodice postupovat pii feSeni
kybersikany. Kolar uvadi nasledujici alternativy postupu rodicl: poskytnout ditéti
maximalni oporu, rodice by méli navstivit feditele a tfidniho ucitele, podle situace
rodie uvazuji 1 o dalSich opatfenich. Tento postup Kolar vypracoval na feSeni
Sikany, avSak lze vyuZit i na feSeni kyberSikany.

Prvni véci, co by méli rodie udé€lat je, ze by ditéti méli poskytnout
maximalni oporu. ,,Zorientujte se ve vn¢jSim obraze co, kdo, kdy, kde, jak*
(Kolat, 2001). Rodice by si také o situaci méli s ditétem popovidat a zjisStovat nové
okolnosti a nové udalosti, které se stali v ramci kyberSikanovani.

Pokud se kyberSikana tyka Skolniho prostfedi, méli by oba rodie navstivit
teditele a tfidniho ucitele jejich ditéte. Rodi¢e by méli informovat pedagogy o tom,
jaké informace o kyberSikané zjistili od svého ditéte a jestli jim Skola muze
poskytnout Vv této situaci n&jakou pomoc. Pokud Skola nabidne rodicim a ditéti
pomoc, mé¢li by se rodiCe vprvnim pfipadé zeptat, jestli Skola mé& né&jaké

kvalifikované odborniky, ktefi se touto problematikou zabyvaji a dokazi situaci fesit.
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Dale by se méli zeptat na zptsob feseni situace, jaké budou pouzity metody, jestli
bude pedagog hledat svédky a jestli bude n&jakym zplsobem obét, jejich dite,
chranit. Rodice mohou dostat, podle Kolafe, v zasad¢é tii odpovédi: ,.Skola s vami
hraje poctivou hru, rada by pomohla, pfiznava vSak, ze nemd odborné zkuSenosti.
Skola spolupracuje s odbornikem. Skola nejevi zjem o feSeni nebo tvrdi, Ze problém
zvladne, ovSem nepiesveédci vas o své odbornosti* (Kolar, 2001).

Podle situace, ktera ve Skole nastane, jestli pedagogové pomohou rodi¢tim
mohou obratit na odbornika (Linka bezpeci, linka davéry, pedagogicko-
psychologickd poradna). Mohou navstivit rodiCe agresora, pokud ho znaji,
a promluvit si snimi o situaci, ktera nastala, piipadné domluvit feSeni. Pokud je
situace zavazna, tak je mozné podat trestni oznameni na agresora. V piipadé
kybersikany se vyskytuje problém, ze mnoho agresor je anonymnich. Pokud se
kybersikanovani odehrava ve spojeni se Skolou, mohou rodi¢e pozadat o individudlni
vzdélavaci program pro jejich dité.

Kazdy rodi¢, 1 kdyz jeho dité zrovna neni obé&ti kyberSikany, by se mél
informovat o tom, ze kyberSikana je velice zavazny jev, ktery se musi vyfesit co
nejdiive. Rodice by tedy méli védét, jak postupovat, pokud se jejich dité stane obéti

kybersikany.

4.3 ReSeni z pohledu obéti

Mnoho lidi, ktefi se stanou obéti kyberSikany, nevi, jak by se pred utoky méli
chranit. Bohuzel, v dnesni dobé&, kdy lidé potiebuji mobilni zatizeni a internet, Zadna
100% ochrana neexistuje. Nebezpeti mize ob&t’ pouze sniZzovat tim, ze se bude
chovat na internetu obezietné. Podle Krej¢i existuji zékladni Ctyfi kroky, které by
mély pomoci ,,odradit utocnika od dalSiho utoku ¢i sniZit intenzitu Utoku a jeho
dopad* (Krej¢i, 2010).

Prvnim krokem, ktery by méla obé& kyberSikany ud¢lat, je ukonceni
komunikace. ,,Nekomunikujte s ito¢nikem, nesnazte se ho zadnym zptisobem odradit
od jeho po¢inani, nevyhrozujte, nemstéte se. Utocnik to diive nebo pozd&ji vzda,

protoze jeho namaha nepfinese prakticky zadnou odezvu* (Krejci, 2010). Tento
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prvni krok je u¢innym zpisobem, jak se chranit. Mlze se zdat, Zze jeho realizace je
velice jednoduché. Bohuzel to tak snadné neni. Lidé maji potfebu se aktivné branit
ane pasivné piihlizet tomu, jak jim nékdo ublizuje, proto je tento krok pro ¢lovéka
obtizn¢ zvladnutelny. Pokud vSak obét’ setrva v pasivnim stavu, jak jiz bylo uvedeno
vyse, utocnika ptrestanou utoky bavit a postupem casu piestane utocit.

Druhy krok je blokovéani tto¢nika. ,,Zamezte Uto¢nikovi pfistup k vaSemu
uctu nebo telefonnimu ¢islu a je-li to v dané situaci mozné, i k nastroji ¢i sluzbé,
pomoci které¢ své utoky realizuje* (Krej¢i, 2010). Obét’ muze napiiklad zablokovat
pfijimani Utocnikovych hovorit a zprdv na mobilnim telefonu, nahlésit uto¢nika
spravci sluzby nebo zménit identitu na internetu. Principem zablokovani je
znesnadnéni uto¢nikovi utoky na svou osobu. Nejedna se o celkové zabranéni ttoka
na obé&t, protoze Utocnik si mize vytvaret nékolik identit, pod kterymi se bude
vydavat a bude napadat obét.

Treti krok spociva v identifikaci Uto¢nika. ,,Vice informaci vSak mizeme
zjistit nenapadnym patranim. MlZeme se podivat napi. do uto¢nikova profilu
a informace v ném obsazené hledat dale na internetu® (Krej¢i, 2010). Tento krok by
nemél byt v rozporu s krokem ¢islo jedna, tedy s ukoncenim komunikace a to z toho
davodu, ze Gto¢nik obéti o sobé nic nefekne a tak je zbytecné, aby se obét’ pokousela
zjistit néjaké informace pfimo od uto¢nika.

Poslednim krokem je oznadmeni utoku. ,,Nikdy nezlstavejte na feSeni
problému sami* (Krej¢i, 2010). Obét’ utokli by se méla s problémem svéfit blizké
osobg, které diveétruje. V mnoha ptipadech se vSak stava, ze se obét nikomu se svym
problémem nesvéii, protoze mize byt v obavach z reakci ostatnich. Obét’ se v téchto
situacich citi velice zraniteln€. Pokud je obéti dite, je vhodné, aby se svétilo dospélé
osob¢ (rodi¢, pedagog, blizky piibuzny atp.). Dospéli jsou totiz schopni situaci fesit
Iépe, protoze maji vice zkuSenosti, mohou nabidnout ditéti cenn¢j$i rady nez
kamaradi. Navic dosp€li mize posoudit zdvaznost utoku a rozhodnout se, je-li
zapotfebi informovat o utocich policii, psychology, ¢i jiné organizace, které se

zabyvaji kyberSikanou.
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Tyto Ctyfi kroky jsou velice dilezité v feSeni kyberSikany, protoze mohou
ob¢ti velice pomoci. Obét’ by si vSak méla uchovavat dikazy atokt kyberSikany a to
naptiklad sms zpravy, webové stranky, e-mailové zpravy. ,,Na zaklad¢ téchto dukazt

muze byt proti uto¢nikovi ¢i utocnikiim zahéjeno vysSetfovani“ (Krejc¢i, 2010).

4.4 Organizace zabyvajici se kyberSikanou

Problematikou kyberSikany se zabyva stdle vice organizaci, protoze se
objevuje mnoho agresori, ktefi ke svym ttoktim vyuzivaji informacni a komunika¢ni
technologie. Neexistuji pouze telefonni linky, ale i mnoho webovych stranek, které

pomahaji obétem kyberutokd.

4.4.1 ONLINE HOTLINE

Kontaktni centrum ONLINE HOTLINE vzniklo pro pfijem stiznosti
a hlaseni, které se tykaji nevhodného a nezdkonného obsahu na internetu a to
pfedevsim détské pornografie a kyberSikany, které jsou pachané na détech. Hlavnim
ukolem tohoto centra je odstranéni nevhodného a nezakonného obsahu z internetu.

Provozovatel spolupracuje s providery, provozovateli webovych stranek,
Policii CR a mezinarodni asociaci horkych linek INHOPE.

ONLINE HOTLINE je formulaf, ktery se méni v zavislosti na tom, o jaky
nezakonny obsah se jedna a uzivatel tak miize do n¢kolika sekund nezakonny obsah
nahlasit. Pokud uZzivatel ohlaSuje nezdkonny obsah, nemusi zadavat zddné osobni
udaje, coz znamend, ze formulaf je plné¢ anonymni. ONLINE HOTLINE nasledné
analyzuje vSechna hlaSeni a po jejich vyhodnoceni piedava informace policii,
mobilnim operatorim, poskytovatelim internetovych sluzeb. Pokud uzivatel nahlasi
nezakonny obsah, ktery se nachadzi v zahrani¢i, pfedavaji pracovnici hlaSeni

zahrani¢ni Horké lince, ktera dale hlaseni resi.

4.4.2 E-Bezpeci

Na Pedagogické fakult¢ Univerzity Palackého v Olomouci vznikl
celorepublikovy projekt E-Bezpeci, ktery se zabyva ,,problematikou nebezpecnych

komunikacnich jevi spojenych s pouzivanim ICT* (Krejc¢i, 2010). Tento projekt se
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zabyva prevenci, vzdélavanim, vyzkumem a intervenci spojenou s rizikovym
chovanim na internetu. Projekt je zaméfen také na internetové fenomény, které
ohrozuji déti a dospé€lé uzivatele internetu. Zabyva se piedevSim kyberSikanou,
sextingem, kybergroomingem, kyberstalkingem a stalkingem, hoaxem a spamem,
zneuzitim osobnich idaju a riziky socidlnich siti.

Zakladem tohoto projektu je terénni prace s riznymi skupinami, pfednaSkova
¢innosti, preventivni vzdélavaci akce apod. Aby lidé ziskali co nejvice védomosti
0 této problematice, jsou vytvareny modelové situace a predstaveny skutecné kauzy.
Projekt se nezamétuje pouze na zaky a studenty, ale i na ucitele, metodiky prevence,
policisty, vychovatele a mnoho dalSich.

Projekt E-Bezpec¢i provadi celorepublikova Setieni, ktera jsou zaméfena na
rizikovou komunikaci v online prostfedich. Poskytuje také online poradu a vydava

tiskoviny pro zaky a ucitele.

4.4.3 Narodni centrum bezpecnéjsiho internetu

Vv

zalozeno vroce 2006 jako Online Safety Institute a v lednu roku 2011 bylo
pfejmenovano na nazev, ktery nese dodnes. Cilem tohoto sdruzeni je pfispivani
K bezpeénéj$imu uzivani internetu, modernich informa¢ni a komunika¢nich
technologii, k osvojovani etickych norem v online komunikaci a napoméhat
pfedchazeni a sniZovani moZnych socidlnich rizik spojenych s jejich uZivanim.
Sdruzeni spolupracuje s mezindrodni siti horkych linek INHOPE.

Sdruzeni uskuteciiuje mnoho projektid, podporuje vzdélavani v oblasti
a vystupuje proti Sifeni ilegalniho, pfedevsim pedofilniho a extremistického obsahu
na internetu.

Sdruzeni realizuje konference, seminafe, prednaSky a Skoleni, které jsou
Sleduje také trendy a zvetejnuje aktualni informace, které se tykaji vyvoje v oblasti
online technologii a rizik, které se v souvislosti s nimi objevuji. Patii sem i socialni

Site.
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4.4.4 Poradenska linka pro pedagogy

Poradenska linka je uréena pedagogickym pracovnikim v celé Ceské
republice, kterym pomahd s problémovymi vychovnymi situacemi tykajicich se
Skolniho prostfedi. Je urCena piedevSim tém pedagoglim, ktefi nemaji moznost
konzultovat problémovou situaci se svym okolim, napi. s vlastnim Skolnim
psychologem.

Poradenské linka shromazd'uje kontakty na rizné instituce, které mohou byt
Skolami vyuzivany. Jsou to pedagogicko-psychologické poradny, psychologové
a psychiatfi, linky davéry, krizova centra a dalsi.

Poradenska linka je anonymni a je kdispozici na telefonnim ¢isle
841 220 220 v pracovnich dnech 8:00 — 16:00.
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5. Pripady kyberSikany

Informacni a komunikacéni technologie jsou stale vice vyuzivané a to nejen
K uleh¢eni prace a ke komunikaci, ale i ke krimindlnim ¢inim. Existuje jiz mnoho
piipadti kyberSikany, jejichz koncem byla smrt obéti. Pocet ttokli a ptipadi

kybersikany neustale roste.

5.1 Rebecca Ann Sedwick

Dvanactiletd Rebecca Ann Sedwick chodila na ZS Crystal Lake Elementary
School. Jeji spoluzacky ji podrobily nejen klasické skolni Sikanég, ale doslova ji téz
terorizovaly prostfednictvim rtiznych textovych a fotografickych odkazt, v nichz se
nestitily navadét ji k sebevrazdé: ,,M¢la bys zemfit.”, ,,Pro¢ se nejdes zabit?* atp.
Popudem k takovémuto jednani byl tdajné dév¢atim spor o chlapce, se kterym méla
Rebecca jednu dobu chodit.

Ackoliv se Rebecca snazila nedavat na sob¢& nic znat, velice se trapila, trpéla
depresemi. Projevily se u ni tendence k sebepoSkozovani a poté, co si pofezala
zapésti, byla hospitalizovana v nemocnici. Nest'astna maminka Rebeccy ve snaze
dcefi pomoci ucila Rebeccu po zbytek roku doma a zafidila, aby byla pfelozena na
jinou Skolu — Lawton Chiles Middle Academy. ZruSila Rebecce také pfistup na
Facebook, zabavila ji mobil a zménila telefonni Cislo. NetuSila vSak, Ze metoda
zakazu prace s informacnimi a komunika¢nimi technologiemi neni i€¢innym feSenim
dané situace.

Chvili to vypadalo, ze se vSe vraci do normalu, ale potom, co se Rebecca
tajné piihlasila na internet pfes mobil, kyberSikana zafala nanovo. Naposledy ji
matka vidéla, kdyz vecer leZela v posteli a posilala smsky. Druhy den se Rebecca,
namisto do Skoly, ubirala cestou k opusSténé cementarné. Tam dvanictileta divka
spachala sebevrazdu skokem zrampy. Jesté¢ pfedtim vSak o svém zadméru
informovala stejné starého kamarada ptes internet ,,Sko¢im, uz to dal nevydrzim.*,

ten ale nikomu nic neiekl.
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Policie zjistila, Ze si divka pied smrti zménila svou piezdivku v programech
na mobilu na ,,Ta mrtva holka®. Také objevila jeji morbidni fotografie (napft. jak lezi
s hlavou na kolejnici) a v historii vyhledavani zaznamenala otazky tykajici se toho,

jak  ucinné spachat sebevrazdu. KyberSikana se tak stavda  jednim

24

5.2 Tyler Clement

Tyler Clementi studoval na Univerzit¢ v New Jersey a v roce 2010 spachal
sebevrazdu. Tyler skocil z mostu, kdyz se dozvédél, Ze jej jeho spolubydlici se svou
ptitelkyni nahravali s pouzitim webkamery a zdznam vysilali na internet. Pomoci
tohoto zédznamu mohli dalsi 1idé vidét a sledovat, co se d&e v Tylerové pokoji.
S timto videem vysla najevo Tylerova homosexualita, protoze byl natocen, jak se
lib4 s jinym muzem.

Drive, nez doslo k sebevrazdé, se Tyler svéfil svym rodi¢im se svou
orientaci. Otec ho pochopil, ale matka méla s pochopenim homosexuality problémy,
protoze je silné véfici a véfi, Ze je homosexualita htich.

Tylertv spolybudlici, Ravi, si zij$toval o Tylerovi informace na internetu
atam také zjistil, ze je Tyler gay. Pozd¢€ji na Twitteru zvetejnil prispévek: ,,Pravé
jsem zjistil, ze je miyj spolubydlici gay.“ Tyler se o téchto ptispévcich dozvedél.

,»19. a21. zafi 2010 Tyler poprosil Raviho, zdali by mohl mit pokoj na vecer
pro sebe. Ravi se seznamil s Tylerovym pfitelem a Tyler Ravimu fekl, Ze chtéji byt
vecer spolu sami. Ravi se vSak obaval, Ze by mu Tyleriv pfitel mohl néco ukrast,
proto svij pocita¢ a webkameru umistil tak, aby mohl déni v mistnosti sledovat. Ravi
a Wai poté sledovali skrze sluzbu iChat déni v pokoji a vidéli, Ze se Clementi a jeho
host libaji. 20. zafi pak Ravi umistil na svlij Twitter zpravu: Spolubydlici mé
pozadal, abych mu az do pilnoci pujéil pokoj. Sel jsem do pokoje k Molly, zapnul
kameru. Vid¢l jsem ho, jak to d€la s klukem. Jo.

21. zaii Ravi zvetejnil zpravu, ze uspotrada zivy pienos z Clementiho pokoje,
a pozval uzivatele Twitteru na videochat, ktery probéhne od 21:30 do 0:00.

Odpoledne Ravi namifil kameru na Clementiho postel a piepnul pocita¢ do rezimu
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spanku (sleeping mode). U soudu pak Ravi tvrdil, Ze si celou akci rozmyslel
a kameru namifil na svou vlastni postel, policie vSak potvrdila, ze webkamera byla
stale namifena na postel Clementiho. Kdyz se Tyler vratil do pokoje, vid¢€l, Ze jsou
pocitac a kamera vypnuté, a napsal svému priteli, ze pro jistotu vytahl pocitac ze
zasuvky.” (Kopecky, ©2008 — 2015).

Pritelkyn¢ Ravima, Mooly Wei, nebyla trestné stihana z divodu vymeény
sveédectvi proti Ravimu. Mooly bylo udéleno 300 hodin obecné prospésnych ¢innosti.
Dharun Ravi byl v roce 2012 odsouzen pouze k 30 dniim vézeni, 3 letim proba¢niho

dohledu a pokuté 10 000 $. Po 20 dnech ve vézeni byl Ravi propustén.

5.3 Amanda Toddova

Amanda, kterd chodila na zdkladni Skolu do sedmé tfidy, se rozhodla, Ze si
najde kamarady na internetu. Jeji ,,pratelé” ji navedli k tomu, aby pfed webkamerou
ukézala sva nadra. Tato fotografie se ji vSak stala osudnou.

Amand¢ bylo dvanact let a od doby, kdy se svlékla pfed webkamerou uplynul
jeden rok. Na chatu se ji ozval muz, ktery tvrdil, Ze ma fotky jejiho odhaleného
hrudniku a chce, aby se pfed nim svlékla znovu. Pokud by to neud¢lala, vyhrozoval
ji, ze snimky z minulého roku zvetejni. Kdyz se odmitla znovu svléknout, muz poslal
jeji fotografie rodiné a pfatelim. Fotografie se vSak rychle dostaly i do Skoly.
Spoluzici a déti z jinych tiid se Amand€ posmivali a navic byla Amanda vystavena
sexualnim navrhim ze svého okoli. Amanda se pfest¢hovala, ale bohuzel, muz si
opét zjistil, kde bydli a kterou Skolu navstévuje, a rozeslal fotografie znovu.

Amanda zvetejnila v zafi video, kde prosi o pomoc a vysvétluje svou situaci.
Nikdo se neozval a nikdo ji nepomohl.

Amanda se pokusila o sebevrazdu nékolikrat. Poprvé Amanda vypila bélici
prostiedek a skoncila na jednotce intenzivni péce. Na jeji pokus o sebevrazdu lidé
reagovali tak, Ze podavali navrhy, jak nejlépe odejit ztohoto svéta. Amanda
realizovala druhy, uspéSny, pokus o sebevrazdu. Skupina hackeri Anonymous

zvetejnila jméno a adresu muZze, ktery Amandu vydiral.
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5.4 Anna Halman

vvvvvv

stala 14leta studentka gymndzia Anna Halman. Anna spachala sebevrazdu, protoze
se Vv roce 2006 stala obéti sexualni Sikany a kyberSikany.

Béhem vyucovani, kdy musela ucitelka na odvolani feditele opustit tfidu, byla
Anna vystavena sexualnimu obtézovani. Annu jeji 4 spoluzaci svlékli a piedstirali, ze
ji znasiliuji. Jeden ze spoluzakii vSe natacel na mobilni telefon. Anna se branila,
plakala, schovévala se pod lavici, ale Gto¢nici byli silni. Annu se pokusilo branit par
spoluzaki, ale na uto¢niky nestacili. Zbytek tfidy se timto titokem velice bavil.

Spoluzaci Anné vyhrozovali, Ze video umisti na internet, coz také udélali.
Anna po utoku utekla domt. Kdyz se ucitelka vratila do tfidy, obdrzela par informaci
0 tom, co se délo v dobé jeji nepfitomnosti a volala Anninym rodi¢im. Zastihla
pouze bratra Anny, kterému vysvétlila, co se stalo. Anna bratra prosila, aby rodicim
nic netfikal, Ze chce o celé situaci informovat rodi€e sama. Anna svym rodi¢im
0 utoku nic netekla.

Annu navstivila odpoledne kamaradka, které se Anna svéfila, Ze nevydrzi
ponizovani a ze chce spachat sebevrazdu. Kdyz Annina kamaradka odchazela domt,
fekla Annin¢ matce, aby na ni davali pozor. Druhy den se Anna obésila na Svihadle.

Utoki na Annu bylo vice. Po policejnim vysetfovani vyslo najevo, Ze se
Anna stala obéti utoku, protoze odmitla chodit s jednim z Gito¢nikti. Anna o utocich
svou rodinu neinformovala, drzela je v tajnosti, protoze se chlapct velice bala.
Vedeni skoly o utocich védelo, ale situaci netesilo.

Chlapci byli poslani na 3 mésice do tstavu pro mladistvé. Psycholog tvrdi, Ze
pro Annu tyto zazitky musely byt velice frustrujici a depresivni. Neustalé opakovani

téchto utoku dohnalo Annu k sebevrazdé.
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5.5 Jiri Pacholik

Kybersikana je spojena také se Skolstvim. Roste pocet piipadl, kdy se ucitel
stava obéti kyberSikany. Kantofi tvrdi, Ze jsou proti takovymto Utokiim bezbranni,
nemaji moznosti, jak se branit. V tomto maji pravdu, ucitelé mohou pouze zadat
0 pomoc.

Na zacatku unora 2009 se obéti kybersSikany stal ucitel a byvaly feditel Jifi
Pacholik. Kantor, ktery vyucoval v Zelezném Brodg, se dostal do poty&ky se zakem
9. tiidy zakladni skoly. ,,Poté, co jej jmenovany ucitel vyzval, at’ si uklidi véci, se mu
dostalo odpovédi: 'Seber si to sam, ty Smejde!" Pacholik, vyprovokovany takovouto
reakci ze strany Zaka, dal chlapci facku a nasledné ptiSel o zaméstnani* (Redakce E-
Bezpeci, ©2008 — 2015). Nedlouho poté, co pfisel o zaméstnani, spachal sebevrazdu.
Zastupce zemielého ucitele tvrdi, ze ucitel trpél od onoho incidentu depresemi a také,
ze si chtél vzit zivot jiz v dobé, kdyz se incident stal.

V Ceské republice neni kyberSikana ucitelil, zatim, v takové mife rozsifena.
V roce 2009 tento ptipad byl prvnim, ktery si vyzadal zivot. Dnes jiz existuje mnoho
natoCenych videi, kde v ,,hlavni roli“ mizeme vidét pedagoga.

,»Psycholog Jeronym Klime$ spatiuje hlavni problém agresivniho chovani
zakd v tom, Ze dneS$ni Skolaci neznaji spravnou miru, jak reagovat na lidi, které
nemaji v oblibé. Klimes se u¢itelti zastava a fika: 'Rada déti je doma skoro chvélena,
kdyz tekne, ze ulitelka je krava.” (Redakce E-Bezpe¢i, ©2008 — 2015). Takové
chovani spattfuje psycholog predev§im ve Spatné domaci vychové déti. Dit€¢ by mélo
respektovat ucitele a ucitel by m¢l byt ditéti autoritou. Dnes mnoho rodi¢l svym

détem vénuji malo Casu.
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5.6 Vyskyt kybersikany

»S ohledem na rychle se rozSifujici seznam tragickych umrti pfedevSim
détskych obéti kyberSikany vyvstavad potfeba feSit tuto otazku jak po strance
preventivni, tak intervenéni (napf. v nékterych zemich USA je kyberSikana
povaZzovéna za trestny &in). Pokud jde o Ceskou republiku, tak jen poradna E-
Bezpeci (www.napisnam.cz) eviduje tydné nékolik pripadl kybersikany vztahujicich
se nejen k détem, ale 1 dospelym... pficemz na vysokou cetnost vyskytu tohoto jevu
poukazuje zejména vyzkum Centra prevence rizikové virtudlni komunikace
(PRVOK) — Nebezpeci internetové komunikace Ill., podle kterého se s nékterou
z forem ¢i projevi kyberSikany setkalo v minulém roce vice jak 56 % Ceskych déti ve

véku od 11 dol7 let!* (Dobesova, Szotkowski, ©2008 - 2015).
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6. Metody vyzkumu

V pedagogickych vyzkumech se setkavame s riznymi postupy a metodami
sbéru dat, prostfednictvim kterych, se realizuje métfeni a ziskavaji data. Do téchto
metod fadime pedagogické pozorovani, dotaznik v pedagogickém vyzkumu,
interview Vv pedagogickém vyzkumu, testy v pedagogickém vyzkumu, sociometrii
v pedagogickém vyzkumu, sémanticky diferencial, méteni obtiznosti ucebniho textu
a g-metodologii.

Pro pedagogicky vyzkum zaméfeny na téma ,kyberSikana na stiednich
Skolach* v oboru Informacni technologie jsem vybrala metodu dotazniku

Vv pedagogickém vyzkumu.

6.1 Dotaznik v pedagogickém vyzkumu

Tuto metodu fadime mezi nejvice frekventované metody pro ziskani dat
v pedagogickém vyzkumu. P. Gavora (2000) vymezuje dotaznik jako ,,zptisob
pisemného kladeni otdzek a ziskadvani pisemnych odpovédi. Samotny dotaznik je
soustava pfedem piipravenych a peclivé formulovanych otdzek, které jsou
promyslené sefazeny a na které dotazovana osoba (respondent) odpovida pisemné.
Otazky v dotazniku se vztahuji bud’ k jeviim vnéj$im, nebo k jevim vnitinim. Mezi
vngjsi jevy patii naptiklad nazory ucitelli na zavadénd organizacni opatieni. Do jevl
vnitinich fadime napftiklad postoje, motivy a citové stavy.*

Metoda dotaznikového Setfeni je velmi pouzivana pii pedagogickych
vyzkumech, protoze ma snadnou konstrukci. Vyhodou dotaznikii je ,rychlé

a ekonomické shromazd’ovani dat od velkého poctu respondentti* (Chraska, 2007).

6.2 Druhy polozZek v dotazniku

U dotaznikii v pedagogickém vyzkumu se casto setkdvame s pouzivanim
terminu otdzka, avSak termin polozka je obecnéjsi, protoze n€které polozky nemusi
mit formu otazky. ,,PoloZky v dotazniku lze tfidit podle riznych kritérii, z nichz
nejcastéji se uvadeji: cil, pro ktery je polozka urcena, forma pozadované odpovédi

a obsah, ktery polozka zjist'uje* (Chraska, 2007).
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Z hlediska kritéria cile rozliSujeme kontaktni polozky, funkcionalné
psychologické polozky, kontrolni polozky a filtracni polozky.

Mezi hlavni znaky kontaktnich polozek patii:

e vytvofeni kontaktu mezi respondentem a vyzkumnikem;
e snadnost a nenaro¢nost;
e funkce uvodu k dotazovani.
Funkcionaln¢ psychologické polozky:
e slouzi k odstranéni nezadouciho napéti;
e otazky odvadéji pozornost respondenta jinym smérem.
Kontrolni polozky:
e provétuji vérohodnost udaji, které pomoci dotazniku zjistujeme;
e kontrolni polozka nesmi byt umisténa vedle polozky, kterou
kontrolujeme.

Forma pozadované odpovédi se d¢li do dvou skupin — na oteviené
(nestrukturované) a uzaviené (strukturované) polozky. ,,U otevienych polozek
respondent odpovéd’ sdm vytvaii, u polozek uzavienych urcitym zpisobem
manipuluje s odpovédmi jiz navrzenymi (napf. vybira, sefazuje apod.)“
(Chraska, 2007).

Hlavni znaky otevienych polozek:

e nenavrhuji Zadné hotové odpovédi;
e jeurcen predmét, ke kterému se maji respondenti vyjadfit;
e obtiznost vyhodnocovani otazek;
e (Castecnd ztrata informaci z divodu kategorizace odpovédi;
e Casova naroCnost;
e hlubsi proniknuti k sledovanym jeviim.
Uzaviené polozky:
e urcity pocet pfedem pfipravenych odpovédi;
e zjednodusené vyhodnocovani odpoveédi;
e ochota respondentt k vyplnéni dotazniku;

e schéma piipravenych odpovédi;
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ruzné druhy polozek: vybérové, vyctoveé a stupnicove;
polozky dichotomické a polytomické;

otazky jsou sefazeny podle urcitého kritéria;

snaze interpretovatelné;

zvlastni druh — skalové polozky;

ruzné druhy zaznamenavani odpoveédi.

Podle obsahu, ktery polozka dotazniku zjistuje lze rozdélit polozky

v dotazniku na polozky, které zjistuji fakta, znalosti a védomosti, nebo minéni,

postoje a motivy. Nasleduji hlavni zasady a kritéria pro tyto otazky.

Polozky zjist'ujici fakta:

uvodni polozky dotazniku, protoZze nevyzaduji velkou ndmahu pii
odpovidani;

vewr

otazek;

Polozky zjist'ujici znalosti nebo védomosti:

nutnd opatrnost pii formulovéani polozky.

Polozky zjist'ujici minéni, postoje a motivy:

velka citlivost na formulaci a na zafazeni v dotazniku;

nesmi se v poloZkach objevovat postoje, ndzory a hodnoceni autora

dotazniku;

pouzivani nepiimych otazek.

6.3 Pozadavky na konstrukci dotazniku

vvvvvv

do nékolika bodu.

,Polozky v dotazniku musi byt vSem respondentim jasné a srozumitelné*

(Chraska, 2007). Je tieba dbat na to, komu je dotaznik ur¢en a aby polozky

Vv dotazniku byly formulovany co nejstru¢néji.
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,Formulace polozek v dotazniku musi byt naprosto jednoznacna a nesmi
pfipoustet chapani vice zptsoby* (Chraska, 2007). Autor dotazniku musi klast diiraz
na jednoznacné vymezeni pojmi.

., Velké opatrnosti je tieba pii formulaci polozek typu ‘pro¢** (Chréska, 2007).

,Polozky dotazniku by mély zjistovat jen nezbytné udaje” (Chraska, 2007).
Je tieba dbat také na to, jak je dotaznik rozsahly.

»Polozky v dotazniku nesméji byt sugestivni“ (Chraska, 2007). Do téchto
otazek patii takové, které svou formulaci napovidaji k zodpovézeni této otazky.
V téchto piipadech casto respondenti odpovidaji nepravdive, protoze je k tomu
otazka navede.

,»Pro uspéch kazdého dotaznikového Setfeni je nezbytnym ptedpokladem
ochota respondentli spolupracovat® (Chréaska, 2007). Je dobré ze zac¢atku dotazniku
vysvétlit smysl a potiebnost provadéného Setfeni, coz zvySuje motivaci respondenti
K tomu, aby vyplnili dotaznik. Dotaznik by také nemél byt narony a mél by byt
zajimavy.

,Dotaznik musi vZdy obsahovat jasné pokyny k vyplhovani® (Chraska, 2007).
Tento aspekt se projevuje zejména u dotaznikti rozesilanych postou.

,,PI1 konstrukei dotazniku je tieba dbat na to, aby ziskané idaje bylo mozno
snadno tridit, tabelovat a zpracovavat® (Chraska, 2007). Ve formuléfich by se
nem¢ly objevovat riizné znaky a kody, kterym by respondent nemusel rozumét.

,,PI1 fazeni polozek v dotazniku davame vzdy pfednost potadi, které vyhovuje
z psychologického hlediska, pfed potradim logickym* (Chraska, 2007). Dotaznik by

mél zacinat jednoduchymi otazkami, poté by mély nasledovat obsahové polozky. Ve

vvvvvv

vvvvvv

sestavovani dotaznikli v pedagogickém vyzkumu. Dobry dotaznik by mél spliiovat
také pozadavky na dobré méfeni. Mezi tyto pozadavky fadime validitu, reliabilitu
a prakticnost.

,»Validita dotazniku spociva v tom, Ze dotaznik zjistuje skutecné to, co ma

zjistovat® (Chraska, 2007). Je vhodné, aby autor dotazniku nechal posoudit
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navrhovany dotaznik dalSimi odborniky. Tim se ptedejde tomu, ze dotaznik nebude
subjektivni.

»Reliabilitou dotazniku se rozumi schopnost dotazniku zachycovat spolehlivé
a presné¢ zkoumané jevy“ (Chraska, 2007). Reliabilita tizce souvisi s validitou.
Diivodem je, ze vysoka reliabilita je pfedpokladem dobré validity. Autor dotazniku
by mél odhadovat a kontrolovat stupen spolehlivosti a piesnosti ziskavanych

vysledki.

6.4 Realizace dotaznikového Setreni

Dotaznikové Setfeni se muze realizovat nékolika zplsoby. Patii sem
rozesilani postou, osobni piedani dotazniku nebo predani prostfednictvim dalSich
0sob a dnes velmi popularni dotaznikové Setieni online pomoci internetu.

Nejvyhodnéjsi realizaci dotaznikového Setfeni je osobni pfedani dotazniku
nebo pfedani prostfednictvim dalSich osob. Diivodem je, ze ihned po vyplnéni
dotazniku ndm jej respondenti mohou vratit zpét a tim se zarucuje prakticky
stoprocentni navratnost. Tato realizace neni vSak vzdy proveditelna. MizZeme ji
vyuzit pii Setfeni na zakladni, stfednich nebo vysokych Skolach mezi zaky c¢i
studenty.

Realizace dotaznikového Setfeni rozesilanim poStou nebo online, pomoci
internetu, ma nékolik nevyhod. Prvni nevyhodou je niz§i navratnost vyplnénych
dotaznikti, predevsim pokud jsou anonymni. V literatufe se setkavame s 30 az 60
procenty navratnosti, coZ je oproti osobnimu pfedani dotazniku velmi malé procento.
DalSim problémem je vzorek vracenych a vyplnénych dotaznikli, ktery nemusi byt
vzdy reprezentativni. Vyzkumy ukazuji, ze dotazniky vypliuji predevSim lidé
S vyS$§im vzdélanim, vétsi odpovédnosti a lidé s kladnym postojem ke zkoumané
problematice.

Dtlezité je, aby respondenti ziskali jistotu, Ze vyplnéni dotazniku nebude
zneuzité proti nim, proto se casto dotazniky vypliuji anonymné. Anonymnim
dotaznikem mutizeme ziskat pravdivéj$i informace, avSak nékteré lidi toto vede

k nezodpovédnému vypliovani.
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Pied vlastnim vyzkumem by se m¢l provadét tzv. predvyzkum. Dotaznik by
mél byt pfedan nebo poslan piiblizné 30 respondentiim, aby se predeslo tomu, Ze

dotaznik bude neuspésny a Spatné navrzeny.

6.5 Tridéni materialu ziskaného dotaznikem a nasledna
analyza dat

Prvnim krokem, ktery musime udélat, kdyz ziskame potiebny material, je
jeho tfidéni. Z celého materialu bychom méli vyradit nespravné nebo neuplné
odpovédi, ve kterych respondenti nedodrzeli instrukci.

Druhym krokem je kategorizace odpovédi zejména u polozek s otevienymi
odpovéd'mi. Nékdy se setkdme s tim, ze mdme mnoho riznych odpovédi, které je
potieba rozd¢lit do konkrétnéjsich kategorii, naptiklad kategorie ,,neodpoveédel®.

Nasleduje analyza dat ziskanych dotaznikem. V tomto kroku se nejdiive musi
provést interpretace vysledki tfidéni prvniho stupné, coz znamena, ze zjistujeme,
vyhleddvame ty respondenty, ktefi maji shodné dva znaky. Poslednim je tieti stupen,

pfi kterém vyhleddvame takové osoby, které maji spolecné tti znaky.

6.6 Vlastni vyzkum

Vlastni vyzkum je zaméfen na téma ,KyberSikana na stfednich Skolach®.
Vyzkum byl provadén elektronicky formou dotazniku s vyuzitim webovych stranek
zamétenych na tvorbu dotaznikli a jejich nasledné rozesilani, sbér dat a analyzu
vysledku (netquest.cz) a byl proveden mezi studenty oboru 18-20-M/01 Informacni
technologie. Pro vyzkum jsem si vybrala stfedni $koly, které nabizeji ke studiu obor
18-20-M/01 Informacni technologie. Rozeslala jsem celkem 40 zadosti do kol ve
v§ech krajich Ceské republiky o vyplnéni dotazniku feditelim, zastupctm feditele ¢i
ucitelim informa¢nich a komunika¢nich technologii, aby tak byla zajiSténa

objektivita vyzkumu.
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V dotazniku jsem se vénovala nésledujicim hypotézam:
e Studenti rozpoznaji kybersSikanu.
e Studenti védi, jak postupovat, pokud se s kyberSikanou setkaji.
e Studenti védi, koho informovat, pokud se s kyberSikanou setkaji.
e Studenti znaji rizika kybergroomingu.
e Studenti z vétsich mést se stavaji Castéji obéti (teréem) flamingu nez
studenti z mensich mést.
Dotaznik vyplnilo celkem 130 studentli oboru 18-20-M/01 Informaéni
technologie.

6.7 Vyhodnoceni vyzkumu

Jsi muzZ nebo Zena?

Hziena

Mmuz

Obrazek ¢. 1 — graf vyhodnoceni otazky ¢. 1 — Jsi muz nebo Zena?

Z grafu ¢. 1 mizeme vidét, Ze v dotazniku odpovidalo na otazky vice muzu
nez Zen. Divodem je, ze vyzkum probihal v oboru 18-20-M/01 Informacni

technologie, ktery studuji pravé predevsim chlapci.
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Napis nazev skoly, ve které studujes:
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IntertDACT 875 Brmtal 1, Dusni 7
sI.0. Domazlice

Obrazek ¢. 2 — graf vyhodnoceni otdzky ¢. 2 — Napis nazev Skoly, ve které studujes.

Vyzkumu se Gcastnili studenti ze Sesti Skol. Nejvice studentii, odpovidajicich
na otazky v dotazniku, studuje na Obchodni akademii v Nachodé. Druhé misto
zaujala VOS, OA a SZS v Domazlicich a nasleduje Obchodni akademie v Praze 1.
Nutno podotknout, Ze jsem rozeslala celkem 40 Zadosti do rtiznych Skol ve vSech

krajich Ceské republiky, aviak na mém vyzkumu se podilelo pouze $est skol.

Kolik obyvatel ma mésto, ve kterém
zijes?

B 10-100tis. obyvatel
L1100-500 tis. obyvatel

i vice nef 300 tis. obyvatel

Obrazek ¢. 3 — graf vyhodnoceni otazky ¢. 3 — Kolik obyvatel ma mésto, ve kterém
Zijes?
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Nejvice dotazanych studentli pochazi z mésta, které ma 10 — 100 tisic
obyvatel, tedy z mensich mést a obci. Nejméné studentt vSak obyva mésta, které

maji pocet obyvatel mezi 100 a 500 tisici.

Setkal(a) jsi se nékdy s pojmem
kybersikana?

12

H Ano

i MNe

118

Obrazek ¢. 4 — graf vyhodnoceni otdzky ¢. 4 — Setkal(a) jsi se nékdy s pojmem
kybersikana?

Jak je patrné z grafu ¢. 4, vétSina dotazovanych studentd uz nékdy slysela
0 pojmu ,kybersikana“. Avsak jsou studenti, ktefi o tomto pojmu jesté¢ neslySeli

a vlibec ho neznaji.

Co je to kybersikana?

140 129

120

100

M pocet odpovédi

20
1 o

Odpoved'c. 1 Odpoved'c. 2 Odpovéed'c. 3

Obrazek ¢. 5 — graf vyhodnoceni otazky ¢. 5 — Co je to kybersikana?
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Touto otdzkou v dotazniku jsem chtéla zjistit, jestli studenti dokazi vybrat
spravnou definici pro kyberSikanu. Tato otazka byla uzaviena a dotazovani studenti
se museli rozhodnout, jakou definici pro kyberSikanu vyberou. M¢li na vybér ze tii
moznosti:

e Odpoved €. 1 - ,,Znamena faleSnou zpravu, mystifikaci, novinaiskou
kachnu, podvod, poplasnou zpravu, vymysl, Zert ¢i kanadsky zertik.*

e Odpoved ¢ 2 — ,Je to druh Sikany, ktery vyuziva elektronické
prostfedky, jako jsou mobilni telefony, e-maily, pagery, internet, blogy
a podobng.*

e Odpoved €. 3 —,,Falesné SMS.“

Spravna odpovéd’ na tuto otazku byla odpovéd’ ¢islo dvé, tedy ze kyberSikana
»Je druh Sikany, ktery vyuziva elektronické prostfedky, jako jsou mobilni telefony,
emaily, pagery, internet, blogy a podobné.“ Tuto odpovéd zvolilo nejvice
dotazovanych. Pouze jeden student povazoval za spravnou odpovéd’ ¢islo jedna, tedy
ze kyberSikana ,,Znamend faleSnou zpravu, mystifikaci, novinarskou kachnu,
podvod, poplasnou zpravu, vymysl, Zert &i kanadsky Zertik.“ Zadny student nezvolil

jako spravnou odpoved’ Eislo tfi, ze kybersikana jsou ,,Falesné SMS.“

Popis struéné, jak bys postupoval(a), pokud by
ses s kybersikanousetkal(a)?
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Obrazek ¢. 6 — graf vyhodnoceni otdzky ¢. 6 — Popis strucne, jak bys postupoval(a),
pokud by ses s kybersikanou setkal(a)?
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Odpoveéd’ na tuto otazku byla oteviena, takze dotazovani studenti museli
popsat, jak by postupovali, pokud by se skyberSikanou setkali. Na tuto otazku
dotazovani odpovédéli rizné jak je vidét z grafu ¢. 6. Nejcastéjsimi odpoveédmi
studenti: nejdiive by se svéfili rodi¢im, ucitelim ¢i jingm blizkym osobam
a kontaktovali policii. Nekteti dotazovani studenti by kyberSikanu ignorovali. Dale
by se studenti pokusili zjistit, kdo je pachatelem kyberSikany, kdo na né utoci.
Cast&jsi odpovédi na tuto otazku také bylo, Ze dotazovani studenti nevédi, jak by
postupovali, pokud by se s kyberSikanou setkali. VétSina studentt tedy vi, jak by

méli postupovat, pokud se s kyberSikanou setkaji.

Setkal(a) jsi se s néjakou formou ttoku?
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Obrazek ¢. 7 — graf vyhodnoceni otdzky ¢. 7 — Setkal(a) jsi se s néjakou formou

utoku?

Odpovéd na tuto otazku byla také oteviend. Dotazovani studenti méli uvést
formu utoku kyberSikany, pokud se sné&jakou formou setkali. Nejcastéji studenti
odpovidali, Ze se setkali s itoky verbalnimi, nasledovaly utoky ptes PC a telefon.
Vétsina studentil také odpovédéla, ze se s Zadnou formou kyberSikany nesetkala.
Dale se v odpovédich na tuto otdzku vyskytla kyberSikana pfi hrani online her, na

socialnich sitich a od ucitela.

70



Studenti, ktefi odpoveédéli na tuto otdzku tak, ze se setkali s verbalni formou
utokl a s fyzickou formou utoki, neodpoveédéli spravng, protoze verbalni a fyzické
utoky jsou znaky Sikany, kterd se od kyberSikany lisi. Z téchto odpovédi tedy

soudim, Ze dotazovani studenti nedokazi rozlisit kybersikanu od Sikany.

Koho bys kontaktoval(a), pokud by ses
s kybersikanou setkal(a)? Uved alespori 3
kontakty.
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Obrdazek ¢. 8 — graf vyhodnoceni otdzky ¢. 8 — Koho bys kontaktoval(a), pokud by ses
S kybersikanou setkal(a)? Uved alespon 3 kontakty.

Nejcastéjsi odpoveéd’ na otazku ,,Koho bys kontaktoval(a), pokud by ses
s kyberSikanou setkal(a)?“ byla, Ze by studenti kontaktovali policii €i jiné statni
organy. Nasledné by také studenti ve vétSiné piipadi kontaktovali Linku bezpeci
aduvéry, skolu a také rodice ¢i sourozence. Par dotazovanych studentii také
odpovédélo, ze nevi koho kontaktovat, popfipadé by nekontaktovali nikoho a chtéli

si situaci vyfesit sami.
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Co je to kybergrooming?
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H podet odpovEadi

Obrazek ¢. 9 — graf vyvhodnoceni otazky ¢. 9 — Co je to kybergrooming?

Otazka ,,Co je to kybergrooming?“ byla uzaviena, tudiz studenti museli

vybrat jednu spravnou odpovéd’. Dotazovani studenti si mohli vybrat ze tfi riznych

definic:

Spravna odpoveéd’ se skryvala pod odpovédi Cislo tfi, tedy ze kybergrooming
je ,,druh psychické manipulace, kdy se Gito¢nik snazi piesvédCit svou obét’ k osobni
schizce.” 84 studentli vybralo spravnou odpovéd. Druhd nejcastéjsi odpovéd

Vv poradi byla odpovéd’ Cislo jedna a nasledovala odpovéd cislo dvé. Z odpovédi

Odpovéd’ ¢. 1 — ,Je to podvodna technika pouzivand na Internetu

k ziskavani citlivych udaji od obéti titoku.*

Odpovéd’ €. 2 — ,,Znamend faleSnou zpravu, mystifikaci, novinafskou
kachnu, podvod, poplasnou zpravu, vymysl, zert ¢i kanadsky zertik.*

Odpovéd’ ¢. 3 — ,,.Druh psychické manipulace, kdy se Utocnik snazi

presvédcit svou obét’ k osobni schiizce.*

dotazovanych studenti soudim, ze vétSina studentll tento pojem zna,

jsou dotazovani, ktefi pojem kybergrooming nikdy neslySeli a tudiz nemohli

spravné odpovédét na zadanou otazku.
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Jaka jsou, podle Vas, rizika kybergroomingu?
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Obrazek ¢. 10— graf vvhodnoceni otazky ¢. 10 — Jaka jsou, podle Vas, rizika

kybergroomingu?

»Jaka jsou, podle Vas, rizika kybergroomingu?“ byla otazka, na kterou
mnoho studentl nedokazalo odpovédét. Posledni sloupec grafu, tedy ,Jina
odpoveéd™, odkazuje predevsim na neschopnost dotazovanych studentli odpovédet na
otazku. Studenti vymysleli riizné odpovédi, mezi které patiily odpovédi typu:
batman, mystifikace, Chuck a dalsi. Z téchto odpovédi soudim, Ze studenti nemayji
ani tuSeni otom, jaka rizika kybergroomingu existuji a navic si z dileZitého
a Vv dnesni dobé¢ Castého jevu délaji legraci.

Z hlediska poctu odpovédi se na druhém misté¢ umistila odpoveéd’ ,,nevim*.
Studenti pokladaji za rizika kybergroomingu zdravotni a psychické potize,
obtézovani lidi (pfedevSim sexudlni), tinos, smrt (vrazda ¢i sebevrazda), ziskani

citlivych udaji, anonymitu Gto¢nika a fyzické nasili.
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Co je to flaming?
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Obrazek ¢. 11 — graf vvhodnoceni otazky ¢. 11 — Co je to flaming?

,Co je to flaming?“ je uzaviena otazka, na kterou studenti méli odpovidat
vybérem jedné ze tfi moznosti. Studenti si mohli vybrat z odpovédi:

e Odpoved €. 1 —,Je to druh Sikany, ktery vyuziva elektronické
prostiedky, jako jsou mobilni telefony, e-maily, pagery, internet, blogy
a podobng.*

e Odpoved ¢ 2 —,.Je to termin, oznacujici neptatelské chovani uzivatelt
na Internetu, které obvykle doprovazi urazky, nadavky, vyhrozovani
apod.

e Odpoved €. 3 —,,Je to podvodna technika pouzivana na Internetu k
ziskavani citlivych udaji od obéti ttoku.*

Nejvice studentdl vybralo odpovéd cislo dvé: ,Je to termin, oznacujici
nepiatelské chovani uZivatell na Internetu, které obvykle doprovazi urazky,
nadavky, vyhrozovani apod.“, ktera je spravna. Pfevazna vétSina studentl tedy vi, co

znamena pojem flaming.
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Myslis si, Ze jsi se nékdy stal(a) obéti
flamingu?

HANC

EMe

Obrazek ¢. 12 — graf vyhodnoceni otazky ¢. 12 — Myslis si, ze jsi se nékdy stal(a)

obéti flamingu?

Z odpovédi na otdzku ,,Mysli§ si, Ze jsi se n€kdy stal(a) obéti flamingu?*
usuzuji, Ze prevazna vétsina studentt Se S utoky nesetkava. 59 studentti z vyzkumu se

s utoky flamingu setkalo, bud’ tim, Ze byli obéti, ito¢nikem nebo svédkem.

Z nasledujicich Cinnosti vyber ty, které
povazujes za kybersikanu:
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Obrazek ¢. 13 — graf vvhodnoceni otazky ¢. 13 — Z ndsledujicich cinnosti vyber ty,

které povazujes za kybersikanu.
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Studenti v této otazce méli vybrat ¢innosti, které povazuji za kyberSikanu.

Tato otdzka obsahovala celkem deset moznych odpovédi, které obsahovali

a popisovali razné situace:

Odpovéd’ ¢. 1 — ,Student natoCi sdm sebe pti predvadéni scénky
Zz Hvézdnych valek. Spoluzaci mu nahravku ukradli a zvefejnili ji na
internetu.”

Odpoved” ¢. 2 — ,Na zékladni Skole dva chlapci (9 a 10 let) zbili
spoluzéka tak surové, Ze mu zlomili ruku. Chlapce pry bili uz od prvni
tiidy.”

Odpovéd’ €. 3 — ,,Pét spoluzdkl podrobilo Annu pied celou tfidou
sexualni Sikan¢ (strhali z ni Saty a predstirali, Ze ji zndasiliiuji). Celou
Scénu nahrali na mobil.”

Odpoveéd’ ¢. 4 — ,,Po rozchodu zvefejnil Jessi¢in byvaly pritel jeji
intimni fotografie, které mu poslala v dobé, kdy spolu jesté¢ chodili.
Jessica pak byla vystavena neustdlému posméchu ze strany spoluzak.
Utoky na ni jesté zesilily poté, co anonymné vystoupila v televizi.”
Odpovéd’ ¢. 5 — ,,0d cervna do fijna roku cEtrnactiletému chlapci
dvanactilety hoch predal tfikrat ¢astku kolem dvaceti korun, o dalsi
penize si fekl starSi chlapec v lednu. Ve vSech ptipadech starsi Skolak
mlad$imu vyhroZoval a v nékterych ptipadech ho i fyzicky napadl.”
Odpovéd’ ¢. 6 — ,,Dvojice mladik si vyhlédla hocha cekajiciho na
autobusové zastavce. Jeden z nich k nému piibéhl a ,,vrazil* mu facku.
Druhy mladik celou situaci, v¢etné piekvapené reakce hocha, nahréaval
na sviij mobilni telefon.”

Odpovéd’ €. 7 — ,,Petr se nudil a brouzdal internetem, aZ narazil na
diskuzi zamétenou na pocitacové hry. Pro pobaveni zacal do diskuzniho
fora psat urazlivé zpravy o ostatnich diskutujicich, popichoval je proti
sob¢, utocil na né. Nezajimalo ho téma diskuze, chtél se jen pobavit na

ukor ostatnich, proto zaplavil diskuzni forum nesmysly a nadavkami.”
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Odpovéd ¢. 8 —,,Ctrnactiletou divku zkopali spoluzaci. Maminka divky
uvedla, ze ji nejprve zfackovali, a kdyz spadla na zem, zacali do ni
kopat. Divka pry méla pohmozdéna stieva.”

Odpoved ¢. 9 — ,,Robert vytvofil internetové stranky s ndzvem
,Nesnagime Tomase Cerného. Na stranky umistoval jeho karikatury,
pomluvy, vymysly a vtipy o Tomasovi. Na existenci stranek upozornil
vetsinu svych kamarada.”

Odpoved ¢. 10 — ,,Na zakladni Skole se servali dva chlapci. Oba
zkrvaveni skoncili v nemocnici. Jeden na toho druhého tutoc¢il zezadu

nozem.”

Spravnymi moznostmi byly odpovédi Cislo jedna, ¢tyfi, sedm a devét, tedy:

Odpovéd’ ¢. 1 — ,Student nato¢i sdm sebe pii predvadeéni scénky
Z Hvézdnych valek. Spoluzaci mu nahrdvku ukradli a zvefejnili ji na
internetu.”

Odpoveéd’ ¢. 4 — ,,Po rozchodu zvefejnil Jessi¢in byvaly pritel jeji
intimni fotografie, které mu poslala v dobé, kdy spolu jesté chodili.
Jessica pak byla vystavena neustdlému posméchu ze strany spoluzak.
Utoky na ni jesté zesilily poté, co anonymné vystoupila v televizi.”
Odpovéd’ €. 7 — ,,Petr se nudil a brouzdal internetem, aZ narazil na
diskuzi zamétenou na pocitacoveé hry. Pro pobaveni zacal do diskuzniho
fora psat urazlivé zpravy o ostatnich diskutujicich, popichoval je proti
sob¢, utocil na né. Nezajimalo ho téma diskuze, chtél se jen pobavit na
ukor ostatnich, proto zaplavil diskuzni forum nesmysly a nadavkami.”
Odpovéd’ ¢. 9 — ,Robert vytvofil internetové stranky s ndzvem
,Nesnasime Tomase Cerného®. Na stranky umistoval jeho karikatury,
pomluvy, vymysly a vtipy o TomaSovi. Na existenci stranek upozornil

vétSinu svych kamaradd.”

Tyto odpovedi také nejcastéji studenti zvolili jako spravné. Studenti povazovali za

spravnou odpovéd’ také Cislo tfi a sedm, coz jsou odpovédi chybné. Studenti tedy

nedokazi jednoznaéné vybrat situaci, kterd se tyka kybersikany.
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Tab. 4 — Shrnuti — nejcastejsi odpovédi

Shrnuti — nejcastéjsSi odpovédi

Otéizka & Odpovéd . dl;‘:fv"; o
1 Muz 86
2 OA Néchod 34
3 10 — 100 tis. obyvatel 103
4 Ano 117
Je to druh Sikany, ktery vyuziva elektronické prostiedky,

5 jako jsou mobilni telefony, e-maily, pagery, internet, 128
blogy a podobné.

6 Svéfeni se S pfipadem rodic¢lm, uciteliim a blizkym 44
osobam

7 Verbalni S7

8 Rodice a sourozenci 139
Druh psychické manipulace, kdy se Gto¢nik snazi

9 g y . 84
presvédcit svou obét’ k osobni schlizce

10 Jiné odpovéd.. 162
Nevim. 62
Je to termin, oznacujici neptatelské chovani uzivatelti na

11 Internetu, které obvykle doprovazi urazky, nadavky, 109
vyhroZovani apod.

12 Ne 70
Robert vytvofil internetové stranky s nazvem

13 ,Nesnasime Tomase Cerného*. Na stranky umist'oval 116
jeho karikatury, pomluvy, vymysly a vtipy o Tomasovi.
Na existenci stranek upozornil vétSinu svych kamaradi.
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6.8 Porovnani vysledkii vyzkumu s hypotézami

Z vysledkl rozbort jednotlivych otazek a z vysledki zavére¢ného shrnuti
nejcastéj$ich odpoveédi vyplyva, ze studenti dokazi rozpoznat kybersikanu a védi, jak
postupovat, pokud se s kyberSikanou setkaji a zaroven védi, koho maji informovat.
Studenti také znaji rizika kybergroomingu. Jelikoz vétSina studentd bydli v menSich
méstech, tak hypotézu ,studenti z vétSich mést se stavaji Castéji obé€ti (terCem)
flamingu nez studenti z menSich mést® nemohu potvrdit. Kromé této posledni
hypotézy vSechny ostatni povazuji za spravné diky vysledkiim vyzkumu.

V nékterych otdzkach studenti méli problém urcit nebo napsat spravnou
odpovéd, tudiz bych také doporucila, aby studenti byli podrobnéji sezndmeni s touto
problematikou. Vice informaci se mohou dovédét ve Skole, z prednasek, vyuky
informatiky nebo doma od rodicti, poptipad¢ ptimo na Internetu.

Musim vsak jesté podotknout, ze nektefi studenti si neuvédomuji zadvaznost
kyberSikany a dalSich jevli s ni spojenych. Divodem je, ze odpovédi nékterych
studentl byly nevhodné a wvulgdrni, ztoho usuzuji, Ze tito studenti nechapou

zavaznost situace.
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Zavér

KyberSikana je v dne$ni dobé jevem, ktery se stile castéji v souCasné
spole¢nosti objevuje. Zaroven je kyberSikana takovym fenoménem, o kterém se
zatim moc nemluvi a mnoho lidi nedokadze kyberSikanu definovat a hlavné
rozpoznat. Je dilezité, aby se o tomto problému mluvilo, abychom dne$ni mladez
seznamili s timto jevem a to z toho divodu, aby dokazali rozpoznat kyberSikanu,
pomoc obéti a také kyberSikanu fesit.

V teoretické casti diplomové prace jsem se nejvice zabyvala znaky
kybersikany, existenci forem a typu kyberSikany, a nakonec feSenim kyberSikany
Z pohledu pedagoga, rodice a obéti.

Prvni kapitola je zaméfena na samotnou definici kyberSikany. Nasledovala
cast, ve které jsem srovnavala Sikanu a kyberSikanu. V této ¢asti jsou predevSim
vyzdvizeny shody a rozdily Sikany a kyberSikany. Na tuto ¢ast navazovala kapitola,
kterd se zabyvala hlavnimi a vedlejSimi znaky kyberSikany. KyberSikana ma
2 zékladni formy, které jsou spojené s realizaci Utokd. Do téchto dvou zékladnich
forem patii piima kyberSikana a nepiima kyberSikana, neboli kyberSikana
v zastoupeni. Tyto 2 zakladni formy jsou popsany v kapitole formy a typy
kybersikany.

Za kapitolou kyberSikana nasleduje kapitola jevh, které souvisi
s kyberSikanou. Do této kapitoly jsem zaradila takové jevy jako je kybergrooming,
sexting, SMS spoofing, flaming, kyberstalking, hoax, phishing a pharming.

Zabyvala jsem se také prevenci kyberSikany z pohledu rodice, mladych lidi,
Skoly a uciteld, protoze prevence je velice dilezitd a to z toho divodu, aby se
kybersikan¢ a jejim utokiim predchazelo.

Hlavni kapitolou v teoretické ¢asti je kapitola feSeni kyberSikany. Tato
kapitola je dualezita z toho diivodu, Ze mnoho lidi, ktefi se setkaji s kyberSikanou,
nevi, jak by situaci méli fesit. Tato situace se netykd pouze mladych lidi, studentu,
ale i jejich rodicl a také pedagogl. Tyto osoby se casto s kyberSikanou setkavaji

a proto je diilezité, aby byli schopni situaci spravné fesit.
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Posledni kapitola teoretické casti je zaméfena na skutecné piipady
kybersikany. V Ceské republice se zatim mnoho smrtelnych ptipadti kybersikany
nevyskytuje, proto jsem pouzila ptipady kyberSikany ze zahranici.

V praktické ¢asti diplomové prace jsem realizovala vyzkumné Setieni, které
bylo zamétené na studenty studijniho oboru 18-20-M/01 Informacni technologie.
Dotaznikovou metodou jsem zjistovala znalosti studentl z oblasti kyberSikany
ajejich zkuSenosti s kyberSikanou. Vysledky vyzkumu ve vétSiné piipada
potvrzovali mé hypotézy. AvSak doporucuji Skoldm 1 studentim, aby se o tuto

problematiku zajimali vice.
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