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Abstrakt

Cílem bakalá°ské práce bude vytvo°ení serverové £ásti (tzv. Back-end) webové

aplikace v¥deckého recenzovaného £asopisu Studia Kinanthropologica, který

je vydáván katedrou t¥lesné výchovy a sportu PF JU. S vyuºitím webových

technologií PHP, MySQL, AJAX, Javascript aj. bude vytvo°en vlastní redak£ní

systém, který bude slouºit nejen k administraci uºivatel·, ale také pro správu,

hodnocení a schvalování £lánk· pro £asopis Studia Kinanthropologica. �lánky

budou moci psát registrovaní uºivatelé s oprávn¥ním autor, tyto £lánky budou

dále p°edávány k recenzi obsahu a formy vybraným uºivatel·m s oprávn¥ním

recenzent. Podle výsledk· recenzního °ízení autor £lánek upraví a ten bude

odeslán administrátor·m k �nálnímu schválení.

Klí£ová slova

HTML, PHP, AJAX, JavaScript, jQuery, SQL, webová aplikace.



Abstract

The aim of this bachelor thesis is to create a web application server compo-

nent (ie. Back-end) of scienti�c journal Studia Kinanthropologica, which is

published by the Department of Physical Education and Sports PF JU. Using

Web technologies PHP, MySQL, AJAX, Javascript etc. will be created own

content management system, which will serve not only to the administration

of users, but also for the management, evaluation and approval of articles for

the magazine Studio Kinanthropologica. Articles will be able to write registered

users with the author authorization, these articles will be further transmitted

for review the content and form to selected users with authorization reviewer.

According to the results of the review process, author of article modi�es this

article and sends it for �nal approval to the administrators.
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1 ÚVOD

1 Úvod

V dne²ní rychlé dob¥ je jiº zcela nemyslitelné provád¥t tak komplexní operace,

jako je nap°íklad vedení recenzního °ízení £lánku, nap°íklad zasíláním elektro-

nickou po²tou £i jinou metodou. Proto je pot°eba vytvo°it systémy, které toto

°ízení usnadní a zna£n¥ urychlí. Dob°e postavené webové systémy dokáºí nejen

urychlit práci, ale také z opravdu velké £ásti jí zp°ehlednit. Díky tomuto sys-

tému odpadá nep°ehlednost ve vedení recenzního °ízení a °ízení £lánk·, jako

tomu je u posílání £lánk· a posudk· prost°ednictvím elektronické po²ty. Díky

plánované administraci budou mít správci systému naprostou kontrolu nad

recenzním °ízením a správou jak £lánk·, tak i uºivatel·. Také budou mít k dis-

pozici v systému informace o tom co se práv¥ s £lánkem d¥je. Jestli je £lánek

v recenzním °ízení, £eká na schválení, £i na p°id¥lení recenzenta. Dále admi-

nistrace bude slouºit i jako archiv v²ech £lánk· a recenzí. Tím pádem bude

mít správce k dispozici v²echny pot°ebné informace, které se týkají recenzního

°ízení, a to v²e na jednom míst¥ bez nutnosti sloºité komunikace s ostatními

£leny tohoto °ízení.

1.1 Cíle práce

Cílem práce je analýza poºadavk· katedry t¥lesné výchovy a sportu peda-

gogické fakulty Jiho£eské university na vytvo°ení webového systému, jenº by

napomáhal s recenzním °ízením, schvalováním a správou napsaných £lánk·.

Na základ¥ t¥chto poºadavk· následné vytvo°ení serverové £ásti (tzv. back-

end) webové aplikace v¥deckého £asopisu Studia Kinanthropologica. Výsledný

systém by m¥l p°edev²ím usnadnit a urychlit recenzní °ízení na vloºené £lánky.

Dále bude slouºit i pro správu uºivatel· a p°i°azování práv.

11



1 ÚVOD

P°i tvorb¥ projektu bude kladen velký d·raz p°edev²ím na bezpe£nost, rych-

lost a stabilitu systému. Taktéº bude systém tvo°en s d·razem na jednoduchost

a pochopitelnost pro v²echny uºivatele tohoto systému bez ohledu na v¥k uºi-

vatele. Z tohoto d·vodu bude administrace omezena na základní funkce s moº-

ností jejich roz²í°ení.

1.2 Metody práce

V teoretické £ásti práce se v první °ad¥ zam¥°ím na zkoumání nejlep²ích metod

tvorby webových aplikací, a to z hlediska bezpe£nosti, ukládání dat a samot-

ného b¥hu systému.

Dále se v teoretické £ásti zam¥°ím na popsání vlastního po£ínání p°i ana-

lýze, návrhu, vývoji, nasazení a kone£ném testování systému jakoºto celku, tak

i jednotlivých £ástí systému. V praktické £ásti práce se nejd°íve zam¥°ím na

speci�kaci poºadavk· katedry t¥lesné výchovy a sportu na poºadovanou webo-

vou aplikaci. Po zpracování a ujasn¥ní poºadavk· zapo£nu analýzu pomocí

my²lenkové mapy, p°ípad· uºití (use case) a v p°ípad¥ pot°eby detailn¥j²ího

popisu vnit°ních proces· pouºiji i hlub²í analytické metody, jako je nap°íklad

aktivity diagram.

Po dokon£ení analýzy, designu databáze a systému vyberu nejvhodn¥j²í

technologie a postup pro vytvo°ení stabilní a bezpe£né aplikace. Nejd°íve práci

zapo£nu tvorbou navrºené databáze, která se poté stane základem pro samot-

nou administraci. Nejd°íve je d·leºité vytvo°ení databáze, jelikoº celý admi-

nistra£ní systém bude pouºívat výhradn¥ databázi pro ukládání dat a dále

s t¥mito daty pracovat. Samostatné funkce administrace budu tvo°it postupn¥

a tvorbu budu prokládat testováním jednotlivých funkcí separátn¥ na otesto-

vání funk£nosti a stabilnosti jednotlivé funkce. Po vytvo°ení a implementování

samotného systému za£nu testovat celý systém jakoºto celek pro ov¥°ení funk£-

nosti jednotlivých £ástí systému ve spolupráci s ostatními £ástmi.
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2 SPECIFIKACE PO�ADAVK�

2 Speci�kace poºadavk·

Kv·li speci�kaci poºadavk· na plánovaný systém jsem se se²el na osobní kon-

zultace s paní doktorkou Malátovou z katedry t¥lesné výchovy a sportu. Z po-

ºadavk· paní doktorky vyplynulo, ºe poºadovaný systém by m¥l býti dostupný

ve dvou jazykových verzích, a to £eské a pro p°ístupnost uºivatel·m mluvícím

jinými jazyky také anglické. Dále by m¥la být aplikace sama o sob¥ jednodu-

chá, pochopitelná a °ízení pr·b¥h· v ní by m¥lo být p°ehledné i pro samotné

správce celého systému.

2.1 Uºivatelé

Administrace by m¥la dle poºadavk· obsahovat ur£ité druhy uºivatelských

ú£t·, kterými jsou ú£ty s ozna£ením Autor, administrátor a recenzent. Níºe

budu detailn¥ji rozebírat a popisovat základní funkce a práva, která by m¥li mít

tyto typy ú£t· k dispozici. V²ak s výhledem na budoucí roz²i°ování systému,

jsem se rozhodl ud¥lat typy ú£tu ne p°íli² speci�cké k jejich ur£ení a nikterak

neomezovat moºnost rozr·stání typ· ú£t·. Proto budou práva rolím p°id¥lo-

vána pomocí £tvrtého a jedine£ného uºivatele s ozna£ením superadministrátor.

2.1.1 Uºivatel obecn¥

Kaºdý uºivatel, a to bez ohledu na typ ú£tu, který vlastní, by m¥l mít právo

upravovat své osobní údaje, £ímº je my²leno jméno, p°íjmení, pracovi²t¥, ob-

rázek pro�lu, heslo, kontakt na elektronickou po²tu a samoz°ejm¥ i telefonní

kontakt.

Kaºdý neregistrovaný uºivatel má právo se zaregistrovat, av²ak musí se£kat

na potvrzení ú£tu administrátorem. Díky tomuto potvrzení bude £erstv¥ p°i-

hlá²enému uºivateli p°edloºen formulá° pro odsouhlasení etického kodexu. Po-

kud uºivatel toto prohlá²ení nepotvrdí nebude mu systém zp°ístupn¥n, ale

bude stále zobrazován tento formulá°.
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2 SPECIFIKACE PO�ADAVK�

2.1.2 Autor

Uºivatel s ozna£ením autor, by m¥l mít moºnost p°idávat £lánky a p°ed schvá-

lením £lánk· je i editovat. Po p°idání £lánk· by m¥l autor mít moºnost odeslat

£lánek administrátor·m s poºadavkem o zahájení recenzního °ízení. Jakmile

recenzní °ízení zapo£ne nem¥l by autor mít moºnost manipulovat s tímto £lán-

kem. Po dokon£ení recenzního °ízení by m¥l mít autor k dispozici posudky

recenzent· a dle jejich zn¥ní upravit £lánek do vyhovující podoby. Kdyº je

£lánek upraven, je op¥t poslán do recenzního °ízení a toto se opakuje dokud

není £lánek pln¥ schválen.

V p°ípad¥, ºe je £lánek schválen, autor jiº nem·ºe s £lánkem manipulovat,

a tedy jej mazat a upravovat. Jelikoº £lánek je uloºen do archivu pro pot°eby

dohledávání schválených £lánk·, tudíº autor má právo jej pouze prohlíºet, sta-

hovat a zobrazit si jej ve svém pro�lu.

2.1.3 Administrátor

Ú£et administrátora hraje velkou roli p°i recenzním °ízení £lánk·. Administrá-

tor od autor· p°ijímá poºadavek o zahájení recenzního °ízení na ur£itý £lánek

a poté vybere vhodné recenzenty, kterým p°id¥lí recenzní práci na t¥chto £lán-

cích. Administrátor bude vybírat pro daný £lánek recenzenty manuáln¥ z d·-

vodu zohledn¥ní zam¥°ení £lánku a odbornosti recenzenta. Dále p°ijímá recenze

od recenzent· a dle uváºení je zasílá autor·m pro pot°eby úprav £lánk·. Tento

postup se opakuje do té doby, neº £lánek odpovídá pot°ebám tisku. Jestliºe

n¥která z recenzí není v po°ádku £i je její obsah nevhodný, má administrátor

právo recenzi vrátit recenzentovi.

Jestliºe £lánek odpovídá kritériím pro schválení, je administrátorem ozna-

£en jako schválený a je dále poslán do výb¥ru potencionálních £lánk· pro tisk.

Pouze ú£ty typu administrátor a supeadministrátor mají právo tuto sekci pro-

hlíºet a d¥lat v ní zm¥ny Supeadministrátor v²ak má p°ístup do této sekce

pouze pro pot°eby technické správy, a to v p°ípad¥ nefunk£nosti £i jiných pro-
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2 SPECIFIKACE PO�ADAVK�

blém·, které administrátor nemá právo nebo nedokáºe vy°e²it.

administrátor má dále moºnost na ur£itou dobu pozastavit funk£nost vy-

braného ú£tu, jestliºe se nap°íklad u uºivatele objeví nevhodné chování, £i

z d·vodu krádeºe ú£tu jinou osobou.

2.1.4 Recenzent

Recenzenti dostávají ºádosti o recenzi na vybraný £lánek od administrátor·.

Na základ¥ této ºádosti recenzent vypracuje posudek na tento £lánek ve webo-

vém rozhraní aplikace a následn¥ jej ode²le ke zpracování zp¥t administráto-

r·m. Zde m·ºe nastat problém, jestliºe recenze nevyhovuje, musí jí recenzent

opravit tak aby bylo moºné jí poslat autor·m k nezbytné oprav¥ £lánku.

2.1.5 Superadministrátor

Tento typ ú£tu je jedine£ný a bude mít k n¥mu p°ístup pouze jeden jediný

uºivatel. Superadministrátor bude mít kontrolu nad ú£ty a jejich právy po

stránce p°id¥lování a odebírání funkcí pro vybraný typ ú£tu. Tím pádem bude

mít moºnosti v ur£ité mí°e p°izp·sobit systém dle aktuálních poºadavk·. Sa-

moz°ejm¥ nebude mít práva v²ech ostatních typ· ú£t· z d·vodu, ºe by se

jednalo o správce z °ad IT pracovník·, a tudíº by bylo zcela nevyhovující, aby

tento uºivatel m¥l p°ístup do ostatních modul·. Jestliºe je v²ak toto nutností,

je moºné uºivateli p°id¥lit role s p°íslu²nými moduly.

2.2 �lánky

Jelikoº tato aplikace má býti zam¥°ená na recenzní °ízení £lánk·, jenº po schvá-

lení poputují do tisku, jsou £lánky st¥ºejní £ástí celého p°ipravovaného sys-

tému. Z d·vod· bezpe£nosti budou £lánky dostupné pouze ur£eným osobám

a rolím spolu s autorem, jenº £lánek uloºil do databáze spolu s uvedenými

spoluautory. Po nahrání bude £lánek moºné odeslat administrátor·m s poºa-

davkem na vytvo°ení recenzního °ízení.
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2 SPECIFIKACE PO�ADAVK�

2.2.1 Vkládání £lánk·

U vkládání £lánk· je nejd°íve poºadováno odsouhlasení, ºe práce jiº nebyla v

minulosti nikde publikována, a následn¥ umoºn¥ní vloºení práce ve Word do-

kumentu £i formátu PDF. Dále je v²ak poºadováno, aby byl £lánek posílán do

recenzního °ízení jiº v PDF form¥, tudíº se bude muset nejspí²e °e²it p°evedení

vkládaného £lánku z Word dokumentu do dokumentu PDF.

P°i vkládání £lánku do systému bude po autorovi poºadován výb¥r souboru

obsahující text £lánku, název £lánku, abstrakt, klí£ová slova, jeº charakterizují

£lánek a dále má autor moºnost zadat spoluautory, jeº jsou zaregistrovaní

do administrace jakoºto auto°i. Spoluauto°i budou mít samoz°ejm¥ omezené

pravomoci v manipulaci s £lánky. Volba spoluautor· je pouze volitelná a autor

m·ºe uloºit £lánek bez jejího vypln¥ní.

2.2.2 Úprava £lánk·

Úpravy £lánk· m·ºe provád¥t pouze autor, jenº £lánek do systému vloºil nebo

spoluauto°i £lánku. �lánek p·jde upravovat pouze v tehdy, kdy je £lánek vrá-

cen k úpravám, nebo je²t¥ nebylo zapo£ato recenzní °ízení £lánku. V takovém

p°ípad¥ je jakákoli manipulace s £lánkem pro autora nep°ístupná, aby nedo-

cházelo k úpravám textu v pr·b¥hu vytvá°ení recenzí.

2.2.3 Zobrazení £lánk·

�lánky budou moci vid¥t samoz°ejm¥ auto°i a spoluauto°i £lánk·, av²ak také

budou p°ístupné administrátor·m a ur£eným recenzent·m £lánk·. Dále dle

statusu £lánku budu mít auto°i, spoluauto°i, administráto°i a recenzenti moº-

nost si £lánek stáhnout do svého po£íta£e, pro pot°eby kontroly, £i recenze

textu.
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2.3 Recenze

Recenze budou psány p°ímo v systémovém prost°edí na webu. Zde bude pro

tyto pot°eby p°ístupný WYSIWYG editor, kde recenzenti budou moci sepsat

své recenze a dále je uloºit na server v textové podob¥. Recenze se budou

na£ítat autor·m p°ímo v systému pod kolonkou �upozorn¥ní�, £i pod tla£ít-

kem �nedávná aktivita�. Zde se jiº jedná o gra�cké zpracování elementu, které

p°enechávám kolegovi, jenº má na starosti front-end celého projektu.
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3 Výb¥r technologií

Po speci�kaci a analýze poºadavk· katedry t¥lesné výchovy a sportu, jsem

se dále zam¥°il na pr·zkum dostupných technologií, s nimiº by bylo moºné

poºadovaný systém vytvo°it. Postupn¥ jsem vybíral technologie, které pouºiji

a které ne. Jelikoº se jedná o systém, který má v praxi stále a spolehliv¥

fungovat, vybíral jsem p°eváºn¥ mnou známé technologie.

3.1 Databáze

Dnes existuje mnoho r·zných cest, jak p°istupovat k °ízení dat, které chceme

ukládat a spravovat. Kaºdý programátor vyvíjející ur£itý systém si musí nejd°íve

odpov¥d¥t na n¥kolik otázek. Na otázky, jako jsou nap°íklad: �Jakou aplikaci

budu stav¥t? Kolik uºivatel· bude aplikaci pouºívat? Jak rozsáhlou databázi

pot°ebuji pro ukládání v²ech dat?� Na základ¥ odpov¥dí na tyto otázky m·ºe

dojít k výb¥ru daného typu databáze a k výb¥ru p°ístupu k dat·m, které

budou uloºeny v databázi. Zde máme na výb¥r hned z n¥kolika technologií

databází. Pro ná² systém jsem si zvolil rela£ní, p°esn¥ji MySQL databázi.

3.1.1 Rela£ní databáze

Tento typ databáze se sestává z tabulek, které obsahují dvou rozm¥rné pole

sestávající se z °ádk· a sloupc·. Sloupce jsou ozna£ovány, jako atributy tabulky

coº znamená, ºe u tabulky uºivatel by nap°íklad do atribut· pat°ilo jméno, v¥k

a tak dále. Jednotlivé °ádky jsou jednotlivé záznamy v tabulce.

V tabulkách vznikají takzvané klí£e. Jako klí£ je ozna£ován konkrétní atri-

but, nebo skupina atribut·. Zde se setkáváme hned s n¥kolika typy klí£·. Tyto

klí£e jsou ozna£ovány jako kandidátní klí£, primární klí£, alternativní klí£ a cizí

klí£.[1]
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Kandidátní klí£ � Kandidátní klí£ m·ºe být atribut, £i skupina atribut·,

které jednozna£n¥ identi�kují ur£itý záznam v tabulce. Tento klí£ se na-

zývá jako kandidátní, jelikoº se m·ºe stát primárním klí£em £i alterna-

tivním klí£em, a to v p°ípad¥, ºe není vybrán za klí£ primární.

Primární klí£ � Primární klí£ jednozna£n¥ ur£uje daný zápis v tabulce,

z £ehoº vyplývá, ºe primárním klí£em m·ºe být pouze jeden atribut, £i

více atribut· dohromady, coº je ozna£ováno jako sloºený klí£. Pro kaºdý

záznam v tabulce musí být primární klí£ unikátní, který se v dne²ní

dob¥ vytvá°í p°eváºn¥ pomocí �úm¥lých� klí£·, jako jsou nap°íklad £íselné

hodnoty, které se z pravidla automaticky zvy²ují s dal²ím záznamem.

Alternativní klí£ � Alternativní klí£e jsou v podstat¥ takové klí£e, které

by mohli slouºit jakoºto primární klí£e, av²ak nebyly za primární klí£

vybrány.

Cizí klí£ � Tento typ klí£e je velice d·leºitý pro zaznamenání vztah·, tak-

zvaných relací, mezi jednotlivými tabulkami. Jestliºe má být n¥která

z tabulek v relaci s druhou tabulkou, coº znamená, ºe údaje obsahující

první tabulku souvisí s údaji v druhé tabulce, musí tato první tabulka

obsahovat cizí klí£, který je v podstat¥ primární klí£ druhé tabulky. [1]

3.1.2 ORM

ORM neboli objektov¥-rela£ní mapování. Nejde ani tak o nový druh databáze,

nýbrº pouze o objektový p°ístup k rela£ní databázi. V podstat¥ ORM je jakousi

mezi vrstvou mezi systémem a databází.[2] O ú£innosti ORM, se polemizuje

v souvislosti s pouºívání v rozsáhlej²ích systémech. To z hlediska zpomalování

systému, jelikoº se jedná o mapující mezi vrstvu je samoz°ejmostí, ºe i toto

mapování si ºádá ur£itou reºii, coº u v¥t²ích systém· m·ºe být znatelné. Taktéº

z hlediska ur£ité �svázanosti� programátora.
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Tím to jsou my²lené situace p°i dotazování na databázi, kdy jsou pot°eba

sloºit¥j²í dotazy a zde je n¥kdy autor systému nucen obcházet ORM klasickým

SQL dotazem. Tudíº pak dochází k zaná²ení kódu dal²ími SQL dotazy ve snaze

dostat z databáze pot°ebné informace, které díky ORM nemusíme být schopni

dostat.

3.2 Systém

P°i hledání technologií pro vytvo°ení systému, jsem se p°iklonil k objektov¥

orientovanému programování v jazyce PHP s vyuºitím architektury MVC. Dále

budu vyuºívat Javascriptu a AJAXU pro nezbytné operace, mimo PHP £i pro

asynchroní na£ítání obsahu stránek.

3.2.1 PHP

Zkratkou PHP je ozna£ován objektov¥ orientovaný, skriptovací, programovací

jazyk, který je nejvíce pouºíván na vytvá°ení dynamických webových strá-

nek a webových aplikací, jakoºto bude výsledný projekt této bakalá°ské práce.

Skripty PHP se na rozdíl od HTML provád¥jí na stran¥ serveru, kdeºto HTML

se provádí na stran¥ uºivatele. K p°ená²ení dat mezi uºivatelem a serverem je

nej£ast¥ji pouºíváno http dotazovacích metod. Pro£ zrovna PHP? [3]

• P°enositelnost mezi platformami (Linux, Windows, Mac OS X a dal²í)

bez nutnosti zasahování do kódu

• PHP podporuje ²irokou ²kálu databází

• Je dostupné k pouºívání zcela zdarma

• Je kompatibilní s tém¥° se v²emi servery, jeº se dnes pouºívají (Apache,

IIS a dal²í)

• PHP se dá vcelku snadno nau£it a b¥ºí na serverech efektivn¥
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• PHP disponuje existencí velké ²kály knihoven pro r·zné ú£ely. Nap°íklad

knihovny pro zpracování textu, gra�ky, soubor·, p°ístup k systém·m

databáze a jiné[3]

3.2.2 MVC

MVC neboli architektura zaloºená na modelu (Model), pohledu (View) a kon-

troleru (Controler). Tuto architekturu je dobré pouºívat, jelikoº je zaloºena na

principu nezávislosti jednotlivých £ástí aplikace mezi sebou. MVC funguje tak,

ºe model má funkce p°eváºn¥ spojené s databází, jako je nap°íklad vkládání

informací do databáze, jejich selektování £i úpravy. View neboli pohled má

za úkol v²echno pot°ebné uºivateli p°edloºit ve srozumitelné podob¥, neboli

vyrenderovat p°evzaté údaje spole£n¥ s p°edp°ipravenou ²ablonou do podoby

klasické webové stránky. Mezi tímto v²ím se nachází kontroler, jenº v²echny

operace týkající se modelu a pohledu °ídí. Nap°íklad jestliºe je t°eba provést vý-

pis uºivatel· pro jejich správu, tak si zavoláme p°íslu²nou metodu kontroleru,

která nám zavolá p°íslu²ný model a jeho metodu, jenº nám vrátí poºadované

údaje z databáze. Zde tyto informace kontroler poskytne p°íslu²nému pohledu.

Ten nám jiº sestaví stránku do gra�cké podoby a pomocí metody vykreslování

nám jí zobrazí. Z tohoto vyplývá d·leºitá zásada MVC, a to ºe model a view by

nem¥li mezi sebou komunikovat na p°ímo, nýbrº p°es kontroler, který zaji²tuje

ve²kerou komunikaci.[4]
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Volání kontroler· provádíme skrze URL adresu. Nejp°ehledn¥j²ím a nejp°ív¥ti-

v¥j²ím zp·sobem se jeví pomocí speciálního .htaccess souboru nastavit URL

adresu tak, aby místo:

https://adresa.cz/?action=kontroler&method=medotaKontroleru

&parametr1=param1&parametr2=param2...

Vypadala takto:

https://adresa.cz/kontroler/metodaKontroleru/param1/param2/...

Z uvedeného p°íkladu je zcela jasné, jak tato cesta nám velice usnadní vo-

lání samotných kontroler· a jejich metod. [4]

3.2.3 SQL

Jedná se o standardizovaný dotazovací jazyk, který se pouºívá pro p°ístup

k dat·m v rela£ních databázích a jejich manipulaci. Taktéº je moºné tímto

zp·sobem manipulovat jak se samotnými tabulkami, tak také s celou databází

obsahující tabulky. Tudíº pomocí SQL m·ºe programátor vytvá°et, m¥nit, ma-

zat jak data, tak samotné tabulky £i celé databáze.[5]

3.2.4 Javascript

Jedná se o multiplatformní, objektov¥ orientovaný, skriptovací jazyk, který

se dnes pouºívá zejména k tvorb¥ webových stránek. Na webových stránkách

je pouºíván na ovládání, animaci a efekty HTML prvk·, jako jsou nap°íklad

tla£ítka, vkládací polí£ka a dal²í elementy stránky. [6]

Javascript se spou²tí na klientské stran¥ po staºení webových stránek na

rozdíl t°eba od PHP kde se provádí kód na stran¥ serveru a posléze je stránka

zasílána uºivateli. Bohuºel díky této vlastnosti vznikají jistá bezpe£nostní ri-

zika, která musí programátor °e²it.[7]
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Javascript není typický objektov¥ orientovaný jazyk, jelikoº se zde nepracuje

p°ímo s t°ídami a instancemi. Toto je v²ak v Javascriptu nahrazeno prototypo-

váním, £ímº m·ºe simulovat v¥t²inu mechanism·, které se pouºívají u jazyk·

pouºívajících t°ídy jako je nap°íklad d¥di£nost. Zde nám funkce nahrazují kon-

struktory objekt·, kde je pot°eba pouºívat pro parametry klí£ové slovo �this�.

Taktéº funkci metod zde p°ebírají funkce jiº se zmín¥ným sloví£kem �this�,

a to p°ímo v konstruktoru objektu, nebo je moºné metody deklarovat jako

prototyp s pouºitím názvu konstruktoru, ke kterému chceme prototyp p°idru-

ºit, p°idáním klí£ového slova �prototype� a na konec námi poºadovaný název

metody.[8]

3.2.5 AJAX

AJAX je akronym pro �Asynchronous Javascript and XML�[9]. Tímto je v in-

formatice ozna£ována technologie pro asynchronní na£ítání obsahu n¥které

£ásti webové stránky bez nutnosti znovu na£ítání celé stránky. Toto °e²ení

uleh£í nejen serveru a ²et°í p°ená²ená data, ale taktéº je uºivatelsky p°ív¥ti-

v¥j²í. Nap°íklad jestliºe je uºivatel n¥kde v p·lce dlouhé stránky a chce n¥co

zm¥nit bez pouºití technologie AJAX, tak je t°eba na£íst celou stránku znova.

Bohuºel pouºití technologie AJAX se neobejde bez n¥kolika problém·. Na-

p°íklad problém v podob¥ internetové latece, kdy p°i zpoºd¥ní uºivatel vidí

pouze zpomalenou odezvu a m·ºe si myslet, ºe poºadavek na zpracování nebyl

vyslán. Toto m·ºe vést uºivatele k tomu, aby poºadavek vyslal vícekrát, £ímº

pouze zvý²í zát¥º. Proto je toto t°eba °e²it nazna£ením zpracovávání poºa-

davku znakem, £i animací pr·b¥hu na£ítání.

Dále se pak m·ºe projevit problém u n¥kterých prohlíºe£· p°i neuloºení

aktualizované stránky skrze AJAX do historie prohlíºe£e. Tudíº v p°ípad¥,

kdy uºivatel pouºije tla£ítko zp¥t, tak bude navrácen zp¥t na stránku, která

nebyla na£ítána skrze AJAX. [10]
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4 Návrh

P°ed samotným návrhem systému, bylo nezbytné ud¥lat pr·zkum a projít si

r·zné metody °e²ení. Dále jsem vybíral adekvátní °e²ení ur£itých £ástí systému,

tak aby byly spln¥ny podmínky pro stabilitu, bezpe£nost a rychlost systému.

Následn¥ budu navrhovat jednotlivé £ásti projektu pomocí gra�ckého modelu

databáze, diagramu p°ípadu uºití pro vyjád°ení rozsáhlosti a funk£nosti sys-

tému jakoºto celku a podrobn¥j²ích diagram·, jako je nap°íklad stavový dia-

gram, aktivity diagram pro pot°ebu detailn¥j²ího popisu jednotlivých pr·b¥h·

v systému.

4.1 Databáze

Model Rela£ní databáze jsem si vypracoval v programu DataModeler. Návrh

jsem vytvo°il ve t°etí normalizované form¥. U n¥kterých tabulek, jako jsou

nap°íklad uºivatelé a £lánky, bylo nezbytné pro dodrºení t°etí normálové formy

vytvo°it rela£ní tabulku �Authors� , která obsahuje dva cizí klí£e. Primární

klí£e z tabulek �Users� a �Articles� .

Návrh databáze byl zpracován tak, aby pro kaºdého uºivatele mohla být

p°i°azena jedna £i více rolí a tyto role dále vytvá°et. Rolím dále p°i°azovat,

nebo odebírat dostupné funkce. Taktéº v p°ípad¥ roz²í°ení funk£nosti systému,

je moºné díky tomuto návrhu zajistit rychle, bezpe£n¥ a bez problém·. Toto

je zaji²t¥no díky tabulkám modul·, rolí a rela£ní tabulce, která tyto tabulky

propojuje.
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Obrázek 1: Diagram databáze
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4.2 Bezpe£nostní rizika

Jelikoº v podobných systémech dochází ke komunikaci aplikace s databází za

pomoci SQL dotazování, m·ºe se zde objevit n¥kolik bezpe£nostních hrozeb.

Jelikoº je moºné skrze SQL dotazy získat d·leºité, nebo d·v¥rné informace

o uºivatelích systému, je nutné mít tyto rizika zmapované a v²emi dostupnými

prost°edky se jim snaºit zabránit.

4.2.1 SQL Injection

SQL Injektion p°edstavuje hrozbu v té £ásti, kdy nám aplikace p°ebírá vstupní

data od uºivatel·. P°edev²ím se jedná o r·zné formulá°e, jako je nap°íklad

formulá° pro p°ihlá²ení do systému £i formulá° pro registraci a jiné vstupní

pole. Jelikoº uºivatel znalý SQL dotazování je schopen tyto vstupní polí£ka

vyuºít a s jejich pomocí p°etransformovat SQL dotaz tak, aby dostal informace

ke kterým by v·bec nem¥l mít p°ístup.

�SQL injektion is one of the most devastating vulnerabilities that impact

a business, as it can lead to exposure of all of the sensitive information stored

in an application's database, including handy information such as usernames,

passwords, names, addresses, phone numbers, and credit card details� [11]

SQL injection funguje pouze tehdy, jestliºe je programátor neopatrný a za-

pisuje dotazy v podob¥, jako je nap°íklad dotaz:

$dot = �SELECT * FROM users WHERE login=`�.$userLogin.�`�;

P°i takovémto zápisu dotazu nám hned vzniká problém, jelikoº úto£níkovi sta£í

zadat do p°íslu²né kolonky místo loginu nap°íklad:

N¥co` OR 1`=`1
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A z toho nám vznikne takto transformovaný dotaz:

$dot = �SELECT * FROM users WHERE login=`N¥co` OR 1`=`1`�;

Takto upravený dotaz získá poºadované informace i v p°ípad¥, ºe není za-

dán platný login od uºivatele. Toto je moºné díky podstr£enému operátoru

OR jenº °íká, ºe musí být spln¥ná alespo¬ jedna z podmínek a to bu¤ správný

login, nebo podmínka 1=1, která platí vºdy a tudíº úto£ník získá poºadované

informace. [11]

Obrana proti SQL injection není nikterak sloºitá. Programátorovi pro za-

bezpe£ení vstupu posta£í pouze aby o²et°il r·znými postupy vstupní data.

P°i Hledání nejlep²í cesty, jak zabezpe£it vstupy od uºivatele, jsem narazil na

rozdílné názory. N¥které zdroje tvrdí, ºe bohat¥ posta£í zabezpe£ení vstup·

pomocí PHP metody htmlspecialchars(), jejíº funkce spo£ívá v konverto-

vání speciálních znak·, jako jsou nap°íklad apostrov, uvozovky, ampersand £i

znaky �<� a �>�, do HTML entit. Nap°íklad zápis znaménka ampersand &,

nám tato funkce konvertuje do podoby &amp;

Já se v²ak se p°ikláním k tvrzení, ºe je dobré pouºívat PHP rozhraní PDO.

Toto rozhraní je postavené pro pohodln¥j²í komunikaci s databází a taktéº díky

funkci p°edp°ipravených dotaz· prepare() napomáhá zabránit provedení SQL

Injection. Ve funkci prepare() si zapí²eme celý dotaz aº na vkládané hodnoty

z PHP. Tyto hodnoty nahradíme bu¤to otazníky a nebo speciálním zápisem

prom¥nné, kde na jejím za£átku se nachází dvojte£ka nap°íklad: �:prom¥nná� .

Tato speciální prom¥nná se nazývá placeholder. Po p°edp°ipravení dotazu dále

pouºijeme metodu pro vykonání dotazu. tato metoda se nazývá execute().

V p°ípad¥ otazníku si p°i pouºití metody execute() musíme dávat pozor na

po°adí hodnot, které chceme vkládat, jelikoº první hodnota je p°i°azena prv-

nímu otazníku, druhá hodnota druhému a tak dále. V²ak p°i pouºití speciálních

placeholder· je naprosto jasné, jakému placeholderu p°i°adíme, jakou hodnotu,

a to bez ohledu na po°adí hodnot. [12]
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Já se rozhodl pouºívat ob¥ metody zabezpe£ení zárove¬. Tudíº pouºiji , jak

metodu htmlspecialchars(), tak rozhraní PDO, jelikoº takovéto po£ínání

ni£emu neublíºí, spí²e naopak nám to m·ºe pomoci i u napadení typu cross-

site scripting o n¥mº se budu níºe více rozepisovat.

4.2.2 Cross-site scripting

Neboli XSS je typ útoku, kde se úto£ník snaºí nahradit kus HTML stránky

svým vlastním kódem. Toto pouºívají úto£níci pro nahrání Javascript soubor·

z externího serveru a odtud také pochází název Cross-site scripting. Úto£ník

zám¥ny docílí tak, ºe sv·j vlastní kód zapí²e do prom¥nné GET v URL ad-

rese stránky. Tímto zp·sobem, m·ºe nejen p°ipojit sv·j externí script, coº

je nejzávaºn¥j²í, ale taktéº m¥nit vzhled stránky. Díky této metod¥ se úto£-

ník m·ºe dostat k d·v¥rným informacím o uºivatelském ú£tu £i ke zneuºitel-

ným informacím uºivatel·. Této metod¥, se dá ú£inn¥ bránit pomocí funkce

htmlspecialchar(), jejíº funkcionalitu jsem jiº popisoval v podkapitole 4.2.1.

[13]

4.2.3 Dictionary attack

Jelikoº hesla jsou v¥t²inou ukládaná do databáze v zaheshované, neboli zakó-

dované podob¥ pomocí jednosm¥rné hashovací funkce a nejde výsledný hash

dekódovat do p·vodní podoby. Existuje takzvaný slovníkový útok. Toto je me-

toda, p°i níº úto£ník vyuºívá velmi rozsáhlé databáze p°edpokládaných hesel

a jejich zaheshované hodnoty. Tudíº zkou²í heshe ze slovníku a porovnáváním

t¥chto hash· se snaºí za pomocí hrubé síly p°ijít na heslo.[14]

Proti tomuto útoku je moºné se z hlediska tv·rce programu bránit tak-

zvaným �solením hesla�. Solení hesla spo£ívá v tom, ºe programátor k heslu

uºivatele p°i°adí znaky dle svého výb¥ru a poté heslo zaheshuje. V tomto p°í-

pad¥ pro získání hesla musí úto£ník znát i °et¥zec pouºití pro solení hesel.
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4.3 Systém

Nejd°íve jsem vytvo°il my²lenkovou mapu za pomoci programu FreeMind. Tato

my²lenková mapa m¥la za úkol nastínit, jak by m¥l systém fungovat z hle-

diska rozd¥lení funkcí na typy poºadovaných ú£t· a na stranu automatických

úkon· na serverové stran¥. Po dokon£ení my²lenkové mapy jsem pokra£oval

v programu Enterprise Architekt vytvo°ením diagramu p°ípad· uºití. N¥které

z jednotlivých p°ípad· uºití byly rozpracovány v diagramu aktivit pro detail-

n¥j²í popis procesu.

Funk£nost systému, jsem zamý²lel tak, aby bylo moºné systém roz²í°it a ná-

sledn¥ jednodu²e p°id¥lit novou funk£nost jednotlivým rolím. Pro tento p°ípad

jsem navrhl existenci t°etí role, jenº bude dostupná pouze jednomu uºivateli

a tuto roli jsem pojmenoval superadministrátor. Dostupné funkce pro tuto roli

jsou jiº popsané v kapitole 2.1.5.
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Obrázek 2: Use case diagram systému
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Obrázek 3: Activity diagram p°idávání £lánku
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5 Implementace

Jakmile byla hotová analýza a návrh, za£al jsem své návrhy implementovat.

Nejd°íve jsme si s kolegou Markem Musilem zvolili hosting pro vývoj a testo-

vání aplikace, která po svém dokon£ení bude nahraná na poºadovaný hosting.

P°ed samotnou prací na systému bylo nutné vytvo°it databázi, do které by se

ukládali v²echny pot°ebné informace pro chod systému. Nakonec bylo moºné

na t¥chto základech vytvá°et systém.

5.1 Databáze

Databáze byla vypracovaná dle návrhu v online rozhraní PHPMyAdmin na

hostingu pro vývoj systému. Zde byla vytvo°ena prvotní verze databáze, jejíº

diagram m·ºete vid¥t na obrázku 1. Prvotní databáze se od �nální verze p°íli²

neli²ila. Ve �nální verzi p°ibylo pouze pár nových °ádek, jako je t°eba °ádek

�mainAuthor� do tabulky �author� . Tento °ádek vznikl z nutnosti rozli²ovat,

zda se jedná o hlavního autora, jenº vkládal £lánek, nebo o spoluautora £lánku.

Pot°eba této úpravy vyvstala aº p°i práci na samotném systému, a to z d·vodu

nejlep²ího doloºení uºivatele, který tento £lánek nahrál do systému.

Tudíº v n¥kterých p°ípadech byla databáze upravována jiº p°i práci na

systému, a to na základ¥ objevení nových poznatk· z hlediska moºné funk£nosti

systému.
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5.2 Zabezpe£ení

Jelikoº systém komunikuje s databází, do systému se uºivatelé registrují, p°i-

hla²ují, vkládají informace, nahrávají soubory, byl systém zabezpe£en hned

z n¥kolika hledisek.

5.2.1 Registrace

Registraci uºivatele je nutné o²et°it proti necht¥né registraci robot· jeº by nám

mohli zahlcovat databázi. Pro rozeznání, zda jde o fyzického uºivatele, £i ro-

bota, existuje mnoho cest. Od t¥ch nejjednodu²²ích p°ístup·, jako je nap°íklad

se£tení dvou £ísel, p°es £asová razítka, honeypoty (zjednodu²en¥ Javascriptem

skryté inputy, které uºivatel nevyplní, ale robot ano)[15], aº po ty nejsloºi-

t¥j²í jako je nap°íklad nová reCAPTCHA. Jak je známo CAPTCHA, jako

taková, kde se uºivateli zobrazil obrázek s deformovaným textem a uºivatel

byl nucen tento text správn¥ p°epsat, je jiº prolomena a navíc je tato metoda

ochrany pro uºivatele velice nepohodlná, nep°íli² p°átelská a n¥kdy aº nep°e-

konatelná ochrana pro uºivatele samotného. Proto bylo nutné p°ijít s jiným

typem ochrany. P°i hledání bylo nutné zváºit míru ochrany stránky a z £ásti

taktéº míru pohodlí uºivatele.

Jakoºto dobrou volbou, která balancuje na hranici t¥chto poºadavk·, se

jevila nová reCAPTCHA z dílny Google. Tato ochrana proti robot·m spo£ívá

v n¥kolika ohledech jakoºto je chování uºivatele na stránce z hlediska pohybu

kurzoru, scrollování, zoom. Dále je porovnává s údaji ve vlastní databázi a snaºí

se zjistit, zda jste £lov¥k £i ne, respektive jestli po£ínání uºivatele se podobá

více £lov¥ku, £i robotu. Dále taktéº zaznamenává údaje o prohlíºe£i, ze kterého

uºivatel £i robot p°ichází. Nová reCAPTCHA pracuje ve dvou reºimech, a to

v reºimu se za²krtávacím polí£kem nejsem robot, nebo v reºimu neviditelné

validace, jenº uºivatele neobt¥ºuje ani za²krtávacím polí£kem. [16]

V²ak i tato ochrana není stoprocentní a v p°ípad¥, ºe si není reCAPT-

CHA zcela jistá, zda se jedná o fyzického uºivatele, je uºivatel nucen projít
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poznáváním obrázk·, £i vybíráním jeho £ástí, kde se nachází ur£itý p°edm¥t.

Pokud nastane tato situace je pak nová reCAPTCHA velice nekomfortní pro

uºivatele. Bohuºel pro uºivatele dotykových za°ízení nastane tato situace vºdy.

Jelikoº dne²ní roboti jiº dokáºí obejít £asová razítka, honeypoty taktéº

nep°iná²í dostate£n¥ velkou míru zabezpe£ení p°i cíleném útoku na webovou

aplikaci nejsou tyto metody p°íli² dobrou volbou. Dále zde máme kontroly

typu �Sweet Captcha� a �PlayThru� kde je uºivatel nucen hrát minihry, aby

prokázal, ºe není robot. Nehled¥ na míru obt¥ºování t¥mito kontroly je moºné,

ºe star²í generace uºivatel· by mohla mít s tímto typem kontroly problémy

a tudíº tento typ kontroly taktéº nep°ichází v úvahu.

Ze získaných poznatk· jsem do²el k názoru, ºe i p°es své zna£né nevýhody

se zdá nová reCAPTCHA invisible, jako nejlep²í variantou �ltrování robot· pro

tento typ webové aplikace, a to z hlediska pom¥ru bezpe£nosti a uºivatelské

p°ív¥tivosti jenº nabízí.

5.2.2 SQL Injection

Tomuto útoku p°edcházím v první °ad¥ pomocí funkce htmlspeacialchars()

a v druhé °ad¥ pomocí metody PDO rozhraní, kterou je metoda prepare().

V podstat¥ se jedná o p°edp°ipravení dotazu s placeholdery, které se dodají

do dotazu pozd¥ji s pomocí PDO metod bindParam(), bindValues(), nebo

execute() [12]. Díky tomu, ºe se data od uºivatele nedosazují p°ímo do SQL

dotazu, se zabráni úto£níkovi provést SQL injection. Jak toto p°esn¥ funguje

jiº probírám v kapitole 4.2.1.
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5.2.3 Vkládání soubor·

Do systému je povoleno uºivateli nahrávat soubory s £lánky a obrázkové sou-

bory pro pot°eby pro�lové fotky uºivatele. U vkládání soubor· £lánk· jsem

°e²il správnost souboru dle p°ípony, velikosti a ochranou p°ed p°ípadným

�swapováním� p°ípony. P°ípona soboru se pak porovnávala s hodnotami obsa-

ºenými v poli povolených p°ípon.

Takto jsem °e²il i porovnávání nahrávaných obrázkových soubor·, s tím

rozdílem, ºe kdyº nám projde podmínkou p°ípona souboru, tak zde také kon-

troluji o jaký obrázek se jedná a zda se v·bec jedná o obrázek. Toto provádím

pomocí metody getimagesize(). Jelikoº nám tato metoda v p°ípad¥, ºe se

jedná o obrázek, vrátí i informace o typu obrázku v £íselné podob¥ [16].

5.3 Systém

Po vytvo°ení databáze zapo£ali práce na samotném systému. Nejd°íve bylo

nutné vytvo°it speciální .htaccess soubor a knihovny, které zaji²tují spolu do-

hromady chod systému v MVC struktu°e. Pro tento ú£el je d·leºitou knihovnou

soubor Boot.php. Tato t°ída p°ebírá url adresu a poté si tuto adresu rozd¥lí dle

lomítek na volané kontrolery, jejich metody a argumenty volaných metod. Po

zavolání kontroleru tato t°ída zjistí, zda poºadovaný kontroler existuje. Jestliºe

poºadovaný kontroler neexistuje, tato t°ída p°ilinkuje kontroler chyby a poté

jí zobrazí. V p°ípad¥, ºe poºadovaný kontroler existuje, p°ilinkuje se soubor

onoho kontroleru, a poté se provedou poºadované operace. Dal²í knihovnou

je soubor Controller.php. Tato t°ída je rodi£ovskou t°ídou v²ech kontroler·

a jakoºto taková zaji²tuje vytvo°ení pohledu pro kontroler, neboli view a takté

zaji²tuje na£ítání poºadovaného modelu pro ur£ený kontroler.

Knihovnu view jsem vytvo°il, aby slouºila jako rodi£ovská t°ída pro po-

hledy v²ech kontroler· a pro tyto ú£ely obsahuje metodu lang(), která slouºí

pro na£ítání de�novaných jazykových slovník·. Metoda lang() se volá rov-

nou v konstruktoru t°ídy a také za ur£itých podmínek v metod¥ render, kde
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je toto d·leºité pro renderování pohled· skrze AJAX bez hlavi£ky do r·zn¥

se otevírajících oken, jako jsou nap°íklad modální okna, nebo vyjíºd¥cí okna

funkcí.

Dále pak knihovna Model, která je rodi£ovskou knihovnou pro v²echny

modely kontroler·. Obsahuje metodu securityHash() zaji²tující zakódování

hesel p°i komunikaci s databází. P°ímo v konstruktoru t°ídy �Model� je vytvo-

°en objekt databáze z knihovny Database.php, jenº je roz²í°ení pro rozhraní

PDO a dále je d¥d¥n ostatními modely.

U komunikace s databází za pomoci rozhraní PDO jsem narazil na jeden

problém. Pro zabrán¥ní výpisu v²ech poloºek z tabulky najednou, bylo nutné

pouºívat SQL dotaz jenº obsahuje LIMIT. Aby byl systém co nejjednodu²eji

nastaven, jsem z°ídil prom¥nou t°ídy, kterou pozd¥ji pomocí PDO metody

execute() dosazuji do dotazu.

$state->execute(array(':limit' => $this->limit))

Zde v²ak nastává problém, jelikoº takto dosadíme prom¥nnou do dotazu, jako

textový °et¥zec a SQL p°íkaz LIMIT o£ekává hodnotu typu integer. Proto nám

takto provedený p°íkaz execute nic nevrátí. Pro tyto ú£ely je vhodné pouºití

metody bindParam() takto:

$state->bindParam(':limit ', $this->limit, PDO::PARAM_INT);

$state->execute();

Po vytvo°ení v²ech knihoven pro základní funkcionalitu MVC architektury,

jsem si vytvo°il soubor pro kon�guraci p°ipojení k databázi, soubor pro de�-

nování konstant a dále jsme za£al do p°íslu²ných sloºek vytvá°et kontrolery,

modely a pohledy pro £ásti systému. Dále v textu budu popisovat jednotlivé

funkce a problémy jeº jsem v nich °e²il.
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5.3.1 �lánky

P°i vkládání £lánk· je nejd°íve nutná validace správnosti v²ech vstupních dat,

které uºivatel zadává. Po nahrání souboru a vypln¥ní v²ech pot°ebných infor-

mací se pomocí technologie AJAX po²lou informace do p°íslu²ného PHP sou-

boru, zde u £lánk· article.php, jenº plní funkci kontroleru dané sekce. V tomto

kontroleru se p°edají data p°íslu²né metod¥ a ta provede validaci dat zasla-

ných z formulá°e. Pokud je zde v²e v po°ádku tak se zavolá metoda, která zjistí

zda se jedná o poºadovaný formát souboru £i ne. Toto se ur£uje dle velikosti

souboru a p°ípony souboru. Zde se kontroluje, zda nemá soubor podvrºenou

p°íponu pomocí swapování p°ípony, a to za pomoci se£tení velikosti pole po

rozparsování názvu souboru dle znaménka te£ky, £i jestli pole neobsahuje ne-

povolené p°ípony jakoºto .js, .php a jiné.

Z jednoho poºadavku na vkládání £lánk· vyplývá nutnost p°evád¥t £lánky

z word do PDF dokumentu. V této oblasti jsem na²el dosti takových sluºeb,

které v²ak jsou poskytovány t°etí stranou. Tudíº v rámci zabezpe£ení toto

°e²ení nedoporu£uji. Dále jsem testoval jiné moºnosti °e²ení, jako nap°íklad

mPDF, v²ak v tomto °e²ení docházelo k nep°esnostem ve formátování textu.

Z t¥chto d·vod· by bylo nejlep²í vytvo°it vlastní konvertovací script, v²ak to

jiº p°esahuje rámce této práce, tudíº toto doporu£uji jako pozd¥j²í roz²í°ení

systému a prozatím nahrávat pouze PDF soubory.

Samotné vkládání £lánk· jsem realizoval tak, ºe po p°ijetí dat a validaci

jak formulá°e, tak vybraného souboru, se nejd°íve zjistí zda ve spole£né sloºce

�articles� jiº existuje sloºka uºivatele. Pokud sloºka uºivatele neexistuje, tak se

vytvo°í ze spojení ID £ísla uºivatele a p°íjmení uºivatele bez diakritiky. Poté

je do existující sloºky soubor nahrán a související informace s £lánkem jsou

uloºeny do databáze.

P°i tvorb¥ funkcionality ohledn¥ operací s £lánky po uloºení do databáze,

jsem narazil na nutnost rozli²it v jakém stádiu se £lánek zrovna nachází. Z po-

£átku status £lánku m¥l pouze indikovat, jestli je £lánek schválen k tisku, £i ne.
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Pozd¥ji se v²ak ukázalo, ºe je nutné rozli²ovat status £lánku v ²ir²ích souvis-

lostech, jako nap°íklad jestli je £lánek v recenzním °ízením, jeli recenzní °ízení

dokon£eno, £i zda je £lánek upravován. Nutnost rozli²it v jakém konkrétním

stádiu se £lánek nachází vyvstala z pot°eby úpravy £lánk· autorem a spolu-

autory £lánku. Tudíº v t°íd¥ �Article� jsem si de�noval prom¥nné s £íselnými

hodnotami ozna£ujícími rozdílné stavy. Tyto stavy a jejich významy budu ve

vztahu k základním rolím, jeº m·ºe uºivatel v systému mít, popisovat níºe

v tabulce 1.

Status Stav Autor Admin Recenzent

0 Upravování (U, S, T)UA � �

1 Vytvo°ený £lánek U, S, T, OA � �

2 �lánek pro adminy U, T VR, T, S �

3 �lánek v recenzi T ZR, T ZR, T

60 �lánek p°ijat T T �

Tabulka 1: P°ehled dostupných operací1 s £lánky vzhledem ke statusu

Z tabulky £íslo 1 nám vyplývá, ºe po uloºení nového £lánku je hodnota statusu

1. Toto nám ozna£uje, ºe je tento £lánek v první fázi celého ºivotního cyklu

£lánk· v systému. V první fázi jsou pro autora dostupné v²echny funkce ur-

£ené pro autory £lánk·, v²ak si m·ºeme pov²imnout, ºe ostatních rolí, jakoºto

je admin a recenzent, jsou zcela omezeny. Tento fakt se v pr·b¥hu ºivotního

cyklu £lánku m¥ní. S p°ibývající hodnotou statusu ubývá dostupných operací

pro autora, a taktéº se m¥ní dostupné funkce pro ostatní. V²ak vyjímaje sta-

tusu hodnoty 0, který ozna£uje probíhající úpravu £lánku. P°i úprav¥ £lánku

autorem, £lánek nabývá stav hodnoty 0 a tudíº ho m·ºe upravovat a smazat

pouze upravující autor a pro ostatní spoluautory jsou jakékoliv operace s £lán-
1V = Vytvo°it, Z = zru²it, S = Smazat, T = Tisk, U = Upravit, OA = odeslat admin·m,

R= recenze/recenzovat
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kem uzamknuty. Po dokon£ení a uloºení úprav £lánek op¥t nabývá hodnoty

1 a v²echny operace s £lánkem pro autory jsou dostupné. Tímto je zamezeno

�p°euloºení� £lánku více autory najednou.

Po odeslání £lánku administrátor·m status £lánku nabývá hodnotu 2, coº

znamená, ºe £lánek bude poté zobrazen administrátor·m, kte°í mají dostupnou

moºnost £lánek smazat, vytisknout a hlavn¥ pro daný £lánek vytvo°it recenzní

°ízení. Tím je rozum¥no, ºe administrátor pro poºadovaný £lánek vybere dle

zam¥°ení recenzenty. Jestliºe je takto u£in¥no administrátorem, jsou pro £lánek

p°i°azeni recenzenti, vytvo°eno recenzní °ízení a status £lánku nabývá hodnoty

3. Zde se jiº dostáváme k bodu, kdy auto°i mohou £lánek pouze vytisknout

a nahlíºet na podrobné informace. Recenzent má p°i°azené recenzní °ízení,

a tudíº m·ºe £lánek stahovat a napsat na n¥j recenzi. Administrátor má na víc

moºnost recenzní °ízení zru²it pro vybrané recenzenty.

5.3.2 Recenze

I zde u recenzí jsem rozli²oval stav, ve kterém se recenze nachází. V²ak zde je

tento model rozli²ování mnohem jednodu²²í. Rozli²ují se zde pouze t°i stavy,

a to 0, 1, 2. Jakmile admin vybere recenzenty a zapo£ne recenzní °ízení £lánku,

jsou vytvo°eny recenze pro jednotlivé recenzenty. T¥mto recenzím je p°i°azen

status 0 a text recenze je vypln¥n defaultním textovým °et¥zcem. V tomto

stavu je recenze p°ipravena pro zapsání textu recenzenty. Tudíº recenzent jiº

existující recenzi pouze upravuje pomocí vloºeného WYSIWYG editoru. Takto

p°id¥lenou recenzi m·ºe samoz°ejm¥ recenzent odmítnout £i admin toto p°i°a-

zení zru²it. Jestliºe recenzent napí²e svou recenzi a uloºí jí do systému, bude

p·vodní text aktualizován a recenzi se zm¥ní status z 0 na 1. Status 1 zna£í ty

recenze, které jiº byly recenzenty zpracovány a jsou viditelné pro administrá-

tory. Administrátor si zde m·ºe p°e£íst recenze, odeslat je autor·m, zru²it po-

ºadavek recenze od vybraného recenzenta, £i zru²it celé recenzní °ízení £lánku.

Jestliºe je recenze v po°ádku, administrátor odesílá recenzi autor·m £lánku.

Zde recenze nabývá status 2 a je viditelná pro autory. Po úprav¥ £lánku je
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op¥t p°edán k novému recenznímu °ízení. Tento proces se opakuje do té doby,

neº £lánek dosáhne �nální podoby a statusu. Dále p°i konzultaci s vedoucím

práce, panem doktorem Pexou, zazn¥la p°ipomínka k vytvá°ení recenze pouze

ru£n¥. Pan doktor podotkl, ºe jelikoº recenzní systémy obsahují jiº p°edvypl-

n¥né ²ablonové moºnosti, byla by vhodná jejich p°ítomnost i v tomto systému.

S tímto doporu£ením jsem zcela souhlasil a rozhodl se vytvo°ení t¥chto ²ablon

nabídnout kated°e t¥lesné výchovy a sportu, jelikoº zde pak recenzent m·ºe

vyuºít jiº p°edp°ipravených obecných odpov¥dí a není nutné nic psát.

5.3.3 Nastavení uºivatelského ú£tu

U nastavení ú£tu uºivatele se jedná o oby£ejný formulá° pro editaci údaj·

a nahrání fotogra�e. V²ak tato £ást stojí za zmínku, nebo´ zde jsem p°i²el

na n¥kolik problém·, které se netýkají samotného formulá°e, ale dat, které

jsou pozd¥ji zpracovávané v PHP. P°i zpracovávaní údaj· z formulá°e, si gene-

ruji SQL dotaz pro PDO prepare() metodu pomocí cyklu foreach a taktéº

tímto cyklem jsem cht¥l p°idávat parametry do placeholder· pomocí metody

bindParam(). Zde v²ak docházelo k chyb¥, jelikoº metoda bindParam() vezme

poslední dosazovanou hodnotu a dosadí jí do v²ech placeholder·. Pro názornost

tuto situaci nastíním p°ímo v zápisu metod. Kdyº zapí²eme metody bindPa-

ram za sebou takto:

$state->bindParam(':jmeno ', $jmeno, PDO::PARAM_STR);

$state->bindParam(':prijmeni ', $prijmeni, PDO::PARAM_STR);

$state->bindParam(':adresa ', $adresa, PDO::PARAM_STR);

Je totéº, jako kdybychom je zapsali takto:

$vyrok->bindParam(':jmeno ', $adresa, PDO::PARAM_STR);

$vyrok->bindParam(':prijmeni ', $adresa, PDO::PARAM_STR);

$vyrok->bindParam(':adresa ', $adresa, PDO::PARAM_STR);
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Z vý²e uvedeného p°íkladu m·ºeme vy£íst podstatu chyby, jeº jsem popiso-

val vý²e. Tuto chybu lze vy°e²it pouºitím metody bindValue(). Tato metoda

pracuje v tomto p°ípad¥ zcela tak, jak bychom o£ekávali. Tudíº zápis:

$vyrok ->bindValue(':jmeno ', $jmeno);

$vyrok ->bindValue(':prijmeni ', $prijmeni);

$vyrok ->bindValue(':adresa ', $adresa);

nám správn¥ uloºí do placeholder· poºadované informace.

Dále jelikoº jsem °e²il ukládání obrázk· do sloºky a nahrávání fotogra-

�e uºivatele p°es plugin cropit pro o°íznutí obrázk·, tak zde vyvstal dal²í

problém a to ten, ºe o°íznutý obrázek se z pluginu dá vypsat pouze jakoºto

textový °et¥zec. Proto je pot°eba v PHP metod¥, kde zpracováváme obrázek,

tento textový °et¥zec op¥t dekódovat na obrázek p°ed samotným uloºením do

sloºky. Nejd°íve je pot°eba provést selekci samotného °et¥zce obrázku, jelikoº

na za£átku tohoto °et¥zce se nachází informace o kódování obrázku. Tohoto

jsem docílil pomocí PHP metody explode(',', $oriznutyObrazek) Dále

pak uº bylo pouze nutné kone£nou hodnotu v poli dekódovat pomocí metody

base64_decode() A obrázek bylo moºné nahrát do ur£ené sloºky jakoºto sou-

bor.

5.3.4 Správa uºivatel· a rolí.

Kaºdý rozsáhlej²í systém, jenº pracuje na principu uºivatelských ú£t·, ne-

m·ºe fungovat bez správy uºivatel·. Jelikoº jsem se rozhodl pro co nejv¥t²í

modi�kovatelnost systému a práv uºivatel·, bylo d·leºité, aby existovali mo-

duly pro správu uºivatel· a rolí. Tyto dva moduly jsem defaultn¥ p°id¥lil roli

�Superadministrátor� .

Modul správy uºivatel· obsahuje b¥ºné operace s uºivateli, jakoºto jsou

moºnosti: �mute/ban� uºivatelského u£tu, výpis informací o uºivateli, moºnost

resetovat uºivateli heslo p°i zapomenutí. Taktéº v tomto modulu lze p°i°azovat
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a odebírat jednotlivým uºivatel·m r·zné role. Dále modul obsahuje moºnost

pro potvrzení ú£tu uºivatele. Toto vyplývá z poºadavku katedry t¥lesné vý-

chovy a sportu, aby systém byl �polouzav°ený�, coº znamená, ºe registrace pro

uºivatele je dostupná zcela v²em bez výjimky, ale po registraci je ú£et neak-

tivní, a to do doby, neº ho p°íslu²ná role pomocí správy uºivatel· nepotvrdí.

Takto m·ºe u£init defaultn¥ pouze superadministrátor, av²ak díky druhému

modulu správy rolí, se toto nastavení m·ºe li²it.

Modul správy rolí obstarává, na jaké moduly mají ur£ité role právo. Zde

bude mít oprávn¥ný uºivatel právo modi�kovat jiº existující role, vytvá°et nové

a dále jim p°id¥lovat £i odebírat dostupné moduly. V podstat¥ jde o moºnost

modi�kování systému a práv rolí. Nap°íklad m·ºeme autorovi p°idat moºnost

£lánky recenzovat, £i mu ubrat jiº stávající moºnosti. Dále pak zde m·ºeme

vytvá°et nové zcela speciální role, pro jednotlivé uºivatele. Zde v²ak musíme

po£ítat s nefunk£ností jazykových verzí, pokud toto ov²em neprovedeme zcela

dle pokyn· pro p°idání nové role uºivatele popsané v kapitole 7.1.

Taktéº správa rolí umoº¬uje snadn¥ji p°idat nový roz²i°ující modul jiº exis-

tující, £i nové roli. Toto je moºné po nahrání soubor· modulu do systému a jeho

zanesení do databáze dle pokyn· pro p°idání nového modulu. Pokyny, jeº zmi-

¬uji budou dále popsány v kapitole 7.2.

5.3.5 Zobrazení funkcí

Zobrazení funkcí jsem naprogramoval tak, ºe po p°ihlá²ení uºivatele do ad-

ministrace za pomoci uºivatelského jména a hesla, mohou nastat t°i odli²né

situace. Jestliºe tento ú£et není je²t¥ schválený, £i je ú£et pozastavený, je zob-

razena pouze stránka s vypsaným statusem ú£tu. Ale pokud je ú£et schválen,

zobrazí se uºivateli v²echny dostupné moduly pro role, které jsou p°i°azeny pro

tento ú£et.

Samotný výpis modul· obstarává kontroler �Backo�ce� , který si pomocí

svého modelu p°evezme ze session role, jeº jsou p°i°azeny uºivateli. Dle t¥chto

rolí dále vyhledá skrze rela£ní tabulku roles_modules p°íslu²né moduly pro
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ur£ité role. Tyto informace jsou p°es kontroler poskytnuty pohledu backo�ce

a vytisknuty dle poºadavk·. Zde v²ak vyvstal problém v situaci, kdy existuje

uºivatel s více rolemi, které obsahují tentýº modul sou£asn¥. Jelikoº moduly

p°i tisku mají své unikátní id které ovládá spou²t¥ní tohoto modulu, tak zde

nastává komplikace ve výskytu více stejných id na jedné stránce a taktéº pro-

blému ur£ení na jakém míst¥ se modul vyºaduje. Respektive jestliºe máme zob-

razenou nabídku tohoto modulu na stránce vícekrát, nap°íklad jeden naho°e

a jeden veprost°ed stránky, a klikneme na tla£ítko tohoto modulu veprost°ed,

vyjede nám nabídka modulu u tla£ítka naho°e. Toto bylo nutné °e²it p°idáním

k id modulu taktéº ozna£ení role pro kterou je modul poºadován a uprave-

ním volací funkce pro modul. Tímto °e²ením bylo zamezeno duplicitnímu id

na jedné stránce a taktéº vy°e²en problém se správností umíst¥ní zobrazení

modulu.

5.3.6 Stahování soubor·

A£koli se jedná o celkem jednoduchou záleºitost, tak s pouºití MVC architek-

tury a úpravou URL adresy, jenº byla nastín¥ná v kapitole 3.2.2, jsem zde

narazil na problém p°edání cesty stahovaného souboru bez roz£len¥ní na r·zné

parametry. Z de�nice uvedené ve vý²e zmi¬ované kapitole vyplývá, ºe pokud

po²leme cestu k souboru bez úpravy do URL adresy jako parametr, bude tato

cesta roz£len¥na na r·zné parametry. Dejme tomu, ºe chceme stáhnout sou-

bor jehoº cesta vypadá takto: clanky/uºivatel/clanek.pdf. Po dosazení do

URL adresy by vypadala adresa následovn¥:

https://adresa.cz/stahni/clanek/clanky/uºivatel/clanek.pdf

Zde se nám jiº z p°ede²lé de�nice URL adresa rozd¥lí podle lomítek na kont-

roler, metodu kontroleru a na parametry této metody. Toto jsem v²ak necht¥l

a tudíº jsem hledal jiné °e²ení jak tento soubor stáhnout. Nejd°íve jsem pomý²-

lel na p°edávání cesty souboru skrze AJAX, av²ak toto °e²ení bylo ne²´astné
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z hlediska zobrazení vyskakujícího okna pro uloºení souboru. Proto jsem zvo-

lil mnohem jednodu²²í a sch·dn¥j²í cestu, a tou byla zám¥na lomítek v cest¥

souboru za speciální °et¥zce, jako je nap°íklad �_lom_�, které se poté zase

p°evedou zpátky na lomítka. Poté tato adresa nebude mít problém s roz£len¥-

ním a bude vypadat kup°íkladu takto:

https://adresa.cz/stahni/clanek/clanky_lom_uºivatel_lom_clanek.pdf
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6 Testování

Zde u této práce jsem provád¥l testování trojího typu, a to pr·b¥ºné testo-

vání, �nální testování systému a testování v provozu. Jak jsem jiº nastínil v

p°ede²lých kapitolách, bylo d·leºité provád¥t pr·b¥ºné testování funk£nosti

jednotlivých funkcí. Toto bylo provád¥no z d·vodu zji²t¥ní chyb obsaºených

v metodách, nebo správnosti hodnot, s kterými metody pracují. Tyto chyby,

na které jsem p°i²el p°i pr·b¥ºném testování, popisuji pr·b¥ºn¥ v p°ede²lých

kapitolách.

Po dokon£ení systému jsem zapo£al testování �nální. Toto testování spo-

£ívalo v simulaci celého pr·b¥hu vkládání, recenzování a schvalování £lánk·.

Tímto byl systém otestován jakoºto celek a ú£elem bylo zjistit, jak jednotlivé

£ásti systému spolu komunikují. Výsledky tohoto testu, byly výborné a systém

p°i tomto testování fungoval tak, jak bylo o£ekáváno.

Testování v provozu zahrnuje pr·b¥ºné testování jiº po nasazení systému do

provozu. Toto je nutné zajistit z d·vodu moºného výskytu chyby p°i v¥t²í zát¥ºi

systému. Proto výsledky toho testu budou odhaleny aº £asem a pouºíváním

systému.

45



7 ROZ�Í�ENÍ SYSTÉMU

7 Roz²í°ení systému

V této kapitole budu popisovat moºné zp·soby a postupy roz²í°ení aplikace

novými moduly a rolemi. Tyto postupy jsou d·leºité pro to, aby moduly a role

správn¥ fungovali a byly pro n¥ na£ítány v²echny jazykové verze.

Soubory jazykových verzí jsou uloºeny v adresá°i �system/langpacks� . V p°í-

pad¥ roz²í°ení systému o dal²í jazyk, je nutné vytvo°it PHP soubor pro daný

jazyk, který bude pojmenován takto: �lang_zkratkajazyka.php� . Nap°íklad

u £eského jazyka tento soubor pojmenujeme �lang_cz.php� . V t¥chto soubo-

rech poté de�nujeme konstanty s poºadovaným pre�xem �_l_�, který jsem

si zvolil, jako ozna£ení jazykových konstant. Samoz°ejmostí je taktéº p°idání

elementu volby tohoto jazyka do systému.

7.1 Vytvo°ení nové role

Vytvá°ení rolí je moºné dv¥ma zp·soby, a to je �rychlé� a �kompletní� p°idání

role. Roli m·ºeme vytvo°it rychle ve správ¥ rolí pouze pomocí p°idávacího

formulá°e role. Toto °e²ení ov²em funguje pouze pro jednu jazykovou verzi a je

jí moºné vyuºít v p°ípad¥, ºe tato role je vytvá°ena speciáln¥ pro jednu osobu

£i skupinu uºivatel·, jenº ovládají stejný jazyk.

Pokud v²ak chceme vytvo°it kompletní roli, která bude správn¥ p°eklá-

dána i do ostatních dostupných jazyk·, musíme název role zapsat ve správné

form¥ a tu taktéº zanést do de�novaných jazykových slovník·. Nap°íklad po-

kud chceme p°idat roli s názvem �specialista� musíme toto zapsat s pre�xem

�_l_� takto �_l_specialista� . Tudíº pokud se v názvu nachází tento pre�x, je

název role vytisknut jako konstanta, která musí být de�nována v poºadovaném

slovníku. Jestliºe se v názvu nenachází pre�x, je tento název vytisknut pouze

jako textový °et¥zec.
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7.2 Vytvo°ení nového modulu

Moduly lze p°idávat pouze mimo webovou aplikaci. Prvním krokem pro p°idání

modulu je nahrání kontroleru, modelu a pohledu modulu. Po nahrání poºado-

vaných soubor·, je nutné vloºit moduly do databázové tabulky �modules�.

U modul· je velice d·leºité k názv·m modul· p°idávat pre�x �_l_�, jelikoº se

u modul· p°edpokládá, ºe budou dostupné více lidem, a tudíº i ve více jazyko-

vých formách. Z tohoto d·vodu je nezbytné tento název de�novat v souborech

jazykových verzí.
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8 Záv¥r

V této bakalá°ské práci jsem shrnul a popsal nejd·leºit¥j²í aspekty, které je

t°eba °e²it a dodrºovat p°i práci na podobn¥ rozsáhlých systémech. Taktéº zde

popisuji problémy, na které jsem p°i samotné tvorb¥ systému narazil a také

zp·sob °e²ení, který jsem pouºil.

Doufám, ºe tento systém bude v mnohém uleh£ovat recenzní °ízení £lánk·

pro £asopis Studia Kinanthropologica a ºe tato bakalá°ská práce dokáºe v bu-

doucnu poslouºit jakoºto manuál, £i návod k tomu, jak by m¥li budoucí pro-

gramáto°i p°i tvorb¥ podobných systém· postupovat.

P°i práci na bakalá°ské práci a tvorb¥ samotného systému, jsem získal

mnoho cenných informací a zku²eností, které ur£it¥ zúro£ím v mé budoucí

profesi.
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Na p°iloºeném DVD se nachází:

1. Plné zn¥ní bakalá°ské práce pod názvem souboru

BP_Lubomír_�imák.pdf.

2. Zdrojové soubory celého systému ze strany Back�endu v archivu s ná-

zvem system.rar.

3. uºivatelský manuál pro uºivatele systému pod názvem souboru

uz_manual.pdf.
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P°ihlá²ení:

http://www.pf.jcu.cz/stru/katedry/tv/studia_kinantropologica/pages/

index.html

Systém:

http://www.pf.jcu.cz/stru/katedry/tv/studia_kinantropologica/system/

backoffice

Uºivatelský manuál:

http://www.pf.jcu.cz/stru/katedry/tv/studia_kinantropologica/system/
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