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Abstrakt

Cilem bakalarské prace bude vytvoreni serverové ¢asti (tzv. Back-end) webovée
aplikace védeckého recenzovaného cCasopisu Studia Kinanthropologica, ktery
je vydavan katedrou télesné vychovy a sportu PF JU. S vyuzitim webovych
technologii PHP, MySQL, AJAX, Javascript aj. bude vytvoren vlastni redakéni
systém, ktery bude slouzit nejen k administraci uzivatelii, ale také pro spravu,
hodnoceni a schvalovani ¢lanki pro ¢asopis Studia Kinanthropologica. Clénky
budou moci psat registrovani uzivatelé s opravnénim autor, tyto ¢lanky budou
dale pfedavany k recenzi obsahu a formy vybranym uzivatelim s opravnénim
recenzent. Podle vysledkii recenzniho fizeni autor ¢lanek upravi a ten bude

odeslan administratorim k finalnimu schvaleni.

Klicova slova

HTML, PHP, AJAX, JavaScript, jQuery, SQL, webova aplikace.



Abstract

The aim of this bachelor thesis is to create a web application server compo-
nent (ie. Back-end) of scientific journal Studia Kinanthropologica, which is
published by the Department of Physical Education and Sports PF JU. Using
Web technologies PHP, MySQL, AJAX, Javascript etc. will be created own
content management system, which will serve not only to the administration
of users, but also for the management, evaluation and approval of articles for
the magazine Studio Kinanthropologica. Articles will be able to write registered
users with the author authorization, these articles will be further transmitted
for review the content and form to selected users with authorization reviewer.
According to the results of the review process, author of article modifies this

article and sends it for final approval to the administrators.

Keywords

HTML, PHP, AJAX, JavaScript, jQuery, SQL, web application.
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1 UVOD

1 Uvod

V dnes$ni rychlé dobé je jiz zcela nemyslitelné provadét tak komplexni operace,
jako je naptiklad vedeni recenzniho fizeni ¢lanku, napiiklad zasilanim elektro-
nickou pos$tou ¢i jinou metodou. Proto je potieba vytvorit systémy, které toto
fizeni usnadni a zna¢né urychli. Dobfe postavené webové systémy dokézi nejen
urychlit praci, ale také z opravdu velké ¢éasti ji zprehlednit. Diky tomuto sys-
tému odpada nepiehlednost ve vedeni recenzniho tizeni a fizeni ¢lanki, jako
tomu je u posilani ¢lankt a posudki prostiednictvim elektronické posty. Diky
planované administraci budou mit spravei systému naprostou kontrolu nad
recenznim Fizenim a spravou jak ¢lankt, tak i uzivateli. Také budou mit k dis-
pozici v systému informace o tom co se pravé s ¢lankem déje. Jestli je ¢lanek
v recenznim Tizeni, ¢eki na schvéleni, ¢i na pridéleni recenzenta. Dale admi-
nistrace bude slouzit i jako archiv vSech ¢lanki a recenzi. Tim padem bude
mit spravce k dispozici vSechny potfebné informace, které se tykaji recenzniho
fizeni, a to vSe na jednom misté bez nutnosti slozité komunikace s ostatnimi

¢leny tohoto Fizeni.

1.1 Cile prace

Cilem prace je analyza pozadavku katedry télesné vychovy a sportu peda-
gogické fakulty Jihoceské university na vytvofeni webového systému, jenz by
napomahal s recenznim Fizenim, schvalovinim a spravou napsanych ¢lankaii.
Na zékladé téchto pozadavki nasledné vytvoreni serverové ¢asti (tzv. back-
end) webové aplikace védeckého ¢asopisu Studia Kinanthropologica. Vysledny
systém by mél predevsim usnadnit a urychlit recenzni fizeni na vlozené ¢lanky.

Dale bude slouzit i pro spravu uzivateli a prifazovani prav.
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1 UVOD

P1i tvorbé projektu bude kladen velky diraz predevsim na bezpecnost, rych-
lost a stabilitu systému. Taktéz bude systém tvoiren s durazem na jednoduchost
a pochopitelnost pro vSechny uzivatele tohoto systému bez ohledu na vék uzi-
vatele. Z tohoto divodu bude administrace omezena na zakladni funkce s moz-

nosti jejich rozsiteni.

1.2 Metody prace

V teoretické ¢asti prace se v prvni fadé zaméiim na zkoumani nejlepsich metod
tvorby webovych aplikaci, a to z hlediska bezpecnosti, ukladani dat a samot-
ného béhu systému.

Déle se v teoretické ¢asti zaméiim na popsani vlastnitho poc¢inani pii ana-
Iyze, navrhu, vyvoji, nasazeni a kone¢ném testovani systému jakozto celku, tak
i jednotlivych casti systému. V praktické ¢asti prace se nejdiive zamérim na
specifikaci pozadavki katedry télesné vychovy a sportu na pozadovanou webo-
vou aplikaci. Po zpracovani a ujasnéni pozadavki zapo¢nu analyzu pomoci
myslenkové mapy, piipadi uziti (use case) a v p¥ipadé potfeby detailnéjsiho
popisu vnitinich procesit pouziji i hlubsi analytické metody, jako je naptiklad
aktivity diagram.

Po dokonceni analyzy, designu databaze a systému vyberu nejvhodné;jsi
technologie a postup pro vytvoteni stabilni a bezpe¢né aplikace. Nejdfive préaci
zapocnu tvorbou navrzené databaze, ktera se poté stane zdkladem pro samot-
nou administraci. Nejdiive je dilezité vytvoreni databéze, jelikoz cely admi-
nistra¢ni systém bude pouzivat vyhradné databazi pro ukladéni dat a dale
s témito daty pracovat. Samostatné funkce administrace budu tvofit postupné
a tvorbu budu prokladat testovanim jednotlivych funkci separatné na otesto-
vani funkénosti a stabilnosti jednotlivé funkce. Po vytvofeni a implementovani
samotného systému zacnu testovat cely systém jakozto celek pro ovéreni funkd-

nosti jednotlivych ¢asti systému ve spolupraci s ostatnimi ¢astmi.
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2 SPECIFIKACE POZADAVKU

2 Specifikace pozadavki

Kvli specifikaci pozadavku na planovany systém jsem se seSel na osobni kon-
zultace s pani doktorkou Malatovou z katedry télesné vychovy a sportu. Z po-
zadavki pani doktorky vyplynulo, Zze pozadovany systém by mél byti dostupny
ve dvou jazykovych verzich, a to ¢eské a pro pristupnost uzivatelim mluvicim
jinymi jazyky také anglické. Déale by méla byt aplikace sama o sobé jednodu-
cha, pochopitelnd a tizeni pribéhi v ni by meélo byt prehledné i pro samotné

spravce celého systému.

2.1 Uzivatelé

Administrace by meéla dle pozadavku obsahovat ur¢ité druhy uzivatelskych
ucéta, kterymi jsou ucéty s oznaCenim Autor, administrator a recenzent. Nize
budu detailnégji rozebirat a popisovat zakladni funkce a prava, ktera by méli mit
tyto typy ucti k dispozici. VSak s vyhledem na budouci rozsifovani systému,
jsem se rozhodl udélat typy uc¢tu ne prilis specifické k jejich urceni a nikterak
neomezovat moznost rozrustani typtu a¢ti. Proto budou prava rolim piidélo-

vana pomoci ¢tvrtého a jedine¢ného uzivatele s oznac¢enim superadministrator.

2.1.1 Uzivatel obecné

Kazdy uzivatel, a to bez ohledu na typ uctu, ktery vlastni, by mél mit pravo
upravovat své osobni idaje, ¢imz je mysleno jméno, prijmeni, pracovisté, ob-
razek profilu, heslo, kontakt na elektronickou poS$tu a samoziejmé i telefonni
kontakt.

Kazdy neregistrovany uzivatel ma pravo se zaregistrovat, avSak musi seckat
na potvrzeni G¢tu administratorem. Diky tomuto potvrzeni bude cerstvé pti-
hlasenému uzivateli predlozen formulal pro odsouhlaseni etického kodexu. Po-
kud uzivatel toto prohlaSeni nepotvrdi nebude mu systém zpiistupnén, ale

bude stale zobrazovan tento formulaf.
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2 SPECIFIKACE POZADAVKU

2.1.2 Autor

Uzivatel s oznacenim autor, by mél mit moznost pridavat ¢lanky a pred schva-
lenim c¢lanku je i editovat. Po pfidani ¢lanka by mél autor mit moznost odeslat
¢lanek administratorim s pozadavkem o zahajeni recenzniho fizeni. Jakmile
recenzni fizeni zapoc¢ne nemél by autor mit moznost manipulovat s timto ¢lan-
kem. Po dokonceni recenzniho ¥izeni by mél mit autor k dispozici posudky
recenzentii a dle jejich znéni upravit clanek do vyhovujici podoby. Kdyz je
¢lanek upraven, je opét poslan do recenzniho fizeni a toto se opakuje dokud
neni ¢lanek plné schvalen.

V piipadé, Ze je ¢lanek schvélen, autor jiz nemuze s ¢lankem manipulovat,
a tedy jej mazat a upravovat. Jelikoz ¢lanek je ulozen do archivu pro potieby
dohledavani schvalenych ¢lanki, tudiz autor ma pravo jej pouze prohlizet, sta-

hovat a zobrazit si jej ve svém profilu.

2.1.3 Administrator

Uéet administratora hraje velkou roli pfi recenznim fizeni ¢lankt. Administra-
tor od autori prijima pozadavek o zahajeni recenzniho fizeni na urcity ¢lanek
a poté vybere vhodné recenzenty, kterym ptidéli recenzni praci na téchto ¢lan-
cich. Administrator bude vybirat pro dany ¢lanek recenzenty manuélné z du-
vodu zohlednéni zaméteni clanku a odbornosti recenzenta. Déle ptijima recenze
od recenzentii a dle uvazeni je zasila autorim pro potieby dprav ¢lanki. Tento
postup se opakuje do té doby, nez ¢lanek odpovida potrebam tisku. Jestlize
nékterd z recenzi neni v poirddku ¢i je jeji obsah nevhodny, mé& administrator
pravo recenzi vratit recenzentovi.

Jestlize ¢lanek odpovida kritériim pro schvileni, je administratorem ozna-
¢en jako schvaleny a je déle poslan do vybéru potencionalnich ¢lanka pro tisk.
Pouze tuc¢ty typu administrator a supeadministrator maji pravo tuto sekci pro-
hlizet a délat v ni zmény Supeadministrator vSak méa pristup do této sekce

pouze pro potieby technické spravy, a to v pripadé nefunkcénosti ¢ jinych pro-
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2 SPECIFIKACE POZADAVKU

blémi, které administrator nema pravo nebo nedokaze vyftesit.
administrator ma dale moznost na urc¢itou dobu pozastavit funkénost vy-
braného uctu, jestlize se napiiklad u uzivatele objevi nevhodné chovéni, ¢i

z divodu kradeze Gc¢tu jinou osobou.

2.1.4 Recenzent

Recenzenti dostavaji zadosti o recenzi na vybrany ¢lanek od administrator.
Na zakladé této zadosti recenzent vypracuje posudek na tento ¢lanek ve webo-
vém rozhrani aplikace a nasledné jej odesle ke zpracovani zpét administrato-
rim. Zde miiZze nastat problém, jestlize recenze nevyhovuje, musi ji recenzent

opravit tak aby bylo mozné ji poslat autorim k nezbytné opravé ¢lanku.

2.1.5 Superadministrator

Tento typ uctu je jedineény a bude mit k nému pristup pouze jeden jediny
uzivatel. Superadministrator bude mit kontrolu nad ucty a jejich pravy po
strance pridélovani a odebirani funkci pro vybrany typ uc¢tu. Tim padem bude
mit moznosti v urcité mite prizptsobit systém dle aktuédlnich pozadavki. Sa-
moziejmé nebude mit prava vsSech ostatnich typt 0c¢ti z divodu, Ze by se
jednalo o spravce z fad I'T pracovniki, a tudiz by bylo zcela nevyhovujici, aby
tento uzivatel mél piistup do ostatnich modulu. Jestlize je vSak toto nutnosti,

je mozné uzivateli pridélit role s piislusnymi moduly.

2.2  Clanky

Jelikoz tato aplikace ma byti zamérena na recenzni fizeni ¢lanki, jenz po schva-
leni poputuji do tisku, jsou ¢lanky stézejni ¢asti celého pripravovaného sys-
tému. Z duvodi bezpecnosti budou ¢lanky dostupné pouze urcéenym osobam
a rolim spolu s autorem, jenz c¢lanek ulozil do databaze spolu s uvedenymi
spoluautory. Po nahrani bude ¢lanek mozné odeslat administratorim s poza-

davkem na vytvoreni recenzniho fizeni.
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2 SPECIFIKACE POZADAVKU

2.2.1 Vkladani ¢lankt

U vkladani ¢lanki je nejdrive pozadovano odsouhlaseni, Ze préace jiz nebyla v
minulosti nikde publikovana, a nasledné umoznéni vlozeni prace ve Word do-
kumentu ¢ formatu PDF. Dale je vSak pozadovano, aby byl ¢lanek posilan do
recenzniho fizeni jiz v PDF formé, tudiz se bude muset nejspiSe fesit prevedeni
vkladaného ¢lanku z Word dokumentu do dokumentu PDF.

Pti vkladani ¢lanku do systému bude po autorovi pozadovan vybér souboru
obsahujici text ¢lanku, nazev ¢lanku, abstrakt, klicova slova, jez charakterizuji
¢lanek a dale ma autor moznost zadat spoluautory, jez jsou zaregistrovani
do administrace jakozto autofi. Spoluautofi budou mit samoziejmé omezené
pravomoci v manipulaci s ¢lanky. Volba spoluautort je pouze volitelna a autor

muze ulozit ¢lanek bez jejiho vyplnéni.

2.2.2 Uprava ¢lanki

Upravy ¢lanka mize provadét pouze autor, jenz ¢lanek do systému vlozil nebo
spoluautori ¢lanku. Clanek ptjde upravovat pouze v tehdy, kdy je ¢lanek vra-
cen k tpravam, nebo jesté nebylo zapocato recenzni fizeni ¢lanku. V takovém
piipadé je jakakoli manipulace s ¢lankem pro autora nepiistupnd, aby nedo-

chazelo k tpravam textu v pribéhu vytvareni recenzi.

2.2.3 Zobrazeni ¢lankd

élénky budou moci vidét samoziejmé autofi a spoluautofi ¢lankt, avSak také
budou pfistupné administratorim a urcenym recenzentum ¢lanki. Dale dle
statusu ¢lanku budu mit autori, spoluautori, administratoii a recenzenti moz-
nost si ¢lanek stdhnout do svého pocitace, pro potieby kontroly, ¢i recenze

textu.
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2 SPECIFIKACE POZADAVKU

2.3 Recenze

Recenze budou psany pifimo v systémovém prostiedi na webu. Zde bude pro
tyto potieby pristupny WYSIWYG editor, kde recenzenti budou moci sepsat
své recenze a dale je ulozit na server v textové podobé. Recenze se budou
nacitat autorim piimo v systému pod kolonkou ,upozornéni, ¢i pod tlacit-
kem ,nedavné aktivita“. Zde se jiz jedna o grafické zpracovani elementu, které

pienechdvam kolegovi, jenz ma na starosti front-end celého projektu.
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3 VYBER TECHNOLOGII

3 Vybér technologii

Po specifikaci a analyze pozadavki katedry télesné vychovy a sportu, jsem
se dale zaméfil na prizkum dostupnych technologii, s nimiz by bylo mozné
pozadovany systém vytvorit. Postupné jsem vybiral technologie, které pouziji
a které ne. JelikoZ se jedna o systém, ktery ma v praxi stale a spolehlivé

fungovat, vybiral jsem pfevazné mnou znamé technologie.

3.1 Databaze

Dnes existuje mnoho riznych cest, jak pristupovat k fizeni dat, které chceme
ukladat a spravovat. Kazdy programéator vyvijejici urcity systém si musi nejdiive
odpovédét na nékolik otazek. Na otazky, jako jsou napriklad: ,Jakou aplikaci
budu stavét? Kolik uzivatelti bude aplikaci pouzivat? Jak rozsahlou databazi
potiebuji pro ukladani vSech dat?* Na zékladé odpovédi na tyto otazky miize
dojit k vybéru daného typu databaze a k vybéru pristupu k datim, které
budou ulozeny v databézi. Zde mame na vybér hned z nékolika technologii

databazi. Pro nas systém jsem si zvolil rela¢ni, presnéji MySQL databazi.

3.1.1 Relac¢ni databaze

Tento typ databaze se sestava z tabulek, které obsahuji dvou rozmérné pole
sestavajici se z fadku a sloupceii. Sloupce jsou oznacovany, jako atributy tabulky
coz znamend, ze u tabulky uzivatel by napiiklad do atributt patfilo jméno, vék
a tak dale. Jednotlivé fadky jsou jednotlivé zdznamy v tabulce.

V tabulkich vznikaji takzvané klice. Jako kli¢ je oznac¢ovan konkrétni atri-
but, nebo skupina atributi. Zde se setkdvame hned s nékolika typy klic¢a. Tyto
klice jsou oznacovany jako kandidatni kli¢, primarni kli¢, alternativni kli¢ a cizi

Klic. 1]
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Kandidatni kli¢ — Kandidatni kli¢ mize byt atribut, ¢ skupina atributi,
které jednozna¢né identifikuji uréity zdznam v tabulce. Tento kli¢ se na-
zyva jako kandidatni, jelikoz se muze stat primarnim klicem ¢i alterna-

tivnim kli¢em, a to v pripadé, Ze neni vybran za kli¢ primarni.

Primarni kli¢ — Primarni kli¢ jednoznac¢né urcuje dany zapis v tabulce,
z Cehoz vyplyva, ze primarnim klicem mize byt pouze jeden atribut, ¢i
vice atributi dohromady, coz je oznacovano jako slozeny kli¢. Pro kazdy
zdznam v tabulce musi byt primarni kli¢ unikitni, ktery se v dnesni
dobé vytvaii prevazné pomoci ,,amélych® kli¢u, jako jsou napiiklad ¢iselné

hodnoty, které se z pravidla automaticky zvysuji s dalsim zdznamem.

Alternativni kli¢ — Alternativni kli¢e jsou v podstaté takové klice, které
by mohli slouzit jakozto primarni klice, avSak nebyly za primarni kli¢

vybréany.

Cizi kli¢ — Tento typ klice je velice dilezity pro zaznamenani vztahu, tak-
zvanych relaci, mezi jednotlivymi tabulkami. Jestlize m& byt néktera
z tabulek v relaci s druhou tabulkou, coz znamené, 7e idaje obsahujici
prvni tabulku souvisi s tidaji v druhé tabulce, musi tato prvni tabulka

obsahovat cizi kli¢, ktery je v podstaté priméarni kli¢ druhé tabulky. [I]

3.1.2 ORM

ORM neboli objektové-rela¢ni mapovani. Nejde ani tak o novy druh databaze,
nybrz pouze o objektovy pristup k rela¢ni databézi. V podstaté ORM je jakousi
mezi vrstvou mezi systémem a databazi.[2] O t¢innosti ORM, se polemizuje
v souvislosti s pouzivani v rozsahlejsich systémech. To z hlediska zpomalovani
systému, jelikoz se jedna o mapujici mezi vrstvu je samoziejmosti, ze i toto
mapovani si zada urcitou rezii, coz u vétsich systémii mize byt znatelné. Taktéz

z hlediska urcité ,svizanosti® programétora.
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3 VYBER TECHNOLOGII

Tim to jsou myslené situace pii dotazovani na databazi, kdy jsou potfeba
SQL dotazem. Tudiz pak dochazi k zan&seni kodu dalsimi SQL dotazy ve snaze
dostat z databaze potiebné informace, které diky ORM nemusime byt schopni

dostat.

3.2 Systém

P1i hledani technologii pro vytvoreni systému, jsem se piiklonil k objektové
orientovanému programovani v jazyce PHP s vyuzitim architektury MVC. Déale
budu vyuzivat Javascriptu a AJAXU pro nezbytné operace, mimo PHP ¢i pro

asynchroni nac¢itani obsahu stranek.

3.2.1 PHP

Zkratkou PHP je oznacovan objektové orientovany, skriptovaci, programovaci
jazyk, ktery je nejvice pouzivan na vytvareni dynamickych webovych stré-
nek a webovych aplikaci, jakozto bude vysledny projekt této bakalarské prace.
Skripty PHP se na rozdil od HTML provadéji na strané serveru, kdezto HT'ML
se provadi na strané uzivatele. K pfenaseni dat mezi uzivatelem a serverem je

nejcastéji pouzivano http dotazovacich metod. Pro¢ zrovna PHP? [3]

Pfenositelnost mezi platformami (Linux, Windows, Mac OS X a dalsi)

bez nutnosti zasahovani do kodu

PHP podporuje sirokou skilu databézi

Je dostupné k pouzivini zcela zdarma

Je kompatibilni s téméf se v8emi servery, jez se dnes pouzivaji (Apache,

I1S a dalsi)

PHP se da vcelku snadno naudit a bézi na serverech efektivné
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3 VYBER TECHNOLOGII

e PHP disponuje existenci velké skaly knihoven pro rizné tcely. Naptiklad
knihovny pro zpracovani textu, grafiky, souboru, piistup k systémim

databaze a jiné[3|

3.2.2 MVC

MVC neboli architektura zalozena na modelu (Model), pohledu (View) a kon-
troleru (Controler). Tuto architekturu je dobré pouzivat, jelikoz je zalozena na
principu nezavislosti jednotlivych ¢asti aplikace mezi sebou. MVC funguje tak,
ze model ma funkce prevazné spojené s databézi, jako je napiiklad vkladani
informaci do databéze, jejich selektovani ¢i tupravy. View neboli pohled ma
za tkol vSechno potiebné uzivateli predlozit ve srozumitelné podobé, neboli
vyrenderovat pievzaté tdaje spolec¢né s predpfipravenou Sablonou do podoby
klasické webové stranky. Mezi timto v8im se nachéazi kontroler, jenz vSechny
operace tykajici se modelu a pohledu tidi. Naptiklad jestlize je tfeba provést vy-
pis uzivateld pro jejich spravu, tak si zavolame piislusnou metodu kontroleru,
kterda nam zavold prislusny model a jeho metodu, jenz nam vrati pozadované
udaje z databaze. Zde tyto informace kontroler poskytne ptislusnému pohledu.
Ten nam jiz sestavi stranku do grafické podoby a pomoci metody vykreslovani
nam ji zobrazi. Z tohoto vyplyva dilezita zasada MVC, a to ze model a view by
nemeéli mezi sebou komunikovat na pfimo, nybrz pfes kontroler, ktery zajistuje

veskerou komunikaci. [4]
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Volani kontrolerit provadime skrze URL adresu. Nejprehlednéjsim a nejptivéti-
véjsim zpusobem se jevi pomoci specidlniho .htaccess souboru nastavit URL
adresu tak, aby misto:
https://adresa.cz/7action=kontroler&method=medotaKontroleru

&parametrl=paraml&parametr2=param?2. ..

Vypadala takto:

https://adresa.cz/kontroler/metodaKontroleru/paraml/param2/. . .

7 uvedeného prikladu je zcela jasné, jak tato cesta nam velice usnadni vo-

lani samotnych kontrolera a jejich metod. [4]

3.2.3 SQL

Jedna se o standardizovany dotazovaci jazyk, ktery se pouziva pro piistup
k datiim v relacnich databédzich a jejich manipulaci. Taktéz je mozné timto
zpusobem manipulovat jak se samotnymi tabulkami, tak také s celou databazi
obsahujici tabulky. Tudiz pomoci SQL mizZe programator vytvaret, ménit, ma-

zat jak data, tak samotné tabulky ¢i celé databaze.|5]

3.2.4 Javascript

Jedné se o multiplatformni, objektové orientovany, skriptovaci jazyk, ktery
se dnes pouziva zejména k tvorbé webovych stranek. Na webovych strankach
je pouzivan na ovladéni, animaci a efekty HTML prvki, jako jsou naptiklad
tlacitka, vkladaci policka a dalsi elementy stranky. [6]

Javascript se spousti na klientské strané po stazeni webovych stranek na
rozdil tieba od PHP kde se provadi kod na strané serveru a posléze je stranka
zasilana uzivateli. Bohuzel diky této vlastnosti vznikaji jista bezpec¢nostni ri-

zika, kterd musi programator resit. ||
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Javascript neni typicky objektové orientovany jazyk, jelikoz se zde nepracuje
primo s tfidami a instancemi. Toto je v8ak v Javascriptu nahrazeno prototypo-
vanim, ¢imz mize simulovat vét§inu mechanismi, které se pouzivaji u jazyku
pouzivajicich tiidy jako je napiiklad dédi¢nost. Zde nam funkce nahrazuji kon-
struktory objekti, kde je potfeba pouzivat pro parametry klicové slovo ,this®.
Taktéz funkci metod zde prebiraji funkce jiz se zminénym slovickem ,this®,
a to ptrimo v konstruktoru objektu, nebo je mozné metody deklarovat jako
prototyp s pouzitim nazvu konstruktoru, ke kterému chceme prototyp ptidru-
zit, pridanim kli¢ového slova ,prototype” a na konec nami pozadovany nazev

metody.|§]

3.2.5 AJAX

AJAX je akronym pro ,,Asynchronous Javascript and XML“[9]. Timto je v in-
formatice oznacovana technologie pro asynchronni nacéitani obsahu nékteré
¢asti webové stranky bez nutnosti znovu nacitani celé stranky. Toto TeSeni
uleh¢i nejen serveru a Setii prenasend data, ale taktéz je uzivatelsky privéti-
vejsi. Napftiklad jestlize je uzivatel nékde v ptlce dlouhé stranky a chce néco
zménit bez pouziti technologie AJAX, tak je tfeba nadist celou stranku znova.

Bohuzel pouziti technologie AJAX se neobejde bez nékolika problémi. Na-
priklad problém v podobé internetové latece, kdy pii zpozdéni uzivatel vidi
pouze zpomalenou odezvu a mize si myslet, Zze pozadavek na zpracovani nebyl
vyslan. Toto muze vést uzivatele k tomu, aby pozadavek vyslal vicekrat, ¢imz
pouze zvysi zatéz. Proto je toto treba feSit naznacenim zpracovavani poza-
davku znakem, ¢i animaci pribéhu nacitani.

Déale se pak mitze projevit problém u nékterych prohliZecu pii neulozeni
aktualizované stranky skrze AJAX do historie prohlizece. Tudiz v pripadé,
kdy uzivatel pouzije tlacitko zpét, tak bude navracen zpét na stranku, kteréd

nebyla nacitana skrze AJAX. [10]
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4 Navrh

Pted samotnym navrhem systému, bylo nezbytné udélat prizkum a projit si
rizné metody feSeni. Dale jsem vybiral adekvatni feSeni urcitych ¢asti systému,
tak aby byly splnény podminky pro stabilitu, bezpe¢nost a rychlost systému.
Nésledné budu navrhovat jednotlivé ¢asti projektu pomoci grafického modelu
databaze, diagramu piipadu uziti pro vyjadieni rozsidhlosti a funk¢nosti sys-
tému jakozto celku a podrobnéjsich diagramii, jako je naptiklad stavovy dia-
gram, aktivity diagram pro potifebu detailnéjsiho popisu jednotlivych pribéhi

v systému.

4.1 Databaze

Model Rela¢ni databdze jsem si vypracoval v programu DataModeler. Navrh
jsem vytvoril ve tireti normalizované formé. U nékterych tabulek, jako jsou
napiiklad uzivatelé a ¢lanky, bylo nezbytné pro dodrzeni tfeti normélové formy
vytvorit rela¢ni tabulku ,Authors®, kterd obsahuje dva cizi klice. Primarni
klice z tabulek ,,Users“ a ,,Articles®.

Néavrh databaze byl zpracovan tak, aby pro kazdého uzivatele mohla byt
prifazena jedna ¢i vice roli a tyto role dale vytvaret. Rolim dale prifazovat,
nebo odebirat dostupné funkce. Taktéz v pripadé rozsifeni funkénosti systému,
je mozné diky tomuto navrhu zajistit rychle, bezpecéné a bez problémi. Toto
je zajisténo diky tabulkdm modult, roli a relacni tabulce, kterd tyto tabulky

propojuje.
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4.2 Bezpecnostni rizika

Jelikoz v podobnych systémech dochazi ke komunikaci aplikace s databazi za
pomoci SQL dotazovani, muze se zde objevit nékolik bezpec¢nostnich hrozeb.
Jelikoz je mozné skrze SQL dotazy ziskat diilezité, nebo divérné informace
o uzivatelich systému, je nutné mit tyto rizika zmapované a vsemi dostupnymi

prostiedky se jim snazit zabrénit.

4.2.1 SQL Injection

SQL Injektion piedstavuje hrozbu v té ¢asti, kdy nam aplikace prebira vstupni
data od uzivatelu. Predevsim se jednd o ruzné formulare, jako je napiiklad
formulaf pro prihlaseni do systému ¢i formuldf pro registraci a jiné vstupni
pole. Jelikoz uzivatel znaly SQL dotazovani je schopen tyto vstupni policka
vyuzit a s jejich pomoci pretransformovat SQL dotaz tak, aby dostal informace
ke kterym by viibec nemél mit pristup.

SOQL injektion is one of the most devastating vulnerabilities that impact
a business, as it can lead to exposure of all of the sensitive information stored
in an application’s database, including handy information such as usernames,
passwords, names, addresses, phone numbers, and credit card details* [11]

SQL injection funguje pouze tehdy, jestlize je programéator neopatrny a za-

pisuje dotazy v podobé, jako je naptiklad dotaz:

$dot = ,,SELECT * FROM users WHERE login=‘‘‘.$userLogin.‘‘‘‘,;

Pti takovémto zapisu dotazu nadm hned vznika problém, jelikoz atocnikovi staci

zadat do prislusné kolonky misto loginu napiiklad:

Néco‘¢ OR ,1¢=¢‘1
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A z toho nam vznikne takto transformovany dotaz:

$dot = ,,SELECT * FROM users WHERE login=‘N&co‘ OR ,1¢=¢1¢;

Takto upraveny dotaz ziskd pozadované informace i v piipadé, ze neni za-
dan platny login od uzivatele. Toto je mozné diky podstréenému operatoru
OR jen7 fika, Ze musi byt splnéné alespoi jedna z podminek a to bud spravny
login, nebo podminka 1=1, ktera plati vzdy a tudiz Gtoc¢nik ziska pozadované
informace. [11]

Obrana proti SQL injection neni nikterak slozitd. Programatorovi pro za-
bezpeceni vstupu postac¢i pouze aby oSetfil rtiznymi postupy vstupni data.
Pti Hledani nejlepsi cesty, jak zabezpecit vstupy od uzivatele, jsem narazil na
rozdilné nazory. Nékteré zdroje tvrdi, Ze bohaté postaci zabezpeceni vstupi
pomoci PHP metody htmlspecialchars(), jejiz funkce spociva v konverto-
vani specialnich znaki, jako jsou naptiklad apostrov, uvozovky, ampersand ¢i
znaky ,<“ a ,,>“ do HTML entit. Naptiklad zapis znaménka ampersand &,
nam tato funkce konvertuje do podoby &amp;

Jé se vSak se ptiklanim k tvrzeni, Ze je dobré pouzivat PHP rozhrani PDO.
Toto rozhrani je postavené pro pohodlnéjsi komunikaci s databézi a taktéz diky
funkei predptipravenych dotazii prepare () napomahé zabranit provedeni SQL
Injection. Ve funkci prepare () si zapiSeme cely dotaz az na vkladané hodnoty
z PHP. Tyto hodnoty nahradime budto otazniky a nebo specidlnim zapisem
proménné, kde na jejim zacatku se nachazi dvojtecka napiiklad: ,;:proménné*.
Tato specidlni proménné se nazyva placeholder. Po predptipraveni dotazu dale
pouzijeme metodu pro vykonéni dotazu. tato metoda se nazyva execute().
V pripadé otazniku si pii pouziti metody execute () musime davat pozor na
poradi hodnot, které chceme vkladat, jelikoz prvni hodnota je pfifazena prv-
nimu otazniku, druhd hodnota druhému a tak dale. Vsak pii pouziti specialnich
placeholdert je naprosto jasné, jakému placeholderu ptitadime, jakou hodnotu,

a to bez ohledu na poradi hodnot. [12]
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Ja se rozhodl pouzivat obé metody zabezpeceni zaroven. Tudiz pouziji , jak
metodu htmlspecialchars(), tak rozhrani PDO, jelikoz takovéto poc¢inani
ni¢emu neubliZi, spiSe naopak ndm to muze pomoci i u napadeni typu cross-

site scripting o némz se budu nize vice rozepisovat.

4.2.2 Cross-site scripting

Neboli XSS je typ utoku, kde se tto¢nik snazi nahradit kus HTML stranky
svym vlastnim kédem. Toto pouzivaji tito¢nici pro nahrani Javascript soubori
z externiho serveru a odtud také pochazi nazev Cross-site scripting. Uto¢nik
zamény docili tak, ze sviij vlastni kod zapiSe do proménné GET v URL ad-
rese stranky. Timto zpisobem, muze nejen pfipojit svij externi script, coz
nik miuze dostat k diuvérnym informacim o uzivatelském actu ¢i ke zneuzitel-
nym informacim uzivateli. Této metodé, se da ac¢inné branit pomoci funkce
htmlspecialchar (), jejiz funkcionalitu jsem jiz popisoval v podkapitole 4.2.1.

[13]

4.2.3 Dictionary attack

Jelikoz hesla jsou vétsinou ukladand do databaze v zaheshované, neboli zako-
dované podobé pomoci jednosmérné hashovaci funkce a nejde vysledny hash
dekodovat do puvodni podoby. Existuje takzvany slovnikovy atok. Toto je me-
toda, pti niz Gto¢nik vyuziva velmi rozsdhlé databaze predpokladanych hesel
a jejich zaheshované hodnoty. Tudiz zkousi heshe ze slovniku a porovnavanim
téchto hashi se snazi za pomoci hrubé sily pfFijit na heslo.[14]

Proti tomuto atoku je mozné se z hlediska tvirce programu branit tak-
zvanym ,solenim hesla“. Soleni hesla spo¢iva v tom, ze programétor k heslu
uzivatele ptifadi znaky dle svého vybéru a poté heslo zaheshuje. V tomto pii-

padé pro ziskani hesla musi tto¢nik znat i fetézec pouziti pro soleni hesel.
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4.3 Systém

Nejdiive jsem vytvoril myslenkovou mapu za pomoci programu FreeMind. Tato
myslenkovd mapa méla za tkol nastinit, jak by mél systém fungovat z hle-
diska rozdéleni funkci na typy pozadovanych ¢t a na stranu automatickych
tukonti na serverové strané. Po dokonceni myslenkové mapy jsem pokracoval
v programu Enterprise Architekt vytvorenim diagramu piipadu uziti. Nékteré
z jednotlivych ptipadt uziti byly rozpracovany v diagramu aktivit pro detail-
néjsi popis procesu.

Funkénost systému, jsem zamyslel tak, aby bylo mozné systém rozsitit a na-
sledné jednoduse pridélit novou funkénost jednotlivym rolim. Pro tento piipad
jsem navrhl existenci tfeti role, jenz bude dostupna pouze jednomu uzivateli
a tuto roli jsem pojmenoval superadministrator. Dostupné funkce pro tuto roli

jsou jiz popsané v kapitole 2.1.5.
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Obrézek 2: Use case diagram systému
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Ulozeny clanek

Obrazek 3: Activity diagram pfidavani ¢lanku
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5 Implementace

Jakmile byla hotova analyza a navrh, zacal jsem své navrhy implementovat.
Nejdiive jsme si s kolegou Markem Musilem zvolili hosting pro vyvoj a testo-
vani aplikace, kterd po svém dokonceni bude nahrané na pozadovany hosting.
Pted samotnou praci na systému bylo nutné vytvorit databazi, do které by se
ukladali vSechny potiebné informace pro chod systému. Nakonec bylo mozné

na téchto zédkladech vytvaret systém.

5.1 Databaze

Databaze byla vypracovana dle navrhu v online rozhrani PHPMyAdmin na
hostingu pro vyvoj systému. Zde byla vytvofena prvotni verze databaze, jejiz
diagram muzete vidét na obrazku [1} Prvotni databaze se od findlni verze prili§
nelisila. Ve finalni verzi pfibylo pouze par novych fadek, jako je tieba fadek
y,mainAuthor* do tabulky ,author®. Tento fadek vznikl z nutnosti rozliSovat,
zda se jedné o hlavniho autora, jenz vkladal ¢lanek, nebo o spoluautora ¢lanku.
Potteba této tpravy vyvstala az pfi praci na samotném systému, a to z divodu
nejlepsiho dolozeni uzivatele, ktery tento ¢lanek nahral do systému.

Tudiz v nékterych piipadech byla databaze upravovina jiz pfi praci na
systému, a to na zakladé objeveni novych poznatku z hlediska mozné funkcénosti

systému.
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5.2 Zabezpeceni

Jelikoz systém komunikuje s databazi, do systému se uzivatelé registruji, pii-
hlasuji, vkladaji informace, nahravaji soubory, byl systém zabezpecen hned

7 nékolika hledisek.

5.2.1 Registrace

Registraci uzivatele je nutné oSetfit proti nechténé registraci roboti jez by nam
mohli zahlcovat databazi. Pro rozeznani, zda jde o fyzického uzivatele, ¢i ro-
bota, existuje mnoho cest. Od téch nejjednodussich piistupt, jako je napiiklad
seCteni dvou ¢isel, pres ¢asova razitka, honeypoty (zjednodusené Javascriptem
skryté inputy, které uzivatel nevyplni, ale robot ano)[I5], az po ty nejsloZi-
téjsi jako je napiiklad novad reCAPTCHA. Jak je znamo CAPTCHA, jako
takova, kde se uzivateli zobrazil obrazek s deformovanym textem a uzivatel
byl nucen tento text spravné prepsat, je jiz prolomena a navic je tato metoda
ochrany pro uzivatele velice nepohodlna, nepfilis pratelskid a nékdy az nepie-
konatelnd ochrana pro uzivatele samotného. Proto bylo nutné pfijit s jinym
typem ochrany. Pti hledani bylo nutné zvazit miru ochrany stranky a z casti
taktéZz miru pohodli uzivatele.

Jakozto dobrou volbou, kterd balancuje na hranici téchto pozadavki, se
jevila novad reCAPTCHA z dilny Google. Tato ochrana proti robotim spociva
v nékolika ohledech jakozto je chovani uzivatele na strance z hlediska pohybu
kurzoru, scrollovani, zoom. Déle je porovnéava s tidaji ve vlastni databéazi a snazi
se zjistit, zda jste ¢lovék ¢i ne, respektive jestli po¢inani uzivatele se podobé
vice ¢lovéku, ¢i robotu. Dale taktéz zaznamenéva idaje o prohlizeci, ze kterého
uzivatel ¢i robot prichézi. Nova reCAPTCHA pracuje ve dvou rezimech, a to
v rezimu se zaskrtavacim polickem nejsem robot, nebo v rezimu neviditelné
validace, jenz uzivatele neobtézuje ani zaskrtavacim polickem. [16]

Vs8ak i tato ochrana neni stoprocentni a v p¥ipadé, Ze si neni reCAPT-

CHA zcela jista, zda se jedna o fyzického uzivatele, je uzivatel nucen projit
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poznavanim obrazki, ¢i vybiranim jeho ¢asti, kde se nachazi urc¢ity predmét.
Pokud nastane tato situace je pak nova reCAPTCHA velice nekomfortni pro
uzivatele. Bohuzel pro uzivatele dotykovych zafizeni nastane tato situace vzdy.

Jelikoz dneSni roboti jiz dokdzi obejit Casova razitka, honeypoty taktéz
nepiinasi dostate¢né velkou miru zabezpeceni pii cileném ttoku na webovou
aplikaci nejsou tyto metody pfilis dobrou volbou. Déle zde mame kontroly
typu ,Sweet Captcha“ a ,PlayThru“ kde je uzivatel nucen hrat minihry, aby
prokazal, ze neni robot. Nehledé na miru obtézovani témito kontroly je mozné,
7e starSi generace uzivateli by mohla mit s timto typem kontroly problémy
a tudiz tento typ kontroly taktéz nep¥ichazi v avahu.

Ze ziskanych poznatkili jsem doSel k nazoru, Ze i pies své znacné nevyhody
se zda nova reCAPTCHA invisible, jako nejlepsi variantou filtrovani robotii pro
tento typ webové aplikace, a to z hlediska poméru bezpecnosti a uzivatelské

privétivosti jenz nabizi.

5.2.2 SQL Injection

Tomuto ttoku pfedchazim v prvni fadé pomoci funkce htmlspeacialchars()
a v druhé rfadé pomoci metody PDO rozhrani, kterou je metoda prepare().
V podstaté se jedna o predptipraveni dotazu s placeholdery, které se dodaji
do dotazu pozdéji s pomoci PDO metod bindParam(), bindValues (), nebo
execute() [12]. Diky tomu, 7e se data od uzivatele nedosazuji piimo do SQL
dotazu, se zabrani tto¢nikovi provést SQL injection. Jak toto pfesné funguje

jiz probirdm v kapitole 4.2.1.
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5.2.3 Vkladani souborua

Do systému je povoleno uzivateli nahravat soubory s ¢lanky a obrazkové sou-
bory pro potieby profilové fotky uzivatele. U vkladani soubort ¢lanki jsem
fesil spravnost souboru dle pripony, velikosti a ochranou pied piipadnym
y,Swapovanim® piipony. Piipona soboru se pak porovnavala s hodnotami obsa-
zenymi v poli povolenych pripon.

Takto jsem fesil i porovnavani nahravanych obrazkovych soubori, s tim
rozdilem, ze kdyz nam projde podminkou piipona souboru, tak zde také kon-
troluji o jaky obréazek se jedna a zda se vibec jedna o obrazek. Toto provadim
pomoci metody getimagesize(). Jelikoz nam tato metoda v pripadé, ze se

jedné o obrazek, vrati i informace o typu obrazku v &iselné podobé [16].

5.3 Systém

Po vytvotreni databaze zapocali prace na samotném systému. Nejdiive bylo
nutné vytvorit specidlni .htaccess soubor a knihovny, které zajistuji spolu do-
hromady chod systému v MVC struktufe. Pro tento tacel je dulezitou knihovnou
soubor Boot.php. Tato tiida pfebira url adresu a poté si tuto adresu rozdéli dle
lomitek na volané kontrolery, jejich metody a argumenty volanych metod. Po
zavolani kontroleru tato tiida zjisti, zda pozadovany kontroler existuje. Jestlize
pozadovany kontroler neexistuje, tato tfida pftilinkuje kontroler chyby a poté
ji zobrazi. V piipadé, Ze pozadovany kontroler existuje, ptilinkuje se soubor
onoho kontroleru, a poté se provedou pozadované operace. Dalsi knihovnou
je soubor Controller.php. Tato t¥ida je rodic¢ovskou tiidou vSech kontroleri
a jakozto takova zajiStuje vytvoreni pohledu pro kontroler, neboli view a takté
zajistuje nacitani pozadovaného modelu pro urceny kontroler.

Knihovnu view jsem vytvoril, aby slouzila jako rodi¢ovska tiida pro po-
hledy vSech kontroleri a pro tyto tcely obsahuje metodu lang(), ktera slouzi
pro nacitani definovanych jazykovych slovniki. Metoda lang() se vola rov-

nou v konstruktoru tiidy a také za urcitych podminek v metodé render, kde
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je toto dilezité pro renderovani pohledi skrze AJAX bez hlavicky do rizné
se otevirajicich oken, jako jsou napfiiklad modalni okna, nebo vyjizdéci okna
funket.

Dale pak knihovna Model, ktera je rodicovskou knihovnou pro vsSechny
modely kontroleri. Obsahuje metodu securityHash() zajistujici zakédovani
hesel pti komunikaci s databazi. Pfimo v konstruktoru tiidy ,,Model® je vytvo-
fen objekt databéze z knihovny Database.php, jenz je rozsifeni pro rozhrani
PDO a dale je dédén ostatnimi modely.

U komunikace s databazi za pomoci rozhrani PDO jsem narazil na jeden
problém. Pro zabranéni vypisu vSech polozek z tabulky najednou, bylo nutné
pouzivat SQL dotaz jenz obsahuje LIMIT. Aby byl systém co nejjednoduseji
nastaven, jsem ziidil proménou tiidy, kterou pozdé&ji pomoci PDO metody

execute () dosazuji do dotazu.

$state->execute(array(’:1limit’ => $this->limit))

Zde vSak nastava problém, jelikoz takto dosadime proménnou do dotazu, jako
textovy fetézec a SQL piikaz LIMIT ocekava hodnotu typu integer. Proto ndm
takto provedeny piikaz execute nic nevrati. Pro tyto tcely je vhodné pouziti

metody bindParam() takto:

$state->bindParam(’:1imit ’, $this->1imit, PDO::PARAM_INT);

$state->execute();

Po vytvoreni vSech knihoven pro zakladni funkcionalitu MVC architektury,
jsem si vytvoril soubor pro konfiguraci ptipojeni k databézi, soubor pro defi-
novani konstant a dale jsme zacal do prislusnych slozek vytvaret kontrolery,
modely a pohledy pro ¢asti systému. Dale v textu budu popisovat jednotlivé

funkce a problémy jez jsem v nich Fesil.
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5.3.1 Clanky

P1i vkladani ¢lanki je nejdiive nutné validace spravnosti vSech vstupnich dat,
které uzivatel zadava. Po nahrani souboru a vyplnéni vSech potiebnych infor-
maci se pomoci technologie AJAX poslou informace do piislusného PHP sou-
boru, zde u ¢lanku article.php, jenz plni funkci kontroleru dané sekce. V tomto
kontroleru se predaji data prislusné metodé a ta provede validaci dat zasla-
nych z formulafe. Pokud je zde vSe v pofadku tak se zavola metoda, ktera zjisti
zda se jedna o pozadovany format souboru ¢ ne. Toto se urcuje dle velikosti
souboru a pfipony souboru. Zde se kontroluje, zda neméa soubor podvrzenou
piiponu pomoci swapovani piipony, a to za pomoci secteni velikosti pole po
rozparsovani nazvu souboru dle znaménka tecky, ¢i jestli pole neobsahuje ne-
povolené piipony jakozto .js, .php a jiné.

Z jednoho pozadavku na vkladani ¢lanki vyplyva nutnost prevadét ¢lanky
z word do PDF dokumentu. V této oblasti jsem nagel dosti takovych sluzeb,
které vsak jsou poskytovany treti stranou. Tudiz v ramci zabezpeceni toto
feSeni nedoporucuji. Déle jsem testoval jiné moznosti feSeni, jako napftiklad
mPDF, v8ak v tomto feSeni dochazelo k nepresnostem ve formatovani textu.
7 téchto divodl by bylo nejlepsi vytvorit vlastni konvertovaci script, vsak to
jiz presahuje ramce této prace, tudiz toto doporucuji jako pozdéjsi rozsiteni
systému a prozatim nahravat pouze PDF soubory.

Samotné vkladani ¢lanku jsem realizoval tak, Ze po pfijeti dat a validaci
jak formulare, tak vybraného souboru, se nejdiive zjisti zda ve spolecné slozce
yarticles jiz existuje slozka uzivatele. Pokud slozka uzivatele neexistuje, tak se
vytvori ze spojeni ID ¢isla uzivatele a prijmeni uzivatele bez diakritiky. Poté
je do existujici slozky soubor nahran a souvisejici informace s ¢lankem jsou
ulozeny do databaze.

P1i tvorbé funkcionality ohledné operaci s ¢lanky po ulozeni do databéze,
jsem narazil na nutnost rozlisit v jakém stadiu se ¢lanek zrovna nachézi. Z po-

¢atku status ¢lanku mél pouze indikovat, jestli je ¢lanek schvalen k tisku, ¢i ne.
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Pozdéji se vsak ukéazalo, ze je nutné rozlisovat status ¢lanku v Sirsich souvis-
lostech, jako napiiklad jestli je ¢lanek v recenznim Fizenim, jeli recenzni fizeni
dokonceno, ¢i zda je ¢lanek upravovan. Nutnost rozlisit v jakém konkrétnim
stadiu se ¢lanek nachazi vyvstala z potfeby upravy ¢lankt autorem a spolu-
autory ¢lanku. Tudiz v t¥idé ,Article” jsem si definoval proménné s ¢iselnymi
hodnotami oznacujicimi rozdilné stavy. Tyto stavy a jejich vyznamy budu ve

vztahu k zékladnim rolim, jez muze uzivatel v systému mit, popisovat nize

v tabulce 1.
Status Stav Autor Admin | Recenzent
0 Upravovani (U, S, TYUA - -
1 Vytvoreny ¢lanek | U, S, T, OA - -
2 Clanek pro adminy U, T VR, T, S -
3 Clanek v recenzi T ZR, T ZR, T
60 Clanek piijat T T -

Tabulka 1: Piehled dostupnych operaci® s ¢lanky vzhledem ke statusu

Z tabulky ¢islo 1 nam vyplyva, Ze po ulozeni nového ¢lanku je hodnota statusu
1. Toto ndm oznacuje, ze je tento ¢lanek v prvni fazi celého Zivotniho cyklu
¢lankt v systému. V prvni fazi jsou pro autora dostupné vSechny funkce ur-
¢ené pro autory ¢lanku, vSak si mizeme povSimnout, Ze ostatnich roli, jakozto
je admin a recenzent, jsou zcela omezeny. Tento fakt se v pribéhu zZivotniho
cyklu ¢lanku méni. S pribyvajici hodnotou statusu ubyva dostupnych operaci
pro autora, a taktéz se méni dostupné funkce pro ostatni. Vsak vyjimaje sta-
tusu hodnoty 0, ktery oznacuje probihajici tpravu ¢lanku. Pti Gpravé ¢lanku
autorem, ¢lanek nabyva stav hodnoty 0 a tudiz ho mize upravovat a smazat

pouze upravujici autor a pro ostatni spoluautory jsou jakékoliv operace s ¢lan-

'V = Vytvofit, Z = zrugit, S = Smazat, T = Tisk, U = Upravit, OA = odeslat adminiim,

R= recenze/recenzovat
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kem uzamknuty. Po dokonceni a ulozeni tiprav ¢lanek opét nabyva hodnoty
1 a vSechny operace s ¢lankem pro autory jsou dostupné. Timto je zamezeno
,preulozeni® ¢lanku vice autory najednou.

Po odeslani ¢lanku administratorim status ¢lanku nabyva hodnotu 2, coz
znamena, 7e ¢lanek bude poté zobrazen administratortim, kteri maji dostupnou
moznost ¢lanek smazat, vytisknout a hlavné pro dany ¢lanek vytvorit recenzni
fizeni. Tim je rozuméno, ze administrator pro pozadovany c¢lanek vybere dle
zameéieni recenzenty. Jestlize je takto u¢inéno administratorem, jsou pro ¢lanek
pfifazeni recenzenti, vytvoreno recenzni fizeni a status ¢lanku nabyva hodnoty
3. Zde se jiz dostavame k bodu, kdy autofi mohou ¢lanek pouze vytisknout
a nahlizet na podrobné informace. Recenzent ma ptifazené recenzni fizeni,
a tudiz mize ¢lanek stahovat a napsat na néj recenzi. Administrator ma na vic

moznost recenzni fizeni zrusit pro vybrané recenzenty.

5.3.2 Recenze

I zde u recenzi jsem rozliSoval stav, ve kterém se recenze nachazi. V8ak zde je
tento model rozliSovani mnohem jednodussi. Rozlisuji se zde pouze tii stavy,
ato 0, 1, 2. Jakmile admin vybere recenzenty a zapocne recenzni rizeni ¢lanku,
jsou vytvoreny recenze pro jednotlivé recenzenty. Témto recenzim je pfifazen
status 0 a text recenze je vyplnén defaultnim textovym fretézcem. V tomto
stavu je recenze pripravena pro zapsani textu recenzenty. TudiZ recenzent jiz
existujici recenzi pouze upravuje pomoci vlozeného WYSIWYG editoru. Takto
pridélenou recenzi muze samoziejmeé recenzent odmitnout ¢i admin toto prira-
zeni zrusit. Jestlize recenzent napiSe svou recenzi a ulozi ji do systému, bude
ptvodni text aktualizovan a recenzi se zméni status z 0 na 1. Status 1 znaci ty
recenze, které jiz byly recenzenty zpracovany a jsou viditelné pro administra-
tory. Administrator si zde mize pfecist recenze, odeslat je autortim, zrusit po-
zadavek recenze od vybraného recenzenta, ¢i zrusSit celé recenzni fizeni ¢lanku.
Jestlize je recenze v poradku, administrator odesila recenzi autorum c¢lanku.

Zde recenze nabyva status 2 a je viditeln4 pro autory. Po tpravé clanku je
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opét pfedan k novému recenznimu fizeni. Tento proces se opakuje do té doby,
nez ¢lanek dosdhne finalni podoby a statusu. Dale pfi konzultaci s vedoucim
prace, panem doktorem Pexou, zaznéla pfipominka k vytvareni recenze pouze
néné Sablonové moznosti, byla by vhodné jejich pfitomnost i v tomto systému.
S timto doporucenim jsem zcela souhlasil a rozhodl se vytvofeni téchto Sablon
nabidnout katedfe télesné vychovy a sportu, jelikoz zde pak recenzent miize

vyuzit jiz pfedpfipravenych obecnych odpovédi a neni nutné nic pséat.

5.3.3 Nastaveni uZivatelského uc¢tu

U nastaveni uctu uzivatele se jedna o obycejny formulaf pro editaci tdaji
a nahrani fotografie. VSak tato ¢ast stoji za zminku, nebot zde jsem pf¥isel
na nékolik problému, které se netykaji samotného formulaie, ale dat, které
jsou pozdéji zpracovavané v PHP. Pti zpracovavani idaju z formulare, si gene-
ruji SQL dotaz pro PDO prepare() metodu pomoci cyklu foreach a taktéz
timto cyklem jsem chtél pridavat parametry do placeholderti pomoci metody
bindParam(). Zde vSak dochéazelo k chybé, jelikoz metoda bindParam() vezme
posledni dosazovanou hodnotu a dosadi ji do vSech placeholderi. Pro nazornost
tuto situaci nastinim pifimo v zapisu metod. Kdyz zapiSeme metody bindPa-

ram za sebou takto:

$state->bindParam(’: jmeno ’, $jmeno, PDO::PARAM_STR);
$state->bindParam(’:prijmeni ’, $prijmeni, PDO::PARAM_STR);

$state->bindParam(’:adresa ’, $adresa, PDO::PARAM_STR);

Je totéz, jako kdybychom je zapsali takto:

$vyrok->bindParam(’: jmeno ’, $adresa, PDO::PARAM_STR);
$vyrok->bindParam(’ :prijmeni ’, $adresa, PDO::PARAM_STR);

$vyrok->bindParam(’:adresa ’, $adresa, PDO::PARAM_STR);
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7 vyse uvedeného piikladu mizeme vycist podstatu chyby, jez jsem popiso-
val vyse. Tuto chybu lze vyfesit pouzitim metody bindValue (). Tato metoda

pracuje v tomto piipadé zcela tak, jak bychom ocekavali. Tudiz zapis:

$vyrok ->bindValue(’:jmeno ’, $jmeno);
$vyrok ->bindValue(’:prijmeni ’, $prijmeni);

$vyrok ->bindValue(’:adresa ’, $adresa);

nam spravné ulozi do placeholdertu pozadované informace.

Déle jelikoz jsem fesil ukladani obrazka do slozky a nahravani fotogra-
fie uzivatele pfes plugin cropit pro ofiznuti obrazku, tak zde vyvstal dalsi
problém a to ten, ze ofiznuty obrazek se z pluginu da vypsat pouze jakozto
textovy fetézec. Proto je potieba v PHP metodé, kde zpracovavame obrazek,
tento textovy retézec opét dekddovat na obrizek pred samotnym uloZenim do
slozky. Nejdtive je potfeba provést selekci samotného tetézce obrazku, jelikoz
na zacatku tohoto tetézce se nachéazi informace o kédovani obrazku. Tohoto
jsem docilil pomoci PHP metody explode(’,’, $oriznutyObrazek) Dale
pak uz bylo pouze nutné kone¢nou hodnotu v poli dekdédovat pomoci metody
base64_decode () A obrazek bylo mozné nahrat do ur¢ené slozky jakozto sou-

bor.

5.3.4 Sprava uzivatela a roli.

Kazdy rozsahlejsi systém, jenz pracuje na principu uzivatelskych uc¢ti, ne-
muze fungovat bez spravy uzivateli. Jelikoz jsem se rozhodl pro co nejvétsi
modifikovatelnost systému a prav uzivatelu, bylo dulezité, aby existovali mo-
duly pro spravu uzivateli a roli. Tyto dva moduly jsem defaultné pridélil roli
,Superadministrator®.

Modul spravy uzivateli obsahuje bézné operace s uzivateli, jakozto jsou
moZnosti: ,mute/ban* uzivatelského u¢tu, vypis informaci o uzivateli, moznost

resetovat uzivateli heslo pti zapomenuti. Taktéz v tomto modulu lze pritazovat
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a odebirat jednotlivym uzivatelim ritzné role. Dale modul obsahuje moznost
pro potvrzeni uc¢tu uzivatele. Toto vyplyva z pozadavku katedry télesné vy-
chovy a sportu, aby systém byl ,,polouzavieny”, coz znamené, 7Ze registrace pro
uzivatele je dostupnd zcela vSem bez vyjimky, ale po registraci je tcet neak-
tivni, a to do doby, nez ho piislusna role pomoci spravy uzivatelii nepotvrdi.
Takto muze ucinit defaultné pouze superadministrator, avsak diky druhému
modulu spravy roli, se toto nastaveni miize lisit.

Modul spravy roli obstarava, na jaké moduly maji urcité role pravo. Zde
bude mit opravnény uzivatel pravo modifikovat jiz existujici role, vytvaret nové
a dale jim pridélovat ¢i odebirat dostupné moduly. V podstaté jde o moznost
modifikovani systému a prav roli. Napiiklad miizeme autorovi pfidat moznost
¢lanky recenzovat, ¢i mu ubrat jiz stavajici moznosti. Dale pak zde mizeme
vytvaret nové zcela specidlni role, pro jednotlivé uzivatele. Zde vSak musime
pocitat s nefunkcénosti jazykovych verzi, pokud toto ovsem neprovedeme zcela
dle pokynii pro ptidani nové role uzivatele popsané v kapitole 7.1.

Taktéz sprava roli umoznuje snadnéji pridat novy rozsitujici modul jiz exis-
tujici, ¢i nové roli. Toto je mozné po nahrani soubort modulu do systému a jeho
zaneseni do databaze dle pokynt pro pridani nového modulu. Pokyny, jez zmi-

nuji budou déle popsany v kapitole 7.2.

5.3.5 Zobrazeni funkci

Zobrazeni funkci jsem naprogramoval tak, zZe po piihlaseni uzivatele do ad-
ministrace za pomoci uzivatelského jména a hesla, mohou nastat tfi odlisné
situace. Jestlize tento ticet neni jesté schvaleny, ¢i je iCet pozastaveny, je zob-
razena pouze stranka s vypsanym statusem tuctu. Ale pokud je ucet schvalen,
zobrazi se uzivateli v§echny dostupné moduly pro role, které jsou piifazeny pro
tento ucet.

Samotny vypis moduli obstarava kontroler ,Backoffice®, ktery si pomoci
svého modelu prevezme ze session role, jez jsou prifazeny uzivateli. Dle téchto

roli dale vyhleda skrze relac¢ni tabulku roles_modules piislusné moduly pro
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urcité role. Tyto informace jsou pies kontroler poskytnuty pohledu backoffice
a vytisknuty dle pozadavku. Zde vsak vyvstal problém v situaci, kdy existuje
uzivatel s vice rolemi, které obsahuji tentyz modul soucasné. Jelikoz moduly
pri tisku maji své unikatni id které ovlada spousténi tohoto modulu, tak zde
nastava komplikace ve vyskytu vice stejnych id na jedné strance a taktéz pro-
blému urceni na jakém misté se modul vyzaduje. Respektive jestlize mame zob-
razenou nabidku tohoto modulu na strance vicekrat, napiiklad jeden nahote
a jeden veprostied stranky, a klikneme na tlac¢itko tohoto modulu veprostied,
vyjede nam nabidka modulu u tlac¢itka nahote. Toto bylo nutné fesit pridanim
k id modulu taktéZz oznaceni role pro kterou je modul pozadovan a uprave-
nim volaci funkce pro modul. Timto FeSenim bylo zamezeno duplicitnimu id
na jedné strance a taktéz vyieSsen problém se spravnosti umisténi zobrazeni

modulu.

5.3.6 Stahovani soubori

Ackoli se jedna o celkem jednoduchou zélezitost, tak s pouziti MVC architek-
tury a dpravou URL adresy, jenz byla nastinéna v kapitole 3.2.2, jsem zde
narazil na problém piedéni cesty stahovaného souboru bez rozélenéni na rizné
parametry. Z definice uvedené ve vySe zminované kapitole vyplyva, ze pokud
posleme cestu k souboru bez tpravy do URL adresy jako parametr, bude tato
cesta rozcélenéna na ruzné parametry. Dejme tomu, 7ze chceme stahnout sou-
bor jehoz cesta vypada takto: clanky/uzivatel/clanek.pdf. Po dosazeni do

URL adresy by vypadala adresa nésledovné:

https://adresa.cz/stahni/clanek/clanky/uzivatel/clanek.pdf

Zde se nam jiz z piedeslé definice URL adresa rozdéli podle lomitek na kont-
roler, metodu kontroleru a na parametry této metody. Toto jsem vSak nechtél
a tudiz jsem hledal jiné feSeni jak tento soubor stahnout. Nejdiive jsem pomys-

lel na predavani cesty souboru skrze AJAX, avSak toto FeSeni bylo nestastné
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z hlediska zobrazeni vyskakujictho okna pro ulozeni souboru. Proto jsem zvo-
lil mnohem jednodussi a schudnéjsi cestu, a tou byla zdména lomitek v cesté
souboru za specialni fetézce, jako je napiiklad ,, lom “, které se poté zase
prevedou zpatky na lomitka. Poté tato adresa nebude mit problém s rozclené-

nim a bude vypadat kupftikladu takto:

https://adresa.cz/stahni/clanek/clanky_lom_uZivatel_lom_clanek.pdf
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6 Testovani

Zde u této prace jsem provadél testovani trojiho typu, a to pribézné testo-
vani, finalni testovani systému a testovani v provozu. Jak jsem jiz nastinil v
predeslych kapitolach, bylo dilezité provadét pribézné testovani funkénosti
jednotlivych funkei. Toto bylo provadéno z duvodu zjisténi chyb obsaZenych
v metodach, nebo spravnosti hodnot, s kterymi metody pracuji. Tyto chyby,
na které jsem pfisel pii pribézném testovani, popisuji pribézné v predeslych
kapitolach.

Po dokonceni systému jsem zapocal testovani finalni. Toto testovani spo-
¢ivalo v simulaci celého pribéhu vkladani, recenzovani a schvalovani ¢lank.
Timto byl systém otestovan jakozto celek a tcelem bylo zjistit, jak jednotlivé
¢asti systému spolu komunikuji. Vysledky tohoto testu, byly vyborné a systém
pii tomto testovani fungoval tak, jak bylo oc¢ekavano.

Testovani v provozu zahrnuje pribézné testovani jiz po nasazeni systému do
provozu. Toto je nutné zajistit z diivodu mozného vyskytu chyby pii vétsi zatézi
systému. Proto vysledky toho testu budou odhaleny az ¢asem a pouzivanim

systému.
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7 Rozsiteni systému

V této kapitole budu popisovat mozné zptusoby a postupy rozsiteni aplikace
novymi moduly a rolemi. Tyto postupy jsou dilezité pro to, aby moduly a role
spravné fungovali a byly pro né nacitany vSechny jazykové verze.

Soubory jazykovych verzi jsou uloZeny v adresafi ,,system/langpacks“. V pii-
padeé rozsifeni systému o dalsi jazyk, je nutné vytvorit PHP soubor pro dany
jazyk, ktery bude pojmenovan takto: ,lang zkratkajazyka.php“. Napftiklad
u ceského jazyka tento soubor pojmenujeme ,lang cz.php“. V téchto soubo-
rech poté definujeme konstanty s pozadovanym prefixem ,, 1 “, ktery jsem
si zvolil, jako oznaceni jazykovych konstant. Samoziejmosti je taktéz pridani

elementu volby tohoto jazyka do systému.

7.1 Vytvofeni nové role

Vytvareni roli je mozné dvéma zpusoby, a to je ,rychlé“ a kompletni pridani
role. Roli mizeme vytvorit rychle ve spravé roli pouze pomoci pridavaciho
formulate role. Toto FeSeni ovSem funguje pouze pro jednu jazykovou verzi a je
ji mozné vyuzit v pripadé, Ze tato role je vytvarena specialné pro jednu osobu
¢i skupinu uzivatelu, jenz ovladaji stejny jazyk.

Pokud vSak chceme vytvorit kompletni roli, ktera bude spravné preklé-
déna i do ostatnich dostupnych jazykili, musime nazev role zapsat ve spravné
formé a tu taktéz zanést do definovanych jazykovych slovnikii. Napiiklad po-
kud chceme pridat roli s nazvem ,specialista“ musime toto zapsat s prefixem
, 1 “takto, 1 specialista“. Tudiz pokud se v ndzvu nachazi tento prefix, je
néazev role vytisknut jako konstanta, kterd musi byt definovana v pozadovaném
slovniku. Jestlize se v ndzvu nenachazi prefix, je tento nazev vytisknut pouze

jako textovy Tfetézec.
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7 ROZSIRENI SYSTEMU

7.2 Vytvoreni nového modulu

Moduly Ize pridavat pouze mimo webovou aplikaci. Prvnim krokem pro piidani
modulu je nahrani kontroleru, modelu a pohledu modulu. Po nahrani pozado-
vanych soubort, je nutné vlozit moduly do databazové tabulky ,modules®.
U modulu je velice diilezité k ndzvim modulu pridavat prefix ,, [ “ jelikoz se
u modulu predpokladéa, ze budou dostupné vice lidem, a tudiz i ve vice jazyko-
vych forméch. Z tohoto divodu je nezbytné tento nazev definovat v souborech

jazykovych verzi.
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8 Zaveér

tfeba resit a dodrzovat pfi praci na podobné rozsahlych systémech. Taktéz zde
popisuji problémy, na které jsem pii samotné tvorbé systému narazil a také
zpusob TeSeni, ktery jsem pouzil.

Douféam, ze tento systém bude v mnohém ulehcovat recenzni fizeni ¢lankt
pro ¢asopis Studia Kinanthropologica a ze tato bakalaiska prace dokaze v bu-
doucnu poslouzit jakozto manudl, ¢i navod k tomu, jak by méli budouci pro-
gramatoii pii tvorbé podobnych systému postupovat.

Pti praci na bakalaiské praci a tvorbé samotného systému, jsem ziskal
mnoho cennych informaci a zkuSenosti, které urcité zaro¢im v mé budouci

profesi.
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A PRILOHA

A Priloha

Na pfilozeném DVD se nachézi:

1. Plné znéni bakalaiské prace pod nazvem souboru

BP_Lubomir_Simak.pdf.

2. Zdrojové soubory celého systému ze strany Back—endu v archivu s né-

zvem system.rar.

3. uzivatelsky manudl pro uzivatele systému pod nazvem souboru

uz_manual.pdf.
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B PRILOHA

B Priloha

Prihlasent:
http://www.pf.jcu.cz/stru/katedry/tv/studia_kinantropologica/pages/

index.html

Systém:
http://www.pf.jcu.cz/stru/katedry/tv/studia_kinantropologica/system/

backoffice
Uzivatelsky manudl:

http://www.pf.jcu.cz/stru/katedry/tv/studia_kinantropologica/system/

manual
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