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Soupis pouzitych zkratek

A4
aj.
COq

CR
CSN
DIN
EKO
EN
ES
EU

IPR

ISMS
ISO

NBU

oznaceni formatu papiru o velikosti 210 x 297 mm
zkratka slova ,,a jiné*

chemicka znacka ,,0xidu uhli¢itého*

zkratka slova ,.¢islo*

oznadeni ,,Ceska republika‘

chranéné oznaceni ,,éeskych technickych norem*

zkratka nazvu ,,Deutsches Institut fiir Normung e. V.

zkratka ndzvu ,,ekologicky*

oznaceni nazvu ,,evropska norma“

oznaceni nazvu ,,Evropska smérnice*

oznaceni nazvu ,,Evropska unie*

oznaceni jednotky Casu ,,hodina“

zkratka ndzvu ,,Initiative Pro Recyclingpapier*

zkratka slova ,,Information Security Management System*

oznaCeni  mezinarodni  normy  ,International  Organization
for Standardization*

zkraceny vyraz pro ,,informacni technologie*

ménova jednotka souéasné Ceské republiky ,,korun &eskych*

znacka zékladni jednotky hmotnosti

znacka jednotky ,,energie*

znacka metrické jednotky ,,objemu

zkratka slova ,,maximalné

znacka ploSné miry ,,milimetrt ¢tvere¢nich*

nejvyssi organ ochrany Zivotniho prostiedi a p¥irody v Ceské republice
,Ministerstvo zivotniho prostredi*

Gistiedni organ vykonavajici statni spravu v Ceské republice v oblasti
ochrany utajovanych informaci a bezpecnostni zplisobilosti

,Narodni bezpecnostni trad*



odst. zkratka slova ,,odstavec*

pism. zkratka slova ,,pismeno*

pof. ¢. zkratka slova ,,potadové ¢islo*

ptip. zkratka slova ,,ptipadné*

QMS oznaceni pro ,,Quality Management System*

S. oznaceni Cisla ,,strany*

Sh., zkracené oznaceni pro ,,Sbirku zdkont

t]. zkratka slova ,,to znamena*“

tzv. zkraceny vyznam slova ,tak zvany*

UoouU Gstiedni spravni uiad dohlizejici v Ceské republice na ochranu osobnich
tidajti a soukromi ,,Ufad pro ochranu osobnich udaji

VS. zkracené oznaceni pro ,,naproti tomu, proti*



Uvod do problematiky

Jako svou bakalaiskou praci jsem si vybral téma Bezpe€nost informaci
po skarta¢nim fizeni pro organizace statni spravy a podniky a to z dtivodu, protoze jsem
nikde nenasSel ucelené a podrobné informace o této problematice.

Na prvni pohled jednoducha oblast v sobé ukryva fadu povinnosti, které si ¢asto
puvodci neuvédomuji. Ti hledaji rizna feSeni pii likvidaci a ¢asto nevédomky, nedbaji
povahy zaznamenanych informaci, vydavaji své nosice dat tam, kde cilem neni vysoka
ochrana pfi jejich likvidaci. Tim se vSak vystavuji riziku zneuziti dat. At organizace
statni spravy, nebo soukromopravni ptivodci mohou vytvaret pii své ¢innosti osobni,
citlivé, & dokonce utajované informace.! Mohou ale také vytvafet i jiné chranéné tidaje
(obchodni, bankovni, telekomunikaéni tajemstvi aj.). Tyto informace je potieba spravné
ukladat, dlouhodobé uchovavat, zpiistupniovat a nékteré znich bezpecné nasledné
zni¢it. Pfedmétem mého z4jmu je praveé oblast ochrany informaci poté, co ptislusny
archiv vyda podle § 10 zédkona ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a 0 zméné
nékterych zakonl, v platném znéni (dale jen zakon o archivnictvi) tzv. protokol
0 provedeném skarta¢nim fizeni. 2

V teoretické Casti se tedy predevSim vénuji legislativnim pfedpisim
a mezindrodnim standardim, které vymezuji zékladni pojmy a zejména pak povinnosti
pii nakladani s osobnimi idaji pii jejich likvidaci. Nedilnou soucasti jsou také nékteré
popisované sankce, které hrozi ptivodctim, pfi nespravné ochran¢ dat. Legislativni ¢ast
ochrany osobnich udajii je podpoiena moji vlastni aktivitou, kdy jsem se piihlasil
na kurz Certifikovany specialista pfi ochrané osobnich tdaji, protoze toto téma je velmi
rozsahlé a pouhé precteni zdkona o ochran¢ osobnich udaji nestaci, vznikda mnoho

otazek, jak si zdkon spravné vykladat.

1 CESKO. Zakon & 412 ze dne 21. zaii 2005 o ochrané utajovanych informaci a o bezpe&nostni
zpusobilosti. In: Shirka zdkonii Ceské republiky [online]. 2005, Eastka 143 [cit. 2016-05-01]. Dostupné
z: http://ftp.aspi.cz/opispdf/2005/143-2005.pdf, s. 7526.

2 Archivnictvi a spisova sluzba: Skartacni Fizeni: zdkon, vyhlasky, narizeni viady: redakcni uzdvérka
15. 12. 2014. Ostrava: Nakladatelstvi Sagit, a. s., 2015, s. 5.



V praktické casti se vénuji také kontaktu svybranymi uafady statni spravy
Z pohledu ochrany osobnich idaji a popisuji ptipady, kdy k uniku dat skute¢né doslo.
Protoze se likvidace dokumentt a dat dotyka také zivotniho prostiedi, popisuji spravny
postup pii jejich likvidaci. Tato ¢ast se také zamétuje na osvédcené a praktické postupy
pii sbéru, prevzeti, nakladky, pievozu, vykladky, technického zabezpeceni a nasledné
likvidace nosic¢t dat informaci.

Cilem této prace je podrobn¢ popsat danou problematiku, ud¢lat uceleny piehled
a vytvorit alesponl zakladni ptirucku pro ptivodce, kteti se chtéji bezpecné zbavit svych
nepotiebnych, ale stale dulezitych osobnich tdaji zaznamenanych na Sirokém spektru

nosicu dat a jak pti takové situaci nejlépe postupovat.

1. Uvod k teoretické ¢asti

Problematika bezpecné likvidace nosict dat informaci a S tim spojena ochrana
osobnich udaji je popisovana v fad¢ zakond, vyhlasek, norem. Neni lehké se v této
oblasti orientovat, protoze se jedna o nastudovani celé fady paragrafii, doporuceni,
povinnosti a postupt pii bezpe¢né likvidaci nosict dat informaci. Proto se teoreticka
¢ast zamétuje praveé na tuto oblast. V piipadé poruseni pii ochrané osobnich tdaji, tiniku
dat informaci hrozi nemalé sankce. Nekteré ptipady mohou byt kvalifikovany i jako

trestny Cin. Proto se U vybranych zdkonl vénuji také sankcim.

1.1 Proc chranit informace

Kazda fyzicka, nebo pravnicka osoba, podnikatel, nebo orgén vefejné¢ moci,
¢1 mistni samospravy, nebo 1 jiny subjekt vytvari informace. Tyto informace zejména
u soukromopravnich plivodci obnasi cenné znalosti, postupy, obchodni tajemstvi,
¢i podrobné zaznamy o novych technologiich. Ve finan¢nim sektoru tyto informace
obsahuji jména osob, ¢isla uctl, informace o bankovnich transakcich, rodna cisla, ¢isla

dokladt a dalSich identifikacnich tdajti a mnohé dalsi. Ve statni spravé a samosprave



se naopak vytvaii celd fada osobnich informaci, které je potieba peclivé chranit pied
jejich zneuzitim. Lidé dnes maji piistup k informacim, které v minulych dekadach
nebyly k dispozici. Informace jsou dnes zaznamenavany v takové rychlosti a mnozstvi,
ze tim také umérné roste riziko jejich zneuziti. Pokud nechceme, aby se k témto
informacim dostala tfeti osoba, musime takové informace nejen dobie chranit, nakladat

s nimi, ale také je bezpecné likvidovat.

1.2 Listina zakladnich prav a svobod

Pravo na ochranu osobnich idajt je zakotveno v Listing zakladnich prav a svobod.
Ochranu osobnich udajl také zarucuje Listina zdkladnich prav Evropské unie a dale také
Smlouva o fungovani Evropské unie.?

Listina zakladnich prav zaruduje*:

a) pravo na nedotknutelnost osoby a jejiho soukromi,

b) kazdy ma pravo na ochranu proti neopravnénému zasahovani do soukromého
i rodinného Zivota,

c) kazdy ma také pravo na ochranu, proti neopravnénému zveiejhovani,

nebo shromazd’ovani, ¢i jinym zneuZzitim udajii o své vlastni osobg.

1.3 Zakon o ochrané osobnich udaju

Shromazd’ovani citlivych dat a informaci Ufadu pro informaéni systém vedlo
v roce 2000 K prijeti zakona o ochrané osobnich tdaji ¢. 101/200 Sb., a 0o zméné

nékterych zékonti (dale jen zakon o ochran& osobnich udajf). °> Dozorovou ¢innost

3 SUSTR, Josef. Ochrana osobnich tidajii: certifikovany specialista (zikon ¢ 101/2000 Sb.). Material
ke kurzu. Vydani 2014.1. Praha: TAYLLOR & COX s.r.0., 2014, s. 5.

4 CESKO. Zakon ¢&. 2 ze dne 16. prosince 1992 o vyhlaseni Listiny zakladnich prav a svobod jako souéasti
tstavniho potadku Ceské republiky. In: Shirka zdkonii Ceské republiky [online]. 1993, &astka 2, [cit. 2016-
04-24]. Dostupné z: http://aplikace.mvcr.cz/shirka-zakonu/ViewFile.aspx?type=c&id=5989, s. 18-19.

5 CESKO. Zakon ¢&. 101 ze dne 4. dubna 2000 o ochrané osobnich tdaji a o zmé&né nékterych zakond.
In: Shirka  zdkomii  Ceské  republiky  [online]. 2000, [cit.  2016-05-01].  Dostupné
z: https://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?id_org=200144&id_dokumenty=14128,
s. 1-28.



vykonava Utad pro ochranu osobnich udaji (dale jen UOOU) se sidlem Pplk. Sochora
27, na Praze 7. Tento Gfad vykonava i mnoho dalSich jinych ¢innosti, naptiklad vedeni
registru zpracovani osobnich daji, poskytuje konzultace a to zdarma na otdzky
souvisejici s ochranou osobnich tdajl, pfijima stiznosti i podméty pii poruseni
povinnosti, které jsou stanoveny zakonem, projednava prestupky a jiné spravni delikty,
ud¢luje pokuty. Déle také zajistuje spolupraci s podobnymi organy v jinych ¢lenskych
statech EU, ¢ s mezinarodnimi organizacemi.®

Vyznamnou roli hraji také inspektoti UOOU. Tito inspektofi jsou jmenovéni
a také odvoléavani prezidentem republiky na navrh senatu a maji 10ti funkéni obdobi.

Tito inspektofi pak provadi kontroly podle zdkona na ochranu osobnich tdajt.

1.3.1. Povinnosti pri ochrané dat

Zakon o ochran¢ osobnich tdaji rozliSuje osobni a citlivé tdaje a dale rozlisuje
mezi spravcem osobnich udajti a zpracovatelem osobnich udajii. Pro nase potieby je toto
dilezité rozliSit. Osobni a citlivé udaje jsou uvedeny v kapitole RozliSeni
zaznamenanych informaci, které zahrnuji 1 utajované informace.

V § 13 zdkona o ochran¢ osobnich udaji je uvedena povinnost spravce
| zpracovatele pfijmout takova opatfeni, aby nemohlo dojit Kk neopravnénému
ba i dokonce k nahodilému pfistupu k osobnim tidajim, nebo k jejich zniceni, zméné,
ztraté, neopravnénym pienosiim, nebo k jejich neopravnénému zpracovani, tak jako
I k jinému zneuziti osobnich tdaja. Dale je vtomto paragrafu stanoveno, Ze takova

povinnost plati i po skonéeni zpracovani osobnich udaj.’

1.3.2. Spravce

Spravcem osobnich udaji je kazdy subjekt, ktery uruje ucely a prostiedky

k zpracovani osobnich udaji a zejména odpovida za zpracovani osobnich udajt. Spravce

8 SUSTR, Josef. Ochrana osobnich vdajii: certifikovany specialista (zdkon ¢ 101/2000 Sb.). Material
ke kurzu. Vydani 2014.1. Praha: TAYLLOR & COX s.r.0., 2014, s. 45.
" Tamtéz, s. 9.



ma za povinnost zajistit jako jeden ze svych hlavnich ukolti bezpecnost ochrany

osobnich udajt.

1.3.3. Zpracovatel

Zpracovatelem, respektive zpracovanim osobnich tdaji muze spravce povéfit,
nebo zmocnit zpracovatele, pokud to zvlastni zékon nestanovi jinak.

Spravcem osobnich udajia mize byt fyzickd, nebo pravnickd osoba, organ mistni
samospravy ¢i vefejné moci, nebo také podnikatel, agentura, nebo i jiny subjekt, ktery
sam, nebo spolecné s jinymi definuje prostiedky a ucel pro zpracovani osobnich udaji.
Tento spravce vSak nemusi vykonavat tyto ukony vSechny samostatné, tedy tkony
spojené se zpracovanim osobnich udajii a mize tim tedy povéfit jiny subjekt, aby
zajiStoval celé, nebo jen Céast zpracovani osobnich daji. Tento subjekt se nazyva
zpracovatelem osobnich tdaji. ®

Spravce i zpracovatel maji za povinnost vytvorfit technickoorganiza¢ni opatieni
a dokumentovat, jakym zpisobem byla zajiSténa ochrana osobnich udajii. Déle jsou

povinni také posuzovat rizika, ktera plynou ze zpracovani osobnich udaja.

1.34. Sankce

Fyzické osobé je mozno udé€lit za poruSeni povinnosti spravce, nebo zpracovatele
pokutu az do vySe 1000 000 K¢ a pravnické osobé az do vySe 5000 000 K¢. Pri
likvidaci dokument v§ak vétSinou dochazi ke zni¢eni mnoha osobnich tdaji a je tedy
vysoce pravdépodobné, ze pii nespravném postupu, nebo dokonce tniku dat, mize dojit
Kk ohrozeni i vétsiho poctu osob, nebo zasahu do soukromého a osobniho zivota. Tedy
pfi poruSeni takové povinnosti pifi zpracovani citlivych udajli, 1ze uloZit pokutu
az do vyse 5000 000 K¢ fyzické osobé a za stejny delikt 1ze ulozit tuto pokutu také

pravnické osob¢ az do vyse 10 000 000 K¢&. Neopravnéné nakladani s osobnimi udaji,

8 SUSTR, Josef. Ochrana osobnich tidajii: certifikovany specialista (zdkon ¢. 101/2000 Sb.). Material
ke kurzu. Vydani 2014.1. Praha: TAYLLOR & COX s.r.0.,2014,s. 13,
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i ticba jen z nedbalosti, mize byt kvalifikovano také jako trestny ¢in a to dle § 178
trestniho zakona. Trestem muze byt odnéti svobody az na 3 1éta, nebo zakazem Cinnosti
a v zavaznych piipadech Ize udélit trest odnéti svobody od 1 roku az na 5 let. Je tedy
ziejmé, Ze se jednd o velmi vysoké sankce, které mohou byt pro jednotlivce,
nebo i pravnické osoby doslova likvida¢ni a je na misté peclivé zvazovat, jak s takovymi
udaji budeme nakladat a hlavné, jakou zvolime variantu bezpe¢ného zniéeni tak, aby byl

dodrZen zakon.

1.4 Zakon o archivnictvi a spisové sluzbé

vvvvvv

tak potieba se prizpusobit, byla pfiprava a pfijeti zdkona o archivnictvi a spisové sluzb¢
&. 499/2004 Sb., ve znéni pozdgjsich predpist.® Tento zdkon byl nasledné mnohokrat
novelizovan i vzhledem k velkému rozsifeni elektronickych dokumenti. *° Posledni
novelizace je i¢innd od 1. 1. 2015, Zakon zejména jasné definuje povinnost uchovavat
dokumenty a umoznit vybér archivalii pro vetejnopravni piivodce (organizacni slozky
statu, ozbrojené sily, bezpecnostni sbory, statni pfispévkové organizace, statni podniky,
uzemni samospravné celky, vysoké skoly a dalsi) a soukromopravni pivodce (obchodni
spolecnosti a druzstva, politické strany, hnuti, spolky, odborové organizace, naboZenské
organizace, profesni komory, notafi, podnikatelé, kterym bylo udé€leno statni povoleni
k provozovani Zivnosti vedeni spisovny, koncese k vedeni spisovny a dalsi), (dale jen

puvodci) a to dle § 3 zakona o archivnictvi. Tito ptivodci maji také za povinnost dle

9 CESKO. Zakon ¢&. 499 ze dne 30. &ervna 2004 o archivnictvi a spisové sluzb& a o zméné nékterych
zékontl, jak vyplyva z pozdgjsich zmén. In: Shirka zdkonii Ceské republiky [onling]. 2010, Eastka 86

[cit. 2016-05-01]. Dostupné z: http://aplikace.mvcr.cz/sbirka-zakonu/ViewFile.aspx?type=c&id=5771,
s. 3322-3368.

10 SULITKOVA, Ludmila. Archivnictvi a spisova sluzba: Ochrana archivalii a archivni legislativa
[online prezentace]. 2009, [cit. 2016-05-01]. Dostupné Z:
http://ff.ujep.cz/archivnictvi/ochrana_archivalii.pdf, s. 7.

11 CESKO. Zakon ¢&. 250 ze dne 23. fijna 2014 o zméné zakonii souvisejicich s piijetim zakona o statni
sluzbé. In: Shirka zdkonit Ceské republiky [onling]. 2014, ¢astka 106, [cit. 2016-05-01]. Dostupné
z: https://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?id_org=200144&id_dokumenty=14130,
s. 3004-3032.
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§ 25 odst. 1 pism. a) zadkona o archivnictvi fadn€ peCovat o archivalie. Dale je ptivodce
povinen udrzovat archivalii v dobrém stavu, chranit pfed poskozenim, zni¢enim, ztratou

a odcizenim a uzivat archivalii pouze zptisobem, ktery odpovida jejimu stavu.

14.1. Sankce

Pokud napftiklad pavodci poskodi, nebo znici archivalii ¢i dokument, dopousti
se tak spravniho deliktu (fyzicka osoba piestupku), za ktery lze ulozit pokutu ve vysi
100 000 K¢ u fyzickych osob a ve vysi 200 000 K¢ u pravnickych a podnikajicich
fyzickych osob.

1.5 Skarta€ni znaky a lhity, skartacni navrh

Vetejnopravni ptivodce dokumenty uspotadané podle spisovych znaka rozdéluje
podle skartacnich znakt a 1hlit na zakladé svého spisového a skartaéniho planu vydaného
jako soucdst spisového fadu na zaklade zdkona o archivnictvi a vyhlasky ¢islo 259/2012
o podrobnostech vykonu spisové sluzby v platném znéni (ddle jen
vyhléaska o podrobnostech vykonu spisové sluzby). Pfimo o skartacnich znacich

a Ihtitach se hovoii v § 15 odst. 3 této vyhlasky. 12

15.1. Skartaéni znaky

Skarta¢ni znaky vyjadiuji hodnotu dokumentu s ohledem na jeho trvalé ulozeni
ato zejména podle jeho obsahu. Dale skarta¢ni znak navrhuje zplisob posouzeni
dokumentu ve skarta¢nim fizeni.

RozliSujeme tyto zdkladni skarta¢ni znaky:

a) Skarta¢ni znak S

12 CESKO. Vyhlaska ¢. 259 ze dne 20. Eervence 2012, o podrobnostech vykonu spisové sluzby. In: Shirka
zakonii  Ceské  republiky [online]. 2012, &astka 88 [cit. 2016-05-02]. Dostupné z:
http://aplikace.mvcr.cz/shirka-zakonu/ViewFile.aspx?type=c&id=6219, s. 3357-3358.
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Skarta¢nim znakem ,,S* (stoupa) pivodce oznacuje ty dokumenty, které jsou bez

trvalé hodnoty, a navrhuje je po uplynuti skartacnich lhit ke zniceni.

b) Skarta¢ni znak V
Skarta¢nim znakem ,,V* (vybér) oznacuje pivodce ty dokumenty, které
seve skartanim fizeni posoudi a navrhnou se k vybrani za archivalie,

nebo se navrhnou ke zniceni.

¢) Skarta¢ni znak A
Skartacnim znakem ,,A*“ (archiv) piivodce ozna¢i dokument, ktery ma trvalou

hodnotu a ktery se navrhuje ve skarta¢nim fizeni k vybrani za archivalii.

15.2. Skartaéni Ihity

Skartacni lhiitu vyjadiujeme ¢islem, které zapisujeme za skartacni znak. Piivodci
ve spisovém a skartacnim planu stanovi tzv. spoustéci udalost. Timto krokem se stanovi
rozhodny okamzik pro pocatek plynuti skarta¢ni lhiity. Tato skartacni lhita se urcuje
poctem celych roki, které se pocitaji od 1. ledna kalendainiho roku, ktery nasleduje
po kalendainim roce, v némz nastala spoustéci udalost. Nejcast€jsi lhiity jsou pétileté
az desetileté. U nékterych dokumentd jako jsou napiiklad mzdové listy, se doporucuji

Ihiity deldi a to S 45. Nejdelsi skartaéni lhiita je 100 let.r®

1.5.3. Skartaéni rizeni

Cilem skarta¢niho fizeni je vybér dokumentt, které budou pro svou hodnotu
(historickou, pravni apod.) trvale uloZeny, tedy se stanou archivalii. Ostatni dokumenty

pfislusny archiv v protokolu, kterym uzavira skartacni fizeni, odsouhlasi ke zniceni

13 SULITKOVA, Ludmila, POKORNY, Radek. Archivnictvi a spisovd sluzba: Spisovd sluzba
[online prezentace]. 2015, [cit. 2016-05-01]. Dostupné z http://ff.ujep.cz/archivnictvi/spisova_sluzba.pdf,
s. 25.
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(§ 10 odst. 2 pism. ¢) zédkona + vyhlaSka o podrobnostech vykonu spisové sluzby).
Vsechny tyto dokumenty mohou obsahovat chranéné udaje. NiZze uvadim vzor

skartaéniho navrhu.

Vzor skartaé¢niho navrhu!4
nazev a adresa ptivodce
adresa archivu

Cislo jednaci®, datum

Névrh na vyfazeni dokumentt

Na zaklad¢ zakona ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné
nékterych zakonl, ve znéni pozdgSich predpisti, vyhlasky & 259/2012 Sb.,
0 podrobnostech ~ vykonu  spisové sluzby a  vsouladu se  spisovym
radem ..o (nazev organizace), navrhujeme vyradit dokumenty uvedené
Vv priloze.

Do skarta¢niho fizeni byly zahrnuty dokumenty skupiny A a S (prip. i V)
...................... (nazev organizace) zlet ........ivivnene. (Casové  rozpéti)
s uplynulou skarta¢ni lhutou, které nejsou nadale provozné potiebné pro dalsi ¢innost
organizace. Dokumenty jsou uloZeny ve spisovng ........................ (adresa

spisovny). Zadame o odborné posouzeni navrhovanych dokumenti.

jméno a pfijmeni
razitko

Prilohy: (pocet priloh a listit)

4 Vzor vychazi z PDF prilohy webovych stranek Statniho oblastniho archivu v Praze. Po odborné
konzultaci s panem Ing. Kuntem Miroslavem z Narodniho archivu v Praze musel byt tento navrh
aktualizovan.

15U soukromopravnich ptivodcii lze vynechat.
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Pozn.: Mnozstvi — tj. pocet balikii, Sanonii, slozek apod. — je mozné nahradit celkovym poctem béznych
metrit (jde o rizné zvyklosti v riznych archivech). Poradové cislo, spisovy znak, ndzev dokumentu, rok

vzniku, skartacni znak a Ihiita, mnozstvi, ¢islo ukladaci jednotiy'®

1.6 Protokol

Na zaklad¢é zaslani skarta¢niho navrhu a v souladu s ustanovenim § 10 zakona
0 archivnictvi, vyhotovi pfislusny archiv protokol o provedeném skartacnim fizeni. Tyto
dokumenty, které piivodce zaslal, archiv posoudi 1’a v ptipadg, Ze je shleda bez trvalé
hodnoty, odsouhlasi jejich zni¢eni. Dokumenty uréené ke zni¢eni mohou byt nasledné
zniceny po uplynuti lhity pro podani namitek (15 dnii ode dne doruceni protokolu).
V ptipad€ podani namitky proti protokolu zni¢eny byt nesméji.
Tento protokol vSak v zddném piipad¢ nefesi, jak dokumenty bezpecné znicit.
Pouze povoluje jejich likvidaci. Domnivat se, ze ziskdnim tohoto souhlasu ptvodce
splnil § 13 zdkona o ochran¢ osobnich udajii je tedy mylné. Tento souhlas pouze
doklada, ze ptivodce respektuje ustanoveni zakona o archivnictvi, umoznil vybér
archivalii a pivodce se tak ujistuje, ze dokumenty které navrhl znicit, 1ze bez problémi
zlikvidovat. Tento postup je doporucovan také soukromopravnim puvodcim, ktefi
ze zékona nemaji povinnost Zadat archiv o jeho souhlas, se znicenim né¢kterych typt
dokumentii. Soukromopravni pivodci maji nicméné povinnost dle § 3 odst. 2 zdkona
0 archivnictvi umoznit zejména vybér archivalii'®, Vefejnopravni piivodce postupuje pii
zni¢eni dokumentd dle vyhlasky ¢. 259/2012 Sb., o podrobnostech vykonu spisové
sluzby a to dle § 21 odst. 8'°.

18V piipadé dokumentd evidovanych v elektronickém systému spisové sluzby se piiloha tvofi jinak
(tzv. SIP balicky, ¢isté elektronicky).

1" Mize jej posoudit nejen na zakladé dokumenti, ale také fyzicky na mistg.

18 CESKO. Zakon &. 499 ze dne 30. &ervna 2004 o archivnictvi a spisové sluzbé a o zméné& n&kterych
zakond, jak vyplyva z pozd&jsich zmén. In: Shirka zakonii Ceské republiky [online]. 2010, ¢astka 86

[cit. 2016-05-01]. Dostupné z: http://aplikace.mvcr.cz/sbirka-zakonu/ViewFile.aspx?type=c&id=5771,
s. 3323.

19 Vice informaci uvadim na stran& 32 této kvalifikacni prace bod 4.

15



1.7 Zakon o ochrané utajovanych informaci

Za zékona o archivnictvi je v § 13 uvedeno, ze u utajovanych informaci lze provést
vybér archivalii, az po jejich zruSeni stupné utajeni. U vybéru archivalii, kde neni mozné
provést takovéto zruSeni, provadéji vybér archivalii bezpecnostni archivy. Zakon, ktery
se zabyva utajovanymi informacemi, byl vydan po ¢islem 412/2005 Sb., o ochrané
utajovanych informaci a bezpecnostni zpusobilosti?® (dale jen zakon o ochrané
utajovanych informaci). Vystavd zde tedy otazka, pro¢ se vibec utajovanymi
informacemi zabyvat, kdyz v drtivém ptipad¢ likvidujeme pouze osobni, citlivé, ale jiz
dale nepotiebné informace. Pti likvidaci svych dokumentd bychom méli ale hledat
takova feseni, ktera co nejvice minimalizuji riziko Uniku dat a abychom pfi piipadném
spravnim fizeni mohli prokézat, ze jsme ucinili maximum pro zamezeni piistupu
I ndhodnému, odnaSeni, ¢teni, kopirovani, Gniku dat informaci. Pokud piedame
dokumenty sbérnym surovinam, spalovnam, ¢i firmam likvidujici pouze bézny karton,
lepenku, a dals$i odpady, nemame nikdy jistotu, ze dokumenty a data budou bezpecné
zlikvidovany. Takovéto spolecnosti ve vétsin¢ piipadi nedisponuji tzv. Osvédcenim

podnikatele.

1.7.1. Osvédceni podnikatele

Niérodni bezpegnostni titad (dale jen NBU) vydava dle § 121 zakona o ochrang
utajovanych informaci tzv. Osvédceni podnikatele. Podminky pro vydani osvédceni
podnikatele jsou uvedeny v § 16. Jsou to zejména tyto: podnikatel, ktery je ekonomicky
stabilni, ktery je bezpecnostné zpiisobily a je schopen zabezpecit ochranu utajovanych
informaci. Podnikatel, ktery ma takovéto osvédceni vystaveno, musi spliiovat tyto

podminky po celou dobu platnosti osvédCeni. Paklize sv&fime své dokumenty

2 CESKO. Zakon &. 412 ze dne 21. zafi 2005 o ochrané utajovanych informaci a o bezpeé¢nostni
zpusobilosti a o zmén€ a doplnéni dalSich zdkonl (zdkon o ochran€ utajovanych informaci). In: Shirka
zakomi  Ceské  republiky  [online]. 2005, &astka 143  [cit. 2016-05-02]. Dostupné
z: http://ftp.aspi.cz/opispdf/2005/

143-2005.pdf, s. 7526-7576.
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organizaci, ktera je drzitelem tohoto osvédCeni, mame jistotu, ze dokumenty budou
likvidovany ve vysoce zabezpecené oblasti. Tim se také dostavame k osvédceni fyzické

osoby. Dle § 64 té¢hoz zakona je také jednoznacné stanoven vzor takového osvédceni.

1.7.2. Osvédceni fyzické osoby

O toto osvédéeni se zada u NBU. Zadost fyzické osoby k piistupu k utajovanym
informacim je uvedena v § 94 zédkona o ochrané¢ utajovanych informaci. Paklize fyzicka
osoba naptiklad zada o stupen pfistupu k utajovanym informacim ve stupni Tajné, jsou
provadény ukony v fizeni dle § 107 a to 1 za pomoci zpravodajskych sluzeb, které mohou
zahgjit Setfeni k vyskytu bezpecnostnich rizik v prostfedi, v némz se ucastnik fizeni
pohybuje. Opét je zde stanoven vzor osvédceni fyzické osoby dle § 64 vyse uvedeného
zakona. Samoziejmosti takovéto proveéfené osoby je Cisty vypis z rejstiiki trestd. Je tedy
vice nez ziejmé, ze zaméstnanci ve sbérnych surovinach, spalovnach a v mnohych
podnicich zabyvajici se likvidaci bézného odpadu tyto provérky nemohou ani mit.
Jednak proto, Ze takovym informacim nemaji pfistup a ani by NBU neshledal diivod
k vydani takového osvédéeni. Naopak organizace poskytujici sluzby bezpe¢né likvidace
nosicl dat informaci by méla disponovat personalem, ktery tyto osvéd¢eni ma. Zde bych
chtél zdiraznit, Ze neni ani vhodné predavat dokumenty organizaci, ve které ma pouze
jedna osoba osvédéeni fyzické osoby. Me¢li bychom tedy hledat takova feSeni,
kde je provéten jak podnikatel, tak i vSichni jeho zaméstnanci, ktefi maji piistup

k dokumentiim, maji je za tikol bezpeéné nalozit, odvést, vylozit a nasledné znidit.

1.7.3. Certifikat technického prostredku

Zakon o ochrané utajovanych informaci také fesi problematiku certifikace
technického prostiedku a to zejména vyhlaskou &islo 454/2001 Sb.,? kterou se méni

vyhlaska ¢. 528/2005 Sb., o fyzické bezpec€nosti a certifikaci technickych prostredkd,

21 CESKO. Vyhlaska &. 454 ze dne 21. prosince 2011, kterou se méni vyhlaska ¢. 528/2005 Sb., o fyzické
bezpecnosti a certifikaci technickych prostfedki, ve znéni vyhlasky €. 19/2008 Sb. In: Shirka zdkonii
Ceské republiky [online]. 2011, &astka 155 [cit. 2016-05-02]. Dostupné z: http://aplikace.mvcr.cz/shirka-
zakonu/ViewFile.aspx?type=c&id=6087, s. 5905-5907.
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ve znéni vyhlasky ¢. 19/2008 Sb., a vyhlasky ¢. 204/2016 Sb. (dale jen vyhlasky
o certifikaci technického prostfedku). Na takovém prostfedku je mozné provadét
fyzické niceni nosi¢l informaci. Jednoznaéné je toto uvedeno v § 30 odst. 1 pism. h)
zatizeni fyzického ni¢eni nosi¢t informaci dle zékona o ochrané utajovanych informaci.
Spolecnost zajist'ujici likvidaci nosicu dat musi takovy technicky prostfedek vlastnit.
V béznych sbérnach, vykupujici druhotné suroviny, Se Vyskytuji zafizeni, které
dokumenty pouze lisuji, v lepSim ptipad¢ dojde k fezu na nékolik velkych casti. Toto
je vSak nedostatecné feSeni. Stale je mozné zpétné ziskat ucelenou informaci i z takto
zlikvidovaného dokumentu. Certifikat technického prostiedku vydava NBU dle § 46
zdkona o ochrané utajovanych informaci. Jak jiz vyplyva z vySe uvedené definice
technického prostiedku, neni mozné na necertifikovanych strojich provést likvidaci
nosicl dat informaci ve zvlaStnim rezimu na pozadované rozméry dle vyse uvedené
vyhlasky. Proto je nezbytné nutné hledat takové subjekty, které dolozi certifikat
technického prostfedku schvalenym NBU. Na certifikatu je také uveden tzv. drzitel
technického prosttedku. Nazev spolecnosti a adresa by se méla shodovat s mistem
provozovny, kde dochazi knifeni nosici informaci. Mohlo by se konstatovat,
ze puvodci nejsou Casto vlastnikem utajovanych informaci a proto nemaji potiebu
vyhledavat subjekty, které maji tyto technické prostredky k dispozici. Nicmén& musime
se zamyslet nad tim, Ze plivodci musi zajistit splnéni § 13 zakona o ochrané osobnich
udaji. Tim, Ze dokumenty svéii plivodce organizaci, ktera nevlastni certifikované
zafizeni niici nosiCe dat na jednotlivé Castice stanovené vyhlaskou, ¢i normou,
minimalné riskuje, ze informace muze byt znova reprodukovana. Osobni a citlivé

informace vetné mezinarodni normy DIN podrobné rozebereme v dalSich kapitolach.

1.7.4. Sankce

Zakon o ochrané utajovanych informaci umoziuje ude€lit mnoho sankci a to v nemalém

rozsahu. Naptiklad, pokud fyzickd osoba umozni pfistup k utajované informaci
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neopravnéné osobé, dopusti se piestupku dle § 148 odst. 1 pism. d), za ktery mu hrozi

az pokuta ve vysi 5 000 000 K&.??

1.8 RozliSeni zaznamenanych informaci

Zakon o ochrang osobnich udaju v § 4 rozlisuji osobni udaje a citlivé udaje. Jedna
se o dilezité pojmy, které¢ musime znat. Dale podle zdkona o ochrané utajovanych

informaci se také rozliSuji utajované informace, které¢ se dé€li na jednotlivé ¢tyii stupne.

a) osobnim udajem je jakakoliv informace tykajici se ur¢ené¢ho nebo urcitelného
subjektu udaji. Subjekt udaji se povazuje za ureny nebo urcitelny, jestlize lze subjekt
udajii pfimo ¢i nepfimo identifikovat zejména na zdkladé cisla, kodu nebo jednoho
¢i vice prvkd, specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou,

kulturni nebo socialni identitu,?

b) citlivym tddajem je osobni udaj vypovidajici o narodnostnim, rasovém nebo
etnickém pavodu, politickych postojich, clenstvi v odborovych organizacich,
nabozenstvi a filozofickém piesvédCeni, odsouzeni za trestny ¢in, zdravotnim stavu
a sexualnim Zivoté subjektu udaji a geneticky udaj subjektu udajh; citlivym tdajem
je také biometricky udaj, ktery umozniuje pfimou identifikaci nebo autentizaci subjektu

adajti24,

22 CESKO. Zakon ¢&. 412 ze dne 21. zafi 2005 o ochrané utajovanych informaci a o bezpe&nostni
zpusobilosti a 0 zmén¢ a doplnéni dalSich zakontli (zdkon o ochrané utajovanych informaci). In: Shirka
zdkomi  Ceské  republiky  [online]. 2005, Castka 143  [cit. 2016-05-02]. Dostupné
z: http://ftp.aspi.cz/opispdf/2005/143-2005.pdf, s. 7570.

23 CESKO. Zakon &. 101 ze dne 4. dubna 2000 o ochran& osobnich udajii a o zméné nékterych zakon.
In: Shirka zdkonii Ceské republiky [online]. 2000, &astka 32 [cit. 2016-05-01]. Dostupné
z: http://ftp.aspi.cz/opispdf/2000/032-2000.pdf, s. 1522.

24 CESKO. Zakon &. 101 ze dne 4. dubna 2000 o ochran& osobnich tdajii a o zméné nékterych zakond.
In: Shirka zdkonii Ceské republiky [online]. 2000, &astka 32 [cit. 2016-05-01]. Dostupné
z: http://ftp.aspi.cz/opispdf/2000/032-2000.pdf, s. 1522.
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c) utajovana informace je dle § 2 pism. a) zdkona o ochrané utajovanych
informaci zaznamendvana v jakékoliv podobé a na jakémkoliv nosi¢i dat, oznacena
v souladu s timto zakonem, kdy jeji vyzrazeni nebo zneuziti muize zplsobit 4jmu zajmu
Ceské republiky. Nebo miiZze byt pro tento zajem nevyhodné, a kterd je uvedena

V seznamu utajovanych informaci.

RozliSujeme celkem Ctyii stupné utajeni, které jsou uvedeny v § 4 zakonu

0 ochrané utajovanych informaci.?

Vyhrazené (1), jestlize jeji Vyzrazem neopravnéné osobé nebo zneuziti mize byt
nevyhodné pro zajmy Ceské republiky.?

Divérné (2), jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti miize
zpiisobit prostou ujmu zajmim Ceské republiky,?’

Tajné (3), jestlize jeji vyzrazeni neopravnene osobé nebo zneuziti miize zptisobit
vaznou ujmu zajmim Ceské republiky,?

Prisné tajné (4), jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti mize
zpUsobit mimotadné vaznou tjmu zajmim Ceské republiky,?

Naptiklad dle vyhlasky o certifikaci technického prostiedku musi byt nosice dat
informaci z papiru ve stupni ¢islo 2 (dGvérné, nebo nizsi) likvidovany na certifikovaném
technickém prostiedku od NBU na plochu &astic o velikosti < 320,00 mm? v piipadé

pouziti velkokapacitniho zafizeni s vykonem > 500 kg/h.*°

% CESKO. Zakon ¢&. 412 ze dne 21. zafi 2005 o ochrané utajovanych informaci a o bezpe&nostni
zpusobilosti a 0 zmén¢ a doplnéni dalSich zakonl (zdkon o ochrané utajovanych informaci). In: Shirka
zdkomi  Ceské  republiky  [online]. 2005, Castka 143  [cit. 2016-05-02].  Dostupné
Z: http://ftp.aspi.cz/opispdf/2005/

143-2005.pdf, s. 7528.

26 Tamtéz.

2T Tamtéz.

28 Tamtéz.

2% Tamtéz.

30 CESKO. Vyhlagka &. 454 ze dne 21. prosince 2011, kterou se méni vyhlaska ¢. 528/2005 Sb., o fyzické
bezpecnosti a certifikaci technickych prostfedki, ve znéni vyhlasky €. 19/2008 Sb. In: Shirka zdkonii
Ceské republiky [online]. 2011, &astka 155 [cit. 2016-05-02]. Dostupné z: http://aplikace.mvcr.cz/
shirka-zakonu/ViewFile.aspx?type=c&id=6087, s. 5906.
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Dle vyse uvedeného i z vlastnich zkusenosti mohu konstatovat, Ze ptivodci maji
v drtivém pfipad¢€ u sebe osobni, ¢i citlivé tdaje, zcela vyjimecné utajované informace.
Z praxe stale velikd ¢ast pracovnikil at’ statni spravy, nebo soukromopravni ptivodci
mnohdy oznacuji a sdéluji, Ze maji ,,tajné informace®. Pro konkrétniho ptivodce jsou
to skutecné¢ mnohdy informace velmi diilezité, ¢asto s obchodnim tajemstvim, ke kterym
by nemély mit pfistup tieti osoby. Je nutné vSak vzdy takového piivodce upozornit,
ze se nejedna o utajovanou informaci ve smyslu zdkona o ochrané utajovanych

informaci, nybrz o informace uvedenych v zakon¢ o ochran¢ osobnich udaja.

1.9 Norma DIN

Pro principy a definice likvidace datovych nosict, tak i technické pozadavky
likvida¢nich zafizeni a procesy likvidace nosicu dat diive definovala mezinarodni norma
DIN 32757. Zkratka DIN piedstavuje Deutsches Institut fiir Normung e. V. “Némecky
ustav pro primyslovou normalizaci® se sidlem v Berliné a vydavd ndrodni normy
oznacené jako DIN s poradovym ¢islem. V soucasné dobé¢ je v platnosti nova norma
DIN 663993, Norma prvné klasifikuje 6 riznych druhti datovych médii, dale stanovuje
tf1 irovné ochrany a misto 5 stupiili zabezpeceni, které jsou uvedeny ve star§i norme,

definuje 7 arovni pro kazdy datovy nosi¢.%?

3L DIN. In: DIN Deutsches Institut fiir Normung e. V. [online]. Berlin: DIN Deutsches Institut fiir
Normung e. V., 2016 [cit. 2016-05-15]. Dostupné z:
http://www.din.de/en/meta/search/61764!search?query=66399

32 REISSWOLF secret. service.. In: DIN 66399? NORMal! [online]. Hamburg: REISSWOLF
Deutschland GmbH., 2016 [cit. 2016-05-16]. Dostupné z: http:/www.din66399.de
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1.10 Druhy datovych nosicu

Pro rozliSeni jednotlivych nosi¢l dat byly pouZzity rizné barvy.

Zelena — nosice dat z papiru

Modra — nosice dat jako jsou optické disky (naptiklad CD a DVD)
Oranzova — predstavuje nosice dat z umélé hmoty a kovu (napiiklad diskety)
Cerna — elektronické nosice dat (napiiklad USB disky, ¢ipové karty)
Seda — nosice se zobrazenim ve zmensené podob¢ (mikrofilmy a folie)
Cervena — zastupci dat na pevnych discich (naptiklad HDD disky)

. Magnetické nosice dat, diskety, ID |
;ﬁrtvs‘méghe”ﬁokf/m' cym prouzkem

Elektronické nosice dat, USB disky, | Data se zobrazenim v zmen3ené
Cipové karty, pamétové karty podobé, mikrofilmy a folie

Obr. 1: Klasifikace dle DIN 66399
Zdroj: UNIVOX spol. s r.0.%

3 Klasifikace dle DIN 66399 [online]. Cesky Té&in, 2011 [cit. 2016-05-16]. Dostupné
z: http://lwww.univox.cz/Files/file/DIN66399.pdf
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1.11 Urovné ochrany

Norma DIN 66399 nové upravuje také tiroven ochrany dat na 3 stupné a to podle

stupné zabezpeceni s ohledem na povahu skartovanych informaci.

1.11.1. Ochranna Groven cislo 1:

Bézna potieba ochrany obchodnich a vnitropodnikovych dokumentt. Informace
jsou urceny pro vétsi skupiny uzivatell a jsou pristupné. Poruseni ochrany trovné ¢islo
1 by mélo omezeny negativni dopad na organizaci, nebo osobu. Naptiklad bézna

korespondence, katalogy, smérnice, brozurky, obchodni podminky.>*

1.11.2. Ochranna Groven cislo 2:

Vysoka tiroven ochrany obchodnich a vnitropodnikovych dokumentt, které jsou
piistupny pouze pro omezeny okruh osob. Poruseni ochrany trovné ¢islo 2 by mélo
zasadni dopad na organizaci, nebo osobu a piedstavuje poruseni zakont, nebo
smluvnich ujednani. Napiiklad nabidky obsahujici know-how, obchodni vysledky,

osobni udaje, zdravotni dokumentace a jiné.*®

1.11.3. Ochranna Groven cislo 3:

Velmi vysoké urovenl ochrany, divérnych a tajnych dat, ke kterym ma pfistup
maly okruh osob a které jsou opravnény k nim pfistupovat. Porusenim ochrany urovné
Cislo 3 by mélo za nasledek kriticky dopad na firmu s porusenim zakond a smiuv,
poruseni profesniho tajemstvi, ¢i by mohlo dojit k ohroZeni Zivota a zdravi, omezeni

osobni svobody dané osoby. Napftiklad patenty, finan¢ni tdaje, tajné spisy, strategicka

3 REISSWOLF secret. service.. In: DIN 66399? NORMal! [online]. Hamburg: REISSWOLF
Deutschland GmbH., 2016 [cit. 2016-05-16]. Dostupné z: http://www.din66399.de
35 Tamtéz.

23



rozhodnuti pfedstavenstva, dokumenty z oblasti vyvoje a vyzkumu, program na ochranu

svedkn. 36

1.12 Stupné bezpec€nosti

Norma DIN 66399 také nové rozdéluje 7 stupna bezpecnosti pii likvidaci 6 druhti

nosicu dat, které uvadim Vv tabulce na nésledujici stran€. Tyto bezpecnostni stupné nas

V podstaté informuji, jaké druhy dokumentii odpovidaji jednotlivym bezpecnostnim

stupiitim a jaké jsou moznosti zpétné reprodukce informaci z likvida¢niho zatizeni.

Tabulka stupiii bezpeénosti®’

Stupeinn DIN Druhy dokumenti Uroveii reprodukce
" bézné dokumenty, vS§eobecna | reprodukce se snadnym
Stupen 1 Yy p y
data usilim
" . . reprodukce se
Stupen 2 interni data pv e,
zv1astnim usilim
« e , k ny
Stupen 3 citliva, osobni data reprodu o© 5¢ znacnym
usilim
- 5 iili , reproduk
Stupen 4 obzvlast’ citliva a osobni data . ep 9 d}J C? X ,
vyjimecnym usilim
- . k Znosti
Stupen 5 tajné dokumenty reprodukce s moznosti
chyb
. tajné dokumenty s vysokym reprodukce neni
Stupen 6 . . .y . "
bezpecnostnim opatienim technicky mozna
piisné tajné dokumenty s
Stupen 7 maximalnim bezpec¢nostnim | reprodukce je nemozna
opatfenim

Z tabulky je patrné, Ze naptiklad pfi likvidaci citlivych a osobnich dat, bychom

méli pozadovat od dodavatele sluZzeb splnéni minimalné bezpecnostniho stupné ¢islo
DIN 3 v piipadé¢ likvidace osobnich, nebo citlivych tdaji dle zdkona o ochrané osobnich

udaji.

% REISSWOLF secret. service.. In: DIN 66399? NORMal! [online]. Hamburg: REISSWOLF
Deutschland GmbH., 2016 [cit. 2016-05-16]. Dostupné z: http://www.din66399.de
37 Tamtéz.
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Nize uvedena tabulka zobrazuje sedm zakladnich bezpecnostnich stupiiti a k nim
piifazené jednotlivé nosi¢e dat a pozadavky jednotlivych bezpecnostnich stupit

na vysledné velikosti zlikvidovanych ¢astic.

Tabulka druhi likvidovanych nosi¢i dat a bezpecnostni stupné®

Dokumenty Opti.cvké Magne.:tické Elektr??ické Mikr(ffilmy Pevné disky
Stupei nosice nosice nosice a folie
prouzky s . ., | mechanické i mechanické
Castice max. | mechanické ., ¢astice max. .,
max. 12 2000 mm? e /elektronické 160 2 /elektronické
znideni N mm N
1| mm zniceni zniceni
prouzky Castice max. | castice max. rozdeleni Castice max. otkozeni
o | max. 6 mm | 800 mm? 2000 mm? 30 mm? p
castice max. | ¢astice max. |cCastice max. |cCastice max. castice max. deformace
3| 320 mm? 160 mm? 320 mm? 160 mm? 10 mm?
rozdéleni, ¢i
Gastice max. | Gastice max. | Castice max. | Castice max. 30 | &astice max. | deformace na
160 mm? 30 mm? 160 mm? mm? 2,5 mm? astice max. 2
4 000 mm?
rozdéleni, ¢i
Gastice max. | Gastice max. | Castice max. | Castice max. 10 | &astice max. | deformace na
30 mm? 10 mm? 30 mm? mm? 1 mm? astice max. 320
5 mm?
rozdéleni, ¢i
¢astice max. | ¢astice max. |cCastice max. |cCastice max. 1 Gastice max. | deformace na
10 mm? 5 mm? 10 mm? mm? 0,5 mm? astice max. 10
6 mm?
rozdéleni, ¢i
Gastice max. | Castice max. | Castice max. | ¢astice max. 0,5 | Castice max. | deformace na
5 mm? 0,2 mm? 2,5 mm? mm? 0,2 mm? astice max. 5
7 mm?

Z tabulky je patrné, Ze ¢im vysSi stupenl bezpec¢nosti, tim jsou ¢astice mensi.

Z vyse uveden¢ho vyplyvd, Ze je velmi dilezité nejen posoudit povahu

dokumenti, které chceme znicCit, ale také vybrat vhodné zatizeni, na kterém budeme
dokumenty likvidovat. Dale musime zvazit, jaky bezpe¢nostni stupeni je pro nas ten

dostacujici, abychom minimalizovali riziko zpétné reprodukce informaci. Také bychom

38 UNIVOX.V In: Stupné bezpecnosti pro kazdy z typit dat - 7 stupnit zabezpeceni pro 6 typi materidlu
[online]. Cesky Té&8in: UNIVOX spol. s r.o., 2015 [cit. 2016-05-16]. Dostupné
z: http://www.univox.cz/Files/file/DIN66399.pdf
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neméli zapomenout na mnozstvi dokumentli, které chceme znicit, aby zafizeni,

které je bude likvidovat, disponovalo dostate¢nou kapacitou.

1.13 1SO 9001

Systémy managementu pomahaji organizaci fidit vSechny své procesy a ¢innosti
Sjasn¢ danymi hodnotami, cili a pravidly, ve stanovené organizacni struktufe,
dokumentovanym zpiisobem, s efektivnim vyuzitim zdrojt. Celkové systémové fizeni
organizace pomahd nastavit stabilni urovein poskytovanych sluzeb na pozadované
kvalitativni urovni. Pravidla a metody poskytuji zaméstnanciim ramec pro jejich ¢innost
a nastaveny systém preventivnich a napravnych opatifeni pomahaji organizaci diky
hodnoceni k neustdlému zlepSovani svych procest. Pokud je systém fizeni dobie
nastaven a spliiuje pozadavky piislusnych norem, je mozné pfistoupit i k certifikaci
organizace nezdvislym akreditovanym certifikaénim orgadnem a prokazat tim svou
vyspélost prostiednictvim ziskaného certifikatu, kterym se miiZe organizace prezentovat
svym klientim. Certifikace probiha v pfedepsaném rozsahu dni kvalifikovanymi
auditory, ktefi rozhodnou, zda organizace splituje vSechny pozadavky piislusnych
norem. Certifikat se vydava na obdobi 3 roky a po tuto dobu jsou provadény jesté
dozorové audity v ro¢nich (poptipadé ptilrocnich) intervalech.

Mezi nejcastéjSi zavedené systémy fizeni patfi systém managementu kvality
(QMS) podle mezinarodni normy ISO 9001 (v CR pod oznatenim CSN EN ISO
9001:2016 Systémy managementu kvality — PoZadavky). Tato norma poskytuje navod
pro implementaci systému managementu kvality a stanovi povinné poZadavky, které je
nutné splnit pro ziskani certifikaitu. Norma je aplikovatelna na vSechny druhy
spolecnosti, bez ohledu na velikost, pravni formu ¢i pfedmét ¢innosti. Pozadavky jsou
rozdéleny do n€kolika kapitol, zahrnujici pozadavky na vedeni, planovani,
dokumentaci, zdroje, procesni fizeni, preventivni a napravna opatieni, analyzu dat,
hodnoceni a neustalé zlepSovani. Pokud se prokaze spolecnost certifikdtem od uznavané
certifikaéni spolecnosti, je to dikazem plnéni legislativnich a systémovych

kvalitativnich pozadavkl a mizeme ocekavat poskytovani nadstandardnich sluzeb.
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1.14 1SO 14001

Dalsim casto zavedenym a certifikovanym systémem fizeni je systém
environmentalniho managementu (EMS) podle mezinarodni normy ISO 14001
(vCR pod oznadenim CSN EN ISO 14001:2016 Systémy environmentalniho
managementu — Pozadavky s ndvodem pro pouziti). Tato norma se zamétuje na zivotni
prostiedi. Jeji pozadavky jsou strukturou sladény s normou ISO 9001 a tim je umoznéno
zavést integrovany systém managementu, zahrnujici obé tyto normy.

Stejné jako u ISO 9001 jsou zde pozadavky na vedeni, planovani, zdroje,
dokumentaci, preventivni a napravnd opatieni a hodnoceni. Dale je dilezita oblast
analyzy cinnosti organizace, stanoveni environmentalnich aspektii a jejich dopada
na zivotni prostiedi, zhodnoceni téchto rizik a pfijmuti opatfeni ke zmirnéni negativnich
dopadt, stanoveni preventivnich opatfeni a krizovych planti. Organizace zavedenim
tohoto systému fizeni a piipadnou certifikaci dava spolecnosti najevo svij pozitivni
ptistup k péc¢i o Zivotni prostiedi. U organizace certifikované ISO 14001 mtzeme tak
o¢ekavat, ze naSe dokumenty, které chceme bezpecné zniCit, budou také nasledné
Vv podob¢ druhotné suroviny ekologicky zneSkodnény, napiiklad vyrobou nového
papiru. Méli bychom v tomto pfipadé vyZadovat nejen vahu zlikvidovanych dokumentt,
koéd odpadu, ale také 1 potvrzeni o ekologickém zneSkodnéni.

Pro zajimavost nize uvadim tabulku o pfinosu vzrostlého stromu a informace

o recyklaci papiru, které uvadi Ekoporadensky portal MZP.
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Kolik papiru se vyrobi z jednoho vzrostlého stromu®®

1. z 1 vzrostlého stromu se vyrobi az 80 tisic papirovych archti A4

1 vzrostly strom dokéaze za den uvolnit az 7000 1 kysliku, ktery pokryje
2. denni spotiebu 50 lidi

=

vytfidénim 1 tuny dokumenti se zachrani az 17 vzrostlych stromt

4, ttidény papir se mize recyklovat az 7 krat

1.15 I1SO 27001

Jiz méné implementovany systém fizeni, zato vSak velmi dilezity pro ndmi
sledovanou oblast, je systém managementu bezpecnosti informaci (ISMS) podle
mezinarodni normy ISO 27001 (v CR pod oznagenim CSN ISO/IEC 27001:2014
Informacni technologie - Bezpec¢nostni techniky - Systémy fizeni bezpec¢nosti informaci
—Pozadavky). Tato norma je jiz velmi specifickd a narocna na splnéni jejich pozadavk.
Strukturou je podobna vySe zmifiovanym normdm a je mozné ji integrovat
do jednotného systému fizeni organizace. Navic je nutné vypracovat podrobné
prohlaseni 0 aplikovatelnosti, které zahrnuje pozadavky na zabezpeceni informaci jak
po technické (IT — hardware, software) strance, tak i zabezpeceni fyzickych parametrt
objektl a systémovych pfistupl a nastaveni. Vzhledem k technické naro¢nosti na zdroje
a rozsahlosti a podrobnosti poZadavkil této normy je jen velmi malo organizaci, které
ptistoupi k certifikaci. Pokud jiz takové spolecnosti svéfime své dokumenty ¢i data,
mame jistotu, ze s nimi bude nakladano zabezpecenym zplsobem, zabranujicim jejich

zniceni, ztraty ¢i zneuZiti.

1.16 Zakon o odpadech

Dalsi dulezitou legislativou je zékon o odpadech ¢. 185/2001 Sb., a o zméné
nékterych dalSich zédkont (déle jen zdkon o odpadech). V § 4 pismeno p) je oznacena

ptvodcem odpadu kazda pravnicka osoba nebo fyzickd osoba opravnéna k podnikéni,

3 POPP, Tomés. Kolik papiru se vyrobi z jednoho vzrostlého stromu? In: Ekoporadensky portal
Ministerstva zivotniho prostiedi [online]. Praha: ANTstudio.cz, 2016 [cit. 2016-05-22]. Dostupné
z: http://www.ekoporadny.cz/fag/kolik-papiru-se-vyrobi-z-jednoho-vzrostleho-stromu.htm

28



pii jejichz Cinnosti vznikaji odpady, nebo pravnicka osoba nebo fyzickd osoba
opravnénd k podnikani, které provadéji Upravu odpadii nebo jiné Cinnosti, jejichz
vysledkem je zména povahy nebo slozeni odpadd, a dale obec od okamziku,
kdy nepodnikajici fyzicka osoba odpad odlozi na mist¢ k tomu ureném; obec
se soucasné stane vlastnikem tohoto odpadu®®. Abychom mohli pfedat dokumenty
k bezpe¢nému znic¢eni, m¢li bychom je piedat té spole¢nosti, ktera je tzv. opravnénou
osobou a kterda ma dle § 14 odst. 1 zdkona o odpadech vydany ,,Souhlas k provozovani
zafizeni k vyuzivani, odstraiiovani, sbéru nebo vykupu odpadi‘. Pivodce odpadu je déle
povinen dle § 5 zafazovat odpady podle Katalogu odpadt, ktery Ministerstvo zivotniho
prostfedi vydava za pomoci provadéciho ptedpisu.

V nasem piipad¢ jsou vétSinou nosiCem dat informaci v origindlni velikosti
dokumenty (papir), kod opadu je dle Katalogu odpadii 20 01 01, 19 12 01 papir
a lepenka, 15 01 Olpapirové a lepenkové obaly. U nosict dat vétsinou z umélé hmoty
se pak jedna o kod odpadu 20 01 39 plasty. Nosi¢em dat ale mlize byt také napiiklad
pracovni odév, na kterém jsou nasita loga spolecnosti. V takovém piipad¢ se jedna o kod
odpadu 20 01 10 odévy. Neméné dilezitym faktem je povinnost jak puvodce,
tak i opravnéné osoby vést pribéznou evidenci o odpadech a o zpusobu nakladani

s odpady dle § 39 zakona o odpadech.

1.17 Uzavieni smlouvy

Jednim z velmi dilezitych krok kromé vybéru vhodného dodavatele sluzeb
zajiStujiciho profesiondlni a hlavné bezpe€nou likvidaci nosicl dat, je jisté uzavieni
smlouvy. Uzavienim smlouvy se jistime v pfipadé uniku dat a prokazujeme, snahu ucinit
veSkeré kroky k zabranéni k neopravnénému nebo nahodilému pfistupu k osobnim

udajim. Smlouva jako takova, by méla podrobné obsahovat veskeré kroky, které budou

40 CESKO. Zakon ¢. 185 ze dne 15. kvétna 2001 o odpadech a o zméné nékterych zakont. In: Shirka
zakomi  Ceské  republiky  [onling]. 2001,  &istka  71[cit.  2016-05-02].  Dostupné
z: http://ftp.aspi.cz/opispdf/2001/

071-2001.pdf, s. 4075.
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zajistény od predani, pievzeti, pfevozu, vykladky, az po samotné zni¢eni nosi¢t dat
atovcetné¢ popisu ekologického zneSkodnéni odpadi. Profesionalni organizace
na nasem trhu maji takové vzory smluv pfedem ptipraveny. Nicmén¢ je nutné takovou
smlouvu podstoupit nejlépe pravnim zastupciim, kteti ovéti, ze smlouva splituje veskeré
nalezitosti a opatii ji komentafi, které je budeme dale fesit. Kvalitné postavené smlouvy
obsahuji i n¢kolik stran a kazdy tikon je v nich podrobné popisovan.

Prvné takova smlouva obsahuje piedmét smlouvy. Tedy Ccinnost, Kterou
si objednavame. Ve smlouvé musi byt uveden popis prevzeti a predani nosic¢u dat, dale
v ni musi byt podrobné popsany povinnosti ptivodce dokumentd, ale také zejména
povinnosti dodavatele sluzeb. Do této ¢asti smlouvy se ¢asto vkladaji také ustanoveni
0 sankcich, které¢ budou nasledovat v piipadé poruseni povinnosti dodavatele sluzeb.
Je obvyklé, Ze smluvni pokuty vrozmezi 1000000 K¢ a vySe nejsou ni¢im
vyjimecnym. Ostatné¢ zakon na ochranu osobnich udaji umoziuje napiiklad ulozit
sankce pravnické osobé az do vyse 10 000 000 K¢. ** Vzhledem k vysokym sankcim,
bychom ve smlouvé méli Zadat dodavatele, aby ptedlozil tzv. PojiSténi odpovédnosti
za skodu podnikatele. Nesmime také zapomenout uvést skutecnost, ze takové pojisténi
musi mit dodavatel sluzeb vzdy platné a to minimalné po celou dobu platnosti smlouvy.
Pojisténi odpoveédnosti by mélo kryt nejen maximalné mozné uloZzené sankce ze strany
Utadu pro ochranu osobnich udaji, ale rad&ji i vyse, protoze pokud dojde ke ztraté
osobnich udajii, mizeme jednak ohrozit vétsi pocet osob a zasdhnout tim tak
do soukromého a osobniho Zivota, ale také mize dojit v uréitych ptipadech k poskozeni
obchodniho jména. Neni tedy vyjimkou, Ze se na trhu setkdme s nabidkou pojiSténi
odpovédnosti podnikatele i na 100 000 000 K¢&.

Ve smlouvé si také musime vyhradit pravo kontroly celého procesu a to osobné.
Samoziejmosti takové smlouvy je 1 ujednani o cenovych podminkach a sankce

za ptipadné prodleni s dodavkou sluzeb. V zddném piipadé¢ bychom neméli uzavirat

41 CESKO. Zakon &. 101 ze dne 4. dubna 2000 o ochrang osobnich tdajii a o zméné nékterych zakond.
In: Shirka  zdkomii  Ceské  republiky  [online]. 2000, [cit.  2016-05-01].  Dostupné
z: https://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?id_org=200144&id_dokumenty=14128,
S. 22.
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zjevné nevyhodné smlouvy, které nas nuti naptiklad K ur¢itym ro¢nim odbérim. Mit
moznost fadné¢ vypovédét smlouvu ihned v pfipadé¢ hrubého poruseni povinnosti
je na misté. Smlouvu bychom méli uzavirat s rozmyslem, po kontrole ze strany pravnich
zastupcli aneméli bychom se nechat tlac¢it do rychlého uzavieni. Profesiondlni
dodavatelé nebudou mit problém se zménami ve smlouve a budou ochotni je podrobné

probirat.

2. Ochrana osobnich udaju

V praktické casti se zaméfuji na otazky, které jsem si polozil a hledal jsem
na né odpovédi. Proto jsem kontaktoval Ufad pro ochranu osobnich udajt, ktery ma
nejvice co do ¢inéni s ochranou dat a dale jsem také oslovil Ministerstvo zivotniho
prostfedi. Oslovil jsem jej z diivodu bohuZel stale laxniho pfistupu mnoha pivodct
dokumenti Kk recyklaci. Nebyl jsem si zcela jist, zda paleni kancelaiského papiru,
je legislativné povoleno a zda existuji jista pravidla, pokud k paleni dokumenta pieci jen
dojit musi.

V dalsi ¢asti poukazuji na redlna nebezpeci, kterd hrozi pfi nespravné ochrané dat
a kterd kromé spravniho fizeni, rozsudki soudd, jsou také tercem z4jmut médii.

ProtoZe cela prace hovoii zejména o papirovych nosicich dat informaci, poukazuji
na potitebu papir recyklovat, nikoliv palit. V zavéru prace pak popisuji doporucené
postupy pii likvidaci dokumentti od jeho bezpe¢ného ukladdani, az po samotnou fyzickou

likvidaci nosi¢t dat z vlastni tfinacti leté praxe v oboru.

2.1 Urad pro ochranu osobnich tdaijti

V ramci své prace jsem oslovil Ufad pro ochranu osobnich udajii a pozadal jej
0 sdéleni kK mému tématu a to na zaklad¢ zakona ¢. 106/1999 Sb., o svobodném ptistupu
k informacim.

Zajimal jsem se o:
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1. primérny pocet udélenych pokut za rok

3. jakym zpusobem si tfad vykladé ustanoveni § 13 zdkona o ochran¢ osobnich
udaju

4. zda 0tad chysta alespoini zakladni doporucené bezpecnostni postupy pii likvidaci
nosicl dat pro puvodce

Utad pro ochranu osobnich tdaji odpovédél:*?

1. k mé prvni otazce tykajici se po¢tu pravomocné ulozenych pokut za nedodrzeni
§ 13 zakona ¢. 101/2000 Sb., o ochrané osobnich tdaji a o zméné nékterych
zakond, zejména v souvislosti s neodbornym postupem pii likvidaci dokumenta,
urad sdélil, ze takovych piipadu je priblizné 5 az 10 za kalendaini rok a ze jejich

pocet se jevi v prubéhu jednotlivych let v podstaté jako staly.

2. k mé dalsi otazce tykajici se pramérné vyse ulozenych pokut a to pravomocné
zanedodrzeni § 13 zakona ¢. 101/2000 Sb., tedy nejnizs$i a nejvyssi ulozené
pokuty urad sdélil, Ze nejnizsi ulozena sankce byla do 10.000 K¢ a nejvyssi
uloZenou pokutou byla sankce ve vysi 1.750.000 K¢&. V tomto piipadé se jednalo
se o nalez zdravotnické dokumentace pfiblizné¢ 2000 pacientll ve sbérném dvore.
Tato sankce byla ulozena v roce 2007. Utad také doplnil, Ze nejéastéji ukladana

sankce je v fadech desetitisicti korun.

3. Dalsi dva dotazy byly zodpovézeny dle § 29 odst. 1 pism. h) zdkona ¢. 101/2000

Sb. v ramci poskytnuti konzultace.

4. urad k mé otazce tykajici se vykladu § 13 zdkona ¢. 101/2000 Sb., zejména pak

odstavce 2 tohoto ustanoveni, ve vztahu k provadéni skartaci a ptipadné existence

42 FOLDOVA, Vanda. In: Informace o udélenych pokutich, vyse sankci, legislativa. Praha: Utad
pro ochranu osobnich adajt, 2016. Cj. UOOU-05970/19-2.
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bezpecnostnich postupt ¢i standardl pro odpovédné subjekty uvedl, Ze ¢astecné
postup stanovi vyhlaska ¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby,
protoze podle § 21 odst. 8 vefejnopravni plivodce postupuje pii zniceni
dokumentd, tedy u téch, které nebyly vybrany za archivalie, a Gfednich razitek
a ktera nebyla vybrana za archivalie tak, ze dokumenty v analogové podobg,
ufedni razitka znehodnoti do podoby znemoznujici rekonstrukci a identifikaci
obsahu. Co se tyc¢e dokumentii v digitdlni podobé¢, tak vetfejnopravni ptivodce
provede jejich znieni smazanim z elektronického systému spisové sluzby
a dal$ich ulozist. Stejnym zplisobem vetejnopravni piivodce postupuje pii zni¢eni
dokumentii v digitdlni podobé a to u dokumentd, které byly vybrany jako
archivalie a jejichz repliky ptedal vetejnopravni pivodce do digitalniho archivu.
Vseobecné tfad uvadi, ze bude pak zalezet na druhu dokumentu. Pokud se jedna
0 ,,obycejné”“ dokumenty, které nepodléhajici zvlastnim rezimim, pouZije
se bézné skartovaci zafizeni. Pokud se jedna o vétsi rozsah, muze postupovat
V soucinnosti se spalovnou, kdy tUfad v odpovédi uvadi, ze by mél povéteny
pracovnik doprovézet spisy k peci, kde bude sledovat jejich vhozeni do pece. *
U téch dokumentl, které podléhaji zvlaStnimu rezimu, je nutné postupovat
v souladu s vyhlaSkou ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci

technickych prostfedkli. To znamend zejména pouZzivat skartovaci zafizeni

s prislusnou certifikaci na rizné typy dokumenti.

5. na mlj dotaz, zda Gfad uvazuje o sepsani zakladnich doporuceni a uvedeni
zakladnich bezpe¢nostnich standardii a postupil k zajisténi technickoorganizaéni
opatteni k zajiSténi ochrany osobnich udaji uvedl, Ze v soucasné¢ dobé¢ o tom
neuvazuje, ale zarovei s tim uvedl a upozornil, Ze bylo v nedavné dobé piijato tzv.

Natizeni Evropského parlamentu a Rady (EU) 2016/679 dne 27. dubna 2016

4 Musim zde zdraznit, e v&t§i mnozstvi dokumentli je mozné spalit, ale to pouze v ptipadé, Ze papir
nelze dale recyklovat. Pfedné se musi pii likvidaci odpadii postupovat dle hierarchie zptisobu nakladani
s odpady. Podrobné se touto tématikou zabyvame na strané 36 této kvalifikacni prace.
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0 ochrané fyzickych osob v souvislosti se zpracovanim osobnich tidajii a o volném
pohybu téchto tdajti a byla zrusena smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaji). Utad uvedl, Ze tyto zmény budou mit vyznamny dopad do vech
oblasti zpracovani osobnich udaji a to véetné jejich zabezpeceni, procest, podle
kterych budou jednotlivé odpovédné subjekty postupovat. Odpoveéd’ je uzaviena
tim, ze je tak mozné, Ze i problematika, které se dotaz tykal, bude pfedmétem

dalsiho feSeni.

2.2 Rozsudky

Zabyval jsem se unikem informaci vice a zjistil jsem na webovych strankach
Utadu pro ochranu osobnich tidajii minimalné dva dalsi piipady poruSeni zikona
0 ochrané osobnich udaji. Jedna se o rozsudky Ceské republiky, kde byly pravomocné
uloZeny pokuty. Pokutovana strana se obratila na soud se zadosti o zruSeni rozhodnuti.

Obé Zadosti byly zamitnuty.

2.2.1. Mesto Vysoké Myto

V prvnim pfipadé¢ se jednalo o Mésto Vysoké Myto, které se domdhalo

# a zrudeni rozhodnuti Utadu pro ochranu osobnich udajii ze dne

pfezkoumani
6. 3. 2103, ve kterém tufad ulozil pravomocné pokutu za nepfijmuti nebo neprovedeni
opatfeni pro zajisténi bezpe€nosti zpracovani osobnich udaji. Jednalo se o spravni
delikt, kdy byly nalezly osobni a jiné dokumenty na skladce v Radimi u Kolina v unoru
2012. Vyse uvedeny Gfad mél sice uzavienou smlouvu se spole¢nosti RTT s.r.o0., ktera
méla zajistit pfevoz do mista termického zniéeni, ale doSlo zde k osobnimu selhani

zaméstnance spoleénosti PURUM s.r.0., ktera mé&la provést finalni likvidaci. Utad pro

ochranu osobnich udajt konstatoval, ze v piipad¢ likvidace celé fady osobnich udajt,

4 VEBEROVA, Hana. In: Ceskd republika, rozsudek jménem republiky [online]. Praha: Méstsky soud
v Praze, 2013 [cit. 2016-06-26]. Dostupné z:
https://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?id_org=200144&id_dokumenty=17622
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jsou na spravce kladeny vyss$i naroky a uzavienim dané smlouvy se tak nezbavuje
zodpovédnosti za uvedeny spravni delikt. Zejména pak UOOU konstatoval,
ze dokumenty ufad sice predal ke zniceni, ale jeji redlné provedeni vSak nezajistil a ani
nezkontroloval. Odpovédnost je vtomto piipadé kladena nejen na predani,
ale také za priabéh a kontrolu zni¢eni dokumenti. Toto Mésto Vysoké Myto jiz nebylo
schopno prokazat. Pouze dolozil, ze dokumenty piedal spole¢nosti RTT s. r. 0. Za tento
spravni delikt bylo rozhodnutim ze dne 6. 3. 2013 ¢.j. SPR-10206/12-108 ulozeno
Meéstu Vysoké Myto dle § 45 odst. 1 pism. h) zdkona o ochrané osobnich udajii pokuta
ve vysi 120 000 K¢.

Z vyse uvedené¢ho piipadu je evidentni, ze uzavieni smlouvy o likvidaci
dokumentii jednak nezbavuje spravce udaji zodpovédnosti, ale vybér vhodného
dodavatele sluzeb bezpecné likvidace dokumenti je zasadni. Spravce je tedy povinen
pfijmout takova opatfeni, aby nedoslo k neopravnénému i nahodilému pfistupu,
zpracovani a zneuzivani (vyuzivani) osobnich tdaji. Tim je mySleno zajistit veSkera

technickd, organizac¢ni, pravni a dalsi jind opatifeni, které uniku dat zabrani.

2.2.2. Podnikatel

Dal3im rozsudkem*® a nasledného prezkoumani a domahani zruseni rozhodnuti
UOO0U, je udéleni pokuty za nezajisténi 1 120 zajemcii o brigadu v rozsahu jména
a pfijmeni, bydlisté, rodného Ccisla, adresy, telefonu, e-mail adresy, dale informace
0 ukoneném vzdélani, pfipadné informace o studiich, vybaveni jazykové dovednosti,
¢1 zdznam, zda dana osoba ma4, ¢i nema udaj v rejstiiku trestti spolu s pfedchozi adresou
bydlisté. Pokuta se také vztahovala za nezajisténi osobnich tidaji dalsich 360 zajemct
0 brigadu. V tomto piipadé byly listiny objeveny hlidkou méstské policie hlavniho
mésta Prahy v kontejneru na tiidény odpad dne 28. 8. 2011 v ulici Simonova na Praze

17. Vrozsudku je jméno podnikatele zaCernéno. Proto se zde odkazuji pouze

4 VEBEROVA, Hana. In: Ceskd republika, rozsudek jménem republiky [online]. Praha: Méstsky soud
v Praze, 2013 [cit. 2016-06-26]. Dostupné z:
https://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?id_org=200144&id_dokumenty=6557
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na ,,Podnikatel. Jednalo se o zbytek dokumentii zjeho podnikatelské cinnosti
zprostiedkovani brigadd. Tyto dokumenty byly ulozeny na pidé v domu, ktery v roce
2005 prodal, ale dokumenty jiz nezabezpecil. Tyto dokumenty dokonce nezajistil ani
poté co byl na tuto skutec¢nost n€kolikrat upozornén ze strany nového majitele domu.
Proto rozhodnutim ze dne 16.11.2011 &.j. SPR-6068/11-24 ulozil UOOU dle § 45 odst.
1 pism. h) dle zdkona o ochran¢ osobnich tdajti za vyse uvedené jednani pokutu ve vysi
75 000 K¢.

V tomto piipadé¢ musime mit na paméti, ze se jednalo o velky rozsah osobnich
udajti v¢etné rodnych ¢isel a tomuto podnikateli mohla byt uloZzena pokuta az do vyse
5000 000 K¢&. Opét zde UOOU zopakoval ustaveni § 13 zakona o ochrané osobnich
udajii. Toto ustanoveni plati i po ukonéeni zpracovani osobnich udajii a na toto je tfeba

vzdy myslet.

2.3 Ministerstvo zivotniho prostredi

V pribéhu mé prace jsem si polozil otdzku, jak se vlastn€ bezpecnou
a ekologickou cestou dokumenty daji znicit. Proto jsem oslovil Ministerstvo Zivotniho
prostiedi (dale jen MZP). Ten odpovédsl.*6

Co se tyce dokumenti, tak se jedna o odpad, protoze naplituje definici podle § 3,
odst. 1, zakona o odpadech. MZP uvadi, Ze odpad je kazda movita véc, které se osoba
zbavuje, nebo ma imysl, nebo povinnost se ji zbavit. Dale uvadi, ze dle § 3 zakona
0 odpadech odst. 4 m4 takova osoba povinnost zbavit se movité véci, pokud je nepouziva
K piivodnimu ucelu a véc ohrozuje zivotniho prostiedi, nebo pokud byla vytazena

na zaklad¢ zvlastniho pravniho predpisu.

Zejména odpovéd’ obsahuje zdiraznéni, Ze je potfeba postupovat podle § 9a

zakona o odpadech, kde je uvedena tzv. hierarchie zplsobu nakladani s odpady.

4% VORLICKOVA, Marie. In: Nakldaddni se skartovanym materidlem. Praha: Ministerstvo Zivotniho
prostiedi, 2016. Cj. 33957/ENV/16.
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V odpadovém hospodaistvi ptivodce by mély byt pfednostné dodrzovany nésledujici

zpusoby nakladani s odpady.

ptechédzeni vzniku odpadi
piiprava k opétovnému pouziti
recyklace odpadt

jiné vyuziti odpad, napiiklad energetického vyuziti

o ~ w D P

odstranéni odpadl

V odpovédi se uvadi, ze tento postup je tieba aplikovat také u odpadu papiru.
Vyslovné uvadi, ze u odpadu papiru, kdy odpad vznikne, je tieba jej prioritné upravit
a dale pak recyklovat. Teprve az ve chvili, kdy nelze papir recyklovat, pak je mozné
ho energeticky vyuzit. Az posledni mozZnosti je uloZeni na skladku. Energetické vyuziti
odpadu, nebo uloZeni na skladku MZP ve své odpovédi uvadi, ze je mozné provést
az ve chvili, kdy je material n¢jakym zptsobem znecistén. Vyslovné je vsak zakazano
papirovy odpad spalovat na zahrad¢, nebo v domacim kotli na pevna paliva. V zakoné
0 odpadech totiz plati, Ze lze s odpady naklddat pouze v zafizenich, ktera jsou
k nakladani s odpady podle tohoto zdkona uréena a odpad mulze pievzit pouze
opravnénd osoba (viz vysvétleni dale). Z uvedeného vyplyva, Ze pokud se tedy
zbavujeme dokumentl po skartatnim fizeni, nejen Ze musime dodrzet vysokou miru

ochrany dat, ale musime s ohledem na zakon o odpadech:

1. pfedat odpad do zafizeni, ktera jsou k nakladani s odpady dle zakona o odpadech
urcena a to dle § 12, odst. 1.,

2. dale se ujistit, ze pfredavame odpad do vlastnictvi pravnické, nebo fyzické osobg,
kterd je drZitelem opravnéni k podnikani a kterd je provozovatelem zafizeni
k vyuziti, nebo k odstranéni, nebo ke sbéru ¢i vykupu urc¢ené¢ho odpadu a to podle

§ 12, odst. 3 se souhlasem dle § 14, odst. 1.

Papirovy odpad miize dle odpovédi MZP také prevzit takova opravnéna osoba,

ktera je provozovatelem zafizeni, kterd nejsou podle tohoto zakona urcena k nakladani
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s odpady, kde je mozné vyuzivat dopady, které spliiuji pozadavky stanovené pro vstupni
suroviny (napiiklad papirny, hut¢€), viz § 14, odst. 2, avSak pti nakladani s t€émito odpady
nesm&ji byt poruSeny zvlastni pravni piedpisy, kde je v souladu snimi zafizeni

provozovano a pravni predpisy na ochranu zdravi, lidi a zivotniho prostiedi.

2.4 Ekologické zneskodnéni papirového odpadu

V kapitole 11 jsme probrali nakladani se skartovanym papirem, kde MZP sdéluje,
ze pokud papirovy odpad neni znecistén, tak takovy odpad by mél pivodce prioritné
upravit arecyklovat. Ve své praxi se velmi Casto setkavam s nazorem, Ze spaleni
kancelatského papiru je spravnym krokem pii likvidaci. Toto tvrzeni je milné.
Ve spalovné, kde se papir spali, se zméni v jednordzovou jednotku tepla, kterou neni
mozné zpét vratit do ob&hu a okamzité se spotfebovava. Jak jsme se docetli v kapitole
ISO 1400 1, tak papir jako takovy se da recyklovat az 7x. Proto se domnivam, ze v ramci
bezpec¢nosti pfi likvidaci dokumentti, musi byt kladen diiraz i na environmentalni
politiku dodavatele, ktery poskytuje sluzby v oblasti bezpe¢né likvidace dokumentt.

Z t&chto dlivodli povazuji za dillezité probrat i tuto kapitolu v mé préci.

Myslenku co nejvice recyklovat papir, také prosazuje organizace Initiative Pro
Recyclingpapier (dale jen IPR). Jednd se o némeckou narodni primyslovou alianci
pro udrzitelné vyuzivani papiru. Organizace byla zaloZena 23. srpna roku 2000. Dnes
zahrnuje celkem 25 ¢&lend z riiznych pramyslovych odvétvi. Ugelem této organizace
je zvySovat popularitu recyklovaného papiru v kancelafich, namisto papiru zcela
nového. Vyznamnym partnerem této organizace je napiiklad také némecké Spolkové
ministerstvo zivotniho prostfedi. Diky tomuto uskupeni se mnozstvi recyklovaného
papiru zvysilo v kancelafich od roku 2000 z7% na 14%.* Velmi zajimavym

argumentem pro vyuzivani recyklované¢ho papiru je kalkulator uspornosti, ktery

47 Initiative Pro Recyclingpapier. In: Initiative Pro Recyclingpapier [online]. Berlin: Initiative Pro
Recyclingpapier, 2015 [cit. 2016-06-16]. Dostupné z: http://papiernetz.de/en/ipr-introduction
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je k dispozici na webu této organizace. Do tohoto kalkulatoru puvodce muze vlozit
mnozstvi dokumentt, které ve své oblasti administrativy spotiebovava. Lze zadat vahu
V tunach, nebo pocet listli formatu DIN A4. Zjisti tak, kolik dfeva, vody, elektrické
energie a oxidu uhli¢itého se musi pouzit pii vyrobé zcela nového papiru ze dieva
vS. mnozstvi, které se spotiebuje pii vyrobé z recyklovaného papiru. Naptiklad pii
spotiebé 400 kg dokumentti v administrativé, se recyklaci usetii az 1 198 kg dieva, které
by bylo jinak potfeba na vyrobu nového papiru. Na toto mnozstvi je potieba pouze

448 kg recyklovaného papiru.

Nize uvedeny obrazek zobrazuje Kalkulator udrzitelnosti na webovych strankach IPR.

Sustainability calculator

The sustainability calculator shows savings of water, energy and CO, emission by

using recycled paper in comparison to virgin fibre paper.

Please enter the amount of paper used in sheets or tons
‘ SUSTAINABILITY CALCULATOR

Paper consumption 0,400 Tons ™ GO

Recycled paper Virgin fibre paper

Used paper [in kg] / Wood

448 1.198
fin k] ?
Water consumption 8.200 20.880
[in 1]

Total energy
consumption 1.677 4.289
[in kwh]
CO; emission
354 424

[in kg CO3]

Obr. 2: Kalkulator udrZitelnosti
Zdroj: ,, Initiative Pro Recyclingpapier* *®

V rdmci své prace jsem pro nazorny piiklad surovinovych a energetickych tuspor
pouzil sumarizovana anonymni data z let 2012 — 2014 z organizace, ktera se zaméfuje

v CR na bezpec¢nou likvidaci viech druhti nosi¢i dat informaci. Dokumenty nepali,

4 Nachhaltigkeitsrechner. In: Industrial alliance for the sustainable use of paper [online]. Berlin:
Initiative Pro Recyclingpapier, 2015 [cit. 2016-06-16]. Dostupné z:
http://papiernetz.de/info/nachhaltigkeitsrechner
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ale drti na certifikované velkokapacitni lince. V ramci implementace ISO 14001
a podnikové politiky dosahuje vysoké miry tiidéni a velmi nizkého podilu vzniklych
odpadu z likvidace, které se musi jinak ukladat na fizenou skladku. Rozsah ptisobnosti
je cela CR. Data zahrnuji viechny kraje. Zaméfil jsem se piedev§im na papirové nosice

dat.

Data za roky 2012 — 2014 uvadim v Ptiloze 1. Ziskané udaje jsem vlozil do tzv.
EKO informac¢niho formulafe a jsou uvedeny v Piilohach 2 — 4. Ze sumarizovanych
rocnich dat se dozvime, ze za obdobi z let 2012 — 2014 tato organizace uspoftila diky své

¢innosti bezpe¢né likvidace nosicu dat z papiru:

Uspora di‘eva, vody elektrické energie a CO za roky 2012 — 2014

, 39.722.180 kg dreva

H 420.291.439 | vody

@ 86.554.845 kWh elektrické energie
o 2.306.963 kg CO>

Z vyse uvedenych udaji nam vyplyvd, Ze likvidovat dokumenty systémem
recyklace se vyplati nejen energeticky, ale také se zabrani pokaceni mnoha vzrostlych

stromtl oproti spalovani dokumentd ve spalovnach.

2.5 Bezpecny sbér dokumentu

V ramci své dlouholeté praxe v oboru likvidace dokumentti uvadim dva hlavni

zplisoby vyfazovani dokumentt. Tento systém rozliSuji u sebe i samotni ptivodci.
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25.1. Prubézna likvidace

V ramci organizace rozliSuji pivodci své dokumenty na ty, které vznikaji
prabézné, ale dlouhodobé se neuklddaji, jsou urceny k okamzitému zniCeni. Jedna
se predevsim o duplicitni kopie, e-maily nékolikanasobné tisténé, osobni poznamky.
Také se muze jednat o dokumenty, které byly vytistény, byla v nich zjisténa chyba,

dokument je urcen ke zniceni.

Tyto dokumenty se stavaji pro svého pivodce nepotiebnymi, nicméné stale
obsahuji dulezité, osobni nebo dokonce citlivé informace. U téchto dokument je velice
dalezité zajistit jejich pritbéznou a bezpecnou likvidaci. Tento zplsob oznacCujeme

nazvem jako Pribézna likvidace dokumentii.

25.2. Jednorazova likvidace

Dale piivodci ukladaji své dokumenty dlouhodobé&. Jedna se Casto o spisy, které
ukladaji do archivacénich krabic, Sanontl, nebo balickli. Balicky pak zajistuji vétSinou
archivacni sponou, nebo je volné¢ ukladaji do archivacnich krabic, které popisuji
aeviduji ve svych informaénich systémech. Casto se viak setkavame, Ze evidence
dokumenti je provadéna na obyCejném papife, v lepSim piipadé je pak evidence

dokumentt vedena v Microsoft Office.

Setkavame se zejména u soukromopravnich ptivodct, ze evidence schazi tplné,
nebo je znacné nejednotnd, nebo jen castecna. Tyto dokumenty plvodci ukladaji
vétiinou do spisoven podle spisového a skartaéniho planu a postupné je vyfazuji. Cast
z nich muze byt ur€ena k likvidaci v ramci skarta¢niho fizeni. Tento zptisob oznacujeme
jako jednorazova likvidace dokumentl, n€kdy je oznaCovano jako i protokolarni

skartace.
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25.3. Bezpecnostni kontejnery

Pro oba systémy se vyuzivaji na nasem trhu tzv. bezpecnostni kontejnery. Tyto
kontejnery jsou z lehké hlinikové slitiny. Kontejnery se délaji v riznych velikostech.
Vétsinou od 70 | do 350 1 a vice. Nejcastéji pouzivanym kontejnerem je 240 |. Kapacita
této nadoby je priblizné na 100 kg dokumentii. Kontejner je vybaven stérbinou ve viku,
do které je mozné vlozit az 200 lisi v jednom svazku. V piipadé vétS§iho mnozZstvi
dokumenti se da oteviit viko. Kontejner mize byt vybaven bezpe¢nostnim
integrovanym zamkem. Také jsou k dispozici tzv. elektronické zamky, nahrazujici
kovové bezpecnostni klice. Kontejnery se pak zamykaji za pomoci naprogramované

karty o velikosti platebni karty.

Vyhoda elektronickych zamkt spoc¢iva v jejich kontrole pistupd a uzavirani. Lze
zpétné zjistit, kterd osoba do nadoby pfistupovala a jak dlouho byl kontejner otevieny.
V pfipadé, Ze se zapomene na zavieni vika, kontejner po urcité dobé spusti alarm.
Kontejnery se pouzivaji na jednorazovou i prubéznou likvidaci nosi¢u dat. Daji se tedy
zapujcit kratkodobé, napiiklad jen na nékolik pracovnich dnti, ale mohou se zapujcit
I na delsi obdobi, kdy se na telefonické zavolani, nebo e-mail objednavku méni plné
kontejnery za prazdné. Kontejnery nezvySuji pozarni riziko. Postupem casu také
nahrazuji drahé skartovaci stroje, které se musi kromé nakupu také nakladné servisovat,

spotiebovavaji elektrickou energii.

Drtivéa vétsina z nich ma také nizkou kapacitu, jsou hlu¢né a zejména potiebuji
nékolik minut ptestavky pro vychladnuti, aby mohly pokracovat v likvidaci. VSechny
tyto problémy ukovovych kontejneri odpadaji. Dodavatelé nabizejici takové
kontejnery jsou vybaveni velkokapacitni drtici linkou. Tento technicky prostfedek vsak
musi byt certifikovan NBU.

Na nasem trhu existuji také plastové nadoby, nebo jejich napodobeniny, kdy
se kontejnery uzamykaji naptiklad obyCejnym visacim zdmkem, ktery se da lehce

prekonat a dostat se tak k dokumentiim uvnitt nadoby. Plastové nadoby zase zvysuji
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pozarni riziko vV misté umisténi. Plastové nadoby se také mohou lehce rozbit pti dopravni

nehodé¢, kdy jsou plné nddoby dopravovany bezpecnostnimi vozidly.

Nadoba RW 240 [
Vyska: 101 cm
Sitka: 58 cm
Délka: 69 cm

Obr. 3: Bezpecnostni kontejner RW240
Zdroj: REISSWOLF likvidace dokumentii a dat, s.r.o.

25.4. Ukladani dokumentut

Pro zajisténi dokumentii v ramci organizace se v dnesni dobé pouzivaji nize

uvedené zptsoby odkladani. Tyto zplisoby jsem zaznamenal ze své dlouholeté praxe

24

1. do bezpecnostnich kontejnertu v piipadé Pribézné likvidace dokumentt

2. do archivacénich krabic, $anont, které se eviduji v ptipadé Jednorazové likvidace
dokumentii. Tyto dokumenty jsou ukladany v prostorech, do kterych ma ptistup
pouze povéfena osoba, prostory jsou vybaveny regaly a jsou uzamykany.
Dokumenty jsou po skartacnim fizeni a po vydani souhlasu ke zni¢eni od mistné
ptislusného archivu ukladdny do bezpecnostnich kontejnert a prevezeny
k likvidaci

3. ukladani na paletach v uzavienych a stfezenych prostorech

4 Bezpecnostni nadoby [online]. Kralupy nad Vltavou, 2012 [cit. 2016-06-18]. Dostupné
z: http:/lwww.reisswolf.cz/skartace/bezpecnostni-nadoby/700-790
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4. do otevienych krabic od kancelatského papiru A4, beden z plastu ¢i kovu, nebo
pytll (jednorazove i pribézng)

5. shromazd’uji se volné v Kancelafich ve sktinich a Suplikach, nebo na pudach,
¢i v nevyhovujicich vlhkych sklepech

6. dokumenty se skartuji, ukladaji do modrého pytle a ten se nasledné odklada

do voln¢ piistupnych modrych kontejnert

Zejména bych se pozastavil nad poslednim bodem. Je velmi dulezité, jaky typ
dokumentd na skartovacim stroji ni¢ime. Paklize se jedna jen o bézné dokumenty
neobsahujici osobni, nebo citlivé informace, je mozné je na takovém zafizeni nicit.
takové dokumenty niCit na technickém zafizeni, které spliiuje bezpecnostni stupeni
normy DIN ¢&islo 3, nebo 4. viz Tabulka druhti likvidovanych nosicti dat a bezpecnostni
stupng. >°

Bohuzel se velmi Casto stava, ze v rdmci uspornych opatfeni se nakupuji levné;jsi
skartovaci stroje, které¢ splituji pouze niz$i bezpecCnostni stupné, nebo stroje, které
V podstaté¢ po likvidaci dokumentd vytvaii prouzky, nikoli castce. Tyto prouzky
se nasledn¢ davaji do modrych pytli a ty do volné€ pfistupnych modrych kontejneri
na bézny papir.

Pro nazornou ukazku jsem vyuzil skartovaci stroj s nizkym bezpecnostnim stupném
a demonstrativné jsem provedl ru¢ni reprodukci skartovaného dokumentu. Osobné jsem
nebyl pfesvédcen, ze by k této situaci mohlo dojit i v praxi. K této situaci nicméné doslo
vroce 2009. Celkem 11 velkych modrych plastovych pytli plnych skartovanych
dokumentd bylo objeveno vedle nadob na tfidény odpad v Bukoli. Lidé z ufadu
se pokusili prouzky rekonstruovat za ucelem zjisténi pivodce dokumentii. Nakonec
se podatilo slepit n¢kolik stranek a zjistilo se, ze se jedna 0 Exekutorsky tfad Prahy 5.
Na slepenych strankach bylo mozné precist jména lidi, adres i rodnych cisel. Tyto

dokumenty pochazely ze stroje, ktery je dé€lil na svislé pruhy. Nize uvadim ukéazku

%0 Dané téma je zpracovano na strang 25 této kvalifikaéni prace.
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dokumentu, ktery byl zlikvidovan bézn€ dostupnym skartovacim strojem. Vysledné

pruhy bylo mozné se snadnym Gsilim opét slozit.

Kli¢ovy klient a.s. Faktura .: 20°100090

Penézni 1

110 00, Praha Datum vy'staveni 21.04.04
Datum U.ZP 17.04.04

1ICO: 00004203 DIC 001 -00004203 Datum sp)latnosti 29.04.04

Zpusob platby - bankovni pfevod Konstantini symbol 0308

Sazba DPH

Ké celkern

o

5 2492000

77777 T Mnozstvi  Keljdn.  Celkem K&
28 24920 24920

- ULP!

T DPHKE
124810001 .| |

“BezDPHKE

Obr. 4: Reprodukce skartovanych dokumentii z prouzkii

Prazsky exekutorsky (rad okamzité vypovédal
smiouvu firmé, ktera méla odpad zlikvidovat.

PETRA SPITALSKA

3 nseh doku
mentd se na sklonky minulé
bo roku objevilo u kontejno
rového stant na it idény odpad
v Bukaoli. Slozani éasti papi
rovsch pruht odhalilo, e jde
o listiny pradskeho sxekutor
ského dradu

Nékdo se zhavuje svého
odpadu 2a nase penize,” ziohi
I 8o vojkovicka starostka Ja
na Koberovd, podle kieré se
podobné pytle s nezndunyin
obsahem nadly v minulosti ve
vesnicl ui dvakeat, tebdy ale
stily u kontejnerového stéing
Plimo ve Vojkovicich.

Po zt<alis Deniku se kauzon
zatal wbgvut Exekutorsky
ufad Prabiy 5, jehot razita se
Jménemn soudntho exekutora
Juraje Podkonicikého jsou na
skartovanych listingeh

Podie feditele exekutorské
ho Gfadu Stanislava Mart)
ndka Jo vios na strand najaté
uklizec! firmy. . Skartované
materidly v rorporu  se
smiouvou odvezli z naseho
sidia a pobodill ve vesnlel”
fekl Martinak
rovand listiny ptitom
mély skonfit v kontejneru
v sidle exekutorského afadu,
aby je nisledné spolecnost
Pragské stutby slikvidovala

Zdroj: foto autor

Clanek, ktery pojednavé o poruseni ochrany dat z roku 2009, uvadim nize.

K tomu nedotlo, protote byl
kontemor pted svatky piny.
To ale peomlouva postup
uklizoct firmy, kterd své po-
chybent priznala.” porname.
nal Martindk.
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jetkovou odpovédnost za-
méstnanc najané firmy.

V dobd, kdy pytle stily v
Bukoli, si s papirovymi hady
venku hraly mistnl déti. Na
nékterych pruzich, kterd létn
ly po vesnicl, ptitom byly celé

y & Sitelngmi fmény lidi
i 5 adresami a rodnymi Sisly.
Pochazely asi z lstin, které
sKartovac stroj délil svisle.

Podle Ladislava Hejlika
2 tradu pro ochranu esobuich
Gdaja je likvidace nosict in
formact skartaci dokonala jer
tehdy, nejsou-li idaje Citelné.

N2 radnici si dall tu pract,
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strének, aby giistill pavod od
padu, cot chapeme. Nedo-
mnivime se ale,

pady.”  fek] exekutor
a Vojkovickm se omluvil

tejnerovébo
pirvodce odpad. Ten uf s exslasto-
Fodvezh “ote Do P aSoitisis

Obr. 5: Unik dat
Zdroj: Melnicky denik>*

51 SPITALSKA, Petra. Pytle plné skartovanych listin exekutorii skoncily v Bukoli. Mélnicky denik, 2009.
Dostupné také z: http://melnicky.denik.cz/zpravy region/pytle-plne-skartovanych-listin-exekutoru-
skoncily-.html
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2.6 Transport dokumentt

Pro svoz dokumentii se pouzivaji bezpecnostni vozidla specialné upravena pro
tento ucel. Vyhradné¢ se pouzivaji vozidla suzamykatelnou kovovou nastavbou.
Nastavba nema okna. Kazdé vozidlo je vybaveno skrytym GPS modulem. Ve vozidle
jsou piitomni vzdy dva provéfeni zaméstnanci. Zaméstnanci provadi kromé dopravy
také nakladku nosicti dat do bezpecnostnich kontejnerii. VSechna vozidla jsou fadné
oznacena logem a jsou nezaménitelnd. Vozidla maji rizné tondze a mohou tak vést
variabilni pocet bezpecnostnich kontejnerti. Dodavatel sluzeb by mél predlozit v ptipadé
své dopravy také Koncesni listinu na silni¢ni nédkladni motorovou dopravu minimalné
do 3,5 t, nebo vice. V piipad¢, ze dopravu zajistuje tieti osoba, méla by byt vzdy
ptitomna ve vozidle osoba, zaméstnanec dodavatele sluzeb bezpecné likvidace nosict
dat. Nedoporucuje se dokumenty piepravovat neprovéienymi dopravci, ktefi nemaji
patfiéné proskoleny personal, nebo personal, ktery nemé fyzické osvédéeni od NBU,
nebo neni jinak provéfen. Osvédéeni fyzické osoby od NBU je vsak jasnou znamkou,
ze dodavatel sluzeb ma co nejvétsi snahu minimalizovat riziko zcizeni, nebo nespravné,
nedovolené, ¢i dokonce nezakonné manipulaci s pfeddvanymi nosi¢i dat. Dale
je stanoveno, ze dokumenty, které budou nalozeny, musi byt svezeny do zabezpecenych
prostor v tyZ den, ve kterém byly nakladany.

Neni povoleno nosi¢e dat meziskladovat, vybocCovat ze stanovenych tras
a v ptipadé€ problémi mé posadka za povinnost vZdy kontaktovat dispe€ink. Nakladka
dokumentt probiha nasledné oproti preddvacimu protokolu, ktery je vydavan na misté
nakladky. Nosice dat jsou ukladany do bezpecnostnich kontejneril, uzavieny, Uzamceny
a obratem nakladany do bezpecnostniho vozidla. Vzor piedavaciho protokolu uvadim

Vv priloze ¢islo 5.

2.7 Personalni zabezpeceni

Vzhledem Kk vysokym sankcim pifi Gniku dat, poskozenim firemniho jména

a Vv nejhor§im piipade i zptisobeni §kody svym zakazniklim, je personalni zabezpeceni
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dodavatele sluzeb, poskytujici bezpecnou likvidaci nosicti dat nezbytna. Minimalné
by mély byt splnény tii kritéria provéfeni zameéstnance:
1. cisty vypis z rejstiiku trestd
2. podepsani mlc¢enlivosti
3. vyplnéni dotazniku a podani zadosti o ziskani fyzického osvédéeni NBU ve stupni
2-3
Zamgéstnanci se prokazuji pii naklddce identifikatnim prukazem. Prikaz
je opatieny fotografii, jménem a piijmenim, dale Cislem zaméstnance a logem

spole¢nosti.

2.8 Zabezpeceni pri likvidaci

vvvvvv

zabezpeceni. Toto zabezpeceni se tykd jak samotného objektu, kde se likvidace
uskutecnuje, tak ale i technickych prostiedk, které fyzicky ni¢i nosice dat. Pii vybéru
dodavatele takovych sluzeb musime dbat na skutecnou uroven tohoto zabezpeceni.
Nikoliv tedy jen hezké a barevné webové stranky S odkazy na Casto i Spatn¢ Citelné
certifikaty, jsou zarukou bezpecnosti. Informace na takovych strankach si musime
ov¢tit. NejlepSi mozZznou variantou provéeteni, je fyzicka navsté€va mista, kde likvidace

bude probihat. Celkové€ jsem tyto body shrnul takto:

1. celkovy dojem, kde se objekt nachazi

2. presveddit, se, zda dochazi k evidenci vstupil a vjezda

3. existence funk¢éniho kamerového systému (pfitomnost primyslového kamerového
systému se zaznamem v celém perimetru objektu a uvnitf néj, je jednim z hlavnich
bodu technického zabezpeceni).

4. zabezpeceni vjezdu pro vozidla, zabezpefeni vchodii a vychodi — napiiklad
bezpecnostni klice, systémy koule klika, centralni ovladani vrat

5. ptitomnost tzv. dozorovaci mistnosti, ze které miizeme vidét na cely proces

vykladky 1 likvidace
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6. uroven vybaveni, odhluénéni dozorovaci mistnosti®?

7. pritomnost automaticky blokovanych dvefi. Pti vjezdu se oteviraji vnéjsi vrata pro
vjezd vozidla. Vozidlo zajede do objektu a vrata se zaviou. Po uzavieni dojde
k automatickému odblokovani dalSich vnitinich vrat, kde se jiz provadi vykladka
nosict dat. Tyto vrata jsou blokovana do té doby, doku se vné&jsi vrata plné
nezaviou. Teprve pak je mozné pokracovat v procesu vykladky. Tim je také
zamezeno vykladat nosi¢ vné objektu. Nehrozi naptiklad unik dat diky
nepiiznivym povétrnostnim podminkam.

8. ptitomnost velkokapacitniho drtice, ktery je napojen na pracovni linku. Uz jen
Z laického pohledu na drti¢, ktery je veliky zhruba jako pracovni, stil je znakem
toho, Ze takovy stroj nemlze dosahovat likvidace v fddech tun za hodinu. Toto
je velmi dilezity a dle mého nazoru nejzasadnéjsi fakt. Paklize nevykonavame
dozor, nemtizeme si byt jisti, Ze nase nosi¢e budou likvidovany napiiklad v rdmci
24h po ptivozu do zavodu. V tomto piipadé¢ musime zddat o dolozeni Certifikétu
technického prostfedku vydavanym NBU. Dle tohoto certifikatu se jednak
dozvime, zda drzitelem technického prostfedku je ptimo dodavatel sluzeb, dale
se dozvime, na jaky stupent byl technicky prostiedek certifikovan dle zakona
0 ochrané utajovanych informaci a dle tabulky stupn€ bezpecnosti, druht
likvidovanych nosicii dat se dozvime, zda pravé tento prostiedek je vhodny pro
nami likvidované nosi¢e vs. povaha informaci, na nich zaznamenanych.
Profesionalni dodavatel bude také ochoten ukézat vysledek zlikvidovanych nosici

dat ptimo v provozu.

%2 Velmi casto se stdva, ze mmozstvi dokumentdi k likvidaci je vtakové kvantité a kvalitg,
7e i vysokokapacitni likvida¢ni stroje potfebuji ¢as na zpracovani. Dokumenty se musi tiidit, ¢i se musi
Cekat na dalsi zavoz. V ptipad¢€ neptiznivych povétrnostnich podminek, nebo pti Spatném pocasi, v letnich
mesicich, je potieba brat v potaz i tuto, na prvni pohled bandlni zalezitost. Dozor u takové likvidace pak
muze byt i velmi fyzicky i1 psychicky naro¢nou zalezitosti. Proto je pfitomnost i kvalita dozorovaci
mistnosti dilezitym aspektem.
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9. méli bychom ov¢éfit, zda je ve spoleCnosti jmenovan bezpecnostni feditel dle § 71
zakona o ochrané utajovanych informaci®®. I kdyz v drtivych pfipadech nebudeme
likvidovat nosice dat s takovou povahou informaci, tak v ptipadé bezpecnostniho
feditele mame jistotu, ze pro subjekt poskytujici takovou sluzbu, je bezpe¢nost
na prvnim misté. Bezpecnostni feditel nejen dohlizi nad chodem spolecnosti,
sleduje legislativni zmény, ale také pravidelné Skoli zaméstnance z oblasti
dodrzovani vSech bezpe¢nostnich standardi, které v organizaci stanovil. Funkce
bezpec¢nostniho feditele je dalsim bodem k minimalizaci bezpe¢nostnich rizik.

10. v pifipadé, ze budeme likvidovat obzvlast osobni, nebo citlivé informace,
¢i informace spadajici pod vys§i bezpecnostni stupen®, Zadame dolozeni

Osvédéeni podnikatele *°dle zakona o ochrané utajovanych informaci.

2.9 Certifikat

Po fyzickém zniceni nosicii dat musime jednoznacné Zadat o vystaveni certifikatu
0 likvidaci. Déle zadame o potvrzeni o ekologickém zneskodnéni odpadu. Certifikat
jednak obsahuje informace o vaze zlikvidovanych nosi¢i dat, dale je jednoznacné
urc¢eno, kdo dokumenty ptedaval, kdo je ptevzal k likvidaci a kde k pfedani, prevzeti
doslo. Vhodné je také uvadét informace o osobach, které nosice dat ptijimaly a nasledné
provadély samotnou likvidaci. Na takovém certifikdtu je vhodné uvadét veskeré
podrobnosti o svozu. Naptiklad typ pouZzitych bezpecnostnich kontejnert, jejich pocet.
Dale se uvadi druh likvidovanych nosicli dat. V neposledni fadé musi byt na certifikatu
uvedeno, Ze nosice dat byly zlikvidovany zdkonné stanovenym zplsobem zamezujicim
zpétného ziskani informaci, bez skladovani, bez zapojeni tfetich osob, dale Ze bylo
zabranéno odnéseni, ¢teni €i kopirovani nosict dat pfi jejich dopravé a likvidaci. Déle

bychom méli vyzadovat potvrzeni, ze nosice byly zlikvidovany nejlépe do 24 h

58 CESKO. Zakon & 412 ze dne 21. zafi 2005 o ochrané utajovanych informaci a o bezpe&nostni
zpusobilosti. In: Shirka zdkonii Ceské republiky [online]. 2005, Gastka 143 [cit. 2016-05-01]. Dostupné
z: http://ftp.aspi.cz/opispdf/2005/143-2005.pdf, s. 7550.

54 Tabulka stupiiti bezpecnosti s. 24 této kvalifikaéni prace.

% Osvédeeni podnikatele s. 16 této kvalifika¢ni prace.
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od privozu do zavodu. Méli bychom také zadat o potvrzeni dodrzeni normy DIN 66399,
a které bezpec¢nostni standardy byly dodrzeny. Certifikat by mél obsahovat také unikatni
identifika¢ni tdaje, podle kterych Ize konkrétni svoz vyhledat v piipad¢ feSeni
reklamaci, nedostatkd, ¢i jinych Gcéelt. Z praxe se daji v§echny vySe uvedené skutecnosti
uvést na jeden protokol o velikosti A4. Takovy doklad slouzi nejen jako potvrzeni
Vv ptipad¢ kontroly Zivotniho prostfedi, které po nas mize chtit doklad o nakladani
s odpady, ale také toto potvrzeni slouzi jako diikaz, ze nami piedané nosice dat byly

radné zlikvidovany. Certifikat je v zavéru opatien razitkem a podpisem.

Zaver

V mé praci jsem se snazil podrobné popsat problematiku a vytvofit alespoii
hruby ptehled o ochrané osobnich udaji pfti jejich likvidaci.

Osobné mohu konstatovat, ze pii nastupu do mé profesionalni praxe v oboru
v roce 2003, se situace pristupu k ochrané dat vSeobecné zlepS$ila. Neni vyjimkou,
Ze Se i samotni zivnostnici obraceji na certifikované spole¢nosti, zajist'ujici ochranu dat
s dotazy, jak nosice dat bezpe¢né zlikvidovat. Jednak je to dano tim, Ze kazdy Gnik dat
je &asto medializovan a také dobrou praci Utadu pro ochranu osobnich tdaji.
V neposledni fadé€ jsou to také vysoké sankce, ¢i dokonce hrozba trestného Cinu.

Nicméné smutnym faktem je skuteCnost, Ze 1 pfes zlepSeni situace, stale velka
&ast ptivodct své nosiée dat nechrani a likviduje je nespravng. Casto misto bezpeénosti
Ze dokumenty jsou v rozporu se zakonem o odpadech spalovany ve spalovnach, neni
uptfednostiovana recyklace, nebo nosice dat konci v obycejnych sbérnych surovinach,
¢i v subjektech, zajistujicich ne likvidaci nosi¢t dat informaci, ale pouze likvidaci
odpadu jako takového. Osobné jsem zastancem recyklace kancelaiského papiru
pti likvidaci.

Jak jiz bylo fe¢eno UOOU, &eka nas v blizké budoucnosti vyrazné zptisnéni

zakona o ochran¢ osobnich tdaji na zdklad¢ Natizeni Evropského parlamentu a Rady
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(EU) 2016/679 ze dne 27. dubna 2016 o0 ochrané¢ fyzickych osob v souvislosti
se zpracovanim osobnich tdajl a o volném pohybu téchto tdaji. Toto natfizeni bude mit
vyznamny dopad na ochranu osobnich udaju.

Pokud ale dodrzime uvedené skuteCnosti v této praci, obratime se piimo
na profesionalni a hlavné certifikované spolecnosti zajist'ujici ochranu osobnich udajt
pii jejich likvidaci, provedeme fyzickou prohlidku takového zavodu a nebudeme hledét
jen na cenu za provedenou sluzbu a preci jen dojde ke spravnimu deliktu, tak bych chtél
zduraznit, Ze dle § 46 odst. 1) zakona o ochrané osobnich tdaji, pokud pravnicka osoba
prokaze, ze vynalozila veSkeré usili, které se mohlo pozadovat tak, aby k poruseni

pravni povinnosti zabranila, tak tato osoba za spravni delikt neodpovida.
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Papir recyklace 2012-2014 ¢. 1

Celkem Kg nosici

Celkem Kg nosicu dat

Katalogové cislo

RO dat na vstupu na vystupu odpadu
2012 0 3769 520,00 191201
2012 4 211 825,03 0 2001 01
4211 825,03 3769 520,00
2012 89,50% zisk druhotné suroviny - papir
2012 10,50% odpad ulozen na fizenou skladku
Celkem Kg nosi¢u | Celkem Kg nosi¢i dat Katalogové Cislo
Rok >
dat na vstupu na vystupu odpadu
2013 0 4183 300,00 191201
2013 5707 777,56 1145 274,00 200101
5707 777,56 5328 574,00
2013 93,36% zisk druhotné suroviny - papir
2013 6,64% odpad ulozen na fizenou skladku
Celkem Kg nosi¢i | Celkem Kg nosici dat Katalogové cislo
Rok :
dat na vstupu na vystupu odpadu
2014 968 0 150101
2014 0 3891 629,00 191201
2014 6 037 527,00 1 859 691,00 2001 01
6 038 495,00 5751 320,00
2014 95,24% zisk druhotné suroviny - papir
2014 4,76% odpad ulozen na fizenou skladku

Zdroj: autor




EKO informac¢ni formular ¢. 2

Véha skartovanych dokumenti
na vystupu v (kg) v roce 2012 S o) 520
Pievod na tuny v (t) 3770
Mnozstvi recyklovaného papiru
ze skartovanych dokumentt v
(kg)
Recyklovany papir Novy papir
Spotieba starého papiru Spotieba dieva
3769 520 10 083 466
Spoti‘eba vody v (1)
Pii recyklaci Bez recyklace
68 995 681 175 686 564

Celkem spotieba elektrické energie v (kWh)

Pii recyklaci Bez recyklace
14 118 199 36 090 126

CO2 emise vznikajici pFi vyrobé papiru v (kg)

Pii recyklaci Bez recyklace
2981 959 3567581

10 083 466
106 690 883
21971927
585 622

b® g -9

Propocet
hospoddrnosti

Mnozstvi uSetieného
dreva v (kg)

10 083 466

Mnozstvi uSetfené

vody v (1)

106 690 883

MnozZstvi uSetrené
energie (v kwh)

21971927

Mnozstvi uSetfeného
COz2 (v kg)

585 622

kg dieva

| vody

kWh

kg CO2 béhem vyroby

Kalkulovano na zaklad¢ udaju z: http://papiernetz.de/info/nachhaltigkeitsrechner

EKO informacni formular surovinové a energetické naroky 2012

Zdroj: autor
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EKO informac¢ni formular ¢. 3

Véha skartovanych dokumenti
na vystupu v (kg) v roce 2013 9 S 9
Pievod na tuny v (t) 5329
Mnozstvi recyklovaného papiru
ze skartovanych dokumentt v
(kg)
Recyklovany papir Novy papir
Spotieba starého papiru Spotieba dieva

5328 573 14 253 934

Spoti‘eba vody v (1)
Pii recyklaci Bez recyklace
97 531 927 248 349 591

Celkem spotieba elektrické energie v (kWh)

Pii recyklaci Bez recyklace
19 957 411 51 016 810

CO2 emise vznikajici pFi vyrobé papiru v (kg)

Pii recyklaci Bez recyklace
4 215 282 5043 114

14 253 934
150 817 664
31 059 399
827 832

b® g -9

Propocet
hospoddrnosti

Mnozstvi uSetieného
dreva v (kg)

14 253 934

Mnozstvi uSetfené

vody v (1)

150 817 664

MnozZstvi uSetrené
energie (v kwh)

31059 399

Mnozstvi uSetfeného
COz2 (v kg)

827 832

kg dieva

| vody

kWh

kg CO2 béhem vyroby

Kalkulovano na zaklad¢ udaju z: http://papiernetz.de/info/nachhaltigkeitsrechner

EKO informacni formular surovinové a energetické naroky 2013

Zdroj: autor
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EKO informac¢ni formular ¢. 4

Véha skartovanych dokumenti
na vystupu v (kg) v roce 2014 9 el 220
Ptevod na tuny v (t) 5751
Mnozstvi recyklovaného papiru
ze skartovanych dokumentt v
(kg)
Recyklovany papir Novy papir
Spotieba staré¢ho papiru Spotieba dieva
5751319 15 384 780
Spoti‘eba vody v (1)
Pii recyklaci Bez recyklace
105 269 693 268 052 585

Celkem spoti‘eba elektrické energie v (kWh)

Pii recyklaci Bez recyklace
21 540 746 55 064 265

CO2 emise vznikajici pFi vyrobé papiru v (kg)

Pii recyklaci Bez recyklace
4 549 704 5443 213

15384 780
162 782 892
33523519
893 509

b® g -9

Propocet
hospoddrnosti

Mnozstvi uSetieného
dreva v (kg)

15 384 780

Mnozstvi uSetfené

vody v (1)

162 782 892

MnozZstvi uSetrené
energie (v kwh)

33 523 519

Mnozstvi uSetfeného
COz2 (v kg)

893 509

kg dieva

| vody

kWh

kg CO2 béhem vyroby

Kalkulovano na zaklad¢ idaju z: http://papiernetz.de/info/nachhaltigkeitsrechner

EKO informacni formular surovinové a energetické naroky 2014

Zdroj: autor
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Vzorek zlikvidovanych papirovych nosicu €. 5
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Vzorek zlikvidovanych papirovych nosicu

Zdroj: foto autor



Vzorek zlikvidovanych plastovych nosic¢u €. 6

Vzorek zlikvidovanych plastovych nosicu

Zdroj: foto autor



Vzorek zlikvidovanych mikrofilmu €. 7

22 23 24 25 26 27 28 29 30

19 20 21

15 16 17 18

14

100 13 12 13

Vzorek zlikvidovanych mikrofilmii
Zdroj: foto autor



Vzorek zlikvidovanych pevnych diski €. 8

Vzorek zlikvidovanych pevnych diski

Zdroj: foto autor




