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PROSTREDI MICROSOFT WINDOWS SERVER

Souhrn

Tématem této prace jefiplizeni serverového prdsdi Microsoft Windows.

V teoretickéc¢asti je charakterizovan server a jeho edice. Dsdel jvyléeny jeho
dulezité role v siti a jeifiblizeno prosiedi domény Active Directory. DalSi kapitoly
jsou wnovany uzivatelskym diim a &tam Active Directory a jejich skovani do
skupin. Poté praihne seznameni se zasadami skupin a jejich moZapl#tace na
uzivatele ¢i skupiny. Analytickacast se zabyva praktickym nasazenim serveru a
nastaveni jeho roli, vyt¥eni doménoveho uZivatelskéhétul a jeho pirazeni do
skupiny a aplikace zasad skupiny ng.rDale se zabyva srovhanim s ggm

serverovym systémem a zhodnocenim obou amytth systém.

Kli¢ova slova:

Microsoft Windows Server, doména, Active DirectorHCP, DNS, zéasady
skupiny, uzivatelskedty, TCP/IP, pikazovyradek
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MICROSOFT WINDOWS SERVER ENVIROMENT

Summary

The theme of this bachelor paper work is a desonpif Microsoft Windows
Server enviroment. In the theoretical part, thesecharacterized server and his
editions. Further, there are subscribed his impbntales and it is aimed to Active
Directory domain enviromental. The following chapteare dedicated to user
accounts and Active Directory accounts and theirgmg into the groups. Next
chapters are going to acquaint to the readers Groicy Objects and their
application to user or group accounts. Analyticait pf the paper work is following
up the practical instalation of server and settimg roles, creating domain user
accounts and their assignment to the groups anlicafipn Group Policy Objects.
Following work is dedicated to comparing with newerever systém and evaluation

of both mentioned systems.

Key words:

Microsoft Windows Server, domain, Active DirectoHCP, DNS, Group Policy
Objects, user Accounts, TCP/IP, CMD line



Jan Balvin Prastdi Microsoft Windows Server

Obsah
R Y 0 T 7
2. CILPRACE A IMETODIKA ......coovrueeeieeneecssesesesssssssssssssssssssssssssssssssssssssssssssssssssssssssessssssssssssas 8
3. PREHLED RESENE PROBLEIMATIKY .......coveueeeereeereerersesessssessssesssssssssssssssssnsessnsssessnsessssssesessesessssens 9
3.1 MICROSOFT WINDOWS SERVER 2003.......iiiiiieteeeeaiieteeee e e s ettt eeteeeseseibeeeeeeeeesanneaeeeesesanbnneeeeeeanan 10
3.1.1 V=] o3 e |14 o] BRSSP 10
7 BV 17 [0 [o [ [ I Lo [ 4o ) ¢ OO U SU 10
3.1.3  ENLEIPIiSE EQItiON .......vvveeeeeeeeeeeeeeee ettt ee ettt et e e ettt e e e et e e e ssaae e e esasaaeesasasaesnnees 10
2 I B D 1o [ o Tol =T L (= gl o 4 Lo SR 11
3.1.5  Podpora procesort Itanium G AMDEE ...........ccueeeeeeeceeeceeeieeeieesiseeeseesssessasssessassenens 12
3.2 ROLE MICROSOFT WINDOWS SERVER 2003......ccuuieriiienieeniieeniteenieeenieesreeessseesseesseesaseesseessseessnesssenes 13
I R Yo 10| Yo ) o1V A T=] 4 =] SO USSR 13
3.2.2 RY =141 gl D = [ PPNt 13
3.2.3  Doménovy FadiC (ACtIVE DIF@CLOIY) ......ccuueeeeeeeeeeeieeeeeteeeeeeeeeeeeeeeeetee e eteaeeasseaeeaes 13
3.2.4 DINS SEIVEI c.eeeeeeeeeeeieieieieieieieieeeeeeeee ettt eeeeeaeeeaesesasssesesasssesassseessssesesesesesesesassssssnnes 14
3.2.5  TOIMUNGIOVY SEIVEI ......eoeoeeeeeeeeeeeee et ette e ettt e e e et a e e et e e e ssae e e s e saseeassssesansanees 14
3.2.6  SEIVEI POP3 Ci IMAPA......ooeeeeeeeeeeeetee ettt ettt sit st ettt satesstee s s aeassseasseenas 14
3.3 DOMENA A ACTIVE DIRECTORY MICROSOFT WINDOWS SERVER 2003 .....cocveerviirieeniieeniieeniieenieesveessneens 15
G2 2 B Vor 1V D) = £ o RPNt 16
3.3.2  DOMEBNOVY FAQIC ..ooevaaneeeeee ettt e ettt e e e ettt e e e e e et ata st raaaeeessassseeeas 18
3.3.3  Stromy @ 1€5Y ACtIVE DIrECLOIY........uveeeeeeeeeieeee et e eettetetea e e e et tataa e e e e e e e e e saseees 19
3.4 UZIVATELSKE UCTY V ACTIVE DIRECTORY ....ettieiitteeeirieesireeesiteeessuteeesanseeseesnneeessnneeesansneessnneeesssenesanne 23
B A o o 1 VA 7 1Yo = [V USRS 24
3.5 SKUPINY UZIVATELU ACTIVE DIRECTORY ..uuveerureesuteerureenseeensteesseessesenseesasseesseessessnseessseessesssseessesssees 26
3.5.1  ROZSANY SKUPDIN .....oveeeeeeeeeeeeee e tte e ctte e ettt e et a e et e e e e taaaesastaaaeessseaaessseeanansees 27
3.5.2 GIOBGINT FOZSARN ...ttt e ettt e e e e ettt a e e e e e e e esssstaeaaaeeasnses 27
RN R Y, 1 4 T oYX 0o | B SR 27
3.54 UNIVEIZAINT FOZSAR ...ttt ettt e e e e ettt a e e e e s e e e staaaaaaeeeasnees 27
3.6 GROUP POLICY OBJECTS ..eettteeeeesauueteeeeeeaaauueteetesesaausesteeeteeesesaansesteeeasasaasssseeeesesaansssseeeseesannnnnsenaeeeens 28
3.6.1 Implementace Group POlICY ODJECLS .........cccccuueeeeeciieeecieeeeieeeeeieeeeceaeesteeeestea e ee e 30
3.6.2  MozZnosti aplikovdni Group POlCY OBJECLS ........cccecueeeeceeeeeiieeeeieeeeceeeecieeeestea e e 32
B, ANALYTICKA CAST....ccuiuiuiuerrurreerertetntststsesesesessssssseesessssssssssssssssssssssssssssssssssssssssssssssssessssssssssss 34
4.1 VYTVORENT SERVEROVEHO PROSTREDI ...vveeeeuetieesiriessnireeesstteesssaeessseesesssseeessssesssssseessnssesssssseessnssees 34
4.1.1 Instalace serveru Microsoft Windows Server 2003 ...............uueeeeeeecviveeeeeeesiiiivenaaeann. 34
4.1.2 Vytvoreni doménového cestovnino Profilu................oucceeeeeeeeeeeeiiiieeieeeeciiiiieeeeeeeieeeans 42
4.1.3  Pfirazeni uZivatelského UCtu ke SKUPINAM............cccccvveveeieeeiecieiiieeeeeeccieeee e 44
4.1.4  Vytvoreni a pouZiti Group POliCY OBJECES .........cceeecuveeecieeesciiieeeeieeeecieaeecieeeestae e e 46
4.2 SROVNANI'S MICROSOFT WINDOWS SERVER 2008 ........uveeeeiiriieriiieeeniieeeesreressneseeessnneeessaresessnseeessnnes 50
4.2.1  Prehled Microsoft Windows Server 2008..............ccueeeceueeeecueeeeiieeesiieeessisiseesisesessssnnns 50
4.2.2  Role Microsoft Windows Server 2008 ...............ceeecueeeecieeeesiieeeeiiesesiisaesssesassssesesesinnns 52
4.2.3  Doména Active Directory Microsoft Windows Server 2008 ..............cccccvvvueeeeeesccvvvennn.. 54
4.2. 4 GroUP POLCY OBJECLS ......uueeeeeeeeeeeeeeeee ettt e ettt e e e ettt e e e e e ettt s tasaaaeeeasansseeas 55
5. ZHODNOCENI VYSLEDKU A ZAVER .......ccoceererererereresesetesssesessssssssssssssssssssssssssssssssssssssssssssssssns 56
6. SEZNAM POUZITYCH ZDROJU......ccoveueurrriencnserisesessssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssns 57
6.1 SEZNAM OBRAZKU ...veeueeeeurieeieesiteestee sttt esite e sttt ssttessbaeesseesabaesabeesabeesaseessteessaesabeesaseesanbeesaseesabaessneens 59
5.2 SEZNAM TABULEK. ...t euteeutteeueesteesureesseeesseessseeesseessssesanseesaseesnseesssessssesssesssseesnsesssseessnseessseesssesssseens 60
6.3 SEZNAM POUZITYCH ZKRATEK ... .uvteeeurererarreeesneeessreeesassseeesanseseessasseesasssesessnseessasseesssnsesessnssesssnseneesans 60
6.4 REISTRIK POJIMU ..eiiitieeieitieeiiieeestteeeesiteeesitte e s st bteeessteeesataeesabeeesasbaeesaasaeesaabaeessnnbaeesaasaeesnnsaeesnns 62
7. PRILOHY ..cueeteeeeecccntntsnsseseseststssssesesesessssssessssssssssssssessssssssssssssessssssesssessssssssssesesssssssssssssssnssssens 63



Jan Balvin Prastdi Microsoft Windows Server

1. Uvod

Ackoliv systéem Microsoft Windows Server 2003 pomahstdva ke konci
sveé Zivotnosti, fes jedenact let slouzil spolu se systtmem Microdbftdows XP
na pa@itatich doma i v praci. Ze statistik se d&wst, Ze od jeho vydani do konce
roku 2011 byl stale nejoblib&si oper&ni systém Microsoft Windows XP, ktery je
dodnes nainstalovan na skoro 40 procenteciitggd. Teprve wervenci roku 2012
prekonal Windows 7 trzni podil Windows XAPravapodobrg finanini nar@nosti

piechodu na nayjsi systém je dano, Ze heétsina firem stale pouziva.

Dnes pomalu, ale jist vytlatuje Windows XP jiny opekmi systém
od spolénosti Microsoft, a to Windows 7 a jeho serverovézeeWindows Server
2008 (R2). S nastupem nyni nejd@diho operaniho systému od spdaleosti
Microsoft, Windows 8 a serveru Microsoft Windows nga 2012, a sjiz
zminovanym koncem zivotnosti (koncové datum podpory dfims Server 2003 je
stanoveno na 14. 7. 2095to bude s nejitsi pravépodobnosti konec zatim
nejobliberjSiho systému Windows XP a s nim i serverovéhoésyst Microsoft
Windows Server 2003.

Vzhledem k &gmto fakiim, také trochu i z nostalgie, ale hlgwue skuténosti,
Ze Microsoft Windows Server 2003 pracuje na stejnggfe jako v podstét
legendarni systém Microsoft Windows XP a plati epozStergjSi serverovy systém
své doby, je za téma prace prédento serverovy opefai systém a jeho srovnani
s noWjSi verzi Microsoft Windows Server 2008.

! CDR.CDR.cz - vybrano z Ifonline]. 2012 [cit. 2012-11-12]. Dostupné z: httpdr.cz/clanek/podil-
windows-7-prekonal-windows-xp

2 MICROSOFT.Technicka podpora Microsoft onlifenline]. 2012 [cit. 2012-11-12]. Dostupné z:
http://support.microsoft.com/lifecycle/?p1=3198
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2.  Cil prace a metodika

Bakaldska prace je tematicky z&mena na progedi Microsoft Windows
Server. Hlavnim cilem této prace jé¢egdstaveni progtdi sfového operéniho
systému Microsoft Windows Server 2003, srovhaniednpu z nogjSich verzi
serverového opetaiho systému, zhodnoceni vyhod a uvazéatimodu na naysi

verze.

Dil¢imi cili jsou:

charakterizovat prosdi a role Microsoft Windows Server,

sezndmeni s doménou Active Directory, uZivatelskigty a skupinami,

vytvoreni uzivatelskych dit, cestovnich profil a jejich sprava,

vytvareni zasad skupiny, jejich nastaveni a implementace,

zawry, hodnoceni systéima dopordeni.

V uvodnich kapitolach se bak&s&a prace bude ¢émovat zakladnim
piedstaveni serverového op@réiho systému. Zodpovi otazkucem je vyhoda mit
nainstalovan server jiz v malé siti. Dale uveddoZedb vyhodnych pro tuto t5i
V dalSi kapitole se za¢i na doménu na serveru, jejiedstaveni a pouziti sluzby
Active Directory a vys#tleni stronii a lesi Active Directory. V nasledujici kapitole
se bakalgska prace za#i na &ty. Daraz bude kladen na doménové&tyl
s cestovnim profilem, nastaveni jejich vlastnosgiigazovani do uitych skupin.
Pristi kapitola vyléi skupiny zasad (Group Policy Objectskdmu nam jsou a jak

se implementuji. Dotkne se i jejich spravy.

Analyticka cast prace bude émovana srovnani s nggim serverovym
oper&nim systémem, a to Microsoft Windows Server 200&ha vyhodami oproti
starSi verzi. Bblizeni teoretickych znalosti z Gvodu prace doxpraa to ndvrhem
a implementaci systému Microsoft Windows Server®6Qeho rolemi. Vytvieni
uzivatelskych &ta a jejich gifazeni do skupin. Vytieni ugitych zasad skupiny a

jejich pouziti. Z ¢chto poznatk a Uvah pak bude vyveden zaprace.
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3.  PiehledieSené problematiky

.Tak jako se lidské do neobejde bez srdceéi fotbalovy zapas bez
rozhod’iho, neobejdou sectsi patitacove sié bez serveru (nebo servigr Server je

tedy srdcem takové &itJedna se o nejtezZitjSi patitac (pocitace), ktery nmize mit

rizné ukoly odizeni chodu celé gipes uchovani dat aZz po spravwehh aplikaci.

Jedna se o pitac, ktery v siti, k niz jeApojen, poskytuje sluzby (od slova
.serve" - slouzit"). Je upl@ jedno, jakym opermim systémem dany ftac

disponuje, taktéz nezalezi ani na hardwarové wbav

Protoze se v kazdé siti vyskytuji pozadavky naerdddoubo#, na tisk
na stove tiskarny a dalSi, éhby v kazdé siti existovat alegpfeden server. Ten
mize samozjme dané sluzby kombinovat. Pokud to vSak jeho wytizen
¢i nekompatibilita nedovoli, je nutné rigat dalSi servery, pochopitein

se serverovymi opetaimi systémy*

Pra¢ si paidit server do jiz malé sf? Data jsou mnohem lépe uspdana
a centralizovana aziska se taklepsSfehted akontrola nad informacemi,
které jsou dlezité pro chod spotmosti. Vyrazi prispéje k lepSi spolupraci uviriit
spoleé&nosti, usnadni sdileni soulioa jinych dat mezi vice pgéai a zjednodusi
se také fenos dat z jednoho pibace na druhy. Pokud je peba sdilet mezi dvna
¢i vice paitati hardware, jako je tiskarna nebo fax, je serveprostou nutnosti.
Dale umoduje ipouzivani podnikovych aplikaci na vice ¢ppatich. Server
vyznamrié ushaduje vytvdeni zaloh a obnovu uteZitych dat. Vyrazé se tim
zvySuje zabezgeni a ochrana daiCasto se v dnedni débstava, Ze lidé jezdi
na sluzebni cesty nebo pracuji z domova, v tontfpag potrebuji mit moznost
se fipojit k siti spol€nosti, u které pracuji. Server tedy umoge opravenym
pracovnikim ziskat vzdaleny ffstup ktéto siti. V fipact rastu arozvoje

spole&nosti, bude pd@eba snadno a rychle nainstalovat novéitpde a fgidavat dalsi

3 SETKA, PetrMistrovstvi v Microsoft Windows Server 2008/d. 1. Brno: Computer Press, 2003.
ISBN 80-251-0036-7.
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uzivatele. B spra¥ dat z centralniho mista jeéigavani pgitaca a softwarovych

licenci mnohem jednodugi.

3.1 Microsoft Windows Server 2003
Tato&ast je zpracovéana podfé! 2

Tento serverovy systém byl vydan &kolika variantach. Bli se podle

funkci, které zastavaji.

=  Windows Server 2003 Web Edition

= Windows Server 2003 Standard Editon

= Windows Server 2003 Enterprise Edition
= Windows Server 2003 Datacenter Edition

3.11 Web Edition

NejvétSi nevyhodou této verze je, Ze postradikteré dilezité funkce
a sluzby, které by se dozajista hodily, jako ifkdpd internetova brana, DHCP,
nemize to bytradic domény atp. Je to ochuzeny server, ktery poskytajeoduché
zavadni i spravu, je speciannavrzen jen pro webové sluzby a neni proto vhodny

pro malé podnikové sit

3.1.2 Standard Editon

e

pro vSechny spotmosti, malé i sedni. MiZze zastavat funkci doménovébkadice
¢i serveru DNS, zejména vSak poskytuje sluzby pridesd tiskaren a soubir

Jednoduse jej Izefipojit i k internetu a vyuzit tak pro spravu aplik&lient-server.

3.1.3 Enterprise Edition

Zde je pedstavena verze, kterd je jiz¢ena pro sedni a ¥tSi sig
a spolénosti. PouZije se, kdyZ uz svou kapacitou résttandardni edice. Podporuje

technologii clustering a je &ena pro zastavani kritickych aplikaci.

4 PCCOMP.euPC Comp s.r.o. - Internet, VolP, Sprava siti, \égini technika, Webhostirjgnline].
2007 [cit. 2012-11-22]. Dostupné z: http://www.pogmeu/cs/pc-comp/serverova-reseni/

10
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3.14 Datacenter Edition

Tato verze se hodi do prostii s vysokymi pozadavky na bezpest,
poskytuje nesmirnou Skalovatelnost a rychlost. Jelyhoda je bezesporu

ve zpracovani velkého mnozstvi transakci v realéese.

PoZadavky na hardware pro tyto systémy jsou v dndske, reknéme,
skromné. Stejvykonné stroje, jak jiz bylo zméno, se daji najit i v noteboociah,

tabletech a snad i smartphonech, i kdyZz se v niobZipaji procesory s jinou

architekturou. Pro upsréni, minimalni poZadavky na Microsoft Windows

Server 2003 a jeho edic jsou, CPU 133 — 400 MH8, B RAM, 1,5 GB misto
na disku. Rzné edice podporuji tzny maximalni péet pangti RAM,
nebo procesdr Web Edition podporuje nejvice 2 procesory, optatiu Datacenter

Edition giimo vyZaduje nejmeén8 a zvlada nejvice az 32 procasor

Nasledujici Tabulka °L ujasni systémové pozadavky pro vSechny edice

Microsoft Windows Server 2003.

Verze systému Minimalni systé mové pozadavky

Windows Server 2003, Web Edition CPU min. 133 MHap@tw&eno 550 MHz), 128 MB RAM
(doporigeno 256 MB), 1,5 GB mista na disku Systém
podporuje maximéat2 GB paniti RAM a nejvice 2
procesory

Windows Server 2003, Standard Edition CPU min. 13&Ndoporgeno 550 MHz), 128 MB RAM
(dopor&eno 256 MB), 1,5 GB mista na disku Systém
podporuje maximah4 GB paniti RAM a nejvice 4
procesory

Windows Server 2003, Enterprise Edition CPU min. 83z (doporgeno 733 MHz), 128 MB RAM
(doporigeno 256 MB), 1,5 GB mista na disku Systém
podporuje maximat32 GB paniti RAM a nejvice 8
procesoli

Windows Server 2003, Datacenter Editipn CPU min. Me( (doporieno 733 MHz), 512 MB RAM
(doporigeno 1 GB), 1,5 GB mista na disku Systém podpa
maximal¥ 64 GB paniti RAM a vyZaduje

Fuje

nejmért 8, nejvice 32 procesior

Tabulka 1- Systémové pozadavky Microsoft Windows $eer 2003

5 SETKA, PetrMistrovstvi v Microsoft Windows Server 2008/d. 1. Brno: Computer Press, 2003,
680 s. ISBN 80-251-0036-7.

11
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3.1.5 Podpora procesohi Itanium a AMD64

Prvni, kdo vydal procesory pro 64-bitovou architelst byla firma Intel
a jejich procesor snazvem Itanium. &Klineni jenom v podge 64-bitove
architektury, ale hlavhv tom, Ze pouziva instrdki sadu zvanou ,EPIC* (Explicitly
Parallel Instruction Computing). Tato sada bylardema tak, aby zvysila schopnost
mikroprocesal vykonavat paraleth vice instrukci. Se z#émou softwarového
kompilatoru misto za pomoci komplexnich logickychbvodi na procesoru,
se podalo zvysit paiet vykonanych instrukci za jeden takt procesorinmazvysit
i celkovy vykon procesoru. Firma AMD také podporué-bitovou architekturu.
Nicmére firma AMD Sla vlastni cestou a vysledek je ardktibea s nazvem
~AMDG64“, dnes znamé jako ,X64"., ktery je oproti gresoru Itanium 2zné
kompatibilni s X86 architekturou. Microsoft vytiibdalSi verze systému Microsoft
Windows Server 2003 gigviskem 64 bit. Byly to edice Windows Server 2003
Enterprice a Windows Server 2003 Datacehter.

® MICROSOFT Technicka podpora Microsoft onlifenline]. 2012 [cit. 2012-11-24]. Dostupné z:
http://technet.microsoft.com/cs-cz/bb291006.aspx

12
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3.2Role Microsoft Windows Server 2003
Tatocast je zpracovana podféF1i22!

Na Obrazku 1 je viet moznost fidani roli na server. Role, které se daji
piidat na server, se liSi od pozadawpole&nosti ¢i administratora, a je to vlastn

sluzba serveru, kterou poskytuje v siti.

& Pridat nebo sdebrat rol

@ Informace o rolch serveru

heste i piidat

[ Tuto strénku pfi phhisgen nezebrazovat

Obrazek 1 - Vytvoreni role na serveru

3.2.1 Souborovy server

Pokud na serveru p®bi tato role, poskytne pohodiny a hlavn
centralizovany fistup k adresam a soubaim, a to jak pro jednotlivé uzivatele,
skupiny uZzivatal nebo pro celou spalrost. Vyhodou je pak snaggi udrzba

a zalohovani, sprava, vyhledavani, sdileni datdepa.

3.2.2 Server DHCP

DHCP (Dynamic Host Configuration Protokol) zjednédje spravu IP adres
a souvisejici konfigutmi data. Tato sluzba poskytuje automaticky IP adresem
klientskym p@itacam, které maji nastaveno pouziti dynamického adi@siowa dale

zamezuje pouziti stejné IP adresy u dvotitadia

3.2.3 Doménovyiadi¢ (Active Directory)

Poskytuje adresévé sluzby pro klienty v siti. Active Directory uthaje
administratoim nastavovat politiku, instalovat programy na mnopasitaca
nebo aplikovat kritické aktualizace v celé orgatimdastruktude. Active Directory

uklada své informace a nastaveni v centralni orgaané databazi.

13
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3.2.4 DNS server

Domain Name System, tedy DNS, je internetovy stahdaahrnuty
do TCP/IP a slouzi kipkladu jmen objekt na IP adresy a Zp Tyto jména
se oznauji jako doménova jména (domain name) &astji jsou zastoupena jmény
hostiteli (hostname). ¥Sina lidi si nebude pamatovat IP adresu 77.75, 2%3pisSe

adresu www.seznam.cz.

3.25 Terminalovy server

Umoziuje pistup kaplikacim v siti, které jsou nainstalovany
na terminalovém serveru tak, jako kdyby byly nalstany na jednom z lokalnich
pocitact. Pres vzdalenou plochu takihe pracovat vice pracovriik jedné aplikaci,

¢i ukladat soubory a pouzivateizé prostedky.

3.2.6 Server POP3¢i IMAP4

POP3 protokol poskytuje pomoci sluzby SMTRisfup k e-mailm
na serveru. Tyto e-maily jsou pak stahovany kenkdileym p@itacim najednou a tim

je zarkeno pohodiné ovladanicéeni e-mail.
Dale takeé:
= Webovy server
= Terminalovy server
= Aplika¢ni server (IS, ASP. NET)
=  WINS server
= Server pro vzdalen&ipojeni / VPN server
= Server FTP
= Tiskovy server
= Stream Media Center
= Server se sluzbou vzdalené instalace

a dalsi...
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3.3Domeéna a Active Directory Microsoft Windows Server2003

Tatocast je zpracovana podfé*IPlei2

Administrace poitact v pracovni skupi® je nerealna poigkroieni ugitého

mnozZstvi peoitaca v siti. Pro toto progedi, se hodi doména.

,Doménu lze definovat jako logické seskupeni ped&t v siti. Prostedky

se rozumi pdtace, uzZivatelskédly, skupiny uzivatélatd. Jak se bude doménastita

V porovnani s pracovni skupinou?

V domeéd existuje caste’né hierarchické usp@dani paitacii.
Na vrcholu hierarchie je pfitac, ktery udrZzuje doménovou
databazi, tzvradic domény. Nejedna se tedy @ Sjipu peer-to-

peer, ve které jsou si vSechnyipace rovny.

UzZivatel ma pouze jediny, takzvany doménodgt. iTen nize

standard@ pouzit k pihlaSeni ke kazdému ¢itaci v doméd.

Ucet uzivatele je uloZzen v doménové databazi. Doneénov
databazi udrzujeradic domény. Pokud jé&adicii domeény vice,
vymenuji si repliku doménové databaze (progad, Ze by ektery

z nich vypadl nebo pokud je v siti velkygtouZivatel a jeden
radic by takovy paet nezvladal).

Pristup k prostedkim v jinych péitacich v domeé& miZze byt
rizen doménovynrtem uzivatele. Mistnicty v danych pdtacich

nejsou nutne.

Pokud uzivatel @mi heslo, tyka se to jeho doménovéhul
Se zrinenym heslem je tedy schopen se ihned patklagit

k jinému paitaci.

Pocitace v doméa lze zabezp@ pomoci nastaveni Zasad skupiny

definovanych pouze jednou pro celou doménu.
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Doménové prosedi je jedinou rozumnou volbou proredni az velka
prostedi. Umo#uje mnohem efekti¢j§i spravu, poskytuje ét8i zabezpieni

prostedi a ve svémigledku sniZuje celkové naklady na \ggini techniku.*

3.3.1 Active Directory

Active directory je adresava sluzba, ve které jsou objekty hierarchicky
¢lerény a pFistupuje se k nim pomoci protokolu LDAP. Tato slazbmak vyuziva
databazi, kde se nachazeji vSechny objekty aitntla by obsahovat vSechny
zdznamy o nich - o g@tacich, tech uzivatal ¢i skupin uZzivatel, informace
o tiskarnach a jinych objektech a vSechny jejichribaty jako nazev
nebo gihlaSovaci jméno, datum vytieni G&tu apod. Je to také sluzba,
kterd propojuje vSechny pidace uvni¥ sitt a poskytuje jim vSechny adrés&/Sech
pocitatt a informace o nich v jednom b&adActive Directory umi také omezovat
piistup k €mto informacim @iznym uZzivateim pres ACL (Access Control List).
Access Control List je seznam, ve kterém jsou urg@®D a jejich opravéni (jeden
zdznam v tomto seznamu je ACE — Access Controlylendle to vlasté logické

seskupeni objektv siti, kde neni podstatné, na kterém #jsbu fyzicky umistny.

e

NejdalezitejSi funkci je tedy jednoduché vyhledavani informaadbjektech
a jejich jednoduché sprava, jelikoz je vSechno edso do jednoho bodu. K tomu
tedy je poteba mit tento bod, kde je sluzba Active Directosynetalovana, jinymi

slovy doménovyadi.

Funkéni droveiit domény Active Directory

Pokud je v siti vice domén &znymi instalovanymi serverovymi systémy,
nemizZe se pouZzivat stejna urav@unkenosti domeény Active Directory. V idealnim
piipadt maji vSechny doménovéadice nainstalovanou stejnou verzi opgrido
systému, ale ne vzdy tak tomu je. Kazda verze serebo operéniho systému ma
svoji vlastni urovie a v disledku to znamend, Ze administidteemohou pouZzivat

vSechny funkce domény Active Directory.

Existuji & Grovns funkénosti domény a nasledujici Tabulkbj€ shrnuje.

" SETKA, PetrMistrovstvi v Microsoft Windows Server 20808d. 1. Brno: Computer Press, 2003, s.
54. ISBN 80-251-0036-7.
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Windows 2000 mixed | Windows 2000 nativg Windows servé003

MoZné operani
systémy ngadti
domény

Povolené rozsal

= Windows NT 4.0 Servagr Windows 2000 = Windows Server 2003
= Windows 2000 = Windows Server 2008

= Windows Server 2003

y Globalni = Globalni = Globalni

= Mistni doménové = Mistni doménové = Mistni doménové

= Univerzalni = Univerzalni

Tabulka 2 - Urovné funkénosti domény

Za zminku stoji i urove Windows Server 2003 Interim, ktery se pouZziva

k prechodu z Windows NT Server na verzi Windows SeP@€3.

Pti funkéni Urovni Windows 2000 native, jsou k dispozici ei$ey zakladni

vlastnosti domény a navic je mozno vyuzZivat vlastirjako:

V drovni

univerzalni skupina pro distriboi i skupinu se zabezpenim,
seskupovani skupin,

pievod skupin, ktery umaiije konverzi mezi distribini
a skupinou se zabezf@nim,

SID historie.

Windows server 2003 jsou navic, k zakladnivilastnostem

a vlastnostem udrowniwindows 2000 native, vlastnosti:

doménovy néastroj Netdom.exe, ktery umige pejmenovat
fadice domény,
aktualizacetasovych razitekighlaseni,

casoveé razitko LastLogon (posledrihpaSeni), které se replikuje

v ramci domény,

moznost nastaveni atributu userPassword (uzivatdisklo) jako

efektivniho hesla na InetOrgPerson a uzivatelskekby

schopnost fesnérovani uzivatel a kontejnei pocitacu,

8 SETKA, PetrMistrovstvi v Microsoft Windows Server 2008/d. 1. Brno: Computer Press, 2003,
680 s. ISBN 80-251-0036-7
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= optimalizovana delegace, ktera umoje aplikacim vyuZit
zabezpeené delegace na zaktaoveiovani Kerberos

a dalsi...

Funkéni Uroven lesi domény Active Directory

Nejen doména ma fugki Urovre. Musi se zminit i arowhfunkénosti lesa
(Forest Functional Level) a to jsou Windows 2000W\4ndows 2003. Uroue
funkeénosti I1ze pouze zvySovat a tyto &my jsou nevratné. Pokud se nastavi Uiove
funk¢nosti lesa na ditou Urovei, nelze nastavit furthi Urovéi domény na nizSi
arover neZz na urouve lesa. V pipac, Ze doménova struktura neobsahuje zadné
domeény starSiho typu Windows NT 4.0 nebo Window8020ze doportit urovei
funkeénosti Windows 2003. P urovni Windows 2000 jsou k dispozici pouze viechn
zakladni vlastnosti doményfiRirovni Windows 2003 jsou navic k dispozici tyto

vlastnosti jako:
» piejmenovani domén,
» inkrementalni replikace,
= pouZzivani univerzalnich skupin,
= vztahy divéryhodnosti mezi lesy,
* moZnost instalace doménovétamlice ,jen procteni”,

a dalsi...

3.3.2 Doménovyiadi¢

S prvnim vytvéenym doménovyntadicem, se zarovevytvai doména, les
a instaluje se Active Directory. Jelikoz jsou redici domény uloZzeny vSechny
informace a databaze Active Directory, fizyje tak veSkeré dotazy uzivaiel
Proto se takovému piiaci v organizaci ¥nuji vice nez normalnimu. Doménovy

fadic by mel byt nainstalovan na velmi stabilnim a dale riitghym hardware a i

® MICROSOFT.Technick& podpora Microsoft Onlifenline]. 2012 [cit. 2012-11-26]. Dostupné z:
http:/technet.microsoft.com/en-us/library/undensiiag-active-directory-functional-
levels(WS.10).aspx
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by byt 1épe zabezgeny. \&tSinou se tentdadic nepouziva saiasre s jinymi rolemi

serveru. Nasledujici obrazek (obrazeR) napovida rozloZzeni domeénoveé struktury.

Active Directory

Domain Server

o m

Organizational Units
Users, Groups, Machines

Obrazek 2 — Rozlozeni domény

Pokud by selhala jedna z hardwarovychésasti serveru, ktera by jakkoliv
poSkodila data, bylo by vSe ztraceno. Z tohofwodiu, nebo zidlodu restartu,
¢i vypadku serveru seétsinou instaluje dalSfadic domény. Na serveru, kde je
nainstalovan Microsoft Windows Server 2003 a vy&&i ,propojit vice doménovych
fadict, které spolu komunikuji, spolupracuji, neboli splikuji. Pokud by jeden
ze servel prestal z jakéhokoliv wvodu pracovatgi odpovidat do sé prevezme

jeho roli druhy doménoviadi bez nasledkna uzivatele.

3.3.3 Stromy a lesy Active Directory

Pokud ma tedy spalaost vice doménovychadici a domén, musi spolu
néjak koexistovat. Je na wyb vice voleb, jak spolu mohou tyto domény
spolupracovat. Zalezi na jiz aanych podminkach nebo podminkadh tvéareni
spolenosti.

Poté co se nainstaluje prvni domeéndegic, bude zastavat funkci kene
domény a zéroveto bude prvni strom. Tim padem vSechny doményntdastromu,

budou mit také stejny ken domény neboli obor nakvDa se vzit fiklad z domény,

kde kden této domény je microsoft.com a vSechny v tomtwnsu budou
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zachovavat stejny jmenny  prostor, tedy microsofiico Nagiklad
technet.microsoft.com, nebo windows.microsoft.carbréizek¢. 3). VSechny tyto
domény se skuji do takzvanych lés Tato podoba se hodi datSiny malych,
sttednich, ale &kdy i vétSich spolénosti. Jedna se o spéhest, ktera ma jeden
nazev, ktery kopiruji jednotlivé potky, a vSe je soustdno do jednoho mista

spole&nosti.

V opainém gipadt se domény rozkladaji nastgim prostoru. T& neni
mysSleno velikost pe&etni, ale fyzickd. Spotmost, kterA& ma poltky rozesety
po ugitém misE, statu nebo kontinentu, bude prapddobré pouzivat model stejny,
akorat pojmenovani jeho domén je rozdilné. To seijioghodle geografického
rozckleni Active Directory struktury. Nd&fklad vramci ndst budou domeény,
napiklad odb.cz, pojmenovany takto — praha.odb.czplmtb.cz, ostrava.odb.cz
apod.

microsoft.com

technet microsoft.com windows.microsoft.com

Obrazek 3 — Model s jednim stromem, jednim lesemjadnim kofenem domény

Spole&nosti, kterd koupi jinou spaleost a bude chtit mit propojenou svoji
sitovou infrastrukturu, jiZ nebude vyhovovatgdchozimu modelu propojeni domén.
V tomto @ipact budou mit ob spol€nosti vlastni strom a vlastni Active Directory,
pokud si ponechaji své ndzvy domén. Budou se vaakazet piad v jednom lese
(obrazek: 4).
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linux_org microsoft.com

Obrazek 4 — Model se déma stromy, dwmi doménami a jednim lesem

Posledni model, ktery budetreustaven, je nejjednodussi. Je to model
s jedinou doménou, tudiz je sestavena zjednohomstr a jednoho lesa
(obrazelks. 5).

microsoft.com

Obrazek 5 — Model s jednim stromem, jednim lesemjadnou doménou

Vztahy divéryhodnosti

Mezi doménami existuje &ity vztah divéryhodnosti. V doméh Microsoft
Windows Server jsou dva typydhto vztali, a to jednosgrny a obousrrny.
Kdyz piijde pozadavek o ifstup k utitému objektu zjiné domeény, musi tento
poZadavek projit cestouidkryhodnosti. Pokud je mezi doménami A a B nastavena
jednosngrna cesta (A — B), miZou uzivatelé domény A ziskatrigtup
k prostedkim v domég B (doména B musi tohétovat domén A). Opané to
jiz vSak nefijde. U obousrrného vztahu si doményéti navzajem. UZivatelé

mohou gistupovat k progedkim obou domén podle ACL (Access Control List).
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.,Doména systému Microsoft Windows Servefzen navazat jednostmy
nebo obous#ny vztah dveryhodnosti:

= s doménami systému Windows Server 2003 ve stejm&ndoe

struktuwe,
= s doménami systému Windows Server 2003 v jiné adw@dtruktiie,
= s doménami systému Windows NT 4.0,
= se sférami protokolu Kerberos V5.

Kerberos V5 je primarni protokol zabezZpai pro ovrovani vramci
domény. Protokol Kerberos V5 dfuje identitu uZivatele poZadujiciho éogni
i identitu serveru provadiciho poZzadované @weni. Toto dudini adovani je
ozna‘ovano také jako vzajemnécogni.

Kazdy radic domény funguje jako sluzba KDC. Klient vyhleda @cm
vyhledavani sluzby DNS (Domain Name Service) é8jbtiostupnyadi¢c domény.
Nalezenyradic domény poté tomuto uzivateli slouzi vilhu relace pihlasSeni
uzivatele jako ufednostovana sluzba KDC. Pokud se regnostovana sluzba

KDC stane nedostupnou, vyhleda systém pésawéni jinou sluzbu KDC*

Musi byt také zmiéno, Ze nemusi byt jednoduché pojmenované \&tve
stromu. Jsou ZAsoby, které odpovidaji pojmenovani podle geografickumisini
a dale pojmenovani organizd. Kazdé ma své vyhody i nevyhody.

Nazvy Wtvi podle geografického umésti nabizi ¥tSi flexibilitu
a rozmanitost. Z jednoho kene, feba microsoft.com, fou vzejit v prvni drovni
vétve jako us.microsoft.com, eu.microsoft.com, asierosoft.com atp. Nevyhody
mohou nastatippohledu na strom sétwemi a povahy spoémosti, kdy spolu nemusi

tyto dva pohledy souviset.

Oproti tomu organizmi pojmenovani ffmo reflektuje strukturu spataosti
do #chto nazvw. Napiklad ot kofen microsoftcom a jeho ¢éwe
products.microsoft.com, office.microsoft.com, pargimicrosoft.com atp. Z toho

1% MICROSOFT.Technicka podpora Microsoft Onlifenline]. 2012 [online]. 2012 [cit. 2012-11-
16]. Dostupné z: http://technet.microsoft.com/cAHamary/cc728024(WS.10).aspx
1 MICROSOFT.Technicka podpora Microsoft Onlifenline]. 2012 [online]. 2012 [cit. 2012-11-
16]. Dostupné z: http://technet.microsoft.com/cBiezary/cc783708(WS.10).aspx
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vyplyva, Ze tento strom je velicéghledny a srozumitelny. Na druhou stranu jej Ize
obtizré upravovati rozcklovat.

3.4 UzZivatelske &ty v Active Directory
Tato&ast je zpracovéana podfg*! 2

Ucty zastupuji na potaci a v siti jednotlivé objekty nebo fyzické entity
neboli p@itate nebo osoby. V ditych piipadech mohou slouzit také procite
sluzby nebo aplikace. dkdy jsou také ozrmvany jako objekty zabezgeni.
Z&kladni vlastnosti je tedyiplaseni uZivateél do paitate, kde bude mit kazdy &yv
vlastni prostor, profil. &y zastupuijici péitace jdou stejs, tak jako @ty uzivatef,
ovérovat v siti, proto musi byt kazdygét paitace unikatni.

Je poteba, aby se daly tyto objekty a entity nebolityd jednoznane
rozliSovat. Proto kazdyc¢ét dostane ip vytvoieni viastni identifikator zabezgeni
(SID - Security Identifier), ktery se pak pouziv autorizaci. VSechny tyto dy

jsou ve spoléné databazi Active Directory (obrazeko).

"% Usivatelé o potitate shifby Active Directory_ R
éf; Soubor  Akce  Zobrazk  Okoo  MapowEda ‘;LQ;ILI
€~ @@ s |[x BRE g@evadn
@ Uzivatelé a poditade sluiby Active Dir SIS R ETS
(L] Ulo#ené dotazy = - = —
= @ doma.local DEZEY — T_P PUDIS' —_ — I
-3 Builtin € pdministrator  USivatel Pevny dfet ke sprévé padi..,
El (22 Computers ﬂcart Publishers  Skupina se zab...  flenové kéto skupiny jsou ...
@@] Domain Controllers !ﬁDnsAdmins Skupina se zab...  Skupina DNS Administrators
|_$| (() FarsignSecurltyPrincipals mDnsUpdatePr‘.. Skupina se zab...  Klienti DNS, kbefi jsouopr...
i 47 Users !ﬂDomain Admins  Skupina se zab...  Ustanoveni spréwei domény
Domain Com...  Skupina se zab...  WSechny pracovni stanice ..,
!ﬁDomain Cont.., Skupina se zab..,  ¥iechny Fadife domény v ..,
Domain Guests  Skupinase zab... Al domain guests
mDomain Users  Skupinase zab... Al domain users
ﬁ:Enterpnse A... Skupina se zab...  Urfenispravc rozlehlé sité
mGroup Palicy .., Skupina se zab..,  Clenavé této skupiny moh. .,
Guest UZivatel Pevny dfet hosta k pofita. ..
mHeIpServices... Skupina se zab...  Skupina Centra pro ndpov...
RAS and 145 ... Skupina se zab...  Servery v této skuping mo...
mSchama Admins  Skupina se zab.,,  Uskanoveni sprévei schém, .,
%SUPPORT}S... UZivatel Toko je Ofet dodavatele p...
mTelnetC\ients Skupina se zab...  Clenové téka skupiny maii ...
R — 2]
| | \

Obrazek 6 — UZivatelské &ty a skupiny v Active Directory

Identifikator zabezpgeni pak umoiuje a opraiuje k owieni uZivatele nebo
pocitace v siti. Kazdy uzivatel, by & mit kvili bezpe&nosti vlastni Get a tim

i vlastni kéd zabezgeni, se kterym se bude prokazovat pripojeni do domeény
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a déle k pistupu k doménovym prasdkim. UZivateli nize byt gistup po owieni
bud’ udkleno nebo odeeno, a to podle nastavenych pra&itenstvi ve skupinach.
34.1 Profily uzivatela

Po pihlaseni do svého uzivatelskeho profilu si ted§Zzm uzivatel nastavit
prostedi, ve kterém bude pracovat. Ni&fd zn€nou pozadi, velikosti a barvy
pisma apod., uvidi své dokumenty, bude listovaswe historii na internetu apod.
Je dilezité, aby z pohledu bezprosti nEl kazdy uZzivatel nastaveno heslo na svém
actu.

Vycéet moznosti, kam se uklada uzivatelsky profil a kdge uzivatel nnit

sva data:

» Konfiguraci aplikace Rizkumnik Windows (nafklad skryti
piipon znamych tyjp soubot ¢i piipojené siové jednotky).

= Nastaveni hlavniho panelu (fdgad pritomnost panelu Snadné

spuskni).
» Nastaveni tiskaren (veSkeréwmié tiskarny).
= Qvladaci panely (veSkeré 2ny v okre Ovladaci panely).

= PrisluSenstvi (nastaveni aplikaci a proghamtvoricich

prislusenstvi systému Windows - kalktka a dalsi).

= Nastaveni aplikaci (&které aplikace si ukladaji své nastaveni -
piikladem budiZ hlavni panel aplikace Microsoft W@@DO0).

= Cookies Soubory (Cookie aplikace Internet Explorer)

= Data aplikaci (Data konkrétnich aplikaci, jako ifldpd vlastni
slovnik aplikace pro zpracovani textu. O dateckerétse zde
budou ukladat, rozhoduji sami aplikace).

= Dokumenty:
* Hudba

» Obrazky
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» Local Settings (Nastaveni a data aplikaci, jeZ stegies profilem
uzZivatele. Jedna se o data specifickA pro dangitaio
nebo napiklad o velké objemy, jejichZipnos v siti by nebyl

efektivni).
» Data aplikaci (Data aplikaci zavisla na danémitad).
» History (Historie aplikace Internet Explorer).
e Temp (D@&asné soubory).

 Temporary Internet Files (Mezipah offline aplikace

Internet Explorer).

= Nabidka Start (Zastupci k program a aplikacim, nap obsah,
ktery se zobrazi po klepnuti nacilko Start).

= Oblibené polozky (Oblibené polozky aplikace Intéfaeplorer).
» Okolni st’ (Z&stupci na poloZzky okna Mista v siti).

= Okolni tiskarny (Zastupci na polozky okna Tiskarny)

= Plocha (Polozky plochydetre zastupé@ na plose).

» Posledni dokumenty (Zastupci k naposledy iERYM

dokumentim).
= SendTo (Zastupci k ulozisti dokuméra k aplikacim).
= Sablony (Zastupci na polozky $abldh).
V prostedi Microsoft Windows se rozliSujfi zakladni typy profih — mistni,
cestovni a povinné profily.
Mistni profil

Mistni profil je zaleZitosti jen titého paitace. Kazdy uzivatel ma sy a do

n¢j se g@ihlasuje. Profil je uloZzen na disku fitece.

12 SETKA, PetrMistrovstvi v Microsoft Windows Server 2088/d. 1. Brno: Computer Press, 2003,
s. 135-136. ISBN 80-251-0036-7.
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Cestovni profil

Oproti tomu, cestovni profil je uloZen centr&lna serveru a je vytven
spravcem. Vyhoda tohoto profilu je v moznosti ptiuX profilu, ktery byl vytvden
jako cestovni, se w@ie uzivatel ppojit z kteréhokoliv poitace v domén.
Pri piihlaSeni uzivatele ke svému cestovnimu profilupgedata uloZzena na serveru
zkopiruji na lokalni disk ptace. Po jakékoliv zrn¢ se ot data ukladaji
na server. To znamena, Ze secémm projevi kdekoliv, kde se uzZivatefilgasi

svym doménovym profilem.

Povinny profil

Povinné profily maji vyhodu v tom, Ze jeide pouzivat vice uZivatel i
tom zZistanou vzdy takové, jako kdyZz se wyilyp Jednoduchym igpséanim
koncovky u skrytého souboru Ntuser.dat na NTusar.macestovnim profilu,
se zn&ni chovani zapisu soubiona server. # prvnim gihlaseni se stahne profil
na disk, ale po odhlaseni se jiz neposilajérynna server a nastaveni profilu jsou

obnovena do stejného stavu, jakogevnim gihlaSeni.

3.5 Skupiny uzivateli Active Directory

Cilem spojeni uzivatelskych¢tii do skupin je zjednoduSeni jejich spravy.
Napiklad, pokud nastane situace, kdy se bude musétompt zntna na vice
pacitact nebo uzivatél najednou. Je poté lepSi, kdyZz se aplikuje jedmed, kdyz
se bude muset nastavovatkalikrat. VétSinou se spojuji uZivatelé, ktemaji
ve spolénosti stejnou nebo podobnou practisRipuji do stejnych slozek, tisknou
na stejné tiskarny nebo maji stejna omezeni.tiM@gl lidé z pravniho oddeni
budou pistupovat do jinych slozek, nez lidé z obchodnihoddeteni,
nebo finakniho.

V Active Directory jsou d¥ z&kladni typy skupin. Skupiny se zabezyEm
a distrib&ni skupiny. Ve wtSin¢ pripadi se pracuje se skupinami se zabéepén,
ato z divodu, Ze se jim daji wbvat prava a oprawmi. Stejrie tak jako uzivatelské
Gcty i skupiny se zabezpenim maji suj SID kdéd. Ten zajisti bezprost v siti
auci, kdo ma kam fistup a co mize c¢len této skupiny provatd v domés.
Distribu¢ni skupiny se pouzivaji vyhradlik odesilani e-maila nemaji SID kaod.
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3.5.1 Rozsahy skupin

Kazdé skupity se zabezpgenim je pifazen rozsah skupiny, ktergika,
do jaké miry lze skupinu pouzit vdoménové strigktlRozliSuji seit rozsahy —

globalni, mistni a univerzalni.

352 Globalni rozsah

Globalni je vtom smyslu, Ze opram Ize gidélovat k prostedkim
umisgénym v libovolné doméh Na druhou stranulenové této skupiny mohou
pochazet jenom z domény, v niz je skupina vigma. Do ni se pak budadadit
nejvice pouzivané objekty a objekty, které vyZadagitou udrzbu. Neéastji to tedy
budou uZivatelské ay a Gty pctitaca. Tyto &ty je mozné ¢asto nénit,

jelikoz negeneruji replikace do globalniho katalogu

353 Mistni rozsah

Tento rozsah jeifmo opakem skupiny globalrtlenové této skupiny mohou
pochazet z jakékoliv domény, aldiggleni opraveni lze jenom k progedkim
vdomeér, vniz je skupina vytd@na. Napiklad pro gistup k jedné tiskagn

pro rekolik uzivateli, post&i skupina s mistnim rozsahem.

354 Univerzalni rozsah

Skupina uzZivatél s univerzalnim zabezpenim niZze obsahovatcleny
libovolné domény a mohou jim bytipazena oprawmi k prostedkim v libovolné
domér. Toto se zda jako optimalni rozsah, ne vzdy toakudle je. Tento rozsah
muze mit za nasledek zpomalovankisite to dsledek toho, Ze tyto skupiny jsou
se svymicleny uvedeny v globalnim katalogu a jejich dotazy musi porovnat
s kazdym objekteméthto skupin.

Tabulka 3° shrnuje tyto rozsahy. Jaké&leny mohou obsahovat,

jaké opraveini Ize giradit a na jaky rozsah lzéqveést.

3 MICROSOFT.Technickd podpora Microsoft Onlindonline]. [cit. 2012-11-14]. Dostupné z:
http://technet.microsoft.com/cs-cz/library/cc755682vs.10).aspx
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Rozsah skupiny| Skupina niize jako&leny obsahovat... Skupii Ize prifadit opravnéniv... Rozsah skupiny Ize fevést na...
Univerzalni = Utty z libovolné domény v doménové struieiuve které sgLibovolnd doména nebo doménova struktura (= Mistni doménova
nachazi tato univerzalni skupina. = Globalni (pokud Zadné jiné univerzajni
* Globalni skupiny z libovolné domény v doménovéldtre, skupiny neexistuji jakolenoveé)

ve které se nachazi tato univerzalni skupina.
= Univerzalni skupiny z libovolné domény v doménové
struktue, ve které se nachazi tato univerzalni skupina.

Globalni = Utty ze stejné domény jako riadena globalni skupina  |Opraviéni dleni Ize gitazovat v libovolné domér| Univerzaini (pokud nesienem 7adné
= Globalni skupiny ze stejné domény jakoiaadna globalni| jiné globalni skupiny)
skupina

Mistni doménov4= Ucty z ibovoiné domény Opravignicleni lze gifazovat pouze vrameci  [Univerzaini (pokud Zadné jiné mistni
= Globalni skupiny z libovoiné domény domény, v jaké se nachazi rexkna mistni skupiny domény neexistuji jakdenové
= Univerzalni skupiny z libovoiné domény skupina domény

= Mistni skupiny domény, ale pouze ze stejné dorjady
nadazena mistni skupina domény

Tabulka 3 - Rozsah skupin

3.6 Group Policy Objects
Tato&ast je zpracovana podféll’li*Z

Group Policy Objects (dale jen GPO) jsou skupingagdpro hromadnou
spravu opravéni a nastaveni objekty uzivaiehebo peéitaci umistnych v Active
Directory. V €chto skupinach Ize vytwat kolekce nastaveni, kterym ska GPO.
Diky nim se dokaze #mit chovani peitate nebo uzivatele. Jednou aplikaci GPO
na organizéni jednotku v Active Directory Ize spravovat pot&te tisice p@itact

nebo uZivatel.!*

Aplikace zasad je mozna &wa zmisoby. Prvni je spudti pcitace
a pihlaseni uzivatele do domény. Druhou moZzZnosti jdikape zasad ies
automatickou aktualizaci. Ta je ve vychozim nagstav&onfigurovana tak,
Ze se aplikuje kazdych 90 minut a musi byt provadenramci 30 minut,
aby nedochazelo kigtizeni sit ¢i domeénového radice. Aktualizace zajisti,
Ze administratvo nemusi ¢ekat na aplikaci GPO na dalSiitpaSeni poitace

nebo uZivatele do domény.

Témet kazda zasada mafit moznosti konfigurace, a to -
Neni nakonfigurovano, povoleno a zakazano. Pokudasad je nastaveno
.Neni nakonfigurovano“, plati nastaveni tagené zasady. Toto je vychozi
konfigurace. B nastaveni na ,Povoleno” je zasada platna a phatco je uvedeno
v jeji charakteristice. feti moznost ,Zakazandafka, Ze je zdsada v neplatném stavu.

1 |IT-BLOGUJE.BIlog plny rad a navail ze svta IT [online]. 2012 [cit. 2012-11-26]. Dostupné z:
http://www.it-bloguje.cz/windows-server/active-ditery/70-co-jsou-skupiny-zasad-group-
policy.html

*OSIF, Michal.Windows Server 2003. vyd. Praha: Grada, 2003, 612 s. ISBN 80-247608
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VSechna nastaveni zasad jsou ulozena v Active inecGroup Policy
Objects a ve sloZzce SYSVOL na doménoviéici. Kazdy objekt zasad se sklada
ze dvoucasti. Jedna obsahuje nastaveni préitpba druha nastaveni pro uZivatele
(obrazele. 7). Ri konfiguraci jedné ze zasad, je mozné jedasti vypnout pro lepsi
a rychlejSi praci a rd#tdni. VeSkera nastaveni provedendéasti ,Konfigurace
pocitate” plati pro kazdy pétac, bez ohledu na to, ktery uzivatel sedmu pihlasi.
Stejre tak, kdyZz se provede konfigurac&asti ,Konfigurace uZzivatele“, nastaveni
plati pro kazdého uzivatele, bez ohledu na to, tegkn p@itaci se ihlasi.

V nastaveni obotasti je mozno se setkat s duplikaci nastavenimtaqripace pak
plati to z¢asti ,Konfigurace poéitace"”.

Tm Editor objekti zasad skupiny 1 =] Dl_)il

Soubor  fkce  Zobrazit  Mapoweda

« = |[m]

B2

£ Histni poiitad - zasady

& Konfigurace poditace

F1-[Z1 Nastaveni softwaru

E [Z11 Nastaveni systému Windoy
- @0 Sablony pro spréavo

EI& Konfigurace uZivatels

(2 Nastaveni softwaru

E (21 Nastaveni systému Windoy
Bl (221 Sablany pro sprévu

Vyberetei polofku, zobrazi se jeil popis,  _MazeY
Konfigurace poditade
@Konfigurace uFivatels

4 | _’I RozéFené A Standardni /

Obrazek 7 - Editor objektd zasady skupiny

Pomoci zasad skupiny Ize pro¢&annoho nastaveni. Microsoft tyto zasady
sjednotil do jedné tabulky. Tato tabulka ma 16@dlkh a kazdy z nich zastupuje
jedno nastaveni. Souhrn Ize napsat takto:

= Sprava zésad zalozenych na registru pomoci nast$gblony
pro spravu“. (V modulu ,Zasady skupiny* se vyfivosoubor

obsahujici nastaveni registru, ktera jsou potomsaag docasti
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databaze registru tykajicich se uzivatele a mistnfiiitace.
Nastaveni uZivatelského profilu specifické pro akde,
ktery se pipojuje k dané pracovni stanici nebo serveru, jpsaao
do klice registru HKEY_CURRENT_USER (HKCU) a nastaveni
specifické pro péitac je zapsano do Kie
HKEY_LOCAL_MACHINE (HKLM)).

» Pritazovani skript. (Tato moznost zahrnuje nddad skripty
pro spu&ni a vypnuti psitace nebo gihlaseni a odhlaSeni uzivatele.)

» Presngrovani sloZzek. (MzZete gesntrovat slozky, nafiklad sloZky
Dokumenty a Obrazky, ze slozky Documents and gttinmistnim
pocitai do umiseni v siti.)

= Sprava aplikaci. (Pomoci rozsni Instalace softwaru modulu ,Zasady
skupiny* mizete pirazovat, publikovat, aktualizovat nebo opravovat
aplikace.)

= Nastaveni zabezpeni. (Nastaveni zabezmni umo#uje
administratoim zmeénit nastaveni zabez@eni g@irazené objekim

v Group Policy }°

3.6.1 Implementace Group Policy Objects

Pri aplikaci Group Policy Objects jsou na w¥hii mozZnosti, kam se umisti.
MuZe se aplikovat na urovni doménygsiebo jednotlivych organizaich jednotek.

Skupiny zasad Ize také aplikovat i tlanské servery gadice domény.

Vzhledem Kk hierarchickému sloZeni Active Directegy miZou tyto zasady
skladat, anebo takéedit. Predavaji se z nadzenych kontejnérdo podizenych
v ramci domény. R ptihlaSovani uZivatele nebo gtace do si¢ se zasady aplikuji
v logickém pdadi. Toto peadi je ,Local Policy® (mistni zasady), zasady
pro skupiny sit, ,Domain Policy” (zasady domény) a nakonec ,,OUi80dl (zasady
skupiny organizénich jednotek). NejtSi prioritu pak maji zasady nejblize
k dottenému objektu. To znamend, Ze pokud se aplikujadzdea kontejner vysSi

arovrg, tak pro vSechny kontejnery, fitace a organizéni jednotky pod timto

18 MICROSOFT. Technickd podpora Microsoft Online  [online]. [cit. 2012-11-18]. Dostupné z:
http://technet.microsoft.com/cs-cz/library/dd349@28us,WS.10).aspx
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kontejnerem, bude tato zasada platit také. Pokugpaé zmndni stejna zasada

v n¢jakych podizenych objektech, pak bude platit tato zasada.

KdyZz cheji administratéi konfigurovat nastaveni v konfiguraci ¢tace

nebo uZivatele, @¥ou jim vtom pomoct takzvané Sablony pro spravaulisry

ADM). Tyto soubory ADM jsou standardnmplementovany v kazdém opéndm

systému. Jsou to f@dnastavené parametry, které umg¥ ovladat prosedi

oper&niho systému (obrazek 8)}’

Administrative Templates allow you to control both the
environment of the operating system and user experience

Administrative Templates Administrative Templates
sections for sections for users are:
computers are:
« Windows components * Windows components
« System « Start menu and taskbar
* Network « Desktop
« Printers « Control panel
« Shared folders
* Network
« System

Obrazek 8 — Soubory ADM

V systému Microsoft Windows Server 2003 jsou naglied soubory ADM:

System.adm (Nastaveni systému, ktédé funkce, jako jsou plocha,
sitova g@ipojeni, sdilené slozky a Ovladaci panely.)

Inetres.adm (Nastaveni aplikace Internet Exploideré ovlada

funkce, jako jsou zoény zabezfemi, nastaveni serveru proxy,
vyhledavani a d&asné soubory Internetu.)

Wmplayer.adm (Nastaveni programu Windows Media d&tlay
které ovlada funkce, jako jsou nastaveni serveraxypr kodek

avyrovnavaci pagt pro sf. Tento nastroj neni k dispozici
v oper&nich systémech Windows pro{itace s procesorem Itanium.
Tento nastroj neni k dispozici v opéné&ch systémech Windows

pro paitace s procesorerfady x64.)

Y IT-BLOGUJE.Blog plny rad a navail ze svta IT [online]. [cit. 2012-11-18]. Dostupné z:
http://www.it-bloguje.cz/windows-server/active-ditery/72-konfigurace-uzivatelskeho-prostredi-
skupiny-zasad.html
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= Conf.adm (Nastaveni programu NetMeeting, které dévldunkce,
jako jsou sdileni aplikaci, zvuk, video a konveezatento nastroj
neni k dispozici v opetaich systémech Windows pro diace
S procesorem Itanium. Tento nastroj neni k dispoziopera&nich
systémech Windows pro {itace s procesorerfady x64.)

» Wuau.adm (Nastaveni systému Windows Update, kteriada
funkce, jako jsou automatické aktualizace softwarastednictvim

Internetu.¥®

~Je dilezité pochopit, Zze soubory ADM rtedstavuji skuté nastaveni
zava@né do operanich systém klienti. Soubor ADM je pouze soubor Sablony
(implementovany jako textovy soubor /$ppnou ADM) poskytujici popisny nazev
pro nastaveni a vysileni. Tento soubor Sablony se pouziva k naplozivatelského
rozhrani. Nastaveni zavéaé do klient je obsazeno v souboru registry.pol v ramci
objektu zasad skupiny. V systému Windows XP a Wm&erver 2003 obsahuje
kazdé nastaveni registru informace Supported ondgPmvano v) oznaijici,
ve kterych verzich opeafaiho systému je dané nastaveni zasad podporovéahkoldP
je nastaveni zadano a zavedeno do ofydte systému klienta, ktery nastaveni
nepodporuje, je toto nastaveni ignorovano. Tytobsoy ADM se ve vychozim
nastaveni ukladaji ve dvou unafsich: v ramci objelt zasad skupiny a ve slozce

%adres# systému_Windows%\inf v mistninaipai.« *°

3.6.2 Moznosti aplikovani Group Policy Objects

Pti pohledu na Active Directory a jeho slozeni z uro& (¥ pohledu na jeji
objekty je jasné, Ze je vicdiptupi jak aplikovat zasady skupiny GPO. Prvni pohled
je ten, Ze se zasady skupiny aplikuji na jednotlirgvrg, na celou doménu, na celou
sit nebo na organizai jednotky. Druhy pohled se odehrava na urovni zené
piistupu opravéni pro konkrétni uzivatele, nebo dienstvi ve skupi&t Kazdy ma

sva specifika, vyhody a nevyhody.

8 MICROSOFT.Technickd podpora Microsoft Onlijenline]. [cit. 2012-11-18]. Dostupné z:
http://technet.microsoft.com/cs-cz/library/cc77908%.10).aspx
1 MICROSOFT.Technickd podpora Microsoft Onlindonline]. [cit. 2012-11-18]. Dostupné z:
http://technet.microsoft.com/cs-cz/library/cc77908&.10).aspx
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Kdyz se aplikuji zasady organézdmu Gtvaru, tim padem vSem gitabnym
Gtvarim a objekim, aplikuji se diky pouhéfislusnosti uzivatél v téchto Utvarech.
Toto nastaveni je vychozi a je vhodné iildpd pro geografické rozloZzeni domény
nebo i rozloZeni organizaich jednotek podle funkci v organizaci. Horsi g ppro
administratory vytvéeni t€chto zésad, jelikoZz musi vyhé&v vSem datenym

objektim.

Zasady se &tSinou aplikuji na velky peet uzivateh a objeké. Pokud je vSak
potteba, aby jeden ztéto skupiny tyto zasady dheaplikované, nmize se bd’
vyclenit z dosahu této zasady, nebo se mu oméztiup k nim. Potom se mu aplikuji
jenom ty zasady, u kterych ma nastaveno opmdvnApply Group Policy”
(aplikovat zasady skupiny). To ma vyhodu v tomJzaezasady aplikovat nezavisle

na umisini uzivatele nebo objektu ve strukéidomeny.

Lze dopordit pouZziti obou dvou pohléd najednou. Pominou nevyhody
jednoho ¢i druhého pohledu a je to mnohem efek§gh MenSi nevyhodou
je poteba stanoveni pravidel, kterym zasadam skupin jaolkterym nejsou

definovana fistupova opravini.
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4.  Analyticka ¢ast

V této kapitole budouieteny vyhody nowjSiho serverového systému
Microsoft Windows Server 2008 oproti vySe hodnocenéMicrosoft Windows

Server 2003. Nejdve vSak uvedeni teorie ¥quchozicasti prace do praxe.

4.1Vytvoreni serveroveho prostedi

V tétocasti je podrobgji vysvétleno, jak se nainstaluje server a jeho premtit

tak, aby byl schopen obsluhovat jak patipgi, tak mensSi spotmost.

41.1 Instalace serveru Microsoft Windows Server 2003

Instalace zé&ina vioZzenim CD do mechaniky nebo z ISO soubdérinptalaci
na virtualni peoitac a poté se poktaje podle pokyfh na obrazovce. Po dok&mi
kopirovani soubdr pro instalaci a restartu se instalace dostaneiggmpjSi oknové
podoby. V mistnim a jazykovém nastaveni se nastaziykové prosedi
a klavesnice. Poté se zada ,Produkt Key“¢(kliproduktu) a na dalSi stranceigpb
licencovani. DalSim krokem je pojmenovani stanioastaveni hesla administratora.
Pokud heslo nesilije poZzadavky na natnost, je pozadano o nov&igadre se da
pokratovat dale na ,vlastni nebezfie coz autor nedopotwije (u verze Microsoft
Windows Server 2008 jiztato volba neni a musi selaz bezp@eé heslo).
V néasledujicim kroku se iie nastavit $i jelikoZz ale bude podrolj nastavena
v dalSi ¢asti prace, je ponechano ,Typické nastavenit. sRaita¢ se nebude
piipojovat do domény, nelia rgj bude jediny doménoviadi s vlastni doménou.

Po dokokeni instalace, restartu a prvnintinpdSeni vyskoi tabulka
s diraznym varovanim a zadosti o instalaci kritickydtiualizaci (obrazel¢. 9).

Autor doporuiuje je nainstalovat zaroie s baltky zaplat, pokud &aké jsou.
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42 Instalace aktualizaci

% Probiha stahovani a instalace aktualizaci.

Stav instalace:

systémech Windows Server 2003 3 Windows Server 2003 RZ pra platformu x86 (KE2604078) ;]
(aktualizace 105 z 126)... hatova

Stahowani: Aktualizace zabezpedeni systému Windaws Server 2003 (KB2659262) { sktualizace

106 z 126),.. hotovo

Stahovani: Akltua\izaca zabezpedeni systemu Windows Server 2003 (KEZ686509) { skiualizace

107 z 126)...

Stahavénis

Storno

Obrazek 9 - Instalace kritickych aktualizaci

Poté co je nainstalovan a aktualizovan systém jménunastavit sove

prostedi, viz ndsledujici kapitola.
Nastaveni sié
Tato&ast je zpracovana s pomoci zdr6}®

Je vice moznosti jak nastavit’.sPro &ely této prace bude sia jeden

z privatnich rozsahlIP adres:

* 10.0.0.0 — 10.255.255.255
» 172.16.0.0 — 172.31.255.255
= 192.168.0.0 — 192.168.255.285

Server DHCP bude autor nastavovat tak, aby IP pdogh/ v poslednim
privatnim rozsahu, se kterym se da vyivoejvic omezeny paet adres.

Vytvoreni roli
Prvni se bude instalovat adré®éa sluzba Active Directory a s ni sluzba
DNS. Klavesovou zkratkou @éek win+R se spusti konzole ,spustit* a do té

se vepiSe iikaz ,dcpromo”. Timto zéne instaldni proces sluzby Active Directory
(obrazek 10).

0 DOSTALEK, Libor a Sharon CRAWFORMelky privodce protokoly TCP/IP a systémem DNS:
hotovéa /eSeni 3. aktualiz. a rozS. vyd. Praha: Computer Pr@g62, xiv, 542 s. Administrace
(Computer Press). ISBN 80-722-6675-6.
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Pridvodce instalaci sluZby Active Directory

Vita vas Pravodce instalaci
sluzby Active Directory.

Pomoci tohoto privodce nainstalujete do tohoto serveru
gluzby dctive Domain, Server g2 plitom stane fadidem
domény.

Pokud ghuzbu Active Directory instalujste poprve,
doporudujeme predist si pfebled v napovédé ke slufbé
Active Directory.

Pokratujte kleprutim na tagitko Daléi.

Stama l

Obrazek 10- Spu&ni instalace Active Directory

V dalsim kroku je pak na v¥b jestli chce uzivatel vytia novy domeénovy

fadic nebo ho fidat do jiZ existujici domény (obrazek11).

Prdvodce instalaci sluZby Active Directory

Typ Fadite domény
Urete, jakou funkci bude tento server zastavat,

Chicete, aby byl tento server dalsim radicem iz existujici domény; nebo choete vpbvorit
niovau doménu?

{* Hadié domiény pro novou doménue

Yuberte tuto moznost, pokud choete yytvofit novou domenovou stiuktur, (gji yetew
nebo novou podiizenow domeny. Server bude [gjim prenim fadiéem,

T Dal#i fadié domény pro i existuiici doménu
i Pokud budete pokracowat, budou odstrangny véechny miztni Géty tohoto servernu,

Wiechny kroptografick klige budou odstranény a pred pokragovanim by mély bit
exportoyany,

VEechna zadifrovana data [soubom na disku zadifrovans na droyvni operacniho
systému neba e-maily] musi bt pred pokradovanim dedifrovana, jinak budou
trvale nedostupna.

< Zpet l Dalsi = | Stomo

Obrazek 11 - Typradi¢e domény

Nasledujici krok Zzada o ggsréni typu domény — Doména v nové struktu
(prvni doména), patkend doména v existujicitvi, Vétev v existujici doménové
struktue. Je vybrdno ,Doména v nové doménové stigkiuneba@’ to bude novy
doménovytadic sjednou doménou. V dalsim kroku se zada uUplinyewnamveé

domeény (obrazek. 12) a hned na to se pojmenuje domeéna pro syssBIgS.
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Privodce instalaci sluZby Active Directory

Mazey nové domény
Zadejte nazey nove domeny.

Zadejte uplnp nazey DMNS nove domény
[napf, wedeni priklad. microzaft.cz).

Uplng nazey DNS nove domény:

|doma.local

< Zpet l Dalsi = i Starno

Obréazek 12 - Uplny nazev nové domény

Nasledd se uti umistni databdze NTDS a souboru jeho protokolu,
standardato je ,,C:\windows\NTDS*" a to je ponechano. Stefak i umiséni slozky
SYSVOL.

V dalSim kroku je nutné nainstalovat a nakonfigatosiuzbu DNS. Vybere
se vychozi oprawmi pro uZzivatele skupiny, a to ,Opr&am kompatibilni pouze
s operé@nimi systemyrady Windows 2000 Server nebo Windows Server 2003",
neba’ opt neni v planu instalovat jiné servery. DalSi kkgizyva k vytvaeni hesla
pro obnoveni adreg@vych sluzeb. Je tedy zadano a polja se dale. Nyni se jiz
pocka na dokoteni procesu instalace (obrazekl 3).

Prlivodce konfiguraci sluZby Active Directory

Frirodee konfiguruje slugbu dctive Directory. Tato akce mige treat nékolile minut
nebo | podstatng déle v zavislosti na zvoleniich moznostech.

Kanfiguroyani mizthibo fadice domény jako hostitele adresafové slugby

Storno |

Obrazek 13 - Dokoréeni instalace Active Directory
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JelikoZ nebyla sluzba DNS nainstalovana a konfigama ged instalaci
Active Direcotory, musi se nastavit nyni (obrazek4).

¥olitelné sit'ove soutasti

i Pocitad pouziva nejmené jednu dynamicky piifazenou adresu IP, Ma-li Domain Mame System (DMS) spravns Fungowat,
= (} meli byste pouZivat pouze stakické adresy 1P, MNyni budete mit moZnost-zmenit tuko dynamickou adresu IP,

Obréazek 14 - Konfigurace IP adres

Nastaveni bude feSeno pomoci privatniho rozsahu 192.168.0.0/16,

tudiz adresa a maska podditide nastavena takto (obrazekl5). DNS server bude

odkazovat z§t na tento server, aby byl sam 8@NS klientem.

Protokol sité Internet (TCP/IP) - vlastnosti

Checné |

Podporuje-li sit’ automatickou konfiguraci IR, je mozne ziskat nastaveni
protokaolu IP automaticky, Y opacném pripadé wam spravné nastaveni
poradi spravee siké,

 Ziskat ad U DHCP automaticky

L o
adresa IF; 192 168, 1 ., 10
Maska podsité: m
‘\ychozl brana: I—
€ Zlslat adrest serverd DRS atittmaticky

—% pPoudit ndsledujic adresy serverd DNS:
UpFednostiiovany server DS 192 1683 . 1 . 10
[ahradni seryer DS I—

UpFesnit. ..

0K I Skorno I

Obrazek 15 - Nastaveni protokolu TCP/IP

Poté jiz stai jen dokowit instalaci a restartovat server. Pokud jei@od,
aby paitace v siti dostavaly automaticky IP adresu a nemuselaadavat tng,
je nezbytné jestnainstalovat sluzba DHCP (obrazekl6).
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Privodce konfiguraci serveru

Role serveru
Tenta server |ze nastavit k provadéni jedné nebo wice specifickych roli. Choete-li k bomuto serveru
pridat wice nef jednu roli, miZete tohoto privodce spustit znaovu,

Wwberte roli, Pokud role nebyla pfidana, miZete ji pfidat. Byla-li jiZ pfidana, lze §i odebrat. Jastlize role, kkerou
cheete pfidat nebao odebrat, nenl uvedena v seznamu, otevfete panel Ffidat nebo odebrat prograniy.

 Role serveru | Mskorifigu.., | Server DHCP
Souborowy server MNe
Tiskowy server Me
Aplikacni server (11, ASP.NET) e Servery DHCP (Dynamic Host Configuration
E-mailawy server (POP3, SMTF) He Protocal) pifazuji adresy IP sitovim
Terminalowy server Me klientdnm,
Server vedalengho piistupu a virtualni pri... Me
Fladie domény (sluzba Active Directory) Ana Informace o serverech DHCP
Server DNS Ao
Server DHCP
Server multimedialnich dakovych proudi MNe
Server WINS MNe:

 Zpet I Dalsi = I Storno Mapovéda

Obrazek 16 - Spu&ni instalace serveru DHCP

Pti instalaci sluzby DHCP je nutné vyttibnovy obor. Vytvdi se jeden obor,
ktery autorovi pro tuto praci bude &ta pritom se zada rozsah adres, které budou

automaticky pirazovany poéitacam v domés (obrazeke. 17).

Priivodce vytvoFenim oboru

Rozsah adres IP
Rozsah adres obardl definuiete vwbranim fady po sobé nasledujicich adres IP.

Zadgjte rozzah distibuovanipch adres.
Podatedni adresa IF: 192168, 1 . 20

Koncové adresa [P 192.168. 1 . 254

taska podsité wrtuje, kolik bitd adresy IP je uréeno pro identifikaci $ité 3 podsité a
kolik. bitd =& pouZiva pro identifikaci hostitele. Mazku podsité miZete zadat pomoci
délky nebo jako adresu [P,

Délka: 24 =

tMazka podsité: i 255,208 255 0

< Zpét I Dialgi » I Stamo

Obrazek 17 - Rozsah IP adres pro potace v doméré
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Na néasledujici obrazovce Ize nastavit rozsah IRsadtteré nebude server
distribuovat. \&tSinou to byva z évodu gFifazeni &chto adres servém, tiskarnam,
pirenosnym zézenim apod. To nyni nerieba nastavovat. Vychozi brana taktéz neni
potteba nastavovat, jelikoz pidace budou vjednom IP rozsahu. Po dalemi

je nutné autorizovat DHCP a aktivovat novy rozsair§zeks. 18 a obrazek 19).

o | gE) o
= 03.domaocal [192 160 s = erver2003,.doma Jocal [192, 16
P E‘_‘) L Obsah DHCZP

=R0)
n03.d T
o | (@ Fond ad Zobrazit statisticke Odaje. .. rma

ZobraZ|t skatisticks Odaje. .

Moy obor,..
Mova mnoZing obord. .,
Moy obor vicesméravého wysilani..,

LD zantiter  sigud.,
| F-_E Rezerva
o[ Mognost Akbivovat

o Zalohavant. . i—El MioZnosti ser Ordetranit
Obnover... Akkualizovat
Slofit wiechny obory. .. Ylastnasti
CrvErit

- —— MapovEda
Defirowvat tidy ugivateld, ..
Definowat bridy dodawateld. .,
Obréazek 18 - Autorizace DHCP Obrazek 19 - Aktivace rozsahu DHCP

Nyni je vSe ppraveno k uzivani ze strany serveru. JelikoZ jdonai,
aby se daly p#itace obsluhovat, musi se k dorngénejdive pipojit. Tyto pcitace
musi mit spravé nastaven protokol TCP/IP Kkipojeni do si&. Jelikoz uz BZi
na serveru sluzba DHCP a DNS, nastaveni bude vypada (obrazek. 20).

Protokol sité Internet (TCP/IP) - wlastnosti

Obecné | Alternativii konfigurace

Podporuie-ii sit automatickou konfiguraci IP, je mo2né ziskat nastaveni |
protokalu IP automaticky. ' opaéném pfipadé wam spravneé nastaveni
poradi sprévee sité
(®) Ziskat adiesu IP ze serveru DHCP automaticky
) Pougit nasleduiici adresu IP:
i )
| |

() Ziskat adresu serveru DMS automaticky

(@) Pougit nasleduiici adresy serveril DNS:

Upfednostiiovang server DNS: [32 8. 1 .10 |

MNahradni server DMS:

[ (119 ]| Storno J

Obrazek 20 - Nastaveni TCP/IP na uzivatelském ggitaci
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Toto nastaveni lze e¢tit pres gikazovyiddek (Command line, dale jiz jen
CMD). Na uzivatelském pdtaci se spusti CMD, i@s jiz znamou zkratkiwin +R
a konzoli ,spustit®. Po otéeni se do ni vepiSdigaz ,ipconfig” a potvrdi klavesou
Enter. Nasledujici obrazovka (obrazek21) zobrazi nastaveni TCP/IP s adresou,
kterou mu pidélil server DHCP.

Microsoft Windows HP [Uerze 5.1.268601]
CC» Copyright 1785-2881 Microsoft Corp.

»Documents and SettingssbakuleXipconfig

Konfigurace protokolu IP systému Windows

o o

Adaptér sité Ethernet PiFipojeni k mistni siti

Pfipona DMS podle pFipojeni i
Adresa IP . - - - - 3
Maska podsité . . . % 2552556 .255.8
Ugchozi bréna . . . .

192.168.1.115

Obrazek 21 - Vypis ridélené IP adresy serverem v CMD

Pripojeni k doméa provadi uzivatel, ktery ma povolendigavat pgitace
do domeény. ¥tSinou to je¢len skupiny doménovych administraioPo gihlaseni
uzivatele s lokalnimi administratorskymi pravy, tenize nenit clenstvi pgitace
ve skupinach, zobrazeni vlastnosti tohot@ifade a gechodu na kartu ,Nazev
pacitace”, se klikne na tktko ,Zménit“. Poté bude zobrazeno okno, kam se zada
nazev domény, ke které je pelba pditac pripojit a nasleda v dalSim ok® se owfi
uzivatel s doménovymi pravy, ktery dokémiipojeni p@itate do domény (obrazek
¢. 22). Po nasledném restartu je&ipa pripojen do domény.
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MiiZete zménit nazey a flenstyi tohato poditade. Zmény
maohou ovivnit pfiztup k sitovpm zdigito al,
Imény nazvu pocitace
Eopis || Nazev poéitade @z‘
Uplrg EI\‘EInﬁl nazey potitate;
P Zadejte ndzev a heslo G¢tu s oprévnénim pRipoit se k
Prag domeng,
Cheet UZivatelské jméno: | administrakor v | i
LiZivaly Je lenem
klepné @ Doméry: Heslo: | | |
Chcets Idnma.loc:al
k. dom -
() Pracovni skupiny:
5

Obrazek 22 - Fipojeni po¢itate do domény
4.1.2 Vytvoieni doménového cestovniho profilu

V prvni fad, pii vytvareni cestovniho profilu, se musi vytitosdilené
umiseéni nekde v siti, kam maji vSichni uZivatel&igtup. WtSinou to je jeden
ze servel. Do tohoto umishi se pak uklada profil uzivateletiRytvareni nesmi byt
zapomenuto na zabezjemi slozky. UZivatelé, kitebudou pistupovat k této slozce,
musi mit povoleno minimé#nteni a zniny obsahu slozky (obrazek23).
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NS i
Souber  Uprawy’ Zobrazt  Chlbene:  Mastroje  NEpovida | ':;'h
K€ profily - viastnosti T a3
S - T TE— ),
_ = Dhecné  Sdileni |Zahazpeéenf| VIa%tnl'na—s_tavem’I - e
Na J Opréavnéni |
= — Tuto slodku lze sdilet = astatnimi ugivateli v sit. Cheete-li . .
= - povolit sdilen tto slodky, wwhere pfepinad Sdilet tuto Mazey skupiny nebo jména uzivatels;
= slozku
=]
a C Hesdilet buta slosku
5 Sdilet tuta slogku
= HNazev sdileng -
= polozky: |F’rof|\y
Komentaf; |
Potet & Neomezovat Fridat... Odebrat
uZivatell: r oty e -
Pavalit uzivateli: | 3: Oprévneni pro Everyone Pawalt Ddepfit
Cheatedi hastavit opravhni pro uZivatele, Oprévnéni | Uplné.Ffzam' O |
ktefi pristupii k teto sloéoe po siti, klepnste Zménit O
na Hacitko Dprévnéni, st 0
Cheete-li konfigurovat nastaveni pro pristup Mezipamt |
offline, klepnéte na tladitka Mezipamet. —

oK. I Stormo | P

oK Storno Fouzit

Obrazek 23 - Vytvateni cestovniho profilu

V konzoli ,UZivatelé a poitace sluzby Active Directory” na doménovém
fadici, v kontejneru Users (uzZivatelé), se wyitivpoZzadovany uZivatel. Obrazek 24
poskytuje pohled na vlastnosti uzivatelskékitul

Petr Novak - vlastnosti ] ?| Xi

Fublikovari cettifikaty | Je élanem | Telefonicke pfipoieni | Obikt
Zabezpeteni I Prostredi I Relace
Veddlenéffzeni | Profil Teminglovéslugby. | oM+
Obecné | Adreza I Lt I Prafil I ‘Telefory I Organizace

g Petr Mowak
dména: Fet Inicizly: |
PFiimeni: INovék

Zobrazovans jména: IPetr Novak

Bopis: |

Kancelai; I

Teletanni &islo: I Dali... |

E-mail: I

Webovashanka: | Dalsi... |

ok I Stormo | PouiEit |

Obrazek 24 - Karta vlastnosti uzivatelského &u
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Poté co je vytvien uzivatel a dopbmy vSechny pdic¢né vlastnosti &tu,
je poteba doplnit cestu k profilu. V zalozce ,Profil* jeolicko ,Cesta k profilu,

kam se doplni UNC (Universal Naming Convention)tads jiz vytvaené sdilené
sloZce na serveru (obrazek25s).

& C:\Profily : 8 [=( 3]
Soubar  Upravy  Zob | th
et ~ ) - F| Publkovans certikay | IJe'aenem | Telefonicknlépfipoieni | Objekt

—————————— Zabezpeteni Prostfedi Relace .

pgresa [ caoly | et | Pl Teminsove siugby | oM+ x| [ Frent
Mazey = Obecné I &diesa I [l&et Profil I Telefany | Organizace ributy |

-~ Prafil ugivatele

Cesta k profil:

Pfihlagovaci |
skrnipt;

- Domovska slozka

% Wistni cesta: |

" Bripot: [ =] e |

ok, I Starno | EauEt I

Obrazek 25 - UNC cesta k profilu

V tuto chvili je vytvden panu Novakovi det s cestovnim profilem, ktery,
jak je vidkt na Obrazku 25 (okno s adrémd C:\Profily je prdzdné), zatim neni

na serveru ulozen. To se stane po prvniimgseni uzivatele na piac.

4.1.3 Prifazeni uzivatelského &tu ke skupinam

Po oteweni konzole s uzivatelskymicéty a skupinami Active Directory
(obrdzek¢. 26), jsou vidt jiz prednastavené skupiny. Pokud je ipba vytvdit
novou skupinu, rize se pouZzit postupgs tla&itko ,Akce”, dale ,Nova polozka“,
kde se vybere ,Skupina“. Je nutné vyplnit nazewsky jeji rozsah a typ. Ten bude
vétSinou ozn&en na poliku skupiny se zabezpenim. Rozsah je na uvazeni, viz
kapitola 3.5. Obrazek 27%iplizi vzhled okna p vytvéreni skupiny.
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Movy objekt - Skupina N 3 1'

@ Umistni:  domalocal/Users

Mazew skupiny:
| Obehod|

Mazew skupiny (pro systémy starsinez Windows 20000

| Obchod

~Rozsah skuping ————— [ Typ skupiny
" Mistni doménova @ Sg zabezpetenin
& globalni " Distribucni
= Univerzalni

QK I Storno |

Obrazek 26 - Vytvareni skupiny v Active Directory

Po rozkliknuti vlastnosti n@v vytvorené skupiny, je vigt, Ze ma vice
moznosti k dopléni informaci, stejg tak jako uzivatelsky det. Neni jich tolik,
ale k detail&jsi charakteristice skupiny to gtaNejdileZitjsi je zalozka (Clenové".
Zde se d& upravovat kdo budlenem této skupiny a kdo ne. Kliknutim natitko
piidat a vylErem uzivatele, sefa uzivatel (obrazek 27).

Obchod - vlastnosti - _ﬂﬂ

Obecné  Llanove l Je éleneml Spravoe obieklul Objekt I Zabezpa&anfl

Clenove!

Ffidat... | Dedebrat |

oK. I Storno | Pzt

Obréazek 27 -Clenové skupiny Obchod
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V této zalozce jsou vid uzivatelé nebo také jiné skupiny, Ktealezi do této
skupiny. DalSi zalozka ,J&8lenem" jiZ napovida, Ze se jedna o vypis iaaenych

skupin, kterych j&lenem.

V takto omezeném prdsidi autor nemusi dodrZovat standardni strategie
fazeni do skupin, najxlad AGDLP (Accounts, Global group, Domain locabgp,
Permissions).

4.1.4 Vytvoreni a pouziti Group Policy Objects

Pokud chce administrator ovlivnit vSechnycfiate a vSechny uZivatele
vdomér, pak nemusi vytw@t novou skupinu zasad, ale abe pouzit
pirednastavenou, ktera se jmenuje Default Domain Yolikdera se vytvid
automaticky po instalaci sluzby Active Directory.al®i automaticky vytvi@na
zasada je Default Domain Controllers Policy. Tagenou aplikovana na kontejner,

ktery obsahuje jenom doménotailice (obrazek. 28).

5 s Group Policy Management
- _ﬁ Forest: doma.local
- djj Domains
- &)
555 Default Domain Policy
=1-{&3] Domain Controllers
:35‘ Default Domain Controllers Policy
+{&g] Obchod
+1-( 5} Group Policy Objects
43 WMI Filters
L) Sites
L=} Group Policy Modeling
5} Group Policy Results

Obréazek 28 - Default Domain a Default domain Contréer Policy

Pokud je paeba vytvdit novou zasadu skupiny, nidklad pro obchodni
odctleni, najde se kontejner pro obchodni &ddi v konzoli ,UZivatelé a potace
sluzby Active Directory”, otefou se jeho vlastnosti a na zalozce ,Group Policy”
se klikne na tléitko ,Open” (obrazek. 29).
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@ Uzivatelé a pofitade sluzby Active Directory [serverbe.doma.local] Dhiche 2 phijekky
[ UloZené dotazy ..' - 1_ — ]
i — St (S | [ = T
=) @ doma.lacal DObchod - vlastnosti | x] rem——
(3 Buikin hiodni oddéleni

[ computers Dbecnél Spravee 0biektu| DbieKtI Zabezpeéenil COM+ Group Pelicy |
&3] Domain Controllers
([ ForeignsecurityPrincipals
"1 LostandFound

[ NTDS Quotas

‘il Obitiod To open Group Paolioy Management, click Open:
[#-|_] Program Data
- [ system

[ Users

‘You have installed the Group Policy Management snap-in, sa this tab is no
longer used.

0K Stomna Fouzit

Obrazek 29 - Oteweni Group Policy Objects pro ukitou skupinu
Po tchto ukonech se oty konzole ,Group Policy Management",
kde se vytvé, upravuji a aplikuji zasady skupiny. Pravym kiikea slozku ,,Group
Policy Objects” a rozkliknuti moznosti ,New GPO“dva zasada skupiny) se atev

okénko vybizejici k pojmenovani nové zasady (olk&z80).

New GPO |

Mame: IDbchndninddélenﬂ

k. I Cancel |

Obréazek 30 - Pojmenovani nové zasady skupiny

Timto je vytvdena nova zasady skupiny pojmenovana ,,Obchodnéledt.
Na Obrazku 31 je viit vycet nastaveni zasady — ,Scope”, ,Details”, ,Settings

a ,Delegation®.
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Obchodni oddéleni
Scope | DetaiIsI Settingsl Delegationl

Links
Diizplay links in this locahion: Idoma.local LI
The fallawing sitez. domaing, and OUs are linked to thiz GPO:
Location = I Enforced I Link Enabled | Path
(&1 Obchod Mo Yes doma.local/0bchod
4 | 2

Security Filtering

The settings in this GPO can only apply ta the following groups, users, and computers:

Name =~

ﬁf-\uthenticated Users

Add.. Bemove | Eraperes |

WMl Filtering
Thiz GPO iz linked to the following | filter:

I <naner j (B[l |

Obrazek 31 - Detaily zadsady skupiny pro Obchodni adkleni

~Scope” (rozsah nebo dosahXuje, kde plati tato zasada, ,Details* (detaily)
vypisuji kdo a kdy vytviil tuto zasadu, kdy byla modifikovana, jestli jeapla atp.,
zélozka ,Settings" (nastaveni) zobrazujec¢ety provedenych nastaveni a posledni
zalozka ,Delegation (delegace) zobrazujecety uzivateh a jejich opravani

vztahujicich se k této zasad

Pro @ijemnsjSi praci se zasady skupiny, autor dogaje instalaci Group
Policy Management Console (dale jiz jen GPMClidé&im modul snap-in do
konzole MMC se zjednodusSi aighledni sprava zasady skupiny. Pokudisgap ty
spravné moduly, tak je Wit struktura Active Directory a pod tim, strukturasad
skupiny. Podle mini autora, je v takto vytwené konzoli mensi prostor pro chyby
(obrazeks. 32).
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':m Konzolal - [Kofenovy adresai konzoly',Group Policy Management'Forest: doma.local\Domai doma.localGroup Policy Objects’
“Fy Soubor  skce  Zebrazt  Oblbend poledky  Okno Mapowsds | |8 =]
e | Bm e XE| 2
|1 Kofenovy adresai kanzoly Pozadi
EI-@ UZivatelé a poditade suiby Active Directory [serve Settings |
-(3] Ulosené dotazy Scopal Detaily q: Delegatlonl
F—Jt@ dorma, local Pozadi i

[ Builtin

Computers Dats collected on: 24.11. 2012 1253:59
(3] Domain Contrallers Computer Configuration (Enabled)
'___i ForeignsecurityPrincipals Mo seltings defined.

User Configuration [Enabled)
Windows Settings

*-{] Sklad x "
Egﬂ; Group Palicy Management Security Settings
= A Forest: doma.local Public Key Policies/A 1l 5 etti
=] a‘i Domains

= %j doma, local Policy Setting
- Default Domain Palicy Ermoll certificates automatically Enabled
{8 Domain Cortkrallers Renew expired cerlificates, update pending Dizabled

T certificates, and remove revoked certificates
{1 obchod Update certificates that use certificate templates Dizabled
L :5-_"__5 Pozadi

Skad

Group Policy Objecks o 5
AE¥ Default Domain Cantrollers Poli Rlochalstem At Reskon
- gf Defaulk Domain Policy

Administrative Templates

Policy Setting
Parvolit systém Active Desktop Enabled
Povoli tapety HTML 5 JPG.

=% WHI Filters

Group Palicy Modeling

o ! Policy Setling
L3 Group Palicy Results Tapeta systému Active Desklop Enabled
MNézew tapety: \Meerver2003apetahtest jpg

Pfiklad Pougiti mistni cesty: C:hwindowsh\webwalpapershome jpg
Pfiklad: Pougiti cesty UMC: \\Server\Sdilena_slozka'Spalecnaost bmp
Styl tapety: Ma stred

« ] -

Obrazek 32 - Konzole MMC pro spravu zasad skupiny

Nyni se vytvéi testovaci zasada skupiny a aplikuje se na koetépbchod.
Na kontejner ,Group Policy Objects” se klikne pravylatitkem a zvoli se nova
zasada skupiny. V editaci této zasady lze nastayiiklad nové pozadi plochy
(obrazek ¢. 33) a poté se nastavena GP@etghne na kontejner Obchod
(obrazeks. 32).

Tapeta systému Active Desktop - vlastnosti

Nastavent | Yysusiit |

15N Tapata systému Active Desktop

© Nenf nakonfiguiovéna
& Payaleno
© Zakéedno

Nazev tapety: [\server2003\apetaitest jng

Prikladt Pousitl mistni cesty:  C:windows\webwallpaperhome pa
Pliklad: Pousiti cesty UNC:  \\Server\Sdiena_slozkabSpolecnost bmp

Sty tapety: e

Podporovana na
Minimalng systém Microscft Windows 2000

Biedchazi nastaveni | Dalfi nastaveni |

S = |

Obréazek 33 - Nastaveni pozadi v GPMC
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Po gihldSeni uZivatele na piia¢ nebo po automatické aplikaci GPO se na
pozadi zobrazi pozadované pozadi (obr&z&4).

Obrazek 34 - Nastavené testovaci pozadigs GPO

4.2 Srovnani s Microsoft Windows Server 2008

Tento serverovy systém spojuje to nejlepSteddphoziho opetaiho systému
s na jednu stranu ne moc povedenym, astp pokrokovym, systémem Windows
Vista. Pokrokovym, jelikoz jiz od aktualizace See/iPack 1 pracuje na novéemigad
NT 6.0°%. Hlavni vylepSenti je @ite opst v dal$im naistu vykonu a dal$im rozéhi

nastaveni a spravy ve vSa@stech opetsiho systému.

421 Pi‘ehled Microsoft Windows Server 2008
Tatoc4st je zpracovana podféit!

Stejre tak jako jeho pedchidce se vydava Microsoft Windows Server 2008
v podstat ve stejnych edicich se stejnyréelem.

=  Windows Web Server 2008
=  Windows Server 2008 Standard
= Windows Server 2008 Enterprise

2L STANEK, William R.Mistrovstvi v Microsoft Windows Server 2008: [koeipl informani zdroj
pro profesiondly] Vyd. 1. Brno: Computer Press, 2009, 1364 s. |9BR-80-251-2158-0.
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=  \Windows Server 2008 Datacenter

Déle jsou vydany je8tedice bez podpory technologie Hyper-V agtop
64bitovée verze. Windows server 2008 je posledfady 32bitovych serverovych
operd&nich systeri. Verze 2008 R2 je jiz vyhradré4bitovy system.

Windows Web Server 2008

Moc se neliSi od iedchozi verze, snad jen v podpaowjSich technologii
jako 1IS 7.0, .NET Framework atd. a podewice paniti a procesar.

Windows Server 2008 Standard

Zakladni verze opetaiho systému poskytujici mnoho funkci éaolika
vylepSenimi, a to jsou — &itSAN (Storage Area Network), oznamovani 0l6zis

zdokonalené ifistupové sluzby apod.

Windows Server 2008 Enterprise

Opct reSeni pro $Si organizace. Vyhoda proti minulé verzi je v poigp
clusteringu az do osmi uzla konfigurace VLM (Very Large Memory) s podporou
velmi velkych paniti. Je to az 32 GB ve 32bitovych systémech a 2 TBipacdc
64bitovych systérin

Windows Server 2008 Datacenter

NejvykonrgjSi verze obsahujici vSe co méa verze Enterprisdcrepodporou
64 procesar a zdokonalené VLM, protoze umiafe nasadit konfigurace
az do 64 GB pati v 32bitovych systémech a v 64bitovych systémec2TB.

Zmenou prosly i hardwarové pozadavky na systém. Véthgici Tabulce
4?% jsou pozadavky shrnuty a je kni fifazen sloupec pro porovnani s verzi
Windows Server 2003.

22 MICROSOFT. Microsoft Download Centdonline]. 2007 [cit. 2012-11-21]. Dostupné z:
http://www.microsoft.com/en-us/download/defaultasp
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Operacni systém| Minimalni | Podporavice | Misto na Pamét Minimalni systémové pozadavky Windows
rychlost procesorti disku pro Server 2003 a jeho edic
procesoru instalaci
Windows Server CPU min. 400 MHz (dopoteno 733 MHz), 517
2008 Standard MB RAM
Edition 1GHs Maximéing 4 8GB 512 MB (doporgeno 1 GB), 1,5 GB mista na disku
Systém podporuje maximé&l64 GB paniti RAM
a vyzaduje
nejmér 8, nejvice 32 procesior
Windows Server CPU min. 133 MHz (dopoteno 550 MHz), 124
2008 Enterprise MB RAM
Edition 1GHz Maximéing 8 9GB 513 MB (dopor@eno 256 MB), 1,5 GB mista na disku
Systém podporuje maximéld GB pansti RAM
a nejvice 4
procesory
Windows Server CPU min. 133 MHz (dopoteno 733 MHz), 124
Max. 32 pro
2008 Datacenter platformu x86 MB RAM .
Edition 16GHz 223 64 pro 10GB 514 MB (doporieno 256 MB), 1,5 GB mista na disku
Systém podporuje maximé&li32 GB paniti RAM
platformy x64 L
a ltanium a neyice 8
procesoi
Windows Server CPU min. 133 MHz (dopotieno 550 MHz), 124
2008 Web MB RAM
Edition o (doporgeno 256 MB), 1,5 GB mista na disku
1GHz Maximalné 4 1168 >15MB Systém podporuje maximé&lr2 GB paniti RAM
a nejvice 2
procesory
Windows Server
2008 ItaniumalAl  1GHz Maximalné 64 12GB 516 MB
64 Edition

Tabulka 4 - Systémové pozadavky pro Microsoft Windws Server 2008

Jedna z neptSich vyhod dle autora je d&it¢ moznost virtualizace senier
Virtualizace byla mozna i do doby ne#gel Microsoft Windows Server 2008, ale
nyni je virtualizace vestéma @gimo v systému. DalSi vyhodou jecité moznost
instalace jadra serveru, kde se nainstaluje jenzen& prosedi s vysokym
zabezpé&enim. Je zde zcela vynechano grafické rozhranbapravu je tedy nutno
pouzivat pikazovy radek nebo skripty. DalSi mozZnost je sprdva pomotdCM
Z jiného peitace. Po instalaci takovéhoto serveru se nabizi exstalroli jako
nagiklad DHCP server, server DNS, IIS, tiskovy senaauborovy server, sluzba
Active Directory apod. Neméndulezitou novinkou je progtdi PowerShell, kde je
mozné vytvéet skripty a vyrazné vylepSeni terminalovych slyzkbe jiz neni

potreba sdilet celou plochdipojeného poitace, ale stéi sdilet samotnou aplikaci.

422 Role Microsoft Windows Server 2008

Tatocast je zpracovana podféIt!
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Z predchozi verze systému jsoueprany veSkeré role. ddteré jsou jen
pozmeEneny, nékteré vylepSeny adkteré jsou Uplé nové. Nasledny seznam bude

obsahovat &které vylepSené nebo nové role:

= AD CS (Active Directory Certificate Servies)

= AD DS (Active Directory Domain Services)

= AD LDS (Active Directory Lightweigh Directory Semes)

= AD RMS (Active Directory Rights Management Services
= Aplika¢ni server

= Souborové sluzby

»  Terminalové sluzby

= Virtualizace

a dalSi jako Clustering, zasady skupiny, branawkle s pokr@ilym
zabezpe&enim, progedi PowerShell apod.

Pro autora jsou zasadni &my ve virtualizaci, roz$&ni MMC konzole

a sluzeb Active Directory.

Virtualizace

Virtualizace umoizuje vytvaet virtualizované prosedi serveru pomoci
technologie, ktera je sadasti operaniho systému Windows Server® 2008. Toto
reSeni je poskytovdno prostinictvim nastroje  Hyper-V™. Virtualizované
pocitacové prostedi lze pouzit k efektigSi praci s pditacem lepSim vyuZzitim
hardwarovych progedki.?®

Technologie Hyper-V vychazi z technologii VirtuaCPa Virtual Server
a pracuje obdolin Paet paitatu nainstalovanych do virtualni podoby zavisi
na hardwarové vyba&vdaného stroje. DalSi vyhodou je moZnost instajexich
oper&nich systém, nez jenom ty od spaleosti Microsoft. Pokud se spaéleost
rozhodne pro instalaci systtmu UNIX, neniipba nového stroje, ale &taho

nainstalovat do virtualni podoby.

2 MICROSOFT.Technickd podpora Microsoft Onlifenline]. [cit. 2012-11-24]. Dostupné z:
technet- http:/technet.microsoft.com/cs-cz/libfecy55090(WS.10).aspx

53



Jan Balvin Prastdi Microsoft Windows Server

MMC konzole

V MMC konzoli bylo gidano podokno Akce protehledrjsi a snad§si
zZjisténi dostupnych akci pro vybranou polozku (obrazeR5). Toto podokno Ize i
piipadreé skryt.

P Konzolal - [KoFenovy adresaF konzoly\Sprava zasad skupiny\Doménova struktura: doma2008.Jocal... [H[=] '
E Soubor Akce Zobrazit  Oblibené polozky Okno  Mapovéda | = |ﬁ' |£|
= - ==
&% |7m X o | HE
| Kofenovy adresar konzoly Default Domain Policy Akce
Bl |, Sprava zasad skupiny = B E Default Domain Pol -
= _"1)5 Domeénova struktura: doms e | Podrobriost | Nastaveni | Delegovani I u in Poficy
B [ 2 Domény Propojeni Dialsl akee... 2
El 55 doma2008.local - Zobrazit propojeni v tomto umisténi: IdornaZ‘DI] vi

[ |2 Domain Contre | 5 timto objektem zasad skupiny jsou propojeny nasle

# |- Objekty zdsad et

& [ 5 Filtry rozhrani ﬁdomam.local

= (] Obiekty GPO £
& Lokality -

1% Modelovani zésad skup 0 i

¢ Wysledky zasad skupir

Filtrowani zabezpeceni
Mastaveni v tomto objektyu zazad skupiny se vatahuj

Nazev
B2 Authenticated Users

4 | i3

Pidat... | Odebrat |

Filtrowani rozhrani WMI
Tento objekt z3sad skupiny je propojen s nasledujicii
|<Zadny>

4] [
| |

Obrazek 35 - Nova MMC konzole 3.0

Je zde zdokonalené oznamovani o chybach a nynbloppskytuje ifeSeni
chyb, které by mohly Zisobit jeji selhani. Anebo zjednoduSerré&@vani modul
shap-in a roz#eni jejich dostupnosti. (Sték 2008)

Autorovi se zejména libi ovladani serveru a jehsti fres MMC konzoli,
aniz by musel fistupovat na server. Jednoduse se MMC konzole tadunes

na paita¢ a vzdales obsluhuje naifiklad sluzbu DNS.

4.2.3 Doména Active Directory Microsoft Windows Server 208

e

Jedna z nejilezitéjSich znen je podle autora moznost restartu nebo zastaveni
sluzby Active Directory. Dava to moznost zlepSemirzby databaze, instalace
aktualizaci apod. DalSi vhodna &ma je v moznosti definovat politiky pro hesla. Lze

nastavovat komplexnost, délku hesla atp. a tytoitikwl ndsled prifazovat
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jednotlivym kontejneim, ¢i uzivatelim. Co také mze potSit je moznost instalace

doménovéhdadice jen prosteni?*

4.2.4 Group Policy Objects

Pro autora je neftSi navySeni pfiu poloZzek nastaveni zasad skupiny.
V piedchozi verzi serverového systému jich bylo koléf0l nyni jich je jiz pes
3000. V giloze jsou ob tabulky pro porovnani. S tim souvisi i dalSi viepi a to je
filtrovani tchto zasad.

Nemensi zrénou proSla i GPMC a novinkou je konzole GPP (GrBaticy
Preferences). Vyhody této nové konzole vidi autapxiklad ve snadSim
mapovani siovych diski pro uzivatele, prace s registry, nastaveni viastraloZzek
apod.

“MICROSOFT.TechNet  Blog  CZ/Sfonline].  [cit.  2012-11-24].  Dostupné  z:
http://blogs.technet.com/b/technetczsk/archive/20820/novinky-ad-serveru-windows-serveru-
2008-v-kostce.aspx
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5.  Zhodnoceni vysledia a zawr

Cilem autora bylo iiblizeni a charakteristika serverovych ogeiah
systéni od spolénosti Microsoft. Jmenowtto byl Microsoft Windows Server 2003
a jeho srovnani s neim systémem. Snahou bylo vystiZzerileditych funkci pro
chod serveru v siti a zaraveprarez jeho roli. Tyto role jsouutezité pro zaklad
sitové struktury, ale samgmg je nutné brat v tvahu dalSi role, nebo #srini
poctu patitacu, nebo serveér v siti. To by vSak znamenalo instalaci dalSicH, rol

piipadré doménovychadicu apod.

Nazorré byla provedena instalace serveru a jeho konfigyratstalace roli
popsanych v teoretick€asti prace, vytvieni doménovych uZivatelskychcti
a aplikace zasad omezeni skupiny. Na¢edqwace byly vykkeny vyhody nowjSiho
systému a to Microsoft Windows Server 2008. Zhoeénd&chto poznatk by nmelo
vyustit ve volnou diskuzictendi na téma fechodu na naySi verzi systému.

Pripadre by prace mila dat nanit na hlubsi poznani nggiho systému.

Pro osvojeni centralizované spravycpasu a doménoveého prasidi si autor
mysli, Ze byl vybran dostajici serverovy systém. JelikoZz neni Gpbak zastaraly
(stale se v salasné dob pouziva), je jednoduchy &iany, vychazi z & dalSitada
dalSich novych systéima obsahuje idezité funkce, které ale nejsou jgddaleka

tak komplikované jako v pragtdi nowjSiho serverového systému.

Je jasné, ze jde vyvoj rychle dedu a nowjSi funkce jsou zZadané. Sice
zjednodusuji v &kterych situacich Ukony administratoraaze byt ale mnohem
slozitjSi si je osvojit. Rozdil mezi popsanymi systémydé se‘ici, skoro genekai,
piesto ten starSi systém jéstiojny zastupce serverow@dy operénich systému

od spolénosti Microsoft.

Tato prace se nesnazila o dokonalé&ibligeni prostedi servet,
ale o pochopeni alespo zakladnich Ukoln prace se serverem a ptesti
centralizované spravy. Obsah této baksMé prace je tedy Wme dany jeji
velikosti.
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6.3 Seznam pouzitych zkratek

ACE (Access Control Entry) - zaznam v seznamdiptupovych prav
ACL (Access Control List) - seznam fistupovych prav

AD CS (Active Directory Certificate Servies) — sluzba, kterd poskytuje
prizpasobitelné sluzby pro vytvéni a spravu certifikatverejnych klta

AD DS (Active Directory Domain Services)— sluzba, ktera uklada informace o
uzivatelich, peitatich a dalSich Zé&enich v siti

AD LDS (Active Directory Lightweigh Directory Services) — sluzba, ktera
Zajistuje ukladani a rdtani dat pro aplikace s povolenymi adiesa
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AD RMS (Active Directory Rights Management Services— sluzba, ktera ma za
cil ochranu informaci bez ohledu na jejich ugrist

AGDLP (Accounts, Global, Domain Local, Permissions}- strategie firazovani
zabezpeeni uzivatelskych &ia

AMD (Advanced Micro Devices)- americka firma vyvijejici CPU, GPUipsety a
technologie

ASP .NET - je sogast aplikace .NET Framework pro tvorbu webovychkagi a
sluzeb

CD (Compact Disk) —disk na penos dat
CMD (Command line) — prikazovyiradek
CPU (Central Processing Unit)- procesor

DHCP (Dynamic Host Configuration Protocol) - server pidélujici automaticky
IP-adresy

DNS (Domain Name Systém) hierarchicky systém doménovych jmen

EPIC (Explicitly parallel instruction computer) - architektura 64-bitovych
procesoit

FTP (File Transfer Protocol) - protokol pro penos soubdrmezi p@itai
GPMC (Group Policy Management Console} konzole pro spravu zasad skupiny
GPP (Group Policy Preferences) rozsfeni Group Policy

IMAP4 (Internet Message Access Protocol verze 4} protokol pro pistup
k emailovym zpravam

IIS (Internet Information Services) - webovy server s kolekci ro#gjicich moduh
ISO - soubor obsahujici digitalni kopii dat na optickéisku
KDC (Key Distribution Center) - spravuje databazi uZivaleh gidéluje jim tikety

LDAP (Lightweight Directory Access Protocol)- protokol pro ukladani aristup k
datim na adresé@vém serveru

MB, GB, TB (MegaByte, GigaByte, TeraByte)- merné jednotky objemu dat v IT
MHz (MegaHertz) — jednotky frekvence

MMC (Microsoft Management Console)— konzole pro spravu nastigpccitaci
NTDS (Windows NT Directory Services)- ulozis¢ pro Active Directory

POP3 (Post Office Protocol) internetovy protokol, ktery se pouZziva pro stard
emailovych zprav ze vzdaleného serveru na klienta

RAM (Random Access Memory)- operani panét’ politace
SID (Security Identifier) — identifikani ¢islo

SAN (Storage Area Network)— oddlena datova $j kterd slouzi pro fpojeni
externich z&izeni k serveim
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SMTP (Simple Mail Transfer Protocol) - internetovy protokol weny pro penos
emaili

TCP/IP (Transmission Control Protocol/Internet Protocol) - sada protokdl pro
komunikaci v pgitacove siti a

UNC (Universal Naming Convention) - Jedna se o0 cestu ve formatu.
\\<computername>\<sharename>\<filename>

VLM (Very LArge Memory) — metoda pro vyuziti&tSiho p@tu pangti v pocitai

VPN (Virtual Private Network) - propojeni mezi ddma p@itaci realizovana fes
privatni nebo viejnou sf

WINS (Windows Internet Naming Service)- slouzi jako name server pro jména
pocitact v stovem prostedi NetBIOS

6.4 Rejstiik pojmi

Clustering — spojovani vice servietak, Ze navenek vypadaji jako jeden
Hardware — fyzicky material, z éhoZ se sestavuji pidace

Internetova brana - uzel, ktery spojuje dvsit s odliSnymi protokoly
Software — paiitacové programy v p&taci

PowerShell- prostedi pro vytvéeni skripfi
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7.  Prilohy

Karta Popis

Obecné Obsahuje jméno uzivatele, popis, emistancelée, telefonntislo,
e-mailovou adresu a adresy webovych stranek

Adresa Obsahuje fyzickou adresu uZivatele

Ucet Obsahuie ffilaSovaci jméno, omezeni prisitaSeni, moznosti heda
a zda vyprSi platnosttu

Profil Zobrazuje cestu k profilu uzivatele, cestu ke skrgpoustnému i
prihlaSovani uzivatele, cestu k domovské sloZzce ahrie
automaticka fipojeni jednotek

Telefony Udéava dalsi telefongisla, nap. operatoru, mobiniho telefonu a
telefonu IP

Organizace Obsahuie titul uZivatele, @ddi, spolénost, natizeného
pracovnika aifimé podizené pracovniky

Vzdalenétizeni Slouzi ke konfiguraci iro¥nna které rize spravce zobrazovat
nebofidit relace Termindlové sluzby uzivatele

Profil Terminalové sluzby Obsahuje profil Termindosiuzby uzivatele

COM+ Obsahujglenstvi uzivatele v sadach oddhodelu COM+

Jeclenem Udavalenstvi uZivatele ve skupinach

Telefonické pipojeni Obsahuje Gdaje o telefonickétippjeni uzivatele

Prostedi Nastaveni prasdi Termindlové sluzby u uzivatele

Relace Nastaveni odpojeni a obnoveni Terminalowabyslu

Tabulka 5 - Karty uzivatelskych Géti
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