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Anotace

Prace se zabyva vytvorenim testovaci strategie v prostredi vyrobni firmy
zaloZenou na microservices. Cilem je dosaZena filozofie DevOps s poZadavkem na
idedlni pomér cena a pridand hodnota testovanim. V teoretické casti se zaobira
automatickym a manudlnim testovanim, testovaci pyramidou, nazvoslovim a
pojmy nejenom zovérovani kvality, piistupy kvyvoji a testovani, jednotlivymi
druhy testli a jejich rozdily. Praktickd ¢ast je vénovana vypracovani samotné
strategie podle poslednich doporuceni a zkuSenosti zovérovani kvality
a samotného pristupu kvyvojovému cyklu softwaru. Piinasi prehled o vSem
spojeném s ovérenim kvality a to nastaveni roli, druhy testli, procesii a vystupi
z testovani a celym Zivotnim cyklem vyvoje softwaru od navrhu aZ po nasazeni

na produkéni prostredi a naslednou spravou a monitoringem.

Annotation

Title: Software quality assurance strategy in a manufacturing
company

The thesis deals with the creation of a testing strategy in a manufacturing company
environment based on microservices. The goal is to achieve a DevOps philosophy
with the requirement of an ideal cost/value ratio by testing. The theoretical part
deals with automated and manual testing, the testing pyramid, terminology and
concepts not only in quality assurance, approaches to development and testing,
different types of tests and their differences. The practical part is devoted to the
development of the actual strategy according to the latest recommendations and
experience in quality assurance and the actual approach to the software
development cycle. It provides an overview of everything related to quality
verification, namely the setup of roles, types of tests, testing processes and outputs,
and the entire software development life cycle from design to deployment to the

production environment and subsequent management and monitoring.
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1 Uvod

Pred zacatkem kaZdého vyvoje vyvstane vZdy otazka jak nejlépe, nejlevnéji a bez
chyb dodat novou funkcionalitu uzivateliim. Le¢ na tuto otdzku neni jednoznacna
odpovéd'. S novymi poznatky a tim se ménicim pristupu k vyvoji méni rok od roku.
Jedna véc zlstava porad stejna, a to ¢im dal vétsi diiraz na kvalitu a predevsim jeji
automatizaci. Cely obor testovani prosel vyvojem od technikd, ktefi se zabyvali
prevazné debuggovanim prvnich stroji a hledali pticinu jejich selhdni po oddéleni
téchto dvou odbort v sedmdesatych letech. Kdy se zacalo spoléhat na dokola
se opakujici manudlni testovani podle predem danych scénari v testovacich
tymech oddélenych od vyvoje a s presné danou strukturou od test manaZzera, pres
test designera, az k manudlnimu testerovi. V pribéhu této doby se zacinaji
objevovat prvni pokusy o zménu ve vyvojovych tymech s cilem zacit testovani
co nejdrive a tim drive dokoncit vyvoj. Exploratory testovani dostava sviij nazev
a prvni testeri zacinaji rozvijet svoje analytické schopnosti, a tim odhalovat vice
chyb neZ pri klasické metodologii. Zasadni zména prichazi s miléniem, a to agilni
vyvoj, kdy se testefi stavaji soucasti vyvojovych tymd, kde se dostavaji do kontaktu
s aplikaci uz ve fazi navrhu, automatizace regresnich testli se stava béznou praxi
a testovatelnost aplikace je jeden z pozadavkl pfi navrhu na jakych technologiich
a jak se bude aplikace vyvijet. ZavrSenim, tedy prozatim, je filozofie DevOps, kde
se z testerl stavaji automatizacni inZenyti nebo spiSe DevOps inZenyfi, a co je mezi
pozadavkem od zdkaznika az po dodani je automatizované. To vSe od prvopocatku
testovani bylo vZdycky zaneseno vjednom dokumentu, a to testovaci strategii.
Prehled toho, jak se bude k ovéreni kvality p¥i vyvoji pristupovat, jaké budou role,
procesy a podobné, coZ dava pri kazdém novém vyvoji moZnost manazerovi kvality
udélat prizkum trhu a zanalyzovat nové nastroje, pristupy nebo pohledy
na testovani. To je pripad i této diplomové prace, ktera se zabyva vytvorenim
strategie testovani softwaru ve vyrobni spolecnosti, kde bylo a je testovani
preneseno na uzivatele a vyvojovy cyklus je dokoncen pii dodani nové
funkcionality na testovaci prostredi. V teoretické casti se zaméri obecné
na ovérovani kvality a v praktické implementuje ziskané poznatky. Kde neni jasny

Cesky preklad nebo neni zaZity komunitou, bude pouzivat original.



2 Literarni reserse

Pro svoji diplomovou praci jsem se zaméfil na zdroje vydané nebo aktualizované
v poslednich nékolika letech, a to z diivodu toho, Ze se testovani rapidné vyviji
a chtél jsem obsahnout posledni trendy a zkuSenosti.

Hlavni zdroj informaci pro tuto praci je kniha snazvem Efektivni testovani
softwaru [1] vniZ neni asi ani jedna kapitola, ze které jsem nepouZil néjaké
poznatky. Cela kniha je napsana lidmi z praxe a zaméruje se hlavné na efektivitu
a dobré planovani. Bohuzel zkuSenosti autori jsou vétSinou jen z vodopadového
pristupu k vyvoji, tak jsou agilni metodiky a DevOps zminény jenom okrajové. Jako
jedna z mala také je v CeStiné.

Nazvoslovi a rozdéleni beru podle standardu ISTQB, [6] a to hlavné z dlivodu, Ze je
mezi vSemi testery dobie znamé. Bohuzel dale moc jako zdroj nevyuzivam, protoZze
si myslim, Ze jejich pristup, i kdyZ jsou pokusy jako certifikace agilni tester
reagovat na posledni trendy pordd spadd do minulého stoleti. CoZ nic neméni na
tom, Ze si myslim, Ze zakladni certifikace je velice prinosna.

Kniha s poetickym nazvem Uméni testovani [5] mi zménila mysleni ohledné
provadéni nebo spiSe planovani testli, kde se néjaké postupy nebo analyzy daji
povazovat za kousek uméni. Zminil bych i jeji pristup k testovani pouZitelnosti.
Pohledu na agilni testovani a podle mé velice dobte rozebranou kapitolu ohledné
testovani internetovych aplikaci.

Jedno z mych prvnich setkdni s pojmem continuous testing, coZ se da prelozZit jako
pribézné testovani bylo v této knize. [25] Thned jsem si tento a DevOps pristup za
velice prinosny a snaZil se vice zapracovat do této prace nebo asponi jeho filozofii.
Zminil bych a doporucil kapitoly ohledné vyse zminéného doplnéného o CI
pipelines, testovani webovych API, vyvoji automatizovaného frameworku,
mockovani dat jako soucast priibézného testovani a rozhodné shifted-left pristupu.
Budoucnost zajiSténi kvality softwaru [24] je kniha zamérujici se primo na
testovani v DevOps a hodné jsem z ni o tom cerpal. Zakaznik je v centru testovani

a specializované testy jsou dalsi zajimavé kapitoly.



3 Testovani softwaru

Software je vSude kolem nds. Od jednoduchych kusti kédu v kazdé mikrovince
nebo pracce, pres sloZitéjsi systémy v nasSich chytrych zatizenich aZ po aplikace,
které ridi jaderné elektrarny a bankovni systémy. Neexistuje obor, ktery s nim neni
asponl okrajové spojen. Kdyz se tato softwarova aplikace, komponenta, soucast
vyvine nebo se v ni provede néjaka zména, prichazi faze ovéreni kvality, aby pfri
dodani na trh byla podle pozadavki a bez nedostatkl neboli testovani softwaru.
Testovani milize byt dvojiho druhu, a to manualni a automatizované. Selhani nebo
neoCekavanému chovani se tika chyba (bug) a mize zpisobit ztratu penéz,
reputaci firmy, ¢asu, a dokonce i zranéni nebo smrt. Predchazeni chyb a selhani

se zabyva testovani softwaru. Definice z Economic Times:

,Utelem testovdni softwaru je identifikovat chyby, nedostatky nebo chybéjici

pozZadavky v porovndni se skutecnymi poZadavky.“ [9]

Podle mezinarodni testovaci organice ISTQB:

“Testovdni softwaru je zptsob, jak posoudit kvalitu softwaru a sniZit riziko selhdni

softwaru v provozu.” [6]

V literatuie se objevuje samoziejmé i pojem Quality Assurence (QA), ktery je
nadstavbou nad softwarovym testovanim a zamétuje se kromé softwaru i na cely
proces ovérovani kvality. [10]

Prvni zminky se zacaly objevovat s prvnimi vypocetnimi stroji, a to v padesatych
letech dvacatého stoleti. V této dobé se stiral rozdil mezi softwarovym testovanim
a debuggovanim. Glenford J. Myers vroce 1979 pronesl a z toho se da odvodit

rozdéleni téchto dvou disciplin:

, Uspésny testovaci pripad je takovy, ktery odhalil dosud neodhalenou chybu.”, [5]:6



Testovani softwaru, jak ho zname dnes, se da datovat do roku 1988, kdy William C.
Hetzel nové rozdélil testovani do fazi planovani, navrh, tvorby, udrzby, provedeni
testli a testovaciho prostredi. [7] Testovani softwaru se vyvijelo a z absence
v zivotnim cyklu softwaru se stalo jeho nedilnou soucasti. KdyZ vezmeme vyvoj
softwaru jako pirimku, kde na zacatku je poZadavek, respektive planovani a na
konci monitorovani produktu je vidét, jak se postupné faze testovani posunula
doleva - Shift-left, jak je znamo i z jinych oborl. Zacalo se objevovat
v predprodukéni fazi a posunulo se az k samému zacatku, a to do navrhu softwaru,

kde se i pozadavky daji testovat. [8]

Attention

to v,
Quality Shift Left Traditional

Quality

Model Mode]

Plan Develop Test Deploy Monitor
& Design & Build & Release & Analyze

Obrazek 1 - Shift left model
Zdroj: Shift Left. Home [34]

Manualni a automatizované testovani jsou dva vzajemné se dopliujici zplsoby,
kterymi Ize software testovat. Zatimco manudlni testy jsou sestavovany na zakladé
znalosti testujiciho inZenyra o testovaném systému, automatizované testovani se
spoléhda na vypocetni vykon stroje, ktery miize provést mnohem vice testli, nez by

dokazal ¢lovék v omezeném c¢asovém cCase.

3.1 Manualni testovani softwaru

Jak nazev napovida, manuadlni testovani je takové, pri kterém je aplikace testovana
manudlné. VSechny testy jsou provadény testerem, jeden po druhém a vysledky
testovani jsou porovnavany podle zadani nebo specifikace. Jednd se o zakladni

formu testovani a mliZe byt provadéna i testery se zakladni znalosti aplikace nebo



testovani. Jedna se o nezbytny krok v cyklu vyvoje softwaru, ktery byl bohuzel
upozad’'ovan. Posledni trendy ukazuji a tim padem stale vice odbornikii dava
prednost automatizovanym testiim, ale stale existuje spoustu davodi, které
ospravedlnuji pouziti manudlniho testovani. Zakladni pouZitelnost a vzhled miiZe
posoudit a vyhodnotit pouze ¢loveék, protoZe je vyvijen pro néj a dokaze se na celou
aplikaci podivat v SirSim pohledu neZ jen stale se opakujici naprogramovany test.
Automatizace je finanné naro¢na proto se vyplati zejména, kdyZ se testy musi
Casto opakovat. V pripadech jednorazovych testli se stale vyplati rychld rucni
validace. [5]

Testovani pouzivatelnosti (Usability testing, UX testovani), coZ je testovani, zda je
aplikace privétiva a jeji pouzivani je jednoduché, je také neproveditelné pomoci

néjakych nastroja.

Vyhody manualniho testovani
e Rychla zpétna vazba
e Méné nakladné (pri jednotkach opakovani)

e Lidsky faktor (Usudek a intuice) pti testovani

Nevyhody manualniho testovani
e Clovék je nachylny k chybam
e Manudlni testy nejsou znovu pouzitelné

e Specifické testovaci poZadavky nejdou provést

3.2 Automatické testovani softwaru

Automatické testy jde definovat jako pouziti automatizacnich nastrojt k provedeni
testi bez manualniho zasahu. Porovnava ocekavané a skutecné vysledky testi
a umi vytvorit podrobné zpravy. Cilem automatizace neni zcela nahradit manualni
testovani, ale sniZit pocet ruc¢nich ovéreni kvality. Kazda uprava aplikace vyvolava
potfebu znovu otestovat predchozi funkcionalitu, v tomto sméru jsou automatické
testy nejvhodnéjSi volba. Zavedeni téchto testli vede kUspore penéz a casu.
V pripadé implementace continuous integration je to naprosta nezbytnost. Jako

automatické testovani se da pouZit nastroj nebo program na opakovani



jednoduché operace. Jako tieba validace PSC nebo e-mailové adresy, nactu si
vSechny vstupy a jeden po druhém je necham aplikaci provadét misto zdlouhavého
a neefektivniho manudlniho testovani. Pfed vytvorenim automatického testu musi
byt systém nebo aplikace otestovana manudlné a provedena analyza, jaké budou
nejlepsi vstupy a co test pokryje. [1] Spravné neni napsat co nejvice testi, ale
napsat co nejméné testt, které pokryji co nejvétsi ¢ast aplikace. V tomto piipadé se
jevi idealni pouziti Paretova pravidla, kdy dvacet procent testli pokryva osmdesat

procent aplikace (80% test coverage). [1][15][11][12]

Vyhody automatického testovani
e Nachazi vice chyb neZ clovék
o Efektivnéjsi a rychlejsi proces
¢ Jdou opakované pouZzit
e Mizou bézet kdykoli a jakkoli dlouho
e Snadno zvedne produktivitu
e Velky vybér automatizacnich nastrojt

e Software nikdy nezapomene zkontrolovat i tu nejmensi ¢ast

Nevyhody automatického testovani
e Neumi otestovat uzivatelské privétivost (UX)
e Neékteré nastroje jsou financné narocné
e Nejsou 100% spolehlivé

e Testy potrebuji udrzbu - ta mize byt nakladna

3.3 Testovaci a dalSi pojmy

Testovani jako kazdy jiny obor ma svoje vlastni specifické nazvoslovi. Zde zminim

vvvvvv



Equivalence Partitioning

Rozdéleni ekvivalence je technika na rozdéleni testovacich dat do ekvivalentnich
celkli na validni a nevalidni, z kterych jdou odvodit testovaci pripady. Jako priklad
jde uvést testovani aplikace, Ze vstup miiZe nacist jenom cislo o deviti znacich. Tak
rozdeéleni ekvivalence bude do ti{ skupin. Mensi nez devét. Presné devét. Vice nebo
rovno nez deset. Mizu pridat i ctvrtou skupinu, kde vyzkousim jiny vstup, nez ¢isla

jako specialni znaky nebo pismena. [6]

Boundary Value Analysis

Jedna se o nadstavbu predchoziho rozdéleni ekvivalence. Podle této techniky jsou
do testli zaneseny hranicni hodnoty testovacich hodnot. Jako priklad
u predchoziho budou hrani¢ni hodnoty, devét jako spravna hodnota, osm jako
hodnota, od které niZe je vstup Spatny a analogicky deset od které vyse je vstup

Spatné. [1]

Decision Table Testing

Jedna se o hojné pouzivanou testovaci techniku pro navrh testovacich piipadu.
Rizné kombinace vstupl a jejich prislusné chovani je zachycené v tabulkové
formé. Pouziva se k systematickému vybéru vstupt k testovani. Tato technika je
vhodna pro testy, kde maji dva a vice vstupt mezi sebou logicky vztah. Jako priklad

jsou uvedeny jednoduché podminky p¥i vybéru z bankomatu. [6]

Tabulka 1 - Decision Table Testing

Podminky

Castka vybéru <= Ziistatek | T F F
Aktivni kontokorent T T F
Akce

Povolen vybér T T F

Zdroj: vlastni zpracovani



State Transition Testing
Jedna se o testovaci techniku, kde se sleduje, jak se zméni stav aplikace pfi rliznych
vstupech, zkous{ se i zaporné stavy. Podle vstupnich hodnot mize byt stav aplikace

pripraven, nepiipraven, otevien, neoteviren a podobné. [6]

Use Case Testing

Testovani piipadl pouZiti je testovaci technika, ktera se pouziva k identifikaci
pripadil k pokryti celého testovaného systému. Transakci po transakci konkrétniho
pouziti systému. U¢elem je najit ,cestu” programem, ktera pokryje co nejvice jeho

funkcionality, respektive testovacich pripada. [1][5]

Test coverage

Pokryti testd je metodika pouZzivana pfti testovani softwaru. Ukazuje kolik procent
zdrojového kédu je provedeno uréitou sadou testi. Cim je procento vétsi, tim vice
kédu se spusti neboli otestuje. Jednd se o jednu zprvnich metodik pro
systematické testovani softwaru. Prvni zminku o ném publikovali v roce 1963

Miller a Maloney. [16]

Pesticide paradox

Dokola opakujici se stejné testy po néjaké dobé prestavaji nachazet nové bugy a je
potieba zménit nastaveni nebo pridat dalsi testy. Nazev je v analogii k pesticidiim,
kdy po jejich dlouhodobé aplikaci prestavaji byt na skiidce ucinné, tak jako na
zaCatku. V nékterych pripadech, jako je automatizace regresnich testdi, je tento
paradox prinosem. Chyba se objevi jen jednou, protoZe piisté je uz zkontrolovana

novym testem. [5][6]

Application programming interface (API)

Definuje zplsob komunikace k propojeni mezi pocita¢i nebo pocitacovymi
aplikacemi. Kazdé API ma svoji specifikaci, jak se sestavuje nebo pripojuje
k ostatnim. Vyhoda je, Ze komunikace pomoci API je nezavisla na programovacim
jazyku. Kazdd komponenta mize byt napsdna v nécem jiném, ale kdyz spliuje

stejnou specifikaci tak neni problém v komunikaci. [1][24][25]



White box nebo Black box testovani

Testovani Cerné nebo bilé skrinky je jedno ze zakladnich rozdéleni v testovani
softwaru. Nazev napovida, o co se jedna. White box testuje, kdyZ ma tester pristup
ke kédu a presné vidi, co se déje. Kde se nacte, jaka proménna, jaka ¢ast kodu se
provadi. Oproti Black box testovani - cerné skriiice, kdy tester nevidi, co se déje
uvnitf kédu programu a sleduje vstup a vystup aplikace. Nékdy se objevuje i grey
box testing, testovani Sedé skiinky. Jedna se o kombinaci predeslych dvou metod.
Hlavnim ucelem tohoto testovani je najit zavady ve struktuie nebo nespravnym

pouzivanim. [1][5][6]

Statické nebo dynamické testy

Jedna se o rozdéleni technik testovani softwaru. Jak uZ nazev napovida, statické
testovani je nad zdrojovym kédem, bez jeho spusténi. Dynamické testovani se
provadi nad spuSténym zdrojovym kdédem a analyzuje vstupy a vystupy. Ke
statickému testovani se nejvice pouZivaji check listy (kontrolni seznamy)

a u dynamického test cases (testovaci pripady). [5][6][25]

Funk¢ni nebo nefunkéni testy

Dalsi rozdéleni je podle toho, na co se u testovani zamérujeme. Pri funkénim
testovanim jde hlavné o funkéni pozadavky, které popisuji funkce systému.
Aplikace spliiuje, co je v pozadavcich. Spravné pocita, otevire se spravné okno,
komunikuje s poZadovanou sluzbou a tak podobné. U nefunk¢nich testli se jedna
o testy nefunkénich aspektli jako vykon, pouzitelnost, spolehlivost a tifeba

uzivatelska privétivost. [1][5][25]

Front-end a Back-end

Nazev sam o sobé je vypovidajici. Front-end neboli uZivatelské rozhrani je to, co je
vidét, tedy vizudlni stranka aplikace. Tam kde zaddavam vstupy a dostavam
informace zpét. Oproti back-endu kde se déji vSechny ,zazraky“, co se zobrazuji na
front-endu. Jedna se o server, samotnou aplikace a tfeba databazi. Vyvoj front-
endu vyzaduje uUplné jiné znalosti oproti back-endu. Vyvojar bez diikladného

tréninku neni schopen prechazet z vyvoje jednoho k druhému. Trendem vyvoje



front-endu posledni doby je vyvijet ho na webovych technologiich jako jsou HTML,
CSS a JavaScript. [5][6][7]

Testovaci artefakty

Anglicky testing artifacts nebo obcas pouZivané testing deliverables (vystupy
testovani) jsou reporty nebo dokumenty vytvorené pred, pii nebo po realizaci
testovani. Pomahaji zajistit, aby byli vSichni zainteresovani informovani o priibéhu

projektu. [5][6]

Entry criteria
Vstupni kritéria jsou souborem podminek nebo pozadavki, které je tieba splnit
nebo dosahnout, aby byly vytvoreny vhodné a priznivé podminky pro testovani.

[6][24]

Exit criteria

Vystupni kritéria jsou diilezitym dokumentem, ktery pfipravuje testovaci tym, aby
bylo moZné dodrzet stanovené terminy a pridéleny rozpocet. Tento dokument
specifikuje podminky a pozadavky, které je tieba dosdhnout nebo splnit pred

ukoncenim procesu testovani softwaru. [6][24]

Definition of Ready (DoR)
Definice pripraveného je seznam toho, co musi uloha spliiovat, aby se na ni mohl
zaCit vyvoj. Priklad: iloha musi mit odhadnutou ¢asovou narocnost, zadani a musi

byt schvalen jeji vyvoj od managementu. [24][25]

Definition of Done (DoD)

Definice hotového je dohodnuty seznam v tymu toho, co musi byt splnéno, aby se
uloha mohla uzavrit. Priklad: aby mohla byt uloha na novou funkcionalitu
uzaviena, musi byt funkcionalita vyvinuta, musi byt po code review, napsané unit
testy, otestovano, zdokumentovano; automatické testy musi byt nasazeny

a product owner souhlasi s nasazenim na produkéni prostiredi. [24][25]
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Remote Function Call (RFC)

Vzdalené volani funkci je chranéné rozhrani SAPu. RFC obsahuje dvé standardni
rozhrani, jedno pro komunikaci mezi SAP systémy a druhé pro pristup aplikaci,
které nejsou soucasti SAP systému. Pokud néjaka aplikace chce ziskat data ze

SAPu, musi vyuzit Remote Function Call.

Vlastnost, ne chyba
Vyrok "a feature, not a bug." (je to vlastnost, neni to chyba). Pouziva se k popisu
néceho, co na prvni pohled miize vypadat jako chyba, ale ve skuteCnosti je to

zamySlené chovani aplikace.

Traceability Matrix

Matice sledovatelnosti pozadavkd je matice zobrazujici vztahy mezi pozadavky
atestovacimi scénari. Je to dokument, ktery mapuje testovaci scénaie vuci
pozadavklim na vyvijenou aplikaci. Pomaha zjistit, jak uplné jsou testovaci pripady.

[6]

Regresni testy

Jedna se o testy, které ovéruji, Ze vyvinuta aplikace stale funguje. VétSinou se
spousti po tom, co se vyvine néjaka nova funkcionalita, pred vydanim nové verze
nebo v pravidelnych iteracich, protoZe nejenom zména v aplikaci, ale i zména
v prostiedi mizZe do systému zanést chybu. Regresni testy jsou vzhledem k tomu,
Ze jsou pravidelné opakované idedlni k automatizaci. Investované zdroje a cas se

nékolikanasobné vrati. [1][5][12]

User experience testy

Nedilnou soucasti ovérovani kvality jsou UX testy neboli testy uZivatelského
zazitku nebo uzivatelské privétivosti. V ramci téchto testl se zjistuje, jestli je
software pro uzivatele privétivy, najde hned co potrebuje, neztrati se, ovladani je
podle zazitych standardd, jsou vSechny ovladaci prvky tam, kde jsou ocekavané?
Napriklad jestli je scroll-bar napravo a na stisknuti pravého tlacitka se otevre

kontextova tabulka. Zmacknuti F1 vyvola napovédu a tak podobné. Nadstavbou je
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UX design provadény UX designerem, ktery si vétSinou vezme bézZného uZzivatele
anecha ho prochazet softwarem a zjistuje, jestli jsou vSechny prvky tam, kde je

uzivatel oCekava. Jestli vi, co se po ném chce a kam ma piipadné vstupy zadat.

Performance testy

Zatézové testovani, stress testing nebo vykonové testovani ovéruje, Ze se aplikace
nezhrouti pod zatézi. Jeden z testl zjisStuje, co se stane, kdyz se vjednu chvili
pripoji vice uzivatelli nebo kdyz se necha aplikace bézet v dlouhodobém horizontu,
zdali nezacne vytéZovat vice hardwarovych zdroji, nez bylo o¢ekavano. Jak dlouho
trva zpracovani poZadavku a tak podobné. Vykonové testovani by mélo byt
provadéno pred kaZzdym nasazenim na produkéni prostifedi nebo aspon

v pravidelnych iteracich, aby se predeslo spadnuti aplikace v ostrém provozu. [6]

Smoke testy
Kourovy test je rychly a jednoduchy test, zda je aplikace funk¢ni. Nejvice se vyuziva
k ovéreni, jestli je build neboli nova verze aplikace stabilni. V pripadé, Ze nalezne

néjaky bug, mély by nasledovat dalsi testy. [8]

Exploratory testing

V Cestiné se objevuje jako prizkumné testovani. Jedna se o manualni, dynamickou
a black box techniku zaloZenou na zkuSenosti testera, ktera se da popsat jako
soucasné uceni, navrhovani a provadéni testli. Poprvé termin zavedl Cem Kaner
[11] na konci osmdesatych let, ktery zjistil, Ze testeri, ktefi se neridi podle presné
daného testovaciho planu, najdou vice bugti nez ti, ktefi se jim ridili. Je to protipdl
k testovani, kdy se nejprve nastuduje dokumentace, a pak se postupuje podle
daného testovaciho scénate. Pri exploratory testing zavisi kvalita testovani na
dovednosti testera vymyslet nové testovaci ptipady a nachazet chyby. Cim vice vi
o produktu, jednotlivych metodach a pfistupech testovani, tim je testovani
kvalitnéjsi. Pri tomto testovani jsou vysledky a ocekavani oteviend. Kriticky
zkoumd provoz, konfiguraci a vysledky. Reportuje chyby, neofekdvané chovani
a vysledky, které se zdaji byt pravdépodobnou chybou. Software se testuje tim, Ze

se s nim tester seznamuje a na zakladé téchto poznatkd postupuje dale a ¢ini tak
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nova individualni rozhodnuti. Nikdy se neridi pouze predem stanovenym
postupem, ale osvédCeny postup je si predem definovat na jakou ¢ast se testovani
bude zamérovat. Z exploratory testovani mtize vzniknout i dokumentace, co a jak
bylo otestovdno a pak pouZito jako testovaci report. Jako dobra analogie se jevi

pouziti terminu “prizkum bojem*. [1][11][5][6]

Supply Chain Management (SCM)

Do ¢estiny pieloZeno jako: ,Rizeni dodavatelského fetézce“ a jak nazev napovida,
jednd se o cestu vyrobkii, dat, penéz nebo sluZzeb od nakupu surovin az
k zakaznikovi na misto urceni. Popis svadi k tomu, Ze se jedna prevazné o logistiku,
ale ta je jen jedna zjeho ¢asti. Cinnosti dodavatelského Fetézce zahrnuji nakup,
fizeni Zzivotniho cyklu vyrobkil, planovani dodavatelského tetézce (vcetné
planovani zasob a udrzby podnikovych aktiv a vyrobnich linek), logistiku (v¢etné
dopravy a spravy vozového parku) a rizeni objednavek. Zahrnuje cinnosti
obsahujici globalni obchod jako jeho dodavatele z celého svéta a jejich vyrobnich
procesu. Jeho existence se objevila uz v davnych casech s prvnim vyrobkem nebo
sluzbou, ktera pak byla dale prodana. S prichodem industrializace se stal vice
sofistikovany, a tim umoznil efektivnéjsi procesovani. Jako jeden z prikladi
miliZeme zminit standardizaci vyrobkd a procest, jak to udélal Henry Ford, coz
vedlo kmasové vyrobé, a tim uspokojeni rostouciho poctu zakaznikl. [22]
Zakladem SCM je pét elementtli a to planovani, coZ souvisi s vytvorenim strategie
pro cely fetézec. Zajisténi dodavek materidlu je druhy. Vyroba od prvniho kontaktu
s linkou az po zabaleni je treti. Spravné nastavené dodavani vyrobkil je ctvrté.
Avraceni jako reklamace defekti nebo vraceni nechténého nebo nadbyte¢ného
zbozi je pata. SCM systém miiZe byt software pro sledovani, kontrolu nebo rizeni
dodavek pro vSechny zudcastnéné strany jako jsou dodavatelé, vyrobci,

velkoobchodnici, dopravci a maloobchodnici. [2][22]

Manufacturing Execution System (MES)
Do cestiny se preklada jako: ,Vyrobni informacni systémy“. Jsou to prevaziné
pocitacové systémy pro podporu vyroby, jeji sledovani a pripadné reportovani

probléml nebo nesrovnalosti, coz vede kvyssi efektivnosti vyroby. Jednim ze
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zakladl je, Ze pracuji vredlném cCase, jsou navazané na Enterprise Resource
Planning (ERP, planovani podnikovych zdroji) a veskeré nastroje na automatizaci
vyroby. Neni ucelem této prace rozebrat vSechny soucasti systému, ale pro
predstavu: VSechny potiebné informace jsou na jednom misté, jako naskenuj tento
kod a pridej tuto soucastku? Kolik materialu je potreba a jestli je jeho mnozstvi
dostatecné pro celou zakazku. Mdm piesna a spravna data? Je proces efektivni? Je
posloupnost akci spravna? Jsou odchylky proti standardu v normé? VSechna data
o vyrobé jsou na jednom misté a da se dohledat, jaky material prisel do jakého
vyrobku? Ma operator znalosti pro vyrobu a bude jich na sménu dost? Maji vSichni
pristup k potfebnym informacim a jednotné misto nebo proces, kam mohou zadat

problém nebo napad pro vylepSeni? [3][4]

Business inteligence (BI)

Nesouvisi primo s vyrobnim procesem, vyvojem nebo testovanim softwaru, ale
jejich prinos a vliv neni urcité minoritni. Business inteligence jsou technologie,
postupy, strategie a znalosti, které podniky pouZivaji k data miningu a spravé dat
pro rozhodovani, pochopeni trhu a dalSich souvislosti. Dokaze zpracovavat velké
objemy strukturovanych a neziidka nestrukturovanych informaci jako jsou
elektronicka posta, obrazky, videa, dokumenty, zdravotni zaznamy a dalsi zdroje.
D4 se rozdélit do nékolika kategorii od sbéru, jejich integraci naptiklad v datovych
skladech, analyzu aZ k prezentaci. Nedilnou soucasti je zapojeni umélé inteligence
jako prediktivni analytika a strojové uceni. Ve firmach se pouzivd pro nastaveni
spravnych vykonnostnich ukazatelli, efektivni vytvareni reportd, tak aby se pri
rozhodovani pouzivali aktualni a spravné informace. Jedna se o jeden z nejvice

rostoucich obort informacnich technologii v poslednich letech. [13][14][15]

Unit testing

Testovani jednotky je white box statickd technika testovani a jedna se o prvni
uroven testl. Je provadéna bez spusténého (sestaveného) programu. To znamena,
Ze jsou provadény jen nad zdrojovym kédem. Mizeme zaradit i statickou analyzu
kédu nebo rlzné vulnerability testy pro kontrolu, jestli tfeba neni pouzita

nebezpecna open source knihovna. Bugy nalezené vtéto fazi vyvoje jsou
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nejlevnéjSi a nejrychlejsi na opravu, hlavné v porovnani s bugy nalezenymi po
vydani do produkce. Zde je nejvétsi pridana hodnota automatizace a zaklad pro
ostatni automatické testy. Jestli chceme zacit s automatizaci, tak automatické unit
testy jsou zdklad a jsou zastoupeny az ze sedmdesati procent vSech testi. Kdyz
jsou implementovany, tak si je vyvojar spusti pokazdé, kdyz si chce ovérit, jestli
jeho kus kddu pracuje spravné. Analogicky si miZe spustit sadu testli kolegy nad
celym koédem a zjistit, jestli jeho nové pridané radky nezpusobily nefunkc¢nost jiné
¢asti programu. DneSni nastroje umoziiuji, Ze pfi kaZzdém pozadavku na build se
nejdiive automaticky spusti unit testy a vlastné vSechny dalsi testy statické
analyzy, aby ovérily, Ze je vSechno v poradku pred tim, nez se investuji zdroje na
build aplikace. KdyZ tento test selZe, znamenda to, Ze s novym kdédem byla do
aplikace vCetné nové funkcionality zanesena i chyba. Jeden z pristupt pro vyvoj
softwaru doporucuje nejdiive napsat unit testy podle pozadavkii zakaznika, a pak
teprve psat samotnou aplikaci, dokud nejsou vSechny testy zelené - test driven
development. Unit testy si piSe vyvojar sdm nad svym kdédem, ale praxe doporucuje
nechat napsat testy kolegu a nechat tak dal$i par oc¢i podivat se na novou
funkcionalitu a zkontrolovat kdd. Nékteré firmy si najimaji externi spolecnosti na
vytvoreni unit testi s cilem najit misto, kde je treba neosSetiena vyjimka, a tim pak

predchazet ndkladnym opravam bugii v produkci. [1][6]

Component testing

Testovani komponenty je zjednodusené nadstavba nad unit testy. Je to testovani
izolované ¢asti systému na redlnych datech bez integrace s ostatnimi komponenty.
Jedna se o tiidy, moduly, objekty a programy. Cilem je zkontrolovat rtizné aplikace
a zabranit proniknuti bugii do vyssich urovni testovani. Byva provadéno vétSinou
vyvojarem (developerem). Oprava nalezenych bugl je v této fazi stale relativné

levna. [6]

Integration testing
Testuje integraci mezi jednotlivymi ¢astmi systému. Zaméruje se na spravnou
komunikaci mezi jednotlivymi na sebe zavislymi soucastmi. PouZiva se hlavné na

ovéreni, Ze se data zjedné komponenty dostanou do druhé v nezménéné formé,
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pripadné v pozadované zménéné formé. Nezaméruje se na spravnou funkcionalitu
jednotlivych komponent. Jedna se o druhou droven testti, ktera prichazi po unit
testech, a pokud byly uspésné funkcni testy na vSech komponentach. Pri
automatizaci jsou vétSinou zastoupeny z dvaceti procent a jedna se hlavné o volani
riznych API mezi sebou jako je vyména informaci - vytvorit, editovat a smazat
nebo jen zkouska, jestli jsou rozhrani mezi sebou dostupna. U téchto testd neni
potieba mit sestaveny front-end nebo jiné grafické uzivatelské rozhrani. Testuje se
zde hlavné funkc¢nost, shoda s predpisy a pozadavky a bezpecnost komunikace.
V pripadé webovych sluzeb se testuje, jestli je pozadavek (request) a odpovéd

(response) spravneé Sifrovana. [5][11][10]

Systémové (End-to-end) testy

Systémové testovani je treti droven testli. Jedna se o testovaci techniku, ktera
testuje aplikaci od zacatku aZ do konce, zda se chova tak, jak bylo poZadovano,
proto se jim také obcas fika end-to-end (E2E) testy. Definuji systémové zavislosti
produktu a zajistuji, aby vSechny integrované Casti fungovaly spolecné. Jedna se
asi deset procent, protoZe ke svému béhu potrebuji mit sestavené grafické
uzivatelské rozhrani (GUI). Tyto testy jsou ndro¢né na udrZbu, protoZe se
uzivatelské prostiedi velice ¢asto méni. Na druhou stranu se testuje presné, co
bude dodano nebo jak se bude aplikace pouzivat. Automaticky test GUI bude
napodobovat uzivatelské chovani, bude simulovat pouZivani klavesnice nebo mysi
ke kliknuti nebo zadani vstupu do aplikace. Diky tomu se daji najit chyby co
nejdrive, neni potfeba manualné vyplnovat rozsahlé formulare, které berou
spoustu Casu, ale rychle, kdyZ je investovan ¢as na napsani téchto testii nejlépe
v pocatecni fazi vyvoje a s kazdym regresnim testem si ovérit funkcénost. Zakladni
rozdéleni je na nastroje, kde se da presné nahrat testerovo chovani jako jakykoli
pohyb mysi nebo vstup klavesnice a na nastroje co umozni, aby prvky rozhrani
byly viditelné pro néjaky ndastroj jako treba Selenium, a pak napsat test

v poZadovaném programovacim jazyku. [1][5][6][24]
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User acceptance testing (UAT)
Jedna se o systémové testovani na realném produkcnim prostfedi nebo jeho
simulaci. Testuji redlni uZzivatelé a potvrzuji, jestli aplikace naplnuje jejich

pozadavKky. [1][6][24]

3.4 Testovaci pyramida

Pyramida testovani je koncept, ktery rozdéluje, vétSinou automatické softwarové
testy do riznych kategorii. Pro potieby této prace budou tyto kategorie Ctyti plus

jedna. To pomaha vyvojarim a testerlim zajistit vyssi kvalitu, zkratit Cas potiebny

Vv

EXPLORATORY

E2E

Integration

User story testing

Unit testing

methods, services, business logic

Prostiedi Vyvojové [l Zkulebni

Obrazek 2 - Testovaci pyramida
Zdroj: vlastni zpracovani

Dole jako zaklad pyramidy jsou unit testy tvoirené vyvojari a podilejici se na
celkovém poctu vétSinou kolem sedmdesati procent. Jsou prvni, nejlevné;jsi,
nejrychlejsi a dokazou odhalit vétSinu chyb, protoZe se soustredi vzdy jen na jednu
¢ast vkodu. Nad nimi jsou testy pozadavkd (jednotlivych user story), které se
podileji na celkovém poctu vétSinou dvaceti procenty a jsou provadény prevazné
testery, ale v odivodnénych pripadech i vyvojari. Na radé jsou vzdycky aZ po tom,
co jsou uspésné provedeny unit testy a testuji hlavné jednu funkcionalitu nebo

pozadavek. Jako treti se na fadu dostavaji integrac¢ni testy se svymi priblizné deseti
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vavys

z dlivodu, Ze potiebuji mit pripravené celé prostredi, na kterém se bude testovat.
Vyhodou je, Ze nepotiebuji uzivatelské prostiedi jako testy nasledujici, a to
systémové testy. Tyto testy se podileji na celkovém poctu kolem deseti procent,
jsou provadéné prevazné testery pred a po nasazeni na zkuSebni prostiedi. Na
automatizaci jsou narocné, tim i drahé a trvaji dlouho, k jejich béhu je potieba mit
uzivatelské rozhrani a idedlné simulovat, jak se chova i uZivatel, proto nejdou

néjaké kroky urychlit, pripadné provadét paralelné.[1][12][24][25]

Waterfall model (Vodopadovy model)

Vodopad je technika zaloZzena na sériovém priabéhu vyvoje, kdy se nezacne dalsi
faze vyvoje, dokud neni dokoncena predchozi. Dokud nejsou sepsany pozadavky,
tak se nezacne svyvojem a analogicky se nezacne s testovanim, dokud neni
aplikace naprogramovana. Tento model z pohledu testovani softwaru fungoval tak,
Ze existovaly samostatné testovaci tymy, kde byly striktné rozdélené role. Test
manazer psal testovaci scénare, které si prebirali testefi a bod po bodu prochazeli
nebo automatizacni inZenyri podle zadani automatizovali. Touto metodikou
ztraceli test manazeri kontakt s vlastnim testovanim nebo automatiza¢ni inZenyfti
ztraceli zkuSenosti s manudlnim testovanim a vlastni tester byl degradovan na
stroj na provadéni testli. Neexistovala také pfima komunikace mezi vyvojari
a testery. Software se predal k testovani jako celek a vracel se otestovany s test
reportem a zadanymi bugy. Toto se opakovalo, dokud software nespliioval
nastavené pozadavky na kvalitu, nebo vedeni neschvdlilo jeho nasazeni na
produkci. Jak se milize tento model zdat v dnesni dobé trosku neprakticky, tak ma
stidle opodstatnéni. Treba u velkych bankovnich systémt, kde je presné dané
zadani a pozadované vstupy a vystupy a neni moZnost rozdélit na logické celky

nebo tfeba u vyvoje jadra antiviru. [24][32]

Agile (Scrum) model
Tento model se v posledni dekadé stal jednickou v pristupu, jak vyvijet software,
a to hlavné kvili jeho rychlosti. Tedy od prvnich pozadavki az k findlnimu dodani

je potrebny c¢as minimalizovan. Jeho nejvétsi vyhodou je, Ze na rozdil od
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vodopadového modelu se knému pristupuje paralelné. KdyZ jsou znamé prvni
pozadavky, mulZe se zacit s vyvojem a to samé jakmile je hotovy prvni kus kddu, tak
miiZe zacit tester vykondavat svoji praci. Vtomto modelu se také vytraci striktni
rozdeéleni tymi a roli. V idedlnim scrumu by se mél stirat i rozdil mezi jednotlivymi
Cleny tymu a kazdy by mél byt schopen délat, co je aktudlné tieba. Nejvétsi
vyhodou je, Ze se vyvoj rozdéluje do jednotlivych iteraci zvanych sprinty, které
muiiZou mit riznou délku, vétSinou Ctrnact dni. Tester si sdm piSe testovaci scénare,
které pak i vykonava a piSe automatické regresni testy. Kazdy sprint by mél koncit
dodavkou nové funkcionality pro uZivatele, tim je snadno sledovatelné, co se
podarilo vyvinout a zakaznik si miize na redlné aplikaci otestovat, jestli je to
piesné podle jeho pozadavkl. Vtomto modelu je nezbytna role scrum mastera,
ktery planuje praci na cely sprint, rozdéluje aplikace do logickych celkd, které se
daji dodat na konci kazdé iterace. Je tedy hlavni osoba v komunikaci s ostatnimi
mimo tym, tak aby se vyvojari a testefi mohli naplno vénovat svoji praci.
[51[24][25]

3.5 DevOps

Nazev DevOps vznikl ze spojeni anglickych slov development (vyvoje softwaru)
a operations (IT provozu). Jedna se o reakci na vzajemné se prolinani téchto dvou
oborli. DevOps znamena propojeni téchto dvou disciplin z pohledu filozofie,
postupi a ndstroji. Cilem je vyvijet a zlepSovat produkty rychleji nez firmy
vyuzivajici tradi¢ni procesy vyvoje a spravy infrastruktury. I ten nejjednodussi
proces je v DevOps popsan, a to hlavné z divodu predvidatelnosti, produktivity,
bezpecnosti a udrzitelnosti adrzby firemnich systémi. Presné vim, co mé ceka

nebo nasleduje.
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Development

DevOps

Obrazek 3 - DevOps
Zdroj: vlastni zpracovani

V tomto modelu nejsou tymy vyvoje, testovani ani provozu rozdéleny, ale
u dokonalého DevOps se tyto pozice stiraji a vSichni by méli zvladnout teoreticky
vSe. Takovyto tym vyuZivd co nejvice vlastnich zkuSenosti pro zjednoduSeni

a automatizovani procest, které byly diive manualni. [24][25]

Vyhody DevOps
Ve srovnani s klasickym vyvojem nebo i ve srovnani sagilnim pristupem ma

DevOps nesporné vyhody jako:

e Rychlost
e Spojeni microservices a continuous integration pomahaji v rychle
se ménicim se prostredi byt efektivni v plnéni firemnich poZadavkd.
¢ Rychlé dodani
e Cim je rychlej$i vydavani verzi od poZzadavku aZ po finalni nasazen,
tim lépe se reaguje na pozadavky zakazniki a na ptripadné opravy

chyb v systému.

20



¢ Spolehlivost
e Continuous integration a jejich dalSich nadstaveb se kazda zména
nebo Uprava otestuje pred i po nasazeni na produkcni prostredi
a tim se ujisti, Ze je zména funk¢ni a bezpecna.
e Skalovani
e Priadopci microservices a DevOps filozofie se sloZité a rychle ménici
systémy spravuji efektivné s minimalizovanym rizikem selhani.
e VylepSena spoluprace
e Tymy podle metodiky jsou vice zamérené na odpovédnost a uZzsi
spolupraci mezi lidmi zapojenymi do vyvoje a udrzby softwaruy,
sdileji poznatky a predavaji si pracovni postupy. Doba potiebna
k predani od vyvojari k udrzbé je minimalizovana.
e Bezpecnost
e Zrychleni vyvoje neni na ukor kvality. Nastroje pro bezpecnost se
daji zautomatizovat nebo implementovat do nastaveni CI pipelines.

Jako priklad se da uvést vulnerability skenovani.

Continuous integration (CI)

Kontinudlni integrace je vyvojovou praxi, kde se kazda cast softwaru uklada
averzuje v spolecném ulozisté GIT (vice o verzovani [33]) a hned se integruje
s kédem ostatnich vyvojard. Predtim nez se vyvojar pusti do prace, musi vytvorit
svoji vlastni kopii (vétev) kodu upravovaného softwaru a na ni pracuje. Jak ostatni
vyvojari odesilaji svij kod z vlastnich vétvi do pitivodni (hlavni) vétve, tak kopie
u prvniho prestava odrazet vSechny zmény, co byly provedeny. S kaZzdou zménou
kédu nebo pridani nové knihovny, které vytvareji potencionalni konflikty pri
pokusu odeslat vlastni kdd do hlavni vétve. [25]

KdyzZ se na vétvi dlouho vyviji bez jejiho slouceni do hlavni vétve, tim vice se tihne
k problémiim zptsobenym integracnimi konflikty, kdyz je pak zména nahravana
do hlavni vétve. Proto se pred kazdym pokusem integrace vlastni a hlavni vétve
musi nejdrive vlastni vétev zaktualizovat, tak aby odraZela vSechny zmény v hlavni

vétvi od vytvoreni vlastni. Z toho divodu se doporucuje pri delsSim vyvoji Casto
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aktualizovat svoji vlastni vétev podle zmén v hlavni, jinak mize dojit k takzvanému
integracnimu peklu, kdy Cas straveny integraci je vétsi, nez Cas investovany do
vyvoje nové Casti kédu. Je to rozdil od vyvoje, ktery se bohuzZel jeSté dnes objevuje,
a to manuadlni sbirani kédu jednim vyvojafem od ostatnich vyvojari a pak vlastni
sestaveni hlavni vétve. V kontinudlni integraci jsou tyto kroky zautomatizované

nebo jsou na né nastaveny jasné procesy.

Continuous Delivery (CD)

Kontinualni dorucovani je pristup ve vyvoji softwaru, kde se na rozdil od
kontinualni integrace (CI) pridava kintegraci kdédu jeSté jeho automatické
otestovani a sestaveni verze. Vyvoj pak jede v cyklech a umoziiuje, Ze mize byt
aplikace kdykoli a rychle nasazena na produkci. Tento pristup sniZuje dobu
potiebnou k dodavce nového kusu koédu do produkéniho prostredi. To snizuje
naklady, ¢as a riziko pri vydavani jedné velké verze najednou. Misto toho je

rozdélena do nékolika aktualizaci.

Continuous Deployment (CD)

Kontinudlni nasazeni je stejné jako predchozi, kde se software vyviji v kratkych
cyklech, ale stim rozdilem, Ze se findlni nasazeni nedélda manudalné, ale pomoci
automatizovanych nastroji. To znamend, Ze od poslani vyvojarova kédu do
spole¢ného uloZisté je veSkerd integrace, testy a nasazeni plné automatické bez

zasahu ¢lovéka.

GITlab

GitLab je oteviena DevOps platforma urcena pro vytvoreni aplikace od zacatku po
nasazeni. V jednom softwaru se da spravovat cely vyvojovy cyklus umoZnujici
vyvoj, testovani, spravu bezpecnosti a moznost pracovat nékolika tymim
simultdnné na jednom projektu. Pres jedno uZivatelské prostredi, pres jeden

pristup. Jedna se o open source platformu, na které pracuje vice nez 1300 vyvojaii

v 68 zemich.
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CI Pipelines

Jedna se o sérii krokd, které se musi provést pred vydanim verze softwaru na
produkeni prostiedi jako napriklad integrace kédu, sestaveni, testy a nasazeni.
Kazdy krok se da provést manudlnég, ale na sile dostavaji s automatizaci. Nékteré

kroky mizZou jet paralelné, tieba testy. [25][32]

Microservices

Mikrosluzby jsou softwarova architektura pri vyvoji softwaru. Aplikace je soubor
volné provazanych sluZeb, které mezi sebou komunikuji podle jasné daného API.
Jejich architektura umozinuje velmi dobrou Skalovatelnost a zrychluje uvadéni
novych verzi do produkce. Oproti monolitické architekture, kde je cela aplikace
a v ni vSechny procesy pevné spjaty a navenek se hlasi jako jedna sluzba. TakZe
pokud vznikne pozadavek na rist jednoho procesu, musi se $kalovat cela aplikace.
Pridavani a téz jakakoli vylepSeni v monolitické aplikaci znamena narust jeji
kédové zakladny. Tim jeji slozitost omezuje rizné experimentovani
a implementaci novych napadu. Riziko nedostupnosti nebo selhani roste s kazdym
novym Fadkem kédu, protoZe i jeden chybny proces miiZe vést k nedostupnosti
celé aplikace. Jakékoli zmény v programovacim jazyku nebo frameworku jsou
velice sloZité, protoZe se musi zménit v celém monolitu, a nejen kde je potieba.
Oproti tomu v architektuie microservices je aplikace postavena na nezavislych
komponentach, které spoustéji kazdy jednotlivy proces jako jednu sluzbu. Tyto
sluzby spolu komunikuji ptres jasné definované odlehcené API. Kazda sluzba
sluZeb. JelikoZ jsou provozovany nezavisle, lze kaZdou jednotlivou sluzbu
aktualizovat, nasadit, Skalovat nebo vytvorit duplicitni sluzby, aby zvladla vyssi
zatéZ bez nutnosti ménit ostatni sluzby. Celé prostiedi je pak nezavislé na tom,
v jakém programovacim jazyce je napsano a jaké nastroje, knihovny a tak podobné
pouzivaji, pokud komunikuji pres jednotné API. Pro predstavu, kdyZ chci nasadit
zménu na jedné sluzbé, tak zménim a nasadim jenom ji a ptivodni sluzbu vypnu.
V pripadé, Ze by neprosly testy s novou sluzbou, prepojim celé prostiedi na starou

nebo vratim (revert) zménu v nasazeni. Samotné téma microservices je velice
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rozsahlé a neni hlavnim tématem této prace. Pro dals$i informace doporucuji

[19],[20],[21] a [31].

Virtualizace a kontejnerizace

Virtualizace je proces, pri kterém vznikne dalsi vrstva nad pocitacovym
hardwarem, ktera umoznuje rozdélit hardwarové prvky pocitace do nékolika
virtualnich stroju. Pouzity software se nazyva hypervisor a umoziuje, aby vedle
sebe béZelo nékolik, klidné rdznych operacCnich systémi, které sdileji stejny
hardware.

Kontejnerizace je podobna virtualizaci, ale narozdil od ni nevytvari virtualni
pocita¢ vcetné vcetné operacniho systému, ale jen software nad operatnim
systémem, tim padem nepotrebuje ani hypervisory. Kontejnery vyuZzivaji urcitou
virtualizaci operacniho systému, zjednoduSené receno vyuZzivaji zdroje opera¢niho
systému hostitelské infrastruktury pro izolaci procesti a fizeni jejich pristupu
k procesoru, paméti a mistu na diskovém prostoru. Pro predstavu, kontejnery maji
velikost v megabajtech a spusténi je v sekundach oproti virtualnim strojim, kde je
velikost v gigabajtech a miZou se spoustét aZ nékolik minut. To znamen3, Ze

na klasicky server se vejde dvakrat, tfikrat vice aplikaci v kontejnerech, nez by

tomu bylo s pouZitim virtualizace. [26][31]

s “ N

Containerized Applications

Virtual Machine | | Virtual Machine | | Virtual Machine

App A App B App C

Guest Guest Guest
Operating Operating Operating
System System System

Host Operating System

Infrastructure

Infrastructure

\ J\ J

Obrazek 4 - Virtualizace a kontejnerizace
Zdroj: Docker Inc. [26]
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Nevyhodou je, Ze spuStény kontejner je na stejném jadre jako jeho hostitelsky
pocitac, takze neni mozné pouZzivat riizné operacni systémy (nelze spustit image

Microsoft Windows na opera¢nim systému Linux).

Docker

Docker se do CeStiny preklada jako pristavni délnik a analogie k tomu k ¢emu se
pouziva dplné vybizi. Jedna se o nastroj nebo spis software pro spravu kontejnerii
(vytvoreni, nasazeni a provoz). Umoznuje vyvojari zabalit aplikace stim, co je
nezbytné pro jeji provoz jako knihovnami a zavislostmi do jednoho image, tim
zjednoduSuje provoz aplikaci na serveru. Zakladem kazdého docker image je

docker file (soubor pro sestaveni kontejneru).

Kubernetes

Zkracené ,K8S“ je clusterova technologie, kterd umoZnuje spojit dohromady
nékolik oddélenych pocitact. Tyto spojené pocitace se poté hlasi jako jeden pocitac
(cluster). Pouziva se hlavné na spravu dockerovych image a nékdy se nazyva

orchestrator. [31]

e C(Cluster
e Kubernetes cluster je virtudlni propojeni nékolika pocitaci
dohromady, které se na venek jevi jako jeden pocitac.
e Nodes
e Kubernetes nodes jsou jednotlivé pocitace, ze kterych se cluster
sklada. Neni problém, Ze rlizné nodes nejsou vjednom datovém
centru. Kubernetes se postara o jejich spojeni a aby navenek piisobili
jako jeden cluster a komunikovala spolu.
e Pods
¢ Jednd se o instanci aplikace, co chceme provozovat.
e Pod je nejmensi jednotka, co se da nasadit (deployment). Jeden pod
muZe obsahovat nékolik kontejnert, ale bézné se pouziva, co jeden

pod to jeden kontejner.
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e Container
e Kontejner je balicek, ktery obsahuje O0S, potiebné knihovny a
aplikaci, kterou chcete provozovat. ZjednoduSené lze frict, Ze

kontejner je aplikace.

Vizualizace vysledku testu

Automatické testy ztraci cast své pridané hodnoty, kdyZ jejich vysledky nejsou
jednoduSe dostupné na jednom misté pro cely systém a jednoduSe Ccitelné.
Vysledky testli na zkuSebnim prostredi, a pfipadné na produkénim prostredi, by
mély byt pristupné i business product ownerlim a uzivatelim, aby byli
informovani, Ze je aplikace rozbita. VSechny vysledky testd, které selhaly, musi byt
téZ reportovany na povérenou osobu nebo eskalovany, aby se co nejdrive zacalo
s analyzou. V pripadé business kritické funkcionality se musi na investigaci ¢i

oprave zacit okamzité.

Logovani

Jak pro vyvojare, tak i testera je diilezité, aby aplikace, pripadné automaticky test
logoval svoji aktivitu, aby se zpétné dalo najit kde a kdy presné se stala chyba,
a podle toho se dala najit a opravit chyba v aplikaci. ZkuSenosti veli mit dva druhy
logovani, jedno vZdy pri béZici aplikaci do docasné slozky, kde se loguji
podrobné, kde se da podivat postupné na vSechny, i ty nejmensi detaily. Logy je
taky vhodné mit pro vSechny systémy, a to i pro testy v jednotném formatu, aby se

daly vSechny otevirat v jedné aplikaci.

4 Testovaci strategie

Navrhuji obecnou strategii pro firmu na zakladé analyzy a studia literatury, ktera
bude platit pro vSechny systémy jako MES, SCM, BI, integra¢ni aplikace a podobné.
Piistup k jejich testovani bude rozpracovan v jednotlivych testovacich planech.

PoZadavky od managementu spolecnosti:

e Co nejnizsi pocCet pracovniki
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e Rychlé dodavani na produkci
e Kompatibilita s microservices
e Diraz na moderni technologie
e Kompatibilita s Primysl 4.0

e Zameéreni na uzivatele

Ukazala jako nejvhodnéjsi a vSechny podminky plnici strategii testovani pomoci
agilni metodiky s postupnym prechodem na DevOps. Tim i postupné Skoleni
a vzdélavani z testovacich inZenyri na DevOps inzenyry zamérené na automatické
testovani a mentorujici ostatni ¢leny tymu ohledné spravné techniky ovéreni
kvality tak, aby testovani mohlo byt praktikovano kymkoli z tymu. Samoziejmosti
je kulturni zména spocivajici vodpoutani se od vodopadové metodiky
a projektového vyvoje na produktové rizeni, kdy je produkt, a hlavné uzivatel

stfredem vSeho déni.

Test Strategie ")
Strategie Planovani Testovaci 'A‘
automatizace zdroju harmonogram

Vyvoj testu
Testovaci Testovaci Testovaci Q

plany skripty data

Provadéni testu lr
Testovaci Testovaci
S reporty matice

Management defektu
Oprava Kontrola Hledani
chyb chyb chyb

Dodani
Smoke Uzivatelské Nasazeni na @
testy testovani produkci

Obrazek 5 - Rozpad testovaci strategie
Zdroj: vlastni zpracovani
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Zamér

Cilem je informovat vSechny zucastnéné strany podilejici se na testovani, jeho
pristupech, jednotlivych ¢innosti, vcCetné vztahi a =zavislosti ztoho
plynoucich systémech vyvinutych ve spolecnosti véetné aplikaci dodanych od
tretich stran a implementovany do firemni infrastruktury microservices.

Strategie testovani softwaru popisuje vSechny cinnosti zapojené do ovérovani

kvality a nastavuje konzistentni pristup, jak se bude provadét ve spolecnosti.

Cile
Tento dokument definuje ovérovani kvality softwaru ve spolecnosti a pristup
kjednotlivym fazim pribéhu testovani, které jsou nutné ke kontinualnim

dodavkam a akceptovani dodaného reSeni. Pokryva vSechny faze a vydani verzi.

Rozsah

Strategie pokryje nasledujici:

o Identifikuje jednotlivé druhy testovani, které jsou potreba provést
v pribéhu Zivotniho cyklu softwaru od navrhu az po provoz na produkénim
prostiedi.

e Detaily o probihajicim testovani novych sluZeb, jejich vylepSeni a zménach.

e Oblasti jednotlivych testt.

e Stanovi zplsob, jak maji byt spolecnd ocekavani a standardy testovani
dosazeny pro vSechny typy testovani.

e Pozadované technické znalosti, zdroje a prostiedi nutné k implementaci.

e Nezbytné procedury testovani a ovéreni kvality
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Environment - Kubernetes
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Obrazek 6 - Priichod user story skrz prostiredi a jednotlivé testy
Zdroj: vlastni zpracovani

Zivotni cyklus je zaloZen na $iroce rozsifeném agilnim vyvoji a tim i agilnim
testovani s cilem implementovat DevOps. Strategie stanovi zakladni vystupy jak
z vyvoje, tak z testovani a udrzby, které by mély byt v jednotlivych fazich testovany
nebo pripadné monitorovany. Bude navrzen v souladu s ostatnimi procesy
spolec¢nosti. Oddéleni Software delivery (SWD) bude zodpovédné za definovani
aprovadéni vSech etap testovani v priibéhu celého ZzZivotniho cyklu v uzké

soucinnosti s product ownery a uZivateli jednotlivych aplikaci.

4.1 Pristup k testovani

K testovani se bude pristupovat podle nejnovéjsich poznatki a standardi. Co
nejvice minimalizovat ndklady na samotné testovani pomoci automatizace

a postupného prechodu do filozofie DevOps.
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Jednoznacnost

Kazdy pozadavek musi byt jasné a presné formulovan. Mél by umozZnovat
jedinecny vyklad. PoZadavek musi byt Citelny a srozumitelny. Pokud je pozadavek
obzvlasté slozity, pak pro usnadnéni pochopeni mize byt doplnén priloZenym
materidlem, jako jsou diagramy, obrazky nebo tabulky. Pokud jsou v user story
pouzity piresvédcivé vyrazy jako "je to ziejmé" nebo "samoziejmé", je dost mozné,
Ze se autor pokousi odvést vasi pozornost od toho ¢i onoho nejednoznac¢ného

tvrzeni.

Konzistence

PoZadavky by nemeély byt v rozporu mezi sebou ani s platnymi poZadavky nebo
normami. Pokud si poZadavky vzajemné odporuji, musi se nasledné podle
nastavené priority konflikt vyreSit na nejbliZSim meetingu. Schopnost odhaleni
chyb vzniklych rozporem v pozadavcich predpoklada dobrou znalost dokumentace

a uzivatelskych pozadavkii, stavajicich norem a celého produktu.

Dohledatelnost

Kazdé tvrzeni musi mit jedinecny identifikator, ktery umoziiuje sledovat jeho
pribéh v celém zivotnim cyklu. Ve vystupech testovani, které se objevuji
v pozdéjsich fazich zivotniho cykluy, jako je plan testovani, musi byt kazdy odkaz na

pozadavek nebo specifikaci dohledatelny.

Prakti¢nost

KaZzdy pozadavek by mél zahrnovat systémové zadani, poskytnout takové
prostredky, které je ekonomicky vhodné vyvinout a udrZovat. Pokud zdkaznik
vznese nerealné pozadavky z hlediska vynalozeného Casu a financ¢nich prostredki
na vyvoj nebo pozaduje vyvoj funkci, které budou nespolehlivé a nebezpecné pro
pouZzivani, je tfeba definovat rizika a prijmout prislusna opatteni. Vyvijeny systém

totiZ musi byt ekonomicky proveditelny, spolehlivy a snadno pouzitelny.
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Testovatelnost

Pro kazdy pozadavek bychom méli byt schopni vyvinout ekonomicky
Zivotaschopné (nenaro¢na udrzba a vykonové poZadavky) a snadno pouzitelné
testy, které prokazou, Ze testovany softwarovy produkt ma potiebnou funkcnost,
vykon a odpovida souc¢asnym standardiim. To znamena, Ze kazdy poZadavek musi
byt analyzovan a jeho testovani by mélo byt provedeno za prijatelnych podminek

pomeéru ceny a pridané hodnoty.

Testy budou rozdéleny do nasledujicich kategorii:

e Unit Testing
e User story testing
e Testovani podle specifikace/pozadavki
e Exploratory testing
e Integralni testovani
e Regresni integracni testy celého produktu
e Systémové testy
e Testy uzivatelského rozhrani
e Exploratory testing
e Regresni testy celého produktu
e Bezpecnostni testovani (Podle potieby)
e Vykonové testovani (Podle potieby)
e Uzivatelské testovani (UAT)

e Smoke testy

Proces testovani
KaZzdému testovani musi predchazet vize a cil testovani. KaZzdd nova iterace

procesu zacina s pridanim nové funkcionality urcené k testovani.
PoZadavky testovani

Hlavni poZadavky testovani jsou, Ze je aplikace bez pritomnosti chyb, dodana vcas

a za predem schvaleny rozpocet. Minimalni pozadavky jsou unit testy a smoke
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testy, které potvrdi, Ze se aplikace nasadila, plni hlavni pozadavek a je dostupna
k pouzivani. PIné pozadavky znamenaji, Ze je aplikace otestovana celou sadou testt

od unit testd, integracnich, systémovych a pripadné bezpecnostnich a vykonovych.

Specifikace

Pro proces testovani je nezbytné umét identifikovat zdkladni komponenty,
komunikaci, systém a middleware. Pro testovaci prostredi bude pouzivan cluster
v prostiedi Kubernetes. V pripadé potieby testovaciho tymu se da pridat kontejner
s webovym prohliZeCem pro provadéni testi uZzivatelského prostiedi nebo dalsi

kontejnert pro vykonové testy.

Pristup k funkénimu testovani

Funk¢ni testovani je hlavni cil testovani, kazda aplikace musi fungovat podle
pozadavkdl, standardl a specifikaci. V pripadé, kdyz je nalezeno chovani, které
neodpovida pozadavkiim, je nezadouci nebo je ,podezielé”, musi byt vytvoren
pozadavek na opravu vyvojovym tymem a ten byt opatifen prioritou pro dalsi
vyvoj, pripadné rovnou napldnovan na opravu. Nefunkciondlni testovani

je doplnkovy cil, ktery by ale nemél byt upozad'ovan.

Manualni nebo automatické testovani

Cilem testovaciho tymu je mit vSechny zakladni a pro systém kritické funkcionality
pokryté automatickymi testy. To neznamend, Ze se manudlni testovani upozadi.
VZdycky bude kazdy poZadavek testovdn prvné manudlné, kde se zjisti
nepritomnost chyb a jestli plni pozadavky. Soucasti tohoto testovani je i analyza
navratnosti investice do automatizace a vznik zadani pro vytvoreni automatického

testu.

4.2 Urovné a typy testi

VSechny procesy a pravidla zde nastavend musi byt dodrZovana, pripadnou
vyjimku muZe udélit jen testovaci autorita (test lead, QA manager) pripadné

architekt.

32



Unit testy

Prvni a zakladni testy dodavané vyvojarem s novym kédem. Neni cilem vyvinout co
nejvice testli, ale testy, které opravdu ovéruji funkcénost. U funkcionalit, kde je
jedinou funkci brat data z jednoho systému a posilat dale, neni nutné investovat
Cas na vyvoj z dlivodu nakladné udrZzby testovacich dat, které se muiiZou liSit od

produkcnich.

Tabulka 2 - Unit testy

Zodpovédnost Vyvojar

Cil e Testovani zdrojového kdédu jednotlivych

moduli a procedur k nim navazanym

Rozsah e Testovani zdrojového kddu

e Reportovani a sprava chyb

e Provadéni testovacich pripadu

e Vypracovani vysledkli testli a testovacich
reporti

e Vyvinout a pripadné prepracovat kéd na
zakladé vystupl ztestli, provést opétovné

testovani aZ do jeho dokonceni

Prostredi Vyvojové (Dev)

Testovaci data Nasimulovana testovaci data podle produk¢nich
Testovaci cykly S kazdym novym zdrojovym kédem

Casovy horizont V priib&hu vyvoje funkcionality

Formalni dokumentace testu | Ano

(ANO/NE)

Zaznamenavani zavad a | Ano

nasledna opatieni (ANO/NE)

Hlaseni o stavu (ANO/NE) Ano

Zdroj: vlastni zpracovani

e Vstupni Kritéria

e Dokoncena faze planovani
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Technicka specifikace systému a dokumentace jsou analyzované
a schvalené

Zakaznické pozadavky jsou definovany a schvaleny

Moduly nebo zdrojovy kod je pripraveny

Testovaci prostredi je dostupné

e Vstupni artefakty

Schvalené pozadavky, podminky a specifikace

e Vystupni kritéria

Konec terminu nebo vycerpany rozpocet

Vsechny testovaci pripady pro danou funkci jsou provedeny
PoZadavky jsou splnény

Vsechny chyby jsou reportované

Vsechny kritické chyby jsou odstranéné, akceptuji se jen zavady

nizké trovné

e Vystupni artefakty

Unit Test Report
Chyby jsou reportované

Schvaleni IT architektem

User story testing

Testovani uzivatelskych poZadavkl provadi tester podle poZadavku zdkaznika,

zapisuje si postup, ktery pouzije jako test report. Ten nasledné bude slouzit jako

zadani pro automaticky test a pripadné chyby zadava do systému.

Tabulka 3 - User story testing

Zodpovédnost Tester

Cil

e Testovani funkcionality aplikace podle
pozadavku
e QOvérit shodu funkci podle specifikaci

e Dalsi nefunkéni testy

Rozsah

e Provést akceptacni testy s pozitivnimi a

negativnimi scénari
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e Management defekti

e Provadéni testovacich pripadii

e Vypracovani vysledki testii a testovacich
reporti

e Navrhnout vylepSeni funkcionality

¢ Kontrola, jestli je dokumentace aktualni

e Vyvinout a nasadit automatické testy,
pripadné zaloZzit do testovaciho backlogu

poZadavek na vytvoreni

Prostredi Primarni - Testovaci (Test)

Sekundarni - Vyvojové (Dev)

Testovaci data Testovaci databaze (Kopie produkénich,
pripadné externich dat), data co nejvice

odrazejici produkéni prostredi

Testovaci cykly Jeden sprint (Dva tydny)
Casovy horizont 2 tydny

Formalni dokumentace testu | Ano

(ANO/NE)

Zaznamenavani zavad a nasledna | Ano

opatieni (ANO/NE)

Hlaseni o stavu (ANO/NE) Ano

Zdroj: vlastni zpracovani

e Vstupni Kritéria
e Unit testy jsou dokonceny vcetné jejich pripadnych oprav
e Testovaci prostredi je pripravené a dostupné
e Testovaci ucty jsou zaloZené a funk¢ni
e Testovaci data jsou dostupna v testovacim prostredi a nejsou
zastarala
e Testovaci scénare jsou pripravené

e VSechny zainteresované strany jsou informovany
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e Plan testovani je pripraven a schvalen

e Jsou zrizeny pristupy do nastroje pro management chyb

e VSechny potrebné systémy maji pristup do testovaciho prostredi
e Vstupni artefakty

e Schvalend akceptacni kritéria

e Definice ptipravenosti (DoR) splnéna
e Vystupni kritéria

e VSechny testovaci piipady pro danou funkci jsou provedeny

e VSechny kritické chyby jsou odstranéné, akceptuji se jen zavady

nizké arovné

e Definice hotového (DoD) naplnéna
e Vystupni artefakty

e Sprint test report

e Chyby jsou reportované

e Aktualizované uZzivatelské akceptacni testovani (UAT)

Integracni testy
Tester provadi testy komunikace mezi jednotlivymi rozhrani a systémy s diirazem

na automatizaci vSech moznych kombinaci.

Tabulka 4 - Integracni testy

Zodpovédnost Tester

Cil e Otestovat pozadované moduly a funkce na
komunikaci, bezpec¢nost s ostatnimi systémy

podle specifikace

Rozsah e Spusténi automatickych testovacich skriptt
systému

e Management chyb

e Testovani API (rozhrani)

e Navrhnout vylepSeni funkcionality

¢ Kontrola, jestli je dokumentace aktualni
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e Vyvinout a nasadit automatické testy, pripadné
zaloZit do testovaciho backlogu poZadavek na
vytvoreni

e Vypracovani vysledki ze systémovych testii a

testovani systémové integrace

Prostredi Primarni - Testovaci (Test)

Sekundarni - Zkusebni (Stag)

Testovaci data Testovaci databaze (Kopie produk¢nich, pripadné

externich dat), data co nejvice odraZejici produk¢ni

prostredi
Testovaci cykly Jeden sprint (Dva tydny)
Casovy horizont 2 tydny

Formalni dokumentace | Ano

testu (ANO/NE)

Zaznamenavani zavad a | Ano
nasledna opatreni

(ANO/NE)

Hlaseni o stavu (ANO/NE) | Ano

Zdroj: vlastni zpracovani

e Vstupni Kritéria
e Unit testy jsou dokonceny vcetné jejich pripadnych oprav
e Testovaci prostredi je pripravené a konektivita je otestovana
e Testovaci sady jsou pripravené
e Jsou zrizeny pristupy do nastroje pro management chyb
e Testovaci ucty jsou zaloZené a funkcni
e Plan testovani je pripraven a schvaleny
e Testovaci data jsou dostupna v testovacim prostredi a nejsou
zastarala
e VSechny dalsi systémy maji pristup do testovaciho prostredi

e Vsichni zainteresované strany jsou informovany
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e Vstupni artefakty
e Schvdlené integracni testovaci pripady
e Vystupni kritéria
e Vsechny integracni testy jsou provedeny
e VSechny kritické chyby jsou odstranéné, akceptuji se jen zavady
nizké drovné
e Vystupni artefakty
e Zprava o integracnim testovani
e Chyby jsou reportované
e Schvéleno architektem

e Aktualizované integracni testy (SIT)

Systémové Testovani

Také jinak jako E2E. Testy celého integrovaného systému ptichazi na fadu po unit
testech a integracnich testech. Jsou provadéné testerem a automatizované pomoci
nastroje pro automatizaci uzivatelského rozhrani. V pripadé pozadavku se v této

fazi délaji vykonové a bezpecnostni testy.

Tabulka 5 - Systémové testy

Zodpovédnost Tester

Cil e Systémovym testovanim testefi ovéruji, Ze
cela aplikace, a tim vSechny soucasti,

funguji spravné

Rozsah e Testeri pripravi systémové testy

e Ovérit, Ze systém spliuje poZadavky
uzivatel

e Podpora vyvojarG a wuzivateld pri
reSeni/zadavani chyb

e Management chyb

e Nefunk¢ni testy

Prostiedi e Primdarni - Testovaci (Test)
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e Sekundarni - ZkuSebni (Stag)

Testovaci data

e Testovaci databaze (Kopie produk¢nich,
piipadné externich dat), data co nejvice
odraZzejici produké¢ni prostiredi

e Redlna data s pozitivnimi scénafti

Testovaci cykly Jeden sprint (Dva tydny)
Casovy horizont 2 tydny

Formalni dokumentace testu | Ano

(ANO/NE)

Zaznamenavani zavad a | Ano

nasledna opatreni (ANO/NE)

Hlaseni o stavu (ANO/NE) Ano

Zdroj: vlastni zpracovani

e Vstupni kritéria

e Unit testy jsou dokonceny vcetné jejich pripadnych oprav

e Prostredi a testy jsou pripraveny pro provedeni systémového

testovani

e Kazdy modul proSel unit testy a integracnim testem

e Vstupni artefakty

e Schvalené systémové testy

e Vystupni Kritéria

e Integracni testy jsou ispésné provedeny

e VSechny funkce systému jsou ovéreny

e Chyby s nejvyssi prioritou jsou opraveny

e Vystupni artefakty

e Report o systémovém testovani

e Chyby jsou reportované

e Schvaleno architektem
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Uzivatelské akceptacni testy

Testy jsou urcené pro ovéreni funkcionality uZivateli aplikace pred nasazenim na
produkcni prostredi. Jediné automatické testy budou smoke testy pro ovéreni
spravného nasazeni. MiiZe nastat i vyjimecny pripad, kdy se nejdfrive nasadi a pak
az otestuje s pifimou podporou testera nebo vyvojare, ktery miize pripadné zmény
vratit zpét do plivodniho stavu. Nastava po ukonceni sprintu, kde se na live demo
predvedou nové funkcionality, a business dostane jeden sprint na otestovani

a schvaleni nasazeni na produkéni, respektive zkusebni prostredi.

e Alfa testovani

Provadi prevazné testovaci tym, ale v nékterych specifickych pripadech miize byt
umoznén pristup i do této faze testovani, a to tfeba jedna-li se o specifickou
funkcionalitu, kde neni Zadouci nebo by sebralo zbyte¢né moc zdrojli na sepsani
pozadavkid na jeji funkCnost/otestovani. Snaha je minimalizace rizika, které by

piredstavovalo testovani na produk¢nim prostredi.

e Beta testovani

Testuji uzivatelé na zkuSebnim (Stag) prostredi a vystupy z testovani predavaji na
business product ownera nebo kanaly na to urcené - na testovaci tym. Vystupy
z téchto testli jsou prochazeny jednou tydné na schilizce mezi testovacim tymem

a zastupci businessu vetné business product ownera.

Tabulka 6 - UZivatelské akceptacni testy

Zodpovédnost Uzivatel, Tester, IT podpora

Cil e Uzivatelé nebo product ownefi otestuji
aplikaci pred ostrym nasazenim na

produkeni prostredi

Rozsah e Pripravit seznam co bylo vyvinuto pro

uzivatele v ramci sprintu a je nutné
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otestovat

Sbér a analyza chyb nebo podméti od
uzivateld

Piima technicka podpora

Management chyb

Prostredi

Primarni - ZkuSebni (Stag)

Sekundarni - Produk¢ni (Prod)

Testovaci data

Testovaci databaze (Kopie produk¢nich,
pripadné externich dat), data co nejvice
odraZzejici produké¢ni prostredi

Realna data s pozitivnimi scénari

Testovaci cykly Sprint + 1
Casovy horizont 2 tydny
Formdalni dokumentace testu | Ano
(ANO/NE)

Zaznamendavani zavad a | Ano
nasledna opatieni (ANO/NE)

Hlaseni o stavu (ANO/NE) Ano

Zdroj: vlastni zpracovani

e Vstupni Kritéria

o UZivatelské testovaci pripady jsou pripravené k testovani

e ZkuSebni (Stag) prostredi je pripraveno a dostupné pro uzivatele

e Tester dokoncil integracni, systémové a regresni testovani

e Do faze akceptacnich testli se nemiiZe prenést zadna chyba vysoké

priority, vyjimku miize schvalit jen product owner

e Do faze akceptacnich testli se miizou prenést maximalné dvé chyby

stfedni priority, vyjimku muaze schvalit jen product owner

e Do faze akceptacnich testli se mlze prenést maximalné tii chyby

nizké priority, vyjimku miize schvalit jen product owner
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e Vstupni artefakty

e Seznam funkcionalit vyvinutych v rdmci sprintu
e Vystupni kritéria

e VSechny nové funkcionality jsou otestované a schvalené

e VSechny kritické chyby jsou odstranéné

e Zavady nizké urovné se akceptuji jen se svolenim businessu
e Vystupni artefakty

e Vystupni report uzivatelského akceptacniho testovani

e Chyby jsou reportované

e Schvaleno product ownerem

4.3 Role a odpovédnosti

Kazdy vtymu ma jasné definovanou roli a odpovédnosti ztoho plynouci.

Doporucuje se, aby jeden pracovnik mél presné jednu roli.

e Vyvojar
e PiSe zdrojovy kéd aplikace a unit testy

e Ucastni se scrumovych meetingti, hlavné planovaciho

e Tester
e Provadi testovani
e PiSe automatické testy (Integracni, systémové, ...)
e Sbird chyby od businessu (Je potfeba oveérit, neZ se preda
vyvojarim)
e Podili se na planovani testovani
e SWD Product owner?
e Spravuje a rozhoduje za aplikaci z pohledu SWD (Software delivery

oddéleni)

1 Pozice SWD product ownera a business product ownera miiZze byt a vétSinou je vykonavana
jednou osobou
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¢ Business product owner

Spravuje a rozhoduje za aplikaci z pohledu businessu

e Scrum master

e Testovaci autorita (QA manager/test lead)

Ridi vyvoj softwaru

Zastresuje komunikaci mezi businessem a vyvojovym tymem

Schvaluje nasazovani novych verzi

Planuje testovani

Kontroluje testovani

Aktualizuje strategii testovani

e Architekt

Designuje, jak bude aplikace vypadat

Uéastni se tymovych meetingti

Stara se o technickou stranku aplikace (Technicky dluh)

e (statnirole

UX Designer - Navrhuje prototypy uZivatelského rozhrani

SAP Konsultant - Vyvoj na strané SAP, prevazné RFC

Database admin - Sprava databazi

Tabulka 7 - Zodpovédnosti pri realizaci testii

Etapa/ Unit User story | Integracni | Systémové | Uzivatelské

Role testing | testovani | testy testy testy

Prostredi | Dev Test Test Test Stag

Koordinuje | Vyvojar | Tester Tester  + | Tester  + | Tester
Vyvojar Vyvojar

Provadi Vyvojar | Tester Tester Tester UZivatel

Reportuje | Vyvojat | Tester Product Product Vyvoj. tym
owner owner

Podpora Vyvojar | Vyvoj.tym | Vyvoj.tym | Vyvoj.tym | Vyvoj. tym

Sponzor Architekt | QA Lead QA Lead QA Lead Product

owner

Zdroj: vlastni zpracovani
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Kazda role ma odpovédnost vriizné aktivité nastavenou jako primarni (jsem

hlavni odpovédny) a sekundarni (d¢astnim se této aktivity, ptipadné zastupuji).

Tabulka 8 - Matice odpovédnosti

Aktivita

Project

Manager

Architekt

QA Manager
(Testlead)

Tester

Planovani a ¢asovy odhad testl

S

P

Schvélenti test planu

P

Dokumentace testovani

S

Piiprava a provedeni testl

P
S
P

Nastaveni testovaciho prostiredi

Opravy chyb a vraceni kre-

testingu

Pribézné reportovani 0

testovani

Zavérecna testovaci zprava

Zdroj: vlastni zpracovani

P - Primarni; S-Sekundarni

Tabulka 9 - Raci matice odpovédnosti

Aktivita

Project

Manager

Architekt

QA Manager
(Testlead)

Tester

Planovani a casovy odhad

testa

|

A

Schvaleni test planu

Dokumentace testovani

Piiprava a provedeni testl

Nastaveni testovaciho

prostredi

> = = =~

x| A = O

Opravy chyb a vraceni k

pretestovani

Pribézné  reportovani o

testovani
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Zavérecna testovaci zprava [ C R A

Zdroj: vlastni zpracovani

4.4 Prostredi a jeho pozadavky

Testefi maji pristup do vyvojového, testovaciho a zkuSebniho prostredi pro ucely
testovani. Vyvojové a zkuSebni prostiedi se pouZiva jenom, kdyZz testy nejdou

z néjakého diivodu provést v prostiedi testovacim.

e Kazdé prostredi ma urceného svého spravce

e VSichni, kdo do jednotlivych prostiredi pristupuji, maji nastavena prava
podle své role

o Testovaci prostfedi musi byt véas nastaveno a zkontrolovdna jeho
dostupnost a funk¢nost pred zahajenim testovani

e Jsou k dispozici technici s vhodnymi dovednostmi pro podporu testovaciho
prostiedi

o Testeri (DevOps specialisté) jsou odpovédni za nastaveni a udrzbu
testovaciho prostredi. Zajistuji, Ze prostiedi pro testovani i vSechny externi
systémy jsou k dispozici a jsou synchronizovany

o Tester by mél mit pripravené a spravné nastavené nastroje pro testovani
a pristup do systému na Fizeni vyvoje a zadavani chyb a byt na né spravné
proskolen

¢ Je definovano zalohovani testovacich dat a strategii obnovy prostredi

Vyvojové - Development (Dev)
Vyvojové (Spinavé) prostiedi, kde jsou vypnuté automatické testy, kromé unit
testd. Pouziva se prevazné k vyvoji, dost ¢asto se stava, Ze je nedostupné nebo

nefunkéni.

Testovaci - Testing (Test)
Prostredi slouZzici hlavné pro testovaci team, prostredi, kde ladi svoje automatické
testy. Provadi manualni testovani bez toho, aby ovlivnili zakaznické testovani na

Stag prostredi.
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ZkuSebni - Staging (Stag)

ZkusSebni prostredi je témér presna replika produkéniho prostiedi pro uzivatelské
testovani aplikace. Ma stejné nastaveni jako produkéni prostredi. V zacatcich
implementace této strategie bude napojena na testovaci databazi s vyhledovym
prepojenim v piipadé, Ze se nebudou objevovat chyby s kritickou prioritou na

produk¢cni databazi.

Produk¢ni - Production (Prod)

Produkéni prostiedi pripojené na produkéni databazi. Vyvojovy tym a tim i testeri
maji omezeny pristup a pripadny pristup se vydava jen na omezenou dobu a jen na
vyhrazené moduly. Jediné testy, které se budou provadét, budou po nasazeni
specialni smoke testy, a to hned po nasazeni verze ze zkuSebniho na produk¢ni
prostredi, a to hlavné scilem rychle ovérit, jestli bylo vSe spravné nasazeno

a spravné komunikuje.

4.5 Testovaci nastroje

Strategie stavi na automatizaci, coZ ale neznamend, Ze se bude vS3e
bezmysSlenkovité automatizovat. Pfred kaZdym test planem se musi udélat analyza
pro vhodny nastroj a kazda ¢ast modulu se musi analyzovat, jestli je vhodna
investice do testovani nebo je to business kriticky proces a nemiize se stat, Ze

nebude dostupny.

Rozhodovani se pro automatizaci

Cely proces vcetné jednotlivych krokl a komentait bude piredan ke schvaleni:

1. Vybér testovaciho nastroje

Cena? Open Source? Potrebné zkuSenosti nebo Skoleni?
2. Rozsah automatizace

Co vSe bude automatizované? Kolik ¢asu bude potieba? Vyplati se?
3. Planovani, navrh a vyvoj

Zapada do harmonogramu vyvoje nebo testovani?
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4. Spousténi testli
Kdy? Jak? Pravidelné?
5. Udrzba
Kolik bude potteba ¢asu na ddrzbu? Nebude na sebe vazat zbyte¢né

lidské zdroje?

Pozadavky
Na kazZdého testera bude potieba jeden Kklientsky pocita¢ s nainstalovanym
prislusnym softwarem. Vsechny dokumenty SWD/Spolec¢nosti musi byt testerim

k dispozici.

Automation hub

Jedna se o aplikaci, ktera simuluje vSechna hardwarova zarizeni, potfebna na
vyrobni lince, jako jsou tiskarny, skenery a dalsi zarizeni. Pfi automatizaci MES by
se musela vytvorit jedna specialni linka na simulaci vSech téchto zatizeni, coZ neni
proveditelné, proto se vyuziva tento nastroj, ktery se navenek chovd, respektive

vraci data stejna jako hardwarova zarizeni bez jejich fyzické potreby.

Potiebny software
Diliraz kladen piredevsim na open source aplikace. Pro samotné testovani neni
nutny zadny specificky software, ale doporucuje se néjakd aplikace na snimek

obrazovky, nastroj na testovani API a textovy editor.

Testovaci nastroje

Bude rozebrano vtest planu pro specificky produkt. Nastroje se mohou lisit
produkt od produktu, ale doporucuje se mit jednotné nastroje a jazyk skrz celé
oddéleni. Standardem je programovaci jazyk C# a ndastroj pro unit testy

a integracni testy XUnit, ale jejich pouZiti neni pravidlo.

4.6 Normy, standardy a poZadavky

Vyvijeny software musi splilovat standardy, normy a pozadavky zakazniki, které

se prendasi na firmu jako dodavatele a kybernetické bezpecnosti. Toto téma je
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velice rozsahlé a vydalo by na vlastni diplomovou praci. Z pohledu testovani by
mély byt tyto poZadavky soucasti zadani. Zminuji proto, aby se na né myslelo pri
testovani. Osoby zodpovédné za kybernetickou bezpecnost miizou zasahovat do
pozadavkl na testovani. Ve specifickych situacich z pohledu bezpecnosti nebo
utajovanym informacim miiZe byt testovani preddno rovnou na uzivatele a testefi
funguji jako mentofi.

Zde uvadim diileZité priimyslové normy, vice se da dozvédét na strankach [28]

e [SO9001

e [SO 14001
e [SO 50001
e 1SO 45001

Normy kybernetické bezpecnosti vice se da dozvédét ze zdroji [27],[29] a [30]

e [SO 27001
e [SO 27002
e [SO 27017
e [SO27018
e [SO 15408

4.7 Vystupy testovani

Vsechny vystupy testovani, véetné této strategie, budou vhodné uschovany s jejich
verzi. Hlavni verze bude podléhat schvaleni testovaci autority a vedlejsi verze bude
schvalovana testerem zodpovédnym za vypracovani. Pfehled zmén bude uveden
na zacatku kazdého dokumentu spolu s datem schvaleni, jménem a komentarem.

Tabulka 10 - Ukazka verzovani

Jméno Pozice | Datum Verze | Komentar

Test Testerovic¢ | Tester | 2.22.2022 | 1.3 Doplnén test na testovani testu a

Tester obejiti dvou faktorového ovéreni
pres specialni interni ucet.

Zdroj: vlastni zpracovani
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Testovaci strategie

Strategie testovani je navod, ktery je tieba dodrzet pro dosazeni cili testovani
a provedeni jednotlivych typl testi uvedenych v planu testovani. Zabyva se
analyzou rizik, rozdélenim kompetenci a cili testli. Tvorba a dokumentace testovaci
strategie by méla byt provadéna systematickym zplisobem, aby bylo zajiSténo, Ze
vSechny cile jsou plné pokryty a pochopeny vSemi zticastnénymi stranami. Méla by
byt také Casto prezkoumavana, zpochybiiovdna a aktualizovana s tim, jak se
organizace a produkt v prilbéhu ¢asu vyvijeji. Kromé toho by se strategie testovani
méla zamérit také na sladéni vSech zdcastnénych stran z hlediska terminologie,

urovni testl, integrace, roli, odpovédnosti, sledovatelnosti, planovani zdroji atd.

Testovaci plan

Dava kolekci vSech testd pro danou oblast, v nasem piipadé epicu. Bude udavat, co
a jak se bude testovat. Pro kazdou fazi testl bude v ramci planovani definovano
konkrétni pokryti a priority testli. Bude obsahovat a definovat cile testovani. Bude
vydavan pro kazdou novou oblast a po kazdé verzi bude aktualizovdna podle
implementace novych funkcionalit. Bude vZdy vychazet z této testovaci strategie
a bude zohlediiovat i pripadné rozdily mezi prostredimi a riznymi verzemi. Bude
slouzit prevazné pro implementaci automatickych testd. Soucasti bude
i harmonogram jednotlivych praci ze strany testovaciho tymu.

Testovaci scénar

Testovaci scénar je definovan jako jakakoli funkcnost, kterou lze testovat. Jedna se
o soubor testovacich pripadt, ktery pomaha testovacimu tymu natavit pozitivni
a negativni testovaci scénare projektu. Poskytuje ramcovou predstavu o tom, co

potiebujeme testovat.

Test Status Report
Uéelem tohoto reportu bude kontrola kli¢ové metriky, stanoveni priority defektd,
zkontrolovat aktudlni stav a shrnout testovaci plan pro dalsi obdobi. Bude

provadén minimalné jednou tydné v ramci kazdodenni schiizky.
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Testovaci specifikace

Bude obsahovat podrobny prehled jednotlivych testovacich scénarii, jak budou
testovany, jak ¢asto budou testovany pro jednu danou funkcionalitu. Specifikace
testli budou vypracovany pro kazdou fazi a verzi testovani ¢imZ vznikne vztah

jedna ku jedné mezi planem testovani a jeho specifikaci.

Testovaci skript

Bude obsahovat soubor instrukci napsany pomoci skriptovaciho nebo
programovaciho jazyka, ktery se bude provadét na testovaném systému pro
ovéreni jeho funkcionality podle ocekavani a pozadavkl. Testovaci skripty se
pouzivaji pri automatizovaném testovani. Kazdy test skript by mél obsahovat tyto
atributy a byt dobfe okomentovan z diivodu jednoduché spravy a piipadnych

zavislosti:

¢ JedinecCny identifikator testovaciho skriptu

e Nazev

e Ucel testovaciho skriptu

e Predpoklady (Pre-requisites)

e Potrebna data

e Jednotlivé kroky provedeni testu v postupném potadi

e U kazdého kroku uvést ocekavané vysledky

e Oznacit komentarem chybéjici/nedokoncené kroky

e Regresni Stitek (Oznaceni testli, které budou tvorit balicek regresnich

testd)

Matice pozadavkii

V nastroji pro rizeni vyvoje bude propojen zakaznicky poZadavek s user story na
vyvoj (jediny druh user story co mize zadavat i nékdo mimo tym), ktery se rozbije
na jednotlivé pozadavky jako treba vyvoj funkcionality, prototyp uZivatelského
rozhrani, Upravu uZivatelského rozhrani, poZzadavek na upravu SAP RFC,

pozadavek na automaticky test a pripadny poZadavek na performance testy. To vSe
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bude zastreSeno pod jednim velkym poZadavkem zvanym epic. Dokud nebude cely
epic uzavien a tim i otestovany a pfipadné pokryt automatickym testem nemtze se
zavrit uzivatelsky pozadavek. Timto postupem bude zajiSténo, Ze bude uzivatelsky
pozadavek vyvinut a otestovan podle zadani. V priibéhu celého Zivotniho cyklu

vyvoje bude mit zadavatel pristup k jednotlivym user story a miiZe je komentovat.

Test report
Na konci testovani je nezbytné shromazdit data a predloZit report o testovani. Za
jeho vypracovani odpovida testovaci autorita nebo ji povéreny zastupce. Zde jsou

popsany oddily, které budou jeho soucasti:

e Souhrn pro management

e Vysledky testli v porovnani s testovacimi scénari

e Nataveni systému a testovaciho prostiredi

e Soupis testd, které prosly

e Soupis testi, které neprosly s divodem pro¢ a odkazem na tiket, kde se
bude resit

e Seznam splnénych/nesplnénych vystupnich kritérii

e Pripadné vystupy z vykonovych testt

e Nedokoncené testy spolu s planem napravnych opatreni
Provedeni testii bude rozdéleno na nasledujici sady:

e Zakladni funkcionalita

e Podrobné nova funkcionalita

e Pretestovani, jak oprav funkcionality, tak i regresniho testovani
e Zavérelné regresni testovani

e Seznam aktualnich oproti ocekdvanym vysledkiim

Testovaci report bude pribézné aktualizovan podle vysledki testl vcetné
informace, jestli byl test tispéSny, dspésny s podminkou nebo netspésny. Soucasti

by mél byt i casovy odhad, jak dlouho bude trvat oprava nalezenych bugt.
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Metriky testovaci

Nepovinné, ale doporucené pro sledovani, jak se v ¢ase vyviji.

e Celkovy pocet testovacich pripadii vs. pocet provedenych testovacich
pripadt

e Vysledky provedenych testovacich pripadi (vyhovél/nevyhovél)

e Seznam zavad podle zavaZnosti (Mésicné? Trendy?)

e Seznam zavad podle stavu (Mésicné? Trendy?)

Ziskané zkusSenosti (Lessons learned)

Na konci kazdého sprintu pripadné na konci testovani testovaci tym posle zpravu
o pripadnych ziskanych zkuSenostech, kterou doda koordinatorovi testfi, pripadné
Scrum masterovi. Tato zprava bude soucasti test reportu vramci hodnoceni

ukonceného sprintu. Jeden z dokumentt potfebny na retro meeting.

Nahravky testovani

Nejlepsi test report je nahravka celého testovani. U automatickych testd
uzivatelského rozhrani je béZné si zpétné pustit, jak probihal test a podle toho
vyvodit zavéry pripadna opravna feseni.

Tato technika se dlrazné doporucuje i pri exploratory testing, kdy se nenahrava
jenom obrazovka, ale kamera je za zady testera a nahrava i jeho chovani pred
monitorem pfi vyhodnoceni téchto testli a ptipadné kroky pro reprodukci néjaké
chyby jsou jednoduché. Proto je jeden z poZadavki této strategie v pravidelnych
iteracich nastavit exploratory testing, zamérit se na jeden modul, ¢ast funkcionalit,
vyhradit si Cas, tfeba dvé hodiny a tento test provést. Vystupem by nemélo byt
samotné video nebo zadznam zvuku, ale jeho analyza a zadané chyby do systému

proto urceného.

4.8 Rizika ajejich mitigace

Zde jsou vybrana nejpravdépodobnéjsi rizika s jejich navrhem mitigace a jejich vliv

na cely proces testovani.
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Tabulka 11 - Rizika

# | Risk Mitigace Vliv
1 | Funkcionalita neni vyvinuta | Pravidelnd kontrola casového | High
v pozadovaném case planu a ptipadna uprava zdrojt
kde je potieba
2 | Testovaci prostifedi a nastroje | Zainteresované tymy musi mit | High
nejsou pripravené na zacatek | pripraveny i plan pripravy pro
testovani zaCatek testovani
3 | ZpoZdéni pri opravé kritické chyby | Od vyvojového tymu bude | High
a nasledny pozadavek na | pozadovan dliraz na feSeni
pretestovani kritickych  chyb a  jejich
prioritniho planovani
4 | Vyvojovy, testovaci, projektovy tym | VSichni poZadovani musi byt | Med
vyzaduji  vzajemnou kooperaci. | dostupni v kritickych
Pokud neni nékdo kdispozici | momentech nebo ustanovit
zdrZuje to projektovy postup. jejich zastup
5 | Neocekavané  zavislosti  mezi | Informace o zavislostech jsou | Low

testovanymi komponentami, které

vyZzaduji revizi testovacich scénart

pravidelné aktualizované a
komunikované, aby bylo mozné

upravit testovaci scénare

Zdroj: vlastni zpracovani

4.9 Nastroj pro reportovani a spravu

Ke sledovani problémi, jejich oprav a feseni se bude pouZivat systém vhodny

systém - JIRA nebo jiny. Neptredpokldda se, Ze budou pouZity jiné testovaci

nastroje. Chyby pri testovani budou povazovany za vzniklé, pokud testované

produkty vykazuji chovani v rozporu s dohodnutym pozadavkem nebo vykazuji

chovani mimo néj. Kazda takova odchylka bude pripadné v systému zaznamenana

jako chyba. Sprava téchto testovacich chyb bude plné v kompetenci testovaciho

tymu, aby bylo zajisténo jejich reSeni, opakované testovani a pripadné uzavreni.
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Obrazek 7 - Workflow chyby
Zdroj: vlastni zpracovani

Prioritizace
Vsystému se budou pouZivat prevazné vysoka, stredni a nizka. Kriticka

a kosmeticka jsou podkategorie vysoké a nizké.

Reportovani a sledovani chyb u kazdého projektu je jedna ze zasadnich véci pro
uspéch projektu. Proto bude kaZdé user story, pripadné chybé, prirazena tato
zavaznost (severita) a priorita, podle které se bude k témto pozadavkim nebo
chybam pfristupovat. Budou tti druhy user story - chyba, uZivatelsky poZadavek,
analyzovany poZadavek urceny k vyvoji a epik, ktery bude schranovat pozadavky

pro jednu funkcionalitu. VSe v jednom backlogu.
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Tabulka 12 - Prioritizace user story

Zavaznost | Priorita Definice Reseni/
(Severita) | (Priority) zavaznosti Tolerance
Kriticka Prekazka
.. e Zavada ma za nasledek Vsechny kritické zavady
dalsiho
selhani celého systému musi byt odstranény
postupu
pred zacatkem UAT.
Vysoka Konec
e Ovliviiuje kritické funkce Pokud neni vyslovné
konkrétniho : W
v jedné nebo vice odsouhlaseno
testu
oblastech businessem, nesmi se do
e Neni nouzového reseni UAT dostat
e Zasadni vliv na vykon Vsechny zavady
e Ovliviiuje dalsi systémy s vysokou zavaznosti
musi byt odstranény
pred ukoncenim UAT
Stredni Konec
e Nelze dokoncit ulohu Chyby se stredni
konkrétniho oy
nebo uzivatelské zavaznosti se mizou
testu
rozhrani vyrazné mate dostat do UAT
uZivatele VSechny zavady se
e Neni piesné stiedni prioritou musi
implementovan byt odstranény pied
pozadavek ukoncenim UAT
Nizka Konec ]
., e Ulohajde s vétSim usilim Chyby s nizkou
konkrétniho
dokoncit zavaznosti se miizou
testu

Ovliviiuje konkrétni

rozhrani, ale je zde

dostat do UAT

VSechny chyby s nizkou
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nahradni reSeni

zavaznosti musi byt
odstranény pred

ukoncenim UAT

Kosmeticka | Mala uprava

vzhledu

Problém nema vliv na
funkénost systému a lze

jej snadno vytesit

Mohou se dostat do UAT
VSechny kosmetické
chyby musi byt
odstranény pred

ukoncenim UAT

Zdroj: vlastni zpracovani

Kazda zadana user story nebo chyba bude nabyvat tyto statusy podle jejich

prichodem vyvojovym cyklem softwaru.

Tabulka 13 - Stav user story

Status Popis

New Vytvorena nova user story.

To do User story je prifazena nékomu z vyvojového tymu, ale
zatim na ném nezacal pracovat.

In Progress Clen vyvojového tymu zac¢ne na user story pracovat.

Review User story je splnéna a presune se na nadrazenou
autoritu architekta, test lead nebo product ownera
aplikace na kontrolu.

Test Funkcionalita nebo opravend chyba je nasazena na
testovaci prostredi a je pripravena k testovani.

Done Funkcionalita je implementovana, otestovana a miiZe byt
nasazena na zkuSebni prostredi.

Closed Chyba byla opravena a testy byly tispésné.

Reopen KdyZ byla user story uzavrena, ale chyba/pozadavek se
zase objevil.

Rejected Zadana user story nebude feSena. Nejedna se o chybu
nebo neni poZadavek schvalen.

Duplicate User story se jiZ objevuje v backlogu.
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Out of Scope VyreSeni user story naleZi oddéleni mimo SWD.

On Hold Prace na user story je preruSena a Cekd se na vstup

nékoho mimo vyvojovy tym.

Zdroj: vlastni zpracovani
Pouze testovaci autorita (QA manager nebo test lead) a SWD product owner miize

zménit user story do jednoho z téchto statust:

e Rejected
e Duplicate
e Outofscope

e Onhold

Kazda user story bude oznaCena Stitkem neboli labelem v ndastroji pro
management projektu podle toho, na jaky tym je zamyslen a mohlo se podle néj
mezi user story filtrovat.

Tabulka 14 - Stitkovani user story

Stitek (Label) Popis

FE User story je urcena na tym vyvoje

uzivatelského rozhrani (Front-end)

BE User story je urcena na tym vyvoje

funkcionalit (Back-end)

SAP User story je ur¢ena na SAPovy team.
Potteba upravit RFC.

QA User story pro testovaci tym (Quality
assurance). Performance testy,

poZzadavek na re-test nebo vyvoj

automatickych test.

DO Zkratka pro DevOps. User story na
vyvoj/upravu prostiedi.

Zdroj: vlastni zpracovani
Kazda user story miZe spadat do nékolika kategorii z dGvodu lepsi spravy

a prirazovani na resitele.
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Tabulka 15 - Kategorie user story

Kategorie Popis

Funk¢ni
Chybéjici funkce, zobrazeni nebo Spatné nastaveni
(napft. prava)
Problémy s funk¢nosti aplikace

Integracni
Problém s prichozimi nebo odchozimi daty mezi
moduly
Spatné nactena pocatec¢ni data

Analytické

Nejde se prihlasit do aplikace, i kdyZ je spravné

prirazen pristup

UZivatelsky problém

Zadana chyba nebo podmét od uzivatele

Vykonové problémy

Problémy s vykonem nebo béhem produktu
Chyba produktu

Chyby a vady produktu
Nastaveni testu

Problémy s nastavenim testu nebo nevhodné kroky

testu

Chybna testovaci data

Nevalidni testovaci data

Ostatni

Vsechny, co nejdou zaradit do jiné kategorie

Zdroj: vlastni zpracovani
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PoZadavky user story

Kazda user story, chyba nebo poZadavek musi mit zadany tyto atributy. Plati, Ze
¢im vice dat je vyplnéno, tim rychleji se user story vyridi a reSitel se nemusi
doptavat na chybéjici informace. Nékteré z nich automaticky vyplni nastroj pro
Fizeni vyvoje, ale je tfeba zminit pro ptipad, kdyby Sel poZadavek

,mimosystémove*.

e Jedinec¢ny identifikator (Automaticky)

e Nazev zadavatele (Automaticky)

e Datum a ¢as zadani problému (Automaticky)

e Popis testovaného problému (¢im podrobnéji tim lépe)
e Kroky k reprodukovani (1. Spustit SW, 2. Otevrit, 3. ...)
e Podptlrné informace, napt. snimky obrazovky

e Faze testu

e C(islo verze (oznaceni buildu)

e Zavaznost user story (High, Medium, Low)

e Pripadné pri provadeéni, jakého testovaciho scénare bylo zjisténo

Eskalace user story

VSechny chyby, zavady, pripominky nebo dotazy vzniklé béhem testovani, které
vzniknou v priibéhu a nejdou rychle vyresit ,na misté“ tifeba pomoci informaci
z dokumentace nebo telefonatem, je tieba formalné predat k feSeni konkrétnimu
tymu pripadné rovnou na specifickou osobu.

V pripadé, Ze v priibéhu feseni user story pribyla néjaka data nebo skutecnosti,

které by mohly pomoci pii procesovani user story, budou ptiloZeny.

Prioritizace user story

e Pokazdé kdyz vznikne néjaka user story, bude ji prirazena jedna ze tri
priorit, pripadné jejich pod varianta

e Vpripadé potreby od businessu, product ownera nebo i v pripad€, Ze
vyvojar nebo tester usoudi, Ze neni priorita nastavena spravné, muize se jeji

zména navrhnout na nejbliZ§im dennim meetingu
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e Pokud se v priibéhu testovani objevi néjaky kriticky problém, budou o ném

informovany vSechny prislusné strany

Retesting

Nasazovani jednotlivych verzi mliZze byt béZné, to znamena naplanované anebo
mimoradné, které se bude vydavat v ptripadé nalezeni kritické chyby aplikace a jeji
potieby okamzité implementace na produké¢ni prostredi. Tyto mimoradné potreby
vyvoje a jejich nasledné pretestovani maji prednost pred ostatnimi aktivitami
a jejich potieba prerusuje téz probihajici testy do jeji opravy. Tato potfeba miize
nastat i mimo pracovni dobu!

V pripadé nalezeni jiné chyby neZ kritické nebo vysoké zavaznosti se pokracuje
v testovani a nalezena chyba se podle priority zafadi do planu vyvoje. Idealné do

dalSiho sprintu.

4.10 Management vydavani verzi

Nezbytna je kontrola verzi a dodrZovani jejiho procesu/pravidel. Neplanované
rychlé opravy (Hot fix & Quick fix) se nezakladaji z vyvojové (Dev) GIT vétve, ale
z master. V pripadé, Ze zmény provedené v master nebudou implementovany i do
vyvojové vétve se rozbije proces vydavani verzi, kvili rozdilnému kédu v obou
vétvich (tok nové funkcionality ,proti sméru“). Nebo se v rdmci nasazovani verze
na produkéni prostiedi nasadi funkcionalita, jenZ nema byt dostupna nebo se

Spatnym nastavenim. Proto je dtleZité dodrzovat pravidla:

e VSechny rychlé opravy zpétné nahrati do development vétve

e Kontrolovat, jestli kéd ze vSech uZivatelskych vétvi je integrovan do
spolecné vétve

e KaZdé prostredi ma mit vlastni konfigura¢ni soubor

e Kontrolovat rozdily mezi Kkonfiguratnimi prostfedimi jednotlivych
prostredi

e Jasné specifikovano, kdo vydava/schvaluje nasazeni nové verze

60



e Dev - architekt po schvaleném review
e Test - tester (SWD product owner)

e Stag, Prod - business product owner

devel n : '
Development branch Re|e€:e
to dev Hotfix
NEW-feature Release
to test
master Ta}_)%()( \ n
Main branch
Release
to stag
stag

Release

to prod E

Obrazek 8 - GIT vétve
Zdroj: vlastni zpracovani

Kazda nasazené verze musi mit sviij unikatni identifikator s ptiloZenym soupisem,
co bylo v této verzi nasazeno. Je urceno pro kontroluy, jestli bylo vSechno spravné
nasazeno a otestovano. Také se pouziva v pripadé, kdy se nasadi verze na produkci

a je potreba se vratit na predchozi verzi,

4.11Test a sprint management

Vycet schilizek a dalSich aktivit v agilnim vyvoji z pohledu testovaciho tymu.

Test status reporting

Béhem faze testovani se budou pravidelné konat schiizky ohledné jeho stavu.
Ucelem téchto schiizek bude piezkoumani klicovych metrik, stanoveni prioritnich
defektti, prezkoumani aktualniho stavu a shrnuti planu testovani pro nadchazejici
tyden. VSem ztcastnénym stranam bude kazdy tyden poskytnuta souhrnna zprava.

Ucastnici schiizky:
e Testovaci autorita
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o Testeri
e Architekt
e Business product owner

e SWD product owner

Sprintové aktivity

Schiizky v rdmci fizeni vyvoje pomoci agilnich technik z pohledu testového tymu.

Daily stand up
KaZdodenni schilizka vyvojového tymu, kde testeri reportuji, jestli casové odhady

narocnosti testovani odpovidaji planu a reportuji nové nalezené chyby.

Refinement
Schiizka, kde se pred zacatkem sprintu projdou znovu pozadavky a reviduji se

casové odhady potrebné pro vyvoj, respektive testovani.

Review meeting
Schiizka, kde se prochazi ukonceny sprint z pohledu novych funkci systému.
Dodanych a nedodanych napldnovanych user story. V rdmci schiizky by mélo byt

diskutovano z pohledu testového tymu:

e Aktivita jednotlivych ¢lenti

e Planovani a odhadovani testl

e Prezkoumadni a schvaleni planu testovani

e Dokumentace (vystupy) testovani

e Priprava a provedeni testl

e Nastaveni testovaciho prostredi

e Opravy chyb a vraceni testovacimu tymu k opakovanému testovani
e Pribézné podavani zprav o testech

e Souhrnné zpravy o testech

o Defect triage
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e Rozrazovani zavad je proces nebo mechanismus, pri kterém je kazdé

chybé prirazena priorita.

Retro meeting
Po ukonceni sprintu nebo testovani je naplanovan retro meeting, kde se zpétné

zhodnoti, co se povedlo, nepovedlo, co potiebuje zlepSeni a co jsme se naucili.
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5 Zaveér a doporucéeni

Podle zakladnich poZadavkii managementu na casové nenarocné a efektivni
testovani a na zakladé nastudované literatury byla vytvorena strategie testovani
softwaru. Soustredila se na obecny nazor, Ze pro vyvoj softwaru je velmi dlleZzité
Fadné planovani a rozsahlé testovani podle robustni testovaci strategie, jinak muze
snadno dojit k prekroceni rozpoctu. Neopomenula, Ze proces tvorby a aktualizace
testovaci strategie v agilnim vyvoji je komplikovany, a proto je dobré se postupné
zamérit na kazdy aspekt. Vysledkem je strategie ovéreni kvality softwaru
spoléhajici na automatizaci, opirajici se o agilni rizeni s cilem v DevOps filozofii
pribézného nasazovani. Rozdélila testovani do na sebe navazujici pétici zakladnich
druhl testli, ve ctyrech specifickych prostredich. Nastavila procesni pravidla,
ramce a meze. Vystupy z testovani rozebrala na jednotlivé na sebe navazujici ¢asti
a urcila jejich ¢asovy ramec a smysl.

Pokud se jeji praktickd aplikace podaii, bude se jednat o obrovsky skok od
monolitické aplikace bez automatického, a vlastné i manudlniho testovani
k produktu v prostiedi microservices a implementaci priibéZzného nasazovani. To
znamena nejenom nové technologie, ale i pristup k vyvoji, respektive testovani.
Strategie testovani je jen jeden z krokt implementace DevOps. Pii studiu se ¢asto
vyskytoval i nazor, Ze se musi implementovat i nové mysleni, a tim vlastné nastane
néco jako kulturni revoluce ve vyvoji. Pohled na testery se musi zménit a vice je
vnimat jako DevOps inZenyry nebo mentory testovani. Vyvojari, testeri
i management jsou jeden tym a ten je zodpovédny za vSechny testy. Odpovédnosti
a specializace mezi ¢leny vyvojového tymu se stiraji. Musi se zménit mysleni

vyvojart a managementu od projektového pristupu k produktovému.
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