r

VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA PODNIKATELSKA

FACULTY OF BUSINESS AND MANAGEMENT

USTAV INFORMATIKY

INSTITUTE OF INFORMATICS

ZAVEDENI ISMS DO PODNIKU PODPORUJICIHO
KRITICKOU INFRASTRUKTURU

PROPOSAL FOR THE ISMS IMPLEMENTATION IN COMPANY WITH ClI SUPPORT

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. Petr Sebrle
AUTHOR

VEDOUCI| PRACE Ing. Petr Sedlak
SUPERVISOR

BRNO 2017



VYSOKE UCENI FAKULTA
TECHNICKE PODMNIKATELSKA

-r

Zadani diplomové prace

Ustav: Ustav informatiky

Student: Be. Petr Sehrle

Studijni program: Systemove infenyrstvi a informatika
Studijni obor: Informaéni management

Vedouci prace: Ing. Petr Sedlak

Akademicky rok: 201817

Reditel (stavu Vam v souladu e zdkonem £. 11111998 Sb., o vysokych 3koldch ve znéni pozdéjdich
predpisd a se Studijnim a zkuSebnim fadem VUT v Bmé zadava diplomovou praci & nazvem:

Zavedeni ISMS do podniku podporujiciho kritickou infrastrukturu

Charakteristika problematiky kolu:
Uvod

Vymezeni problému a cile prace
Teoreticka vychodiska prace

Analyza problému a soufasna situace
Viastni navrh reSeni, pfinos prace
Zaver

Seznam pouZité literatury

Cile, kterych ma byt dosaZzeno:

Cilem této prace je zanalyzovat soutasny stav bezpetnosti informaci v podniku a navrhnout napravna
opatfeni v souladu a s vyuZitim metodik popsanych v CSM ISOVIEC 27000. % rAmci této prace své
mavrhy zamé&fuji pouze na prvni fazi implementace. Soubor opatfeni, ktery obsahuje tato faze, byl
vybran vedenim podniku jako akceptovatelny pfi zachovani podnikem stanovenych pfiméfenych
nékladd.

Zakladni literarni prameny:

CSM ISOVIEC 27001, Informaéni technologie — Bezpetnostni techniky — Systémy managementu
bezpet nosti informaci — Poezadavky. Praha: Cesky normalizatni institut, 2014.

CSM ISOMEC 27002, Infermatni technologie — Bezpetnesini techniky — Systémy managementu
bezpet nosti informaci — Soubor postupll. Praha: Cesky nommalizatni institut, 2014.

DOUCEK, Petr. Rizeni bezpetnosti informaci: 2. rezéifens vydani o BCM. 2., pfeprac. vyd. Praha:
Professional Publishing, 2011. ISBN 978-80-74 31-050-8.

Fakulta podnikatelska, Vysoke udeni technicke v Bmeé [ Koleni 20064 / 812 00/ Bmo



ONDRAK, Vikior, Petr SEDLAK a Viadimir MAZALEK. Problematika ISMS v manaZerské informatice.
Brno: Akademické nakladatelstvi CERM, 2013. ISBN 978-80-7204-872-4.

Termin odevzdani diplomové prace je stanoven tasovym planem akademického roku 2016/17

V Bmé dne 28.2.2017

L 5.

doc. RNDr. Bedfich PlZa, CSc. doc. Ing. et Ing. Stanislav Skapa, Ph.D.
feditel dékan

Fakulta podnikatelska, Viysoke udeni technicke v Bmeé / Kiolejni 20064 [ 812 00/ Bmo



Abstrakt

Obsahem této zdverecné prace je ndvrh zavedeni managementu informacni bezpecnosti
ve stfedné velkém podniku podporujicim kritickou infrastrukturu. V dvodni €ésti jsou shrnuty
teoretické poznatky z této oblasti. Praktickd ¢4st obsahuje analyzu soucasného stavu podniku,
analyzu rizik a déle ndvrh na zavedeni opatfeni dle piilohy A normy CSN ISO/IEC 27001:2014.
Implementace ISMS je rozdé€lena do Ctyf etap, pfiCemz tato prace podrobné popisuje pouze prvni

dve.

Klicova slova

ISMS, systém fizeni bezpeCnosti informaci, normy fady ISO/IEC 27000, analyza rizik,
bezpecnost ICT

Abstract

This diploma thesis deals with the methodology of Management of Information Security
in a medium size company supporting critical infrastructure. The first part is focused on the
theoretical aspects of the topic. Practical part consists of analysis of the current state, risk
analysis and correction arrangements according to the attachment A of standard CSN ISO/IEC
27001:2014. Implementation of ISMS is divided into four phases. This thesis however covers the

first two phases only.
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ISMS, information security management system, ISO/IEC 27000 standards, risk analysis, ICT

security
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1 Uvod

Rychly rozmach vypocetni techniky, ktery nastartoval v polovin€ minulého
stoleti, vyZaduje shromaZdovani stile vétsSitho a vétStho mnoZstvi dat. Tyto data jsou
shromazdovana na riznych lokdlnich uloziStich a v poslednich deseti letech se s
roz§itenim rychlého internetu zacaly tyto data skladovat také v datovych centrech a to
pfedevS§im pfi vyuZiti outsorcingu a cloudovych sluzeb. Takto uloZend data jsou pak
lehce dostupnd tietim strandm a nachylna na zneuziti. Dal§{ moznosti, jak muze dojit ke
kompromitaci dat je utok pomoci rdzného malwaru anebo neopravnénym pouzitim
zafizeni.

NejcastéjSim cilem tdto¢nikii jsou osobni data, informace o technologiich,
obchodni informace podnikd, pristupové ddaje a podobné. V piipadé, Ze podnik nema
tyto data dostatecné zabezpecCena, muZe dojit az k likvidaci podniku v disledku zneuziti
ukradenych dat.

Povinnosti kazdého podniku je zavést takova opatieni, které by minimalizovaly
moznosti Gto¢nika a vliv dniku informaci na chod podniku. V praxi se vyuziva velké
mnoZstvi riaznych zpusobu zabezpeCeni a to od zamezeni fyzického piistupu az po
smluvni oSetfeni formou SLA.

KaZdy podnik by se mél aktivné zabyvat identifikaci aktiv a moZnych rizik, aby

se mohl G¢inn€ branit proti moznym dopadim hrozeb.
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2 Vymezeni problému a cile prace

Price je zaméfena na problematiku feSeni managementu informacni bezpecnosti
ve stfedn€ velkém podniku podporujici kritickou infrastrukturu. V rdmci své bézné
Cinnosti prichdzi podnik do kontaktu s citlivymi informacemi, které jsou uloZeny v
databazich ucetniho, rozpoctového a zakdazkového programu a ddle rGznych typech
neelektronickych dokumentt jako jsou faktury, smlouvy a rozpocty.

V minulosti tento podnik opakované nesplnil podminky vetejné soutéze, kdyz
jedna z podminek byly definované bezpecnostni politiky podniku. Odhadnuty usly zisk
se za posledni dva roky pohybuje mezi osmi aZ deviti milibny korun. To byl hlavni

divod rozhodnuti vedeni, ze zavést ISMS alespori v zakladnim méfitku je nezbytnost.

Cilem této price je navrh zavedeni ISMS do spole¢nosti dle metodik popsanych
v sérii CSN ISO/IEC 27000:2014. Své navrhy zaméfuji pouze na prvni dvé fize
implementace a to jak zrozsahovych divodid samotné prace, tak kvali ndroc¢nosti
implementace a moznych nepfesnosti pldnovani Casové vzdélenych ukonu. Soubor
opatfeni, které obsahuji tyto faze, byl vybrdn vedenim podniku jako akceptovatelny pfi

zachovani podnikem stanovenych pifiméfenych nakladua.
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3 Teoreticka vychodiska prace

3.1

Zakladni pojmy

Informace - ddaj o prostiedi, jeho stavech a procesech v ném
probihajicich. Informace sniZuje nebo odstrafiuje mnoZstvi entropie v
systému. MnozZstvi informace je rozdil mezi neurcitosti informace pifed a
po zprave. (1)

Aktivam - je jakykoliv hmotny nebo nehmotny majetek. (2)
Informacni systém - lze chdpat jako systém vzajemné propojenych
informaci a procesu, které s témito informacemi pracuji (1)

Sitova infrastruktura - soubor vSech sifovych prvkd a zafizeni
pouzitych pfi realizaci ICT prostiedi.

Bezpecnost informaci - zabyva se ochranou (zachovani duvérnosti a
integrity) a dostupnosti informaci. Nezahrnuje pouze IS/ICT praci s
informacemi, ale i informace v nedigitdlni podobé&. Nejvyse je poloZend
bezpecnost organizace s ukolem zajiSténi objektu a tim také majetku

organizace. (1)

Divérnost ! Integrita

Dostupnost

Obrazek 1: Princip bezpecnosti informaci (3)
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¢ Dostupnost - zajisténi dostupnosti informaci opravnénym uZzivatelim v
pozadovany okamZik (2)

¢ Diuvérnost - informace jsou piistupné pouze tém, ktefi maji patiicna
opravneéni (2)

e Integrita - zajiSténi dplnosti a spravnosti informace (2)

e Hrozba - je uddlost nebo Cinnost ohroZujici bezpecnost. Jednd se o
zneuziti zranitelnosti. Zdrojem hrozeb muzou byt napf. piirodni udalosti
nebo lidé. Ti pak mohou vytvéfet hrozby neimyslné nebo s imyslem
poskodit danou organizaci.

e Zranitelnost - slabé misto aktiva. Pisobenim hrozby muze dojit ke
zniceni nebo poskozeni hodnoty daného aktiva.

e Opatreni - opatfeni umoznujici sniZzeni hrozby

¢ Riziko - jako kombinace hrozby a zranitelnosti poukazuje na dopad na

aktivum

¢ Dopad - vznik skody v dasledku ptusobeni hrozby (1)

3.2 Deminguv model

Cyklus zlepsovani PDCA je nazyva podle svého tvurce jako Demingiv cyklus.
Je zaloZen na Ctyfech fazich, ve kterych by mélo dochdzet ke zlepSovéni jakosti nebo
realizace zmén.

Uvedeny cyklus nemd konce a mél by se neustdle opakovat a zajistovat tak
systém neustdlého zlepSovani. Tento cyklus je soucdsti kazdého procesu, ktery se
planuje, realizuje nebo kontroluje.

Cyklus PDCA je zdkladem procesu neustalého zlepSovani (zdkladni poZadavek

normy ISO 9001).
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Obrazek 2: Deminguv cyklus (3)

Vyznam jednotlivych fazi cyklu PDCA:

P = plan (planuj) — sestaveni pldnu, ktery pfinese maximdlni hodnotu (zvySeni
zisku, zvySeni hodnoty pro zdkaznika...)

D = do (konej) — realizace planu, zavedeni do praxe.

C = check (oveéf) — monitorovdani, analyza a pfezkouméni, zda podnik dosahuje
vytyCenych cila a zda dosahuje pozadovanych vysledka.

A = act (reaguj) — vyhodnoceni a provedeni opatfeni reagujicich na dosaZené

vysledky a vedoucich ke zlepSeni (zda setrvat v planu nebo zmé&nit smér) (4)

3.3 Priméiena bezpecnost

Primérend bezpecnost definuje hranici nakladt na sniZeni nebo odstranéni rizika,
kterd je akceptovatelnd s ohledem na moznou vysi zpusobené Skody. V praxi to pak
znamend, Ze neni nutné Upln€ odstrafiovat vSechna moZznd rizika a pouZivat na né
nepifiméfené zdroje, které by ve vysledku mohly mit vy$§i ndklady, jak vyslednd
zpusobend Skoda pfi dopadu rizika.

Je tedy tfeba definovat pfiméfenou bezpecnost za akceptovatelnych nakladu. (1)
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Dopady rizik Naklady na opatfeni

“~opr=xk=Z

Akceptovatelne
naklady

L

Pfiméfena Bezpecnost

bezpectnost

Obrazek 3: Primérena bezpecnost (vlastni zpracovani na zakladé (1) )

3.4 Zakladni normy rady 27000

CSN ISO/IEC 27000:2014 / Informaéni technologie - Bezpeénostni techniky -
Systémy Fizeni bezpecnosti informaci - Pi-ehled a slovnik

Norma poskytuje prehled systému fizeni bezpecnosti informaci, které tvoii
pfedmét rodiny norem ISMS a terminy a definice obecné pouZivané v fadé norem
ISMS. Tato mezindrodni norma je pouZitelnd pro vSechny typy a velikosti organizaci
(naptiklad pro vladni ufady, obchodni podniky i neziskové organizace). Organizace
mohou pouzitim rodiny norem ISMS vyvinout a implementovat rdmec pro fizeni
bezpeCnosti svych aktiv a pfipravit nezdvislé ohodnoceni svych ISMS tykajici se
ochrany informaci (napf. financnich, duSevniho vlastnictvi, podrobnosti o

zameéstnancich atd.). (5)

CSN ISO/IEC 27001:2014 Informaéni technologie - Bezpeénostni techniky -
Systémy Fizeni bezpecnosti informaci — Pozadavky

Tato mezindrodni norma specifikuje pozadavky na ustaveni, implementovéni,
udrZovéni a neustdlé zlepSovani systému fizeni bezpe€nosti informaci v rdmci kontextu

rizik Cinnosti organizace. Zahrnuje také pozadavky na posouzeni a oSetfeni rizik
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bezpecnosti informaci, prizptsobené potfebam organizace. Norma prosazuje prijeti
procesniho pfistupu k feSeni ISMS a zavadi model zndmy jako Planuj-Délej-Kontroluj-
Jednej (PDCA).

Priloha A této normy obsahuje cile a jednotlivd opatfeni, které jsou piimo
odvozeny a propojeny s témi, které jsou uvedeny v CSN ISO/IEC 27002:2014 a musi
byt pouzity v kontextu pozadavkd procesu oSetfeni rizik bezpe€nosti informaci.
V piiloze B je uveden vztah mezi principy OECD pro bezpeCnosti informacnich
systému a siti a fazemi PDCA cyklu. Pozadavky této mezinarodni normy jsou obecné
pouZitelné a jsou aplikovatelné ve vSech organizacich bez ohledu na jejich typ, velikost

a povahu Cinnosti. (6)

CSN ISO/IEC 27002:2014 Informaéni technologie - Bezpeénostni techniky -
Soubor postupu pro opatieni bezpecnosti informaci

Tato mezindrodni norma je urCena pro organizace k pouZiti jako doporuceni pro
vybér opatfeni v rdmci procesu zavadéni systému fizeni bezpecnosti informaci (ISMS),
zaloZeného na normé ISO/IEC 27001, nebo jako pokyny pro organizace, implementujici
obecné ptijatd opatfeni bezpecnosti informaci. Tato norma je rovné€Z uréena pro pouziti
pti vyvijeni smérnic pro fizeni bezpecnosti informaci specifickych pro primysl a
organizace, s piihlédnutim k jejich konkrétnimu prostredi rizik pro bezpec€nost
informaci. Bezpecnostni opatieni podporujici dosahovani podnikatelskych cili, kdy
odpovédnost za né je mozné jednoduSe pfiradit osobdm s odpovidajicimi funkcemi.
Bezpecnost informaci je dosaZena zavedenim vhodné sady opatifeni, vCetné politik,
procesu, postupi, organizacnich struktur a softwarovych a hardwarovych funkci. Tato
opatfeni je tfeba stanovit, implementovat, monitorovat, pfezkoumdvat a zlepSovat tam,
kde je to nutné, aby bylo zajisténo, Ze jsou splnény specifické cile bezpecnosti a

podnikatelské Cinnosti organizace. (7)

CSN ISO/IEC 27003:2011 Informaéni technologie - Bezpeénostni techniky -
Smérnice pro implementaci systému rizeni bezpecnosti informaci

Tato norma poskytuje doporuceni pro ustanoveni a implementaci systému fizeni
bezpecnosti informaci (ISMS) v souladu s pozadavky normy ISO/IEC 27001. Norma je
pouZzitelnd pro vSechny typy organizaci, které zavadéji ISMS. Norma vysvétluje proces

ndvrhu a implementace ISMS pomoci popisu zahdjeni, definovani a planovéni projektu
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implementace ISMS. Vysledkem tohoto procesu je findlni pldn implementace projektu
ISMS. Na zdkladé tohoto pldnu lze v organizaci realizovat projekt implementace ISMS.
Norma popisuje proces planovani implementace ISMS v péti etapéch:

1. ziskani souhlasu vedeni organizace se zahdjenim projektu ISMS;

2. definovani rozsahu, hranic a politiky ISMS;

3. provedeni analyzy pozadavki bezpe¢nosti informaci;

5. navrh ISMS.

Konkrétni findlni plan implementace projektu ISMS organizace je hlavnim
vystupem 5. etapy. Zahrnuje ndvrh organizace bezpecnosti informaci, bezpecnosti ICT,
fyzické bezpecnosti a navrh dalSich opatfeni napliujicich specifické pozadavky ISMS
(normy ISO/IEC 27001) jako je naptiklad pldn pfezkoumani ISMS vedenim organizace
nebo ndvrh programu vzdelavani, Skoleni a zvySovani povédomi v oblasti bezpe€nosti
informaci.

V piilohich této normy jsou pak uvedeny kontrolni seznam ¢innosti potfebnych
k ustanoveni a implementaci ISMS, popis roli a odpovédnosti bezpe€nosti informaci,
informace o internim auditovéni, struktury politik a informace o monitorovani a méteni

bezpecnosti informaci. (8)

CSN ISO/IEC 27004:2011 Informaéni technologie - Bezpe&nostni techniky - Rizeni
bezpecnosti informaci — Méreni

Tato norma poskytuje doporuceni pro vyvoj a pouZzivdni metrik a pro méfeni
ucinnosti zavedeného systému fizeni bezpecnosti informaci (ISMS) a dcinnosti opatieni
nebo skupin opatieni, jak je uvedeno v ISO/IEC 27001. Program méteni bezpecnosti
informaci zahrnuje procesy rozvoje metrik a mefeni, provadeéni méfeni, analyzu dat a
hldSeni vysledki méteni a dale proces vyhodnoceni a zlepSovani programu meéfeni
bezpecnosti informaci. V piiloze normy jsou pak uvedeny piiklady koncepti méfeni pro

urcitd opatfeni nebo procesy ISMS. (9)

CSN ISO/IEC 27005:2013 Informaéni technologie - Bezpe&nostni techniky - Rizeni
rizik bezpec¢nosti informaci
Tato mezindrodni norma poskytuje doporuceni pro fizeni rizik bezpecnosti

informaci v rdmci organizace, podporuje obecny koncept specifikovany v ISO/IEC
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27001 a je strukturovdna, aby dostateCné podporovala implementaci informacni
bezpecnosti zaloZené na pfistupu fizeni rizik. V souladu s pfistupem k fizeni rizik
popsanym v této normé€ lze pro implementaci pozadavki ISMS pouZit nékterou z celé
fady existujicich metodik pro fizeni rizik. Norma je urend manazerim a pracovnikim,
ktefi jsou v rdmci organizace odpoveédni za fizeni rizik bezpecnosti informaci a tam, kde
je to relevantni, také externim subjekttim. Je aplikovatelna na vSechny typy organizaci
(napf. komercni spoleCnosti, vladdni organizace, neziskové organizace), které maji v

umyslu fidit rizika, kterd mohou narusit bezpe€nost informaci organizace. (2)

CSN ISO/IEC 27006:2013 Informaéni technologie - Bezpeénostni techniky -
Pozadavky na organy provadéjici audit a certifikaci systému rizeni bezpec¢nosti
informaci

Tato norma specifikuje poZadavky a poskytuje doporuCeni pro orgéiny
provadeéjici audit a certifikaci systému fizeni bezpecnosti informaci (ISMS) a dopliiuje
tak pozadavky obsazené v CSN ISO/IEC 17021 a ISO/IEC 27001. Norma je primarné
urend k podpore procesu akreditace certifikacnich organi poskytujicich certifikace

ISMS. (10)

CSN ISO/IEC 27007:2013 Informaéni technologie - Bezpeénostni techniky -
Smérnice pro audit systému Fizeni bezpe¢nosti informaci

Tato mezinarodni norma poskytuje doporuceni pro fizeni auditi systému fizeni
bezpecnosti informaci (ISMS) a provadéni internich nebo externich auditi v souladu s
ISO/IEC 27001:2005. Zaroven dava navrhy na odbornou zpusobilost a kvalifikaci
auditord ISMS. Norma CSN ISO/IEC 27007 neuvadi pozadavky ale doporuéeni pro
vSechny uZivatele, véetné malych a stfednich organizaci. Pfiloha A normy poskytuje
vSeobecné doporuceni, jak provadét audit procest ISMS tak, jak to pozaduje norma
ISO/IEC 27001, bez ohledu na konkrétni poZadavky v oblasti ISMS, které by jednotliva

organizace mohla mit. (11)
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3.5 Aktiva

Aktivum znamend v prekladu majetek. V nasem piipad€ budeme toto oznaceni

pouzivat pro veSkery hmotny a nehmotny majetek podniku.

3.5.1 Definice a klasifikace aktiv

Pred ohodnocenim aktiv je tfeba tyto aktiva identifikovat. To se provadi tak, Ze
se vSechna aktiva, kterd maji néjakou logickou souvislost, seskupi. Dal$im dulezitym
krokem je identifikovat vlastnika, ktery je za aktiva odpovédny. Ten ndsledné urcuje

hodnotu daného aktiva. (1)

3.5.2 Hodnoceni aktiv

K urceni hodnoty aktiv je vhodné vyuZit vhodny softwarovy ndstroj (napf.
metodika CRAMM) nebo je mozné pro zdkladni vypocet pouZit libovolny tabulkovy
editor (napt. MS Excel).

Nutnost je vytvofit stupnici pro hodnoceni a k ni hodnotici kritéria. Stupnice
muze byt kvantifikovdna v libovolnych vhodnych jednotkach. Ve vétsiné€ piipadu je
vhodné pouZit bodovou Skélu se stupnici 1 aZ 5, kde 5 znamend nejvyssi stupei rizika,
popt. stupnici penéZni, kdy se pouzivd hodnota aktiva v mistni méné&. (1)

Vs s

Priklad tabulky slouzici k hodnoceni aktiv:

Tabulka 1: Priklad ohodnoceni aktiv (vlastni zpracovani dle (1))

Hodnota aktiva | Ohodnoceni dopadu Hodnota rizika

4 Vysoka Vazné potiZe Ci podstatné financni ztraty Nezdadouct riziko

3 Stredni PotiZe Ci finan¢ni ztraty Nizké riziko

2 Nizka Zanedbatelny dopad na organizaci Akceptovatelné riziko
1 Velmi nizka Z4dny dopad na organizaci Bezvyznamné riziko

Hlavnim principem pii hodnoceni aktiv jsou ndklady vzniklé v duasledku
poruseni duvérnosti, integrity a dostupnosti. Toto ohodnoceni je nutné provadét s

majitelem aktiva a je vhodné ndsledné konzultovat s jeho uZivateli.
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Samotny vypocet hodnoty aktiva se pak muZe provadét rliznymi zpusoby.
NejcCastéji pouzivany je tzv. souctovy algoritmus. VyuZziva se vztahu:

Hodnota aktiva (A) = (Dostupnost + Daveérnost + Integrita) /3. (1)

3.6 Analyza rizik

Analyza rizik je nutnd k identifikaci zranitelnych mist. Nésledné zachycuje
seznam hrozeb pusobicich na organizaci a stanovuje rizika piislusnd kazdému
zranitelnému mistu a hrozbé. Ulelem vysledného dokumentu je sniZeni rizik na
pfijatelnou trovenl a akceptaci zbytkovych rizik tam, kde je jejich minimalizace
neefektivni. (1)

Normy tykajici se analyzy rizik:

o Metodika hodnoceni rizik - ISO/IEC 27001:2014 -4.2.1 ¢
o Zpravy o hodnoceni rizik - ISO/IEC 27001:2014 -4.2.1 d-g

3.6.1 Metodiky analyzy rizik

Metodiky analyzy rizik se rozdéluji na:

o Analyzarizik - hruba droven
- bere v tivahu hodnotu systému IT pro €innost organizace a zpracovani
informaci a rizika z pohledu €innosti organizace.

o Analyza rizik - neformdlni piistup
- vyuziva se znalosti a zkuSenosti jednotlivcu
- je Casov€ nendro¢nd, ma vysoké riziko opomenuti dulezitych detailt

o Analyza rizik - kombinovany pfistup
- provede se poc¢itecni analyza rizik na hrubé drovni
- IT systémy, které jsou oznaeny jako kritické pro chod organizace nebo
jsou vystaveny vysokym rizikiim, se pfednostné provede detailni analyza

o Analyzarizik - podrobny piistup
- obsahuje hloubkovou revizi v kazdém z téchto krokt: stanoveni hranic
revize, identifikace aktiv, ohodnoceni aktiv, hodnoceni hrozeb, odhad

zranitelnosti, identifikace planovanych a existujicich ochrannych krokua

20



Doporucuje se pouZit kombinace neformdlni a detailni analyzy rizik. NejcCast&jsi

pribéh analyz je popsan v CSN ISO/IEC 27005.

Analyza rizik na hrubé drovni bere v dvahu hodnotu systému IT pro Cinnost

organizace a zpracovani informaci a rizika z pohledu ¢innosti organizace. (1)

3.6.2 Rizeni rizik
Cilem fizeni rizik je identifikace a kvantifikace rizik, kterd organizaci hrozi a
nasledné rozhodnuti o jejich zvladnuti. Jednou z nejCastéji pouzivanych metod je
snizeni rizika.
Rizeni rizik je komplexni proces, ktery se sklddd ze Gty po sobé jdoucich fazi,

které tvoii smycku.

Obrazek 4: Faze fizeni rizik (12)

Stanoveni kontextu

Tato faze vymezuje oblasti fizeni rizik, popisuje proces fizeni rizik a definuje
role a odpovédnosti v rdmci procesu, vybird metodiku pro analyzu rizik, stanovuje

Analyza rizik

V této fazi dochazi k identifikaci a kvantifikaci aktiv, hrozeb a zranitelnosti.

Dale se stanovuji miry rizika.

21



Vyhodnoceni rizik
Zde dochazi k prioritizaci rizik a vybéru optimdlnich opatreni ke sniZeni rizika.
Je povaZzovana za kritickou fazi procesu fizeni.
Zvladani rizik
MozZnosti jsou napf.:
o Retence
o Redukce
o Transfer
o Pojisténi
o Sdileni
o Vyhnuti se riziku
Jako soucast fizeni rizika byva chdpano:
o S$ifeni informaci o riziku
o vnimani rizika

o akceptovani rizika (1)

3.7 Opatreni

Cilem je stanovit droven zdkladni ochrany, kterd by definovala minimalni sadu
bezpecnostnich opatieni k ochrané vSech nebo nékterych IT systému. Zakladni rozliseni
bezpecnostnich opatieni je:

o preventivni
o detekce areakce

o podpurna

3.7.1 Vybér opatieni
Vybér opatieni se podle piflohy A normy CSN ISO/IEC 27001:2014 délf na:
o Opatieni souvisejici s organizaci
¢ A.5 Politiky bezpecnosti informaci
e A.6 Organizace bezpecnosti informaci

¢ A.8 management aktiv
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e A.15 Vztahy s dodavateli
o nesouvisejici s ICT
e A.7 Bezpecnost lidskych zdroju
e A.11 Fyzickd bezpecnost a bezpecnost prostiedi
o souvisejici s ICT
e A.9Rizeni piistupu
® A.10 Kryptografie
* A.12 Bezpecnost provozu
e A.13 Bezpecnost komunikaci
® A.14 Akvizice, vyvoj a udrzba systému
o souvisejici s podporou ISMS
e A.16 Management incidentt bezpecnosti informaci
e A.17 Aspekty bezpecnosti informaci managementu kontinuity

¢ A.18 Soulad s pozadavky (6)

3.8 Sit'ova bezpecnost

Tento pojem oznacuje soubor norem obsahujici doporuceni pro implementaci

opatfeni, kterd se vztahuji k bezpecnosti siti.

3.8.1 Referenc¢ni model ISO/OSI

Tento model, zndmy pod zkratkou OSI (Open Systems Interconnection), je
nejCastéji pouzivany k popisu sitovych technologii a zafizeni. Je dileZity zejména pro
vyrobce sitovych komponent, umoZziiuje pochopit principy prace sitovych prvku a patii
k zdkladim terminologii siti. Organizace International Standards Organization (ISO) jej
definovala v roce 1983 a rok pozdé&ji byl pfijat za mezindrodni normu ISO 7498.
Rozdéluje sitovou komunikaci do sedmi rdznych vrstev a zavadi pouzivani téchto
vrstev v procesu vymeény dat. (13)

Princip spocivd v tom, Ze vySS$i vrstva pievezme ukol od podiizené vrstvy,
zpracuje jej a predd vrstvé nadiizené. Model ISO/OSI doporucuje, jak maji vrstvy

spolupracovat horizontalng. (14)
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Tabulka 2: ISO/OSI Model (14)

Jednotka dat Vrstva

7. Aplikaéni

Data 6. PrezentaCni
Host
layers

5. Relaéni

Segmenty 4. Transportni

Packet/Datagram 3. Sitova
Media Rédmec 2. Linkova
layers

Bit 1. Fyzicka

Funkce

Urcitd aplikace zpiistupfiujici uZivatelim sit'ové
sluzby. Napft. vzdaleny pfistup k tiskarnam, sdileni
souboru,sprava sit¢...

Vrstva zabezpeCuje konverzi dat. Zajistuje
sjednoceni formy vzdjemn¢ pfendSenych tdaju.
Vrstva data komprimuje, popf. Sifruje. V praxi Casto
splyva s relacni vrstvou.

Navazuje a po skonceni pfenosu ukoncuje spojeni.
Miuze také provadét ovefovani uzivateli a
zabezpecCeni pfistupu k zatizenim.

Vrstva d€li pfenasené zpravy na packety a pfijaté
packety sklada do zprav.

Je zodpovednd za spojeni a smérovani mezi dvéma
pocitaci, zajiSt'uje volbu trasy pfi spojeni.

UskuteCnuje prenos tudaju po fyzickém médiu,
pracuje s fyzickymi adresami sitovych karet, odesila
a prijima ramce...

Popisuje elektrické (Ci optické), mechanické a
funkCni vlastnosti: jakym signdlem je reprezentovana
logicka jednicka, jak pfijimaci stanice pozna zaCatek
bitu, k Cemu je ktery vodic v kabelu pouZzit...

ISO/OSI model davd ptehled o tom, co vSe je tfeba zajistit pro dspéSnou

komunikaci v siti. UZ prvni tii vrstvy bezprostiedné zajistuji komunikaci. Cést z nich je

integrovand do elektroniky sitové karty. Ale vybér trasy, kontrola spravnosti packett

nebo kudy mé packet projit, musi provadét dalsi prvky vlozené do kabeldZe. Tyto prvky

se nazyvaji aktivni, protoZe aktivné ovliviiuji déni v siti. Pasivni prvky, napf. kabely se

na prenosu dat aktivné nepodileji. Spolecné se tak prvni Ctyfi vrstvy staraji o pfenos dat

v siti. Zbyvajici vrstvy jsou pak zaméfeny na potfeby sitovych aplikaci, které vyuzivaji

pfenosové moZznosti transportni vrstvy. (13)

3.8.2 Management bezpecnosti fyzické vrstvy

Opatieni na drovni fyzické vrstvy se déli do ti{ kategorii.

Stupen bezpecnosti 0 - identifikace

Tento stupeni neposkytuje Zadnou fyzickou ochranu, pouze ulehcuje orientaci

spravce. (15)
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Obrazek 5: Barevné odliSeni kabelaze (15)
Stupen bezpecnosti 1 - blokace
Tento stupeni pouziva fyzické blokovani porti a blokovani pfistupt do

kabelovych tras a datovych boxu. (15)

Obrizek 6: Datova zasuvka s omezenou pristupnosti portu (15)
Obrazek 7: Prvek slouzici k

blokovani portu RJ45 (15)
Stupen bezpecnosti 2 - klicovani
Jednda se o klicované koncovky kabeldze a kliCcované porty datovych zasuvek.
Kli¢ovani funguje na principu:
o nekliCovany plug nelze zasunout do Zadného klicovaného jacku
o kliovany plug nelze zasunout do Zddného nekliCovaného jacku ani do
jacku s jinym kliCovanim

o princip plati i pro FO LC Duplex adaptery a LC konektory (15)

25



Aoy Keys Connector keyways

Adapter keyways Connector keys

Obrazek 8: Kli¢ované reSeni v LC adapterech a konektorech (15)

3.9 Systém rizeni informacni bezpecnosti (ISMS)

ISMS je zkratka tvofend prvnimi pismeny anglickych slov Information Security
Management System, tedy v pfeklady Systém fizeni informacni bezpecnosti. Jednd se

tedy a fizeni informacni bezpeCnosti se vSemi aspekty, které to ptindsi. V podniku, kde

je ISMS naimplementovano, se stdvd soucasti celkového fizeni organizace.

-zkaleni
- detekoz anomali
-audit a fizeni

WVstupy normativni Zpitna vazba

- pravni prostredi
-regulace
- spoleénost

Vstupy strategicke Management

" I ¥ )

- rizika obchodu

Vstupy provozni
- ghufby [SL&)
- rizika provozu

Obrazek 9: Struktura ISMS (1)
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3.9.1 Pozadavky

ISMS je zaloZen na principu Demingova modelu postupného zlepSovani kvality

ami 4 etapy:

Zléaztnéné
strany

Bezpednost
infarmaci,
pozadavy a
oSk vani

o Ustaveni ISMS (Planuj): Vytvofeni politiky ISMS, definice cila,

procest a postupu, které souvisi s fizenim rizik a zlepSovanim vlastn{
ochrany informaci takovym zptisobem, aby byly splnény cile stanovené
ve vytvorené politice ISMS a to v souladu s cili organizace. (1)
Zavadéni a provoz ISMS (Délej): Zavedeni a provedeni stanovené
podnikové politiky ISMS, postupy, opatfeni a procesy souZici ke splnéni
cila. (1)

Monitorovani a prezkoumani ISMS (Kontroluj): Posouzeni a méfeni
vykonu vzhledem k politice ISMS, definovanym cilim a praktickym
zkusSenostem s pravidelnym hldsenim vysledkii vedeni podniku. Toto
hlaSeni slouZi k pfezkouméni postupu plnéni ISMS. (1)

Udriba a zlepSovani (Jednej): Pfijmuti nezbytnych opatieni k napravé
identifikovanych problému a vytvafeni preventivnich opatieni, ktera jsou

zaloZena na vysledcich interniho podnikového auditu ISMS. (1)

Planuj Fhdastnéné
strany
Ustaveni ISMS
o Zavadénia Udrzowani a -
Deles provezewant ISMS ‘ Zeps ovani 1SMS ‘ Jednej
Monitorowani a
pred:aumani SIS Friman
zani
} bezpednost
Kontroluj informadi

Obrazek 10: Demingtiv model aplikovany na ISMS (6)

Zékladni pozadavek je zavedeni vSech etap uvedenych vySe. Tyto Cinnosti musi

byt dokonale dokumentovény a to v kontextu vSech Cinnosti a identifikovanych rizik.
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Procesy ISMS musi byt navrhovdny takovym zpusobem, aby byla zajiSténa
pifiméfend ochrana, jejimz cilem je chrénit informacni aktiva podniku. Soucasné musi

tyto opatfeni poskytovat odpovidajici jistotu i dal§im zdCastnénym strandm. (1)

3.10 Pozadavky na dokumentaci

Dokumentace musi obsahovat evidenci o rozhodnutich ucinénych vedenim
organizace a to tak, aby byly vSechny Cinnosti zpétné identifikovatelné pfi auditech a

aby se zajistila jejich opakovatelnost. (1)

Doporucené dokumenty:
o Rozsah a hranice ISMS
Popisuje dotCené Casti systému urené k implementaci ISMS, popt.
vyjmuti nékterych Casti z ISMS.
o Politika ISMS
Stru¢ny zékladni dokument, kterym vedeni spoleCnosti deklaruje
plnou pfipravenost a odpovédnost k prosazeni cili pii zavadéni ISMS.
Management se zavazuje, Ze uvolni potfebné persondlni a ekonomické
zdroje.
o Definice piistupu k hodnoceni rizik
Definice systematického pfistupu k hodnoceni rizik. Stanovuje,
jakd metodika bude pouZzita pfi hodnoceni rizik. Akceptuje normativni a
legislativni pozadavky.
o Identifikace a ohodnoceni aktiv
Popisuje aktiva vlastnénd organizaci, jejich majitele, definuje
aktiva urcend k ohodnoceni a identifikaci.
o Analyza rizik
Popisuje princip analyzy rizik, aktiva, rizika a vysledky analyzy.
o Navrh opatfeni
Popisuje zpusob minimalizace zjiSténych rizik a obsahuje konkrétni

ndvrhy nebo ndvrhy v obecné rovin€. Déle definuje akceptovanad rizika.

/////
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Popisuje implementaci vhodnych opatfeni dle pifilohy A normy
CSN ISO/IEC 27001 a jednotlivd bezpe&nostni opatien.
o Akceptace rizik
Obsahuje stru¢né formulovand akceptovand rizika.
o Ziskani povoleni k provozovani ISMS v rdmci organizace
V tomto dokumentu vedeni organizace deklaruje svoji vuli k
ustanoveni, zavedeni, monitorovdni, prezkoumdni, udrZzovdni a

zlepSovani ISMS.

Seznam povinnych kapitol:
e Zajisténi stanovenych cili ISMS a plant jejich dosazeni
e Stanoveni role, povinnosti a odpovédnosti v oblasti
bezpecnosti informaci
e Propagace (v ramci organizace) vyznamu plnéni cild
bezpecnosti informaci, jejich soulad s politikou bezpecnosti
informaci, plnéni povinnosti vyplyvajicich ze zdkona a
potiebu soustavného zlepSovani
e Zajisténi dostateCnych zdroji pro ustanoveni, zavedeni,
provoz, monitorovini, pfezkouméni, ddrzbu a zlepSovani
ISMS
e Stanoveni akceptovatelné drovné rizika
e Zajisténi provadéni internich auditid ISMS
® Provéadéni pfezkoumani ISMS
o Prohlédseni o aplikovatelnosti
ProhldSeni popisujici cile opatfeni a jednotlivd bezpecnostni
opatfeni, kterd jsou relevantni a aplikovatelnd v rdmci ISMS.
Povinné obsahuje nasledujici kapitoly:
e (ile opatieni a jednotlivd bezpeCnostni opatfeni vybrané a
davody pro jejich vybér
e (ile opatfeni a jednotlivd bezpeCnostni opatfeni, kterd jsou

JiZ v organizaci implementovana
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Vyftazené cile opatfeni a jednotlivd vyfazend bezpecnostni
opatfeni uvedend v pfiloze A, véetné zdivodnéni pro jejich

vytazeni (1)
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4 Pozadavky investora

Majitel firmy klade na zavedeni ISMS nésledujici pozadavky:

¢ Celkovd doba implementace nepfesdhne 2 roky.

¢ Bude rozdélena na 4 faze z divodu moznosti ¢asoveé odddlit zavadeni
jednotlivych fazi z financnich nebo provoznich duvoda.

e Néklady na prvni dvé faze nepreséhnou 500 000 K¢ vcetné€ prace
zaméstnancl. Rozpocet na dalsi faze bude stanoven az po zavedeni
prvnich dvou a to dle aktudlni ekonomické situace podniku.

® Majitel podniku bude do aktivit zahrnut v nejmensi mozné mife. Za vse
bude zodpovédny bezpecnostni technik, ktery ho bude o aktudlnim stavu
a pozadavcich informovat na pravidelnich dvoutydennich schiizkach.

e Konecnym vystupem implementace bude audit a certifikdt ISO/IEC

27001.
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5 Analyza soucasného stavu

5.1 Identifikace spole¢nosti

Z divodu moznosti zneuziti dat uvedenych v diplomové praci si spoleCnost

nepieje byt jmenovdna. Déle bude uvadéna jako Xyz s.r.o.

5.2  Profil spolecnosti

Jednd se o stavebni spoleCnost se specializaci na kanalizace a pokladku

zZivi¢nych povrchi.

5.3 Ridici organy spoletnosti

— organizacni struktura firmy vychazi z potieb a prani zdkazniku,

— v Cele stoji teditel spoleCnosti, ktery spolu se ¢tyfmi odbornymi fediteli tvofi
fidici tym,

— kvalita arychlost stavebnich praci, zejména v inZenyrské vystavbe, je zaloZena

na dlouholetych zkusenostech pracovniki firmy ve vSech drovnich.

Profesni Clenéni pracovnikii je zcela pfizptsobeno vyrobnimu programu
spolecnosti. Kromé& mechanizace a dopravy jde pfedevsim o zedniky, tesare, dlazdicCe,

montéry kanaliza¢niho a vodovodniho potrubi a pracovniky pokladky Zivi¢nych smeési.

5.4 Skladba pracovniku v roce 2016

Pracovnici celkem: 189
— THP 23
— mechanizace, doprava 45
— d¢lnici zakladni stavebni vyroby 121
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5.5 Organizacni uspoiadani spolecnosti

Organizac¢ni uspotrddani spolecnosti je uvedeno v ndsledujici tabulce:

Sekretarka,
. Pravnik
personalistka Jednatel, reditel
predstavitel vedeni Bezpecnostni
ManaZer spolecnosti pro jakost technik
Spravce ICT
Obchodni tsek Ekonomicky tsek Vyrobni usek Technicky tsek
Obchodni teditel Ekonomicky feditel Vyrobni feditel Technicky feditel
Rozpoctar Mzdova ucetni Vedouci skladu
Rozpoctar Vedouci uctarny Skladnice
Rozpoctar Ucetni
Materidlné tech. )
Ucetni
zésobovani
4. stredisko
1. stredisko 2. strredisko 3. stiredisko
) o o mechanizace
pozemnich staveb inZenyrskych siti inZenyrskych siti
a dopravy

Vedouci strediska

Vedouci strediska

Vedouci strediska

Vedouci strediska

Stavbyvedouci Stavbyvedouci Stavbyvedouci Dispecink
Stavbyvedouci Stavbyvedouci Stavbyvedouci Mechanizace a dilny

Administrativni
Stavbyvedouci Stavbyvedouci Stavbyvedouci

prac., ucetni
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5.6 ICT infrastruktura

Spolecnost vyuziva 2 budovy od sebe vzdalené cca 12 metrd. Sité obou budov
jsou spojeny optickym kabelem, ktery je ukryt u tunelu propojujicim budovu
administrativni s budovou dopravy a mechanizace.

LAN sit’ byla v administrativni budové zfizena jiz pfi stavbé a je tudiz do ni
piimo zakomponovand. V mistnostech jsou kabely rozvedeny pifevdZné parapetnimi
kandly a déle kabelovymi Zlaby umisténymi v podhledech. Instala¢ni Sachtou jsou pak
kabely svedeny do serverovny, kterd je umisténa v prvnim podzemnim podlazi. Datové
zasuvky jsou neklicované, volné ptistupné a to i na chodbéch. Serverovna je uzamcena
a pristupna pouze proskolenym pracovnikim s patficnymi znalostmi, déle jsou zaloZni
kli¢e uzamceny v trezoru na klice na recepci budovy.

V budové dopravy a mechanizace byla LAN sit' zfizena pted tfemi lety, kdy
nahradila podomdcku vytvofenou sit sklddajici se pouze z routeru a nékolika
ptipojenych pocitacl, pfevazné slouzicich k soukromym ucelim. Nyni ma budova
vlastni datovy rozvadéc a je zbudovana dle platnych norem. Rozvody UTP kabelt jsou
opét realizované prevazné parapetnimi kandly. Datovy rozvadeC je umistén v prvnim
nadzemnim podlaZi pfi usti tunelu.

Obé¢ budovy jsou vybaveny taktéZ WIFI routery. Jsou zde zfizeny 2 sité pomoci
technologie VLAN a zameéstnanct a hostim jsou viditelné s rozlisnym SSID. Sit’ urCena
zaméstnancim je zabezpeCend a pro pfipojeni do ni je nezbytné ziskat certifikat od
spravce sité. Tato sit’ je pfipojena do intranetu a umoZziiuje pfipojeni na firemni server.
Sit urCend hostim neni zabezpefena a umoZiiuje pouze piistup na internet a to
omezenou rychlosti.

K lokélni siti se lze také pfipojit i ptes VPN tunel. Tuto moZnost vyuZivaji
pievazné developefi uCetniho programu.

Pripojeni k externim sitim je realizovdno optickym kabelem o rychlosti
100/40Mbit, dale je zde ADSL pfipojeni 20/2Mbit jako zdloZni feSeni v piipade
vypadku.
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Obrazek 12: Logické schéma pocitacové sité budov (vlastni zpracovani)

Budovy jsou ddle vybaveny systémem na bdzi RFID. Tento systém je vyuZivdn
k vytvareni dochazky jednotlivych zaméstnancu, ktera slouzi jako podklad pro mzdové
oddéleni. V administrativni budové je vyuZiti rozSifeno na fizeni pfistupt do

jednotlivych pater a to jak vytahem, tak po schodech.

5.6.1 Server

Rack v serverovné je, kromé sitovych prvkd, osazen serverem Lenovo System
x3250 MS5. Jedna se o 1U server s procesorem Intel Xeon E3-1241 v3, 4GB DDR3
UDIMM. Externi diskové pole je osazeno Ctyimi 2TB disky v konfiguraci RAID10.

Vyuzité misto na discich se neustdle pohybuje kolem 95% celkové kapacity.

5.6.2 Osobni pocitace

Jedna se predev§im o noveéjsi modely stolnich pocita¢i a notebookl rtznych
znaCek a parametrt. PocitaCe jsou nakupovany postupné dle potieby, takze zde neni
mnoho modelt zastoupeno vicekrat.

Hardware

Notebooky jsou ve vétsiné€ pripadu vybaveny procesorem Intel Core i5 o taktu

2,5 GHz, 4-8 GB RAM a 300GB HDD.

Pracovni stanice jsou nejCastéji osazeny procesorem Intel Core i3 o taktu 3,3

GHz, 4GB RAM, 500GB HDD. Star§i stanice pak maji konfiguraci: Intel

Celeron Core 2,2 GHz, 2GB RAM, 120 GB HDD. Ty jsou vSak postupné

nahrazovdny a vyfazené stanice jsou pifesouvany na treti patro budovy dopravy a

mechanizace, kde se nachdzi pokoje pro pfespini mimobrnénskych sezénnich

pracovniku. Ti vyuZzivaji vyrazené pocitace k soukromym udceltim.
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Jako pfisluSenstvi jsou pak 17 palcové LCD monitory, které maji rozliSeni

1280x1024.

Software

Témer vSechny notebooky maji Windows 7 nebo 8, pracovni stanice pak
Windows 7. Pocitae jsou chrdné€ny softwarem AVG Internet Security.
Spolecnost vyuzivd dcetni program, ktery byl navrzeny na zakdzku. Na tvorbu
rozpoctu, kalkulaci stavebnich praci a sledovani stavebnich zakazek se vyuziva

Kros od spoleénosti URS Praha a.s. a BUILDpower od spole&nosti RTS.

5.7 Bezpecnostni situace

z Xz

Podnik Xyz s. r. o. sidli v odlehlé Casti Brna, kde okoli tvofi predev§im
odstavné koleje Hlavniho nadrazi Brno a plochy, které sousedici podniky vyuZivaji jako
parkovisté pro technickd vozidla a jako skladky hliny a Stérku.

Parkovaci plochy pro zameéstnance jsou piimo pfed administrativni budovou.

5.7.1 Fyzicka bezpecnost

Pti vjezdu do aredlu je potieba projet vratnici opatfenou zdvorou. Ovlddana je z
prostoru vratnice. Hlidag, ktery je zde v pracovni dny od 6:00 do 20:00, dohliZi na
prujezd ndkladnich vozu a zapisuje do informacniho systému jejich SPZ a mnoZstvi a
druh materidlu, ktery prevazi. Déle kontroluje pohyb osob do venkovniho aredlu a do
budovy dopravy a mechanizace.

Dale v aredlu se pak nachazi skladka Stérkt a dalSich stavebnich materialti a
parkovisté pro technickd vozidla.

Administrativni budova ma jedno podzemni a 6 nadzemnich podlazi. Firma Zyx
S. 1. 0. vyuzivd pouze 1. podzemni, 1., 5. a 6. nadzemni podlazi. Ostatni podlazi
spoleCnost pronajima. Do budovy se vchdzi z parkovist€. Vchodové dvefe jsou
sklenéné, automaticky otvirané, pokud je na recepci pfitomna recepcni. V piipadé jeji
nepiitomnosti si zamé&stnanci mohou oteviit svou osobni &ipovou kartou. Ctedka je
umisténa na vné&jSich vchodovych dvetich. V prostoru mezi vchodovymi dvefmi se

nachdzi ctecka karet slouZici k evidenci dochdzky. Zde maji zamé&stnanci moZnost si pii

opousténi aredlu vybrat divod odchodu. Napft. 1ékat, dovolend, osobni divody atd. Za
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vchodem se nachdzi recepce. Recepéni je pfitomna v pracovni dny od 7:30 do 16:30. V
piipadé ndvstévy recepCni ovéii telefondtem s dotyCnym zameéstnancem, zda osoba
muZe ziskat piistup do aredlu. ZapiSe navstévu do IS a vyda navstévé Cipovou kartu,
kterd umoZni pfistup pouze do daného patra. Kartu je nutno pouZit bud’ ve vytahu, nebo
u schodistovych dvefi v jednotlivych patrech. Cely prostor vstupu do budovy a recepce
je monitorovany mnoZzstvim kamer. Zaznam sleduje vratny, popt. hlidaci sluzba a je
dlouhodobé uchovédvany. Kancelafe v 5. a 6. nadzemnim podlazi jsou v nepfitomnosti
zaméstnanci uzamcené a kazdy zaméstnanec ma pristup pouze do své kancelare.
Vyjimku tvofi pouze majitel podniku a uklizeci sluzba, kteti maji univerzdlni kli¢. Dale
se 2 kopie tohoto kli¢e nachdzi v trezoru na recepci a jeden kli¢ m4 také hlidaci sluzba.

Budova dopravy a mechanizace je ptes den volné piistupna vSem zaméstnancim
a neni zabezpeCena Zadnym opatfenim brdnicim vstupu neopravnénych osob. Za
vstupem se nachdzi Ctecka karet, ta vSak slouZi pouze k zaznamendvani pracovni doby
zamestnancu. Budova m4 tfi nadzemni podlazi. Vétsina prostor slouZi jako vyrobni haly
a sklady. V tfetim nadzemnim podlazi jsou vSak prostory, které slouzi k ubytovani
sezénnich zaméstnanct se vzdalenym mistem pobytu.

V noc¢nich hodinédch, o vikendech a ve dnech pracovniho klidu slouZi vrétnice
jako stanovisté hlidaci sluzby a je opatfena mnozstvim monitord, pomoci kterych lze
sledovat déni po celém aredlu podniku. Po odchodu posledniho zameéstnance z
jednotlivych budov dochdzi k aktivaci alarmu v dané budové. Hlidaci sluzba provadi
obhlidky aredlu a budov v intervalech danymi vnitinim predpisem. V aredlu se taktéz

nachdzi hlidaci pes.

5.7.2 Bezpecnost informaci

V podniku pochéazi k §ifeni informaci vSemi dostupnym zpusoby. Verbdlng,
telefonicky, pfes IS, elektronickou 1 klasickou poStou atd. Vzhledem k vySSimu
vékovému priméru zameéstnancu, se upiednostiiuj neelektronickd komunikace a osobni
kontakt. Velké mnozstvi informaci je uchovdvdno v tisknuté verzi. Vytisknuté
dokumenty lze pak ve zvySeném mnoZstvi nalézt na vSech pracovnich stolech a kazda
kancelaf ma mnoho skiini na uchovavani vytisténych materiald. Tyto skfinky maji
zamkKy s universalnim klicem, ale aZ na vyjimky zistavaji odemcené.

VSichni zaméstnanci managementu maji podepsany dodatek ke smlouve,

obsahujici podminku jejich mlcenlivosti. Fragmentace pfistupu k obchodnim
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informacim a know-how podniku je zavedena, kazdy zamé&stnanec m4 pfistup pouze k
informacim, které potiebuje k vykonu svého zamé&stndni. Vlivem neformdlni atmosféry

v podniku, v§ak mohou byt tyto poZadované informace lehko ziskdny.

5.7.3 Sit'ova bezpecnost

Serverovna se nachdzi v podzemnim podlazi administrativni budovy a je k ni
omezen pristup pouze proskolenym zaméstnanciim, ktef{ maji ICT v podniku na starost.
V serverovné se také nachdzi telefonickd ustfedna. Serverovna je chlazena klimatizacni
jednotkou s vyménikem v mistnosti stropu, umisténym nad rackem serveru. VSechny
sitové kabely jsou oznaleny a kabelové trasy a jejich schéma je dostupné jak v
elektronické, tak tiSt€né verzi, umisténé v poradaci na st€n¢€ serverovny.

V racku serveru se také nachazi zalohovaci server a zdloZni napdjeni téchto

serveru.

5.7.4 Aplikacni bezpecnost

Pracovni stanice jsou chranény hesly na lokdlnich uctech, neni zde vSak
nastaven interval pro zménu hesla. Zaméstnanci tak maji stejné heslo i nekolik let.
Béhem prohlidky ve firmé jsem nasel i nekolik listeCkti s heslem nalepenych na
monitorech a pocitace, které nebyly po opusténi pracovniho mista odhlaseny.

Pocitace jsou chrdanény antivirovym programem AVG Internet Security, ktery
m4 nastaveny pravidelné tydenni testy s heuristickou analyzou a denni automatickou
aktualizaci. Zaméstnanci mohou instalovat jakykoli software a navStévovat vSechny
internetové stranky bez omezeni.

Ptipojeni z externich lokaci je pomoci zabezpeceného VPN tunelu, ke kterému
je nutno se piihlasit pomoci uzZivatelského tctu a heslo, které mé exspiraci nastavenou
na tii mésice. Dale je pak piistup k datim uloZzenym na serveru bez omezeni.

Pristup do informacniho systému je omezen pouze na ovérené uZivatele, ktefi se
musi prokdzat platnym heslem. Tito uzivatelé pak maji pfistup pouze do moduld, které

jsou potiebné pro jejich praci.
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5.8 Zhodnoceni soué¢asného stavu

Rizeni bezpeénosti v tomto podniku téméf neexistuje. Hrozi zde tnik informaci
a to jak elektronickou cestou, tak i pfi vniknuti neopravnéné osoby do objektu.
Vypracovany nejsou ani postupy pro zvladani bezpecnostnich incidenti, coz muze
dopad uniku informaci jesté zhorsSit, pokud se na néj vibec nepfijde.

V dalSich kapitoldch této prace se zamé&fim na analyzu rizik a popiSi ndvrhy

opravnych opatfeni, se zaméfenim na oSetfeni smluvnich vztahl s externimi subjekty.

39



6 Vlastni navrhy reSeni

6.1 Analyza rizik

V této kapitole se veénuji analyze rizik, jak je popsdna v ISMS. Tato analyza je
ddle pouzita k vyb&ru ndpravnych opatieni, kterd dané riziko sniZuje, popf. eliminuje
uplné a to vzdy v zdvislosti na cené a ndroCnosti vypracovini opatifeni a hodnoté
chrdnéného aktiva.

Metodika analyzy rizik vychdzi z normy ISO/IEC 27005:2011.

6.1.1 Hodnoceni dopadu

Pro stanoveni hodnoty aktiv musi byt vytvofeno klasifikacni schéma, které

jednoznac¢né urCuje naklady v dusledku poruseni integrity, daveérnosti a dostupnosti.

Tabulka 3: Klasifika¢ni schéma pro hodnoceni aktiv (vlastni zprac.dle (1))

Hodnota aktiva Dopad

4 Velmi vysokd

3 Vysoka Dopad na aktivum je vazny

- interni negativni vliv na organizacni celky, projevujici v
poskytovanych sluzbiach

- finan¢ni postih nad 500 000 K¢&

- ijma na zdravi zpuisobena jedné nebo vice osobam

2 Stiedni Dopad na aktivum je maly
- finanéni postih do 100 000 K¢
- interni negativni vliv na organizacni celky, neprojevujici se

navenek
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1 Nizka Dopad na aktivum je zanedbatelny

- neporusené pravni normy

- ndklady na népravy neptesdhnou 50 000 K¢&
- Z4dny dopad na okoli podniku

1 Velmi nizka Zadny dopad na organizaci

6.1.2 Identifikace aktiv

V podniku je moZzné identifikovat aktiva dle Tabulky 4. Klasifika¢ni kritéria pro
zatazeni do jednotlivych klasifikacnich stupniti jsem navrhl pro dany podnik

s respektovanim jejich podminek.

Tabulka 4: Seznam identifikovanych aktiv (vlastni zpracovani)

Druh aktiv Aktivum Hodnota aktiva

Firemni ucetnictvi

Zdrojové kody tcetniho systému

Vyrobni postupy
Data

Databdze klientu

Rozpocty, kalkulace

Zalohovana data

VPN server

Software Ucetni SW Faust

Rozpoctovy SW

Server

Zalohovaci server
Hardware

Sitova infrastruktura

Pracovni stanice

Administrativni budova
Budovy

Budova dopravy a mechanizace

Vozidla

Stroje

Vyrobni stroje
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6.1.3 Definice arovné hrozeb

Tabulka 5: Klasifika¢ni schéma pro urceni drovné hrozby (vlastni zpracovani)

Pravdépodobnost scénare incidentu

Hodnoceni irovné hrozby

Témeéf jisté dojde k vaZnému dopadu na
¢innost podniku nebo oddéleni.

Riziko se musi feSit s nejvyssi prioritou

4 - Vysoka (V)

Je velmi pravdépodobné, Ze dojde k
vaznému dopadu na cinnost podniku
nebo oddéleni.

Riziko se musi feSit s vysokou prioritou

3 - Stredni (S)

Muze dojit k dopadu na ¢innost podniku
nebo oddéleni.

Riziko musi byt feSeno.

2 - Nizkd (N)

Muze dojit s nizkou pravdépodobnosti k
zanedbatelnému dopadu na podnik ¢i
oddélenti.

Akceptovatelné riziko.

1 - Velmi nizka (VN)

Muize dojit s  velmi  malou
pravdépodobnosti k zanedbatelnému
dopadu na podnik ¢i oddéleni.

Akceptovatelné riziko.

6.1.4 Uvazované hrozby

Seznam typickych hrozeb lze nalézt v piiloze C normy ISO/IEC 27005:2011. V

tabulce niZe jsou mnou uvazované hrozby. Ty jsou vybrdny po konzultaci s firemnimi

pracovniky. Dulezity je také pavod téchto hrozeb. Ten muiZe byt nahodily (A -

accidental), pfirodni (E - enviromental) anebo imyslné (D - deliberate).




Tabulka 6: UvazZované hrozby (vlastni zpracovani)

Hrozba Pravdépodobnost jevu Pavod
Fyzické poskozeni
Pozar N A E, D
Poskozeni vodou N A E,D
Znecisténi N AD.E
Zavazna nehoda N A,D.E
ZniCeni zarizeni nebo médii N AD.E
Prirodni udalosti
Meteorologicky jev VN E
Ztrata sluzeb
Selhani klimatizace N AD
Preruseni doddvky elekttiny VN AD.E
Vypadek telefonického pfipojeni N A,D.E
Vypadek internetového pripojeni S AD.E
Vypadek SW Faust N A,D
Vypadek serveru N A,D
Ohrozeni informaci
Neopravnéné ziskani informaci N D
Neopravnéné ziskani piistupovych tdaju N D
Skodlivy software \'A" AD
Neoprdavnény piistup do dcetniho systému N D
Kradez médii nebo dokumentt S D
Kradez technického vybaveni N D
Technicka selhani
Selhani pracovni stanice S A, D
Selhani serveru S A,D
Selhani zalohovaciho serveru N A,D
Neopravnéné ¢innosti
Neopravnéné pouziti zafizeni v D
ZneuZiti piistupovych prav N D
Hrozba Pravdépodobnost jevu Pavod
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Zamerné poskozeni dat N D

Neoprdavnény piistup do budovy S D

Poruseni zavazku mlcenlivosti zaméstnance VN A,D
Lidské selhani

Nedostatecna dokumentace S A,D

Chyba udrzby N A,D

Ohrozeni funkénosti

Chyba v pouzivani S A

6.1.5 Vypocet miry rizika

Pravdépodobnost scéndfe incidentu je ddna hrozbou vyuzivajici zranitelnost s
ur¢itou pravdépodobnosti. Tabulka niZe propojuje tuto pravdépodobnost s dopadem
vztahujici se ke scéndfi incidentu. Vyslednd mira rizika se méfi na stupnici 0-8 a jeho

hodnota je klicov4 pfi zavadéni opatfeni nutnych k odstranéni hrozeb a rizik.

Tabulka 7: Prehled miry rizika (vlastni zpracovani)

Pravdépodobnost scénare incidentu

\'A% v S N VN

Dopad

= N W B W
S| = | W
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6.1.6 Matice zranitelnosti

Matice zranitelnosti se vytvaii spojenim tabulky ohodnoceni aktiv a tabulky
hrozeb a zranitelnosti. Déle je tfeba posoudit zranitelnost jednotlivych aktiv a doplnit ji

do tabulky.

Tabulka 8: Matice zranitelnosti (vlastni zpracovani)
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E 2|3
\E ° - ° QE)
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LI B P = 5| £ 2| ¢
s 1S B3| = @ ol S| >
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v aktiva LIN|>[A|lZ|N|>[D|&Z]|a]|N Egl<lAal>]>
Zranitelnost A
Hodnota 2131414333124 (3]3]2 41214
aktiva
T
Popis hrozby Pravd&po
dobnost
Fyzické poskozeni
Pozar 2 |3 2131312 313314141411
Poskozent 2 2 1|2 21212 2121
vodou
Znelisteni 2 1 1]11(21]3
Zévaznd > 313|445 3034 3034
nehoda
Prirodni udalosti
Metem'rologlcky 1 3031 2o |2
jev
Ztrata sluzeb
Selhdni
klimatizace 3 >3
Preruseni
dodavky 1 2 2 5151515 2
elektfiny
Vypadek
telefonického 2 1 2
piipojen{
Vypadek
internetového 3 2 2 3 3 212
piipojeni
Vypadek SW 2 s|l1|2)4]3 512
Faust
Vypadek > |s|il3|s|s]|3|s|s|als|2la]s
serveru
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OhroZeni informaci

Kréadez
dokumenti

Neopravnéné
ziskani
piistupovych
udaja

Skodlivy
software

Neopravnény
ptistup do
ucetniho
systému

Kradez
technického
vybaveni

Selhani
pracovni
stanice

Selhani serveru

Selhani
zalohovaciho
serveru

515
51411212
4141313
513
3 13| 4
Technicka selhani
2121111
5151515
5

Neopravnéné
pouziti zaf{zeni

ZneuZiti
piistupovych
prav

Zamerné
poskozeni dat

Neopravnény
ptistup do
budovy

Poruseni
zavazku
mlc¢enlivosti
zamgéstnance

NedostateCna
dokumentace

Chyba udrzby

sti

Chyba v
pouZivani

5151311

5151312

41411

512

Lidské selhani

111213
Ohrozeni funkéno

2121111
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6.1.7

Matice rizik

Matice zranitelnosti se ddle pouZzije pfi vypoc€tu miry rizika. VyuZivd se vztah

R=T*A*V, kde R = mira rizika, T = pravdépodobnost hrozby, A = hodnota aktivaa V =

zranitelnost aktiva

Tabulka 9: Matice rizik (vlastni zpracovani)
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21z E|S|8|2|¢8|C|8||2|c|E|Els|=|E
popis | S| E|le|2|&|2|lz|5|&|2|El2|8|E|8|F]|¢
R akiiva | E ||| A2 [RS8 |3|Z|E|E|Z2]|a|2|E
Riziko A
Hodnota 213|443 |3|3|2]4|3]|3]2 41214
aktiva
T
Pravdépo
Popis hrozby | dobnost
Fyzické poskozeni
Pozar 2 30 |0 [12 |24 124 |12 |0 |O |O |24 |18 |18 |16 |40 |32 32
Poskozeni 0 0O |12 |0 |8 |12 |0 [0 |O |16 |12 (12 |0 |20 |16 |4 |24
vodou 2
Znecisténi 2 |0 |0 |6 [0 [0 |[O JO |O (O [8 |6 |12]12|{0 (O [O |O
Zavazna ) 30 |4 |18 |32 (32|30 |0 [0 |O |24 |18 |24 (0 |30 |24 |16 |32
nehoda
Prirodni udalosti
Meteorologicky 0 (0 |]O [0 (0 JO [0 [0 JO [12]9 |3 (O J10(8 (4 |O
jev 1
Ztrata sluzeb
Selhanf 3000000000.450000016
klimatizace
Pieruseni 10 ([0 |0 |0 [0 |6 |O [0 |O [20]|15|15(|10]|0 |8 (O |8
dodavky 1
elektfiny
Vypadek 10 |0 |12 |0 |[O |O JO |O (O (O |[O |O JO (O (O [O |O
telefonického 2
piipojeni
Vypadek 30 |0 [18 |0 [0 [0 |27 (0 [0 |36 (0 |18 |12 |0 |O [O |O
internetového 3
piipojeni
Vypadek SW ) 50 |4 |12 (32240 |O |30(8 (O [0 |O |O (O (O [O |O
Faust
Vypadek 50 (4 |18 |40 [40 |18 |30 |30 |16 [40 |12 |24 [12 |0 |0 [0 |8
serveru 2
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Ohrozeni informaci

Kradez 40 [0 |30 (40 |40 |O (O JO |O (O |O (O JO |O (O O |O
dokumenti
Neopravnéné 50 (4 |24 (40 (32 |12 [12 |24 |16 [32 |24 |12 |16 |20 [16 |O |16
ziskani
piistupovych
udaja
Skodlivy 30 |45 45 145 40 140 |30 |30 [50 |0 |O O |O
software
Neopravnény 50 |12 |6 [40 (24 |0 |O |30(O (O [O |JO |O (O (O [O |O
piistup do
uCetniho
systému
Kradez 30 |0 [18 |24 |24 |24 |10 [0 JO |32 (24 |30 (20 |30 |24 |16 |32
technického
vybaveni

Technicka selhani
Selhédn{ 45 [0 |0 (2412419 (9 27|18 (24 |9 [27]30|0 [0 O [12
pracovni
stanice
Selhdni serveru BN 12 [36 [GOMIGRN 45 |45 [45 [ 12 JGOl| 27 [45 (18 o [0 [o [24
Selhédn{ 20 |10 |0 (O [O [30]0 |O (O [2430)0 |4 (O (O [O |O
zélohovaciho
serveru

Neopravnéné cinnosti
Neopravnéné 16 |36 36 |12 [36 |24 36 [48 [40 |O |O |O [48
pouZiti zatizen{ . - .
ZneuZiti 50 (8 |24 |40 (40 |18 |12 |18 |12 |32 |12 |18 [16 |O [0 [O |O
piistupovych
prav
Zamerné 0 (o JOo [0 (O JO |[O [O JO (O JO |O (O JO [O (O |O
poskozeni dat
Neopravnény 45 [0 |45 (48 |48 |9 [0 |O |O (24 |18 |27 |30 |45 [36 |24 |48
piistup do
budovy
Poruseni 15 |0 [15(|20(|8 |0 |O |O (O (O |[O |O JO (O (O [O |O
zavazku
mliCenlivosti
zam&stnance

Lidské selhani

Nedostate¢na 45 [0 |36 (12 |12 |18 (27 |18 |12 |48 |9 [27 |12 |0 [0 |18 |36
dokumentace
Chyba tidrzby 0 [0 |0 [o Jo |O [0 JO |O [8 |6 [12 |8 |20 |16 |12 |32

Ohrozeni funk¢nosti
Chyba v 30 |0 |18 |24 |24 9 [18 1224 |9 |18 (18 |15 |12 |12 |48
pouZivini
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Nyni je potieba stanovit hranice miry rizika:

Tabulka 10: Stanovené hranice rizika (1)

Stupen rizika Bodova hranice
Nezadouci riziko 30 az 59

Mirné riziko 20 az 29
Akceptovatelné riziko 10 az 19
Bezvyznamné riziko 0az9

Mira rizika je s ohledem na stupen rizika barevné rozliSena v matici rizik vyse.

6.1.8 Vyhodnoceni rizik

Hodnoty vypocitané v matici rizik ukazuji, Ze podnik ma nejvétsi slabinu v
mozném selhdni serveru, neopravnéném pouzitim zafizeni a pusobenim Skodlivého
softwaru. To se projevilo i pifi konzultacich téchto vysledki s osobou odpovédnou za
ICT. Budovy jsou sice osazeny novou sitovou infrastrukturou, serverem a zadlohovacim
serverem, chybi zde vSak feSeni pro piipad poruchy serveru. Dlouhodobé&jsi vypadek by
mohl pro podnik znamenat vazné existencni problémy. Ty mohou byt zplisobeny

pfedevS§im uSlym ziskem nebo platbou smluvnich sankci.

6.2 Navrh opatieni

V této kapitole se budu zabyvat ndvrhem opatieni, které je nutné zavést nebo
revidovat. Tyto opatfeni vychdzeji ze seznamu opatfeni, ktery je definovan v piiloze A
normy ISO/IEC 27001:2014.

Na zavér této kapitoly zhodnotim navrhovand opatfeni po financni strance.
Vzhledem k tomu, Ze se momentdlné podnik nachdzi v nepfiznivé situaci, tak se bude

navrh opatfeni vztahovat pouze na kritické oblasti a nezbytnd opatfeni.
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6.2.1 Soubor opatieni dle prilohy A normy ISO/IEC 27001:2014

pfedchozi kapitoly a konzultace s majitelem podniku.

Tabulka 11: Seznam opatieni (Vlastni zpracovani dle (6))

ID opatieni Opatieni dle pfilohy A normy ISO/IEC 27001

A5
A5.1
A5.11
A.5.1.2
A.6
A6.1
A6.1.1
A.6.1.2
A.6.1.3

A6.1.4
A.6.1.5
A.6.2
A6.2.1
A.6.2.2
A7
A7.1
A7.1.1
A7.1.2
A7.2
A7.21
A7.2.2
A7.2.3
A8
A8.1
A8.1.1
A.8.1.2
A8.1.3
A8.1.4
A8.2
A8.2.1
A.8.2.2
A.8.2.3
A.8.3
A8.3.1
A.8.3.2
A.8.3.3

Politiky bezpecnosti informaci

Smérovani bezpecnosti informaci vedenim organizace
Politiky pro bezpecnost informaci

Prezkoumani politik pro bezpecnost informaci
Organizace bezpecnosti informaci

Interni organizace

Role a odpovédnosti bezpecnosti informaci

Princip oddéleni povinnosti

Kontakt s ptislusnymi organy a autoritami

Kontakt se zajmovymi skupinami
Bezpecnost informaci v fizeni projekt(
Mobilni zafizeni a prace na dalku
Politika mobilnich zafizeni

Prace na dalku

Bezpecnost lidskych zdroj

Pred vznikem pracovniho vztahu
Provérovani

Podminky pracovniho vztahu
Béhem pracovniho vztahu
Odpovédnost vedeni organizace
Povédomi, vzdélavani a skoleni bezpecnosti informaci
Disciplinarni fizeni

Rizeni aktiv

Odpovédnost za aktiva

Seznam aktiv

Vlastnictvi aktiv

PFipustné pouziti aktiv
Navraceni aktiv

Klasifikace informaci

Klasifikace informaci
Oznacovani informaci
Manipulace s aktivy

Manipulace s médii

Sprava vyménnych médii
Likvidace médii

Preprava fyzickych médii
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Zavadeéni opatfeni bude rozdéleno do tif fazi na zdkladé velikosti rizika z

Stav

Zavést 1. etapa
Zavést 1. etapa

Zavést 1. etapa
Zavést 1. etapa
Zavedeno

Zadné kontakty se
zajmovymi skupinami
Zavést 2. etapa

Zavést 2. etapa
Zavést 2. etapa

Zavést 2. etapa
Zavést 2. etapa

Zavést 1. etapa
Zavést 1. etapa
Zavést 1. etapa

Zavést 1. etapa
Zavést 1. etapa
Zavést 1. etapa
Zavést 1. etapa

Zavést 1. etapa
Zavést 1. etapa
Zavést 1. etapa

Zavést 1. etapa
Zavést 1. etapa
Zavést 1. etapa



A9

AS.1
AS.1.1
A9.1.2
A.9.2
AS.2.1
A.9.2.2
A9.2.3
AS.2.4
A.9.2.5
A.9.2.6
A9.3
A9.3.1
AS.4
AS4.1
A9.4.2
AS.4.3
AS.4.4
A.9.4.5
A.10
A.10.1
A.10.11
A.10.1.2
A.l1
All.1
Al1.1.1
Al111.2
A11.13
Al11.1.4
A11.1.5
All1.1.6
A11.2
Al121
A11.2.2
A11.2.3
Al124
A.11.25
A11.2.6
A11.2.7
A11.2.8
A.11.2.9
A.12
Al21
Al211
A121.2

Rizeni ptistupu

Pozadavky organizace na fizeni pfistupu
Politika fizeni pFistupu

Pristup k sitim a sitovym sluzbam

Rizeni pfistupu uZivateld

Registrace a zruseni registrace uZivatele
Sprava uzivatelskych pristupt

Sprava privilegovanych pfistupovych prav
Sprava tajnych autentizacnich prav
Prezkoumani pfistupovych prav uZivatel(
Odebrani nebo Uprava pfistupovych prav
Odpovédnost uzivatell

PouZzivani tajnych autentizacnich informaci
Rizeni pfistupd k systémdm a aplikacim
Omezeni pfistupu k informacim

Bezpecné postupy prihlaseni

Systémy spravy hesel

PoufZiti privilegovanych programovych nastroju
Rizeni pFistupu ke zdrojovym kéddm programd
Kryptografie

Kryptograficka opatreni

Politika pro poutziti kryptografickych opatreni
Sprava klicl

Fyzicka bezpecnost a bezpecnost prostredi
Bezpecné oblasti

Fyzicky bezpecnostni perimetr

Fyzické kontroly vstupu

Zabezpeceni kancelari, mistnosti a vybaveni
Ochrana pred vnéjsimi hrozbami a hrozbami prostredi
Prace v bezpecnych oblastech

Oblasti pro nakladku a vykladku

Zarizeni

Umisténi zafizeni a jeho ochrana

Podpurné sluzby

Bezpecnost kabelovych rozvodu

Udrzba zafizeni

Premisténi aktiv

Bezpecnost zafizeni a aktiv mimo prostory organizace
Bezpecna likvidace nebo opakované pouziti zafizeni
UzZivatelska zafizeni bez obsluhy

Zasada prazdného stolu a prazdné obrazovky monitoru
Bezpecnost provozu

Provozni postupy a odpovédnost
Dokumentované provozni postupy

Rizeni zmén
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Zavést 2. etapa
Zavést 2. etapa

Zavést 2. etapa
Zavést 2. etapa
Zavést 2. etapa
Zavést 3. etapa
Zavést 2. etapa
Zavést 2. etapa

Zavést 2. etapa

Zavedeno
Zavedeno
Zavést 1. etapa
Zavedeno
Zavedeno

Zavedeno
Zavedeno

Zavést 1. etapa
Zavedeno

Zavést 1. etapa
Zavést 3. etapa
Zavést 3. etapa
Zavést 3. etapa

Zavést 1. etapa
Zavést 3. etapa
Zavedeno

Zavést 3. etapa
Zavést 3. etapa
Zavést 3. etapa
Zavést 3. etapa
Zavést 3. etapa
Zavést 1. etapa

Zavést 3. etapa
Zavést 3. etapa



A12.13
Al214
A12.2
Al1221
A.12.3
A1231
Al12.4
Al241
A124.2
A.12.43
Al244
A.12.5
A1251
A.12.6
A126.1
A.12.6.2
A12.7
Al12.7.1
A.13
Al13.1
Al13.11
A.13.1.2
A.13.13
A.13.2
A13.21
A.13.2.2
A.13.23
A13.2.4
A.14
Al4.1
Al4.1.1
A141.2
A.14.13
A.14.2
Al421
A142.2

A.14.23
Al1424
A.14.25
A.14.2.6
A14.2.7
A14.2.8
A.14.2.9
A.143

Rizeni kapacit

Princip oddéleni prostredi vyvoje, testovani a provozu
Ochrana proti malwaru

Opatreni proti malware

Zalohovani

Zalohovani informaci

Zaznamenavani formou logli a monitorovani
Zaznamenavani udalosti formou logl

Ochrana logl

Logy o Cinnosti administrator( a operator(
Synchronizace hodin

Sprava provozniho softwaru

Instalace softwaru na provozni systémy

Rizeni technickych zranitelnosti

Rizeni technickych zranitelnosti

Omezeni instalace softwaru

Hlediska auditu informacnich systém{
Opatreni k auditu informacnich systému
Bezpecénost komunikaci

Sprava bezpecnosti sité

Opatreni v sitich

Bezpecnost sitovych sluzeb

Princip oddéleni v sitich

Prenos informaci

Politiky a postupy pfi prenosu informaci
Dohody o pfenosu informaci

Elektronické zpracovani zprav

Dohody o utajeni nebo o mlcenlivosti

Akvizice, vyvoj a Udrzba systéml

Bezpecnostni poZzadavky informacnich systémf
Analyza a specifikace poZadavkl bezpecnosti informaci
Zabezpeceni aplikacnich sluzeb ve verejnych sitich
Ochrana transakci aplikacénich sluzeb
Bezpecnost v procesech vyvoje a podpory
Politika bezpecného vyvoje

Postupy fizeni zmén systémua

Technické prezkoumani aplikaci po zménach provozni
platformy

Omezeni zmén softwarovych baliki

Principy budovani bezpecnych systémfi
Prostifedi bezpecného vyvoje

Outsourcovany vyvoj

Testovani bezpecnosti systém

Testovani akceptace systéml

Data pro testovani
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Zavést 3. etapa
Zavést 3. etapa

Zavést 1. etapa

Zavedeno

Zavedeno
Zavedeno
Zavedeno
Zavedeno

Zavést 3. etapa

Zavést 3. etapa
Zavést 3. etapa

Zavést 3. etapa

Zavedeno
Zavedeno
Zavedeno

Zavést 4. etapa
Zavést 4. etapa
Zavést 4. etapa
Zavést 4. etapa

Zavést 4. etapa
Zavést 4. etapa
Zavést 4. etapa

Zavést 4. etapa
Zavést 4. etapa

Zavést 4. etapa
Zavést 4. etapa
Zavést 4. etapa
Zavést 4. etapa
Zavedeno

Zavést 4. etapa
Zavést 4. etapa



A143.1
A.15
A.15.1
A15.1.1
A.15.1.2

A.15.13
A.15.2
A.15.21
A.15.2.2
A.l6
A.l6.1
A.l6.1.1
A.16.1.2
A.16.1.3

A.l6.1.4
A.16.1.5
A.l6.1.6
A.16.1.7
A.17
Al7.1
Al17.1.1
A17.1.2

A.17.13
A.17.2
Al17.2.1
A.18
A.18.1
A.18.1.1
A.18.1.2
A.18.1.3
A.18.1.4
A.18.15
A.18.2
A.18.2.1
A.18.2.2
A.18.2.3

Ochrana dat pro testovani

Dodavatelské vztahy

Bezpecnost informaci v dodavatelskych vztazich
Politika bezpecnosti informaci pro dodavatelské vztahy
Bezpecnostni poZzadavky v dohodach s dodavateli
Dodavatelsky retézec informacnich a komunikacnich
technologii

Rizeni dodavek sluzeb dodavatelli

Monitorovani a prezkoumani sluzeb dodavatelt
Rizeni zmén ve sluzbach dodavatell

Rizeni incidentl bezpe&nosti informaci

Rizeni incidentd bezpeé&nosti informaci a zlep$ovéni
Odpovédnost a postupy

HIaseni udalosti bezpecnosti informaci

Hlaseni slabych mist bezpeénosti informaci

Posouzeni a rozhodnuti o udalostech bezpecnosti informaci
Reakce na incidenty bezpecénosti informaci

Ponauceni z incidentl bezpecénosti informaci
Shromazdovani dikazu

Zavést 4.

Zavést 3.
Zavést 3.

Zavést 3.

Zavést 3.
Zavést 3.

Zavést 4.
Zavést 4.
Zavést 4.

Zavést 4.
Zavést 4.
Zavést 4.
Zavést 4.

etapa

etapa
etapa

etapa

etapa
etapa

etapa
etapa
etapa

etapa
etapa
etapa
etapa

Aspekty tizeni kontinuity ¢innosti organizace z hlediska bezpecnosti informaci

Kontinuita bezpecnosti informaci

Planovani kontinuity bezpecnosti informaci
Implementace kontinuity bezpecénosti informaci
Verifikace, pfezkoumani a vyhodnoceni kontinuity
bezpecnosti informaci

Redundance

Dostupnost vybaveni pro zpracovani informaci
Soulad s poZadavky

Soulad s pravnimi a smluvnimi poZadavky
Identifikace odpovidajici legislativy a smluvnich pozadavki
Ochrana dusevniho vlastnictvi

Ochrana zaznam

Soukromi a ochrana osobnich udajl

Regulace kryptografickych opatfeni

Prezkoumani bezpecnosti informaci

Nezavisla pfezkoumani bezpecnosti informaci
Shoda s bezpeénostnimi politikami a normami
Prezkoumani technické shody

53

Zavést 4.
Zavést 4.

Zavést 4.

Zavést 1.

Zavést 3.
Zavést 3.
Zavést 3.
Zavést 3.
Zavést 3.

Zavést 3.
Zavést 3.
Zavést 3.

etapa
etapa

etapa

etapa

etapa
etapa
etapa
etapa
etapa

etapa
etapa
etapa



6.2.2

Casovy plan implementace

Resource | Petaber 2 November 2017 December 2017

Nazev Gkolu - Duration - Start ~ Finish - Predecessors + Names 2 1417 0 2B 2% 2 47 10 13 16 19 2 25 2 7 10 1

A.5.1.1 Vytvoreni dokumentu bezpenostni politiky 3 days Mon2.10.17  Wed4.10.17

A.5.1.1 Sezndmeni zaméstnanci s politikou 02days  Thu51017 Thus51017 1 L

A.5.1.1 Informovani externich stran 03days  Thu51017 Thus51017 2 if

A.5.1.2 Vytvoreni planu revize 0ldays  Thu51017 Thus51017 3 i

A.6.1.1 Vytvoteni dokumentu roli a odpovédnosti 02days  Thus1017 Thus1017 4 i

A.6.1.2 Vytvoreni dokumentu nesluéitelnjch povinnostia ~ 1,08days ~ Thu5.10.17  Fri6.10.17 s

odpovadnosti 1

A.7.2.2 Vytvoreni planu gkolent 0ldays  Fri6.1017  Fri610.17 6 b

A.7.2.3 Vypracovani procesu disciplinarnino Fizeni 1day Fi61017  Mong.10.17 7 h

A.8.1.1 Vytvoreni seznamu aktiv a jejich viastnikil 2days Mon9.10.17 Wed1110.17 8 a1

A.8.1.3 Vytvoreni pravidel pro pfipustné pouZiti aktiv v 1day Wed11.10.17 Thu12.10.17 9

podniku 1

A.8.1.4 Vypracovani seznamu aktiv a smérnice 05days  Thul21017 Fri13.10.17 10 3

A.8.2.1 VytvoteniKlasifikace informaci 0ldays  Fri131017 F13.1017 11 1

A.8.2.1 Vytvoteni dokumentu o naklddni's jednatlivymi  1day Fri131017 Mon161017 12

informaci 1

A.8.2.2 Nastaveni tiskdren 02days  Mon16.10.17 Mon161017 13 1

A.8.2.3 Nastaveni pracovnich stanic 04days  Mon16.10.17 TuelZ.1017 14 1

A.8.2.3 Progkoleni zamastnancii 02days  Tuel7.10.17 TuelZ.1017 15

A.8.3 Vytvoreni smérnic pro manipulaci s vym&nnymi médii 5 days Tue17.10.17 Tue24.1017 16 1

A.8.3.2 Vybrat smluvni spolecnost k likvidaci médii 5days Tuel7.10.17 Tue24.1017 16

A.11.1.1Eipovy systém pro budovu dopravy a mechanizace 3 days Mon9.10.17  Wed 11.10.17

A.11.2.1 PFesun vyparniku klimatizace 2days Mon9.10.17  Tue 10.10.17

A.11.2.9 Vytvofeni smérnice Zasada prazdného stolu 05days  Tue24.10.17 Tue241017 18 w —

A.12.2.1 Nakup 30x licence Symantec Endpoint Protection  0,2days ~ Thu5.1017 Thu510.17 1

small Business Edition l

A.12.2.1 8koleni zam&stnanc 1day Wed8.11.17 Wed8.11.17 21;22

A.17.2.1 Nakup Lenovo System x3250 M5 02days  MOn9.10.17 Mon91017 1

A.17.2.1 Prce spravce ICT 2 days Wed 111017 Thu12.1017  24;20

A.6.2.1 Vypracovani prohlasenio odpovédnostiza mobilni  0,5days  Thu9.11.17 Thusi117 23

2afizent

A.6.2.1 Vypracovani postupu pro zvladéni bezpetnostnino 1 day Thu9.1117  Fril01117 26

incidentu l

A.6.2.2 Vypracovani bezpecnostnich pravidel 5days Fil01117  Fril7aL17 27 'y

A.6.2.2 3koleni zaméstnanch 3 days Fi171117 Wed2211.17 28 h

A.7.1.1 Vytvoreni dokumentu s pozadavky na provéfeni  1day Wed22.11.17 Thu23.1117 23

uchazeth 1

A.7.1.2 Vytvotenivzoru dodatki ke smlouvé 1day Thu23.1117 Fri2aill7 30 a

A.9.1.1 Definovani piistupovych skupin 05days  Fri2alll7  Fni24dll7 31 —

A.9.1.2 Bezpetnostni nastaven! pracovnich stanic, servery,  5days Mon 27.1107 Fri112.17 32

aktivnich sitovych prvkiia _l

A.9.2 Rizeni prifstupu uzivateld 10days  Monad217 Frilsi2l7 33

Obrizek 13: Casovy plan implementace I. a II. faze (vlastni zpracovani)

6.2.3 1. Etapa - opatieni

6.2.3.1 A.5 Politiky bezpecnosti informaci

Vzhledem k tomu, Ze v minulosti nebyla bezpecCnost informaci v podniku feSena,
je nezbytné, aby management podniku vyjadril podporu projektu diive, nez se zaCnou
implementovat jind opatifeni. Nezbytné je také zfidit roli bezpeCnostniho manaZzera,

ktery bude za implementaci ISMS zodpovédny.

6.2.3.1.1 A.5.1 Smérovani bezpecnosti informaci vedenim

organizace

Cil: Urcit smér a vyjadfit podporu bezpecnosti informaci ze strany vedeni v
souladu s poZadavky tykajici se Cinnosti organizace, ptisluSnymi zdkony a smérnicemi.

(6)
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6.2.3.1.1.1  A.5.1.1 Politiky pro bezpecnost informaci

Odpovédna osoba: majitel podniku

Opatreni: Vedeni podniku vytvoii bezpecnostni politiku, kterou nechd schvélit

managementem, vyda ji a d4 ji na védomi v§em zaméstnancim a relevantnim externim

strandm. Zameéstnanci (s vyjimkou dé€lnikd) budou povinni podepsat, Ze se s touto

politikou seznamili. V politice se podnik zavadZze k nasledujicimu:

o

Bude trvale vytvaret podminky k zajiStovani vSech zdrojua potiebnych k
zavedeni, udrzovani a soustavnému zlepSovani systému managementu
bezpecnosti informaci v celé organizaci.

Bude uplatiovat politiku zaloZenou na principech divérosti,
dostupnosti a uplnosti informaci, na poZadavcich prdvnich a
normativnich pfedpist a na poZadavcich zainteresovanych stran.

Bude pravidelné hodnotit plnéni cilii a cilovych hodnot vychdzejicich z
analyzy rizik a této politiky.

Bude soustavnym prosazovdnim programu zvySovéni informovanosti a
pravniho povédomi zameéstnanct udrZovat vysokou droven informacéni
bezpecnosti.

Bude pevné a piesvédCivé prosazovat uplatiovdni zdsad informacni
bezpeCnosti vu¢i smluvnim partnerim a tfetim strandm prezentovat
profesiondlni piistup a postaveni organizace na souc¢asném trhu.

Bude zavedenym systémem managementu informacni bezpecnosti
informaci poskytovat zakaznikiim a smluvnim partnerim, ale i svym
zaméstnancum dostatecnou miru podpory a jistoty pfi nakladani s jejich

informacemi a daty. (6)

Zdroje na opatreni:

Vytvoreni dokumentu bezpecnostni politiky 3¢d
Seznameni zaméstnancu s politikou 0,2 ¢d lektor+5¢d zam
Informovani externich stran 0,3¢d
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6.2.3.1.1.2  A.5.1.2 Pfezkoumani politik pro bezpe¢nost informaci
Odpovédna osoba: Bezpecnostni manazer
Opatieni: Z divody zajisténi aktudlnosti a souladu s pravnimi normami je
nezbytné nastavit pravidelny interval revize dokumentu bezpecnostni politiky. Soucasti
této revize je také prezkoumdni ucinnosti této politiky. Doba je nyni stanovena na 1 rok,
ale po implementaci ISMS do organizace bude vhodné tuto dobu zkratit, aby vcas
pfijala opatfeni k odvraceni novych hrozeb.

Zdroje na opatreni:

Vytvoreni planu revize 0,1¢d
Pravidelné pfezkoumdni politiky a Gpravy 3¢d
6.2.3.2 A.6 Organizace bezpecnosti informaci

6.2.3.2.1 A.6.1 Interni organizace
Cil: Ustanovit rdmec fizeni pro zahdjeni a fizeni implementace a provozovani

bezpecnosti informaci v organizaci. (6)

6.2.3.2.1.1  A.6.1.1 Role a odpovédnosti bezpe¢nosti informaci
Odpovédna osoba: Bezpecnostni manazer
Opatreni: BezpecCnostni manaZer vytvoii smérnici, ve které budou definované
vSechny role z oblasti bezpecnosti informaci a odpovédnosti jednotlivych roli.
Zdroje na opatreni:

Vytvoreni dokumentu roli a odpovédnosti 0,2 ¢d

6.2.3.2.1.2  A.6.1.2 Princip oddéleni povinnosti

Odpovédna osoba: Bezpecnostni manazer

Opatieni: Pro vylouCeni mozZnosti manipulace s aktivy z davodu stietu z4jma,
je nezbytné vytvofit smérnici, kterd bude definovat neslucitelné povinnosti a
odpovédnosti. A to jak na udrovni jednotlivych oddéleni, ale i vSech roli podniku a
jednotlivych aktivit. Tento dokument musi byt revidovin kazdé 3 mésice.

Zdroje na opatreni:

Vytvoreni dokumentu neslucitelnych povinnosti a odpoveédnosti 1¢d

Revize dokumentu 0,1¢d
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6.2.3.3 A.7 Bezpecnost lidskych zdroju

6.2.3.3.1 A.7.2 Béhem pracovniho vztahu
Cil: Zajistit, aby si zaméstnanci a smluvni strany byli védomi a plnili si svoje

povinnosti v oblasti bezpecnosti informaci. (6)

6.2.3.3.1.1  A.7.2.1 Odpovédnost managementu organizace

Odpovédna osoba: Bezpecnostni manazer

Opatieni: Management bude od vSech zaméstnanci a smluvnich stran
vyzadovat, aby aplikovali bezpe¢nost informaci v souladu se zavedenymi politikami a
postupy organizace (viz opatieni A.5.1.1)

Zdroje na opatreni:

Zahrnuto v A.5.1.1

6.2.33.1.2  A.7.2.2 Povédomi, vzdélavani a Skoleni bezpec¢nosti informaci

Odpovédna osoba: Bezpecnostni manazer

Opatreni: BezpecCnosti manazer vytvori pldn tvodnich Skoleni a déle
pravidelnych preskolovdni na rocni bdzi. Ddle vytvoii komunikacni kandl, pomoci
kterého budou zamé&stnanci pravidelné€ informovdni o zménach v politikdch a postupech
bezpecnosti informaci.

Zdroje na opatreni:

Vytvoreni planu Skoleni 0,1¢d
Uvodni zaskoleni v rdmci A.5.1.1
Pravidelné preSkoleni 0,2 ¢d lektor+5¢d zam

6.2.33.1.3  A.7.2.3 Disciplinarni ¥izeni

Odpovédna osoba: BezpeCnostni manazer, pravni zastupce, manazer oddéleni

Opatreni: Bezpecnostni manazer vytvoii ve spoluprici s pradvnim zdstupcem
proces disciplindrniho fizeni vuc¢i zaméstnancim, ktefi dopustili naruseni bezpecnosti
informaci. Proces bude obsahovat udéleni vytykaciho dopisu pfi poruSeni pracovni
kazn€, popt. okamZzité zruSeni pracovniho poméru pifi dlouhodobém poruSovani
povinnosti souvisejicich s ochranou informaci.

Manazer oddéleni bude dusledné nasledovat tento proces.
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Zdroje na opatreni:

Vypracovani procesu disciplindrniho fizeni 1¢d
6.2.3.4 A.8 Rizeni aktiv

6.2.3.4.1 A.8.1 Odpovédnost za aktiva

Cil: Identifikovat aktiva organizace a definovat odpovednost k jejich pfiméfené

ochrané (6)

6.2.34.1.1 A.8.1.1 Seznam aktiv

Odpovédna osoba: Bezpecnostni manazer

Opatreni: Je tieba zaevidovat aktiva identifikovana ve fazi ustanoveni ISMS.
Jako dal$i opatieni je tfeba zavést pravidelnou revizi téchto aktiv. Revizni interval je
stanoven na 1 rok vzhledem k nizké pravdépodobnosti zmeény ve strukture aktiv.
Soucast revize bude posouzeni aktudlnosti seznamu aktiv, identifikace a pfiddni aktiv
novych a odstranéni neaktudlnich aktiv. Revize je nutnd i pfi jakékoliv zaznamenané
zmene aktiv.

Zdroje na opatreni:

Posouzeni aktudlnosti seznamu aktiv a jeho aktualizovani 0,2 ¢d/revize

6.2.34.1.2  A.8.1.2 Vlastnictvi aktiv

Odpovédna osoba: Bezpecnostni manazer
Opatieni: Bezpecnosti manazer pfid€li aktivim vlastnika. V nasem piipadé
bude vlastnictvi aktiv pfidéleno vedoucim oddéleni. Nezbytnym krokem je vlastnika

aktiva informovat o jeho pravech a povinnostech a vyzadat si potvrzeni, Ze jim rozumi.

Tabulka 12: Vlastnictvi aktiv (vlastni zpracovani)

Aktivam Vlastnik aktiva

Firemn{ dcetnictvi Ekonomicky feditel
Zdrojové kody ucetniho systému Spravce ICT
Vyrobni postupy Vyrobni feditel
Databéze klientt Obchodnf teditel
Rozpocty, kalkulace Obchodni teditel
Zalohovand data Spravce ICT

58



VPN server Spréavce ICT
Ucetni SW Faust Ekonomicky feditel
Rozpoctovy SW Obchodnf teditel
Server Spréavce ICT
Zalohovaci server Spravce ICT
Sitovd infrastruktura Spravce ICT
Pracovni stanice Spréavce ICT

Vozidla

Vedouci strediska

mechanizace a dopravy

Vyrobni stroje

Vedouci strediska

mechanizace a dopravy

Zdroje na opatreni:

V rdmci opatfeni A.8.1.1 Seznam aktiv

6.2.34.1.3  A.8.1.3 Pripustné pouziti aktiv

Odpovédna osoba: Bezpecnostni manazer
Opatreni: Je tfeba stanovit pravidla pro vyuzivani informaci v informacnich
aktivech a vyuzivani technickych prostfedki podniku. Musi byt vypracovana

dokumentace, kterd bude obsahovat povoleny software, ktery 1ze instalovat na pracovni

stanice a odpovédnost jednotlivych pracovnika za data na nich ulozena.

Dokumentace bude dile obsahovat informace o nakladiani s davérnymi
informacemi. Duvérmné informace a informace, u kterych hrozi zneuziti tfeti stranou,
nesmi byt sdileny jak mimo podnik samotny, tak ani s odd€lenimi, kterd tyto informace

nepotiebuji ke svoji pracovni Cinnosti. Tato pravidla budou revidovdna v rocnim

intervalu.

Zdroje na opatreni:

Vytvoreni pravidel pro piipustné pouZziti aktiv v podniku

Revize pravidel
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6.2.34.14  A.8.1.4 Vraceni aktiv

Odpovédna osoba: Bezpecnostni manazer

Opatreni: BezpeCnostni manazer s vlastniky aktiv vypracuje seznam vSech
aktiv, kterd jsou dostupna k zapujceni. Nédsledné vypracuje smérnici, kterd bude udavat
povinnost zamé&stnance pied poslednim pracovnim dnem zameéstnance ve vypovedni
lhiaté nebo pred odchodem na matefskou dovolenou, ziskat pisemné potvrzeni o
navraceni aktiv od vSech jejich vlastnikd. Toto potvrzeni bude pifedano odpovédnému
manazerovi a uschovdno v osobni sloZce.

Zdroje na opatieni:

Vypracovani seznamu aktiv a smérnice 0,5¢d

6.2.3.4.2 AS8.2 Klasifikace informaci

Cil: Zajistit, aby informace dostaly odpovidajici droveni ochrany v souladu s

jejich dileZitosti pro organizaci.

6.2.34.2.1  A.8.2.1 Klasifikace informaci
Odpovédna osoba: Bezpecnostni manazer
Opatreni: V podniku bude zavedena klasifikace informaci podle jejich povahy a
to na diveérné a tajné. Mezi divérné informace bude patfit:
o Interni informace o podniku
o Informace o lidskych zdrojich
o Informace, které jsou ur¢eny pouze piijemci
Mezi tajné informace bude patfit:
o Informace, které musi byt chrinény dle pravnich pfedpisti (napf.
informace o klientech)
o Informace, které mohou podnik poskodit, popt. dit nékomu konkuren¢ni
vyhodu (rozpocty, know-how)

o Ucetni informace
Zdroje na opatreni:

Vytvoreni klasifikace informaci 0,1¢d

Vytvoreni dokumentu o naklddéni s jednotlivymi informacemi 1¢d
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6.2.34.22  A.8.2.2 Oznacovani informaci
Odpovédna osoba: Bezpecnostni manazer
Opatreni: Vsechny vyse uvedené tisténé i elektronické dokumenty musi
obsahovat vodoznak "Duvérné" nebo "Tajné" dle jejich klasifikace. Tisténé
dokumenty pak budou obsahovat dvodni strdnku s oznaCenim klasifikace a
jménem osoby, kterd materidly vytiskla.
Zdroje na opatreni:

Nastaveni tiskaren 0,2 ¢d

6.2.3.4.23  A.8.2.3 Manipulace s aktivy

Odpovédna osoba: Bezpecnostni manazer

Opatreni: Tiskarny budou prepnuty do duvérného reZimu, coZ znamen4, Ze se
dokumenty vytisknou aZ po zadani Styfmistného kédu na kldvesnici tiskdrny. Zadné
daveérné informace nesmi byt ponechany na piistupném misté bez dozoru.

Zdroje na opatreni:

Nastaveni tiskdren v rdmci A.8.2.2

Nastaveni pracovnich stanic 0,4 ¢d

Proskoleni zaméstnancu 0,2 ¢d

6.2.3.4.3 A.8.3 Manipulace s médii

Cil: Zabranit neoprdvnénému prozrazeni, modifikaci, odstranéni nebo zniceni

informaci uloZenych na médiu. (6)

6.2.34.3.1 A83.1 Sprava vyiménnych médii

Odpovédna osoba: Bezpecnostni manazer, Spravce ICT

Opatrieni: Bezpecnosti manazer analyzuje nutnost pouziti vyménnych médif
jednotlivymi zameéstnanci. Ddéle vytvofi smérnici pro nakladdni s vymeénnymi médii. Ta
bude obsahovat seznam zaméstnanci, popf. jejich skupin, s moZnosti tato média
pouzivat. Ostatni zaméstnanci budou mit jejich pouZivani zakdzané jak
vnitropodnikovou smeérnici, tak nastavenim opera¢niho systému. VSechna média budou
zaSifrovdna pomoci Symantec Drive Protection PGP, pokud je to moZné. Bude

naprogramovén skript, ktery bude minimdlné jednou za tfi mésice poskytovat seznam
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pfipojenych médii. Jednotlivé detekce se budou individudlné diskutovat se zaméstnanci.
Smérnice bude obsahovat sankce pro ptipadné nedodrZzeni smérnice zamestnanci.

Zdroje na opatreni:

Vytvofeni smérnice 2¢d
Nastaveni OS 1¢d
Zaskoleni zamé&stnanct v ramci A.5.1.1
Licence Symantec Drive Protection PGP vramci A.6.2.2

623432 A832 Likvidace médii
Odpovédna osoba: Bezpecnostni manazer
Opatieni: CD a DVD budou skartovany, HDD a flash disky budou fyzicky
zniCeny nebo demagnetizoviany odbornou firmou. BezpeCnosti manaZer zajisti vyber
firmy a ptipadné svozy. Likvidace téchto médii bude zaznamendna pro piipad nutnosti
auditu. Bude soucésti smérnice dle A.8.3.1.

Zdroje na opatreni:

Vytvoreni smérnice v ramci A.8.3.1
Zaskoleni zaméstnancu v ramci A.5.1.1
Likvidace médii dle smlouvy

623433 A8.33 Preprava fyzickych médii

Odpovédna osoba: Bezpecnostni manazer

Opatreni: Pieprava fyzickych médii bude zakdzana. Vyjimky bude udélovat
bezpecnostni manaZer po konzultaci s nadfizenym Zadatele o vyjimku.

Zdroje na opatreni:

Vytvoreni smérnice v ramci A.8.3.1
6.2.3.5 A.11 Fyzicka bezpec¢nost a bezpecnost prostredi

6.2.3.5.1 A.11.1 Bezpecné oblasti

Cil: Pfedchazet neautorizovanému fyzickému pfiistupu, poskozeni a zasahim do

informaci a vybaveni pro zpracovani informaci organizace.
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6.2.3.5.1.1  A.11.1.1 Fyzicky bezpe¢nostni perimetr

Odpovédna osoba: Bezpecnostni manazer

Opatreni: Je nutné vytvofeni dokumentu se seznamem a popisem jednotlivych
fyzickych bezpecnostnich perimetrd. Tyto perimetry budou rozdéleny na zdklade
jednotlivych pater a ddle stfedisek, kterd sidli v odd€lenych kancelétich.

Administrativni budova je vybavena cipovym systémem, ktery umoZiuje
definovat pfistupy do budovy a déle na jednotliva patra a to jak pomoci vytahu, tak po
schodech. Budova dopravy a mechanizace je volné pfistupnd a je tudiZ nezbytné ji timto
systémem vybavit a definovat tak pfistup do budovy, na patra a do jednotlivych dilen a
skladt na zaklad€ nutnosti k vykonu prace.

Zdroje na opatreni:

Vytvoreni dokumentace perimetrt 1¢d

Cipovy systém pro budovu dopravy a mechanizace 27 000 K¢ bez DPH

Dohled nad pftistupem do perimetra 0,1 ¢d / mesic

6.2.35.1.2  A.11.1.3 Zabezpeceni kancelaii, mistnosti a vybaveni

Odpovédna osoba: Bezpecnostni manazer, odpovédny manazer

Opatreni: BezpeCnostni manaZer vypracuje smeérnici, kterd bude nafizovat
uzamykdani kanceldii pfi opuSténi zaméstnanci a definované sankce pifi poruSeni
nafizeni.

Zdroje na opatreni:

Vypracovani natizeni 0,1¢d

6.23.52 A.11.2 Zarizeni

Cil: Predchézet ztrat€, poSkozeni, krddezi nebo kompromitaci aktiv a preruseni

¢innosti organizace.

6.2.3.5.2.1  A.11.2.1 Umisténi zaFizeni a jeho ochrana

Odpovédna osoba: Bezpecnostni manazer
Opatreni: Toto opatfeni je z pfevdzné Casti jiz zavedeno. Nutnd je uprava

chlazeni serverovny, kde je vyparnik Caste¢n€ umistén nad rackem, ve kterém je
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umistén server a sitové prvky. Vyparnik bude pfemistén mimo serverovnu a to tak, aby
pii poSkozeni klimatizacniho potrubi nedoslo k poSkozeni aktiv tekutinou.
Zdroje na opatreni:
Presun vyparniku klimatizace 3500 K¢ bez DPH
Stavebni prace 500 K¢

623522 A.11.29 Zasada prazdného stolu a prazdné obrazovky
monitoru

Odpovédna osoba: Bezpecnostni manazer

Opatreni: BezpecCnostni manazer vypracuje smeérnici zakazujici ponechdvat
citlivé nebo kritické informace bez dozoru. Tyto informace, a to jak v tiSt€né formé, tak
na pamétovém médiu, musi byt uzamceny ve skiifice nebo trezoru. Pocitace musi byt
pfi opusSténi pracovniho mista odhldSeny nebo uzamdceny. Nastaveni tiskdren do
"daveérného rezimu" v opatfeni A.8.2.2.

Zdroje na opatreni:

Vytvoreni smérnice Zasada prazdného stolu 0,5¢d
6.2.3.6 A.12 Bezpecnost provozu

6.2.3.6.1 A.12.2 Ochrana proti malwaru
Cil: Zajistit, aby informace a vybaveni pro zpracovani informaci byly chrdnény

proti malwaru. (6)

6.2.3.6.1.1  A.12.2.1 Opatieni proti malwaru

Odpovédna osoba: Bezpecnostni manazer

Opatrieni: Bezpecnostni manaZer vypracuje smérnici zakazujici pouZivani
neschvdleného softwaru (omezeni instalace v A.12.6.2 ). Smérnice bude obsahovat
seznam povoleného softwaru, zdkaz pouzivini jakychkoliv datovych médii, pokud
nejsou nezbytné k pracovnimu ukonu, interval provddeni pravidelnych piezkoumani
softwaru (kazdé 3 meésice) a datového obsahu pracovnich stanic. Pfitomnost jakéhokoli
neschvédleného softwaru bude formdln€ vySetfena. Bude nainstalovdn Symantec
Endpoint Protection Small Business Edition k detekci a odstranéni malwaru. Bude
zaveden filtr webovych stranek (soucdst instalace Symantec Endpoint Protection Small

Business Edition). Bude vypracovdan plan proSkoleni zaméstnanci zabyvajici se
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ochranou pfed malwarem na systémech a poddvanim zprav o tutocich. Zalohovani dat k

obnoveni pfi bezpe€nostnim incidentu je popsdno v A.12.3.1.

Zdroje na opatreni:
Nékup 30x licence Symantec Endpoint Protection Small Business Edition

27530,1 K& bez DPH / 3 roky

Instalace Symantec Endpoint Protection Small Business Edition 2¢d
Skolen{ zaméstnancti 15 ¢d
6.2.3.7 A.17 Aspekty Fizeni kontinuity ¢innosti organizace z hlediska

bezpecnosti informaci

6.2.3.7.1 A.17.2 Redundance

Cil: Zajistit dostupnost vybaveni pro zpracovani informaci (6)

6.2.3.7.1.1  A.17.2.1 Dostupnost vybaveni pro zpracovani informaci
Odpovédna osoba: Bezpecnostni manazer
Opatreni: Bude vytvofen serverovy cluster, ktery v pifipadé vypadku serveru
pfepoji zdroje na server zdlozni bez dopadu na uZivatele. Diskové pole bude zménéno

na konfiguraci RAIDS, ¢imZ dojde k navySeni mista na discich o 2TB pfi odolnosti proti

vypadku jednoho disku.
Zdroje na opatreni:
Nékup Lenovo System x3250 M5 29440K¢ bez DPH
Préce spravce ICT 2¢d
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6.2.4 Zdroje a naklady na I. etapu

Tabulka 13: Tabulka nikladu I. etapy zavedeni ISMS (vlastni zpracovani)

L. s v | anx v« | Jednorazové
Jednorazové | Ro¢né | Kvartalné | Mésicné v K& bez
ID vid vid vid vid
opatreni | Popis DPH
Vytvoreni dokumentu
A.5.1.1 | pezpetnostni politiky 3
Seznameni zaméstnanci s
A.5.1.1 | politikou 5,2
A.5.1.1 | Informovéni externich stran 0,3
A.5.1.2 | vytvofeni plénu revize 0,1
Pravidelné prezkoumani politiky a
A5.1.2 | pravy 3
Vytvoreni dokumentu roli a
A6.1.1 | odpovédnosti 0,2
Vytvoreni dokumentu
neslucitelnych povinnosti a
A.6.1.2 | odpovédnosti 1
A.6.1.2 | Revize dokumentu 01
A.7.2.2 | vytvoreni plénu koleni 0,1
A.7.2.2 | Pravidelné preskoleni 5,2
Vypracovani procesu
A.7.2.3 | disciplinarniho Fizeni 1
Posouzeni aktudlnosti seznamu
A.8.1.1 | aktiv a jeho aktualizovani 0,2
Vytvoreni pravidel pro pfipustné
A.8.1.3 | pousiti aktiv v podniku 1
A.8.1.3 | Revize pravidel 0,1
Vypracovani seznamu aktiv a
A.8.1.4 |smérnice 0,5
A.8.2.1 | vytvoreni klasifikace informaci 0,1
Vytvoreni dokumentu o nakladani
A.8.2.1 | s jednotlivymi informaci 1
A.8.2.2 | Nastaveni tiskaren 0,2
A.8.2.3 | Nastaveni pracovnich stanic 0,4
A.8.2.3 | Prokoleni zaméstnanci 0,2
A.8.3.1 | sprava vyménnych médii 3
A.9.4.3 | Nastaveni aplikaci a OS 3
Vytvoreni dokumentace
A.11.1.1 | perimetréi 1
Cipovy systém pro budovu
A.11.1.1 | dopravy a mechanizace 27000
Dohled nad pristupem do
A.11.1.1 | perimetrd 61
A.11.1.3 | vypracovéni nafizeni 0,1
A.11.2.1 | Pfesun vyparniku klimatizace 3500
A.11.2.1 | stavebni prace >00
Vytvoreni smérnice Zasada
A.11.2.9 | prazdného stolu 0,5
Nakup 30x licence Symantec
Endpoint Protection Small
A.12.2.1 | Business Edition 27530,1
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Instalace Symantec Endpoint
A.12.2.1 | protection Small Business Edition 2
A.12.2.1 | Skoleni zaméstnancil 15
A.17.2.1 | Nakup Lenovo System x3250 M5 25440
A.17.2.1 | Préce spravce ICT 2

Odhad nékladu spojenych s implementaci opatfenych vybranych pro prvni etapu
je 40,9 Cloveékodnt jednorazoveé pii zavadéni a déle 0,1 clovékodne mésicné a kvartdlné

a 8,5 ro€n¢ na revizi opatieni.

Tabulka 14: Sumarizace naklada na I. etapu (vlastni zpracovani)

Jednorazové naklady 55,9 ¢lovékodnt a 350 K¢ / hod v KE | 114520
Roéni naklady 8,5 élovékodn & 350 K¢é / hod v K¢ 23800
Kvartalni naklady 0,1 ¢lovékodnt & 350 K¢ / hod v Ké 280
Mésiéni naklady 0,1 élovékodni & 350 K¢ / hod v K¢ 280
Jednorazové financni naklady v K¢ bez DPH 87970

Finan¢ni ndklady na prvni etapu jsou odhadnuty na 226 850 K¢.
Néklady na lidskou préci jsou pouze informativni a budou zahrnuty v pracovnim
fondu zaméstnanci. Tyto ndklady jsou tvofeny prevazné praci bezpecnostniho

manazera, kterému bude rozsiten pracovni tvazek z Caste¢ného na plny.
6.2.5 II. Etapa - opatreni

6.2.5.1 A.6 Organizace bezpecnosti informaci

6.2.5.1.1 A.6.1 Interni organizace

Cil: Ustanovit rdmec fizeni pro zahdjeni a fizeni implementace a provozovani

bezpecnosti informaci v organizaci. (6)

6.2.5.1.1.1  A.6.1.5 Bezpecnost informaci v fizeni projekta
Odpovédna osoba: Bezpecnostni manazer
Opatieni: BezpeCnosti manazer vytvoii plan Skoleni vSech zaméstnancu
podilejicich se na projektové Cinnosti. Diraz bude kladen na zahrnuti bezpe¢nostnich
cili do samotnych projekti, identifikaci a posuzovani bezpecnostnich rizik jiz v rané

fazi projektii a implementaci bezpecnosti informaci do pouZité projektové metodiky.
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Taktéz zajisti vySkoleni novych zaméstnanci a preSkoleni v maximélné ro¢nim
intervalu.

Zdroje na opatreni:

Vytvoreni planu Skoleni 0,1¢d

Vytvoreni Skoleni 2¢d

Uvodni zaskoleni 0,2 ¢d lektor+5¢d zam
Pravidelné preSkoleni 0,1 ¢d lektor+3¢d zam

6.2.5.1.2  A.6.2 Mobilni zarizeni a prace na dalku

Cil: Zajistit bezpecnost pii uzivani mobilnich zatfizeni a pro praci na délku. (6)

6.2.5.1.2.1 A.6.2.1 Politika mobilnich zarizeni

Odpovédna osoba: Bezpecnostni manazer

Opatieni: Bezpecnostni manaZer vytvoii smérnici pro vyuZzivani mobilnich
zafizeni. Kazdy zamé&stnanec podepiSe pii pievzeti zafizeni, Ze je zodpoveédny za jeho
piipadné poskozeni nebo odcizeni a Ze je sezndmen s bezpe€nostnimi zdsadami pro
praci s mobilnimi zafizenimi (viz A.6.2.2 Prace na délku).

Bezpecnostni manaZer vypracuje postup pii bezpeCnostnim incidentu jako je
ztrata nebo kradez mobilniho zafizeni a pti podezieni na kompromitaci dat.

Zdroje na opatreni:

Vypracovani prohldseni o odpovédnosti za mobilni zafizeni 0,5¢d
Vypracovani postupu pro zvladani bezpecnostniho incidentu 1¢d

6.2.5.1.2.2  A.6.2.2 Prace na dalku

Odpovédna osoba: Bezpecnostni manazer

Opatreni: BezpeCnostni manaZer vypracuje smeérnici, kterd bude obsahovat
seznam nastaveni zafizeni a opatfeni, ktery je kazdy zaméstnanec povinen dodrzovat.
To bude obsahovat prohldSeni, Ze zaméstnanec je zodpovédny za pridé€lené zafizeni a
bude podepsdno zaméstnancem pii prevzeti zafizeni. Déle, Ze kazdé mobilni zafizeni,
které je vyuzivané k firemnim dcéelim, musi spliiovat danou udroven zabezpeceni.
Zatizeni musi byt chranéné silnym heslem s exspiraci 3 mésice, musi mit zaSifrované
datové uloZzisté, spofi€¢ obrazovky musi byt nastaven na méné nezZ 10 minut a musi byt

chranén heslem. K zafizenim se nesmi pfipojovat USB zafizeni, pokud to neni
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nevyhnutelné k vykonu price, povinnost mit zapnutou historii ve webovych
prohliZecich a podobné.

VSechny pfenosné pocitate ponechané bez dozoru musi byt zabezpeceny
uzamykatelnym kabelem tak, aby nedoS$lo k jejich odcizeni. Kazdé 3 mésice bude
provedena nahodnd kontrola 10% zaméstnancii vyuzivajici mobilni zafizeni a striktné
uplatnény kazeniska opatteni pti nedodrzeni smeérnice.

Zdroje na opatreni:

Vypracovani bezpecnostnich pravidel 5¢d

Nakup zabezpecovacich kabelt 12 x 417 K¢ bez DPH
Skoleni zamé&stnanct 3¢d

Symantec Drive Protection PGP 22226,4 K¢ bez DPH

(12x licence na 3 roky)
6.2.5.2 A.7 Bezpecnost lidskych zdroju

6.2.5.2.1 A.7.1 Pred vznikem pracovniho vztahu

Cil: Zajistit, aby zameéstnanci a smluvni strany byli srozuméni se svymi

povinnostmi a aby pro jednotlivé role byli vybirdni vhodni kandidati. (6)

6.2.5.2.1.1  A.7.1.1 Provéiovani

Odpovédna osoba: Bezpecnostni manazer

Opatreni: BezpeCnostni manazer vypracuje ve spoluprici s pravnim zistupcem
seznam provereni, na kazdou pozici v organizaci, které musi uchaze¢ dodat pred
uzavienim pracovni smlouvy. A to s pfihlédnutim ke klasifikaci informaci, ke kterym
by méli uchazeci ziskat pfistup a také z hlediska potenciondlnich rizik. Pozadavky musi
byt dle platnych zakont a v souladu s etikou.

Zdroje na opatreni:

Vytvoreni dokumentu s pozadavky na provéreni uchazect 1¢d

6.2.52.1.2  A.7.1.2 Podminky pracovniho vztahu
Odpovédna osoba: Bezpecnostni manazer
Opatreni: Ve spolupriaci s pravnim zdstupcem bude vypracovan dodatek k
pracovni smlouvé, ktery bude obsahovat ustanoveni o jejich odpovédnosti za

bezpecnost informaci.
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Zdroje na opatreni:

Vytvoreni vzoru dodatkt ke smlouve 1¢d
6.2.5.3 A.9 Rizeni pFistupu

6.2.5.3.1 A9.1 Pozadavky organizace na rizeni pristupu

Cil: Omeszit piistup k informacim a vybaveni pro zpracovéani informaci. (6)

6.2.5.3.1.1  A.9.1.1 Politika fizeni piistupu, A.9.1.2 Pristup k sitim a
sitovym sluzbam

Odpovédna osoba: Bezpecnostni manazer, Spravce ICT

Opatreni: Definovani roli v rdmci organizace z pohledu piistupu k informacim
a sifovym zdrojum (Napf. spravce, ucetni, stavbyvedouci atd.) a pfifazeni tdrovné
piistupu pro jednotlivou skupinu.

Zdroje na opatreni:

Definovéani ptistupovych skupin 0,5 ¢d

Bezpecnostni nastaveni pracovnich stanic, serveru, aktivnich sitovych prvka a

dal$ich prostredku 5¢d

6.2.5.3.2  A.9.2 Rizeni pFistupu uZivateli
Cil: Zajistit opravnény piistup uzivateld a predchdzet neopravnénému piistupu k

systémum a sluzbam. (6)

6.2.5.3.2.1 A9.2.1 Registrace a zruSeni registrace uZivatele

Odpovédna osoba: Bezpecnostni manazer, ICT manazer
Opatreni: BezpeCnosti manaZer vypracuje smérnici, kterd definuje spravu a
fizeni ID uZivatel. Smérnice bude obsahovat nasledujici body:
o Zakaz pouzivani sdilenych ID
o Okamzité zablokovani ID zaméstnanct, ktefi opustili organizaci — viz
A9.2.6
o Zavedeni pravidelné revalidace scilem eliminace duplicitnich

uZivatelskych ID
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Zdroje na opatreni:
Vytvoreni smérnice 0,1¢d

Vytvoreni procesu revalidace 2 ¢d ICT manazer

6.2.53.22  A9.2.2 Sprava uzivatelskych pristupi, A.9.2.5 Piezkoumani
pristupovych prav uzivateli, A.9.2.6 Odebrani nebo uprava
pristupovych prav

Odpovédna osoba: Bezpecnostni manazer, odpovédny manazer
Opatreni: Vypracovani procesu pfidélovani a odebirdni pfistupovych prav.
Pristup musi byt schvalen odpovédnym vedoucim a spravcem aktiva. Ddle je dulezité
vypracovat proces pro odejmuti piistupovych prdv a ten zakotvit i do procesu
ukoncovéani pracovniho poméru. Bude zavedena pravidelnd kontrola platnosti prava na
piistupové ucty a to v intervalu 3 mésice. Odpovédny manaZer potvrdi trvdni prava na

piistup, popt. neprodlené zahdji nezbytné kroku k deaktivaci pfistupového uctu.

Zdroje na opatreni:

Vypracovani procesu pro pfidélovani a odebirdni pfistupovych prav 1 ¢d

6.2.5.3.23 A.9.2.3 Sprava privilegovanych pfistupovych prav

Odpovédna osoba: Bezpecnostni manazer, ICT manazer, vlastnici aktiv

Opatreni: Bezpecnosti manazer vytvoii proces pro pfidélovani privilegovanych
uzivatelskych prav. Tyto prava budou ptfidélovdna na dobu urCitou a to maximdaln€ na
dobu jednoho roku a pouze po odsouhlaseni vlastnika aktiva a odpovédného manazera
zamestnance. V ro¢nim intervalu probéhne revalidace, pii které se odstrani jizZ

nepotfebné piistupy. Bude udrzZovan seznam téchto pristupt pro tcely auditu.

Zdroje na opatreni:

Vytvoreni smérnice 1¢d
Vytvoreni procesu revalidace 2¢d
Pravidelna revalidace 0,1 ¢d/ro¢n€ manazeri

a vlastnici aktiv
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6.2.5.3.3 A.9.4 Rizeni p¥istupu k systémim a aplikacim

6.2.53.3.1  A.9.4.3 Systém spravy hesel

Odpovédna osoba: Bezpecnostni manazer

Opatreni: Aplikace budou nastaveny, aby:

o

o

o

o

VyZadovaly zménu hesla po prvnim pfihlaseni

Vyzadovaly kvalitni heslo - minimdlné 8 znakd, 1 Cislo a 1 velké
pismeno

VyZadovaly pravidelnou zménu hesla kazdé 2 mésice

Zabranily opakovanému pouZiti hesla

Nezobrazovaly heslo béhem zaddvani

Ukladaly data a hesla oddé€lené

Ukladaly a pfenaSely hesla v chrdnéné podobé

Zdroje na opatreni:

Nastaveni aplikaci a OS 3¢&d

6.2.5.3.4 A.9.3 Odpovédnost uzivatelu

Cil: Ucinit uzivatele odpovédné za ochranu svych autentizac¢nich informaci. (6)

6.2.53.4.1 A9.3.1 Pouzivani tajnych autentiza¢nich informaci

Odpovédna osoba: Bezpecnostni manazer, ICT manazer

Opatreni: Bezpecnosti manazer vytvoii smérnici, kterd bude obsahovat zdsady

a postupy pro pouZzivani tajnych autentizacnich informaci:

o

o

Zameéstnanci budou udrZovat tajnou autentizacni informaci jako
davérnou

Tajnd autentizacni informace nesmi byt uchovdvand v tiSt€né ani
elektronické podob€, vyjma piipadu, kdy je zabezpecena

V pfipadé nédznaku kompromitace tuto skuteCnost zameéstnanec
neprodlené ozndmi bezpecnostnimu manaZerovi a kompromitovanou
informaci zméni

Zaméstnanci obdrzi Skoleni na tvorbu hesel: ty budou snadno

zapamatovatelnd, nebudou zaloZena na osobnich informacich, nebudou
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sestavena ze slov, které obsahuje slovnik a neobsahuji po sob& jdouci

znaky

Zdroje na opatreni:

Vytvoreni smérnice

Nastaveni OS a aplikaci

Skoleni

6.2.6 Zdroje a naklady na II. Etapu

0,5 ¢d
2 ¢d ICT manazer

S5c¢d

Odhad naklada na zavedeni druhé faze je uveden v nasledujici tabulce:

Tabulka 15: Tabulka nakladu II. etapy zavedeni ISMS (vlastni zpracovani)

oy " i x| nny v o | Jednorazové
Jednorazové | Roc¢né | Kvartalné | Mésicné .
ID y v Y v v K¢ bez
Lo vcd vd vcd vcd
opatreni | Popis DPH
Bezpecnost informaci v fizeni
A.6.1.5 projektd 7,3 3,1
Vypracovani prohlaseni o
A.6.2.1 | odpovédnosti za mobilni zatizeni 0,5
Vypracovani postupu pro
zvladani bezpecnostniho
A.6.2.1 |incidentu 1
Vypracovani bezpe€nostnich
A.6.2.2 pravidel 5
A.6.2.2 | Nakup zabezpetovacich kabel 5004
A.6.2.2 | 3koleni zam&stnanch 3
A.6.2.2 | symantec Drive Protection PGP 22226,4
Vytvoreni dokumentu s
pozadavky na provéreni
A7.1.1 uchazect 1
Vytvoreni vzoru dodatké ke
A.7.1.2 smlouveé 1
A.9.1.1 | Dpefinovani piistupovych skupin 0,5
Bezpecnostni nastaveni
pracovnich stanic, serveru,
A.9.1.2 | aktivnich sitovych prvkd a 5
AS.2.2 Vypracovani procesu pro
A.9.2.5 | pridélovani a odebirani 1
fistupovych prav
A9.2.6 |ProPOYERP

Odhad naklada spojenych s implementaci opatieni vybranych pro druhou etapu

je 25,3 ¢lovékodnt jednorazove pii zavadéni a déle 3,1 ro¢n€ na revizi opatieni.
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Tabulka 16: Sumarizace nakladu na II. etapu (vlastni zpracovani)

Jednorazové naklady 55,9 €lovékodnt 4 350 K¢ / hod v K¢ 70840
Roéni naklady 8,5 élovékodnl & 350 K¢ / hod v K¢ 8680
Kvartalni naklady 0,1 élovékodn(i & 350 K& / hod v K¢ 0
Mésiéni naklady 0,1 élovékodni & 350 Ké / hod v Ké 0
Jednorazové financni naklady v K¢ bez DPH 27230

Finan¢ni ndklady na zavedeni druhé faze jsou odhadnuté na 106 750 KE&.
Kone¢na cena bude zdviset na aktudlnich platech zaméstnanct, ktefi se budou na

jednotlivych dkolech podilet. D4 se predpokladat, Ze bude niZsi.
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7 Prinos prace

Piinosem této price je objasnéni komplexnosti problematiky a nutnosti zavedeni
ISMS majiteli podniku. Price bude déle slouzit jako podklad pro zavddéni jednotlivych
ndpravnych opatfeni.

Nabyté védomosti a zkuSenosti pouZiji v zamestnani, kde jsem se stal kontaktni
osobou nasi lokdlni organizace pro audity dle této normy.

S vyuZitim téchto znalosti jsem jiz v prubéhu tohoto roku odhalil nékolik
bezpecnostnich incident, které mohly potencidln€ skoncit ttokem na spravovana
aktiva, coZz by mélo za nésledek velkou financni Skodu jak na stran¢ mého
zaméstnavatele, tak naSeho zdkaznika. A to jak piimou Skodu finan¢ni v disledku
uzavienych SLA, tak i nepfimou Skodu vzniklou poSkozenim dobrého jména podniku a

negativnich referenci.
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Cilem této zdvéreCné priace bylo zanalyzovat rizika souvisejici s fizenim
informacni bezpecnosti a navrhnout ndpravnd opatteni pro prvni dvé etapy dle ptilohy
A normy CSN ISO/IEC 27001:2014.

Vzhledem k tomu, Ze v soucasnosti jsou v podniku zavedeny pouze zdklady
ISMS, bude implementace velmi Casove i financné ndrocnd. Majitel podniku si vSak
uvédomuje nutnost zavedeni alespon zdkladnich opatfeni vzhledem k zvySujicim se
narokGim tfetich stran na management fizeni informaci a legislativnim pozadavkim.
Finan¢ni ndroky prvnich dvou etap jsou odhadnuty na 333 600 K&, coz spliuje
podminku majitele, ktery stanovil finan¢ni limit, pro ndpravnd opatieni do nich vybrand,
na 500 000 K¢&.

V této prici jsem vytvoril ndvrh ndpravnych opatfeni pro prvni dvé etapy
implementace dle piilohy A normy CSN ISO/IEC 27001:2014 a pidni investora, &imZ

jsem splnil cil préice.
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Seznam pouZzitych zkratek a symbolii

ISMS

ICT

¢d

1U

SLA

ISO

IEC

SSID

VLAN

OS
THP

Systém fizeni informacni bezpecCnosti (z angl. Information Security
Management System) (1)

Informacni a komunikacni technologie (z angl. Information and
Comunication Technology) (1)

Clovékoden - Cas odpovidajici prici jedné osoby po dobu jednoho
pracovniho dne (16)

je jednotka miry pouZivand v informacnich technologiich k popisu vysky
zafizeni urCeného pro upevnéni v racku Sife 19 nebo 23 palch. Jedna
rackova jednotka je 1,75 palce (44.45 mm) (17)

Smlouva mezi odbératelem a dodavatelem, kterd sjedndvd jistou droven
sluZeb. (z angl. Service Level Agreement)

chrdnéné oznaceni Geskych technickych norem. Tvorbu a vydéavani CSN v
soudasné dobé& zajistuje Utad pro technickou normalizaci, metrologii a
statni zkuSebnictvi (18)

Mezindrodni organizace pro normalizaci (z angl. International
Organization for Standardization

Mezindrodni  elektrotechnickd  komise (z  angl. International
Electrotechnical Commission)

Identifikator bezdratové sit¢ Wi-Fi, ktery je periodicky vysildm v tzv.
majdkovém ramci. Na zdklade informaci které obsahuje, si klienti vybiraji
sit, do které se chtéji pfipojit (z angl. Service Set Identifier).

Logicky definovand sit v rdmci fyzické sité(z angl. Virtual Local Area
Netowork)

Operacni systém (z angl. Operation System).

Technicko-hospodafsky pracovnik



