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1. Uvod

Tuto bakalafskou praci jsem si vybral proto, ze RSA Sifrovaci systém je
nejrozsifenéjSim kryptografickym algoritmem s vefejnym klicem na svété. Pouziva se
k zaSifrovani zprav bez nutnosti vzajemné vymeény tajného klice. Jeho bezpecnost je zalozena

na obtiznosti rozkladu velkych celych ¢isel.

Ugelem této prace je detailni pojednani o principu metody Sifrovani s vefejnym klicem
RSA, tedy vysvétleni urcitych pasazi modularni aritmetiky. Tyto paséze jsou velmi nutné

k pochopeni matematického pozadi asymetrického Sifrovani RSA.
Dale se prace zaméti na algoritmus RSA a problematice faktorizace verejnych klica.

Nasledné¢ bude pojedndvano o nutnosti pouziti sofistikovangjSich matematickych
softwari pro praktické S$ifrovani. Jednim zvolné Sifitelnym softwarem je Maxima

distribuovany pod GNU General Public License.

Po ptecteni celé této prace by mél kazdy mit piehled o Sifrovacim systému RSA, a mél
by mit taky zakladni znalost v matematickém softwaru Maxima, ktery jsme pouzivali pro

veskeré priklady, které jsou v praci uvedeny.



2. Funkénost principu RSA

2.1. Zakladni informace pi‘ed samotnym Sifrovanim RSA

Dejme tomu, Ze dva lidi (Alice a Bob) spolu chtéji komunikovat tak, aby nejlépe nikdo
nerozumél jejim zpravam. Zvoli si pro zpusob svoji komunikace kodovani RSA, které je
pojmenované po svych zakladatelich Rivest, Shamir a Adelman. Navic si zvoli takovou
metodu, kterd je pravdépodobné ta nejzndméjsi, a to asymetrické Sifrovani. Co si ale poradné

predstavit vSe pod asymetrickym Sifrovanim?

Zakladnim rozdilem mezi asymetrickym a symetrickym $ifrovanim je jejich pocet klica.
Zatimco pro symetrické Sifrovani se pouziva jak u Sifrovani zpravy, tak i u jejiho desifrovani
jeden kli¢, u asymetrického Sifrovani je to jinak. Asymetrické Sifrovani pracuje s dvéma klici,
kde jeden zklici slouzi k zaSifrovani zpravy, no druhy zase k jejimu deSifrovani.
U asymetrického Sifrovani tedy neni nutnd vymeéna jakéhokoliv kli¢e, abychom byli schopni se
domluvit. Kazdy totiz vlastni kli¢ vefejny, ktery je pro vSechny volné pfistupny, a kli¢
soukromy, ktery si kazdy z majitell ponechavéd v tajnosti, takze jej nikde nezvefejiuje.
Kdyz uz ted’ mame néjakou malou piedstavu, s ¢im vlastné u Sifrovani RSA budeme pracovat,
uved’'me si n¢jaké zékladni definice a véty, které se nam budou hodit pro lepsi pochopeni tohoto

typu Sifrovani (viz. lit. [1-2]).

Definice 1. At m > 1 je pevné piirozené ¢&islo. Rekneme, Ze cela ¢isla aa b jsou
kongruentni modulo n, (zna¢ime a = b(mod n)), pokud existuje celé &islo k takové,
7z¢ a—b = k- n. Tedy kongruence modulo n je relaci ekvivalence, ktera navic respektuje

operace s¢itani a odcitani, tj. pro vSechna cela ¢isla a, b, ¢, d plati:
a=b(modn)Ac=d(modn) = a+c=b+d(modn)
a=b(modn)Ac =d(modn) = a-c =b-d(modn)

Tuto definici Ize chapat také tak, ze Cisla a, b jsou kongruentni pravé tehdy, pokud davaji

totozny zbytek po dé€leni ¢islem n.



Piiklad 1. Rovnice kongruence v Z,,
4 = 25(mod 21)
—21 = 0(mod 21)
0 = 21(mod 21)
19 = 40(mod 21)

Ptiklady ze zadani jsme vypocitali na papir a v programu wMaxima si nase

vysledky ovéfili pomoci funkce mod. Do programu jsme tedy zadali ptikazy
mod(25,21)
mod(0,21)
mod(21,21)

mod(40,21)

Definice 2. Pro pfirozené ¢islo n definujeme pfirozené ¢islo ¢@(n) jako pocet Cisel

nesoudélnych s n, vétsich nez 0 a mensich nez n. Funcki ¢: N — N nazyvame Eulerova funkce.
Piiklad 2. Urcete Eulerovy funkce pro hodnoty 7,9,70.

(i) p(7)=6 - hodnoty - [1,2,3,4,5,6]
(i) @O =6 - hodnoty - [1,2,45,7,8]
(i)  @(70) =24 -  hodnoty

Tyto hodnoty jsme zjistili za pomoci programu Maxima (viz. lit. [8]), kde jsme vyuzili funkci
,totient . Tento piikaz pro na$ prvni piiklad mél podobu totient (7). U ostatnich hodnot jsme
tento postup opakovali a pro hodnotu ¢(70) jsme si to zkusili i ru¢né a zjistili jsme, Ze se jedna

ptesné o tyhle ¢isla:

3,9,11,13,17,19,23,27,29,31,33,37,39,41,43,47,51,53,57,59,61,63,67,69.



Definice 3. Necht' p,q € N jsou prvocisla. Pak plati o(n) = (p — 1)(q — 1).

Prvocislo je takové Cislo z mnoziny N, které je délitelné beze zbytku jen samo sebou,
a taky nejmensim  pfirozenym Cislem 1. Mezi takové prvocisla  patii

napt.: (2,...23,...47,...167, ...).
Piiklad 3. Vypiste prvnich 15 prvocisel.

Pomoci predchozi definice vime, co pro prvocisla plati, avSak pozor. Cislo 1 neni povazovano
za prvocislo, takze prvni prvocislo a zaroven i jediné sudé Cislo je ¢islo 2. Odpovéd’ na otazku

tedy zni, ze prvnich 15 prvocisel maji tvar 2,3,5,7,11,13,17,19,23,29,31,37,41,43,47.

Definice 4. Necht’ p, q jsou prvocisla, n = pq. A necht e, d jsou libovolna ¢isla spliiujici
podminku [ed],m) = [1]ym). Déle ozname v,wisla 0 <v<n-—1 a necht plati

[v], = [v®?],. Potom plati [v],, = [w%],,.
Piiklad 4. Zvolime-li si hodnoty p = 5437 a q = 7331, ureme poté ¢(n),n,e ad.
n = pq = 39858647
pn) =(p—-1)(q —1) = 39845880
e = 25634761
d = 37458481

Z definice 4. si nyni vysvétlime nékteré nezndmé. Prvnim ndznakem k samotnému Sifrovani
jsou neznamé v aw, kde v je cislo k zasifrovani a w jiz Cislo zaSifrované. Jak tento prubéh
probiha, si v§ak ukazeme az pozd¢ji. Mnohem dulezitéjsi je pro nas ale z této definice rovnice
[ed]ym) = [1]pm), kterd ndm fikd, ze roznasobime-li mezi sebou Cisla d a e, pak po vydéleni
@(n) nam vyjde zbytek 1. Takze hodnotu e jsme si zvolili, a nasledné vypocitali hodnotu d.
V programu wMaxima jsme pracovali s obycejnym nasobenim a k nalezeni hodnoty d jsme

vyuzili funkce

inv_mod(e,n)
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Véta 1. Necht' p,q jsou prvocisla, n = pq. Déale zvolme prvocislo 2<e<n-1
nesoudélné s ¢islem ¢ (n). Predpoklddejme, Ze pro Cisla e, d plati [ed] ) = [1]pm). Potom d

je ve tvaru

1+roln
g= <p()’

e kde [r]. =[(e — Depn)e?]..

Diikaz véty: Piipomefime si, Ze [ed]y(n) = [1]pn) plati pravé tehdy kdyz nam plati
ed =1+ re(n). TakZze nam opravdu staéi ovéfit, ze je-li ¢islo r voleno tak, aby platilo

e|l + reo(n). Pak lze stavit d, a platnost vztahi je tim dokdzana.

Pro ¢&islo e plati e|1 + ro(n) pravé kdyz (1 + ro(n), 0) € 6,, a to pravé jen tehdy, kdy
zbytek po délni vyrazu 1 + re(n) ¢islem e je nula. Tuto podminku mizeme poté ekvivalentné
vyjadtit ve tvaru [1 + ro(n)], = [0],, nebo také jinak [1], + [r]. - [¢()]e = [0]., déle tieba
jako [r]e - [e(M)]e. = —[1]e- Opacny prvek k [1], m tvar [e — 1],. Pomoci inverse 1ze vyjadfit
[r]e = [e — 1], * [p(n)]51. Vztah z véty 1. je platny pravé jen tehdy, kdyz je [@(n)];?! roven
[@(n)é~?],. Plati pak

[pM]. - [pM]" = [p(MW)]. - [p(W)° 2], = [p(W)°*], = [p()?®], =[1]..

Tento vtah nam plyne z predpokladu nesoudé€lnosti @(n) s e a uzitim Fermatovy-Eulerovy
véty. Samoziejmé plati @(e) = e — 1, protoze e bylo dano jako prvocislo. Timto je dikaz

hotovy. Volba ¢isla r implikuje platnost e|1 + r¢(n) a podminka ed = 1 + r¢@(n) je splnéna.
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2.2. Tvorba Kkli¢ového paru

Jak uz je tedy zfejmé z predchozi kapitoly, pracujeme zde s dvéma klic¢i. Tyto klice jsou
zvoleny tak, aby vypocet jednoho kli¢e z druhého byl algoritmicky feSitelny, avSak netinosny
Z hlediska vypocetniho vykonu soudobych i budoucich pocitaci. Jejich vyuziti je takové,
ze jednim klicem zpravu zasifrujeme, tomuto klici se fika kli¢ vefejny, a tim druhym ji budeme
desifrovat, to je zase kli¢ soukromy. Nez si vSak ukaZzeme tvorbu obou kli¢ti, musime stanovit,
s jakymi Cisly zde smime pracovat. Celé Sifrovani RSA je definované na mnoziné ptirozenych

¢isel a vyuziva jak platnosti Eulerovy véty, tak i nesoudélnost uréenou Euklidovym algoritmem.

KdyZ uz tedy vime, jaké Cisla mizeme pro kodovani pouzivat a s jakymi pravidly
budeme pracovat, zaméfme Se na zalozeni dvou hlavnich faktort, tedy onéch kli¢u. Jedna se

o dvojici ¢isel, které podléhaji uréitym pravidlam.

Nez si vSak ukazeme tyto dvojice, zvolme si dvé od sebe rizna prvocisla, které si
a pro n¢koho, kdo touzi znat Sifrovanou komunikaci slozitéjsi si ji piec¢ist. Jakmile jsme si tedy
urcili p a g, vynasobime tyto dvé prvocisla mezi sebou a ziskdme n, jinak feceno modulo.

To ziskame za pomoci vztahu
n=p-q.

Plivod tohoto ¢isla by mél znat pouze jeho majitel, nikomu by tedy nemél prozradit dveé
prvocisla, diky kterym ziskal hodnotu n. Divod, pro¢ by hodnoty obou prvoc¢isel nemél nikomu
prozradit je hlavné ten, aby nikdo nemobhl zjistit majitelav ¢ (n), aby tedy nikdo kromé& majitele
nemohl zjistit, kolik existuje nesoudélnych cisel ¢isla n. Zna-li by né€kdo totiz hodnotu
nesoudé€lnosti, bylo by pro n¢j uz mnohem jednodussi zjistit majitelliv soukromy kli¢ tudiZ by
mohl uto¢nik cizi konverzace &ist zpravy, které mu nejsou ur€eny. Timto tématem se

vSak budeme zabyvat aZ pozdéji.

Po ziskani modula vyuZijeme nas$i znalosti Eulerovy funkce ¢ (n), ktera je predepsana

v def.3 rovnici

p(n)=@P—-1-(@—-1).

12



Po tomto vypocétu si uz jen zvolime hodnotu e tak, aby ¢islo e bylo mensi nez ¢islo n (e < n)
a platilo také to, Ze nadmi zvolend hodnota e musi byt shodnotou ¢(n) nesoudélna
(Ah € N; o(n) # h-e). Toto ¢islo je oznaCovano jako ,,Sifrovaci/verejny exponent*,
tedy Cislo, pomoci kterého nasi zpravu pozdéji zakédujeme, aby ji nikdo nebyl schopny precist
kromé prijimatele. Po téchto krocich jsme docilili znalosti vetejného klice. Ten ma kombinaci
dvou cifer, a to ve tvaru (n, e). Kdyz uz jsme si ted’ ukazali, jak pfijit na kli¢ vetejny, pojd'me
se zam¢fit na kli¢ soukromy, pomoci kterého budeme zpravu moci rozsifrovat neboli deSifrovat.
I tento kli¢ se sklada ze dvou hodnot a to n, které jiz z diivéjsi rovnice zname a hodnoty d.
Tato hodnota je oznaCovana jako ,,deSifrovaci/soukromy exponent® a jeji hodnotu mizeme

vypocitat z nasledujiciho vztahu
e-d—k-on) =1,

kde k je pravé takova hodnota, ze vyjadiime-li z pfedchozi rovnice neznamou d, k musi byt
takové celé ¢islo, aby ndm rovnice platila vzdy pro celé ¢islo d
[k () +1]

d= :
e

Zde si jen miizeme opé¢t piipomenout, jak dilezité je uchovavat si nesoud€lnost Cisla
n Vtajnosti. Kdyby jej totiz nékdo znal, nedé€lalo by mu vibec problém pracovat timto
postupem a zjistit si tak cizi soukromy kli¢. BohuZel 1 bohudik tato metoda ur¢eni d ndm bude
pfijemna jen v ptipadé€, Ze jsme si zvolili pomérné nizka neboli mala prvocisla p a q. Jakmile
si zvolime totiZ prvocisla, které maji klidn€ aZ pét set mist, je azZ skoro nemozné s touto rovnici
pracovat. V takovém piipad¢ se obracime na inverzni prvek ¢isla e. Dulezitym faktorem je zde
vsak to, ze zde jiz pracujeme ve @(n),nikoliv v N (e-d = 1¢(n)). V programu Maxima

vyuzijeme nasledujici funkce a ziskame tak soukromy kli¢, ktery je dan tvarem (n, d).
d: inv_mod(e, p(n)).

A zde je skvéle vidét, pro¢ bychom nikomu neméli prozrazovat ona dvé prvocisla, pomoci
kterych jsme si ur¢ili i ¢islo ¢ (n). Bude-1i mit totiz né€kdo cizi pfistup k nasemu ¢ (n) a opravdu
zakladni pfehled o Sifrovani RSA, je nasledné schopen si ptecist veskerou zasifrovanou zpravu,

ktera nam pfijde a bude tak schopen pracovat nasim jménem/klicem.

Pfi urCeni soukromého klie, piesnéji ,, desifrovaciho/soukromého exponent*

jsme vyuzili inverzniho prvku. Ukazme si tedy, jak presné tato vlastnost funguje.
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M¢jme definovanou mnozinu Zg. Budeme-li chtit znat inverzni prvek pro ¢islo X z této
mnoziny, musi ndm platit, Ze roznasobime-li tyto dvé ¢isla, dostaneme vysledek 1. Jinak feceno
multiplikativni inverze pro Cislo X je pravé takové Cislo, které kdyz se vynasobi s X je rovno 1.

Tuto podminku mizeme zapsat vztahem
x-x"t=1.

Avsak pozor, ne pro kazdé ¢islo X existuje inverzni prvek. Musime si totiz uvédomit, Ze ndm
stale plati podminka gcd(x,Zy) = 1, a jak mizeme vidét v tab. 1, jsou to pravé ¢isla 3 a 6,
pro které neexistuje inverzni prvek. Pro zjednoduseni bychom mohli fict, Ze nejsou-li vS§echny
hodnoty v mnoziné Z, obsazeny v kazdém tadku i sloupci, tak dané ¢islo nema inverzni prvek

V dané mnoziné.

V tab.1 jsme barevné rozlisili, jak hlavni poloosu, podle které jsou data symetrické

(Cervene), tak 1 vSechny ¢isla, které v nami zvolené mnoziné nemaji inverzni prvek (zelen¢).

Zo() 0 1 2 4 5 7 8
0 0 0 0 0 0 0 0 0 0

1 0 1 2 3 4 5 6 7 8

2 0 2 4 6 8 1 3 5 7

0 3 6 0 3 6 0 3 6

4 0 4 8 3 7 2 6 1 5

5 0 5 1 6 2 7 3 8 4

0 6 3 0 6 3 0 6 3

7 0 7 5 3 1 8 6 4 2

8 0 8 7 6 5 4 3 2 1

Tabulka 1: Zbytkové tfidy mnoZiny Zg S operaci ndsobeni

Pomoci tab. 1 jsme si tedy jiZ védomi, co musi platit pro to, aby prvek z dané mnoZiny
mél inverzni prvek. Pro vice ukazek jsou k préci pfiloZeny ptiklady, které nasi znalost prohloubi
a ukazi, jak za pomoci funkce mod urcit inverzni prvky/¢isla. V ptikladech se také setkame
I s matici 3x3, u které je nutné si uvédomit, v jaké mnoziné pracujeme. Dale je to totiz stale jen,

a jen to samé.
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2.3. Piiklady na inverzni prvky:

Piiklad 5: 3.7.1. Pokud existuji, naleznéte inverse (viz. lit. [3])

a) éiSla 6v 214
b) éiSla 6V Z41
c) Cisla160 v Zgy,

ReSeni:
a) 6= 1(mod14) 14=6-2+2
6x = 1(mod14) 6=2-3+0
1
X = Z (mod14)

x = 6" 1(mod14)

Cislo 6 v Z;4, nema inverzni prvek

b)

6 = 1(mod41) 41=6-6+5 1=6-5
1=6-(41—6-6)

6x = 1(mod41) 6=5-1+1
1=6-41+6-6

1 = — .
X = g(mod41) 1 41+7-6
x = 6 '(mod41) 7 = 6™ (mod41)

Cislo 6 v Z4; md inverzni prvek 7

15



160 = 1(mod841) 841 = 160 -5 + 41
160x = 1(mod841) 160 = 41-3 + 37
xzﬁ(mod841) 41=37-1+4
x = 160~1(mod841) 37=4-9+1

37-4-9=1

37-(41-37)-9=1
10-37-9-41=1

10- (160 —41-3)—9-41 =1
10-160 —39 - (841 — 160-5) = 1
205-160 —39-841 = 1

160~1(mod841)x = 205

Vsechny 3 ptiklady jsme si pocitali na papir, avSak jejich spravnost jsme si ovéfili

VvV programu mod.

16



Piiklad 6: 3.7.8. Pokud existuji, naleznéte inversni matice (viz. lit. [3])

7 8 9

2 2 1

7 8 9
2) VZs,kdet € Z;5 je parametr : (6 5 3)

ReSeni:

1) Abychom zjistili inversni matici, musime zadanou matici vynasobit matici jednotkovou

7 8 9|1 0 0 1 2 3|1 0 0\-4 (1 2 3|1 0 O
(6 5 3|10 1 0 ~<0 5 310 1 0 ~{0 5 310 1 0)-4~
2 2 110 0 1 2 2 110 0 1/-1 N0 4 114 0 1/-1
1 2 3|1 0 O 1 2 3|1 0 O 1 2 3|1 0 0\-1
~(0 5 3(0 1 O>'5~(0 1 3(0 5 O> 1~<O 1 0/]0 5 3 ~
0 0 114 4 1 0 0 114 4 1/-3 \0 0 114 4 1/-3
1 2 0|1 0 3\-1 1 0 0|1 2 3
~(0 1 0/0 5 3 -4~<0 1 0[{0 5 3
0 0 114 4 1 0 0 114 4 1

7 8 9 1 2 3 1 2 3
Inversni matice k matici <6 5 3|~(0 5 3]je{0 5 3]|vZ

17



2) Kurceni parametru t a nalezeni zaroven inverzni matice k matici zadané, musime

pracovat s determinantem. VSechny mozné determinanty si tedy rozepiSeme

detA=16t+8—-12—-8t =8t + 11

detd;; = 4t —0-4 = 4t a; = (—1)'"1A; =4t
detd;, =2-t—0-3 =2t A = (m1)"?A, = -2t
detd;s =2-4—4-3=11 a3 = (1) 43 =11
detA21 = 4‘ t— 1 " 4‘ - 4‘t - 4‘ a21 - (_1)2+1A21 = _4‘t + 4‘
detA22:4‘t_13:4t_3 a22:(_1)2+2A22:4‘t_3
detdy; =4-4—4-3 =4 apz = (=1)**34,; = 11
detd;; =4-0—1-4=11 az; = (=1)%*14;, = 11
detds; =4-0—1-2 =13 az, = (—1)%*%43, =
detAss =4-4—4-2 = azz = (=1)**345; =
A 0 a—4t=0-ot=1
= e d —_ = - =
8t + 11
1 ( 4t —2t 11) (4 0 11) (1 0 14)
|—4t+4 4-3 11|=4-{13 1 2 |=|7 4 8
8t +11 11 2 8 11 11 8 14 14 2
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3. Sifrovani a deSifrovani zpravy

Z ptedchozi kapitoly vime, jak vypada kli¢ vefejny (n, e), tak i kli¢ soukromy (1, d).
Jejich vznik jsme si dokonce také jiz predvedli diive, proto ani ten tady jiz zmifiovat nebudeme.

Zamétime se pouze na samotné Sifrovani zpravy a nasledné jeji deSifrovani.

Piedved’'me si obdobnou situaci jako je zminéna v naSem zdroji (viz. lit. [5]). Zakeina
macecha zakazuje popelce se ucastnit jakychkoliv vetejnych akci. Jak vSak vSichni z pohadky
vime, tak se ale popelka zucastni kralovského balu, kde nasledné ztrati sviij stfevicek, pomoci
kterého si ji poté princ najde. Jak to souvisi s nasim tématem? Pfedstavme si, ze vSichni
Z pohadky vlastni svoje dva klice, tedy kli¢ vefejny a soukromy. Stievic si piedstavme, jako
¢islo a berme v ivahu i to, Ze jej popelka neztratila omylem, ale nechala jej tam prave z davodu,
aby jej princ nasel. Jak to chapat? Popelka si zjistila princtv vefejny kli¢ a nechala za sebou pii
svém odchodu z balu stfevic, ktery zndzornoval Sifrovanou zprévu, kterou mohl jen princ

ptelozit se svym soukromym kli¢em.

Ted médme uvedeny piibch, nyni se podivejme, jak by tato komunikace probihala.

Zpréavu, kterou by popelka do stievicku zaSifrovala, by méla tvar
t = mod (rep;np),

kde t je zaSifrovana zprava, r je plivodni zprava pied deSifrovanim, e, je princiv verejny
exponent a mn, jeho modul z princova vefejného klice. Nyni stacilo jen popelce svou

zasifrovanou zpravu dostat K princi. Ten, az ji ptijme ji bude deSifrovat pomoci svého

soukromého klice pomoci vztahu
— d
r = mod (t P,np),

kde 7 je jiz deSifrovana zprava od popelKy, t je zaSifrovana zprava urCend k deSifrovéni, d,, je
princiv soukromy exponent a n,, stejné jako u Sifrovani modul princova soukromého klice.
Po této rovnici desifroval princ zpravu od popelky. Védél tedy jiz, kde bydli prave ta zena, ktera

ho cely vecer tak pfitahovala a ma se stat jeho pani.
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3.1. Priklady na tvorbu kli¢a a Sifraci/desifraci zpravy

wewrs

byli bychom schopni ur¢it, kolik vylovili za svou cestu ryb?

ReSeni:

1)

2)

3)

4)

Oznacime-li si jejich vyi¢ena ¢isla jako Cisla vefejné Sititelna, mizeme si je oznacit jako
vetejny kli¢. Cislo 6901 = na 725 = e.

Z ptedchozich kapitol bychom si mohli klast otdzku, Ze zndme-li vetfejny kli¢, pustme
se do Sifrovani zpravy, ale pozor, zde tu zpravu nezname. Pijdeme tedy na to obraceng.
Nebudeme se tedy snazit zpravu (oznacme si ji jako m) zasifrovat, ale nejprve ji viibec

urcit. K tomu budeme potiebovat znat desifrovaci exponent d. Ten ziskame z tvaru

PR TIOLS)

Abychom vsak ziskali desifrovaci exponent, musime urc¢it hodnotu ¢ (n). Jeji hodnotu
vypocitame ze vztahu

©(6901) = (67 —-1)-(103—-1) = 66103 = 6732.
Nyni se vratime k bodu 2 a budeme hledat takové k, aby nam pii jeho dosazeni

vychazelo cislo d jak celé Cislo.

1 g L0732 ooy ke, g 27673241 o)
' 725 ’ | 725 ’
3 g7z oo, g B6732+1
' 725 ’ | 725 ’
s g7+ U e ke go076732+1] oo
' 725 ’ | 725 ’
[7-6732 4 1]
k!7 d=T=65

Nyni jsme jiz zjistili deSifrovaci kli¢ (65) a miZeme tak zjistit nezaSifrovanou zpravu.
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5) Kdyz uz zname soukromy i vefejny kli¢, zaméfme se na samotnou zpravu. Pro jeji

zjisténi vyuzijeme rovnice
m? = x - mod 6901
425 = x - mod 6901

x = 2688

Nyni jiz vime, Ze rybafi na svém pobytu na moii za mésic vylovili 2688 ryb.

K ptesnéjsimu vypocitani ndm slouzil program wMaxima, nebo pokud to stacilo, tak 1 obycejna

kalkulacka na stole.
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Priklad 8: Vytvorte jak verejny, tak i soukromy kli¢, pokud znate obé prvocisla.

p=5q=17

ReSeni:
Nejdtive si uréime modulus n, ktery je dan souc¢inem obou prvocisel.
n=p-q=5-17=85
Déle si uréime ¢@(n), které z teorie vime, jakym vztahem je definované.
p(n)=(@P-1(q@-1)=4-16 =64
Ted si musime uréit takové e, které bude nesoudéIné s ¢ (n). Dejme tomu, ze
e =19.
Nyni si vypocitdme soukromy exponent za pomoci Euklidova algoritmu
64=3-194+7->7=64+(—-3-19)
19=2-745-5=194(-2-7)>5=7-194+(-2-64)
7=1-542-2=74+(-1:5)->2=3-64+(-10-19)
5=2:241-1=54+(-2-2)-1=27-194+(—-8-64)
PonévadZ se snaZime najit inverzni prvek v Zg,, musi nam tedy platit rovnice
1 = (—8) - 64 mod 64.

Je nam tedy poté jasné, ze hodnota d bude 56. A ted’ uz jsme nasli jak soukromy kli¢, tak i kli¢

vefejny.
Vetejny kli¢: (e,n) = (19,85)

Soukromy kli¢: (d,n) = (56,85)
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Piiklad 9: Méjme LukaSe, ktery by Jacobovi rad napsal zpravu. Luka$ vSak nechce,
aby obsah zpravy byl schopen zjistit i nékdo jiny nez Jacob a tak ji zaSifruje. Jak bude

vypadat zasifrovana zprava o obsahu 206 a jak ji Jacob vlastné precte?

ReSeni:

Nejprve si Lukas musi najit Jacobtiv vetejny kli¢, pomoci kterého mu zasifruje obsah zpravy
206. Kdyz uz najde jeho volné pfistupny kli¢, ktery ma tvar (391;7), miZze se pustit

do zasifrovani.
mod (2067;391) = 298

Nyni zaSifrovanou zpravu 298 posle Jacobovi a ten pomoci svého soukromého klice

(391; 151), jenz zna pouze a jen on, muze zpravu desifrovat. Tato rovnice bude mit tvar
mod (298'°1;391) = 206

K vysledkim jsme docilili pomoci programu wMaxima, kde bylo vyuzito opét funkce mod.
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4. Utoky na RSA

Jak uz to ale tak byva, v§e ma svij hacek. U Sifrovani RSA je to moznost utoku,
neboli naruSeni konverzace mezi lidmi, ktefi si pisi. Tyto Gtoky miiZzeme rozdélit do nékolika
typa, které si zde vypiSeme. Avsak pozor, i ptes pokusy narusit RSA, je pti spravném pouzivani
a dodrzovani pravidel zcela prozatim nemozné nabourat komunikaci, a tak ndm stale RSA
zarucuje naprostou bezpecnost v digitalni komunikaci. Takze si pojd’'me fict, na co si pii RSA

dat pozor, aby vse fungovalo, jak ma.

Nejznaméjsi, avSak uz ne tak zcela aktualnim zptisobem je hruba sila, aneb pokusit se
faktorizovat ¢islo n. Spoc¢iva v tom, ze zndme-li uzivateliiv vetejny kli¢, snazime se jeho modul
n rozlozit na dvé prvocisla p a q. Tento zpisob je poméerné primitivni a d4 se pfednim lehce

ubranit. Sta¢i nam totiz, kdyz budeme pracovat s velkymi prvocisly a nikomu nesdélovat nase

vvvvvv

rozklad modulu n, viz. pi.9. Avsak hruba sila spo¢iva nejen ve snaze faktorizovat modul n,
ale pracuje 1 se znalosti kvadratické rovnice. Jak? Udélejme si piedpoklad, Ze n je sudé/liché

¢islo. V ptipad¢, ze n bude sudé ¢islo, mizeme tvrdit, zZe plati-li ndm rovnost
n=p-q

ziskdme hodnoty p,q tak, ze p=2a q = g (ptipadné obracen€). Budeme-li vychdzet
z predpokladu, Ze je n liché a dosadime rovnicin = p - g dorovnice p(n) = (p — 1) - (¢ — 1),
ziskame tvar v podobé

p+g=n+1-—¢@n).

Jelikoz by n mohlo byt liché, tak ¢ (1) by bylo liché taky. Z toho mizeme usoudit, ze hodnota

p + q bude muset byt sudd. Vyjadiime-li si to ted’ pomoci kvadratické rovnice, dostaneme tvar
x> =2bx+n=0,

kde 2b je rovno (p + q). Dale pomoci diskriminantu jsme schopni vypocitat hodnoty p, q. Tedy

Jiz vse potiebné k zjisténi si soukromého klice [4]. Detailni postup vidime v pi.11.

Mnohem zajimavéjsi zptisobem naruSeni, ale zaroven 1 funkcnost Sifrovani je ¢inska
véta o zbytcich. Misto aby se zabyvala aritmetickymi operacemi velkych ¢isel, staci kdyz se

zamétime na jejich zbytky. Jak mize tahle ¢inska véta o zbytcich vlastné fungovat? Uved'me
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si jednoduchy ptiklad a dikladné si jej rozepiSme. Méjme zaky, které kdyz postavime do 5 fad,
zbydou nam 3, ktefi si nemaji kam stoupnout [6]. KdyZ se je pokusime postavit do 11 tad,
zlistanou nam zase zaci 2. Jsme nyni schopni urcit, kolik je zaki? Samoziejmé, a to pomoci

¢inské véte o zbytcich. Zapisme si ziskané informace do dvou zakladnich rovnic
5-k+3=aq,
11-14+2=aq,

kde [ a k jsou takové hodnoty, aby nam platila rovnost postavime-li tyto rovnice k sobé.

Vyjadiime-li si v§ak neznamou pomoci funkce modulo, dostaneme tvary:
a = 3 (mod 5)
a =2 (mod11)

Zde si uvédomme, Ze roznasobime-li mezi sebou obé hodnoty u funkce modulo, ziskame
maximalni pocet zakl. Je tedy jasné, Ze ve tiid¢ je v rozmezi 1 az 55 Zakl. Nyni udélejme

substituci v podobé
5-k+3=2(mod11).

Abychom se zbavili ¢isla 3, ptictem K celé rovnici 8, nebot’ nam plati (3 + 8) mod11 = 0.

5k =10 (mod 11)
Dale bychom se radi zbavili 5, a proto rovnici vynasobime inverznim prvkem ¢isla 5, tedy 9.

9:5-k=9-10 (mod 11)
45 -k =90 (mod 11)
1-k=2(mod11)

Vyslo nam, ze k = 2, takze dosadime-li do prvni rovnice, dostaneme vysledek, Zze mame 13

zaka.

5:2+3=13
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4.1. Priklady na hrubou silu:

Priklad 10: O Bobovi vime, Ze jeho verejny kli¢ ma tvar (n;e) = (253;7).

Pokuste se urdit jeho soukromy Kklic.

ReSeni:

Z predchozi kapitoly jsme si probrali nékolik piipadi, jak zjistit cizi soukromy klic.
U tohoto ptikladu si ukdZeme metodu hrubou silou a nazorn¢ si predvedeme, pro¢ se tomu tika
hrubou silou. Nezbyde nam totiz nic jiného, nez vzit modul n a snazit se jej faktorizovat, zjistit

jeho prvociselny rozklad. TakzZe si pojd'me ukazat, jak nas postup bude vypadat.

253 253 -
— =126,5 —— = 36,142857
2 7
253 _ 84,3 253 _ 31,625
3 0 g
253 _ 63,25 23 281
4 9 7V
253_506 253_253
5 O 10
253 _ 42,16 253 _ 23
6 11

Kdyz uz jsme nasli celé hodnoty, ze kterych majiteltiv modul n byl slozen, jsme schopni urcit
i majitelav deSifrovaci exponent. Pokud tedy p = 11 a q = 23, tak ¢(n) = 220. Nasledné

budeme pracovat jiz se vzorcem, ktery z teorie zndme a to

d:[k-<p(n)+1]'
e

ktery jsme detailnéji vyuzili u pt. 7. Zde si jiz vSak ukazeme jen vysledek, kde d = 63.

Nyni jiz vime, pro€¢ musime pouzivat veliké Cisla. Pfi pouZiti pomérné malych ¢isel neni tak

tézké faktorizovat modul n a zjistit si tak né¢i soukromy klic.
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Pro ovéfeni jsme pracovali s programem wMaxima, kde jsme si prvné urcili presnéjsi
hodnoty zlomk, abychom zjistili, zda ndm vychazi cela ¢ést, nebo zlomkova. Zde jsme mohli
vyuzit funkce factor, ktera nam faktorizuje ¢islo n. Jinak fe¢eno nam zatidi rozklad ¢islo n na
prvocisla. Jakmile jsme zjistili tyto 2 prvocisla, fesili jsme vypocet ¢ (n) anasledné d. Nasledné
jsme pracovali tzv. s metodou pokus omyl a snazili se najit takové k, aby Cislo d byla cela ¢ast,

tedy celé Cislo, nikoliv zlomkové Eislo.
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Priklad 11: O ¢&isle Alice n = 6 457 037 vime, Ze je souinem dvou riiznych prvodisel

P, q. Navic jesté vime, Ze plati ¢(n) = 6 451 776. Naleznéte prvocisla p, q.

ReSeni:
U predesiého ptikladu jsme se snazili faktorizovat n, avSak zde je modul ptilis velké
¢islo, a proto zvolime druhy zplisob zminény v teorii. Prvné si vypiSme rovnice, které zname.

n=p-q=6457037

p(n)=@P-1)-@-1)=n+1-(p+q) =6457038— (p+q)

Po vypsani obou rovnic je nam ziejmé, ze zname jak soucet, tak i soucin obou prvodéisel p a q.

Soucet jsme si pouze vyjadiili z ptedchozi rovnice, jako
p+q=6457038—-6451776 =5 262.

Ted’ jiz vime, ¢emu se rovna soucin i soucet nami hledanych dvou prvocisel. Staci nam tedy,
kdyz do obecného zapisu kvadratické rovnice dosadime hodnoty souctu a sou¢inu. Nasledné
vypocitame koteny kvadratické rovnice a ziskame tak hodnoty prvocisel p a q. Tato

kvadraticka rovnice bude mit tvar
x?—5262x + 6457 037 = 0.

Pfi upraveni zjistime, ze diskriminant je roven 1 860 496 a jeho odmocnina je 1 364.

Proto jiZ miZeme psat, Ze pro kvadratické kofeny plati

5262 + 1364
p = = 3313
2
5262 — 1364

Nyni jsme ziskali prvociselny rozklad (hodnoty p, q) a to jen za piedpokladu, Ze jsme

si zjistili Alice ¢islo n a znali jsme jeji @ (n).
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Piiklad 12: Spocitejte zbytek &isla 1214736%po déleni ¢islem 79781.

ReSeni:

Nejprve musime uréit prvociselny rozklad ¢isla 79781 = 13-17-192. Protoze ¢isla
prvociselného rozkladu 13, 17 a 192 jsou navzajem nesoudélnd je podle ¢inské véty o zbytcich
Cislo 12147369 v 74,41 uréeno jednoznaéné svymi zbytky po déleni prvoéiselného rozkladu.

Nyni vyuZijeme faktu Eulerovi funkce a®™ = 1 v Z, a vypogitame si zbytky:
12147369 = 12121228049 — 129 = 12y 7,,
12147369 — 1216921049 — 129 = 5y 7
12147369 = 1234214304309 — 12309 = 113y 7,
Nyni vyuzijeme ¢inskou vétu o zbytcich a bude nam tedy platit
12147369 = (12-M; - N;) + (5- M, - Ny) + (113 - M3 - N3) vV Zyg7g4

Dale jsme schopni ur¢it velikosti hodnot M a hodnot N

M; =17-19%2 = 6137

M, = 13-19% = 4693

M; =13-17 = 221

N1 = Ml_l = 1_1 = 1VZ]_3
N2 = M;l = 1_1 = 1VZ17
N3 = Mgl = 221_1 = 312 VZ361

Tudiz ziskame rovnici

12147369 — (126137 - 10) + (5-4693 - 13) + (113 -221-312) = 70147 V Z79781
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Pro ptesnéjsi pocitani jsme pracovali s programem wMaxima, ktery ndm u tohoto ptikladu
hlavné slouzil svou funkci mod. Avsak i kdyz jsme si vysledek mohli zapsat ihned a veSkery
postup vynechat, snazili jsme se zde cely postup znézornit. Takze i kdyz jsme vysledek naseho
zadani znali, chtéli jsme ukdazat, jak na néj ptijit v pfipad¢, ze hodnoty budou moc velké na to,
aby je software wMaxima zvladnul zpracovat. Pravé proto jsme zde uvedli veskery postup,
nebot’ i funkce nékterych softward jsou omezené a nékdy nam hold nezbyde nic jiného, nez vzit
papir a vSe si vypocitat sdm, nebo asponi upravit do takové miry, aby to software se kterym

pracujeme zvladnul.
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5. Zavér

Prace Ctenare provede funkcnosti asymetrického Sifrovani RSA. Ze zacatku mu
predvede zakladni definice a kritéria, ktera pro tenhle systém plati. Po zvladnuti uvodni kapitoly
Sifrovani RSA. Tyto nabyté znalosti si pak muze procvicit v piikladech, které¢ jsou za kazdou
kapitolou, pfipadné piimo v ni pfilozeny. Kdyz uz bude schopen sam vSechny ptiklady
vypocitat, piejde k dalsi kapitole, kde se setka se samotnym Sifrovani a deSifrovanim pomoci
obou klica. Stejné jako u predeslych kapitol i zde si bude moci své znalosti nasledné procvicit
a zjistit tak, zda dané téma dostatecné chape. Ke konci prace se dozvi, jak Sifrovaci syst¢ém RSA
zarucuje svoji bezpecnost proti nezadoucim ttocnikiim. A ptesné tohle bylo hlavnim cilem této
prace. Ukazat, ze Sifrovaci systém RSA je stale bezpecny, a i pres udalosti, které se stali ve
Finsku, kde sifrovani RSA selhalo lidskou chybou. Mtizeme tedy bez problému véfit tomuto

systému, pokud samoziejmé budeme dodrzovat veskera jeho pravidla a kritéria.

Tento text by mohl slouzit jako podptrny text pro studium asymetrického Sifrovani a
dale chceme dodat, ze veskeré vypocty jsme provedli za pomoci wMaxima [8], ktery nam

pomérné hodné zjednodusil vSechny ptiklady.
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