VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV AUTOMATIZACE A MERICI TECHNIKY

DEPARTMENT OF CONTROL AND INSTRUMENTATION

WEBOVE ROZHRANI SYSTEMU RIZENI BUDOVY S
PROTOKOLEM BACNET

WEB INTERCASE FOR BUILDING CONTROL SYSTEM WITH BACNET PROTOCOL

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE Tomas Kretek

AUTHOR

VEDOUCI PRACE prof. Ing. Pavel Vaclavek, Ph.D.
SUPERVISOR

BRNO 2022



TECHNICKE A KOMUNIKACNICH
VBRNE TECHNOLOGI|

-r VYSOKE UCENI FAKULTA ELEKTROTECHNIKY

Bakalarska prace

bakalarsky studijni program Automatizaéni a mérici technika

Ustav automatizace a méfici techniky

Student:  Tomas Kretek ID: 221304
Rocnik: 3 Akademicky rok: 2021/22
NAZEV TEMATU:

Webové rozhrani systému fizeni budovy s protokolem BACnet

POKYNY PRO VYPRACOVAN:I:

1. Seznamte se se zaklady protokolu BACnet

2. Zpracuijte reSersi dostupnych nastroji pro simulaci zafizeni komunikujicich protokolem BACnet

3. Zpracujte reSerSi nastroju pro vytvareni webovych rozhrani pro vizualizaci a ovladani systéma Fizeni budov
s protokolem BACnet

4. Demonstrujte funkénost vybranych vizualizaénich nastroji ve spojeni se simulatorem zafizeni BACnet
a simulaci jednoduchého modelu mistnosti s tepelnym modelem. Zaméfte se na ovéfeni zakladnich funkci,
v&etné prace s prioritami BACnet.

5. Zhodnotte funkénost vybranych nastroju s ohledem nasazeni v realném systému fizeni budovy a mozZnost
pouziti na HW typu RPi.

DOPORUCENA LITERATURA:
BACnet International: Introduction to BACnet, 2014

Termin zadani: 7.2.2022 Termin odevzdani: 23.5.2022

Vedouci prace: prof. Ing. Pavel Vaclavek, Ph.D.

doc. Ing. Vaclav Jirsik, CSc.
predseda rady studijniho programu

UPOZORNEN::

Autor bakalafské prace nesmi pfi vytvareni bakalarské prace porusit autorska prava tretich osob, zejména nesmi zasahovat nedovolenym
zpusobem do cizich autorskych prav osobnostnich a musi si byt plné védom nasledkd poruseni ustanoveni § 11 a nasledujicich autorského
zakona ¢. 121/2000 Sb., véetné moznych trestnépravnich dusledkl vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunikacénich technologii, Vysoké uceni technické v Brné / Technicka 3058/10 / 616 00 / Brno



Abstrakt

Tato bakalatska prace rozebird zakladni vlastnosti protokolu BACnet, na ktery navazuji
vizualiza¢ni platformy a nastroje ThingsBoard, OpenHAB a Node-RED. Pro simulaci
BACnet zafizeni je vybrana knihovna BACO a program BOSS Simulator. Platforma
ThingsBoard je pouzita pro demonstraci funk¢nosti s knihovnou BACO, ktera umoznila
navrh modelu dvou mistnosti s vytapénim a piechody tepla skrze stény. V zavéru prace
je zhodnocen provoz ThingsBoard platformy na po¢ita¢i Raspberry Pi.

Klicova slova

Vizualiza¢ni platformy, simulace BACnet zafizeni, BACnet, ThingsBoard, OpenHAB,
Node-RED, BACO, BOSS Simulator

Abstract

This bachelor thesis analyzes the basic features of the BACnet protocol, which is followed
by visualization platforms and tools ThingsBoard, OpenHAB and Node-RED. The BACO
library and the BOSS Simulator program are selected for the BACnet device simulation.
The ThingsBoard platform is used to demonstrate the functionality with the BACO
library, which allowed the design of a two-room model with heating and heat transfer
through the walls. At the end of the work, the operation of the ThingsBoard platform
on a Raspberry Pi computer is evaluated.
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Visualization platforms, BACnet device simulation, BACnet, ThingsBoard, OpenHAB,
Node-RED, BACO, BOSS Simulator



Bibliograficka citace

KRETEK, Tomas. Webové rozhrani systému rizeni budovy s protokolem

BACnet [online]. Brno, 2022 [cit. 2022-05-13]. Dostupné z:
https://www.vutbr.cz/studenti/zav-prace/detail/142702. Bakalatska prace. Vysoké uceni
technické v Brné, Fakulta elektrotechniky a komunikaénich technologii, Ustav
automatizace a méfici techniky. Vedouci prace Pavel Vaclavek.



https://www.vutbr.cz/studenti/zav-prace/detail/142702

ProhlaSeni autora o piivodnosti dila

Jméno a prijmeni studenta: Tomas Kretek

VUT ID studenta: 221304

Typ préace: Bakalarska prace

Akademicky rok: 2021/22

Téma zavérecné prace: Webové rozhrani systému rizeni budovy

s protokolem Bacnet

Prohlasuji, ze svou zavéreCnou praci jsem vypracoval samostatné¢ pod vedenim
vedouci/ho zavérecné prace a s pouzitim odborné literatury a dalSich informacénich
zdrojt, které jsou vSechny citovany v praci a uvedeny v seznamu literatury na konci
prace.

Jako autor uvedené zavérecné prace dale prohlasuji, Zze v souvislosti s vytvofenim této
zaveéreCné prace jsem neporusil autorska prava tietich osob, zejména jsem nezasahl
nedovolenym zptsobem do cizich autorskych prav osobnostnich a jsem si plné¢ védom
nasledkl poruseni ustanoveni § 11 a nasledujicich autorského zakona ¢. 121/2000 Sb.,
vcetné moznych trestnépravnich disledkii vyplyvajicich z ustanoveni ¢asti druhé, hlavy
V1. dil 4 Trestniho zdkoniku ¢. 40/2009 Sb.

V Brné dne: 13. kvétna 2022 0 e
podpis autora



Podékovani

Dékuji vedoucimu bakalaiské prace prof. Ing. Pavlu Véaclavkovi, Ph.D. za trpélivost,
podnétné rady k praci, ¢asté konzultace a odborne vedeni.

V Brné dne: 13. kvétna 2022 e
podpis autora



Obsah

SEZNAM OBRAZKU ... ee et ettt s ettt ettt e st ee e s e s s s een s ee et eeeneenen 9
LA @ ] B OO 10
1. 2N O N1 TR 11
1.1 ZAKLADNI KONGCEPCE ....ciiitvtetiesiettettesseesstteesesssisbeesesssasbtassassasssteeesessssbessesssasbasseessassbteessessares 11
1.2 STANDARDIZOVANE OBJIEKTY ...uttttiieiiiiitiieeeiiiitietsessiisssssssssassssssssssissbssssessssssssessssssssesssssisssesses 11
1.3 ) D614 2 ) TR 12
14 ZATISTENI DAT A PRIORITY ..vviiiuveeeiiteieeeteeseiteeesiseessssseessssssssssssssssesssnsessssssssssssssssssessssssnessssenens 13

2. VIZUALIZACNI NASTROUJE ......oooooooeeeeeeeeeeeeeeeeeeeeeeev e e ees s es et st eeses et ee e eenseennnens 14
2.1 THINGSBOARD COMMUNITY EDITION ....uuttiiiiiiiiiiiii ettt e s s sbbae s saees 14
2.1.1 [ =TS ] o1 T= Y (o [T ORRTRR 14

2.1.2  RUIE BNQINE....iitiiiiieceie ettt sttt e st be st st e b et et e st e s b ere et e st ereeneerenrenreareas 15

2.1.3  MOzZnosti pFIPOJENT ZAFIZENI ............ccoecueiiiiiii ittt 16

2.2 (@)= V] 1A = T 17
A R 1 - 12| 17

2.2.2 |1 T TSR 18

2.2.3  POLOZKY ..o 18

W = - \V/ 1o | = 19

2.2.5  MoZnosti DFIPOJENT ZAFIZENL .........cccieiii it siee ettt 20

2.3 [N )= = 4 = 5 RO 21

2 T R T 1Y o o To - [ [ 21

2.3.2  UZIY oottt ettt 22

2.3.3  ZPTAVY.ettiiiietete etttk e e bR £ R bRt E bRt e bbbt b bt nn et 23

R T (0] =) A 23

2.3.5  PROJEKLY .ottt bbbttt b et be b b nne 24

2.3.6  BACKNEL PrOPOJENT . ..cucuiiieieeieeeisieiee ettt bbbttt bbbt et 24

3. SIMULATORY BACNET ZARIZENI ......ooiiioeeeeeeeeeeeeeeeeeeeeee e en e se e 25
3.1 BACO — BACNET TEST TOOLuuuttitiiiiittiieteiiitieeee et ssisssteesssssssesssssssssssesssssssssssssssssssessesssssessesss 25
311 Zprovoznéni @PIKACE .........ccoiiiiiiiiiiee e 25

312 DEFIROVANL SILE........oouviiieisiiiii sttt bbbttt 26

3.1.3  Definovani a prace S€ ZAFIZERIM ............ccuevieeeiieiiee et sre e sne s 26

3.1 4 PraCe S HUSIOFIl OBDJEKMI .......oceeeiiieieiii sttt 26

315 DAISE fUNKCE. ... 27

3.2 BOSS SIMULATOR ...ttt ettt ettt ettt ettt e e s et a et e e s s st bbb e e e s s aab b e e e e e s ebbbaeesessabbeeeeeaan 27
3.21 PraCE S VIFIUAIATING ZATTZERIING ..ot e e et e e e e e e et e e et e e reeeesneeenans 27
1111111 = Yo TP 27

4.  NAVRZENY SIMULATOR PRO TESTOVANI ......ooiiiiiiieeeeeeeeee oo 29
4.1 STRUKTURA SKRIPTU ....itttiiieiiiitttiieesseisttieessssiabbessssssabbatsesssasbbssssssssbbasssessabbassssssssbssasssssssssenss 29
4.2 SPOUSTENT SKRIPTU ....ciiiuttiiieiiiitteiteesseistttiessssisbtessessssaessesssasasssesssssssasssessasssaseesssssssressesssssenss 30

5.  ZPROVOZNENI VIZUALIZACNIHO NASTROUJE ........oooviieeeeeseeeeeeeeeeeeeeeeeeeeeesee e 31
51 INSTALACE THINGSBOARD S NASTROJEM DOCKER........ccuviiiiiiiiiiiiie sttt e s e svbaee e sanns 31



5.2 INSTALACE BRANY L.outttiiiiiiiitiiee e s eittiet e e s setbb et e e e s s bbba e e e s sasbbb e e e s e s sbbbaesesssabbabeeessasbbbeesssssabbanseessntes 33

5.3 KKONFIGURACE BRANY ..iiiitttiiieiiiititiiee e s itbb et e e st ebbate e e s sasabbesessssabbbassesssabbaseeessasbbbasessesabbanssessnres 34
5.4 TVORBA DASHBOARDU .....ccviiviiieiitieitesteeitesessteestesttastssteetssstestsssesatsssesstssessbessessbessesssesstesseess 37
Lo - | = Yo [ I P 1Y = V<Y | R 37

B5.4.2  OVIAAANT SIMUIALOIU.......oveeeeeieeee ettt et et sae e s e e s e sareesres 38

5.4.3  PrUDERY 1EPIOL ...t 40

55 VLASTNI TEPLOTNI KALENDAR .....cciitiiiitieeitiie ittt s s stteesssbeessstaesssaeessssbessssaesssbaessssbesssssassssseneas 40
55.1  Serveroveé atributy ZAriZeni...........ccooicviiiiiiiiiiiiicieiets 41

5.5.2  REIEZEC PFAVIACL ... 42

6. ZHODNOCENI REALNEHO NASAZENI ..ottt eeeeeee e s s eeseeesesse s esenssseensenesnns 44
ZAVER ...ttt ettt ettt 45
I I N I 1 N 46
SEZNAM PRILOH .........ooioiiiieieeeee ettt 47



SEZNAM OBRAZKU

Obrézek 2.1 Ukazka dashboardu z platformy ThingSBOoard ............cccceevvieienierienineseseeseieeee e e 14
Obrazek 2.2 Ukézka pravidel z platformy ThingSBoard...........ccccocurviriiininininsisesesisesse s 15
Obrazek 2.3 Schéma brany z platformy ThingSBoard [3] .......cccorrereririreeieninieieenesesiee st 16
Obrazek 2.4 Ukazka nastaveni véci v platformé OpenHAB [5]....c.ccoiiiiiiiiiiinieeeeceee e 18
Obrazek 2.5 Ukazka nastaveni pravidla v platformé OpenHAB [6].........ccoviiiiiniinieineereee e 19
Obrazek 2.6 Ukazka dashboardu z nastroje NOde-RED ..........cccccevriiiiiiinieiiisesesse s 22
Obrazek 2.7 Ukazka uzlll z nastroje Node-RED............cccooiiiiiiiiii e 22
Obrézek 4.1 Vypis konzole po zadani help argumeNtU...........cccoveieie i 30
Obrazek 5.1 Struktura slozky ThingSBoard .............cceiieiiiiiiiiiiii e 32
Obrézek 5.2 Konfigurace souboru docker-compose.yMl.........ccoiiiiiniiniinieese s 32
Obrazek 5.3 Zmény ve zdrojovem KOAU DIANY .........cooviiiiiiiiiiei s 34
Obrazek 5.4 Pridani brany do platformy ThingsBoard............ccccoviiiiiiiiii e 35
Obrazek 5.5 Ukazka konfigurace parametrth BrANY ...........cccoviiiiiinininenene e 35
Obrézek 5.6 Ukazka povolovani KOneKtoru Brany ... 35
Obrazek 5.8 Ukazka konfigurace timeseries atributll ...........cccuviiiiiiiiiniieiese e 36
Obrézek 5.7 Ukézka konfigurace ServerSideRPC Metod..........cvrviiriiiriiiriiiriisieese s 36
Obrazek 5.9 Lista s nastavenim v platforme ThingsBoard ............cccocovviiiiiniiinincee e 37
Obrazek 5.10 Vytvareni aliasu v platformé ThingsBoard............c.cccoviviiiiiiii 37
Obrazek 5.11 Widgety pro NastaVoVANT tEPIOLY ......c.ccuiueiiiririeiei ettt 38
Obrazek 5.12 Nastaveni indikace manualniho reZIimu...........cccvoviiiiiiiinie e 39
Obrazek 5.13 Nastaveni INAIKACE tOPENT.......civiiieirieirieire e 39
Obrazek 5.14 Ukazka vzhledu indikace a OVIAdANT tOPENI .........coovcriiiiiiiiieecce s 39
Obrazek 5.16 Konfigurace tladitek pro uvolfiOVANT PrIOFIt.........ccooeiiiiieieeesee e 40
Obrazek 5.15 Vzhled tlacitek pro UvVOINOVANT PIIOTIt.........erieieireeiesieerie e 40
Obrazek 5.17 Konfigurace grafll pro teploty ......ccceieiiiiciiiiiiiiiics s 40
Obrazek 5.18 Piehled vytvorenych atributll Kalendare ............ccocvviiiiininiiiesc e 41
Obrézek 5.19 Ukézka nastaveni kalendate z dashboardu .............ccccrrieeiiiiincinneeenee e 42
Obrazek 5.20 Konfigurace genEratoru ZPTAV .........coueveirveirerisresieseseesessessssesessesessessssessssessssessessssessssessssenes 42
Obrazek 5.21 Konfigurace navazovani atributti do metadat..........ccoooevieiiniininnesiesiee e 43
Obrazek 5.22 Vysledné provedeni kalendate v pravidlech.........ccoccvvveiiiieiiniiniccceec e 43


https://d.docs.live.net/b7197b3b3677415f/Documents/bakalářská%20práce.docx#_Toc103861356
https://d.docs.live.net/b7197b3b3677415f/Documents/bakalářská%20práce.docx#_Toc103861357
https://d.docs.live.net/b7197b3b3677415f/Documents/bakalářská%20práce.docx#_Toc103861358
https://d.docs.live.net/b7197b3b3677415f/Documents/bakalářská%20práce.docx#_Toc103861359
https://d.docs.live.net/b7197b3b3677415f/Documents/bakalářská%20práce.docx#_Toc103861363
https://d.docs.live.net/b7197b3b3677415f/Documents/bakalářská%20práce.docx#_Toc103861364
https://d.docs.live.net/b7197b3b3677415f/Documents/bakalářská%20práce.docx#_Toc103861366
https://d.docs.live.net/b7197b3b3677415f/Documents/bakalářská%20práce.docx#_Toc103861367

Uvob

Svét automatizace se neustale rozrista a zaroven s nim se vyviji nastroje, které usnadiuji
mnoho préce. Spousta téchto nastroji je ov§em komercné zaméiena a stoji nemalé penize,
proto je cilem této prace poukazat a piiblizit se k open-source nastrojam, které dokazi
splnit vesmés vSe potfebné bez nutnosti koupé licence a s podporou komunity. Open-
source nastroje ovSem ne vzdy funguji bezchybné a nenabizi vSechny dostupné
komponenty jako ty komeréni. V takovychto pfipadech je uvedeno jedno alternativni
feSeni rozsifujici open-source platformu o dalsi funkce zajist'ujici plnohodnotné nasazeni
V produkénim svéte.

Priace je zameéfena na pouziti protokolu BACnet S vybranymi nastroji. Kazdy
Z nastroju je zcela unikatni a funguje na vlastnim principu vytvafeni a programovani
funkcionalit. Krom¢ klientskych nastroju se prace zaméfuje také na navrh vlastniho
simulovaného BACnet zatizeni pomoci jednoho ze dvou vybranych nastroju, pficemz
jeden patti do skupiny open-source a druhy do skupiny komercni.

Jako vizualizaénim néstrojem s popsanym ndvrhem pro demonstraci funk¢énosti
je pouzita open-source platforma ThingsBoard v kombinaci s open-source 10T branou,
vyvijenou pod zastitou ThingsBoard a vefejnou komunitou. Simulované zaiizeni
je naprogramovano pomoci knihovny BACO a kombinuje dvé pokojové mistnosti
S vytapénim a tepelnymi piechody skrze stény.

Prace se déli do Sesti kapitol. Prvni kapitola ptedstavuje zakladni vlastnosti protokolu
BACnet, pficemz se podrobnéji zaméiuje na jeho dulezité prvky, jako jsou objekty,
sluzby a priority. Ve druhé kapitole se nachazi vizualiza¢ni platformy ThingsBoard,
OpenHAB a Node-RED se zakladnim pfedstavenim jejich funkcionality. Platforma
Thingsboard je zaméfena na pramyslové pouziti, OpenHAB na domaci pouziti a Node-
RED na jiné typy aplikaci, ale své uplatnéni najde i v protokolu BACnet. Vsechny
zminéné platformy slouzi pro tvorbu klientskych prostiedi s moznosti zobrazovani
aktualnich a historickych dat, véetné ovladani nakonfigurovanych zatizeni. Tteti kapitolu
tvoti knihovna a simulator pro testovani klientskych aplikaci. Open-source knihovna
BACO z hlediska grafického zobrazeni disponuje pouze moznosti zakladniho ptehledu
sit¢ a trendd. Tvorba zatizeni se zde provadi ru¢né psanym kodem. Komercéni simulétor
ma vSechno obsahlé v piehledné aplikaci.

Ctvrta kapitola rozebira pouZiti a strukturu navrzeného simulatoru dvou mistnosti
s radiatory a tepelnymi piechody pomoci knihovny BACO.

Pata kapitola ukazuje pouziti platformy ThingsBoard, véetné instalace a dulezitych
oprav chyb, které platformu zna¢né omezovaly. Pouzit byl jeden dashboard s ovladacimi
tla¢itky pro topeni, indikatory stavu, nastavenim teplot v mistnostech a zobrazovanim
aktualnich dat. Mimo dashboard je navrzen také vlastni kalendat teplot pomoci pravidel.

V kapitole Sest¢ je zhodnoceno pouziti platformy ThingsBoard s loT brénou
na pocitaci Raspberry Pi
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1. BACNET

BACnet Ize vyjadfit jako standardizovany komunikacni protokol pro automatizacni
atidici systémy budov. Protokol byl ziizen kvuli nekompatibilit¢ softwaru raznych
vyrobci. Kvuli nekompatibilit¢ bylo nutné kazdy systém ovladat samostatné nebo
s pouzitim vhodného rozhrani pro vzijemnou vyménu informaci mezi systémy
rozdilnych vyrobcd. Vznik protokolu vnesl do oblasti automatizace nové moznosti diky
sjednoceni komunikace mezi systémy a jednotlivymi zafizenimi.

BAChnet je koncepéné neutralni a s nelicencovanymi specifikacemi [1].

1.1 Zakladni koncepce

BACnet stanovuje, jakym zptisobem se zpravy dostanou od jednoho zatizeni k druhému.
Zpravy v sobé mohou nést hodnoty binarnich a analogovych vstupti a vystupti, vypoctené
digitalni a analogové hodnoty vstupii a vystupd, ¢asové spinaci programy, funkce
signalizujici alarmy a udalosti, soubory, informace pro fizeni, regulaci a dalsit.

Pienos a piedani zprav je mozné uskute¢nit pomoci riznych typi siti, jako je Ethernet,
MS/TP, LONTALK, ARCNET nebo také Point-to-Point, ktery je pro velké vzdalenosti.

Komunikace pomoci BACnetu je mozZna pies standardizované objekty piedstavujici
naptiklad zafizeni v siti, jeho jméno, vstupy a vystupy. S touto vlastnosti protokolu
je mozno ziskat informace o jakémkoliv zafizeni bez nutnosti znalosti jeho vnitini
konstrukce nebo konfigurace.

1.2 Standardizované objekty

V této kapitole jsou uvedeny jedny z nejpouzivanéjSich standardizovanych objekta
véetné vysvétleni jejich vlastnosti. Jednotlivych entit téchto objektl v zafizeni je mozné
mit dle potieby, pticemz kazda entita je unikatni diky takzvanému objektovemu
identifikatoru, piedstavujiciho 32bitové ¢islo.

Analogovy vstup a binarni vstup

Analogovy vstup zastupuje hardwarovy vstup, napiiklad pfipojeny snima¢ méfici teplotu
okoli. Binarni vstup reprezentuje logickeé stavy zapnuto/vypnuto a je mozné jej invertovat
pomoci Property Polarity.

Analogovy a binarni vystupni objekt

Prostiednictvim analogovych objekta vystupuje napéti a proud na hardwarovy konektor
zafizeni. Pomoci binarniho vystupu opét logicky stav, napiiklad zapnuti a vypnuti
klimatizace. Analogovy vystup obsahuje Property Priority Array, kde se ukladaji

! Kompletni ptehled je dostupny na http://www.bacnet.org/Bibliography/ES-7-96/ES-7-96.htm
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ptichozi akéni veli¢iny pro pouziti v Present_Value v kombinaci s prioritou (viz kapitola
1.4). Binarni vystup mé k dispozici opét inverzi a také nejkrats$i dobu zapnuti a vypnuti,
kterd se vyuziva zejména u motord, protoze se nemohou rychle vypinat a zapinat.

Objekt analogové a binarni hodnoty

Objekty analogové a binarni hodnoty nejsou vazany na vstupy a vystupy zafizeni, jako
u predeslych objektl. Piedstavuji vnitini proménné, dle kterych se nésledné tidi dalsi
systémy ¢i béh programu.

Objekt stiedni hodnoty

V casovém intervalu objekt stfedni hodnoty pocitd minimum, maximum a stiedni
hodnotu. Voliteln¢ Ize nastavit, v jak velkém intervalu a z kolika vzorki se tyto hodnoty
pocitaji. Disponuje pfistupem k objektiim daného zafizeni nebo dalsiho zafizeni v siti.

Dalsi duleZité objekty

Objekt hlasi¢ii ohroZeni je pouzivan pro bezpecnostni kritické aplikace, jako je hlaseni
pozaru nebo koufe. Navazujici objekt oblasti bezpecnosti v sobé ma nékolik téchto
hlasi¢ii ohrozeni a bezpec¢nosti. Umoznuje pouziti poplachu jenom v urcitych
definovanych ¢astech budovy. V neposledni fadé existuji i objekty samotného zafizeni
popisujici vechny jeho vlastnosti a mnoho dalsich?.

1.3 Sluzby

Sluzby zprostfedkovavaji komunikaci mezi zafizenimi (pfistupuji k objektim). Jako
ptiklad 1ze uvést dotazovani Present Value (ptedstavujici aktudlni hodnotu) skrze
ReadProperty s urcitym identifikatorem objektu piedstavujiciho naptiklad analogovou
hodnotu, viz kapitola 1.2. Sluzby se déli do péti skupin.

Prvni kategorie piedstavuje sluzby piistupu k objektim, tedy ¢teni a zapis. Patii zde
ReadProperty, WriteProperty, CreateObject, DeleteObject a dalsi®.

Druhou kategorii ptedstavuji alarmy a udalosti zprostiedkovavajici sdélovani stavi
alarmu, provoznich stavii, poruch a také zménu namétenych veli¢in. Dalsi ¢lenéni této
kategorie je specialné¢ vyvinuto z hlediska potieb automatizace. D¢li se na hlaseni
pii zmén€ hodnoty, interni objektova hlaseni pouzivajici se naptiklad ptfi dosazeni
maximalni nebo minimalni nastavené teploty. Dalsi podkategorii piedstavuje hlaseni
zmeény algoritmu. K t€émto hlaSenim lze také piiradit pozadovanou prioritu.

2 Kompletni seznam je k nalezeni na http://www.bacnet.org/Bibliography/ES-7-96/ES-7-96.htm
Vv tabulce ¢. 1.

8 Kompletni seznam piistupovych sluzeb lze najit na http://www.bacnet.org/Bibliography/ES-7-
96/ES-7-96.htm, v tabulce €. 6.
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Treti kategorii jsou sluzby spravy zafizeni a fizeni sité. Sluzby v této kategorii
umoziuji napiiklad vypnout, zapnout a restartovat zafizeni nebo nastavit hodiny. Spada
zde také sluzba Who-Has dotazujici se na pfitomnost zafizeni v siti a hlaseni I-Have
nesouci identifikator zafizeni s adresou v siti.

Piedposledni kategorie pfistupuje k souboriim zafizeni a umoziuje zapis a Cteni
souboru skrze AtomicReadFile a AtomicWriteFile. Atomic vyjadiuje, zadkaz dvou
soucasnych ptistupii k souboriim.

Posledni kategorie je sluzba virtualniho terminalu, ktera je pouzivana administratory
pro vzdalenou konfiguraci zatizeni.

1.4 Zajisténi dat a priority

Zajisténi dat predstavuje pojistku pti vypadku nebo jakékoliv technické poruse. VéEtSina
BACnet zafizeni se konfiguruje pomoci programti dodavanych vyrobcem nahranych
pfimo v daném zatfizeni. Tyto programy se mohou pii poruse ztratit, a proto BACnet
umoznuje zalohovani a nasledné obnoveni skrze AtomicReadFile a AtomicWriteFile.

Priority prikaza existuji pro moznosti ovladat zafizeni z vice mist. Definuji jakousi
vahu daného piikazu. BACnet podporuje Sestnact stupnil priorit, pficemz nejnizsi €islo
ptfedstavuje nejvyssi prioritu a naopak. VétSina z téchto priorit je volné definovatelna,
nékteré jsou vSak pfedem dané a standardizované.

Priority jsou podporovany jenom nékterymi typy proménnych, a to takzvanymi
ptikazovymi proménnymi. Napiiklad u objektu s analogovym vystupem je to aktualni
hodnota, tedy Present_Value. Hodnota je zapisovana do tabulky i s prioritou. Zatizeni
nasledné podle této tabulky pouziva aktualni hodnotu dle uréené nejvys$si priority.
Aby zafizeni smélo pouzit hodnotu s nizsi prioritou, nez aktualné pouziva, musi se vyssi
priorita smazat zapsanim hodnoty null do poli¢ka aktudlni hodnoty u dané priority.
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2. VIZUALIZACNI NASTROJE

2.1 ThingsBoard Community Edition

ThingsBoard je Siroce rozsifena 10T platforma pro rychly vyvoj, spravu a Skalovani
l0T projekti. Mezi jeji hlavni funkce se fadi poskytovani zatizeni definovanym
uzivatelim, sbér a vizualizace dat ze zafizeni, analyza telemetrie a nasledné spousténi
definovanych alarmt, ovladani pomoci vzdalenych procedur, definice specifickych
funkci pomoci fetézci pravidel nazyvanych rule chains, vytvafeni dynamickych
a responzivnich fidicich panelt a pteposilani dat do jinych systémul.

Platforma je dostupna ve vice verzich. Community Edition je open-source a plné
zdarma. Professional Edition je placena verze s vice funkcemi, kterou je mozné hostovat
v cloudu [2].

Provoz této platformy je mozny na jakémkoliv systému. Pro Linux je tieba
mit nainstalovanou Javu, piislusnou databazi a frontovou sluzbu zvolenou podle
o¢ekavaného pouziti. Pro Windows a MAC OS je doporuc¢eno pouzit Docker.

K dispozici je také zdrojovy kod pro mobilni aplikaci, ktery umoziuje publikaci
aplikace v obchod¢ Google Play nebo App Store. Pii jeho upravé je nutné zménit adresu
serveru, ke kterému se aplikace pfipojuje. Nasledné nastaveni zobrazovanych casti
dashboardu v aplikaci lze provest v samotné platform¢ ThingsBoard v ptislusnych
zobrazovanych komponentech (widgetech).

2.1.1 Dashboard

Dashboard je navrzen pro vizualizaci dat a ovladani zafizeni. Jejich pocet neni nijak
omezen a zalezi na administratorovi, jaky pocet prostiedi definuje a jakym uzivatelim
povoli pfistup, ptipadn¢ konfiguraci. Prostredi se sklada z né€kolika prvkd. Mezi ty hlavni
se fadi widgety a ¢asova okna.

Pribé&h teploty

c

Y
.
. S &
= . e o
A —— S—
min max

Nastaveni teploty

- Teplota 29.59
~— PoZadované teplota 2839

Obrazek 2.1 Ukézka dashboardu z platformy ThingsBoard
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Pted vytvofenim dashboardu je nutné vytvorit pozadovany alias, ktery se nasledné
povazuje jako zdroj dat z jednoho nebo vice zafizeni.

Kazdy widget poskytuje funkce pro koncového uzivatele. Do téchto funkci spada
jiz zminéna vizualizace dat a také ovladaci prvky pro definované zafizeni. Déli se na pét
kategorii. Casové grafy zobrazuji naméfena data za uréené obdobi. Posledni hodnoty
zobrazuji posledni naméfené hodnoty ze zatizeni. Ovladaci widgety umoziuji zasilani
ptikazii danému zatizeni pies RPC. Alarmy jsou definovany pomoci podminek a mohou
upozornit napiiklad na vysokou teplotu. Posledni kategorii zastavaji statické widgety.

Casova okna definuji, v jakém &ase se data na widgetech zobrazuiji a jaka je pouZita
agregatni funkce. Existuji zde dva mody. Prvnim je méd v realném case zajistujici
neustalé ziskavani novych dat a nasledné zobrazovani v definovaném ¢asovém okné.
Druhy mod je historicky. V tomto piipadé dashboard pozada o data pouze pfii jeho
inicializaénim nacteni a tyto data zobrazi.

Agregatni funkci je mozno pouzit pouze pokud se nejedna o widget s alarmem,
pficemz dokaze generovat minimalni a maximalni hodnotu v daném casovém obdobi,
priamér, soucet a pocet. Pouziva se zejména pokud je tfeba snizit celkové vyuziti sité
a zlepsit vykon koncového klientského prohlizece, protoZze generuje tyto data na drovni
databaze.

2.1.2 Rule engine

Rule engine je Framework vytvofeny pro jednoduchou tvorbu postupti zalozenych
na udalostech. Sklada se ze tfi hlavnich komponent. Prvni komponentou je zprava.
Ta definuje pfichozi udalosti, jako jsou data ze zatizeni, udalosti z REST APl nebo RPC
pozadavek. Druhou komponentou je pravidlo aplikujici se na ptichozi zpravu a tieti
komponentou je Fetézec pravidel, coz neni nic vic nez propojeni vice pravidel mezi
sebou.

save atributes
= Save Client Attributes

Post attributes
Post telemetry
RPC Request from Device

save limeseries
J2 Save Timeseries %:

= message type switch
Einput Q ﬂ " Message Type Switch
<, device profile

Device Profile Node ¢

D) =12
" Log RPC from Device
RPC Request to Device
) ="
" Log Other

rpe call request
oA RPC Call Request b

Obrazek 2.2 Ukéazka pravidel z platformy ThingsBoard
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Typickym pouzitim rule enginu je validace a modifikace dat pfed ulozenim
do databaze, vytvafeni a Uprava alarmi, nacteni dal§ich pozadovanych dat a vytvofeni
dalsich RPC poZzadavkd.

2.1.3 Moznosti pripojeni zarizeni
Existuje Siroké preddefinované pole moznosti, jak zafizeni ptipojit. ThingsBoard
disponuje vestavenymi protokoly MQTT, CoAP a HTTP a vlastni 0T branou.

Pokud zafizeni umi komunikovat jednim ztéchto protokolt, je mozné
jej k ThingsBoardu pfipojit napfimo pies nachystané API.

Pokud vyse zminéné protokoly nepodporuje, pouzije se loT bréna. Tato brana
napomaha K pfipojeni zatizeni na mistni siti, které nemaji ptistup k internetu nebo
k protokolim vyuzivajici IP adresu. Jeji funkci je pfevod dat ze zafizeni do interniho
ThingsBoard forméatu a nasledné odeslani dat pies MQTT protokol do platformy.

V konfigura¢nim souboru brany Ize vybrat mezi fadou preddefinovanych konektort.
Napiiklad MQTT, Modbus, CAN, BACnet a REST konektor. Konfigurace kazdého
konektoru probiha v jeho vlastnim konfigura¢nim souboru, ve kterém se definuji
parametry zafizeni. Pokud Zadny zkonektorii nevyhovuje danym poZadavkim,
Ize si navrhnout vlastni.

P
3
ThingsBoard

t

]

ThingsBoard Gatewa
] & Y = loT Gateway EEess) = Persistent storage

[ i ) ] |
OPC-UA o HTTP(S) Request CAN BACnet Custom
ﬁ connector ﬂ connector # connector # connector # connector
it i1 i it i1
€1 Convarte | y I Converts ) Comertars
. REST BLE Modbus 0DBC SNMP
Q connector # connector ﬂ connector i connector ‘ ‘connector
1 It ) It i1 I
) converters ) Comverter ‘ | © convenen | )
MQTT L ooecua | L . = e | FTP(S) X L ShwP
Broker Server ‘ server l Manager
+ t ]
l.\.l.l )
m "TPE © Devices B Files © Devices

clients

Local network

Legend:

- Default or Custom converters

Obréazek 2.3 Schéma brany z platformy ThingsBoard [3]
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V piipadé BACnet konektoru jsou Kk dispozici nasledujici parametry. Pro
pojmenovani zatizeni je k dispozici parametr deviceName, ktery mize obsahovat piimo
napsany nazev zarizeni nebo jej ze zafizeni ptevzit. Déle je zde deviceType pro ureni
typu zafizeni, pole address pro zadani IP adresy zafizeni a pollPeriod pro periodické
vy¢itani dat z timeseries, ze kterych se vykresluji grafy v dashboardu.

Pole attributes v sobé uchovava atributy, které Ize pouzit pfi navrhu dashboardu.
Je zde parametr key jako identifikator atributu, objectld nesouci nazev objektu v BACnet
zafizeni a propertyld pro uréeni typu vycitané hodnoty, napiiklad presentValue. Stejné
parametry se pouzivaji v poli timeseries.

O néco zajimavéjsi jsou pole attributeUpdates a serverSideRpc slouzici primarné
pro zépis hodnot do zafizeni. K dispozici jsou parametry key, requestType, objectld,
propertyld a v serverSideRpc také timeout. RequestType definuje, jestli se dana hodnota
¢te nebo zapisuje, timeout udava cas v milisekundach pro maximalni dobu cekani
na odezvu zafizeni. Ostatni parametry jsou stejné jako u timeseries a atributa.

2.2 openHAB

Platforma s ndzvem openHAB (open Home Automation Bus) je open-source feSeni
pro vSechny chytré domacnosti. Jeji silné stranky jsou integrace velkého mnozstvi dalSich
systémil a zafizeni diky nespoctu dostupnych addonii* a poskytovani prehledného
jednotného uzivatelského rozhrani. Diky flexibilit¢ platformy lze navrhnout téméf
jakékoliv FeSeni na jakykoliv pozadavek z hlediska automatizace.

Architektura platformy je rozdélena na nékolik Casti, kde kazda cast predstavuje
néjakou funkci. Mezi ty hlavni se fadi Stranky, Véci, Kandaly, Polozky a Pravidla
(pojmy odvozeny z anglickych nazvi) [4].

Provoz platformy je mozny opét na jakémkoliv systému S nainstalovanou Javou
v piislusné verzi. K pouziti je také Docker, jako v ptipadé platformy ThingsBoard.

Mobilni aplikace je vice privétivéji feSena nez v ptipadé ThingsBoard aplikace,
jelikoz je dostupnd v obchodech Google Play, App Store a Windows Store, kde neni
vyzadovano vlastni programovani a nasledné zptistupnéni aplikace skrze zminéné
obchody (vyzaduje zaloZeni vyvojafskych profild a placeni poplatkl). Pro pouziti
aplikace je tfeba v menu aplikace nastavit IP adresu serveru, na kterém je spustény
openHAB.

2.2.1 Stranky

S ptichodem openHAB tfeti verze je nové predélané uzivatelské prostiedi. Prostiedi
nalezi administraci platformy a také pro prezentaci definovanych systému uZzivatelim.
Nachazi se zde vSechny widgety a ovladaci prvky, stejné¢ jako v pfipadé ThingsBoard
dashboardu (viz kapitola 2.1.1).

4 Kompletni seznam addonfi je dostupny na https://www.openhab.org/addons/
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Prostiedi disponuje zobrazenim pro administratory a pro obycejné uzivatele.
Obyc¢ejny uzivatel ma piistup k interaktivnim prvktm stranky, k zobrazovéni a otevirani
dalsich aplikaci, ale nema moznost vidét administrativni prvky a nastaveni.

2.2.2 Véci

Véci reprezentuji ptidané entity, které mohou poskytovat velké mnozstvi funkci. Nemusi
se jednat o konkrétni fyzické zatizeni, je mozné si pod touto definici piedstavit naptiklad
webovou sluzbu.

Véci jsou obohaceny také mosty, Které jsou pouzivany pro zpiistupnéni dat jinaci
véci.

) openHAB

e pages
Administration Air Temperatuse
temperature (Mumber)

L Settings
Light Intensity

Q Things = | light (Number]

@ Add Link to ltam...

Soil Moisture
maisture (Mumber

S0l Conductivity
conductivity (Mumber)

Developer Tool:
) B Battery Leval

battery (Number)
© Felp & About

O f:"..n:.'.‘ hast:8080 0
Obrazek 2.4 Ukazka nastaveni véci v platformé OpenHAB [5]

Uzce spojené s vécmi jsou kanaly, které predstavuji konkrétni funkci poskytovanou
véci. Nach&zi se mezi fyzickou a virtualni vrstvou platformy a zajist'uji tim propojeni
mezi veécmi apolozkami. Skrze kanaly nasledné proudi celd komunikace mezi
definovanou véci a jednotlivymi funkcemi v uzivatelském prostredi.

2.2.3 Polozky

Polozky ptedstavuji virtualni vrstvu a nesou funkcionalitu pouzivanou v aplikaci. Jejich
pouziti tkvi v udalostech. Definovanych je nékolik typi polozek, jako piiklad I1ze uvést
barva, kontakt, lokace nebo stmivac.

Skupinové polozky jsou voln¢ definovatelné, ptfi¢emz uzivatelské rozhrani disponuji
moznosti zobrazovat tyto polozky samostatné. Polozky maji moZnost nést svij
definovany stav zalozeny na ostatnich polozkach v dané skuping.
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K polozkdm je v pfipadé nutnosti mozné pfipojit také metadata. Tyto data
reprezentuji dalsi informace pro zatizeni, aby mohlo piikaz 1épe zpracovat a pochopit
ptvodni vyznam. Typickym pouzitim takového postupu je pii pouziti chytrého zatizeni
Alexa.

2.2.4 Pravidla

OpenHAB stejné jako ThingsBoard obsahuje vykonny modul pravidel. Kazdé pravidlo
spousti piislusny skript, ktery provadi pozadované ukony. Tyto pravidla se nachazi
v konfiguracni sloZce rules. Diky této jednoduché pfistupnosti k souborim je mozné
vSechny pravidla umistit do jednoho velkého souboru nebo je rozdélit do samostatnych
soubort, protoze mezi sebou navzdjem sdili ptistup k proménnym.

Nabizi se zde také moznost tvofit pravidla skrze Ul platformy, coz je ponékud
pohodIngjsi. V nastaveni se pfida nové pravidlo, definuje se jeho jméno a spoustéc.
Nasledné se vybere funkce a pokud se jedna o spousténi skriptu, lze tento skript napsat
ptimo v nachystaném editoru, ktery usnadni praci diky kontrole syntaxu kodu, rozlisovani
barev a pfichystanym Sablonam.

Name TestRule [
Description (%]
When

@ When the system has reached start level 100

Add Trigger

Then

@ TestScript

Add Action

Obrézek 2.5 Ukazka nastaveni pravidla v platformé¢ OpenHAB [6]

Prvni kategorii jsou pravidla zaloZena na udalostech. Umoziuji naslouchat zméné
stavu dané véci. Administrator ma na vybér z pouziti konkrétniho nebo vice komplexniho
ptikazu a stavu. K dispozici je také naslouchani zmén stavu dané skupiny veéci.
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Dalsi kategorii jsou pravidla zaloZena na ¢ase. Tyto pravidla jsou uzite¢né, pokud
je tieba ménit nastaveni v definovaném case, naptiklad pfi vecerce. V podpoie je také
dopln&k cron®.

Pravidla zaloZena na naslouchani véci jsou k zachytavani zmén piijatych z dané
veci. Opét je zde moznost zachytavani jednoduchého nebo komplexniho ptikazu.

Pfedposledni kategorii jsou pravidla naslouchajici spoustécim kanalim. Tyto
kanaly podporuji jenom nékteré addony, které ov§em nenesou informace o stavu véci.

Do posledni kategorie spadaji pravidla zaloZena na udalostech ze systému. Ptiklad
takového pouziti je spusténi opera¢niho systému, na coz pravidlo reaguje.

Skripty psané pro openHAB pouzivaji jazyk Xtend®, ktery je podobny jazyku Java
a aplikuje se ptimo za béhu aplikace, takze se nemusi ptedem kompilovat.

2.2.5 Moznosti pripojeni zarizeni
Pfipojeni dalSich systému a zafizeni je provadéno skrze vazby. Platforma disponuje
obrovskym mnoZstvim téchto vazeb vytvorenych specidlné pro konkrétni systémy. Kazda
vazba ma vlastni xml soubor, s jejimi vlastnostmi.

Ptestoze openHAB disponuje takovym mnoZzstvim vazeb, pro BACnet aktudlné neni
Kk nalezeni zadna spravné funk¢ni. Tento problém lze tesit skrze dalsi spusténou sluzbu
na serveru, kterd se chova jako brana mezi protokolem MQTT, ktery platforma plné
podporuje, a protokolem BACnet.
U brany je nutno se spolehnout na feseni od tfeti strany nebo na své vlastni. Jako
pouzitelna verze od tfeti strany se jevi bacnet-mqtt-gateway od autora infinimesh’. Brana
je celd napsana formou aplikace v jazyce JavaScript. Je tedy jednoduse pouzitelna
a upravitelna. Pro pouziti je nutné mit nainstalovany Node.js8, na kterém aplikace (brana)
funguje. Vyuziva dvou knihoven napsanych také autory tfeti strany, a to knihovny
bacstack® a mqtt'®. K dispozici je také jednoduché webové rozhrani pro hledani BACnet
zatizeni na siti.

Nevyhoda této brany je ovSem v tom, Ze je stavéna na jednosmérnou komunikaci,
a to smérem z BACnet zafizeni do MQTT brokeru. Zpravy chodici opanym smérem
V této bran¢ mizi, a proto je tieba si tento smér komunikace dopsat samostatné.

Aby brana mohla komunikovat skrze MQTT ve spojeni sopenHABem, musi
na systému bé&zet sluzba MQTT broker. V tomto piipadé Ize vyuzit Eclipse Mosquitto!®.

5 Vice o cronu je k nalezeni na https://www.quartz-scheduler.org/documentation/quartz-
2.2.2/tutorials/tutorial-lesson-06.html

6 Vice o jazyce Xtend je k nalezeni na
https://www.eclipse.org/xtend/documentation/203_xtend_expressions.html

7 Zdrojovy kod je dostupny na https://github.com/infinimesh/bacnet-mqtt-gateway

8 Dostupné na https://nodejs.org/en/

% Knihovna bacstack je dostupna na https://github.com/fhich/node-bacstack

10 Knihovna mqtt je dostupna na https:/github.com/mqttjs/MQTT.js

11 Vice o Eclipse Mosquitto na https:/mosquitto.org/
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2.3 Node-RED

Node-RED zastava funkci takzvaného flow-based programovaciho nastroje. Jedna
se 0 pomérné odlisny nastroj nez vyse popisované platformy ThingsBoard (viz kapitola
2.1) a openHAB (viz kapitola 2.2). Jiz ze zminéného flow-based lze odvodit, ze vyvoj
Vv tomto prostiedi je zalozen na toku udalosti mezi uzly. Zatimco v ptipadé ThingsBoard
se takovym stylem definuji pravidla, v tomto piipadé se takhle vytvati cela aplikace.

Nastroj je v zakladu postaveny na Node.js runtime, coZz mu umoziuje plné vyuziti
jeho wudalostmi fizeného modelu. Provoz tohoto nastroje je tedy mozny opét
na jakémkoliv zafizeni, na kterém je Node.js nainstalovan.

Po spusténi aplikace lze skrze internetovy prohlize¢ oteviit piipraveny editor.
V editoru se cela aplikace programuje pomoci propojovani uzlt. Naslednym kliknutim
na nahravaci tlacitko se cela aplikace nahraje do runtime a je pfistupna skrze dalsi adresu
Vv prohlize¢i [7].

Node-RED v zakladu ptichazi pouze se zakladnimi typy uzli (balickt). K dispozici
je oviem celé fada dalsich®? diky aktivni komunité. Pro instalaci se nabizi dvé moznosti.
Prvni mozZnosti je instalace skrze webovy editor, ktery disponuje vyhledavanim
aktualnich dostupnych balicki. Druhd moznost je instalace balickii pomoci nastroje
npm?®3, ktery se instaluje automaticky s Node.js. Instalace se provadi pouzitim ptikazu
npm install <jméno balicku>. Stejné tak se provadi aktualizace a mazani
pomoci npm update <jméno balicku>anpm remove <jméno balicdku>.
Pokud je tfeba zpracovat vice bali¢ku najednou, jejich nazvy se oddéli mezerou.

2.3.1 Dashboard

Piestoze je Node-RED rozsahly programovaci nastroj, je mozné jej diky dostupnosti
riznych balickd proménit v ptivétivé, responzivni a interaktivni uzivatelské prostiedi.
V tomto pfipadé ktomu Ize pouzit node-red-dashboard. Balicek obsahuje
set preddefinovanych uzli k pouziti, naptiklad ¢iselné a textové vstupni prvky, pfepinace,
formulare, uzly pro vybér barvy a potom také piehravace audia a grafy.

12 Kompletni seznam dostupnych uzld je k dispozici na https://flows.nodered.org/
13 Vice o nastroji npm na https://www.npmjs.com/package/npm
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Teplota mistnosti

Pozadovana teplota Teplota

1]
13:59:00 14:01:00 14:03:00 14:05:00

Nastaveni teploty

Obrazek 2.6 Ukézka dashboardu z nastroje Node-RED

Vysledné rozlozeni dashboardu je ve stylu tabulky. Algoritmus bali¢cku se pokousi
rozlozit prvky co nejvyse a vlevo. K tomuto rozloZeni napomahaji definované skupiny,
do kterych se nasledné pozadované prvky ptifazuji. Pokud je skupin vice, algoritmus
pii dostatku mista posklada skupiny vedle sebe, naopak pii zmenSeni okna nebo otevieni
stranky na mobilnim telefonu skupiny posklada pod sebe. Stejné tak se chovaji widgety
v kazdé skupiné. Pro pfizpisobeni vzhledu je moznost u kazdé skupiny a widgetu nastavit
jeho Sitku.

2.3.2 Uzly

Uzly zde zastdvaji celkovou funkci programovani od jednoduchych az po komplexni
aplikace. Do zakladnich uzlt se tadi uzly Inject, Debug, Function, Change, Switch
a Template.

Nastaveni teploty function msg.payload E
megr ]
 temgateo | e o s
[ function
PoZadovand leplota
timestamp U
function
[ ]

Obrazek 2.7 Ukazka uzl z néstroje Node-RED

Inject uzel zastava jednoduse feceno tlacitko vstupu, které ma piesné definované,
jakou zpravu posle a mize se ovladat manualné nebo automaticky. Manudlni ovladani
probiha piimo z editoru, automatické pomoci nastavenych ¢asovych intervald.
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Debug uzel je velice uzitetnym pomocnikem pii navrhu celé aplikace. Pii jeho
pouziti se do debugovaciho okna v editoru vypisuji vSechny zpravy zachycené timto
uzlem. Zpravy obsahuji dilezité informace, jako Cas pfijeti zpravy, zdroj této zpravy a jeji
obsah. Nabizi také moznost zapisu do logu.

Function uzel nalezi k spousténi JavaScript kddu pro zpracovani a Gpravu piijaté
zpravy. Lze s nim vytvofit rizné pozadované operace. V podpofe je rozesilani zprav
do vice vystupt, takze pokud urcita zprava nema pokracovat na prvni vystup, Ize ji poslat
naptiklad na druhy. Dalsi uzite¢na funkce je moznost generovani vice riznych zprav,
které se posilani pfesné za sebou. Prvni dvé zpravy napiiklad na prvni vystup, tieti zprava
na druhy. Mimo jiné uzel podporuje také tvorbu asynchronnich zprav, logovani,
zpracovani chyb a dal3i'4 uzite¢né funkce.

Change uzel je jednoduchad verze Function uzlu umoziujici vytvaieni, zménu,
pfesunuti a mazani zprav. Switch uzel také zpracovava zpravy, ale v jiném kontextu,
ato v rozd€lovani zprav na rtizné vystupy podle definovanych pravidel.

Poslednim uzlem je Template. Tento uzel dokaze formovat prosty text, doplnény
0 télo pfijaté zpravy. Uplatnéni najde naptiklad pii zasildni zpravy na uzel vytvarejici
oznameni na dashboardu pii zméné pozadované teploty v mistnosti. Jazyk pouzity
pro tvorbu textu se nazyva Mustache®®.

2.3.3 Zpravy

Flow v Node-RED funguje diky posilanim zprav mezi uzly ve tvaru JavaScriptovych
objekti. Tyto zpravy obsahuji payload a_msgid. Payload je pouzivan jako obsah zasilané
zpravy, _msgid identifikuje zpravu pomoci unikéatniho ID.

V nékterych ptipadech pouzitych uzli se muze stat, Ze obsah zpravy neni platny
JavaScriptovy objekt. To lze fesit pomoci JSON uzlu, ktery takto poslanou zpravu
prevede na platny JavaScriptovy objekt, aby ostatni uzly mohly se zpravou dale pracovat.

Sekvence ve zpravach piedstavuji v podstaté vice zprav nebo dat schovanych v jedné
zpraveé. Tento piipad mize nastat napiiklad pfi ¢teni souboru. Pro zjednoduseni, kazdy
fadek souboru obsahuje data o produktu, které je nutné modifikovat. Takovyto soubor
se nacte do aplikace a nasledné rozdéli pomoci uzlu Split, ktery sam dokaze rozpoznat
tvar zpravy a na jeho zaklad¢ rozkouskovat zpravu na vice casti. Tyto Casti se spocitaji
a pridaji se jim ID a pozice v sekvenci, odeslou se dal, modifikuji a nasledné opét spoji
pomoci uzlu Join.

2.3.4 Kontext

Kontext je jedna z dalsich uziteénych funkci, které Node-RED obsahuje. Otevira nové
moznosti prace se zpravami. Jedna se o store pro informace sdilené mezi uzly bez nutnosti
posilat zpravy pies flow, tedy bez propojovani uzlii mezi sebou.

14 Vice o dalgich funkcich na https://nodered.org/docs/user-guide/writing-functions
15Vice o Mustache na https://mustache.github.io/mustache.5.html
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Rozsah sdileni dané kontextové hodnoty mezi uzly zavisi na jeho definici. Node-RED
podporuje tfi typy téchto kontextd. Prvnim je Node, ktery omezuje viditelnost kontextové
hodnoty na uzel, na kterém byl vytvofen. Druhy typ kontextu je Flow. Ten je o néco
volngjsi a umoznuje viditelnost kontextové hodnoty na celé vétvi propojenych uzli. Tieti
typ je Global a jak uz ze slova plyne, viditelnost kontextu neni nijak omezena
a je dostupna pro vSechny uzly.

Kontext je ve vychozim stavu nastaven tak, aby se ukladal do paméti serveru.
To zapficini, Ze neobsahuje po restartu zadné data. Toto nastaveni Ize zménit na ukladani
do lokalniho souborového systému a zaruci, ze data, které byly v kontextu ulozeny,
zustanou ulozeny i pfi restartu systému ¢i jakémkoliv vypadku nebo chybé. Dal§i moznost
nastaveni je také definice vice kontextovych store a zaroven pro kazdy zvlast nastaveni
typu ukladani dat.

2.3.5 Projekty

Tvorba projektu je zajimava a doporucena funkce pii vytvareni nové aplikace. Zarucuje
jednoduché sdileni projektu mezi jinymi vyvojafi, v€etné verzovani pomoci nastroje
Git!®. Viechny pouzité balicky pro vyvoj aplikace jsou uloZeny v souboru package.json,
ktery je mezi vyvojati v JavaScriptu dobfe znamy. Kazdy pouzity balicek zde obsahuje
své jméno, pomoci kterého se instaluje s nastrojem npm nebo pomoci editoru (viz kapitola
2.3) ajeho pozadovanou verzi. Takto pii sdileni projektu sta¢i naklonovat z Gitu repositar
s aplikaci a nainstalovat bali¢ky. Ve ostatni je jiz pfipraveno, a pokud néjaky bali¢ek
chybi, editor upozorni nebo doporuéi jeho instalaci.

Verzovani projektu probihd automaticky nebo manudlné. Ptfi zvoleni manudlni
varianty se pfislusné zmény v souborech ukazuji v zaloZzce historie, ktera zaroven
umoznuje tvorbu commitii. V podzaloZce historie commitii si lze néasledné prohlédnout
vSechny zmény v danych verzich aplikace.

2.3.6  BACnet propojeni

Pro praci s BACnet zafizenimi v tomto editoru existuji dvé moznosti. Prvni moznost
je stejné jako pro openHAB (viz kapitola 2.2.5), a to posilani a ¢teni zprav pres MQTT
protokol skrze branu zprostiedkovavajici komunikaci mezi protokolem MQTT a BACnet.
Tato moznost je ale v tomto piipad¢ zbytecné nepraktickd, protoze pro Node-RED
existuje bali¢ek suzly podporujici BACnet zafizeni, a to bali¢ek node-red-contrib-
bacnet.

Bali¢ek vyuziva ke komunikaci JavaScriptovou knihovnu napsanou opét treti stranou,
jako v pripadé BACnet MQTT gateway pouzité u platformy openHAB. Podporuje
definovani BACnet klienta pro komunikaci na siti, definovani jednotlivych zatizeni
pomoci BACnet Device a ptikazy pro ovladani a vyc¢itani dat ze zatizeni.

16 Vice o nastroji Git na https://git-scm.com/

24


https://git-scm.com/

3. SIMULATORY BACNET ZARIZENI

Simulatory zatizeni komunikujicich pfes BACnet umi vytvofit virtualni zafizeni
chovajici se jako by se jednalo o zafizeni realné. Takové feseni piinasi z hlediska vyvoje
ur¢ité aplikace a sité fadu vyhod. Aplikace vyvijené za pouziti simulatoru Ize testovat
a nastavovat pfimo ve fazi vyvoje bez nutnosti dostupnosti realné sité zatizeni. Diky
takovému postupu lIze aplikaci nasadit do produkéniho pouziti bez nutnosti velkych zmén,
protoze je predem ozkousena a naprogramovana.

Na internetu existuje fada simulatort, at’ uz open-source nebo komercnich. Kazdy ma
vétsinou své vyhody a nevyhody, nabizi jiné moznosti pouziti a nastaveni. U komercnich
simulatoru se Ize spolehnout na jejich spravnou funkci, ale uz se nelze spolehnout na to,
ze budou tak volné nastavitelné s podporou vsech potiebnych funkci k testovani. Open-
source simulatory naopak ne vzdy funguji tak jak maji, ale pro zménu jsou svym volné
dostupnym a upravitelnym zdrojovym kodem velice flexibilni. Na ukor vice straveného
¢asu zkoumanim a Upravou funkcionality open-source simulatoru v ném lze navrhnout
prakticky cokoliv, co je téeba k testovani, pokud je uz v zakladu spravné navrzen.

3.1 BACO - BACnhet test tool

BACO zastdvd open-source knihovnu napsanou Vv programovacim jazyce Python
pro zpracovani BACnet zprdv. Pouziti jazyka Python umoziiuje snadnéjsi pochopeni
funkcionality knihovny a tim i rychlé navrhovani virtualnich zafizeni.

V zékladu knihovna podporuje jiz zminéné vytvafeni virtualnich zafizeni
(kontroléra), jejich objektt (viz kapitola 1.2) a také ¢teni a zapis, coz umoziiuje navrh
jakehokoliv systému a regulatoru. Zajimava funkce je také trendovani vsSech
definovanych proménnych v intervalu deseti sekund, coz poskytuje jiz ze startu pfistup
K historickym datim kontroléru zatizeni. Dale knihovna disponuje webovym rozhranim
pro zobrazeni zakladniho ptehledu sité, trendt a riznymi testy [8].

3.1.1 Zprovoznéni aplikace

Pro pouzivani knihovny je nutné mit nainstalovan Python verze 3.5 a vyssi, ¢ehoz
je mozné docitil bud’ instalaci samostatného Pythonu'’ nebo pouzitim néstroje
Anaconda'®. Nasledn& se pomoci nastroje pip!® nainstaluje samotna knihovna pomoci
pip install BACO a pokud systém jiz obsahuje knihovnu bacpypes?, je mozno
knihovnu zacit pouzivat. Pro pouzivani webového rozsifeni a ostatnich funkci je nutné
mit nainstalovany také Bokeh, Pandas a Flask (v¢etné flask_bootstrap).

7 Vice o Pythonu na https://www.python.org/

18 Vice o nastroji Anaconda na https://www.anaconda.com/products/individual
19 Vice o nastroji pip na https://pypi.org/project/pip/

20 Vice o BACpypes na https://github.com/JoelBender/bacpypes
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3.1.2 Definovani sité

Ze startu je nejdiive nutné definovat sit, na které bude aplikace komunikovat. Toho
Ize docilit dvéma zpisoby, a to pouzitim piikazu BACO . connect (), ktery automaticky
startuje  knihovnu vcetné webového serveru (za piedpokladu nainstalovanych
komponentt)) anebo pouzitim piikazu BACO.lite (), ktery startuje pouze zaklad
bez webového serveru a trendovacich funkci. Oba ptikazy piijimaji také parametr
IP adresy a masky podsit¢ pro dany internetovy interface, pokud se nepovede tyto
parametry detekovat automaticky.

Pro interakci se zafizenimi mimo lokalni sit' knihovna podporuje BBMD?, které
organizuje broadcast zpravy zasilané do jinych podsiti.

Po Gsp&$ném startu je mozné komunikovat s jiz existujicimi zafizenimi na siti, ¢ist
jejich objekty, zkoumat obsah sité, zapisovat do zatizeni nebo vytvorit své vlastni.

3.1.3 Definovéani a prace se zaiizenim

Prvnim zptsobem je definovani instance pomoci BACO.connect () a aZz nasledné
definovani zatizeni pomoci BACO.device () S pouzitim parametru instance, adresy
zatizeni a pozadovanych objektt. Druhy zptisob je pfimé definovani zafizeni pomoci
BACO.lite () SpouZzitim opét IP adresy zatfizeni, ID zatfizeni a poZadovanych objekti.
S kontrolérem zafizeni lze nasledné provadét rizné operace. Pokud je instance uloZena
naptiklad v proménné controller, 1ze pomoci této proménné ovliviiovat ptifazené objekty.
Kontrolér ma piimy ptistup k témto objektiim, takZe se pouzivaji jejich jména.

Dalsi zpusob interakce s hodnotami objektd je mozny pouzitim piikaza
read property() a write property (). Prvni zminény piikaz vypiSe celé
prioritni pole daného objektu. Prioritnim polem se zde rozumi tabulka hodnot
S pfitazenymi prioritami, viz kapitola 1.4. Druhy zminény ptikaz zapisuje hodnotu
do daného objektu s moznosti pouziti pozadované priority.

3.1.4 Préce s historii objekti

Historie hodnot objekti a TrendLog pochazejici piimo z BACnet protokolu jsou
dvé rozdilné funkce. BACO vyuziva k zaznamu historie knihovnu Pandas. Interval
vzorkovani hodnot je ve vychozim stavu nastaven na 10 sekund. Tento interval ale neni
pevné dany a lze jej modifikovat podle potieby piikazem resample (). Data takto
ulozena jsou nasledné k dispozici pomoci piikazu history.

BACnet TrendLog je objekt, ktery mize byt naimplementovan v kontroléru. Je ovsem
limitovan paméti kontroléru, a tak je nutné zvolit dostate¢né velky interval vzorkovani
pro pozadovanou velikost zaznamu. BACO pievadi TrendLog do zaznamu panda Series
pro umoznéni pouziti ptikazu history.

21 \/jce 0 BBMD na http://www.bacnet.org/Tutorial/BACnetIP/sld015.html
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3.1.5 Dalsi funkce
BACO také podporuje zapis a ¢teni do objektu tydenniho planu nebo COV (odebirani

v

zmény hodnoty) a na to navadzani zpétné vazby, ukladani do vykonnéjsi databaze,
nez je SQLite? a dalsi?3,

3.2 BOSS Simulator

BOSS simulator spada do odvétvi komerénich simulatorti a je vlastnény firmou Softdel®*.
Je to ptehledny a jednoduchy program se spoustou funkci. Nabizi se zde konfigurace
BACnet sit¢ s generovanim provozu, posilani piikaza do sité, sprava fyzickych
| virtudlnich zafizeni, monitorovani sit¢ v realném cCase a zaloha objektl zafizeni
pro pozd&jsi obnoveni. Zalohovani je piedevS§im uzite¢na funkce, pokud je nutné
upravovat sit’ bez jeji fyzické dostupnosti [9].

Simulator také podporuje BDDM funkci pro registraci zafizeni z jinych podsiti
a funkci automatického vyhledavani zatizeni na siti véetné jejich objekti.

3.2.1 Préce s virtualnimi zarizenimi

Pfidavani virtualnich BACnet zafizeni je vtomto programu velice jednoduchou
zalezitosti. Nabizi se zde dvé moZnosti, pficemz prvni moznosti je pfidani jednoho
nového zafizeni, kde se zaroven vybere jeho ID instance. Druhou moznosti je piidani vice
zafizeni najednou pomoci zvolené¢ho rozsahu a zacatku instanci. Kazdé zatizeni
Ize nasledné kompletné replikovat nebo smazat.

Préace s objekty je zde také velice jednoducha a intuitivni. VSe, co je nutné udélat,
je vybrat typ objektu a pfifadit mu ID instance. Stejné jako v piipadé zafizeni,
I zde je mozné objekty mazat a replikovat.

V pokroc¢ilém nastaveni zafizeni je Kk nalezeni celkova konfigurace. Nachazi
se zde vSechny moznosti sluzeb a objektu, které je mozné zapinat a vypinat podle potieby,
moznost zmény MAC adresy, frekvence simulace a nastaveni COV.

3.2.2 Simulace

Simulace je mozna na analogovych a binarnich objektech, akumulac¢nich a vice stavovych
objektech. Mezi podporované typy simulaci se fadi ndhodna hodnota v daném rozmezi,
rampa, coz neni nic jiného nez periodické pfi¢itani hodnoty a pro binarni objekty
je dostupna reverzace hodnoty.

Na vybér je zde také ze simulace daného zafizeni nebo ze simulace globalni tykajici
se vSech zafizeni. Frekvence simulace je velmi dilezity parametr, ktery je moZzné ménit
Vv zavislosti na danych pozadavcich. Vychozi hodnota ¢ini 5 sekund.

22 Vice o SQLite na https://www.sglite.org/index.html
2 Vice o dalgich funkcich BACO na https://bac0.readthedocs.io/en/latest/index.html
% Vice o firmé Softdel na https://www.softdel.com/
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V podpofe je také nahravani predem definované globalni simulace pomoci
CSV souboru.

Nevyhoda téchto typli simulaci je nemoZnost definovani své vlastni, coZ je ne vzdy
idealni z hlediska testovani a navrhu svého virtualniho zatizeni nebo celkové simulace,
kterd ma reprezentovat naptiklad simulaci mistnosti s vytapénim.
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4. NAVRZENY SIMULATOR PRO TESTOVANI

Simulator BACnet zafizeni je naprogramovan jako spustitelny skript pomoci BACO
knihovny pro jazyk Python. Python spada mezi jednodussi jazyky, coz umoziuje
rychlej$i tvorbu programi. BACO cerpa z knihovny bacpypes, ktera je vytvoiena
za uCelem ovladani a moznosti tvorby BACnet zafizeni. BACO tyto moznosti je$té
vylepSuje a zamétuje se na co nejjednodussi praci s BACnet zafizenimi. Dokumentace
k BACO ukazuje vSechny moznosti pouziti a je dosti rozsahla. Patrnou nevyhodou
je, Ze se knihovna stéle vyviji, a neodemyka tak vSechny moznosti bacpypes, a nékteré
funkce nefunguji dle o¢ekavani.

Skript simuluje dvé odd€lené mistnosti o rozmérech 4x4x2,5 metri. Ob¢ mistnosti
disponuji svym zdrojem tepla, v tomto ptipadé elektrickym topenim. Simulovany jsou
zde také tepelné piechody zvencéi a mezi mistnostmi, kde venkovni teplota ¢ini 5°C.
Topeni je v prvni mistnosti nastaveno na 21°C, v druhé na 20°C. Vychozi teplota
pro prvni mistnost ¢ini 18°C, pro druhou mistnost 19°C. Kazda z téchto hodnot mistnosti
reprezentuje jeden objekt. Dalsi objekty reprezentuji povoleni topeni a stavy radiatort.
Poslednim objektem je objekt kalendare ovladajici teplotu podle daného dne a hodiny.
Objekt kalendare ovsem nefunguje spravné a neni k nému dostupna dokumentace.

Pro vypocet teplot v mistnostech je pouzivan tepelny tok v kombinaci s tepelnou
kapacitou mistnosti. Pouzité hodnoty nekoresponduji s realitou, jsou pouze pievzaty
a upraveny pro optimalni béh a trvani simulace.

Regulaci teploty zastavaji reléové regulatory s hysterezi 0,5°C.

4.1 Struktura skriptu

e Import potiebnych funkci pro béh skriptu

e Definice vstupnich argumentt skriptu

e Vytvoreni instance BACnet kontroléru

e Definice objektl zatizeni a jejich pfifazeni do kontroléru
e Definice konstant

e Hlavni smycka skriptu simulujici dvé mistnosti
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4.2 Spousténi skriptu

Skript Ize spustit vice moznostmi, pficemz ta nejbé€znéjsi je pouzitim terminalu (konzole).
Povinnym parametrem pro béh skriptu je predani IP adresy S maskou sité zafizeni
v lokalni siti parametrem -a. Napovéda je pro vstupni argumenty zobrazitelna s pouzitim
argumentu --help, tedy python rooms_simulator.py --help.

tomaskretek@Tomas-MacBook-Air BACnet-simulator % python rooms_simulator.py --help
vsage: rooms_simulator.py [-h] [-a ADDRESS] [-p PORT] [-di DEVICEID] [-st SLEEPTIME] [-log LOGGING]

options:
-h, --help show this help message and exit
-a ADDRESS, --address ADDRESS
IPV4 address of device interface with network mask, e.g. 10.0.0.34/24 (default: None)
-p PORT, --port PORT Port of BACnet device that will be created (default: 47809)
-di DEVICEID, --deviceId DEVICEID
ID of BACnet device that will be created (default: 181)
-st SLEEPTIME, --sleepTime SLEEPTIME
Main loop sleep time (simulation speed) (default: B8.4)
-1log LOGGING, --logging LOGGING
Enable logging to console (defavlt: False)
| tomaskretek@Tomas-MacBook-Air BACnet-simulator % I

Obrazek 4.1 Vypis konzole po zadani help argumentu

Spoustéci piikaz se vSemi parametry je
python rooms_simulator.py -a 10.0.0.34/24 -p 47811 -di 200 -st 0.3 -log True

kde a znaci pouzitou IP adresu s maskou sit€, p pouzity port, di zvolené ID zafizeni,
st zvolenou rychlost simulace a log vypis aktualnich teplot, pozadovanych teplot a stavi
radiatort do konzole.

Je striktné doporuceno testovat simulator na lokalni siti pro zajisténi dostupnosti
pouzivanych porti a komunikaci s platformou ThingsBoard. Piedpokladem pro pouziti
skriptu je dostupnost v§ech potiebnych nastroji a knihoven, viz kapitola 3.1.1.

Skript je dostupny skrze piilohu prace (viz ptiloha A.1) nebo GitHub?®.

25 Odkaz na GitHub: https://github.com/Kretiss/BACnet-simulator/tree/rooms
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5. ZPROVOZNENI VIZUALIZACNIHO NASTROJE

Vybranym nastrojem pro vizualizaci je platforma ThingsBoard. Disponuje rozsahlou
sadou dostupnych widgetd, vcetné varianty tvorby svych vlastnich, jednoduchym
a intuitivné feSenym prostfedim, moZnosti definovat vlastni pravidla pro zpracovani
atvorbu udélosti a v neposledni fad¢ také prehledem vyuziti API, ktery je uzite¢ny
pro kontrolu stavu a vytizeni platformy.

Ptidruzena 0T bréna dopliiuje chybéjici moznosti konektivity s protokolem BACnet.

5.1 Instalace ThingsBoard s nastrojem Docker

Dokumentace?®® uvadi vice moznosti instalace. Provoz platformy je doporuceny
na systému Linux bez pouziti nastroje Docker nebo v cloudu. Pro ucely této prace
je ovsem Docker pouzit z divodu kompatibility systému. Ackoliv je instalace jednoducha
a ptimocara, dokumentace neuvadi feSeni na problém, ktery nastava velice ¢asto po kazdé
instalaci, a to nemoznost znovuspusténi platformy, napiiklad po restartu. Tento problém
je rozebran a vyteSen nize.

Pro pouziti tohoto typu instalace je nutné mit nainstalovany Docker Engine
a Docker Compose. V piipadé pouziti Docker Desktop varianty jsou tyto soucasti
nainstalovany automaticky, véetné prostiedi pro spravu kontejnert, obrazt a diska.

Dalsim krokem je zvoleni spravné kombinace ThingsBoard/databaze pro ptislusny
provoz. Vybranou variantou je postgres databaze, kterd vystaéi na testovani a mensi
produkéni provoz (vyzkouseno v kombinaci s redlnym PLC ftidicim spoustu svétel
a zobrazovanim aktuélnich dat) a zaroven neni naro¢na na pozadavky hardwaru.

Frontovéa sluzba je opét feSena vice moZznostmi, Vtomto piipad€ postaci zvolit
vychozi sluzbu v paméti. Pro nasazeni do produkce s vét§im provozem je doporuceno
pouzit platformu Kafka nebo RabbitMQ.

Nésleduje konfigurace souboru docker-compose.yml. Soubor se v ramci této prace
nachazi ve vytvoiené slozce ThingsBoard v kofenovém adresaii uzivatele. Definuje verzi
souboru pro kompatibilitu s Docker Engine a pfislu$né sluzby. V této ¢asti nastava vyse
zminovany problém s nemoznosti opétovného spusténi platformy. V dokumentaci
je pouzit pouze jeden obraz platformy s databazi, ptficemZz po opétovném spusténi
prestava ThingsBoard s databazi komunikovat (databdze se nespousti). Resenim
je pfidani druhého obrazu obsahujiciho pouze postgres databazi s vlastnim spoustécim
souborem v jiném umisténi. Data databaze jsou uklddana do stejného umisténi jako uvadi
dokumentace. V environment c¢asti kazdého obrazu jsou definovany proménné
pro spravnou komunikaci mezi kontejnery, pficemz u mytb sluzby je zvlast’ pozornost
vénovana proménnym typu server zvySujici vychozi nastaveni frontové sluzby

2 V3echny moznosti dostupné na https://thingshoard.io/docs/user-guide/install/installation-options/
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a aktualizaci na jedno uzivatelské sezeni. Bez tohoto zvySeni thingsboard nezvlada
aktualizovat dashboard pfi pouzivani se simulatorem. V ¢asti volumes jsou definovany
ptislusné slozky v pocitaci, kde budou data ulozena. Vyslednou strukturu slozky
demonstruje Obréazek 5.1.

ThingsBoard
docker-compose.yml
myth
mytb—data
mytb-logs

Obrazek 5.1 Struktura slozky ThingsBoard

Strukturu docker-compose souboru demonstruje Obrézek 5.2.

version: '2.2'
services:

mytb:

restart: unless-stopped

image: "thingsboard/tb-postgres"

expose:
- "8080"

ports:
- "8080:9090"
- "1883:1883"
- "7070:7070"
- "5683-5688:5683-5688/udp"

environment:
TB_QUEUE_TYPE: in-memory
server.ws.limits.max_queue_per_ws_session: 1000
server.ws.limits.max_updates_per_session: 1000:1,10000:60
SPRING_DATASOURCE_URL: jdbc:postgresql://postgres:5432/thingsboard
SPRING_DATASOURCE_PASSWORD: postgres
SPRING_DATASOURCE_USERNAME: thingsboard

volumes:
- ./mytb-data:/data
- ./mytb-logs:/var/log/thingsboard
- ./mytb:/var/run/postgresql

depends_on:
- postgres

postgres:

restart: unless-stopped

image: "postgres"

ports:
- "5432"

environment:
POSTGRES_USER: thingsboard
POSTGRES_DB: dummmy
POSTGRES_PASSWORD: postgres

volumes:
- ./mytb-data/db:/var/lib/postgresql/data
- ./mytb:/var/run/postgresql

Obrazek 5.2 Konfigurace souboru docker-compose.yml
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U slozek je tfeba zménit prava pomoci sudo chown -R 799:799 <slozka>
pro spravnou funkci, pticemz -R znaci rekurzivné a 799:799 oznacuje vlastnika:skupinu.

Zbyvé oteviit terminal v ThingsBoard sloZzce a napsat ptikaz docker-compose up,
ktery stahne potfebna data a spusti kontejnery. DalSi zastaveni a spusténi platformy
je mozné pomoci piikazu docker-compose stop a docker-compose start, popiipadé pies
aplikaci Docker Desktop, pokud je nainstalovéna.

5.2 Instalace brany

I0T brana je napsana v jazyce Python, a proto je jeji instalace jednodussi nez v piipadé
samotné platformy. Opét je dostupnych vice?” moZnosti instalace, kdy vé&tSinu prace
odvede instala¢ni bali¢ek. V ramci této prace ovSem nastaly problémy, ato takové,
ze pokud bylo potieba uvolnit danou prioritu objektu v zafizeni, musela se poslat hodnota
typu Null, ale tato hodnota byla pftifazovana do datového typu knihovny, ktery ji
nedokazal zpracovat. S niZe popisovanou upravou kodu se tento pozadavek zpracovava
spravné a hodnota se dostane az k danému zatfizeni, kde uvolni zvolenou prioritu.
Upraveny kod je jiz dostupny v master branchi na GitHubu?®, ale nevysel jesté v nové
verzi. Proto pokud se jednd o verzi brany 3.0.1 a niz8i, je moznost provést instalaci
doporuéenym zptsobem a upravit ¢asti kodu, které se zménily, anebo stahnout aktualni
zmény z master branche a nainstalovat v§e manualné.

Kwviili testovani v redlném nasazeni, Upravé zdrojového kodu a ovéfeni funkénosti
v ramci zadani bakalatské prace byl zvolen postup instalace na zafizeni Raspberry Pi (pro
pouziti na systému Windows nebo MacOS je dostupny Docker). Utilitou wget se stahne
posledni vydani brany v deb balicku. Bali¢ek se nasledné nainstaluje ptikazem sudo apt
install ./python3-thingsboard-gateway.deb -y, kdy tec¢ka s lomitkem znamena spusténi
balicku a -y automatické odsouhlaseni vSech dotazli v pribéhu instalace.

Uspé&snou instalaci byly vytvofeny nové slozky pro logy, konfiguraci a vlastni
navrzené konektory protokolt. Konfigurace se nachazi v umisténi /etc/thingsboard-
gateway/config.

Nasleduje nutna uprava kddu pro funkéni komunikaci s prioritami ve slozce, kde se
nachazeji distribuované balicky Pythonu. Cesta ke slozce miuze byt odlisna podle
nastaveni systému. Pro zobrazeni definovanych cest lze pouzit piikaz python3 -m site,
nasledné staci zjistit, jestli se ve slozce dist-packages nachazi slozka thingsboard-
gateway. Pokud ano, pak je ve slozce connectors/bacnet/bacnet-utilities/ soubor
s nazvem th_gateway bacnet_application.py, ktery je tieba upravit. Na fadku 22 byly
naimportovany dal$i datové typy Atomic, Integer, Real a Unsigned pouzivajici
se pro porovnavani pfijaté hodnoty. Porovnavani proslo zménou také. Na fadku 204
ptibyly dal$i podminky pro zpracovavani pfijat¢é hodnoty a nasledné piitazovani

27 \ice na https://thingsboard.io/docs/iot-gateway/installation/
28 GitHub repositat na https://github.com/thingsboard/thingsboard-gateway
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do datového typu knihovny bacpypes. Pokud zadany datovy typ neodpovida, vypiSe
se chyba. Na fadku 221 je hodnota zatazena do requestu. Pokud se ve slozce nachazi také
slozka __pycache__, je lepsi ji smazat pro zaji$téni, Ze se pii pfiStim spusténi brany
soubory znovu zkompiluji. Celkovy piehled tiprav demonstruje Obrazek 5.3.

X @@ -19,7 +19,7 @@
19 19 from bacpypes.iocb import IOCB
20 20 from bacpypes.object import get_datatype
21 21 from bacpypes.pdu import Address, GlobalBroadcast
22 = from bacpypes.primitivedata import Null, ObjectIdentifier

22+ from bacpypes.primitivedata import Null, ObjectIdentifier, Atomic, Integer, Real, Unsigned

23 23
24 24 from thingsboard_gateway.connectors.bacnet.bacnet_utilities.tb_gateway_bacnet_device import TBBACnetDevice
25 25 from thingsboard_gateway.connectors.connector import log

@@ -201,15 +201,24 @@ def form_iocb(device, config=None, request_type="readProperty"):

201 201 datatype = get_datatype(object_id.value[@], property_id, vendor)
202 202 if (isinstance{value, str) and value.lower() == 'null') eor value is None:
203 203 value = Null()
204+ elif issubclass(datatype, Atomic):
205 + if datatype is Integer:
206 + value = int{value)
207 & elif datatype is Real:
208+ value = float(value)
209 + elif datatype is Unsigned:
210+ value = int(value)
211 value = datatype(value)
212+ elif not isinstance{value, datatype):
213 4 log.error("invalid result datatype, expecting %s" % (datatype.__name__,))
204 214 request = WritePropertyRequest(
205 215 objectIdentifier=object id,
206 216 propertyIdentifier=property_id
207 217 )
208 218 request.pduDestination = address
209 219 request.propertyValue = Any()
210 220 try:
211 - value = datatype(value)
212 - request.propertyValue = Any(value)
221 4+ request.propertyValue.cast_in(value)
213 222 except AttributeError as e:
214 223 log.debugle)
215 224 except Exception as error:

+

Obrazek 5.3 Zmény ve zdrojovem kodu brany

Popisovana oprava byla zasadni pro nasledné navrhovani a testovani platformy
ThingsBoard, jejichZ funkce byla doposud zna¢né omezena.

5.3 Konfigurace brany

Prvnim krokem spojeni brany s platformou je vytvotfeni nového zafizeni po ptihlaseni
emailem tenant@thingsboard.org a heslem tenant pies adresu http://localhost:8080
v prohliZe¢i. V$e se nachazi v zaloZce zatizeni, kde se zobrazuji i dal$i entity v siti (véetné
jiz ptedptipravenych ukazkovych zafizeni), pokud navazou spojeni s branou. Branu
je mozné pojmenovat jakkoliv, naptiklad TB Gateway, dilezité je ovSem zaskrtnuti
policka Je branou a vybrani, ptipadné vytvoieni profilu typu gateway (tento profil
zobrazi branu v dashboardu Gateways, kde je dostupny celkovy piehled o provozu brany
véetné logt a vzdalené konfigurace). Po vytvoreni a kliknuti na detail brany je potieba
zkopirovat pfistupovy token, ktery se vlozi do atributu accessToken v souboru
gateway.yaml (soubor v konfiguraéni slozce).
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Obrézek 5.4 Ptidani brany do platformy ThingsBoard

Déle konfigura¢ni soubor umoznuje nastaveni poti‘ebnych konektoru pro rtizné
protokoly, kde pro tcel této prace zistane aktivni pouze BACnet konektor, nastaveni
typu ulozisté, pticemz ulozisté v paméti je dostacujici a je doporucena alespon hodnota
1000 v atributu read_records_count, nastaveni IP adresy atributu host, kterému nalezi
adresa brany v siti (adresa interface od zafizeni jenz provozuje tuto branu) a v neposledni
fad¢ povoleni vzdalené konfigurace atributem remoteConfiguration hodnotou true.
Vzdalena konfigurace prispiva k pohodIngjsimu testovani pii tvorbé dashboardu
a nastavovani brany.

thingsboard:
host: 10.8.0.34 #

port: 1883
remoteShell: false
remoteConfiguration: true
statsSendPeriodInSeconds: 3600
minPackSendDelayMS: ©
checkConnectorsConfigurationInSeconds: 60
handleDeviceRenaming: true
checkingDeviceActivity:
checkDevicelInactivity: false
inactivityTimeoutSeconds: 120
inactivityCheckPeriodSeconds: 10
security:
accessToken: C6YEv1sF74xfJlv2gUnsj
qos: 1
storage:
type: memory
read_records_count: 1000
max_records_count: 100000

Obrazek 5.5 Ukazka konfigurace
parametra brany

name: CAN Connector

# type: can

5 configuration: can.json

name: BACnet Connector
type: bacnet

configuration: bacnet.json

# name: 0DBC Connector

# type: odbc

# configuration: odbc.json

Obrazek 5.6 Ukazka povolovani
konektoru brany
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V tomto stavu je vSe piipraveno k pouziti, zbyva nastavit atributy pro pouzivana
zatizeni. K tomu slouzi soubor bacnet.json. Atribut address obsahuje IP adresu zafizeni
i s portem, pollPeriod definuje periodické vyc¢itani z timeseries. Pole attributes definuje
pouze atributy zafizeni, které se neukladaji do databaze pro pozdé;si vyuziti. Do databaze
jsou ukladany pouze atributy pole timeseries. Pole attributeUpdates piedava sdilené
atributy platformy zatizeni a serverSideRpc nalezi ovladacim prvkam z dashboardu nebo
pravidlim.

Pro zavedeni Giprav je nutné branu restartovat pies terminal ptikazem systemctl restart
thingsborad-gateway (piikaz platny pro systém Linux). Pokud je vSe spravné nastaveno
a simulator mistnosti bézi, automaticky se objevi v zafizenich platformy ThingsBoard.

"method": "rl_get_radiator_state", "key": "rl radiator state"
- — _ r

"requestType": "readProperty", .
rltypell : IIDOU'LII ,

"objectId": "binaryInput:10",

"requestTimeout": 10000,
"objectId": "binaryInput:10",

"propertyId": "presentValue" "propertyId": "presentValue"
¥, b,
{ {
method": "rl_set_temperature_prior_8", "key": "rl1_manual_control”,
"requestType": "writeProperty",

n "na n n
"requestTimeout": 10000, type”: "bool”,

"objectId": "analogOutput:10", "objectId": "analogOutput:10",
"propertyId": "presentValue", "propertyId": "priorityArray",
"priority": 8 "propertyIndex": 8
£ b
Obrézek 5.8 Ukazka konfigurace Obrézek 5.7 Ukazka konfigurace
serverSideRpc metod timeseries atributl

Dokumentace postradd zminku dilezitych a Vv této praci pouzivanych moznosti
nastaveni objekti v jednotlivych kategoriich. V atributu propertyld je obcas vyhodné
pouzit misto hodnoty presentValue hodnotu priorityArray s ptidanim dalsiho atributu
propertylndex udévajiciho ¢islo priority v prioritnim poli. Stimto nastavenim bréna
dokaze vycist hodnotu z objektu na dané priorité a vratit tak hodnotu nebo prézdné pole
(vyuzitelné napiiklad pro zjisténi, jestli je zafizeni v manualnim nebo automatickém
rezimu, coz vyjadiuje priorita ¢islo 8). Déle nikde neni zminka o atributu priority
pro serverSideRpc pozadavky umoznujici zapis hodnoty na vybranou prioritu.

Kompletni soubor s nastavim brany a BACnet konektorem pro pouziti se simulatorem
je dostupny v piiloze prace, viz piiloha A.2 (sta¢i upravit accessToken a IP adresu brany
véetné simulovaného zatizeni s portem definovanou pii spousténi simulatoru).
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5.4 Tvorba Dashboardu

Dashboard poskytuje prostiedi pro ovladani a zobrazovani dat z riznych zatfizeni. Neni
pravidlem, ze by na jednom dashboardu muselo byt pouze jedno zafizeni, v§e se odviji
od poctu vytvorenych aliasti.

5.4.1 Zakladni nastaveni

Novy dashboard se definuje v zalozce Dashboardy. Po vytvofeni a zobrazeni
je dashboard GpIné prazdny. Nabizi se zde dostate¢né mnozstvi widgetl pro riizné pouziti,
od ovladani az po upravu atributli, zobrazovani zafizeni na mapé nebo zobrazovani
aktualnich dat. Existuje také moznost widgety upravovat (v nastaveni widgetu)
a navrhovat své vlastni (v zalozce Knihovna widgeti).

Pro zacatek je vhodné dashboard piizptsobit potfebam a nastavit aliasy zatizeni, které
se budou nasledné pouzivat ve v§ech widgetech. Po rozkliknuti tuzky v pravem spodnim
rohu vyjedou moznosti pro pridani nového widgetu a zaroven se zobrazi dal§i moznosti
Vv horni 1ist¢ dashboardu, kde vlevo lze nastavit rozmisténi a rozdélit dashboard
na dvé poloviny (vyuzitelné pro vétsi obrazovky) a zménit pocet sloupct (po rozkliknuti
hlavniho nebo pravého panelu) pro lepsi rozlozeni widgetd viz Obrdzek 5.9. Na pravé
mit jakékoliv jméno a miZe se skladat z jedné nebo vice entit, pfiCemz pro ucely této
prace staci jeden alias pro simulator a jeden pro branu, viz Obrazek 5.10. Dalsi dilezity
prvek je nastaveni ¢asového okna pro optimalni zobrazeni hodnot na grafech.

(© Vrealném &ase - posledni 15 minut. &

Obrazek 5.9 Lista s nastavenim v platformé ThingsBoard

Pridat alias X

Nazev aliasu Pouzit jako vice entit

BACO Device )

Twp filtru *

Jedna entita -
Typ * Zafizeni *

Zafizeni ~ BACnet Device BACO *

Obrazek 5.10 Vytvareni aliasu v platformé ThingsBoard
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5.4.2 Ovladani simulatoru

Po zakladnim nastaveni je dashboard piipraven k osazeni widgety. Pozadovana teplota
mistnosti simulatoru je nastavovana pomoci dvou Knob Control pod prioritou ¢&islo
8 nachézejicich se v ovladacich widgetech. K vyplnéni je zde cilové zafizeni, coz je alias
zafizeni ze simulatoru, popisek, minimalni a maximalni hodnota a pole pro RPC requesty.
Prvni mistnost ma get hodnotu nastavenou na rl_get temperature, set hodnotu
narl set temperature_prior_8. Druhda mistnost ma zaménéné rl za r2. K dispozici je
také kolonka RPC request perstistent, pti jejiz aktivaci jsou get requesty posilany
periodicky pro zobrazovani aktuélni teploty na widgetu v ptipadé, ze by teplota byla
zménéna z jiného mista.

min max min max
Mistnost 1 - pozadovana teplota Mistnost 2 - pozadovana teplota

Obrazek 5.11 Widgety pro nastavovani teploty

Dalsi ¢asti jsou ¢tyfi indikatory a dva piepinace (opét kategorie ovladaci widgety).
Dva indikatory ukazuji, zda mistnosti topi, dal$i dva, jestli je pozadovana teplota
V manualnim rezimu (nastavena pomoci Knob Control widgeti) a piepinace povoluji
topeni.

Indikace topeni pouziva pti prvotnim nacteni dashboardu RPC request pro zjisténi
aktualni hodnoty, pozdé¢ji je vazana na timeseries atribut. Do RPC requestu patii
rl_get radiator_state, do timeseries atribut rl_radiator_state. Retrieve led status value
using method musi byt nastaveno na Subscribe for timeseries. Indikace manualniho
rezimu pouziva rl_get _manual_control RPC request a r1_manual_control timeseries
atribut a nastavé zde dulezita zména pro zpracovani jiz zminovaného prioritniho pole.

Podminka vracejici true/false musi byt upravena na tvar
return !Array.isArray(data) ? true : false;

kde pokud je hodnota typu pole, vréati se false, coz znamena, ze hodnota v prioritnim poli
pod prioritou osm je Null, tedy neni zapsana.
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Perform RPC device status check
Perform RPC device status check

B chack deviee statiez mathar
RPC check device status method RPC check device status method

r1_get_radiator_state r1_get_manual_control

Retrieve led status value using method
Retrieve led status value using method Subscribe for timeseries

Device attribute/timeseries containing led status value *

Subscribe for timeseries r1_manual_control

Device attribute/timeseries containing led status value *
r1_radiator_state

Parse led status value function, f(data), returns boolear

1 return !Array.isArray(data) ? true : false;

Parse led status value function, f{data), returns boolean

1 return data 7 true : false;

Obrézek 5.13 Nastaveni indikace topeni Obrézek 5.12 Nastaveni indikace
manualniho rezimu

PiepinaCe topeni pouzivaji jenom RPC requesty, a to rl_get heating_state
pro zjisténi stavu topeni a rl_set_heating_state pro nastaveni stavu. Je moznost pouzit
timeseries atribut pro periodické zjistovani stavu, ale v tomto piipadé se muze stat,
zZe se prepinac po stisknuti vrati do pfedchoziho stavu a ukéze Spatny stav do doby,
nez se timeseries opét obnovi, proto je vhodnéjsi pouzit opét periodické zasilani RPC
requestu.

Mistnost 1 - topi Povolit topeni - mistnost 1 Manualni rezim - mistnost 1

-
0

Mistnost 2 - topi Povolit topeni - mistnost 2 Manualni rezim - mistnost 2

O C

Obrézek 5.14 Ukéazka vzhledu indikace a ovladani topeni

Posledni ovladaci prvky jsou tlacitka zvané RPC Button pro uvoliiovani manualniho
rezimu teploty pod prioritou osm. Metoda RPC requestu je stejné jako pro nastavovani
teploty, tedy rl set temperature prior_ 8. Rozdil mezi nastavovanim teploty
a uvolilovani priority je v posilané hodnoté, kdy pro teplotu je parametrem Cciselna
hodnota, pro uvoliovani priority je hodnota null v uvozovkach jako textovy fetézec,
viz Obrazek 5.16.
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Manualni rezim mistnosti 1

Is One Way Command

Uvolnit
[[J Show RPC command execution error
RPC method

Manualni rezim mistnosti 2 r1_set_temperature_prior_8

Uvolnit RPC method params
1 "null"
Obrazek 5.16 Vzhled tlacitek pro Obrazek 5.15 Konfigurace tlacitek pro
uvoliovani priorit uvoliiovani priorit

Atributy a metody Vv prvni a druhé mistnosti se opét odliSuji pouze v oznaceni rl ar2,
jak u indikatort, tak u prepinaci.

5.4.3 Prubéhy teplot

Grafy v této praci zobrazuji pouze prabéh pozadované a aktudlni teploty v obou
mistnostech. Jedna se o Timeseries Line Chart grafy, kde vstupnimi daty jsou takzvané
datové zdroje. Typ parametru je Entita, alias entity je alias simulatoru a ¢asové fady jsou
atributy r1_temperature a r1_setpoint (obdobné pro druhou mistnost s r2).

Pouzit ¢asové okno dashboardu .
Casové okno
Zobrazit Casové okno

Datové zdroje o~

Typ Parametry

@ ~ ri_temp.. :ri_tempe.. # X

BACO device X

— 1 Entita . = @ ~ rl_setp. :ri_setpo.. # X %

Filtr

Obrézek 5.17 Konfigurace grafti pro teploty

5.5 Vlastni teplotni kalendar

V BACnetu existuji objekty nesouci kalendare navazané na dalsi objekty podle vybéru.
Tyto kalendare podle data a ¢asu upravuji aktudlni hodnoty na ptifazené priorité, vétSinou
se jedna o prioritu 15, tedy druhou nejnizsi.
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Kalendar vytvoreny v platform¢ ThingsBoard je podobného zptsobu, podle
aktualniho dne a Casu upravuje pozadovanou teplotu v mistnosti na ¢trnacté priorité.
Zaroven takové provedeni kalendafe demonstruje pouziti fetézt pravidel, kterymi
ThingsBoard disponuje a vuréitych piipadech eliminuje nutnost zasahovat
do konfigurace realného zafizeni, coz pftispiva k pohodlnosti ovladani, ale ne vzdy
je tento typ feSeni idealni.

5.5.1 Serverove atributy zarizeni

Pro pouziti kalendate je tfeba v detailu zatfizeni nadefinovat predem dané nové atributy
pouzivaji se ve skriptech v fetézci pravidel. V detailu zafizeni je zalozka Atributy
s moznosti piepnuti typu. Nové vytvoiené atributy spadaji do atributt serveru. Atribut
Calendar typu JSON obsahuje souhrn dnti a hodnot s moznosti rozdéleni kazdého
dnu do vice intervalt. Dalsi dva atributy useCalendar a releasedCalendar nesou
pravdivostni hodnotu, tedy true a false. Jiz z jejich nazvu vyplyva, Ze prvni atribut zapina
a vypina kalendar, druhy atribut je jako zpétna vazba uvolnéni priority pro fetézy pravidel,
pokud se kalendaf nepouziva. Posledni atributy jsou ¢iselné useCalendarFrom
a useCalendarTo definujici interval platnosti kalendare (naptiklad od zacatku do konce
meésice).

Rozsah atributd entity
Atributy serveru Atributy serveru 5

Obrazek 5.18 Pichled vytvorenych atributi kalendaie

Tyto atributy je mozno opét ménit z dashboardu, kdy pro Calendar existuje widget
typu Update JSON attribute, pro zapinani a vypinani kalendafe widget Update server
boolean attribute a pro uréovani intervalu platnosti je k dispozici widget Update server
date attribute. Je dulezité si vSimnout stylu zapisu JSONu a jak jsou key — value pary
definovany. Tento styl zapisu je nutné dodrzet, opak zpisobi nefunkénost skriptu
zpracovavajiciho tento JSON. Kazdy den je pojmenovan anglicky, pfi¢emz obsahuje pole
objekti. V kazdém objektu je zapsan Casovy interval (musi obsahovat i minuty) a pouzita
hodnota, viz pfiloha A.5.
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Upravit kalendaf PouZivat kalend&f od

Hodnota * idy Mini \
613104/2022. 0116

1=

2-  "Monday": [

HE {

4 "time": "7:00-18:00",

5 value": 19 Pouzivat kalendaf do
6 }

7 1, .

g _{wwu. [ (313/05/2022, 01:50
10 "time": "0:30-15:30",

11 "value": 21

12 1,

= { . Pouzivat kalendaf - mistnost 1
14 time": "15:3@-23:50",

15 value": 23

16 }

17 1 PouZivat

18- Wednesday": [

19- {

20 time": "0:30-1:11",

Obrézek 5.19 Ukéazka nastaveni kalendaie z dashboardu

5.5.2 Retézec pravidel

Retézec na zakladé zpracovani viech nastavenych atributi periodicky ovlada cely proces
kalendafe. VSe zacind generdtorem posilajicim zpravy pod oznacenim zatizeni
simulatoru. Pokud je pivod zprav nastaven na jina¢i nebo zadné zafizeni, ovladani
nefunguje (rozpada se vazba serverSideRpc metod v nastaveni brany). Uzel originator
attributes vaze do metadat zpravy diive vytvoiené atributy kalendafe. Za témito uzly
se jiz nachazi celd logika ovladani kalendare.

Period in seconds *

10

Originator

Typ Zarnizer

Zafizeni ~ BACnet Device BACO

Generate

function Generate(prevMsg, prevMetadata, prevMsgType) {

1 wvar msg = {};

2 wvar metadata = metadata;
3 wvar msglype = {};

4

5- return {

o msg: msg,

7 metadata: metadata,
8 msgType: msgType

9 1}

}

Obrazek 5.20 Konfigurace generatoru zprav
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Server attributes
Calendar useCalendar releasedCalendar useCalendarFrom useCalendarTo

Hint: use ${metadataKey} for value from metadata, $ [messageKey] for value from message body

Obrazek 5.21 Konfigurace navazovani atributi do metadat

e T o RO pre——— >N !
™ Caltnds iansad? (P} 30 B e O Coemess 2O AR e P (Beee PO 8 it e

A seret
i O B i st

gy ) scnut e
) T e s, (e G

Obréazek 5.22 Vysledné provedeni kalendaie v pravidlech

Prvni zluty script uzel porovnavéa useCalendar, useCalendarFrom a useCalendarTo
atributy. Pokud je kalendai zapnut a odpovida interval platnosti, pokracuje
se zpracovanim samotného JSON kalendate. Pokud podminka splnéna neni, zkontroluje
se, zda je priorita 14 pouzivana kalendatem uvolnéna, jestlize neni, posle se RPC request
s hodnotou NULL pro uvolnéni priority. Usp&$ny request nastavi releasedCalendar
atribut do hodnoty true. Timto je cely cyklus kalendafe vykonan, nedochazi k posilani
dalsich pozadavkd.

Pokud dojde ke splnéni podminky prvniho Zlutého script uzlu, modry script uzel
zpracuje prijaty JSON a podle nastavenych dennich intervali posle bud’to pozadovanou
hodnotu s ozna¢enim RPC Queued, ktera se nasledné odesle jako RPC request (pokud
je pozadavek Gspésny, nastavi se releasedCalendar atribut do hodnoty false) nebo posle
hodnotu NULL s oznacenim RPC Deleted, pfi¢emz nasledné chovani je stejné jako
U nesplnéni podminky pouziti kalendare.

Podle typu instalace je nutno zkontrolovat ¢as pouzivany témito pravidly, na zafizeni
Raspberry Pi odpovida realité, Docker miize mit ¢as posunuty o dvé hodiny zpét (podle
zimniho a letniho &asu). Uprava je pouzZita pouze v prvnim Zlutém a modrém script uzlu,
viz uryvek zdrojového kodu nize.

date.setHours (date.getHours () + 2)

Pravidla jsou vyexportovana stejné jako dashboard v pfiloze prace, staci
je naimportovat a patii¢né upravit (viz pfiloha A.3 a A.4).
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6. ZHODNOCENI REALNEHO NASAZENI

Vybrana platforma ThingsBoard je Siroce pouzivanym nastrojem pro monitorovani
dat a ovladani zafizeni. Samotna dokumentace poukazuje na segmenty vyuziti, napiiklad
v odvétvi potravinafstvi monitoruje mrazaky pro spravnou kvalitu potravin, v kancelafich
kontroluje spravnou kvalitu ovzdusi, v segmentu zemédélstvi hlida kvalitu pudy.
Vsechny tyto pfiklady lze realizovat stejnym zplsobem pies protokol BACnet,
za predpokladu, Ze jej vSechny pouzité komponenty podporuji. Pokud jej nepodporuiji,
existuji dals$i moznosti pfipojeni, jako naptiklad protokol MQTT.

V piipadé této prace byla celd platforma pouzita v realném nasazeni, kde fidila
svételnou techniku, vzduchotechniku a zobrazovala vnitini a venkovni stav ovzdusi
bez sebemensiho problému a s rychlou odezvou.

Platforma v kombinaci s PostgreSQL databazi a branou byla provozovana na pocitaci
Raspberry Pi 4 Model B, ktery disponuje dostate¢nym hardwarem pro pouziti v takové
mife (dokumentace ukazuje dokonce instalaci na star$i Raspberry Pi 3 Model B).
Instalace je na Raspberry z ¢asti omezena, nelze si zvolit z vykonnéjsich kombinaci
databazi (PostgreSQL + Cassandra nebo PostgreSQL + TimescaleDB) a frontovych
sluzeb (Kafka a RabbitMQ). Pro slabsi verze Raspberry je zde moznost omezit vyuziti
operacni paméti az na 256 MB (coz samo o sob¢ hovofi o naro¢nosti platformy).

Konfigurace brany nabizi stejné moznosti jako v pifipadé instalace na jakykoliv jiny
systém, pficemz pokud je na disku malo mista, coZ u Raspberry s pouzitim SD karty mize
nastat (nebo je zadouci vyhnout se dalSim zapisim pro prodlouzeni Zivotnosti karty),
Ize nastavit ukladani pfijatych dat do operacni paméti (pouziva se jako vychozi
nastaveni). Pro vétsi rychlost je také mozné pouzit SQLite databazi.
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ZAVER

Cilem této prace bylo seznamit se se zéklady protokolu BACnet a nastroji na tvorbu
uzivatelskych webovych rozhrani pro vizualizaci a ovladani zafizeni, v¢etné navrhu
simulovaného zafizeni a nasledné otestovani jejich vzajemné funkcionality. Poslednim
bodem bylo zhodnoceni nasazeni vybraného nastroje v realném tizeni budovy. Tyto cile
se podatilo splnit, véetné otestovani funkcionalit a navrhu feseni na ptipadna Uskali.

Z hlediska kompatibility a jednoduchosti vychazi nejlépe platforma ThingsBoard.
Diky pramyslovému zaméfeni v kombinaci s vlastni 10T branou je konfigurace zatizeni
velice intuitivni a pfimoc¢ara. VSechny spravné nakonfigurované zatizeni se automaticky
objevuji v platformé a je mozno s nimi ihned zacit pracovat, zobrazovat naméfena data
a ovladat je. Thingsboard byl pouZit pro demonstraci pouzitelnosti v kombinaci s BACnet
protokolem a simulatorem mistnosti, kde je nutno vyzdvihnout vlastné feSeny kalendat
pro automatické ovladani zatfizeni. Placend verze platformy disponuje svou moZnosti
tvorby kalendaii, ktera je ponékud pohodingjsi. V pribéhu navrhu se objevily
komplikace s dokumentaci a pouzitelnosti priorit. Chyba s prioritami byla opravena
a publikovéana na GitHub repositai od 10T brany. Druha chyba byla pfi pouziti nastroje
Docker, kdy se opétovné nespoustéla databaze a platforma viibec nefungovala. Spravny
postup byl uveden pii popisu instalace. Chybéjici informace z dokumentace
pro konfiguraci brany byly vyc¢teny z kodu a nasledné aplikovany.

OpenHAB platforma je primarn¢ uréend na ovladani chytrych domt, s ¢imz se poji
jeji nepfeberné mnozstvi dostupnych piipojeni vSemoznych existujicich systémi
a zafizeni. V piipadé¢ BACnet protokolu tato moznost piipojeni chybi, a proto je tieba
pouziti brany mezi MQTT a BACnetem od tieti strany.

Node-RED zastavé funkci zcela jiné aplikace, nez ThingsBoard a openHAB, ale diky
dostupnym balickim pro tvorbu dashboardu a komunikaci po BACnet protokolu zde
najde podobné uplatnéni, konfigurace ale neni tak dokonala jako v ptipadé ThingsBoard.

Z kategorie vybranych simulatora je nejvice flexibilni knihovna BACO. Diky
dostupnosti zdrojového kodu a rozsahlé dokumentaci byla pouzita pro simulaci dvou
oddélenych mistnosti s vlastnim topenim a ptfechody tepla zvenci a mezi mistnostmi.
Rychlost simulace Ize ménit pomoci vstupniho parametru. Predpokladem pro b&h
simulatoru je dostupnost souvisejicich knihoven.

Komeréni simulator je také velice dobte pouzitelny, a to jak z hlediska jednoduchosti
konfigurace zafizeni, tak zpouziti v pramyslu. Nevyhodou je omezeni simulace
na konkrétni hodnoty objektii, z ¢ehoz plyne, Ze v ném nelze navrhovat zatizeni jako
v ptipad¢ knihovny BACO.

V redlném systému fizeni budovy je kombinace platformy ThingsBoard a pocitace
Raspberry Pi dostacujici. Platforma byla na pocita¢i fadné¢ otestovana fungovala
bez sebemensich problémt. Pokud hardware pocitate neni dostate¢ny, lze castecné
upravit vychozi pozadavky platformy.
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Priloha A - Pouzité konfigurace

A.1l Skript simulatoru

e Soubor ulozen na pfilozeném CD

A.2 Konfiguracni soubory brany

e Soubory ulozeny na ptilozeném CD

A.3 Dashboard

e Soubor ulozen na ptfilozeném CD

A.4 Retézec pravidel kalendare

e Soubor uloZen na ptiloZzeném CD
A.5 JSON pro kalendar

{

"Monday": [
{
"time": "7:00-18:00",
"value": 19
}
1y
"Tuesday": [

{
"time": "0:30-15:30",
"value": 21

by

{
"time": "15:30-23:50",

"value": 23
}
1,
"Wednesday": [
{
"time": "0:30-1:11",
"value": 23
}y
{
"time": "1:11-1:15",
"value": 25
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}

I
"Thursday":

{

"time":

"value":

}
1,
"Friday": [
{

"time":

"value":

}
1y
"Saturday":

{

"time":

"value":

}
1%
"Sunday": [
{

"time":

"value":

[

"7:00-18:

22

"7:00-18:

23

"7:00-18:

24

"7:00-18:

25

OO",

oo™,

OO",

OO",
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