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ANOTACE

Diplomova prace se zabyva problematikou kybernetickych valek a stim
souvisejici kybernetické bezpecCnosti. V ramci teoretické c&asti jsou uvodem
vymezeny zakladni pojmy, které se v praci vyskytuji a jejichz vymezeni je
z hlediska zkoumané problematiky nezbytné. Prostor je dale vénovan vyvoji
bezpeénostni situace ve 21. stoleti a technologického pokroku. Analyticka cast
prace se zabyva piipadovou studii konfliktu mezi Spojenymi staty a iranem.
Uvodem této &asti prace je zkoumany incident zasezen do souvislosti s iranskym

jadernym programem a nasledné podrobnéji popsan z nékolika perspektiv.

KLICOVA SLOVA

kyberneticka valka * kyberneticka bezpeénost * kyberneticky utok * kyberneticky

prostor * bezpeé&nostni situace * Spojené staty * iran * irdnsky jaderny program

ANNOTATION

The master thesis deals with the issue of cyber wars and related cyber security.
In the framework of the theoretical part, the basic concepts that occur in the work
and whose definition is necessary from the point of view of the researched issue
are defined in the introduction. The space is also devoted to the development of
the security situation in the 21. century and technological progress. The
analytical part of the work deals with a case study of the conflict between the
United States and Iran. At the beginning of this part of the work, the investigated
incident is placed in the context of the Iranian nuclear program and then

described in more detail from several perspectives.
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cyber war * cyber security * cyber attack * cyberspace * security sutiation *
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Uvod

Snad je na svété jen minimum téch, v nichz by slovo ,valka“ evokovalo
cokoli prijemného. Presto je toto téma pfimo ¢&i nepfimo obsahem vétsSiny
zpravodajskych relaci a odbornych diskusi jak na narodni, tak i mezinarodni
urovni, a vdUsledku toho se stale castéji promitd i do uvazovani vétsiny
obycejnych lidi. Dne 24. 1. 2023 se tzv. hodiny posledniho soudu posunuly
nejblize k pulnoci v historii méfeni (90 sekund prfed pullnoci), pfedevsim kvuli
probihajici valce na Ukrajiné a témér pravidelnému vyhrozovani jadernym
utokem predev$im ze strany Ruska'. Vedle toho se stale Castéji hovori také
o zvy$ujicim se riziku ozbrojeného stfetu mezi Spojenymi staty a Cinou,
a rovnéz je nutné brat v potaz i dalsi skute¢nosti, jakymi jsou ekonomické hrozby
na pozadi téchto sporl &i rozpory v nadnarodnich organizacich typu Evropské
unie nebo NATO. Nelze si pfitom nevSimnout jistych paralel s obdobimi
predchazejicimi predeslym svétovym konfliktim, a ackoli autor zUstava v této
otazce opatrnym optimistou, povazuje za nezbytné vénovat studiu problematiky
pozornost. To se tyka také kybernetické valky coby jednoho z nekonvencnich
nastroju vedeni boje. Vyznam kybernetického prostoru neustale narista spolu
s tim, jak roste mira nasi zavislosti (a rovnéz také zranitelnosti) na modernich
technologiich. To si uvédomuji i jednotlivé staty, které na pusobeni
v kybernetickém prostoru vynakladaji svdj finanéni i intelektualni kapital ve snaze
zaujmout dominantni postaveni podobné, jako tomu je v ramci konvencniho
prostredi.

Diplomova prace se proto snazi priblizit problematiku kybernetickych
valek a stim souvisejici kybernetické bezpeénosti v kontextu mezinarodni
bezpeénostni situace odpovidajici podminkam na pocatku 21. stoleti.
Pfedmétem zkoumani je konflikt mezi Spojenymi staty a irdanem ohledné
iranského jaderného programu vymykajicimu se mezinarodnimu dohledu,

z hlediska kybernetickych aktivit obou jmenovanych aktérl. Cilem prace je

1 viz MECKLIN, John. A time of unprecedented danger: It is 90 seconds to midnight. Bulletin of
the Atomic Scientists [online]. 2023. [cit. 12.2.2023]. Dostupné z:
https://thebulletin.org/doomsday-clock/current-time/


https://thebulletin.org/doomsday-clock/current-time/

ovéfeni hypotézy, Ze mezi Spojenymi staty a iranem probiha plnohodnotna
kyberneticka valka.

Prace je Clenéna na dvé Casti, Cast teoretickou a ¢ast analytickou. V ramci
teoretické ¢asti jsou uvodem vymezeny zakladni pojmy, které se v praci vyskytuji
a jejichz definice je z hlediska zkoumané problematiky nezbytna. Prostor je dale
vénovan vyvoji bezpecCnostni situace ve 21. stoleti pohledem z nékolika
perspektiv — pohledem obecného technologického pokroku, reakce teorie
mezindrodnich vztah( na tento pokrok, a rovnéz tak perspektivou vojenskou.
Analyticka ¢ast prace se zabyva pfipadovou studii konfliktu mezi Spojenymi staty
a iIranem. Uvodem této &asti je zkoumany incident zasezen do souvislosti
s iranskym jadernym programem a nasledné podrobnegji popsan z nekolika
perspektiv, pficemz dlraz je kladen pfedev§im na aktivity odehravajici se
v kybernetickém prostoru. Zvlastni ddraz je pfitom vzdy vénovan motivaci
Utoéniki a dukazdm ¢&i vypovédim zainteresovanych jedinct hovofricich
o vazbach utoénikl na zkoumané statni aktéry.

Pfipadova studie se opira prfedevSim o informace z odborné, prevazné
cizojazytné literatury, webovych stranek zainteresovanych instituci, zprav
publikovanych organizacemi zabyvajicimi se kybernetickou ¢€i mezinarodni
bezpecénosti, a dale pak &erpa z &lankl zahrani¢nich zpravodajskych servert
dokumentujicich jednotlivé kybernetické utoky.

Pfekazkou pfi zpracovani pfipadové studie byla pomérné zna¢na absence
oficialnich iranskych stanovisek nebo dulezitych dat. Pricinou mlze byt jednak
samotna jazykova bariéra, jednak znacna disproporce v objemu americkych (i

Sifeji zapadnich) a iranskych materiall.



|. TEORETICKA CAST

1. Vymezeni zakladnich pojmu

Studium kybernetickych vélek a stim neodmyslitelné souvisejici
kybernetické bezpecnosti je multioborovou disciplinou pfesahujici jak do
technickych, tak i netechnickych oborl. Lze se pfi ném setkat s fadou slovnich
spojeni a terminl, které mohou byt vzajemné zaménovany &i interpretovany
rlznymi zpUsoby. Proto je vhodné v ramci nasledujici kapitoly vymezit zakladni

pojmy, které jsou podstatné pro pochopeni této problematiky.

1.1 Tradicni valka a hybridni valka

Valka sama o sobé je pomérné Siroky pojem, nebot prochazi historickym
vyvojem stejné jako jeji teoretické zkoumani, a lze ji tak nahlizet z mnoha
perspektiv — z vojenské, politické, psychologické apod. Pro ucely této prace
nicméné postaci obecna definice valky prevzata zdila autord McCulloha
a Johansona, ktefi valku povazuji za ,organizovany konflikt mezi ozbrojenymi
saty, narody nebo jinymi stranami v urCitém obdobi, k dosazeni poZzadovaného
politického/ideologického cilového stavu“.

Hybridni valka (nékdy téz nazyvana alternativni ¢i nelinearni valkou) je
SirSim pojmem a je mozno ji chapat jako vedeni konfliktu za vyuziti kombinace
konvencnich i nekonvenénich prostfedkl, plsobicich ve vzajemné synergii
a zahrnuijicich Sirokou $kalu nastroji, mimo jiné napfiklad ekonomické nastroje,
psychologické operace, kybernetické utoky nebo prvky informacni valky popsané
dale3. Cilem hybridni valky je subverze (podvratna ¢innost), kterou K¥iz* ¢leni do
Ctyr etap:

e demoralizace cilové spolecnosti,

2 viz s. 182, McCULLOH, Timothy B. a Richard B. JOHNSON. Hybrid Warfare. Florida: MacDill
Air Force Base, 2013. ISBN 978-1-933749-77-8.

3 tamtéz.

4 viz s. 11, KRIZ, Zdenék et al. Hybridni vélka jako novy fenomén v bezpecnostnim prostiedi
Evropy. Ostrava: Jagello, 2015. ISBN 978-80-904850-2-0.



e destabilizace této spolecnosti,
e nasledné vyvolani krize,
e prevzeti kontroly nad cilovou spole€nosti vnitfnimi silami napojenymi na
utocnika.
Kriz® dale uvadi, ze jde o stary sovétsky koncept, ktery uplathoval SSSR po
celou dobu své existence viéi zapadnim zemim, nicméné nékteré jeji prvky
a faze popsané vySe lze nepochybné pozorovat napfiklad i v soucasném

konfliktu Ruska s Ukrajinou, a to ziejmé na obou stranach.

1.2 Informacni valka

Zfejmé proto, ze prostredky kybernetické valky jsou informacni
technologie, byva v nékterych pripadech zaménovan pojem kyberneticka valka
s terminem informacni valka. Takovy pfistup neni spravny, nebot informacni
valka je pojmem SirSim a zahrnuje fadu dalSich, vzajemné se prolingjicich
a doplrujicich operaci, mezi néz patfi pusobeni na veleni a fizeni, zpravodajské
pusobeni, psychologickd a diplomaticka valka a fada dalSich, véetné pravé
kybernetické valky.®

Oznaceni ,valka“ vtomto kontextu mulze evokovat dojem ¢&ehosi
vzdaleného, Evropé (alespon té zapadni) se vyhybajiciho, nicméné napriklad
v roce 2016 vydalo BIS zpravu, dle které vedlo o rok dfive Rusko informacéni
valku v Ceské republice v souvislosti s ukrajinskym a syrskym konfliktem.?
Informacni valka je tedy relativné béznym jevem, coz ale na jejim vyznamu

a hrozbach nikterak neubira.

5viz s. 11, KRIZ, Zdenék et al. Hybridni vélka jako novy fenomén v bezpecnostnim prostiedi
Evropy. Ostrava: Jagello, 2015. ISBN 978-80-904850-2-0.

6 viz KUBESA, Milan. Vojenské klamani v informaé&nim véku. Vojenské rozhledy [online]. 2013,
ro€. 22 (54), €. 1. [cit. 17.10.2022]. ISSN 2010-3292. Dostupné z:
https://www.vojenskerozhledy.cz/kategorie-clanku/teorie-a-doktriny/vojenske-klamani-v-
informacnim-veku

7 viz CESKA TELEVIZE. Rusti $pioni vedou v CR informaéni valku, &inéti usiluji o vliv, fika
zprava tajné sluzby. Ceské televize [online]. 2016. [cit. 14.11.2022]. Dostupné z:

https://ct24 .ceskatelevize.cz/domaci/1893620-v-cesku-loni-nejvice-pusobili-spioni-z-ruska-a-ciny
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1.3 Kyberneticka valka a sitova valka

Kyberneticka valka je relativné novy fenomén, ktery se do popfredi zajmu
dostava teprve v poslednich nékolika dekadach, presto se lze setkat s celou
Skalou definic.

Vykladovy slovnik kybernetické bezpecCnosti ji definuje jako ,pouZiti
pocitacti a Internetu k vedeni valky v kybernetickém prostoru. Soubor
rozsahlych, ¢asto politicky Ci strategicky motivovanych, souvisejicich a vzajemné
vyvolanych organizovanych kybernetickych utok( a protititok(1“®. Z dalsich definic
lze zminit statocentrické pojeti Clarka a Knakea: ,jakékoli jednani statu za
ucelem zpisobeni $kody prostrednictvim infiltrace do pocitact &i pocitacovych
siti jiného statu“, ktefi zfetelné kladou duraz na statni aktéry; nebo naopak
Cornishovo pojeti hovorici o konfliktu ,nejenom mezi staty, ale mize zahrnovat
i nestatni subjekty. V kybernetické valce je obtizné presné zacilit s pfiméfenou
silou; cilem mohou byt vojenské, primyslové nebo civilni objekty, nebo to mize
byt server, ktery hosti Sirokou $kalu klientt, mezi nimiz je pouze jeden zamysleny
cil*19,

Pfestoze vySe uvedeny vycCet definic neni komplexni, zfetelné ilustruje
rozdily v pojeti jednotlivych autorl. Dvé posledné jmenované definice si na prvni
pohled odporuji ve vymezeni subjektll zahrnovanych do konfliktu. V pfipadé
pojeti Jirdska a kol., je zase nutné klast otazku (v souladu s Clarkem a
Knakeem), zda kybernetickou valkou nemlzeme oznacit i hypoteticky
asymetricky konflikt mezi dominantnim utoénikem a slabsim cilem, neschopnym
obrany, ackoli, pfisné vzato, takovou interakci by zrfejmé bylo pfihodnéjsi
povazovat za soubor kybernetickych utoku.

Sitova valka je koncept, ktery byl predstaven pocatkem 90. let minulého
stoleti spole¢nosti RAND Corporation, financovanou viadou Spojenych statu.

Autofi pod hlavi€¢kou této organizace Arquilla a Ronfeldt ji chapou jako konflikt

8 viz s. 58, JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické
bezpecnosti. 2. akt. vyd. Praha: Policejni akademie CR a Ceska pobo¢ka AFCEA, 2013. ISBN
978-80-7251-397-0.

%viz s. 11, CLARKE, Richard A. a Robert K. KNAKE. The Next Threat to National Security and
What to Do About IT. New York: HarperCollins, 2010. ISBN 978-0-06-199239-1.

10 viz s. 37, CORNISH, Paul et al. On Cyber Warfare. London: The Royal Institute of International
Affairs, 2010. ISBN 978-1-86203-243-9.
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mezi narody nebo spolec¢nostmi, jehoz cilem je ovlivnit minéni cilové populace,
pricemz aktéry na strané utocnikl mohou byt jednak staty samotné, Castéji ale
statem podporované ¢i samostatné pUsobici skupiny, véetné teroristickych i
zloCineckych organizaci. Je to tedy urCity druh valky, ktery je spojen
s infformacemi a znalostmi spole¢nosti a muize mit podobu propagandy,

politickych podvratnych ¢innosti, zviditelnéni opozice apod.

1.4 Kyberneticky utok

Samotny kyberneticky utok je mozno vymezit podle slovniku kybernetické
bezpeCnosti jako ,ufok na IT infrastrukturu za ucelem zpusobit poskozeni
a ziskat citlivé Ci strategicky ddlezité informace. PouzZiva se nej¢astgji v kontextu
politicky Ci strategicky motivovanych uatoki“'2. Zdanlivé podobné, presto
vyznamove uzsi pojeti nabizi Tallinsky manual 2.0, ktery jej definuje slovy
,Kkyberneticky utok je kyberneticka operace, at uz uto¢na nebo obranna, u které
Ize duvodné olekavat, Ze zplsobi zranéni nebo smrt osob nebo poskozeni Ci
zni¢eni majetku“’3.

Zminény rozdil u posledné jmenované definice spocCiva predevsim
v pfedpokladu schopnosti pusobit prostfednictvim tohoto typu Utoku $kodu na
majetku Ci dokonce zdravi lidi, zatimco otazku Spionaze ponechava stranou
zajmu. PredevsSim v anglosaském prostiedi se pak Ize setkat s rozdélenim na
tzv. computer network attack (CNA), kterym je myslen ni€ivy kyberneticky utok,
a computer network exploitation (CNE), jenz Ize chapat jako neni€ivy utok

$pionazniho charakteru.

1 viz s. 28, ARQUILLA, John a David RONFELDT. Cyberwar is Coming! Rand Corporation
[online]. 1993. [cit. 15.10.2022]. Dostupné z:
https://www.rand.org/content/dam/rand/pubs/reprints/2007/RAND_RP223.pdf

12 viz s. 59, JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické
bezpecnosti. 2. akt. vyd. Praha: Policejni akademie CR a Ceska pobo¢ka AFCEA, 2013. ISBN
978-80-7251-397-0.

3 viz s. 415, SCHMITT, Michael N. Tallin Manual 2.0: On the International Law Applicable to
Cyber Operations, Cambridge: Cambridge University Press, 2017. ISBN 978-1-107-17722-2.
14 viz s. 2, OWENS, William A., DAM, Kenneth W. a LIN, Herbert S. Technology, Policy, Law, and
Ethics Regarding U.S. Acquisition and Use of Cyberattack Capabilities. National Academies
[online]. 1993. [cit. 18.10.2022]. Dostupné z:
https://sites.nationalacademies.org/cs/groups/cstbsite/documents/webpage/cstb_050541 .pdf
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Kybernetické utoky Ize Clenit do dvou zakladnich kategorii — na plosné

a cilené:

Plosné utoky, které byvaji relativné méné sofistikované a jsou proto
realizovany mnohem castéji. Vyuzivaji se zejména v oblasti kybernetické
kriminality. Sulc uvadi, Ze pfi tomto typu UGtoku ,dtocnik hleda
nejjednodussi, nerychlejsi a nejlacinéjsi zpusob, jak do daného systému
proniknout, kompromitovat ho a poté vyuzit. Pokud utocnik hned
napoprvé neuspéje, jde dal a nezdrzuje se, chova se totiz naprosto
racionalné, nebot vi, Ze brzy jisté narazi na jiny systém, ktery bezpecénost
absolutné neieSi a do které bude snadné proniknout!>. Z uvedeného
vyplyvd moznost branit se témto typdm utokl béznym zabezpecenim
systému.

Cilené utoky a APT (Advanced Persistent Threat). Jak implikuje samotné
oznaceni, jedna se o utok na konkrétni cil (organizaci, pfip. osobu),
pricemz utoCnikem byva obvykle statni aktér, prip. statem podporovana
organizace, nebot tento typ je zpravidla technologicky, financné i ¢asovée
narocny a vyuziva Sirokou Skalu pokrocilych technik a prostiedk(.'® Lze
rozliSovat jednorazové utoky a tzv. Advanced Persistent Threat (dale jen
APT), jejichz uCelem je ,dlouhodobé a vytrvalé infiltrovani a zneuzZivani

cilového systému za pomoci pokrocilych a adaptivnich technik“!”.

Jestlize byly v pfedchozim odstavci zminény prostiedky kybernetickych utokd, je

na misté tyto nastroje alespon struc¢né priblizit, pfi¢emz pozornost je vénovana

zejména tém nejCastéji vyuzivanym:

Malware, termin, ktery vznikl slozenim anglickych slov ,malicious®
a ,software”, oznacuje jakykoli software urCeny k naruseni standardnich
Cinnosti pocCitacového systému, zisku informaci nebo k ziskani pfistupu

k pocitacovému systému.’® Mulze cilit na konkrétni subjekt nebo mit

15 viz s. 32, SULC, Vladimir. Kybernetickd bezpecnost. Plzeii: Ale$ Cenék, 2018. ISBN 978-80-
7380-737-5.

16 viz 5. 37, SULC, Vladimir. Kybernetickd bezpecnost. Plzei: Ale$ Cenék, 2018. ISBN 978-80-
7380-737-5.

17 viz s. 74, JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické
bezpecnosti. 2. akt. vyd. Praha: Policejni akademie CR a Ceska pobocka AFCEA, 2013. ISBN
978-80-7251-397-0.

18 viz s. 204, KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8.
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i plosny charakter.'® Jirovsky rozliSuje malware dle zplUsobu sifeni na
Cervy (program, ktery dokaze sam sebe kopirovat a nasledné sam sebe
Sifit po siti nebo se rozesilat prostfednictvim emailovych adres), trojské
koné (vydava se za néjakou aplikaci Ci jeji aktualizaci, obét’ si jej sama
stahne) a viry (kopiruje a vklada sam sebe do cilového souboru, po jehoz
spusténi se snazi infikovat dalsi soubory); pfip. dle projevu na reklamni
malware, zadni vratka, bankovni malware a logickou bombu.2°

e Ransomware, ktery je schopny zaSifrovat data na koncovém zafizeni
a jejich zpfistupnéni umozni az po zaplaceni vykupného, muze mit
podobu napfiklad viru ¢i trojského koné.?!

e Spyware, tedy $pionazni software, jehoz ukolem je odesilat data
a informace o uzivateli infikovaného zarizeni subjektu, ktery program
vytvoril nebo distribuoval.??

e Botnet, ten Ize chapat jako sit infikovanych zafizeni kontrolovanou
Utoénikem (&i skupinou utoénikd), napf. za ucelem rozesilani spamovych
emailll, podvodnym zapojovanim téchto zafizeni do kampani ¢&i pro tzv.
DDoS utoky.?3

e DDoS (Distributed Denial of Service) utoky, jejichz hlavnim cilem je tzv.
,odepreni sluzby*“. Toho Ize dosahnout tak, ze uto€nik zahlti cilovy systém
velkym mnozstvim pozadovanych uloh,?4 jedna se tedy o formu cilenych

utokd.

19 viz s. 45,SULC, Vladimir. Kybernetickd bezpeénost. Plzefi: Ales Cenék, 2018. ISBN 978-80-
7380-737-5.

20 viz JIROVSKY, Vaclav. Kybernetické kriminalita: nejen o hackingu, crackingu, virech a
trojskych konich bez tajemstvi. Praha: Granda, 2007. ISBN 978-80-247-1561-2.

21 viz s. 83, JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické
bezpecnosti. 2. akt. vyd. Praha: Policejni akademie CR a Ceska pobo¢ka AFCEA, 2013. ISBN
978-80-7251-397-0.

22 viz 5. 96, JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické
bezpecnosti. 2. akt. vyd. Praha: Policejni akademie CR a Ceska pobo¢ka AFCEA, 2013. ISBN
978-80-7251-397-0.

23 viz LUTKEVICH, Ben. What is Botnet? Techtarget [online]. 2021. [cit. 29.10.2022]. Dostupné z:
https://www.techtarget.com/searchsecurity/definition/botnet

24 viz s. 35, SULC, Vladimir. Kybernetickd bezpeénost. Plzefi: Ales Cenék, 2018. ISBN 978-80-
7380-737-5.
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1.5 Kybernetické hrozby

Vs v

Hrozbu Ize v obecné roviné chapat jako ,potencialni pfi¢inu nechténého
incidentu, jehoz vysledkem mize byt po$kozeni systému nebo organizace®.
V prostfedi kyberprostoru je problematika konceptualizace pojmu hrozba
obzvlasté naro¢na. Hrozbou mulze byt jak neintenciondlni chyba, které se
programator dopusti pfi vyvoji urCitého softwaru, a ktera tak vytvari potencialni
ohrozeni subjektu vyuzivajiciho dany software, tak i intencionalni cilené
vyhledavani nedostatkd prislusného softwaru se zamérem téchto nedostatki
vyuzit k poskozeni cilového subjektu. Lze se proto setkat s fadou definic
kybernetickych hrozeb, nékteré z nich neintencionalni chyby postihuji, jiné nikoli.
Americka CISA (Cybersecurity & Infrastructure Security Agency) definuje
kybernetickou hrozbu nasledovné: ,Kyberneticka hrozba odkazuje k osobam
Snazicim se o neautorizovany pfistup k zafizeni kontrolniho systému a/nebo siti
pouzivajici drahy datové komunikace. Tento pfistup mdaze byt fizen zevnitr
organizace duvéryhodnymi uzivateli nebo ze vzdalenych mist neznamymi
osobami pouzivajicimi internet. Hrozby mohou prichazet z mnoha smérd, véetné
nepratelskych viad, teroristickych skupin a jinych $kodlivych vetrelci 3.

Shackelford rozliSuje kybernetické hrozby dle motivu a prostiedku
utocnika do Ctyr hlavnich skupin?’:

e Kyberneticka sSpionaz, provadéna za ucelem odhaleni citlivych viadnich
informaci, obchodnich tajemstvi Ci jakychkoli jinych informaci za ucelem
dosazeni zisku nebo ziskani moci (potazmo vyhody) s minimalnimi
naklady. Cornish povazuje Spionazni akce za nejCastéji provadéné
nelegaini aktivity v kyberprostoru.?® Vykladovy slovnik kybernetické

bezpecnosti predklada statocentrickou definici kybernetické Spionaze,

25 viz s. 42, JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické
bezpecnosti. 2. akt. vyd. Praha: Policejni akademie CR a Ceska pobo¢ka AFCEA, 2013. ISBN
978-80-7251-397-0.

26 viz DEPARTMENT OF HOMELAND SECURITY. Cyber Threat Source Descriptions. CISA
[online]. 2005. [cit. 15.11.2022]. Dostupné z: https://www.cisa.gov/uscert/ics/content/cyber-threat-
source-descriptions

27 viz SHACKELFORD, Scott J. Towards Cyber Peace: Managing Cyber Attacks Through
Polycentric Governance. American University Law Review [online]. 2013, ro€. 62, €. 5. [cit.
17.11.2022]. Dostupné z:
https://digitalcommons.wcl.american.edu/cgi/viewcontent.cgi?article=1888&context=aulr

28 yiz s. 8, CORNISH, Paul et al. On Cyber Warfare. London: The Royal Institute of International
Affairs, 2010. ISBN 978-1-86203-243-9.
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kdyz ji definuje jako ,ziskavani strategicky citlivych ¢i strategicky
vyznamnych informaci od jednotlivct nebo organizaci za pouziti i cileni
prostredk(l IT. PouzZiva se nejcastéji v kontextu ziskavani politické,
ekonomické nebo vojenské prevahy“?°.

Kyberneticky zloCin (kriminalita), pro ktery je kyberprostor diky své
relativni anonymité a globalni povaze stale jesté atraktivnim prostfedim,
¢ehoz mizeme byt svédky takika denné, nebot’ média neustale informuiji
o internetovych podvodech, sexualnich predatorech plUsobicich na siti,
projevum rasismu a xenofobie, vyhrozovani aj. Znamy je rovnéz tzv. dark
web (temna sit), prekryvna sit' v ramci internetu, ke které Ize pristupovat
pouze se specifickym softwarem a kde |ze nalézt stranky s ilegalnim
obsahem, jako je prodej drog, zbrani, falesnych dokladl, kradenych
kreditnich karet nebo pfistupy k bankovnim Gétim. Prostfedkem smény
zde Casto byvaji tzv. kryptomény (napf. znamé Bitcoin, Etherum), jejichz
pohyby byvaji jen obtizné dohledatelné, proto neni nikterak slozité
realizovat zde objednavku (napfiklad na tvrdé drogy) podobng, jako
v bézném e-shopu.

Kyberterorismus. Terorismus v obecné roviné predstavuje nasilnou formu
prosazovani politickych zamu stoupencu uréité radikalni ideologie
(politické, nabozenské, ekologické, separatistické, aj.), kde byvaji astym
cilem nevinné obéti. Kyberterorismem je pak mySlena ,trestna cinnost
pachana za primarniho vyuZziti ¢i cileni prostredki IT s cilem vyvolat
strach ¢i neadekvatni reakci. PouZiva se nejCastéji v kontextu
extremisticky, nacionalisticky a politicky motivovanych ttokuti“°.

Kyberneticka valka, viz podkapitola 1.3 této diplomové prace.

Na tomto misté je pfihodné na okamzik opustit kyberprostor a polozit otazku,

nakolik by vyse uvedené kategorie hrozeb byly realné bez jeho existence.

Obecna kriminalita, terorismus, Spionaz i valky byly ¢lovéku znamy davno pred

2 iz s. 58, JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické
bezpecnosti. 2. akt. vyd. Praha: Policejni akademie CR a Ceska pobo¢ka AFCEA, 2013. ISBN
978-80-7251-397-0.

30 viz s. 59, JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické
bezpecnosti. 2. akt. vyd. Praha: Policejni akademie CR a Ceska pobo¢ka AFCEA, 2013. ISBN
978-80-7251-397-0.
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pfichodem kyberprostoru a mohou tedy existovat i bez né&j. Kyberprostor zde
tedy predstavuje spise nové medium, prostor, kde mohou byt tyto hrozby Sifeny.
Nékteré tyto hrozby, napfiklad utok na jaderna zarizeni statu (bez ohledu na to,
zda by se jednalo o utok vojensky &i teroristicky) maji potencial plsobit nesmirné
Skody jak na majetku, tak na zivotech lidi a zivotnim prostredi. Maji potencial
pusobit Skody vSem referenénim objektum (viz dale v této praci) — mezinarodni
systém, regionalni systém, stat, vnitrostatni skupiny, jednotlivci — a ve vsech
stavajicich péti sektorech definovanych kodanskou skolou (vojensky, politicky,
societalni, ekonomicky, kulturni), a v mnoha ohledech dokonce hrozby z téchto

ostatnich sektorl predgit.

1.6 Kyberneticky prostor

Kybernetické utoky a kyberneticka valka jsou vedeny v kybernetickém
prostoru, ten je Jiraskem a kol. definovan jako ,digitalni prostiedi, umozrujici
vznik, zpracovani a vyménu informaci, tvofené informacnimi systémy, a sluzbami
a sitémi elektronickych komunikaci“3’. Obdobnou definici nabizi Ministerstvo
obrany Spojenych statl: ,Globaini prostredi sestavajici ze vzajemné propojené
Sité infrastruktury informacnich technologii zahrnujici internet, telekomunikacni
sité, pocitacové systémy, procesory a fidici jednotky“32.

V odborné literature i na internetu Ize dohledat nespocet rliznych definic,
ty jsou tvoreny jak akademickymi pracovniky, tak i narodnimi ¢i nadnarodnimi
subjekty. VétSina ztéchto definic ve své podstaté koresponduje se zde
uvedenymi. Az na nékteré vyjimky, vétSina z nich (podobné jako zde
prezentované pojeti Jiraska a kol., a Ottise s Lorentsem) v8ak postrada lidsky
prvek a technologickou provazanost s realnym svétem. Takové vnimani muze
byt omezujici, nebot’ kyberneticky prostor je pfimo utvaren a tedy i vyuzivan
lidmi. Predstavené definice mohou evokovat dojem, ze kyberprostor je jakysi

abstraktni, virtualni svét, nepresahujici do realného svéta. Proto je mozné

3 viz s. 59, JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické
bezpecnosti. 2. akt. vyd. Praha: Policejni akademie CR a Ceska pobo¢ka AFCEA, 2013. ISBN
978-80-7251-397-0.

32 viz OTTIS, Rain a Peeter LORENTS. Cyberspace: Definition and Implications. Cooperative
Cyber Defence Centre of Excellence [online]. 2012. [cit. 16.10.2022]. Dostupné z:
https://dumitrudumbrava.files.wordpress.com/2012/01/cyberspace-definition-and-implications.pdf
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uvazovat o rozsifeni téchto pfistupd o uvedeny pfesah. Akceptace tohoto
pfedpokladu |épe koresponduje s vymezenim kybernetického utoku dle Tallin
Manual 2,0 (predpoklad schopnosti plsobit redlné zranéni ¢i smrt osob nebo
poskozeni majetku), a rovnéz tak s prijetim kyberprostoru coby paté dimenze pro
vedeni valek ze strany globalné vyznamnych aktért, jakymi jsou Spojené staty Ci

Severoatlanticka aliance (dale v této praci).

1.7 Kyberneticka bezpeCnost a obrana

Problematice bezpecnosti je vénovan prostor v nasledujici kapitole,
nicméné obecné je mozno chapat kybernetickou bezpecnost jako stav, kdy jsou
v maximalni mozné mife eliminovany hrozby pro dany subjekt (stat)
z kybernetického prostoru.®® Jirdsek a kol. definuji kybernetickou bezpecnost
jako ,souhrn pravnich, organizacnich, technickych a vzdélavacich prostredku
smérujicich k zajisténi ochrany kybernetického prostoru“34. Podrobnéji se
problematice vénuje ve svém pfispévku Packa,® ktery hovoii o tfech triadach
tvorficich koncept bezpecénosti:

a) predchazet, detekovat, reagovat - snahou subjektll zodpovédnych za
zajiStovani  kybernetické bezpeénosti je preventivni  pUsobeni

a predchazeni kybernetickym hrozbam. Subjekt si nicméné musi byt

veédom rizika uspésného utoku, proto je nezbytné vénovat pozornost také

prostfedkim detekce, typicky zahrnujicim hardwarové a softwarové
nastroje slouzici k monitoringu aktivit na siti a v systémech. Aby byly
takové snahy opodstatnéné, musi byt nasledovany reakci (ta mize mit
fadu podob - napfiklad zastaveni nebo odvraceni hrozby, obnova

systému).

33 viz FELIX, Miroslav a Dalibor PROCHAZKA. Aktualni tkoly kybernetické obrany v rezortu
Ministerstva obrany. Vojenské rozhledy [online]. 2017, ro€. 26, €. 3. [cit. 18.10.2022]. ISSN 2336-
2995. Dostupné z: https://www.vojenskerozhledy.cz/kategorie-clanku/vystavba-ozbrojenych-
sil/aktualni-ukoly-kyberneticke

34 viz s. 57, JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické
bezpecnosti. 2. akt. vyd. Praha: Policejni akademie CR a Ceska pobo¢ka AFCEA, 2013. ISBN
978-80-7251-397-0.

35 viz PACKA, Roman. Role statu v zaji$tovani kybernetické bezpe&nosti. Bezpe&nostni teorie a
praxe [online]. 2015, €. 3. [cit. 19.10.2022]. Dostupné z:
https://is.muni.cz/el/fss/podzim2018/BSS469/um/Role_statu_sken.pdf
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b) lidé, procesy, technologie - tato triada demonstruje provazanost
uvedenych slozek kybernetické bezpecnosti, nebot ty jsou mezi sebou
vzajemné propojené a ani jedna nemuze fungovat nezavisle na ostatnich.
c) dlvérnost, integrita a dostupnost - byva nékdy oznacovana jako tzv. CIA
triada (Confidentiality, Integrity, Availability) a vztahuje se predevsSim
k obsahu samotnému. Duvérnosti je mysleno zpfistupnéni obsahu pouze
opravnénym uzivatellm:; integritou je myslena ochrana systémd, siti a dat
pfed zménami neautorizovanymi osobami; dostupnost pak pfistupnost
k tomuto obsahu a miru pouzitelnosti autorizovanymi osobami.
Termin kybernetickd obrana je blizky terminu kybernetické bezpecénosti,
a v nékterych pfipadech mohou byt dokonce zameénovany, nicméné mezi témito
pojmy jsou vyznamné kvalitativni rozdily, které tuto zaménu znemoznuiji.
Oddéleni téchto terminu je cilem nasledujicich fadku.

Obecné Ize obranu povazovat za soubor defenzivnich a ofenzivnich aktivit
a opatfeni na Urovni statu.3® Pokud se tyka kybernetické obrany, Jirdsek a kol. ji
definuji jako ,obranu proti kybernetickému Gtoku a zmirriovani jeho nasledkd.
Také rezistence subjektu na utok a schopnost se ucinné branit“3’. RozSifené
pojeti kybernetické obrany prfedklada Packa, ktery ji chape jako ,schopnost
a mozZnost statu pusobit aktivné v kyberprostoru za vyuZiti potfebnych
technologickych a znalostnich kapacit ve sméru eliminace, potlaceni i
pfedchazeni zavaznych kybernetickych utoku, které mohou prichazet jak ze
zahraniCi, tak z vnitrostatni turovné“3.

Packovo pojeti oproti Jiraskovi a kol. rozsSifuje kybernetickou obranu
o prvek moznosti pfedchazeni kybernetickym Utok(im, tzn. reagovat dfive, nez

dojde k samotnému utoku. V souvislosti stim je na misté zminit pfispévek

3 viz FELIX, Miroslav a Dalibor PROCHAZKA. Aktualni tkoly kybernetické obrany v rezortu
Ministerstva obrany. Vojenské rozhledy [online]. 2017, ro€. 26, €. 3. [cit. 18.10.2022]. ISSN 2336-
2995. Dostupné z: https://www.vojenskerozhledy.cz/kategorie-clanku/vystavba-ozbrojenych-
sil/aktualni-ukoly-kyberneticke

37 viz s. 58, JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické
bezpecnosti. 2. akt. vyd. Praha: Policejni akademie CR a Ceska pobo¢ka AFCEA, 2013. ISBN
978-80-7251-397-0.

38 viz PACKA, Roman. Role statu v zaji$tovani kybernetické bezpe&nosti. Bezpe&nostni teorie a
praxe [online]. 2015, €. 3. [cit. 19.10.2022]. Dostupné z:
https://is.muni.cz/el/fss/podzim2018/BSS469/um/Role_statu_sken.pdf
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Dawera,®® ktery hovofi o aktivni a pasivni kybernetické obrané. Aktivni
kyberneticka obrana vyzaduje, aby mél obrance pristup k proaktivnim i
ofenzivnim akcim vUgéi uréité hrozbé, a rovnéz tak k interakci s uto¢nikem, a to
nejen v rdmci vlastnich systémda, ale také systému utoénika. Akceptace daného
rozsifeni se postupem Casu jevi byt opravnéna, o ¢emz koneckoncl hovofi
i Felix s Prochazkou kdyz konstatuji, ze aktivni obrana je z pohledu vojaka
nedilnou soucasti obrany.#? Dal$im argumentem budiz uznani kyberprostoru
jakozto patého bojisté (viz kap. 2.1), coz znégj v SirSim pojeti déla regulérmni
dimenzi nejen pro vedeni valek, ale také pro realizaci preventivnich obrannych
operaci, kterym bude vénovan prostor dale v této praci.

Vratime-li se nyni kdiferencovani pojmU kybernetickd bezpeénost
a kyberneticka obrana, Ize shrnout, ze kyberneticka obrana je soucasti Sirsi
kybernetické bezpectnosti.#! Tento vztah Ize vyjadrit i graficky, jak je zobrazeno

na obrazku 1.

Bezpelnost

Kyberneticka
bezpeénost

Kyberneticka
obrana

Obrazek 1: Vztah bezpecnosti, kybernetické bezpecnosti a kybernetické obrany42

39 viz DEWAR, Robert S. Active Cyber Defense. Ziirich: Center of Security Studies [online]. 2017.
[cit. 20.10.2022]. Dostupné z: https://www.research-
collection.ethz.ch/bitstream/handle/20.500.11850/181743/Cyber-Reports-2017-
03.pdf?sequence=1&isAllowed=y

40 viz FELIX, Miroslav a Dalibor PROCHAZKA. Aktualni tkoly kybernetické obrany v rezortu
Ministerstva obrany. Vojenské rozhledy [online]. 2017, ro€. 26, €. 3. [cit. 18.10.2022]. ISSN 2336-
2995. Dostupné z: https://www.vojenskerozhledy.cz/kategorie-clanku/vystavba-ozbrojenych-
sil/aktualni-ukoly-kyberneticke

41 viz DEWAR, Robert S. Active Cyber Defense. Zirich: Center of Security Studies [online]. 2017.
[cit. 20.10.2022]. Dostupné z: https://www.research-
collection.ethz.ch/bitstream/handle/20.500.11850/181743/Cyber-Reports-2017-
03.pdf?sequence=1&isAllowed=y

42 viz FELIX, Miroslav a Dalibor PROCHAZKA. Aktualni tkoly kybernetické obrany v rezortu
Ministerstva obrany. Vojenské rozhledy [online]. 2017, ro€. 26, €. 3. [cit. 18.10.2022]. ISSN 2336-
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Z predchoziho textu Ize dovodit, ze kyberneticka obrana nezahrnuje ryze
pasivni obranna opatreni, ale pro svou efektivnost nutné vyzaduje i ofenzivni

kapacity, coz je fakticky v souladu s obecnym pojetim obrany.

1.8 Shrnuti

Struktura podkapitol této uvodni pasaze nebyla volena nahodné. Snahou
bylo postupovat od nejobecnéj$ino postupné az kpojmdm, jakymi jsou
kyberneticka valka, kyberneticka hrozba a kybernetickd obrana. Jak jiz bylo
konstatovano, tyto pojmy mohou byt zaménovany ¢i interpretovany nespravng,
a jelikoz snimi autor cCasto operuje v nasledujicim textu, povazuje jejich
vymezeni pro dalsi praci za nezbytné. Stejné tak je z hlediska dalSi prace
nezbytné preneseni tradi¢niho vojenského pojeti obrany, prfedpokladajiciho
i obranné-utoéné aktivity, do prostredi kyberprostoru. Lze nicméné shrnout, ze
hybridni valka je rozSifenym (nikoli novym, nebot nékteré jeho prvky Ize
identifikovat jiz ve stfedovekych Ci starovékych konfliktech) konceptem tradi¢ni
valky a jednim z jeho nastroju je také informaéni valka. Informaéni valku je pak
podle Kubesi mozné chapat jako Sir§i pojem pUsobeni na protivnika pomoci
informacnich technologii,4® zatimco terminy sitova valka a kyberneticka valka
mohou byt chapany v uzsim (nikoli pfisné podfizeném) smyslu. Zakladni
rozliSeni mezi informaéni a kybernetickou valkou predkladaji Arquilla
a Ronfeldt,*4 dle kterych je sitova valka konfliktem na spolecensko-ideové

urovni, zatimco kyberneticka valka na urovni vojenské.

2995. Dostupné z: https://www.vojenskerozhledy.cz/kategorie-clanku/vystavba-ozbrojenych-
sil/aktualni-ukoly-kyberneticke

43 viz KUBESA, Milan. Vojenské klamani v informa&nim véku. Vojenské rozhledy [online]. 2013,
ro€. 22 (54), €. 1. [cit. 17.10.2022]. ISSN 2010-3292. Dostupné z:
https://www.vojenskerozhledy.cz/kategorie-clanku/teorie-a-doktriny/vojenske-klamani-v-
informacnim-veku

44 viz s. 27-28, ARQUILLA, John a David RONFELDT. Cyberwar is Coming! Rand Corporation
[online]. 1993. [cit. 15.10.2022]. Dostupné z:
https://www.rand.org/content/dam/rand/pubs/reprints/2007/RAND_RP223.pdf
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2. Bezpecnostni situace 21. stoleti

,Schopnost lidskych bytosti vymyslet nové zpusoby, jak se navzajem zabijet, se
ukazala nevycerpatelna, stejné jako nase schopnost osvobodit od milosrdenstvi
ty, ktefi vypadayji jinak nebo se modli k jinému Bohu*.

Barack Obama#®

Od usvitu déjin prochazi lidska spolec¢nost neustalym vyvojem.
Vyznamnych meznikll Ize identifikovat fadu, namatkou budiz jmenovana
napfiklad deélba prace v pracovnich cinnostech a pocatky obchodu, rozvoj
zemédélstvi nebo primyslova revoluce. Pocatek 21. stoleti pak byva ¢asto
oznacovan vékem digitalnim, vékem informacnich technologii nebo vékem
novych médii. Terminy jsou to pfinegjmensim pfibuzné, v mnoha ohledech
zameénitelng€, a bezesporu také vystizné.

Digitalni technologie vnaseji do zivota lidi zasadni zmény. Své vyuziti
nachazi takrka ve vsech oblastech lidského konani, pfi finan¢nich operacich,
v komunikaci a doprave, pfi obchodnich aktivitach, ve védeé, zdravotnictvi, pfi
zabavé, ale také v prumyslu, ten vojensky nevyjimaje. Ve vsSech téchto
aspektech prinasi mnoho pozitivniho, jsou hnacim motorem globalni ekonomiky
i vyzkumu, nebot” sdileni informaci a myslenek nebylo nikdy dfive tak snadné
jako dnes. Pocet uzivatell internetu se vroce 2022 blizi 5,5 mld. lidi, coz
predstavuje 69 % svétové populace.*®

Protoze jsou tyto technologie produktem lidi — druhu, o némz hovori
uvodni citat této kapitoly prevzaty z projevu byvalého amerického prezidenta
Obamy u pfilezitosti prebirani Nobelovy ceny za mir vroce 2009 — nesou
s sebou vedle téchto pozitivnich (a véfme, Zze primarnich) efekt( také efekty

negativni. Na strané jedné je mozné hovoriit o socialnich a psychickych

45 viz OBAMA, Barack. Remarks by the President at the Acceptance of the Nobel Peace Prize.
The White House [online]. 2009. [cit. 13.10.2022]. Dostupné z:
https://obamawhitehouse.archives.gov/the-press-office/remarks-president-acceptance-nobel-
peace-prize

46 viz MINIWATTS MARKETING GROUP. World Internet Users Statistics and 2022 World
Population Stats. Infernet World Stats [online]. 2022. [cit. 16.10.2022]. Dostupné z:
https://www.internetworldstats.com/stats.htm
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dopadech (nebot’ informacni technologie do znaéné miry ovliviuji to, jak lidé
mysli a jak travi sv(j ¢as, vedou k omezovani osobnich kontaktl, apod.), a na
strané druhé — a to predevsim — mohou byt vyuzity nebo zneuzity pro valec¢né

ucely €i kriminalni aktivity.
2.1 Kyberprostor jako specificka oblast bezpeé&nosti

Chceme-li uchopit problematiku vyuziti informacnich technologii pro
valeCné ucely, je nutné uvodem struéné odboCit do oblasti mezinarodnich
vztaht. To je disciplina, jejiz po¢atky Ize datovat do obdobi po 1. sv. valce,
a prestoze se akademici touto problematikou zabyvaji jiz celé stoleti, neexistuje
néjaka univerzalni a vsezahrnujici definice bezpecnosti. Rozdilnost nazoru
a ruznych pojeti bezpecnosti jsou determinovany konkrétnimi konceptualnimi,
teoretickymi a Casovymi ramci, do nichz jsou =zasazeny.*’ Z tradi¢niho
vojenskopolitického hlediska ji Baldwin jednoduSe ztotozriuje s prezitim Ci
zachovanim existence, vtomto pfipadé statu.4® Nasledujici stranky nicméné
dokazuji, ze na pocatku nového milénia je nutno vnimat tuto problematiku
v Sir§im kontextu.

V souvislosti s globalni bezpecnostni realitou po druhé svétové valce
doslo k rozvoji tzv. strategickych studii orientovanych na zkoumani vojenského
potencialu, poméru sil a strategickych koncepci na mezinarodni urovni. Z ddvodu
jakéhosi bezpecnostniho patu plynouciho ztehdejSiho bipolarniho usporfadani
svéta se do popredi zajmu teoretik(l dostavaji v 60. a 70. letech i otdzky miru (s
odhlédnutim od strategického kontextu) a minimalizace globalniho stietu.4®

Rozpad Sovétského svazu a s nim spojeny konec studené valky spolec¢né
se zrychlujicimi se globalizaénimi procesy podnitily koncem minulého stoleti
uvahy o novém bezpecnostnim konceptu, ktery by reflektoval nové, pfip.

staronové hrozby lépe, nez stavajici klasicke realistické pristupy. Nejvyraznéjsim

47 viz WAISOVA, Sarka. Od narodni bezpe&nosti k mezinarodni bezpeénosti. Global Politics:
¢asopis pro politiku a mezinarodni vztahy [online]. 2004, €. 3. [cit. 15.10.2022]. ISSN 1213-7685.
Dostupné z: https://mv.iir.cz/article/view/124/pdf

48 viz BALDWIN, David A. The Concept of Security. Review of International Studies [online].
1997, ro€. 23, €. 1. [cit. 16.10.2022]. ISSN 0260-2105. Dostupné z:
https://www.cambridge.org/core/journals/review-of-international-studies/article/abs/concept-of-
security/67188B6038200A97C0B0A370FDC9D6B8

49 viz 5. 22, WAISOVA, Sarka. Bezpec&nost — vyvoj a promény konceptu. Plzeii: Ale$ Cenék,
2005. ISBN 80-86898-21-0.
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prispévkem do diskuse o novém ramci bezpecnosti je prace Buzana a Waevra,
ktefi pfichazeji snovym konceptem odklanéjicim se od klasickych
statocentrickych pristupl smérem k mezinarodni spoleénosti, jenz vice vyhovuje
dynamice geopolitického vyvoje devadesatych let. Jde o tzv. kodanskou Skolu,
vymezuijici jak vét§i mnozstvi referenénich objektl, tak i vétsi mnozstvi hrozeb.>°

Ve snaze o rozsSifeni konceptu bezpecCnosti se zastanci kodariského
pristupu pohybuji po dvou osach, kde na vertikalni osu umistuji referencni
objekty (tzn. o Ci bezpecCnosti je uvazovano — mezinarodni systém, regionalni
systém, stat, vnitrostatni skupiny, jedinci) a na horizontalni zdroje hrozeb (tedy
bezpenost pred ¢im — sektor vojensky, politicky, societalni, ekonomicky,
kulturni).®' Bezpecnost Ize pak zkoumat mezi vSéemi uvedenymi aktéry i zdroji
hrozeb.

Kodariska konstrukce bezpecnostnino konceptu je mezi odbornou
verejnosti pomérné Siroce akceptovana, nebot v ramci vyzkumu bezpecénosti je
v 21. stoleti nezbytné prekrodit tradicni vojenské pojeti bezpecnosti. Vymluvnym
prikladem mUze byt tzv. ekonomickd ¢&i energetickd valka zapadniho
spole€enstvi s Ruskem v reakci na ruskou invazi na Ukrajiné v roce 2022, kdy
pomoci ekonomickych a politickych nastrojii (a ve své podstaté také
prostfednictvim informacnich technologii) znesvarené strany ohrozuji
bezpeénost takrka vsSech definovanych aktérd, tedy jak mezinarodniho
a regionalniho systému, jednotlivych statd, tak i vnitrostatnich skupin i
jednotlivell. Presto Waisova®? upozornuje, Zze ma i radu kritik(, nebot vede
k mnohoznacénosti a nejednoznacnosti a je nutné se ptat, kde hledat hranice
bezpecnosti.

Opravnénost diskusi o téchto hranicich podtrhuji dalSi autofi Hansen
a Nissenbaum, ktefi ve svém pfispévku teoretizuji o kybernetické bezpecnosti

jako o samostatném sektoru s konkrétnimi druhy hrozeb.>® Ten ve své podstaté

50 viz s. 17, BUZAN, Barry, Ole WAEVER a Jaap DE WILDE. Bezpecnost: Novy ramec pro
analyzu. Brno: Centrum strategickych studii, 2005. ISBN 80-903333-6-2.

51 viz WAISOVA, Sarka. Od narodni bezpe&nosti k mezinarodni bezpeé&nosti. Global Politics:
¢asopis pro politiku a mezinarodni vztahy [online]. 2004, €. 3. [cit. 15.10.2022]. ISSN 1213-7685.
Dostupné z: https://mv.iir.cz/article/view/124/pdf

52 tamtéz.

53 viz HANSEN, Lene a Helen NISSENBAUM. Digital Disaster, Cyber Security, and the
Copenhagen school. Infernational Studies Quartely [online]. 2009, ro€. 53, €. 4. [cit. 16.10.2022].
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prostupuje ostatnimi péti sektory definovanymi kodanskou skolou, nicméneé Ize si
predstavit fadu specifickych hrozeb, které odtud mohou pramenit. Mlze se
jednat napfiklad o vedeni informacéni valky, kyberSpionaz nebo o utok na
kritickou infrastrukturu statu. Jak uvadi Packa, ,soucasna infrastruktura statu je
od dodavek elektiiny aZz po volby do parlamentu digitalizovana a pfipojena
k internetu. Stat, potazmo jeho viada, jako tvirce bezpecnostni politiky statu, se
tim padem musi obavat hrozby nejen fyzickych, ale i kybernetickych utokd na
svou kritickou infrastrukturu“#. O kybernetickych hrozbach pojednava podrobnéji
kapitola 1.5 této prace.

,Kybernetické hrozby, které ohrozuji narodni a verfejnou bezpecénost
a ekonomiku statu, predstavuji jednu z nejnebezpecnéjsSich vyzev pro nas
narod“®, stoji v Narodni bezpecénostni strategii Spojenych statl z roku 2010,
ktera dale povazuje kyberprostor za patou doménu (vedle zemée, vzduchu, more
a vesmiru), kde je v pfipadé nutnosti mozné pouzit vojenskou silu. Tento
dokument, spolec¢né sfadou dalSich, Ize povazovat za zfetelné vyvrcholeni
teoretickych Uvah o pojeti bezpecCnosti nastinénych v predchozi podkapitole,
a za jejich opodstatnéni. Podobné i Severoatlanticka aliance na varSavském
summitu vroce 2016 uznala kyberneticky prostor jako doménu, které je pfi
obrané nutné vénovat stejnou pozornost, jako obrané ve vzduchu, na zemi i na

mori. %8
2.2 Informacni revoluce

Informacéni revoluce odrazi pokrok ve vyvoji pocitacl, informaénich
a komunikacnich technologii, a souvisejicich inovaci v oblasti organizace
a fizeni. Je to fenomén, jehoz pocatky Ize hledat pfiblizné v poloviné 20. stoleti

a spojovat srozvojem pokrocilé elektroniky, véetné komponent pocitacl,

ISSN 1468-2478. Dostupné z:
https://is.muni.cz/el/fss/podzim2020/IREb1007/84255154/11._digital_disaster.pdf

54 viz PACKA, Roman. Role statu v zaji$tovani kybernetické bezpe&nosti. Bezpe&nostni teorie a
praxe [online]. 2015, €. 3. [cit. 19.10.2022]. Dostupné z:
https://is.muni.cz/el/fss/podzim2018/BSS469/um/Role_statu_sken.pdf

55 viz s. 27, THE WHITE HOUSE. National Security Strategy. The White House [online]. 2010.
[cit. 17.10.2022]. Dostupné z:
https://obamawhitehouse.archives.gov/sites/default/files/rss_viewer/national_security_strategy.pd
f

56 viz NATO. Cyber Defence. North Atlantic Treaty Organization [online]. 2022. Dostupné z:
https://www.nato.int/cps/en/natohq/topics_78170.htm
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zobrazovacich zafizeni a audiosystému. Vyznamnym meznikem byl rovnéz
vynalez predchlidce dnesniho internetu v roce 1969, tzv. ARPANET, kdy byly
propojeny pocitace na Ctyfech americkych univerzitach (Stanford, Utah, Santa
Barbara, Los Angeles) a doslo k prenosu textové zpravy mezi témito pocitaci, Ci
zpfistupnéni internetu i komerénim subjektim pocatkem 90. let minulého
stoleti.5” V poslednich letech je pak mozno hovofit o rozvoji mobilnich
technologii nebo tzv. smart zafizeni. Je tedy patrné, ze se jedna o stéle
pokracujici trend,
a priklady prorUstani téchto technologii do Zzivota béznych lidi jsou patrny
doslova vSude kolem nas.

Pojem informacni revoluce v sobé ale nezahrnuje pouze vyvoj samotnych
technologickych prostfedk(l, ale také zmén, které tyto prostfedky prinaseji do
nasi spolecnosti. V dusledku enormniho poklesu nakladl spojenych s prenosem
informaci je jejich Sifeni mnohem jednodussi a rychlejsi. Informacni revoluce tak
prekracuje hranice statll a umoznuje redistribuci moci takovym zpUsobem, Ze
svetova politika prestava byt pod vylué¢nou dominanci vlad. Umoznuje zapojeni
jednotlivell nebo organizaci, jakymi jsou WikiLeaks, Anonymous, teroristické
organizace, ruzna socialni hnuti apod.%® Podle Arquilly a Ronfeldta%® tak na
strané jedné dochazi k erozi tradi€nich hierarchickych struktur, na kterych jsou
instituce vytvoreny, na strané druhé je pak prenasen vyznam na vSechny formy
sitového usporadani bez ohledu na to, zda se jedna o sité socialni, komunikacni
i multiorganizaCni. Rozdil mezi tradicni hierarchickou  strukturou
a multiorganizaéni strukturou spatfuji autofi predevSim ve zpUsobu jejich
jednani, kdy tradicni instituce (zejména ty velké) jednaji samostatné na vlastni
pést, zatimco multiorganizaéni sité sestavaji z asto malych organizaci, které se
spojily za ucelem spoleéného Usili. Informaéni revoluce pak podporuje rast

takovych siti tim, Zze umoznuje rdznym rozptylenym aktérim koordinaci

57 viz KLEINROCK, Leonard. An Early History of the Internet. [IEEE Communications Magazine
[online]. 2010, roc€. 48, €. 8. [cit. 16.11.2022]. ISSN 1558-1896. Dostupné z:
https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=5534584

58 viz NYE, Josepf S. The Information Revolution Gets Political. Belfer Center for Science and
International Affairs [online]. 2013. [cit. 13.11.2022]. Dostupné z:
https://www.belfercenter.org/publication/information-revolution-gets-political

59 viz s. 27, ARQUILLA, John a David RONFELDT. Cyberwar is Coming! Rand Corporation
[online]. 1993. [cit. 15.10.2022]. Dostupné z:
https://www.rand.org/content/dam/rand/pubs/reprints/2007/RAND_RP223.pdf
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a fungovani na vétsi vzdalenosti a na zakladé vétSiho mnozstvi kvalitnéjsich
a rychlejSich informaci. Ma tedy také transformacni ucinek, protoze narusuje
staré zpusoby mysleni a fungovani a poskytuje pfilezitost délat véci jinak.

Jestlize byla v predeslé kapitole zminéna kriticka infrastruktura statu, je
vhodné na tomto misté zminit rovnéz koncept Primysl 4.0, jez Ize velmi
jednoduse popsat jako digitalizaci primyslu. Termin, ktery se poprvé objevil na
veletrhu v némeckém Hannoveru vroce 2013, vyjadfuje podle Marika®®
transformaci vyroby ze samostatnych automatizovanych jednotek na plné
integrovana a prabézné optimalizovana vyrobni prostiedi, kde budou hlavni roli
hrat tzv. kyberneticko-fyzické systémy (Cyber Psychical Systems, CPS). Ty maji
byt zakladnim prvkem inteligentnich tovaren a maji byt schopny autonomni
vymeény informaci nebo vyvolani potfebnych akci v reakci na aktualni podminky.
Zavedeni téchto principu by podle Mafika mélo pomoci predvidat pfipadné chyby
¢i poruchy nebo se rychleji adaptovat v nastalych podminkach, v disledku ¢ehoz
ma byt dosazeno vyssi flexibility a efektivity vyroby. Tento koncept je zde zminén
ze dvou ddvodu. Krom toho, Ze je prikladnou ukazkou praktického prorUstani
digitalnich technologii do vSech oblasti lidského konani, vyvolava také otazku,
nakolik by zneuziti ¢i napadeni takového systému mohlo byt nebezpecéné,
zejména tyka-li se oblasti souvisejicich s kritickou infrastrukturou statu (napriklad
energetika).

Vsechny tyto skuteCnosti se pfimo dotykaji také organizace armady, Ci
v $irsim pojeti vedeni konflikti a valek. Zplsob vedeni boje jiz neni zaloZzen
pouze na tom, ktera ze stran disponuje nejpocCetnéjSi armadou Ci
nejmoderngjSimi technologiemi, ale také na tom, ktera strana ma nejlepsi

informace o bojisti, a jak je dovede vyuzit.®!

2.3 Revoluce ve vojenskych zalezitostech

Podobné, jako tomu bylo v pfipadé predeslych dvou kapitol, jevi se

z hlediska zkoumané problematiky jako pfinosné pfiblizit rovnéz vyvoj pfistupu

60 viz s. 27, MARIK, Vladimir. Primysl 4.0: Viyzva pro Ceskou republiku. Praha: Management
Press, 2016. ISBN 978-80-7261-440-0.

61 viz s. 23, ARQUILLA, John a David RONFELDT. Cyberwar is Coming! Rand Corporation
[online].1993. [cit. 15.10.2022]. Dostupné z:
https://www.rand.org/content/dam/rand/pubs/reprints/2007/RAND_RP223.pdf
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k vojenskym zalezitostem. Neni to jen spole¢nost sama o sobé, jeji geopoliticka
a bezpeCnostni situace, vzajemné vztahy mezi narody Cc¢i technologické
prostfedky, které se vyvijeji. Na vSechny tyto dynamicky se vyvijejici vyzvy musi
reagovat také vojensky sektor a uzplsobovat jim své strategie a doktriny.
Z historickych pfikladd je mozno jmenovat vyuziti jizdnich jednotek ve
starovékych valkach, vynalez stfelného prachu a palnych zbrani, bojovych
letadel nebo jadernych zbrani.

Vratime-li se do obdobi studené valky, problematikou revoluce ve
vojenskych zalezitostech se poprvé zabyvali sovétsti stratégové od 70. let
minulého stoleti v navaznosti na postupné zavadéni novych zbranovych
a informacnich technologii (jaderné zbrané, presné navadéna munice,
prostfedky dalkového prizkumu aj.) pfedevsim ze strany Spojenych statl coby
jejich vyznamného rivala. Ti dosli k poznani, Ze v dusledku uvedenych zmén
dojde k proméné tradiéniho zpUsobu vedeni boje, a rozpracovali koncept tzv.
vojensko-technické revoluce (Military-Technical Revolution, MTR). Na tyto uvahy
postupné navazali americti analytici a rozsifili ryze technologické pojeti o dalsi
faktory, pfedevsim o organiza¢ni zmeény, ¢imz de facto redefinovali vojensko-
technologickou revoluci na tzv. revoluci ve vojenskych zalezitostech (Revolutions
in Military Affairs, RMA). Teoretikové dosli k zaveéru, ze RMA vyznamnym
zpUsobem ovliviiuje efektivitu boje, predev§im diky technologické zméné,
operac¢nim a organizacnim inovacim.®? Gray®? identifikuje pét fazi vyvoje RMA:

1. pocate€ni faze identifikace sovétskymi stratégy, popsané v predesiém
odstavci;

modifikace americkych teoretik(;

vyvrcholeni zkoumani RMA ve smyslu obdivu k pokroc€ilym technologiim;

zavedeni myslenek RMA do praxe, jehoz pocatky Ize datovat do obdobi

pusobnosti byvalého amerického prezidenta G. W. Bushe;
5. pochyby o pfiliSném soustfedéni a spoléhani se na technologicka reseni

strategickych vyzev, jednak z divodu pfiliSnych nakladl, a déle silici po

62 viz s. 24, FUCIK, Jakub. Vyvoj konceptu soucasné revoluce ve vojenskych zéleZitostech. Brno,
2017. Disertacni prace. Masarykova Univerzita, Fakulta socialnich studii, Katedra mezinarodnich
vztaht a evropskych studii. Vedouci prace doc. PhDr. Zdenék Kifiz, Ph.D.

63 viz s. 114-119, GRAY, Colin S. Strategy and History: Essays on Theory and Practice. London:

Routledge, 2006. ISBN 978-0-415-38635-7.
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konfliktech v Iraku a Afganistanu, kde navzdory naprosté technologické

dominanci Spojenych statli bylo problematické celit houzevnatému

partyzanskému odporu vyuzivajiciho vyhod terénu.

FuCik dale hovofi o aktualné probihajici Sesté fazi, charakteristické
zpomalovanim vySe uvedenych trendd.®* Nutno ovSéem zdlraznit, Ze
zpomalovani trendu automaticky neimplikuje komplexni odklon od tohoto trendu.
To je patrné mimo jiné i z vystavy, ktera pod nazvem AUSA 2022 probéhla
v Fijnu roku 2022 ve Washingtonu, demonstrujici, jak si Amerika predstavuje
valku budoucnosti — mikrovinné systémy protivzdusné obrany, autonomni

pozemni i vzdusni bezpilotni roboti a;.

2.4 Shrnuti

Je-li fe€ o valce, lidé maji vétSinou tendenci uvazovat o pojmech, které
jsou zakladem klasické valky, potazmo vyhrozovani touto klasickou valkou —
pocetnost armady, mnozstvi techniky, apod. Tuto skuteCnost Ize opét ilustrovat
na prikladu pravé probihajici valky na Ukrajiné. V jejich pocatcich svétova média
(a jimi osloveni analytici) predkladala srovnani poctu vojenské techniky a zivé
sily na obou stranach konfliktu a spekulovala o ,padu Kyjeva béhem nékolika
dnu“ &i ,hladkém vitézstvi Ruska“. Jakoby pfitom zapominala na dal$i aspekty
boje, jakymi je odhodlani a vlastenecke citéni uzce spojené s pojmem informacni
valky nebo silu politickych a ekonomickych prostfedkl natlaku.

Jak ale doklada predesly text, v21. stoleti pfedstavuji vojenské zdroje
o mnoho vice. Snahou autora bylo vramci predesSlych tfech podkapitol
nahlédnout vyvoj posledniho pulstoleti z nékolika perspektiv. — pohledem
obecného technologického pokroku, reakce teorie mezindrodnich vztahl na
tento pokrok, a rovnéz tak perspektivou vojenskou. VSechny tyto pasaze pak
dokladaji, ze v 21. stoleti musi byt toto tradicni chapani rozsifeno. Aneb, jak
uvadi Nye, ,z 226 vyznamnych ozbrojenych konfliktt mezi léty 1945 a 2002 byla
necela polovina z nich vedena mezi staty a ozbrojenymi skupinami. Obcanska

valka a neregulérni bojovnici samoziejmé nejsou novinkou, jak uznava i tradi¢ni

64 viz s. 49, FUCIK, Jakub. Vyvoj konceptu soucasné revoluce ve vojenskych zéleZitostech. Brno,
2017. Disertacni prace. Masarykova Univerzita, Fakulta socialnich studii, Katedra mezinarodnich
vztaht a evropskych studii. Vedouci prace doc. PhDr. Zdenék Kfiz, Ph.D.
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vale¢né pravo. Co je nové, je narust nepravidelnych armad a technologické
zmény, které davaji stale vetsi destruktivni silu do rukou malych skupin. A nyni
technologie prinesla do val¢eni novy rozmér: vyhlidky na kybernetické utoky,
pomoci kterych muze nepfitel, statni i nestatni, zpusobit obrovskou fyzickou
likvidaci, aniz by arméada fyzicky prekroCila hranici jiného statu“®®. Nye témito
slovy komentuje nasazeni jedné z nejznameéjsich kybernetickych zbrani —
Stuxnet. Viru, ktery dokazal napadnout zavod izolovany uprostied pousté a
odpojeny od internetu scilem nepozorované puUsobit obrovské $Skody
z kybernetického prostoru ve svété realném. A ziejmé pfitom také plati, ze jeho
nasazeni bylo humanngjsi alternativou ozbrojeného utoku, ktery by byl
bezesporu zaplacen lidskymi zivoty, v horSim pfipadé pak rozbuskou pro vétsi
regionalni konflikt. Podrobnostmi tohoto prfipadu se zabyva nasledujici cast

prace.

85 viz NYE, Joseph S. Is Military Power Becoming Obsolete? Project Syndicate [online]. 2010.
[cit. 13.11.2022]. Dostupné z: https://www.project-syndicate.org/commentary/is-military-power-
becoming-obsolete-2010-01?barrier=accesspaylog
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II. ANALYTICKA CAST

3. Konflikt Spojené staty-iran

Prakticka ¢ast prace se zabyva pfipadovou studii sporu mezi Spojenymi
staty a Islamskou republikou iran ohledn& utajovaného iranského jaderného
programu, ktery prerostl v konflkt vedeny v kybernetickém prostoru
a demonstrujici schopnosti modernich kybernetickych zbrani. Cilem prace je
ovéfeni hypotézy, Ze mezi Spojenymi staty a iranem probiha plnohodnotna
kyberneticka valka.

Ve snaze o co mozna nejpiesnéjsi obraz konfliktu autor nejprve popisuje
vyvoj situace v iranu priblizné od poloviny minulého stoleti formujici sougasné
protizapadni postoje rezimu a okolnosti vedouci k obavam, ze Teheran usiluje o
ziskani jaderné zbrané, stejné jako misty az absurdni snahy tento vyvoj ututlat
pfed mezinarodnim dohledem. To predstavuje kontext celého incidentu.
Vyznamna Cast prace je dale vénovana popisu malwaru Stuxnet, jeho vyvoji,
zpUsobu nasazeni a Skodam, jaké doved! cilovému subjektu napachat. Nasledné
se autor zabyva reakci iranu na tento Utok, a to jak na poli budovani vlastnich
kybernetickych sil iranského rezimu, tak i z hlediska jejich realnych schopnosti.
Zvlastni dlraz je pfitom vzdy vénovan motivaci Utoéniki a dikazim i
vypoveédim zainteresovanych jedincl hovoficich o vazbach utoénikl na iranskou
vladu. Na zaklade téchto skuteCnosti je v zavéreCné cCasti testovana vySe
prezentovana hypotéza.

Pfipadova studie se opira prfedevSim o informace z odborné, prevazné
cizojazytné literatury, webovych stranek zainteresovanych instituci, zprav
publikovanych organizacemi zabyvajicimi se kybernetickou ¢i mezinarodni
bezpecénosti, a dale pak &erpa z &lankl zahrani¢nich zpravodajskych servert
dokumentujicich jednotlivé kybernetické utoky.

Pfekazkou pfi zpracovani pfipadové studie byla pomérné zna¢na absence

oficialnich iranskych stanovisek nebo dulezitych dat. Pri¢inou mlze byt jednak
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samotna jazykova bariéra, jednak znacna disproporce v objemu americkych (Ci

Sifeji zapadnich) a iranskych materiall.

3.1 Pocatek konfliktu

Aby bylo mozné hodnotit vztah obou zkoumanych aktér(, pfip. miru
zavaznosti konfliktu mezi nimi, je nutné nejprve udélat kratky exkurz do historie
Blizkého vychodu. Pfedmétem zajmu nasledujicich stranek je zejména Islamska
republika iran, jeji jaderny program a s nim souvisejici zmé&na politické orientace
zeme, vyvolana tzv. islamskou revoluci. Pravé zde Ize totiz spatfovat pocatky
americko-iranského konfliktu.

Oblast Blizkého vychodu je sama o sobé velmi nestabilnim regionem
s fadou traskavych mist a specifickych regionalnich problém0. Vyznamnym
aktérem této oblasti je pravé iran, ktery byva v odborné literatufe, na politickych
férech, i v oficialnich zpravach ministerstev ¢i zpravodajskych sluzeb oznacovan
za nejvetsiho statnino podporovatele terorismu na svété s vlastnim jadernym
programem.® Dle zpravy zroku 2020 zemé vynaklada okolo 1 mld. USD na
podporu teroristickych ¢inl kazdy rok.®” Abychom tuto skute¢nost uvedli do
kontextu, celkové armadni vydaje Ceské republiky dosahuiji zhruba &tyfnasobné
vy$e, pfitemz HDP na obyvatele generuje Ceska republika ve srovnani s iranem
priblizné trojnasobny.58

Je ponékud paradoxni, ze na pocatku iranského jaderného programu
staly Spojené staty, které jsou v soucasnosti jeho nejvétsim odptrcem. Ackoli
iran zahajil sv{j jaderny program v poloving 50. let minulého stoleti (roku 1957
podepsaly Spojené staty s iranem dohodu o civilni jaderné spolupraci v ramci
amerického programu Atmos for Peace®®), rozvijel se velmi pozvolna az do
konce 60. let, kdy iran od Spojenych statli ziskal experimentaini reaktor

o vykonu 5 MW pro své vyzkumné a vyukové centrum na Teheranské univerzité.

% viz s. 34, KRAUS, Josef. lrdnsky statni terorismus: Od Chomejniho po AhmadineZéda. Brno:
Centrum pro studium demokracie a kultury, 2014. ISBN 978-80-7325-342-4.

67 viz s. 9, KING FAISAL CENTER FOR RESEARCH AND ISLAMIC STUDIES. Iran’s
Cyberattacks Capabilities. Riyadh: KFCRIS, 2020.

68 viz BUSINESSINFO.CZ. Irén. [online]. 2022. [cit. 5.2.2023]. Dostupné z:
https://www.businessinfo.cz/navody/iran-souhrnna-teritorialni-informace/2/

69 viz JAHANPOUR, Farhang. Chronology of Iran’s Nuclear Programme, 1957-2007. [online].
2007. [cit. 29.12.2022]. Dostupné z:
https://www.oxfordresearchgroup.org.uk/work/middle_east/iranchronology.php
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Dohoda obsahovala technickou pomoc ze strany USA, dodavky obohaceného
uranu pro mirové ucely, a rovnéz tak predpokladala budouci spolupraci na poli
mirového vyuziti jaderné energie. V roce 1968 spolec¢né s dalsimi zemémi
podepsal iran Smlouvu o nesifeni jadernych zbrani (Nuclear Non-Proliferation
Treaty — NPT), ktera byla ratifikovana vladou v roce 1970. Obohacovani uranu
bylo podle smlouvy povoleno.”® V nasledujicich letech bylo uzavieno nékolik
vétSich kontraktll na vystavbu jadernych zavodl a dodavky jaderného paliva,
zejména se Spojenymi staty, Francii a Némeckem. Nutno zdUraznit, Ze veskeré
tyto aktivity sméfovaly k mirovému vyuziti jadra. V roce 1974 podepsal iran
dohodu s IAEA, ktera obsahovala zaruky umoznujici inspekce za ucelem
overeni, ze jaderné obohacovani pro mirové ucely neni nikterak zneuzivano pro
vyvoj jaderné zbrané.”

Zlom nastal az v roce 1979, kdy islamska revoluce v iranu ukonéuje jeho
jaderny program. Spole¢né s tim byla ukoncena spoluprace se Spojenymi staty,
v disledku ¢ehoz prestaly Spojené staty dodavat obohaceny uran pro
teheransky reaktor.”? Samotna iranska islamska revoluce je povazovana za
jednu z nejvyznamneéjsich vnitropolitickych udalosti novodobych iranskych dejin.
Pri stfetech mezi pfiznivci dosavadniho viadce saha Muhammada Rezy
Pahlaviho a exilového opozi¢niho vidce Ajatollaha Chomejniho bylo zabito Ei
umuceno nekolik tisic lidi. Ve velkém byly také podnikany utoky na mista
a symboly, které maji spojitost se zapadni kulturou.”® Revoluce byla zretelnym
pfikladem toho, ze iranska spole¢nost neméla zajem o americkou kulturu
a hodnoty ani o prozapadné orientovaného $aha. Chomejni zastaval vUCi
jaderné energii zdrzenlivy postoj, ze zemé odesla fada jadernych expertd, a kvuli
nedostate¢né infrastrukture, protizapadnim naladam a poklesu zisk( z ropy

odesli také vyznamni zahrani¢ni partneri.

70 viz s. 298, CIRINCIONE, Josepf. Repairing the Regime: Preventing the Spread of Weapons of
Mass Destruction. New York, London: Routledge, 2000. ISBN 0-415-92595-9.

7 viz JAHANPOUR, Farhang. Chronology of Iran’s Nuclear Programme, 1957-2007. [online].
2007. [cit. 29.12.2022]. Dostupné z:
https://www.oxfordresearchgroup.org.uk/work/middle_east/iranchronology.php

72 yviz JAHANPOUR, Farhang. Chronology of Iran’s Nuclear Programme, 1957-2007. [online].
2007. [cit. 29.12.2022]. Dostupné z:
https://www.oxfordresearchgroup.org.uk/work/middle_east/iranchronology.php

73 yiz s. 90 — 92, CVRKAL, Zdené&k. irédn — struéna historie statu. Praha: Libri, 2007. ISBN 978-80-
7277-337-4.
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Od pocatku svého plsobeni byla iranska revoluéni viada nucena celit
vedle vnitini nestability také problémdm vnéj$im. Invaze Irdku a ztrata
nejmocnéjsiho spojence (Spojenych statl) vyznamné pfispély k pocitu politické
a vojenské zranitelnosti iranu. Valka s Irakem (&i spi$e nahly utok Iraku) trvajici
od roku 1980 do roku 1988, mnohocCetné bombardovani jaderné elektrarny
v Busehru, chemické utoky proti tisicovkam iranskych vojaku, raketové utoky na
iranska mésta a celkové vy&erpani zdrojii mélo na iran devastujici dopad.’
Odhaduje se, ze béhem konfliktu pfislo o Zivot asi 1,5 mil. lidi.”5 Navic se iran
citil byt ohrozen rostoucimi jadernymi kapacitami sousedniho Iraku. Saddam
Husajn se koneckoncl nikterak netajil zajmem nahradit iran v pozici regionalni
mocnosti.”® Tyto skutecnosti poskytuji vysvétleni, pro¢ viada Ajatollaha
Chomejniho nakonec v roce 1984 ucinila rozhodnuti vratit se k pokracovani
v jaderném programu, a jesté dale posilila jaderny vyzkum. Jestlize
pFedrevoluéni jaderny program v iranu tézil ze spoluprace se zapadnimi partnery
(pfedevSim zminované Spojené staty, Némecko, Francie), po revoluci se iransti
predstavitelé orientovali na vychod. V roce 1989 byl podepsan desetibodovy pakt
o spolupraci mezi iranem a Ruskem o mirovém vyuziti jaderného materialu
a souvisejicino vybaveni, v nasledujicich letech pak byl domluven odkup
nékolika reaktord od Ciny. Roku 1993 Némecko odmitlo dokongit vystavbu
rozestavéné jaderné elektrarny v Busehru. DGvodem bylo silici podezfeni, Ze
iran usiluje o ziskani jaderné zbran&.”” V lednu roku 1995 nicméné& Rusko
oznamilo, ze dokonci vystavbu nedokonceného zavodu v Busehru, a souhlasilo
s vystavbou tfi dalSich reaktorl. Americké zpravodajské sluzby dlouho
podeziraly iran, Ze vyuziva sv(j civilni jaderny program jako zastérku pro vyvoj
tajnych zbrani, a americka vlada aktivné tlacila na potencialni dodavatele, aby
omezili jadernou spolupraci s iranem. V disledku téchto snah Cina nakonec
iranu nedodala dfive domluvené komponenty a alespor ¢asteéné ustoupilo také

Rusko. Navzdory tomuto zakazu jaderné spoluprace s iranem na nejvy$$i trovni

74 tamtéz.

75 viz s. 331, BROZ, Ivan. Husajn kontra Chomejni: iracko-irénské valka 1980-1988. Praha:
Epocha, 2007. ISBN 978-80-87027-12-7.

6 tamtéz.

77 viz JAHANPOUR, Farhang. Chronology of Iran’s Nuclear Programme, 1957-2007. [online].
2007. [cit. 29.12.2022]. Dostupné z:
https://www.oxfordresearchgroup.org.uk/work/middle_east/iranchronology.php
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se americti predstavitelé domnivaji, ze jednotlivi rusti védci a instituce pomahali
iranskym inzenyrdm v citlivych oblastech jaderné energetiky.”®

Organizace Narodni rada odporu iranu (National Council of Resistance —
NCRI) v roce 2002 odhalila existenci nedeklarovanych jadernych zafizeni v iranu
(Natanz, Arak) spole¢né se jmény osob a instituci zapojenych do utajovaného
jaderného programu.’® V reakci na tato zjisténi realizovala Mezinarodni agentura
pro atomovou energii (International Atomic Energy Agency — IAEA) sérii jednani
s franem ohledné jeho jaderného programu pro vojenské uUéely a provedia
v souvislosti s tim fadu inspekci.8® Tyto opakované mise IAEA potvrdily snahu
franu o utajovani dilezitych skuteénosti vztahujicich se kjeho jadernému
programu, nicméne iransti prfedstavitelé se podepsanim dodatkového protokolu
zavazali ukoncit aktivity odporujici NPT a na chvili se tak zdalo, ze jednani
sSmeruji spravnym smerem.

Jak ale uvadi NTI®', americké zpravodajské sluzby v roce 2004 obdrzely
informace, dle kterych iran zaméfil svou pozornost na Upravu nosnych raket
Shahab-3, aby byly schopny nést jaderné hlavice. Téhoz roku IAEA rovnéz
zjistila, ze pfi predeslych inspekcich byly utajeny dalsi informace, coz bylo
iranskymi predstaviteli odmitnuto jako podvrh.

Diplomaticky pokrok vzal za své v srpnu 2005, kdy IAEA zjistila, Ze iran
porusil jeji peeté na zafizeni pro konverzi uranu.®2 iran zaroven oznamil, ze
obnovi aktivity souvisejici s obohacovanim uranu v Esfahanu, a odmitl dohodu
s trojici evropskych statl (Francie, Némecko, Velka Britanie) zvanou EU-3
s odUvodnénim, ze tato dohoda klade na rezim vysoké pozadavky, je slaba na
pobidky a nerespektuje iranska stanoviska ani Pafizskou dohodu. Dne 28.

¢ervna 2005 podepsal prezident George W. Bush vykonny pfikaz, ktery blokuje

78 viz NTI. Iran Nuclear Overview. NTI [online]. 2020. [cit. 1.1.2023]. Dostupné z:
https://www.nti.org/analysis/articles/iran-nuclear/
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8 viz SEVECEK, Martin. iransky jaderny program — vznik sankci, souasnost a budoucnost.
OENERGETICE.CZ [online]. 2016. [cit. 1.1.2023]. Dostupné z:
https://oenergetice.cz/ropal/iransky-jaderny-program-je-pod-kontrolou-co-nas-ceka-dal
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82 viz SEVECEK, Martin. iransky jaderny program — vznik sankci, souasnost a budoucnost.
OENERGETICE.CZ [online]. 2016. [cit. 1.1.2023]. Dostupné z:
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finan¢ni aktiva subjektld podporujicich vyrobu zbrani hromadného niceni.83
V Unoru 2006 sdéluji predstavitelé iranu IAEA, e zemé& prestane dobrovolné
implementovat dodatkovy protokol a dalSi nezavazné inspekéni postupy, o dva
meésice pozdéji pak informuji, ze zemé poprvé obohatila uran v zafizeni
v Natanzu.34

V prosinci roku 2006 rozhodla Rada bezpeénosti OSN o zakazu importu
a exportu materidll a zafizeni souvisejicich s jadernym programem a o zmrazeni
Uctd organizaci a osob spojenych stimto programem. |pfes snahy IAEA
0 pozastaveni iranskych aktivit nedoslo ke splnéni stanovenych podminek, a tak
prislo v bfeznu 2007 druhé, tvrdSi kolo sankci. V [été 2007 vypracovala IAEA
plan, jak situaci fesit. iranska strana zadala vice spolupracovat a inspektofi IAEA
provedli nékolik misi v€etné kontroly tézkovodniho reaktoru v Araku, kde mélo
probihat tzv. mnozeni stépného materialu s cilem tvorby plutonia. Vyjednavani
o ukonceni iranskych aktivit bylo neuspésné, a tak v breznu 2008 zacalo treti
kolo sankci. iran navic zagal stavbu novych obohacovacich zavodd v roce 2009.
Oficialnim cilem bylo ziskani obohaceného uranu pro jejich vyzkumné reaktory.
V reakci na to USA, Rusko a Francie nabidli, Ze jaderné palivo iranu dodaji sami.
Dalsi pfitvrzeni sankci pfiglo v ervnu 2010, kdy do$lo ze strany iranu také
k napadeni schopnosti inspektor( IAEA a jejich vyhosténi.8

Pfestoze vyse uvedené skutecnosti jsou jen vytahem téch udalosti, které
se z pohledu autora prace jevi jako nejzasadn&jsi, zfeteln& vykresluji iran jako
kontroverzniho a nepfili$ solventniho partnera pro jakékoli jednani Ci spolupraci.
Bez ohledu na to, zda je feC o podpofe terorismu ze strany iranskych
predstavitell (zejména v dobé, kdy zapadni spoleéenstvi vyhlasilo valku
terorismu po utocich z 11. zafi 2001), utajovaném iranském jaderném programu
(¢i kombinaci téchto faktorl, nebot mnohé zloCinecké skupiny nepochybné

usilovaly o ziskani tzv. Spinavé bomby) nebo silnych protizapadnich postojich

83 viz NTI. Iran Nuclear Overview. NTI [online]. 2020. [cit. 1.1.2023]. Dostupné z:
https://www.nti.org/analysis/articles/iran-nuclear/

84 DAVENPORT, Kelsey. Timeline of Nuclear Diplomacy with Iran. Arms Control Association
[online]. 2022. [cit. 3.1.2023]. Dostupné z: https://www.armscontrol.org/factsheets/Timeline-of-
Nuclear-Diplomacy-With-Iran
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a vyrocich hrani€icich s vyhrozovanim (jimiz proslul zejména Mahmud
Ahmadinezad, ktery byl inaugurovan $estym prezidentem iranu v roce 2005),
zpochybriovani geopolitického rozlozeni moci ¢&i legitimity OSN, agresivni
rétoriku vUci sousednimi Izraeli spojenou s popiranim holocaustu. Nelze se proto
divit, Ze mnozi autofi hovofi o Uvahach prednich svétovych vidcl (zejména
predstavitell Spojenych statu i Izraele) o pfimé vojenské intervenci. Uvazovano
meélo byt o leteckém uderu, ktery by z hlediska mezinarodniho spole¢enstvi mohl

byt problematicky.8®

3.2 Stuxnet

,17. Gervna 2010 si zaméstnanci béloruské spolecnosti VirusBlokAda
v8imli, Ze pocitaC jejich iranského zakaznika se chova divné a neustale se
restartuje. Po chvili se jim podafilo izolovat nakazu a uzasli. Nejen, Ze se jednalo
o zcela novy typ malware, ale Cerv navic pouZival kinfekci pocitaci velmi
netradicni metodu - USB disk v kombinaci sdo té doby s neznamou
bezpecnostni dirou (tzv. 0-day utok) Windows Exploreru, diky niz bylo mozZné
pocita¢ nenapadné infikovat pfi prohlizeni obsahu nové pfipojeného disku.
Malware pouzivajici doposud neznamou bezpecnostni slabinu je pomérné
vzacny — typicky se objevuje jen asi v jednom z milionu pfipadd nové objevenych
hrozeb. Casem se mélo ukazat, Ze &erv, ktery napad! poéitade v Iranu, je jesté
0 nékolik radu vzacnéjsi — vyuzival totiz pro své Sifeni ¢tyfi rizné 0-day slabiny
a dva ukradené bezpecnostni certifikaty pro instalaci sou¢asné. Byl tak viastné
sofistikovanéj§i, nez miliony kaZdoroéné se objevujicich nakaz dohromady”,
priblizuje ve svém prispévku Erben okolnosti objeveni a sofistikovanost cerva
Stuxnet.®8” Autor dale uvadi, ze poté, co byla ve spolupraci s Microsoftem
pfipravena zaplata, byly informace o objeveni zvefejnény. Pojmenovani Stuxnet

bylo odvozeno z nazvl souborl obsazenych v jeho kédu.
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Sanger?®® (ale i dalsi autofi, napfiklad vyse citovany Erben) chape Stuxnet
jako soucast rozsahlejsi operace pod nazvem ,Olympijské hry“, kterou spustila
administrativa byvalého amerického prezidenta George W. Bushe v roce 2006.
Stézejnim cilem této operace bylo prostrednictvim sabotazi a kybernetickych
UtokU oslabit, zpomalit nebo zcela zastavit iransky jaderny program. Patrné se
také jednalo o zpUsob, jak presvédcit Izrael, aby opustil své plany na konvenéni
utok proti irdnskym jadernym zarizenim.®® Na této operaci se podilely agentury
Spojenych stati Narodni bezpecnostni agentura (The National Security Agency
— NSA), jejiz hackefi ze skupiny Tailored Access Operation (TAO) maéli
naprogramovat znaénou &ast kédu Stuxnetu, a Ustfedni zpravodajska sluzba
(Central Intelligence Agency - CIA) spolu s lzraelskou kybernetickou kancelari
Unit 8200.%° Operace spocivala v provedeni kybernetického uUtoku na cil, ktery je
pfisné stfezen a navic odfiznut od internetu. Skupina hackert TAO byla i pfesto
schopna si s timto poradit a dokazala nalézt sitovy vstup do dané oblasti, ktery
bezpeénostni programatofi opomenuli.

Prvni fazi byl vyvoj pocitaCového kdodu, ktery bude mozné vlozit do
pocitacl vyrobenych némeckou spole¢nosti Siemens a zmapovat jejich provoz,
vytvofit jakysi ekvivalent elektronického planu zavodu v Natanzu, aby utocnici
ziskali informace o zpusobu fizeni zdejsich odstredivek. Nasledné musel byt
program schopen poslat ziskané informace do ustfedi NSA. Teprve poté bylo
mozné zahajit vyvoj nesmirné slozitého pocitacového Cerva, ktery by se stal
utoCnikem zevnitf. Druhou fazi operace bylo vytvofeni samotného Cerva a jeho
nasledné testovani. Spojené staty za timto ucelem vybudovaly za nejpfisnéjSiho
utajeni jakousi virtualni repliku zavodu v Natanzu s vyuzitim odstredivek
pochazejicich z programu libyjského diktdtora Muammara Kaddafiho. Sanger
popisuje, ze ke konci funkéniho obdobi prezidenta Bushe byly na konferen¢nim

stole v situaéni mistnosti rozlozeny trosky centrifugy jakozto dikaz potencialni
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sily nové kybernetické zbrané. Stuxnet byl pfipraven k nasazeni proti
skute¢nému cili - irdnskému podzemnimu obohacovacimu zavodu.®' Michael
V. Hayden, byvaly §éf CIA, prohlasil: ,Pfedchozi kybernetické utoky mély ucinky
omezené na jiné pocitacCe. ... Jedna se o prvni utok velkého rozsahu, ve kterém
byl kyberneticky ttok pouzit k fyzickému niceni“®.

Zpusob, jakym byl peclivé pripraveny ¢erv dopraven do Natanzu, popisuje
ve svém dile Kaplan.®® Vyuzito zde bylo vazeb s izraelskou tajnou sluzbou
Mossad, kdy byl prostfednictvim Spiont USB disk dopraven pfimo do arealu
jaderného zarizeni.

Po zahajeni upravili uto€nici €¢innost Stuxnetu tak, aby snizili podezieni ze
strany iranskych védcl. Pokud by zanechali program v plvodnim nastaveni,
dochazelo by k vysokému narlstu explozi centrifug, coz by zfejmé vyvolalo
podezieni. Proto upravili svlj plan a rozdélili ho na dvé faze. V prvni fazi se
dostali do fidiciho centra ventill centrifug, které uréovaly mnozstvi uranového
plynu vstupujiciho do centrifug.®* Jak doplfiuje Sanger, ,prvni Gtoky byly malé,
a kdy? se centrifugy v roce 2008 zadaly vymykat kontrole, byli Iranci podle
odposlechil, které pozdéji zachytily Spojené stéty, o pficiné zmateni. ... Irdnci
byly zmateni ¢astecné proto, ze Zadné dva utoky nebyly uplné stejné. ... Kdyz
Cerv zautoCil, vyslal signaly do fidici mistnosti Natanzu, které naznacovaly, Ze
vSe funguje normalné“®>. V druhé fazi pak presli k fizeni samotné rotace
centrifug, kterou postupné navysovali, pfipadné snizovali, aby nedoslo

k podezfeni.
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Do roku 2010 tento malware skryté fungoval uvnitf elektrarny Natanz
a podarilo se mu odstavit zhruba 2 000 centrifug z 8 700. V lété 2010 se
Stuxnetu podafilo dostat ven do volného kyberprostoru pomoci programovaci
chyby.®® Chyba v kédu zpUsobila, Zze se cerv dostal do pocitace jaderného
inzenyra, ktery byl v Natanzu pfipojen k odstfedivkam. Kdyz se tento expert
pfipojil k internetu mimo areal zavodu, Cerv nebyl schopen rozeznat zménu
prostiredi a zacal se Sifit i na pocitace, které nemély byt jeho cilem.®” Tehdy
zacal byt sledovan nékterymi softwarovymi bezpeénostnimi spole¢nostmi,
Symantec v USA, VirusBlokAda v Bélorusku, Kaspersky Labs v Rusku aj. Jeho
ucel se podafilo odhalit az po hlubsi analyze koédu. Spole€nosti odhalily jeho
komplexnost a uvédomily si, ze se jim do rukou dostal ten nejsofistikovangjsi
pocitaCovy Cerv, s jakym se doposud setkaly. Symantec béhem nasledujicich tfi
mésicl odhalil, Ze ucelem nebyla pouze $pionaz, ale spiSe samotna sabotaz. %8

Spojené staty po odhaleni fungovani Stuxnetu nestahly tento malware
z iranského reaktoru, ale naopak zintenzivnily jeho pribéh a zvysSily otacky
centrifug. V nasledujicich tydnech po objeveni Stuxnetu, byla elektrarna Natanz
zasazena novejsi verzi Stuxnetu a poté jesté jednou. Za toto kratké obdobi se
podarilo odstavit az 1 000 centrifug z 5 000, které v té dobé nadale fungovaly.®®

Pro uplnost je tfeba dodat, ze Stuxnet nebyl jedinym virem, ktery cilil na
iranska jaderna zarizeni. Nedlouho po jeho objeveni byly odhaleny také viry
Duqu a Flame, které byly spise prlizkumnymi nastroji, na rozdil od sabotazniho
Stuxnetu. Pfinegjmensim v pfipadé prvné jmenovaného, Duqu, existuji silné
indicie naznadujici, ze byl napsan stejnymi programatory, nebot’ tyto viry ve

svém zdrojovém kddu obsahuji stejné ,otisky prstli“.'% Pokud jde o Flame, zde
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vyzkumnici z Kaspersky Labs vyslovili nazor, ze vtomto pfipadé se jedna
o program vytvoreny jinym tymem programator, ktery byl ale povéfen stejnym
subjektem, pficemz digitalni dikazy poukazuji, podobné jako v pfipadé Stuxnetu
a Duqu, na spoleCné americko-izraelské usili podkopat iranské snahy o vyrobu

jaderné zbrang. %!

3.3 Reakce iranu na nasazeni Stuxnetu

Jiz v predes|é podkapitole bylo naznaceno, ze ackoli zadna zemé oficialné
nepfiznala svUj podil na Utoku Stuxnetu, v§eobecné se ma za to, Ze malware byl
vyvinut Spojenymi staty ve spolupraci s lzraelem. Velmi podrobné se operaci
vénuji napriklad Solis'9? hovorici o zdrojich poskytujicich potvrzujici podrobnosti
o zapojeni programator(l z TAO, ¢i Sanger'® citujici ve svém prispévku i nékteré
vysoce postavené predstavitele tajnych sluzeb podilejici se na utoku. Lze
shrnout, Ze mezi odbornou verejnosti neni o autorstvi Spojenych statll pochyb.
Obdobné zavéry zfejmé vyvodili také iransti predstavitelé, ktefi v reakci na
pusobeni Stuxnetu zahdjily vyznamné rozsifovani kybernetickych kapacit zemé
s cilem odradit potencialni Utoéniky od dal$ich obdobnych utokul, témto Utokim
se umét branit a rovnéz na né adekvatné reagovat. O tom svéd¢i mimo jiné
i vyrazné navyseni kybernetickych utokU z irdanského Uzemi proti cilim ve
Spojenych statech nebo jejich blizkym spojencim bezprostiedné po odhaleni

Stuxnetu. Pfiblizeni nékterych vybranych utoku je obsahem této kapitoly.

3.3.1 Operace Newcaster

Americka spole¢nost iSight Partners, zabyvajici se kybernetickou
bezpeénosti, zverejnila v roce 2014 zpravu tykajici se odhaleni minimalne tfi
roky ftrvajici kybernetické Spionazni kampané, ktera byla nazvana operace

Newcaster. Cilila na americké vojenské dodavatele, ¢leny Kongresu, diplomaty

https://www.nytimes.com/2012/05/31/technology/researchers-link-flame-virus-to-stuxnet-and-
duqu.html
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a novinare.'® Operace méla trvat minimalné tfi roky a dle expertl z iSight
Partners se mélo jednat o nejpropracovanéjsi kybernetickou Spionazni kampan
vyuzivajici socialni inZzenyrstvi, ktera byla do té doby ve svété odhalena.%®
Operace Newcaster fungovala na principu vytvoreni fiktivni, ale
davéryhodné zpravodajské stranky NewsOnAir.org, kam utocnici vkladali ¢lanky
prevzaté ze znamych médii, napiiklad BBC ¢i Reuters,'% pod jmény fiktivnich
osob. V zajmu dlvéryhodnosti vytvorili hackefi pro tyto osoby realistické profily
na socialnich sitich, kde navazovali vztahy nejprve s pribuznymi a prateli obéti,
pozdéji pfimo se svymi cilovymi subjekty. Jedna osoba se snazila plsobit natolik
davéryhodné, Ze si vedla osobni blog o svém boji s depresi s ndzvem ,Moje
osamélost*. 197 Nékteré osoby dokonce pouzivaly jména nebo fotografie
skuteénych lidi. Jedna si fikala Sandra Maler, skute¢na novinarka z Thompson
Reuters ve Washingtonu, ac¢koli pouzivala fotky Uplné jiné Zzeny.'%® Po vytvoreni
davéry mezi obéti a utoénikem byly obétem zasilany odkazy, které infikovaly
pocitace skodlivym softwarem nebo je odkazovaly na webové stranky vyzadujici
prihlasovaci udaje. V pfipadé uspéchu doslo na strané obéti ke ztraté a ukradeni
dat. V pfipadé této operace neni mozné s urcitosti fici, zda utoénici operovali
samostatné nebo patfili pod viadni Ci jiné vétsi organizace (ackoli vzhledem
k slozitosti operace to Ize pfedpokladat), to ale nikterak neubira na vyznamu této
hrozbé.'% Nebyla ani odhalena jména téch, na které kampan cilila, a neni ani

jasné, kolik cili skute¢né poskytlo své pfihlasovaci udaje nebo stahlo Skodlivy
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software. Lze nicméné predpokladat, ze zcela bez uUspéchu operace
neprobéhla. 10

Zatimco experti iSight Partners nepotvrdili, zda méli hackefi vazby na
iranskou vladu, analytici kybernetické bezpecnosti uvedli, ze znaéné
zpravodajské informace a zdroje, které jsou potiebné k provozovani

Newscasteru od roku 2011, poukazuji na zapojeni statu. !

3.3.2 Operace Cleaver

Pocatkem roku 2014 publikovala americka softwarova spole¢nost Cylance
obsahlou zpravu o operaci iranskych hackertl, kterou pojmenovali Cleaver.!1?
,Irdn byl vazné postizen v disledku oslabujici a extrémné pokrodilé malwarové
kampané probihajici minimalné od roku 2009. Slavnymi priklady téchto snah
Jjsou prumyslové sabotaze prostrednictvim softwaru Stuxnet (2009 — 2010),
a Spionaznich Duqu (2009 — 2011) nebo Flame (2012). Tyto kampané byly
zaméreny na iransky jaderny program a operace Souvisejici s ropou a zemnim
plynem. Stuxnet otevrel iranskym autoritam oci, kdyZ je vystavil fyzickému ni¢eni
prostrednictvim elektronickych prostfedkd”, stoji v ivodu této zpravy zminujicim
souvislost s malwarem Stuxnet, popsanym v predesl|é kapitole.'® O nékolik dn(l
pozdeji tuto zpravu potvrdil také americky Federalni urfad pro vysetfovani
(Federal Bureau of Investigation — FBI), rovnéz hovofici o souvislosti s ¢ervem
Stuxnet. 114

Schopnosti zminéné hackerské skupiny byly pfekvapujici, dokazali totiz
vstoupit do nejriznéjSich infrastrukturnich systémd v fadé zemi. Na seznamu

cilll pochopitelné nechybély Spojené staty s lzraelem, ale také Jizni Korea,
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Francie nebo tfeba Némecko. Utoénikim se v nékterych zemich dokonce
podarilo ziskat vzdaleny pfistup do bezpeénostnich systémU na letistich, coz by
jim hypoteticky umoznilo dostat na palubu nekontrolovany material ¢i osoby,'"®
coz je jen dalSim pfikladem provazanosti kyberprostoru s prostorem realnym.
Seznam cilt identifikovanych vyzkumniky z Cylance je velmi dlouhy a zahrnuje
alespon jeden jmenovity vojensky subjekt v USA, intranet Navy Marine Corps
(NMCI) a organizace v nékolika primyslovych odvétvich, jako je energetika
a verejné sluzby. 16

Z vyCtu zemi, proti kterym (resp. jejich institucim) byly operace vedeny, je
patrné, ze iransti hackefi se vtomto pripadé nesoustredili vyhradné na své
Uhlavni nepratele, ale rovnéz na jejich spojence. Utok na Jizni Koreu by mohl
posilit vztah mezi irdanem a Severni Koreou. V roce 2012 podepsal iran dohodu
o technologické kooperaci se Severni Koreou, coz by jim mohlo umoznit
kooperaci v otazkach jaderného programu i kybernetické bezpecnosti. '’

Prestoze v téchto pfipadech je dokazovani motivli nesnadné, odbornici
z Cylance nasli fadu domén pouzitych pfi rbznych utocich, které byly
zaregistrovany na iranskou korporaci Tarh Andishan. Vyzkumnici také zjistili, ze
ASN a sitové bloky jsou pfimo propojeny s iranskymi urady, zatimco
infrastrukturu vyuzivanou k utokim provozuje iransky poskytovatel hostingu
Netafraz.''® Béhem intenzivniho shromazdovani zpravodajskych informaci za
poslednich 24 mésicl jsme pozorovali, Ze technické schopnosti tymu operace
Cleaver se vyvijeji rychleji, nez jakékoli dfive pozorované iranské usili. Jak se

schopnosti frénu v oblasti kybernetického boje neustéle vyviji, pravdépodobnost
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17 viz McCLURE, Stuart. Operation Cleaver. Irvine, Cylcane, 2014. Dostupné z:
https://www.aclu.org/sites/default/files/field_document/Cylance-Operation-Cleaver-Report-1748-
1833.pdf

118 viz FINKLE, Jim. Iran hackers may target U.S. energy, defense firms, FBI warns. Reutres.com
[online]. 2014. [cit. 4.1.2023]. Dostupné z: https://www.reuters.com/article/us-cybersecurity-iran-
fbi-idUSKBN0JQ28220141213
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utoku, ktery by mohl ovlivnit fyzicky svét na narodni nebo globalni trovni, rychle

roste”, stoji dale ve zprave Cylance.®

3.3.3 Shamoon

V srpnu roku 2012 zverejnily spolenosti Symantec, Kaspersky Labs
a Seculert infformace o novém malware nazvanym Shamoon, jehoz nazev je
odvozen z nazvu slozky ve spustitelném souboru. Spekuluje se, ze jde o jméno
jednoho z autord malwaru, nebot Shamoon je ekvivalentem jména Simon
v arabstiné. Jednalo se o kyberneticky utok na saudsko-arabskou ropnou
spoleCnost Aramco, ktera nasledné infikovala dalsi ropné spoleCnosti, jako
napiiklad RasGas v Kataru, a taktéz nemocnice a univerzity.'® Shamoon je
malware typu botnet, ktery infikuje sit' pocital a nasledné ji fidi z jednoho
centra. Po infikaci mUze dojit k DDoS utokim, spamu, ale i mazani diskld (viz
kap. 1).121

Pravé mazani diskl bylo ukolem Shamoona a svuj ukol splnil. Pfi prvni
vIné utokl se utoénikim podafilo vymazat data z vice nez 30.000 poditacd. 122
Malware se rozsifil po siti a nasledné i mezi pocitaci obsluhovanymi opera¢nim
systémem Windows. Utok Shamoonu nezpUsobil odstaveni fyzického systému
nebo explozi, ale i presto doslo k ovlivnéni ekonomickych procesl a ke smazani
vyznamnych dat spoleCnosti. Samotné spoleénosti Aramco nasledné trvalo asi
14 dnl, nez dokazala napravit zplsobené $kody.'?® K dal$im utokim malwaru
doslo v letech 2016, 2017 a 2018. Prave na zakladé opakovaného nasazeni viru

zprava z roku 2020 predpoklada, Ze iran ve vyvoji Shamoona stale pokraduje

119 viz McCLURE, Stuart. Operation Cleaver. Irvine, Cylcane, 2014. Dostupné z:
https://www.aclu.org/sites/default/files/field_document/Cylance-Operation-Cleaver-Report-1748-
1833.pdf

120 yviz MACKENZIE, Heather. Shamoon Malware and SCADA Security — What are the Impacts?
TofinoSecurity.com [online]. 2012. [cit. 4.1.2023]. Dostupné z:
https://www.tofinosecurity.com/blog/shamoon-malware-and-scada-security-%E2%80%93-what-
are-impacts

121 viz LUTKEVICH, Ben. What is Botnet? Techtarget [online]. 2021. [cit. 29.10.2022]. Dostupné
z: https://www .techtarget.com/searchsecurity/definition/botnet

122 viz JEWKES, Stephen a Jim FINKLE. Shamoon computer virus variant is lead suspect in hack
on oil firm Saipem. Reutres.com [online]. 2014. [cit. 4.1.2023]. Dostupné z:
https://www.reuters.com/article/cyber-shamoon-idUSL1N1YHOQC

123 viz MACKENZIE, Heather. Shamoon Malware and SCADA Security — What are the Impacts?
TofinoSecurity.com [online]. 2012. [cit. 4.1.2023]. Dostupné z:
https://www.tofinosecurity.com/blog/shamoon-malware-and-scada-security-%E2%80%93-what-
are-impacts
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s cilem vytvofit svlj vlastni Stuxnet schopny sabotovat petrochemické ¢&i
obdobné zavody.'?4 Bezpecnostni experti se domnivaji, Ze za utoky Shamoonu
stali lidé pracujici jménem iranské vlady, coz Teheran dlrazné popira. Podle

vyzkumnik( byly v kédu nalezeny protiamerické snimky. 125

3.3.4 Operace Ababil

Operace Ababil probihala na podzim roku 2012, v dobé, kdy Spojené
staty uvalily dalSi sankce na iranské subjekty, mimo jiné iranskou centralni
banku. Operace byla zaméfena na americké banky a dalsi finanéni instituce,
vyuzity pfitom byly distribuované utoky odmitnuti sluzby k naruseni platforem
online bankovnictvi. Pfestoze jsou utoky DDoS mezi experty povazovany za
relativné primitivni, operace Ababil byla ucinné cilenou kampani, ktera docasné
narusila nékteré obchodni funkce klicového ekonomického pilife USA
a zpusobila Skody za desitky miliont dolard. Navzdory tomu, Ze se k
odpovédnosti prihlasila hacktivisticka skupina 1zz al-Din al-Qassam Cyber
Fighters, dle Loudermilka byly témér jisté schvaleny iranskou vladou.'?® Podle
New York Times ale neexistuje zadny presveédcivy dukaz, Ze by tomu tak
skutecné bylo. To koresponduje se skuteénosti, ze ani americti predstavitelé
zadné podobné prohlaseni vefejné neucinili, prestoze dle CNN néktefi toto
presvédCeni neoficialné vyjadfili, pfipadné opatrnéji hovofili o utocich

iniciovanych statnim cinitelem, aniz by jej jmenovali.'?’

3.3.5 Dalsi aktivity iranskych hackert

Prestoze vySe prezentovany vycCet neni rozhodné komplexni

a zahrnuje jen ty incidenty, které nasledovaly kratce po odhaleni Stuxnetu,

124 viz s. 7, KING FAISAL CENTER FOR RESEARCH AND ISLAMIC STUDIES. Iran’s
Cyberattacks Capabilities. Riyadh: KFCRIS, 2020.

125 viz JEWKES, Stephen a Jim FINKLE. Shamoon computer virus variant is lead suspect in hack
on oil firm Saipem. Reutres.com [online]. 2014. [cit. 4.1.2023]. Dostupné z:
https://www.reuters.com/article/cyber-shamoon-idUSL1N1YHOQC

126 | OUDERMILK, Micah. Iranian cyber actors are showing signs of battlespace preparation, so
the United States should heed the lessons of past attacks and bolster its defensive posture. The
Washington Institute [online]. 2019. [cit. 4.1.2023]. Dostupné z:
https://www.washingtoninstitute.org/policy-analysis/iran-crisis-moves-cyberspace

127 MOUNT, Mike. U.S. Officials believe Iran behind recent cyberattacks. CNN [online]. 2014. [cit.
4.1.2023]. Dostupné z: https://edition.cnn.com/2012/10/15/world/iran-cyber/index.html
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zfetelné ilustruje schopnosti irdnskych kybernetickych utoénikl a riziko,
které predstavuji pro Spojené staty.

Z dalSich kybernetickych utok( realizovanych iranskymi utoéniky Ize
jmenovat utok na prehradu Bowman Avenue nedaleko New Yorku v roce 2013,
kde se Uto¢nikim podarilo ziskat kontrolu nad protipovodnovymi bariérami.?8
Dle dostupnych zprav se k utoku prihlasila iranska kyberneticka skupina SOBH
Cyber Jihad vroce 2015 stim, ze obdrzeli varovani ,na statni urovni‘, aby
o Utoku verejné neinformovali,'?® aniz by toto varovani blize upresnili. Neni tak
jasné, zda, pfip. vjakém rozsahu, byl do akce zapojen Teheran. Nékolik
americkych predstavitel nicméné vydalo prohlaseni, v nichz dany Utok s franem
coby prednim svétovym podporovatelem terorismu spojuji.’*® V roce 2016 pak
americké ministerstvo spravedinosti oznamilo, ze obvinilo sedm konkrétnich
hackerl, napojenych na iranskou vladu, ktefi za timto Utokem stali, a zverejnilo
rovnéz jejich jména. Jak uvadi The Washington Post,'®! bylo to poprvé, kdy
Spojené staty obvinily statem sponzorované jednotlivce z hackerskych utoku,
jejichz cilem bylo naruseni siti kliCovych americkych primyslovych odvétvi.
Neptedpoklada se pfitom, Ze by iran tyto osoby kdy vydal k trestnimu stihani.

V roce 2018 Spojené staty obvinily a sankcionovaly devét irancti a jednu
irdnskou spole¢nost za pokus o prunik do stovek univerzit, firem a nékterych
fragment( americké viady, véetné jejiho hlavniho energetického regulatora, a to
jménem teheranské vlady. ,Hackefi nebyli obvinéni z toho, Ze je primo
zaméstnava iranska vilada. Misto toho byli obvinéni z kriminalniho chovani

vedeného predevsim prostfednictvim Institutu Mabna jménem Shoru islamskych

128 viz PROKUPECZ, Shimon. Former official: Iranians hacked into New York dam. CNN Politics
[online]. 2015. [cit. 5.1.2023]. Dostupné z: https://edition.cnn.com/2015/12/21/politics/iranian-
hackers-new-york-dam/index.html

129 viz CESKA TELEVIZE. Utok iranskych hackerti na prehradu v USA yvvolal diskuse o
zastaralych systémech. Cesk4 televize [online]. 2015. [cit. 5.1.2023]. Dostupné z:

https://ct24 .ceskatelevize.cz/svet/1647040-utok-iranskych-hackeru-na-prehradu-v-usa-vyvolal-
diskuse-o-zastaralych-systemech

130 viz PROKUPECZ, Shimon. Former official: Iranians hacked into New York dam. CNN Politics
[online]. 2015. [cit. 5.1.2023]. Dostupné z: https://edition.cnn.com/2015/12/21/politics/iranian-
hackers-new-york-dam/index.html

131 NAKASHIMA, Ellen a Matt ZAPOTOSKY. U.S. charges Iran-linked hackers with targeting
banks, N.Y. dam. The Washington Post [online]. 2016. [cit. 5.1.2023]. Dostupné z:
https://www.washingtonpost.com/world/national-security/justice-department-to-unseal-indictment-
against-hackers-linked-to-iranian-goverment/2016/03/24/9b3797d2-f17b-11e5-a61f-
€9c95c06edca_story.html
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revoluCnich gard, elitni vojenské sily uréené k obrané iranské Siitské teokracie

pred vnitfnimi a vnéjS§imi hrozbami“?32,

3.4 Spojené staty a kyberprostor

,Nase spolecnost a podplrna kriticka infrastruktura, od elektiiny po
potrubi, je stale vice digitalni a zranitelnéj§i vici naruseni nebo zniceni
prostrednictvim kybernetickych dtoku. ... Spojené staty jakoZto otevrena
spole¢nost maji jasny zajem o posileni norem, které zmirfiuji riziko
kybernetickych hrozeb a napomahaji stabilité v kyberprostoru. Nasim cilem je
odrazeni od kybernetickych utoku jak ze strany statnich, tak i nestatnich aktérd,
a s rozhodnosti a vyuzitim vSech dostupnych prostifedkt budeme reagovat na
nepratelské &iny v kybernetickém prostoru®,'33 deklaruji Spojené staty svij pevny
postoj k obrané kybernetického prostoru ve své nejnovejsi Narodni bezpecnostni
strategii Spojenych statd zroku 2022. Citovana pasaz nejenze podtrhuje
zavaznost zkoumané problematiky a deklaruje ochotu Spojenych statd branit se
kybernetickym uUtokim vSemi dostupnymi prostiedky jako jakémukoli jinému
vojenskému Utoku, ale zdUraznuje rovnéz politiku otevieného pfistupu ke
kyberprostoru a narustajici potfebu branit zabezpecéeni kritické infrastruktury,
jejiz znacna Cast je ve Spojenych statech vlastnéna a provozovana soukromym
sektorem, coz jeji ochranu znesnadnuje. 34

Ochrana kyberprostoru se stala zakladni prioritou americké vlady (bez
ohledu na to, zda je fe¢ o administrativé byvalych prezidentd Obamy a Trumpa &i
soucasného Bidena) a kybernetické bezpecnosti je vénovano mnoho vladnich
dokumentl. Mezi vyznamné dokumenty patfi zejména Mezinarodni strategie pro

kyberprostor,'3> Narodni kyberneticka strategie,'® Strategie kybernetické

132 iz VOLZE, Dustina. U.S. charges sanctions Iranians for global cyber attacks on behalf of
Tehran. Reutres.com [online]. 2018. [cit. 5.1.2023]. Dostupné z:
https://www.reuters.com/article/us-usa-cyber-iran-idUSKBN1GZ22K

133 viz s. 34, THE WHITE HOUSE. National Security Strategy. The White House [online]. 2022.
[cit. 8.1.2023]. Dostupné z: https://www.whitehouse.gov/wp-content/uploads/2022/10/Biden-
Harris-Administrations-National-Security-Strategy-10.2022.pdf

134 viz THE WHITE HOUSE. FACT SHEET: Biden-Harris Administration Delivers on
Strenghtheninh America’s Cybersecurity. The White House [online]. 2022. [cit. 8.1.2023].
Dostupné z: https://www.whitehouse.gov/briefing-room/statements-releases/2022/10/11/fact-
sheet-biden-harris-administration-delivers-on-strengthening-americas-cybersecurity/

135 viz THE WHITE HOUSE. International Strategy for Cyberspace. The White House [online].
2011. [cit. 8.1.2023]. Dostupné z:
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bezpecnosti ministerstva vnitini bezpecnosti ¥’ ¢&i jiz zminéna Narodni
bezpecénostni strategie Spojenych statu. 138
Kybernetické bezpecénosti se v ramci Spojenych statli americkych vénuje

e Armadni kybernetické velitelstvi (United States Cyber Command,
CYBERCOM) predstavuje nejvyssi veleni kybernetickych jednotek a je
zaClenéno v ramci Strategického veleni (Strategic Command,
STRATCOM) Ministerstva obrany USA. Zahrnuje jednotky namornictva,
pozemnich a leteckych sil.

e Centrum kybernetické kriminality pfi Ministerstvu obrany (Department of
Defence Cyber Crime Center, DoD CCC, DC3)

e Narodni bezpecnostni agentura (National Security Agency, NSA),
Federalni urad pro vySetfovani (Federal Bureau of Investigation, FBI) a
Ustfedni zpravodajska sluzba (Central Intelligence Agency, CIA). Jejich
role spoCiva hlavné ve shromazdovani informaci, nikoli v ucasti na
kybernetickych operacich.

e Ministerstvo vnitini bezpeénosti (Department of Homeland Security -

DHS) ma za ukol chranit sité a systémy federalni viady.

3.5 Iran a kyberprostor

Jiz dfive v této praci bylo konstatovano, ze autority na celém svété i Siroka
verejnost si jiz uvédomuji, ze kyberprostor je dnes tfeba chapat jako regulérni
valeénou doménu se svymi vlastnimi specifiky. Na jedné strané muze poskytovat
vyznamny manévrovaci prostor a prostfedek konkurencni vyhody, na strané

druhé mulze také predstavovat slabé misto, které mohou nepratelské elementy

https://obamawhitehouse.archives.gov/sites/default/files/rss_viewer/international_strategy_for_cy
berspace.pdf

136 viz THE WHITE HOUSE. National Cyber Strategy. The White House [online]. 2018. [cit.
8.1.2023]. Dostupné z: https://trumpwhitehouse.archives.gov/wp-
content/uploads/2018/09/National-Cyber-Strategy.pdf

137 viz U.S. DEPARTMENT OF HOMELAND SECURITY. Cybersecurity Strategy. U.S.
Department of Homeland Security [online]. 2018. [cit. 8.1.2023]. Dostupné z:
https://www.dhs.gov/sites/default/files/publications/DHS-Cybersecurity-Strategy_1.pdf

138 viz THE WHITE HOUSE. National Security Strategy. The White House [online]. 2022. [cit.
8.1.2023]. Dostupné z: https://www.whitehouse.gov/wp-content/uploads/2022/10/Biden-Harris-
Administrations-National-Security-Strategy-10.2022.pdf
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vyuzit k vyfazeni informaénich systémd nebo dokonce zpUsobeni fyzické Skody
v oblasti kritické infrastruktury Fizené primyslovymi fidicimi systémy. Utok
Stuxnetu sméfovany proti irdanskému jadernému programu poskytl tuto
zkudenost také iranu.

V oblasti obrany iran pracuje na dosazeni dvou hlavnich cild
v kyberprostoru. Za prvé se zameérfuje na efektivni, komplexni, pokrocCily
technologicky ochranny systém na obranu kritickych infrastruktur a citlivych dat
proti kybernetickym Utokim, jakym je Stuxnet. Za druhé, iran se snazi omezit
a zmarit kyberprostorové aktivity domacich opoziénich stran a odpurcl rezimu,
pro které je kyberprostor dllezitou komunikaéni platformou pro Sifeni informaci
a organizovani protivladnich aktivit. Rezim navic doufa, ze v ramci kyberprostoru
zabrani pronikani zapadnich myslenek a informaci, které jsou v rozporu s jeho
zajmy. Na utocné fronté vnimaji iransti predstavitelé kyberprostor jako jeden
z vyznamnych nastroju asymetrického vedeni boje, podobné jako zjevnéjsi
asymetrické taktiky, jakymi je terorismus a partyzanska valka. Tedy jako ucinny
nastroj zpusobujici znaéné poskozeni nepfiteli s vojenskou nebo
geostrategickou prevahou. 139

iran zagal se strategickym budovanim svych narodnich kybernetickych sil
pfiblizné vroce 2003. V ramci relevantnich ministerstev tak vznikaly nové
organizadni struktury vénujici se kybernetické bezpeénosti. Snahou iranu bylo
vytvoreni hierarchického a zaroven rdznorodého organizaéniho systému. V roce
2012 zde byla zalozena kyberneticka jednotka zvana Nejvy$si rada pro
kyberprostor (Supreme Council of Cyberspace — SCC), kter& ma neomezenou
kontrolu nad informacemi na internetu v zemi, jejich naslednou regulaci a urCuje
narodni strategie a politiky v kybernetickém prostoru.'# V ¢ele Rady stoji iransky
prezident a jejimi €leny jsou vysoci vladni predstavitelé a dalsi, v€etné vysokého
velitele Revoluéni gardy, ministrd védy, komunikace a kultury, $éfa policie
a prezidenta islamské propagandistické organizace.'*' Vyznamnou centralni

organizaci defenzivni povahy je Velitelstvi obrany v kyberprostoru, spadajici pod

139 viz s. 83, SIBONI, Gabi a Sami KRONENFELD. Cyberspace and National Security. Tel Aviv:
Institute for National Security Studies, 2013. ISBN 978-965-7425-51-0.

140 viz SMALL MEDIA. Iranian Internet Infrastructure and Policy Report. Smallmedia [online].
2014. [cit. 7.1.2023]. Dostupné z: https://smallmedia.org.uk/sites/default/files/u8/IlIP_Feb2014.pdf
141 tamtéz
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generalni Stab ozbrojenych sil. Jeho hlavnim cilem je rozvoj bezpecnostni
strategie pro statni instituce proti kybernetickym hrozbam. Podobné obrannou
slozkou je rovnéz Centrum pro informacni bezpecnost, znamé jako MAHER,
které je zodpoveédné za aktivaci reakci na bezpecnostni hrozby a kybernetické
Utoky. 142

Ukolem jinych iranskych organizaci pusobicich v kyberprostoru je
prosazovani a kontrola vnitrostatnich kybernetickych aktivit, zejména téch, které
jsou v rozporu se zajmy rezimu. Jmenovat Ize napfiklad Vybor pro identifikaci
nezadoucich webovych stranek, jehoz ucelem je identifikace téch stranek, jejichz
obsah a ¢innost jsou nesluCitelné se stanovisky rezimu, a tyto stranky blokovat;
Ci policejni jednotku FATA. Mezi aktivity FATA patfi snaha zastavit vyuzivani
VPN, diky kterym se dafilo obchazet internetovou cenzuru. Dale napriklad
zatéeni Sattara Beheshtiho, ktery kritizoval iranskou vladu na svém blogu,
a nasledné byl nalezen mrtev ve své cele. Je mozné, ze byl mucen az k smrti
policejnimi predstaviteli. Diky tomuto pfipadu se dostala FATA do problému
a nasledné byl jeji $éf propustén. Poté se FATA zaméfila spiSe na financni
kybernetické prohfesky, podvody a sledovani se pfesunulo pod iranskou
revolucéni gardu a Nejvyssi radu pro kyberprostor. 143

Pokud jde o Uto&né schopnosti iranctl, obrazek je v tomto ohledu méné
zfetelny, nebot’ se jedna o strategické informace podléhajici urcitému utajeni.
O schopnostech i motivaci iranskych autorit klamat a utajovat informace
strategické povahy neni pochyb, pfikladem budiz c¢etné nesrovnalosti mezi
zjisténim expertd IAEA a tvrzenim iranskych predstavitell ve véci jejich
jaderného programu, stejné jako nékteré dfive popisované kybernetické
incidenty, které jsou v zapadni spole¢nosti povazovany za aktivity pfinejmensim
posveécené iranskou vladou, ackoli tato jakékoli zapojeni kategoricky odmita.

Vyznamnou roli zde hraji iranské islamské revoluéni gardy. Analyza pochazejici

142 viz s. 88, SIBONI, Gabi a Sami KRONENFELD. Cyberspace and National Security. Tel Aviv:
Institute for National Security Studies, 2013. ISBN 978-965-7425-51-0.

143 viz SMALL MEDIA. Iranian Internet Infrastructure and Policy Report. Smallmedia [online].
2013. [cit. 7.1.2023]. Dostupné z: https://smallmedia.org.uk/sites/default/files/u8/IlIIPSepOct.pdf
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zroku 2008'44 odhaduje, Ze revoluéni gardy irdnu zaméstnavaly asi 2 400
pracovnikl kybernetickych jednotek, a dle Urovné jejich schopnosti je fadi mezi
nejlepsSi pétici svéta. Schopnostmi, které jsou vtomto materialu iranskym
revoluénim gardam pfipisovany, jsou:
e vyvoj infikovaného softwaru viozenim Skodlivého kédu do padélaného
softwaru;
e schopnosti blokovat komunikacni a wifi sité;
e vyvoj Skodlivych kédl schopnych reprodukce;
e Vvyvoj nastroju pro pronikani do siti a pocitaél nepfitele schopnych
shromazdovat a predavat dulezité informace.
Revoluéni gardy také vytvareji systém elektronického boje schopny blokovat
radary Ci jakoukoli jinou komunikaci. Kromé kyberprostorovych bojovych
jednotek revoluénich gard existuji dikazy spojujici revoluéni gardy a skupiny
irdnskych hackerl, ktefi jsou aktivni proti domacim i globalnim nepratelim
rezimu. Pouziti outsourcingu umozfuje revoluénim gardam a franu udrzovat si
odstup a vyvratit jakakoli obvinéni z irdnského zapojeni do kybernetickych utoku.
Nékteré tyto skupiny spolu souperi, jindy naopak spolupracuji na dosazeni
spole¢ného cile.’*® Experti identifikovali jednu skupinu iranskych hacker(
spojenou s revoluénimi gardami — Ashiyane, jejiz Clenové jsou motivovani
ideologii podporujici iransky rezim a revoluci, a ktefi mifi svymi utoky na
nepratele rezimu, a to jak nepratele zvenci, tak i domaci. Skupina mimo jiné
poradala forum s nazvem War Games, které organizovalo hackerské soutéze,
jejichz cile byly americké infrastrukturni spole¢nosti. 46
O zodpovednéjsim pristupu iranskych predstavitelll na poli kybernetické
bezpecCnosti vyvolaném Cervem Stuxnet mohou vypovidat i vybrané financni
ukazatele, zejména pokud jde o vydaje na kybernetickou bezpecnost zemé. Ty

jsou zachyceny v grafu 1.

144 viz COLEMAN, Kevin. Iranian Cyber Warfare Threat Assessment. Military.com online]. 2008.
[cit. 7.1.2023]. Dostupné z: https://www.military.com/defensetech/2008/09/23/iranian-cyber-
warfare-threat-assessment

145 viz s. 11, KING FAISAL CENTER FOR RESEARCH AND ISLAMIC STUDIES. Iran’s
Cyberattacks Capabilities. Riyadh: KFCRIS, 2020.

146 viz s. 90, SIBONI, Gabi a Sami KRONENFELD. Cyberspace and National Security. Tel Aviv:
Institute for National Security Studies, 2013. ISBN 978-965-7425-51-0.
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Graf 1: iransky rozpo&et na kybernetickou bezpe&nost v letech 2013 — 2016 (v mil. USD) 147
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Na tomto misté je nutno podotknout, ze obdobi sledované v grafu
1 podind rokem 2013, kdy v iranu nastoupil kmoci prezident Ruhani,
a nereflektuje tedy obdobi nasledujici bezprostiedné po utoku malwaru Stuxnet.
Tento nesoulad vychazi ze skute¢nosti, ze iran zagal zvefejnovat Udaje o svych
vydajich na kybernetickou bezpecnost az s nastupem prezidenta Ruhaniho.48
Udaje z predeslych let tedy chybi, dostupné jsou pouze odhady, v nichz Ize
nalézt Casto signifikantni rozdily, ¢i jsou uvadény v kontextu sjinymi vydaji
(napriklad celkové vydaje ministerstva ICT (The Ministry of Information and
Communications Technology — ICT). Pfesto i tyto omezené udaje poskytuji
alespori ¢asteény obrazek toho, nakolik se zménil pfistup iranu k operacim

v kyberprostoru po utoku Stuxnetu. Zgrafu 1 je patrny rlst vydaju na

147 viz s. 147 PISSANIDIS, Nikolaos, Henry, ROGAS a Matthijs VEENENDAAL. 2016 8th
International Conference on Cyber Conflict: Cyber Power. Tallinn: NATO CCD COE Publications,
2016. ISBN 978-9949-9544-9-0.
148 viz s. 146 PISSANIDIS, Nikolaos, Henry, ROGAS a Matthijs VEENENDAAL. 2016 8th
International Conference on Cyber Conflict: Cyber Power. Tallinn: NATO CCD COE Publications,
2016. ISBN 978-9949-9544-9-0.
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kybernetickou bezpecnost zemé, ktery béhem pouhych dvou let dosahl hodnoty
bezmala 600 %.
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Zaver

Kyberneticka valka je relativné novy fenomén, ktery se do popredi zajmu
dostava teprve v poslednich nékolika dekadach. Lze ho povazovat za pfirozeny
dusledek dynamického vyvoje technologickych prostredkl, i zmén, které tyto
prostfedky pfinaseji do nasi spolecnosti. Tyto skutecnosti vSak nikterak neubiraji
na vyznamu tématu Ci jeho slozitosti, ba naopak. Pro jeho plné pochopeni je
nutné hloubéji proniknout nejen do problematiky kybernetické bezpecénosti, ale
také bezpeénosti mezinarodni.

Pfestoze ramec zkoumané problematiky je velmi Siroky a informace
prezentovaneé v této praci nejsou (a ani nemohou byt) vSezahrnujici, povazoval
autor za dulezité Uvodem definovat pojmy, jejichz pochopeni je pro studium
problematiky nezbytné. V ramci teoretickych vstupl autor rovnéz pfiblizuje vyvoj
posledniho pulstoleti z nékolika perspektivn. — pohledem obecného
technologického vyvoje, reakce teorie mezinarodnich vztah( na tento vyvoj,
a konecneé také perspektivou vojenskou. To poskytuje vysvétleni, pro€¢ na
pocatku 21. stoleti Spojené staty i Severoatlanticka aliance (ale i dalSi subjekty)
uznaly kyberneticky prostor jako novou doménu, které je pfi obrané nutné
vénovat stejnou pozornost, jako obrané ve vzduchu, na zemi i na mofi (pfipadné
ve vesmiru). V souladu s tim byl vénovan prostor také teorii rozSifeného pojeti
bezpeénosti kodarnské sSkoly, vramci které bylo pét tradiénich sektorl
bezpeénosti rozSifeno pravé o kyberneticky prostor. Akceptace tohoto
pfedpokladu nejenze vysvétluje vySe uvedené, ale odpovida také Iépe
souasnym podminkdm a podtrhuje tak vyznam daného tématu. Jestlize
relativné mald skupina uto¢nik( dokaze pomoci vypocetni techniky nefyzicky
proniknout do pfisné stfezeného podzemniho zavodu uprostfed pousté, k tomu
odpojeného od internetu, a zpusobit zde fyzické Skody nesmirného rozsahu,
nelze vyznam kybernetickych utokl bagatelizovat. Opravnéné si Ize klast otazku,
jak daleko je lidstvo od toho, aby podobnym zplUsobem zabijelo ve velkém
podobné, jako zbrané hromadného niceni.

Pfipadova studie byla vénovana konkrétnimu, vySe nastinénému

incidentu, kdy byl prostfednictvim nesmirné sofistikovaného malwaru Stuxnet
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napaden jaderny zavod v iranském Natanzu. Pfi¢inu utoku lIze spatfovat
v samotné existenci téchto, mezinarodnimu dohledu se vymykajicich zarfizeni na
iranském Uzemi, vyvolavajicich obavy, Ze iran usiluje o vyvoj jaderné zbrané.
Incident byl charakteristicky tim, ze predstavoval pfipad utoku z kybernetického
prostfedi na fyzicka zarizeni, ktera dokazal realné poskodit. To vSe zcela
nepozorovang, bez vyznamnéjsich vedlejSich skod a s podobnym vysledkem,
jaky by pfinesla pozemni invaze Ci spiSe letecky uder na tato zafizeni. Experti
zabyvajici se kybernetickou bezpecCnosti fadi Stuxnet k nejpropracovangjsim
virlm vlbec a povazuji jej za zfetelnou demonstraci toho, jak mlze valceni
budoucnosti vypadat. Aniz by se k utoku néktery stat oficialné priznal, odbornici
se veskrze shoduji, ze se jednalo o spoleCnou americko-izraelskou operaci.
V podobném duchu se vyjadfili i mnozi pfedstavitelé americkych tajnych sluzeb,
néktefi autofi pak identifikovali konkrétni tym programatorl Stuxnetu nebo
naopak popisuji detaily z jednani o nasazeni zbrané s tehdejSim americkym
prezidentem Bushem. Na zakladé studovanych materidll se autor k tomuto
nazoru prfiklani, nebot neshledal zadné dlvody jej jakkoli zpochybriovat.
Podobné je tomu i v pfipadé pozdéji objeveného viru Duqu, ackoli tento incident
nebyl podrobnéji studovan.

Studovana naopak byla reakce iranu na odhaleni Stuxnetu. Prestoze iran,
coby jeden z nejvétSich statnich podporovatell terorismu na svété inklinujici
k metodam asymetrického valceni, zacal s budovanim svych kybernetickych
kapacit jiz vroce 2003, po lekci ustédifené nasazenim Stuxnetu je patrné
vyrazné navy$eni tohoto usili. O tom vypovida zfizeni NejvyS8Si rady pro
kyberprostor (SCC) a fady dalSich irdnskych organizaci zabyvajicich se touto
problematikou, ale c¢asteéné také enormni narUst iranskych vydaju na
kybernetickou bezpe¢nost nebo zvySena aktivita irdnskych hackeru
v kyberprostoru. A koneckoncll také zpravy, které fadi schopnosti irdnskych
kybernetickych sil mezi nejlepsi pétici svéta. Z hlediska zkoumané problematiky
jsou podstatné predev§im Utodné schopnosti iranu v kyberprostoru, nicméné
v tomto ohledu neni obraz zcela jasny. Mnozi experti se na zaklade fady indicii
domnivaji, Zze iran v téch otazkach &asto vyuziva outsourcingu, ktery poskytuje
rezimu urcCity odstup a argument proti pfipadnym obvinénim ze zapojeni do

kybernetickych utokl. Vezmeme-li v potaz vazby Teheranu na teroristické &i jiné
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zloCinecké organizace a jeho vztah k asymetrickému val€eni, maji takové uvahy
své opodstatnéni, ackoli primé dukazy chybi. Pokud jde o konkrétni utoky,
zaujme nasazeni viru Shamoon, pfipisovaného iranu, ackoli v tomto ohledu Gtok
nesmeéfoval na Spojené staty, nybrz primarné na saudskoarabskou spole¢nost
Aramco. Z hlediska propracovanosti zaujme také operace Newcaster, namirena
proti americkym vojenskym dodavatelim, kongresmanim a jinym vyznamnym
osobam, nicméneé vtomto pfipadé nelze s jistotou fici, nakolik se na utoku
podilela irdanska vlada. Svym rozsahem je zajimava také operace Cleaver,
vramci které byly nabourany infrastrukturni systémy Spojenych statl a jejich
spojencu. Ackoli tyto utoky nezpusobily vétsi skody, fada z nich byla uspésna
s potencidlem pusobit $kodu na majetku nebo dokonce na zdravi lidi. Utoky
zahrnuté pod operaci Cleaver bezpecnostni experti i pfedstavitelé tajnych sluzeb
povazuji za iranskou odpoveéd na Stuxnet. Podobné je tomu i v pfipadé operace
Ababil, namifené proti americkym finanénim institucim, &i Utoku na prehradu
Bowman Avenue v roce 2013. Z posledné jmenovaného byli dokonce obvinéni
konkrétni uto€nici napojeni na iranskou viadu.

V ramci diplomové prace byla testovana hypotéza, ze mezi Spojenymi
staty a irdnem probihd plnohodnotna kyberneticka valka. Na zakladé
studovanych materidlll si na tomto misté autor dovoluje tvrdit, Ze zkoumany
incident |ze povazovat za kybernetickou valku. Incident naplfuje vSechny prvky
statocentrické definice, nebot za ,jakékoli jednani statu“ lze oznacit jak utok
kooperovany s tfetim aktérem (spoluprace Spojenych statl s lzraelem) tak
rovnéz outsourcing v podani iranu. Definice Vykladového slovniku kybernetické
bezpecénosti dale hovofi o ,souvisejicich a vzajemné vyvolanych organizovanych
utocich a protiutocich®, pfiéemz souvislost mezi vySe vzpominanymi utoky lze
nalézt rovnéz. Pokud se tyka samotného pojmu kyberneticky utok, i pfisnéjsimu
vymezeni dle Tallinnského manualu 2.0 tyto utoky odpovidaji, nebot
(pfinejmensim nékteré z nich) prokazaly schopnost pUsobit skodu na majetku,

potencialné i na zdravi lidi. Hypotéza proto byla pfijata.
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