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Zabezpeceni Linuxového serveru

Security of Linux server

Abstrakt
V préci jsou stru¢né zmapovany soucasné bezpecnostni hrozby tykajici se servert vyuzivaji-

cich operacni systém Linux a mozné obrany proti nim. Dale je v praci popsan bezpec¢nostni

modul AppArmor a je demonstrovano jeho pouziti na praktickém piikladu.

Abstract

This thesis briefly informs about contemporary security threats related to computer servers
running Linux operating system and possible defense against them. Thesis also describes

AppArmor security module and demonstrates it’s use on practical example.
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1 Uvod

Vzhledem k tomu, Ze operac¢ni systém Linux je velmi ¢asto pouzivan na sitovych serverech
dostupnych pfes mezinarodni sit internet a je tak potencialné vystaven pripadnym tto-
kim, je zabezpeceni Linuxovych systému vzdy vdééné téma. Proto se tato prace zabyva

zékladnimi aspekty zabezpeceni Linuxovych systémii.

Kromé toho také existuje mnoho technologii, které umoznuji zabezpeceni Linuxového sys-
tému posilit nad ramec zékladni konfigurace. Jednou z téchto technologii je bezpe¢nostni

modul AppArmor, ktery je v praci rovnéz popsan véetné ukazky jeho praktického nasazeni.

2 Cil prace a metodika

Cilem préce je stru¢né seznamit ¢tenére s problematikou zabezpeceni Linuxovych systémii.
V préci budou popsény nejvyznamnéjsi slabiny, se kterymi se na Linuxovych serverech
muzeme bézné setkat, a hrozby, kterym tyto slabiny podléhaji. Soucasti prace bude i popis
néjcastéjsich opatieni, ktera se pouzivaji k odvraceni téchto hrozeb. Poté se prace zaméri
na bezpecnostni modul AppArmor, zmapuje jeho oficialni dokumentaci a dalsi prameny,
které se po teoretické strance zabyvaji jeho funkcionalitou. Nésledné bude demonstrovano
nasazeni tohoto modulu v praxi na modelovém piipadu. Zhodnocena bude také funkénost

celého TeSeni.

Tato préce je zpracovana na zakladé analyzy odborné literatury a praktickych zkuSenosti
s nasazenim popisovanych technologii. Vzhledem k povaze zvoleného tématu je velky duraz

kladen na online zdroje a technickou dokumentaci popisovanych technologii.

3 Zabezpeceni OS Linux (Ptehled feSené problematiky)

V této kapitole je shrnuta problematika Linuxu a jeho zabezpeceni.
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3.1 Seznameni s OS Linux

Linux je jadro opera¢niho systému, které pak spolu s dalsimi programy v uzivatelském pro-
storu® tvoii opera¢ni systém jako celek uziteény pro uzivatele. Ackoliv je Linux nezavisly
na konkrétnich userspace programech, je témér vyhradné provozovan spolu s programy
vytvorenymi pod zastitou projektu GNU?. Tato kombinace softwaru se potom oznacuje
jako GNU /Linux. GNU/Linux je potom dodéavan a Sifen formou tzv. “distribuci”, coz je
vétsinou konkrétni kombinace Linuxového jadra a uzivatelskych programt predpfipravena

a odladéna k pouziti tak, jak to koncovy uZivatel oc¢ekava. [1]

3.2 Zabezpeceni pocitacovych systémii

O aspektech zabezpeceni pocitacovych systému toho bylo a jesté bude napsano velmi
mnoho. Ve své praci bych proto rad rozebral pouze spole¢né jmenovatele vSech bezpec-

nostnich rizik, kterym Linux a podobné systémy podléhaji.

Pro zacatek 1ze bezpecnostni hrozby rozdélit do néasledujicich skupin:

1. Bezpecnostni nedostatky hardwaru
2. Bezpecnostni chyby v jadie OS

3. Bezpecnosti chyby v uzivatelském prostoru

Rozdéleni je castecné dano i samotnou architekturou pouzitého pocitace. Veskeré nedo-
statky hardwaru a jejich aspekty jsou nad ramec této prace, protoze neni mozné je ovliv-
nit pomoci zadného operac¢niho systému. Naopak pokud by to mozné bylo, uz se nejedna
o chybu HW, ale o chybu OS, ktery ji neogetiil®>. Pro béZné uzivatele a spravce systémi
je problematika HW bezpec¢nosti prakticky nedostupna a vétsinou nezbyvé, nez se spo-

lehnout na kvalitu HW poskytnutého dodavatelem. Pochopitelné by bylo velmi néro¢né

1Uzivatelsky prostor (neboli “user space”) je oddélena ¢Ast paméti vyhrazend pro vechny procesy, které
nejsou soudasti jadra OS. Opakem tohoto terminu je termin jaderny prostor (také “kernel space”).

2Rekurzivni akronym “GNU’s Not Unix!”, tedy “GNU neni Unix!”

3Toto tvrzeni je nutné brat s rezervou, protoZe neni spravné vidy Fesit dpatny navrh HW pomoci
obezlicek v OS.
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a nakladné napriklad ovérovat funkcionalitu mikrokdédu procesoru, nebo dokonce samot-
ného integrovaného obvodu, na kterém existuje*. Nicméné je pfinejmensim dobré fidit
se zasadami fyzické bezpecnosti a omezit fyzicky pristup nepovolanych osob k serverum

a okolni infrastruktufe, protoze to je Casto jedno z nejvétsich bezpeénostnich rizik. [2][6]

Stejné tak bezpecnostni chyby v jadie OS v této praci nebudou prilis rozebirany, protoze
v okamziku, kdy je z bezpecnostniho hlediska kompromitovan samotny operacni systém,
nema smysl se o dalsim zabezpeceni bavit. Proto je nutné udrzovat v systému nejno-
v&jsi otestovanou verzi jadra, u které byly opraveny vSechny (vefejné znamé) bezpec¢nostni
chyby. Je velmi nepravdépodobné, ze by spravce serveru mél na odhaleni a opravu pii-
padnych chyb v jadre vétsi kapacitu, nez vSichni aktivni vyvojari dohromady. Z tohoto

divodu vétsina spravet spoléha se zabezpeénim jadra pravé na jeho vyvojare.

Posledni skupinou jsou bezpec¢nostni rizika v uzivatelském prostoru. Pravé témi se bude
tato prace zaobirat. Pokud vyjdeme z pfedpokladu, Ze méame k dispozici idealné bezpecny
HW a idealné bezpecnou verzi jadra Linux, miZzeme uvazovat o bezpe¢nosti program,
které pod timto jadrem bézi. Témto programim v uzivatelském prostoru budeme v praxi
prirozené chtit omezit pravomoce. Budeme chtit, aby kazdy uZivatel (nebo sluzba), mél pii-
stup vyhradné k dattim a prostfedkim systému, které potfebuje a neohrozil tak soukromi,

nebo funkénost dalsich uzivatelt ¢i sluzeb.

Nejvétsi potfebu hlidat tyto bezpecnostni aspekty mame u podsystémii, které jsou ve styku
s nedivéryhodnymi osobami a dalsimi systémy. Typicky jsou to sluzby vyuzivané tietimi

osobami, sluzby vefejné dostupné pres pocitacovou sit, nebo dokonce pfes internet.

3.3 Zakladni navrh Linuxu z hlediska zabezpeceni

Jak jiz bylo naznaceno, tak OS Linux umoziuje spoustét pod svoji kontrolou dalsi pro-
gramy a jako kazdy OS umoznuje jejich vzajemnou koexistenci a interakci, sdileni pro-
stfedkli mezi témito programy a rizeni pristupu k jednotlivym ¢astem systému. Pravé toto

fizeni pristupu je pro tuto préci dulezité.

4Ptesto se v posledni dobé (po tzv. “aféfe Snowden”) tyto aspekty velmi Fesi alesponi na trovni narodni
bezpecnosti a $ifi se napfiklad nepodlozené zvésti, Ze se tajné sluzby v Kremlu rozhodly nejcitlivéjsi
informace zpracovavat vyhradné na psacich strojich az do doby, nez bude Rusko schopné si pro statni
ucely vyrabét vlastni procesory zalozené na architektue ARM.
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3.3.1 Uzivatelské tucty a skupiny

Zakladnim kamenem Fizeni piistupu na Linuxu (nikoliv vSak samospasnym) jsou tzv. “uZi-
vatelské 1ucty”. Nemusi se jednat o ¢ty skuteénych uzivateli ve smyslu konkrétni osoby
prihlasené do systému a vyuzivajici jeho prostiedky. Velmi ¢asto jde také o ucty urcené
pro béh vice nebo méné interaktivni sluzby (tzv. “démona”). Podstatné je to, Ze proces
spustény pod uzivatelskym tc¢tem s omezenymi pravomocemi nemiize tyto pravomoce zis-
kat zpét, pokud nejsou splnény urcité okolnosti - napt. ziskani prav od jiného programu,
ktery témito pravy disponuje (napf. na zakladé zadani hesla nebo zneuziti bezpe¢nostni

chyby). [3]

3.3.2 SuperUzivatel (root)

Na typickém Linuxovém systému existuje uzivatel pojmenovany “root”, ktery ma maxi-
méalni mozné pristupova prava k celému systému a pokud je néé¢im omezen, tak jsou to
spiSe omezeni razu technického, nez administrativniho. Tak jako je kazdy uzivatel oznacen

svym uzivatelskym ¢islem, tak je i uzivatel “root” oznacen cislem 0.

3.3.3 Pristupova prava k souborim

Samotné rozdéleni spusténych procest pod uzivatelské ucty by nestacilo, také je nutné, aby
systém danym procestum na zakladé téchto uzivatelskych ¢t selektivné odmital pristup
k jednotlivym prostfedkim. Typickym pripadem jsou soubory. Kazdy soubor v systému
nese kromé svého nazvu a obsahu také informaci o svém vlastniku a pristupovych pravech.
Tato prava definuji, kdo s timto souborem smi manipulovat a jak. V zakladé lze opravnéni

rozdélit na tato tii prava:

1. ¢teni (znadi se “r” jako “Read”)
2. zapis (znadi se “w” jako “Write”)

3. spousténi (znadi se “x” jako “eXecute”)

Tyto tii druhy prav je potom mozné nezavisle pridélovat témto tfem skupinam uzivatelii:
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1. vlastnik souboru (“user”)
2. skupina souboru (“group”)

3. vSichni ostatni (“other”)

Vlastnik souboru je ten, kdo soubor vytvoril, nebo komu byl pfifazen do vlastnictvi sprav-

cem systému. [3][4]

Ke skupindm je nutné jesté doplnit, ze kazdy uzivatelsky tcet na Linuxu muze byt jesté
navic ¢lenem riznych uzivatelskych skupin. Ucel téchto skupin je dan potiebou sdilet

nékteré soubory mezi vice uzivateli, ale zarovenn nepovolit pfistup Gplné vSem. [3][4]

3.3.4 Pristupova prava k dal$im zdrojim

Kromé pristupu k soubortim je samoziejmé také nutné ridit i pristup k dalsim zdrojum.

K tomu Linux pouziva dva déle popsané pristupy.

Jednak nékteré zdroje prezentuje jako soubory pomoci tzv. VFS?, coz umozituje pouzivat
pro tyto zdroje stejny systém piistupovych prav jako pro obyéejné soubory (napf. pravo
na zapis do virtudlniho souboru, ktery predstavuje tiskarnu, odpovida pravu na tisk na
této tiskarné). [7]

A déale prava pro nékteré pokrocilejsi a vice specifické tikony definuje jadro naprosto ne-
zévisle na pravech k souborum. Jako zastupce tohoto individualné definovaného privilegia
lze uvést moznost oteviit naslouchajici sitovy socket TCP na ¢isle portu nizsim nez 1024,

coz miiZze vyhradné uZivatel root®. [§]

SVirtualni systém souborti (Virtual File System) je technika, kdy OS “pfedstird” existenci soubort,
které ve skutecnosti neexistuji v klasické podobé na datovém tlozisti. Misto toho jsou definovany Cisté
softwarové. Manipulace s nimi (¢teni nebo zépis) nemé vyznam ve smyslu uchovani dat, ale misto toho
zprostifedkuje komunikaci uzivatelského prostoru s nékterym z podsystémt jadra, nebo hardwarovym vy-
bavenim. To umoziuje programim v uzivatelském prostiedi komunikovat s jddrem pomoci dobfe zndmych
metod pro praci se soubory.

5nebo proces s capabilitou CAP_NET_BIND_SERVICE
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3.3.5 Capabilities

Ackoliv uzivatel root méa v systému vSechna myslitelna prava, je nékdy vhodné jeho pravo-
moce omezit a nékdy je naopak vhodné, aby proces mél nékterou z pravomoci tradiéné pa-
t¥ici rootovi, ale jinak prava roota nemél. Proto Linux od verze 2.2 vyuziva navic jesté tzv.
“Capabilities”. To jsou piiznaky, které se nastavuji jednotlivym bézicim vlaknim a které
umoznuji dale omezovat prava i procesum bézicim pod uzivatelskym tctem root a nao-
pak déavat specialni opravnéni procesiim, které pod rootem nebézi. Lze tedy nastavovat

pristupové prava s vétsi granularitou, nez tomu bylo pfed zavedenim capabilities.

Ruzné funkce kernelu, u kterych vyvojari ziskali pocit, ze by bylo vhodné jejich uziti omezit
jen na procesy se specialnimi privilegii, byly opatfeny testem, ktery odmitne jejich prove-
deni, pokud volajici proces neméa nastavené patricné capabilities. Bohuzel mezi vyvojari
kernelu panuji nejasnosti ohledné toho, jakou konkrétni “capabilitu” priradit konkrétni
vlastnosti jadra. A tak nékteri vytvareji pro kazdou funkci novou capabilitu, coz ovSem
muze pii nasazeni nové verze kernelu zpisobit znefunkénéni systému se stavajici konfi-
guraci. Jini prifazuji novym funkcim existujici capability, coz zase potencionalné zpusobi
necekané zvyseni privilegii. Posledni skupina vyvojaiti nastavuje vétsiné funkci pozadavek
na capabilitu CAP_SYS_ADMIN. To bohuzel popira divody nasazeni tohoto systému, pro-
toze to vilbec neumozni jemné nastaveni prav k jednotlivym akcim v systému, ale vraci

nas to do stavu, kdy bud uzivatel mize vSechno, nebo naopak nemize skoro nic. [5]

Capability mohou byt procesiim nastaveny napiiklad pomoci PAM modulu pam_cap.so
pii prihlaSeni do systému. Také je mozné piikazem setcap nastavit capability pfimo spus-
titelnym soubortim podobné jako SUID” bit a umoznit tak i neprivilegovanym uZivateltim

vyuZivat programy vyzadujici tato privilegia®.

Na této funkcionalité taktéz stavi mnoho dalsich systémii. O capabilities tato prace bude

jesté pojednéavat v dalsi ¢asti v souvislosti s modulem AppArmor.

"viz. nize

8Ucebnicovym piikladem je program ping, viz nize.
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3.4 Slaba mista a rizika

3.4.1 Sitové sluzby a pravdépodobnost jejich napadeni

Sitové sluzby jsou programy, které vystavuji své rozhrani do pocitacové sité a umoznuji
tak vzdaleny pristup k prostfedkiim systému. To bohuzel ¢asto znamena, zZe pokud je

v takovém programu bezpecnostni nedostatek, je také mozné ho zneuzit na dalku.

Mnoho zacinajicich spravci serverti ma pocit, ze je jejich server piilis nevyznamny na to,
aby ho nékdo napadal a nevénuji proto zabezpeceni dostateénou pozornost. To je vsak
omyl, protoze drtiva vétsina napadeni je provadéna automaticky z rtznych zavirovanych,
nebo jinak napadenych pocitaci, které dle vice ¢i méné nadhodnych vzori prohledéavaji

internet a hledaji zranitelné sitové sluzby.

3.4.2 SUID programy

Typickym piikladem pontencialni bezpecnostni zranitelnosti v uzivatelském prostoru jsou
programy s nastavenym tzv. SetUID bitem. SetUID bit je dalsi z pfiznaki, které je mozné
nastavit spustitelnému souboru v rdmci dalsich rozsiteni k vySe uvedenym piistupovym
pravim pro ¢teni, zapis a spousténi. Programy, které maji nastaveny SetUID jsou systé-
mem spustény pod uzivatelskym tctem jejich vlastnika, nikoliv pod uzivatelskym tc¢tem,

ktery dal pokyn k jejich spusténi. [3]

Takové programy pak ¢asto umoziuji neprivilegovanym uzivateltim provadét privilegované
operace. Typickym prikladem muze byt prikaz ping, ktery ac¢ je dostupny vSem uzivatelim,
tak umoznuje odesilani ICMP Echo Requestii, coz vyzaduje pfimy a neomezeny pristup
k sitovému rozhrani. Dalsim piikladem je program passwd, ktery umoziuje uzivatelim
zménit svoje heslo, které je pritom ulozené v souboru, kam bézny uzivatel jinak nema

pristup. [3]

Bezpecnostni riziko potom spoc¢iva v tom, ze pokud se uzivateli podaii takovy program
donutit, aby udélal néco, co jeho autor nezamyslel. Predstavme si napiiklad situaci, kdy
by vySe zminény program na zménu hesla obsahoval chybu, kterd by zptisobila, Ze by
za urcitych okolnosti zménil heslo jinému uzivateli nez tomu, ktery ho spustil. A nebo

jesté horsi pripad, Ze by bylo mozné tento program donutit spustit jiny piikaz, dle volby
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utocnika, pravé ve chvili, kdy bézi s pravy superuzivatele. K tomu by mohlo dojit bud
chybou v logice progamu, nebo napiiklad tzv. “pretecenim bufferu”. To si pro zjednoduseni
mizeme zatim pfedstavit jako situaci, kdy by uzivatel takovému programu napt. zadal
heslo delsi, nez na jaké je stavény a tento program obsahoval chybu, ktera by v takové

situaci zpisobila jeho pad nebo dalsi nezvyklé nebo nepredvidatelné chovani.

3.4.3 Preteceni bufferu

Jednou z nejzndméjsich zranitelnosti, se kterou se hojné setkavame v programech nejen
na Linuxu je preteceni bufferu. Jak jiz bylo naznaceno vyse, tak typickym piikladem je
situace, kdy programator ocekaval vstupni data o urcité délce, ale program pak za béhu
dostal dat vice. Problém nastéva ve chvili, kdy autor programu pevné stanovil velikost
paméti, které je urcena pro ulozeni vstupnich dat pred dalsim zpracovanim, nicméné kod
samotny umoziuje nac¢teni vétsiho mnozstvi dat do této oblasti v paméti, protoze délku

dat nekontroluje nebo nelimituje.

Vstupni data se pak postupné zapisuji na vyhrazené misto v paméti (tzv. buffer) a ve
chvili, kdy uz se tam nevejdou, tak se zapisuji stale dal do nasledujicich oblasti v paméti,
které vSak jiz byly vyhrazeny pro jiné ucely. Takové situace lze potencialné zneuzit k
ovlivnéni chovani programu. Napiiklad takovému programu lze podstréit data do dalsich
buffert ulozenych za bufferem preteklym, a dokonce je mozné mu podstréit i Gplné jiny
spustitelny kod. Buffer se totiz nachézi ve stejné oblasti (v tzv. stacku), kde se také nachéazi
navratova adresa aktualné bézici funkce, coz je zjednodusené adresa dalsi ¢asti programu,
ktera se ma provést po dokonceni aktualné provadéné funkce. Utocnikovi pak stadi tuto
adresu prepsat adresou preteklého bufferu, do kterého podstréil sviij vlastni spustitelny
kod. 9]

vvvvvv

tailni popis je nad ramec této prace. Pro tuto praci je dulezity pouze fakt, Ze existuje
moznost, jak donutit nékteré chybné napsané programy, ke spusténi kodu dle volby ttoc-
nika. Dalsi ¢ast prace se totiz bude zabyvat tim, jak zamezit takovym ttoktim a predevsim
nezadoucim dusledktm, které z nich mohou plynout. To vSe bude rozebréano tak, aby ne-
zalezelo na druhu tutoku nebo jeho konkrétnim provedeni, ale pouze na tom, jaka aplikace

bude napadena.
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3.4.4 Typicky scénar kompromitace systému

Pokud dojde ke kompromitaci zabezpeceni serveru, typicky k tomu dojde ve dvou krocich.
Nejdrive utocnik ziska néjakou minimélni kontrolu nad systémem, coz muze byt napiiklad
omezeny shellovy pristup k neprivilegovanému uzivatelskému tc¢tu. K tomu dojde nejcastéji
kompromitaci nékteré sitové sluzby. V takovém piipadé mé pak tato¢nik stejné pravomoce,
jako méla sluzba, kterou se mu podafilo kompromitovat. Nasledné se ato¢nik bud pokusi
tento omezeny piistup k nékterym prostiedkim serveru vyuzit ve svij prospéch (napft.
k rozesilani spamu a podobnym aktivitam) nebo mé jesté vyssi ambice a pokusi se prolomit
dalsi vrstvu zabezpeceni a ziskat pristup k uzivatelskému uc¢tu s vySimi pravomocemi.
Druhou moznosti se vyznacuji predevsim cilené ttoky, pri kterych jde ttocnikovi o ziskani
vétsi vyhody, nez jen moznosti zneuzit cizich prostfedki. Muze jit napiiklad o osobni

zdjem na ziskani, poskozeni nebo zfalsovani dat ulozenych na serveru.

Je nutné poznamenat, Ze jednou kompromitovany server je nutné uz vzdy povazovat za
kompromitovany. Existuje velmi mnoho technik, pomoci kterych si titocénik muze v systému
ukryt zadni vratka. Nékteré z nich miize byt netimérné slozité odhalit a proto je casto lepsi

a snadnéjsi cely systém preinstalovat.

3.5 Prostredky pro posileni zabezpeceni kodu v uzivatelském pro-

storu

Jiz byly zminény moznosti napadeni spustitelného kodu pomoci preteceni bufferu ve stacku.
Proto zde budou stru¢né zminény také moznosti obrany proti tomuto typu ttoktu piimo
v k6du programii samotnych. Na tomto misté budou zminény pouze stru¢né, protoze poz-

déji jesté uvedu komplexnéjsi zpiisoby obrany.

3.5.1 Umisténi bufferi a chranénych dat ve stacku

Jednou z prvnich véci, ktera se nabizi pro ochranu citlivych ¢asti stacku (ukazatele, pa-
rametry funkci,...) pfed pretecenim bufferu, je jejich strategické umisténi vuaci bufferu.
Mize pomoci jejich umisténi pred buffer, nebo do ndhodné vzdalenosti za buffer. Pokud je
totiz pointer pokazdé v jiné vzdalenosti za koncem bufferu, je pro uto¢nika mnohem tézsi

spravné umistit vlastni data na jeho misto.
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3.5.2 Canaries

VyuZiti tzv. canaries (doslova “kanarki”™) je technika, kdy se do stacku za buffer vlozi
nédhodna hodnota, nebo kontrolni soucet chranénych dat. Preteceni se potom kontroluje

tak, Ze se testuje, jestli “kanarek” nebyl prepséan. [10]

3.5.3 GCC Stack Protector

Vyse uvedené metody jsou vétsSinou implementovany v ramci kompilatort. Lze uvést ale-

spon jeden typicky priklad.

GCC™¥ je kompilator programovaciho jazyka C (p¥ipadné C-++), ktery je velmi hojné vy-
uzivan ke kompilaci programu v ramci projektu GNU. Pomoci néj je sestavovina i znacna
¢ast programi vyuzivanych v rameci GNU /Linuxu. Tento kompilator ma moznost aktivovat
tzv. stack protector, coz je soubor technik, které pomahaji zlepsit odolnost vysledného bi-
narniho kodu vici preteceni ve stacku. Stack protector 1ze aktivovat nastavenim prekladace
bez potireby upravovat samotné zdrojové kody programu. Presto je i tak vice nez vhodné
dodrzet pti programovani v jazycich tohoto typu zasady bezpecného kodu a zabranit tak

preteceni dokonale. [10]

3.5.4 Seccomp

Seccomp (zkrécené “secure computing mode”) je funkce kernelu, kterd umoznuje kodu
v uzivatelském prostoru uzaviit se z hlediska jadra do sandboxu. Tento rezim se aktivuje

pro proces, ktery si ho vyzadal pomoci volani prctl () s argumentem PR_SET_SECCOMP.

Pokud si néktery proces vyzada vstup do seccomp rezimu, kernel mu odmitne veskera
systémova volani az na vyjimky. Tyto vyjimky mohou byt uréeny pomoci dvou rezimu

seccompul.

Prvni z téchto rezimu se nastavuje argumentem SECCOMP_MODE_STRICT a povoluje pouze
volani read (), write(), _exit(), a sigreturn(). Coz zjednodusSené znamena, ze pro-

ces mize pouze zapisovat nebo ¢ist z predem otevienych souborii a socketii, potom se

9Jde o nardzku na vyuziti Zivych kanarki horniky pro testovani dychatelnosti vzduchu v dolech.
1OGNU C Compiler
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miize také ukoncit. V pripadeé, ze se kod pokusi zavolat jiné systémové volani, je kernelem

ukoncen pomoci signalu SIGKILL.

Druhy rezim, ktery seccomp nabizi je nastaven argumentem SECCOMP_MODE_FILTER a umoz-
nuje programatorovi nastavit, ktera systémova volani maji byt povolena a ktera ne. K tomu
se pouziva systém Berkeley Packet Filter, coz je systém ptuvodné vyvinuty na filtrovani si-
tového provozu, ale nalezl svoje vyuziti i v této ponékud odlisné oblasti. Pokud je v tomto
filtru povoleno procesu spoustét dalsi procesy pomoci fork() nebo execve (), prenési se
nastaveni seccompu i na takto spusténé procesy, aby nebylo mozné se z jeho vlivu takto

vymanit.

Ve vysledku umoziuje seccomp programatorim zajistit procesy potencionalné vystavené
bezpecnostnim hrozbam pfed zneuzitim piipadnym ttocénikem. Ptrikladem miize byt pro-
ces, ktery pouze pfijme data ze sité, provede nad nimi vypocet a vysledek opét vrati po siti.
U takového procesu se nepocita s tim, ze by mél napiiklad zapisovat do soubort na disku,
nebo spoustét dalsi programy. Proto muze byt zadouci se takové moznosti vzdat tplné.
V pripadé, ze by se pak uto¢nikovi podafilo proces kompromitovat nalezenim chyby ve
zpracovani vstupu, bude tento proces zabit pii prvni snaze takto ziskané nadvlady zneuzit.
[11]

Zakladni ukazku pouziti seccompu pii programovéani v jazyce C naleznete v pifloze!!.

3.6 Prostredky pro posileni zabezpeceni ze strany jadra

V této ¢asti budou rozebrany metody zabezpeceni, které poskytuje Linuxové jadro a které
mohou fungovat bez ohledu na typ titoku a to dokonce nejen v p¥ipadé, ze aplikace obsahuje
bezpecénostni chybu, ale také v pripadé, ze sama aplikace je (potencialng) zamérné skodliva.
To vsak vyzaduje dostatecné pochopeni dané problematiky, volbu spravné metody a jeji

korektni nasazeni.

1P§i studiu zakladi Seccompu jsem naprogramoval tento testovaci program, abych si Seccomp prakticky
vyzkousel a zéaroven si ovéril jeho funkénost. I pfesto, Ze se tato priace Seccompem primérné nezabyvé,
prislo mi zajimavé ho k praci pfilozit pro pfipadné zajemce.
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3.6.1 Firewall

Jeden ze zékladnich prostiedki, jak muze Linuxové jadro omezit chovani programi v uzi-
vatelském prostoru je firewall. Firewall slouzi vyhradné k omezeni sitového provozu a ostat-
nim aktivitdm aplikace zabranit nemtze. Presto byva casto vitanym doplitkem, protoze
umoziuje napfiklad omezit dostupnost nékterych sitovych sluzeb na vybrané klienty a za-

mezit tak potencialnim rizikiim ze zbytku internetu.

Na Linuxu se firewall naléza pfimo v jadru pod nézvem “netfilter” a neni ho potieba insta-
lovat. Je potfeba pouze userspace software k jeho nastaveni. Zakladni nastaveni firewallu
se provadi pomoci programu iptables (piipadné ip6tables pro IPv6, arptables pro
ARP a ebtables pro nastaveni firewallu na bridgich). To jsou také nazvy jadernych roz-
hrani pro konfiguraci netfilteru z uzivatelského prostoru. V soucasné dobé se vSak zvazuje
nahrazeni tohoto rozhrani pomoci rozhrani nftables, které ma sjednotit vSechny rozhrani

firewallu.

Zajimavosti netfilteru je také to, ze umi sitovy provoz jednotlivych aplikaci zpracovavat
i na zakladé toho, pod jakym uzivatelskym tuctem aplikace bézi. Netfilter neslouzi jen
k omezovani procesu bézicich v userspacu, ale taktéz samozrejmé zvlada ridit provoz na-
piiklad routovany nebo bridgeovany pies Linuxovy systém. To vSak neni pro tuto praci
prilis zajimavé, protoze takovy provoz jen ziidka znamena bezpecnostni trhlinu a pokud
ano, tak zpusobi vétsSinou spiSe pretizeni systému, nez aby umoznil ito¢nikovi ziskat sku-

tecnou kontrolu nad systémem. [12]

3.6.2 Chroot

Dalsi z vlastnosti jadra, ktera je ¢asto zminovana v souvislosti se zabezpecenim, je tzv.
“chroot”, coz je zkratka, ktera znamena “change root”. Pro pochopeni toho co chroot délé,
je nutné nejiive pochopit, Ze vyraz “root” neni v souvislosti s Linuxem pouZzivan pouze pro
oznaceni superuZivatele. Je také pouzivan k oznaceni kofenu systému soubort!'?, ve kterém
se pak do podslozek pfipojuji dalsi systémy souborti. Chroot je funkce Linuxového jadra,
kterd umoziuje zménit tento adresar pro nové spoustény proces'3. To napiiklad umoziuje

s jistymi omezenimi v ramci jednoho Linuxového systému spustit druhy. Oba poté bézi

12¢. adresar “/”
137 toho tedy vypliva, Ze kofenovy adresaf nemusi byt pro viechny procesy stejny.
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pod stejnym jadrem a sdili stejné prostiedky. Programova vybava uzivatelského prostoru

takto spusténého systému je pak naprosto nezavisla, pouziva vlastni knihovny!*, atd... [13|

Problém s chrootem vsak je, Ze viceméné neptedstavuje zadné skuteéné zabezpeceni navic
a je mozné se z omezeni systému ohrani¢eného chrootem vymanit a ziskat zpét kontrolu na
nadfazenym systémem, ze kterého byl tento chroot spustén. Obzvlast, pokud uvnitt chro-
otu existuje moznost ziskat prava uzivatele root. Taktéz je nutné poznamenat, Ze chroot
upravuje pouze piistup k systému souborti a nikoliv k ostatnim prostfedkim systému.
13][16]

Chroot je tedy spiSe praktickym néastrojem v rukou spravce systému. Osobné nedoporucuji
vyuzivat ho jako zakladni kdimen zabezpeceni systému. Presto vSak mize byt v nékterych
pripadech chroot zadanym doplitkem k zabezpeceni ¢i izolaci nékterych procest na serve-

rech.

3.6.3 Nice, limits

Tyto dvé vlastnosti jadra zminim jen stru¢né, protoze samy o sobé neposkytuji opravdové
zabezpeceni. Umoznuji zabezpeceni posilit a nastavit urcité mantinely pro jednotlivé uziva-
tele a procesy. Toho casto vyuzivaji dalsi komplexnéjsi bezpecnostni technologie k doplnéni
svoji funkcionality. Samostatné vyuziti téchto funkei je v8ak také velmi ¢asté, nehraje vsak

zasadni roli pro zabezpeceni.

Nice urcuje prevracenou prioritu procesu z hlediska planovace procest. Cim vétsi hod-
notu nice ma proces, tim nizsi ma prioritu'®. Tato hodnota mitiZze nabyvat hodnot od -20 do
19, pricemz krajni hodnoty miize procesu nastavit jen uzivatel root. Vysoké hodnoty nice
znamenaji, ze jadro provadéni takového procesu naplénuje pouze pokud nemé vibec nic
jiného na praci. Zaporné hodnoty naopak procesu umozinuji na vytizeném systému ziskat
prednost. To se hodi naptiklad, pokud uzivatel chce provadét narocné vypocty a zaroven
poslouchat hudbu nebo sledovat film. Pokud se provadéni hodinu trvajictho vypoc¢tu obcas
zastavi, tak to nepredstavuje problém, ale prerusovana reprodukce hudby muze byt pro

uzivatele nepfijemné. Stejné tak na serverovych systémech miize byt pozadovano v ramci

MMizeme napiiklad spustit pod jiz bézicim systémem jinou distribuci GNU/Linuxu, nebo dokonce
v 64b systému spustit 32b chroot a pouzivat tak programy nedostupné pro 64b systémy.

153 tim je tedy “hodnéj&i” (odtud “nice”) pti déleni se o prostiedky s ostatnimi procesy
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poskytované sluzby. Také je nutné dat velky pozor na procesy s extrémné nizkou hodnotou
nice. Pokud proces s nice -20 (tzv. real-time rezim) skonéi v nekone¢né smycéce, je velmi
obtizné az nemozné ho ukoncit. Tento proces totiz vytlaci z provadéni ostatni procesy, pres
které by ho bylo mozné ukoncit. Vétsina procesii v systému ma po startu hodnotu nice
0. Vyjimky jsou nastaveny spiSe dle potifeb uzivatelii pro pohodlnou préci se systémem.
Hodnota nice se nastavuje procestim nejcastéji piikazy nice (pro nové spousténé procesy)

a renice (pro procesy jiz spusténé). [14]

Limity jsou funkce Linuxu umoznujici nastavit procestim a uzivatelim omezeni ve vy-
uzivani snadno pocitatelnych prostiredkii systému. Na typickém Linuxovém systému se
nastavuji v souboru /etc/security/limits.conf a v platnost je nejcastéji zavadi pam
modul pam_limits.so. Sou¢asné umoznuji nastavit asi 30 riznych parametr, z nichz lze
jako zastupce zvolit maximalni pocet otevienych soubori, vyuziti paméti, maximélni pocet
vyuzitych procesti, maximalni pocet soucasnych ptihlaseni uzivatele do systému a krajni

hodnoty nice, jaké miize proces nebo uZivatel nastavit. [3|

3.6.4 Cgroups

Cgroups je systém, ktery umoznuje sdruzovat procesy do skupin, kterym je nasledné mozné
nastavovat dalsi pravidla. Zakladni funkcionalita umoziuje procesy omezovat podobné jako

to délaji limity nebo nice. Nastaveni vSak probiha ponékud komplexnéji.

Tim vSsak moznosti cgroups zdaleka nekonci. Velice zajimava je napriklad izolace téchto
skupin pomoci jmennych prostori'®. Ta umoziuje rtizné pohledy na sdilené prostredky
systému. Napiiklad je mozné zajistit, ze procesy uvniti takové skupiny vidi jen ostatni
procesy v této skupiné, ale zbytek procesii v systému uz nevidi. Nebo je mozné presmérovat
adresare na disku, takze napiiklad kazda sluzba, ktera pristupuje k docasnému adresari
/tmp, uvidi ve skutecnosti jiny adresalf vyhrazeny jen pro ni a tudiz neuvidi docasné

soubory jinych sluzeb zafazenych do jinych skupin. [15]

Ackoli je takto snadné zvysit zabezpeceni z hlediska oddéleni jednotlivych sluzeb, tak toto
nastaveni lze provést zcela transparentné bez nutnosti upravy jejich spustitelného kodu.

Podobné se da odstinit napiiklad i pfistup k sitovym rozhranim, atd...

16tzv. namespacit
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Dalsi zajimavou moZnosti je tzv. checkpoint/restore celé cgroupy. Novéjsi verze jadra
umoznuji ulozit stav béziciho procesu na disk a pozdéji se k nému vratit. To 1ze pou-
7it bud lokalné&, nebo je dokonce mozné takto prenést bézici proces na uplné jiny systém.
Pripadné je takto mozné provést restart systému bez nutnosti ukoncit proces, ktery se
pak da nacist do paméti, aby mohl pokracovat tam, kde predtim prestal. Cgroups toto

rozsifuji o moznost udélat checkpoint celé skupiny procest.

To vSe je casto vyuzito jako zaklad riznych kontejnerovych technologii, které budu roze-
birat dale.

3.6.5 Kontejnery

Existuje nékolik technologii, které vzaly nékteré myslenky chrootu a dotéhly je témér
k dokonalosti v tom smyslu, Ze jsou vhodné i pro bezpecné oddéleni dvou a vice systémii.
Vétsinou jde o sady patcht do jadra, které umoznuji pod Linuxem spoustét dalsi skuteéné
nezavislé Linuxové userspace systémy. V takovém pripadé tyto sice sdili jadro, ale uz maji
lépe oddéleny i pristup dalsim prostfedkim jadra. Jsou navrzeny tak, aby z nich nebylo
mozné vystoupit ani v piipadé, ze ma uzivatel uvnitt prava uzivatele root a aby se nemohly
vzajemneé ovliviiovat. Takové kontejnery lze proto pouzit k oddéleni aplikaci, které zajisti,
ze v pripadé bezpecnostni chyby v jedné aplikaci neziska ttoc¢nik pristup mimo kontejner
a k aplikacim ostatnim. To ale vyzaduje, aby kazda aplikace méla kompletni vlastni systém,
coz nemusi byt vzdy zadouci a efektivni. Jindy to naopak miize byt velmi vyhodné a je
bézné, ze se takové kontejnery pronajimaji k libovolnému pouziti zakazniktm, ktefi si

nechté&ji kupovat cely server.

Mezi tyto kontejnerové technologie patii dnes jiz zastaraly Linux vServer, momentélné
nejrozsirendjsi OpenVZ a nakonec projekt LXC (Linux Containers), ktery je pfimo soucésti
oficialni verze jadra. Posledni jmenovany méa ambice nahradit dva pfedchozi jmenované
projekty, ale v dobé psani této prace zatim bohuzel neni pripraven k produkénimu pouziti

a obsahuje jesté jisté nedostatky.

3.6.6 Bezpecnostni sady patchi do jadra

Existuji projekty, které poskytuji sady patchi, které si kladou za cil zlepsit zabezpeceni Li-

nuxu pomoci riznych druht dprav zdrojovych koda a nastaveni. Jde predevsim o tpravy,
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které jinak vyvojari nechtéji do jadra zarazovat. Divodem je napriklad, Ze narusuji nékte-
rou jinak zadanou funkcionalitu pro nékteré krajni pfipady, nebo jsou jinak v rozporu se

csvO0 2

ze zdrojovych kodi, na které predtim tyto patche aplikoval. [21]

Je vsak nutno podotknout, Ze samotné nasazeni takovych patchi samo o sobé& neni do-
statecné zabezpeceni. Jde spiSe o doplné€k, protoze pouziti takto upraveného jadra nijak
nedefinuje zadna omezeni pro jednotlivé procesy. Stejné jako pouziti zimnich pneumatik

na vozidle nijak nezaruci, ze nedojde k havarii.

Nekteré z téchto projektu v8ak poskytuji pomérné sofistikované nastroje nad ramec pou-

hého vycisténi jadra od potencialnich hrozeb.

Mezi nejznaméjsi projekty tohoto typu patii grsecurity a PaX. [21]

3.6.7 LSM - Linuxové bezpec¢nostni moduly

Posledni a asi nejzajimavéjsi moznosti, jak zlepsit zabezpeceni aplikace v uzivatelském pro-
storu, jsou takzvané LSM (Linux Security Modules). Jde o framework, ktery je dostupny
v Linuxovém jadre od verze 2.6 a ktery umoznuje implementaci rtiznych bezpec¢nostnich
politik typu MAC (Mandatory Access Control - Mandatorni fizeni pfistupu). To umoziuje
spravci systému jednotlivym procestm jesté presnéji a zavaznéji nadefinovat pfistupova

préava a privilegia, ve srovnani napiiklad se souborovymi pravy. [17]

Vyhoda tohoto systému spoc¢iva kromé moznosti jemnéji definovat mnozinu povolenych
operaci a pristupnych zdroju také v tom, ze uzivatel nemuize sam (at uz zamérné nebo

omylem!”) dat prava jinym uZivateliim. [17]

Mezi nejznaméjsi LSM patif AppArmor, SELinux'®, Smack a TOMOYO Linux. V dalsi
¢asti této prace bude podrobnéji popisovano fungovani a uziti pouze systému AppArmor.
Ten sice neni tak komplexni jako SELinux a nékteré politiky nedokéze definovat tak presné,
ale je nesrovnatelné snazsi ho zac¢it pouzivat bez potieby hlubokych znalosti. To ho mozné

N

v nékterych pfipadech ¢ini i bezpecnéjsim. Bezpecnost systému totiz neni dané jen tim,

TTypicky se stivé, ze neznali uZivatelé ve snaze vyfesit problém s pfistupovymi pravy jednoduse na-
stavi souboru plna préva pro vSechny uzivatele. To téméf vzdy jejich problém vyfesi, ale muze to mit
i nepf{jemné nasledky.

18Ten byl mimochodem vyvinut Narodni bezpe¢nostni agenturou (NSA) Spojenych statii americkych.
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jak silny LSM spravce pouzije, ale také tim, jak se ho naudci pouzivat a jak dobfe mu

porozumi.

4 AppArmor (ivod)

Tato ¢ast se zabyva teoretickym rozborem fungovani AppArmoru.

4.1 Co je AppArmor

Jak jsem jiz uvedl, AppArmor je Linuxovy bezpe¢nostni modul (LSM), ktery implementuje

mandatorni Fizeni pfistupu (MAC) k prostfedkim systému. [18]

4.2 Instalace modulu AppArmor

Nekteré distribuce Linuxu jiz maji kernel sestaveny s alespon zakladni podporou AppAr-
moru. Pokud ovSem potfebujete kernel sestavit sami, nebo se jen chcete dozvédét vice,

prectéte si tuto cast.

4.2.1 Sestaveni jadra s podporou AppArmoru

AppArmor je sice jiz nyni soucasti hlavni vétve kernelu, nicméné pouze ¢astecné. Ne
vSechny jeho soucésti se do jadra dostaly a pokud budeme chtit vyuzit AppArmor naplno,
bude nutné aplikovat patche piimo od jeho vyvojarti. Pokud se rozhodneme vyuzit pouze
“vanilkovy kernel”*®, musime se pfipravit na to, ze piijdeme o novéjsi a pokroéilejsi funkce,
jako je napriklad limitovani sitového provozu pomoci AppArmoru. Linux se vyviji velmi

rychle a je pravdépodobné, ze tato informace nebude jiz kratce po publikaci této préce

9tzv. “vanilla kernel” je oznageni pro jadro z hlavni vétve, ktera je momentalné spravované pivodnim
autorem Linuxu (Linusem Torvaldsem) a celosv&tovou komunitou vyvojait, ktefi jsou s nim v uzké spo-
lupraci. Tato verze neobsahuje zadné upravy, které neprosly jejich schvalovacim procesem. Neni ovSem
vyjimkou, Ze uzivatelé pouzivaji jadra s neoficidlnimi tpravami od tfetich stran. [19] Oznaceni ma svij
ptivod ve vanilkové piichuti zmrzliny, ktera tvori jakysi zaklad, ke kterému se pak mohou pridavat dalsi
polevy.

26



platit. Pravdépodobné v8ak také vzniknou nové verze AppArmoru, které budou na zafazeni
cekat. [19]

t20

P1i kompilaci je nutné kernel spravné nastavit<”, aby se AppArmor do kernelu zakompilo-

val. To provedeme pomoci nésledujicich parametri:

CONFIG_SECURITY_APPARMOR=y
CONFIG_SECURITY_APPARMOR_BOOTPARAM_VALUE=0
#CONFIG_DEFAULT_SECURITY_APPARMOR is not set

Prvni parametr zptsobi, ze se AppArmor do kernelu viibec zakompiluje. Zbylé parametry
zpusobi, Ze bude AppArmor ve vychozim stavu vypnuty, dokud ho nepovolime v zava-
dé¢i pomoci parametru kernelu?! apparmor=1 security=apparmor, ale lze také pouZit

nésledujici nastaveni:

CONFIG_SECURITY_APPARMOR=y
CONFIG_SECURITY_APPARMOR_BOOTPARAM_VALUE=1
CONFIG_DEFAULT_SECURITY_APPARMOR=y
CONFIG_DEFAULT_SECURITY="apparmor"

Kernel sestaveny s takovym nastavenim naopak bude mit AppArmor zapnuty i bez doda-
teCnych parametru zadanych pfi bootu, nicméné bude pak mozné AppArmor zakéizat ze

zavadéCe pomoci parametrii apparmor=0 security="".

Po nabootovani do takto sestaveného kernelu pouzijeme nasledujici piikaz pro ovéreni

podpory AppArmoru:

20P¥i sestavovani bindrniho obrazu z jadra se nabizi opravdu velké mnoZstvi voleb, kterymi miizeme
obraz prizpusobit pro svoje potieby. Volit miZeme jak zasadni véci jako je napf. cilova architektura
procesoru, pro kterou obraz sestavujeme, tak i jednotlivé vlastnosti, které chceme do kernelu zahrnout
at uz pfimo, nebo formou dynamicky zaveditelnych moduli. Toto nastaveni se bude pochopitelné ligit
napiiklad pro osobni pocita¢ a nebo pro mobilni telefon, ve kterém nebudeme chtit zbyteéné zabirat
pamét zafizeni velkym kernelem se spoustou funkci a ovladaci na hardware, ktery pravdépodobné k
takovému zafizeni nikdy nepfipojime. Toto nastaveni samoziejmé poté uz nelze ménit bez rekompilace
celého kernelu. Konfiguraci aktuélné nabootovaného systému muzeme piecist ze souboru /proc/config
nebo /proc/config.gz, pokud to oviem neni v configu zakazano. V takovém piipadé zélezi na distribuci
systému, jakym zpusobem jeji spravci o konfiguraci uvédomi koncové uzivatele.

2INarozdil od konfigurace kernelu, kterou provedeme pii kompilaci, je kernelu navic mozné piedat mnoz-
stvi dalSich parametri béhem bootu. Tyto parametry predavéa kernelu typicky zavadéé a aktualni para-
metry, se kterymi je systém nabootovan muzeme vétsinou precist z virtualniho souboru /proc/cmdline.
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cat /sys/module/apparmor/parameters/enabled

Mohou nastat t¥i situace:

1. Je vypséna chybova hlaska o neexistujicim souboru. Kernel nepodporuje AppArmor,
nebo nebyl zkompilovan s nastavenim CONFIG_SECURITY_APPARMOR=y.

2. Je vypsano pismeno “N”, AppArmor nebyl pii bootu povolen, nebo byl naopak za-

kazan (viz. vyse).

3. Je vypsano pismeno “Y”, AppArmor je zaveden v jadre a pripraven k pouziti.

P1i dodrzeni tohoto postupu bude mit uzivatel nabootovany systém s podporou AppAr-

moru a pripraveny na jeho nastaveni.

4.3 Konfigurace AppArmoru

Nastaveni pravidel AppArmoru se provadi pomoci tzv. profila, které se vzdy vztahuji k jed-
notlivym spustitelnym souborim. Tyto spustitelné soubory jsou v profilech odkazovany
pomoci cesty v souborovém systému. Tyto profily je nutné zavést do kernelu, ktery je

uvede v ¢innost ve chvili spusténi daného programu. [20]

K préaci s profily slouzi sada user-space néastroji, jejichz nazvy vétsinou zac¢inaji “aa-” nebo
“apparmor”. Tyto nastroje ¢asto komunikujf se samotnym jadernym modulem AppArmoru
skrz rozhrani zpristupnéné do uzivatelského prostoru. Z hlediska uzivatele pak tvori nepo-
stradatelnou soucast AppArmoru. Spolu s témito nastroji jsou vétsinou taktéz instalovany

prislugné manuélové stranky dostupné pies piikaz man. [23]

4.3.1 Zavadéni profili do jadra

Jednotlivé profily jsou ulozené na disku v textové podobé a nésledné predzpracoviany do
binadrni podoby vyzadované jadrem pomoci programu apparmor_parse. Tento program
zaroven zajisti jejich zavedeni do (paméti) jadra a nastaveni pozadovaného rezimu vynu-

covani (viz. dale). |23]
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V produkénim prostiedi je samoziejmé zadouci profily zavést do jadra co nejdiive béhem
spousténi systému. Typicky je to provadéno spoustécim (init) skriptem, ktery automa-
ticky pfi startu systému zavede vSechny profily ulozené v adresafi /etc/apparmor.d/. Je
dualezité, aby tento skript probéhl co nejdiive v poradi, protoze vSechny procesy spusténé
jesté pred zavedenim piislusného profilu nejsou timto profilem omezeny (tedy ani pokud
je profil zaveden pozdé&ji, kdy proces jiz bézi a je tedy vhodné takovy proces restartovat).
Tyto procesy byvaji ve vypisech oznac¢ovany jako “unconfined”, opakem je oznaceni “con-
fined”. Kritické jsou logicky pouze “unconfined” procesy, které maji zavedeny profil. To je
mozné vycist napiiklad z prehledu stavu zavedenych profilii a spusténych procesi, ktery
poskytuje program aa-status. Zajimavy je také vypis programu aa-unconfined, ktery

obsahuje seznam unconfined procesi, které komunikuji po siti.

Jedna z pomérné ¢astych kritik AppArmoru se zamétuje pravé na to, ze (napf. narozdil
od SELinuxu) nevynucuje definovanou bezpe¢nostni politiku ihned po zavedeni jadra, ale
az po zavedeni vSech profili patfiénymi init skripty. Navic nacteni profili je mozné az
po pripojeni souborového systému, ktery je obsahuje. Tudiz je velmi bézné, Ze se spousti
mnozstvi procesu jesté predtim nez AppArmor zacne viibec fungovat. Nicméné pii korekt-
nim nastaveni, které s touto vlastnosti pocité, to nelze povazovat za prilis velkou nevyhodu.
Staci profily zavést co nejdrive pred spusténim vSech sluzeb a idealné i predtim nez je na-
stavena sit nebo zobrazena prihlasovaci obrazovka. BéZné to neni problém, protoZze presné

takto je to ve vétsiné linuxovych distribuci také implementovano jiz od instalace.

4.3.2 Rezimy vynucovani profilia

Kazdy AppArmor profil zavedeny do jadra mize byt v jednom ze dvou rezimi. [20]

Rezim “enforce” udava, ze je profil vynucovan a procesy, kterych se profil tyka (v idealnim
piipadé) nemaji moznost tato pravidla porusit. Netspésné pokusy o piistup k prostiedkim
systému jsou zapsany do logu?2. Do tohoto rezimu pfepneme profil pifkazem aa-enforce.

[20][23]

Druhy rezim je tzv. “complain”. V tomto rezimu jsou pravidla sice zavedena, ale nejsou

vynucovana. PTi poruseni pravidel v “complain” rezimu je tato udélost pouze zalogovana,

22Log je obecny nazev pro zaznam systémovych udalosti. Vyraz ma pravdépodobné sviij ptivod v primi-
tivnim zpisobu zédznamu, kdy si lidé délali zafezy do dievéné klady (anglicky “log”), za ti¢elem zaznamenat
napiiklad pocet uplynulych dni nebo ulovenych zvitrat.
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coz muze pomoci pii vytvareni profili. Z takového logu lze zjistit k jakym prostredkim
dany proces pristupuje a lze je tedy pfidat do profilu, ktery nasledné bude vynucovan.
Pokud se pak takovy proces pokusi pristupovat k prostiedktim, ke kterym béhem toho
“uceni” nepristupoval, bude mu to zamitnuto a samoziejmé opét zalogovano. Tento rezim

lze aktivovat pro jednotlivé profily ptikazem aa-complain. [20][23]

Zaroven s libovolnym z téchto dvou rezimt je také mozné aktivovat tzv. rezim “audit”. Ten
zpusobi, Ze se do logu nezapisuji jen netaspésné pokusy o piistup k prostfedkum, ale také
uspésné. To umoznuje sledovat, jak jsou pridélena prava vyuzivana jednotlivymi procesy
az do dusledki. K zapinani a vypinani auditovaciho rezimu slouzi program aa-audit.
[20]]23)

Navic je samoziejmé mozné profil nastavit, aby se nezavadél vitbec. V takovém pripadé se

nic neomezuje ani neloguje. Toho lze dosadhnout piikazem aa-disable. [23]

4.3.3 Textova reprezentace profilu

Jiz bylo zminéno, Ze nastaveni jednotlivych profili apparmoru je uloZeno v textové po-
dobé v souboru na disku. Jako piiklad lze uvést profil pro velmi bézny program /bin/ping,
ktery v néjaké podobé obsahuje témér kazdy operacni systém s pripojenim do sité. Tento
program je idealni jako piiklad, protoze neni piili§ komplexni. Navic je to jeden z nejroz-
Sitenéjsich programu, které maji na Linuxu typicky nastaveny piiznak SUID. Proto i pii
spusténi neprivilegovanym uzivatelem ma tento program préava uzivatele root, aby mohl

po siti posilat specialni druh packeti. [22]

Vzhledem k béznym zvyklostem se textové soubory s profily jmenuji tak, Ze napt. profil
pro program /bin/ping je uloZen v souboru /etc/apparmor.d/bin.ping, jehoz typicky

obsah je uveden zde:

#include <tunables/global>

/bin/ping flags=(complain) {
#include <abstractions/base>
#include <abstractions/consoles>

#include <abstractions/nameservice>
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capability net_raw,

capability setuid,
network inet raw,

/bin/ping mixr,

/etc/modules.conf r,

Jeho obsah je mozno vysvétlit takto:

e Radek /bin/ ping flags=(complain) uvozuje sekci pravidel pro spustitelny soubor
/bin/ping (ktera nasleduje uzaviena ve slozenych zévorkach) a navic urcuje, Ze tato
pravidla maji byt zavedena pouze v rezimu “complain”. V piipadé, ze by slo o rezim

“enforce”, je mozné sekci flags=(...) vynechat tplné.

° f{édky zacinajici #include zpusobi nacteni dopliujicich nastaveni ze soubori, jejichz
nézev nasleduje. To je vyhodné, protoze tak lze na jednom misté spravovat pravidla
spole¢na pro vice profili bez potieby tato nastaveni po kazdé zméné kopirovat do
viech profilii (typicky v adresaii “abstractions”). Také tam mohou byt definovany
rizné proménné, které pak autor konkrétniho profilu muze vyuzit, aniz by je musel
rucné definovat (typicky v adresaii “tunables”). Napiiklad je mozné prosté “nainklu-
dovat” soubor, ktery zajisti, ze dana aplikace bude smét prehravat zvuk, aniz by
bylo nutné u kazdé takové aplikace ru¢né vypisovat vSechna konkrétni prava, ktera
jsou k tomu potieba (komunikace se zvukovou kartou, ¢teni a zapis systémového

nastaveni hlasitosti zvuku, spousténi zvukovych daemonti, a mnoho dalsiho).

° Radky zacinajici capability umozni programu vyuzit vyjmenované capability. V uve-
deném pripadé capabilita setuid umoznuje skutecné nastavit préava roota a capabi-
lita net_raw umoziuje pracovat se sitovou kartou v nizkotroviiovém “raw” rezimu,

ktery umozni posilat a pijimat prakticky cokoliv po IP siti (v€etné specialnich ICMP

packeti vyzadovanych pingem).

e Radka network inet raw opét povoluje komunikaci v IP sitich prostfednictvim si-

tového socketu typu raw. Neni to ale na tirovni capabilit (které funguji pfimo v jadie
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nezavisle na AppArmoru), ale na trovni omezovani sitového provozu samotnym ap-
parmorem pomoci jeho internich mechanismi. Je nutné dodat, ze tim neni povolen

zadny jiny druh sitové komunikace, ktery neni timto druhem komunikace vyzadovan.

(1))

e Zbylé fadky umoziiuji programu ¢teni (“r”) souboru /etc/modules.conf a Cteni
(L, (155}

(“r”), spusténi (“x”) souboru /bin/ping s tim, Ze nové spustény proces zdeédi (“i”)

definované omezeni a bude mozné ho namapovat do paméti pres mmap () (“m”).

e Vse ostatni je zakazéno, protoze to neni vyslovné povoleno.

Veskeré moznosti nastaveni profilu, které AppArmor umozinuje, jsou nad ramec této prace.
Je jich mnoho a k plnému pochopeni jejich funkcionality by nestacil pouhy vycet. Kromé
toho se AppArmor i samotny Linux stéle vyviji. Proto se doporucuje, obratit se na doku-

mentaci (napf. [20]) nejnovéjsi verze AA. [20][22]

Pro zajimavost uvadim, ze AppArmor umoznuje i pouzivat ruzné pokrocilé funkce jako
napiiklad pouziti riznych profili jednim programem v zavislosti na tom, jaky program ho
spustil, nebo dokonce nadefinovani vice podprofili pro jeden program. Program pak muze
aktivné spolupracovat a podprofily si vybirat napiiklad napti¢ thready podle toho, co
ktery thread zrovna obstarava pomoci knihovny libapparmor. Tak je mozné, Ze program
sice mé pravo pouzivat nékteré prostredky systému, ale dobrovolné se jich vzda ve chvilich,
kdy provadi nékteré operace rizikové z bezpe¢nostniho hlediska (typicky zpracovani dat

z nediuvéryhodného vstupu). [20]

4.3.4 Vytvareni profilu

Kromé toho, Ze je mozné AppArmor profil napsat ru¢né pomoci textového editoru, je také
mozné ho nechat automaticky vygenerovat. To se provadi piikazem aa-genprof, kterému
se jako parametr piedd jméno programu, ktery ma byt AppArmorem “obrnén”?®. Ten
potom zvolenému programu vytvori (témér) prazdny profil pomoci aa-autodep a zavede
ho do jadra v “complain” rezimu. Program aa-autodep zjisti jaké dynamické knihovny
jsou k béhu programu potieba pomoci programu 1dd a prida do profilu pravo je nacist.
Pokud program neni spustitelny nativné, ale jde o skript, je do profilu pfiddno pravo

spustit patfi¢ny interpreter uvedeny v hlavicce skriptu. Protoze v AppArmoru plati, Ze co

23«AppArmor” pfeci jen ve volném piekladu znamené “brnéni pro aplikace”.
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neni povoleno, to je zakazano, je tedy zakizano naprosto vSe ostatni, co AppArmor umi

zakézat.

Nyni je vhodny ¢as, dany program skutecné spustit a pracovat s nim, tak jak je ob-
vyklé. Toto nastaveni logicky vytusti v to, Ze si AppArmor zacCne “stézovat”’, Ze dany pro-
gram porusuje svoje (zatim velmi nizké) pravomoce a tyto stiznosti zapise do logu. Pro-
gram aa-genprof, ktery stale jesté bézi si tyto stiznosti v logu piecte pomoci programu
aa-logprof a umozni je pretransformovat do podoby pravidel, kterd programu pridaji
potiebné pravomoce. Stejné tak 1ze v budoucnu pomoci programu aa-logprof projit log
a doladit s jeho pomoci v profilu pripadné problémy, které budou zjistény pii pozdé&jsim

provozu programu.

Tyto postupy vsak vyzaduji, aby spravce jednotliva prava vyzadovana programem poucené
zhodnotil a nasledné se zodpovédné rozhodl, zda je programu pridéli, nebo ne. Nastésti
odmitnuti nékterych rizikovych pravomoci, které se program snazi vyuzit, se ¢asto obejde
bez uplného padu nebo znefunkénéni programu jako celku. Pokud vsak takovy krajni

pripad nastane, pak je jen na spravci, jak se rozhodne situaci Tesit.

Poté, co je pouzit tento Casteéné automatizovany pristup k vytvoreni profili, muze byt
vhodné se nad vzniklym profilem zamyslet a zoptimalizovat ho pomoci ru¢ni tpravy tex-
tovym editorem. Napiiklad pokud si program vyzada piistup k jedné konkrétni zvukové
karté, da se predpokladat, ze by mohlo byt zddouci dat mu pristup ke vSem zvukovym
kartam jako k celku, idealné pomoci nainkludovani existujiciho souboru “abstrakce” (viz.
vyse), atd... Stejné tak pokud program pristupuje k néjakému souboru, je pravdépodobné,
ze bude mit nékdy potfebu pristupovat i k dalsim soubortim ve stejném adreséari. Zminéné
programy pro automatické generovani profili nam casto takové optimalizace nabidnou
samy. PTi tom pomé&ha program aa-cleanprof, ktery umi odstranit prili§ konkrétni pra-
vidla, ktera definuji prava, kteréd jsou jiz podchycena nékterym vice obecnym pravidlem.
Taktéz muze byt ndpomocny program aa-mergeprof, ktery umoznuje sloucit dva profily
do jednoho. Nelze vsak vyloucit, Ze i poté budou zadouci drobné ru¢ni tpravy profilu. I zde
op¢t plati, ze pokud deset pravidel mizeme nahradit jednim univerzalnéjsim, znamena to
piinos nejen pro vykon systému pii zpracovani téchto pravidel, ale i pro bezpe¢nost sa-
motnou, protoze kratsi a tedy prehlednéjsi profil mizeme snaze auditovat a odhalit v ném

pripadné nedostatky.
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5 AppArmor (pFipadova studie)

V této casti budu demonstrovat praktické vyuziti AppArmoru na modelovém pfipadu
a proto v ni z velké ¢asti vychézim témér vyluéné z empirickych poznatki o chovani

systému, ktery jsem v pfedchozi ¢asti popsal po strance teoretické.

5.1 Popis modelového problému

Existuje server s OS Linux (konkrétné budu proces demonstrovat na distribuci Ubuntu
Linux 14.04.1 LTS?*) a webovym démonem Apache, na kterém b&zi interaktivni sluzba po-
skytovana neduvéryhodnym skriptem v jazyce PHP. Skript povazujeme za nedtuvéryhodny,
protoze nezname presny zameér jeho autora a nevime, zda se v jeho navrhu nedopustil bez-
pecnostni chyby. Tento program je také prilis rozsahly, nez aby pro nas bylo vyhodné si
ho cely precist a manualné zkontrolovat. Kromé této sluzby na serveru maji dalsi uziva-
telé ulozeny soubory s citlivymi daty, u kterych si nemtzeme byt jisti, Ze se pfi uzivani
nedopusti §patného nastaveni pifstupovych prav?®. Radi bychom tedy zajistili, Ze ani pii
fatalni chybé v nastaveni uzivatelskych opravnéni nebude mozné tato data ziskat skrze

zminénou webovou sluzbu.

Pro modelové ucely jsem na serveru vytvoril uzivatele “uzivatel” a jeho jménem jsem
v jeho domacim adresaii vytvoril soubor /home/uzivatel/tajemstvi.txt, jehoZ obsah se
budeme snazit ziskat. Aby 8lo o model skutecné lehkovazného uzivatele, tak jsem k souboru
nastavil “plna” piistupova pravaZ®.

Kromeé toho jsem do kofenového adresaie webserveru dal modelovy skript

/var/www/test.php, ktery bude nase zabezpeceni pokouset. Jeho zdrojovy kod je prosty:

24Ubuntu ma AppArmor funkéni ihned po instalaci, pat¥i mezi rozsifendjsi distribuce (i kdyz ne nutné
na serverech) a navic jsem jeden takovy server jiz pred kratkym ¢asem nainstaloval a proto se jeho vyuZiti
pri psani této prace pfimo samo nabizelo.
PHP (tzv. safe mode, konkrétné direktiva open_basedir), které mélo za tcel omezit skriptu pFistup
ke konkrétnim adresaiiim. Praxe ukazala tento pfistup jako nevyhovujici vzhledem k velkému mnozstvi
moznosti jak ho obejit. Dokonce i samotn{ vyvojafi PHP od této moznosti postupné upousti a ma byt v
budoucnu zruSena tplné. Proto bylo zvoleno zabezpeceni pfimo na trovni jadra systému, které nejen ze
je nesrovnatelné u¢innéjsi, ale také je mozné ho aplikovat v mnozstvi jinych pripada, na aplikace, které
nejsou psany v PHP, ale i uplné mimo kontext vzorového problému.

26V osmickovém zapisu 777, tedy: s obsahem souboru miize manipulovat libovolny uzivatel systému
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<?php
echo(file_get_contents (’/home/uzivatel/tajemstvi.txt’));

system(’cat,,/home/uzivatel/tajemstvi.txt ,2>&17);

Prvni tadek je standartni uvozeni PHP kodu, druhy radek se pokousi informace ziskat
pomoci internich funkci PHP a pro pripad, Ze by to nestacilo, jsem jesté pridal fadek tieti,
ktery se pokusi soubor pfe¢ist pomoci externiho programu cat. To je program, ktery mimo
jiné umoziuje vypis obsahu zvoleného souboru. Volani tohoto programu jsem jesté doplnil
o Tetézec “2>&1”, ktery zajisti, zZe se v pripadé netspéchu do PHP skriptu preda i vypis

piipadného chybového hléseni programu cat.

Nyni neni nic snazstho, nez se pokusit k webu pfipojit. Toho docilime pouzitim webo-
vého prohliZece, nebo napifklad i pitkazem curl http://localhost/test.php?’. V mém

piipadé jsem obdrzel néasledujici vypis:

Warning: file_get_contents(): open_basedir restriction in effect.
File(/home/uzivatel/tajemstvi.txt) is not within the allowed path(s):

(/var/www/) in /var/www/test.php on line 2

Warning: file_get_contents(/home/uzivatel/tajemstvi.txt):
failed to open stream:

Operation not permitted in /var/www/test.php on line 2
Odpoved je 42!

Jak je vidét, tak PHP samotné se skriptu pokouselo zabranit diky nastaveni open_basedir,
ale ve vysledku to nebylo nic platné, protoze skript potom spustil externi program, na ktery
se jiz toto omezeni nevztahuje. Druhy pokus byl tedy tspésny a spravné odhalil, Ze obsah
souboru tajemstvi.txt je “Odpoved je 42!”. V dalsi ¢asti se pokusim mu v tom zabranit

nadobro.

5.2 Modul AppArmor v praxi

Vime, ze zékeiny skript, ktery vyzradil tajemstvi naseho uzivatele, byl spustén prostied-

nictvim sluzby Apache. Pokusime se ji tedy lépe izolovat od zbytku systému a tedy i od

?Tcurl je jednoduchy piikaz, ktery stahne a vypiSe obsah webové stranky zadané pomoci jeji URL, je
mozné ho tedy pouzit k simulaci otevieni stranky v prohliZeci.
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stfezeného tajemstvi. V prvni fadé potiebujeme védét, ktery spustitelny soubor je za
sluzbu odpovédny. Toho docilime naptiklad piikazem ps aux | grep -i apache. Z jeho
vypisu se dozvime, ze démon bézi pod uzivatelem www-data a jde o spustitelny soubor
/usr/sbin/apache2. Protoze je ve standartni cesté, bude nam ve vétsiné pripada stacit

psét jen ¢‘apache2’’. Spustime tedy piikaz aa-genprof apache?2.

Nyni byl do kernelu zaveden témér prazdny AppArmor profil pro binarku

/usr/sbin/apache?2, prozatim v rezimu “complain”. Nyni je pithodny ¢as na to, abychom
Apache restartovali napt. piitkazem service apache2 restart. Budeme to ale muset udé-
lat v novém okné, protoze prikaz aa-genprof stale jesté bézi. Proces restartu Apache
nejdiive ukondi stary jiz bézici proces a poté spusti novy. Tentokrat jiz v “confined” re-
zimu a tedy pod dohledem AppArmoru. To si také lze ovérit piikazem aa-status, v jehoz

vypisu najdeme (mimo jiné) fadky podobné témto:

6 processes are in complain mode.
/usr/sbin/apache2 (4644)
/usr/sbin/apache2 (4648)
/usr/sbin/apache2 (4649)

Nyni je ¢as Apache trochu “procvic¢it”, aby se pokusil pristupovat k riznym prostifedkim
a bylo to zaznamenano do logu. Velmi pomuze Apache zrestartovat, coz jiz bylo u¢inéno.
Déle muzeme zopakovat napiiklad piikaz curl http://localhost/test.php, ktery na
serveru opét spusti skript test.php, ktery si piejeme spolu Apachem profilovat. Kdyz se
vratime zpét do termindlu, kde stale jeSté bézi prikaz aa-genprof, zjistime, Ze se nabizi
moznost automaticky prohledat log a vygenerovat profily z toho, kam jiz Apache pristoupil.
Tato moznost se zvoli klavesou “S”, ale je v ni drobny hacek. Okamzité po stisku této
klavesy totiz na uvedeném systému cely program havaruje s chybovym hlaSenim, které

odhali, Ze je napsan v jazyce Python.

Neni potieba se tim znepokojovat, protoze stejného privodce vytvarenim profili muzeme
spustit i pomoci piikazu aa-logprof. To také udélame. Za par okamziku se jiz prvni ¢ast
logu zpracuje a my budeme postupné informovéani o vSech aktivitich programu Apache

a u kazdé dostaneme na vybér, jestli ji chceme v budoucnu povolit nebo ne.

Napfiiklad budeme informovani o tom, zZe Apache pristoupil k souboru /var/www/test . php

a bude ndm zobrazena nésledujici textova nabidka:
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(A)1low, (D)eny, (I)gnore, (N)ew, (G)lob last piece, (Q)uit

Pismenkem “G” miizeme pravidlo zevSeobecnit z /var/www/test . php naptiklad na /var/www/*,
coz se nam bude jisté hodit, pokud budeme provozovat skripti vice. Poté pristup k této
cesté povolime tlac¢itkem “A”. Podobné postupujeme i u dalsich pravidel. Cilem je mo-
mentalné povolit vSe, co se netykd adresafe /home/, ve kterém se hluboko skryva nase
tajemstvi.txt. Kromé pristupi k souborim AppArmor taktéz ohlasi dalsi akce, jako je

vyuzivani® capabilit, spousténi dalsich programii, atd...

V pripadé, Ze sledovana aplikace spousti dal$i program, nabidne aa-logprof nékolik moz-
nosti. Asi nejzajimavéjsi jsou “inherit”, “profile”, “child” a “unconfined”. V piipadé “inherit”
se s nové spusténym programem naklada tak, jako by byl soucasti programu, ktery ho
spustil a plati pro néj i stejné pravomoce a omezeni. Pokud zvolime “profile”; bude pro
dany program zvolen jeho vlastni profil. Podobnou moznost nabizi volba “child”, ktera
umozni nadefinovat specialni profil pro pripad, kdy je program spoustén timto konkrét-
nim rodi¢ovskym programem. Jde tedy asi o nejflexibilnéjsi volbu, ale jeji pouziti muze
nékdy byt zbytecné slozité. Posledni volba “unconfined” samoziejmé znamena, ze noveé
spustény program nebude omezen nijak. To je v drtivé vétsiné pripada velmi nebezpecéné
a naprosto nemyslitelna volba. Také bych podotknul, Ze userspace pomtcky AppArmoru
jsou o poznani vice problematické, nez samotny jaderny modul AppArmoru. Napiiklad
verze aa-logprof nainstalovanid na mnou testovaném systému padala vzdy, kdyz byla
v logu nalezena informace o spusténi dalsiho programu. I proto je dobré se naucit profily

editovat ru¢né, bez téchto pomocnych programii.

Kromé toho aa-logprof po celou dobu informuje, pokud je né€kteréd z pravomoci vyzado-
vanych confined programem jiz obsazena v nékteré z abstrakci a odpovidajici abstrakce
nam nabizi k pridani. To taktéz usnadnuje préaci. Pokud se tedy program pokusi pristoupit
napiiklad k souboru /etc/php/apache2/php.ini, miize nam byt automaticky nabidnuta
abstrakce, ktera obsahuje vse potiebné k provozu PHP (pokud takova abstrakce ovsem

v naSem systému existuje).

Poté, co pomoci aa-logprof projdeme vSechny nové polozky v logu, se program zepta, zda
chceme zmény profilu ulozit, nebo ho ukoncit bez ulozeni. Pravdépodobné bude nutné po

kazdém uloZeni znovu restartovat Apache a celou proceduru “uceni” opakovat tak dlouho,

28 AppArmor neni uréen k tomu, aby programu capability ptidéloval. Pouze monitoruje a omezuje jejich
pouzivani u programt, které je jiz maji.
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dokud neprestanou v logu pribyvat nova upozornéni. V. mém piipadé jsem cely proces
absolvoval asi trikrat po sobé, nez zacal Apache délat vSe, co jsem potfeboval a aniz by
si AppArmor na néco stézoval. V prubéhu toho procesu mi bylo nabidnuto do profilu
i nainkludovani nékterych abstrakci. Z téch jsem si po jejich prozkoumani zvolil pouze
abstrakce apache2-common a php5, které obsahuji opravnéni k soubortim s nastavenim,

knihovnam a dalsim zakladnim prostredkim, které Apache a PHP vyzaduji.

Nyni nastal ¢as na prepnuti profilu do “enforce” rezimu. To provedeme piikazem aa-enforce
apache2. Okam?Zité po provedeni tohoto piikazu zacne byt Apache (i bézici) svazovan svym
AppArmor profilem. To se projevi mimo jiné tak, ze pii opétovném pouziti piikazu curl
http://localhost/test.php jiz neuvidime obsah souboru tajemstvi.txt. To je dano
jednak tim, ze k danému souboru neni v profilu povolen pfistup. Navic neni ani povoleno

spoustét externi programy, jako je cat.

Muze byt zadouci jesté nékolikrat zkontrolovat log a doplnit profil o pripadna dalsi pra-
vidla. Nejsem si jisty, ¢im je to zptusobeno, ale ¢asto se v rezimu enforce projevi potieba
nékterych pravomoci, které rezim complain neodhalil. VSeobecné plati, Ze je dobré log
pravidelné kontrolovat a aktualizovat na jeho zakladé profil. Nelze to vSak délat bezmys-
lenkovité. Nejen, Ze tak odhalime nedostatky v profilech, které by mohly brénit nasemu
programu v korektnim fungovani, ale také nam to pomuze odhalit pripadné pokusy o pru-
nik. Pokud napiiklad AppArmor do logu zaznamena, ze se hlidany program snazi provadét
operaci, ke které nikdy nebyl nevrzeny, muzeme si byt témér jisti, Ze jde o bezpe¢nostni

incident.

5.3 Hotovy profil

Po provedeni vyse popsaného postupu by mél vzniknout profil v souboru
/etc/apparmor.d/usr.sbin.apache2, ktery je mozné zavést piikazem aa-enforce apache?2.

Jeho obsah by mél byt pfinejmensim podobny?® nasledujicimu:

29Mam zkusenost, Ze automatické generovani profilii ¢asto nevytvoii pokazdé tplné stejny profil i kdyz se
podruhé snazime dodrzet stejny postup. Zfejmé asi do hry vstupuje velké mnozstvi riznych okolnosti. Na
to jsem narazil, kdyz jsem se snazil vyzkouSeny postup zopakovat a zdokumentovat ho v této préci. Proto
byl také uvedeny kod profilu mirné upraven pomoci textového editoru. Pfesto byl vSak plné otestovan.
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# Last Modified: Tue Nov 25 20:33:01 2014
#include <tunables/global>

/usr/sbin/apache2 {
#include <abstractions/apache2-common>
#include <abstractions/base>
#include <abstractions/mysql>

#include <abstractions/php5>

capability dac_override,
capability kill,
capability setgid,
capability setuid,

deny /bin/dash x,
deny /bin/cat x,

deny /home/** r,

/etc/apache2/*x* r,
/etc/mime.types r,
/run/apache2/* rw,
/run/lock/apache2/* rw,
/tmp/* rwk,
/usr/1ibq{,32,64}/**x mr,
/var/log/apache2/* w,

/var/www/* r,

“DEFAULT_URI flags=(complain) {
}

“HANDLING_UNTRUSTED_INPUT flags=(complain) {

}

Oproti profilu, ktery jsem si rozebiral v predchozi ¢asti prace, je v tomto nékolik dalsich
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vyrazl. Naptiklad jsou zde pravidla uvozena klicovym slovem “deny”. Tyto znamenaji, ze
je dané operace zakazana. Ve skutecnosti by nebylo tfeba tato pravidla uvadét, protoze co
neni AppArmorem povoleno, to je zakidzano. Pravidla “deny” slouzi jen k tomu, aby bylo
jasné déno, Ze o jejich povoleni nemame zajem a jejich hlavni ucel je, ze pokusy o jejich
vyuziti jsou tiSe zamitnuty a nezaplhuji log. To také znamené, Ze je nemusime opakované

zamitat pri pribéhu programu aa-logprof, ale staci je zamitnout jednou.

Jiz jsem zminoval, Ze pokud je u cesty k souboru pismenko “x”, definuje se jim pravo soubor

99 99 99 90,090

spustit. Kromé toho je vhodné pred “x” uvést jesté jedno z pismenek “p”,”c”,”u” nebo 1"
Tato pismenka odpovidaji moznostem “profile”; “child””unconfined” a “inherit”, které jsem
popsal vyse. Pripadné lze tato pismenka napsat jako velka. Potom se jesté pred spusténim
daného programu vymazou vsechny proménné prost¥edi®’. Je potieba dat pozor na to,
abychom tato rozsifujici nastaveni neuvadéli v pravidlech “deny”. Tam musi byt vzdy jen

samotné “x”, jinak zavedeni profilu selze.

Déle je v profilu pravidlo vztahujici se k /etc/apache2/**. Poucenéjsi uzivatel vi, ze
hvézdicka ve vyrazu nahrazuje libovolny soubor nebo adresar. AppArmor ale navic jesté
zavadi hvézdicky dvé, které znamenaji, ze se pravidla maji vztahovat i rekurzivné na
podadresare. Pokud ale uvedeme hvézdicku jen jednu, tak se pravidla vztahuji pouze na
polozky v tomto adresari a na ty v podadresaiich jiz ne. To umozni pravidla definovat

0 néco presnéji.

Na konci profilu jsou jesté dvé pojmenované, ale prazdné sekce uzaviené ve slozenych za-
vorkach. Jde o subprofily typu “hat”. Pod tyto profily mize program dobrovolné prechézet
pomoci knihovny libapparmor. V nasem piipadé jsou prazdné, protoze pod nimi Apache
pii profilovani neprovadeél zadné zajimavé akce. Nicméné v profilu jsou uvedeny, protoze je
program aa-autodep automaticky vycetl z binarky apache2. TéZ je mozno si vSimnout,
ze i kdyz profil jako celek je v enforce rezimu, tak podprofily jsou stile v rezimu complain
a ¢ekajl na otestovani a explicitni vypnti rezimu complain. Podobnym zptisobem se daji

definovat také subprofily pro programy spousténé s nastavenim ‘“child”. V této praci se

30“Environment variables” jsou proménné v paméti, do kterych mohou programy ukladat textové fetézce,
které jsou poté pristupné jak jim samotnym, tak dalsim programiam, které jsou jimy spustény jako potomci.
Na Linuxu se typicky pouzivaji k uloZeni desitek informaci. Naptiklad se do nich uklada jazykové nastaveni,
takZe jakmile se uzivatel pfihlasi do systému a nastavi si napf. ¢eStinu, jsou automaticky vsechny programy,
které si spusti z této relace prihlaseni taktéz nastaveny do ¢estiny. Duvod, pro¢ AppArmor umoziuje jejich
“sanitizaci” je ten, ze pfedstavuji dalsi moZnost, jak programim podstrkavat potencialné skodliva vstupni
data.
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subprofily nepracuji, ale povazuji za vhodné se o jejich existenci zminit, protoze se s nimi

v praci okrajové setkavame pravé diky aa-autodep.

5.4 Ovéreni funkcénosti konfigurace

Nyni zabezpeceni skriptu jesté snizim odstranénim nastaveni open_basedir v PHP. Po

opakovaném pokusu o pristup skript vypise nasledujici:

Warning: file_get_contents(/home/uzivatel/tajemstvi.txt):

failed to open stream: Permission denied in /var/www/test.php on line 2

To, ze PHP misto “Operation not permitted” nyni hlasi “Permission denied”, je mat-
nym znamenim toho, Zze k zablokovani piistupu nedoslo na turovni PHP, ale na trovni
opera¢niho systému. Stejnou chybu by totiz PHP vypsalo i v pfipadé, ze by uzivatel préava

k souboru nastavil korektné.

Je dilezité si vSimnout i toho, Ze pokus o pfec¢teni souboru pomoci externiho programu
nevypiSe zadnou chybu. To je ddno tim, Ze volani system() v jazyce PHP zfejmé implicitné
chyby nevypisuje a to jak spravné oSetrovat v PHP chyby neni pro tuto praci zésadni.
Budeme tedy predpokladat, Zze pokud se nevypiSe nic, bylo zabezpe¢néni tspésné. Tuto

hypotézu lze ovérit prectenim systémového logu, kde najdeme fadky podobné témto:

[467668.042615] type=1400 audit(1416934306.887:394181):
apparmor="DENIED" operation="open" profile="/usr/sbin/apache2"
name="/home/uzivatel/tajemstvi.txt" pid=13997 comm="apache2"

requested_mask="r" denied_mask="r" fsuid=33 ouid=1023

[467668.043972] type=1400 audit(1416934306.887:394182) :
apparmor="DENIED" operation="exec" profile="/usr/sbin/apache2"
name="/bin/dash" pid=29871 comm="apache2"

requested_mask="x" denied_mask="x" fsuid=33 ouid=0

Z toho vyrozumime, ze se Apache (skrz PHP) nejdiive pokusil precist (“r”’) soubor tajemstvi.txt
a potom se pokusil spustit (“x”) program /bin/dash. To ovSem muZe prekvapit, jelikoz
jsme od PHP skriptu chtéli spustit pouze program cat, nikoliv dash. Lze jiz vytusit k cemu

doslo. Volani system() nespousti program cat piimo, ale pomoci vychoziho interpreteru
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piikazi3!, ktery umozituje kromé obyéejného spousténi programt i nékteré pokrodcilejsi

piikazy?.

Abych si jesté jednou vyzkouSel, ze AppArmor skutecné funguje, zkusil jsem v profilu

rucné nahradit nasledujici radky:

deny /bin/dash x,
deny /bin/cat x,
deny /home/** r,

timto kédem:

/bin/dash ix,
/bin/cat ix,

/home /% 1|

Ten umozni pristup k celému adreséari /home/ i spusténi programii dash a cat. Po ulozeni
profilu ho 1ze znovu zavvést do kernelu pfikazem aa-enforce apache2. Ihned lze vyzkou-
Set co se stane pii pristupu na webovou stranku prikazem

curl http://localhost/test.php

Uvidime, ze tajemstvi.txt je vyzrazeno hned dvakrat:

Odpoved je 42!
Odpoved je 42!

Tim bylo prokdzéano, ze AppArmor méa skutecné vliv na to, zda se problematicka webova
aplikace dostane k citlivym dattim a dokaze tomu efektivné zabranit za predpokladu, ze

je spravné nastaven a neni kompromitovan samotny kernel.

Zmény v textu profilu vratime zpét a pomoci aa-enforce apache2 tuto otestovanou verzi

zavedeme do jadra.

31 Typicky /bin/sh, v pifpadé Ubuntu je nastaveny, aby odkazoval na /bin/dash

32V naSem testovacim skriptu toho vyuZivim k pfesmérovani chybové hlagky (viz vyge). Chyba pii
spousténi /bin/dash se tedy nezobrazi, ale chyby, ke kterym dojde v programu /bin/cat pfi pFistupu
k tajemstvi.txt, by se jiz zobrazily
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6 Zhodnoceni vysledki

S vysledky préace jsem spokojen, protoZze se mi podafilo predvést, ze modul AppArmor je

vhodny pro praktické pouziti na Linuxovém serveru s typickym softwarovym vybavenim.

7 Zavér

Cilem prace bylo seznédmit Ctenaie s problematikou zabezpeceni Linuxovych systémi
a bliZe rozebrat bezpe¢nostni modul AppArmor. Dale jsem chtél priblizit ¢tenéafi jeho fun-
govani v teoretické roviné a poté predvést jeho nasazeni v praxi na modelovém piipadu,

véetné ovéreni a zhodnoceni funkcionality.

V préaci jsem strucné oteviel problematiku Linuxového prostiedi, popsal zédkladni aspekty
zabezpeceni, které by mél kazdy zac¢inajici spravce Linuxového serveru znéat. Diraz byl
kladen na nejcastéji se vyskytujici bezpecnostni chyby, moznosti jejich zneuziti a pro-
stfedky jejich feseni. Dale byla v praci popsana dostupna rozsiteni tohoto zakladu, ktera
poskytuji pokrocilejsi moznosti zabezpeceni. Poté byl v praci podrobnéji rozebran modul
AppArmor, ktery mezi tato rozsifeni spada. V praci byly popsany jak zakladni principy
fungovani AppArmoru, tak i ukizka tspésné aplikace AppArmoru na modelovy pfipad.
Ctenar s pouze zékladni predchozi zkuSenosti se spravou Linuxového serveru by tedy po
precteni prace mél mit prehled o problematice AppArmoru dostatecny k tomu, aby ho byl
schopen sam nasadit v testovacim provozu a za pouziti aktualni dokumentace postupné

zaCit AppArmor nastavovat pro svoje konkrétni potieby.

Tato prace byla zpracovana na zékladé analyzy odborné literatury, technické dokumentace

a praktickych zkuSenosti s nasazenim popisovanych technologii.
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9 Prilohy

9.1 Ukazka pouziti seccompu v C

Tento program jsem napsal v rdmci studia seccompu pro nazornou demonstraci jeho vyuziti
pii psani programu v jazyce C. Program nejdrive spusti externi program echo, coz se
projevi vypisem textu “before”, poté je aktivovan seccomp a je znovu zopakovan pokus
o spusténi programu echo. V pripadé, ze seccomp funguje, dojde k nésilnému ukonceni

celého programu kernelem. Pokud by seccomp selhal, echo se spusti a vypiSe text “after”.

/ *

* seccomp.c (Tomas Mudrunka 2014)

* This demonstrates how to use SECCOMP_MODE_STRICT to sandbox code on Linuzx.

* You need kernel compiled with CONFIG_SECCOMP=y.

* This prohibits everything except read(2), write(2), _ezit(2), and sigreturn(2).
* Trying to use other syscalls will result in SIGKILL.

* If you need to enable more syscalls you can use SECCOMP_MODE_FILTER instead.

* See man 2 prctl for more...

*

*/

#include <stdlib.h>
#include <string.h>
#include <sys/prctl.h>
#include <linux/seccomp.h>

#include <sys/syscall.h>

#define DISPLAY(msg) (syscall( SYS_write, 2, msg, strlen(msg) ))
#define exit(status) { syscall( SYS_exit, status ); abort(); 1}

int main() {

system("echobefore");

if (prctl (PR_SET_SECCOMP, SECCOMP_MODE_STRICT) == 0)
DISPLAY ("SECCOMP_ Enabled!\n");

else
DISPLAY ("SECCOMP_ Fail!\n");

//fflush (NULL);

system("echojafter");
exit (0);
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