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Anotace

Diplomova prace se zabyva predevSim analyzou bezpecnostnich rizik
na socialnich sitich u studenti zakladnich Skol, stredoskolskych gymnazii
a strednich Skol se zamérenim na IT v Kralovéhradeckém kraji. Pro lepsi
pochopeni praktické casti diplomové prace jsou v teoretické c¢asti vysvétleny
zakladni pojmy a hlavni socialni sité. V praktické ¢asti byly vytvoreny na zakladé
poznatkl z teoretické Casti hypotézy, které slouzi k identifikaci nejcastéjsSich rizik
arizikovych skupin na socidlnich sitich. VSechny vysledky zkoumanych hypotéz
slouzi pro vytvoreni navrhu na zlepseni bezpecnostni situace u zakdi zminénych
skol.



Annotation

Title: Risks in the use of social networks - analysis
and proposal for security improvement

Diploma Thesis primarily focuses on analysis of security risks on social
networks for students of upper primary schools, secondary grammar schools
and secondary schools with a focus on IT in Kralovehradecky region. For a better
understanding of the practical part of thesis, theoretical part of thesis explains
the basic concepts and main social networks. In the practical part of thesis there
have been created hypotheses based on knowledge gained from the theoretical
part, which are used to identify the most common risks and risk groups on social
networks. All the results of the examined hypotheses are used to create a list
of principles to improve the security situation.
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Uvod

VsouCasné dobé jsou socidlni sité nejpouzivanéjsi internetovou sluzbou.
UZzivatelé po celém svété jsou ke svym oblibenym socidlnim sitim pripojeni témér
nepretrzité. Socialni sité predstavuji velice uZiteCny a univerzalni nastroj, diky
kterému ma uzivatel moznost komunikace a sdileni riznych aktivit s urcitou, jim
zvolenou skupinou lidi. Mezi hlavni prinosy socidlnich siti patfi predevsim zabava,
komunikace, vzdélani, ale také marketing a propagace firmy ¢i fyzické osoby.

Existuje obrovské mnoZstvi socidlnich siti, proto budou rozebrany ty socialni
sité, které jsou vramci zkoumanych skupin lidi nepouZivanéjsi. K zjisténi
nejpouzivanéjsich socialnich siti byl pouZit pilotni vyzkum, z kterého vyplynulo, Ze
nejpouzivanéjSimi sociadlnimi sitémi jsou Facebook, Youtube, Instagram a nékolik
dalSich socialnich siti, které budou podrobnéji predstaveny v dalsich castech
diplomové prace.

Socialni sité jsou mocnym a uZite¢nym nastrojem, nicméné na nich existuje
obrovské mnozstvi hrozeb, které jsou popsany u nejpouzivanéjsich socialnich siti.
UZivatelé se cCasto setkavaji sinternetovou Sikanou (kyberSikanou), zneuZitim
osobnich Udajii a dalSimi negativnimi jevy, pred kterymi je tfeba se chranit. Aby
se predeSlo témto hrozbdm a negativnim jeviim, je podrobné rozebrano
i zabezpeceni a ochrana soukromi uzivateld.

Predmétem vyzkumu v praktické ¢asti diplomové prace je zabezpeceni tri
nejpouzivanéjsich socidlnich siti a setkani uzivatelli s negativnimi jevy na rtznych
socialnich sitich. Cilem vyzkumu je zjistit nedostatky v zabezpeceni uZzivatelskych
uctl na nejpouzivanéjsich socialnich sitich a dopady téchto nedostatkii na samotné
uzivatele. Vysledky vyzkumu pomohou kidentifikaci rizikovych skupin
a nejcastéjsich rizik na socialnich sitich.

Dale je v praktické ¢asti diplomové prace navrhnuto reSeni, které ma za ukol
zvysit povédomi uzivateld v raném véku o zabezpeceni a hrozbach socidlnich siti,
protoZe pravé témto dvéma tématim je v dnesni dobé vhodné vénovat velkou
pozornost. ZvySenim povédomi uZivatelt a urcenim pravidel, jakymi se ridit pri
pouzivani socidlnich siti by se mél snizit vyskyt negativnich zkuSenosti uzivateld
se socidlnimi sitémi, jako je napriklad kyberSikana, kyberstalking, zneuziti
osobnich udajt a dalsi.

Pro lepsi pochopeni vysledkli v praktické c¢asti jsou v teoretické Ccasti
predstaveny zakladni pojmy, nejpouzivanéjsi socialni sité, jejich zabezpeceni
a vyuziti.



1. Co jsou socialni sité

1.1. Socialni sit

Sociadlni sit je internetova sluzba, ktera slouzi uzivatelim k vytvoreni
osobniho, €i firemniho profilu. Takovyto profil je podle nastaveni uzivatele
a pouzité socialni sité verejny, nebo z Casti verejny a umoziuje svému vlastnikovi,
nebo spravci, navazovat virtualni vztahy s ostatnimi uZivateli. Socialni sit pak
umoziuje propojenym uZivatelim vzajemnou komunikaci, sdileni informaci,
fotografii, videi, odkazii, udalosti a mnoho dalsich aktivit. Existuje velké mnozZstvi
socidlnich siti, které se 1isi predevSim v zaméreni na urcité funk¢ni pozadavky
uzivateld. [1]

Pro firmy jsou socialni sité velmi uc¢innym a pouZivanym marketingovym
nastrojem pro propagaci firmy a nabizenych produktl. Socidlni sité jsou soucasti
kazdodenniho Zivota a v nékolika pripadech byly také pouzity jako dikaz
pii soudnim sporu, kde byla pouZita jako diikaz fotografie, nebo komunikace mezi
uZzivateli. [2]

Socialni sité jsou casto oznaCovany jako nova generace internetovych sluzeb,
tzv. web 2.0. Principem této nové generace World Wide Webu (www) je vytvareni
obsahu uZivateli. Mezi hlavni predstavitele webu 2.0 patfi pravé socialni sité jako
Facebook, YouTube a Twitter spolu s blogy a wiki. [3]

1.2. Vyuziti socialnich siti - uzivatel

Socialni sité se v poslednich letech staly kazdodenni soucasti Zivotl jejich
uzivatell. Jak jiz bylo receno, existuje spousta socidlnich siti s riznymi moznostmi
vyuZziti.

1.2.1. Facebook

Pravdépodobné nejuniverzalnéjSi socidlni siti je Facebook. Jedna
se o celosvétové nejpouzivanéjsi socidlni sit, ktera nabizi po registraci uzivatelim
velké mnoZstvi funkci. Mezi hlavni funkce patfi vytvoreni osobniho profilu, sdileni
informaci, vytvareni udalosti, aplikace, hrani her a predevSim komunikace s lidmi
nejen textovymi, ale i hlasovymi zpravami a videohovory. [4]



1.2.2. Google+

Velkou vyhodou Google+ je propojeni jednotlivych sluZeb poskytovanych
spolecnosti Google, nicméné se tato sociadlni sit' netési takové oblibenosti jako
funkéné podobny Facebook. Google+ poskytuje predevsim vytvoreni osobniho
profilu, sdileni informaci a sledovani urcitych komunit ¢i lidi. Nicméné diky jiz
zminéné propojenosti vSech sluzeb Google je velice snadné zrozhrani Google+
prejit na email, mapy, obchod s aplikacemi, osobni Google disk, Hangouts (zprava,
hovor a videohovor s prateli) a dalsi uzitetné sluzby. Prechod je také moZny
na dalsi socialni sit spole¢nosti Google, kterou je oblibeny YouTube. [5]

1.2.3. YouTube

Dalsi socialni siti spolecnosti Google je YouTube. Jedna se o oblibenou
socialni sit, ve které ma uzivatel, kromé jiného, moznost sledovat a sdilet videa.
Uzivatel s vytvoirenym profilem (kanalem) ma moznost vytvoreni seznamu videi,
sva nahrana videa, oblibena videa a odbéry ostatnich kanalt. Uvodni stranka pak
uzivateli nabizi videa podle toho, jakd v minulosti navstivil, nebo jaka odebira.
NeprihlaSeny uzivatel mtlze videa pouze sledovat. YouTube je velice oblibena
socialni sit’ coZ dokazuje fakt, Ze ma pres miliardu uzivatelt. [6]

1.2.4. Twitter

Twitter je na oficidlnich strankach popsan jako ,okno do svéta“. Je popsan
pravé takto, protoze umoziuje vidét uzivatellim novinky, které jejich sledovani
piratelé, oblibené osobnosti, nebo firmy zverejni (,tweetnou“) na svém profilu.
UZivatel ma dale moZnost psat své vlastni ,tweety”, kterymi se déli o novinky
ze svého Zivota s lidmi, ktefi ho sleduji. [7]

1.2.5. LinkedIn

Cilem této socidlni sité je propojeni profesionalii z celého svéta. UZivateli
nabizi vytvoreni profilu ve formé Zivotopisu s pracovnimi a studijnimi uspéchy.
Propojenim pak uzivatel ziska obrovskou sit lidi, nové pracovni prileZitosti
a informace, které mu maji pomoci k osobnimu riistu v jeho profesni oblasti. [8]

1.2.6. Ask.fm

Posledni bliZze ptredstavenou socidlni siti je Ask.fm. Ask.fm je specifickd svym
Q&A (otazka a odpovéd) formatem. Jedna se o jednoduchy princip, kde uZivatel
miZe polozit jinému uzivateli otdzku a naopak na poloZené otazky odpovédét.
Uzivatelim slouzi predevSim pro poloZeni otazek, na které nemaji odvahu
se zeptat osobné. [9]



1.2.7. DalSi socialni sité
Kromé vyse zminénych je dobré zminit jesté nékteré socialni sité, které jsou
zajimavé svoji funkcionalitou a oblibenosti. Velmi oblibenou socialni siti

je Instagram, ktery slouzi uZivatelim pro sdileni fotografii a videi. Jedna
se predevsim o mobilni aplikaci, webova verze nenabizi nékteré funkce. [10]

Mezi seznamovaci socialni sité patfi Badoo, Tinder a ceské libimseti. Mezi
dal$i specifické socidlni sité patii také Foursquare. Ten slouZi pro sdéleni
aktualniho mista, kde travi uZivatel Cas, a doporuceni zajimavych mist. Obsahuje
herni prvky, diky kterym je vidét oblibenost jednotlivych mist. [11]

1.3. Vyuziti socialnich siti - firmy a instituce

Socialni sité nejsou zajimavé pouze pro béiné uzivatele. Cim dal vétsi
pozornost jim vénuji firmy i instituce, které vyuzivaji velké uZivatelské zakladny
k propagaci vlastni véci a dal$im aktivitAm popsanym v této podkapitole.

1.3.1. Firmy

JelikoZ socialni sité kaZzdodenné navStévuji miliény lidi, maji obrovsky
potencidl pro firmy z hlediska marketingu. Do marketingu na socialnich sitich
investuji nemalé ¢astky a propaguji tak své sluzby a produkty. Pro propagaci
pouzivaji vétSinou vice neZ jednu socialni sit. BéZné se jedna o Facebook, YouTube,
Instagram a Twitter. Diky socidlnim sitim firmy neziskavaji pouze nové zakazniky,
ale i nové pracovniky. Pro ziskani novych pracovnikt firmy casto vyuzivaji socialni
sit LinkedIn, ktera umoziiuje HR (human resources) specialistiim vidét Zivotopis
uchazece primo na jeho profilu. [12]

Dalsi uZitecné vyuziti socidlnich siti pro firmy je uzivatelskd podpora.
Zvyzkumu spolec¢nosti Microsoft vyplynulo, Ze socidlni sité jsou druhou
nejdiilezitéjsi technologii, ktera manazertim pomaha k ispéchu na trhu. Pouzivani
socidlnich siti firmou zlepSuje kvalitu sluZzeb a spokojenost zakazniki.
To podporuje i fakt, Ze socialni sité pouZziva 24% ceskych firem, kde nejvétsi podil
maji firmy nad 250 zaméstnancii (40%). NejrozsifenéjSimi socidlnimi sitémi u
firem je podle CSU (Cesky statisticky tiad) Facebook a LinkedIn. Facebook
piredevsim kvili nejvétsi koncentraci uzivateli a moznosti vytvoreni firemniho
profilu. Facebook dale umoziiuje firmam placenou reklamu na jejich strankach
s garanci urcitého dosahu uzivateld. LinkedIn je oblibeny kvili moznosti naboru
novych zaméstnanci. [12, 13]

PrestoZe je podil Ceskych firem na socidlnich sitich témér Ctvrtina, oproti
vyspélym zemim ceské firmy zaostavaji. Za rok 2014 cCeské firmy po Rumunsku,
Polsku a Lotysku vyuZzivaly socidlni sité nejméné. Nicméné nariist oproti roku 2013
byl 6,8%, coz znaci, Ze ¢eskym firmam dochazi duileZitost socidlnich siti v podniku.
[12]



1.3.2. Instituce

Pro instituce plati podobné vyuziti jako pro firmy, nicméné oproti firmam se
zaméruji spiSe na komunikaci a informovani uzivatell. Vzdélavaci instituce mohou
vyuzivat sociadlni sité jako e-learningové kurzy. Prikladem e-learningové socialni
sité je Duolingo, kde ma uZivatel moZnost se naucit cizi jazyk formou hry. [14]

1.4. Nebezpeci socialnich siti

Jak je vidét v predchozich kapitolach, socialni sité jsou velice uziteCnym
nastrojem jak z pohledu uzivatele, tak z pohledu firmy. Nicméné existuje i stinna
stranka socidlnich siti, a tou je =zavislost, zneuziti osobnich udaji a dalsi
neprijemnosti, kterym uzivatel musi celit. Konkrétni negativni jevy, se kterymi
se uzivatel mize setkat, jsou popsany u jednotlivych socialnich siti. [15]

1.5. Shrnuti

V této uvodni kapitole byl predstaven pojem socidlni sit' a jeji vyuziti jak
z pohledu bézného uzivatele, tak z pohledu firmy nebo instituce. Diky témto
zakladnim znalostem bude lépe porozuméno dalsi kapitole, ve které budou
predstaveni hlavni zastupci svétovych socialnich siti.



2. Socialni sité

Po predstaveni pojmu socialni sit a nastinéni vyuZiti socidlnich siti budou
predstaveny nejvyznamnéjsi zastupci. Jako prvni bude predstavena socialni sit
Facebook, ktera je svétové nejrozsirenéjsi. Dale budou predstaveny dalsi oblibené
socialni sité.

2.1. Facebook

Facebook je celosvétovym fenoménem. Jedna se o nejpouzivanéjsi socialni
sit, ktera méla vzari roku 2015 v priméru 1,01 miliardy aktivnich uZivateld.
Ukolem Facebooku je dat lidem moZnost sdilet informace a délat tak svét vice
propojenym. Lidé pouzivaji Facebook aby mohli zlistat v kontaktu s prateli
a rodinou, zjistili co je nového ve svété a sdileli to, na em jim zaleZi. [16]

Informace pro zpracovani této podkapitoly byly ziskany z oficidlnich stranek
Facebooku [4]a centra napovédy Facebooku. [17]

2.1.1. Vznik Facebooku

Facebook byl zaloZen studentem Harvadu Markem Zuckerbergem a jeho
spoluzdky Eduardem Saverinem, Dustinem Moskovitzem a Chrisem Hughesem.
Jejich ptivodnim projektem byl Facemash, ktery se v mnohém podobal dneSnimu
Tinderu. Jednalo se o vybér pritazlivéjsi studentky/studenta ze dvou moznosti. Aby
tento projekt mohl viibec zacit, byla potfeba databaze studenti Harvardu.
Tu Zuckerberg ziskal tak, Ze se naboural do sité Harvardu. Projekt byl spustén
28.10. 2003 a odstaven o nékolik dni pozdéji tiredniky Harvardu z diivodu zneuziti
osobnich udaji. Mark Zuckerberg byl obvinén z poruSeni bezpecnosti, autorskych
prav a prav jednotlivce za kraddeZe snimkii studentl, pouzitych na strankach
Facemash. V diisledku téchto obvinéni Celil Zuckerberg vylouceni z Harvardské
university, nicméné vSechna obvinéni byla staZena a Zuckerberg dostal pouze
podminéné vylouceni po dobu ptl roku. [18]

Nové stranky pod nazvem Thefacebook Zuckerberg spustil 4. 2. 2004. Nazev
Thefacebook vznikl podle nazvu seznamovacich letdkii americkych studenti.
10. 2. 2004 celil obvinéni od tri studentti Harvardu, Camerona Winklevosse, Tylera
Winklevosse a Divya Narendra, Ze jejich napad ukradl. Jednalo se jim o velkou
podobnost projektti HarvardConnection, na kterém s dvojcaty Winklevossovymi a
Narendrou pracoval, a Thefacebook. VSechny spory vSak byly vyreSeny
mimosoudni cestou a Zuckerberg zaplatil minimalné 65 milioni dolari odskodné.
TheFacebook byl piivodné pouze pro studenty Harvardu ale postupem casu se
Zuckerberg rozhodl zaméstnat nékolik svych spoluzdkii a expandovat na dalsi
univerzity a vysoké Skoly. Vroce 2004 vstoupil do spolecnosti investor Sean
Parker, ktery navrhl odkoupeni domény facebook.com za 200 000 dolard.
Spolec¢nost tak dostala nové jméno Facebook. [18]
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Cely pribéh Marka Zuckerberga a vzniku Facebooku byl zachycen ve snimku
“The Social Network” reZiséra Davida Finchera. Od tohoto filmu se vSak firma
Facebook i samotny Mark Zuckerberg distancovali. [19]

2.1.2. Vyvoj Facebooku

4. 2. 2014 Facebook oslavil uz desaté vyroc¢i od vzniku. Facebook prosel
mnoha zménami a dosdhl na nékolik historickych milnik. Hlavni momenty
v historii Facebooku od zaloZeni do roku 2012 jsou zobrazeny na obrazku ¢islo 1.
Pomineme-li zaloZeni Facebooku, je zde vidét mnoho funk¢nich novinek jako
napriiklad zavedeni funkce zed, skupiny, like (to se mi libi), sdileni a mista. Mezi
hlavni milniky obdobi do roku 2012 vSak patfi otevreni registraci pro vSechny
uzivatele v zari roku 2006, spusténi chatu v dubnu roku 2008 a spusténi nové
verze profily, tzv. Timeline, vSem uzivatellim v prosinci roku 2011. [20]
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Obrazek 1: Klicové momenty v historii Facebooku [20]

Rok 2012 byl pro Facebook diilezity, protoze se mu podarilo ziskat socialni
sit’ Instagram, kterou odkoupil v dubnu za 1 miliardu dolard. V kvétnu téhoZ roku
Facebook vstoupil na burzu. Poslednim velkym milnikem roku 2012 bylo fijnové
dosazeni miliardy aktivnich uzivatelt. [21, 22]

V ¢ervenci roku 2013 pouzivalo mobilni verzi Facebooku vice nez 100
miliont lidi a vsrpnu Facebook spustil internet.org, ktery ma za ukol zajistit
pristup k internetu na celém svété. [21, 23]
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Na prelomu ledna a inora roku 2014 Facebook spustil i0S aplikaci Facebook
Paper, coz byla aplikace, ktera slouzila jako noviny, nebo magazin pro zarizeni
od firmy Apple. 4. 2. 2014 Facebook oslavil desaté vyro¢i od zaloZeni a pri
té prilezitosti nabidl uzivatelim tzv. Lookback, coZ umoZnilo uZivateli prohlédnout
sivideo automaticky vytvorené z prispévki, které vlozil za poslednich 10 let.
V inoru 2014 prisla jesté jedna dtlezita udalost pro Facebook, tou bylo odkoupeni
mobilni aplikace WhatsApp za 16 miliard dolari. V breznu 2014 Facebook
odkoupil dalsi spolecnost, tentokrat Oculus VR, Inc., coZ je vedouci spolecnost
v oblasti virtudlni reality. Mezi hlavni funkce, které byly spusStény v roce 2014,
patii Safety Check a Rooms. [16]

Vdubnu roku 2015 bylo v Messengeru umoZnéno uZivatelim provadét
videohovory. V cervnu Facebook spustil tzv. Moments, coZ zachycuje momenty
sdilené uzivatelem na Facebooku s urc¢itym pritelem. V srpnu 2015 bylo spusténo
live video pro verejné prispévky a koncem tohoto mésice dosahl Facebook dalsiho
velkého milniku, kdyZ oznamil, Ze v jeden den pouzila Facebook vice neZ jedna
miliarda lidi. [16]

2.1.3. Software Facebooku

JelikoZ Facebook operuje s velkym mnoZstvim dat, nékteré tradi¢ni pristupy
a technologie nejsou praktické. Ukolem vyvojaiti Facebooku je zajistit hladky béh
sluzby pro vice nez miliardu aktivnich uzivatelti. [24]

LAMP

Zakladnim stavebnim kamenem je LAMP software, coZ je open-source
software skladajici se v pripadé Facebooku z operac¢niho systému Linux, webového
serveru Apache, databazového systému MySQL a skriptovaciho programovaciho
jazyku PHP. Nicméné vyvojari Facebooku tyto jednotlivé ¢asti neustale vylepSuji
zrychleni béhu aplikace pouZziva Facebook také Memcached a dalsi sluzby
a systémy. [24]

Memcached

Memcached je hojné pouzivanym softwarovym reSenim pro vétsi weby na
internetu. Diky Memcached ma Facebook rychlejsi pristup k informacim. Dtivodem
je vytvoreni cache vrstvy mezi webovymi servery a MySQL servery. Vytvorenim
této vrstvy se zrychli pristup k databazi, ktery je obvykle pomaly. Stejné jako tomu
bylo u balicku LAMP, i u Memcached Facebook udélal nespocet optimalizaci
pro zlepSeni vykonu. [24]



HipHop pro PHP

Hlavnim cilem Facebooku je byt rychly a vykonny. Ktomu slouzi pravé
i HipHop, diky kterému se podarilo redukovat vyuziti CPU na webovych serverech
Facebooku priblizné o 50%. HipHop funguje jako pteklada¢ kédu z PHP do vysoce
optimalizovaného C++ kddu. [25]

Haystack

Haystack slouzi jako sklad jakychkoliv objektli, nicméné Facebook jej pouziva
predevsim jako vykonné uloziSté fotografii, kterych je na Facebooku obrovské
mnozstvi. Kazda fotografie je uloZzena ve ¢tytech rtiznych rozliSenich. [24]

BigPipe

BigPipe je systém, ktery generuje webové stranky po takzvanych pagelets,
coZ jsou jednotlivé ¢asti webové stranky. U dvodni stranky Facebooku to jsou ¢asti
jako napriklad chat, udalosti, novinky s prispévky a aplikace. Vyhodou je mensi
chybovost, kdy pfi chybé napriklad nacteni chatu se zbytek pagelets nacte
v poradku. Jednotlivé pagelets mohou byt nacteny zarovenn v riiznych stadiich
nacteni. Za pomoci tohoto systému se stranky vjakémkoliv prohliZec¢i nactou
rychleji. Vysledky srovnani mezi pouzitim BigPipe a tradi¢cnim modelem nacteni
jsou zobrazeny na grafu cislo 1. [24, 26]
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Graf 1: Rychlost nacteni stranek [26]



Cassandra

Apache Cassandra je distribuovany systém pro praci s velkym mnoZstvim
dat, ktery je bezchybny. Jedna se o tloZny systém z rodiny NoSQL, ktery Facebook
vyuziva pri hledani v dorucenych zpravach. Kromé Facebooku Cassandru pouZziva
i napriklad Digg. [24]

Scribe

Scribe je logovaci systém, ktery slouZi Facebooku interné k mnoha ucelim.
Byl vytvoren pro rychlé zpracovani prihlaSeni do Facebooku a pro automatické
rizeni novych ptihlaSeni podle potireby. Novych prihlaseni tak mohou byt stovky.
[24]

Hadoop a Hive

Hadoop je implementace, ktera umoznuje provadét kalkulace na obrovském
mnozstvi dat. Hive pochazi pfimo od Facebooku a lze pomoci néj zasilat SQL
dotazy na Hadoop. Tim wusnadnuje praci sHadoop lidem bez vétSich
programatorskych zkuSenosti. [24]

Varnish

Varnish funguje jako http akcelerator, ktery miize fungovat jako load
balancer, nebo cache obsahu, ktery je dorucen uzivateli velmi rychle. Facebook
pouziva Varnish pro fotky a profilové obrazky a jako vétSina softwaru co Facebook
pouziva je open source. [24]

Thrift

Facebook pouziva velké mnozstvi programovacich jazyki, jako napriklad
PHP, Java, C++ nebo Erlang pro chat. Thrift byl vyvinut jako ramec pro komunikaci
mezi témito jednotlivymi jazyky. [24]

Gatekeeper

Facebook ma dale systém Gatekeeper, ktery mu umoziiuje spustit riizny kéd
pro rizné skupiny uzivateld. Toto umoznuje Facebooku lepsi testovani novych
vlastnosti systému a napriklad aktivaci novych funkci, ¢i sluZeb pouze pro
zameéstnance Facebooku. Gatekeeper umoznuje také tzv. ,dark launches®, coz je
spusténi urcitého elementu, nebo funkce na pozadi tak, Ze si toho uzivatel
nevsimne. Toto slouZi pro testovani funkci pted oficidlnim spusténim. [24]
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2.1.4. Funkcionalita Facebooku

Funkce Facebooku jsou dostupné pouze pro ftadné registrovaného
a prihlaSeného uzivatele. Pro ostatni uzivatele bez zajmu vytvorit osobni profil
nabizi moZnost vytvoreni stranky pro celebritu, skupinu nebo spoletnost. Tato
funkce je vSak dostupna i z uzivatelského profilu, proto bude charakterizovana
v jednom z nasledujicich bod.

Profil

Registraci se uzivateli automaticky vytvori uZivatelsky profil, kde ma uzivatel
moznost vyplnéni zakladnich osobnich udajii, nahrani profilové a uvodni
fotografie, a pridani prispévki na svoji Timeline.

Uvodni fotografie je vidét pouze na profilu daného uZivatele, zatimco
profilovy obrazek slouzi i jako prezentace uZivatele, protoZe je zobrazen u kazdé
aktivity uZzivatele a ve vyhledavani pod jeho jménem. Rozméry profilového
obrazku jsou 160 x 160 pixelti a tvodniho obrazku 828 x 315 pixelt.

Timeline je soucasti profilu a jedna se o Casové serazené prispévky pridané
uZzivatelem, nebo uZivateli, ktefi daného uZivatele v prispévku oznacili. Prispévky
jsou razeny od nejnovéjsich po nejstarsi. Prispévkem se rozumi jakékoliv video,
fotka, textovy stav nebo Zzivotni udalost. Pri vytvareni jednotlivych prispévka ma
uzivatel moznost nastaveni soukromi pro zobrazeni daného piispévku. Tremi
zakladnimi volbami soukromi piispévka je Verejny (prispévek miize vidét
kdokoliv), Pratelé (prispévek vidi pouze pratelé uzivatele) a Jenom ja (ptispévek
vidi pouze uzivatel, ktery ho ptidal). Dalsi moZnosti u prispévki je piidani urcitych
pocitd ¢i aktivit, se kterymi se uzivatel chce podélit s prateli. Zatimco u Zivotni
udalosti miize uzivatel vytvorit a sdilet cokoliv, u pocitl a aktivit tomu tak nent.
UZivatel ma moZnost velkého vybéru aktivit, nema vSak moZnost pridani své
vlastni. Nicméné pokud by se uZivatel chtél napriklad podélit o to, Ze se kouka
na film Forrest Gump, sta¢i mu napsat prvni slovo a vyhledava¢ mu jiz nabidne
odkaz na film, ktery miize sdilet. 0dkazem na jednotlivé aktivity jsou pak existujici
ovérené stranky na Facebooku.

Po zverejnéni prispévku ma wuZivatel mozZnost zakladnich operaci
s jednotlivymi prispévky jako je Uprava, smazani, zména data, ptridani polohy,
oznaCeni pratel a skryti na Timeline. Dale ma uZivatel moZnost u prispévki
pridavat komentatfe ve formé textu, samolepky, nebo fotografie. Poslednimi
funkcemi je oznacCeni prispévku , To se mi libi“ a sdileni daného prispévku.
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Kromé Timeline, které je nastavené jako vychozi zobrazeni na profilu, ma
uzivatel moZznost prepinat mezi dalSimi kartami, které poskytuji uZivateli urcité
funkce nebo informace. Hlavnimi kartami jsou Informace, kde uZivatel vidi své
zameéstnani, rodinny stav, studia, bydlisté a dalsi informace. Dale Pratelé, se
kterymi je uZivatel ve spojeni a Fotky. Mezi dalSi oddily na uzivatelském tctu patri
videa, ozndmeni polohy, skupiny, pozndmky, recenze a oblibené filmy, sporty,
hudba, TV porady, knihy a dalsi stranky.

Posledni mozZnosti profilu je nastaveni urcitych opravnéni pro obsah
Timeline. Zabezpeceni Timeline a celého uZivatelského profilu na Facebooku bude
rozebrano v kapitole o zabezpeceni osobniho profilu.

Novinky

Novinky jsou zobrazeny uZivateli na hlavni strance v prostredni Ccasti.
Na zacatku stranky ma uZivatel moZnost pridani nového prispévku, stejné jako
tomu bylo u Timeline. Tyto dvé funkce jsou propojeny, pokud uZzivatel prida
cokoliv na hlavni stranku, prispévek se zobrazi i na jeho Timeline a naopak. Funkce
Novinky vsak zobrazuje i ty prispévky, které pridavaji lidé, stranky, nebo skupiny,
které uzivatel sleduje, nebo je jejich ¢lenem. Jakmile se uZivatel sprateli s urcitym
uzivatelem, automaticky ho sleduje, to vsak Ize zménit na profilu daného uZivatele,
nebo u prispévku, ktery pridal. UZzivatel ma moZnost zruseni sledovani nejen
uzivatele, ale i stranky, ze které pro néj nezajimavé Ci obtéZujici prispévky
pochazeji. Jako u vSech prispévkii ma pak uzivatel moznost komentovat, ,lajkovat”
a sdilet. Specifickd je mozZnost nahlasit a uloZit prispévek, nebo zapnout
upozornéni pro prispévek. Zapnutim upozornéni bude uzivatel védét o jakékoliv
aktivité (to se mi libi, komentar, sdilenf), ktera se v ramci prispévku déje.
Pratelé

Pratelé jsou nejen pro Facebook diileziti. Jedna se o skupinu lidi, se kterymi je
uZivatel propojen, a sdili s nimi informace a jiny obsah. Facebook nabizi vyhledani
pratel pomoci emailové adresy, prohledd kontakty zemailu uZivatele a pokud
se néktery z kontaktli shoduje s emailem uzivatele Facebooku, navrhne ho jako
pritele. Pro vyhledani pratel je mozné pouZit i vyhledavani na hlavni strance, nebo
navrhy Facebooku, které jsou zobrazeny podle poctu spole¢nych pratel, lokace
a dalsich faktort. Pokud si uZivatel nepreje byt nikym neznadmym piidan jako
pritel, ma mozZnost nastavit, Ze mu Zadost o pratelstvi mohou poslat pouze pratelé
jeho pratel. Uzivatel vSak musi potvrdit Zadost o pratelstvi, do té doby nejsou
uzivatelé propojeni, pouze ho dany uzivatel mize sledovat, coz lze také zakazat
tim, Ze v nastaveni uZivatel zvoli, Ze ho mohou sledovat pouze pratelé.

Jakmile uzivatel schvali pratelstvi, je mozné s novym pritelem komunikovat
prostrednictvim chatu a vidét vSechny prispévky, které mél pristupné pouze
pro pratele v zavislosti na nastaveni profilu.
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Pratelé jsou automaticky roziazeni podle urcitych faktori. Kromé moznosti
vidét vSechny pratele miize uzivatel zobrazit pouze neddvno pridané pratele,
pratele, ktefi maji narozeniny v blizké dobé, pratele z vysoké nebo stredni Skoly,
z mista pobytu nebo zrodného mésta. Kromé téchto automaticky vytvorenych
skupin ma uzivatel mozZnost pratele délit i do dalSich skupin, které miize sam
vytvafet a spravovat. Vtéchto skupindch ma pak moZnost nastavit riizna
opravnéni. Jednim zpfedem vytvorenych seznami je seznam Blizci pratelé.
Uzivatel pak dostava upozornéni o aktivitach téchto ¢lenti skupiny.

Pro odebrani pratel ma uZivatel dvé mozZnosti. Prvni moZnosti je nalezeni
profilu uZivatele, kterého chce z pratel odstranit, ve vyhledavaci na hlavni strance.
Druhou mozZnosti je vyhledat uzivatele na svém profilu v seznamu pratel.

Fotky

Dalsi z hlavnich funkci Facebooku jsou Fotky. Diky této funkci ma uZivatel
moznost nahravat a sdilet fotografie, nebo celd alba na sviij osobni profil.
Do jednoho alba lze nahrat az 1000 fotografii. Facebook nabizi i moZnost nahrani
fotek ve vysokém rozliSeni. Pokud uZivatel chce své fotografie ulozit na sviij profil
ve vysokém rozliSeni, sta¢i mu zaskrtnout pole Vysoké rozliSeni pfi nahravani
fotografii. Kromé prehlednosti je dobré fotografie tfidit do alb i zdtvodu
bezpecCnosti. Je totiZ mozné, aby rliznd alba méla rliznd opravnéni. Tak miizZe
uzivatel napriklad nastavit, aby rodinné fotografie z dovolené vidéli pouze clenové
rodiny. Fotografie uzivatel, stejné jako prispévky, miize nahrat i na profil uZivatele,
kterého ma v pratelich.

S nahranou fotografii ma uZivatel moZnost riznych operaci. Kromé
tradi¢niho oznaceni To se mi libi, komentare a sdileni ma mozZnost zakladnich
uprav fotografie jako je otoCeni doleva, otoCeni doprava a hlavné oznaceni osob
na fotografii. Tato funkce umozZiiuje uZivateli oznacit uzivatele, se kterymi
na fotografii je, nebo se kterymi chce fotografii sdilet. Oznacena fotografie se pak
zobrazi vS§em oznacenym osobdm na jejich Timeline. Limit oznacenych osob nebo
stranek na jedné fotografii je 50.

Facebook pouziva software na rozpoznani obliceji, které jsou na fotografii.
Tento software porovnava rysy obliceje urcité osoby a vypocita tak jedinecné cislo,
podle kterého pak navrhuje uZivatele k oznaceni. Mezi tyto rysy patii vzdalenost
mezi o¢ima, uSima a nosem. Diky tomuto softwaru se tak uzivateli dostane pomoci
pfi oznacovani, jelikoZ mu bude nabidnuta osoba pro oznaceni na daném obliceji.
Tato funkce Ize vypnout v nastaveni Timeline a oznacovani.
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Videa

Podobnou funkci jako Fotky jsou Videa. Po nahrani videi je automaticky
vytvoreno album Videa, ve kterém jsou vSechna videa, ktera uZivatel nahral. MozZné
je vsak i pridat videa do jednotlivych, jizZ vytvorenych alb. Facebook podporuje
velké mnozstvi video formatt jako napiiklad nejrozsirenéjsi 3gp, avi, divx, mkv,
mov, mp4, mpeg a mnoho dalSich. Doporu¢enymi formdaty jsou mp4 a mov.
Facebook poskytuje moznost nahrani videi v HD kvalité. Omezenim je maximalni
délka 45 minut a velikost 1,75 GB.

Facebook také nabizi Zivé vysilani, coZ jsou videoprispévky od ovérenych
stranek, uzivatelli nebo znamych osobnosti, které ma uzivatel v pratelich, nebo
je sleduje. Po celou dobu uZivatel vidi Zivé komentate a pocet sledujicich. VSechny
komentaie a celé video po skonceni vysilani ziistane na Timeline uZzivatele, ktery
jej vytvoril. Ziva vysilani maji maximalni délku 30 minut a je dfilezité, aby uZivatel
mél dostateCny signdl, proto se doporucuje vysilat pouze tehdy, pokud je uZivatel
pripojen na Wi-Fi nebo alespon 4G mobilni pripojeni. [27]

Chat

Facebook je predevsim socialni sit’ pro propojeni lidi. Pro komunikaci mezi
propojenymi lidmi slouzi chat. Chat funguje jako instant messaging funkce, ktera
umoziuje uzivatelim komunikovat v redlném case. Pfi komunikaci maji uzivatelé
k dispozici privétivé uZivatelské rozhrani, které jim umoznuje lehce vyuzivat dalsi
funkce spojené s konverzaci. Mezi tyto funkce patii zaslani fotografie, souboru
nebo samolepky. SamolepKky jsou vytvorené animace a obrazky, které miize
uzivatel pridat do svého chatu a pouzivat je pri konverzaci. Tyto samolepky je
mozné ziskat z obchodu se samolepkami na Facebooku, kde jsou vSechny zdarma.

Chat nabizi nejen prenos textovych zprav, ale i hlasovy hovor a videohovor.
Dals$i moznosti je pridani dalSich uzivateli do chatu a vytvoreni tak skupinové
konverzace, ve které probihda konverzace vredlném case mezi vSemi Ucastniky
chatu. Poslednimi funkcemi je moZnost vypnuti chatu a blokace zprav od daného
uzivatele. U kazdé zpravy je vidét, zda si ji prijemce precetl nebo ne.

Tyto moZnosti ma uZivatel i v globalnim nastaveni chatu, kde ma moZnost
urcit skupiny lidi, pro které bude chat zapnut nebo naopak vypnut. Dal$i moZnosti
globalniho nastaveni je vypnuti celého chatu, skryti postranniho panelu s chatem,
vypnuti videohovori a volani, vypnuti zvuki chatu a skryti nabizenych her v horni
¢asti panelu chatu. Chat je spojen s funkci Zpravy, ktera nabizi dal${ mozné operace
s konverzacemi.
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Zpravy

Zpravy jsou Uzce spjaté s chatem a davaji uzivateli moznost nékolika novych
operaci s konverzacemi. Kromé klasického zasilani a prijimani textovych zprav,
multimedialnich zprav a souborli, ma uzivatel moZnost zobrazeni vSech fotografif
atextli vcelé konverzaci sdanym uzivatelem. Ve zpravach ma uzivatel dale
moznost vymazani jednotlivych zprav i celé konverzace. VSechny zpravy jsou
rozdéleny do nékolika kategorii, z nichZ hlavnimi jsou Nejnov&jsi, Zadosti zprav
a Archivovano. Vychozi kategorii jsou nejnovéjSi zpravy, které uZivatel obdrZel
nebo odeslal. V kategorii Zadosti zprav jsou zpravy od uZivatell, se kterymi
uzivatel neni nijak propojen. V archivovanych zpravach jsou ty zpravy, které
uzivatel sam zvolil archivovat. Pro ovladani zprav a chatu slouZzi klavesové zkratky
a mezi hlavni patfi ALT+G pro hledani konverzaci a ALT+M pro novou zpravu.

Udalosti

Pomoci funkce Udalosti miiZe uZivatel organizovat udalosti, reagovat
na pozvanky na udalosti a sledovat, na jaké udalosti se chystaji pratelé. Udalosti,
na které se uZzivatel prihlasil, jsou sefazeny podle data a uzivatel ma tak prehled
o tom, jaké udalosti jsou nadchazejici. Pro jesté vétsi prehled funkce Udalosti
nabizi kalendar, ve kterém jsou udalosti uZivatele uloZeny. Kromé udalosti,
na které se prihlasil, jsou v kalendari uloZeny narozeniny vSech piatel, ktefi maji
na svém profilu vyplnény datum narozeni. Upozornéni na nadchazejici udalosti
a narozeniny z aktualniho dne uZivatel dostava v pravém sloupci na hlavni strance.
Kromé nadchazejicich udalosti si uzivatel mlize prohlédnout i udalosti, které jiz
uplynuly.

Na samotné strance vytvorené udalosti ma kazdy uzivatel moznost zvolit, zda
se zucastni akce, nebo ma o akci pouze zajem. V téchto dvou pripadech budou
uzivateli chodit upozornéni o nové aktivité v ramci udalosti. Pokud uZivatel zvoli,
Ze nema zajem o udalost, Zddné upozornéni mu jiZ nebude chodit a to ani, kdyZ je
pozvany. Kdyz je uZzivatel nerozhodny, zda se néjaké udalosti zicastnit, miize mu
pomoci pravy panel, kde Ize vidét profilové obrazky pratel, ktefi se zacastni. Dale
je zde vidét celkovy seznam vSech Tucastnikii udalosti. Pod panelem
se zUuCastnénymi ma uzivatel moznost pozvat své pratelé.

Kazdy uZivatel ma moZnost vytvorit si svou vlastni udalost. Existuji dva
hlavni typy udalosti. Prvni je udalost verejna, kterou vidi vSichni a druhou
je udalost soukromad, kterou vidi pouze ti uzivatelé, ktefi obdrZeli pozvanku. Pri
vytvareni pak uzivatel zvoli nazev a fotku udalosti, misto kondni, ¢as konani
a popis. Tyto udaje vidi pak kazdy uzivatel, ktery ma pristup do udalosti. Dale ma
uzivatel moznost zvolit, jestli pozvani pratelé mohou zvat dalSi hosty. Tato
moZznost je pouze pri vytvareni soukromé udalosti, protoZe na verejnou udalost
pristup neni omezen. Maximalni pocet osob, které miiZe jeden uzivatel pozvat je
500.
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Stranky

Stranky slouZi pro propagaci firmy, znacky, osobnosti nebo organizace. Diky
strankdm mohou komunikovat se svymi fanousky, ktefi oznacili danou stranku
tlac¢itkem ,To se mi libi“. Stejné jako tomu je u profily, i na stranky miiZe uZzivatel
(spravci) vkladat prispévky, vytvaret udalosti, pridavat aplikace a vSe je zobrazeno
na Timeline dané stranky. UZivatelé, kteii jsou fanousky této stranky, vidi jeji
prispévky na své hlavni strance v novinkdch. Seznam svych oblibenych stranek
uzivatel vidi na levé strané své hlavni stranky.

Vytvorit strdnku miazZe kdokoliv, nicméné pro stranku, ktera bude
reprezentovat firmu, spolecnost, organizaci nebo osobnost, musi byt oficialnim
zastupcem. Pti vytvoreni stranky ma uzivatel na vybér z moznosti na obrazku cislo
2.

1.

Mistni firma nebo misto Spoleénost, organizace nebo instituce Znacka nebo produkt

, ﬂ
Umélec, skupina nebo vefejné znama Zabava Uéel nebo komunita
osobnost

Obrazek 2: Volba typu stranky [4]

Kromé ucelu a komunity je vidy treba vybrat ze seznamu kategorii,
do kterych dana skupina spada. Napriklad u moZnosti Spole¢nost, organizace nebo
instituce to jsou kategorie Cestovani/volny cas, Jidlo/napoje, Mala firma, Politicka
strana, Vzdélani a mnoho dalSich. Po vybéru kategorie a zadani nazvu je spravce
stranky vyzvan, aby vyplnil informace o strance, odkaz na web, adresu
na Facebooku, profilovy obrazek a pridal stranku mezi své oblibené, aby se mu
zobrazovala v levém sloupci na hlavni strance a mél ke strance snadny pristup.
Posledni moznosti pri vytvareni stranky je identifikace preferovaného okruhu
uzivatell stranky. Spravce ma moznost nastavit lokaci, vék, pohlavi a zajmy lidi, se
kterymi se chce spojit.
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Jakmile je stranka vytvorena, spravce ma moznost prejit na nastaveni, kde ma
Sirokou $kalu riiznych nastavitelnych prvkl stranky. V obecném nastaveni ma
spravce moznost nastavit viditelnost stranky, kdo miize na strance zverejnovat
prispévky, mozZnost kontaktovat stranky pres zpravy, vékové a izemni omezeni
pro uzivatele, filtr vulgarnich vyrazi, poradi komentari a dalsi uziteCna nastavent,
mezi kterymi nechybi ani staZeni, slouc¢eni a smazani stranky.

Dal$im zajimavym nastavenim je nastaveni roli u stranky. Spravce miize dat
nékterému z uzivatelli jednu z péti roli srlznymi opravnénimi. Spravce miZze
provadét veskeré operace, které stranka poskytuje. Editor ma moZnost upravovat
stranku, posilat zpravy, vytvaret reklamy a mize zobrazit prehledy. Moderator
stranky mlZe reagovat na komentaie na strance a odstranit je, odesilat zpravy
jménem stranky a prohliZet prehledy. Inzerent mize vytvaret reklamy a prohliZet
piehledy. Analytik miZe pouze prohliZet prehledy. Pro vSechny role plati, Ze vidi,
kdo pridal prispévek nebo komentar.

Facebook poskytuje také placenou propagaci stranky. Pro propagaci staci
spravci zvolit moZnost propagovat stranku a vybrat cilovy okruh uZivateld, ktefi
maji byt osloveni, rozpocet a trvani propagace. Pri vybéru cilového okruhu spravce
urci lokaci, zajmy, vék a pohlavi uZzivateli. Rozpocet je maximalni denni ¢astka,
ktera je do propagace investovana. Cim je ¢astka vy$si, tim vice odhadovanych
fanouskt pribyde. Odhady jsou urCeny zprimeérné uspésnosti reklam, proto
mohou byt matouci. Jako posledni spravce zvoli trvani propagace a platbu. Kromé
celé stranky je moZné propagovat i jednotlivé prispévky.

Skupiny

Skupiny slouzi uZivatelim jako soukromy prostor, diky kterému maji
moZnost mezi sebou komunikovat a sdilet informace, dokumenty nebo fotografie.
Uzivateli jsou jeho oblibené skupiny zobrazeny v levém sloupci pod strankami na
hlavni strance, kde ma moZnost spravovat své skupiny, ale také prohliZet skupiny
pratel, mistni skupiny a doporucené skupiny. Ve skupiné, které je uzivatel jiz
¢lenem ma moznost vidét diskuzi, ktera je ve formé prispévkd, cleny skupiny,
udalosti skupiny, fotky a soubory.
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Skupinu muze vytvorit kdokoliv a nastavit ji jedno ze tif moZnych nastaveni
soukromi. Skupina je pak vytvorena jako verejna, tajna, nebo uzaviena. Zatimco
verejné skupiny jsou pristupné pro kohokoliv, tajné a uzaviené jsou pristupné
pouze pro jejich cleny. Hlavnim rozdilem mezi tajnou a uzavienou skupinou je
takovy, Ze u tajné skupiny uZivatel nevidi informace o skupiné, nemiize zazadat
ovstup do skupiny a skupina se mu nezobrazuje ve vyhledavani. V pripadé
uzaviené skupiny uzivatel vidi zakladni informace jako nazev skupiny, popis,
uzivatelé ve skupiné, a miize skupinu vyhledat a pozadat o ¢lenstvi, které schvaluje
spravce skupiny. Kromé vybéru soukromi skupiny uZzivatel pti vytvareni vyplni uz
pouze nazev skupiny a jména c¢lenti. Vyplnéni popisu, tagli, Uprava obrazku a dalsi
nastaveni uzivatel nastavuje pfimo na strance vytvorené skupiny, na kterou
je ihned po vytvoreni presmérovan.

Aplikace

Posledni hlavni funkci, ktera je pristupna vlevé Casti hlavni strany, jsou
aplikace. Aplikace vytvari vyvojari tretich stran, nicméné vytvorit si je miize
kdokoliv. Vytvorené aplikace ma uzivatel moznost umistit na své stranky. Spole¢né
s vytvorenou aplikaci se vytvori i karta, u které je mozné ménit poradi napriklad
tak, Ze bude zobrazena hned za kartou s informacemi. K dispozici je moZnost
spoluprace sjednim z marketingovych vyvojari Facebooku. Externi vyvojari
se musi ridit Zasadami platformy Facebook pro vytvareni a provozovani aplikaci
na Facebooku. VSechny informace, které aplikace shromazdi, jsou umistény
na serverech vyvojart a Facebook za né neni odpovédny. Pokud by uzivatel chtél

nékteré informace odebrat, musel by kontaktovat piimo vyvojare.

Hlavni podil aplikaci na Facebooku vytvorenych tifetimi stranami maji hry.
Pro prehlednost bylo vytvoreno Centrum aplikaci a her, kde ma uZivatel moZnost
vyhledavat podle nazvu, kategorie, oblibenosti a mnoha dalsich parametri. Mezi
nejoblibenéjsi hry na zacatku roku 2016 patrily Candy Crush Soda Saga, Farm
Heroes Saga a kule¢nikovy simulator 8 Ball Pool.

Po vybéru aplikace se uzivatel dostane na jeji stranku, kde miize vidét video,
nebo obrazky z aplikace. UZivatel ma dvé moZnosti, spustit hru, nebo ji odeslat na
mobilni zafizeni, na které mu prijde upozornéni, Ze hra je pripravena ke spusténi.
Pri spusténi aplikace uzivatel automaticky souhlasi se zpracovani osobnich tdajt
uvedenych na svém profilu. Seznam vSech je nevyraznym pismem zobrazen v ¢asti
pod moznosti spusténi hry.

Funkcionalita aplikaci, ale predevSim her, casto casem uZivatele prinuti
k propagaci hry na svém profilu, popripadé k zaslani urcitého financniho objemu.
Facebook nabizi vraceni penéz do Sedesati dnii od pivodni transakce, pokud
se uzivatel stal obéti podvodu faleSné, nebo neautorizované aplikace.
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Dalsi funkce

Facebook neustdle piidavd nové funkce, ty hlavni jiz byly predstaveny,
nicméné existuje jesté mnoho dalSich. Mezi oblibenou funkci patri Lokality. Tato
funkce umoznuje uZzivateli pridat k prispévku polohu. Tato funkce je pro nezletilé
uZzivatele v jejich vychozim nastaveni vypnuta a po zapnuti této funkce je nezletily
neustale upozoriniovan na aktivitu této funkce. Kazdy uZivatel ma moznost vidét
historii svych uvedenych poloh.

Dal$im typem funkci, které jsou u uzivateld velice oblibeny, jsou tvorby videi
k riznym specidlnim dniim. Mezi takové patii Prehled roku a Friends Day Video.
UZite¢nou novou funkci je sluzba ,Jste v bezpeci?“. Tato sluzba umozni uzivatelim
béhem katastrofy rychle sdélit prateltim, Ze jsou v poradku.

Pro firmy je velice uzitecnou funkci Nabidka. Tato funkce umozZnuje firmam
vytvoreni nabidky. Jedinou podminkou je, Ze stranka musi mit vice, neZ
50 oznaceni To se mi libi. Pro vytvoreni nabidky spravce stranky vyplni pouze
nazev, popis, datum konce nabidky a limit poctu uplatnéni dané nabidky.

Posledni zminénou uZzitecnou funkci pro firmy je Hodnoceni a recenze. Jedna
se o hodnoceni dané stranky pomoci hvézdicek. Hodnoceni funguje tak, Ze se
vytvori primeér ze vSech verejnych hodnoceni, které stranka ziskala a funguje jako
ukazatel kvality dané stranky.

2.1.5. Mobilni aplikace

Facebook

Mobilni aplikaci, ktera obsahuje vétsinu funkci aplikace webové je Facebook.
Tato aplikace je dostupna v nékolika verzich podle toho, na které platformé bézi.
Funkcionalita chatu je v mobilni verzi rozdélena a poskytuje ji aplikace Messenger.
Tyto dvé aplikace jsou propojeny a uZivatel je mezi nimi automaticky
presmérovavan. Dal$i vyhodou pouzivani mobilni aplikace Facebook je wvyssi
rychlost nez u mobilni verze stranek dostupnych na adrese m.facebook.com.

Messenger

Jak jiz bylo feceno, Messenger slouzi uzivatelim mobilnich zatizeni jako chat
a zaznamenal vice nez miliardu instalaci. [28] Aplikace Messenger poskytuje
uzivateli stejné funkce jako chat ve webové verzi. Dale nabizi uzivatelim moZnost
posilani SMS zdarma svym pratelim diky synchronizaci kontaktii. Messenger
je dostupny i ve verzi pro chytré hodinky Apple Watch, ve které je mozné Cist
zpravy a posilat rychlé reakce (To se mi libi, aktualni poloha, hlasové klipy,
samolepky).
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Facebook Pages Manager

Tato aplikace umoziiuje uzivateli prostiednictvim tabletu, nebo smartphonu
spravovat az 50 stranek na Facebooku. Aplikace umozZni uzivateli, ktery
je spravcem stranky, posilat zpravy, zobrazovat piehledy, sdilet obsah
a kontrolovat aktivity na strance.

2.1.6. Hrozby

Facebook je nejpouzivanéjsi socidlni siti s velkou uzivatelskou zakladnou
aproto je také velice oblibeny mezi raznymi jedinci, ktefi se snazi néjakym
zplsobem poskodit uZzivatele. Hrozeb a rizikovych jevi je na Facebooku veliké
mnoZstvi.

Spam

Velice cCastym zplsobem Kkontaktovani osob s nevyzadanym obsahem
a zadostmi je spam. Obéti spamu se miiZe stat uzivatel, ktery zobrazi Skodlivy
odkaz, nainstaluje Skodlivy software nebo jeho prihlasovaci udaje k osobnimu uctu
na Facebooku ziskaji podvodnici.

Adware

Adware je typ softwaru, ktery monitoruje aktivitu uZivatele a na zakladé
ziskanych udaji uZivateli nuti reklamu. Casto tento software zméni domovskou
strdnku a vramci Facebooku zobrazuje bannery sreklamou. Adware je casto
spojovan se spywarem, rozdil je takovy, Ze spywarové programy jsou instalovany
bez védomi uZivatele a shromazd'uji a odesilaji informace o uzivateli. [29]

Malware

Malware je software, ktery miiZze provadét jménem uZivatele akce jako
odesilani zprav a aktualizace stavu. Dale miize provadét sbér informaci o uctu
a muze byt pouzit i k ziskani pristupu k uctu. Na Facebooku se malware nejcastéji
it skrze ,Sokujici“ videa sdilend na rizné stranky nebo navstévou stranek, které
nabizeji specialni funkce a staZeni dopliiku pro prohliZe¢. Mezi nejCastéjsi nabizené
podvodné funkce a dopliiky patii zména barvy profilu a odebrani Timeline.

Prikladem vyuZiti malware je pripad zroku 2014, kdy bylo zjiSténo, Ze
podvodnici vyuZili tento Skodlivy software pro ziskan{ bitcoind (virtualni ména).
UZivatel obdrZel soukromou zpravu od napadeného tctu s nakaZenym softwarem,
ktery sice neshromaZzd’oval Zadna data, ale vyuZival vypocetni vykon napadeného
pocitace k ziskani virtualni mény. [30]
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Phishing

Phishing je technika, kterou pouZivaji podvodnici k ziskani citlivych dat
uzivatele. Na Facebooku se jednd vétSinou o zadani prihlasovacich udajia
do formulaie na fale$né strance. Casto jsou tyto stranky pro bézného uZivatele
k nerozpoznani od oficidlnich stranek. DalSimi Castymi informacemi, které
se podvodnici snazi ziskat, jsou informace k internetovému bankovnictvi a kreditni
karté.

Sharebaiting

Sharebaiting nuti uZivatele sdilet urcity obsah pod faleSnym prislibem urcité
odmény. Odménou miZze byt napriklad moZnost sledovani momentalné
nedostupného videa, nebo moZnost vyhry néjaké ceny.

Podvody vyuzivajici samospusténi XSS

Cross-site scripting (XSS) je vektorovy utok, ktery vyuziva bezpecnostnich
chyb ve skriptech a pouZzivd se ke kradezi citlivych informaci, pomoci kterych
podvodnik vyuZziva tuUcet uzivatele predevSim k finanénim podvodim, spamu
a rekrutovani dalSich lidi. Nejcastéji se o podvod typu XSS jedna, pokud uZivatele
oslovi jeho pritel, ktery se jiZ stal obéti XSS podvodu s tim, Ze vi, jak napadnout cizi
ucet na Facebooku. Tuto zpravu piSe jizZ podvodnik, ktery se Uctu pritele zmocnil
a snazi se, aby uzivatel vlozil skodlivy kéd do konzoly JavaScriptu. [31]

ClickJacking

Clickjacking je podvodniky vyuZivan tak, Ze je na Facebook umistén faleSny
objekt, ktery priméje uzivatele udélat akci, kterou udélat nechtél. Jedna
se napriklad o umisténi neviditelného tlacitka ,To se mi libi“ na jiné, viditelné
tlac¢itko. Diky neviditelnému tlac¢itku uZivatel oznaci dany prispévek (stranku) Ze se
mu libi, pfitom tuto akci provést nechtél.

Skodlivé aplikace

Aplikace na Facebooku Zadaji uzivatele, aby jim umoZnily pristup k urcitym
informacim. Skodlivé aplikace viak poZaduji vice informaci, neZ je k jejich funkci
potieba. Ziskané informace zneuZzivaji k pristupu kuZivatelskému uctuy,
naslednému zverejiiovani nezadoucich prispévkii pod jménem napadeného
uZzivatele a dalSich nekalych aktivit.
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Kradez pristupového tokenu

Pomoci pristupového tokenu aplikace ziskavaji opravnéni pridavat prispévky
jménem uzivatele. Pristupové tokeny jsou obsaZeny v URL adrese Facebooku
a podvodnici tyto Uidaje ziskavaji tak, Ze je uzivatel vlozi na urcity podvodny web.
Mezi hlavni triky, na které se podvodnici snazi naldkat uZivatele, je moZnost ziskat
vice fanouskii na stranky, zménit barvu Facebooku, zjistit, kdo si zobrazil
uzivatelv profil, nebo moZnost zobrazit néjaké Sokujici video. Po ziskani

v IV

pristupového tokenu podvodnici $iff spam.

Kybersikana

KyberSikana je zamérné agresivni chovani, které utocnik, nebo skupina
uto¢nikli provadi prostrednictvim elektronickych médii. Kybersikana se
v nejvétsim mnozstvi tyka dnesnich déti. [32]

JelikoZ jsou socialni sité hlavnim komunika¢nim prostfedkem dnesni doby, je
vhodné predpokladat, Ze kyberSikana probihd i na téchto socidlnich sluzbach.
Konkrétné Facebook ma nejvétsi uzivatelskou zakladnu a moZnosti kybersikany je
zde mnoho. Mezi hlavni typy kyberSikany patii verbalni urdzky prostrednictvim
zprav a komentarli, dprava a zvefejnéni kompromitujicich fotografii nebo
zvefejnéni osobnich informaci wuZivatele. Skupinovou formou kyberSikany
na Facebooku mize byt vylouceni zurcitych skupin, konverzaci, udalosti
¢i hromadné vymazani uZivatele z pratel. [32]

Vyzkum ,Ceské déti a Facebook” za rok 2015, ktery uskutecnilo Centrum
prevence rizikové virtualni komunikace Pedagogické fakulty Univerzity Palackého
v Olomouci ve spolupraci s firmami Seznam.cz, Vodafone, Policii CR a Sdruzenim
Linka bezpeci zjistil, Ze z celkového poctu 1248 respondentti ve véku od 8 do 17 let
ze vsech regioni CR se 30 % setkalo s kybersikanou ve formé sdileni ponizujici
fotografie, 21 % s verbalnimi utoky, 15 % se sdilenim ponizujictho videa, 6 %
s vyhrozovanim a 4 % s vydiranim. [33]

SDILENi PONIZUJICI FOTOGRAFIE I, 30.10 %
VERBALNi UTOKY I 21,21 %
SDILENi PONIZUJICIHO VIDEA R 14,76 %
VYHROZOVANI 1] 5,80 %
VYDIRANI ] 4,20 %

Graf 2: Typy kybersikany u déti ve véku 8 - 17 let [33]
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Kyberstalking

Kyberstalking je pronasledovani a opakované, stupriované obtéZovani
vrizné intenzité prostfednictvim informacnich a komunika¢nich technologii.
Uto¢nik se ¢asto pomoci zprav na Facebooku a odesilani Zadosti o piratelstvi snazi
opakované kontaktovat obét, které po navazani kontaktu ¢asto vyhrozuje. Nékteré
incidenty z oblasti kyberstalkingu zahrnuji vyhruzky nejen obéti, ale i jeji rodiné,
pratelim c¢i spolupracovnikiim. Vyhruzkou miize byt napriklad zverejnéni urcité
informace, nebo fotografie, kterou uto¢nik o obéti ziskal. Dale chovani
kyberstalkera zahrnuje uUtok na data nebo osobni vlastnictvi obéti, sbirani
informaci o obéti, odlouceni obéti od spolecnosti a nabadani ostatnich uzivatell
v obtéZovani obéti. Mezi kyberstalkery se nejcastéji fadi obdivovatelé a byvali
partneri. [34]

Kybergrooming

Mezi dalsi velice nebezpecny jev patii kybergrooming. Kybergroomer je
osoba, ktera se snazi s obéti sblizit pomoci online komunikace. Po urcitém case se
vSak kybergroomer zaCne zajimat o sexualni Zivot obéti a snazi se vyménou ziskat
materidly se sexudlnim podtextem (sexudlni fantazie, nahé fotografie). Po ziskani
téchto materialli se snazi domluvit s obéti osobni schiizku s imyslem zneuziti
obéti. Kybergroomer je ¢asto pedofil, ktery zaméruje svoji pozornost na nezletilé
déti. Facebook je kvili velké koncentraci mladych lidi idedlnim mistem pro
kybergroomery. [35]

Dalsi hrozby

Na socialnich sitich a predevsim Facebooku existuje mnoho dalSich hrozeb,
které mohou néjakym zplsobem poskodit uZivatele. Jednou znich je hrozba
zneuziti osobnich Udaji. Pravé osobni informace, které uzivatel sdili na svém
profilu, mize kdokoliv zneuzit naptiklad ke stalkingu a dal$im vySe uvedenym
hrozbam.

Mezi dalsi hrozby predevsim u nezletilych uzivatell patri sexting. Sexting je
posilani a prijimani textovych zprav, fotografii nebo videi se sexudlnim obsahem.
Sexting vyuZivaji kybergroomefri k ziskani nahych fotografii nebo videi uZivatele,
kterého nasledné vydiraji k osobni schiizce. [36]

Posledni zminénou hrozbou je flaming, ktery je charakterizovan jako
zbyteCné agresivni a nepratelské chovani uzivatele, ktery vétSinou urazi, nadava,
nebo dokonce vyhrozuje jinému uzivateli. [37]

2.1.7. Soukromi

Facebook v zavislosti na sluzbach, které uzivatel vyuZziva, shromazd'uje
spoustu informaci. Tyto informace Facebook vyuziva kvylepSeni svych sluzeb
a nasledné je sdili s dalSimi uZivateli. Celd kapitola je zpracovana pomoci stranky
o soukromi na Facebooku. [38]
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Shromazd’ované informace

Facebook shromazd'uje obsah zprav ¢i jiné komunikace s ostatnimi uzivateli.
Dale také informace o tom, jak uzivatel vyuziva sluzby vletné typu obsahu,
propojeni, frekvenci a dobu trvani urcitych aktivit uzivatele. Mezi informace, které
Facebook shromaZzd'uje, patfi i informace uvedené pri registraci.

Shromazd'ovany nejsou pouze informace o samotném uZivateli, ale
i o uzZivatelich a skupinach, se kterymi je uZzivatel ve spojeni. Mezi tyto informace
patii napriklad fotografie, které s danym uZivatelem nékdo sdilel, a informace o
nich. Dale veskera interakce uZivatele spropojenou skupinou a informace
poskytované pri nahravani, synchronizaci nebo importu ze zarizeni.

Z divodu konzistence sluzeb Facebook shromazd'uje data o zarizeni
vyuzivajici sluzby Facebooku podle opravnéni, které uZivatel nastavil. Mezi
informace o zarizeni patfi napriklad operacni systém, verze hardwaru, nastaveni
zatizeni, vykon baterie, sila signalu, umisténi zatizeni a informace o pripojeni
(nazev mobilniho operatora, poskytovatel internetovych sluzeb, prohliZec, jazyk,
Casové pasmo, telefonni ¢islo a IP adresa zarizeni).

Pokud uzivatel vyuzZiva sluzby Facebooku knakupu nebo finanénim
transakcim, jsou shromazdovany informace o daném ndkupu ¢i transakci (¢islo
platebni karty, informace o platbé a uctu, faktura¢ni informace, doprava
a kontaktni udaje).

Facebook také shromazduje informace, které uzivatel poskytne pii pouziti
webli a aplikaci tietich stran, které vyuzivaji sluzby Facebooku. Mezi takové
informace patii informace o navstivenych webech, pouziti sluzeb Facebooku
na téchto webech a aplikacich, ale také informace, které vydavatel webu poskytuje
uzivateli.

Poslednim typem informaci, které Facebook shromaZd'uje, jsou informace
od externich partnerti a od spolecnosti, jejichz vlastnikem nebo provozovatelem
je Facebook.

Vyuziti shromazdénych informaci

Facebook shromazdéné informace vyuZiva k poskytnuti a podpore svych
sluzeb. Na zdkladé ziskanych informaci personalizuje obsah pro uzivatele
a poskytuje mu navrhy. Kromé stranek, skupin a pratel Facebook umoZnuje
navrhovat uzivatele pro oznaceni na fotografii podle ryst obliceje. Tuto funkci vSak
musi mit uzivatel povolenou v nastaveni profilu.

Informace o poloze Facebook vyuZivd napriklad k poskytnuti funkce pro
oznameni polohy a vyhledani udalosti nebo nabidek z okoli uzivatele.
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Déle jsou informace vyuzivdny pro komunikaci s uzivatelem. Jedna se
napriklad o marketingové nabidky, informace o sluzbach, informace o novinkach
aodpovédi na dotazy uZivatele. Marketingové nabidky a reklamy jsou diky
ziskanym informacim relevantni podle zajmi uzivatele.

Diky ziskanym informacim se Facebook snaZi zlepSovat zabezpeceni
napiiklad pomoci nahlaseni obsahu, které je vysvétleno v podkapitole o zasadach
zabezpeceni. Nejen kzabezpeceni ale i kvytvareni reklam a sluzeb Facebook
vyuziva soubory cookie, pixelové tagy a dalsi technologie.

Sdileni informaci

Kazdy uzivatel ma moZnost vybrat skupiny uzivateld, se kterymi bude sdilet
riazné mnozstvi informaci. Pokud uZivatel sdili nékteré informace verejné, jsou
dostupné vsem uzivatelim, dokonce i tém, ktefi sluzby Facebooku nevyuzivaji.
V pripadé, Ze uzivatel okomentuje prispévek jiného uZivatele, komentar je
zobrazen okruhu uzivatelli, které vybral vlastnik prispévku. To samé plati pro
oznaCeni prispévku ,To se mi libi“. Dale ma uzivatel moZnost sdilet obsah,
na kterém je jiny uZivatel se svym okruhem uzivateld.

UZivatel, ktery vyuZiva aplikace a externi weby davd moZnost
provozovatellim téchto sluzeb ziskat informace o tom, co sdili a zverejiiuje. Dale
tyto sluzby mohou ziskat uidaje jako je uzivatelské jméno, id uzivatele, vék, zemi,
seznam pratel a informace sdilené s prateli z verejného profilu uzivatele.

Veskeré informace jsou sdileny v ramci vSech spolec¢nosti pod Facebookem
avpripadé zmény vlastnictvi mohou byt vSechny informace o uZivatelich
prevedeny na nového vlastnika.

Facebook spolupracuje s externimi partnery a zakazniky, kterym poskytuje
informace o uZivatelich vyménou za sluzby, které podporuji podnikani Facebooku.
Tito partneti musi dodrZovat prisné podminky pro zachazeni se ziskanymi daty.

Sdilené informace ma uZivatel moZnost spravovat v prostiedi Facebooku pod
zdlozkou Zaznamy o aktivitdch. Zde vidi své aktivity serazeny od nejnovéjsi
po nejstarsi a u kazdé aktivity okruh lidi, ktefi danou aktivitu vidi. VeSkeré
informace pridruzené k uctu si miize uzivatel stahnout v jednom souboru pomoci
nastroje Stahovani informaci.

V pripadé vymazani Facebookového uctu se Facebook zavazuje smazat
vSechen obsah, ktery uZivatel zverejnil. Nicméné informace, které o uzivateli sdili
jini uzivatelé, smazany nebudou.
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Globalni zachazeni s informacemi

VesSkeré zachazeni sdaty zEvropské unie Facebook provadi vsouladu
s predpisy US-EU a US-Swiss Safe Harbor, které jsou stanoveny Ministerstvem
obchodu. Na webu https://safeharbor.export.gov je mozZné spolecnost Facebook
najit na seznamu certifikovanych spolec¢nosti. Pravé diky programu Safe Harbor
Facebook teSi spory suzivateli prostfednictvim organizace TRUSTe. Nicméné
Facebook jak jiz bylo feCeno, miliZze poskytovat osobni informace uzivatelli vSem
spolecnostem, které jsou soucasti Facebooku a tretim stranam. Dale Facebook
miiZe prenést informace ziskané v ramci Evropského hospodarského prostoru i do
zemi mimo tento prostor podle podminek popsanych v této kapitole. Pripadné
zmény zasad Facebook oznamuje v predstihu tak, aby mohli uZivatelé reagovat
drive, nez budou pokracovat ve vyuzivani sluzeb. [39, 40]

2.1.8. Zasady zabezpeceni

Aby uZivatel predeSel hrozbam na Facebooku, musi dbat na zabezpeceni.
Hlavnim predpokladem pro bezpecnéjsi pouzivani socialnich siti je uvazlivé
chovani uzivatelG a zabezpeceni osobniho profilu, které bude bliZze rozvedeno
spolecné s dalSimi zplisoby zvySeni zabezpeceni uzivatelli na socialnich sitich
v nasledujici podkapitole.

Bezpecné chovani

Bezpecné chovani na socidlnich sitich spociva predevsSim v rozmyslu
uzivatele predtim, nez provede néjakou akci. Nékteré Skodlivé odkazy lze snadno
identifikovat a uZivatel tak mize zabranit dalSim bezpec¢nostnim problémutm. Déle
by si kazdy uZivatel mél peclivé chranit své heslo, které by nemél nikdy sdilet
a pouzivat na jiném webu. Nemélo by se jednat o heslo, které je snadno
uhodnutelné. Dilezitym aspektem k ochrané ptihlasovacich udaji je zabezpeceny
a nesdileny emailovy ucet. Pro utocnika je jednoduché ziskat heslo na Facebook,
pokud ma pristup k emailu uzivatele. DalSim dilezitym pravidlem je odhlaSeni
od Facebooku, pokud uZivatel sdili pocita¢ s dalSimi osobami. Odhlasit se da
i vzdalené primo ze sekce Nastaveni zabezpeceni u osobniho profilu uzivatele, kde
je vidét kdy, kde, a z jakého zatizeni a prohliZecCe byl uzivatel prihlasen ke svému
profilu. Po nalezeni ma uzivatel mozZnost odhlaseni z daného zarizeni. Mezi
posledni dulezitd pravidla bezpec¢ného chovani patii nahldSeni podezielého
obsahu, potvrzeni Zadosti o pratelstvi pouze znamym lidem a Uprava nastaveni
soukromi.

26



Nahlaseni obsahu

Kazdy uZivatel ma mozZnost anonymné nahlasit pro néj néjakym zpiisobem
podezrely, nebo hanlivy obsah. Facebook nahlaSeny obsah kontroluje a ten obsah,
ktery poruSuje Podminky pouzivani sluzby Facebook nebo Zasady komunity
odstranuje. I obsah, ktery neporusuje podminky a zasady na Facebooku miize byt
pro uZivatele neprijemny, proto ma moznost prizpulsobit si, jaky obsah se mu
zverejniuje. [41]

Antivirova ochrana

DalSim predpokladem pro zvySeni ochrany uZivatele je pritomnost
antivirového softwaru na zarizeni, ze kterého uZivatel pristupuje ke svym
socialnim sitim.

Facebook ve spolupraci se spolecnostmi Microsoft McAfee, TrendMicro,
Sophos a Symantec spolupracuje na odhaleni Skodlivého obsahu na Facebooku
porovnavanim URL blacklistu, ktery kontroluje kazdy den triliény Kklik,
a databazemi Skodlivych odkazli vyse uvedenych spolecnosti pro zajisténi vétsi
urovné zabezpeceni. [42]

Centrum prevence sSikany

Centrum prevence Sikany je soucasti Facebooku a jeho cilem je i podle nazvu
prevence kybersSikany. Facebook pomoci mnoha nastroji bojuje ve spolupraci
s Yale Center of Emotional Intelligence s Sikanou a jejimi nasledky. Centrum
prevence Sikany dava uzivatelim informace o tom, jak vyuzit bezpecnostni funkce
Facebooku a jak se spravné chovat v pripadé setkani s kybersikanou. [43]

Facebook dale spolupracuje sriliznymi organizacemi jako napriklad
Cyberbullying Research Center, Wired Safety, A Thin Line a dalSimi organizacemi
a kampanémi, které maji za kol zvysit bezpec¢nost na internetu.
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2.1.9. Zabezpeceni osobniho profilu

Prehled soukromi

Zakladni moZnosti nastaveni soukromi je mozné spravovat pomoci Prohlidky
soukromi. Diky této funkci ma uzivatel moznost pomoci privodce projit nastaveni
soukromi u prispévki, aplikaci a profilu. U prispévkii ma uzivatel moZnost zménit
vychozi nastaveni pro viditelnost pridanych prispévkil pro urcité okruhy uzivatelt
(napriklad pouze pro pratele, nebo urcitou skupinu pratel). U prohlidky nastaveni
soukromi aplikaci uzivatel vidi vSechny aplikace, do nichZ se prihlaSuje
prostrednictvim svého Facebookového profilu. U kazdé aplikace v seznamu ma
uzivatel, stejné jako u prispévkili, moZnost nastavit viditelnost. Dale také odstranit
danou aplikaci a vSechny souvisejici prispévky aplikace. Facebook vsak po
zobrazeni dalSich informaci varuje, Ze aplikace miZe mit stale k dispozici udaje,
které uzivatel v aplikaci sdilel i po odstranéni. Poslednim krokem je prohlidka
soukromi informaci sdilenych na osobnim profilu. Vtomto kroku uZivatel vidi
informace, které ma uvedené na svém Facebookovém profilu a okruhy uZzivateld, se
kterymi tyto informace sdili. Tyto okruhy miize stejné jako u prispévki a aplikaci
ménit.

DalS$i polozky prehledu soukromi umoZznuji uzivateli zobrazit zdznam o jeho
aktivitach a zobrazit jeho Facebookovy profil tak, jak ho vidi lidé, které nema
v pratelich. Tato funkce je uzitecnd pro kontrolu nastaveni soukromi. Dalsi
moznosti nastaveni soukromi je volba okruhu uzivatelli, ktefi mohou uzivateli
odeslat Zadost o pratelstvi. Poslednim zakladnim nastavenim soukromi
je blokovani uzivateld. Pro zamezeni jakéhokoliv kontaktu s urcitym uzivatelem
staci zadat jeho jméno do textboxu a vybraného uzivatele zablokovat. UZivatel ma
moznost vSechny blokované uZivatele zobrazit a pripadné blokovani zrusit.

Nastaveni a nastroje pro soukromi

Kromé nastaveni a funkci dostupnych v Piehledu soukromi ma uzivatel
moznost vrozSifeném nastaveni vyuZzit dal$i funkce a nastroje pro soukromi.
Jednim ztéchto nastrojii je omezeni nastaveni soukromi pro star$i prispévky
sdilené na osobnim profilu uzivatele. PouZitim tohoto nastroje se obsah, ktery
uzivatel sdilel verejné, omezi pouze na pratele uZivatele. Obsah na profilu uZivatele
pak budou moci vidét pouze jeho pratelé, poptripadé oznacené osoby a jejich
pratelé. Dale je nastaveni soukromi rozsiteno o volbu okruhu uZzivatell, kteii
mohou uzivatele vyhledat pomoci telefonniho c¢islo nebo emailu. Poslednim
nastavenim soukromi je volba propojenosti Facebookového profilu s vyhledavaci.
Pokud se uzivatel rozhodne mit tuto funkci zapnutou, jeho osobni profil bude
zobrazovan ve vysledcich vyhledavani raznych vyhledavaci. Vypnutim této funkce
jiZ uzivatelsky ucet nebude propojen s vyhledavaci, nicméné urcitou dobu trva, nez
se osobni profil prestane ve vysledcich vyhledavani zobrazovat.
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Nastaveni Timeline a oznacovani

Z hlediska soukromi je dtlezité i nastaveni Timeline a oznaceni. Facebook
poskytuje uzivatelim moZnost zvolit, kdo miiZe pridavat obsah na jejich Timeline
akdo obsah na Timeline uvidi. Velice uZzite¢nou funkci je kontrola prispévkd,
v kterych je uZivatel oznaCen a maji byt zverejnény na Timeline uzivatele.
Povolenim této funkce uZzivatel dostane upozornéni pokazdé, kdyz ho nékdo oznaci
v prispévku a ma mozZnost se rozhodnout, zda dany prispévek na svou Timeline
prida nebo ho skryje. Pokud je uZivatel jiZ oznacen, ma v nastaveni moznost zvolit
okruh uZivatelli, ktefi budou pridani k prispévku. Dalsi uZitetnou funkci je
kontrola oznaceni. Zapnutim této funkce uZivatel podobné jako v predchozim
pripadé dostane upozornéni a muze schvalit nebo zamitnout oznaceni, které
provedl néjaky uZivatel, ktery neni v jeho seznamu pratel.

Blokovani

Stejné jako v prehledu soukromi ma i zde uzivatel mozZnost blokovat
uzivatele. Navic zde uzivatel miize zablokovat pouze zpravy od urcitého uzivatele,
nebo uzivatele pridat do seznamu Omezeno. Lidem vtomto seznamu jsou
piistupné pouze verejné prispévky uZivatele. Dale uZivatel miize zablokovat
pozvanky na udalosti nebo pozvanky k aplikacim od urCitého pritele. Kromé
blokace uzivatel a omezeni piratel ma uZzivatel moznost blokovat i aplikace.

Nastaveni Zabezpeceni

Velice dilezitym nastavenim je nastaveni zabezpeceni. Facebook poskytuje
uzivatelim rizné funkce zabezpeceni. Prvni takova funkce upozorni uzivatele, Ze
se nékdo pripojil k jeho uctu z nového zarizeni nebo prohlizece. Upozornéni miize
uzivatel dostavat i prostiednictvim emailu. Pro ptihlaSeni z nového zarizeni nebo
prohliZece existuje také dalsi funkce, kterd neprihlasi uZivatele, dokud nebude
ovéren pomoci bezpecnostniho kédu. Touto funkci se zamezi prihlaseni jiného
uzivatele k cizimu uctu. V nastaveni zabezpeceni je mozné také spravovat seznam
zarizeni, na kterych je uzivatel prihlaSen a seznam povérenych kontaktnich osob,
které po pripadné smrti uzivatele mohou spravovat jeho profil. Pokud uzivatel
nechce, aby po jeho smrti kdokoliv jeho profil spravoval, md moZnost volby
odstranéni uctu, ke kterému dojde po amrti uZivatele. DalSim seznamem, ktery si
uzivatel voli, jsou diivéryhodné kontakty. Mezi takové kontakty patfi blizci pratelé,
na které se muze uzivatel obratit, pokud ma problém s prihlaSenim ke svému uctu
a ti mu sdéli bezpecnostni kéd pro prihlaseni. Facebook dale dava uzivatelim
moznost vlozit sviij OpenPGP verejny Kli¢ na jejich profil. Tyto klice mohou byt
pouzity pro zaSifrovani emaili odeslanych z Facebooku na preferovany emailovy
ucet uzivatele. [44]
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Facebook poskytuje uzivateli mozZnost svilij uc¢et docasné deaktivovat. Pokud
se uZivatel pro tuto moZnost rozhodne, jeho osobni profil nebude pristupny
zadnym uzivatelim. Nékteré sdilené informace vSak mohou byt stile nékterym
uzivatelim pristupné. Jedna se predevsim o zpravy s danym uzivatelem, ktery tyto
zpravy stale vidi. VeSkeré informace, které ma uzivatel uvedeny v profilu, jsou
uloZeny pro ptipad, Ze by se uzivatel rozhodl ucet znovu aktivovat. Pokud uZzivatel
vi, Ze uz nikdy nebude chtit ziskat pristup ke svému profilu, ma moZnost pozadat
o jeho kompletni odstranéni. Proces odstranéni u¢tu mtizZe trvat az 90 dni, nicméné
po tuto dobu nemaji ostatni uzivatelé k danym informacim uZivatele pristup.
Zaznamy protokold a dalSi zaznamy Facebook miuze ztechnickych davodua
uchovavat, ale jiZ neobsahuji Zddné osobni identifikatory uZivatele.

Aplikace

Aplikace a hry jsou jednou zvelmi vyuzivanych funkci Facebooku, ktery
poskytuje uzivatelim moznost spravy a nastaveni opravnéni jednotlivych aplikaci.
Zatimco Udaje jako je jméno a prijmeni, profilovy obrazek, ivodni fotka, pohlavi,
sité, uzivatelské jméno a uzivatelské ID jsou pristupné pro vSechny aplikace,
u ostatnich informaci, jako je seznam pratel, vztahy, narozeniny, zaméstnani, rodné
meésto, oznaceni to se mi libi a mnoho dalSich informaci ma uzivatel moznost zvolit,
zda je bude aplikaci poskytovat. Aplikace miliZe uzivatel také vymazat ze svého
profilu. Facebook vsak varuje, Ze aplikace miize stidle obsahovat poskytnuté
informace.

Dalsi nastaveni profilu

UZivatelé Facebooku maji moZnost si také zvolit, jestli umozni sledovani
svého profilu. Sledovani zajisti uzivatelim vidét prispévky, které uzivatel zverejni.
Dale také spravovat nastaveni upozornéni a zvuky vramci Facebooku. Dalsi
uzitecnou funkci je nastaveni plateb a reklamy. Kromé dalsich zdkladnich
nastaveni jako je zména jména, uZivatelského jména, emailu a hesla poskytuje
Facebook jesté dalsi moZnosti nastaveni, které jiZ nejsou uzce spjaté se
zabezpecenim.

2.2. Instagram

Dalsi socialni siti, ktera spada pod spolecnost Facebook je Instagram. Tato
aplikace vysla 6. fijna 2010 a byla dostupna pouze pro platformu Apple, nyni je
dostupna i pro platformy Android a Windows phone. Zakladatelem je Kevin
Systrom, ktery na projektu spolupracoval s Mikem Kriegerem, kteii Instagram
prodali spole¢nosti Facebook v dubnu roku 2012 za miliardu dolard. [45, 46]

Pro zpracovani této kapitoly byl vyuZit osobni profil [10] a napovéda aplikace
Instagram. [47]
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2.2.1. Funkcionalita Instagramu

Fotografie a videa

Hlavni funkci Instagramu je sdileni fotografii a videi. KaZzdy uZivatel ma
moznost pii pridani fotografie nebo videa vyuzit jednoho z mnoha filtri pro
upravu. Kromé filtri ma uZivatel moZnost upravit jas, kontrast, sytost, strukturu,
barvu a dalsi vlastnosti fotografie nebo videa, které se chysta nahrat.

Na Instagramu bylo moZné nahravat fotografie a videa pouze ve ¢tvercovém
formatu, to vSak od verze aplikace 7.5 neplati a Instagram pri nahrani multimédia
umoznuje uzivateli vybrat mezi formatem krajina a portrét. [48]

Déle Instagram nabizi moZnost instalace funkci Boomerang a Layout. Prvni
jmenovana funkce umoznuje uzivateli vytvaret a sdilet minividea. Diky funkci
Layout mizZe uZivatel pridat vice fotografii do jednoho prispévku na Instagramu.
V poslednim kroku pred zveiejnénim obsahu uzivatel miize pridat misto, oznacit
lidi a pridat popisek, ve kterém jsou casto pouzivany hashtagy.

Vyhledavani

Vsrpnu roku 2015 Instagram piekonal hranici 400 milioni aktivnich
uzivateld, ktefi kazdy den sdileji pres 80 milionl fotografii. Pro tfidéni takového
velkého mnozZstvi fotografii ma uzivatel moZnost priddni hashtagu v popisku
prispévku, podle kterého je mozné najit urcity obsah. [49]

DalS$imi mozZnostmi vyhledavani je vyhledavani lidi podle jména,
uzivatelského jména na Instagramu, nebo podle rtznych mist, ktera Instagram
uzivateli nabidne na zakladé geografické polohy.

Profil

Oproti profilu na Facebooku je ten Instagramovy velice jednoduchy. UZivatel
ma moznost zobrazit fotografie, které sdilel, nebo fotografie, na kterych je
oznaceny. UZivatel md moZnost zobrazit interaktivni mapu fotek, kterd zobrazuje
na mapé fotografie uZivatele podle mista, kde byla fotografie potizena.

Dale uzivatel vidi vedle své profilové fotografie pocet prispévki, pocet lidi,
které sleduje a pocet lidi, kteri sleduji jeho.

Sledovani a aktivita

Pro odbér verejného obsahu sdileného urcitym Instagramovym profilem je
nutné zacit dany profil sledovat. Pokud profil neni nastaven jako soukromy, odbér
prispévkli a moznost zobrazeni profilu probéhne ihned. Pokud je vsSak profil
nastaven jako soukromy, je tieba vyckat na potvrzeni Zadosti o sledovani, ktera je
odeslana majiteli profilu. VeSkery odebirany obsah je pak zobrazen v casové
posloupnosti na hlavni strance Instagramu uZzivatele.
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Verejny obsah, nebo obsah, ktery sleduje, mliZe uzivatel okomentovat, nebo
oznacit srdcem a vyjadrit tak, Ze se mu prispévek libi. Veskeré aktivity, jako je
okomentovani, oznaceni srdcem a sledovani ma wuzivatel moZnost vidét
v aktivitach. Jedna se o aktivity uzivatell vii¢i prispévkim uZivatele. UzZivatel mize
také sledovat aktivitu uZzivateld, které sleduje.

Instagram Direct

Pomérné novou funkci, kterou Instagram nabizi, jsou zpravy nazvané Direct.
Tato funkce umoznuje komunikaci mezi uZivateli pomoci zprav. Kromé klasickych
textovych zprav umoziuje i vyménu fotografii.

2.2.2. Soukromi a zabezpeceni

Nastaveni soukromi na Instagramu je oproti Facebooku velice jednoduché.
Uzivatel si miiZe zvolit, zda sviij i¢et bude mit soukromy, nebo verejny. Zapnutim
soukromého uctu uvidi prispévky uzivatele pouze ti lidé, kterym uzivatel schvali
sledovani jeho uctu. Ovlivnéni tim jsou pouze lidé, které uZivatel nema na svém
profilu jako sledujici. Aktualné sledujicich se zména tohoto nastaveni nedotkne
a i nadale uvidi veskery obsah, ktery uzivatel sdili. Z toho divodu je dilezité, aby si
uzivatel nastavil ucet jako soukromy hned po registraci.

Ohledné bezpecnosti na Instagramu plati pravidlo ,zablokovat a ignorovat”.
Uzivatel ma moznost jiného uZivatele zablokovat a prerusit tak veskerou
komunikaci mezi témito uZivateli.

2.2.3. Osobni udaje

Instagram o svych uZivatelich shromazd'uje stejné jako Facebook velké
mnoZstvi osobnich Udaji a dalsich informaci. Mezi ddaji, které uzivatel poskytuje
Instagramu primo je uZivatelské jméno a heslo, emailovd adresa, informace
uvedené na profilu (popis, profilovy obrazek, telefonni ¢islo), veskery uzivatelsky
obsah (fotografie, komentare, oznaceni) a komunikace.

2.3. YouTube

YouTube se od svého vzniku v roce 2005 neustale vyviji a nabizi stale nové
funkce. V souCasné dobé se jednd o nejnavstévovanéjsi videoportal na svété.
YouTube je zarazen do socidlnich siti diky propojeni obrovské komunity lidi,
umoznéni komunikace a navazani spojeni mezi jednotlivymi lidmi. V roce 2006 se
stala novym majitelem YouTube spole¢nost Google, ktera YouTube koupila za 1,65
miliardy dolart. Popularitu dokazuji statistiky, které uvadi, Ze YouTube ma vice
nez miliardu divaki po celém svété, kteri sleduji kazdy den stovky miliéni videi
a vytvori tak miliardy zhlédnuti. [50, 51, 52]
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Cela kapitola byla zpracovana s vyuzitim osobniho profilu na oficidlnich
strankach socialni sité YouTube [53] a napovédy YouTube. [54]

2.3.1. Funkcionalita YouTube

YouTube poskytuje uZivatelim mnoho funkci, tou hlavni vSak zistava
nahravani a prehravani videi. Pro plné vyuziti vSech funkci a socialni prvki
YouTube vSak uzivatel musi byt prihlasen.

Videa

YouTube poskytuje kvalitni a intuitivni prehravac¢ videi, ktery umozZni
uzivateli zakladni operace s videem. Mezi tyto operace patii pozastaveni videa,
prechod na dalsi video, volba hlasitosti, rezimu obrazu (klasicky rezim, rezim kino,
na celou obrazovku) a zakladni nastaveni videa. V nastaveni videa uzivatel mtize
zvolit rychlost prehravani, viditelnost poznamek ve videu a vypnuti nebo zapnuti
automatického prehravani. Hlavnim nastavenim je vSak nastaveni kvality obrazu,
kde ma uZivatel moZnost volby rozliSeni videa, které zavisi na kvalité nahraného
videa a rychlosti uZivatelova pripojeni k internetu. YouTube ve vychozim nastaveni
méni kvalitu videa automaticky podle velikosti videoprehravace. YouTube
podporuje videa ve vysokém rozliSeni 4K, ktera jsou prenasena rychlosti 2160p
a poskytuje tak velice Cisty a detailni obraz. U kazdého videa jsou zobrazeny
popisné informace, které se uZzivatel, ktery video nahral, rozhodl zverejnit. UZivatel
ma moznost piidavat videa do vlastnich seznami videi, které si miize ulozit
a prehrat tak najednou skupinu vSech oblibenych videi. Stejné tak muze pridavat
sva vlastni videa do seznami a vytvaret tak nové seznamy videi. [55]

KaZzdy prihlaseny uzivatel ma také moznost videa nahravat. Po nahrani videa
uzivatel zvoli nazev videa, popis, Stitky a miniaturu videa. Miniatury videa jsou
vytvofeny automaticky z urCitych casti videa. Ovéreny uZivatel ma mozZnost
vytvoreni vlastnich miniatur a dalSich funkci. Zakladni informace o videu ma
uzivatel moZnost prelozit do jinych jazykd sam, nebo ziskat preklad
od profesiondlnich prekladatelskych sluZeb. V dalsSim nastaveni videa uzivatel voli,
zda povolit komentare u videa, zda uzivatelé mohou zobrazit hodnoceni u videa,
kategorii videa, licenci a vlastnictvi prav. Poslednim nejdiilezitéjsSim nastavenim je
soukromi. UZivatel ma mozZnost vybrat, zda bude video soukromé (zobrazi se
pouze tomu, kdo ho vytvoril), verejné (bude pristupné komukoliv), nebo neverejné
(zobrazi se pouze uzivateliim, ktefi vlastni primy odkaz na video).
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YouTube nové také poskytuje uzivateliim funkci Zivého vysilani. Tato funkce
je stejné jako pridani miniatur videi dostupna pouze pro ovérené uZivatele.
UZzivatel miiZze zahdjit zivé vysilani okamzité a YouTube automaticky zvoli rozliSeni,
snimkovou frekvenci a dal$i informace nezbytné pro spusténi Zivého vysilani.
Druhou moZnosti je vyuziti funkce planovani udalosti, ktera poskytne uzivateli
volbu soukromi, ¢asu zahajeni, a dalsi rozsitujici informace. Po spusténi primého
prenosu ma uzivatel moznost komunikovat se svymi divaky prostrednictvim
zivého chatu. Zivy chat je po ukonéeni pfimého pienosu zobrazen jako komentaie
pod videem a je moZné jej kdykoliv v nastaveni vypnout.

Uprava videi

Po pridani videa ma uZivatel moZnost jej upravit diky nastrojiim, které vidi
pod pridanym videem, nebo ve studiu pro autory v ramci spravy videi. Upravovat
miZe nejen zakladni informace o videu, ale diky nastroji pro vylepseni také video
jako takové. Na videu miiZe upravit jas, kontrast, sytost, teplotu barev, zpomaleni,
zrychleni a dal$i volitelnd nastaveni. U videa muze uzivatel také zvolit jeden
z mnoha filtri a speciadlnich efektli pro rozmazani obli¢eje nebo urcité ¢asti videa.
Pro méné zkusené uZivatele YouTube poskytuje automatickou opravu videa, ktera
opravi svétla, barvy a stabilizaci, ktera odstrani roztresené pohyby kamery. Video
je také mozné oriznou nebo otocit o 90°. Pro sloZitéjsi Upravy videa ma uzivatel
moZnost vyuZit editor videa YouTube, ktery umoznuje naptiklad kombinovat
nékolik videi dohromady, pridat text, prechod mezi urcitymi snimky, pridat
fotografie a dalsi uZitecné funkce pro tvorbu videa.

Kromé vylepSeni kvality videa ma uzivatel moZnost pridani nekomercni
hudby do videa. Seznam skladeb je uZivateli zobrazen podle oblibenosti, nicméné
uzivatel ma moZnost dany seznam seradit podle hudebniho Zanru, nebo
specifickou skladbu hledat pomoci nazvu.

’

Dalsi uZite¢nou funkci tpravy videa je pridani poznamek do videa. Umisténi
pozndmky a jeji podobu si voli uZivatel sim. Poslednimi uzitecnymi funkcemi je
pridani titulkd v urcitém jazyce a pridani karty. Karta je interaktivni prvek, ktery
po kliknuti odkaze uzivatele na pfedem nastavené URL.
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Domovska stranka, trendy a odbéry

Domovska stranka prihlaSeného a neprihlaSeného uzivatele se lisi predevsim
v typu zobrazovanych videi. Zatimco neprihlaSenému uZivateli jsou zobrazena
popularni videa specificka pro celou populaci, uZivateli prihlaSenému se zobrazuji
rizné kategorie pro néj relevantnich videi. PrihlaSeny uZzivatel naptiklad vidi
seznam videi, ktera si jiz pustil a doporucena videa na zakladé obsahu, ktery
uzivatel prehraval v minulosti. Dale uZivatel vidi vybér videi zkanald, které
odebira. Kanaly, které uzivatel odebira a jejich videa ma moZnost zobrazit
v kategorii odbéry, kde jsou videa od vSech odbérl serazeny podle casové
posloupnosti od nejnovéjsich po nejstarsi. Seznam kanalti, které uzivatel odebira,
ma k dispozici v hlavnim menu na levé strané. Posledni polozkou stejnou jak pro
prihlasené, tak pro neprihlasené uzivatele, jsou trendy. Jedna se o videa, ktera jsou
na YouTube v danou chvili nejsledovanéjsi.

Kanal

Kanal slouzi jako profil uzivatele, kde miize sdilet sva videa, vidi své seznamy
videl a dal$i popisné informace. Podobné jako tomu je u vétSiny profilt
na socialnich sitich si uzivatel mizZe zvolit profilovy obrazek a uvodni fotografii,
kterd bude zobrazena vSem navstévnikim jeho kanalu. Pomoci tridéni videi
do seznami videi je pro navstévniky snadnéjsi orientace v riznych typech videi
uZivatele.

V nastaveni kandlu ma uzivatel moznost volby riznych nastaveni. Jedna se
napiiklad o jiz zminéné vkladani vlastnich miniatur, moZnost nabizet placeny
obsah, moznost oznaCit videa jako neverejnd a soukromad, aktivace primych
prenosi, moZnost pouzit v popisu odkazy na rizné sponzory a partnery, aktivace
delSiho obsahu videi a predevsim aktivace zpenéZeni videi. Pro vyuZiti téchto
funkci je potreba splnit nékolik predpokladi. Témi zakladnimi je mit kanal ovéreny
a v dobrém stavu. Kanal 1ze ovérit pomoci zadani mobilniho ¢isla, na které uZzivateli
prijde ovérovaci kéd, kterym potvrdi, Ze se jedna opravdu o ného. Kanal v dobrém
stavu je takovy kandl, ktery neporusuje pokyny pro komunitu a autorska prava
kviili obsahu.

Jakmile uZivatel disponuje ovérenym kandlem v dobrém stavu, miize vyuzit
vysSe zminéné funkce. Napiiklad zakladni délku nahraného videa mtize z 15 minut
navysit aZz na 11 hodin, kde maximalni velikost videa je 128 GB. Pri velikosti videa

v

nad 20 GB je treba mit aktualni verzi internetového prohlizZece.
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Pro zpenéZeni obsahu musi uZivatel navic byt partnerem YouTube. Aby se
uZzivatel mohl stat partnerem YouTube musi nahravat ptvodni{ kvalitni videa, ktera
jsou relevantni pro inzerenty a obsah musi spliiovat smluvni podminky a pokyny
pro komunitu YouTube. Dale se uZivatel musi sezndmit s materidly o autorskych
pravech a zpenézeni musi byt dostupné v dané zemi, ve které uzivatel plisobi.
V Ceské republice tato funkce dostupna je, stejné jako v dalsich vice nez $edesati
zemich. Po aktivaci zpenéZeni ma uZzivatel moznost u vhodnych videi aktivovat
vydélavani penéz reklamou. Aby uZivatel mohl videa zpenéZit, musi obsah vytvorit
on, nebo mit opravnéni ho komerc¢né vyuzit. Opravnéni musi byt schopen
v pripadé nutnosti doloZit. Aktivace zpenézeni se provadi pri nahravani videa, je
vSak moZné tuto akci provést i poté, co je video nahrano. Hodnota piijmu zavisi na
nékolika faktorech. Témi hlavnimi je typ a cena reklam, které budou zobrazeny
uvidei uzivatele. DalSimi faktory je napriklad pocet zhlédnuti a délka videa.
Nejvice vydélavajicim ¢lovékem v soucasné dobé je Svéd Felix Kjellberg, ktery
vystupuje pod jménem PewDiePie. Jeho ro¢ni piijmy se pohybuji okolo 12 miliént
dolart. [56]

Aby uzivatel mohl inkasovat prijmy zreklam, musi propojit sviij ucet
YouTube s AdSense, coZ je sluzba od spolecnosti Google, ktera zobrazuje relevantni
reklamy k obsahu u jednotlivych videi. Pro vyplaceni prijmi z AdSense musi
uzivatel dosahnout urcitych hranic. V nasledujici tabulce jsou zobrazeny jednotlivé
finan¢ni hranice v riznych ménach pro jednotlivé aktivity uvedené v hlavicce
sloupct. [57]

Zadani Ovéreni Zadan{
S dafiovych platebni Platba Zruseni
2 adresy
udaju metody
Americky
dolar (USD) 0% 10$ 10$ 100 $ 10$
Euro (EUR) hent 10 EUR 10 EUR 70 EUR 10 EUR
stanovena
Britska libra neni
(GBP) stanovena 10£ 10 £ 60 £ 10 £
Australsky nenf
dolar (AUD) stanovena 15 A$ 15 A$ 100 A$ 15 A$
Kanadsky
dolar (CAD) 0C$ 10 C$ 10 C$ 100 C$ 10 C$
Ceska koruna neni 5 5 ) ]
(CZK) stanovena 200 Ke 200 K¢ 2000 K¢ 200 K¢

Tabulka 1: Hranice platby AdSense [58]

36


https://support.google.com/adsense/answer/1709871#t
https://support.google.com/adsense/answer/1709871#t
https://support.google.com/adsense/answer/1709871#t
https://support.google.com/adsense/answer/1709871#v
https://support.google.com/adsense/answer/1709871#v
https://support.google.com/adsense/answer/1709871#pms
https://support.google.com/adsense/answer/1709871#pms
https://support.google.com/adsense/answer/1709871#pms
https://support.google.com/adsense/answer/1709871#p
https://support.google.com/adsense/answer/1709871#c

Analytics

Nastroj YouTube Analytics poskytuje uzivateli moznost sledovat, jak se jeho
kanalu podle aktudlnich metrik a prehledii dari. UzZivatel se tak mize dozvédét
napriklad celkovou dobu sledovani jeho videi, zdroje navstévnosti, demografické
udaje, celkovy pocet zhlédnuti, pomér libi se/nelibi se, miru udrZeni publika a dalsi
uzitecné informace. K dispozici ma napriklad také srovnani jednotlivych videi.
Veskeré informace jsou graficky interpretovany pomoci piehlednych graft
riznych typt (spojnicovy, vysecovy, sloupcovy, skladany plosny). Velice uzitecnym
prehledem je prehled trzeb. Pomoci tohoto prehledu ma uZzivatel moznost zobrazit
napriklad odhadované trzby za vybrané obdobi a v ramci vybrané oblasti. Dale
odhadované trzby z rznych typl reklam, odhadované transakéni trzby a trzby
z YouTube Red.

UZivatel ma také k dispozici interaktivni mapu, pro sledovani demografickych
udaji. Oblasti, kde se dané video zobrazuje nejvice, jsou oznaceny tmavsi barvou.

e
o W

Q B 9.549.301

Obrazek 3: Interaktivni mapa YouTube Analytics [59]

Dalsi funkce

Kromé vysSe zminénych hlavnich funkcionalit a doplitkovych socialnich
funkci, jako jsou komentare, sdileni a dalsi, YouTube poskytuje dalsi zajimavé
inovativni funkce a sluzby. Za zminku stoji naptiklad sluzba YouTube Red i pies
fakt, Ze zatim neni v Ceské republice dostupna. Jedna se o novou placenou sluzbu,
ktera umozni uzivatelim ulozit si oblibend videa na mobilnich zafizenich
a sledovat je pozdéji offline bez reklam. Dale bude poskytovat obsah, ktery bude
dostupny pouze v této sluzbé. Hlavni tvari této nové sluzby je jiZ zminény Felix
Kjellberg.
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2.3.2. Autorska prava

Autorskd prava jsou pro komunitu nahravajici obsah na YouTube velice
dutlezitd. Poskytuji jim ochranu jimi vytvoireného originalniho obsahu. Vlastnik ma
tak vyhradni prava k pouzivani jeho videa. YouTube poskytuje nékolik nastroji
ainformaci pro spravu autorskych prav. Vlastnik ma moZnost podat stiZnost
pomoci formulare pokud ma dojem, Ze jeho video chranéné autorskymi pravy bylo
na YouTube publikovdno bez jeho svoleni. Pokud je néjaké video jiZ zablokovano
auzivatel se domniva, Ze zablokovani bylo neopravnéné, ma moZnost podat
protioznamenti, které bude vyrizeno do deseti pracovnich dnii. Pokud uzivatel ve
videu pouZije materidl, ktery je chranén autorskym pravem, miiZe byt vznesen
poZadavek na umisténi videa do systému Content ID. Takovy material (napriklad
zvuk) muizZe byt zablokovan, nebo miize byt piijem zreklam presmérovan
na vlastnika autorskych prav k danému materialu. [60]

Jakmile uzivatel porusi autorska prava nebo pokyny pro komunitu, hrozi mu,
Ze prijde o statut kanalu v dobrém stavu a tim padem i o funkce, které jsou
podminéné timto stavem. Pri uvaleni tfi sankci na uZivatele je jeho ucet ukoncen.
Jednotlivé porusSeni autorského prava lze resSit osobni Zadosti na osobu, ktera
vznesla poZadavek na odstranéni videa a ma moZnost pozadavek stahnout. V jiném
piipadé sankce vyprsi po Sesti mésicich, pokud béhem této doby uzivatel absolvuje
Skolu autorského prava a nebude vii¢i nému uvalena zadna dalsi sankce
za poruSeni autorského prava. Stav uctu vzhledem k autorskym pravim je vidét
ve stavu a funkcich kanalu. [60]

Pro udéleni opravnéni kpouziti dila urcitému uzivateli tvlrci pouzivaji
licenci Creative Commons. Tato licence umoziiuje uZivateli pouzivat dany obsah
oznaceny jako CC BY i ke komer¢nim tcelim ve svych videich. MozZnost oznacit
videa licenci Creative Commons maji pouze ti uzivatelé, ktefi maji ucet v dobrém
stavu. Dal$i moZnosti pro pouziti materidlu chranéného autorskymi pravy
je vyuziti principu ,fair use“. Tento princip se pouziva predevsim v USA, kde jej 1ze
uplatnit pfi komentari, prlizkumu, vyuce, kritice nebo zpravodajstvi. Presna
pravidla se pro jednotlivé zemé lisi a ve vétsSiné pripadi je pouziti tohoto principu
posuzovano soudem. [60, 61]

2.3.3. Zabezpeceni

YouTube jakoZto velice oblibend a rozsifend socidlni sit, ktera poskytuje
interakci mezi uZzivateli, je stejné jako Facebook v nékterych pripadech zneuZivana
k obtéZovani, kybersikané a dalsim negativnim jeviim. YouTube poskytuje urcité
rady, zasady a nastroje pro vyporadani se s jednotlivymi negativnimi jevy na jejich
socialni siti.
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ObtéZovani a kybersikana

Obtézovani a kybersikana v prostiedi YouTube probiha ve vétsiné pripadii
prostfednictvim komentara. Uzivatel ma moZnost komentare, které jiz prekrocily
urcitou hranici, nahlasit a YouTube takové komentare odstrani. Pokud kybersikana
prichazi vyhradné od urcitych osob, ma uzivatel moznost komentare vymazat
a dané uzivatele zablokovat. Zablokovany uZivatel nebude nadale moci pridavat
komentare kZadnému zvidei uzivatele, ani ho kontaktovat pomoci soukromé
zpravy. Pokud obtéZovani nebo kyberSikana vystupniuje do vazné podoby,
je uZivateli doporuceno nahlasit to prisluSnému statnimu organu.

Nevhodny obsah

Prvnim typem nevhodného obsahu je nahota a sexualni obsah. Sexualni
obsah typu pornografie a fetiSistickd videa na YouTube nejsou povolena. Videa,
ktera obsahuji nahotu, nebo jiny eroticky obsah nemusi byt nutné smazana, pokud
je primarni ucel videa vzdélavaci, dokumentarni, védecky nebo umélecky. Takova
videa mohou podléhat vékovému omezeni a jejich obsah pri zapnuti funkce
omezeného reZimu neni uzivateli zobrazen.

Dal$im typem nevhodného obsahu je nasilny nebo explicitni obsah. U tohoto
obsahu plati podobnad pravidla jako u predchoziho nevhodného obsahu.
U nékterych videi je nevyhnutelné, Ze obsah je nasilny nebo explicitni. Odstranéni
takového obsahu vSak l1ze predejit vhodnym popisem a dopliujicimi informacemi,
které sdéli wuZzivateli, proC je obsah videa svym zplisobem nevhodny.
Jako v prechozim pripadé miiZe takovy obsah podléhat vékovym omezenim.
V souvislosti s nasilnymi videi YouTube piisné zakazuje veSkeré teroristické
propagandy a celkové zakazuje jakékoliv teroristické organizaci pouZivat YouTube.

Poslednim typem je Skodlivy nebo nebezpecny obsah. Kromé jiZ zminéného
zdkazu teroristickych propagand prostrednictvim videi YouTube se povaZuje
za Skodlivy nebo nebezpecny obsah napriklad vyroba bomby, uZivani tvrdych drog
nebo nebezpecné hry, pri kterych hrozi smrt. Zakazana jsou také videa, ktera
nabadaji uZivatele k pachani nasilnych ¢indi. Dliraz YouTube klade predevSim
na Skodlivy nebo nebezpecny obsah, ve kterém vystupuji nezletilé osoby.

Pomluvy a vyhruzky

YouTube umoziiuje uzivatelim vyjadfit jejich svobodné mysleni,
nepodporuje vSak pomluvy a vyhruzky. Jedna se predevSim o nevhodny obsah,
ktery je zaméreny vici urcité skupiné lidi na zadkladé rasy, postiZeni, pohlavi, véku,
sexudlni orientace nebo ndboZenstvi. Za zavaziné se povazuji vyhruzky pod
fyzickym napadenim jedince nebo urcité skupiny lidi.
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Predstirani identity

YouTube netoleruje kanaly nebo videa, ktera maji za ticel napodobit urcity, jiz
existujici obsah a vydavat se za néj. Takovy obsah je po nahladSeni automaticky
odstranén. Kandly a videa, ktera napodobuji urcitou spole¢nost, mohou celit pravni
stiznosti, kterou ma vlastnik ptivodniho obsahu moZnost podat prostifednictvim
pravnich formulard pro nahlaseni.

Spam, klamavé postupy a podvody

YouTube tesi veskeré formy podvodd, spamy a vyhruzky. Podvodné praktiky
a spam se tyka predevSim snahy zvysit pocet zhlédnuti, oznaceni ,libi se“ nebo
komentart. Videa a ucty, u kterych se prokazi takovéto praktiky, jsou smazany.
Penalizovana jsou také videa s klamnym obsahem, metadaty a zavadéjicimi nebo
sexualné provokativnimi miniaturami. Vydirani se povaZuje za vazny precin
a uzivatel, ktery se stane obéti vydirdni, by mél obsah nebo ucet nahlasit
a informovat prislusné bezpecnostni slozky.

Bezpecnost mladistvych

Mladistvi jsou na YouTube zastoupeni ve velkém procentu. Jejich ochrana
a bezpecnost je pro YouTube dilezitd. Proto pokud je identifikovan jakykoliv
nevhodny obsah, ve kterém vystupuji mladistvi, je ucet vlastnika obsahu
pozastaven a obsah je smazan. Ddle je takovy pfipad ohlaSen organizaci NCMEC,
ktera spolupracuje s policejnimi a bezpec¢nostnimi slozZkami.

YouTube poskytuje mladistvym nékolik zasad pro jejich bezpecnost.
Uzite¢nym pripadem je zde pravidlo ,babicky*, které mladistvym uzivateltim rika,
aby nenahravali obsah, ktery by nemohli ukazat babi¢ce nebo treba budoucimu
zaméstnavateli. DalSim uZite¢nym tipem je pouzivani funkci zabezpeceni YouTube.

Nastaveni ochrany soukromi a bezpecnosti

YouTube nabizi nékolik nastrojii pro ochranu soukromi a bezpecnosti
uzivatell. Mezi hlavni patii funkce Omezeny rezim. Pokud je tato funkce zapnutj,
uZivateli se nezobrazuje obsah, ktery je potencialné nevhodny. Casto je tato funkce
vyuzivana jako forma rodiCovské kontroly. Tato funkce funguje na udrovni
webového prohliZece nebo zarizeni, proto je nutné tuto funkci nastavit na vSech
zatizenich, ze kterych se dany uZivatel prihlasuje ke svému osobnimu profilu
na YouTube.

Dal$i uZiteCnou funkci je zména nastaveni soukromi u jednotlivych videi,
které uzivatel nahrava. Videa mohou byt verejna, neverejna nebo soukroma.
Veskerd videa jsou defaultné nastavena jako verejnd a mize si je prohlédnout
kdokoliv. Proto je vhodné tomuto nastaveni vénovat pozornost a u videi nastavit
soukromi na neverejna, pokud uZzivatel chce, aby k videu méli lidé pristup pouze
prostrednictvim pifimého odkazu, nebo soukromd, pokud uZivatel chce, aby si
obsah mohl zobrazovat pouze on.
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Dalsi funkce pro podporu zabezpeceni je moderovani komentart a blokovani

uzivatell. Moderovanim komentai se rozumi odstranéni, nahlaseni, nebo skryti
nevhodnych komentar.

Nahlaseni obsahu

Veskery nevhodny obsah, definovany vySe, ma uzivatel moznost nahlasit.
YouTube do 24 hodin ovéri, zda se opravdu jedna o nevhodny obsah a pokud ano,
obsah odstrani a pripadné zablokuje Ucet majitele obsahu, nebo na video udéli
vékova omezeni. Nahlasit, stejné jako video, 1ze i nepripustny komentar nebo cely
kanal.

Nahlasit lze i videa nebo ucet, ktery vyjadfuje myslenky se sebevrazednymi
sklony. YouTube navadi uzZivatele, ktefi maji podezieni na takovéto chovani
u nékterého z jinych uzivatelli, aby navstivili strdinku www.befrienders.org, kde je
uveden seznam organizaci, které se zabyvaji prevenci sebevrazd.

2.3.4. Ochrana soukromi a osobnich adajd

Kazdy uZzivatel ma pravo na své soukromi. Pokud tedy jakykoliv uzivatel toto
pravo porusuje sdilenim citlivych informaci o uzivateli prostrednictvim videa,
uzivatel ma dvé moZnosti na reSeni problému. Prvnim krokem by mélo byt
kontaktovani majitele videa a poZadani jej o odstranéni. Pokud uzivatel nesouhlasi,
nebo nereaguje, miiZe uZzivatel oslovit YouTube. YouTube urci, zda ma obsah byt
odebran na zakladé jedinecné identifikace uzivatele podle vzhledu, hlasu, jména
a prijmeni, ¢isla bankovniho uc¢tu nebo jinych osobnich kontaktnich udaji. Pokud
je zadost opravnéna, YouTube kontaktuje majitele videa s ozndmenim o poruseni
ochrany osobnich udajli a da uzivateli 48 hodin na odstranéni videa, nebo vSech
osobnich udajt. [62]

Aby uzivatelé predchazeli takovymto situacim, méli by dodrZovat urcité
zasady pro ochranu osobnich tdaji. Hlavnimi zasadami je vhodné promysleni
zvetrejnéni osobnich tdajl a ziskani svoleni od osob zahrnutych ve videu. Dale by
uzivatel nemél nikomu sdélovat své heslo.

Shromazd’ované informace

YouTube respektive Google shromaZd'uje podobné jako Facebook velké
mnozstvi informaci. Kromé osobnich tudaji zadanych pfii registraci to jsou
i informace ziskané pri pouzivani sluzeb. Mezi takové informace patfi informace
o zarizeni, z kterého se uzivatel prihlasuje, vyhleddvaci dotazy, informace o
hovorech daného ¢isla, informace o poloze a dalsi informace. YouTube vyuziva
kidentifikaci prohlizeCe a zarizeni uzivatele soubory cookie a podobné
technologie. [63]
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VesSkeré shromazdéné informace YouTube pouZiva k vyvoji vlastnich sluzeb
a k zobrazeni relevantnich vysledkii. Osobni idaje ma Google dostupné ve vSech
svych sluzbach. Mlize tak napftiklad nastavit jméno, které uzivatel nastavil pii
registraci sluzby Gmail, ve vSech ostatnich sluzbach vcetné YouTube. Google miiZe
veskeré informace pouzit i v reklamnim kontextu. Toto vSak ma uzivatel moZnost
v nastaveni omezit a nastavit tak, aby se napriklad jeho profilovy obrazek
nezobrazoval v reklamach. [63]

Sdileni informaci

Obecné Google neposkytuje osobni informace uZivateli spole¢nostem,
organizacim ani jednotliveim. Vyjimkou mize byt situace, kdy uzivatel ke sdileni
da osobni souhlas. Dalsi vyjimkou jsou pravni diévody nebo ucel externiho
zpracovani. Externim zpracovanim se rozumi poskytnuti informaci spriznénym
spolecnostem, které pro firmu Google zpracovavaji informace na zakladé predem
danych pokynli a vsouladu se zdsadami ochrany osobnich udaji. Spole¢nost
Google se zavazuje k zajisténi ochrany osobnich tdaji i v pripadé prodeje, slouceni,
nebo akvizice spolec¢nosti. [63]

Zabezpeceni informaci

Pred neopravnénym pristupem k osobnim informacim spolec¢nost Google
chrani uzivatele nékolika zpisoby. Mnoho sluzeb Sifruje pomoci zabezpeceného
protokolu SSL, poskytuje dvoufazové ovéreni prihlaseni k actu a provadi peclivé
kontroly zpracovani informaci, aby se piedeSlo neopravnénému piistupu
do systému Google. Pristup kosobnim informacim maji pouze zaméstnanci
spolecnosti Google, smluvni partnefi a zastupci, pro které jsou tyto udaje nezbytné
pro zpracovani. [63]

2.4. Google+

DalSi socialni siti firmy Google je Google+. Tato socialni sit byla vytvorena
jako konkurence pro Facebook, nicméné neni tak uUspésna jako Facebook
a nedosahuje ani takové popularity jako druha socialni sit spoleCnosti Google
YouTube. Funkénost sluzby Google+ je v mnoha smérech stejna jako u Facebooku,
pouze se urcité funkce lisi ndzvem nebo specifickou funkcionalitou. Mezi odliSnou
funkcionalitu se dd povaZovat komunikace. Google+ totiZ oproti Facebooku
poskytuje komunikaci samostatné jako oddélenou sluzbu nazvanou Hangouts,
kterd poskytuje uzivatelim komunikaci prostrednictvim textovych zprav,
telefonniho hovoru a videohovoru. [5, 64, 65]

Velkou vyhodou Google+ je propojeni s ostatnimi sluzbami a funkcemi
spolecnosti Google. Pfimo v panelu Google+ ma uZivatel moZnost prejit na sluzby
Hangouts, Gmail, Google Play, YouTube, Google Drive a mnoho dalSich sluzeb,
pro které se uzivatel nemusi znovu prihlaSovat.
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Zasady ochrany osobnich tudajii jsou v tomto piipadé stejné jako u YouTube,
proto je zbytecné je zde rozebirat znovu. [63]

2.5. Twitter

Twitter je dalSim specifickym typem socialni sité, ktera ma za ukol umoznit
uzivatelim sdilet myslenky a informace s ostatnimi uZivateli. Jedna se o oblibenou
mikroblogovaci sluzbu, ktera méla k 31. 12. 2015 vice nez 320 miliéna aktivnich
uzivatell mésicné. Jack Dorsey zalozil Twitter v roce 2006 a v soucasnosti plisobi
ve firmé jako CEO. [66]

Twitter je pomérné jednoduchym ndastrojem, ktery umoZnuje uzivatelim
podélit se o svoji myslenku, kterou musi zformulovat do délky maximalné 140
znakl. Postupem casu bylo uzivatelim umozZnéno piidat kromé textové zpravy
i obrazek, gif, dokonce i jednoduchy dotaznik pro kratkou anketu. Myslenkam,
které uZivatelé sdili na twitteru se rika ,tweety“. [67, 68]

UZivatelé tuto sociadlni sit pouZivaji predevSim pro ziskdvani informaci
o celebritach, sportovcich, spolecnostech a lidech, o které se zajimaji. Pro ziskavani
informaci stali uzivateli zacit dany Twitterovy ucet sledovat a vSechny prispévky,
které sledovany ucet prida, budou zobrazeny na hlavni strance uzivatele. UZivatel
miiZe na ,tweety“ reagovat a oslovit sledované uzivatele pfimo pomoci zprav.
Vzhledem k obrovskému mnozZstvi ,tweetl“ se pouZivaji hashtagy, které stejné
jako u Instagramu slouzi jako filtr podle nazvu kategorii. [67, 68]

Pri ponechani vychoziho nastaveni miize ,tweety“ uzivatele vidét kdokoliv,
dokonce i kdyZ nema sviij Twitterovy ucet. Zapnutim funkce chranénych ,tweeti“
jsou veskeré tweety viditelné pouze pro ty, ktefi uZivatele sleduji. Dalsi zakladni
moznosti zabezpecCeni je zakaz prijimani zprav od uzivatell, ktefi uZzivatele
nesleduji. [67]

2.6. Ask.fm

Cilem socidlni sité Ask.fm je pomoci uzivatelim v konverzaci pomoci otazek
a odpovédi. Tato pomérné nova socialni sit’ vznikla v ¢ervnu roku 2010. PrestoZe
Ask.fm vznikla v LotySsku, hlavni sidlo ma v Irsku. Tato socialni sit' si ziskala
mnoho obdivovateld, ale i kritikli po celém svété. V soucasné dobé ma priblizné
150 miliéna aktivnich uzivatelG mési¢né a je dostupna ve 150 zemich po celém
svété. Popularni je tato socialni sit predevsim diky mozné anonymité dotazt, které
uzivatelé mohou pokladat jinému uZzivateli. Pravé anonymnost dotazi byla Casto
zneuzivana a vedla Casto ke kybersikané, ktera miize vést i k sebevrazdé. [69, 70]
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V srpnu roku 2014 byla tato kontroverzni socialni sit odkoupena spolecnosti
InterActiveCorp (IAC), kterd se zavazala zvysit zabezpeceni a ochranu soukromi
uzivatelli. Chce toho docilit diky investicim do lepSiho detekcniho systému
arozsitenim tymu pracovnikl, ktefi budou schopni vyteSit stiZnosti ohledné
bezpecnosti a soukromi béhem 24 hodin. IAC najala také specialistku na ochranu
déti na internetu Annie Mullins, a také Catherine Davis Teitelbaum, ktera drive
pracovala na bezpecnostni politice firmy Yahoo.com. [71]

Diisledkem téchto zmén byla nova bezpecnosti politika Ask.fm, kterd ma za
ukol chranit déti pred kybersikanou. UzZivatel ma nové moZnost si zvolit, zda bude
prijimat anonymni otazky, které jsou vSak kontrolovany detekénim systémem
a v piripadé nalezeni nevhodného obsahu tfeSeny pracovniky IAC. Dalsi novinkou
v zabezpeceni je nové Centrum bezpecnosti, které poskytuje uZzivatelim mnoho
nastroju a tipti ohledné zabezpeceni. [70, 71]

2.7. Dalsi socialni sité

V konkurenci Facebooku je velice téZké se prosadit, proto jsou vytvareny
socialni sité, které maji specializaci na urcitou oblast. Mezi takové socialni sité patii
napiiklad LinkedIn, ktery spojuje odborniky v urc¢itém oboru a pomdaha jim tak
k navazani profesionalni spolupréace. Casto je vyuZzivan spole¢nostmi pro ziskani
novych pracovnikd. Pro jednotlivce je to skvéla prilezitost pro vytvoreni svého
profesniho profilu, ktery se podoba Zivotopisu a ktery miiZe pomoci uZzivateli
ziskat zajimavé pracovni misto v oboru. [72]

Dalsi specifickou sociadlni siti je Foursquare. Tato socidlni sit pomaha
uzivatelim najit oblibena mista, ktera si jejich komunita oblibila. Foursquare
poskytuje také funkci check-in, kterd umozni uzivateli sdélit polohu v redlném
Case. Tato funkce se stala velice popularni a vroce 2014 byla pro tuto funkci
vytvofena samostatna aplikace Swarm, ktera obsahuje herni prvky, diky kterym je
pro uZivatele zajimavéjsi. [73]

DalSim specifickym odvétvim socidlnich siti jsou seznamky. Mezi takové
socidlni sité patii predevSim Badoo a Tinder. Cil téchto aplikaci je vytvofit pro
uzivatele prijemné prostiedi, ve kterém se mohou seznamit s ostatnimi uZzivateli.
Potencidlnim rizikem tohoto typu socidlni siti muaze byt kyberstalking
a kybergrooming. [74, 75]

Poslednim zminénym typem jsou herni socidlni sité. Nejvyznamnéjsim
zastupcem v tomto odvétvi socidlnich siti je Twitch.tv. Tato socialni sit umozZnuje

svym uzivatelim odebirat a sledovat oblibené hry nebo hrace v zivém vysilani
nebo zaznamech. [76]
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2.8. Shrnuti

Existuje obrovské mnozstvi socidlnich siti s mnoha rlznymi zamérenimi
a vyuZzitimi. NejvyznamnéjSimi socidlnimi sitémi jsou Facebook a YouTube, které
byly v této kapitole rozebrany podrobné. Velka ¢ast popisu téchto socialnich siti
byla zamérena na hrozby, které plynou z pouZivani socialnich siti, a mozné postupy
a nastroje, které slouZzi k prevenci a odstranéni téchto hrozeb. Velmi oblibenou
socialni siti je také Instagram. Mezi nejkontroverznéjsi socialni sité se da
bezesporu zaradit Ask.fm. Ztéchto dvodl budou pravé tyto socialni sité
predmétem vyzkumu a navrhovaného resenti.

45



3.Vyzkum

3.1. Metodika vyzkumu

Pred vytvorenim hlavniho dotazniku byl vytvoren pilotni dotaznik. Jeho
hlavnim ukolem bylo zjistit, jaké socialni sité uzivatelé ve vybranych Skolach
pouZzivaji a jak znaji pojmy kyberSikana, kyberstalking a kybergrooming. Hlavni
dotaznik byl prizpiisoben vysledkiim z pilotniho dotazniku.

3.1.1. Tvorba a Sifeni dotazniku

Hlavni dotaznik obsahuje 30 otazek, které byly vytvoreny na zakladé
poznatkl zbakalaiské prace, teoretické casti diplomové prace a pilotniho
dotazniku. Otazky byly vytvoreny tak, aby pomohly urcit rizikové skupiny
respondentd a rizikové jevy, se kterymi se respondenti setkavaji.

Dotaznik byl vypracovan pomoci Google formuldrt a $ifen pomoci metody
snéhové koule. Pro Sifeni dotazniku byli vybrani studenti, kteii odpovidaji cilové
skupiné. Tito studenti byli poZadani o Sifeni dotazniku s ostatnimi studenty, kteri
spliuji podminky cilové skupiny. Kromé studentii byli osloveni i kantofti, ktefi na
vybranych Skolach vyucuji a maji moZnost dotaznik $itit mezi studenty. Osloveni
pocatecnich studenti a kantord bylo rozdéleno do nékolika vin pro zajisténi
rovnomérné rozdélenych dat. [77]
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3.1.2. Pfredzpracovani dat

V prvni fazi byla odstranéna duplicitni data (méné nez 0,5 %) a data
nespravneé vyplnéna (méné nez 1 %). V druhé fazi byla odstranéna data, ktera byla
nesmyslnad (méné nez 1,5 %). Jednalo se napriklad o odpovédi u otazek, které
uzivatel nepouzivajici konkrétni socidlni sit nemohl smysluplné zodpovédét.
V posledni fazi byla upravena data, ktera byla zadana Spatné, ale vyplyval z nich
jasny format spravné odpovédi (méné nez 0,5 %). Celkovy pocet odpovédi 624 byl
tak redukovan na pocet 610.

Pro ulehceni zpracovani nasbiranych dat bylo provedeno kédovani.
Dichotomické proménné byly zakdédovany pomoci nul a jedniCek. Chybéjicim
udajlim byla prifazena hodnota 999. Kédovani se provadélo pomoci vnorenych IF
funkci v programu Microsoft Excel 2010.

Pro otazku "Kolik pratel mate na Facebooku?" byly vytvoreny skupiny podle
poctu pratel pro dalsi analyzu dat. Otazky s moznosti vybéru vice nez jedné
odpovédi byly rozdéleny podle jednotlivych moZnosti na samostatné otazky
s dichotomickymi proménnymi. Aby bylo mozné testovani urcitych hypotéz,
pro jednotlivé rozdélené otazky ohledné sdileni byla vytvoifena souhrnna
proménna Pocet_sdileni, jejiZ hodnotou byla suma hodnot rozdélenych otazek
ohledné sdileni. Obdobnym zptisobem byla vytvorena proménna Pocet_hrozeb,
jejiz hodnota byla sumou hodnot proménnych o lehkém zneuZiti dat, vaZném
zneuziti dat, kyberstalkingu a kybersikané.

Pii predzpracovani dat v SPSS byly jednotlivym otazkam prirazeny spravné
datové typy, typy proménnych, desetinnd mista a hodnota chybéjicich udajt. Dale
byly odstranény otazky, které byly v MS Excel rozdéleny na jednotlivé otazky
snomindlnimi proménnymi. Pro prehlednost byly upraveny nazvy otazek,
respektive sloupct, se kterymi se dale pracovalo.

3.1.3. Statistické metody analyzy dat

VeSkeré operace s daty byly provadény v programu Microsoft Excel 2010
alBM SPSS Statistics verze 22. Pro zakladni popsani vzorku byly pouZity
frekvencni tabulky a tabulky cetnosti. Pro analyzu dat byly pouZity metody testu
chi-kvadratu, Mann-Whitneytv test, korelace a test pro podil u jednoho vybéru.
Hladina vyznamnosti o byla stanovena na hodnotu 0,05. Metoda T-testu nebyla
pouzita, protoZe nebyla potvrzena normalita rozdélenti.
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Test normality

Normalni (Gaussovo) rozdéleni je jednim znejdileZitéjSich rozdéleni
spojitych nahodnych veli¢in. Pravé normalni rozdéleni dat je podminkou
pro pouziti T-testu a dalSich parametrickych statistickych testi. Dvéma hlavnimi
parametry normalniho rozdéleni je stfedni hodnota p a smérodatna odchylka o.
Pro normadlni rozdéleni pak plati, Ze 68,3 % hodnot se nachazi vintervalu
<u - 0, u+ o>. Ddle plati, Ze 95,5 % se nachazi v intervalu <u - 20, p + 20> a 99,7 %
se nachazi v intervalu <p - 30, u + 30>. [78]
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Graf 4: Normalni rozdéleni [79]

Zjistit, zda se jedna o normalni rozdéleni, je mozné nékolika zplisoby. Prvnim
zplUsobem je pouziti histogramu, P-P grafu nebo Q-Q grafu. Druhym zptsobem
je pouziti jednoho ztestli pro ovéreni normality (Kalmogoroviv-Smirnoviv,
Shapirtv-Wilkiv, Lillieforsiv a dalsi). Pro otestovani, zda lze rozdéleni dat
povazovat za normalni byl pouzit Shapirtav-Wilkiv test, ktery je soucasti IBM SPSS
Statistics verze 22. Ztestu plyne, Ze ani jedna zproménnych nemd normalni
rozdéleni, proto nelze pouzit studentiv T-test.

Kolmogorov-
Smirnov® Shapiro-Wilk
Statistic | df | Sig. | Statistic | df | Sig.
Kolik_pratel mate na Facebooku ,173 574 | ,000 ,927 | 574 | ,000
Jaké heslo mate na Facebooku nastavené ,326 | 574 | ,000 ,829 | 574 | ,000
Jakou_8kolu_navstévujete ,218 | 574 | ,000 ,800 | 574 | ,000
Jak_dlouho_pouzivate Facebook ,127 1574 |,000 ,968 | 574 | ,000
Kolik_hodin_na_socialnich_sitich ,167 | 574 |,000 ,843 574 |,000
Z jakého dlvodu jste prestali pouzivat socialni_sit ,272 | 574 | ,000 ,788 | 574 | ,000

Tabulka 2: Test normality
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Test chi-kvadrat nezavislosti

x? test nezavislosti je zaloZen na porovnani teoretickych a empirickych
Cetnosti a vychazi z kombinac¢ni tabulky. PouZiva se pro testovani nezavislosti
proménnych X;,X,,..., X, a Y3, Y,, ..., Y, s, r 2 2, kde r je index radku a s je index
sloupce. V kombinacni tabulce je pro kazdé policko tabulky vypocitana kromé
empirické hodnoty také ocekdvana hodnota. Pokud se tyto Cetnosti liSi pouze
nahodile, plati nulova hypotéza Hy: m;; = m;.m.; pro vSechny dvojice i, j proi=1, 2,
3,.,raj=1,2,3, .., c Vpripadé nezavislosti obou proménnych nastane shoda
obou Cetnosti a bude potvrzena alternativni hypotéza H;: m;; # m;.7.; pro alespon
jednu dvojici i, jproi =1, 2,3, .., raj=1,2, 3, .., c Vyznamnost neshody
empirickych a olekavanych cetnosti je mérena x? statistikou a nulova hypotéza je
podle vysledné x? statistiky zamitnuta nebo potvrzena podle zvolené hladiny
vyznamnosti «. Testové kritérium G x? testu nezavislosti se stupni volnosti
df = (r-1)(c- 1) se vypocita podle vzorce:

roox L
G-3% (n; —ny)
i=1 j=1 My

i

Kritickou hodnotu X%—a;k lze ziskat pomoci funkce CHINV v programu
Microsoft Excel 2010. Je uréena kvantilem x? rozdéleni pro dané stupné volnosti na
hladiné vyznamnosti a. Podle prvniho rozhodovaciho pravidla pak plati, Ze se
nulova hypotéza H, zamitd na hladiné vyznamnosti, pokud x? > X%—a;k' Pokud

plati, Ze x* < x{_qx Ho nelze zamitnout. [80]
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Tabulka 3: Kontingencni tabulka [81]

Predpokladem pro pouziti x? testu je, Ze Zadn4 teoreticka ¢etnost nesmi byt
mensi nez 1 a zaroven maximalné 20% teoretickych Cetnosti mulize obsahovat
hodnotu mensi neZ 5. Pokud se jedna o kombina¢ni tabulku 2x2 mélo by byt n > 40.
Pokud je n < 20 by mél byt pouzit Fishertiv test a pro 20 < n < 40 je tfeba upravit
kritérium x? podle Yatesovy rovnice. [80]

V programu IBM SPSS Statistics verze 22 jsou kontingen¢ni tabulky pristupné
pod polozkou Analyze — Descriptive Statistics — Crosstabs. UZivatel zvoli, jaké
proménné umisti do radki a do sloupcii a stisknutim tlacitka Statistics... zobrazi
dialogové okno, kde ma moznost vybrat nékolik riznych statistik. Zaskrtnutim
polozky Chi-square uZzivatel vybere test 2.
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Binomicky test

Binomicky test je test pro podil u jednoho vybéru, ktery testuje rovnost
parametru m sbinomickym rozdélenim a predem dané hodnoty m, Nulova
hypotéza je ve tvaru Hy: = my. Alternativni hypotézy jsou Hy: m # my, Hy: 1 > 1
aH;: m < my Pri testovani se pouziva aproximace na normované normalni
rozdéleni. [82, 83]

V programu IBM SPSS Statistics verze 22 je testovana alternativni hypotéza
H;: m>m, atestpro podil ujednoho vybéru je pristupny pod polozkou Analyze —
Nonparametric Tests — Legacy Dialogs — Binomial... V dialogovém oknu ma
uzivatel moZnost zadat hodnotu m,, kterd bude testovana, a podle které bude
vypocitana minimdlni hladina vyznamnosti, od které se nulova hypotéza H, zamita.
[83]

Mann-Whitneylv test

Jak jiz bylo receno, pro nékteré testy je potieba, aby data méla normalni
rozdéleni. Pro data, u kterych nelze predpokladat normalni rozdéleni
pravdépodobnosti, se pouZzivaji neparametrické testy. Sila neparametrickych testt
neni tak vysoka jako u parametrickych testu.

Mann-Whitneylv poradovy test se pouZziva pro porovnani dat, u kterych
nelze predpokladat normalni rozdéleni. Pomoci Mann-Whitneyova testu se
porovnavaji dva rizné vybérové soubory pro hodnoceni neparovych pokust.
Testuje se nulova hypotéza, ktera rika, Ze obé skupiny vzorkl maji stejné rozdéleni
pravdépodobnosti. V prvnim kroku testu je vSem mérenim pro xy,Xy,Xs, ..., Xp1
apro yi, v, Vs, -, Yoz Prifazena pozice podle velikosti vzestupné. Serazenym
hodnotam se tikd smésny vybér, ktery se znaci pismenem z a plati pro néj, ze
71< Z3< Z3<...< Z, kde n = n;+ n,. VSem hodnotam z je prirazeno poradi (1, 2, .., n).
Pii shodé urcitych hodnot je poradi vypocitano jako jejich priimér. Vypocet
samotné testovaci statistiky je pak dan vzorcem Uy= n1n2+M - Ry, kde R, je

n, (nz +1)

- RB, kde RB je

soucet vSech poradi hodnot veli¢iny Y. Mensi hodnota U je nasledné pouZita jako
testové kritérium pro porovnani s kritickou hodnotou Mann-Whitneyova testu pro
zvolenou hladinu vyznamnosti a. Nulova hypotéza se zamita, jestlize U < Uy n, n,)-

soucet vSech poradi hodnot veli¢iny X a vzorcem Ug= n;n,+

Jestlize U > U n, n,) Nulovou hypotézu nelze zamitnout. [84, 85]

V programu IBM SPSS Statistics verze 22 jsou kontingen¢ni tabulky pristupné
pod polozkou Analyze — Nonparametric Tests — Legacy Dialogs — 2
Independent Samples....
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Korelace

Pro reSeni nelinedrnich zavislosti mezi ndhodnymi proménnymi byl pouzit
Spearmantv koeficient korelace, protoze zachycuje kromé linearnich vztahii také
rostouci nebo klesajici vztahy mezi proménnymi. Vyhodou Spearmanova
koeficientu korelace (r) je odolnost vii¢i odlehlym hodnotdm, protoze pracuje s

63 D;
n(nZ-1)
kde D; je rozdil mezi poradim hodnot x; a y; u korelacnich dvojic a n je pocet
korelac¢nich dvojic. Vysledna hodnota r nabyva hodnot od -1 do 1. Pro hodnotu -1
plati nepiima nezavislost, pro hodnotu 0 nezavislost a pro hodnotu 1 plati piima
zavislost mezi proménnymi. Vysledna hodnota r je pak porovnana s kritickymi
hodnotami Spearmanova korela¢niho koeficientu pro zvolené a a dané n. Pokud

potradim pozorovanych hodnot. VypocCet se provadi pomoci vzorce rg,=1 -

plati, Ze |rsp| > rgpen) koeficient poradové korelace je vyznamny na zvolené
hladiné vyznamnosti a. Pokud plati, Ze |rsp| < I'sp(a,n), koeficient poradové korelace

na zvolené hladiné vyznamnosti o vyznamny neni. [86]

3.2. Cilova skupina

Cilovou skupinou byli studenti zakladnich Skol, stfedoSkolskych gymnazii
a strednich Skol sIT zamérenim v Kralovéhradeckém kraji. Celkem se vyzkumu
zucCastnilo 624 studentii z prvniho az ¢tvrtého roc¢niku vyse zminénych strednich
Skol a z Sestého az devatého ro¢niku zakladnich Skol.

3.3. Cil vyzkumu

Hlavnim cilem vyzkumu bylo poukazat na situaci ohledné zabezpeceni
socialnich siti u studentti zakladnich $kol, stfedoskolskych gymnazii a stfednich
Skol s IT zamérenim. Zkoumany byly predevsim zkusenosti respondentti s rliznymi
hrozbami, které jsou pro socidlni sité typické. Mezi hlavni zkoumané hrozby patii
zneuziti osobnich Udajt, kybersikana a kyberstalking.

3.4. Hypotézy

Vzhledem k vétSimu poctu testovanych hypotéz jsou graficky a tabulkové
zobrazeny pouze vybrané hypotézy a statistiky. Diilezité udaje a vysledky
v ostatnich hypotézach jsou interpretovany slovné. Vzhledem Kk nepovinnému
vyplnéni u nékterych otdzek a naslednym filtrim pii zpracovani maji nékteré
hypotézy rozdilnou velikost zkoumaného vzorku. Vzorek je vSak vZdy vybran tak,
aby byl reprezentativni. Ztohoto diivodu byly vynechany veSkeré hypotézy
vztahujici se ke kybergroomingu.
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3.4.1. Popis vzorku

Rozdéleni vzorku podle pohlavi je pomérné vyrovnané (338 muzii a 272 Zen).
Skolach s IT oborem (164 muZzl a 26 Zen). Respondenti byli rozdéleni také podle
mista bydlisté, kde podle ocekavani nejvétsi procentudlni zastoupeni mélo velké
meésto nad 5000 obyvatel. 27,9 % respondentii uvedlo jako své bydlisté malé
mésto. Vesnici uvedlo jako své bydlisté 29,8 % respondentu.

Sifeni dotazniku bylo provadéno tak, aby byl vzorek rovnomérné rozdéleny
podle typu Skoly, kterou respondenti navstévuji, a rocniku, ktery na dané skole
aktualné studuji. Procentudlné tak bylo studentii zdkladnich Skol 31,8 %,
stredoskolskych gymnazii 37 % a strednich Skol s IT zamérenim 31,1 %. PocCty
respondenti v jednotlivych rocnicich se liSily pouze nepatrné.

Re$ené hypotézy byly prizpiisobeny pro nejpouzivanéjsi socidlni sité, které
byly zjiStény pomoci pilotniho dotazniku. Vysledky pilotniho dotazniku a hlavniho
dotazniku se v otdzce pouZzivani rtiznych socidlnich siti nelisi, nejpouzivanéjSimi
socidlnimi sitémi jsou vobou pripadech Facebook a YouTube nasledovany
Instagramem.

Graf 5: Jaké socialni sité aktivné vyuzivate?

3.4.2. Zavislost na pohlavi

Prvni skupinou hypotéz jsou hypotézy, které testuji zavislost urcitych
proménnych na pohlavi. VSechny tii hypotézy jsou FreSeny pomoci x? testu
nezavislosti.
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H,: Zeny se stavaji castéji obétmi lehkého i vazného zneuziti osobnich
udaji, kybersikany a kyberstalkingu.

Pro moZnost otestovani této hypotézy byla vytvofena proménna
Pocet_hrozeb, kterd v sobé zahrnovala lehké a vazné zneuziti osobnich udajt,
kybersSikanu i kyberstalking. Jednotlivé negativni jevy byly zkoumany i samostatné.

Testovana byla nulova hypotéza, ktera rikala, Ze osobni zkuSenost se
zneuzitim osobnich udaji, kyberSikanou a kyberstalkingem neni zavisla
na pohlavi.

Pocet_hrozeb
0 1 2 3 4 Total
Pohlavi  |Muz 214 84 27 11 2 338
Zena 141 47 37 29 18 272
Total 355 131 64 40 20 610

Tabulka 4: Kontingen¢ni tabulka H,

V tabulce cislo 4 je vidét kontingen¢ni tabulka, ktera je vystupem programu
IBM SPSS verze 22. Viadcich tabulky je pohlavi, kterému odpovidaji cetnosti
jednotlivych hodnot proménné Pocet_hrozeb ve sloupcich. Z tabulky lze vycist
velky rozdil v prvnim sloupci, ktery rika, Ze se respondent na socialnich sitich
nesetkal sZadnou ztestovanych hrozeb. JelikoZ byly vSechny zahrnuté otazky
povinné, pocet respondenti je 610. Pro testovani této hypotézy byl pouZit test x?
nezavislosti (viz tabulka cislo 5).

Value df Asymptotic Significance (2-sided)
Pearson Chi-Square 41,266% 4 ,000
Likelihood Ratio 43,248 4 ,000
Linear-by-Linear Association 31,776 1 ,000
N of Valid Cases 610

Tabulka 5: Test x? nezavislosti H;

Z tabulky c¢islo 5 vyplyva, Ze nulova hypotéza se na hladiné a = 0,05 pri
Ctyfech stupnich volnosti zamita. Prijima se tak alternativni hypotéza H;, ktera
k4, Ze Zeny se stavaji Castéji obét'mi lehkého i vaZzného zneuZiti osobnich udajd,
kybersikany a kyberstalkingu.

Jak jiz bylo receno, testovany byly i jednotlivé hrozby samostatné a vSechny
dil¢i nulové hypotézy se na hladiné a = 0,05 pfti ¢tyrech stupnich volnosti zamitaji.
Signifikance je podle Pearsonova x? testu u lehkého zneuziti osobnich tdajt 0,027,
u vazného zneuziti osobnich udaji 0,016, u kybersikany a kyberstalkingu je
signifikance rovna 0,000.
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H,: Zeny jsou &astéji ochotny odsouhlasit pFistup k osobnim Gdajim po
spusténi aplikace.

V rdmci nepovinné otdzky zda jsou respondenti ochotni odsouhlasit piistup
k osobnim udajim po spusténi aplikace na Facebooku bylo zaznamenano
13 chybéjicich hodnot, proto je celkovy pocet respondentl u této hypotézy 597.
Z téchto 597 respondentili bylo ochotno odsouhlasit pristup 56,9 % muzi a 43,1 %
Zen.

Testovana byla nulova hypotéza, kterd rikala, Ze odsouhlaseni piistupu k
osobnim udajim po spusténi aplikace neni zavislé na pohlavi. Nulovou hypotézu
nelze zamitnout, protoZe signifikance Pearsonova x? testu nezavislosti (0,636) je
vétsi nez zvolena hladina vyznamnosti o = 0,05 pfi jednom stupni volnosti.

H;: Muzi maji nastavené silnéjsi heslo nez zeny.

Otazka zabyvajici se silou hesla byla nepovinna, proto je celkovy pocet sniZzen
o chybéjici hodnoty na 590. Testovana byla nulova hypotéza, ktera rikala, Ze sila
hesla neni zavisla na pohlavi. Nulova hypotéza byla zamitnuta na zakladé
Pearsonova x? testu na hladiné vyznamnosti a = 0,05 p¥i ¢tyfech stupnich volnosti.
Vysledna signifikance méla hodnotu 0,000.

Na ose x grafu cislo 6 jsou hodnoty 1, 2, 3, 4, 5, které reprezentuji jednotlivé
odpoveédi v dotazniku a jsou seiazeny podle sily hesla. Hodnota 1 je tedy nejméné
silné heslo (kratké zapamatovatelné) a hodnota 5 je nejsilnéjsi heslo (SloZené
z pismen, Cislic a specidlnich znakt). Z grafu je evidentni rostouci tendence
procentualniho zastoupeni muzi v zavislosti na rostouci sile hesla.
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Graf 6: Zavislost sily hesla na pohlavi

3.4.3. Vliv sdileni na bezpecnost

Tato skupina dvou hypotéz zkouma vliv sdileni osobnich tidajti na bezpecnost
uzivatelt. Pro potvrzeni nebo vyvrdceni danych hypotéz byl pouzit x? test
nezavislosti a korelace.
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H,: Obétmi zneuziti dat a kybersSikany a kyberstalkingu jsou lidé, kteFi
sdileji vice informaci.

Stejné jako u H; byla pouzita proménna Pocet_hrozeb, ktera zahrnuje
vSechny vySe zminéné hrozby. VSechny zahrnuté otazky pouZité pro testovani
hypotézy jsou povinné, proto je celkovy pocet zkoumanych respondentti 610.
Testovana byla nulovd hypotéza, ktera rikala, Ze osobni zkuSenost se zneuzitim
osobnich 1udajli, kybersikanou a kyberstalkingem neni zavisld na mnoZstvi
sdilenych informaci. Na zakladé Pearsonova x? testu nelze nulovou hypotézu
na hladiné vyznamnosti o = 0,05 pti df = 28 stupnich volnosti zamitnout. Vysledna
signifikance méla hodnotu 0,356.

Otestovany byly i jednotlivé hrozby samostatné a vSechny dil¢i nulové
hypotézy nelze na hladiné o = 0,05 pii ¢tyrech stupnich volnosti zamitnout, jelikoZ
je signifikance podle Pearsonova x? testu u viech testli vétsi nez 0,05.

H:: Cim vétsi mésto respondenti uvedli jako bydli$té, tim vice osobnich
udaja sdili.

Testovana byla nulova hypotéza Hy: Osobni zkuSenost se zneuZitim osobnich
udajli, kyberSikanou a kyberstalkingem neni zavislA na mnoZstvi sdilenych
informaci. Aby tato hypotéza mohla byt otestovana, bylo potfeba vytvorit
proménnou Pocet_sdileni, kterda byla sumou jednotlivych poloZek, které
respondent sdilel. Obé otazky zahrnuté v této hypotéze jsou povinné, proto je
celkovy pocet respondentt 610.

Pro otestovani této hypotézy byla pouzita korelace. Z tabulky ¢islo 6 vyplyva,
ze Spearmantv Korelacni koeficient je roven 0,034 a signifikance 0,313. Nulovou
hypotézu proto nelze na hladiné o = 0,05 zamitnout. Z toho vyplyva, Ze nelze
prokazat zavislost mezi mistem bydliSté a mnozZstvim sdilenych udajt.

Pocet_sdileni | Misto_Vaseho_bydlisté?
Kendall's Pocet_sdileni Correlation Coefficient 1,000 ,034
tau_b Sig. (2-tailed) 313
N 610 610
Misto_Vaseho Correlation Coefficient ,034 1,000

_bydliste? Sig. (2-tailed) 313
N 610 610
Spearman's Pocet_sdileni Correlation Coefficient 1,000 ,041
rho Sig. (2-tailed) 317
N 610 610
Misto_Vaseho Correlation Coefficient 041 1,000

_bydliste? Sig. (2-tailed) 317
N 610 610

Tabulka 6: Korelace Hy
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3.4.4. Faktory ovliviiujici miru zneuziti osobnich Gadajt, kybersikany
a kyberstalkingu

V této podkapitole je testovana skupina hypotéz, které souviseji slehkym
avaznym zneuZzitim osobnich udajli, kybersSikanou a kyberstalkingem. Zahrnuta
méla byt i hrozba kybergroomingu, nicméné pocet lidi, ktefi se s touto hrozbou
setkali, byl pouze 23, proto by pro nékteré otazky byl tento vzorek
nereprezentativni. Vzhledem k ziskanym znalostem pfi tvorbé bakalarské prace na
obdobné téma a teoretické ¢asti diplomové prace jsou urcité hypotézy zaméreny
na socialni sit Ask.fm, ktera je znama velkym vyskytem kyberSikany (viz graf
Cislo 7).
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Graf 7: Procentualni zastoupeni hrozeb u jednotlivych socidlnich siti

Kvili zavaznosti tohoto tématu a velkému vyskytu jednotlivych hrozeb mezi
respondenty je tato skupina hypotéz nejpocetnéjsi. Naptiklad s kyberSikanou se
setkalo 148 respondent, coZ je témér Ctvrtina vSech dotdzanych (viz graf Cislo 8).
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Graf 8: Poéet vyskytl jednotlivych hrozeb u respondenti
Hy: UZivatelé socialni sité Ask.fm se ¢astéji stavaji obétmi kybersikany.

VSechny otazky pouZité pro testovani hypotézy jsou povinné, proto je celkovy
pocet zkoumanych respondentli 610. Testovana byla nulova hypotéza, ktera rikala,
Ze osobni zkuSenost s kyberSikanou neni zavisla na pouZivani socialni sité Ask.fm.
Z vystupt IBM SPSS bylo zjiSténo, Ze se s kyberSikanou setkala vice nez polovina
respondentd, ktefi pouzivaji Ask.fm.

Na zakladé Pearsonova x? testu se nulova hypotéza na hladiné vyznamnosti
a=0,05 pri jednom stupni volnosti zamita. Vysledna signifikance méla hodnotu
0,000 a lze tak prijmou alternativni hypotézu Hg.

H,: UZivatelé socidlni sité Ask.fm se €astéji stavaji obé&tmi kyberstalkingu.

Tato hypotéza se liSi od predchozi pouze v pouZiti jiné proménné, nicméné
kyberstalking je odliSnou a velmi nebezpecnou hrozbou, proto je dobré udélat
hypotézu samostatné a otestovat jeji spravnost. Testovana byla nulova hypotéza,
ktera rikala, Ze osobni zkuSenost s kyberstalkingem neni zavisla na pouZivani
socialni sité Ask.fm. Vysledky u této hypotézy jsou jeSté vice jednoznacné, protoZe
z celkového poctu 69 respondentli, ktefi se setkali s kyberstalkingem, jich 49
pouZziva Ask.fm, coz je 71 %.

Vysledek je evidentni, byl vSak proveden Pearsontiv x? testu nezavislosti,
podle kterého se nulovd hypotéza na hladiné vyznamnosti a = 0,05 pti jednom
stupni volnosti zamita. Vysledna signifikance méla hodnotu 0,000 a Ize tak prijmou
alternativni hypotézu H,.
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Hg: UZivatelé se slabym heslem se ¢astéji stavaji obétmi zneuziti osobnich
udaji, kybersikany a kyberstalkingu.

Testovana je nulova hypotéza H,: Osobni zkusSenost se zneuZitim osobnich
udaji, kybersikanou a kyberstalkingem neni zavisla na sile hesla. Pro otestovani
této hypotézy byla pouZita proménna PoCet_hrozeb a otazka ohledné nastaveni
hesla na Facebooku. JelikoZ pravé otdzka ohledné nastaveni hesla neni povinn3,
obsahuje hypotéza nékteré chybéjici hodnoty. Celkovy pocet respondenti
zahrnutych v testovani hypotézy je tak 590.

Na zakladé Pearsonova x? testu se nulova hypotéza na hladiné vyznamnosti
a=0,05 pri 16 stupnich volnosti zamita. Vysledna signifikance meéla
hodnotu 0,000.

Otestovany byly opét i jednotlivé hrozby samostatné pomoci
Mann-Whitneyova neparametrického testu, ktery urcil, Ze se vSechny dil¢i nulové
hypotézy na hladiné a = 0,05 pri 16 stupnich volnosti zamitaji, jelikoz vysledna
signifikance Mann-Whitneyova testu je u vSech testt 0,000.

Hy: Studenti, kteFi pouzivaji rozdilna skupinova opravnéni, se stavaji méné
casto obétmi kybersikany, kyberstalkingu a zneuziti osobnich Gdajd.
Testovana je nulova hypotéza H,: Osobni zkuSenost se zneuZitim osobnich
udajli, kyberSikanou a kyberstalkingem neni zavisld na pouZzivani rozdilnych
skupinovych opravnéni na Facebooku. Pro otestovani této hypotézy byla pouZita
proménna Pocet_hrozeb a otdzka o pouzivani rozdilného skupinového opravnéni
na Facebooku, ktera neni povinna, proto obsahuje hypotéza nékteré chybéjici
hodnoty. Celkovy pocet respondentli zahrnutych v testovani hypotézy je 602.

Na zakladé Pearsonova x? testu nelze nulovou hypotézu na hladiné
vyznamnosti a = 0,05 pri ¢tyrech stupnich volnosti zamitnout, protoZze vysledna
signifikance méla hodnotu 0,136.

Otestovany byly i jednotlivé hrozby samostatné a vSechny dil¢i nulové
hypotézy nelze na hladiné a = 0,05 pri ¢tyfech stupnich volnosti zamitnout, jelikoz
je signifikance u vSech testl vétsi nez 0,05.

H,,: UZivatelé s vice prateli jsou ¢asté&ji obétmi kybersikany, kyberstalkingu
a zneuziti osobnich adajd.

Testovana je nulova hypotéza H,: Osobni zkusenost se zneuZitim osobnich
udaji, kyberSikanou a Kkyberstalkingem neni zavisla na mnozstvi pratel na
Facebooku. Pro otestovani této hypotézy byla pouZita proménna Poclet_hrozeb
a proménna s vytvorenymi kategoriemi podle poctu pratel na Facebooku. JelikozZ
uvedeni poctu pratel na Facebooku nebyla povinna otazka, obsahuje hypotéza
nékteré chybéjici hodnoty. Celkovy pocet respondentii zahrnutych v testovani
hypotézy je 594.
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Na zakladé Pearsonova x? testu nezavislosti se nulova hypotéza na hladiné
vyznamnosti o = 0,05 pfi 20 stupnich volnosti zamita. Vysledna signifikance méla
hodnotu 0,000.

Otestovany byly opét i jednotlivé hrozby samostatné pomoci
Mann-Whitneyova neparametrického testu, ktery urcil, Ze se vSechny dil¢i nulové
hypotézy na hladiné a = 0,05 pri 20 stupnich volnosti zamitaji, jelikoZ vysledna
signifikance Mann-Whitneyova testu je u vSech testt 0,000.

H,;: UzZivatelé, ktefi pouzivaji socidlni sité castéji, se stavaji vice ob&tmi
kybersikany a kyberstalkingu.

Testovana je nulova hypotéza H,: Osobni zkuSenost se zneuZitim osobnich
udaji, kybersikanou a kyberstalkingem neni zavisla na mnozstvi hodin stravenych
na socialnich sitich denné. Pro otestovani této hypotézy byla pouzita proménna
Pocet_hrozeb a otazka ohledné denni porce Casu straveného na socialnich sitich.

VSechny zahrnuté otazky jsou povinné, proto je pocet zkoumanych respondentt
610.

V tomto pripadé se jedna o hypotézu, ktera pro své potvrzeni potiebuje dva
testy korelaci. Jeden pro kyberSikanu a druhy pro kyberstalking. Spearmantiv
korela¢ni koeficient je v pripadé kyberSikany roven 0,344 a signifikance 0,000. Pro
kyberstalking vysSel korela¢ni koeficient 0,220 a signifikance 0,000. Jelikoz je
korela¢ni koeficient v obou pripadech kladny, plati pfima zavislost proménnych.
Nulova hypotéza se proto na hladiné a = 0,05 zamita. Plati tedy, Ze ¢im Castéji
uzivatelé pouzivaji socidlni sité, tim vice se stavaji obétmi KkybersSikany
a kyberstalkingu.

H,: UzZivatelé, ktefi pFidavaji sva vlastni videa, se ¢astéji stavaji obétmi
kybersikany, kyberstalkingu a zneuziti osobnich udaj.

Testovana je nulova hypotéza H,: Osobni zkuSenost se zneuZitim osobnich
udaji, kybersikanou a kyberstalkingem neni zavisla na pridavani vlastnich videi na
YouTube. Pro otestovani této hypotézy byla pouzita proménnad Pocet_hrozeb
a otazka, ktera zjistovala, zda uzivatelé pridavaji sva vlastni videa na YouTube.
Otazka vztahujici se ksocialni siti YouTube nebyla povinna, proto je celkovy
zkoumany pocet respondentd 595.

Na zakladé Pearsonova x? testu se nulova hypotéza na hladiné vyznamnosti
a = 0,05 pri Ctytech stupnich volnosti zamita. Vysledna signifikance méla hodnotu
0,005. Plati tedy alternativni hypotéza Hy,.
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Testovany byly i jednotlivé hrozby samostatné. Hypotézy o kyberSikané,
kyberstalkingu a lehkém zneuZiti osobnich Gidaji se na hladiné a = 0,05 pfi ¢tyfech
stupnich volnosti zamitaji. Hypotézu o vazném zneuziti osobnich udaji nelze na
hladiné a = 0,05 pri ¢tyfech stupnich volnosti zamitnout. Signifikance je podle
Pearsonova x? testu u lehkého zneuZiti osobnich tdajt 0,010, u vaZného zneuziti
osobnich udajt 0,177, u kybersikany 0,000 a u kyberstalkingu je signifikance rovna
0,013.

3.4.5. Znalosti respondentt

V dalsi skupiné hypotéz jsou testovany piedevsim znalosti respondentd.
Ziskané vysledky budou uZzite¢né pro navrzeni mozného reSeni vylepSeni prevence
negativnich jevii na socialnich sitich.

Z kombinace dvou otazek o soukromi Instagramu vyplyva, Ze 40,3 %
uZzivatell Instagramu si mysli, Ze maji sviij profil nastaveny jako soukromy, ptresto
Zze neménili nastaveni soukromi. JelikoZ je soukromy profil na Instagramu
defaultné vypnuty, uZivatelé ktefi nastaveni soukromi neménili, maji Instagramovy
profil verejny.

Kombinaci dal$ich dvou otazek zabyvajicich se pristupem k osobnim tdajim
vramci aplikaci na Facebooku bylo zjisténo, Ze 56,4 % respondentii netusi, Ze
spusténim aplikace davaji Facebooku automaticky svoleni k pristupu k jejich
osobnim informacim. Jedna se o respondenty, ktefi uvedli, Ze pouzivaji aplikace na
Facebooku a zaroven uvedli, Ze nejsou ochotni odsouhlasit pristup aplikaci k jejich
osobnim udajim. Spusténim aplikace vSak uZzivatel automaticky dava aplikaci
pristup kjeho osobnim uddajlim. Je tak vidét, stejné jako v piedchozi popisné
statistice, velka neinformovanost respondentt.

H,;: Nadpolovi¢ni vétsina respondentli vi, Ze registraci na Facebooku
potvrzuji souhlas s Podminkami pouziti a zaroven potvrzuje precteni
dokumentu Zasady pouzivani dat, v€etné casti Pouziti soubori cookie.

Testovana je nulova hypotéza H,: Polovina respondentii vi, Ze registraci na
Facebooku potvrzuji souhlas s Podminkami pouziti a zaroven potvrzuje precteni
dokumentu Zasady pouzivani dat, vCetné c¢asti Pouziti souborl cookie. Pro
otestovani této hypotézy byl pouZit binomicky test pro jeden vybér. Zkoumana
otazka neni povinna, proto se vni vyskytuji chybéjici hodnoty. Celkovy pocet
respondentd, se kterym se pracuje, je 601.

Nulovd hypotéza se pro testovanou hodnotu 0,5 zamitda na hladiné
vyznamnosti a=0,05. Hodnota vysledné signifikance byla 0,000 (viz tabulka
¢islo 7).
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Observed Exact Sig.
Category N Prop. |TestProp.| (2-tailed)
Vite_Ze registraci_n Group 1 0 196 33 50 ,000
a_Facebooku_potz Groyp 2 1 405 67
ujete_souhlas
Total 601 1,00

Tabulka 7: Binomicky test Hy3

Alternativni hypotéza H;3; se prijima, jelikoZ bylo zjiSténo, Ze 67 %
respondenti vi, Ze registraci na Facebooku potvrzuji souhlas s Podminkami pouziti
a zaroven potvrzuje pirecteni dokumentu Zasady pouzivani dat, v€etné ¢asti Pouziti
souborti cookie.

H,,: Vice neZ polovina respondentd by i pFes rizika zneuziti dat nadale
pouzivala socialni sité.

Testovana je nulova hypotéza H,: Polovina respondenti by i ptes rizika
zneuziti dat nadale pouZzivala socialni sité. Pro otestovani této hypotézy byl pouZit
stejné jako v predchozim pripadé binomicky test pro jeden vybér. Celkovy pocet
respondentd je 610, protoZe zkoumana otazka byla v dotazniku povinna.

Nulovd hypotéza se pro testovanou hodnotu 0,5 zamita na hladiné
vyznamnosti a = 0,05. Hodnota vysledné signifikance byla 0,000. Alternativni
hypotéza H;, se zamit], jelikoZz bylo zjisténo, Ze 76 % respondenti by bylo ochotno
pirestat pouZzivat socialni sité, kdyby ohroZovaly jejich soukromi. Pfijima se
alternativni hypotéza, ktera rika, Ze pres rizika zneuziti dat by nadale pouZzivala
socialni sité méné nez polovina respondentt.

3.4.6. Chovani respondentti

V posledni skupiné hypotéz jsou ty hypotézy, které zkoumaji chovani
studentd a ma vyznam je testovat z hlediska bezpecnosti a navrhu mozného feseni.

H,s: Vice neZ polovina studentdl pouziva socialni sité pfi hodinach ve skole.

Testovana je nulova hypotéza H: Polovina studentii pouZziva socialni sité pri
hodinach ve Skole. Pro otestovani této hypotézy byl pouZit binomicky test pro
jeden vybér. Celkovy pocet respondenti je 610, protoze zkoumana otazka byla
v dotazniku povinna.

Nulovd hypotéza se pro testovanou hodnotu 0,5 zamitda na hladiné
vyznamnosti o =0,05. Hodnota vysledné signifikance byla 0,000. Prijima se
alternativni hypotéza H;s;, protoZe socidlni sité pri vyuce pouzZiva 62 %
respondentd (viz graf ¢islo 9)
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Graf 9: PFi jakych aktivitach pouzivate socialni sité?

vV

Fizeni. Tato statistika je vSak zkreslena faktem, Ze velké procento respondentii
nevlastni ridi¢sky prilikaz, a tak nemohou pouzivat socidlni sité pti rizeni. Aby byla
tato statistika relevantni, bylo by potieba zahrnout otazku, kterd by zjistila, zda
uzivatel vlastni ridi¢sky prikaz. Formulace otdzky byla inspirovdana vyzkumem
serveru creditdonkey.com. [87]

H,¢: UZivatelé zakladnich skol pouzivaji Ask.fm nejvice.

Testovana je nulova hypotéza H,: PouZivani socialni sité Ask.fm nezavisi na
Skole, kterou respondent navstévuje. Pro otestovani této hypotézy byla pouzita
proménnad Pouzivdm_Ask.fm a otazka, ktera zjiStovala typ Skoly, kterou
respondent studuje. VSechny zahrnuté otazky byly v dotazniku povinné, proto je
pocet zkoumanych respondentti u této hypotézy 610.

Na zakladé Pearsonova x? testu se nulova hypotéza na hladiné vyznamnosti
a = 0,05 pti dvou stupnich volnosti zamita. Vysledna signifikance méla hodnotu
0,000. Plati tedy alternativni hypotéza H,¢, ktera rika, Ze studenti zakladnich skol
pouzivaji socidlni sit' Ask.fm vice, nez studenti z jinych typt skol.

3.5. Porovnani udajti s rokem 2013

Pro porovnani vysledkl respondentl stredoskolskych gymnazii s vysledky
zroku 2013 byla data vyfiltrovana tak, aby obsahovala pouze odpovédi zaki
stredoSkolskych gymnazii. Pro porovnani byly vybrany pouze vybrané statistiky.
Pro popis vzorku byly pouzity frekvencni tabulky, které potvrdily porovnatelné
rozdéleni respondentti.
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3.5.1. Popularita socialnich siti

Vroce 2013 bylo v predvyzkumu zjisténo, Ze Facebook pouZziva vSech 30
dotdzanych respondentd. Proto byl hlavni dotaznik zameéfen na uzivatele
Facebooku, a proto je v grafu ¢islo 10 zastoupeni Facebooku u respondentti v roce
2013 100 %. Dale protoZe nebyla socidlni sit Instagram tolik znam4, nebyla v roce
2013 zahrnuta jako jedna ze zaskrtavacich odpovédi. Uzivatelé vSak méli moZnost
Instagram uvést do textového pole pod polozkou Jiné.

100%
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? B Facebook
80%
? H YouTube
70%
u Google+
60% .
W Twitter
50%
0 M Ask.fm
40% .
M LinkedIn

30%

H Foursquare
20%
H Badoo
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Graf 10: Srovnani pouzivani socidalnich siti v letech 2013 a 2016

Z grafu lze vidét znatelné rozdily v pouZzivani urcitych socidlnich siti. Oproti
roku 2013 uzivatelé vice pouZivaji predevSim YouTube a Instagram. Naopak
ubytek uZzivatell je vidét predevsim u socialni sité Google+ a Ask.fm. U socialnf sité
Ask.fm by odliv uzivatelli mohl byt zplisoben ¢astym vyskytem kybersikany.

3.5.2. Hrozby na socialnich sitich

Dal$i porovnavanou oblasti jsou osobni zkuSenosti respondenti
s negativnimi jevy na socialnich sitich. V roce 2013 byly zkoumany hrozby lehkého
a vazného zneuziti osobnich udaji a kybersikana. Pro porovnani tedy nebudou
zahrnuty hrozby kyberstalkingu a kybergroomingu, které byly zahrnuty v této
diplomové praci.
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Graf 11: Srovnani vyskytu negativnich jevl na socialnich sitich v letech 2013 a 2016

Na grafu cislo 11 lze vidét, Ze situace u studentl stredoskolskych gymnazii
v kradlovéhradeckém kraji se zlepSila, nicméné vyskyt negativnich jevl je stale
pomérné vysoky. Snizil se predevSim vyskyt lehkého zneuziti osobnich udaji.
S kybersikanou se nadale setkava vice nez 20% dotazanych respondentti.

Stejné jako vroce 2013 byla na hladiné vyznamnosti a = 0,05 potvrzena
hypotéza, ktera rikala, Ze se uZivatelé socialni sité Ask.fm Castéji stavaji obétmi
kybersikany. Vroce 2013 se s kyberSikanou setkalo 47 uzivatel, ktefi pouZivaji
Ask.fm. V roce 2016 to bylo 23 uzivateld.

3.5.3. Znalosti respondentti

Jako posledni budou porovnany znalosti respondentl. Porovnadny mohly byt
pouze otazky vztahujici se k Facebooku, jelikoZ ostatni otazky v roce 2013 nebyly
zahrnuty.
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Graf 12: Srovnani znalosti respondentii v letech 2013 a 2016
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Na grafu ¢islo 12 je vidét, Ze méné respondentil v roce 2016 vi, Ze registraci
na Facebooku potvrzuji souhlas s Podminkami pouziti a zaroven potvrzuji precteni
dokumentu Zasady pouzivani dat, vCetné Casti Pouziti souborii cookie. Naopak
pribliZzné o 5 % respondentl vice vroce 2016 tvrdi, Ze se seznamili s obsahem
Podminek pouziti a Zasad pouziti dat na Facebooku.

Dale byla porovnana hypotéza, ktera ftika, Ze nadpolovi¢ni vétSina
respondentd netusi, Zze spusténim aplikace davaji Facebooku automaticky svoleni
k pristupu k jejich osobnim informacim. V roce 2013 byla tato hypotéza prijata na
hladiné vyznamnosti a = 0,05. Podil respondentd, kteri nevédéli, Ze spusténim
aplikace davaji Facebooku svoleni k pristupu kjejich osobnim informacim byl
70,4 %. Vroce 2016 to bylo 53,3 % a nulova hypotéza nemohla byt na hladiné
vyznamnosti a = 0,05 zamitnuta, proto nebyla vySe zminéna alternativni hypotéza
prokazana.

3.6. Shrnuti vysledki

Dosazené vysledky byly zaméreny na studenty =zakladnich skol,
stredoSkolskych  gymnazii a strednich 8kol se zaméfenim na IT
v Kralovéhradeckém kraji. Vysledny vzorek, se kterym se pracovalo, byl 610
respondentl, coz lze povazovat za reprezentativni vzorek. K zjisténi kvality
a vyvazenosti vzorku byly zpracovany popisné statistiky, které zjistily, Ze jsou
respondenti rovnomérné rozdéleni podle Skoly a rocniku, ktery navstévuji. Dale
byli uzivatelé pomérné rovnomérné rozdéleni podle pohlavi a bydlisté. Testované
hypotézy byly vytvoreny tak, aby pomohly urcit rizikové oblasti na socidlnich
sitich.

Hypotézy byly rozdéleny do skupin podle zkoumanych oblasti. V prvni
skupiné byla testovana zavislost pohlavi na urcité oblasti zabezpeceni. Z vysledki
vyplyva, Ze Zeny se stavaji castéji obétmi lehkého i vaZzného zneuziti osobnich
udajt, kybersikany a kyberstalkingu. Dale bylo potvrzeno, Ze muzi maji nastavené
silnéjSi heslo neZ Zeny. Naopak zavislost pohlavi na odsouhlaseni pfistupu
k osobnim tidajiim po spusténi aplikace na Facebooku nebyla prokazana.

V druhé skupiné byl testovan vliv sdileni osobnich informaci na socidlnich
sitich na bezpecnost. U obou testovanych hypotéz této skupiny neslo zamitnout
nulovou hypotézu. Bylo tak zjiSténo, Ze osobni zkuSenost se zneuZzitim osobnich
udaji, kyberSikanou a Kkyberstalkingem neni zavisld na mnozstvi sdilenych
informaci. Na zakladé druhé hypotézy nebylo prokazano, Ze mnozstvi sdilenych
informaci zavisi na velikosti mésta, které respondenti uvedli jako své bydliste.
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Treti skupina byla skupinou s nejvice hypotézami, jelikoZ se zabyvala faktory
ovlivitujici miru zneuziti osobnich udajd, kybersSikany a kyberstalkingu. Tato
skupina hypotéz poskytla informace, které budou dilezité pri tvorbé urcitych
doporuceni pro zvyseni bezpecnosti na socialnich sitich. Bylo zjisténo, Ze uzivatelé
socialni sité Ask.fm se stavaji castéji obétmi kyberSikany a kyberstalkingu. Dale
bylo potvrzeno, Ze uZivatelé se slabym heslem se Castéji stavaji obétmi zneuZiti
osobnich udajti, kybersSikany a kyberstalkingu. Naopak hypotéza, ktera rikala, Ze
studenti, ktefi pouzivaji rozdilna skupinova opravnéni, se stavaji méné casto
obétmi kyberSikany, kyberstalkingu a zneuZiti osobnich udaji byla zamitnuta.
Potvrzena byla pfima zavislost osobni zkuSenosti se zneuzitim osobnich udajd,
kybersikanou a kyberstalkingem na mnoZstvi pratel na Facebooku. Dale bylo
zjiSténo, Ze uzivatelé, kteri pouzivaji sociadlni sité Castéji, se stavaji vice obétmi
kybersikany a kyberstalkingu. V posledni hypotéze bylo zjisténo, Ze uZivatelé, ktefi
pridavaji sva vlastni videa, se Castéji stavaji obétmi kyberSikany, kyberstalkingu
a zneuziti osobnich udaji. Pokud by se vSak tato hypotéza rozdélila na Ctyti
samostatné hypotézy podle jednotlivych hrozeb, bylo by zjiSténo, Ze osobni
zkuSenost s vaznym zneuzitim osobnich tidaji neni zavisla na pridavani vlastnich
videi na YouTube. Pro ostatni hrozby byla zavislost potvrzena.

V dalsi skupiné byly testovany znalosti respondentli v ramci zabezpeceni
socidlnich siti. Bylo zjiSténo, Ze 56,4 % vétSina respondentli netusi, Ze spusténim
aplikace davaji Facebooku automaticky svoleni k pristupu k jejich osobnim
informacim. Dale si 40,3 % respondenti mysli, Ze profil na Instagramu maji
soukromy, pirestoZe vSak neménili nastaveni soukromi, soukromy ho mit nemohou.
Dale bylo potvrzeno, Ze nadpolovi¢ni vétSina respondentli vi, Ze registraci
na Facebooku potvrzuje souhlas s Podminkami pouziti a zaroven potvrzuje
precteni dokumentu Zasady pouZivani dat, vCetné casti PouZiti souborli cookie.
Dale by vice nez polovina respondentd byla ochotna prestat pouzivat socialni sité,
kdyby ohrozovaly jejich soukromi. Tato skupina poslouzila jako ukazka
nedostatecné informovanosti respondentd vramci zakladnich nastaveni
zabezpeceni na socialnich sitich.

V posledni skupiné hypotéz bylo potvrzeno, Ze vice nez polovina studenti
pouziva socidlni sité pri hodinach ve skole. Dale také, Ze studenti zadkladnich Skol
pouzivaji socidlni sit Ask.fm vice neZ respondenti ostatnich typi skol. Pfedevsim
druhd hypotéza je zasadni, protoZe bylo potvrzeno, Ze uzivatelé socialni sité Ask.fm
se stavaji Castéji obét'mi kybersikany a kyberstalkingu.
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Déle byly srovnany vybrané aktualni vysledky s vysledky z bakalarské prace,
ktera byla vytvorena v roce 2013. Jelikoz byla bakalarska prace zamérena pouze
na studenty stredosSkolskych gymnazii v Kralovéhradeckém kraji, byla data
z aktudlniho prizkumu vyfiltrovdna tak, aby obsahovala pouze studenty
stredoSkolskych gymnazii. Oproti roku 2013 respondenti vice pouzivaji socialni
sité YouTube a Instagram. Naopak socidlni sité Google+ a Ask.fm pouZivaji
respondenti o néco méné. Dale vporovnani srokem 2013 vyrazné Kkleslo
u studentli lehké zneuziti dat a mirné klesl vyskyt kybersikany. Obé hrozby vsak
jsou nadale v pomérné velkém procentudlnim zastoupeni.
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4. Navrh reseni

Vysledky vyzkumu poukazaly na casté vyskyty rizikovych jevii na socialnich
sitich u studentli zdkladnich Skol, stfedoskolskych gymnéazii a stfednich Skol
se zamérenim na IT. Na grafu ¢islo 13 je vidét, Ze respondenti ze zakladnich Skol
se nejcastéji setkavaji se vSemi hrozbami kromé lehkého zneuziti osobnich tdaj.
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Graf 13: Procentualni vyskyt hrozeb u jednotlivych typt skol

Navrhované reSeni proto bude cileno predevsim na studenty zakladnich Skol.
Je vhodné, aby nezletili Zaci, ktefi pouZivaji socidlni sité, védéli, jaka rizika na né
na socialnich sitich ¢ekaji a jak se proti nim branit.

V dnes$ni dobé je naprosto bézné, Ze Zaci na druhém stupni pouZzivaji jednu
nebo vice socidlnich siti. Na grafu ¢islo 14 je vidét, Ze se s rizikovymi jevy nejcastéji
setkavaji Zaci osmych a devatych trid. Nicméné negativni zkuSenost s nékterou
zhrozeb ma i velké procento zaki Sestych rocnikd, proto by bylo vhodné
informovat Zaky o rizikovych jevech na socialnich sitich uz v Sestém roc¢niku.
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Graf 14: Procentualni vyskyt hrozeb u jednotlivych roénikt zakladni skoly

Informovani Zakli o problémech by mohlo probihat vramci zvanych
prednaSek expertli na bezpecnost na socidlnich sitich. Dalsi moZnosti by bylo
zahrnuti internetové bezpecnosti do predmétu informatiky, nebo zavedeni nového
predmétu s ndzvem napiiklad ,Internetova bezpecnost”, ktery by pripravil zZaky
na hrozby nejen socidlnich siti, ale internetu obecné.

Jako podplirné prostiredky pro zlepseni povédomi o bezpecnosti by
ve tfidach, nebo na chodbach zdkladni Skoly mohly byt vyvéseny infografiky
informujici o rGznych hrozbach se stru¢nym navodem jak témto hrozbam Ccelit.
Vhodné infografiky na zakladni rizikové jevy na socidlnich sitich a internetu jsou
zpracovany v ramci projektu e-bezpeci, ktery ziskal cenu evropské prevence za rok
2015.[88]

Kromé velice vystiznych a graficky dobte zpracovanych materidla projekt
e-bezpeci poskytuje online poradnu, interaktivni DVD a online kurzy zdarma.
Pravé z tohoto projektu by méli ucitelé Cerpat, aby mohli predat zakiim uzitecné
informace, které jim pomohou se ochranit pted rizikovymi jevy na internetu.
Projekt e-bezpeli obsahuje akreditované Skoleni pro ucitele v ramci DVPP (Dalsi
vzdélavani pedagogickych pracovnikd) a porddd vysSe zminéné seminaie
o bezpecnosti pro zZaky druhého stupné zakladnich skol. Délka takového seminare
je 2 x 45 minut a cena tohoto seminaie je 2940 K¢ plus cestovné a je kvalitni
formou prevence rizikovych jevii na socialnich sitich. [89]
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Zaver

Socialni sité jsou v soucasné dobé kazdodennim nastrojem v Zivoté velkého
poctu predevSim mladych lidi. V teoretické casti této prace byly predstaveny
nejpouzivanéjsi socialni sité, jejich funkcionalita a vyuziti. Zvlastni pozornost byla
vénovana hrozbam a zabezpeceni na jednotlivych socialnich sitich. Je diilezité, aby
si lidé uvédomovali, Ze na socidlnich sitich existuje mnoho hrozeb, které mohou
mit katastrofalni disledky, a Ze je tfeba se proti témto hrozbam branit.

Hrozbami a bezpecnostnimi opatrenimi se zabyva prakticka c¢ast této
diplomové prace. Zkoumana byla situace na zakladnich Skolach, stredoSkolskych
gymnaziich a strednich Skoly se zamérenim na IT v Kralovéhradeckém kraji.
Pomoci vhodnych kontaktli a Sifeni dotaznikli pomoci metody snéhové koule
se podarilo nasbirat kvalitni reprezentativni vzorek respondentt.

Podle nabytych poznatkii zteoretické casti a osobnich zkuSenosti byly
vytvoreny hypotézy, které byly analyzovany a zjistily bezpecCnostni situaci
na socialnich sitich u respondentii. Bylo zjiSténo, Ze se velka cast respondentii
setkala snegativnimi jevy jako je zneuZziti osobnich 1daji, kyberSikana
a kyberstalking. Dale bylo potvrzeno, Ze uzivatelé socialni sité Ask.fm se Casto
stavaji obétmi kybersSikany a kyberstalkingu. Testovany byly i znalosti
respondenti v oblasti zabezpeceni socidlnich siti. Na zakladé vysledki
ze zkoumanych hypotéz bylo navrzeno mozné treSeni pro zlepSeni bezpecnostni
situace u respondentd.

Diplomova prace je v urcitém sméru pokracovanim a rozSirenim bakalarské
prace zroku 2013, ktera zkoumala bezpecCnostni situaci na socidlnich sitich
u respondentli navstévujicich stiredoskolska gymnazia v Kralovéhradeckém kraji.
Proto byly zaktudlnich dat vyfiltrovany respondenti, ktefi navstévuji
stfedoskolské gymnazium a byly porovnany vysledky. Z vysledki kromé jiného
plyne, Zze ubylo lehkého zneuziti osobnich Udaji a mirné ubylo vyskyti
kybersikany, nicméné vyskytl je stdle mnoho, proto byl vytvoren seznam
doporuceni pro prevenci negativnich jevii na socialnich sitich.

Pro zlepSeni situace ohledné bezpecnosti byla vytvorena urcitd doporuceni.
Navrhované teseni by pocitalo se Skolenim pedagogli druhého stupné zakladnich
Skol, ktefi by nabyté znalosti uplatiiovali v hodindch informatiky, nebo nové
zavedenych hodinach internetové bezpecnosti. Dale by Skola vramci projektu
e-bezpeci méla zajistit pro zaky seminare vedené experty. Jako podplrné materialy
by ve Skolach mély byt vyvéseny infografiky informujici o hrozbach internetu.

Diplomova prace jiZ zabird pomérné rozsahlou oblast, nicméné neni mozné
vysledky vztahnout na celou populaci Ceské republiky. Jako dalsi zajimavou oblast

zkoumani bych proto povaZoval rozsifeni vyzkumu na zakladni skoly v celé Ceské
republice.
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Prilohy

Priloha 1: Pilotni dotaznik

- - - w A o, - W
Pilotni studie - socialni sité
Tento dotaznik je anomymini a pouze pro iéely Diplomové prace. Za vyplnéni pfedem moc dékuji.

*Povinné pole

Jake socialni sité aktivné vyuzivate? *
Facebook

Google+

Youtube

Twitter

LinkedIn

Instagram

Badoo

Tinder

Asle.fm

I A Iy

Jiné:

Jakou skolu navstévujete? *
O Zakladni skolu - 2. stupef
O Stfedni &kolu - gymnazium

2 Stiedni Skolu - obor IT
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Znate pojem kybersikana? *
2 Ano

(8] MNe

Znate pojem kyberstalking? *
2 Ane

(8] Me

Znate pojem kybergrooming? *
0 Ane

O Ne
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Priloha 2: Hlavni dotaznik

Hlavni vyzkum - Zabezpeceni
socialnich siti

Tento dotaznik je anonymini a slouzi pouze k Gé2lim Diplomove prace. Za vyplnéni predem moc

dikuii.

*Povinné pole

Jakeé je Vase pohlavi? *
O Muz

L Zena

Jakou skolu navitévujete? *
C Zakladni
O Stfedni - gymnéazium

Z' Stfedni- IT obor

V jakém jste ro€niku? *
O 6. tiida Z8/1. roénik 38
O 7. tfida Z5/2. roénik 55
O . tiida Z5/3. rognik S5

2 9. tfida Z5/4. roénik 55

Misto Vaseho bydlisté? *
O Vesnice (do 1000 obyvatel)
O Malé mésto (1001 - 5000 cbyvatel)

O Velké mésta (nad 5000 obyvatel)
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Jak dlouho pouzivate Facebook?
Odpovéd vyplfite jake celé Sslo. (pokud pouzivéte Facebook 3 roky, wplite "37)

Kolik hodin denné stravite na socialnich sitich? *
Odpovéd vyplfite jako celé dslo. (pokud pouzivate socialni sité 4 hodiny denné, vyplite "4°, pokud
jste online nenstop vyplfite "247)

Stali jste se obéti lehkého zneuZiti Vasich osobnich udaju? *

Mapfiklad neschvalens zverejnéni Vaii fotografie na socialni siti.

2 Ne

2 Ano

Stali jste se obéti vazného zneuziti Vasich osobnich udaja? *
Mapfiklzd urazka jinych osch ped Vagim jménem.

2 Me

2 Ano

Stali jste se uZ obéti kyberikany? *

Kyberdikana je druh Sikary, ktery vwudiva elektronicke prostfedky. {socidlni sié) Jeji nejobvyklejsi
projevy predstavuje zasilani obtézujicich, urazejicich &i ttognych zprav a vytvareni stransk
dehonestujicich ostatni, popfipade mdze kybersikana slowzit k posilovani klasickych forem sikany,
nejcastéji prostfednictvim nahrani scény na mobilni telefon a jejiho nasledného rozeslani znamym
detyEnéha, popfipadé prostfednictvim vystaveni na socialnich sitich.

2 Me

2 Ano

Kolik pfatel mate na Facebooku?
Vyplite celé &islo. (pokud mate 258 pfatel, vyplfite Sislo 258)
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PouZivate rozdilnd opravnéni pro skupiny pfatel na Facebooku?
2 Ne

O Ano

Wyuzivate aplikace na Facebooku?
Mapriklzd hry, aplikace na setteni poctu zprav s prateli, nizne otazky a dotazmiky.

2 Ne

2 Ano

Jste ochotni odsouhlasit pfistup k Vasim osobnim udajom po
spusténi aplikace na Facebooku?

2 Ne

O Ano

Jaké osobni udaje sdilite vefejné na svém profilu? *
Jménc a Prijmeni

Mésto

WVzdélani

Email

Partnera, cleny rodiny

Zaméstnani

Telefonni gislo

I I O I A

Adresu

Vite, Ze registraci na Facebooku potvrzujete souhlas s
Podminkami pouZiti a zaroven potvrzujete preéteni dokumentu
Zasady pouzivani dat, véetné ¢asti PouZiti souborld cookie?

Z Me

2 Ano
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Seznamili jste se s obsahem Podminek pouZiti a Zasad pouziti
dat na Facebooku?

2 Ne

2 Ano

Jakeé heslo mate na Facebooku nastavené?
O Krathé - lehce zapamatovatelné

'} SloZené pouze z pizsmen

‘) SloZené pouze z &islic

'} SloZené z gislic a pismen

) SloZené z pismen, &islic a specialnich znakd

Jakeé socidlni sité aktivné vyuZivate? *
Facebook

Instagram

YouTube

Geooglet

Twitter

Ash.fm

Linkedln

Foursquare

Badoo

I I

Jiné:

Ffi jakych aktivitach pouzivate socialni sité? *
Pfi sledovani TV

Pfi fizeni

Pfi nakupovani

Pfi vyuce

Pfi cvigeni

Pfi cestovani

MNa toaleté

Jiné:

N A
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Dokazali byste pfestat pouzivat Vasi oblibenou socidlni sit,
kdyby chroZovala Vase soukromi? *

L Ne

2 Ano

*

Z jakého divodu jste prestali pouZivat uréitou socialni sit?
‘! Pfestala mé bavit

'} OhroZovala mé soukromi

0 Kwvili negativni zkusenosti se socidini siti

‘! Nepfestal/a jsem pouZivat Zadnou socialni sit

o Jiné:

Byli byste ochotni zabezpetit svij profil na socidlni siti, kdybyste
dostali navod jak na to? *

2 Me

2 Ano

Menili jste nastaveni soukromi na Facebooku?
2 MNe
O Ano

O Nevim jak

Ménili jste nastaveni soukromi na Instagramu?
O Ne
O Ano

O Nevim jak
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Pridavate sva vlastni videa na YouTube?

C Ne

2 Ano

Stalo se Vam, Ze o Vas unikly citlivé udaje prostfednictvim videa
na YouTube?

O Ne

2 Ano

Jaky typ videi na YouTube sledujete?
Hudebni klipy

Vzdélavaci videa

Vlogy

Zpravodajstvi

Zabavna videa

Videa sdilena prateli

N T O Y A

Jiné:

Stali jste se uz obéti kyberstalkingu? *

Kyberstzlking oznatuje dlouhcdobé, opakovans, systematicks a stupfované prongsledovani 2
obtéZzovani obéti pomoci socidlnich siti. Kyberstalking zahrnuje napfiklad whrizky, falegns
obvinovani, pogkozovani dat nebo zafizeni, kradeze identity & dat, monitorovani potitate, sexuaini
obtézovani 2 dalsi farmy agrese. Pachatel (kyberstalker) nepfestane takio jednat ani poté, co je
obéti pozadan o prerudeni veskerych kontaktl. Je cbvyklé, Ze intenzita obtéfovani se stupfivje a
postupem casw muZe prejit 2 virtudlnihe do reglného svéta

O Ne

2 Ano

Stali jste se uZ obéti kybergroomingu? *

Kybergrooming je termin, kiery oznaduje chovani uZivateld socidlnich sit, které ma v uZivateli
wyvolat falegnou divéru a pfipravit ho na schdzkuy, jejimz cilem je nezletilou/zletilou obét pohlawné
zneufit. Utodnici jsou tedy Sasto pedofilove.

' Ne

2 Ano
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