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ABSTRAKT

V design centru Onsemi v Roznové pod Radhostém vyuzivaji pro ovéfeni funkce a ladéni
nékterych integrovanych obvodl emulacni platformu s FPGA, jejiz soucasti je rozhrani
modelujici konfiguraéni pojistky pomoci fyzickych spinacli. Pro Cipy s velkym poctem
pojistek je vyuZiti tohoto rozhrani pracné a nachylné na chyby, proto se tato prace zaobira
moznostmi vytvoreni bezdratového konfiguracniho rozhrani, které by bylo ovladano z PC.

KLICOVA SLOVA
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nologie, FPGA

ABSTRACT

In the design center of Onsemi in Roznov pod Radhostém, they use an emulation platform
based around an FPGA for verification and debugging tasks for certain integrated circuits,
and it's equipped with an interface that models an IC’s configuration fuses with physical
switches. For ICs with large fuse counts, working with this interface is tedious and error-
prone, which has lead to this thesis investigating the possibilities for creating a wireless
configuration interface that would be controlled by a PC.
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Uvod

V design centru Onsemi v Roznové pod Radhostém vyuzivaji pro ovéreni funkce a od-
ladéni digitalni ¢asti smiSenych analogovo-digitalnich integrovanych obvodi emu-
lacni systémy. Jednd se o DPS obvody s programovatelnym logickym c¢lenem, ke
kterému jsou pripojeny analogové prvky jako ADC a DAC prevodniky, zesilovace,
filtry, oscilatory a jiné, které odpovidaji analogové ¢asti emulovaného integrovaného
obvodu. Tato prace se konkrétné vénuje emulac¢ni platformé ¢ipu pro korekci 0ci-
niku spinaného napéajeciho zdroje a jako programovatelny logicky ¢len je v ni pouzit
systém na ¢ipu Xilinx Zynq 7000, ktery kombinuje ARMv7 procesor a FPGA jadro.

Pro integrované obvody je v ramci vyroby typické provadét konfiguraci pomoci
tavnych pojistek, u kterych prepalenim dochéazi ke zméné vlastnosti obvodu, napt.
doladéni odchylek elektrickych parametri vyrobené soucastky (angl. trimming). Lze
ménit i samotnou funkci obvodu, kde prepalenim pojistek dochazi ke zménam ve
vyhodnocovacich obvodech, na zakladé kterych vykonava obvod svou funkci.

Pro prepaleni pojistek na daném c¢ipu maji v Onsemi pripravek, do kterého je ¢ip
vlozen, a pomoci konfiguracni GUI aplikace na pocitaci je provedena volba konfigu-
race, a dle ni jsou pojistky prepéleny. Z uzivatelského hlediska probiha konfigurace
formou vybéru moznosti ze sady rozbalovacich seznamt a zaskrtavacich poli, kterych
hodnoty jsou programem prevedeny do bitového formatu odpovidajiciho tavnym po-
jistkdm cipu.

Tuto konfiguraci lze samozrejmé provadét i na emulacni platformé. Problémem
u konkrétni platformy je, ze analogie konfiguracnich pojistek je realizovana pomoci
fyzickych spinac¢t odpovidajicich jednotlivym pojistkam, a téchto spinact jsou ra-
dové stovky (jeden konfigura¢ni modul ma 128 spinacu a tyto moduly lze radit do
série). Znamen4 to, zZe nastavovani je pracné, a muze lehce dojit k chybé, coz pro
obvod, ktery je soucasti napdjeciho zdroje, mize znamenat i riziko pozaru.

Z tohoto divodu byl stanoven pozadavek na vytvoreni konfiguracniho modulu,
ktery by fungoval podobné jako pripravek pro vyrobeny ¢ip s pripojenim na pocitac
a komfortni konfiguraci pomoci GUI aplikace. Jelikoz se jedna o obvod, ktery pracuje
se sitovym napdajecim napétim, a mohlo by teoreticky dojit k chybé, kde by se
sitové napéti objevilo na modulu, byl stanoven pozadavek na bezdratové reseni, aby
v pripadé vyskytu takové chyby nedoslo k poskozeni drahé vypocetni techniky.

Tato prace se vénuje teoretickému rozboru problematiky navrhu bezdratového
konfiguracniho modulu, ktery by moduly se spinaci nahradil, a jeho naslednou vy-

robou a programovanim.
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1 Rozbor problematiky bezdratové komuni-
kace

V této kapitole je proveden rozbor bezdratovych technologii, které by se pro realizaci

konfigura¢niho modulu daly vyuzit.

1.1 Zaklady bezdratové komunikace

Existuje nékolik moznych principti, pomoci kterych lze mezi elektrickymi obvody
bezdratové prenaset informace. Jednim z nejstarsich je pomoci elektromagnetické
indukce, kde pfivedenim stiidavého napéti na civku vznika stfidavé magnetické pole,
které ma za nasledek vznik stfidavého elektrického pole v okolnich vodi¢ich. Modu-
laci sttidavého napéti na civce, pripadné proudu odebiraného pres civku, lze pomoci
vzniklého magnetického pole bezdratové prenaset informaci.

Problémem této technologie je kratka vzdalenost dosahu, proto se typicky vy-
uziva v ramci jednoho obvodu na galvanické oddéleni signéal. Elektromagneticka
indukce je vyuzivana castéji pro prenos energie nez pro prenos informaci. Typickou
aplikaci, kterda kombinuje prenos energie a informaci, je bezdratové nabijeni mobil-
nich telefonti. Pro tento icel byla zavedena norma Qi, ktera dovoluje nabijet zarizeni
ve vzdalenosti 4 cm od nabijeci podlozky. Pro prenos informaci smérem z podlozky
do telefonu je vyuzito klicovani frekvenénim posuvem nabijeciho magnetického pole,
pro smér z telefonu do podlozky zase amplitudové modulace odebiraného proudu
indukovaného napéti. [1]

Pro prenos na vétsi vzdalenosti se typicky vyuzivaji elektromagnetické viny, exis-
tenci kterych roku 1863 popsal James Clerk Maxwell, a experimentalné ji v roce 1887
potvrdil Heinrich Hertz. [2]

Vinova délka urcuje moznosti Siteni elektromagnetické viny. Pro kmitocty do
1 GHz se zemska atmosféra chova témeér jako vakuum, pro vyssi kmitocty dochazi
k itlumu, ktery je dany atmosférickymi srazkami a vlastni rezonanci molekul atmo-
stérickych plynt. Pro kmitoc¢ty do 3 GHz dochazi také k odrazu vinéni od zemského
povrchu a vzniku prostorové viny. Vlna se také muze sitit po zemském povrchu me-
chanizmem difrakce, tento mechanizmus lze v praxi vyuzit pro kmitocty do zhruba
nékolika jednotek MHz a pro kmitocty do zhruba nékolika desitek MHz dochazi
k odrazu vlny od ionizované oblasti atmosféry a vzniku ionosférické viny. [3]

Na vlnové délce signalu také zavisi mira prithlednosti riznych materialt, tato
problematika je obzvlast dulezita u optického prenosu, u kterého se vlnova délka

blizi rozmérim jednotlivych molekul a atomt materiali, a dochazi k molekularni
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absorpci. Tento jev se da vyuzit pro zkouméni chemické kompozice materiali (op-
tickd spektroskopie), ale z pohledu komunikace to hlavné znamend, Ze musi byt
vhodné voleny materidly, aby byl prenos mozny, pripadné vhodné volena vlnova
délka tak, aby byla komunikace mozna ve stanovenych podminkach. [4]

Dalsim dilezitym faktorem, ktery silné zavisi na vinové délce, je zptuisob gene-
race a zachyceni zareni. Pro nizsi kmitoc¢ty az do nékolika GHz se typicky vyuzivaji
linearni antény, které lze chapat jako soubor mnoha rizné polozenych elementarnich
elektrickych dipoli, pro centimetrové a kratsi viny se vyuzivaji antény plosné, které
1ze povazovat za soubor Huygensovych zdroju vinéni. [3] Pro vlnové délky pod mili-
metr se typicky uz nevyuzivaji antény, ale kombinace zariciho a prijimaciho prvku,
napr. luminiscencéni dioda jako zdroj, u kterého vznika elektromagnetické zareni
s vlnovou délkou odpovidajici energii sitky zakazaného pasu polovodice, a fotodi-
oda, u které dopadem elektromagnetického zafeni do oblasti prostorového naboje
dochéazi ke vzniku paru elektron-dira, které jsou plsobenim elektrického pole od
sebe oddaleny a daji se detekovat jako proud diodou v zavérném sméru, pripadné
jako napéti na svorkach, pokud je dioda zapojena na prazdno. [4]

Mnozstvi prendsenych informaci rovnéz zavisi na vlnové délce a na zvoleném
druhu modulace vlnéni. Pod pojmem modulace rozumime tpravu nosného signalu
urc¢itym zpusobem tak, aby bylo mozné prenasenou informaci na prijimaci zrekon-
struovat. Tradiénim piikladem je modulace amplitudova (AM), u které dochéazi ke
zméné amplitudy nosného signalu na zakladé amplitudy prenaseného signalu, nebo
kmitoctova (FM) modulace, u které na zdkladé amplitudy prendseného signdlu do-
chazi ke zméné kmitoc¢tu. Nasledkem modulace je rozsireni ptivodné c¢arového spek-
tra nosného signdlu o postranni pasma, tato pasma nesou samotnou prenasenou
informaci a jejich sitka typicky koresponduje s mnozstvim a kvalitou prenasenych
informaci. Kratsi vinové délky (vyssi kmitocty) dovoluji prenaset Sirsi kmitoctova
pasma nebo vice pasem v rameci jednotlivych kanali. [5]

Moznost vysilani na jednotlivych kmitoc¢tovych pasmech je piisné regulovana.
Na mezindrodni drovni je pridélovani opravnéni pro vysilani na jednotlivych kmi-
toctovych pasmech provadéno Mezinarodni telekomunikacéni unii, a ta méa pro tacely
prumyslovych, védeckych a zdravotnickych (ISM) aplikaci vyhrazena uréitd kmi-
toCtova pasma, pro ktera neni zapotfebi mit vyhradni licenci. Konkrétni hodnoty
téchto pasem se u nékterych zemi lisi, ale pasmo 2,4 GHz lze vyuzivat bez licence
ve v8ech zemich. [5] Stejné tak nejsou kladeny restrikce na vyuziti optické komuni-
kace, jelikoz zdroje svétla jsou vSude kolem nés, a tak se tato prace vénuje rozboru

moznosti komunikace na kmitoc¢tovém pasmu 2,4 GHz a pomoci optické komunikace.
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1.2 Komunikac¢ni normy kratkého dosahu

Jelikoz neni cilem prace navrhnout uplné novy zpiisob komunikace, byl proveden
rozbor existujicich Teseni pro komunikaci na kratkou vzdalenost opticky nebo pro

kmitoctové pasmo 2,4 GHz.

1.2.1 IrDA

Norma IrDA (Infrared Data Association) popisuje poloduplexni bezdratovou ko-
munikaci za pouziti infracerveného svétla o vlnové délce 859-900 nm. Maximalni
vzdalenost komunikac¢nich prvki je stanovena na 1 m, s maximalni rychlosti pre-
nosu 4 Mbps. Je to technologie velice levna a odolna vici elektromagnetickému
ruseni a je tak vhodna pro pramyslové, vojenské a letecké pouziti.

Typické vyuziti IrDA je jako ndhrada dratové sériové linky RS232, pro tyto tcely
lze vyuzit protokolové fadice MCP21xx slouzici jako pifiméa nahrada budicich obvodii
linky RS232, konektor DBY lze pak nahradit optickym transceiverem. Tyto transcei-
very jsou ale omezeny z hlediska moznosti prostorového usporadani pro komunikaci,
vysilani je omezeno na prostor kruhového kuzelu s 30° tthlem plasté od osy soumeér-
nosti, prijimani je omezeno na prostor kruhového kuzelu s 15° tthlem plasté od osy
soumérnosti. Priklad usporadani je znédzornén na obr. 1.1, kde prijimac¢ R; dokéze

ptijimat data z vysilace S, ale Ry uz ne. [6]

Im nebo méné

Obr. 1.1: Infracervené komunikacni kuzely (zdroj: [6])
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Komunikace na IrDA lince ma klient-server architekturu, kde primarni zarizeni
(klient) provadi identifikaci vSech sekundarnich zafizeni (serverti) ve svém komuni-
ka¢nim kuzelu, nasledné se svolenym sekundarnim zafizenim jednd o podminkach
komunikace, dle kterych se pak komunikace prepind z vychozi prenosové rychlosti
9600 baud na nejvyssi spolecnou prenosovou rychlost. Sekundarni zarizeni muze
poskytovat nékolik nezavislych serverovych aplikaci, které si klient voli na zakladé
jejich identifika¢niho kodu. [6]

1.2.2 WiFi

Jednd se o technologii bezdratového Ethernetu, zalozena na norméach IEEE 802.11,
ktera slouzi na rozsiteni existujici dratové sité LAN o bezdratové prvky pres pristu-
povy bod (angl. access point, AP). Puvodni varianta WiFi, IEEE 802.11b z roku
1999, pracuje na kmitoc¢tovém pasmu 2,4 GHz s sitkou kanalu 22 MHz a rychlosti
prenosu 5 az 11 Mbps. Norma definuje 14 prekryvajicich se kanali vzajemné od sebe
posunutych o 5 MHz (obr. 1.2). Pro zajisténi spolehlivého provozu by mély byt vyu-
zity kandly od sebe posunuty alespon o 30 MHz, tomuto vyhovuje kombinace kanéli

1, 6 a 11. Plyne z toho omezeni na 3 pfistupové body v ramci jedné mistnosti. [6]
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Obr. 1.2: Rozlozeni WLAN kandalt na kmitoc¢tovém pasmu 2,4 GHz (zdroj: [6])

V roce 1999 vysla také norma IEEE 802.11a, nazyvana WiFib, kterda pracuje
na kmitoétovém pasmu 5 GHz a vyuziva efektivnéjsi zpiisob kédovani zvany OFDM
(angl. Orthogonal Frequency Division Multiplexing), ktery poskytuje teoretickou ma-
ximaln{ hodnotu pfenosové rychlosti 54 Mbps. Sitka kanalu je 40 MHz, rozsah vy-
uzivanych kmitoctovych pasem je 5,15 GHz az 5,25 GHz, 5,25 GHz az 5,35 GHz
a 5,725 GHz az 5,825 GHz. V Evropé lze volné vyuzit spodni i stfedni pasmo, které
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dohromady poskytuji 8 neprekryvajicich se kanali. Sfika pasma samotného signalu
je 20 MHz. [6]

Vyssi pracovni kmitocet této technologie znamena ale i kratsi vinovou délku
a z toho plynouci vyssi tlumeni signalu, ptistupové body typu IEEE 802.11a posky-
tuji signal typicky jen na ¢tvrtinu plochy poskytovanou IEEE 802.11b, kvili ¢emu se
na spottebitelském trhu tato technologie neujala. To byl jeden z divodi, proc¢ v roce
2003 vysla norma IEEE 802.11g, ktera vyuziva stejné OFDM kédovani jako WiFi5,
a poskytuje tak teoretickou maximalni hodnotu prenosové rychlosti 54 Mbps, pra-
cuje ale na kmitoc¢tovém pasmu 2,4 GHz, jedna se o kompromis mezi délkou dosahu
a poctem dostupnych kanali. [6]

V roce 2009 vysla norma IEEE 802.11n, kterd pro dosazeni rychlejsitho prenosu
dat vyuziva vice nez jednu anténu (nanejvys 4 vysilaci a 4 prijimaci antény) pro
prenaseni vice datovych toku najednou, a vyuziva i 2,4 GHz i 5 GHz pasmo. [6]

WiFi sif muze fungovat v infrastrukturnim nebo nezavislém rezimu. Pro in-
frastrukturni rezim je charakteristické zapojeni bezdratovych zarizeni do existujici
kabelové sité pres pristupové body, kazdy z pristupovych bodi poskytuje zakladni
sadu sluzeb (angl. Basic Service Set, BSS) a je identifikovin MAC adresou BSSID.
Jelikoz jsou MAC adresy pro lidi téZce zapamatovatelné, je poskytnut také textovy
identifikator SSID, pomoci kterého lze od sebe jednotlivé pristupové body odli-
Sit a pripojit se k nim. Identifikator SSID je typicky pristupovym bodem vysilan,
z bezpecnostnich divodu lze ale tento mechanizmus vypnout, v tom ptipadé musi
klient tento identifikator predem znat, aby se mohl pfipojit. V pripadé nezavislého
rezimu se sif sklada ze skupiny bezeztratovych zarizeni, kterd musi byt ve vzajem-
ném dosahu, a spolu tvori nezavislou zékladni sadu sluzeb (IBSS). U takovéto sité
vysila identifikator SSID nejdrive prvni zafizeni v siti, nasledné v pseudonahodném

poradi ostatni zarizeni. [6]

1.2.3 Bluetooth

Bluetooth, ptivodné vyvinut spolec¢nosti Ericsson jako prima ndhrada kabelového
pripojeni periferii, je rddiova komunikac¢ni norma kratkého dosahu fungujici na kmi-
toctovém pasmu 2,4 GHz, definujici 79 kanali o sifce 1 MHz na kmitoctech 2,402
GHz az 2,48 GHz, mezi kterymi dochézi k nepretrzitému cyklickému prepinani (1600
krat za vterinu), s maximalni rychlosti prenosu 3 Mbps, uréena pro vytvoreni osobni
sité (angl. Personal Area Network, PAN). Norma je vyvijena skupinou Bluetooth
Special Interest Group. [5], [6]

Bezdratova zarizeni Bluetooth se na zakladé vysilactho vykonu déli do tfech
trid: Ttrida 1 s maximalnim vysilacim vykonem 100 mW a dosahem 100 metrt,

tifida 2 s maximalnim vysilacim vykonem 2,5 mW a dosahem 10 metri a tiida 3
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s maximalnim vysilacim vykonem 1 mW a dosahem 1 metr. [5]

V jedné Bluetooth siti se muze nachdzet maximalné 8 zarizeni ve hvézdové to-
pologii. Ve stiedu topologie se nachazi nadfizené zarizeni (angl. master) a okolni
zalizeni jsou podrizend (angl. slave). Takovéto sit je nazyvand piconet a pomoci
premostujiciho zarizeni lze propojit vice piconett v scatternet (obr. 1.3). Premos-
tujici zarizeni mize byt bud v obou piconetech podrizené, nebo v jednom piconetu
podiizené a v druhém nadfizené. [6]

Komunikace s podfizenymi zafizenimi je po komunika¢nim kandlu c¢asové mul-
tiplexovana, s casovym intervalem 625 s pro komunikaci s jednotlivymi zarizenimi.
Pro format komunikace existuje celd rada profilt (nad 40) [5], které popisuji, o jaky
druh zafizeni se jedna a jaké sluzby poskytuje. Kazdé zarizeni ma unikatni MAC
(Media Access Control) adresu, pomoci které dokaze nadiizené zatizeni jednotliva
podfizend zafizeni identifikovat. Pomoci protokolu SDP (Service Discovery Proto-
col) muze nadfizené zafizeni zjistit, jaké sluzby konkrétni podtizené zatizeni posky-
tuje. [6]

Piconet Scatternet

Obr. 1.3: Bluetooth sité typu piconet a scatternet (zdroj: [6])

Dilezitou vlastnosti Bluetooth je moznost kombinovat a vyuzivat zafizeni od
ruznych vyrobct, tzv. interoperabilita. Proto musi kazdé Bluetooth zarizeni imple-
mentovat zakladni sadu protokolii a drzet se pfedem definovanych profilii sluzeb.
Kazda sluzba ma unikatni identifikator UUID, pomoci kterého ji miize nadtizené
zafizeni rozpoznat. Zafizeni muze také poskytovat vice sluzeb (a vice instanci dané
sluzby) najednou pomoci L2CAP (Logical Link Control Adaptation Protocol), ktery
dokaze vytvaret logické spoje mezi nadiizenym zarizenim a jednotlivymi aplikacemi

na podrizeném zafizeni. [6]
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1.2.4 Bluetooth Low Energy

Bluetooth Low Energy je radiova komunikacéni norma kratkého dosahu fungujici na
kmitoctovém pasmu 2,4 GHz definujici 40 kandli s sitkou pasma 2 MHz a maxi-
malni prenosovou rychlosti 1 Mbps, ktera se stala soucasti specifikace Bluetooth ve
verzi 4.0. Jedna se o normu, ktera neni zpétné ani dopredné kompatibilni s klasickou
technologii Bluetooth, lze ji ale implementovat na zarizeni spole¢né s klasickou tech-
nologii, takovym zafizenim se tikd dvourezimova (angl. dual-mode devices). Tech-
nologie je urcena primarné pro ovladaci a monitorovaci prvky umisténé na kratkou
vzdélenost od pfijimace, se zaméfenim na nizkou spottebu. [7]

Architektura Bluetooth Low Energy je podobna architektute tradi¢niho Blueto-
oth, vyuziva ale jednodussi modulaci (gaussovské klicovani frekvenénim posuvem,
GFSK) a podporuje také vysilani informaci bez nutnosti navazovani spojeni. Trti
kanaly ze 40 definovanych normou Bluetooth Low Energy jsou tzv. reklamni kanaly
(angl. advertising channels), které jsou vyuzivany na identifikaci zafizeni a vytva-
feni spojeni, ale také na jednosmérné zasilani informaci, napt. hodnot ze senzoru.
Pro ziskani téchto informaci neni zapotiebi explicitné vytvaret se zafizenim spo-
jeni, provoz muze fungovat v tzv. odposlechovém (angl. scanning) rezimu. Poloha
reklamnich kanali na spektru byla zvolena tak, aby nezasahovala do WLAN kanalt
1, 3 a 11, na kterych se typicky nachazi pristupové body WiFi. Pro oboustrannou
komunikaci lze vyuzit ostatnich 37 kanalu. [7]

Dalsi typickou vlastnosti Bluetooth Low Energy je, Ze podiizena zatizeni typicky
travi vétsinu svého casu v rezimu spanku, ze kterého se v ¢asovém intervalu stanove-
ném nadfazenym zafizenim pravidelné probouzi a kontroluji, zdali pro né nadrizené
zafizeni néco vysila. [7]

Podobné jako klasicka technologie Bluetooth i Bluetooth Low Energy vyuziva
pro definici sluzeb profily. Charakteristickym pro tuto technologii je profil GATT
(Generic Attribute Profile), ktery definuje zpusob prijimani a zasilani kratkych da-
tovych polozek zvanych atributy. [7]

1.2.5 Zigbee

Zékladem komunikacni normy Zigbee je norma IEEE 802.15.4, vydana v roce 2003,
ktera poskytuje popis fyzické a MAC (Media Access Control) vrstvy pro nizkoener-
getickou bezdratovou osobni sif. Tato norma vyuziva nékolik kmitoctovych pasem,
konkrétné jeden 2 MHz kanal na kmitoc¢tu 868,3 MHz s pfrenosovou rychlosti 20
Kbps, deset 2 MHz kanal na kmitoc¢tech 902 MHz az 928 MHz s prenosovou rych-
losti 40 Kbps a Sestnact 5 MHz kanall na kmitoc¢tovém pasmu 2,4 GHz s rychlosti

prenosu 250 Kbps. Vyhodou kandlti na nizsich kmitoc¢tech je znac¢né delsi dosah.
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Norma podporuje 2 druhy adresovani na MAC vrstvé, konkrétné pomoci 64-bitové
nebo 8-bitové adresy. [6]

Zigbee, vyvijen Zigbee alianci, poskytuje nad normou IEEE 802.15.4 sitové, bez-
pecnostni a aplikacni protokoly. Podobné jako u Bluetooth jsou normou Zigbee de-
finovany aplikac¢ni profily, které urcuji druh zprav a zptsob komunikace pro zatizeni
implementujici urc¢ity profil. [6]

Norma definuje tfi druhy zafizeni, konkrétné zatizeni plné funkce (angl. Full
Function Device, FFD), zarizeni zredukované funkce (angl. Reduced Function De-
vice, RFD) a zafizeni pro koordinaci sité (angl. Network Coordinator). Topologie
sité muze byt hvézdova, stromova, nebo pletivova (obr. 1.4) s maximalnim poctem
sitovych prvka 254. Kazda sif obsahuje alespon jedno FFD a kombinaci FFD a
RFD zarizeni. Jedno z FFD zafizeni funguje v roli sitového koordinatora, ostatni
jako smérovace, které umoznuji prostorové rozsirit sit nad vzdélenost dosahu ko-
ordinatora, a v pripadé duplicity poskytuji nahradni trasy komunikace pro pripad
selhani clanku sité. [6]

Star Mesh Tree
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Obr. 1.4: Topologie sité Zighee (zdroj: [6])

Zatizeni RFD funguji typicky v rezimu spanku, ze kterého se pravidelné probou-
zeji za ucelem komunikace. Tento interval lze pro sniZeni latence nastavit vysilanim
majakovych ramcu (angl. Beacon frame), probouzeni RFD se s intervalem vysilani
téchto ramcu sesynchronizuje. Dalsi podporované druhy komunikacnich ramct jsou
MAC ramce slouzici na peer-to-peer MAC konfiguraci, potvrzovaci ramce slouzici na
potvrzeni tspésného prijmu ramce a datové ramce pro datovou komunikaci. Jeden
datovy ramec dokaze prenést 127 bajtu uzivatelskych dat. [6]
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1.3 Moduly, fadice, brany

Pro komunikaci s vySe popsanymi normami existuji moduly a radice, které 1ze vyuzit
pro rozsiteni digitalnich systémii o schopnost zapojit se do danych siti a komunikovat
po nich. Existuji jak brany, které prevadi bezdratovy provoz na provoz kompatibilni
se starsi dratovou normou, tak integrované moduly, na kterych lze spoustét vlastni
kéd a pracovat s bezdratovou siti na softwarové tirovni.

Byl proveden rozbor nékolika modulti dostupnych na trhu v ¢ase psani prace.

1.3.1 Infracdervené radice MCP21XX

Jedna se o rodinu radic¢i od spolecnosti Microchip pro bezdratovou komunikaci
pomoci infracerveného zareni dle normy IrDA. Déli se na dvé zakladni kategorie,
a to na jednoduché prevodniky MCP212X, které piimo prevadéji UART signaly
na elektrické impulsy pro infracerveny transceiver a zpét, a na protokolové radice
MCP2140 a MCP215X, které pracuji na linkové a prezencni vrstvé IrDA normy. [§]

Prevodniky MCP2120 a MCP2122 pracuji na fyzické vrstvé IrDA normy a vyu-
zivaji UART rozhrani bez hardwarového fizeni toku (jen RX a TX signaly). Hard-
warové Tizeni toku se u UART rozhrani vyuziva typicky pfi kombinaci rychlejsiho
a pomalejsiho zafizeni, aby mohl byt provoz pozastaven, pokud by pomalejsi zari-
zeni uz nestihalo data zpracovat. U IrDA se jedna o poloduplexni komunikaci, tak
je zapotiebi dbat pti vyuziti téchto Tadi¢t na peclivé dodrzeni protokolt linkové
vrstvy, aby nedoslo ke ztraté dat. [9], [6]

Hlavnim rozdilem mezi MCP2120 a MCP2122 je zptisob odvozeni prenosové rych-
losti. Zatim co MCP2122 ma jeden digitalni hodinovy vstup a prenosova rychlost je
dand kmitoétem tohoto signalu podélenym 16, MCP2120 m4 vyvody pro zapojeni
externiho krystalu a digitalni rozhrani (hardwarové i softwarové) pro nastaveni kmi-
toCtové deélicky pro odvozeni prenosové rychlosti. Prevodnik MCP2122 ma stejné
rozlozeni vyvodu jako Agilent HSDL-7000 a je s nim zpétné kompatibilni. [10], [11]

Protokolové radice MCP215X maji podobné jako MCP2120 vyvody pro zapojeni
externiho krystalu a nastaveni prenosové rychlosti, hodnota krystalu je ale vyrob-
cem fixné stanovena na 11,0592 MHz a vstupy pro nastaveni prenosové rychlosti
nastavuji jen rychlost UART rozhrani, prenosovou rychlost infracerveného signdlu
si fadi¢e odvozuji samy. Radice také poskytuji hardwarové Fizeni toku pro UART
rozhrani, podporu protokolta linkové vrstvy a casti protokolu IrCOMM poskytujici
emulaci 9 - vodicové sériové linky RS232. Tyto tadice funguji v rezimu sekundér-
niho zarizeni a lisi se od sebe zplisobem fizeni a interpretace signali hardwarového
fizeni. Zatimco MCP2150 emuluje pripojeni typu null modem pro zapojeni k zafize-

nim typu Data Terminal Equipment, fadi¢c MCP2155 emuluje modemové pripojeni
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vhodné pro pripojeni k zarizenim typu Data Communicating Equipment. V praxi to
znamend, ze MCP2150 signalizuje vytvoreni spojeni na vyvodu CD (Carrier Detect)
a MCP2155 na vyvodu DSR (Data Set Ready). [12], [13]

Pro aplikace s pozadavkem na nizky proudovy odbér je vyhodny protokolovy ra-
di¢ MCP2140, ktery je podobny radi¢i MCP2155, ale funguje jen na vychozi preno-
sové rychlosti 9600 a v pripadé neprenaseni dat automaticky prechazi do tisporného
rezimu s minimaln{ proudovou spotiebou (fadoveé desitky pA). [14]

Vsechny zminéné soucastky funguji s napdjecim napétim 3,3 V nebo 5 V (ma-
ximalni napajeci napéti 6,5 V) a odebiraji proud fadové v jednotkéch az desitkach
mA. Prevodnik MCP2120 je dostupny v 14-vyvodovém PDIP nebo SOIC pouzdru
[10], MCP2122 v 8-vyvodovém PDIP nebo SOIC pouzdru [11] a protokolové radice
MCP2140, MCP2150 a MCP2155 v 18-vyvodovém PDIP nebo SOIC pouzdru nebo
20-vyvodovém SSOP pouzdru. [12], [13], [14]

1.3.2 Moduly ESP32

U platformy ESP32 se jedna o systémy na ¢ipu (angl. System on Chip, SoC) ¢inské
firmy Espressif obsahujici 32-bitovy procesor harvardské architektury XTensa LX6,
fadice sbérnic 1?C, I?S, SPI, CAN, Ethernet, eMMC/SDIO a UART, pievodniky
DAC a ADC, PWM generatory pro luminiscen¢ni diody a motory, Hallovu sondu
a také obvody pro bezdratovou komunikaci na kmito¢tovém pasmu 2,4 GHz techno-
logii Bluetooth, Bluetooth Low Energy (dvourezimové zafizeni) a WiFi dle norem
IEEE 802.11 b/g/n, v provedeni QFN pouzdra s 49 vyvody. [15]

Pro jednoduché zapojeni na DPS poskytuje firma Espressif integrované moduly
obsahujici SoC ESP32, pamét FLASH (pripadné PSRAM), integrovanou anténu
nebo pripojku na anténu a potiebné pasivni komponenty a stinici prvky pro zajis-
téni spravné funkce a elektromagnetické kompatibility obvodu. Tyto moduly, kon-
krétné ESP32-WROOM-32 a ESP32-WROVER, maji vsechny signalové vyvody na
hrandch modulu, ze spodni strany maji jen zemnici plosku, jejiz zapojeni neni pro
plnohodnotnou funkei moduli vyzadovano, a tak je lze péajet i ruéné. [16], [17]

Jedna se o univerzalni programovatelné moduly, s kterymi se pracuje podobné
jako s mikrokontrolérem. Navrhar vysledného zatizeni si pripravi sviij vlastni pro-
gram, ktery do modulu uvnitt zafizeni nahraje, v pripadé moduli ESP32-WROOM-
32 a ESP32-WROVER je to pres UART rozhrani pri startu modulu v programovacim
rezimu, ¢ehoz lze dosahnout uzemnénim vyvodu GPIOO0. Pokud neni vyvod GPIO0
zapojen, vnitini pull-up rezistor ho nastavi do hodnoty logické 1, coz znamena spus-
téni programu z FLASH paméti na sbérnici SPI. [16], [17]

Moduly ESP32-WROOM-32 a ESP32-WROVER jsou certifikovany WiF'i alianci
i skupinou Bluetooth Special Interest Group a podporuji WiFi dle norem IEEE 802.11
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b/g/n se zabezpeéenim WPA a WPA2 a Bluetooth (tradiéni i Low Energy) dle
Bluetooth specifikace 4.2. [18], [19], [20], [21]

Fyzické rozméry modulu ESP32-WROOM-32 jsou 18 mm sitka, 25,50 mm délka
a 3,1 mm vyska. Pro ESP32-WROVER je sitka 18 mm, délka 31,40 mm a vyska
3,3 mm. Oba moduly maji 39 vyvodu. Moduly obsahuji 4 MB FLASH ¢ip a ESP32-
WROVER obsahuje také 4 MB Pseudo-SRAM ¢ip, oba ¢ipy jsou pripojeny na SPI
sbérnici. Moduly pracuji na napajecim napéti 3,3 V (rozsah 3,0 V az 3,6 V pro
ESP32-WROOM-32, 2,3 V az 3,6 V pro ESP32-WROVER) s maximalnim proudo-
vym odbérem 500 mA. [16], [17]

1.3.3 Modul Silicon Labs MGM220P

Jedna se o integrovany modul americké spolecnosti Silicon Labs zalozen na SoC
EFR32MG22. Dany systém na Cipu obsahuje procesorové jadro ARM Cortex-M33,
512 kB programové FLASH paméti, fadi¢e sbérnic USART, EUART a 12C, éitace,
casovace, generatory PWM, systém pro reakci modulu na elektrické podnéty bez
softwaru Peripheral Reflex System, a také obvody pro bezdratovou komunikaci na
kmitoc¢tovém pasmu 2,4 GHz technologii Bluetooth Low Energy a Zigbee v rezimu
RFD. [22], [23]

Podobné jako u ESP32 moduli obsahuje modul MGM220P vsSechny potiebné
pasivni i stinici prvky pro zajisténi spravné funkce a elektromagnetické kompatibility
obvodu. Obsahuje také vestavénou anténu. Modul ma vsechny vyvody ze spodni
strany, takze neni mozné ho pajet rucné. Vyvody lemuji okraje modulu, takze lze
alespont pomoci testovacich plosek jednoduse provést elektricky test pro odhaleni
zkratu. [23]

Stejné jako u ESP32 bézi na modulu program vytvoren navrharem vysledného
zatizeni. Programovani se provadi pomoci dvouvodic¢ového rozhrani Serial Wire De-
bug (SWD), pomoci kterého se pristupuje k ladicimu rozhrani ARM. Toto rozhrani
je soucasti specifikace ARM Debug Interface v5. [22], [23], [24]

Modul je certifikovan skupinou Bluetooth Special Interest Group a podporuje
Bluetooth Low Energy dle Bluetooth specifikace 5.2. Tato certifikace se konkrétné
vztahuje na hardwarovy tadi¢ fyzické vrstvy a lze ho kombinovat s certifikovanym
softwarovym radicem linkové vrstvy Wireless Gecko Link Layer a hostitelskym radi-
cem Wireless Gecko Host pro vytvoreni plné certifikovaného Bluetooth Low Energy
zafizeni. [23], [25], [26], [27]

Fyzické rozméry modulu MGM220P jsou 12,9 mm sitka, 15 mm délka a 2,2 mm
vyska. Pocet vyvodi je 31. Dovoleny rozsah napéajecich napéti je 1,71 V az 3,8 V,
s typickym proudovym odbérem kolem 5 mA pii prijimani a 10 mA pri vysilani pro

napéjeci napéti 3,0 V. [23]
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1.3.4 Modul Lantronix xPico 250

Jedna se o modul typu sitové brany americké spole¢nosti Lantronix v fadé xPico 200,
podporujici 10/100 Mbps Ethernet s rozhranim RMII (pro pfipojeni k externimu
radici fyzické vrstvy), WiFi dle norem IEEE 802.11 a/b/g/n a kombinaci Bluetooth
a Bluetooth Low Energy (dvourezimové zafizeni). Na modulu dvé U.FL ptipojky
pro antény, jedna pro WiFi a druhé pro Bluetooth. Modul m4 také rozhrani UART,
SPI Master, SPI Slave, a USB rozhrani s podporou rezimu zafizeni i hostitele. [28]

Pro WiFi je podporovan rezim piistupového bodu i klientského zatizeni a tyto
rezimy mohou oba fungovat ve stejny ¢as. Modul je certifikovan WiFi alianci i sku-
pinou Bluetooth Special Interest Group a podporuje WiFi dle norem IEEE 802.11
a/b/g/n se zabezpecenim WPA, WPA2 a WPA3 a Bluetooth (tradiéni i Low Energy)
dle Bluetooth specifikace 5.0. [29], [30], [31]

Na rozdil od modultt ESP32 a MGM220P si modul xPico 250 nevyzaduje uziva-
telsky program, nedilnou soucasti modulu je firmware s konfigura¢nim rozhranim,
pomoci kterého se nastavuje mapovani komunika¢nich kanéli. Jsou dostupna dvé
konfiguraéni rozhrani: rozhrani ptikazové radky (CLI) pres UART a webové rozhrani
pres WiFi. Tato rozhrani jsou navrzena tak, aby byla uzivatelsky privétiva, ale pod-
poruji i moznost efektivni strojové konfigurace pomoci XML konfigurac¢nich dat.
Firmware je chranén technologii Secure Boot, ktera dovoluje spustit jen kod s vhod-
nym digitalnim podpisem. Tato technologie pomaha i se spolehlivosti aktualizaci,
jsou aplikovany pouze v pripadé, ze byly do modulu pfeneseny bezchybné. [28], [29]

Modul méa vsechny vyvody ze spodni strany, takze neni mozné ho pajet rucné.
Signalové vyvody lemuji okraje modulu, ve stfedu modulu jsou jen zemnici plosky,
takze lze alespon pomoci testovacich plosek jednoduse provést elektricky test pro
odhaleni zkrat u signalovych vyvodii. Fyzické rozméry modulu jsou 17 mm sitka,
25 mm délka a 1,78 mm vyska. Signalovych plosek je na modulu 66. Dovoleny
rozsah napajecich napéti je 3,15 V az 3,45 V, s typickym proudovym odbérem kolem
600 mA pri startu, 123 mA v klidovém rezimu v rezimu pristupového bodu a 66 mA

bez pristupového bodu, 30 mA v rezimu spanku, a 380 mA pii vysilani. [28]
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2 Navrh konfigura¢niho modulu

Emulacni platforma ma tii konektory, do kterych by se dal bezdratovy konfiguracni
modul zapojit. Jedna se o dvouradové 12-vyvodové konektory X5 a X6 a jednoradovy
6-vyvodovy konektor X7. Na vsech trech konektorech je dostupna zem a napajeci
napéti 5 V s maximalnim proudovym odbérem 1 A (pifipadné 3 A po vyméné na-
pajectho modulu), ostatni vyvody vedou na vstupy a vystupy digitalnich izolatoru
ADuM160N, které pomoci elektromagnetické indukce provadi galvanické oddéleni
signalt od zbytku desky. Izolatory dokazou data prenaset rychlosti 150 Mbps, s pro-
paga¢nim zpozdénim Fadove v desitkdch nanosekund. [32]

Konektory X5 a X6 nejsou zatim pro zadny tcel vyuzity a poskytuji pres izolatory
primy pristup na vyvody X0 az X17 vyvojového kitu Trenz Electronic TE0720-03-
61C33MA, na kterém je umistén SoC Xilinx Zynq XC7Z020-1CLG484C, ktery je
soucasti emulacéni platformy. [33]

Konkrétné jsou tyto vyvody privedeny na CPLD firmy Lattice LCMX02-1200HC,
které slouz{ jako systémovy kontrolér pro dany vyvojovy kit. Upravou firmwaru by
bylo mozné pripojit vSech 18 vyvodi na nékteré z volnych vyvodii SoC, a to jak na
strané ARM procesoru, tak na strané FPGA. U vychoziho firmwaru jsou z téchto
vyvodi se systémem na ¢ipu spojeny jen vyvody X16 (nastaven jako vstup smérem
k SoC vyvodu A6, neboli MIO13) a X17 (nastaven jako vystup od SoC vyvodu
C5, neboli MIO12). Ve vychozim nastaveni SoC se jedna o rozhrani UART2 ARM
procesoru s maximalni prenosovou rychlosti 1 Mbps. Vyvody A6 a C5 by se daly
prekonfigurovat, aby vedly do FPGA ¢asti SoC, ale vyuziti vestavéného UARTu,
pomoci kterého lze piimo komunikovat s ARM jadrem je vyhodné z hlediska ne-
plytvani FPGA zdroji urcenych pro digitalni ¢ast emulovaného obvodu a pro rela-
tivni jednoduchost vytvoreni programu, ktery by mimo konfigurace dokazal provadét
i monitorovani systému. [33], [34], [35], [36]

Konektor X7 je vyuzivan existujici implementaci konfigura¢niho modulu s fy-
zickymi spinaci pro kazdou jednu emulovanou pojistku. Principidlni schéma je na
obr. 2.1. Modul se sklada z fetézce 8-bitovych posuvnych registrii se sériovym i pa-
ralelnim vstupem, kde na paralelnim vstupu jsou spinace a na sériovém vstupu
vystup predchoziho registru. Na jednom modulu je téchto registri 16, coz odpovida
128 konfiguracnim bittim, a moduly Ize Tadit do Tetézce pro teoreticky neomezeny
pocet konfiguracnich biti.

Konektor ma 1 vstup a 3 vystupy, vstup je pro vycet konfigurac¢nich bitt, vystupy
jsou pro Tizeni posuvnych registrii v modulu. Konkrétné se jedné o hodinovy signal
pro bitovy posuv SRCK, kterého nabézna hrana zpusobuje posuv dat v Tetézci re-
gistri o jeden bit, hodinovy signal pro navzorkovani dat z paralelniho vstupu RCK,

kterého nabézna hrana vede k navzorkovani konfigurace spinac¢t do vnitiniho klop-
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ného obvodu, a signal SRLD, ktery ve stavu logické nuly vede k nastaveni hodnot

posuvnych registri na hodnoty z vnitiniho vzorkovaciho klopného obvodu. [37]
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Obr. 2.1: Zjednodusené schéma piivodniho konfiguraéniho modulu

Po zvazeni vyhod a nevyhod jednotlivych moznosti byl pro bezdratovy konfi-
gura¢ni modul zvolen konektor X7 s rozhranim pro posuvné registry. Nakonec se
ukazala byt kompatibilita s predchozim konfiguracnim modulem velice dulezitym
faktorem, ktery dovoluje vyuzit modul bez jakychkoliv iiprav emulacni platformy,
coz je vyhodné z hlediska spolehlivosti i bezpecnosti, jelikoz se jedna o citlivy obvod,

ktery pracuje s vysokym napétim.

2.1 Volba soucastek

Pro vytvoreni rozhrani elektricky kompatibilniho s rozhranim posuvnych registrii
dava smysl vyuzit programovatelny logicky obvod, zamezi se tim moznym chybam
vychazejicim ze sekvenéniho charakteru mikrokontrolérového programu. Teoreticky
by bylo mozné vyuzit diskrétni posuvny registr zapojen na vystupu mikrokontroléru,
tam by ale také mohly nastat komplikace s tim, zda se registr po vyuziti vSech osmi
bithh povede vcas naplnit novymi hodnotami, a tak byla zvolena alternativa misto
mikrokontroléru vyuziti programovatelného logického obvodu.

Jelikoz se nejednad o slozity obvod, bylo ptivodné uvazovano s jednoduchym CPLD
obvodem firmy Lattice tiidy ispMACH4000, u kterého je vyhodou nendro¢na montaz
44 nebo 48-vyvodového TQFP pouzdra. Nakonec se ale ukazalo, ze pro tyto obvody
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firma Lattice uz neposkytuje zdarma vyvojové prostredi a cena pro ro¢ni licenci je
$ 590,79 US. Jelikoz autor prace nemd plany, které by cenu této licence dokazaly
opodstatnit, bylo rozhodnuto, Ze bude vyuzit novéjsi ¢ip, pro ktery je vyvojové
prostiedi poskytnuto zdarma, konkrétné LCMX02-4000HC ti{dy MachXO2. Cip byl
zvolen kvuli tomu, ze ho v Onsemi pouzivaji a maji ho k dispozici. Konkrétné jsou
k dispozici desky Trenz Electronic TEL0O001 (obr. 2.2), které obsahuji dany obvod
spolecné s napétovym regulatorem, radicem USB, generatorem hodinového signalu
a podpurnymi obvody pro analogové vstupy. Tyto desky maji plosky, pomoci kterych
se daji pripajet na jinou DPS, a takovyto postup byl zvolen i u tohoto projektu,
kde deska TELO001 bude vyuzita jako integrovany modul na desce bezdratového
konfigura¢niho modulu. [38], [39], [40], [41], [42]

Obr. 2.2: Trenz Electronic TEL0001 (zdroj: [42])

Néasledné byla provedena volba bezdratové komunikacni technologie a odpovi-
dajiciho tadice. Kvuli Siroké kompatibilité s existujicimi zarizenimi byla zvolena
technologie Bluetooth s profilem sériového portu a modul typu brana, ktery zpro-
stredkovava UART sériovou komunikaci mezi nadrizenym Bluetooth zarizenim a né-
jakym jinym obvodem na desce, v nasem pripadé s obvodem typu FPGA. Vyhodou
tohoto pristupu je moznost vymény bezdratové technologie v budoucnu. Jediné, co
se bude muset zménit, je zpusob zprostfedkovani UART komunikace, samotna data
Bluetooth vyssi proudova spotieba. Jelikoz se jedna o vyvojovy prostiedek a je pro
néj k dispozici dostatecneé silny zdroj napajeni, byla Sirsi kompatibilita vyhodnocena
vynikajici kompatibilitu, byla vyloucena kvili pomérné slozitosti zapojeni zarizeni
do WLAN sité v porovnani s jednoduchou PAN siti. [6]
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Konkrétné byl pro tento tcel zvolen modul Lantronix xPico 250. Hlavni moti-
vaci pro volbu pravé tohoto modulu vic¢i ESP32 jsou vnitini smérnice a pozadavky
na bezpecnost v Onsemi, které nedovoluji provozovat ve firemni siti ¢inska zari-
zeni, dobré zkusSenosti konzultanta prace s timto konkrétnim modulem a dostupnost
modulu.

Aby si obvod dokézal zachovat konfiguracni stav i po odpojeni napajeni, je zapo-
trebi vyuzit pamétovy prvek. Kvili nizké cené, jednoduché montazi a nizkého poctu
vodi¢li pro komunikaci s FPGA byla zvolena pamét EEPROM s rozhranim I2C,
a to konkrétné AT24C08D v 8-vyvodovém pouzdru SOIC, z kterych pro komunikaci
s FPGA slouzi dva. [43]

Modul xPico a EEPROM ¢ip si vyzaduji napajeci napéti 3,3 V misto 5 V, které
je dostupné na konektoru. Modul TELO0O1 obsahuje spinany regulator poskytujici
napéti 3,3 V s maximalnim proudovym vystupem 1 A, ktery vyuziva pro napajeni
vlastnich obvodu a poskytuje ho i moznym periferiim, tak by se dal vyuzit pro na-
pajeni xPico modulu i EEPROM. Dokumentace xPico klade ale diraz na pozadavek
nizkého sumu napéajeciho napéti, z ¢ehoz plyne volba diskrétniho linearniho regula-
toru. Maximélni proudovy odbér xPico modulu je kolem 600 mA a u AT24C08D
paméti je to maximélné 1 mA, coz vedlo k volbé regulatoru MC33269 firmy On-
semi s vystupnim proudem 800 mA. [29], [42], [43], [44] Blokové schéma vysledného

usporadani je zndzornéno na obr. 2.3. Schéma zapojeni je v elektronické priloze.

PC Aplikace . v
——— Konfiguracni modul
Konfiguracni
rfadic
+5V +3,3V
UART b 4 EEPROM
Bluetooth SPP LDO
Master ] 1 ec
AP =
Bluetooth Bluetooth | UART | FPGA
radic modul

Obr. 2.3: Blokové schéma bezdratového konfiguracniho modulu

2.2 Firmware, software a komunikacni protokol

U FPGA firmwaru se jedna o ndhradu fetézce posuvnych registri. V puvodni reali-
zaci konfiguracniho modulu vzorkuji tyto registry hodnoty fyzickych spinaci, v nové
realizaci si prejeme poskytnout konfigurac¢ni data bezdratové pomoci Bluetooth mo-

dulu a mit je k dispozici i po odpojeni napajecitho napéti.
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Pro tento uc¢el mame k dispozici UART rozhrani s hardwarovou podporou fizeni
toku poskytujici ptimé datové spojeni s konfiguracnim programem a EEPROM cdip
pro uschovu dat pri vypnutém napajeni, jak je znazornéno na obr. 2.3. Hardwarové
fizeni toku je vyhodné z hlediska zabranéni ztraty dat, pokud by je FPGA nebo
bezdratovy modul nestihaly zpracovat, a dovoluje zjednodusit komunikac¢ni protokol,
ktery by jinak musel zahrnovat opatreni, aby nedoslo k preteceni zasobniki nebo
jinych mechanizmiti pro ukladani a zpracovani dat.

Emulaé¢ni platforma pristupuje ke konfiguraé¢nimu modulu jako k podfizenému
zatizeni. Nastupni hranou RCK signalu dava prikaz k navzorkovani konfigurace ze
spinacii, stavem logické 0 signalu SRLD dava pokyn posuvnym registriim aplikovat
navzorkované hodnoty a nastupni hranou SRCK dava piikaz k vysunuti jednoho
bitu z Tetézce registri.

Toto rozhrani by se na FPGA dalo implementovat pomoci jednoho posuvného
registru, ktery by byl plnén hodnotami z paméti typu RAM, napi. block RAM. Roz-
hrani by bylo inicializovano stavem logické 0 signalu SRLD, do posuvného registru
o predem stanovené sitky (napf. 8 biti1) by byly nacteny hodnoty odpovidajici kon-
figura¢nim spina¢im umisténym k posuvnému registru s vystupem zapojenym na
konektor u puvodniho modulu a do adresovaciho registru by byla ulozena adresa na-
sledujiciho konfigura¢niho slova. Pti vysunuti celého slova z registru by bylo nac¢teno
slovo v paméti na adrese udané adresovym registrem, a registr by byl inkrementovan.

Hodnoty konfiguracnich slov v block RAM by po privedeni napajeciho napéti
byly vycteny z EEPROM paméti. Aktualizaci hodnot v block RAM by bylo mozné
pomoci UART rozhrani, nad kterym by byl implementovan stavovy automat zpra-
covavajici textovou komunikaci mezi FPGA a konfiguracnim softwarem na pocitaci
typu PC. Tento stavovy automat by byl schopen zapisovat, a pripadné i vycist data
z block RAM (pro tucely zjisténi aktualni konfigurace). Je vhodné také provadét
kontrolu zapsanych dat, ¢ehoz lze dosdhnout vyhodnocovanim kontrolniho souctu
a naslednym porovnanim s kontrolnim souc¢tem zaslanym konfigura¢nim softwarem.
V pripadé nalezeni chyby by bylo mozné pozadat o zopakovani zapisového prikazu,
v pripadé uspésného ovéreni by mohla byt zapsana data oznacena pro zapis do
EEPROM, aby byly dostupné i po odpojeni napajeciho napéti.

V praxi casto vyuzivanym formatem pro zapis dat do paméti pres sériovou linku
je format Intel HEX. Data ve formatu se skladaji ze zaznamu obsahujici informaci
o druhu zdznamu, o poétu prendsenych bajti dat (s maximem 255 pro jeden zé-
znam), o pocatecni adrese, na kterou maji byt data ulozena, samotna data v hexa-
decimalnim zapisu, a také kontrolni soucet dat v hexadecimalnim zapisu. Kontrolni
soucet je vypocten jako dvojkovy doplnék souctu vsech bajti zaznamu. [45]

Komunikaéni protokol modulu by mohl byt zalozen na formatu Intel HEX, za-

znamy tohoto formatu by se daly vyuzit jako prikazy pro zapis dat a pro moz-
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nost pribézné kontroly tspésnosti by firmware pro kazdy zaznam mohl generovat
odpovéd. Timto zpusobem by byla zachovana kompatibilita pro rtzné obecné pro-
gramovaci aplikace, které format Intel HEX vyuzivaji, a odpovédi na zdznamy by
konkrétni konfiguracni aplikaci modulu dovolily v pripadé netispésného zapisu zkusit
zapis zopakovat. Pokusti o zapis tim samym prikazem by mélo byt omezené mnoz-
stvi, aby se zabranilo zacykleni programu v pripadé, ze by se jednalo o chybu, ktera
by nebyla zptisobena chybnym prenosem, ale chybou v softwaru nebo ve firmwaru,
tento postup je znazornén na obr. 2.4.

Pro identifikaci modulu by mél konfiguracni protokol obsahovat i identifikacni
prikaz, na ktery by modul odpovédél svym nazvem nebo identifikaé¢nim kédem a ko-
dem revize firmwaru. Tato funkcionalita zajisti, Ze si konfiguracni aplikace dokaze
ovérit, zda se pripojila na kompatibilni modul, a ovérit si na zakladé identifikacnich
informaci technické parametry modulu a podporované komunikaéni prikazy.

Pro vycet dat z modulu by mohl poslouzit piikaz obsahujici poc¢atecéni adresu
vyctu a pocet vyctenych bajti. Jako odpoved by mohl modul generovat zaznamy
typu Intel HEX, stejny format jako pro zapis. Hodnoty kontrolnich sou¢tt zaznamiu
dovoli konfigura¢ni aplikaci ovérit si spravnost prenosu a v pripadé odhaleni chyby
miize aplikace pozadat o opétovny vycet Casti dat, ktera byla poskytnuta vadnym
zaznamem.

Jelikoz by data byla ulozena v block RAM, ktera je primo vyuzitd rozhranim
s posuvnym registrem, byly by zmény konfigurace dostupné emulacni platformé
ihned. Stacilo by pfivést na signdl SRLD logickou 0, ¢imz by doslo k inicializaci
rozhrani a nasledné data vysunout hodinovym signalem SRCK. Jelikoz toto rozhrani
nema zadny zpusob signalizace ¢ekani, zatimco na UARTu je dostupné hardwarové
fizeni toku, mélo by rozhrani s posuvnym registrem mit vyssi prioritu pro pristup
k block RAM nez prikazovy interpret UARTu a synchronizaéni obvod pro EEPROM,
pripadné by mohlo byt nésledujici konfigura¢ni slovo nac¢teno diive a docasné ulozeno
do pomocného registru, ze kterého by po vysunuti celého aktualniho konfigura¢niho

slova bylo presunuto do posuvného registru.
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Obr. 2.4: Vyvojovy diagram popisujici zapis konfigurac¢nich dat ze strany softwaru
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3 Realizace konfiguracniho modulu

V této kapitole jsou popsany jednotlivé kroky k vytvoreni konfiguracniho modulu.

3.1 Navrh a vyroba DPS

U DPS modulu se v podstaté jedna jen o propojeni FPGA kitu Trenz Electronic
TELO0001 a bezdratové komunikac¢ni brany Lantronix xPico 250. Deska také obsahuje
EEPROM ¢ip pripojen k FPGA kitu pro uchovani konfigurace po dobu vypnuti
modulu a napéfovy regulator pro prevod napéajeciho napéti 5,0 V na 3,3 V pro
napajeni bezdratové brany. Navrh DPS byl proveden v prostredi Autodesk EAGLE
9.6.2. Schéma zapojeni a motiv DPS jsou v elektronické ptiloze. Foto vysledného

modulu je na obr. 3.1.

Obr. 3.1: Foto navrzeného a vyrobeného modulu

Na modulu jsou umistény tti konektory: X2 a X3 jsou pro zptistupnéni ladiciho
rozhrani JTAG FPGA kitu, resp. bezdratové brany, a X1 slouzi k pripojeni k emu-
lacni platformé. Pres konektor X1 je na desku privedeno i napajeni. Pro ochranu
desky pred prepdlovanym napajecim napétim, a také pro ochranu pred naindukova-
nymi rusivymi napéfovymi spickami, byla na desku umisténa ochranna dioda typu
SMBJ5.0A a nadproudova PTC pojistka 1206L150TH s jmenovitym proudem 1,5
A, a vypinacim proudem 3,0 A.

Ke vSem analogovym a digitalnim vstuptim a vystuptim moduld byly umistény
ochranné sériové rezistory, které slouzi k potlaceni vlivu naindukovanych rusivych

napétovych spicek (jelikoz se jedna o vyrobek urceny do rusivého prostiedi) a také
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pro ucely ladéni: poskytuji moznost jednoduchého odpojeni jednotlivych vyvod.
Slouzi také jako nadproudova ochrana v pripadé zkratu a jako testovaci plosky k ove-
feni dobrého elektrického spojeni pajenych spoji a vylouceni zkrati.

Testovaci plosky byly také realizovany kolem celé bezdratové brany xPico 250,
jelikoz ma tato brana vyvody jen ze spodni strany, a bylo by jinak obtizné ovérit
kvalitu pajenych spoji.

Deska byla realizovana v dvouvrstvém provedeni, s tfidou presnosti 6 (minimalni
sitka vodice 0,15 mm, minim&lni mezera 0,15 mm, minimalni velikost otvoru 0,3mm).
Samotny navrh pocital s urcitou rezervou pro zajisténi vyssi spolehlivosti, a po
témer celou dobu navrhu byla vyuzita minimalni sitka vodice a mezery 0,3 mm.
Minimalni sitka mezery byla snizena az v poslednim stadiu navrhu, u optimalizace,
pri zvétsovani napajecich vodict a rozmeért prokovii.

U navrhu desky byla také vyuzita rozlitd méd a pro zajisténi kvalitniho signalo-
vého propojeni vSech ¢asti rozlité médi byl na desku na navrh konzultanta pridan
hojny pocet prokovii. Prokovy byly také vyuzity jako drzaky hrotovych sond oscilo-
skopu.

Rozlita meéd byla také vyuzita pro realizaci chladice pro napétovy regulator. Je-
likoz nebylo na vrchni strané desky dostatek mista pro chladici plochu, byla chladici
plocha realizovana na spodni strané desky a spojena s vrchni stranou hojnym poctem

prokovu zajistujicich kvalitni tepelny odvod z regulatoru (obr. 3.2).

M
Leuw

- b .

=
20
S

ar =
ol
* =1l: =

L

| .
i BN . L
L

1P
GMNLY
-

IS mERE

5 Ll
[
P =N

|
||

Obr. 3.2: Napétovy regulator 3,3 V s chladici ploskou na spodni strané desky

Samotna vyroba DPS byla provedena firmou Gatema PCB a.s. formou pool

service na substratu typu FR4 (Tgl35) 1,5 mm s tloustkou médi 18 pm a povrchovou
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Upravou imersnim zlatem. Osazeni a pajeni bylo provedeno v design centru Onsemi
v Roznové pod Radhostém metodou pajeni pretavenim, s nanesenim pajeci pasty
pfes Sablonu. Sablona byla potfebna pro kvalitni zapajeni bezdratové brany, jejiz
vyvody jsou malych rozméru (¢tvercové se stranou 0,80 mm) a ze spodni strany
soucastky.

Ozivovani desky bylo provedeno z ¢asti v design centru Onsemi a z ¢asti v mi-
krobastnirné na patém podlazi budovy T10 FEKTu VUT v Brné (obr. 3.3 a 3.4).
Zatimco v Onsemi bylo testovano hlavné spojeni s emulac¢ni platformou, v mikro-
bastlirné byla zprovoznéna Bluetooth SPP a I?C' EEPROM komunikace.

Obr. 3.3: Ozivovani I?°C' EEPROM komunikace v mikrobastlirné

U ozivovani desek se vyskytl problém s firmwarem bezdratové brany, nebylo
mozné nastavit mapovani Bluetooth pripojeni typu SPP (Serial Port Profile) k vniti-
nimu komunikac¢nimu kanélu. Bylo zapottebi provést aktualizaci firmwaru na verzi
5.1.0.0R4 vydanou 26. 1. 2022, poté se moznost namapovat SPP pripojeni na kanal
v konfigura¢nim rozhrani zptistupnila.

Na propojeni UART rozhrani pripojeného k FPGA a Bluetooth SPP rozhrani

urceného pro konfiguracni aplikaci na PC bylo zapotiebi nastavit u obou rozhrani
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Obr. 3.4: Zobrazeni I?C komunikace na osciloskopu (¢teni 0xFF)

mapovani typu tunel, a pak v zalozce nastaveni tuneli zvolit u jednoho rozhrani
rezim TCP serveru a u druhého rezim TCP klienta, ktery se pripaji na server na IP
adrese 127.0.0.1 (mistni stroj) se stejnym ¢islem portu.

Na obrazcich 3.5, 3.6, 3.7 a 3.8 jsou zobrazeny ¢asové prubéhy signalu konfigurac-
niho rozhrani mezi emula¢ni platformou a navrzenym konfigura¢nim modulem. Zluty
signal je SRLD, zeleny je SRCK, a fialovy je datovy vystup DOUT. Na obrazcich
3.5 a 3.6 je tyrkysovy signal RCK, a na 3.7 a 3.8 je to vnitini signal shift_ condition
FPGA modulu CFG__MEM udéavajici detekci podminky vysunuti bitu z posuvného
registru.

Z téchto snimku je vidét, ze konfiguracni modul s emulacni platformou opravdu
dokéze komunikovat a prenaset do néj konfiguracni bity odpovidajici emulovanym

konfigura¢nim tavnym pojistkam.
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3.2 Navrh a implementace FPGA firmwaru

Vyvoj FPGA firmwaru byl proveden v prostredi Lattice Diamod firmy Lattice Semi-
conductor Corporation. Pro vypracovani projektu byl zvolen HDL jazyk SystemVe-
rilog, jelikoz se jedna o jazyk, ktery pro navrh digitalnich obvodi vyuzivaji v design
centru Onsemi v Roznové. Pti vypracovani byl kladen diraz na modularitu kédu,
vyuzitelnost komponent i v jinych projektech, jasné definované rozhrani komponent
a moznost zmén a uprav pro jednoduché preneseni designu na jinou FPGA plat-
formu. Obrazek 3.9 predstavuje blokové schéma firmwaru. Zdrojovy kod, spolecéné s

bit streamem pro FPGA na modulu, se nachazi v elektronické priloze.

UART_CTRL Lattice MachX0O2
UART TX  UART RX ‘ LCMX0O2-4000HC

CMD_REPLY |- CMD_PARSER‘

A

MEM_SYNC _ "|EEPROM_IO EFB_I2C_MASTER |~ EFB

CLK =57,14 MHz
-------- MEM _REQ DC_FIFO |- - - - ommmm oo oo

CLK =100 MHz
CFG_MEM

Obr. 3.9: Blokové schéma navrzeného FPGA firmwaru

Jadrem firmwaru je pamét typu block RAM, ktera obsahuje data odpovidajici
konfigura¢nim pojistkdm emulovaného ¢ipu. Na tuto pamét je napojen posuvny
registr, jehoz rozhrani je vyvedeno na konektor X1 modulu a také rozhrani vnitini
pro vycet a zapis konfigurac¢nich dat.

K tomuto rozhrani je napojena synchronizacni jednotka, ktera slouzi pro inicia-
lizaci dat v konfiguracni block RAM po privedeni napajectho napéti vyctem z EE-
PROM a také pro zapis do EEPROM, kdyz probihéd zapis do konfigurac¢ni block
RAM. Cilem této komponenty je udrzeni konfigura¢ni block RAM a paméti EE-
PROM v identickém stavu, aby bylo mozné konfiguracni stav zachovat po odpojeni

a nasledném pripojeni napajeciho napéti.
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Na tuto synchroniza¢ni jednotku jsou kromé EEPROM a konfiguracni block
RAM napojeny prikazovy parsér a jednotka generace odpovédi na prikazy. Parsér
slouzi na zpracovani textovych ptikazli z ovladaciho softwaru na PC a jednotka
generace odpovédi na prikazy vhodné odpovida. Obé jednotky pracuji s textovym
formatem Intel HEX, ktery slouzi jako ramcovy format komunikace, a byl rozsiten
o prikazy identity a ¢teni a také o odpovédi na dané prikazy a signalizaci poruch
a uspéchu komunikace.

Pro komunikaci s vnéjsim svétem slouzi jednotka UART (Universal Asynchro-
nous Receiver/Transmitter), tato jednotka prevadi textové znaky na elektrické im-
pulzy s definovanym casovanim a zpét. Tato jednotka je na modulu spojena s bez-
dratovou branou xPico 250, ktera poskytuje pripojeni k tomuto rozhrani pomoci
Bluetooth SPP (Serial Port Profile).

Pro komunikaci s EEPROM ¢ipem slouzi dvé komponenty: Komponenta ,EE-
PROM I/O” pracujici na vyssi trovni, kterd zohlednuje specifické vlastnosti zvole-
ného EEPROM ¢ipu, jako jsou zptisob adresovani, ¢teci a zapisové protokoly a stran-
kovy zapis, a komponenta nizsi irovné ,EFB 12C Master” ktera ovlada vestavénou
I?C jednotku na FPGA ¢ipu a poskytuje jednoduché rozhrani pro generaci I2C
signalti a Cteni/zapis dat. Rozdéleni fadic¢e na dvé komponenty zjednodusuje kéd
a dovoluje nahradit komponentu niZs{ drovné jinym fadicem I?C v pifpadé pfesunu
projektu na jinou FPGA platformu.

Néasleduje podrobny popis jednotlivych ¢asti firmwaru.

3.2.1 Pamét konfigurace

Komponenta CFG__MEM, obsazena v souboru cfg_mem.swv, slouzi pro uchovani dat
odpovidajicich konfiguracnim pojistkdm a zpristupnéni téchto dat emulacni plat-
formé a konfiguraénimu programu na PC. Schematicka znacka komponenty je na
obr. 3.10.

Obé rozhrani komponenty jsou slave rozhrani a jelikoz mechanizmus pro vycet
dat do emulacni platformy neobsahuje podporu ¢ekani, musi mit toto rozhrani vyssi
prioritu k pristupu ke konfigura¢nim datiim nez rozhrani pro PC. Mechanizmem
priority je multiplexor, ktery na zakladé signalu ext io_allow voli, zda je na kon-
figura¢ni block RAM napojeno vnéjsi rozhrani, nebo vnitini signaly pro naplnéni
posuvného registru.

Posuvny registr se sklada ze tii paméfovych prvki: z prvniho konfiguraéniho
bajtu, z aktualniho konfigurac¢niho bajtu a nasledujiciho konfigura¢niho bajtu. Prvni
bajt musi byt k dispozici vzdy, jelikoz emulac¢ni platforma muze kdykoliv naridit
yhacteni dat z paralelniho vstupu do posuvného registru”, coz pro modul znamena

privedeni nejvyznamnéjsiho bitu prvniho bajtu na vyvod DOUT.
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CFG_MEM_1024s_6s
—qARST_N CFG_DOUTp——
[7:28]

—HACFG_RCK MEM_READ _DATA[7: 0] [e—
——4CFG_SRCK MEM_READ_DATA_VALIDp——
——4CFG_SRLD MEM_READ_READYp———
—AcLK MEM_WRITE_READY p———

[9:e]
et MEM_ADDR[9: @] TEST_SHIFT_CONDp—
——4MEM_READ_REQ TEST_SRCK_D

[7:2]
g MEM_WRITE_DATA[7:0]
—AMEM_WRITE_REQ

Obr. 3.10: Schematicka znacka FPGA komponenty konfiguracni paméti

Pamét pro nasledujici bajt je vzdy nactena s urcitym predstihem, aby byl bajt
také k dispozici, kdyz si ho emula¢ni platforma vyzada. Aktualné je pomoci kon-
stanty NEXT BYTE LOAD BIT nastavena tato podminka na bit 6 aktudlniho
bajtu, coz je predposledni bit.

Vstupy z emulacni platformy jsou pred vyuzitim prevedeny do hodinové domény
konfigura¢ni paméti, a to pomoci sériového tazeni tii D klopnych obvodi. Pamét
aktualné funguje s hodinovym taktem 100 MHz, coz je rychlejsi nez zbytek sys-
tému, ktery funguje na 57,14 MHz, a to hlavné pro dosazeni podobnych c¢asovych
charakteristik, jaké dosahuji ptivodni posuvné registry 74HC589D, konkrétné moz-
nost zpracovani signélu tidicich hodin 20 MHz s propaga¢nim zpozdénim v desitkach
nanosekund. Nakonec se ale ukazalo, Ze pro konkrétni emulac¢ni platformu nemusi
tyto parametry spliiovat dané meze, jelikoz je rychlost pristupu jen 1 MHz, a vycet
hodnoty je provadén v poloviné periody, takze by postacilo i propagacni zpozdéni
do 500 ns.

3.2.2 Synchronizacni jednotka

Komponenta MEM SYNC, obsazena v souboru mem__sync.sv, ma za kol zajistit,
ze data v konfiguraéni paméti a v EEPROM jsou identicka. Res to takovym zpi-
sobem, ze po resetu nacte data z EEPROM do konfigurac¢ni pameéti a u pozadavka
na zapis do konfiguraéni paméti provadi identicky zapis do EEPROM. Schematicka
znacka komponenty je na obr. 3.11.

Logika této komponenty je docela jednoducha. Sklada se ze stavového automatu,
ktery provadi inicializaci konfigurac¢ni paméti po resetu, a dale pak uz jen kontroluje
¢teci a zapisové pozadavky. Zapisové pozadavky si komponenta uklada do vnitiniho

registru, jelikoz je musi umeét zreplikovat pro dvé rozhrani.
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fo1 MEM_SYNC_1024s (9101
ARST_N CFG_MEM_ADDR[9: @] [P
[7:2]
CFG_MEM_READ_DATA[7:0] CFG_MEM_READ_REQpP——
[7:0]
CFG_MEM_READ_DATA_VALID CFG_MEM_WRITE_DATA[7:@] =
CFG_MEM_READ_READY CFG_MEM_WRITE_REQp—
[9:0]
CFG_MEM_WRITE_READY EEPROM_MEM_ADDR[ 3 : @] [r—
[9:a@]
CLK EEPROM_MEM_READ_COUNT[9: @] [pr—
[7:2]
EEPROM_MEM_READ_DATA[7:0] EEPROM_MEM_READ_REQp———
[7:0]
EEPROM_MEM_READ_DATA_VALID EEPROM_MEM_WRITE_DATA[7:@] P
[11
EEPROM_MEM_READ_READY EEPROM_MEM_WRITE_FLUSHp—
EEPROM_MEM_WRITE_READY EEPROM_MEM_WRITE_REQ p——
[9:0] [7:2]
S_MEM_READ_ADDR[9:@] S_MEM_READ_DATA[7: @] p=——
S_MEM_READ_REQ S_MEM_READ_DATA_WALIDp—
[9:2]
S_MEM_WRITE_ADDR[9:@] S_MEM_READ_READY p——
[7:0]
S_MEM_WRITE_DATA[7:0] S_MEM_WRITE_READYp——
——45_MEM_WRITE_FLUSH
S_MEM_WRITE_REQ

Obr. 3.11: Schematickd znacka FPGA komponenty synchroniza¢ni jednotky

Komponenta také zpracovava a propaguje signal pro zapis stranky dat do EE-
PROM, ktery je generovan v pripadé posledniho bajtu zapisové transakce z parsru.
Komponenta zajistuje, ze je tento signal priveden na kontrolér EEPROM paméti ve
vhodnou chvili.

3.2.3 Ridici jednotka EEPROM

Ridici jednotka EEPROM dipu je rozdélena do dvou &ésti, do komponenty EE-
PROM _ IO v souboru eeprom,__io.sv. ktera je specialné urcena pro rizeni ¢ipu AT24C08D
s rozhranim pro zapis a ¢teni bajtu dat, a do komponenty EFB_12C_MASTER
v souboru efb_i2c_master.sv, kterd pomoci EFB bloku pro I2C' generuje a sleduje
signdly na I?C sbérnici. Schématické znacky komponent jsou na obr. 3.12 a obr.
3.13

Cip AT24C08D se z hlediska adresovani chova na I2C' sbérnici jako 4 nezi-
vislé 256-bajtové paméti, kazda s vlastni hardwarovou adresou. Z hlediska c¢teni se
ale chova jako jednotny ¢ip a ¢teci pristup zacinajici v prvni 256-bajtové ¢asti do-
kaze vycist data az do posledniho bajtu. Vycet dat funguje nastavenim vnitiniho
adresového registru pomoci zapisového pozadavku bez dat a nasledného c¢teciho po-

zadavku. Cist lze fetézec bajti libovolné délky, ¢teni je ukonéeno zaslanim NACK
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[o] EEPROM_I0_160_10s_16s_15s
—l ARST_N I12C_READp————
—CLK I2C_READ_LAST p—
[7:0]
=4 12C_READ_BYTE[7:0] I12C_REQUEST_VALIDp——
—412C_REQUEST_DONE I2C_START_CONDp—
—412C_SLAVE_ACK I12C_STOP_CONDp—
[9:0]
—aMEM_ADDR[S9: 0] I2C_WRITEp———
[7:2]
——4MEM_READ I2C_WRITE_BYTE[7: @] [re——
[9:0] [7:a]
—————AMEM_READ_COUNT[5:0] MEM_READ_DATA[7: @]
——4AMEM_WRITE MEM_READ_DATA_VALIDp———
[7:0] [1]
—WMEM_WRITE_DATA[7:0] MEM_READ_READY [
—4MEM_WRITE_FLUSH MEM_WRITE_READYP——

Obr. 3.12: Schematicka znacka FPGA komponenty EEPROM 10

stavu a nasledné STOP stavu.

U zapisu do AT24C08D Ize zapisovat Tfetézec maximalné 16 bajti, jedna se
o tzv. stranku paméti a strankovy zapis musi byt zarovnan na adresu délitelnou
16. Po ukonceni zapisu STOP stavem je zapotiebi pred dalsim pozadavkem vyckat

az se zapis provede, bud vyckanim doby 5 ms, nebo pomoci techniky ACK polling.

fo1 EFB_I2C_MASTER_Z1 t7:0]
——l ARST_N I2C_READ_BYTE[7: 0] [ee—m—
—ACLK I12C_REQUEST_DONE p———
——412C_READ I2C_SLAVE _ACKp——
[7:0]
—412C_READ_LAST WE_ADR_O[7: 0] [e—
—412C_REQUEST_WALID WB_CYC_op———
[7:0]
———412C_START_COND WB_DAT_O[7: @] P
——9%12C_STOP_COND WB_RST_OpF———
——12C_WRITE WB_STB_Op——
[7:0]
—T2C_WRITE_BYTE[7:2] WE_WE_op————
——4WB_ACK_I
[7:0]
——lWB_DAT_I[7:0]

Obr. 3.13: Schematicka znacka FPGA komponenty EFB_12C_MASTER

Ridici jednotka EEPROM IO zohlediiuje tyto vlastnosti ¢ipu a poskytuje jed-
noduché pamétové rozhrani, pomoci kterého lze zapisovat a cist libovolné dlouhé

fetézce bajti. Cteni je jednoduché a u zépisu komponenta automaticky sklada data

40



pro zéapis do stranek a vyuzivd ACK polling (sledovani odpovédi ¢ipu na pokus
vykonat dalsi pozadavek) pro zjisténi, zda je zapisovy pozadavek dokoncen.

Z toho plyne, ze kdyz uzivatel zapisuje pres rozhrani komponenty data a poza-
duje, aby byly v EEPROM co nejdiive, musi vyuzit signal FLUSH, pomoci kterého
prinuti komponentu zapsat aktualni stranku paméti do EEPROM, i kdyzZ neni plné.
Komponenta automaticky provadi zapis aktualni stranky, pokud se naplni, nebo
pokud adresa bajtu zapisového pozadavku nenavazuje na adresu predchoziho zapi-
sového pozadavku.

Komponenta EFB_12C_ MASTER slouzi jako rozhrani mezi komponentou EE-
PROM IO a vestavénym fadicem I2C. S vestavénym Fadi¢em komunikuje pomoci
rozhrani Wishbone a pristupuje k registriim takovym zptusobem, aby zrealizovala po-
zadavky privedené na své vstupy. Dovoluje generovat stavy START /STOP, provadét
bajtovy zapis/¢teni a sledovat a generovat stavy ACK/NACK. Jedna se o rozhrani

typu Master a nepodporuje funkci v rezimu Slave.

3.2.4 Parsér prikazi

Komponenta CMD PARSER, obsazena v souboru cmd__parser.sv, hraje kliCovou
roli v zprostiedkovani komunikace mezi konfiguracnim PC softwarem a paméti kon-
figurace. Tato komponenta predstavuje stavovy automat, ktery akceptuje textové
znaky a vyhodnocuje jejich vyznam. Schematickd znacka komponenty je na obr.
3.14.

o] CMD_PARSER_1024s_0s_1s_256s
— ARST_N CHAR_IN_READYp——
[7:e]

= CHAR_IN[7:8] CMD_OKp——
—qCHAR_IN_VALID CSUM_ERRp———
—CLK IDENT_REQpP——
——4MEM_WRITE_READY INCOMPLETE_CMD_ERRp——
INVALID_CMD_ERRp——
MALFORMED_CMD_ERR p—"—

[3:2]
MEM_ADDR[ 9 : @] [P
MEM_WRITEp———

[7:0]
MEM_WRITE_DATA[7 ;0] [emm—
OUT_OF _RANGE_ERR p—"""
READ_REQpf———

Obr. 3.14: Schematicka znacka FPGA komponenty prikazového parsru
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Format prikazii odpovida formatu Intel HEX, sklddajici se ze znaku zaznamu
(dvojtecka), dvou hexadecimélnich éisel udavajicich pocet datovych bajtu v trans-
akci, ¢tyr hexadecimalnich ¢islic udavajicich adresu, dvou hexadecimalnich ¢islic
udéavajicich typ zdznamu, pak ¢islic odpovidajicich datim zadznamu a posledni dveé
¢islice jsou kontrolni soucet.

Ze standardnich prikazt podporuje modul jen piikaz datového zaznamu a ozna-
¢eni konce souboru (které je ignorovano). Podpora rozsiteného adresovani je v parsru
naimplementovana, ale je vypnuta, jelikoz konfiguracni pamét, stejné jako pamét EE-
PROM, ma kapacitu 1 KB a standardni Intel HEX zapisy bez rozsiteného adresovani
dokéazou zapisovat az do 64 KB, coz pro ucely modulu bohaté postaci.

Parsér také podporuje upravené prikazy, které se od standardnich prikazi lisi
zaménou znaku zdznamu z dvojtecky na vykriénik. Jsou definovany dva upravené
prikazy, a to konkrétné prikaz identifikace (typ 01) a piikaz ¢teni (typ 02).

Samotna komponenta parsru neprovadi ani ¢teni, ani identifikaci, jen na svém
vystupu udava, ze takové pozadavky existuji a ze je zapotiebi je obslouzit. Zapis
dat ale provadi, obsahuje pamét typu block RAM, do které si uklada datové bajty
Intel HEX zdznamu, a po tGspéSném vyhodnoceni kontrolniho souctu a ovéreni, zda
se jedna o zapisovy pozadavek, provadi zapis do konfiguracni paméti.

Komponenta také vyhodnocuje a informuje o tispésnosti prikazi. Ma vystupni
signaly, které urcuji, zda se prikaz povedlo zpracovat tispésné, a pokud ne, tak o jakou
chybu se presné jedna. U ¢teciho pozadavku se objevi adresa ¢teni a pocet bajta
na vycet v signalech MEM ADDR pro adresu zapisu a MEM WRITE DATA
pro data zapisu, samozrejmé bez signdlu MEM WRITE ktery by signalizoval zapi-
sovy pozadavek. Informace o ¢tecim pozadavku jsou platné, kdyz je vystupni signal
READ_ REQ v logické 1.

Kdyz je vystupni signdl IDENT REQ v logické 1, jednd se o prikaz iden-
tity. Tento prikaz je dulezity pro konfiguracni PC aplikaci z hlediska ovéreni, zdali
se jedna o kompatibilni modul, a pro ziskani zakladnich metadat o modulu.

Délka prikazu je pevné urcena hodnotou prvniho bajtu zaznamu, poctem da-
tovych bajti zaznamu, ktery udava délku c¢asti zaznamu, ktery obsahuje data pro
zpracovani, napr. data pro zapis, vyssi slovo rozsitené adresy, atd. Pokud nema za-
znam pozadovany pocet znak, tj., pokud se na vstupu objevi znak nového zaznamu
uvnitt existujiciho zdznamu, na vystupu komponenty se do stavu logické 1 uvede po
dobu jednoho hodinového taktu signdl INCOMPLETE CMD__ERR. Je-li poskyt-
nuto vice znaki, nez je délka zadznamu, jsou tyto znaky odignorovavany.

Ovéreni kontrolniho souctu zaznamu je provadéno souctem vsech bajtii zaznamu,
kde bajt odpovida dvou hexadecimalnim ¢islicim. Je-li soucet 0, kontrolni soucet
je v poradku. Hodnota kontrolniho souctu je soucet vsech bajtti kromé kontrolniho

souctu preveden na zaporné ¢islo ve formatu doplinku dvojky. Je-li kontrolni soucet v
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poradku, parsér pokracuje ve zpracovani ptrikazu. Neni-li v poradku, vystupni signél
CSUM __ERR je uveden do stavu logické 1 po dobu jednoho hodinového taktu.

Néasledné je provedena kontrola typu zaznamu. Pokud ¢islo typu zdznamu neni
podporovano parsrem, do logické 1 je uveden signal INVALID CMD ERR. V pri-
padé, ze prikaz podporovan je, ale neobsahuje vhodny pocet datovych bajti, je
do logické 1 uveden signal MALFORMED CMD_ERR. Pokud je vsechno v po-
radku, probéhne vykonani ptikazu a signdl CMD OK (pfipadné spolecné se signé-
lem IDENT REQ nebo READ REQ) je po dobu jednoho hodinového taktu uveden
do stavu logické 1.

V pripadé zapisu je mozné, ze se vyhodnoti adresa, ktera lezi mimo adresovy
prostor konfiguraéni paméti a EEPROM ¢ipu. V tom pripadé je uveden signal
OUT OF RANGE_ ERR do stavu logické 1 a zapis je prerusen. Je nutno po-
znamenat, ze ¢ast zapisového pozadavku mohla byt zpracovana uspésné, tj., kdyz je
OUT OF RANGE ERR v logické 1, neznamena to, ze by pamét nebyla upravena.

3.2.5 Jednotka generace odpovédi

Komponenta CMD_REPLY, obsazena v souboru e¢md__reply.sv, navazuje pfimo na
parsér prikazi a generuje odpoveédi na zpracované prikazy na zakladé vystupnich
signala parsru. Schematicka znacka komponenty je na obr. 3.15.

Podobné jako u parsru se i u jednotky generace odpovédi jedna o stavovy auto-
mat zpracovavajici Intel HEX ptikazy, ale tentokrat jsou znaky generovany. Stejné
jako u parsru jsou vyuzivany standardni Intel HEX zdznamy zapisu dat a upravené
zédznamy pro informovani o stavu vykonani zpracovanych ptikazii a identifikaci mo-
dulu. V ptipadé jednotky generace odpovédi jsou upravené prikazy oznaceny znakem
tecka. Byl zvolen jiny znak nez u parsru, aby nedoslo k zdméné ptikazi a aby nebylo
nutno Tesit zpracovani zprav odpoveédi v parsru.

Zaznam pro zapis dat je generovan jako odpovéd na ¢teci pozadavek. V podstateé
se jedna o prikaz, ktery by pii zaslani do modulu nastavil stav vyc¢tené paméti na
aktualni hodnotu. Vycet dat z konfiguracni paméti provadi samotna komponenta
generace odpovedi.

Pro upravené odpovédi, konkrétné pro zaznam udavajici ispésné vykonani pii-
kazu (typ 01), neuspésné vykonani piikazu (typ 02) a identifikaci modulu (03), je
vyuzito adresové pole zaznamu pro poradové ¢islo odpovédi. Pomoci tohoto cisla lze
ovérit, zda nahodou nedoslo nékde ke ztraté prikazu, coz se da vyuzit pro zopakovani
daného prikazu.

Zprava o identifikaci modulu muze obsahovat libovolna data, jako napt. typ
desky, verze podporovaného prikazového rozhrani a sitka adresového prostoru. Jedi-

nym omezenim je omezeni maximalniho poc¢tu 255 datovych bajti v ramci jednoho
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(o] CMD_REPLY_1@24s_1 [7:0]

—aARST_N CHAR_QUTL7 : @] =
——4CHAR_OUT_READY CHAR_OUT_VALIDp——

[9:0]
—CLK MEM_ADDR[ 3 : @] =
——4CMD_OK MEM_READ_REQp——

——4CSUM_ERR
——%IDENT_REQ
— M INCOMPLETE_CHMD_ERR

——— % INVALID_CMD_ERR

MALFORMED_CMD_ERR
[7:0]

MEM_READ_DATA[7:0]
MEM_READ_DATA_VALID
MEM_READ_READY
OUT_OF _RANGE_ERR
READ_REQ

[9:@]
READ_REQ_ADDR[3:0]

[7:08]

READ_REQ_COUNT[7:@]

Obr. 3.15: Schematicka znacka FPGA komponenty jednotky generace odpovédi

Intel HEX zaznamu, ktery je dan sitkou pole zaznamu udavajicitho pocet datovych
bajtt. V aktualni implementaci obsahuje identifikacni zprava datové hodnoty ,,00”

a ,,017, odpovidajici verzi 0.1 firmwaru.

3.2.6 Jednotka UART
Komponenta UART CTRL, skladajici se z podkomponent UART RX a UART TX,

realizuje obousmeérnou textovou komunikaci pomoci elektrickych impulsi, které jsou
typicky vyuzivany pro sériovou linku RS232. Schematicka znacka komponenty je na
obr. 3.16, podkomponenty jsou na obr. 3.17 a obr. 3.18.

Slovo asynchronni v ndzvu UART znamend, ze datové vystupy nemaji vyveden
hodinovy signél, ktery by presné stanovoval, kdy je na datové lince jakd hodnota.
K tomuto tcelu musi byt vyuzito predem dohodnutého ¢asovani prenosu. K dosazeni
co nejlepsi spolehlivosti datového prenosu musi byt casovani prijimace i vysilace v co
nejlepsi shodé.

Z tohoto divodu byl zvolen hodinovy kmitocet systému 57,14 MHz, odvozen
z vnéjsiho hodinového signalu 100 MHz délicim pomérem 4 ku 7. Ze vSech moznych
kmitoc¢tl ziskanych celo¢iselnym podilem a vynasobenim kmitoc¢tu 100 MHz v jed-

notce PLL na zvoleném FPGA ¢ipu dovoluje kmitocet 57,14 MHz ziskat nejlepsi
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fo] UART_CTRL_57142857s_115200s_8s ‘701
——a RS T_N RCV_WORD [7 : @] [
—CLK RCY_WORD_VALIDp——
ﬂ' SEND_WORD[7:0] SEND_WORD_READY[——
—4SEND_WORD_VALID UART _Txp———
——UART_CTS

—qUART_RX

Obr. 3.16: Schematicka znacka FPGA komponenty jednotky UART

UART_RX_8s_16s (707
— 4 ARST_N RCV_WORD[7:8]
—cLK RCV_WORD_VALID
— 4 UART_RX_16X_CE

——UART_RX_16X_DATA

Obr. 3.17: Schematicka znacka FPGA prijimaci podkomponenty jednotky UART

UART_TX_8s
——H4RST_N SEND_WORD_READY p——
—cLk UART_TXp——
——HSEND_BIT_CE

[7:@]
—uSEND_WORD[7:0]
—SEND_WORD_VALID

Obr. 3.18: Schematicka znacka FPGA vysilaci podkomponenty jednotky UART

shodu se standardnimi prenosovymi rychlostmi rozhrani UART. Nejedna se o pres-
nou shodu, ale napr. pro prenosovou rychlost 115 200 bitti za sekundu dokazeme
z kmitoctu 100M Hz - 4/7 = 57,142857M H z ziskat podilem 496 pfenosovou rych-
lost 115 207,4 bitu za sekundu, u které se jedna jen o 0,006% odchylku od standardni
hodnoty.

Dalsim aspektem dohody mezi prijimacem a vysilacem je sitka slova, pocet stop
bitl, a zda je nebo neni vyuzita parita. Vyssi pocet stop bitli miize pomoct se spoleh-
livosti prenosu, ale zptisobuje snizeni propustnosti. Stejné dokaze zvysit spolehlivost
prenosu parita, kterd udava, zda slovo obsahuje lichy nebo sudy pocet jednicek, a do-

kaze identifikovat poskozené datové slovo. Sitka slova byva typicky 8 bitd pro bajt,
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ale pro specifické aplikace je mozné vyuzit i jinou sitku, napt. pro dosazeni vyssi
rychlosti prenosu znakt, je-li vyuzita uzsi sada znak.

Pro konkrétni aplikaci byla zvolena prenosova rychlost 115 200 biti za sekundu,
jelikoz nejsou prenaseny velké objemy dat a nizsi rychlost dovoluje ziskat lepsi spo-
lehlivost prenosu z hlediska parazitnich jevii na DPS. Byl také zvolen jen jeden stop
bit a zadny paritovy bit, jelikoz se zvoleny ramcovy format dokaze s poskozenim
prenasenych dat vyporadat.

Vysilaci jednotka UART TX je jednoduchy stavovy automat prechazejici mezi
stavy rychlosti 115 207,4 stavi za sekundu, jenz generuje pro kazdy vstupni bajt
START bit, 8 datovych biti a nasledny STOP bit. Zapojeni této jednotky v UART -
CTRL také respektuje vnéjsi signal CTS, ktery stanovuje, zda je zasilani dat po-
voleno, a v priipadé, ze je tento signdl ve stavu logické 1 (prenos neni povolen),
nezahajuje stavovy automat vysilani dalsiho bajtu.

Prijimaci jednotka UART_RX pracuje na rychlosti 16krat vyssi nez vysilaci
jednotka. Tato vyssi rychlost je vyuzita pro tzv. nadvzorkovani prichazejicich dat
z vysilace a dovoluje jednotce vyporadat se s fazovym posuvem hodin prijimace
a vysilace a také do urc¢ité miry s odchylkami prenosové rychlosti. Jedna se o stavovy
automat, ktery hlida logicky stav na datovém vstupu, a detekuje-li prechod z logické
1 do logické 0, vycka urcitou dobu a kontroluje ve stfedni ¢asti potencialniho START
bitu, zda se opravdu jednd o START bit nebo jen o ruseni. Je-li stav datového vstupu

porad v logické 0, zahajuje se ¢teni bit v jejich stredni casti.

3.2.7 Generace hodin a resetu

vvvvvv

ale fungovat spravné bez vhodné natvarovanych hodinovych a resetovacich signalu.

Hodiny jsou na FPGA kitu Trenz Electronic TEL0001 generovany ¢ipem SiTime
SiT8008AI-73-XXS-100.0 a privedeny na vyvod A31 FPGA ¢cipu. Tento vyvod ale
neni urc¢en pro hodinovy vstup a dany FPGA ¢ip ho nedokéaze propojit s hodinovou
siti uvniti ¢ipu. Z toho divodu je zapottebi pridat do designu néjaky zptsob zpra-
covani hodin. Byly zavedeny dvé jednotky PLL, jedna pro 1:1 replikaci hodinového
signalu pro konfigura¢ni pamét a jedna pro 4:7 replikaci hodinového signalu pro
vytvoreni 57,14 MHz hodin vhodnych pro UART.

Jelikoz UART a konfiguracni pameét musi se sebou vzajemné umét komunikovat,
byla mezi komponentu CFG_MEM a MEM_SYNC zavedena pamét typu FIFO se
dvéma hodinovymi vstupy. Jelikoz se jedna o pomérné slozitou komponentu s im-
plementaci nachylnou na chyby, byla vyuzita existujici implementace poskytnuta
firmou Lattice jako IP Core ve vyvojovém prostiedi Diamond. Tento IP Core byl
vyuzit uvnitt komponenty MEM_ REQ DC FIFO (schematickd znacka na obr.
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3.19) ve formé dvou paméti FIFO, pamét mem_mts dc_fifo, do které synchroni-
zacni jednotka zapisuje pozadavky a z které si je konfiguracni pamét ¢te, a pamét
mem,__stm__dc__fifo, do které konfiguracni pamét zapisuje odpovédi na ¢teci poza-
davky a z které jsou zaslany do synchronizacni jednotky.

[o] MEM_REQ_DC_FIFO_1024s £7:0]

— M_ARST_N M_MEM_READ_DATA[7:0] =

—qM_CLK M_MEM_READ_DATA_VALIDpP——
[9:0]

el M _MEM_ADDR[3:0] M_MEM_READ_READY p———

——4M_MEM_READ_REQ M_MEM_WRITE _READYp———
[7:2] [9:e]

= M_MEM_WRITE_DATA[7:0] S_MEM_ADDR[9: 0] [P

—4M_MEM_WRITE_REQ S_MEM_READ_REQfF——

[7:2]

——#S_ARST_N S_MEM_WRITE_DATA[7: @] [

—H45_CLK S_MEM_WRITE_REQp—
[7:0]

= 5_MEM_READ_DATA[7:0]

——45_MEM_READ_DATA_VALID

——5_MEM_READ_READY

——45_MEM_WRITE_READY

Obr. 3.19: Schematicka znacka FPGA komponenty MEM_REQ_DC_FIFO

V designu byl také vyuzit asynchronni reset. Vyhodou tohoto resetu je, ze ptisobi
okamzité a v pripadé FPGA Lattice MachXO2 je pro néj vyhrazen vnitini signal
GSR (Global Set/Reset), ktery ho dokaze velice rychle propagovat po celém ¢ipu.
Nevyhodou jsou mozné problémy se stavem pamétovych prvka a stavovych auto-
mati po odebrani resetu, a proto je zapotirebi sestupnou hranu asynchronniho resetu
zesynchronizovat s hodinovym signalem.

Jelikoz jsou v systému dvé hodinové domény, jsou generovany i dva asynchronni
resety, kazdy zesynchronizovan s hodinami dané domény. Synchronizace resetu je
provedena pomoci sériového zapojeni D klopnych obvodi, kde na vstupu maji tyto
klopné obvody logickou 0 a na resetovacim vyvodu maji priveden vstupni reset, ktery
je okamzité prevede do stavu logické 1. Zména zpét do logické 0 probéhne az kdyz
registry navzorkuji logickou 0 na vstupu Tretézce. Je vyuzito vice klopnych obvodi,
aby se zamezilo problémim zptisobenych moznym vznikem metastabilniho stavu na
vystupu prvniho D klopniho obvodu, jelikoz mezi ¢asem odebrani resetu a nabéznou
hranou hodin nemusi mit dostatek ¢asu pro spolehlivé navzorkovani signalu.

Vstup do jednotek synchronizace resetu je vystup LOCK jednotek PLL. Tento
vystup udava, zda je generovany hodinovy signal stabilni, a zdali je mozné s nim
pracovat. Z dokumentace Lattice také plyne, ze PLL jednotky by mély dostat re-
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setovaci puls v pripadé padu vystupu LOCK z logické 1 do 0, a z toho divodu
je puls i generovan. Tento resetovaci puls musi byt dostatecné siroky na to, aby
v pripadé navratu stavu LOCK do logické 1 nevznikla nekonecna smycka, kde reset
by zptisoboval kréatky vipadek stavu LOCK a ten by generoval reset. Sfika tohoto
resetu je dana generickym parametrem PLL RST CYCLE COUNT komponent
CFG_MEM_CLKGEN a UART CLKGEN.

3.3 Navrh a implementace konfiguracniho softwaru

Hlavnim cilem navrhu konfigurac¢niho softwaru bylo vytvoreni aplikace, ktera by byla
uzivatelsky privétiva, flexibilni z hlediska moznosti zmény konfiguracnich polozek
pro jiny emulovany ¢ip, napomocna pri ladéni, nezabirala ptili§ mnoho systémovych
zdroju a byla prenositelna.

Vysledkem je aplikace s dynamickym uzivatelskym rozhranim, ktera si informace
o Cipu, o jeho konfiguracnich pojistkach a o zptisobu zachazeni s pojistkami, ¢te z tex-
tového souboru formatu JSON. Poskytuje moznost vytvareni zaskrtavacich policek,
rozbalovacich seznami a textovych policek pro ipravu bitovych hodnot. Zaskrtavaci
policka, jako i rozbalovaci seznamy, maji pro kazdy definovany stav bitovou masku
a hodnotu libovolné sirky a textové policka pro tpravu bitovych hodnot maji udan
bitl jednim polickem. Déle 1ze definovat podminky, kdy mohou byt jednotlivé konfi-
guracni prvky aktivni. Zdrojovy kéd, spoleéné s 32 a 64-bitovou verzi pro Microsoft
Windows, se nachazi v elektronické prtiloze.

Aplikace funguje na systému Microsoft Windows a na GNU/Linux, na obou
systémech se chova jako nativni aplikace, ktera si nevyzaduje zadné baliky kom-
patibility nebo nezvyklé knihovny. Uzivatelské rozhrani realizuje aplikace na sys-
tému Microsoft Windows pomoci API rozhrani win32 a na Linuxu pomoci knihovny
GTK+ verze 3. Komunikace s modulem pres Bluetooth SPP je realizovana pomoci
API Winsock 2.2 na systému Microsoft Windows a pomoci BlueZ na Linuxu. Na
obrazku 3.20 je vidét hlavni stranku aplikace bézici na obou systémech.

Aplikace byla napsana v programovacim jazyku C, s vyuzitim kompilatoru GCC
na obou platformach (na systému Microsoft Windows pomoci baliku mingw-w64,
ktery poskytuje kompilatory generujici kod pro Windows, a je dostupny na tomto
systému v ramci vyvojového prostiedi msys2). Neexistuje zasadni duvod, pro¢ by
nemohl byt vyuzit i kompilator prostiedi Microsoft Visual Studio, autor s danym
prostfedim jen nemé moc zkusenosti a vyuziti GCC zamezuje vzniku moznych prav-
nich komplikaci zptisobenych komerénim kompildtorem.

Programovaci jazyk C byl zvolen hlavné kvtili dobrym zkusSenostem autora prace

s danym jazykem. Autor uvazoval i o volbé programovaciho jazyka Rust, ktery je
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[ Wireless Fuse Configuration BEE)

. . . ) . . - . B Wireless Fuse Configuration — O be
Main settings | Main configuration | Misc settings | Raw bits

. Main settings | Main configuration | Misc settingsl Raw bits]
Configuration profile

i i Configurati file:
Profile name: Example profile onfiguration profile

Config bitcount: 256

Profile name: Example profile

Config bit count: 256

Load profile from file

Load profile from file ‘

Device connectivity
Device type: wrlfusecfg 0.1 Device connectivity:

Configbitcount: 8192 Device type: wrifusecfg 0.1
Config bit count: 8132

Connection status: Connected.

Connection status: Connected.

MAC Address: 00:E0:4C:23:99:87
MAC Address: 00:E0:4C:23:99.87
Bluetooth device: | BlueZ 5.64 Bluctooth device: ,W‘
Disconnect ‘ Disonnect ‘ ‘
e | | Load | | Close Save ‘ Load ‘ Close ‘

Obr. 3.20: Hlavni stranka konfiguracni aplikace na systémech Linux a Windows

vyhodny z hlediska systematického odhalovani a zamezovani chyb pamétovych pii-
stupt, ale nakonec z divodu ¢asového natlaku a nedostatku praktickych zkusenosti
s jazykem dospél k zavéru, ze by mohla nastat situace, kde by si kéd kvili nedorozu-
méni vyzadoval zasadni zménu struktury, a ta by mohla trvat dlouho a zamezit spl-
néni zadani véas. Navic je u programovaciho jazyka C vyhodou, Ze je obecné znamy,
hlavné v oboru elektrotechniky, kde se c¢asto pracuje s mikrokontroléry a s obsluznym
softwarem hardwaru, a tak vyuziti jazyku C umozni i ostatnim vyvojarim zapojit
se do projektu a rozsitit ho, nebo ho upravit pro své vlastni tcely.

Pro zpracovani dat ve formatu JSON byla vyuzita knihovna json-c. Jedna se
o Open Source knihovnu s licenci MIT, kterda nepredstavuje problém s moznym

komercénim vyuzitim aplikace.

3.3.1 Konfiguracni profily

Pro zajisténi univerzalnosti vytvorené aplikace byl zaveden koncept konfigurac¢niho
profilu. Jedna se v podstaté o popis konfigurac¢nich pojistek ¢ipu emulovaného emu-
lac¢ni platformou obsahujici konfiguracni prvky, které dovoluji prirozenym a uziva-
telsky privétivym zpltisobem stav téchto pojistek manipulovat.

Konfigura¢ni profily jsou nacteny z externich souborti. V aktudlni implemen-

taci je format konfigurac¢nich profili zalozen na datovém formatu JSON. Jedna se
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o pro clovéka citelny textovy format, urcéen pro tschovu a prenos strukturovanych
dat. Zvolen byl hlavné kvili své jednoduchosti a prehlednosti zapisu, obzvlast v po-
rovnani s formatem XML, ktery se také vyuziva pro podobné ucely. [46], [47]

K tomu, aby mohl byt JSON soubor povazovan za konfigurac¢ni profil aplikace,
musi spliiovat urcité pozadavky, konkrétné se jedna o pritomnost povinnych atributt
a vhodnych datovych typi pro jednotlivé atributy.

Atribut type s povinnou hodnotou ,wrlfusecfg-config” urcuje, ze dany soubor
opravdu je konfigura¢nim profilem navrhované aplikace. Jelikoz se forméat konfigu-
racniho profilu mize v budoucnu ménit, povinny atribut cfg-fmt-ver udava verzi
formatu, aktualné existuje jen verze 1. Budouci verze navrhovaného programu mo-
hou tento atribut vyuzit pro ucely zpétné kompatibility a starsi verze si zase mohou
ovérit, zda dokazou se souborem pracovat, nebo ne.

Nasleduje atribut cfg-name, ktery udava nazev konfiguracniho profilu, a cfg-
bytes, ktery udava pocet konfiguracnich bajtt. Nazev by mél byt vystizny, mél by
popisovat, o jaky emulovany ¢ip (pripadné rodinu ¢ipt) se jedna a piipadné néjaka
specifika konfigurace. Pocet konfiguracnich bajti v podstaté odpovida poctu posuv-
nych registri a spinact na predchozi konfigurac¢ni desce, kazdy bajt dokaze popsat
8 konfigurac¢nich biti.

Tyto bajty musi mit néjakou vychozi hodnotu, tato hodnota je udana atributem
cfg-bytes-default, ktery obsahuje pole ¢iselnych hodnot jednotlivych bajti. Cislovani
zacind od 0, kde bajt s ¢islem 0 je bajt nejbliz k emulacni platformé.

Néasleduje atribut cfg-pages, ktery obsahuje popis konfiguracnich prvki. Prvky
jsou rozdéleny do stranek a uvnitt stranek jsou rozdéleny do skupin. Jedna se o pole
objektl popisujicich jednotlivé stranky obsahujici konfiguracni prvky, kde atribut
page-label urcuje nazev v zahlavi stranky, a page-groups je pole obsahujici objekty
skupin prvki.

Skupiny prvka maji také nazev urcen atributem group-label a v pripadé verze
programu pro Microsoft Windows i oramovani prvki. Oramovani a nazev lze schovat
nastavenim atributu frame-shown na hodnotu ,no”, v pripadé hodnoty ,,yes” je na-
zev i rdm zobrazen. Atribut elements je pole objekti konfiguracnich prvki. Obrazek
3.21 ukazuje priklad dvou skupin konfigurac¢nich prvki, jednu bez ramu a druhou
S ramemn.

Kazdy konfigurac¢ni prvek musi obsahovat atribut type, ktery udava, o jaky prvek
se jednd, aktudalné jsou podporovany hodnoty ,check-box” pro zaskrtavaci policko,
,combo-box” pro rozbalovaci seznam a ,bit-entry” pro textova policka pro tpravu
bitovych hodnot.

U kazdého z téchto prvku musi byt také atribut label, ktery udava popisny text
prvku. V pripadé zaskrtavaciho policka je text na pravé strané od policka, v pripadé

rozbalovaciho seznamu a textového policka je na levé strané.
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[ Wireless Fuse Configuration BEE)

. . . . . . - . B Wireless Fuse Configuration — O be
Main settings | Main configuration | Misc settings | Raw bits

. ) Main settings Main configuration | Misc settingsl Raw bits]
Main entries

Checkbaox 1

Main entries:

[V Checkbox 1

Second byte: | OxAA

Second byte: |0><AA |

Checkbox 2 First example

Combo box: ¥ Checkbox 2

Bad mode Combeo box: |Another option v

[ Another option

Load Close

Save | | Load | | Close Save

Obr. 3.21: Stranka konfiguracnich prvki se skupinou s ramem a bez ramu

Déle muze mit kazdy konfigura¢ni prvek volitelny atribut active-cond, ktery
udava, za jakych podminek ma byt prvek pristupny. Zakladni podminkou je néjaky
konkrétni stav konfiguracnich pojistek, obsahuje atribut cond-type s hodnotou ,,bit-
match” a atribut value obsahujici pole objektt specifikujicich pozadovanou hodnotu
bith uvnitt bajtu. Konkrétni volba biti je provedena pomoci atributu mask, obsa-
hujici bitovou masku, a atributu wvalue, obsahujici pozadovanou c¢iselnou hodnotu
bajtu, kdyz uvazujeme jen o bity stanovené maskou. Atribut addr urcuje, o ktery
bajt se presné jedna. Pokud je specifikovan vic nez jeden bajt, musi se najit shoda
u vSech, aby byl konfigurac¢ni prvek zpiistupnén.

Nepostacuje-li tento mechanizmus, je mozné vytvorit i slozitéjsi chovani pomoci
podminek typu ,and”, ,or” a ,xor”, které maji atribut terms, obsahujici pole ob-
jektu podminek, na které je aplikovana dana logickd operace (soudin, soucet, ne-
ekvivalence). Je dostupnd i podminka typu ,not”, kterd akceptuje v atributu term
jenom jednu podminku a obraci jeji logickou hodnotu.

U zaskrtavacich policek a rozbalovacich seznamu je také moznost specifikovat
stav, do kterého se maji prepnout, zméni-li se jejich aktivacni stav. Atribut activate-
state udava stav, ktery ma prvek zaujmout, prechazi-li z neaktivniho stavu do stavu
aktivniho a atribut deactivate-state udava stav, ktery ma prvek zaujmout, prechézi-

li z aktivniho stavu do stavu neaktivniho. Pokud nejsou tyto stavy specifikovany,
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ponechava si prvek konfiguracni stav pred zménou aktivacniho stavu. Pro zaskrta-
vaci policka jsou povolené hodnoty téchto atributi ,,checked” pro zaskrtnuty stav
a ,unchecked” pro prazdny stav. Pro rozbalovaci seznamy jsou povolené hodnoty
téchto atributti nazvy prvka konkrétnich seznami.

Pro nastaveni hodnot stavi zaskrtavacich policek se vyuzivaji atributy state-on
a state-off. U obou téchto atributi je hodnota stejnéa jako u podminky bitové shody
pri tvorbé podminek: pole popist bitové shody uvnitt libovolné skupiny bajti. Stejny
format hodnot je také vyuzit pro jednotlivé volby rozbalovaciho seznamu, které
jsou dané atributem options, jenz obsahuje pole objektt s atributy name pro nazev
moznosti a value pro odpovidajici hodnotu.

Pti prechodu konfigura¢niho prvku z jednoho stavu do druhého nedochézi k auto-
matickému odnastaveni ptivodniho stavu, tzn., ze pokud dva rozli¢né stavy nastavuji
hodnoty jinych bajtt, pti prechodu z jednoho stavu do druhého si bajty, které prvni
stav nastavil, ale druhy stav nenastavuje, ponechavaji svoji ptivodni hodnotu.

Textova policka pro tipravu bitovych hodnot maji stav definovan aktualni hod-
notou konfigura¢ni paméti na daném bitovém rozsahu. Dokézou zpracovavat cisla
v hexadecimalnim zapisu (se znaky Ox pred ¢islem), v osmickovém zapisu (se znaky
0o, nebo jen 0 pred ¢islem) a v desitkovém zapisu (bez znaku pred ¢islem). V pripadé
zmény hodnoty policka jako néasledek zmény stavu jiného konfigura¢niho prvku pre-
chazi text policka na hexadecimalni zapis. Rozsah bit1, které policko manipuluje, je
dan atributy ms_bit a ls_bit. Atribut ms_bit obsahuje Ciselny index bitu nejvyssi
bliz emulacni platformé, jedna se o bit nejvyssi vahy a bity s vyssim indexem jsou
povazovany za bity nizsi vahy. Tento nezvykly zptisob ¢islovani byl zvolen z divodu,
ze z principu funkce ¢lovék predem nevi, kolik presné bajt bude konfiguracéni pamét
mit, a dava smysl umistit bit nejvyssi vahy na znamou pozici, takze byl umistén na
adresu 0.

Kromé stranek ze souboru generuje program jednu stranku i automaticky, jedna
se o stranku bitové manipulace vsech konfiguracnich pojistek profilu. Data pojistek
jsou zobrazena po 64 bitech v textovych polich, kde je uzivatel miize primo upravovat
a nastavovat, nebo je vyuzit k diagnostickym ucelim. Ukazka této stranky je na
obr. 3.22.

3.3.2 Uzivatelské rozhrani

Hlavnim cilem navrhu uzivatelského rozhrani bylo dosazeni dynamického vytvareni
prvkl rozhrani na zédkladé popisu v konfiguraé¢nim profilu a oddéleni kédu uzivatel-
ského rozhrani od vnitiniho kédu aplikace, ktery provadi vyhodnoceni konfigurace

a jeji nahravani pres Bluetooth.
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[ Wireless Fuse Configuration BEE)
Main settings | Main configuration | Misc settings | Raw bits

B Wireless Fuse Configuration = O X

. , Main settingsl Main configuration | Misc settings Raw bits
Configuration bits

Bits0to63:  |OxS55SAAFDFFFFFFFH |

Configuration bits:
BitsOto63 | Ox3555AAFDFFFFFFFF

Bits 64t0127: | OXFFFFFFFFFFFFFFFF Bits G410 127 | FFFFFFFFFFFEFFEF

Bits 128t0191: |OXFFFFFFFFFFFFFFFF | Bits 128 0 191; | O<FFFFFFFFFFFFFFFE

Bits 192t0255: | OXFFFFFFFFFFFFFFFF Bits 192 to 255: | OxFFFFFFFFFFFFFFFF

e | | Load | | Close Save Load Close

Obr. 3.22: Vygenerovana stranka bitové manipulace konfiguracni aplikace

Oddéleni kédu bylo dulezité z hlediska moznosti zmény implementace uziva-
telského rozhrani, coz miize byt uzitecné napt. v pripadé pozadavku na vytvoreni
mobilni aplikace. Jeji vytvoreni by nemélo byt problematické, jelikoz sta¢i jen naim-
plementovat definované programové rozhrani a zbytek kédu s nim bude umét pra-
covat.

V tomto duchu bylo uzivatelské rozhrani implementovano se dvéma rozlicnymi
knihovnami pro tvorbu grafickych aplikaci: API win32 na Microsoft Windows a GTK+
na Linuxu. Obé tato uzivatelska rozhrani implementuji programové rozhrani v sou-
boru gui.h.

Ptvodné bylo zamysleno vytvoreni aplikace Cisté jen s GTK+, jelikoz je prace
s touto knihovnou mnohem jednodussi nez s API win32, a knihovna funguje i na
systému Microsoft Windows, ale je na tomto opera¢nim systému problematicka z hle-
diska distribuce binarni verze a z hlediska vzhledu, ktery je atypicky pro aplikace
na systému Microsoft Windows. Kdyby byla knihovna GTK+ na systému Microsoft
Windows vyuzita, musel by program mit sviij vlastni instalator, zabiral by radové
desitky az stovky megabajtii a musely by byt vyTeSeny i pravni pozadavky autora
knihovny, jelikoz je vydana pod licenci GNU LGPL. Nebylo by to praktické.

Soubor gui_gtk.c obsahuje implementaci uzivatelského rozhrani pomoci knihovny

GTKH+ verze 3. Implementace je primocara, vytvaii se okno obsahujici prvek GtkNo-
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tebook a skupinu tlacitek pro nacteni konfigurace, ulozeni konfigurace a ukonceni
programu. Prvek GtkNotebook, ktery predstavuje zalozkové zobrazeni jednotlivych
stranek konfigurac¢nich prvki, obsahuje po startu programu jenom jednu stranku,
slouzici pro nacteni konfiguracniho profilu a pro pripojeni se pres Bluetooth ke konfi-
gurac¢nimu modulu. Po tispésném nacteni konfigura¢niho profilu se vytvareji stranky
prvkil pro dany profil. GUI rozhrani také prebira vlastnictvi nad strukturou konfigu-
racniho profilu a zbytek programu musi vyuzit dostupného programového rozhrani
k ziskani ptistupu k informacim ohledné konfigura¢niho profilu.

Verze GUI rozhrani pro API win32 je rozdélena do dvou soubort, do gui_win32.c
a gui_win32_layout.c. Na rozdil od knihovny GTK+ neposkytuje API rozhrani
win32 kod pro Teseni rozlozeni grafickych prvki. Kazdy graficky prvek je v tomto
rozhrani své vlastni okno, které je na obrazovku umisténo urcéenim jeho pozice a roz-
méru v rodicovském okné. Navic je rozhrani docela nerovnomérné v tom, jak se tato
okna chovaji, zejména rozbalovaci seznam se chova docela zvlastné v tom, Ze jeho roz-
meéry, uréeny pri vytvoreni, zahrnuji i samotny seznam v rozbaleném stavu, a vyska
prvku se nastavuje samostatnou funkci ComboBoz__SetltemHeight().

Soubor gui_win32_layout.c obsahuje kod pro reseni rozlozeni grafickych prvki
v ramci definovaného prostoru na okné. Rozhrani bylo z ¢asti inspirovano roz-

hranim knihovny GTK+. Vytvareni grafickych prvki se provadi pomoci funkci
*

gui_*_alloc(). Tyto funkce vraceji strukturu, pomoci které lze dany prvek vykreslit
na obrazovce, nebo ho pridat do skupiny s jinymi prvky pro rozlozeni na obrazovce.
Pro tento tcel jsou k dispozici tadky prvki, sloupce prvki a skupinové ramy. Zaji-
mavosti skupinovych ramu je, ze se z hlediska API rozhrani win32 jedna o tlacitka,
které maji styl BS_ GROUPBOX. [4§]

Po vytvoreni lze graficky prvek umistit na obrazovku. Predtim byva smysluplné
ovérit, zda je na obrazovce dostatek mista pro dany prvek nebo skupinu prvki, na to
slouzi funkce gui_elem__get _min__size(). Po zajisténi dostatku mista na obrazovce
(napr. zvétSenim okna) lze u prvku nastavit jeho polohu a rozméry pomoci funkce
gui_elem__set_pos(). Pii tomto volani dochazi k vytvoreni nebo pfesunu okna gra-
fického prvku na pozadovanou polohu a rozmeéry.

Nastaveni miniméalnich rozmért okna v API win32 lze dosdhnout pomoci zpravy
WM_ GETMINMAXINFO, ktera je zasilana programu v pripadé nadchazejici zmény
rozméru okna. Tato funkce poskytuje strukturu typu MINMAXINFO, ktera obsa-
huje prvek ptMinTrackSize, u néhoz se jedna o ukazatel na strukturu udavajici mi-
nimalni velikost okna. Tyto rozméry jsou ale vnéjsi rozmeéry okna vcéetné zahlavi
a ramu a pro prevod mezi vnitinimi a vnéjSimi rozméry je zapotiebi vyuzit funkci
AdjustWindowRect().

Pro realizaci zalozkového rozlozeni je vyuzit prvek tfidy WC_TABCONTROL.

Na rozdil od GtkNotebook se ale nejedna o prvek, ktery by sam obsahoval stranky
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prvkid na zobrazeni a prepinal mezi nimi, tento prvek poskytuje jen mechanizmus
pridani zalozek (pomoci funkce TabCtrl _Insertltem()) a pii volbé zalozky jen in-
formuje okno pomoci zpravy typu WM _NOTIFY s kédem TCN SELCHANGE
ze takova zména nastala a je na programatorovi, aby prvky pozadované stranky
vykreslil. Funkce TabCtrl_AdjustRect() pomdha s vypoctem prostoru uvniti prvku
WC_TABCONTROL a také s ur¢enim potiebné velikosti tohoto prvku pro obsazeni
ur¢itého mnozstvi podrazenych prvki.

Pro jednoduchost realizace volby mezi strankami je doporuc¢enym postupem vyu-
ziti samostatnych oken (poznamka: ve Windowsu je kazdy jeden graficky prvek plno-
hodnotné okno), ktera by obsahovala prvky odpovidajici zvolené strance, a pti zméné
stranky by se aktualni okno schovalo a nové zvolené okno zobrazilo. Tento postup je
vyuzit i v navrhované aplikaci, je definovana tfida oken GUI_PAGE CLASS NAME,
které instance jsou vkladany do prvku na prepinani zélozek a které obsahuji konfigu-
racni prvky. Soucasti implementace je mechanizmus, ktery zajistuje zvétseni rozmeéru
hlavniho okna v pripadé, Ze by se obsah zvolené zalozky nevesel do okna aktualnich
rozméri, k tomu je vyuzita funkce SetWindowPos().

Dalsim dilezitym aspektem uzivatelského rozhrani je vyuzita tabulka znaki.
GTK+ i win32 obé podporuji tabulku znakt Unicode, ktera obsahuje znaky vsech
jazykt svéta, ovsem neshoduji se na kédovani této tabulky znaki. Zatim co GTK+
vyuziva kodovani UTF-8, které je zpétné kompatibilni s tabulkou znakia ASCII, API
rozhrani systému Microsoft Windows vyuzivaji kédovani UTF-16, které dovoluje
jednodussi znakovou manipulaci se znaky mimo tabulky ASCII, ale vyuziva 16-
bitové znaky. Jelikoz oba zplsoby kodovani popisuji stejnou tabulku znakt, Ize je
mezi sebou navzajem a beze ztrat prevadeét.

Pro hlavni program bylo zvoleno vnitini kédovani UTF-8, diky své zpétné kom-
patibilité s tabulkou znakia ASCII a Sirokému vyuziti na internetu a v textovych
souborech, a v pripadé prace s API rozhranimi systému Microsoft Windows jsou
fetézce znakll UTF-16 prevadény na UTF-8 a zpét. Z této volby plyne, ze i JSON

soubory konfiguracnich profili jsou ve formatu UTF-8.

3.3.3 Funkce konfiguracnich prvki

Soucasti programového rozhrani modulu uzivatelského rozhrani jsou funkce pro zis-
kani popisu konfigura¢nich prvkia nactenych z JSON souboru. Ke kazdému prvku
je pritazen ukazatel dovolujici uzivateli nastavovat stav prvku a pritadit mu funkei,
kterou ma zavolat v pripadé zmény stavu, a ukazatel na strukturu s informacemi
z JSON souboru odpovidajicimi konkrétnimu konfigura¢nimu prvku.

Tyto dva ukazatele vyuziva hlavni program, implementovan v souboru tool.c,

pro realizaci konfigurace. Po tspésném nacteni konfigurac¢niho profilu ze souboru
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hlavni program posbira ukazatele na konfigura¢ni prvky a nastavi u nich funkce
pro feseni zmény stavu. Nasledné u kazdého jednoho prvku vyhodnoti aktudlni stav
v zavislosti na datech vychozi konfigurace z JSON souboru. V této fazi vyhodno-
ceni stavu neni fesena problematika aktivacniho a deaktivacniho stavu, aby bylo
mozné do JSON souboru zapsat opravdu libovolnou hodnotu konfiguracnich biti
a program je interpretoval a neménil. V pripadé, Ze vychozi hodnota neodpovida
hodnotam, které konfiguracni prvky nastavuji, jsou uvedeny do neurcitého stavu,
ktery uzivateli naznacuje, ze skutecnd hodnota konfiguracnich pojistek neodpovida
ani jedné varianté, které dané prvky poskytuji.

Néasledné je hlavni program volan v pripadé zmény stavu prvka. Jako prvni krok
provede zménu dat konfiguracnich pojistek a zaznamena si aktualni stav konfigu-
racniho prvku. Néasledné iteruje pres vSechny existujici konfigura¢ni prvky a kon-
troluje, zda u nich nahodou nedoslo ke zméné stavu. V pripadé, ze se konfigu-
racnimu prvku zménil aktivacni stav, a u této zmény byl definovan stav, do kte-
rého ma prvek prejit, je stav prvku zménén, pojistky jsou aktualizovany a funkce
tool _update__gui__elems__try() vraci navratovou hodnotu false. V tomto pripadé je
nutno zavolat funkci znovu, jelikoz se mohl zménit stav prvki, které funkce uz
zpracovala. V pripadé tspésného aktualizovani stavu vsech konfigurac¢nich prvkt
vraci funkce navratovou hodnotu true. Funkci je vhodné volat v kontextu negované
podminky podminéné smycky while() bez téla. Z tohoto popisu plyne, Ze je mozné
vytvorit stav nekonecné smycky v programu, pokud by v konfigura¢nim profilu exis-
toval kruh prvki, které by si navzajem ménily pri zméné aktivacniho stavu stav
(funkce by nikdy nevratila hodnotu true), takovémuto stavu je nutno pri navrhu

konfigura¢niho profilu zabranit.

3.3.4 Bluetooth komunikace

Stejné jako u grafického uzivatelského rozhrani je cast kédu pro praci s Blueto-
oth SPP zarizenimi, kterad je zavisla na platformé, rozdélena do vlastniho souboru
s programovym rozhranim, které na platformé zavislé neni. Takovymto zptisobem
byla implementovana Bluetooth SPP komunikace na systému Microsoft Windows
v souboru tool bt _ws2.c pomoci API rozhrani Winsock 2.2 a na Linuxu v souboru
tool_bt_bluez.c pomoci API rozhrani BlueZ. Oba tyto soubory maji i hlavickovy
soubor obsahujici datové typy specifické pro tyto dva systémy, a pak spojeny hla-
vickovy soubor tool bt.h, ktery obsahuje rozhrani nezavislé na platformé.

U obou implementaci se pracuje se zafizenimi Bluetooth s profilem SPP podobné
jako s internetovym ptipojenim typu TCP: Po pfipojeni na server (v nasem piipadé
za server povazujeme konfigura¢ni modul) ziskd program zasuvku (socket), do které

muze zasilat a ¢ist z ni sekvencni data pomoci funkei send() a recv(). Hlavni roz-
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dily jsou v procesu navazani komunikace a ziskdni zasuvky a ve zpusobu ziskani
a hodnotach chybovych koédi v pripadé neispéchu. Zatimco na Linuxu a jinych
UNIXovych operacnich systémech se pro ziskani chybovych koda vyuziva globalni
proménnda errno a pro ziskani textového popisu chyby slouzi funkce strerror(), na
systému Microsoft Windows s API rozhranim Winsock 2.2 slouzi pro ziskani kdédu
chyby funkce WSAGetLastError() a pro ziskani textového popisu chyby lze vyuzit
funkci FormatMessage() s parametrem FORMAT MESSAGE_FROM_SYSTEM.

Zpusob detekce okolnich Bluetooth zafizeni je také na obou systémech odlisny.
Zatimco na Linuxu s BlueZ na to slouzi funkce hei_inquiry() vypliujici pole struk-
tur inquiry_info obsahujici adresy okolnich zarizeni a pro ziskani nazvu zarizeni
s danou adresou slouzi funkce hci_read_remote_name(), na systému Microsoft
Windows probiha hledani okolnich zafizeni iterativné. Funkce WSA LookupServi-
ceBegin() s parametrem pro hledani Bluetooth zafizeni ve formé¢ WSAQUERYSET
struktury s polozkou dwNameSpace s hodnotou NS_BTH zahajuje proces hledani
a funkce WSA LookupServiceNext() slouzi pro iterativni ziskavani popisu nalezenych
zalizeni.

V ramci kédu zavislého na platformé je implementovana funkce tool bt devices -
query() pro vytvoreni a aktualizaci seznamu okolnich zafizeni, funkce tool bt_plat_-
connect() pro vytvoreni spojeni s konkrétnim zarizenim nalezenym predchozi funkei,
funkce tool _bt_send_full() pro zaslani ur¢itého poctu znaku, funkce tool _bt_recv_-
full() pro prijeti ur¢itého poctu znaku a funkce tool bt_recv() pro prijeti nanejvys
urcitého poctu znak.

Pri vytvotreni komunikacni zasuvky je také pomoci konstanty TOOL_BT RCV_ -
TIMEOUT _SEC a funkce setsockopt() nastaven ¢asovy limit pro piijeti znaku té-
mito funkcemi, aktualnf hodnota jsou 2 sekundy. Casovy limit je vyuZzit pro zabra-
néni mozného zaseknuti programu v pripadé, ze by zafizeni neodpovédélo na ptikaz
(nebo kdyby kvuli ztraté na prenosové lince odpovéd neprisla v plném rozsahu),
a i z praktického hlediska pro detekci odpovédi v situacich, kdy neni jasné, zda
odpovéd prijde nebo ne.

Na téchto funkcich je postavena c¢ast Bluetooth kédu programu nezavisla na
platformé, implementovana v souboru tool_bt.c. Jejim jadrem je mechanizmus s vy-
rovnavaci paméti pro zasilani a prijimani textu pres Bluetooth SPP po bajtech,
obdobné jak funguji funkce fgetc() a fputc() pro praci se soubory a mechanizmus
pro zasilani a prijimani Intel HEX zadznam.

Kéd pro parsovani a serializaci Intel HEX zaznam byl ptivodné napsan v ramci
programu emulujictho Bluetooth rozhrani konfiguracniho modulu, jenz je soucasti
baliku zdrojovych kodi konfiguracéni aplikace, a sdili s aplikaci nékteré funkce véetné
zminénych funkei pracujicich s Intel HEX zadznamy. Cilem emula¢niho programu bylo

zrychleni vyvoje a ladéni konfiguracniho softwaru, jelikoz dovoluje jednoduseji ana-
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lyzovat datovy prenos a generovat ruzné chybové stavy pouhou tupravou C kédu
a spusténim na Linuxovém stroji. Emulator ma podporu Bluetooth jen na Linuxu,
rozsiteni o podporu Bluetooth ptes rozhrani Winsock 2.2 na systému Microsoft Win-
dows by bylo trivialni a nebylo provedeno jen z divodu ¢asového natlaku.

Pfed zahédjenim hlavni komunikace je uvniti funkce tool bt _connect() provedena
synchronizace komunikac¢niho toku a identifikace zafizeni. Synchronizace se sklada ze
¢tyT kroki: smazani vsech prichozich dat, ktera modul vyslal pred zahajenim procesu
synchronizace, zaslani prikazu identifikace, prijeti odpovédi a v pripadé, ze se jedna
o odpovéd typu ,,chyba: netplny prikaz” prijeti dalsi odpovédi. Pokud tento proces
probéhne v poradku, modul by mél byt pripraven na prijiméani piikazi a konfiguracéni
program by mél byt pripraven na prijimani odpoveédi. Nasleduje kontrola odpovédi,
zpracovani identifikac¢nich dat a ulozeni poradového ¢isla odpovédi, jenz poslouzi pro
kontrolu, zda odpovédi na zaslané prikazy opravdu jsou odpovédi na dané prikazy.

Zapis a ¢teni dat z konfiguracni pameéti modulu provadi funkce tool bt_send_cfg -
write_req() a tool _bt_send__cfg_read_req(). Obé funkce vyuzivaji v podstaté to-
tozny algoritmus (obr. 2.4), kde zasilaji do modulu piikaz, ziskavaji zpét odpo-
véd, a v pripadé netspéchu tento postup opakuji, s maximalnim poc¢tem dovolenych
opravnych pokust udanych konstantou TOOL BT RETRY COUNT MAX. Né-
které chybové stavy, konkrétné chybéjici odpoved nebo odpovéd se Spatnym porado-
vym ¢islem, si vyzaduji zopakovani synchroniza¢niho postupu popsaného v predcho-
zim odstavci. Nepovede-li se pozadavek vyridit ve stanoveném poctu pokusi, funkce
zobrazi chybovou hlasku odpovidajici posledni chybé a vraci chybovy kéd. Aktudlné

je dovoleny pocet opravnych pokust nastaven na 5.

3.4 Zhodnoceni vysledki

Byl navrzen a zrealizovan funkéni prototyp bezdratového komunikac¢niho modulu
pro nahravani konfigurac¢nich bitti do emulac¢ni platformy, véetné FPGA firmwaru
a ovladaciho softwaru pro PC. Vyroba i testovani samotného modulu probéhlo z vétsi
¢asti v design centru Onsemi v Roznové pod Radhostém, kde byla ovérena zakladni
funkcionalita modulu a jeho schopnost interagovat s emulac¢ni platformou a nahrat
do ni konfiguraci zaslanou pres Bluetooth.

Testovani ale z diivodu nedostatku ¢asu nebylo dostatecné dikladné a existuji
obavy z toho, Ze prenos konfigurac¢nich biti neni 100% spolehlivy. Muze to souviset
s nékolika faktory, jako napt. zptsob vzorkovani a vyhodnocovani fidicich signala,
konkrétni hodnoty ochrannych rezistort, moznost, ze emulac¢ni platforma vycte kon-
figuraci driv, nez si ji modul vycéte z EEPROM, atd.

Také nebylo provedeno dostatecné diikladné testovani komunikacéniho protokolu,

a obzvlast ne na skutecném modulu. Vétsina testovani komunikacniho protokolu
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probéhla pomoci emulatoru, ktery replikuje komunikaéni rozhrani bezdratového mo-
dulu, jehoz kod pro zpracovani a generovani Intel HEX zaznamu je primym prekla-
dem popisu v SystemVerilogu pro komunika¢ni modul, a ktery dovoluje rychlejsi
a flexibilnéjsi testovani s SirSimi moznostmi diagnostiky. Tento postup byl ale ris-
kantni z hlediska mozného nenalezeni nékterych situaci, které u skutecné desky
nastavaji, ale u emulatoru ne.

Celkové byl u vypracovani diplomové prace problém s nedostatkem casu a pro-
jevil se i na kvalité vystupti a nesplnéni nékterych osobnich cili autora, jako naprt.
chybéjici FIFO na vstupu parsru, nedokoncené testbenche a to, ze uzivatelské roz-
hrani se pri vyhledavani Bluetooth zafizeni zasekava (vyhledavani probiha v hlavnim
programovém vlaknu).

To ale neznamend, Ze vystupy nejsou uzitecné. I v aktudlnim stavu je bezdratovy
modul spolu s konfigura¢nim programem zajimavou alternativou desky se spinaci
a posuvnymi registry, poskytuje jednoduchy a uzivatelsky privétivy zpusob nastavo-
vani emulovanych konfiguracnich pojistek a také pomaha zamezovat omyltim, které
by mohly nastat u rué¢niho nastavovani velkého mnozstvi fyzickych spinac¢ii. Vsechny
softwarové casti projektu byly také navrzeny s ohledem na modularnost a moznost
vyuziti v jinych projektech, takze i v pripadé, ze by bylo nutné provadét zasadnéjsi
zmény v projektu, uprava kodu pro tyto zmény by neméla byt problematicka.

Pro autora osobné je obzvlast zajimavy kod pro praci s win32 API, jelikoz se
jedna o prvni plnohodnotnou grafickou aplikaci, kterou pomoci daného API napsal,
a planuje vyuzit vytvoreny kod i v jinych osobnich projektech. Modularni struktura
kédu s jasné definovanymi vnitinimi rozhranimi také umoznuje jeho jednoduché
rozsiteni, napt. v pripadé zajmu o vytvoreni mobilni aplikace, nebo o pridani dalsich
konfigurac¢nich prvki, jako jsou napt. radiova tlacitka.

Dalsim problematickym aspektem navrhu a vyroby modulu je jeho cena. Byly
zvoleny docela drahé soucastky a kvuli bezdratové komunikac¢ni brané Lantronix
xPico 250 bylo zapotiebi vyrobit i Sablonu pro nanaseni pajeci pasty. Volba soucastek
byla z velké miry urcena aktudlni polovodi¢ovou krizi a pozadavky ze strany Onsemi,
napr. FPGA kit byl zvolen, protoze ho konzultant mél ve skiini. Jelikoz se jednalo
o kusovou vyrobu prvotniho prototypu, tento aspekt nepredstavuje az tak zasadni
problém a i v ptipadé iplné zmény modulu by mélo byt porad mozné vyuzit vétsinu
softwarovych vystupt préce.

Mozna castecné problematicka byla také volba programovaciho jazyka C pro vy-
pracovani komunikac¢niho softwaru. Vyhodou jazyka C je rychlost kompilace kddu,
dobra prenositelnost a mala pamétova stopa standardni knihovny a zakladnich ja-
zykovych konstrukti. Nevyhodou ovsem je pracnost programovani a jednoduchost
vytvoreni chyby z nedbalosti a jazyk typicky neni doporucovan pro vytvareni gra-

fickych aplikaci. V poslednich letech se znacné vylepsily diagnostické nastroje pro
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vyvoj kodu v jazyku C, ale i tak existuji jiné jazyky, které by mohly byt pro projekt
vyhodnéjsi.

Poznamka o pracnosti a jednoduchosti vytvoreni chyby se také vztahuje na apli-
kac¢ni rozhrani win32, které neobsahuje mechanizmy tesici rozlozeni grafickych prvki
na obrazovce a které ma znacné nerovnomeérné a do jisté miry nepredvidatelné cho-
vani, autor ztratil nékolik dni prace ladénim chyb zpisobenych tim, ze se rozhrani
chovalo jinak, nez ocekaval, a ze dostupna dokumentace z webovych stranek firmy
Microsoft nebyla moc detailni. Nastésti 1ze toto rozhrani jednoduse nahradit a i na
systému Microsoft Windows funguje verze aplikace s GTK+ rozhranim. Ta ma ale
si programator muze dovolit pouziti instalatoru a distribuci celého baliku knihovny
GTK+ a ostatnich knihoven, na kterych GTK+ zavisi. Pro porovnani aplikace s
win32 rozhranim se zapnutymi optimalizacemi a vypnutymi ladicimi symboly zabira

jen zhruba 200 KB prostoru na disku, coz je vynikajici z hlediska prenositelnosti.
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Zaveér

Cilem této prace byla realizace bezdratového konfiguracniho modulu, ktery by dovo-
lil nahradit stavajici konfiguracni rozhrani emulac¢ni platformy zalozené na stovkéach
spinacti odpovidajicich konfigura¢nim pojistkdm emulovaného integrovaného obvodu
bezdratovym modulem s uzivatelsky privétivym konfiguraénim programem pro po-
¢itac typu PC.

V praci byl proveden rozbor moznosti bezdratové komunikace na kratké vzdale-
laptopti a pri zohlednéni vnitinich norem pro bezpecnost sité design centra Onsemi
v Roznové byla zvolena tradi¢ni varianta technologie Bluetooth, pracujici na volné
vyuzitelném kmitoctovém pasmu 2,4 GHz s profilem SPP urcenym pro nahradu sé-
riového portu typu RS232, a integrovana WiFi a Bluetooth brana xPico 250 firmy
Lantronix s UART rozhranim s hardwarovym rizenim toku.

Néasledné byl proveden rozbor dostupnych rozhrani na emulac¢ni platformé, do
kterych by se novy modul dal zapojit, a na zakladé pozadavku pro zpétnou kom-
patibilitu se starsim modulem bylo zvoleno rozhrani postaveno na principu vyctu
z posuvného registru. Charakter tohoto rozhrani vedl k vyuziti programovatelného
logického obvodu a pozadavek na zachovani konfigurace i po odpojeni napajeciho
napéti vedl k vyuziti EEPROM ¢ipu.

Poté byl proveden rozbor problematiky komunikace s modulem a navrzen jedno-
duchy komunikacéni protokol zaloZzeny na datovém formatu Intel HEX, s podporou
¢teni a zapisu konfigurac¢nich dat a identifikace modulu.

Modul byl nasledné vyroben, byl pro néj napsian FPGA firmware a vytvoren
konfigura¢ni program pro PC fungujici jako nativni aplikace na systémech Micro-
soft Windows a GNU/Linux, s dynamickym uzivatelskym rozhranim a nacitdvanim
popisu konfiguracnich pojistek a zptisobu jejich manipulace z textového souboru
formatu JSON.

Hlavni nevyhody navrhovaného modulu jsou vysoka porizovaci cena soucéastek,
vysoka proudova spotfeba a volba pomérné slozitého hardwaru vzhledem k typu
tlohy. Ty jsou kompenzovany skutecnosti, ze se jedna o kusovou vyrobu urcéenou
faktory nez potizovaci cena a spotieba.

Také nebylo z casovych divodi provedeno dostatecné dikladné testovani mo-
dulu, a nelze tict, zda funguje opravdu spolehlivé. Princip funkce byl ale ovéfen,
a vSechen kod byl napsan modularné, takze by ted nemeél byt problém v doladéni

a dokonceni projektu, i kdyby si pripadné vyzadoval zasadnéjsi zmény modulu.
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