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Zadani:

Seznamte se s problematikou analyzy a verfikace bezpe¢nostnich protokolu (BP). Detailn¢ji
nastudujte specifikacni jazyky a ndstroje pouZivané na ovérovani BP.

Popiste zdkladni bezpecnostni protokoly, které se u uvedenych ndstrojli nejcastéji vyskytuji.
Uved'te jejich vlastnosti, autory a chyby, které u nich byly objeveny.

Detailnéji popiste jednotlivé ndstroje a klasifikujte je podle metod, na kterych jsou zaloZeny.
Déle uved'te podminky jejich pouziti (licence). Popiste vyvoj jednotlivych nastroju (autofi,
publikovéni, nové verze atd.) Néstroje také vzdjemné porovnejte.

U jednotlivych verzi nastroju uved'te, které BP jimi byly testovdny a s jakym vysledkem.
Uved'te také, pro jaké typy BP (piipadné konkrétni BP) pfislusné nastroje vhodné nejsou a
které ttoky ndstroje nejsou schopny rozeznat.

V eletronické podobé zpracujte materidly k jednotlivym ndstrojum (pfislusné ¢lanky,
zdrojové texty, prostiedi néstroju, ...). Funkénost vybranych néstroji ovéite na vybranych BP.
Proved’te souhrn problematiky a nastifite moZnosti dalstho rozvoje prace.



Licen¢ni smlouva

Licenéni smlouva je uloZena v archivu Fakulty informaénich technologii Vysokého uéeni technického
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Abstrakt

Tato diplomovd prace se zabyvd analyzou verifikacnich nastroju, které jsou pouzivané pro
automatickou verifikaci pfevazné bezpecnostnich protokoli. Bezpecnostni protokoly se pouZivaji pro
vytvoreni privatnich komunikaénich kanalu v nezabezpecené siti. Bezpecnost nebude nikdy absolutni,
a proto je nezbytné stdle hledat chyby v bezpecnostnich protokolech a podle nich pak tyto protokoly
vylepSovat. V ramci této diplomové prace jsem se zaméfil na hledani riznych verifika¢nich nastroju
na Internetu, nisledné jsem podle dostupnych informaci kazdy nalezeny ndstroj popsal v této praci
tak, aby si Citatel mohl snadno vybrat, ktery ndstroj se hodi zrovna pro ten jeho konkrétni problém.

Na konci popisu jednotlivych nastroju jsem hlavni klady a zédpory shrnul do nékolika bodu.
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Abstract

This diploma thesis is focused on the analysis of security tools, which are commonly used for
automatic verification of security protocols mainly. These security protocols are used for creation of
private communication channells in insecured networks. Security will never be perfect, so finding of
weaknesses in security protocols is always necessary and we need to improve these protocols. In this
diploma thesis I have focused on looking for various verification tools on Internet. Subsequently, I
have described each tool in this thesis, in way that each reader can easily find out, which tool is for
him useful and which is not. I have summarized main benefits and drawbacks of each tool at the end

of his description.
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1 Uvod

P1i tvorbé prvnich pocitacovych siti nehrdla bezpecnost téméf Zadnou roli. Prvni testovaci sit” byla
instalovana pocatkem roku 1968 v Narodni vyzkumné laboratofi ve Velké Britdnii. Tato sit’ vSak
neopustila hranice jedné budovy. PoZadavek na vybudovani podobné sité a zdroven i potfebné finanéni
prostiedky pfiSly z resortu obrany, konkrétn¢ od grantové agentury ministerstva obrany USA s ndzvem
ARPA'. Podle této grantové agentury byla experimentilni sit, kterd vznikla vroce 1969 také
pojmenovana jako ARPANET [1]. Ten se stal predchudcem dne$niho Internetu. V této krasné dob¢
pocitacovych prukopnikti byl hlavni duraz kladen na spolehlivost a na funkénost. Vyplyva to i
z vojenské podstaty celého projektu. Pocitacu pfipojenych na Internet bylo v roce 1984 jen tisic a lidé
spoléhali hlavné na vzdjemnou kolegialitu a vypomoc pri sdileni informaci. Ani v n&kolika dalSich
letech se pocet pripojenych pocitacu pfili§ nezvysil, nicméné v roce 1992 bylo jiZ pfipojenych pocitacu
milién. Nastala novd doba v dé&jindch lidstva - doba Internetu. A vni hraje bezpecnost stile
vyznamng&;jsi roli.

Pry¢ jsou casy, kdy Internet slouzil pro komunikaci n¢kolika nadSencii ¢i védci, ktefi touto cestu
rychle a levné mezi sebou komunikovali. Dnes je Internet svét ve svété, kde lidé travi sviij Cas, pracuji,
relaxuji nebo hledaji informace. Kdyby byli vSichni lidé Cestni a spravedlivi, tak by zabezpeceni
nebylo vibec tfeba. Skute¢nost dnesnich dni je ale takova, Ze internetové aplikace na celém svéte jsou
denné napadany hackery?, kteff méni internetové stranky, data apod., at’ uz s cilem ziskani vlastniho
uZitku nebo jen pro své pobaveni. Je na misté oteviené fici, Ze Zadny server neni 100 % bezpecny,
prestoZe napadani serveru a internetovych aplikaci na nich umisténych se netykd jen malych firem a na
zabezpeceni jsou vynaklddany celosvétové velké Castky. Provozovatelé serveru se pfirozené snazi
maximalné zabezpecit své pocitace proti pirdtskym ttoktim a pro hackery je otdzkou osobni prestiZe i
tyto maximalné zabezpecené servery napadnout. Boj proti hackerim se stal kazdodenni zéleZitosti a
pozadavky na zabezpeceni elektronické komunikace se neustale zvySuji. Piivodni sada protokolli neni
dostacujici, protoZe v ruznych prostfednich se hodi pouzivat odlisné protokoly. Pocet prostredi a
uplatnéni bezpecnostnich protokolu roste s rostouci divérou lidi v tento druh komunikace. Vyvijeji se
a implementuji nové, bezpeéné modely protokold. DileZitou soucdsti vyvoje bezpecnostnich
protokoll je jejich formalni verifikace. Jednd se vlastné o analyzu protokolu a jeho pravidel po
formalni strance, kdy se zjiStuje, zda lze protokol prolomit a napadnout. Pokud by se napiiklad
podafilo prolomit protokol zabezpecujici online transakce na Internetu, mohlo by to vyustit nejen
v obrovské finanéni ztrity pro obéti takového utoku, ale i ztratu duvéry vcelé elektronické
bankovnictvi. V této diplomové prici se proto zaméfim na hledani ndstrojui, které by mély

zautomatizovat a zjednodusit formalni analyzu bezpe¢nostnich protokola.

! Advanced Research Projects Agency
? Poitatovy pirét



2 Zakladni pojmy

Pred popisem vlastnich protokolt je nutné stru¢né vymezit pojmy, které se budou v této praci

vyskytovat. Pro snazsi orientaci jsou pojmy abecedné sefazeny.

2.1 Autentizace

Autentizace je proces, pii kterém se ovéfuje, zda je uZivatel nebo entita opravdu ten, za koho se
vydav4. Pokud je v komunikaénim protokolu zafazen kvalitni autentizaCni mechanismus, je pro
uto¢nika velmi obtiZzné podvrhnout zprdvu s faleSnym pluvodem. Druhy autentizace pouzivané

v soucasnosti v prostiedi ¢eskych firem uvadi nédsledujici graf [2].

Pouzivani technologie pro autentizaci uZivatelu v organizaci

pfihlagavaci heslo

Gipowd kara

jiny identifikaéni pred mat
otisk prstu

jind technalogie

u] 20 40 &0 20 100

B ouyuZivano waje fsow v procenteck
Odeosud nevyuZivane, ale planovano wwoZivat béhem rako 2006
Odeosud nevyuZivano, ale planovano wwuZivat pozdaji v budoucnu
B nevyuzivano a vyuziti se neplanuje

Obr. 2.1: Pouzivané technologie pro autentizaci
2.2 Bezpecénostni protokol

Bezpecnost v pocitacovych sitich by se neobesla bez bezpecnostnich protokolu. Jedna se o protokoly,
které vykondvaji nékterou z bezpecnostnich funkei a pouzivaji kryptografické metody. Bezpecnostni
protokoly jako takové rozdélujeme do dvou hlavnich kategorii na autentizaéni protokoly a protokoly

pro vyménu klict. VétsSina protokolu vSak plni obé funkce soucasné.



2.2.1 Autentizaéni protokol

Autentizaéni protokol je dohodnutd sada pravidel, podle kterych Gcastnici komunikace zasilaji zpravy

tak, aby prokdzali svoji identitu.
2.2.2 Protokol pro vyménu klicu

Pokud nékteré dva subjekty chtéji navazat zabezpecenou (Sifrovanou) komunikaci, je potfeba néjakym
bezpecnym zpusobem zajistit, aby oba subjekty mély Sifrovaci kli¢e, pomoci nichZ mohou zpravy pro
druhy subjekt Sifrovat a prichozi zpravy deSifrovat. K tomuto déelu slouZi protokoly pro vyménu

KIiga.
2.3 Bezpecénostni pozadavky

Systém je bezpeény, pokud zachovéva tzv. bezpecnostni poZzadavky. Ty lze rozd¢lit na Ctyfi zdkladni

typy [3].

2.3.1 Davérnost

Sluzby a informace jsou dostupné pouze opravnénym uZzivatelim. NejcastéjSim prostfedkem pro

dosaZeni davérnosti je kryptografie® (dal$i moZnosti je napf. steganografie).
Je Kryptog Je nap ganog

2.3.2 Integrita

vvvvvv

totoZnd s daty uloZenymi, tedy pfi prenosu dat nedoSlo k jejich neo¢ekdvanym zméndm — posSkozeni,
chybam pfenosu nebo zdmérnému pozménéni. Integritu zajiStujeme pomoci kontrolnich soudtd,

hashovacich funkci nebo samoopravnych kodi.

2.3.3 Dostupnost

Dostupnost znamen4, Ze informace jsou opravnénym uzivatelim dostupné vzdy v pfipad¢ potreby.

2.3.4 Nepopiratelnost

Poslednim zdkladnim bezpecnostnim pozadavkem je nepopiratelnost. Ta garantuje, Ze odesilatel

zpravy nemuZze pozd¢ji popiit, Ze zpravu odeslal a pifjemce zpravy nemiiZe popiit, Ze ji pfijal.

? Tento pojem bude objasnén na nasledujici strang.



2.4 Kryptografie

Kryptografie neboli Sifrovani je nauka o metodach utajovini smyslu zprdv pfevodem do podoby, kterd
je citelnd jen se specidlni znalosti. Slovo kryptografie pochdzi z fectiny — kryptds je skryty a grdphein
znamend psét [4]. Nckdy je tento pojem obecngji pouZivdn pro védu o cemkoliv spojeném se Siframi
jako alternativa k pojmu kryptologie. Kryptologie zahrnuje kryptografii a kryptoanalyzu, neboli
luSténi zaSifrovanych zprdv. V praxi se pouZivaji 2 typy Sifer. Symetricka Sifra je takové, kterd pro
Sifrovéni i deSifrovdni pouZiva tentyZ kli¢ a asymetrickd Sifra pouZiv4 vefejny kli¢ pro Sifrovani a
soukromy kli¢ pro deSifrovdani. Asymetrickd kryptografie md oproti klasické symetrické velkou
vyhodu v tom, Ze neni nutné domlouvat tajny sdileny kli¢ pred zahdjenim utajené komunikace. Na
druhou stranu vSak hrozi podvrzeni verejného klice (Ize volné §ifit verejné klice s nepravou identitou).

Tomuto zamezuji certifikacni autority, které potvrzuji pravost vefejnych klici komunikujicich

subjektq.

2.5 Nonce

Nonce je ndhodné vygenerované ¢islo, jehoZ tcelem je zahrnout do komunikace informaci, kterd
( x

umozni zabranit Gtokiim zaloZenym na prehrani zpravy tim, Ze zachovava “Cerstvost”. Pojem nonce se

v ¢estiné nejcastcji preklad4 jako “keksik”.

2.6 Utoky na protokoly

Pouziti bezpecnostnich protokolti samo o sobé nezarucuje absolutni bezpe¢nost komunikace. Praxe
ukdzala, Ze mnoho bezpec¢nostnich protokolti obsahuje chyby, kterych miiZe vyuzit ito¢nik za tcelem
ziskdni tajnych informaci. Pokud je pfi béhu protokolu poruSen alespoii jeden vyse uvedeny
pozadavek na bezpeénost, pak tuto akci povaZujeme za utok na bezpeénostni protokol. Utoky je

mozné klasifikovat do raznych kategorii podle raznych hledisek [5].



2.6.1 Odposlouchavani

Komunikace mezi legitimnimi G¢astniky komunikace A a B je odposlouchdvina pasivnim ttoénikem

M.

Obr. 2.2: Utok - Odposlouchdvéni

2.6.2 Podvrzeni identity

Utoénik M se muZe pokusit o vytvofeni zpravy s fale$nou identitou piedstirajic, e je A (Obr. 2.3).

Nebo se muze pokusit predstirat, Ze je B, ktery obdrzel zpravu od A (Obr. 2.4). Zde jiz hraje ttoénik

Obr. 2.3: Utok - Podvrzeni identity (a) Obr. 2.4: Utok - Podvrzeni identity (b)



2.6.3 Modifikace zpravy

Utoénik odposlechne zpravu od A, modifikuje ji a pieposle ji B. Ugastnici komunikace A i B si mysli,

Ze komunikuji pfimo jeden s druhym.

Obr. 2.5: Utok — Modifikace zpravy

2.6.4 Preruseni komunikace

Uto€nikovi se podaii zniCit nebo znepfistupnit pfendSenou zpravu.

Obr. 2.6: Utok — Pieruseni komunikace

2.6.5 Utok prehravanim

Jednd se asi o nejb&Zncjsi typ dtoku na bezpecnostni protokoly. Je zaloZzen na odposlouchdvani a
ukladani komunikace. Takto ziskana data mohou byt pouZita pro podvrhnuti identity ttoénika vaci
n¢kterému ze subjektu. Vzdaleny subjekt totiZ nemd zadnou moZnost ovéfit aktudlnost zpravy

(freshness). Proti tomuto se bojuje vkladdnim nonce nebo &asovych razitek* do zpravy.

2.6.6 Utok ze stiedu

Jedna se o utok, kdy se aktivni uto¢nik postavi do stfedu komunikace mezi dva komunikujici subjekty.
Nésledné navdze s obéma komunikaci, pficemZ se vZdy vydava za regulérniho partnera. S vyuZitim

informaci odposlechnutych od druhé strany se dto¢nik jevi pro A jako B a naopak.

* Casové razitko obsahuje pfedevsim aktudlni datum a Cas, sériové Cislo razitka a identifikaci autority, kterd toto
razitko vydava. Podrobnosti specifikuje RFC 3161.



3 Bezpecnostni protokoly

V této kapitole budou prezentovany zdkladni bezpecCnostni protokoly [6]. Protokoly Otway-Rees, Wide
Mouth Frog a Yahalom vznikly aplikaci symetrickych Sifrovacich principu. To znamend, Ze pro
zaSifrovani a deSifrovani zprdv pouZivaji stejny kli¢. Pfed odeslanim je zprdva zaSifrovdna pomoci
klice, ktery znaji odesilatel i pfijemce zprdvy. Pfi uvedené komunikaci se Casto vyskytuje tfeti
davéryhodna strana, kterd je v obrazcich zaznacena jako S (server). Tato strana muze slouzit bud’ jako
KDC® (kap.3.1), kterd zajituje bezpeénou distribuci kli¢i mezi subjekty, nebo jako KTC® (kap.3.3),
kterd klice nedistribuuje, ale jen méni kédovani zprav.

Alternativou k symetrickym protokolum jsou asymetrické protokoly, které jsou zaloZeny na
Sifrovacich algoritmech pouZivajicich dvojici verejny a privatni kli€. Privatni kli€ reprezentuje identitu
jeho vlastnika, vefejny kli¢ je volné k dispozici vSem ostatnim subjektim, ktefi se na komunikaci
podileji. Aplikaci principt asymetrické kryptografie, vznikl zndmy autentiza¢ni protokol Needham-

Schroeder (kap.3.2).

3.1 Otway-Rees protokol

Byl publikovdn vroce 1987 a jeho autory jsou pdnové Otway a Rees. Protokol Otway-Rees je
autentizacni protokol navrZzeny pro pouZiti v nezabezpecenych sitich jako je Internet. UmozZiuje tak
jednotliveum oveéfit si navzajem identitu, zabrainuje odposlechu a nékterym druhum ttokd, jako jsou
utoky prehratim nebo utok modifikaci zpravy.

Protokol muZe byt formalné popsan nasledujici sekvenci pravidel, kde A se autentizuje vuci B

s pouzitim serveru S, ktery figuruje jako KDC.

1.A— B :NuyA B, { Na A Blas

2.B— S:Ni, A B, { Ny, A, Blxas, N, { N, A, B} s
3.8 — B: Na, [ Ns K Jkass { No, Kag/xos
4.B—A: Ny, { Na Kup } kas

Obr. 3.1: Otway-Rees protokol

> Key Distribution Center
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Popis jednotlivych kroki:
1. A kontaktuje B a vytvoii nonce N, pro identifikaci spojeni.

2. B kontaktuje S a vytvori nonce Np. NemuZe ale precist zpravu { M, A, B, NA }k. , protoZe je
zaSifrovana kliCem uZivatele A, takZe ji pouze preposle Sspolu se zpravou {M, A, B, NBks

zaSifrovanou svym kli¢em.

3. Server znd vSechny klice zdcastnénych stran, proto miize ob¢ zpravy dekddovat a vytvori novy

relaéni KIi€ K4, ktery slouZi jako certifikdt pro komunikaci mezi A a B.

4. B prevezme svuj certifikat a zkontroluje zda pfijata nonce Np je stejnd jako ta, co odeslal v kroku 2.

Pokud toto souhlasi, pak preposle druhy certifikdt subjektu A, ktery podobné pfijaty certifikat oveEfi.

3.2 Needham-Schroeder protokol

Termin Needham-Schroeder protokol znai dva rozdilné protokoly predstavené v roce 1978. Jejich
autory jsou panové Roger Needham a Michael Schroeder.

Needham-Schroeder Symmetric Key Protocol je zaloZen na principech symetrické kryptografie.
Stal se zédkladem pro dnes Siroce pouZivany protokol Kerberos a jeho hlavnim tcelem je vytvoreni
certifikatu pro vzajemnou komunikaci dvou stran pfes nezabezpecenou sit’.

Needham-Schroder Public-Key Protocol je zaloZen na principech asymetrické kryptografie a je
hlavn¢ oblibeny pro svou jednoduchost. V nésledujicim textu se zaméfim pravé na tuto verzi kvuli

srovnani s bezpecénosti symetrickych protokold.

Protokol muZe byt formdln¢ popsdn nasledujici sekvenci pravidel, kde A se autentizuje vucéi B

s pouzitim serveru S, ktery figuruje jako KDC.

1.A—S:A B

2.8 — A: { Kpp, Bfss
3.A— B: { Ny A}
4.B—S:B A

5.8 = B: { Kpa, A Jis
6. B — A: { Ns Ng Jxpa
7.A — B: { Ng Jxp

Obr. 3.2: Needham-Schroeder protokol
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Popis protokolu:

Formdlni popis je dostateén¢ intuitivni. Vzhledem k tomu, Ze se jednd o asymetricky protokol, tak ma

kazda strana k dispozici verejné kli¢e vSech zicastnénych stran a svij privatni kIic.

Kss, Kps ... privétni kli¢ S a verejny kli¢ S
Kup, Kap ... privatni kli¢ A a vefejny kli¢ A
Ksg, Kpp ... privatni kli¢ B a verejny kli¢ B

N4 N ... nonces vytvofené stranami A a B

3.3 Wide Mouth Frog protokol

Wide Mouth Frog protokol je asi nejjednoduss$i autentizaCni protokol zaloZeny na principech
symetrické kryptografie pouzivany pro autentizaci v nezabezpecenych sitich. Umoziuje téastnikim
komunikace navzdjem si ov¢rit identitu a zaroven poskytuje adekvatni ochranu proti dtokum

prehrdvanim a odposlouchdvdni. Protokol umi rovnéZz detekovat modifikaci zprdvy a zabraiuje

neautorizovanému cteni.
1.A— S: A { Ty, B, Kup }xus
2.8 = B: {Ts, A, Kug Jxps

Autentizace A vaci B prob¢hla ve dvou krocich

pomoci serveru S, ktery funguje jako KTC.
Obr. 3.3: Wide Mouth Frog protokol

Protokol ma nasledujici slabiny:
X Je nezbytné pouZit globdlni synchronizované hodiny.

X Server ma k dispozici vSechny klice.

X Hodnota kli¢e pro komunikaci A a B je kompletné v reZii A.
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3.4 Yahalom protokol

Bezpecnd autentizace byla i ndmétem pro vznik protokolu Yahalom, ktery vznikl v roce 1988.
Protokol muZe byt formdln¢ popsdn nasledujici sekvenci pravidel, kde A se autentizuje vaci B

s pouzitim serveru S, ktery figuruje jako KDC.

1.A—B:A N,

2.B— S:B,Np {A Ny jxos

3.8 —>A:{B, Kip Nu, Ng Jxaw { A Kn J s
4. A—>B:{ A Kup/lrws, { N Jxar

Obr. 3.4: Yahalom protokol

Popis:
1. A kontaktuje B a vytvori nonce N, pro identifikaci spojeni.
2. B kontaktuje S a vytvoii nonce Np. Posle S zpravu { A, N4 } zaSifrovanou svym klicem Kgs.

3. Certifikdit K,z je vytvorfen serverem Sa poslan pfimo ucastnikovi A (v kroku 3) a nepiimo

tidastnikovi B (v kroku 4). Protokol musi garantovat, 7e certifikat K5’ bude znam jen A, Ba S.

4. A kontaktuje B a posle mu certifikdt K45z a nonce Ny zaSifrovany Kyp.

7 . R o1 . e M . . ,
K, je spoleCny kli€ A a B pro vzdjemnou komunikaci v€t§inou v rdmci jednoho sezeni.
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4 Nastroje pro verifikaci protokolu

Tato kapitola tvori stéZejni Cast této prace. Poskytuje abecedni seznam verifika¢nich nastroju, které
jsem vyhledal na Internetu. Jedna se pfevazné o volné dostupné ndstroje, které si muZe potencidlni
zéjemce zdarma stdhnout a vyzkouSet. Na zac¢atku kazdé kapitoly vénované konkrétnimu ndstroji jsem
se pokusil strukturované popsat zdkladni informace o ndstroji a na konci uvddim struéné v bodech
nejmarkantnéj$i klady a zapory. Price je koncipovdna tak, aby si kazdy mohl snadno vybrat ten

ndstroj, ktery se nejvice hodi pro jeho konkrétni problém.

4.1 AAPA

Domovska stranka nastroje: nezjisténa
Primarni publikace: [8]

Sekundarni publikace: [9]

Typ: pouzivd BGNY logiku
Dostupnost: nezjisténa

AKtualni verze nastroje: AAPA2
Autor: Stephen Brackin

Dr. Stephen Brackin popsal jazyk pro specifikaci rozhrani (ISL) i AAPA, ktery se pouZiva
k dokazovani poZadovanych vlastnosti u protokold a k popisu jejich piipadnych nedostatki. AAPA
muze automaticky dokazat nebo vyvratit, zda protokol ma pozadované vlastnosti resp. pfesné najit a
identifikovat slabiny. AAPA provadi dukazy na zdkladé BGNY logiky, ktera je derivatem logiky GNY.
Autory GNY logiky jsou Gong, Needham a Yahalom [5]. Pro tuto logiku je specifické, Ze nepocitd s
tim, Ze v zaSifrovanych zprdvich existuje redundance. Misto toho =zavddi novy pojem,
~rozpoznatelnost* (recognizability) pro reprezentaci faktu, Ze subjekt ocekdvd jisty formdt zpravy,
kterou pfijme. Subjekt zicastnény v protokolu ofekdvd od zprdvy, kterou pfijimd, urCité vlastnosti.
Tato skutecnost je zohlednéna v analyze. Pokud tedy krok v protokolu urcuje, Ze A pfijme nonce N, a
N3, pak nasledujici dvé hodnoty budou interpretovany jak nonce. Jednim z principi GNY logiky jsou

pojmy vira® (belief) a vlastnictvi *(possession).

¥ ZaloZena na axiomizaci divéryhodnych tvrzeni
o Tajemstvi a kliCe, které subjekt zna.

13



V této rozsitené logice ma v kazdém kroku verifikace kazdy subjekt dvé mnoZiny:

e  Mnozinu divéryhodnych tvrzeni (belief set), kterd uréuje kterym tvrzenim subjekt vE&fi
(napfiklad, Ze zakédovana zprdva nelze dekddovat bez znalosti klice).
e Mnozinu vlastnictvi (possesion set), kterd urcuje klice a tajemstvi drZené subjektem.

Prikladem je analyza TMN protokolu pomoci AAPA, kterou najdete v dokumentu [8].

Vlastnosti protokolu jsou popsany pokroc¢ilym systémem stavi, kde nové pfibyla moZnost popsat a
analyzovat protokoly, které pouZivaji vicendsobné kddovani dat a heSe jako klice. Pomoci BGNY
logiky lze popsat i protokoly pro vyménu klici.

AAPA muZe byt pouzit samostatn¢ nebo v kombinaci s né¢jakym grafickym rozhranim usnadnujicim
uzivateli praci. AAPA byl pouzit pfi verifikaci bezpecnostich protokolt Needham-Schroder, Wide
Mouth Frog [69], a dalSich.

Vyhody:

Nespornou vyhodou tohoto néstroje je fakt, Ze ¢asovd i prostorovd ndrocCnost pfi analyze
protokolt roste kvadraticky s velikosti protokold. To ¢ini z AAPA vhodny néstroj i pro

analyzu velkych a robustnich protokolii.

Nevyhody:

X AAPA nenajde vSechny chyby, nejéastéji nenajde chyby, které nesouvisi se zaji$ténim
davérnosti zpravy. Navzdory nenalezeni chyb v nékterych protokolech, byly pomoci AAPA
nalezeny nekonzistence a nejasnosti v dokumentaci nékterych protokolit.

X Dalsi nevyhodou AAPA je nemoZnost zkonstruovat dtoky na zdkladé objevenych zranitelnost.

X AAPA nenajde chyby, které umoZiuji ttoénikovi vicendsobné pouZivani protokolu nebo

pouZit napiiklad ttok typu (man in the middle'’).

10 Utok ze stiedu (kap.2.6.6).
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4.2 Artifex

Domovska stranka nastroje: http://www.rsoftdesign.com/products/network_modeling/Artifex/
Primarni publikace: [10]

Typ: verifikace modelem

Dostupnost: komeréni néstroj

AKktualni verze nastroje: Artifex 4.4-2

Autor: RSoft Design Group, Inc.

Artifex je skupina nastroju, které umoznuji uzivateli modelovat komplexni systémy. Tyto nastroje
podporuji veskeré aktivity nutné k iterativnimu modelovani systému. Artifex pouZiva Petriho'' sité ke
grafickému modelovini systému na libovolné drovni. Tyto modely mohou byt kompilovany do
C/C++ kédu a nésledn¢ prekompilovédny na samostatné aplikace. Artifex jako plnohodnotnd platforma

pro modelovani komplexnich systému se sklada z nasledujicich néstroji:

e Artifex.Model — tento nastroj modeluje komplexni systém jako skupinu komponent, které
spolu komunikuji zasildnim zprdv. Graficky jsou tyto komponenty vyjddfeny pomoci jazyka
Petriho siti, kterd umoZiuje vnofovani C/C++ kdédu do specifikace systému.

e Artifex.Validate — zajistuje kontrolu chovani systému. UmoZiuje vloZeni ladicich bodu do
procesu verifikace, odhaleni logickych zranitelnosti, export vzorku dat pro budouci analyzu,...

® Artifex.Measure — dava prehled o vysledcich chovani systému a jeho vykonnosti. Jedna se o
pomérné detailni a flexibilni informace.

e Artifex.Report — umoziuje vloZeni komentdii do jakékoliv casti specifikace systému.
Automaticky generuje online HTML dokumentaci pro kontrolu chovani systému. Poskytuje

velmi vhodny doplnék pro préci uZivatele béhem celého procesu.

Pro tvorbu samostatnych aplikaci a spravu datovych struktur jsou urceny nasledujici dva

nastroje:

e Artifex.Deploy — implementuje simuldtory a distribuované aplikace. Generuje software bez
daldtho dsili uZivatele. Pouiva IPC" aparit pro komunikaci s TCP, UDP nebo DCOM

procesy.

" Petriho sit’ je matematickd reprezentace diskrétnich distribuovanych systémd.
"2 IPC — Interprocess communication
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e Artifex.Data — popisuje komplexni datové struktury systému a jejich vztahy pomoci ERD
diagramii. Definuje atributy pomoci C/C++ a umoziuje dynamickou manipulaci s daty

libovolné ¢asti modelu.

Vyhody:

Artifex umoZniuje grafické modelovani systému s podporou objektové orientovanych pfistupu.
Cast specifikaénich kéda lze psdt v zndmém jazyce C nebo C++.

Nastroj je vhodny pro verifikace b&hem pocate¢ni faze vyvoje nového softwaru, kde podstatné
urychluje vyvoj a zlepSuje kvalitu vyvijeného produktu.

Artifex je velmi cennou pomuckou béhem iterativniho vyvoje systému nebo nového protokolu.

Nevyhody:

X Artifex je komeréni ndstroj.

X Nastroj neni vhodny u koneénych fazi vyvijeni softwaru, kdy je tfeba detailnéjsi a formalngjsi

analyza.

4.3 Astral

Domovska stranka nastroje: http://www.cs.ucsb.edu/~rsg/projects/astral/index.html
Primarni publikace: [11]

Sekundarni publikace: [12]

Typ: verifikace modelem

Dostupnost: nekomeréni nastroj

Aktualni verze nastroje: Astral SDE beta verze 1.0 (na CD)

Autori: Dr. Richard Kemmerer, ...

Astral je formdlni specifikaéni jazyk ureny specidln¢ pro nekonecné stavové systémy pracujici v
redlném case. Verifikacni model v jazyce Astral funguje na principu ovétovani plnéni pozadavkd na
bezpecnost v pevné stanoveném case. Ndstroj pracujici v jazyce Astral se jmenuje Astral symbolic
model checker, ktery je souédsti Astral Software Development Environment (SDE).

Systém pracujici v redlném cCase je modelovan kolekci specifikaci procest a jednou globalni
specifikaci. Kazd4 specifikace procesu se sklddd z n€kolika drovni. Kazd4 droven nabizi abstraktni
pohled na specifikovany proces. Tato abstrakce zpusobuje, Ze lze Astral pouzit pro verifikaci velkych,

robustnich systému. Formalni dokazovan{ se sklada z mezi-tirovitovych a intra-troviiovych dikazi.
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e Mezi-tiroviiové dikazy (Inter-level proofs) jsou zalozeny na dokazovani konzistence trovné
i+1 s drovn{ i.

e Intra-uroviové dikazy (Intra-level proofs) jsou zaloZeny na dokazovani korektnosti irovng i.

Verifikdtor generuje C++ kéd pro kazdy specifikovany systém, ndsledné simuluje vSechny vétve
provddéciho stromu a kontroluje, zda jsou splnéna cCasovd omezeni. Teoreticky neomezeny
nedeterminismus béhem provadéni translacni funkce pfi verifikaci vSak miize vydustit aZ v pfehnané
dlouhy prabéh verifikace. Radu piiklada specifikaci systému pracujicich v redlném &ase lze nalézt
v sekunddrni dokumentaci.

Tento nastroj byl pouZzit pfi analyze celé Skaly protokold, napfiklad u protokolu Needham-
Schroeder, TMN protokolu, kontrolniho systému robotli nebo u zabezpeéenych telefonnich datovych
pfenosu. Zranitelnost v TMN neobjevil z divodu neimérné dlouhého provadéni kédu zpusobené
extrémné velkym pocétem rozsdhlych proménnych specifikujicich systém. Vysledky u téchto
univerzdlnich protokoli jsou vSak jen predbéZné a v&ii se, Ze prava sila tohoto ndstroje souvisi s

. . . . o]
pouZitim na verifikaci real-time protokolii".

Vyhody:

Astral byl vytvoren specidlné pro analyzu protokoll pracujicich v redlném case.

Astral poskytuje dostateCnou miru abstrakce, takZe l1ze verifikovat i robustni protokoly
Nevyhody:
X Nistroj neobjevi viechny chyby'?, takZe jim nelze vzdy prokazat korektnost protokolu. Hodi

se proto b&hem pocitecni fize vyvoje protokolu, ale v posledni fdzi je tfeba pouZit vice

formalni verifikaéni techniku.

13 Protokoly pracujici v redlném Case. éasovy aspekt je pro jejich verifikaci st¢Zejni.
'* Chyby nenajde vét§inou u robustnich problémi s neimérné dlouhou dobou provadéni verifikace.
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4.4 Athena

Domovska stranka nastroje: nezjisténa

Primarni publikace: [15]

Sekundarni publikace: [16]

Typ: vyuZiva verifikaci modelem i dokazovéni teorému
Dostupnost: nekomeréni nastroj

AKktualni verze nastroje: integrovana v SyMP beta 0.3 (na CD)
Autori: D.Song,...

Athena je efektivni nastroj pro automatickou analyzu bezpec¢nostnich protokold. PouZziva logiku
schopnou vyjadrfit bezpe¢nostni poZadavky na autentizaci, divérnost a mnohé dal$i pouZzivané
napiiklad v elektronickém bankovnictvi. Athena muZe dokazat korektnost u fady protokoli a nema
74dnd omezeni ohledné velikosti protokolu. BéZné, Casto pouZivané bezpecnostni protokoly jako
Needham-Schroeder dokaze verifikovat ve velmi kritkém &ase'. Athena pouZivd nékolik
sofistikovanych technik k dosaZeni takové flexibility a vykonnosti. Néstroj je zaloZen na formalismu
prostorového modelu vliken (SSM'®), kde “Strand” reprezentuje posloupnost akci provadénych
legitimnim Wdcastnikem komunikace nebo tutoénikem. Bezpecnostni poZadavky jsou specifikované
jednoduchou logikou a automatickd verifikace vyuzivd vyhody metod zaloZenych na verifikaénim

modelu (model checking) i na dokazovani hypotézy (theorem proving).

Na pocatku verifikace se ovéfuje, zda je poZadovand vlastnost splnéna v po€dteénim stavu. Poté se
vytvoii stromova struktura stavi, kterd se prochazi. V pripad¢, Ze se nalezne uzel, kde neplati
poZadovand vlastnost, tak se vygeneruje piiklad dspé$ného tdtoku. V opaéném piipad¢ je dokdzdna
korektnost. Zasadnim rozdilem oproti ostatnim nastrojim (nastroje zaloZené na TBM') je tiplné
odliSnd reprezentace provadéni protokolu. TBM je zaloZen na modelovani protokolu pomoci
asynchronnich paralelnich procest resp. agentd, které spolu komunikuji zasilanim zprav. Athena
pouZziva SSM model, ktery obsahuje kompaktni stavovou strukturu balicki (semi-bundles) a zavaznych
cilu (goal-bindings).

Zavazny cil je relace, ktera se tykd presn¢ téch informaci, které stily za ptivodem zpravy. VyuZitim
tohoto pfistupu se dramaticky redukuje stavovy prostor o fadu zbyte¢nych uzlu a cest. Nasledujici

tabulka uvadi pocet stavu prochdzenych nékolika ndstroji pfi analyze NSL protokolu [6)].

15 R4doveé do nékolika sekund.
' Strand Space Model
7 Trace Based Model
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Murphi Brutus(1) Brutus(2) Athena
1706 1208 146 19
514550 | @ -—--- 186340 19

Pzn: Brutus(1)...Brutus bez symetrické redukce, Brutus(2)...Brutus s mechanismy symetrické

redukce

Jednou z technik omezeni stavového prostoru je i pouZiti nedosaZitelnych hypotéz (unreachability
theorems). Tyto hypotézy oznacime predikatem 6, kde 6(S) plati, pokud je S nedosaZitelny stav. S se
tak muze bezprostfedn¢ odstranit z mnoZiny prochazenych stavu.

Jak jiZ bylo fecCeno, ndstroj Athena je implementaci SSM modelu, kterd automatizuje verifikaéni

principy, které bylo nutné v SSM provadét manudlné.

SSM model je zaloZen na téchto terminech:

e Akce — mnoZina akei, které mohou byt provedeny procesy béhem provadéni protokolu

e Udalosti — dvojice < akce, a > , kde a je argumentem akce. D4 se zjednodusit na + send, -
receive.

e Strand - sekvence udalosti, které jsou provadény procesem (agentem) béhem komunikace.
Definuji tak jeho roli v systému.

¢ Bundle - specifikuje provdd¢éni protokolu s urcitym nastavenim

D4 se fici, Ze legitimniho provadéni protokolu je specifikovano konfiguraénim balikem (bundle), kde
vSechny sekvence uddlosti (strands) jsou vykondny presn¢ podle pldnu. Néstroj Athena je
implementovén v jazyce SML/NJ, ktery je dostupny pro Windows' i pro Linux. Athena byla pouZita
pti verifikaci vice nez 30 klasickych protokoll, z nichZ vétSina (Otway Rees, Needham Schroeder,
Kerberos protokol) skoncila do 1 sekundy. Pfi testovani 1641 automaticky vygenerovanych protokolu
trvala verifikace vSech protokoli jen 103,8 sekund (na starém PC Pentium).

Autofi tohoto néstroje rovnéZ zkouSeli verifikovat i autentizacni protokoly zaloZené na bezpecné
distribuci klice. Opét pomoci ndstroje pro automatické generovani protokolu vygenerovali 11,000
kandidatnich protokolt s riznymi bezpecnostnimi vlastnostmi. Vlastni analyza vSech téchto protokold
skon¢ila za méng neZ 2 hodiny.

Athena lze rozsifit i o kryptografické heSovaci funkce nebo MAC funkce.

'8 Nutné pouZzit emuldtor Cygwin.
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Vyhody:

Verifikace pomoci néstroje Athena je velmi rychld a efektivni.

Nastroj velmi slibnym zpuisobem kombinuje vyhody verifikaénich metod zaloZenych na
verifikaci modelem a metod zaloZenych na dokazovéni hypotéz. Uspéiné se tak redukuje
prochdzeny koneéné stavovy prostor.

V ptipad¢ nalezeni chyby v ndvrhu protokolu, dokdZe Athena automaticky vygenerovat popis

uspé&Sného ttoku na protokol nebo navrhnout protiopatfeni.

Nevyhody:

X Navzdory velmi slibnym vysledkiim je vyvoj metody prezentované néstrojem Athena teprve

na zacatku a autofi chtéji dospét k jeste lepsim vysledkum.

4.5 AVISPA

Domovska stranka nastroje: http://www.avispa-project.org/
Primarni publikace: [17]

Typ: pouZziva specifikaéni jazyk HLPSL

Dostupnost: nekomeréni nastroj

AKktualni verze nastroje: Avispa 1.1 (na CD)

Autori: A.Armando, Y.Chevalier, D.Basin, J.Cuellar,...

AVISPA je projekt zaloZeny evropskou komisi v rdmci programu “Information Society Technologies
Programme*, ktery vznikl 1.1.2003. V rdamci projektu AVISPA'" vznikl stejnojmenny ndstroj pro

tvorbu a analyzu bezpecnostnich protokoli.

Komunikace uZivatele s nastrojem AVISPA funguje na nasledujicim principu:

UZivatel nejdfive specifikuje analyzovany protokol v jazyce HLPSL a to véetné vlastnosti, které chce
verifikovat. HLPSL je formdlni jazyk s velkou vyjadfovaci silou, ktery umi vyjadfit toky dat, datové
struktury, razné kryptografické operatory s jejich algebraickymi vlastnostmi, komplexni bezpecnostni

poZadavky a fadu dalSich véci.

' Projekt navézal na tspéchy projektu AVISS, ktery zagal v kvétnu 2001 a trval jeden rok.
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Poté, co jsou bezpecnostni poZadavky vcetné specifikace protokolu napsdny v HLPSL, tak se spusti
vlastni AVISPA, kterd v dal$im kroku automaticky spusti HLPSL2IF kompilétor, ktery pfetransformuje
specifikaci v HLPSL jazyce do formdlniho jazyka IF (intermediate format).

Specifikace v IF je dana na vstup Ctyfem ruznym analyzatorim. Tyto analyzitory pak vypisi

vysledek v ¢itelné form¢. Piehledng tuto strukturu popisuje nésledujici obrazek.

YVysokoirovsiovy specifilaéni jazyls HLPSL

HLPSL2ZIF
( Formit IF ]
E[
e e e RS R RS e S .

' N t 1 *
Verifikitor || Verifikitor Verifikitor Verifikitor
OFRMC CL - AtSe SATRC TA4SP
! ! i !

Vistup

Obr. 4.1: Architektura AVISPA

AVISPA je diky HLPSL silnym néstrojem pro specifikaci a verifikaci protokoli. Integrace 4 riznych
verifikatora (back-ends) dosahuje slibnych vysledki.

AVISPA nasla nové chyby v protokolech rodiny ISO-PK, u protokolu IKEv2, SET, ASW, H.530 a
fadé dalSich. Transformace uZivatelsky prijemné&j$i HLPSL specifikace do nizko-troviiového IF kédu
je nutnd, protoZe se diky ni ziskd nekonecné stavovy systém, jehoZ prechody mezi stavy jsou
formulovdny prostfednictvim prepisovacich pravidel. Bezpecnostni poZzadavek je specifikovdn
terminem “goal a dosaZené stavy jsou testovdny, zda nespliuji tento cil. V piipadg, Ze je takovy stav
nalezen, tak je oznacen za stav dtoku (attack state) a cesta mezi pocateénim uzlem a timto stavem pak
popisuje UspéSny ttok, ktery porusil bezpecnostni poZadavek specifikovany v zaddni. AVISPA byla

testovana na hledani problému tif nasledujicich typu:

e Specificky utok s omezenym poctem sezeni (protocol sessions).
¢ Predem nespecifikovany ttok s omezenym poctem sezen.

.o s, 7 v 2
*  Specificky titok na s neomezenym poétem sezeni’’.

(vysledky lze nalézt v tabulce [17])

%% Dosud nebyl dokonéen vyvoj v této oblasti.
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Vyhody:

Integrace 4 ruznych analyzatora zpusobuje nalezeni vétSiny chyb. Byli touto cestou nalezeny i
drive neobjevené problémy u zndmych bezpecnostnich protokoli.
VétSina problému je nalezena pomérné rychle. Transformace HLPSL do IF je provedena

radové v milisekundach.

Nevyhody:

X Pouzivani tohoto néstroje vyzaduje detailni znalost analyzovanych protokold.

X Chyby v HLPSL specifikaci muZou znemoZnit vlastni analyzu nebo zpusobit chyby ve
vysledcich.

X Nastroj ma celkem ndroéné ovladéani, protoZze vyZaduje po uZivateli, aby se nauéil novy
programovaci jazyk.

X Analyza vysledki véetng vystopovéni ttoku je nékdy Easové naroénd.

4.6 BRUTUS

Domovska stranka nastroje: nezjisténa
Primarni publikace: [18]

Typ: verifikace modelem

Dostupnost: nezjisténa

AKktualni verze nastroje: nezjisténa

Autori: E.M.Clarke, S.Jha, W. Marrero

BRUTUS je nastroj pro verifikaci vlastnosti bezpecnostnich protokolu. Je pln¢ automaticky a pokud
objevi béhem verifikace n&jakou zranitelnost, tak nabidne uZivateli protiopatfeni nebo ukdZe, jakym
zpusobem muZe uto¢nik provést tdtok. Toto je neocenitelné pro vyvojafe opravujici protokoly.

Modelovéni systému je opé&t zaloZeno na agentech®', ktef{ spolu komunikuji prostfednictvim zprav.

*! Typicky téastnik komunikace.
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Zpravy se skladaji z atomickych zprav, které mohou byt téchto ¢tyi typi:

e Kilide — pouzivaji se pro kédovani zprav
¢ Jména — jména tcastniku komunikace
e Nonces —ndhodn¢ vygenerovand ¢isla (kaZzd4 zprdva s noncem ma zaruku jisté Cerstvosti)

e Data — nehraji Zaddnou roli v protokolech, ale jsou pfedmétem komunikace mezi G¢astniky
~ . 2 1%, s N~ : 22 : z s . z s .
Se zpravami lze provddct fada operaci. Napiiklad derivace™, spojovéni, projekce, kédovani nebo
dekédovani. Systém se modeluje jako nezabezpeCené médium, kde kazda zprdva muze byt
modifikovana nebo zasldna piimo tto¢nikem. Kvili zajisténi konecénosti verifikaéniho modelu je pocet
° . . 2
pokust o komunikaci protokolem omezen®.

V kazdém sezeni hraje agent urcitou roli, ktera je prezentovana pétici < N, S, I, B, P > :

e N..jméno agenta

S...unikétni /D agenta,

e ]...mnoZina zprav, které jsou zndmy agentovi

B : vars(N)—M mnoZina proménnych pouZivand agentem N, které jsou svazdny s jeho roli
v systému

e P...popis procesu, tj. posloupnost akci, které maji byt agentem provedeny

Utoénik je modelovan podobnym zpiisobem, ale nemusi striktné dodrZovat protokol, proto pro néj
neplati né¢kterd omezeni. Komunikace pak probihd pomoci akci “send” a “receive”, které implikuji
zmény stavu s systému. Na nésledujicim zdrojovém kdédu je €4st specifikace modelu protokolu
Needham-Schroeder v jazyce BRUTUS. Zprava “internal” oznacuje mista v protokolu, kdy agent

zacal a kdy skon¢il komunikaci se subjektem ozna¢enym v druhém parametru zpravy.

INITIATOR = RESPONDER=

choose (b) receive (a,b, {na, a}Kb)
internal (“begin-initiate”,b) internal (“begin-respond”, a)
send (a, b, {na, a}lKb) send (a, b, {na, nb}Ka)
receive (a, b, {na, nb}Ka) receive (a, b, {nb}Kb)

send (a, b, {nb}Kb) internal (“end-respond”, a)

internal (“end-initiate”,b)

*? Derivovat znamend transformovat podle néjakého derivaéniho pravidla.
3 e . M2 . .
2 Takové komunikaci fikime sezeni (session).
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Kromé& protokolu Needham-Schroeder (kap.3.2) byl néstroj Brutus pouZit pfi verifikaci iKP
protokoli*, protokolu Wide Mouth Frog (kap.3.3) a fady dalich.

BRUTUS béhem verifikace prochdzi kone¢né stavovy systém pomoci prohleddvani do hloubky (depth-
first search). Pokud narazi na stav, kdy neplati poZzadovand podminka, tak zastavi prohleddvani a
zaéne modelovat protipfiklad pomoci deduktivnich metod ve specidlni logice. Tato kombinace
prochédzeni konecné-stavového prostoru a dedukéniho pifistupu odliSuje BRUTUS od ostatnich

ndstroju, které jsou zaloZeny jen na prochéazeni stavového prostoru.

Vyhody a nevyhody nastroje BRUTUS:

Prochédzeni konecné stavového prostoru a generovani protipfikladu probihd zcela automaticky.
X Vydedukované zprdvy, které pouziva titoénik musi byt napevno zakomponovany do systému

(u pristupu zaloZeném na dokazovani hypotéz sta¢i pridat par pravidel do logiky systému).

X Podet stavii roste exponencidlng s poStem agentu.

Porovnani s FDR (kap.4.10):

Vzhledem k tomu, Ze BRUTUS popisuje protokol pomoci atomickych formuli a prepisovacich
pravidel, muZeme takto implicitn¢ reprezentovat potencidln¢ nekone¢nou mnozinu formuli.
Nemusime tedy uméle omezovat napiiklad pocet slov, které se utoénik muZe dozvedét.
Rovnéz pristup k dedukovani protipiikladu je podle autori prirozenéjsi a intuitivnéjsi.

X FDR muZe na rozdil od nastroje BRUTUS pouZit néktery z existujicich modeld a pokud s nim

ma vyvojar zkusenosti, tak muZe snadno a rychle ziskat vysledky

Porovnani s Murphi (kap.4.19):

4+ Podobné jako s FDR. Diky ndstroji CASPER je v§ak modelovani tto¢nika snazsi u FDR neZ u
Murphi.

Porovnani s NPA (kap.4.20):
NPA vyZaduje interakci s uZivatelem, a protoZe je zaloZena na pristupu dokazovéani hypotézy,

tak m4 tato technika problém nalézt protiptiklad.

X Korektnost protokolu je dokazovadna v NPA bez omezeni na pocet aktérii apod.

** Protokoly pro zabezpe&eni elektronickych plateb pfes Internet.
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Porovnani s Isabelle (kap.4.13)

4+ Podobné jako u NPA. Isabelle je kompletné zaloZena na verifikaci dokazovanim hypotézy.

Porovnani s Athena (kap.4.4)

Autofi ndstroje BRUTUS v¢éti, Ze jejich pfistup je vice intuitivnéjsi, pfirozencjsi a Ze ma vEtsi
vyjadfovaci schopnost.

XV nékterych piipadech je modelovéni asu a stavového prostoru v nastroji Athena efektivngjsi.
Athena ma vlastnosti, které nema zadny z nastroju popsanych v této praci, proto se nékteré

mySlenky noveé implementuji i do ndstroje BRUTUS.

4.7 CAPSL

Domovska stranka nastroje: http://www.csl.sri.com/users/millen/capsl/
Primarni publikace: [19]

Sekundarni publikace: [20],[21],[22]

Typ: verifikacni model stavovymi automaty

Dostupnost: nezjisténa

AKktualni verze nastroje: nezjisténa

Autori: Jonathan Millen, Stephen Brackin, Catherine Meadows

CAPSL je formdlni jazyk pro vyjadieni autentizacnich protokoll a protokold pro bezpecnou vyménu
klicu. Jeho cilem je vyjadrit abstraktni prvky téchto protokolt a podpofit naslednou analyzu chyb
v protokolech. Lze jej pouzit i jako rozhrani podporujici Sirokou Skélu riznych technik pro analyzu
bezpecnostnich protokoli.

Prvni verze CAPSL se objevila v roce 1996 a jeho hlavni myS$lenkou je mit jeden spolecny jazyk
pro specifikace, ktery bude slouZit jako vstup pro jakoukoliv formalni analyzu. Prvni koncepce CAPSL
pfevzala hodné ze svych principt z jazyka ISL. Autorem CAPSL je Jonathan Millen, ktery pracuje

jako védec v SRI International®.

* Nezdvisla neziskové védecka organizace, kterd provadi vyzkum a vyvoj novych IT fesen.
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Specifikace CAPSL se sklada ze tii specifickych moduli:

® typespec — axiomaticky deklaruje kryptografické operdtory a funkce.

kéd uvadi priklad specifikace datového typu boolean.

TYPESPEC BASIC;

TYPES
Role, Spec, Agent: Object;
Tspec, Pspec, Espec: Spec;
END;
TYPESPEC BOOLEAN;
IMPORTS BASIC;
TYPES
Boolean: Object;
CONSTANTS
true, false: Boolean;
FUNCTIONS
and (Boolean, Boolean): Boolean, ASSOC, COMM;
or (Boolean, Boolean): Boolean, ASSOC, COMM;
not (Boolean) : Boolean;
if (Boolean, Boolean, Boolean): Boolean;

END;

Niésledujici zdrojovy

® protokol — vlastni popis protokolu. Nasleduje nazornd specifikace protokolu Needham-

Schroeder public key handshake.

PROTOCOL NSPK; // nézev protokolu

VARIABLES // deklarace proménnych
A, B: PKUser;
Na, Nb: Nonce, CRYPTO;
ASSUMPTIONS // CRYPTO znacCi pouziti kryptografie
HOLDS A: B; // predpoklad, Ze A zna& adresu B
MESSAGES
A -> B: {A,Na}pk(B);
B —> A: {Na,Nb}pk(A);
A -> B: {Nb}pk(B);
GOALS // cile: Na i Nb znaji jen Alice a Bob

SECRET Na; SECRET Nbj;

PRECEDES A: B | Naj;

PRECEDES B: A | Nb;
END;

// B musi dostat od A - Na
// A musi dostat od B - Nb
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e prostiedi (environment) — volitelnd Cast, kterd nastavuje prostfedi pro analyzu. Nésledujicim

kédem lze nastavit prostfedi pro pfedchizejici implementacni piiklad.

ENVIRONMENT Testl;
IMPORTS NSPK;
CONSTANTS
Alice, Bob: PKUser;
Mallory: PKUser, EXPOSED; // Definuje Utocnika
AGENT Al HOLDS
A = Alice;
B = Bob;
AGENT B1 HOLDS
B = Bob;
EXPOSED // Popisuje chovani utocnika
{Bob}sk{alice};
END;

CAPSL pouziva jazyk CIL, ktery je blizky kone¢nym automatim a umoziuje jeho pouZiti v riznych
analytickych ndstrojich. Napiiklad se jazyk CAPSL pouZiva jako vstupni jazyk pro NRL Protocol
Analyzer (kap.4.20).

Vyhody:

Existuje i verze MuCAPSL pro verifikaci vysilacich (multicast) protokolu, kterd umoziuje
separaci roli agenta, tvorbu polf a specifikaci skupin agentd.

Vyhodou oproti ostatnim néstrojum je moZnost definovat nové abstraktni datové typy pomoci
sekce typespec.

CAPSL je rozhrani podporujici Sirokou $kalu rdznych technik pro analyzu bezpecnostnich

protokolu
Nevyhody:

X Jazyk CAPSL je stile ve vyvoji, ale jiZz ted’ lze udélat fadu vylepSeni jeho efektivnosti.
Napfiklad lze zavést pojmy LONGTERM (deklaruje proménnou pro vice sezeni) a
SESSION_SECRET (od SECRET se 1i8i tim, Ze tajemstvi nemusi byt uchovavédno pro pristi
sezeni).

X Slaba podpora kryptografickych operdtorii, které jsou nezbytné pro analyzu bezpe&nostnich

protokold. Lze doplnit uzivatelsky pomoci typespec.
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4.8 CASPER

Domovska stranka nastroje: http://web.comlab.ox.ac.uk/oucl/work/gavin.lowe/Security/Casper/
Primarni publikace: [23]

Typ: kompilétor pro tvorbu CSP

Dostupnost: nekomeréni nastroj

AKktualni verze nastroje: Casper 1.5 (na CD)

Autori: Tony Hoare, Samson Abramsky, Bill Morton, Nick Trefethen, Richard Brent

V minulych letech byla vyvinuta metoda pro analyzu bezpecnostnich protokolii pomoci algebry
procesit CSP*® a jejiho verifikaéniho modelu FDR. Tato technika byla velmi dsp&$nd a diky ni byla
objevena v protokolech fada novych chyb. Préci st¢Zovala jen pracnost tvorby CSP. To bylo podnétem
pro vznik ndstroje pro automatickou tvorbu CSP popisu protokolu. A tak vznikl CASPER, ktery
znacné zjednoduSuje modelovaci a analytické procesy. Néstroj vznikl na Oxford University a jednd se
o kompilétor, ktery ze zjednoduseného popisu protokolu vygeneruje CSP kdd.

Zdrojovy kéd obsahuje razné sekce potiebné pro popis protokolu — popis roli agentd, popis vymeény
zprav a definici poZadavki na protokol, jejichz dodrZeni je zndmkou validity protokolu. Piekladac pak
tento abstraktni zapis prevede na CSP systém, kde agenti protokolu odpovidaji procesuim a vzajemna
souéinnost mezi agenty je reprezentovdna udédlostmi zapsanymi v CSP notaci. PouZiti Casperu ma tu
vyhodu, Ze se uZivatel nemusi zaobirat v§emi sloZitostmi, které popis systému v CSP obsahuje, a proto
je mnohem vice pouZitelngjsi a praktictéjsi.

Vygenerovany CSP kdd pak slouZi jako vstup pro FDR, ktery ov¢id, jestli systém popsany v CSP
spliiuje vSechny bezpecnostni pozadavky. V pfipad¢, Ze FDR nalezne stav, kdy je poruSena nékterd
definovand vlastnost, tak vygeneruje zapis popisujici cestu, kterou se k chyb¢ dostal. Touto cestou je v
nasem piipad¢é bezpecnostnich protokoll popis, jak provést titok na dany protokol. Zapis cesty k chyb¢
vygenerovany pomoci FDR dokadZe Casper zpétné transformovat do ndm lépe srozumitelného zdpisu

vymény zprav mezi agenty. Distribuce Casper 1.5 se nachazi na piilozeném CD?’.

Vyhody:

Nastroj Casper podstatnym zpusobem usnadni praci UspéSného nastroje FDR, protoze

automaticky vygeneruje CSP kdd z abstraktniho popisu protokolu.

*® process algebra of Communicating Sequential Processes
" Verze ndstroje Casper na CD obsahuje i nastroj CasperFDR, ktery md piijemnéjsi grafické uZivatelské
rozhrani.
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Nevyhody:

X Vstupem do ndstroje CASPER je definice nejen protokolu samotného, ale i celého
verifikaéniho systému. V porovnéni napiiklad s CAPSL je to prace navic. Tomu stacilo jen
definovat protokol. CASPER vyZaduje definovat cely systém kvili vymezeni jednotlivych
agentu a roli, které plni. Tato funkcionalita nenf striktné nevyhodou a navzdory vétsi pracnosti
lze ocenit fadu nov€ objevenych uZivatelskych chyb, které ndstroje typu CAPSL nedokazi

najit.

4.9 CPN Tools

Domovska stranka nastroje: http://wiki.daimi.au.dk/cpntools/cpntools. wiki
Primarni publikace: [24]

Sekundarni publikace: [25]

Typ: verifikacni model

Dostupnost: existuji komercni i nekomeréni verze

Aktualni verze nastroje: CPN Tools 2.2.0

Autori: CPN Group, University of Aarhus

CPN nastroje (CPN Tools) jsou nastroje pro upravu, simulaci a analyzu systémi. Jsou zaloZeny na
barevnych Petriho sitich (Coloured Petri Nets), které jsou vhodnym formédlnim modelovacim jazykem

pro popis velkych a komplexnich systémi. Jejich klady lze stru¢né€ vyjadfit v téchto bodech:

mohou tvofit hiearchické modely

komplexni informace mohou byt reprezentovany tokeny

¢asové informace mohou byt obsazeny v modelech

existuje celd Skdla dobfe otestovanych CPN néstroju

je mozZné pouZit stejny (podobny) model pro verifikaci logickou (napf. kontrola, zda pakety
chodi v daném poradi), funkciondlni (zda protokol d€ld co ma délat) i pro analyzu vykonnosti

(Casové aspekty dorucovani paket nebo zda nehrozi zahlcent sit¢).
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V posledni dobé byla do nastroje CPN Tool pi¥idana nasledujici funkcionalita:

e Data Ize ménit s externimi procesy pies TCP/IP, ale je nezbytné pro prenos upravit model, coZ
muze mit zdvazné dusledky na chovani modelu.

e Byly nové priddny monitory, které umoZiuji monitorovat chovani systému, upravovat nebo
kontrolovat simulaci bez zdsahu do modelu.

e Nov¢ Ize vhodn¢ nastavit vystupy (co se md uloZit do logu) pro simulaci, které jsou v zapéti

uloZeny v hierarchické adresarové struktufe

Nastroje CPN Tools obsahuji kvalitni GUI, které je zaloZeno na pokrocilych technikdch interakce s
uZivatelem (obr 4.2). Autofi v ném doporucuji pouZivat dvé pohybova zafizeni soucasn¢ (mysS pro

citlivou préci a trackball pro posuny komponent).
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Obr. 4.2: Ndhled do CPN Tool GUI
Systém obsahuje dobrou zpctnou vazbu, kterd odhaluje kontextové chybové zpridvy a indikuje

zévislostni vztahy mezi elementy sit¢. Inkrementdlni kontrola syntaxe a generovdni kédu se provadi

béhem sestavovani modelu.
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Obr. 4.3: CPN Tools - zpétna vazba okamzité zobrazuje kontextovou bublinu s chybou

Rychly simuldtor efektivné modeluje Casové zdvislé i casové nezdvislé sité. Uplné nebo Cdstecné
stavové prostory mohou byt vytvofeny a analyzovany pomoci definovanych vlastnosti ¢i podminek

v s v

zajisténi Zivosti.

Vyhody:

Rychlé a snadno pochopitelné uZivatelské rozhrani.
Editace a simulace je integrovdna do jednoho médu.
Inkrementélni kontrola syntaxe a generovani kédu.

Rychly prub¢h simulace.

AN N NN

Moznost vzit zpét jakoukoliv zménu.
Nevyhody:

X Chybi podpora pro diagramy zprdv, analyzu vykonu, vykreslovani stavového prostoru,
generovani a analyzu redukovaného stavového prostoru, metoda pro mazini stavi béhem

generovani stavového prostoru.

X Pro komer¢ni pouziti je nutné koupit licenci.
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4.10 FDR

Domovska stranka nastroje: http://www.fsel.com/documentation/fdr2/html/index.html
Primarni publikace: [26]

Sekundarni publikace: [27]

Typ: verifikace pomoci CSP

Dostupnost: nekomeréni ndstroj

AKktualni verze nastroje: FDR2.82 (na CD verze pro Linux)

Autori: C.A.Hoare, S.D.Brooks, A.W.Roscoe,...

FDR je verifikac¢ni ndstroj pouZivajici model konec¢nych automati. Zdkladni myslenka nastroje je
zaloZena na principu CSP (Communicating Sequential Processes), kterou vymyslel Hoare v roce 1985.
Jeho metoda zkoumd, zda systém spliiuje néjakou podminku pomoci pfechodové funkce vhodného
automatu. Vstupem do FDR jsou dva CSP procesy. Jeden proces specifikuje protokol a druhy je jeho
implementaci. Zkouma se pak, zda implementace je zjemnénim specifikace.

Nova verze néstroje, FDR2, umoZiiuje pouZivat i jiné operdtory neZ je jddro CSP, lepsi oSetfeni
synchronizace a zkoumani robustnich systému. V publikaci [27] je provedena analyza protokolu
Needham-Schroeder pomoci CSP procest a ndsledna verifikace s pouzitim FDR. Celd analyza vyuziva
zajimavého poznatku, Ze pokud existuje ttok na libovolné rozsdhly systém pouZivajici urcity protokol,

pak Ize ud¢lat stejny dtok i na podstatné mensi systém pouze mezi entitami A a B.

Vyhody FDR2:

Podpora operatorii mimo CSP procesy i pro tpln¢ odliSné jazyky.

VylepSené oSetfeni synchronizace véetn¢ pravidel pro zapojeni komponent béhem simulace.
Zmirnéni nékterych omezeni pro CSP skripty v porovnani s FDR.

VylepSené vyjadrovaci schopnosti jazyka pro datové typy a vyrazy v porovnani s FDR.
Potencidl pro pomalou detailni analyzu systému.

Iterativni modelovani systému, kdy nésledujici iterace by méla byt zjednodusenym zdpisem

predchozi (mén¢ stavi).
Nevyhody FDR2:
X Vyjadfovaci sila CSP procesu je pomérné mald. Narozdil od néstroju typu SPIN, kdy lze

simulovat i nekone¢né chovani, jsou vysledky analyzy CSP procesii omezeny na existenci

koneén¢ dlouhé cesty k vyslednému stavu.
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X Nutnost vytvoieni CSP skriptu z definice protokolu, coZ nemusi byt nutné bezchybny proces.
Navzdory témto nevyhodam je vSak pouZiti FDR2 stile pfinosné a tento ndstroj muze najit i

jinak neobjevené zranitelnosti v protokolech.

4.11 Hytech

Domovska stranka nastroje: http://embedded.eecs.berkeley.edu/research/hytech//
Primarni publikace: [28]

Sekundarni publikace: [29]

Typ: verifikace hybridnimi linedrnimi automaty

Dostupnost: nekomeréni nastroj

AKktualni verze nastroje: Hytech 1.04 (na CD verze pro Linux)

Autori: Tom Henzinger, Pei-Hsin Ho a Howard Wong-Toi.

HyTech je automaticky ndstroj pro analyzu embedded systému, ktery vycisluje podminky, za kterych
hybridni systém spliiuje poZadavky na bezpecnost a na Cas. Hybridni systém je dynamicky systém,
jehoZ chovani se prferuSovan¢ i souvisle méni. Hybridni automat je matematickym modelem
hybridntho systému, jehoZ prechodova funkce implementuje skokové zmény stavu i diferencialni
rovnice pro vyjadfeni spojitych zmén stavii. Piiklady hybridnich automati si miiZete prohlédnout
v publikacich [28,29]. Pro ilustraci pfikldddm obrdzek zobrazujici hybridni systém pro ovladédni zdvor
na Zelezni¢nich prejezdech. Stavy “daleko”, "blizko” a “za” urcuji polohu vlaku vici Zelezni¢nimu

pfejezdu. Proménnd x udava vzdélenost vlaku od Zelezni¢niho prejezdu.

Blizko

¥ >= 2000
X = 0

x° = -5Q

®x" = =30

Obr. 4.4: Hybridni automat pro vlaky
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Funkcionalita nastroje HyTech se da stru¢né vyjadiit v téchto bodech:

o HyTech vypocitivd podminky, za kterych linedrni hybridni systém spliiuje specifikované
pozadavky. Hybridni systém je specifikovan mnoZinou hybridnich automatii a casové
poZadavky jsou verifikovdny pomoci symbolického modelu.

e HyTech je primarn¢ vytvoren pro verifikaci embedded systémii, kde vlastn{ verifikace probiha
na modelu komunikujicich kone¢nych hybridnich automatt.

e  HyTech automaticky uréi podminky, za kterych systém spliiuje zadané Casové a bezpeénostni
poZadavky. Typickym pfikladem je pouZiti HyTech pti uzavirdni zdvor na Zelezni¢nich
prejezdech, kdy se pocitd bezpecnd vzdéalenost od piejezdu, ve které musi vlak poslat signdl k
uzavreni zdvory (obr. 4.4).

e HyTech nabizi diagnostické moznosti analyzy, které usnadriuji ndvrh a debugging protokoli.
HyTech spocita nezbytné a dostadujici intervaly parametru tak, aby systém splioval

bezpecnostni poZadavky.

Piavodni verze byla zaloZena na symbolickém algebraickém nastroji Mathematica. Nova implementace
je napsdna v C++ a pouZivd geometrické algoritmy misto manipulace s formulemi. Nova verze nabizi
v porovndni s pfedchdzejicimi verzemi vétsi prostor pro specifikaci vstupu, vyssi pfenositelnost a lepsi
vykonnost.

Vstupem pro verifikaci je textovy soubor, ktery obsahuje specifikaci systému a seznam piikazii pro
vlastni analyzu. Sekce pfikazii se rozdéluje do dvou casti. V prvni ¢asti se deklaruji proménné pro
jednotlivé stavy hybridnitho automatu, zatimco v druhé casti je iterativni seznam piikazii pro
manipulaci s proménnymi.

HyTech byl pouZit pro celou fadu kontrolnich aplikaci véetné distribuovaného ovladani robotu,
protokolu pro ovladani audio toku dat firmy Philips, ovlada¢i pouzZivanych na Zeleznicich,
nelinedrniho ovladace teploty, pfistdvacitho systému u letadel a dalSich. VZdy se vSak jednalo o

aplikace, kde byl hlavn{ diiraz béhem verifikace kladen na casovy aspekt.

Vyhody:
Hlavni vyhodou je moZnost zaddvat parametry verifikace, kde se poté ovéfi, zda pro dané
parametry spliiuje systém casové poZadavky.

Néstroj je nové podporovdn skupinou UPPAAL, kterd vyvinula grafické prostfedi pro

specifikaci systémd.
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Verifikace systému pomoci tfeti generace nastroju HyTech trva podstatn¢ kratsi dobu, fadove
n¢kolik minut.

Nastroj prokdzal své dovednosti v fadé komercnich aplikaci béZicich v redlném cCase.
Nevyhody:

X Nastroj byl vyvinut specidlné pro simulaci protokolu a systému, které pracuji v redlném Gase.
PoZadavky na bezpecnost jsou potladeny do pozadi.
X Je nutné specifikovat vstup v co nejjednodussi podob& a s pomoci co nejméné stavii, jinak

bude doba provadéni simulace podstatné vEtsi.

4.12 Interrogator

Domovska stranka nastroje: nezjisténa

Primarni publikace: [30]

Typ: verifikacni model na bazi kone¢nych automati

Dostupnost: nezjisténa

AKktualni verze nastroje: nezjisténa (existuji distribuce pro Unix a MacOS)

Autor: Jonathan K. Millen

Jednd se o ndstroj napsany v Prologu, ktery provadi verifikaci na zdklad¢ simulace protokolu
kone¢nym automatem. Nastroj podporuje fadu riznych datovych transformaénich operatord, které
jsou zastoupeny jednoduchym rozhranim. Tento néstroj rovnéZ podporuje feSeni matematickych
rovnic a fadu aritmetickych operatora jako je napiiklad XOR, takZe je schopen modelovat i
kryptografické aspekty u autentizacnich protokold.

Prvni verze néstroje Interrogator byla implementovédna pouze jednim kryptografickym operédtorem,
ktery pouZival podobny popis protokoli jako soucasné verze. Vroce 1987 byl Interrogator
implementovén na stroji LISP. Tato verze byla ndsledné prepsdna pro platformu Macintosh. VSechny
tyto verze byly pln¢ automatické a vykazovaly jistou ddavku nestability. Jejich dspéch bchem
verifikace zdvisel na jemnych detailech ve specifikaci protokolu. Soucasnd verze md implementace
pro Unix a pro Macintosh. Byla zjednodusena specifikace protokoll a ndstroj se stal i se svym novym
grafickym uZivatelskym rozhranim interaktivni.

Ugastnici komunikace jsou modelovdny sloZenym koneénym automatem, ktery modeluje
komunikaci jednotlivych ucastnikii pomoci zprav. Tyto zpravy miize utocnik modifikovat, znicit nebo

jen Cist.
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Stavy automatu jsou specifikovany trojici ( N, M, K ) kde:

e N:P— S jefunkce zobrazujici aktudlni stav automatu pro ostatni ti¢astniky komunikace
® M: prendSend zprdva

¢ K: mnoZina datovych poloZek, kterd je zndma dtocnikovi

Cilem simulace je najit stav, kdy dtocnik zjistil n¢jaké tajemstvi. Interrogator se snaZi najit cestu,
ktera vede do takového stavu. Pokud ale cestu nenajde, tak to neznamend, Ze neexistuje.

Interrogator byl pouZzit pfi verifikaci mnoha riiznych protokold, z nichZ vétSina méla jiZz predem
znamé slabiny. Efektivn¢ lze pouZit Interrogator napiiklad u protokolu Diffie-Hellman, Needham-

Schroeder, Tatebayashi-Matsuzaki-Newman a dalSich.

Vyhody:

Nespornou vyhodou je schopnost ndstroje prozkoumat pomoci jednoduchého aparitu Siroké
spektrum moZnych tutoku a v pfipad¢ provedeni dspéSného ttoku i podrobnéji popsat
nalezenou zranitelnost.

Automatizace procesu verifikace.

Nevyhody:

X Nastroj nedokdZze namodelovat vSechny tdtoky, Ize jim odhalit jen nékteré. Ndstroj vyZaduje
znalost chovéni dtocnika k simulovani a nalezeni pfipadné slabiny v protokolu. Ned4 se proto
pouZit pfi hleddn{ tplné novych zranitelnosti.

X Spatné dokazovani korektnosti protokolu, pokud se 74dny tsp&¥ny ttok nenalezne.

X Je nutné mit precizni specifikaci protokolu na vstupu, jinak jsou vysledky spekulativni a

ndstroj je nestabilni.

4.13 Isabelle

Domovska stranka nastroje: http://isabelle.in.tum.de/index.html
Primarni publikace: [31]

Sekundarni publikace: [32]

Typ: induktivni technika

Dostupnost: nekomeréni néstroj

AKktualni verze nastroje: Isabelle 2005 (na CD je verze pro Linux)

Autori: Lawrence C. Paulson, Tobias Nipkow
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Isabelle je prostfedi pro dokazovani korektnosti protokolii. Tento néstroj se vyviji paralelné na
univerzitich v Cambridge a v Mnichové. Za autory projektu Isabelle je povaZovdna dvojice Prof.
Lawrence C. Paulson z University of Cambridge a Tobias Nipkow z Technical University of Munich.
Isabelle umoZiuje matematické formule vyjddfit ve formédlnim jazyce a ndsledné je dokdzat pomoci
logického kalkulu. Tento ndstroj se pouzivd hlavné pfi formalizaci matematickych dikaza, pfi
semiformalni verifikaci korektnosti poéitaového hardwaru &i softwaru a u dokazovani vlastnosti
pocitatovych jazykt a protokoli. V porovnani s podobnymi nastroji je hlavni vyhodou Isabelle jeji
flexibilita. VéEtSina verifikacnich ndstroju je postavena kolem jednoho formdlniho kalkulu, typicky
néjaké logiky vyssiho tadu. Isabelle ma moznost akceptovat rizné formdlni kalkuly. Dukazy mohou
byt zapsany ve strukturované notaci podle tradi¢niho dokazovaciho stylu nebo jako sekvence piikaza.
Definice a diikazy mohou byt v TeX>® kédu, ze kterého Isabelle automaticky vygeneruje dokumentaci.
Isabelle obsahuje velkou knihovnu verifikované matematiky vcetné teorie ¢isel, matematické
analyzy, algebry a mnoZinové teorie. Pro snazsi orientaci obsahuje i pfiklady z formdlni verifikace.

Isabelle je integrovana do uZivatelského rozhrani ProofGeneral.

V systému Isabelle jsou u¢astnici komunikace a zpravy modelovany nasledujicim zpisobem:

(i) vsystému jsou definovany tfi typy ucastnikd (agent) : server S, béZni dcastnici komunikace
(friends), ktefi jsou indexovdni pfirozenymi ¢isly a aktivni dtoénik (spy), ktery se chovd jako béZny

ucastnik komunikace [32].

datatype agent = Server | Friend nat | Spy

(ii) datovy typ msg specifikuje typ prenasené zpravy : mohou se pfenaset jména agentd, nonces, klice,

sloZené zpravy a zakédovand data.

datatype msg = Agent agent

| Nonce nat
| Key key
| MPair msg msg
| Crypt key msg

28 21z z 2 .
Specidlni systém pro sdzeni textu.
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Vyhody:

Obrovska flexibilita vychdzejici z podpory Siroké Skaly logik.

Nevyhody:

X Navzdory vyhoddm indukéniho typu dokazovani, vyZzaduje Isabelle pomé&rné znaéné tsili od
expertniho uZivatele pro provedeni verifikace. Isabelle se snaZi sniZit Usili uZivatele

automatizaci n¢kterych ¢4sti dokazovaciho procesu.

4.14 ISL
4.14.1 JML

Domovska stranka nastroje: http://www.cs.iastate.edu/~leavens/JML/
Primarni publikace: [33]

Typ: deduktivni

Dostupnost: nekomeréni nastroj

Aktualni verze nastroje: JVM 5.4 (na CD)

Autor: Gary T. Leavens

Projekt JML vznikl na Iowa State Univerzity pod zastitou odd¢leni Gary T. Leavense. JML je formalni
jazyk pro specifikaci chovdni rozhrani (BISL) v jazyce Java. UmoZiiuje syntaktickou analyzu nejen
zdrojovych kédu rozhrani, ale i jejich chovani. Kromé vstupnich a vystupnich podminek jde do Java
kédu implementovat vyroky, které poméhaji pfi verifikaci a opravovéni chyb. JML je néstroj specidlné

vyvinuty pro Javu, jeho ekvivalent pro C++ je néstroj Larch.

4.14.2 Larch/C++

Domovska stranka nastroje: http://www.cs.iastate.edu/~leavens/larchc++.html
Primarni publikace: [34]

Typ: deduktivni

Dostupnost: nekomeréni nastroj

Aktualni verze nastroje: LCPP 5.14 (na CD)

Autor: Gary T. Leavens
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Larch/C++ je obdobny projekt jako JML, ktery vznikd rovnéZ na Iowa State Univerzity pod zastitou
odd¢leni Gary T. Leavense. Je to formdlni jazyk pro specifikaci chovéni rozhrani (BISL) v jazyce
C++. Rovnéz umoziuje syntaktickou analyzu nejen zdrojovych kédu rozhrani, ale i jejich chovani.

Zékladni myslenkou specifikace chovdni je, Ze se specifikuje co model d€l4 a ne jak to d¢l4. Piehledng

G{Jmn{ninn v Lnru:hf(‘-iD

to demonstruje obrdzek 4.5.

Specifikace rozhrani Specifikace chovini
int sgrt(int y) _
< throw() > ( v > VY )
C++ rozhrani Vyznam

( Odmocnina v C++ )

Obr. 4.5: Princip ISL

Vyhody:

Specifikace rozhrani usnadiiuje znovupouZivani.

Formalni specifikace pomaha analyzovat ndvrh a muZe za jistym ucelem nahradit zdrojovy

kaod.

Nevyhody:

X Tyto ndstroje neumoZiiuji popsat chovéni veskerého Java resp. C++ kédu, ale jen jeho &4sti,

které jsou volédny z jinych moduld.
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4.15 Kronos

Domovska stranka nastroje: http://www-verimag.imag.fr/TEMPORISE/kronos/
Primarni publikace: [35]

Sekundéarni distribuce: [36], [37]

Typ: verifikacni model pouziva TCTL Easovanou logiku

Dostupnost: nekomeréni néstroj

Aktualni verze nastroje: Kronos 252 (na CD)

Autori: Sergio Yovine, Alfredo Olivero, Conrado Daws, Stavros Tripakis

Kronos je nastroj vyvinuty specidlné pro verifikaci robustnich systému pracujicich v redlném case.
Komponenty téchto systému jsou modelovany pomoci tzv. ¢asovanych automatu, poZadavky jsou
vyjadfeny temporalni TCTL logikou. Casované automaty jsou automaty, jejichZ piechodové funkce je
roz8ifena o hodiny slouZici k vyjiddfeni ¢asovych omezeni. Pfechod je povolen, jen pokud ¢as na
hodindch odpovidd ¢asovym omezenim a provadi se spusténim néjakého vyrazu. Umisténi téchto
automatii koresponduje s kontrolnimi body verifikacniho procesu. Vlastni systém se skladad zm
kooperujicich procest, které jsou modelovany paralelni kompozici m ¢asovanych automati. Podobné
hybridni automaty jsou pouZity u ndstroje HyTech (kap. 4.11). Kronos v sob¢é implementuje nckolik
ruznych verifika¢nich algoritmd, které se daji rozd¢lit do dvou skupin, na algoritmy prohledavajici
stavovy prostor pozpdtku a na algoritmy verifikujici systém prochdzenim stromové struktury
stavového systému dopfedu.

Kronos poskytuje specifikaéni strukturu, kterd v sob¢ integruje logicky i behaviordlni pfistup
k verifikaci. V rdmci logického pfistupu probiha verifikace dokazovanim platnosti formule v 7CTL
logice. V rdmci behaviordlniho pfistupu probihd verifikace modelovinim a zkoumdnim chovéni

¢asovanych automatd.

V piipadé modelovani pomoci behavioralniho pristupu se modeluje ¢asovany automat, jehoz

syntakticka podoba je sloZena z nasledujicich komponent:

e Stavy (locations) — reprezentuji kontrolni body nebo urcCité stavy systému. Kazdy stav je
specifikovan vyrazem loc:n (n...Cislo stavu)

e Hodiny (clocks) — kazdy automat obsahuje kone¢nou mnoZinu proménnych méficich Cas.
Jednd se o soukromé proménné kazdého automatu, které se znali #clocks<id>

(id...identifikdtor).
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e Synchroniza¢ni udalosti (synchronization events) — kazdy automat komunikuje s ostatnimi
automaty pomoci synchronizacnich udélosti. Synchronizaéni udélosti jsou oznaceny
#sync<id>...<id>.

e Piechody (transitions) — umoznuji zmény stavu systému. Pfechod pfedstavuje oznacend hrana
v grafu, kterd se specifikuje vyrazem:
<g> — <id>...<id>;<r>,..,<r>; goton
<g> je podminka hlidajici pfechod. <id>...<id> je mnoZina uddlosti asociovanych
s pfechodem. <7>,...<r> je mnoZzina vyrazi ménicich hodnoty piislusnych hodin.

e Stavovy invariant (location invariant) — kazdy stav je oznaCen vyrazem specifikujicim
hodiny. Ten je deklarovan vyrazem invar: <g> (g ma stejny vyznam jako u pfechodu).

¢ Booleovské hodnoty (boolean proposions) — kazdy stav miuzZe mit mnoZinu identifikdtora

reprezentujicich hodnoty booleovskych vyrazu, které jsou platné v daném stavu.

Na obrazku 4.6 je Casovany automat, ktery zndzorfiuje stanici s dily, které robot pfesouvd. Na zacatku
je stanice prazdnd a po 8-10 sekundich se dostane do stavu pfipraveno, coZ signalizuje pritomnost

materialu k vyzvednuti pro robota. Cas je uloZen v proménné 7.

[ - w
Viez t :=1 _—
i i Pracuje
» Prizdn:i - (== 10
t:= 8==t==10
Vyber Pripravena =
.
N
-

Obr. 4.6: Casovany automat — sluZebn{ stanice

V pripad¢ logického pfistupu k verifikaci se ovCruje, zda systém spliiuje podminku specifikovanou

v TCTL temporalni logice.
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Ta je specifikovana nasledujici gramatikou:

@ = x#c|x— y#c|b|enable(l)| @ | @iV @2| F04c@ | VOsc

X,y ... hodiny, # operdtor (<,>,52,=), c...konstanta, b..booleovsky vyraz, l...uddlost

Poté, co je specifikovana podminka v TCTL logice, tak je zjiStovano, zda podminka plati pro vSechny
stavy nckterého ¢asovaného automatu.

Nastroj Kronos byl pouZit k verifikaci fady protokold, znichZ nejzndméjsi jsou naptiklad
CSMA/CD, FDDI protokol [36], Philips audio control protokol [37], ovladaci systém pro roboty a
dal3i. ReSeni vice komplexnich systému vyZaduje pouZit i pokrogilé techniky, které Kronos nabizi.
Jednd se hlavné o optimalizaci po¢tu hodin pouZitych v modelu, pouZiti kompilace za b&hu, bindrni
rozhodovaci diagramy a dal$i. VSechny tyto techniky maji za cil hlavn¢ redukovat prostor pro

verifikaci a tim sniZit velikost potfebné paméti a dobu provadéni vlastni verifikace.
Vyhody:

Kronos je rychlejsi nez ostatni ndstroje pracujici na principu ¢asovanych automati (HyTech).
U Philips audio control protokolu se doba verifikace zkrétila z hodin na sekundy.

Kronos nov¢ obsahuje diagnostickou funkci, kterd umoZni pfesn¢ vystopovat, pro¢ systém
nesplnil asové pozadavky na systém.

Kronos je vyvinut specidlné pro feSeni robustnich systémil pracujicich v redlném case

Nevyhody:

X Stejné jako u nastroje HyTech, je verifikace bezpeénostnich vlastnosti potladena. Diraz je
kladen na analyzu a kontrolu poZadavku na rychlost.
X U robustnich protokoli je nezbytné pouZit pokro¢ilé ndvrhové techniky, které zmen3uji

prochdzeny stavovy prostor.
4.16 Lotos

Domovska stranka nastroje: http://wwwtios.cs.utwente.nl/lotos/

Primarni publikace: [38]

Typ: mezindrodni specifika¢ni technika pro specifikaci distribuovanych systému
Dostupnost: nekomeréni nastroj

AKktualni verze nastroje: existuje mnoho raznych LOTOS Tools

Autori: vytvoren jako standard spolecnosti ISO (International Organization for Standardization)
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Jazyk LOTOS je pouZivan pro specifikaci bezpecnostnich protokolii a kryptografickych operaci.
Vznikl na principech CCS® a CSP*. LOTOS je standardizovany jazyk vhodny pro popis
distribuovanych systému. Pomdha verifikovat, zda je protokol dostate¢n¢ robustni vzhledem k
moZnym ttokim na n¢j. Nastroj dokdZe pomoci jednoduchych pravidel definovat chovani tto¢nika a
simulovat n¢které druhy tdtoku, které nejsou zaloZeny na kryptografii. Tato myslenka specifikovat
chovani dto¢nika byla poprvé dsp&Sné pouZita v ndstroji Interrogator, kde jsou tcastnici komunikace

modelovéni stavovymi automaty.

Jazyk LOTOS se sklada ze dvou komponent:

e procesni algebra se strukturovanou sémantikou operaci (inspirovana CSP). Popisuje chovan{
procest a jejich interakci. V ramci této algebry nabizi LOTOS fadu operatoru a abstrakci.

e abstraktni jazyk datovych typa (pfesné definuje typy zprav a jinych elementt popisujicich
chovani systému). Abstraktni datovy typ je specifikovdn svym podpisem a rovnicemi, které

ddvaji vyznam datovym operacim.

Nejednd se tedy o typicky ndstroj, ktery provadi verifikaci na néjakém modelu. N4stroje provadéjici
verifikaci modelem jsou neocenitelnymi pfi hleddni zranitelnosti, ale nejsou vhodnymi kandidaty k
verifikaci pro dokazovani korektnosti, kdyZ se Zddnd zranitelnost nenajde.

Chovani ucastnikii komunikace se modeluje pomoci nezavislych procesu, které presné definuji
chovani konkrétniho t¢astnika. Tyto procesy spolu komunikuji pomoci systému bran. K synchronizaci
dvou a vice procesit dochdzi formou interakce na téchto braniach. Procesy probihaji v definovaném
prostiedi a kdyZ se dostanou do n¢jakého vyjimecného stavu, tak informuji systém zpravou pies branu
System_State.

Existuje novéjsi varianta standardu LOTOS, ktera se jmenuje E-LOTOS (Enhancements to LOTOS).
E-LOTOS byl navrhnut s cilem poskytnout formaln{ specifikaéni jazyk pro popis systému na rtiznych

drovnich abstrakce, ktery je postaven na stejnych principech jako LOTOS. E-LOTOS vsak poskytuje

fadu vylepSeni a zdroven plni veskeré cile, pro které byl navrhnut pavodni standard LOTOS.

2 . .
? Communication Concurrency System
30 . . .
Communicating Sequential Processes
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Mezi zakladni vylepSeni E-LOTOS patii:

¢ modularita — jiZ naprogramované komponenty lze pouZit v jinych projektech

e datové typy — pfidiny metody pro podporu modelovani vlastnich typu, roz§ifitelnych
zdznamd,..

e ¢as —nové lze modelovat i Casovy aspekt simulace, ktery je nezbytny pro modelovani systému
pracujicich v redlném case

¢ vyjimky, typové brany, ¢aste¢na synchronizace,...

Formélni jazyk LOTOS byl pouzit k modelovani protokolu Equicrypt (podminény pfistup k nékterym
multimedidlnim sluzbdm) a naSel n¢které zajimavé mozZnosti utoki. LOTOS byl pouzit pfi verifikaci
fady telekomunikacnich protokoli. Rovnéz se pomoci nastroje LOTOS verifikovaly protokoly

zamérené na vzdjemnou autentizaci mezi uZivatelem a tfeti skupinou.

Vyhody:

LOTOS ma diky moZnosti definovani vlastnich datovych typi obrovskou vyjadfovaci
schopnost.

Vykonnost — schopnost postihnout Siroké spektrum vlastnosti sluZeb a protokold.

Dobréd definovanost — syntaxe a sémantika umoZiuji jednoduché zachdzeni a validaci. Lze
snadno kombinovat jednotlivé parametry verifikace.

Dobré strukturovanost — piehlednost, jednoduché porozuméni specifikace.

Abstrakce —umoziluje vyssi abstrakci bez specifikace implementacnich detaild.

Nevyhody:

X Velkd vyjadfovaci schopnost je i nevyhodou, protoZe ndm umoziuje formulovat véci, které
nedavaji smysl. D4 se podobnym problémim vyhnout, pokud maximéln¢ zjednodusime
specifikaci.

X Nastroj postrdda kompildator, ktery by naSel vétSinu syntaktickych chyb.

X Klasicky LOTOS postrada nékteré funkce, které jsou nezbytné pro moderni vyvoj softwaru.
tuto funkcionalitu obsahuje.

X Chybi uziteénd redundance pfi deklaraci udélosti, ale naopak se objevuje v nezddouci podobé

u deklarace argumentd funkeci.
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4.17 LySa

Domovska stranka nastroje: http://www2.imm.dtu.dk/cs_LySa/
Primarni publikace: [39]

Sekundarni publikace: [40], [41]

Typ: verifikace zkoumanim chovéni protokolu

Dostupnost: nekomeréni néstroj

AKktualni verze nastroje: LySatool 2.02

Autori: Mikael Buchholtz a Hanne Riis Nelson

LySa je procesni kalkul vyvinuty pro analyzu bezpecnostnich protokolii. Je zaloZen na | [-kalkulu a
Spi-kalkulu®, ale 1i§i se od nich nejméné ve dvou aspektech. Prvnim je absence kandlu, protoZe Lysa
podporuje jen jeden komunikaéni kandl pro vSechny procesy. Druhym je testovani vstupu a kédovani
realizované pomoci porovnavani vzorkd.

Tento kalkul zahrnuje jazykové primitivy pro modelovani sitové komunikace, kterd je zabezpecena
kryptografickymi metodami. Analyza se zam¢fuje na zajisténi diveérnosti a bezpe¢né autentizace pro

kazdy LySa proces. Plati to i v pripad€, kdyz je proces cilem libovolného titoku.
Specifikace protokolu pomoci nastroje LySa se sklada z nasledujicich prvki:

¢ Jména — pouzivaji se pro modelovani symetrickych kli¢l, nonces, zprdv a asymetrickych
kli¢u m+ a m-.

e Termy — modeluji zpravy, které se skladaji ze jmen, proménnych a klicu.

e Procesy — hlavni ¢4st specifikace. Proces se sklddd ze vstupu, vystupu, generovanych jmen a
klica. S procesy lze provadét rada dkont. Mohou se zpravovat paralelné, replikovat nebo

navzdjem ukoncovat.

Implementace jazyka LySa je LySatool, ktery je napsan v standardnim SML/NJ jazyce. LySatool ma na
vstupu LySa proces a vysledek analyzy vraci napiiklad v HTML souboru. LySa proces je specifikovian
v ASCII formatu. Pro snaz$i specifikaci bezpecnostniho protokolu v LySa kalkulu vznikl néstroj
Elyjah, ktery pfevadi specifikaci protokolu z jazyka Java piimo do LySa kalkulu. Podrobné to ilustruje

nésledujici obrézek.

?! Podrobny popis naleznete zde URL: <http://en.wikipedia.org/wiki/SPI>.
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Protocel java Protocol lysa Protocol errors

Obr. 4.7: Priklad analyzy protokolu specifikovaného v jazyce Java

Soucasna verze nastroje Elyjah neumi transformovat libovolnou specifikaci protokolu, rizna
syntaktickd omezeni jsou popsdna v [41]. RovnéZ jazyk LySa podléhd fadé¢ omezeni. Napiiklad
modeluje pouze perfektni kryptografii, takZe neuvazuje existenci ttoku hrubou silou (jediny zptsob
zakddovéni Ci rozkédovani textu zdvisi na znalosti kli¢e). Jakmile je protokol dspéSn¢ formulovédn
v LySa kalkulu, tak LySatool analyzuje zdrojovy kéd metodou statické analyzy (analyza se provadi
aniZ by byl vstupni soubor n¢jakym zptisobem provadén jako série piikazi). LySatool poté informuje
uzivatele o nalezenych slabych mistech. Napfiklad informuje o tom, kde muazZe tito¢nik ziskat néjaké
tajemstvi nebo kde muze podstréit modifikovanou zpravu. Slabd mista se hledaji aproximaéni
technikou, kterd dokaze garantovat splnéni poZadavkd na divérnost nebo na autenticitu. Naopak
nevyhodou této techniky je nalezeni slabych mist, které nelze v redlném svet€ tispé$né reprodukovat.

Dalsi zajimavym doplikem pro LySatool je néstroj For-LySa, ktery transformuje specifikaci
protokolu v UML do procesniho kalkulu LySa. LySatool byl pouZit napiiklad pfi analyze protokolu
Wide Mouth Frog (kap. 3.3), MSR, Needham-Schroeder (kap. 3.1), Otway-Rees (kap. 3.2.), Andrew
Secure RPC, a dalsich.

Vyhody:

Specifikace LySa procesu je dostatecné jednoduchd, proto lze snadno transformovat zapis
protokolu do LySa procesu.

Pro tuto koncepci verifikace existuje fada podpurnych nastroju jako Elyjah resp. For-Lysa,
coz umoziuje pouZit specifikace protokolu naptiklad v jazyce Java resp. UML.

LySatool je dobte vyzkouSeny nastroj pouzity u verifikace fady protokolia. Objevil diive
nalezené chyby vnavrhu protokoli a dokazal i objevit Gplné novy druh ttoku béhem
verifikace protokolu MSR.

Pokud existuje v protokolu chyba, tak ji LySatool objevi.

e . s 21z ¥ 2
Verifikace je provedena v polynomilnim ¢ase™.

3% Nastroje pracujici na podobnych principech maji vét§inou exponencidlni asovou sloZitost.
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Nevyhody:

X Nastroj prezentuje verifikacni techniku odlisnou od verifikace modelem i verifikace
hypotézou. Analyza protokolu souvisi jen se zkoumédnim chovéani protokolu. To miiZze byt
problémem kvuli bohatosti jazyka termul.

X Nistroj nékdy oznaéi chyby, které ve skuteénosti nepfedstavuji chybu v navrhu protokolu. To
je zpusobeno aproximacni technikou verifikace, kterd je odliSnd od klasického hledani

problému pomoci prochédzeni néjakého konecné stavového prostoru.

4.18 Model-Checking kit

Domovska stranka nastroje: http://www.fmi.uni-stuttgart.de/szs/tools/mckit/
Primarni publikace: [42]

Typ: pouziva ruzné verifika¢ni modely (Petriho sit¢, konecné automatys,...)
Dostupnost: nekomeréni nastroj

Aktualni verze nastroje: mckit 1.4.0 (na CD)

Autori: Javier Esparza, Claus Schroter, Stefan Schwoon

Jedna se o kolekci programii, kterd umoZziuje modelovat konecné stavovy systém pomoci riznych
modelovacich jazyku. Verifikace probiha pomoci celé skaly verifikatori. Hlavni myslenkou tohoto
ndstroje je moZnost zvolit si vhodny specifikaéni jazyk pro verifikaci systému a nédsledné lze pouZit
ruzné verifikdtory na stejny model. Jednd se o otevieny systém, takZe se v budoucnosti predpoklada

pridani dalsich jazyku a nastroju.
Verifikace probiha nasledujicim zpisobem:

® nainstalujeme prostiedi Model-Checking kitu

® zvolime jazyk pro modelovani protokolu - aktudlni verze obsahuje APNN (Abstract Petri Net
Notation), BPN2 (Basic Petri Net Notation), CFA (Communicating Finite Automata), IF
(Interchange Format), PEP (Low Level PEP notation) a SENIL (Simple Extensible Net Input
Language). Pfi vybéru jazyka je tfeba dit pozor, zda je vstup ve tvaru [-bezpecné Petriho
site”. U jazykia APNN, PEP a SENIL by nedodrZeni této podminky mohlo vyvolat nesmysIné
vysledky.

e uloZime nastaveni do souboru system.txt

3V kazdém uzlu miZe byt v jednu dobu nejvyse jeden token.
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Piiklady dotazi:

e pokud chceme zkontrolovat, zda nemuZe dojit k uvaznuti (deadlocku):
check ml:dc system.txt
(kde ml je zvoleny modelovaci jazyk a dc je zvoleny deadlock checker)
¢ pokud chceme zkontrolovat, zda existuje stav, ktery spliiuje konkrétni vlastnost:
check ml:rc system.txt property.txt
(rc je reachability checker, ktery rozhoduje o dosaZitelnosti stavu
® pokud chceme zkontrolovat, zda plati néjakd do€asnd vlastnost, tak ji specifikujeme v CTL
nebo LTL jazyce a opét uloZime do souboru property.txt:
check ml:mc system.txt property.txt

(ml je model checker — mél by korespondovat s hledanou vlastnosti)
Vyhody

Snadno se nainstaluje a pouZiva.
Prenositelnost (vSechny programy MC kitu jsou napsany v jazyce C).
Oteviena specifikace (MC kit byl vyvijen jako oteviend knihovna nastroju, kde Ize snadno

pridat nové néstroje nebo verifikatory).

Nevyhody

X Prenositelnost na dkor grafickému rozhrani (MC kit komunikuje jen pfes textové soubory).
X Skoro z4dna syntaktick4 kontrola, zda je protokol specifikovan dobfe.
X Hodné verifikdtoru bylo napsdno pro konkrétni jazyk, proto jejich preklady ztriceji na

rychlosti béhem provadéni verifikace.

4.19 Murphi

Domovska stranka nastroje: http://sprout.stanford.edu/dill/murphi.html#Overview
Primarni publikace: [43]

Typ: verifika¢ni model zaloZen na principu podminka/akce

Dostupnost: nekomeréni néstroj

AKktualni verze nastroje: Standard Murphi 3.1

Autori: David L. Dill, Andreas J. Drexler, Alan J. Hu a C. Han Yang
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Nutnost co nejjednoduseji a pokud moZnost automaticky verifikovat sloZité nedeterministické
protokoly vedla k vytvoreni jazyka Murphi, ktery je ddajné nejjednodusim jazykem provadéjicim i
nedeterministickou analyzu.

Murphi je specifikaéni jazyk, ktery je zaloZen na kolekci podminénych piikaza fungujicich na
principu podminka-akce, které jsou provddény do skonceni verifikace. Pravidla jsou v nésledujicim

tvaru:

Booleovsky vyraz — akce

Booleovsky vyraz obsahuje konstanty, proménné a operdtory, které iniciuji provedeni akce. Akce je
sekvence piikazl, které se po splnéni podminky vykonaji.

Datové struktury a podminéné piikazy jsou napsidny v jazyce podobném jazyku C. Verifikaéni
proces je zaloZen na explicitnim vytvofeni koneén¢ stavového modelu. Verifikdtor provadi
prohleddvani do hloubky (resp. do Sitky) v stavovém grafu podle pfedepsanych podminénych
prechodu a ukladd navstivené stavy do velké heSovaci tabulky. HeSovaci tabulka je pouzita kvuli
efektivnimu vyuziti prostoru. VSechny datové typy jsou rovnéz kédovany do co nejmensiho poctu biti
kvili dspore mista, ta je ale dosaZena na tkor rychlosti. Pokud verifikator navstivi stejny stav dvakrat,
neprovadi jiz nasledné analyzu jeho nasledovniki, protoZe se tak jiZ stalo po prvni navstévé stavu (pii
zapsani do heSovaci tabulky). Ke kaZdému stavu se do heSovaci tabulky uklada i predchudce, takze
v piipadé néjaké chyby lze prejit do pfedchdzejictho stavu. Murphi umi kromé chyb v ndvrhu

protokolu detekovat i uvaznuti (stavy bez naslednikd ve stromé provadéni).

Verifikace probiha nasledujicim zpisobem:

e napiSe se zdrojovy kéd protokolu v jazyce Murphi

® ten je pfeddn Murphi kompilatoru, ktery vygeneruje C++ program kompilovany vcetné kédu
pro verifikator a umozni tak kontrolovat platnost invariantti (platnost jisté vlastnosti béhem
celé verifikace), hledat chyby ve vyrazech, detekovat uvdznuti apod.

e spusti se verifikdtor, ktery vymodeluje vSechny moZzné dosaZitelné stavy v systému a snaZzi se

najit stav, kde je platnd n&jaka chybova podminka

V dokumentu [43] byl Murphi pouZzit pfi verifikaci dvou velkych hardwarovych navrhu, které byly
puvodné urceny pro komeréni produkty. Jedna se o protokol kontroly koherence cache zaloZeny na
adresafové struktufe pro multiprocesorovy systém a synchronni protokol pro komunikaci na linkové
vrstvé. Murphi byl rovnéZ pouZit pfi demonstraci zranitelnosti v protokolu Kerberos, RSA, TMN a

dalSich.
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V minulosti se objevila fada postupu, jak zefektivnit vlastni verifikaci. Nejvétsim problémem byla
velikost operaéni paméti, kterd znemoZinovala provadét analyzy robustnich protokolu a omezovala
pocet paralelnich simulaci. Bylo navrZeno nc¢kolik postupti, které dokdZzi s linearni ¢asovou sloZitosti
¢ist data z magnetickych paska [64].

RovnéZ se objevila nova verze néstroje Murphi (Parallel Murphi), ktera se specializuje na efektivni

zpracovavani paralelnich smycek.

DosaZené zrychleni oproti sekvenéni verzi demonstruje ndsledujici tabulka:

Protokol Zrychleni
SCI 442
DASH 27,8
FLASH 29,4

Zrychleni bylo dosaZeno diky nasledujicim prvkim:

e Aktivni zpravy — redukuji zpozdéni béhem vymény zprdv. V porovnani s klasickymi
zpridvami obsahuji adresu na poslucha¢ (handler), ktery bude vyvoldn po obdrZeni aktivni
zpravy na uzlu. Aktivni zpravy jsou feSeny asynchronnég, takZe kontrola nad provddénim neni
béhem zasildni zprdv pferuSena a pfijeti zprdvy je signalizovdna posluchac¢em. Posluchace na
uzlech jsou pribézné kontrolovany.

e Paralelni vydislovani stavii — na zaéatku paralelni verifikace vold kazdy uzel metodu
search (). Hlavni uzel rozeSle pocitecni stavy pomoci metody send (). Uzel pfijme
posluchacem zpravu a zkontroluje stav se svou tabulkou stavi. Poté stav pridd do své tabulky

stava a zaradi ho k provadéni. V dal§im kroku metody search () se stav na vrcholu fronty

vyradi a jeho nasledovnici jsou informovéni aktivni zpravou.

Vyhody
Murphi umoziuje efektivné spustit nckolik simulaci kratkych protokoli a zkoumat
zranitelnosti z Gtoku prehravanim.

Nastroj Parallel Murphi je slibnym kandidatem pro analyzu paralelnich systému a dosahuje

podstatnych zrychleni oproti sekvenéni verzi.
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Nevyhody

X U verifikace rozsahlejsich systému by se hodila lepsi kontrola verifikaéniho procesu. V t&chto
situacich by prici usnadnily body, kdy by se verifikace mohla zastavit a dala by se ruéné

nastavit dalsi cesta.

4.20 NRL Protocol Analyzer

Domovska stranka nastroje: nezjisténa
Primarni publikace: [44]

Sekundarni publikace: [45]

Typ: verifikacni model stavovymi automaty
Dostupnost: nezjisténa

AKktualni verze nastroje: nezjisténa

Autori: Catherine Meadows a Paul Syverson

NRL Protocol Analyzer (NPA) je specidlni verifikacni ndstroj napsany v Prologu, ktery byl vytvofen
pro analyzy kryptografickych protokoli pouzivanych pfi autentizaci a distribuci klic¢u po siti. Nastroj
byl vyvinut v U.S. Naval Research Laboratory®. NPA pravdépodobné pievysuje viechny podobné
nastroje Sirokou Skdlou ttoku, které je schopen objevit a analyzovat. Jednim z davoda, pro¢ je tento
ndstroj tak i¢inny, je indukéni pfistup k prohleddvani stavového prostoru.

Nastroj je zaloZen na principech prepisovactho modelu, ktery vymysleli pdnové Dolev a Yao.
Tento model predpokladd, Ze tutoénik je schopen Cist, ménit i nicit veSkeré zpravy prochdzejici
systémem a provadét prakticky libovolné kryptografické operace. Déle se predpoklddd, Ze dtocnik

neznd nékterd tajemstvi, kterd se snaZi ziskat.

UZivatel specifikuje protokol pomoci stavovych automatii, které spolu komunikuji. Poté nastavi limity
pro omezeni hledaného prostoru pomoci lemmat a specifikuje nezabezpeceny stav, kdy dto¢nik ziskal
tajemstvi (tzv. seed term).

NPA nasledné vygeneruje jazyk obsahujici tajemstvi a induktivni technikou zjiStuje, zda se
uto¢nikovi nemuze podafit toto tajemstvi ziskat. Pokud je tito¢nik tspés$ny, lze pomoci NPA presn¢

zjistit chybu v ndvrhu a lze jim i vygenerovat pfipadny ttok.

** Védecky institut vytvofeny v roce 1992 americkym ndmoinictvem.
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NPA generuje jazyk ve tiech fazich:

e Generovani termia — NPA pro vSechny termy jazyka najde kompletni mnoZinu cest, kterymi
se utocnikovi podafi konkrétni term zjistit.

e Verifikace pravidel — NPA prochazi vSechny tyto cesty a z dalSiho uvaZovani odstrani ty
cesty, ke kterym tto¢nik potfebuje znét n¢jaky prvek z jazyka, ktery nezn4.

e Generovani novych pravidel — NPA podle zbyvajicich cest vygeneruje novou skupinu

prepisovacich pravidel. Ke generovani téchto pravidel pouZiva heuristiky.

Tyto tfi faze se opakuji tak dlouho, dokud NPA neeliminuje vSechny cesty ve fdzi verifikace pravidel.
V takovém piipad¢ se podafilo UspéSn¢ vygenerovat jazyk protokolu. Pokud se v tfeti f4zi nepodaii
vygenerovat Zddné nové pravidlo, tak generovani jazyka skon¢ilo nedsp&Sng.

V dokumentu [44] se srovndvd NPA s verifikacni BAN logikou. Navzdory tomu, Ze BAN logika
v minulosti naSla hodné novych chyb v protokolech, tak je €asto kritizovadna za problematickou tvorbu
vstupnich pravidel a za nejasnd omezeni na typy chyb, které je schopna identifikovat. NPA pouZiva
odliSny postup, kde na zacdtku verifikace je pomérn¢ presn¢ specifikovdan protokol i schopnosti

utocnika. Je tedy snaz3i urcit, které chyby je NPA schopen rozpoznat.

Postup verifikace je provadén prechodovou funkci, kde kazdé pravidlo je definovano

nasledujicimi vyrazy:

® vstup od utoénika pred aplikovanim prepisovaciho pravidla

hodnoty lokalnich proménnych pfed aplikovanim pfepisovaciho pravidla
e vystup, ktery ziskd utocnik po aplikovani pravidla

¢ nové hodnoty lokalnich proménnych po aplikovani pfepisovaciho pravidla

Podobny princip byl dfive pouZit u néstroje Interrogator (kap. 4.12), ale NPA se snaZi prokdzat, Ze se
simulace nedostane do nckterého z nechténych stavii. MiZeme timto zplisobem feSit i nekonecné
stavové systémy, ale proces verifikace je méné automaticky v porovnani pravé s ndstrojem
Interrogator. Dalsi zajimavou vlastnosti tohoto ndstroje je schopnost prokdzat, zda je protokol imunni{
proti titokam, kdy ttoénik komunikuje ve vice sezenich® a podvadi pfi komunikaci tim, Ze pfedava

zpravy z jiného kontextu.

% Varianta titoku piehravanim (kap.2.6.5).
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V minulosti byl NPA Gspésné pouZit pro analyzu Internet Key Exchange Protocol, Secure Electronics
Transactions Protocol, Selective Broadcast Protocol, Resource Sharing Protocol, Neumann-

Stubblebine reauthentication protocol a dalsich.

Vyhody

Na zac¢étku verifikace je zfejmé, které chyby v ndvrhu je NPA schopen najit a které nikoliv.

V pfipad¢ nalezeni chyby v ndvrhu je NPA schopen vykonstruovat piislusny ttok.

Lze jim fesit i nekoneéné stavové prostory (teoreticky). Je to zpusobeno indukénimi principy,
které drasticky omezuji prochdzeny prostor.

Je schopen odhalit i utoky prehrdvanim.

V minulosti byl pouZit na verifikaci fady kliCovych protokolt zabezpecujicich naptiklad

platebni transakce na Internetu.
Nevyhody

X Techniky pouZivané v NPA postradaji nezdvislou formdlni specifikaci. NPA nebyl
konstruovén pro analyzu datovych struktur libovolnych velikosti.

X Proces verifikace je méné automaticky néz napfiklad u néstroje Interrogator.

4.21 NS-2 ( The network simulator )

Domovska stranka nastroje: http://www.isi.edu/nsnam/ns/
Primarni publikace: [46]

Sekundarni publikace: [47]

Typ: objektove orientovany simuldtor

Dostupnost: nekomeréni néstroj

Aktualni verze nastroje: NS-2.31

Autori: M.Sc. Frida Eng, Ph.D. Fredrik Gunnarso,...

NS2 je simulator udélosti zaméreny na vyzkum sitovych protokolt. Jedna se o nastroj, ktery vznikl
jako ndsledovnik projektu REAL network simulator zroku 1989. NS2 je uréen pro simulaci IP
protokolti jako TCP, UDP, RTP, SRM a dalSich smérovacich a komunikacnich protokold u dratovych i
bezdratovych sitich. Je naprogramovén v jazyce C++ a jeho rozhrani pro zpracovani vstupu vyZaduje
specifikaci protokoll v jazyce OTCL (objektova verze TCL). NS2 je nad¢jny projekt, jehoz vyvoj

nebyl dosud ukoncen. UZivatelé stale nachdzeji nové chyby v ndvrhu, které jsou postupné opravovany.
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specifikaci vstupnich dat i pro analyzu a prezentaci vysledku. K dispozici je i zdrojovy kdéd
simuldtoru, coZ uZzivatelim umoZiiuje pfiddvat podporu pro nové komunikacéni protokoly a
monitorovaci néstroje.

Instalace®® NS2 neni tak snadnd, jak jsme zvykli u GNU softwaru, tj. neni ve stylu “configure,
make, make install”. Po instalaci miiZzeme zacit vytvaret simulacni skripty. Kazdy skript je napsan v
jazyce TCL a kompletn¢ popisuje simulaéni tlohu. Skript rovnéZ musi zahrnovat popis sitové
topologie, komunika¢nich protokolu a uddlosti, tj. kdy maji byt posildna jaka vstupni data. Napiiklad u
protokolu TCP je mozné specifikovat velikosti front smérovact a limity pro TCP okénka. Vytvéreni
simulacnich skripti je sloZitd uloha vyZadujici znalost vytvafeného modelu sité, tfid simuldtoru NS2 a
programovéni v TCL.

NS2 potiebuje operacni pamét” pro evidenci vSech paketu, které jsou pravé v siti. V rozlehlych
vysokorychlostnich sitich mohou byt v kterémkoliv okamZiku v siti fddové desitky aZ stovky tisic
pakett. Potfebna opera¢ni pamét’ pak mize dosdhnout fadu jednotek gigabajti.

Pro sniZeni narokili na objem operac¢ni paméti 1ze doporudit zaradit na zacatek simulacniho skriptu

prikazy, kterymi omezime pocet hlavicek, jeZ budou pro kazdy paket evidovany:

remove-all-packet-headers

add-packet-header TCP IP

V piipad¢ verifikace nového protokolu v NS2 je zapotiebi pfidat C++ kdéd a prislusny OTCL kéd do
datové zdkladny simuldtoru. Pfidany C++ koéd specifikuje parametry a metody, které jsou nove
dostupné pro OTCL skripty. Architektura NS2 je vytvofena podle OSF’ modelu, coZ usnadiiuje
verifikaci /P protokoli, které mohou byt simulovany na ruznych drovnich OSI. Zajimavé vysledky
verifikace u bezdratovych protokold a srovnani nastroji NS2, OPNET a GloMoSim v tomto prostiedi

predstavuje dokument [47].

NS2 pouziva v soucasné dobé¢ CESNET pro vyzkum mechanismi pro fizeni zahlceni v rozlehlych

vysokorychlostnich sitich. Pfi simulacich s NS2 se setkali s ndsledujicimi problémy:

X TCP vysila¢ nékdy prestane vysilat na dobu nékolika sekund.
X TCP Reno piejde do faze slow start po naplnéni fronty sm&Sovade.
X Diagramy dosaZené propustnosti s malou ¢asovou granularitou vykazujf fluktuace.

X Ve vystupnim souboru se objevuji nenumerické artefakty.

%% Postup k instalaci Ize nalézt na URL<http://www.isi.edu/nsnam/ns/ns-win32-build.html>.
37 Jednd se o abstraktni popis sitové komunikace a protokolii pouZitych pro komunikaci mezi poéitaci, ktery je
délen do sedmi vrstev.
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Zavérem se da fici, Ze NS2 je dobry nastroj pro analyzu celého spektra protokold na riznych tirovnich
OSI modelu. Nastroj je vyvijen pod GNU licenci coZ je jeho kladem i zdporem. Ve srovnini

s komerénim néstrojem OPNET Modeler vSak trochu zaostava.

Vyhody

Nastroj je volng dostupny a vyvijeny pod GNU licenci.
NS2 je vhodny pro hlavni IP protokoly jako TCP,UDP, ...

Nevyhody

X Vétsinou neaktudlni dokumentace. Zdrojové kédy jsou volné k dispozici a &asto se nékomu
podaii nalézt n¢jaké zlepSeni ¢i chybu, kterd je ndsledné opravena, ale nestaéi se zanést do
dokumentace.

X Obrovské pamétové ndroky. Kazdy paket musi byt béhem simulace uloZen v operaéni paméti,
Casto tak vznikaji aZ n¢kolika gigabajtové pozadavky.

X Spatnd rozifitelnost u v&tsich simulaci.

4.22 OPNET Modeler

Domovska stranka nastroje: http://www.opnet.com/products/modeler/home-2.html
Primarni publikace: [48]

Sekundarni publikace: [49],[50]

Typ: vytvaii objektovy model

Dostupnost: komeréni néstroj

AKktualni verze nastroje: nezjisténa

Autor: OPNET Technologies

OPNET Modeler je softwarové vyvojové prostfedi vhodné pro ndvrh a analyzu komunikaénich siti.
Vlastni verifikdtor je souéésti softwarového baliku OPNET od americké firmy OPNET Technologies.
Usnadiiuje ndvrh komunikacnich siti a lze ho pouzit pro verifikaci celé $kdly protokolu. Nastroj
umoziuje velkou flexibilitu béhem testovani. OPNET Modeler je hierarchicky a objektové orientovén,
grafické prostiedi odraZi redlné rozmistnéni jednotlivych sitovych komponent a na nejnizsi drovni je
chovani jednotlivych komponent zapsdno v jazyce C/C++. Nastroj poskytuje Siroké moZnosti

v oblasti simulace a analyzy vysledk.
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Kli¢ové prvky nastroje OPNET Modeler:

¢ modela¢ni a simula¢ni kruh — robustni validaéni ndstroje provézejici uZivatele po tfech
z péti etap ndvrhového kruhu (obr. 4.8).

¢ hierarchické modelovani — kazda uroveri hierarchického modelu modeluje jiné aspekty

e specializace na komunikaéni sité — ndstroj obsahuje rozsdhlou knihovnu existujicich
protokolii a umoziiuje uZivateli pouZit pozménéné modely nebo vytvorit své vlastni
automatické generovani simula¢nich OPNET modeld, které mohou byt kompilovany do
spustitelnych kodu.

Validace

Vyivor maodel Spusi simulaci Analyzuj vsledky

Obr. 4.8: Modelacni a simulacni kruh

OPNET Modeler jiz v sob¢ obsahuje fadu knihoven jednotlivych sitovych komponent pfevazné pro
Ethernet, FDDI, TCP, ATM, HTTP atd. Tento ndstroj je pouZivdn vedoucimi firmami v oblasti vyvoje
sitovych technologii. Nastroj je rozsifen i v akademické sféfe, napiiklad se pouziva v Centru

Aplikované Kybernetiky na CVUT.

Vyhody

OPNET Modeler m4 atraktivni GUI rozhrani.

Obrovskou vyhodou je moZnost editovat zdrojové kédy knihoven, coZ umoZiuje zkoumat
moznosti n¢kterych zakladnich prvka v systému.

Néstroj mé dobrou a rozsdhlou dokumentaci.

Jednd se o komercni néstroj, ale existuje fada editorii usnadnujici modelovéani na riznych

udrovnich OSI.

Nevyhody

X Nevyhodou tohoto néstroje je potfeba vytvofit koneény automat pro kazdou troven protokolu.

To muzZe byt problém, pokud je protokol definovén jen pseudokédem.
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Pro simulaci lze pouZit fadu jiz existujicich komponent (MAC vrstvy, transceivery, linky,..),
ale je nutné kazdy novy prvek definovat koneénym automatem, ktery se obtiZné rozSifuje a
spravuje.

Standardni verze ndstroje neobsahuje utility ACE (Application Characterization Environment)

a SPG package, coZ omezuje moZnosti analyzy toku dat

SROVNANI OPNET Modeler a NS-2

Vzhledem k tomu, Ze OPNET Modeler a néstroj NS-2 jsou ureny prakticky pro analyzu stejnych /P

protokoll, zamé&fim se nyni struéné na srovnani pravé téchto nastroju. Vysledky vychazeji z

dokumentu [50].

4
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V piipad¢ analyzy toku dat s konstantni datovou Sitkou (CBR) se pri pouZiti standardnich
knihoven jevi efektivnéjsi ndstroj NS-2.

Pfi vétsim toku dat (5-6Mb/s) dava presnéjsi vysledky OPNET Modeler.

V pripad¢ analyzy FTP toku dat dava presnéjsi vysledky opét OPNET Modeler.

Doba provadéni simulace je u obou nastroju podobna.

Open source puvod NS-2 je atraktivnéjsi pro vyvojare, ktefi nemusi platit licencni poplatky
jako u néstroje OPNET Modeler.

K vytvoreni modelu v NS-2 je zapotiebi napsat skript v jazyce OTCL, coZ muze byt hlavné pro

zagéateéniky problém. Naproti tomu nabizi ndstroj OPNET Modeler kvalitni GUI rozhrani.

Oba néstroje prokazuji zhruba stejnou funkcionalitu a pfi srovndvacich testech ddvaji podobné

vysledky. Volné dostupny néstroj NS-2 vSak bude jist€ rozSifenéj$i mezi vyvojafi, zatimco vice

ruznych funkci a pé¢kné GUI pritahne k nastroji OPNET Modeler pozornost spise sitovych operatort.

4.23 PDL

Domovska stranka nastroje: nezjisténa

Primarni publikace: [51]

Sekundarni publikace: [52]

Typ: deduktivni

Dostupnost: nezjisténa

AKktualni verze nastroje: nezjisténa

Autor: Stephen Brackin

57



Tento ndstroj pro automatickou verifikaci protokolud, ktery je zaloZzen na HOL logice, predstavil
Brackin. HOL logika je kolekce néstroji pro formdalni verifikaéni dokazovani. Soucasna verze je
zaloZena na modelovani stavi, ¢imz zvySila svou jednoduchost a vyjadfovaci silu v porovnanim
s pfechdzejicimi verzemi.

Verifikace protokolit pomoci PDL spociva v popisu detailu akci provadénych procesy v ramci
protokolu pomoci nizko-droviiové logiky. PDL definuje procesy pomoci jednoduchého imperativniho
programovactho jazyka, ktery je schopen modelovat i kryptografické protokoly a pfitom dokéze
vyjadfit libovolny jazyk realizovatelny na Turingovu stroji. PDL modeluje ucastniky komunikace jako
agenty, kde kazdy agent muZe plnit né€kolik roli. Role je funkce, kterd urCuje dostupna data pro

agenta.

PDL se sklada ze tii rekurzivnich jazyku:

e jazyk pro popis akci (action language) — definuje akce provadéné individudlnimi procesy
e jazyk pro popis stavu (state language) — popisuje stavy sité véetn¢ chovani uto¢nika
e jazyk pro popis baze piedstav (belief language) — popisuje informace, které zna nebo muze

znat ucastnik komunikace

Pro popis stavi, ve kterych se protokol nachazi, pouziva PDL kombinaci slotu a akei:

e Slot je omezené datové tuloZist¢ pro hodnoty libovolnych datovych typu. Neexistuji zadné
globalni proménné, kazdy proces miiZe pristupovat jen ke svym slotim. Proces je jednoznaéné
identifikovdn jménem agenta, ktery ho vytvoril, jménem role, kterou agent béhem komunikace
hraje a ¢islem sezeni.

e Agenti jsou prevzati z nastroje CAPSL a mohou modifikovat data ve slotech jen pomoci akci
“send“ a “receive®. Casovy aspekt verifikace je oficidlné nastrojem podporovan, nikde

vSak neni explicitné vyjadren.

Na HOL logice je postaveno hned nékolik nastroju pro formalni dokazovani. Jedna z jeji kliCovych
myslenek je definovat hypotézu jako datovy typ nad metajazykem, ktery dokdZe vyjadfit veSkeré
jazyky. Takovd hypotéza pak umoZni provad¢t verifikaci béhem kompilovani v metajazyku a ndsledné

automaticky dokdzat nebo vyvritit jeho platnost.
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Pro lepsi ilustraci nyni uvedu pi‘ehled datovych typua, které PDL nabizi:

Primitivni datové typy - agent — plni urcitou roli v systému
- data — libovolnd data, kli¢e, nonces,...
- funkce — koédovaci funkce, heSovaci funkce,....
- lokace — jméno konkrétniho slotu
- role — jméno role protokolu
Term — dodava sémantiku pro fetézce bitu
Action — pojmenovava akce provadéné tcastniky komunikace
Proc — mapuje funkcim sloty pro datové hodnoty
State — definuje stav protokolu

Belief — definuje podminky na siti, kterym muzZe verifikator duvéfovat

Kromé béznych atoku umi PDL modelovat i nasledujici:

utoénik pouzije neadekvatni typy nebo Spatn¢ osetfenou kontrolu rovnosti vyrazi

(inadequate type and equality checking).

konkurencni sezeni (concurrent sessions) — utoénik komunikuje ve vice sezenich a posild
zpravy vytrZzené z kontextu jiného sezeni.

nedorozuméni (misinterpretations) — akce provadéné legitimnimi dc¢astniky komunikace maji
vlivem utoc¢nika jiny vyznam neZ bylo zamysleno.

odhaleni (accidental disclosure) — Gtoénik zisk4 n¢jaké tajemstvi.

utoky zalozené na algebraickych vlastnostech (algebraic properties attacks) — tito¢nik muzZe
vyuzit algebraickych vlastnosti kdédovacich funkci a pozménit tak zakédovany text bez

znalosti otevieného textu.

Vyhody

Hlavni vyhoda tohoto piistupu je ta, Ze se dil¢i dukazy nemusi znovu dokazovat v SirSim
kontextu. To z PDL dé€la stejné¢ duvéryhodnou verifika¢ni metodu jako jsou metody zaloZené
na konstrukci dtoku s rychlosti podobnou deduktivnim metodam.

PDL ma obrovskou vyjadfovaci schopnost, dokdZe proto odhalit vice slabin v ndvrhu
protokol nez vétSina podobnych ndstroju.

Kromg zranitelnosti umoziuje PDL detekovat i Sirokou Skalu ttok.
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Nevyhody

X Vyvojar se musi naucit celou HOL logiku, aby mohl provéadét verifikaci protokola.

X PDL zatim postradd GUI rozhrani, coz by zpfehlednilo a usnadnilo praci.

4.24 PRISM

Domovska stranka nastroje: http://www.cs.bham.ac.uk/~dxp/prism/
Primarni publikace: [53]

Sekundarni publikace: [54],[55]

Typ: verifikace pravdépodobnostnim modelem

Dostupnost: nekomeréni néstroj

Aktualni verze nastroje: Prism 3.1

Autori: Marta Kwiatkowska, Gethin Norman, Dave Parker a Mark Kattenbelt

PRISM je pravdépodobnostni verifika¢ni ndstroj, ktery umoZiuje analyzu a modelovani systému
pomoci verifikaéntho modelu. Verifikace probihd pomoci pravdépodobnostni kontroly modelu.
Pravdépodobnostni kontrola modelu je formdlni verifikacni technika, kterd je zaloZena na konstrukci
precizniho matematického modelu systému, ktery ma byt analyzovan. Vlastnosti takového systému
jsou formalné vyjadieny pomoci PCTL temporalni logiky™ a nasledné automaticky analyzovany na

vytvoreném modelu. Vstup miiZe byt vyjadien i pomoci CSL.

PRISM podporuje tii typy pravdépodobnostnich modelua:

¢  Markovovy fetézce diskrétniho ¢asu (DTMC - Discrete-Time Markov Chains)
¢ Markovovy fetézce spojitého ¢asu (CTMC - Continuous-Time Markov Chains)

¢ Markovovy rozhodovaci procesy (MDP - Markov Decision Processes)

Verifikace probihd ve tfech nezavislych verifikdtorech. Prvni verifikdtor je zaloZen na fidkych
maticich (angl. sparse matrix). Druhy je zaloZen na bindrnich rozhodovacich diagramech (MTBDD) a

treti v sobé kombinuje vyhody obou pfistupti. Tuto architekturu demonstruje obrazek 4.9.

*¥ PCTL logika je podrobné popséna na nasledujicim URL< http://en.wikipedia.org/wiki/Probabilistic_CTL>.
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Obr. 4.9: Architektura PRISM

PRISM je implementovén v jazycich Java a C++. VSechny ¢ésti systému na vysS§i drovni jako parsery
a uZivatelska rozhrani jsou napsdny v Javé. Nizko-troviiovy kod jako knihovny a programové baliky
jsou napsany v C++. Cely PRISM pouziva CUDD balik®, ktery je naprogramovan v klasickém C.
Zékladnimi komponentami modelu néstroje PRISM jsou moduly a proménné. Model je sloZen ze
skupiny moduld, které spolu komunikuji. Kazdy modul se sklddd ze skupiny lokdlnich proménnych.
Hodnoty téchto proménnych definuji stav modulu. Globdlni stav celého systému je uréen lokdlnimi

stavy v§ech moduld.

Chovani modulu je popsano piikazy, které mohou byt nasledujiciho tvaru:

[l guard —> prob_1 : update_1 + ... + prob_n : update_n;

“Guard” je predikat ur¢eny proménnymi modelu (véetn¢ proménnych z jinych moduli). Kazdy
“update” popisuje transakci, kterou mize modul provést, pokud plati predikat. Transakce pridava
proménnym modulu nové hodnoty. Kazdy “update” se provede jen s uritou pravdépodobnosti

“"prob”. MnoZstvi demonstra¢nich prikladu nalezneze pifimo v manualu PRISM [65].

V minulosti byl PRISM pouZzit u celé iady studii zkoumajicich chovani raznych systémai:

® komunikacni protokoly pracujici v redlném Case — Firewire, Bluetooth, Zeroconf, CSMA/CD,
WLAN,...

e pravdépodobnostni bezpecnostni protokoly zaruCujici anonymitu, bezpecnou vyménu dat,
nepopiratelnost,...

® ndhodnostni distribuované algoritmy

e dynamické napdjeci systémy

e amnohé dalsi...

¥ CUDD balik poskytuje funkcionalitu pro manipulaci s binarnimi rozhodovacimi diagramy BDD.
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Vyhody

Nastroj PRISM muZe byt ovladan z piikazové radky nebo pomoci grafického GUI.

PRISM byl v minulosti GspéSné pouZzit pii analyze ruznych systémul.

Diky implementaci v Javé je ndstroj pouZitelny prakticky na vSech béZné€ pouZivanych
platforméch.

V porovnani s klasickymi ndstroji fungujicimi na verifikaci modelem, davéd néstroj PRISM
presnéjsi vysledky. Pri srovnéni s analytickymi nastroji umoZiuje PRISM detailnéjsi analyzu

systému.

Nevyhody

X Vyvoj nastroje nebyl dosud ukonéen. Planuji se zmény zefektiviujici cely proces verifikace.
Pravdépodobné¢ se koncept nastroje presune do oblasti hybridnich systémii.
X Nevyhodou je problém s velikosti prochdzeného stavového prostoru, kterd je zpusobena

aproximaénimi vysledky pouZitych statistickych metod.

4.25 SPIN

Domovska stranka nastroje: http://spinroot.com
Primarni publikace: [56]

Sekundarni publikace: [57]

Typ: verifikacni model

Dostupnost: nekomeréni nastroj

AKktualni verze nastroje: Spin 4.2.9

Autor: Dr. Gepard J. Holzmann

SPIN je jednim z nejznaméjSich nastroju pro analyzu logické konzistence soub&Znych systému a
komunikaénich protokoli. Byl vytvofen v Bellovych laboratorich Dr. Gepard J. Holzmannem kolem
roku 1980. V roce 1991 byl zvefejnén. Vlastnim modelovacim jazykem je jazyk PROMELA (PROcess
MEta LAnguage), kterda modeluje paralelni kompozici konecné mnoha procesi. Ty mezi sebou
komunikuji zasadné€ prostfednictvim synchronnich ¢&i asynchronnich zprdv nebo sdilenych

proménnych [56].
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PROMEILA model se sklada z nasledujicich prvkii:

e Deklarace typu

e Deklarace komunika¢nich kanalu
e Deklarace globdlnich prom&nnych
e Deklarace procesu

e Inicializaéni proces

SPIN jako formalni verifika¢ni nastroj poskytuje nasledujici:

¢ Intuitivni notaci pro jednoznacné specifikovani navrhu bez implementace detaili.
® Notaci pro vyjadieni v§eobecnych pozadavku na korektnost.
e Metodologii pro vytvoreni logické konzistence mezi navrhem protokolu a protokolem

spliiujicim pozadavky na bezpecénost.

Za zminku stoji, Ze existuje hodné verifika¢nich nastroju poskytujicich prvni dvé vlastnosti, ale tu treti

spliuji jen nckteré. SPIN akceptuje specifikaci protokolu napsanou ve verifikacnim jazyce PROMELA

a pozadavky na korektnost jsou specifikovany v LTL (Linear Temporal Logic) logice™.
SPIN

LTL2BA
generator
verifikatoru

model | g

C program

counter

Obr. 4.10: Architektura SPIN

* Tato logika je podrobné vysvétlena na nasledujicim URL:
< http://en.wikipedia.org/wiki/Linear_temporal_logic>
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Na obrazku 4.10 je vid¢t zédkladni schéma architektury néstroje SPIN. Vstupem byvad vctSinou
specifikace protokolu z grafického rozhrani XSPIN. Nésledné jsou ze vstupu odstranény syntaktické
chyby. Tifetim krokem verifikace je dynamické vytvofeni (1zv. “on the fly”) optimalizovaného
verifikaéniho programu. Tento program je nédsledn¢ zkompilovdn a spustén. Pokud jsou detekoviny
n¢jaka poruseni pravidel, tak jsou pomoci interaktivniho simulatoru vraceny uZivateli kvili posouzeni.

SPIN provadi ndhodné simulace provadéni systému nebo muzZe generovat program v jazyce C,
ktery provede efektivni verifikaci bezpecnosti systému. B€hem verifikace SPIN kontroluje, zda systém
neobsahuje uvaznuti (#zv. deadlock), nespustitelny kéd ¢i neoSetfené vyjimky. SPIN miZe byt rovnéZ
vyuzit k verifikaci systémovych invariantu. Nastroj rovnéZz dokdZe rozpoznat nekonecné smycky a

vyjadfit verifikaci bezpecnostnich formuli ve formulich linedrni ¢asové logiky.

Vyhody

Nastroj mad minimdlni pamétové ndroky a dokaZe s matematickou jistotou prohlasit, zda
zkoumany systém je bez chyb ¢i nikoliv.

SPIN je vytvofen na zdklad¢ vice neZ desetiletého udsili o vytvofeni tzv. “on-the-fly”
automatického verifikacntho néstroje. Ten dok4ze lépe komunikovat s uZivatelem a
iterativnim zpusobem zlepSovat verifikacni proces.

SPIN detekuje komplexni mnoZinu vSech chyb vndvrhu vcetné uvaznuti procesi,
neoSetfenych vyjimek, poruseni poZadavkil na bezpecnost a mnoha dalsich.

Pocet protokolt a systému, které jsou verifikovany nastrojem SPIN stale roste. SPIN je
roz§ifen hlavn¢ v akademické sfére. V prumyslové sféfe zatim poné¢kud pokulhava.

SPIN je efektivné naprogramovan pomoci jazyka C.

SPIN obsahuje pckné GUI rozhrani XSPIN, které usnadni verifikaci

Nevyhody

X Jazyk PROMELA neni programovacim jazykem, ale pouze jazykem pro modelovani abstrakce
implementace protokolli. Tato abstrakce umozni studovat jednotlivé vlastnosti systému
izolovan¢ a zdroven potlaci implementacni a programové detaily. CoZ, jak se ukdzalo, nemusi
byt nutn¢ nevyhodou. U robustnich systému se tento postup ukazuje jako jediny mozZny.

X Nejvétsi nevyhodou viech “on-the-fly” algoritmi je nutnost uklddat do paméti zdznamy o jiz
navstivenych uzlech.

XV piipadé verifikace ATMR protokolu pomoci ndstroji SPIN a VIS se ukdzalo, Ze v fadé

piipadi je hardwarovy verifikator VIS rychlejsi nez SPIN a vyuziva pamét efektivnéji.
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4.26 SyMP

Domovska stranka nastroje: http://www.cs.cmu.edu/~modelcheck/symp.html

Primarni publikace: [58]

Sekundarni publikace: [59]

Typ: kombinuje vyhody verifikaénitho modelu a verifikace zaloZené na dokazovani hypotézy
Dostupnost: nekomeréni néstroj

AKktualni verze nastroje: SyMP beta 0.3 (na CD)

Autori: Sergey Berezin, Alex Groce, ...

SYMP je vseobecn¢ pouZitelny specifikacéni jazyk napsany v jazyce SML/NJ. Hlavnim cilem tohoto
jazyka je poskytnout spolehlivé prostiedi pro rychlé a efektivni prototypovani novych prevdzné
hardwarovych specifikaci. Kombinuje v sobé vyhody pfistupti zaloZenych na verifikaci modelem i
dokazovéni hypotézy. Zakladni mySlenka ndstroje opét spo€iva v automatické verifikaci modelem. S
rostoucim poctem stavil je tento druh verifikace vice pamétove i casové narocny. SyMP proto vyuZziva
i techniku zndmou jako dokazovani hypotézy (theorem proving), kterd na tkor automatizace verifikace

podstatné zefektivni cely proces.
SyMP pouziva dva verifikaéni systémy:

e  Standardni systém (framework kombinujici vlastnosti verifikace modelem i dokazovani
hypotézy)

e Systém Athena (specializovany systém pro verifikaci bezpe¢nostnich protokolil)

Verifikacni systém Athena je v této prici jiZz popsdn podrobngji, nyni se proto zam&fim na popis
standardniho systému.

Vstup do néstroje SyMP je stejnojmenny jazyk, ktery je otevieny pro pfiddni novych verifikacnich
metod, které mohou byt jednoduse dodateén¢ implementovany. Vlastni model verifikovaného systému
se skladd z nékolika deklaraci modulii (mohou byt vnotené) a vlastnosti deklarovanych jako hypotézy.

Priklad deklarace modulu naleznete na nisledujici strang.
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Deklarace modulu:

// definuje stat. a dyn. vl.
module <id> [ ‘[‘<static parms>’]’ ] [ <pattern> ] = <module expr>
// sekvence deklaraci mezi vyrazy begin a end
<module expr> ::= <begin-end clause>
// jméno modulu s aktudlnimi stat. a dyn. vl.
| <module instance>
// synchronni vs. Asynchronni kompozice

| <parallel composition>

Kazdy modul m4 statické a dynamické parametry. Statické parametry umoZiuji uZivateli popsat celou
tfidu podobnych zafizeni v jednom modulu. Dynamické parametry jsou pouZzity pro propojeni moduli

s komunika¢nimi kanaly a umoZziiuji tak ménit parametry moduli béhem provadéni verifikace.
Vyhody

Specifikace v ML je elegantni a dramaticky redukuje velikost vstupu.
SYMP je typov€ bezpeény, tj. pfi pfekladu se neobjevi Zddné b&hové (run-time) vyjimky.

Existuje n¢kolik nastroju, které podporuji SyMP jako mozny vstup pro vlastni verifikaci.

Nevyhody

X SyMP neni kompletni verifikadni ndstroj, poskytuje jen jazyk pro snadnou specifikaci vstupu.

4.27 UPPAAL

Domovska stranka nastroje: http://www.uppaal.com/
Primarni publikace: [60]

Sekundarni publikace: [61]

Typ: verifikace modelem

Dostupnost: komercni néstroj

Aktualni verze nastroje: UPPAAL 4.0.5 (na CD)

Autori: vyvijen univerzitami v Uppsale a Aalborgu.

UPPAAL je integracni prostfedi pro modelovani, validaci a verifikaci systémi pracujicich v redlném

¢ase jako jsou sité ¢asovanych automatu s rozsifenymi datovymi typy (ohraniceny integer, pole, atd.).

66


http://www.uppaal.com/

Principy, kolem kterych je ndstroj vystavén, jsou efektivita a snadné pouZivdni. Ndstroj nabizi
konzolovou aplikaci pro verifikaci modell (verifyta) i grafické uzivatelské prostfedi, ve kterém lze
grafickou formou modelovat systém, provadét jeho simulaci i spoustét verifikaci pozadavka.
Prehledné proces verifikace popisuje nédsledujici obrdzek.
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Obr. 4.11: Prehled verifikace pomoci nastroje UPPAAL

Krom¢ specifikace systému pomoci textového popisu ¢asovanych automatu (pfipona soubort je . ta)
je mozné importovat vstup v grafické podob¢ jako sit” ¢asovanych automatii modelovanou néstrojem
Autograph®' (pfipona soubori je .atg). V piipadé grafické podoby vstupu pielozi kompildtor
atg2ta vstup do souboru . ta. V uréitych ptfipadech lze Casové poZadavky definovat v intervalech,
pak hovofime o hybridnich automatech, které se musi kompildtorem hs2ta kompilovat na béZzné
Casované automaty. Program checkta zkontroluje vstupni soubor po syntaktické strdnce. Vlastni
verifikace je pak feSena pomoci programu verifyta, ktery automaticky vygeneruje vysledek

verifikace a zprdvu o verifikaci (diagnostika).

Modelovani

Model systému v ndstroji UPPAAL se sklada z jednoho nebo vice procesu. Popis procesu vychazi z

¢asovaného automatu (obr. 4.12), ale umoZiuje ho rozsifit i o dalsi prvky. Popis celého modelu je tedy

rozsifenim sit¢ ¢asovanych automatd.

! Komeréni ndstroj, jehoZ domovska stranka je na URL:< http://www.autograph-math.com/>.
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Obr. 4.12: Casovany automat v UPPAAL

Zakladni prvKky tohoto modelu jsou nasledujici komponenty:

e proménné a konstanty — model v UPPAAL muZe pracovat i sjinymi proménnymi nez
hodinami. Vyrazy s proménnymi se mohou vyuZit jako podminky uvolnéni hran nebo
invarianty mist. Konstanty jsou prvky modelu, které maji jméno, ale jejich hodnota je na
rozdil od proménnych konstantni.

e Sablony - lze je pouZit jako instance u vice ruznych procesu

e Kkanaly - zprostredkovavaji synchronizaci hran v grafech

Existuje vice typu kanali:

e binarni synchronizaéni kanaly — Znaci se ‘chan k;’. Zprostfedkovadvaji vzdjemnou
synchronizaci mezi hranou s ndvés$tim ‘k !/’ a hranou s ndvéstim ‘k 2’ z jiného procesu.

¢ broadcast kanaly — Znadi se ‘broadcast chan k;’. Synchronizuje se jedna hrana ‘k !’
se vSemi hranami s navéstim ‘k ?” u kterych muze dojit k prechodu. Pokud neni Zddna hrana
volna, pak muZze dojit k prechodu aspon u hrany s navéstim ‘k /.

e urgentni kanaly - Znali se ‘urgent chan k;’. Hrany se synchronizovanymi pfechody se

provedou ihned, jakmile jsou splnény podminky pfechodu.

Modelovani v UPPAAL ma i dalsi specifika jako deklarace “urgentnich mist”, “comitted mist” apod.
Pred spusténim verifikace lze nastavit nékteré jeji parametry. Patii mezi né nastaveni zpusobu
reprezentace stavového prostoru nebo to, zda se md pfi nesplnéni formule generovat protipiiklad a
jestli ma jit o nejkrat$i moZny protiptiklad (at' uz z casového hlediska nebo poctem stavii na cesté).
Aktudlni verze ndstroje je implementovdna v jazyce C++. V ndstrojich tohoto typu (verifikace
modelem) je hlavni problém ve velikosti prohleddvaného prostoru béhem verifikace. V UPPAAL je
tento problém fesen kombinaci prubézné verifikace a nové symbolické techniky redukujici verifikacni

problém na feSeni linedrniho systému.
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Vyhody

V porovndni s jinymi ndstroji pro verifikaci systému pracujicich v redlném case vyuzivd
UPPAAL efektivngji dobu verifikace i pamétovy prostor.

UPPAAL byl aplikovan na fadu protokolii a byl tspésny pfi hledani i opravovani chyb.

Nastroj md p&kné grafické rozhrani a umoZiuje i specifikovat grafickou cestou vstup.

PouZivéani néastroje pro nekomeréni tcely je bezplatné.

Nevyhody

X UPPAAL nevycisluje pravdépodobnost, jednoduse prochdzi v§echny moZnosti a pokud objevi

chybu, tak nedokdze urcit pravdépodobnost jejtho vyskytu.

4.28 VIS

Domovska stranka nastroje: http://vlsi.colorado.edu/~vis/

Primarni publikace: [62]

Sekundarni publikace: [63]

Typ: verifikacni model

Dostupnost: nekomeréni nastroj

Aktualni verze nastroje: VIS 2.1 (na CD)

Autofi: Vyvijen na University of California at Berkeley, University of Colorado at Boulder a na

University of Texas, Austin.

VIS je systém pro formdlni verifikaci, kompozici a simulaci kone¢né stavovych hardwarovych
systému. VIS provadi verifikaci systému pomoci kolekce vzdjemné komunikujicich koneénych
automatii. Ovladani aplikace se provadi pomoci jazyka Verilog a CTL na jejichZ zaklad¢ se vytvori

verifikaéni model. Hlavnim cilem VIS je maximalizovat vykonnost verifikace.

VIS
Tavatelslkeé rozhrani

Verifikace Synitéza

@‘* - konirola modelem |- minimalizace stavd
- konirola elvival. |- kodovand stannd
- Joruhova simulare |- restrulit. hiearchie

Obr. 4.13: Blokovy diagram VIS
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Jazyk Verilog

Verilog umoziiuje popsat hardware pomoci statickych struktur a dynamického chovani. Chovéni je
specifikovano v konstruktech jazyka vysoké trovné (fork/join u procesu, kontrolni smycky,...).
Specifikace systému ve Verilogu se sklada z hierarchické struktury modulu. Kofenovy modul
predstavuje uzavieny systém hardwarovych modelt a testovacich dat. Ostatni moduly predstavuji
jednoduché casti hardwaru jako tfeba AND briany nebo celé systémy jako CPU. Moduly spolu

komunikuji pfes vstupni a vystupni porty.

CTL

CTL je logika, kterd se pouzivd pro vyjadieni bezpecnostnich pozadavki kladenych na hw systém.
Verifikovand vlastnost se vyjadii v CTL formuli a pfedd se spolu s definici systému v jazyce Verilog
néstroji. VIS poté pomoci kompildtoru VL2MV transformuje specifikaci systému z vysoko-tiroviiového
Verilogu do nizko-uroviiové specifikace v jazyce BLIF-MV. Jednd se tedy o podobny kompildtor,

jakym je Casper pro CSP procesy.

Vyhody

Jednd se o specializovany systém, ktery umoZiuje formdlni verifikaci u hardwarovych
systémil.

VIS je implementovan v jazyce C, coZ zarucuje jeho nezdvislost na platforméch.

Nevyhody
X Nastroj se ned4 pouZit pfi verifikaci softwarovych protokolii, jeho doménou je hardware.

X VIS je stile ve vyvoji, v budoucnu se pldnuje pfiddni moZnosti verifikace i asynchronnich

systémil.
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5 Prakticka aplikace

V této kapitole se pokusim shrnout nékteré praktické poznatky, které jsem nabyl pfi zkouSeni
vybranych verifikacnich nastroji z predchézejici kapitoly. Hlavnim dcelem bylo vyzkouSet si préci
s témito ndstroji na konkrétnich problémech a popsat jejich pouZitelnost. Byly vybrany pomérné
jednoduché priklady, které snadno umoZni ¢itateli rychle se zorientovat v moZnostech jednotlivych
nastroju. Pfi vybéru demonstraénich piikladi jsem se vzdy snaZil zvolit problematiku verifikace
korektnosti bezpeénostnich protokoli, coZ se mi nepodafilo u nastroje OPNET Modeler, ktery byl
primarn¢ vytvofen pro analyzu toku dat. U nastroje CPN Tools jsem zvolil piiklad jednoduchého
protokolu pro posilani paketu, protoZe analyza bezpecnostniho protokolu by si vyZadala podstatné vice

prostoru, ktery neni vzhledem k obecné srovndvaci néplni prace dostupny.

5.1 Implementace v nastroji SPIN

SPIN jsem si zvolil pro jeho rozsifenost pfi verifikaci protokoli v akademické sféfe a pro jeho
bezplatnou podstatu. Néstroj naleznete na CD ve verzi 4.2.9 pro Linuxové platformy i pro emulétor
Cygwin v prostfedi Windows. Na CD mimo jiné naleznete i mnoZstvi demonstra¢nich piikladu.
Vzhledem k zaméfeni této price na bezpecnostni protokoly jsem zvolil implementaci protokolu
Needham-Schroeder (Dodatek B).

Program modeluje chovani Alice, Boba a ttoc¢nika (Intruder). Na zacatku ma kazdy z nich svij
nezkompromitovany par kli¢i a nonce. Cilem komunikace je pro Alici a Boba presvéd¢it se navzajem
o své identité. Utoénik muZe jednat jako b&Zny vdastnik komunikace, takZe miZe padélat zpravy a
pouZivat odposlechnuté zprdvy. Ale ani on nedokédZe bez znalosti klice dekddovat zpradvu. Zkracend

Ize tuto zjednoduSenou verzi protokolu napsat v nasledujicich tfech bodech:

A posild B nonce a svou identitu zakddovanou verejnym klicem B
1: A -=> B: {Na, A}

posild A nonce A a nonce B zakdédované verejnym klicem A
B —-> A: {Na, Ng}lxa

N W

A posild B nonce B zakdédovany verejnym klicem B
3: A —> B: {Nglw

Pro verifikaci jsem zvolil grafické rozhrani XSpin, které jsem nainstaloval do emulatoru Cygwin.
S néstrojem jsem se pomérn¢ snadno naucil pracovat a aZ na par detailu (napf. béhem vykreslovani

stavového automatu se pocitaC vZdy zacyklil), které jsem nebyl schopen vzhledem k Casové tisni
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v prubé¢hu této prace objasnit, jsem provedl fadu simulaci a nalezl i pfipadny ttok ze stfedu (kap.
2.6.6). Nebudu zde komentovat cely zdrojovy kéd pouZitého algoritmu, ten je jiZ bohat¢ okomentovdn

v ptiloze. Zaméiim se proto jen na pér kliCovych proménnych.

Boolean knowNA, knowNB - Indikuje, zda se Gto¢nikovi podafilo zjistit nonces N, a Np.

partnerA, partnerB - Indikuje, kdo je partnerem pro komunikaci s A a kdo pro B.

Na ndsledujicim obrazku je vysledek simulace provedené v prostredi XSpin.

Intruder|: ?

Obr. 5.1: Vysledek simulace v prostiedi XSpin

V 57 krocich dospéje simulace k ndsledujicimu naplnéni proménnych:

knowNA = 1
knowNB = 1
partnerA = intruder
partnerB = intruder

Jednd se tedy o klasicky udtok ze stfedu, kdy si A mysli, Ze komunikuje s B a B si mysli, Ze komunikuje

s A. Utoénik béhem n&j ziska nonce Ny i N.

Zavér:

Béhem verifikace protokolu se s ndstrojem pracovalo relativné dobfe. Grafické rozhrani XSpin ale dost
zaostdvad po grafické strdnce v porovndni s podobnymi néstroji. Nejveétsi vyhodou je zfejmé Skdla
odchycenych chyb a rychlost s jakou probéhla verifikace. Nevyhodou je zcela jist¢ grafické prostiedi,
které je jen o mélo lepsi neZ Cisté textova verze Spin. Pfi zpracovdvdni automatu zobrazujici stavy

procesu se XSpin téméf vzidy zacyklil.
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5.2 Implementace v nastroji OPNET Modeler

V této Casti shrnu své praktické zkuSenosti s timto ndstrojem a predstavim asponl zdkladni vlastnosti,
které tento rozsahly a komplexni nastroj ma. OPNET Modeler disponuje hierarchicky uspofddanym
grafickym rozhranim, které umoZiuje velice efektivni prici s jednotlivymi ¢astmi daného projektu.
Vlastni simulaéni jddro je postaveno na jazyce C, takZe vSechny modely jsou pfenositelné mezi
systémy Windows a Unix. DuleZitou vlastnosti je objektové chovani vSech casti modelu. OPNET
Modeler umoZiiuje generovat Siroké spektrum graficky zndzornénych statistik simulace, vysledné
zpravy umi ukladdat do formitu XML nebo HTML. Simulaci lze spustit s velkym zrychlenim, coZ

umoZiiuje modelovat i nékolikamésicni €innost protokolu.
Modelovani Ize provadét na téchto drovnich:

¢ Globalni sit’ovy model — umoziuje zahrnout do simulace i geografickou polohu prvka sité.

e Sitovy model — popisuje jednotlivé lokdlni sité. Je velice jednoduché vytvofit model i
komplikovang;jsi sité.

¢  Model uzlu — umoziuje modelovat jednotlivé prvky sitc.

¢ Procesni model — nejniZsi trovenn modelovani. Model je reprezentovan kone¢nym automatem

a popisuje jednotlivé stavy procesu a prechody mezi nimi.

Sprava projektt je asi nejslabsim ¢lankem celého modelovani [66]. Kazdy prvek sit¢ je uloZen
v samostatném souboru a OPNET Modeler nenabizi Zadny nastroj pro spravu téchto souboru. Naopak
knihovna komponent je dobfe zpracovand a rozsdhld, takze lze snadno vklddat do projektu prakticky
libovolny komunikacni nebo sitovy prvek. Dokonce 1ze ménit i pomérné rozsahly seznam atributd
téchto komponent, u servertu naptiklad hardwarovou konfiguraci.

Pifjemné mé prekvapily moZnosti nastaveni simulace, které jsou pomérné rozsdhlé. Z téch
zékladnich 1ze zminit simulovany ¢as (fddov¢ i desitky let) a hodnotu pro generovéni statistik, kterd
udéva kolik hodnot se bude béhem simulace sbirat.

Dalsi uZzite¢nou funkci je moZnost volby simulace mezi statickou a dynamickou. Dynamickd
simulace spociva v jednorazovém spojeni vSech souboru projektu do jednoho, ktery je nasledné
provddén jadrem OPNET Modeleru. Statickd simulace umoZiuje pfedpfipravit simulaéni soubor
pomoci nastroje op_mksim. Toto feSeni je vhodné, pokud chceme rozsahly projekt fesit v riznych

scénafich a nechceme ru¢né provadét zmény parametri a znovu cely projekt pro kazdy scénar

kompilovat.
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MoZnosti ladéni a trasovéni provddéné simulace jsou opét velice rozsghlé. Lze napiiklad nastavit Casti
kédu, které se vykondvaji pouze v reZimu ladéni. MiZeme timto zpusobem pro ¢dst kédu nastavit
vypisovani obsahu paketd. Ladici rezim lze ve zdrojovém kédu vyvolat i nastavenim specidlnich
ladicich bod.

Analyza vysledki muZe byt provadéna v prohliZeci animaci (Animation viewer) nebo v prohlizeci
vysledku (rozhrani View Result). Pro analyzu vysledka je tfeba nejdiivé nastavit, kterd data se maji
zaznamendvat. OPNET Modeler ma mnoho riznych preddefinovanych voleb pro zaznam
nejruzngjsich ddaju. A to od zdznamu aktivity n¢jakého procesu, azZ po pocet zasilanych byta.

Jak néstroj funguje jsem si vyzkouSel na modelu podnikové sit€, kterd pouZivd hv¢zdicovou
topologii pro pripojeni pracovnich stanic, jeden server a prepina¢ od firmy 3COM. Tento piiklad
demonstruje primarni tGc¢el tohoto ndstroje, analyzu /P protokolu. Podnik pfipravuje expanzi sit¢ o
dal$i hv¢ézdicovou topologii, kterd by bylo spojena s predchézejici siti routerem Cisco 2514. Firma

chce zjistit, jakym zpisobem se zméni zatiZen{ serveru a zpozdéni sité.
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- riode 45 T hiode 38
Cizco 2514
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Obr. 5.2: Schéma planovaného rozsireni firemnf sité

Sit’ jsem snadno namodeloval a zjistil jsem nésledujici vysledky, které jsem zanesl do grafa (obr. 5.3).

Cerven¢ je zndzornéna firemni sit’ po rozsiteni a modfe je zndzornéna firemni sit’ pred rozsifenim.
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Obr. 5.3: Graf zatiZeni serveru a graf doby reakce sit¢ na poZadavek

Vlevo je zndzorn¢no zvySeni zatiZeni serveru. Vpravo je zndzornéna doba odpovédi, kterd se prakticky

nezvétSila. Znamend to, Ze planované rozSifeni sité nezpusobi ztratu vykonnosti a lze ji proto

doporucit.

Zavér:

OPNET Modeler je mocny ndstroj pro analyzu simulaci z oblasti siti srozsdhlymi moZnostmi
simulace, analyzy a prostfedkii pro ndvrh systému. Ovladani nastroje je pomérné intuitivni, ale
vzhledem k rozsdhlym moZnostem ndstroje, bude pro uZivatele zpocdtku zfejm¢ problematické,
orientovat se v nesmirném mnoZstvi tabulek a nastaveni, které ndstroj podporuje. Néstroj doporucuji
pro feSeni komplexnich problémii, jako je zatizeni velkych siti apod. Slabsi je to s analyzou
bezpecnostnich protokold, které se daji také analyzovat, ale neni to hlavnim cilem tohoto ndstroje.
Néazornym piikladem takové analyzy je analyza VISA* protokolu [70], ale i zde neni vysledkem
korektnost protokolu, ale jen méfeni zatiZeni servert a doba reakce na autentizacni vyzvu pifi rozsireni

sité.

2 adVanced Inter-System Authentication
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5.3 Implementace v nastroji CPN Tools

Dal$im zajimavym ndstrojem je ndstroj CPN Tools 2.2.0, ktery jsem si stdhl a vyzkouSel v rdmci
akademické licence. Nastroj pracuje na modelovani systému pomoci Petriho siti. Pro modelovani jsem
si vybral jednoduchy protokol, pomoci kterého odesilatel posild pakety k piijemci. Komunikaéni
médium muZe ztratit pakety nebo muZe zpusobit, Ze pakety pfijdou ve Spatném poradi. Pakety
pfipravené k odeslani pfes uzel “OdeslatPaket” jsou umistény v hornim levém rohu grafu v uzlu
“Odesilatel”. Kazdy paket obsahuje ¢islo paketu a datovy obsah paketu. Uzel “DalsiPaket”
predstavuje ¢islo paketu, ktery mé byt odesldn. Toto €islo je iniciovdno na 1 a inkrementuje se kazdym
dal$im potvrzenim o pfijeti paketu od pifjemce. Prijaté pakety jsou umistény na uzlu
“ObdrzetPaket” v pravém hornim rohu grafu. Uzel “PresunoutPaket” transportuje presune

paket po siti z uzlu A do uzlu B. Uzel “Potvrzeni” presouvd potvrzujici paket z uzlu C do uzlu D.
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1°(4,"moci Pe "j++ Prijemea 3y 1 |
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Obr. 5.4: Jednoduchy protokol v néstroji CPN Tools
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Cilem analyzy je pfijmout textovy fetézec “Modelovani a analyza pomoci Petriho
Barevnych Siti”,ktery vznikne konkatenaci obsahu jednotlivych paket.
Provedl jsem 4 simulace nad stejnymi daty a dospél jsem k ruznym délkam simulace, které ukazuje

nasledujici tabulka.

Cislo simulace Pocet krokii simulace
1. 231
2 204
3. 146
4 494

P1i analyze je neocenitelnou pomickou ukladani logu o simulaci do textového souboru, ktery muze
byt ndsledn¢ analyzovédn. Uklddaji se vSak jen strohé informace o tom, ve kterém uzlu se zrovna
simulace nachdzi. NejvCét§im piinosem je zfejm¢ grafické rozhrani, které je velmi praktické a
usnadniuje modelovani. Vytknout se mu d4 jen to, Ze po otevieni vice rolovacich seznamu v levé ¢asti
obrazovky, nelze pfistupovat k poloZkdm mimo obrazovku, dokud se nékteré rozvinuté seznamy opct

neuzavrou.

Zavér:

V nastroji CPN Tools lze v prehledném a praktickém uZivatelském rozhranim modelovat rtzné
systémy. Nastroj je vhodny i pro analyzu bezpecnostnich protokolti. CPN Tools nasel slabinu v IKE
protokolu, SSL protokolu a SET protokolu. Popis a analyza téchto protokolul v nastroji CPN Tools by
vyZadovala detailnéj$i pfipravu a vice prostoru, kterd neni vzhledem k podstaté prace moznd. Ovladaci
panel obsahuje hodné prvki, které usnadnuji a zpfehledriuji simulaci. L.ze napfiklad snadno nastavit
délku simulace a ¢asovou prodlevu mezi jednotlivymi kroky. Prubéh simulace se prehledné zobrazuje
v CPN grafu a vypis simulace lze pfesmérovat do textového souboru pro pozdgjsi analyzu.

V porovnani s jinymi néstroji jsou vSak tyto informace pomérné strohé a prakticky nepouZitelné.
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5.4 Implementace v nastroji UPPAAL

Zajimavou volbou je i pouZiti nastroje UPPAAL 4.0.5, ktery opét naleznete na priloZeném CD. Jednd
se o voln¢ dostupny ndstroj pro nekomeréni pouzivdni. Ndstroj vyZaduje nainstalované JRE 2.0 na
cilové platformé. Pro ovéreni funkénosti a pouZitelnosti néstroje jsem si vybral dva modely. Prvnim
z nich je zjednoduSend verze protokolu Needham-Schroeder a druhym demonstraénim modelem je

ovladéani semaforu na Zelezni¢nich prejezdech, které je pro vyuZiti ndstroje UPPAAL typiCtéjsi.
Nastroj UPPAAL se sklada ze 3 riaznych rozhrani:

e Editor — obsahuje nastroje pro definici proménnych, editaci $ablon, prifazeni Sablon modelim
a definici vysledného systému z dil¢ich modelii pro simulaci a verifikaci.

¢ Simulator — umoziuje krokovat vyvoj stava systému, graficky zobrazovat stavy systému a
vypisovat hodnoty systémovych proménnych piislusnych stavii systému.

e Verifikator — umoziuje verifikovat vlastnosti systému pomoci temporalni logiky, zaznamenat

a poslat nalezeny stav do simulétoru,...

5.4.1 Needham-Schroeder v nastroji UPPAAL

Tato zjednoduSend verze protokolu slouZi pouze k autentizaci subjektu A vici B. Zjednodusené ji lze

popsat ve tfech bodech [67]:

A posild B svou identitu
l: A -> B: A

B posild A nonce B zakdédované verejnym klicem A
2: B —> A: {Nglka

A posild B nonce B zakdédovany verejnym klicem B
3: A —> B: {Nglxo

Nejprve vytvorime modely ¢asovanych automatti pro A a druhou stranu (B resp. titocnik). Tyto modely

jsou na ndsledujicim obrdzku:
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Obr. 5.5: Modely ¢asovanych automatu pro A a pro B (resp. M)
Nyni specifikujeme kontrolni vlastnost pomoci temporalni logiky:

// Tato vlastnost je platnd, pokud B dokoncé¢i provadéni, ale neziskal
// spravnou predstavu o identité A

AUT = E <> Responder.finish and Responder.claimed_id != resp_party

UPPAAL objevil dva moZné ttoky na tento protokol. Prvnim je dtok ze stfedu, kdy A i B nevédomky
komunikuji s dtoénikem. Stejny ttok je popsany jiz v &asti 5.1. Utok je specifikovan nésledujici

skupinou pravidel:

A —> I: A
I(A) -> B: A
B —>I(A):{Ng}ga
I —> A: {Ng}x
A > I: {Nplgs

I(A) —> B: {Nplx

Reseni: MoZnym feSenim je zpfisnit poZadavky na dobu odezvy. Poté je ttok tohoto typu

neproveditelny.
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Druhému ttoku vSak asovd omezeni nezabrdni navzdory tomu, Ze je podstatn¢ jednodussi. Jednd se

o Utok prehrdvanim, ktery je popsan ndsledujici trojici pravidel:

I(B) —> B: B
B —> I(B): {Nglg
I(B) —> B: {Nglxi

Pfi tomto ttoku presvédci utoénik subjekt B, Ze komunikuje sdm se sebou, coZ ale neni pravda.

N 24

Komplikovanéj$i kryptografické protokoly vyZaduji podstatné vice prostoru pro analyzu. Struéné

oM s

proto nyni predstavim typictéjsi piiklad vyuZiti nastroje UPPAAL, kterym je fizeni systému pracujicim

v realném cCase pro ovladani semaford v Zelezni¢ni doprave.

5.4.2 Ovladaci systém pro semafory v nastroji UPPAAL

Problematiku popisuje nasledujici obrazek:

Oﬂ,]ud.eaml

= - = -
Fe R\ (FE s
e

Obr. 5.6: Ovlddaci systém semaforu pfed vjezdem do tunelu

Obrazek predstavuje situaci, kdy Ctyfi razné vlaky fizené semaforem vjiZdé€ji postupné do tunelu.
Tunelem muzZe projizdét jen jeden vlak a dal$i nemuiZe dostat zelenou, dokud predchézejici vlak tunel
neopusti. Vlaky informaci o své poloze zasilaji do ovladafe semaforu. Cilem moji simulace je
otestovat funk¢nost navrZeného semaforu. Tento model je implementovan pomoci dvou typu

automatu, ovladace semaforu a automatu vlaku [68].
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Provedl jsem nasledujici verifikace vlastnosti pomoci temporalni logiky a vysledky jsem zapsal
do tabulky:

Vyraz v temporalni logice Vyznam vyrazu Vysledek
A[] not deadlock V systému nemuiZe dojit k uvaznuti.
E<> Gate.Occ Bréna korektné pfijimé a uklada zpravy od

pfichézejicich vlaku do front.

A[] forall (i : id_t) Do tunelu muze vjet v jeden okamzik je jeden
forall (j : id_t) vlak.

Train (i) .Cross &&

Train(j) .Cross imply i == 7

E<> Train(0) .Cross and Vlak 0 vjizdi do tunelu a vlak 1 stoji na
Train(l) .Stop semaforu.

E<> Train(0) .Cross and Vlak 0 vjizdi do tunelu a ostatni vlaky stoji
(forall (1 : id_t) i != 0 na semaforu.

imply Train (i) .Stop)

A[] Gate.list[N] == 0 NemuzZe nikdy byt n vlaki ¢ekajicich na

semafor, tj. pole s vlaky nemtiZe pretéci.

Train[0].Appr = Train[0].Cross Nedochazi ke starnuti béhem ¢ekani na

semaforu.

7da se, ze systém funguje bezchybné, ale i tak m¢ napadlo nékolik pfipadd, kdy muze vysledek

skoncit katastrofou:

X Pokud se nedodrZi ¢asova omezeni pro prujezd vlaku tunelem nebo pred vjetim do tunelu.
X Chyba lidského faktoru, kdy strojvedouci vlaku ignoruje nebo piehlédne znameni semaforu

X Chyba v synchronizaci mezi modely jednotlivych vlaku a fidicim systémem semaforu

Zavér:

Implementace celé technologie v jazyce Java umozZiuje platformovou nezdvislost na dkor rychlosti,
protoZe verifikace se musi provadét v byte kédu na JVM™. Simulace je p&kné graficky znazornéna a
usnadiiuje pochopeni celé problematiky. L.ze ménit i rychlost provadéni simulace. Verifikace je
pomérné jednoduchd a intuitivni. Existuje fada nastaveni a omezeni na prochdzeny stavovy prostor,

ktery umoZziuje optimdlni provedeni verifikace.

5 JVM — virtudlni stroj pro provadéni byte kédu.
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6 Zavér

Cilem této diplomové prace bylo nalezeni, analyza, porovndvdni a praktickd implementace co
nejvétstho poctu verifikacnich ndstroji, relevantnich pro analyzu pfevazné bezpecnostnich protokold.
Toto kritérium opodstatiiuje pomérné vétsi velikost price.

V tivodnich tfech kapitolach byla predstavena problematika bezpecnostnich protokolti a popsany
nckteré zndmé protokoly. Ve stéZejni ¢4sti prace jsem popsal verifikaéni ndstroje, které jsem v radmci
této prace nastudoval a analyzoval. U kaZdého z téchto nastroju jsem se snaZil o zachovani jisté Stabni
kultury, kterd se projevila hlavné v pocatecni hlavicce popisujici zdkladni atributy piisluSného néstroje
a bodového seznamu vyhod a nevyhod, které jsem vyzdvihl na konci popisu kaZzdého ndstroje.

Hlavnim myslenkou prace bylo vytvofit pomérné rozsahly seznam nastroju, ze kterého by si Citatel
mohl vybrat néstroj, ktery je pro n&j nejvhodnéjsi. Vzhledem k tomu, Ze kazdy ndastroj je postaven na
trochu jiném principu, nedd se jednoznacné fici, ktery je nejlepsi a ktery nejhors$i. RovnéZ se mi u
vsech nastroju nepodafilo ziskat n¢které informace, coZ svéd¢i o tom, Ze nejsou volné pristupné, nebo
7Ze tyto nastroje existuji jen na bazi koncepta ve védeckych dokumentech. VétSina nastroju je vSak pro
nekomeréni tucéely volné dostupnd a to s pomérné rozsdhlou dokumentaci. Tento fakt prispél
k vytvofeni databaze dokumentu souvisejici s problematikou jednotlivych nastroju, které jsou po
dohod¢ s vedoucim priace umistény na pfiloZeném CD a to vcetné¢ volné dostupnych distribuci
nastroju.

Nezanedbatelnym pfinosem price je tedy usnadnéni orientace ve verifikacnich nastrojich a moZnost
nalézt veSkeré potfebné informace piimo na CD.

K podpofeni ndzornosti problému verifikace bezpecnostnich protokoli slouZi pata kapitola, ve které
jsem u vybranych nastroji implementoval konkrétni verifikaéni problémy. Snazil jsem se vzdy o
verifikaci bezpe¢nostnich protokolii, ale u nékterych néstrojui to nebylo mozné kvuli velké sloZitosti
implementace bezpecnostnich protokolit v konkrétnim ndstroji nebo faktu, Ze verifikace
bezpecnostnich protokolu nenf pro tyto jinak velmi robustni néstroje stéZejni.

Na préci 1ze navazat napiiklad provedenim detailnéjsi analyzy vybrané skupiny nastroji (naptiklad
jen téch nastroju, které jsou uréeny pro komercni ucely) a tyto nastroje poté aplikovat na spolecny

verifikaéni problém.
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A — Dostupnost nastro

u

Nazev nastroje Typ licence Cena Platformy
Nekomer<¢ni,
Akademicka,
Komer¢ni
AAPA2 Nepodarilo se zjistit
Artifex 4.4-2 - - Jedna licence 5000€, kazd4 dalsi Windows 2000/XP, Unix,
>0 pro vyukové tdely 1000€. Lze Linux
stdhnout 30-denni pIné funkéni
zkuSebni verzi.
Astral SDE beta - Produkt je o za¢atku vyvijen pod Linux, Unix,SunOS
verze 1.0 > GNU licenci. Pristup k webu
ndstroje musi byt domluven — Ize
z IP adres FIT VUT.
Athena - - Nastroj je zcela zdarma a lze Libovoln4 platforma
integrovana v > stdhnout v rdmci néstroje SyMP podporujici gcc a SML/NJ
SyMP beta 0.3 beta 0.3.
Avispa 1.1 - Kazdy zaregistrovany uzivatel si Linux, Mac OS
> muZe stdhnout AVISPU pro jim
specifikované ucely.
Brutus Nepodarilo se zjistit
CAPSL Nepodarilo se zjistit Linux, Solaris, SunOS a
FreeBSD
Casper 1.5 - Nastroj je mozné zcela zdarma Linux, Solaris, SunOS a
> pouZivat pro komeréni i FreeBSD
nekomeréni tcely. Na CD je
verze pro Linux a rozhrani
CasperFDR.
CPN Tools 2.2.0 Nastroj je mozné zcela zdarma Windows, Linux
> pouZivat pro komeréni i
nekomeréni tcely. K instalaci
musite ziskat CPN licenci.
V rdmci akademické licence jsem
stdhnul verzi pod Windows i
Linux (oboji na CD).
FDR2.82 - Pro plnou aktivaci baliki je nutné | FreeBSD, MacOS, Linux,
> stdhnout licenci. Na CD je verze Solaris
pro Linux. N4stroj je zcela
zdarma.
Hytech 1.04 - Na CD je verze pro Linux. Linux, Solaris, SunOS,
> Windows
(cygwin)
Interrogator Nepodarilo se zjistit Unix, MacOS
Isabelle 2005 - Isabelle je voln¢ dostupnd ke Linux, Solaris, MacOS
> stazeni pod BSD licenci. Na CD
Jje verze pro Linux.
JVM 54 y +y - Nastroj je vyvijeny pod GPL

licenci, tj. zcela zdarma.
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LCPP 5.14

+, +’-

Naéstroj je zcela zdarma.
Distribuce tfetim strandm vSak
vyZaduje specidlni povoleni. Na
CD je verze pro Linux.

Linux, Windows

Kronos 252

Distribuce jsou uréeny pro
nekomercni dcely. V pripadé
komercniho vyuZiti je tfeba
kontaktovat autory.

Linux, Solaris 5.7

Lotos

Existuje mnoho ruznych néstroju
vyuZzivajicich principu Lotos. Jsou
vétSinou dostupné

z akademickych webu.

Linux, Solaris

LySatool 2.02

+, +,-

Produkt je zdarma pro
nekomercni pouZiti. Pro komeréni
je tieba kontaktovat autory. Na
CD je verze pro Linux.

Linux, MacOS, Windows

mckit 1.4.0

Produkt je zdarma pro
nekomer¢ni pouZiti. Na CD je
verze pro Linux. Autofi
doporucuji pouzivat spole¢né
s ndstrojem SPIN.

Linux, Solaris

Murphi 3.1

Produkt je zcela zdarma
pouZzitelny pro komeréni i
nekomeréni ucely.

Linux, Windows (cygwin)

NPA

Nepodarilo se zjistit

NS-2.31

Nové verze jsou vyvijeny pod
GPL licenci, tj. zcela zdarma.

FreeBSD, Linux, SunOS,
Solaris

OPNET Modeler

Komercni verze s 30 licencemi
stoji zhruba 2 938¢€.

Windows, Unix

PDL

Nepodarilo se zjistit

Prism 3.1

Nyni pod GPL licenci, tj. zcela
zdarma. Na CD je verze pro
Windows.

Linux, Solaris, MacOS,
Windows

SPIN 4.2.9

SPIN je voln¢ dostupny pro
védecké a studijni ucely. V
pripadé komer¢niho uZiti je nutné
splnit licen¢ni podminky. Na CD
je verze pro Windows i pro
Linux.

Linux, Windows

SyMP beta 0.3

Produkt je zdarma pro
nekomercni pouZiti. Pro komeréni
je tieba kontaktovat autory.

Libovolna platforma
podporujici gcc a SML/NJ

UPPAAL 4.0.5

Komer¢ni licence a cena lze
domluvit pfes mail. Zdarma je
pouze akademickd verze pro
nekomeréni ucely.

UPPAAL je vyvinut
v jazyce Java, ¢ili je
nezavisly na platforméch.

VIS 2.1

Produkt je zdarma pro
nekomercni pouZiti. Pro komeréni
je tieba kontaktovat autory.

Linux, Windows, Solaris
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B — Needham Schroeder v jazyce Promela

/* Needham—-Schroeder public-key protokol v Jjazyce Promela */

mtype = {msgl, msg2, msg3, alice, bob, intruder,
nonceA, nonceB, noncel, keyA, keyB, keyI, ok};

typedef Crypt { /* the encrypted part of a message */
mtype key, dl, d2;
}

/* Zprava je modelovana jako n-tice

msg# ( adresat, zakodovana_data )
*/
chan network = [0] of {mtype, /* msg# */
mtype, /* receiver */
Crypt};

/* Partneri udavaji agenta, s kterym je navazana komunikace*/
mtype partnerA, partnerB;
mtype statusA, statusB;

/* .Udava zda se utocnik dostal k nonces */
bool knowNA, knowNB;

active proctype Alice() { /* Alice pro jeden beh programu */
mtype partner_key, partner_nonce;
Crypt data;

if /* Nedeterministicky zvoli partnera komunikace */
partnerA = bob; partner_key = keyB;
partnerA intruder; partner_key = keyI;

fi;

d_step {
/* Vytvori zpravu msg a posle Jji partnerovi */
data.key = partner_key;
data.dl = alice;
data.d2 = nonced;

}

network ! msgl (partnerAdA, data);
/* ceka na odpoved */
network ? msg2(alice, data);

end_errA:

/* ujisti se, zda partner rozkodoval zpravu a precetl si
nonce*/
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(data.key == keyA) && (data.dl == noncehd);
partner_nonce = data.d2;

d_step {
/* odpovi treti zpravou a uspesne skonci */
data.key = partner_key;
data.dl = partner_nonce;
data.d?2 0;

}
network ! msg3(partnerAdA, data);
statusA = ok;

} /* proctype Alice() */

active proctype Bob() { /* Bob pro jeden beh programu*/
mtype partner_key, partner_nonce;
Crypt data;

/* ceka na zpravu msgl od Alice */
network ? msgl (bob, data);

/* pokusi se zpravu rozlustit */
end_errBl:

(data.key == keyB);

partnerB = data.dl;

d_step {

partner_nonce = data.d2;

/* najde verejny klic partnera */

if
(partnerB == alice) —-> partner_key = keyA;
(partnerB == bob) —> partner_key = keyB;

/* nemelo by se to stat */
(partnerB == intruder) -> partner_key = keyI;

fi;

/* odpovi zpravou msg2 */
data.key = partner_key;
data.dl = partner_nonce;
data.d2 = nonceB;

}

network ! msg2 (partnerB, data);

/* ceka na msg3, zkontroluje klic a nonce a uspesne skonci*/
network ? msg3 (bob, data);

end_errB2:

(data.key == keyB) && (data.dl == nonceB);

statusB = ok;
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active proctype Intruder () {

/* Utocnik muze jednat nezavisle na protokolu,

seznam akci, ktere muze provest

*/

mtype msg;
Crypt data, intercepted;

mtype icp_type;

do

nasleduje

/* typ odposlechnute zpravy */

/* Posle msgl pro B (jiny krok by nedaval smysl.

intercepted);

*/

if /* prehraje odposlechnutou zpravu nebo posle vlastni*/
icp_type == msgl -> network ! msgl (bob,
data.key = keyB;

if
data.dl = alice;
data.dl = intruder;

fi;
if
knowNA -> data.d2 = nonceA;
knowNB -> data.d2 = nonceB;
data.d2 = noncel;
fi;
network ! msgl (bob, data);
fi;
/* Posle msg2 to A. */
if
icp_type == msg2 -> network ! msg2(alice,

intercepted);

data.key = keyA;
if

: knowNA -> data.dl = nonceAh;
knowNB -> data.dl = nonceB;

.
.

data.dl = nonceIl;
fi;
if
knowNA -> data.d2 = noncel;
knowNB -> data.d2 = nonceBj;
data.d2 = noncel;
fi;
network ! msg2(alice, data);
fi;
/* Posli msg3 pro B. */
if
icp_type == msg2 -> network ! msg3 (bob,
data.key = keyB;
if

knowNA -> data.dl = nonceA;
knowNB -> data.dl = nonceB;
data.dl = noncel;

fi;

intercepted) ;
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data.d2 = 0;
network ! msg3 (bob, data);

fi;
/* Prijme nebo odposlechne zpravu od A nebo B.
rozbalit nonces. */
network ? msg (_, data) —->
if /* Uloz pro pozdejsi pouziti */
d_step {
intercepted.key = data.key;
intercepted.dl = data.dl;
intercepted.d2 = data.d2;
icp_type = msg;
}
skip;
fi;
d_step {
if /* Pokusi se rozkodovat zpravu */
(data.key == keyI) -> /* Mame novy nonce? */
if
(data.dl == nonceA || data.d2 == nonceA)
true;
else —> skip;
fi;
if
(data.dl == nonceB || data.d2 == nonceB)
true;
else —> skip;
fi;
else —> skip;
fi;
}
od;

Zkusi

—> knowNA

—> knowNB
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