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Nazev tématu: Zabezpeceni sluzeb uzivatelli komunikac¢niho uzlu

Cil prace: Na zakladé navrhu vystavby a provozu komunika¢niho uzlu navrhnout
provozni rezimy komunika¢niho uzlu v podminkach odstranovani nasledkii ptirodnich
katastrof resp. humanitarnich krizi. Na typovych ptikladech ukézat zajisténi provozu,
interoperabilitu a integraci sluzeb komunika¢niho uzlu do pfislusnych logistickych

procest.

Title: Providing Services for the Users of a Communication Hub
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UvVOD

Cilem ptedlozené diplomové prace je po teoretickém rozboru soucasné problematiky
pfipravenosti IZS na krizové scénéfe najit vhodné feSeni pro navrh komunikaéniho
centra, které miize byt nasazeno v ohnisku krizové situace jako kvalitni a spolehlivé
feSeni pro moznost komunikace s vnéjSim okolim. Vybranymi komunikacnimi
prostiedky muzeme oboustranné¢ z mista a na misto déni katastrofického scénaie
prendset ziveé potfebné informace, tkoly, pokyny a jiné formy dat pro vychodisko
k feSeni mimotadnych udalosti. Pomoci zasazeni komunika¢niho uzlu do vybavy
Integrovaného zachranného systému CR (dale jen IZS) mizeme jesté vice zefektivnit
praci a zachrannou c¢innost piislusnikd zachrannych sbort, ktefi s plnym nasazenim
bojuji o kazdou vtetfinu pro zachranu lidskych zivoti. Pomoci komunika¢niho uzlu je
mozné zvysit informovanost nejen zachrannych tymd, ale také civilniho obyvatelstva
v poSkozené oblasti. Navic diky technologiim dalekého dosahu se zde nabizi i moznost
nasazeni na uzemi jin¢ho statu, teoreticky kdekoli na svéte, a poskytnuti humanitarni
pomoci v cizi zemi.

IZS, ktery je urCen pro pomoc lidem v nouzi a je placen z dani obCani, by nemél
zaostavat po technologické strance, naopak by vtomto sméru mély byt nasazeny
nejmodernéj§i komunikacni a informacni prostiedky pro potiebna kritéria datového
prenosu jako jsou rychlost, spolehlivost, jednoduchost a nasaditelnost tak, aby krizova
situace mohla byt efektivné vyfesena.

Diplomova prace je ¢lenéna do péti kapitol, z nichz prvni tfi kapitoly jsou teoretickou
Casti prace, kde Ctendfe podrobn€ seznamuji s problematikou komunikacnich
a informacnich technologii a jejich zasazeni v IZS. V samotné ¢tvrté kapitole se velmi
podrobné vénuji samotnému navrhu komunikaéniho uzlu v rtiznych provedenich pro
narodni, oblastni a lokalni Groven nasazeni a vyuziti sluzeb. Pat4 kapitola je zamétena
zejména na provoz a interoperabilitu komunikaéniho centra v dobé& nasazeni.

Pro téma prace tohoto zameéfeni jsem se rozhodl, protoze jsem jiz del§i dobu
zaméstnancem Ministerstva obrany CR, konkrétné na¢elnikem skupiny, ktera zajist'uje
prostiedky komunikacnich a informacnich technologii a vim, Ze nasazeni vhodného
funkéniho a kompaktniho komunika¢niho uzlu v ramci IZS chybi. Cilem prace neni
systém jakkoli hodnotit, nybrz nalézt feSeni, které jej vylepsi zejména v komunikacéni
oblasti a zjednodusi tak zvladani krizové situace.
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1 LOGISTICKE PROCESY ODSTRANOVANI
DUSLEDKU PRIRODNICH KATASTROF
A HUMANITARNICH KRIZI

1.1 Humanitarni krize a CR

Poskytovani humanitarni pomoci CR se ¥idi zakonem ¢&. 151/2010 Sb., o zahraniéni
rozvojové spolupraci a humanitarni pomoci poskytované do zahrani¢i. Humanitarni
pomoc poskytovand do zahrani¢i je souhrn Cinnosti hrazenych ze statniho rozpoctu,
jejichz cilem je zamezit ztratdm na zZivotech a jmé na zdravi, zmirnit utrpeni a obnovit
zakladni Zivotni podminky lidi po vzniku mimotfadnych udalosti, jakoz i zmirnovat
dlouhodobé trvajici nasledky mimotadnych udalosti a ptfedchézet jejich vzniku
a negativnim nasledkiim.

Humanitarni pomoc zahrnuje jak reakci na ad-hoc pfirodni ¢i lidmi zptsobené
katastrofy, tak pomoc v dlouhodobych (komplexnich) humanitarnich krizich a pfii

prevenci katastrof [1].

1.1.1 Pojeti mimoradnych situaci

Termin mimofFadna situace nachdzi vyuziti vSude tam, kde je v néavaznosti na
neobvyklost a mimotfadnost nastavajici nebo jiZ nastalé situace zapotiebi uplatnit
postupy krizového managementu v rozpéti od diagnostikovani situace a analyzy
mozného vyvoje, ptes krizové rozhodovani az po realizacni krizové postupy a v jejich
ramci piisluSna opatieni.

Sofistikovany pfistup ke zvladani krizi je natolik zasadni, Ze si termin krizova situace
a jeji zvladani zasluhuje objasnéni i z teoretického hlediska.

V profesiondlni praxi krizového fizeni byva krizova situace vnimdna jako situace
mimofadna, znamenajici rtizn¢ intenzivni, ale vzdy zna¢ny rozsah ohrozeni hodnot —
zivotl, zdravi, majetku a Zivotniho prostfedi — projevujici se na konkrétnim uzemi a na
ur€itém stupni vefejné spravy. Rozdilna intenzita a velikost moznych ohrozeni vede
k uvaham, zda se krizova situace vymezuje dostatecn¢ vici tzv. ,,bézné* mimoiadné
udalosti nepfiili§ zavazného dosahu, v ¢em podstata odliSeni, a zda vysvétleni pojmi

»Krizova situace” a ,,mimotadna udalost™ neni v pravnich norméch krizového tizeni
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pon¢kud oSizeno. K objasnéni vyznamu uvedenych pojmu pfili§ nepomtize ani jejich
vymezeni v anglickém originale, kde se mizeme setkat s pojmy accident (nehoda),
emergency (mimotfadna udalost), disaster (pohroma, neStésti, havarie ad.) a crisis

(krize) — viz také [2], [3].

1.1.2 Korelace mimoradnych udalosti a krizovych situaci

Mimotadna udélost i krizova situace ma tfadu ptivlastkli a vice ¢i méné vystiznych
piiméri, které vyjadiuji, co je mimotadna udélost a co krizova situace. Potud mutze byt
navozeno zddni, Ze to pro praxi postacuje. Co vSak zcela jisté praxi schézi, je dostatecné
vyjadieni souvztaznosti mezi nimi. Tento deficit omezuje zhodnoceni redlnych ohrozeni
v ruznych méfitcich (Gzemnich, casovych) a potazmo brani i optimalnim reakcim na
tato ohrozeni.

Podle ustanoveni § 2 pism. b) zdkona ¢. 239/2000 Sb., o integrovaném zachranném
systému a o zméné nékterych zakont, ve znéni pozdé&jsich predpist, se pro ucely tohoto
zakona rozumi ,,mimotadnou udalosti skodlivé ptisobeni sil a jevli vyvolanych ¢innosti
Cloveéka, ptirodnimi vlivy, a také havarie, které ohrozuji zZivot, zdravi, majetek nebo
zivotni prostredi a vyzaduji provedeni zadchrannych a likvidacnich praci. Naproti tomu
se podle ustanoveni § 2 pism. b) zdkona 240/2000 Sb., o krizovém fizeni a 0 zméné
nekterych zakonu (krizovy zékon), ve znéni pozdéjSich piedpist, pro ucely tohoto
zakona rozumi ,,krizovou situaci mimotadna udélost, pfi niz je vyhlaSen stav nebezpeci
nebo nouzovy stav nebo stav ohrozeni statu®. Na prvni pohled je zfejmé, Ze definice
krizové situace tohoto znéni je vyrok poné¢kud zjednoduseny.

Do jeho obsahu se veslo pouze vyhlaseni krizového stavu coby administrativniho aktu,
1 kdyz podminéného pfisluSnou pravomoci rozhodovani. Svézani krizové situace
s krizovym stavem v tomto znéni odpovidd pravnim souvislostem zikona, tedy
potiebam prava, nicméné neodpovida faktickému pojeti krizové situace samotné. Zde
jednoznaéné vychazi, ze krizova situace musi byt vztazena ke stupni a predpokladanym

dopadiim mimotadné udalosti a musi mit zcela charakteristicky prtibéh [3].

1.1.3 Krizové jevy a krizova situace

Vyskyt krizovych jevl dava vzdy urcity obraz krizové situace (zjednodusSené krize).
Z analogie o chovani systéml vime, ze pii vybocCeni kteréhokoli prvku prostiedi ze
stability se tento prvek jevi jako nestabilni a stdvd se moznym zdrojem nestability
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tohoto prostiedi. Cetnost a mira nestability prvka miize nartstat, az dosahne hranice, pii
niz prestdva byt prostfedi stabilni a stava se nestabilnim. To znamenda, ze za krizi
nejcastéji povazujeme kritickou situaci (situaci ve spojitosti s krizovymi jevy), kdy
v urCitém prostiedi dojde k nahromadéni negativnich, pro krizi ptfiznacnych jevu
nestability, jez znemoznuji fadné fungovani urcité oblasti infrastruktury a vyzaduji
zasadni feSeni.

Vidéni krize v dynamice zmén podtrhuje ,,slovnik cizich slov®, kde je krize popsana
jako vyvrcholeni, rozhodna chvile, obrat ve vyvoji nebo nebezpecny stav vyvoje [3].

Vyvojovy cyklus krize je popsan v piiloze €. 1.

1.1.4 Ptinos porozuméni terminu krizova situace

Porozuméni terminu krizova situace ma sva prakticka uplatnéni, zejména:

e pomahd posuzovat mimotadnou udalost, krizovou situaci a krizovy stav podle
urcitych pravidel;

e piinasi odpovéd, jak reakce na vznik a pritbéh krizové situace souvisi s ¢innosti
zasahovych slozek a organii krizového fizeni a jak pribéh krizové situace odrazi
samostatnost 1 fuzi jejich ptsobnosti (v hranicich mimotadna udélost — krizova
situace);

e podporuje dovednosti tvofit operacni plany pro konkrétni krizové situace, jako
soucast krizového planu;

e piispiva lektorovani vétsiny odbornych pojednéni o krizovych situacich [3].

1.1.5 Priprava na potenciilni krize a havarijni planovani

PInéni povinnosti podniku v oblasti Fizeni rizik, prevence nehod a BOZP! nelze zajistit
bez dobie zorganizovaného bezpe¢nostniho managementu. Fungujici bezpecnostni
management je zaroven predpokladem pro identifikaci a v€asnou napravu negativnich
provoznich faktori, rozhodujicich o kvalité, produktivité a ekonomi€nosti provozu.

Ve vyspélych zemich a firmach stoji bezpecnost prace na nejvyssim stupni v hierarchii
podnikovych priorit. Odstraiiovani vSech Cciniteld, které by mohly ohrozit zdravi
zaméstnancl, je vénovana soustavnd péCe. Velky dikaz je kladen na dodrZzovani

pravidel bezpecného chovani kazdym pracovnikem. V nekterych podnicich se napf.

'"BOZP~> bezpecnost a ochrana zdravi pii praci
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upustilo od odménovani podle vykonu a jako rozhodujici kritérium pro rozdélovani
nadstandardnich mzdovych prostiedkl je pouzivano pravé bezpecné jednani. Prvnim
ocividnym disledkem, kterého si zde kazdy musi vSimnout, je zdsadni zména zplsobu,
jak lidé o své praci uvazuji, jaké postoje a hodnoty pievladaji, jaka uroven pracovni
discipliny se zde stala normalnim standardem.

Manazeti, ktefi ve svém rozhodovdni opomiji uzkou souvislost mezi pracovnimi
podminkami (v Sirokém vyznamu tohoto pojmu) a produktivitou prace, zpravidla
podceniuji celou problematiku spolehlivosti lidského Cinitele. Bezpe¢nostnimi otazkami
se zabyvaji, az kdyZ se néco zdvazného stane, a neuvédomuji si, jak velky dopad muze
mit projevovany nezdjem o odstrafiovani nepfiznivych, stresujicich a ohrozujicich
faktorii na pracovni iniciativu a disciplinu zaméstnancti. Dokonce si n€kdy neptipoustéji
ani svou trestnépravni odpoveédnost. Prevenci rizik povazuji za ur€ity prepych (protoze
frekvence urazi v jejich podniku nevybocuje pfili§ z priméru) a nechtéji vidét
mnohokrat potvrzenou skutecnost, ze nasledné ekonomické ztraty zpravidla znacné
ptevysuji ndklady na prevenci [5, s. 372, 373].

Havarijni planovani:

e je komplex opatfeni, vytvarejici havarijni pfipravenost regionu (oblasti, okresu,
obce) nebo subjektu k feSeni mimotadnych udalosti (dale jen ,,MU*, vzniklych
v dusledku technickych a technologickych havarii, ale i v disledku plsobeni
ptirodnich zivlli a ndslednému vzniku téchto havarii,

e havarijni pfipravenosti se rozumi piiprava opatfeni na odvraceni dopadi havarii
nebo alespoil na jejich zmirnéni (zahrnuje zpracovani scéndii moZnych
zavaznych havarii, odezvy na mozné zavazné havarie, fizeni odezvy na mozné
zavazné havarie, pfipravu prostiedki a pomticek nutnych pro odezvu na zavazné
havarie),

e je soubor ¢innosti, postupll a vazeb uskute¢novanymi ministerstvy a jinymi
spravnimi Gfady, dotéenymi pravnickymi nebo podnikajicimi fyzickymi
osobami k planovani opatfeni na provadéni zachrannych a likvidaénich praci pti
vzniku MU, a to vZdy s pouzitim dosaZitelnych sil a prosttedki.

Cilem havarijniho planovani je:
e zvysit uvédomeni si moznych rizik a provedeni jejich analyzy (analyza rizik),
e minimalizovat Skodlivé ufinky MU na zivoty a zdravi osob, Zivotni prostiedi,

hospodarska zvitata, majetkové a kulturni hodnoty,
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e stanovit opatfeni k odvraceni nebo omezeni G€inkt MU a zplisob odstranéni
nasledkl vazbami soucésti krizového planovani,
Misto a uloha havarijniho planovani v ndvaznosti na vyvoj MU je uvedena na obrazku
v ptiloze €. 3.
Vysledkem havarijniho planovani jsou havarijni plany, které 1ze rozdélit takto:
e havarijni plany objektové,
e vnitini havarijni plany,
e havarijni plany vodniho hospodafistvi a ochrany vod pted zavadnymi latkami,
e havarijni plany ochrany ovzdusi pro ptipady poruch a nehod u technickych
zarizeni,
e havarijni plany k pfedchazeni vzniku a k feSeni stavii nouze v energetickém
sektoru,
e havarijni plany tzemni, které jsou ptilohou krizového planu kraje,
e havarijni plan kraje,
e vn¢jsi havarijni plany,
V pfiipadé, ze rozsah MU je takového rozsahu a zachranné a likvidacni prace je tfeba
koordinovat na strategické Urovni, je vyhlaSovan zvlastni stupenn poplachu uzemné
pfislusného poplachového planu (MU prertistd do krizové situace) a muze byt
pfislusnym organem krizového fizeni vyhlasen krizovy stav.
V piipadé vyhlaseni krizového stavu je krizova situace feSena v rezimu krizového tizeni

s vyuzitim pfedem zpracovanych krizovych plant [6].

1.2 Doprava jako diilezity logisticky proces pro likvidaci Skod

Pro feSeni humanitarni krize jsou dulezité spravné nastavené logistické procesy, které
souviseji s efektivni likvidaci Skod a s humanitdrni pomoci. Dilezitym logistickym
procesem Vv krizovém planovani je doprava potiebného matridlu do postizené lokality ve

spravny cas.

1.2.1 Druhy dopravnich systému

Z technického hlediska lze rozdélit dopravni systém, oznacovany také jako dopravni
infrastruktura, na dvé hlavni casti:
e sit’ dopravnich cest spolu s dal§imi obsluznymi objekty,
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e dopravni prostfedky, které se na sitich pohybuji.?

Ze systémového hlediska tvofi ob& ¢asti mnozinu prvkt dopravniho systému. Podle
jejich uspotadani, pouzivané technologie a provedenti je lze rozd€lit na systémy silni¢ni,
zelezni¢ni, fi¢ni, namoini, potrubni, letecké a lanové (kabelové) dopravy. Jejich strucna
charakteristika je v tabulce v piiloze ¢. 4. Stranou ponechame historicky nejstarsi
dopravu vyuzivajici sily zvitat, pouzivanou v soucasné dob¢ jen omezené napft. pii
stahovani dfeva z obtizné pfistupnych mist, a dopravu prostfednictvim lidské sily na
kratké vzdalenosti, napt. manipulace s materialem ve skladovacich systémech.
K zakladnim charakteristikdm determinujicim jejich pouziti patfi:
e rychlost — vyjadfujici jak rychle lze zbozi dopravit z vychozi do koncové
destinace,
e dostupnost — urcujici kam vsude Ize zbozi dopravit,
e spolehlivost — dana pravdépodobnosti, ze dopravime zbozi nebo osoby vcéas na
pozadované misto,
e univerzalnost — vycet vSeho, co Ize danym dopravnim prostfedkem dopravit do
pozadovaného mista,
o frekvence — schopnost opakovat pifepravni vykony, jak casto lze zbozi
dopravovat v daném obdobi,
e stoupavost — schopnost pfekondvat prevySeni mezi vychozimi a cilovymi
destinacemi,
e naklady — za kolik je mozno pozadovany néklad dopravit,

o ekologicka zatéZz — vliv vykonu piepravnich ¢innosti na zivotni prostiedi [7].

1.2.2 Doprava a preprava v krizovém rizeni a ochrané obyvatelstva

Dopravni a pfepravni systémy maji v logistice diileZitou roli. Doprava nejen umoziuje
propojeni jednotlivych ¢asti logistického procesu, tj. vytvareni logistickych fetézcti, ale
muze také napomoci logistice pii feSeni mist styku mezi jednotlivymi subsystémy
logistického procesu. Zajisténi piepravy zahrnuje vybér zpisobu piepravy (napf.
letecké, Zeleznicni, ndkladni, automobilove), vybér pfepravni trasy, zajisténi toho, aby

nebyly pfekroceny predpisy zemé, kde doprava probiha a kone¢né vybér dopravce.

2 Ziidka je pouzivan pojem dopravni infrastruktura jen pro oznadeni sité cest.
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V ramci krizového fizeni a ochrany obyvatelstva dochédzi k pfesunu materidlu, zboZzi
a osob. V pfipadé materialu a zbozi se mize jednat o pfesun z mista vzniku do mista
spotfeby. Jako ptiklad muze slouzit pieprava pohotovostnich zisoba zasob pro
humanitarni pomoc ze skladi Spravy statnich hmotnych rezerv smérem k postizenému
obyvatelstvu prostfednictvim nakladni dopravy. Pfepravou osob se v krizovém fizeni
a ochran¢ obyvatelstva rozumi pfesun osob (napf. policisté, hasici, starosta obce) za
ucelem plnéni ukolt, které jim vyplyvaji z jejich povolani nebo ze zakona. Piikladem
muze byt pfesun policisti a hasi¢i do mista, kde probiha evakuace osob v souvislosti
s krizovou situaci. Policist¢ a hasi¢i mohou k tomuto pfesunu vyuzit vlastnich
dopravnich prostifedkd nebo sluzeb externich dopravci.

Vefejnd sprava si ve vétSing piipadi rizné druhy pfepravy objedndva u externich
dopravci. Vybér vhodného a spolehlivého dopravce je dllezity vzhledem
k rtiznorodosti ptepravovaného zbozi a potfebé dorucit pozadované zbozi ve spravném

¢ase na spravné misto — viz také [8], [9].

1.3 Logistika a logisticka podpora v krizovém Fizeni a ochrané

obyvatelstva

Logistika zahrnuje organizaci, planovani a fizeni materidlniho, finan¢niho
a informaéniho toku. Ukolem je zajistit, aby bylo spravné zbozi ve spravném &ase, ve
spravném mnozstvi, ve spravné kvalité a se spravnymi naklady na spravném mist¢ tak,
aby doSlo k uspokojeni pozadavkll zadkaznika. Logistiku a logistickou podporu
v krizovém fizeni a ochrané obyvatelstva je mozné piirovnat k logistice v ostatnich
odvétvich lidské cinnosti. Hlavnim cilem logistiky je vzdy uspokojeni pozadavki
zékaznika. V nasledujicich kapitolach jsou popsany vybrané logistické Cinnosti ve
vztahu ke krizovému fizeni a ochran¢ obyvatelstva. Dale jsou zde uvedeny zékladni
informace k Institutu ochrany obyvatelstva, Zakladné¢ logistiky Olomouc, Spravé
statnich hmotnych rezerv CR a Hasi¢skému zachrannému sboru Ceské republiky.

Nutno také v této problematice zminit zakaznicky servis v krizovém Fizeni a ochrané
obyvatelstva, coz je poskytovani sluzeb pro zadkazniky pied, béhem a po nakupu.
Zakaznika, je mozno definovat jako osobu, firmu, nebo jiny subjekt, ktery nakupuje

zbozi a sluzby vyrobené jinou osobou, firmou nebo jinym subjektem. Poskytovani
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sluzeb pted, béhem a po, lze v krizovém fizeni a ochrann¢ obyvatelstva chapat
nasledovné:

e sluzby pred - preventivni opatieni, planovani, soucinnostni cvi¢eni slozek

integrovaného zachranného systému atd.,

e sluzby béhem - provadéni zachrannych praci, evakuace, varovani atd.,

e sluzby po - likvidacni prace, obnovovaci prace atd.
Jako zakaznika si v krizovém fizeni piedstavime zejména vlddu Ceské republiky,
ministerstva a jiné spravni ufady, Ceskou narodni banku, organy kraje a ostatni organy
s izemni plisobnosti a organy obce. V piipad¢ ochrany obyvatelstva si jako zdkaznika
muzeme predstavit jednotlivé slozky integrovaného zéachranného systému, zejména
Hasiésky zachranny sbor Ceské republiky. V souvislosti s krizovym fizenim a ochranou
obyvatelstva nesmime zapomenout na obc¢ana, ktery je pravdépodobné nejdilezitéjSim
zakaznikem v rdmci krizového fizeni a ochrany obyvatelstva. Role zédkaznika se mlize
v krizovém fizeni i ochran¢ obyvatelstva ménit a to v zavislosti na stupni fizeni. Organy
obce se tak mohou stat zdkaznikem ve vztahu k orgdnim kraje. Toto plati také pro
obcana. Ten mize byt vyzvan k poskytnuti osobni nebo vécné pomoci. VSichni vyse
uvedeni zakaznici musi vZdy poZadovat, aby dodani vyrobki, praci a sluzeb a vSech
procesti s nimi souvisejicich bylo na nejvyssi trovni a to jak v dobé pted, v pribéhu
a po opatienich, které byly pfijaty v souvislosti s ochranou obyvatelstva a krizovou
situaci. Je tfeba mit na paméti, Ze jde zejména o ochranu Zivota, zdravi, majetku
a zivotniho prostfedi a obané budou po pravu ti nejnaro¢néjsi zakaznici, kteti budou
pozadovat provedeni preventivnich, zachrannych, likvida¢nich a obnovovacich praci ve
stoprocentni kvalité. Podle mého nézoru jsou si organy krizového fizeni a ochrany

obyvatelstva své role v zdkaznickém servisu ve vztahu k obcanovi védomi [10].

1.3.1 Planovani v krizovém Fizeni a ochrané obyvatelstva

Planovani je obecné Cinnost, pii které se vytvareji podklady pro rozhodovani v soucasné
dobé i v budoucnosti. Planovani je uvédoméla ¢innost fidicich subjekti, ktera spociva
ve volbé a predpokladani cild, ukold, variant a zplsobi, které podmiiuji dosazeni
téchto cill. Za nejdilezitéj$i rys pldnovani se povazuje volba cile. Planovéani neni
sestaveni hierarchického souboru piikazl, které se maji bezmyslenkovité plnit. Je to
tvlaréi Cinnost, kterd ma stanovit realny cil a urcit nejvyhodnéjsi zptsob jeho dosazeni.

K dosazeni dlouhodobych cili se pouzivd strategické planovani a pro dosazeni
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kratkodobych cilii planovani operativni. V piipad¢ logistického zabezpeceni krizového
fizeni a ochrany obyvatelstva je nutné shromazdit co nejpresnéjsi informace k sestaveni
pozadavkl na material, vyrobky a sluzby, které jsou potieba k zabezpeCeni fungovani
vSech slozek podilejicich se na krizovém fizeni a ochrané obyvatelstva. Potiebné
informace jsou ziskavany na zdklad¢ rlznych analyz, napf. analyzy rizik a analyzy
uzemi, které jsou soucasti havarijnich a krizovych pland. Na zaklad¢ ziskanych
vysledkii jsou nasledné¢ vytvareny pozadavky na prostiedky, které jsou nezbytné
k zajisténi fungovani vetejné spravy, zasahujicich slozek a k uspokojeni potieb obcant

[10].

1.3.2 Doprava a preprava v Krizovém Fizeni a ochrané obyvatelstva

Dopravni a pfepravni systémy maji v logistice dilezitou roli. Doprava nejen umoziuje
propojeni jednotlivych ¢asti logistického procesu, tj. vytvaieni logistickych fetézct, ale
muze také napomoci logistice pfi feSeni mist styku mezi jednotlivymi subsystémy
logistického procesu [8]. Zajisténi prepravy zahrnuje vybér zpiisobu piepravy (napf.
letecké, Zelezni¢ni, ndkladni, automobilové), vybér pfepravni trasy, zajisténi toho, aby
nebyly pfekroceny predpisy zemé, kde doprava probiha a kone¢né vybér dopravcee [9].
V ramci krizového fizeni a ochrany obyvatelstva dochazi k pfesunu materialu, zboZzi
a osob. V piipadé materidlu a zboZi se miize jednat o pfesun z mista vzniku nebo
skladovani do mista spotieby. Jako pfiklad mize slouZit pfeprava pohotovostnich zasob
a zasob pro humanitarni pomoc ze skladii Spravy statnich hmotnych rezerv smérem
k postizenému obyvatelstvu prosttednictvim nakladni dopravy. Piepravou osob se
v krizovém fizeni a ochrané obyvatelstva rozumi pfesun osob (napf. policisté, hasici,
starosta obce) za ucelem plnéni ukold, které vyplyvaji z jejich povolani nebo ze zdkona.
Ptikladem miiZze byt ptesun policistl a hasi¢l do mista, kde probihd evakuace osob
v souvislosti s krizovou situaci. Policist¢ a hasi¢i mohou k tomuto piesunu vyuzit
vlastnich dopravnich prosttedki nebo sluzeb externich dopravct.

Vetejna sprava si ve vetSin€é piipadl rizné druhy piepravy objednava u externich
dopravcli. Vybér vhodného a spolehlivého dopravce je dilezity vzhledem
k rliznorodosti ptepravovaného zbozi a potfebé dorucit pozadované zbozi ve spravném

¢ase na spravné misto — viz také [8], [9].
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1.3.3 Sprava statnich hmotnych rezerv

Sprava statnich hmotnych rezerv je ustifednim orginem stitni spravy pro
hospodarska opatieni v krizovych situacich a pro statni hmotné rezervy.

Sprava statnich hmotnych rezerv zabezpecCuje financovani, obménu, zadménu, pijcku,
uvolnéni, najem, prodej, skladovani, ochraiiovani a kontrolu statnich hmotnych rezerv
a podle pozadavku krizovych plani i jejich potfizovani.

Statni hmotné rezervy se z hlediska tcelu ¢leni na:

a) Hmotné rezervy - tvoii vybrané zakladni suroviny, materialy, polotovary a vyrobky.
Jsou uréeny pro zajisténi obranyschopnosti a obrany statu, pro odstranovani nasledkt
krizovych situaci a pro ochranu zivotné dulezitych hospodarskych zajma statu.

b) Mobiliza¢ni rezervy - tvofi vybrané zakladni suroviny, materidly, polotovary,
vyrobky, stroje a jiné majetkové hodnoty uréené pro zajiStovani mobiliza¢nich
dodévek.

c) Pohotovostni zasoby - tvoii vybrané zdkladni materidly a vyrobky, urcené k zajisténi
nezbytnych dodavek pro podporu obyvatelstva, ¢innosti havarijnich sluzeb a hasi¢skych
zachrannych sborli po vyhlaSeni krizovych stavill, v systému nouzového hospodafstvi,
kterou nelze zajistit obvyklym zptisobem.

d) Zasoby pro humanitarni pomoc - tvoii vybrané zakladni materidly a vyrobky
ur¢ené po vyhlaSeni krizovych stavli k bezplatnému poskytnuti fyzické osobé vazné
materialné postizené.

Hmotné rezervy jsou tvofeny zejména ropou a ropnymi produkty. Mobiliza¢ni rezervy
a pohotovostni zasoby jsou urCeny pro feSeni riznych typt krizovych situaci.
V soucasné dobé€ nabyva na vyznamu materidlni zabezpe€eni pro feSeni nevojenskych
krizovych situaci. Sprava statnich hmotnych rezerv se zpravidla podili na feSeni velkych
krizovych situaci az v okamziku vyhlaSeni nouzového stavu. Pfipravenost a perfektné
fungujici zdzemi jsou v takové situaci nezbytnym piedpokladem jejiho uspésného
a vCasn¢ho teSeni, které zabrani zbytenym Skoddm na majetku, zdravi a zivotech
spoluobcanti [10].

Vojenské logistika je dle definice NATO naukou ,,0 planovani, provadeéni presunu
a technickém zabezpeceni sil. Klade prakticky diiraz na aktivizaci zdroju, tj. na
vytvoreni a udrzovani normovanych zdasob vojenského materidlu z dodavek vyrobcii
a na operacni bazi, tj. na rychlé a hospodarné premisténi materialu do mist vyuziti “.

Tuto definici lze podle mého nazoru pouzit s malymi zménami také pro logistiku
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a logistickou podporu v krizovém fizeni a ochrané¢ obyvatelstva. Dobie fungujici
logistika a logistickd podpora v krizovém fizeni a ochrané obyvatelstva je klicem
k efektivni ochran¢ obyvatel, zvifat, majetku a zivotniho prostiedi. Je tfeba mit na
paméti, ze kazda chyba v logistickém fetézci mize vést ke znaénym Skodam. Chyby by
mély byt odhalovany piredevSim pii pravidelnych soucinnostnich cvicenich slozek
integrovaného zachranného systému a organi krizového fizeni. Cviceni by méla byt do
posledni chvile utajena pted zasahujicimi slozkami a méla by vychazet z realnych
situaci, kter¢ mohou v bézném zivoté Cloveéka nastat. Chyby, v jejichz dasledku dojde

k ohrozeni nebo ke ztraté lidského Zivota, jsou neptipustné [10].
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2 DOTCENE STRUKTURY STATNi, VEREJNE
ISOUKROME SFERY

Jakékoliv vznikla krize zasahuje vSechny stupné statni a vefejné sféry — viz obrazek 2.1.
V bézné rozvinutych statnich zfizenich jsou to Ustfedni organy statni spravy, uzemni
organy statni spravy. Vramci vefejné spravy jsou to zejména instituce s pravni
subjektivitou. V pifipad€é soukromé sféry se jednd o pravnické osoby, které maji se
statutarnimi organy tedy s potencionalnimi krizovymi S§taby wuzavienou dohodu
o pfipadném vyuziti movitého i nemovitého majetku pro stabilizaci krizového scénére.
V nékterych piipadech (mobilizace, ohrozeni bezpe€nosti stitu) je mozno zabavit
majetek pravnickych osob pro tcely feSeni krizovych situaci 1 bez jakékoli dohody — viz
zékon ¢. 430/2010 Sb., ktery upravuje pavodni zakon ¢. 240/2000 Sb. o krizovém

fizeni.

Obr. 2.1 Rozdéleni stupiii statni a veFejné spravy

Ministerstvo zahranicnich véci , obrany,
financi, prace a socidlnich véci, vnitra,

S w Zivotniho prostedi, pro mistni rozvoj, Instituce vereiné soré
U5t£9dF' - J‘_?d_"otl""? WY oriimyslua obchodu, dopravy, jako: ENB VIZP VF:)Z;Y
statni sprivy ministerstva zemédélstvi, Skolstvi, mlideiea S

télovychovy, kultury, zdravotnictvi,
spravedinosti

o Krajské urady, Méstské irady mést s roziifenou pravomoci, Obecni drady

— Financni drad, Karastralni Grad

Urad vlady Ceské republiky, Narodni bezpetnostni ifad, Cesky

Uzemni orgény
statni spravy

telekomunikatni iifad Energeticky regulaéni ifad, Uad pro

ochranu hospodafské soutéie, Ufad pro dohled nad hospodafenim Instituoe veFené spravy
_ politickychstran a politickych hnuti, Rada pro rozhlasovéa — Coskitelevize,
statni spravy

televizni vysilani, Ufad pro pristup k dopravni infrastruktufe,
Sprava statnich hmotnych rezerv, Stitni Gfad pro jadernou
bezpetnost, Narodnidrad pro kybernetickoua informacni
bezpeénost

Cesky Rozhlas, CTK

Zdroj: vlastni zpracovani
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2.1 Mozné role organizaci v pripadé krizového scénare

Ptipadné krize zasahuje do Cinnosti vSech oblasti bézného zivota ob¢anli a statniho
uspofadani na vSech urovnich spolecnosti. V pfipadé¢ ekonomicky silné spolecnosti
s jasnym statnim nebo mocenskym usporadanim a fungujici statni a vetejnou spravou je
jednim z dilezitych prvka pfipravenost na mozny piichod krize. V pfipad¢ statu

s nejasnym statnim uspoiadanim nebo slabou ekonomickou vykonnosti je vypotradani

A4

Statni sprava

Ustiednim organem statni spravy je celostatni krizovy $tab a jeho poradnim
a vykonnym organem jsou vzhledem k jejich celostatni pisobnosti predevsim jednotliva
ministerstva. Z pohledu logistickych procesit je zdkladnim prvkem statni spravy
vyuzitym pii krizovém fizeni Integrovany zachranny systém a jeho jednotlivé prvky.

Uzemni organy statni spravy jsou zejména krajské ufady a jejich krizové §taby krajt
a na niz§ich urovnich jsou to krizové Stdby obci s rozsifenou pravomoci a krizové $taby
obci. V CR je organizaéni uspoiadani krizovych $taba feSeno smérnici ministerstva
vnitra ¢. j. MV-117572-2/PO-OKR-2011 ze dne 24. listopadu 2011. V ramci
logistickych procesii jsou na jednotlivych trovnich Gzemnich organt statni spravy
nasazovany primarné hotovostni jednotky Integrovaného zachranného systému, které
spadaji pod jednotlivé spravni celky. Jsou to obecni a méstska policie, technické sluzby,

sluzby spravy socialniho zabezpeceni.

Verejna sprava

Zakladni instituci, kterd z logistického pohledu nejvice vystupuje do popiedi zdjmu, je
v ptipadé jakékoliv krize Sprava statnich hmotnych rezerv, kterou je v riznych formach
za¢lenéna v ramci vefejné spravy v kazdé zemi. Ulohou takové organizace je pfijimat
zejména hospodaiskd opatieni pro krizové stavy a zajiStovat statni hmotné rezervy.
Dale zajistuje i koordinaci vécnych zdroji za krizovych situaci a po vyhlaSeni
krizovych stavli. K tomu vytvofila a provozuje informacni systémy pro podporu

planovacich a rozhodovacich procesi organt krizového tizeni [11].
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Mezi statni hmotné rezervy lze fadit tyto:

e Hmotné rezervy - zdkladni suroviny, materidly, polotovary a vyrobky. Jsou
uréené pro zajisténi obranyschopnosti a obrany statu a pro odstrafiovani
nasledkut krizovych situaci.

e Mobiliza¢ni rezervy - k nim patii i stroje a majetkové hodnoty, které jsou
urcené pro zajistovani mobiliza¢nich dodavek.

e Pohotovostni zasoby - zikladni materidly a vyrobky, uréené k zajiSténi
nezbytnych dodavek pro podporu obyvatelstva, ¢innosti havarijnich sluzeb
a hasi¢skych zachrannych sborGi po vyhldSeni krizovych stavi, v systému
nouzového hospodarstvi, kterou nelze zajistit obvyklym zplsobem, a pro
materidlni humanitarni pomoc poskytovanou do zahranici.

e Zasoby pro humanitarni pomoc - zdkladni materidly a vyrobky urcené po
vyhlaSeni krizovych stavli k bezplatnému poskytnuti fyzické osobé vazné

materialn€ postizené.

Dalsi vyrazn€ zasazené instituce vetfejné spravy jsou zejména statni zdravotni
pojistovny, statni radiokomunikace. Statni finan¢ni instituce v€etné¢ Narodni banky.
Humanitarni krize zasahuje do vSech oblasti soukromé sféry. Vyrazné ovlivituje vyrobu,
obchod i sluzby a to ve vSech odvétvich.

V této Casti prace a v navaznosti na dalsi fakta, ktera jsou uvedena niZe, povazuje autor
za vhodné uvést skuteCnost, ze mezi dilezité aspekty vychozi situace pro feSeni
jakéhokoliv katastrofického scénafe nebo krizové udalosti je potfeba ucinit potiebné
kroky k okamzitému zahdjeni humanitarni c¢innosti, potazmo pomoci. Touto

problematikou se budeme zabyvat do hloubky v nésledujicich kapitolach [11].

2.2 Divody vedouci k humanitarni ¢innosti

Obecné jsou rozliSovany tfi druhy krizi, béhem kterych dochazi k humanitarni
intervenci:
e Prirodni katastrofy (zemétieseni, zaplavy, sucho, hurikény atd.)
Jedna se o nahlou udalost, tzv. ad hoc katastrofu, jejiz Sife je dana velikosti

zasazen¢ho uzemi, poctem mrtvych, ranénych a velmi casto i dlouhodobé se
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pohfesujicich lidi. Obecné¢ je také charakterizovana vysokym stupném
materialnich skod.

Krize zavinéné €lovékem (valky, lokalni konflikty, ozbrojené incidenty atd.)
Charakteristickym znakem krizi zavinénych ¢lovékem, mysleme jeho chovanim
a konanim, byva Casto st€hovani civilistl z nebezpecnych z6n konfliktu. Velmi
Casto se o téchto krizich doslychame z jithozapadni ¢asti Asie. Vice nez pii jiném
druhu krize by se mél pravé zde zdliraznit vyznam mezinarodniho
humanitarniho prava a s nim spojeného i uprchlického prava. Na tomto misté je
nutné pripomenout dodrZzovani principu nestrannosti a nezavislosti pii kazdé
humanitarni akci.

Strukturalni krize (politické, ekonomické nebo socialni) Se strukturalni krizi je
uzce spojovan pojem ,.komplexni politicka krize*. Ta nastava tehdy, pokud
humanitarni krizi doprovazi i jiné nezadouci vlivy, které pomoc znacné
znesnadnuji. At uz se jednd o politickou nestabilitu, selhani statu z pohledu
organizace, Spatné pfirodni vlivy nebo neocekévané Sifeni epidemii. Z vyznamu
slov ,,strukturdlni“ a ,,komplexni* 1ze vyvodit, Ze jde o krizi dlouhodobou, pravé
z dlvodu interakce nckolika pro organizaci spolecnosti kli¢ovych oblasti. Pro
ilustraci bychom mohli uvést jako ptiklad vétsi ¢ast afrického kontinentu, dale
zemé jako Sudan, Pakistan, Afghanistdn a Somalsko. Do této skupiny miZeme
bezpochyby také zatadit ostrov Haiti, kde rozvojovd pomoc probihala i pied
zemétresenim. Souhrnné se tyto zemé s podobnymi charakteristikami nazyvaji
,kiehké zemé&“. V zemich s komplexni humanitarni krizi se nachazi mnozstvi
neziskovych organizaci, které v nich zabezpec€uji planované dlouhodobé mise,

Castokrat spolecné s programy OSN [11].

Dle Ministerstva zahrani¢nich véci CR lze vymezit tii na sebe navazujici faze pomoci,

které se uplatiuji pti kazdé z vySe zminénych krizi.

Okamzita pomoc

Nejkrizovéjsi nejcastéji byva prvni faze, kdy humanitarni pomoc zacind proudit

v horizontu hodin, dnli i tydnti. Zakladni pomoc se soustied’uje zvlasté na zachranu

zivotl lidi. Ucelem je zajistit nezbytny zdravotni materidl, kvalifikované zdravotniky

a jiné potieby, které vyplyvaji z uvedeného ttetiho bodu deklarace Good Humanitarian

Donorship. Podle zévaZznosti humanitarni krize se na krizovém fizeni Casto podileji
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i slozky OSN, ptedstavujici dilezity koordinacni prvek. Prostiednictvim okamzité
humanitarni vyzvy - ,flash appealu - oznamuje OSN souhrn humanitarnich potieb,

které si postizena zem¢ nemuze svymi silami zajistit sama.

Rehabilitace

Féze rehabilitace probihd od druhého az tietiho tydne po katastrofé¢ a miize trvat az po
dobu tifi mésich. Krom¢ zakladnich opatfeni, ktera se tykaji okamzité pomoci, byva
dalSim stanovenym cilem obnoveni infrastruktury (napiiklad dopravnich cest,
elektfiny...). V tomto druhém obdobi se také scitaji Skody, vyhodnocuji se celkové
nasledky udalosti. Udaje, které vzejdou z vyslednych analyz, jsou dilezité pro stanoveni
dalSich priorit obnovovani. Pro dosazeni co nejefektivnéjs$i kooperace mezi riiznymi
tymy, rozdélenymi dle jejich oblasti pisobnosti, se obvykle potadaji tzv. clustery neboli
,.pracovni porady* zastupcii tymil stejného zaméteni, které jsou organizované Utadem
pro koordinaci humanitdrni pomoci (OCHA). Z hlediska struktury OCHA spada pod
OSN. V téchto tymech jsou vétSinou zastoupeny ruzné neziskové organizace, jejichz

cilem je vzajemnd souhra a neustalé predavani informaci je povazovano za nezbytnost.

Obnova a rozvoj

Posledni faze - obnova a rozvoj - se vymezuje piiblizné do dvou let od zahijeni
humanitarni pomoci. Pocita se s obnovou poSkozenych ¢i zcela zni¢enych obydli
obyvatel. Velmi vyznamnou slozkou je znovuobnoveni zdrojii obzivy, kdy se lidé
v zasazenych oblastech u¢i napiiklad novym technikdm péstovani plodin nebo
stavebnim dovednostem. Po vSech neblahych okolnostech, kterymi si zemé& musela
projit, ji tato faze nabizi pftilezitost dosdhnout urcitého stupné zlepSeni celkovych
zivotnich podminek. Je to typické zejména pro malo rozvinuté zem¢. Tento efekt se
oznacuje anglickym terminem , buildingbackbetter. Do obnovy je nutné
zakomponovat 1 pfedchazeni vaZnym nasledkiim katastrofy, zv1asté tam, kde dochazi
k opakujicim se krizim, coZ vyplyva i z deklarace, o které jsme pojednali vySe [12].

Rizeni humanitarni pomoci a priibéh humanitarnich projekti v praxi je popsan v piiloze

¢.2.
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3 POZADAVKY NA KOMUNIKACNI
INFRASTRUKTURU

K uspésnému zvladnuti krizového stavu je nezbytné nutnd dostupnd, funk¢ni hlasova
a datova komunikace na vSech urovnich fizeni a také mezi nimi. Jednim ze zakladnich
pozadavk je rozdé€leni infrastruktury na vefejnou a nevetejnou cast, kdy nevefejna Cast
slouzi zejména ke komunikaci na mezinarodni Grovni a v piipadé narodni urovné pouze
v ramci vlady, jeji komunikace s ministerstvy a vybranymi institucemi vetejné spravy
(Narodni banka, Sprava statnich hmotnych rezerv).

K tomuto rozdéleni dochdzi zejména z divodu zabezpeceni sdileni utajovanych
informaci pouze vramci osob opravnénych se s nimi seznamovat. Zakladnimi
nevefejnymi osobnimi udaji jsou pro obcana jeho rodné Ccislo, krevni skupina,
nabozenské vyznani, zdravotni stav nebo tfeba sexudlni orientace. U instituci to jsou
informace v Sirokém spektru dle jednotlivych odbornych zaméfeni a to od finan¢niho
tajemstvi, listovniho tajemstvi, lékatského tajemstvi az po utajované informace
vojenského charakteru.

Pozadavky tak miizeme rozd¢lit na mezinarodni a narodni komunikace.

Komunikace mezinarodni

Tato infrastruktura zajiSt'uje moZnost komunikace jednotlivych zucastnénych subjektt
se zahrani¢im. Hlasovou, popt. datovou komunikaci pak mizeme ptipadné rozdélit na
utajovanou a neutajovanou.
Mame pak na mysli:
e Komunikace statni a vetfejné spravy s vnéjSim svétem. Zde se jedna predevsim
o komunikaci vladnich ¢initeld s organizacemi, jako jsou OSN, NATO nebo EU.
V ptipad¢ pozadavku na finanéni pomoc bude ndrodni banka komunikovat
s Mezinarodnim ménovym fondem, ptipadné s centralnimi bankami.
e Komunikace mezinarodnich jednotek nasazenych v misté humanitarni krize. Zde
se jedna zejména o zahranicni vojenskou, zachranatfskou nebo zdravotnickou

ucast, ktera potiebuje komunikovat se svymi narodnimi nadiizenymi stupni.
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Dale je zde na tomto misté vhodné zminit i jiné relevantni subjekty, které potiebuji
komunikovat v prabéhu krizové udalosti:

e Komunikace pfislusSniki  mezindrodnich nevladnich  organizaci s jejich
matefskymi kancelafemi. Komunikace jednotlivych obcani s rodinnymi
prislusniky pobyvajicimi v zahrani¢i. Komunikace zaméstnanci zahrani¢nich
soukromych spolecnosti s matetskou centralou.

e Pfima komunikace turisti pobyvajicich v postizené zemi s domovem. Tuto lze
v nutném piipad¢ zajistit prostfednictvim nérodniho velvyslanectvi nebo
ambasady.

e Komunikace soukromych firem se zahrani¢nimi dodavateli nebo odbérateli.

Komunikace narodni

Tato infrastruktura zajiStuje komunikaci v Sirokém spektru uZivatell. Opét zde mame
hlasovou a datovou komunikaci, popt. videokonferen¢ni jednani, které mizeme rozdélit
na utajované a neutajované:

e Oficialni komunikace na Urovni vlady a ministerstev, ktera zabezpecuje chod
statu 1 v dobé krize. V Gvodu krize je dilezita zejména komunikace v ramci
ministerstev vnitra, obrany a zdravotnictvi. V pozdéjSich fazich vstupuji do
popfedi ministerstva majici v popisu mistni rozvoj nebo socidlni aspekty
obyvatel.

e Komunikace ministerstev s jejich podfizenymi slozkami a ttvary.

e Komunikace v ramci jednotlivych ozbrojenych sloZek.

e Komunikaci mezi jednotlivymi zdravotnickymi a farmaceutickymi institucemi.

Dalsi subjekty, které mohou vyuzivat vnitrostatni popf. narodni komunikaci:
e Vzijemnd komunikace ptisluSniki mezinarodnich nevladnich organizaci.
e Komunikace jednotlivych ob¢anti s rodinnymi ptislusniky.
e Komunikace soukromych spole¢nosti nepodilejicich se na vypotfadani s krizi

pfipadné s jejimi nasledky.

Komunikace oblastni

Tato infrastruktura zajiStuje komunikaci mezi jednotkami zainteresovanymi piimo

centru humanitarni krize. NejdilezitéjSimi body této komunikace jsou jednotlivé
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krizové Staby, mistni centraly statni a méstské policie, mistni a oblastni hasi¢ské stanice
a v neposledni fad¢ také nemocnice a dalsi zdravotnicka zatizeni. Tato Groven pozaduje
casové neomezenou hlasovou a datovou komunikaci. V pifipadé hlasové komunikace
vyvstava také pozadavek na mobilni komunikaci, zajistovanou zejména rucnimi

radiostanicemi s mobilnim pokrytim signalu.

3.1 Integrovana Komunikac¢ni Sit’ Ministerstva Vnitra

Ke krizové komunikaci slouzi Ucelova sit’ ministerstva vnitra, kterd zabezpecuje
hlasovou a datovou komunikaci a pfipojeni hromadné radiokomunikaéni sité
integrovaného zachranného systému a zajistuje kompletni telekomunikaéni sluzby mezi
vSemi subjekty MV, Policie CR, HZS CR a vsech ostatnich slozek integrovaného
zachranného systému. Jednotlivé komunikaéni sluzby ITS MV jsou:
e hlasové sluzby — systém HELIOS, propojeni jednotlivych komunikaénich uzli
pro hlasové komunikace,
e radiové sluzby — systém PEGAS, propojeni technologii digitalni radiové sité
PEGAS (radiové¢ ustfedny, mainswitche, BS — zdkladnové radiové stanice),
e datové sluzby — syst¢tm HERMES, provoz intranetu, elektronické posty, GINIS
a podobné,

e dohledova sit’ — viz také [20].

3.1.1 Operacni a informacni strediska IZS

Operacni a informacni stfediska IZS jsou stalymi organy pro koordinaci slozek I1ZS.
Podle §5 zékona o IZS plni tkoly opera¢nich a informacnich stiedisek IZS operacni
a informacni stfediska HZS kraj a operacni a informacni stfedisko MV — generalniho
feditelstvi HZS CR. Ziizovani opera¢nich a informaénich stfedisek HZS CR se #idi
zvlastnim pravnim predpisem. Vedle ukolli na useku poZarni ochrany a IZS plni
operacni a informaéni stfediska IZS také ukoly vyplyvajici z dalSich pravnich ptedpist,
napf. zdkona o vodach, atomového zakona a zdkona o prevenci zdvaznych havarii.
Operacni a informacni stiediska IZS jsou povinna:
e piijimat a vyhodnocovat informace o mimotadnych udalostech, za tim ucelem
obsluhuji také tisnovou linku 150 a 112, jejimz prostfednictvim miize kazdy

iniciovat systém IZS k zasahu v pfipadé¢ mimotadné udélosti,
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zprosttedkovavat plnéni ukolti uklddanych velitelem zasahu zejména jeho
zéadosti o potiebné sily a prostredky,

vyhlaseni odpovidajiciho stupné poplachu pro misto zasahu,

poskytnuti osobni nebo vécné pomoci potfebné pro zachranné a likvidaéni prace.
plnit tkoly ulozené organy opravnénymi koordinovat zachranné a likvidacni
prace,

zabezpecCovat v piipad¢ potfeby vyrozuméni zakladnich 1 ostatnich slozek
integrovaného zachranného systému a vyrozuméni statnich organi a organii

uzemnich samospravnych celkt podle IZS [21].

Operacni a informacni stiediska IZS jsou také opravnéna:

povolavat a nasazovat sily a prostfedky hasi¢ského zachranného sboru
a jednotek pozarni ochrany, dalSich slozek 1ZS podle poplachového planu IZS,
nebo podle pozadavki velitele zasahu,

provést pii nebezpeci z prodleni varovani obyvatelstva na ohrozeném tzemi.

Zékladnim tkolem operacnich a informacnich sttedisek IZS je také zajistit nepietrzitou

podporu ¢innosti krizovym §tabiim a vyménu informaci z mist mimotadnych udalosti do

krizového $tdbu a mezi krizovymi $taby a to 1 v piipadech, kdy spolehlivé nefunguji

vetejné komunikaéni prostiedky, je nefunkéni elektrickd rozvodna sit’ a podobné [21].

Operacni stiedisko IZS rovnéz:

dokumentuje zachranné a likvida¢ni prace, na kterych se podili,

spolupracuje na zpracovani dokumentace 1ZS,

udrzuje spojeni s operacnimi stfedisky zékladnich slozek IZS a s ostatnimi
sloZzkami, s misty zasahu a s krizovymi $taby,

vyhlasuje odpovidajici stupen poplachu pfi prvotnim povolavani a nasazovani sil
a prostredk,

vyhlasuje odpovidajici stupeit poplachu pro tzemi postizené mimoiadnou
udalosti, jestliZe je na tomto uzemi vice jak jedno misto zasahu,

pfedava informaci o vyhlaSeném tfetim nebo zvlastnim stupni poplachu pro
uzemi postizené mimoiddnou udélosti organizacné vySSimu opera¢nimu

a informacnimu stredisku,
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e zapojuje se do mezinarodnich zachrannych operaci a do ptihrani¢ni spoluprace

pii zachrannych a likvidac¢nich pracich podle zékona o IZS.

Obsahem ptedavanych informaci cestou operacnich a informacnich stfedisek IZS na
kraje (krizové Staby kraji) nebo obce (krizové staby urcenych obci) jsou zejména:

e upozornéni a vystrahy na mozny vyskyt zavaznych mimofadnych udalosti,

e informace o vzniku a vyvoji zavaznych mimotadnych udélosti,

e informace o vyhlaseni ustfedni koordinace zdchrannych a likvida¢nich praci,

¢ informace o spusténi varovaciho systému, v¢etné doplitkovych informaci,

e informace o vyhlaseni krizovych stavii véetné informaci o Cinnosti krizovych

organt,
e nabidky pomoci z vyssi urovné,

e pozadavky na informace pro vyssi uroven [21].

Obsahem ptedavanych informaci z kraje (krizové Staby krajii) nebo obce (krizové Staby
urcenych obci) cestou OPIS IZS na vyss$i troven jsou zejména:

e situacni zpravy,

e pozadavky na zajisténi pomoci,

v

e informace vyzadané z vyssi Grovné.

Operacni sttedisko zakladni slozky mtize, pokud je to technicky moZzné piepojit tisnové
volani pfimo na zakladni sloZku, ktera je k feSeni mimotadné udalosti pfislusnd, nebo na
operatni stfedisko Uzemné piislusné zakladni sloZky, nebo na Uzemné pftislusné
operacni a informacni stfedisko IZS. Na obdobném principu pracuje obsluha tisnové
linky 112. Zakladni sloZky IZS jsou informovany o nebezpecich vzniku mimotfadnych
udélosti prostfednictvim operacnich a informacnich stredisek 1ZS. Je-li to nutné pro
provadéni zachrannych a likvidacnich praci, operacni a informacni stiediska IZS
o nebezpecich vzniku mimotadnych udalosti urcené osoby dotcenych spravnich Grada
s pusobnosti na uzemi kraje nebo obci a uréené pravnicke a fyzické osoby havarijnim
planem kraje [21]. Komunika¢ni a informacni technologie ve slozkach IZS jsou

podrobné rozepsany v priloze €. 5.
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3.2 Pocitacové sité

Pojmem pocitatova sit’ je oznaCen souhrn technickych prostiedkt, které realizuji

propojeni mezi koncovymi zafizenimi a jejich vzijemnou komunikaci za urcitych

pfedem definovanych pravidel. Pocatky vzniku siti sahaji az do 60. let minulého stoleti,

kdy zacali prvni pokusy s propojovanim pocitaci. V dnesni dob¢ jsou sit€¢ pospojovany

do globalni sit¢ — internet.

PocitaCové sité maji rizné druhy déleni. Déleni podle druhu pfepojovani, podle druhu

prendsené¢ho signalu, podle pfenosu dat, podle uzivatele — viz také [22], [23], [24].

Nejcastéji se vsak setkame s délenim z hlediska velikosti sité¢ — viz obr. 3.1. Pocitacové

sité jsou zde déleny do 4 zdkladnich skupin:

PAN (Personal Area Network) - tzv. osobni sit' je mala sit, kterd propojuje
osobni elektronické zatizeni typu tablet, mobilni telefon ¢i notebook.

LAN (Local Area Network) - tzv. mistni sit” je sit’ na urovni budovy ¢i nékolika
blizkych budov do maximdlni vzdalenosti nékolik kilometrti. Typicka je
napiiklad podnikova sit’.

MAN (Metropolitan Area Network) - tzv. metropolitni sit’ je sit’ propojujici
lokalni sité v méstské zastavbe.

WAN (Wide Area Network) - tzv. rozlehla sit’, ktera propojuje jednotlivé mensi

sit¢ v jeden celek.

Obr. 3.1 Déleni pocitacovych siti dle velikosti

Zdroj:[27]
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3.2.1 Model ISO/OSI

Tento model vypracovala organizace ISO jako ¢ast snahy o standardizaci pocitacovych
siti. V roce 1984 byl pfijat jako mezinarodni norma ISO 7489. Tento model pouziva
nazorny piiklad komunikace v pocitacovych sitich pomoci vrstveného modelu, kde jsou
vrstvy nezévislé a nahraditelné.

Norma nespecifikuje zadné implementace, ale uvadi princip sitové architektury za
pomoci sedmi vrstev — viz obr. 3.2. Popisuje jejich funkce a sluzby, avSak nezavadi

zadné protokoly, které by vyzadovaly pfili§ mnoho detailt [25], [26].

Obr. 3.2 Referenéni OSI Model

OSI Model

Data Generation

. — Encryption and Formatting
. - Establish Connection

Transport Delivery and Sequencing

- — Routing to Destination

Data Link Local Network Host Delivery

Zdroj: [27]

3.2.2 Pasivni prvky siti LAN

Pasivni sitové prvky (anglicky Passive Networking Components nebo Passive
Networking Hardware) jsou ty ¢asti pocitacové sité, které fyzicky zajist'uji prenos dat
v siti. Zjednodusené lze fici, Ze je to predevSim kabeldZ a vSechny nutné prvky kolem

(zasuvky, spojky a podobng¢).
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Co patii mezi pasivni sitové prvky:
e Kabely (optické kabely, koaxialni kabely, kroucena 4 linka),
e Konektory,
e Rozvadéce,
* Spojky,
e Zasuvky.

Na rozdil od aktivnich sitovych prvki nespotiebovavaji pro svlij provoz zadnou
elektrickou energii a také zadnym zptisobem neméni ani neovliviiuji data, ktera pres né
proudi. Souhrnné miizeme pasivni ¢ast sit¢ nazvat strukturovanou kabelazi.
Strukturovana kabeldz je pasivni casti fyzické vrstvy. Jde o kabeldZni systémy pro
pfenos dat, hlasu a dalSich sluzeb v ramci integrovaného provozu budov. Pouzivaji se
datové kabely se ¢tyfmi kroucenymi pary a opticky kabel. Hlavni vyhoda strukturované
kabelaze je:

e univerzalnost,

e modularita,

o flexibilita [25].

Pravidla pro navrh a instalaci strukturované kabeldze jsou od pocatku 90. let
normalizovany riznymi standardiza¢nimi organizacemi. Divodem je nutnost vytvofit
jednotna pravidla pro datové, telekomunikacni a jiné kabeldzni systémy budov. Tyto
normy stanovuji postup spravné instalace, jeji rozSifovani a pfipadné zmény. Samotné
normy vytvareji a schvaluji komise pro dané oblasti. Komise jsou sloZeny z vyrobct,
univerzit, konzultanta a stati. Dlivodem této snahy o sjednoceni a harmonizaci pomoci
norem je poskytnout zajimavé produkty a sluzby koncovym zdkaznikim a umoZnit
detailné specifikovat pozadovany produkt, aniz by bylo nutné zachazet do technickych
podrobnosti.

Mezi celosvétovymi a americkymi standardy jsou nékteré méné ¢i vice zavazné rozdily.
tzv. tfidy vedeni (napt. Class D nebo Class E) a jejich vlastnosti, které ma strukturovana
kabelaz spliiovat jako celek. Oproti tomu ANSI / EIA / TIA normy deklaruji
pozadované vlastnosti spiSe pro jednotlivé komponenty v ramci tzv. kategorii (napf.

kategorie 5e nebo kategorie 6).
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V Evropské unii jsou ISO normy piebirany organizaci Cenelec a jako CSN EN normy

plati v Ceské republice [27].

3.2.3 Aktivni prvky siti LAN

Aktivni sitové prvky jsou ty ¢asti pocitacové sité, které néjakym zptisobem aktivné
pracuji se signdly v siti (zesiluji je, modifikuji, vyhodnocuji atd.). Aktivni sitové prvky
jsou zpravidla konkrétni zatizeni umisténa v uzlech sité.
Mezi aktivni sitové prvky se fadi:

e Switch (Pfepinac),

e Repeater (Opakovac),

e Hub (Rozbocovac),

e Bridge (Mustek),

e Router (Smérovac),

e Tiskovy server (Print Server),

e Access point (AP), pfistupovy bod,

e Firewall.

Aktivni sitové prvky jsou nezbytnou souéasti kazdé poitadové sité. Ridi tok dat nebo
signalu v siti, napiiklad jej zesiluji, propojuji, modifikuji, pfesmérovavaji, a staraji se
také o bezpecnost. Nejsou tedy jen mechanickou soucasti, ale jednd se vlastné
o pocitace, nebo alesponi o aktivni €ipy, na kterych bézi néjaky software, ktery néco fidi.
Proto jsou aktivni, a proto 1 vykonnost aktivnich prvkll zaleZi nejen na kvalité
a vykonnosti jejich ¢ipt, ale zejména na kvalité€ fidiciho software.

Obrazek 3.3 znazorfiuje pouZiti sitovych zafizeni a koncovych prvki v logické

topologii site.

34



Obr. 3.3 Logicka topologie sité
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Zdroj:[30]

Mezi aktivnimi prvky jsou chytfejsi (pracujici na vyssich tirovnich) a hloupéjsi zatizeni.
Naptiklad opakovace nebo jednoduché piepinace (switche) se signalem nijak dal
nepracuji, nechapou ho (nerozliSuji naptiklad skodlivy software od normélniho), pouze
se staraji o jeho prenos dal. Na druhou stranu routery, firewally, nebo bridge uz pracuji

s daty na vyssi urovni a dokazou odfiltrovat kybernetické utoky [27].

Opakovacd

Opakova¢ (anglicky repeater) je elektronicky aktivni sitovy prvek, ktery piijima
zkresleny, zaSumény nebo jinak poskozeny signdl a opraveny, zesileny a spravné
Casovany ho vysild dale. Tak je mozné snadno zvySit dosah média bez ztraty kvality
a obsahu signalu.

Opakovace patii do prvni (fyzické) vrstvy referencniho modelu OSI, protoze pracuji
piimo s elektrickym signalem. Vice opakovacl za sebou umoziuje prodlouzit dosah
signalu.

U Ethernetu je z diivodu pouziti koliznich protokolit CSMA/CD jejich pocet omezen,

aby bylo mozné bezpecné detekovat kolize. Pouziti opakovaci totiz vnasi
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nezanedbatelné zpozdéni do celkové doby, kterou signdlu trva, nez urazi cestu
z jednoho konce sité na druhy. Pokud by tato doba ptesdhla urcitou hranici, mohlo by
dojit k nezadouci situaci: kolize by byla detekovatelna jen v Casti sité, a nikoli v celé siti

(naptiklad jen "uprostied", a nikoli "na koncich").

Rozbocovac

Rozbocovac (anglicky Hub) je velmi jednoduché aktivni sitové zafizeni. Nijak nefidi
provoz, ktery skrz néj prochazi a pracuje na fyzické vrstvé (1. vrstva) modelu OSI.
Signal, ktery do né&j vstoupi, je obnoven a vyslan vSemi ostatnimi porty. Zpozdéni je
proto pouze 1 bit, takZe na rozdil od sitového piepinace zpusobuje hub nizsi latenci.
K tomu aby byly sitové prvky schopny detekovat kolize, je pocet rozbocovacii v siti
omezen. Pro sit’ 10 Mbit/s je pocet segmentil omezen na 5 (4 rozboCovace) mezi dvéma
koncovymi stanicemi. U sit¢ 100 Mbit/s je limit snizen na 3 segmenty (2 rozbocovace).
Nékteré huby maji specidlni port, ktery umoziuje jejich sluCovani, takze se navenek

chovaji jako jeden (anglicky stack) [27].

Sit'ovy piepinac

Sitovy pfepinac (anglicky switch) je v informatice aktivni prvek v pocitacové siti, ktery
propojuje jednotlivé prvky do hvézdicové topologie. Piepinac obsahuje vEtsi ¢i mensi
mnozstvi sitovych portil (az n€kolik stovek), na néz se ptipojuji sitova zatizeni nebo
Casti sité. Prepinac preposila sitovy provoz jenom do téch smért, do kterych je to
potieba, ¢imz se odliSuje od jednodussiho hubu.

S prepinacem se nejCastéji setkdvame jako s aktivnim prvkem v siti Ethernet
realizované kroucenou dvojlinkou. Zde nahradil diive pouzivané huby (rozbocovace),
které signal jednoduse kopirovaly do vSech ostatnich rozhrani. Pracuje zde na 2. vrstvé
OSI modelu. Vedle vyssiho vykonu (stanice pfipojené k riiznym rozhranim piepinace
navzajem nesoutézi o médium) znamena piinos i pro bezpecnost sité, protoze médium
jiz neni sdileno a data se vysilaji jen do rozhrani, jimZ je pfipojen jejich adresat.
Adresovani se prepinaci uc¢i automaticky z prochdzejiciho provozu, konkrétné z adres
odesilatelit uvedenych v ramcich, které do prepinace ptichazeji. Pouziva se algoritmus
Backward Learning Algorithm. Z téchto idaji si pfepina¢ automaticky plni tabulku
identifikujici cilova rozhrani pro jednotlivé adresy. Pokud ptfepinac¢ dostane k doruceni

ramec sméfujici na jemu dosud nezndmou adresu, chové se jako hub a rozesle ramec do
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vSech ostatnich rozhrani. Lze ocekavat, ze oslovend stanice pravdépodobné odpovi a
pfepinac se tak vzapéti dozvi, kde se nachézi.
Ethernetové piepinaCe maji problém se smyckami v siti, vytvafenymi za ucelem
redundance. Pokud sit’ obsahuje smycku (mezi dvéma uzly existuje vice nez jedna
cesta), mohou pakety od stejného odesilatele ptichazet chaoticky z rtznych rozhrani
a dokonce tentyz paket mize do prepinace dorazit nékolikrat. Pfepina¢ neni v takovém
prostiedi schopen rozpoznat, kde se kdo nachazi. Tento problém fesSi piepinace
mechanismem zvanym Spanning Tree Protocol, kterym se dohodnou na nepouzivani
nékterych tras tak, aby ze sit€¢ zmizely smycky. Vytvofi se minimalni kostra sité
dosahujici do vSech jejich mist. Kdyz dojde ke zméné v topologii (napf. rozpojeni
nckteré linky), bude aktivovana nékterd z dosud odstavenych tras tak, aby novy strom
nadale pokud mozno pokryval celou sit. Tyto zmény se ovSem nedé&ji okamzité, je zde
jisté zpozdéni [27].
Prepinace dnes Casto nabizeji i nékteré pokrocilejsi funkce, jako naptiklad:

e Management — moznost upravovat nastaveni piepinace pomoci telnetu nebo

webového rozhrani (HTTP),

e VLAN — podpora virtualnich siti,

e SNMP — vzdalena sprava zatizeni, hlaSeni urCitych stavi a situaci apod.,

e Shortest Path Bridging — se zamérem zjednodusit vytvareni a konfigurovani siti

s moznosti vicecestného smérovani.

Kromé klasickych piepinacii (tzv. layer 2), které pracuji na linkové vrstve, existuji i
pokrocilej$i ptepinace, které rozhoduji o cili pfijatého ramce na zdklad¢ informaci
z vysSich sitovych vrstev a slozitéjSich pravidel. Pokud je rozhodnuti zaloZena na IP
adrese, oznacuji se takové prepinace jako layer 3. Je-li rozhodnuti provadéno nejen
podle IP adresy, ale i podle &isla sitového portu, oznaduji se jako layer 4. Cislo zde

oznacuje potadi sitové vrstvy v referenénim modelu ISO/OSI [27].

Smérovac

Pro komunikaci v pocitacovych sitich je tfeba krom pouZitych protokolt zajistit
doruceni na ur¢ené misto nejvhodnéjsi cestou. K tomuto ucelu se vyuziva zatizeni
zvané¢ smeérovaC (router) a vhodny routovaci mechanizmus. Smeérovaé (router) je

v pocitacovych sitich aktivni sitové zafizeni, které procesem zvanym routovani
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pfeposild datagramy smérem k jejich cili. Routovani probiha na tteti vrstveé referencniho
modelu ISO/OSI (sitova vrstva).

Netechnicky feceno, router spojuje dvé sité a prendsi mezi nimi data. Router se
podstatné 1isi od switche, ktery spojuje pocitate v mistni siti. Rozdilné funkce routera
a switchll si lze predstavit jako switche coby silnice spojujici vSechna mésta ve staté
a routery coby hrani¢ni pfechody spojujici rGzné zemé. Routovani je vétSinou
spojovano s protokolem IP, ackoliv se stale pouzivaji i1 jiné, méné popularni protokoly.
Router pouziva routovaci tabulku, kterd obsahuje nejlepsi cesty k jistym cilim
a routovaci metriky spojené s témito cestami. Viz routovani. Nedavno se routovaci
funkce zacaly pridavat ke switchim, ¢imz vznikly switche ,,Layer 2/3%, které routuji
provoz rychlosti srovnatelnou s rychlosti linky.

Routery se nyni implementuji také jako ,,internetové brany“, primarné pro malé sité
jako ty pouzivané doma a v malych kanceldfich. Pouzivaji se hlavé tam, kde je
internetové ptipojeni rychlé a ,,vzdy ptipojené®, jako kabelovy modem nebo DSL. Tato
zafizeni ale nejsou v principu routery, protoze pocitace ve vnitini siti efektivné skryvaji
pod svoji vlastni IP adresu ve vnéjsi siti. Tato technika se nazyvd NAT (network
address translation, pieklad adres).

Pro malé sité je asi nejvhodnégjsi staticky routing, kdy se manualné zadaji sméry do
routovaci tabulky. Pro vétsi sité je jiz vhodné pouZit typ dynamického routingu pomoci
routovaciho protokolu. Mame dva zdkladni typy routovacich protokold: Link-State
a Distance Vector. Pro opravdu velké sit¢ typu MAN/WAN se pouziva Path Vector
Protocol a jeho zastupce BGP (Border Gateway Protocol) [28], [29].

3.2.4 Design siti

Pfi navrhu siti je tfeba dbat na zékladni pravidla vychazejici z doporuceni piednich
vyrobcll a doporuceni vychazejici z dlouhodobé zkuSenosti z praxe. Je dobré mit na
paméti zakladni pravidla, které plati v planovani lokalnich siti:
e Spravné definovat cil — je tieba védét, pro co se bude sit’ pouzivat a dle toho
navrhnout design, mit moznost sit’ rozSifovat bez zésadni zmény designu
a vypadk a zajistit konvergenci sité.
e Bezpecnost — premyslet jiz v navrhu nad moZnostmi zabezpeceni dat v siti pred

vngj$im 1 vnitinim nebezpecim (Firewall, VLAN, access listy).
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Zalohovani — souvisi z bezpe¢nosti. Obnova musi byt co nejmén¢ narocna, at’ se
daji minimalizovat ztraty zplusobené vypadky. Dobfe rozmyslet redundanci
centralnich prvki, feSeni pomoci clusteringu serverti apod.

Monitoring — navrhnout vhodné feSeni monitoringu zafizeni v siti, kterd bude
v pravidelnych intervalech hlidat kritické prvky sité, a bude vcas informovat
o vypadku. Dale moznosti sledovani toku dat v siti, pomoci vhodné sondy.
Centralni sprava — mit moznost spravovat systémy v siti pomoci jedna aplikace

pro danou technologii.

Pro nazornost je na obrazku ¢. 3.4 zndzornénd moznéd konfigurace fyzické topologie

sitovych a koncovych zafizeni.

Obr. 3.4 Fyzicka topologie sité
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Zdroj: [30]

Pro sit€ typu LAN, je dobré pouZit hierarchicky, tfi urovitovy design, s L3 distribuci —
viz obr. 3.5 [27].
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Obr. 3.5 T¥i Groviiovy design s L3 distribuci
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3.2.5 Konvergované a dedikované sité

Struktury vyhrazenych (dedikovanych) siti pouze pro jedinou sluzbu jsou jiz z dnesniho
pohledu zastaralé. Tyto struktury se nékdy také nazyvaji paralelni, nebot’ sluzby jako
telefonie, televizni vysilani nebo datové sluzby jsou poskytovany paralelné¢ — nezavisle
jedna na druhé (jak technologicky — samostatna, nesdilend vedeni, tak aplikacné —
vzajemné nesouroda softwarova fesenti).

Ukazuje se, ze udrzovani infrastruktury vhodné pouze pro hlasové prenosy (telefonie)
a budovani prenosovych cest pro Sifeni datovych siti (internet), je velice nakladné.
Vyznamnych tspor lze docilit zavedenim konvergovanych siti:

Konvergovana sit’ je takova, ve které existuje jedna platforma pro vSechny sluzby.
Prostednictvim ni lze poskytovat telefonii, televizni streaming i internetové sluzby.

Prikladem konvergence sluzeb je portfolio sluzeb nabizené spole¢nosti Telefonica O2.
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Obr. 3.6 Piedstava konvergované datové sité
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4 NAVRH INTEGRACE KOMUNIKACNICH SLUZEB
DO POST-KRIZOVYCH LOGISTICKYCH PROCESU

Klicovym prvkem organizace pomoci je komunikace v redlném Case. V ramci post-
krizovych logistickych procest bude vyzadovana zejména hlasovd a datova
komunikace. Na vys§i urovni potom také komunikace audiovizualni. Pfi zasazovani
komunika¢niho uzlu do procesu odstranovani nasledki krize jsem pocital s jednotlivymi
centry, ktera musi byt komunikacn¢ obsluhovana.

Jiz ve fazi nacvikd a pldnovani pro zasazeni komunikacnich center do post-krizovych
logistickych procesi musi byt ziejmé vSechny varianty struktury komunikacniho
a informacniho datového toku tak, aby potfebné centrum mohlo byt vystavéno

v korektnim ¢asovém limitu a stalo se tak operacni.

Obsluhovana centra

e Pocet obsluhovanych center narodni drovné — do této urovné pocitdm
celostatni krizovy §tab, nékteré dalsi organizace statni spravy.

e Pocet obsluhovanych center oblastni irovné — na této irovni se jedna zejména
o krajsky krizovy §tab, ptipadné krizovy $tab obce.

e Pocet obsluhovanych center lokalni drovné — Na lokalni Grovni budou
obsluhovand centra zajiStovat komunikacni sluzby zejména narodnim
a mezindrodnim jednotkdm humanitarni pomoci, narodnim a mezindrodnim
humanitarnim organizacim vyslanym do mist postizenych krizi a dal§im

objektlim a organizacim podilejicim se na odstrafiovani nasledka krizi.

4.1 Navrh konkrétniho komunika¢niho centra

Navrhované informacni centrum pro ucely této diplomové prace jsem vystavél
vyhradné na operacnich systémech a sluzbach spole¢nosti Microsoft.

Svlj navrh zaméfuji na zakladni sluzby funkénich aplikaci komunikacnich
a informacnich systémi, které pomohou v prostoru nasazeni plnit ukoly vyplyvajici
z krizové situace. Nad ramec lze vSak pouzit software, ktery se specifikuje ptimo na
danou oblast komunikace (napt. navadéni vzdusnych prostredki, aplikacni vybaveni pro

zdravotnickou pomoc, atd.) a zefektivnit jesté vice nasazeni komunikac¢niho centra.
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Nasleduje popis jednotlivych sekei s prilozenymi schématy navrhu.

4.1.1 Sekce obsluhy serveri, informacni sluzby, coreservices

Vsechny trovné operacniho centra potiebuji pro prenos datového toku vykonné servery,
které slouzi jako hlavni pilite pro zakladni sluzby jadra komunika¢niho centra, tzv.
coreservices. Pro vyuziti jakékoliv varianty krizového scénare je nutno mit dostacujici
konfiguraci fyzickych serverl, respektive komponent, které servery obsahuji. Proto
zdUraziuji nutnost brat zietel na vykon procesoru, velikost RAM, kapacitu a rychlost
HDD, sitové karty, atd.

Fyzické servery navrhuji rozdélit na virtudlni pomoci dostupného softwarového
vybaveni, jako napt. VMware nebo Microsoft Hyper-V.

Nize popiSu jednotlivé sluzby, které navrhuji implementovat do komunika¢niho centra
na vSech urovnich.

DC — Domain Controller — Doménovy Radi¢

V kazdé soustavé serverti, potazmo v navrhovanych komunikacnich centrech vSech
urovni musi byt vzdy alespon jeden doménovy tadic, ktery zpravidla byva uréen jako
fyzicky server, na kterém bé&zi nezbytné sluzby jadra (coreservices ). Primarni
doménovy fadi¢ oznaCujeme jako PDC (primary domain controller) a zalozni
doménovy fadi¢ byva oznaCovan jako BDC (backup domain controller). Pro funkci
Doménového Radiée vyberu stabilni vykonny server, ktery vytvoii hlavni patefni pilif
pro sluzby, které budou v pfipadé mnou navrhovaného komunikacniho centra
vyuzivany. Na DC budou instalovany a konfigurovany sluzby, jako napt. DNS (Domain
Name Server), Active Directory, NTP Server (Network Time Protocol Server) a jiné.
Tyto tfi vySe uvedené sluzby v nésledujici podkapitole struéné popiSu spolu se
schématy navrhu implementace jednotlivych sluzeb do DC serverové soustavy
navrhovaného komunikaéniho centra.

DNS (Domain Name Server)

Jedna se o sluzbu, ktera urCuje hierarchicky systém doménovych jmen a ktera je
realizovana serverem DNS, v tomto piipadé€ pak fyzickym serverem DC. Sluzba DNS
vyuziva stejnojmenny protokol pro vyménu informaci o pfekladech doménovych jmen
a transferovych uzll na srozumitelny uZivatelsky nazev napt. webového rozhrani.

Schéma navrhu implementace sluzby DNS je uvedeno na obrazku 4.1.
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Active Directory

Active Directory je sluzba spole¢nosti Microsoft, kterd funguje na bazi protokolu LDAP
(Lightweight Directory Access Protocol), ktery je definovany pro ukladani a pfistup
k datim na adresdfovém serveru, v mém piipadé na doménovém tadiCi. Active
Directory bude v tomto piipad¢ adresafova sluzba, kterd bude slouzit pro ukladdani
individudlnich wuzivatelskych 0¢ti se vSemi informacemi o wuzivatelich, popf.
uzivatelskych skupin (pro zvlastni ptistup do vycClenénych adresaiti, apod.). Hlavni cil
sluzby bude v nasem pfipad¢ oveiovat uzivatele, skupiny, pocitace a jiné zafizeni vici
doménam, a dale spravovat bezpec¢nostni politiky nastaveni systému komunikac¢niho
centra.

Schéma ndvrhu implementace sluzby Active Directory je uvedeno na obrazku 4.2.

NTP — Synchronizace ¢asu

Sluzba NTP je nedilnou soucasti kazdé domény. Funguje na bazi stejnojmenného
protokolu — Network Time Protocol, ktery zajistuje, aby vsSechna zafizeni v siti
(pfedevsim ostatni fyzické 1 virtualni servery a pracovni stanice) méla stejny a presny
¢as. Byl navrzen tak, aby odoldval nésledkim proménlivych zpozdéni v dorucovani
paketd.

Schéma navrhu implementace sluzby serveru NTP je zndzornéno na obrazku 4.3.

Dalsi sluzby, které jsou dilezité pro korektni zabezpefeni chodu navrhovaného
komunika¢niho centra, budou instalovany na virtudlni servery, které budou dynamicky
fungovat na fyzickych serverech VH (Virtual Hosts).

Antivirovy systém — EndPoint Security

Velmi dulezitou sluzbou, ktera bude monitorovat veskerou c¢innost na doménach
komunikac¢niho centra je Antivirovy systém. Sluzba pobézi nepfetrzité na zvlastnim
virtualnim serveru a jeji databaze se bude zalohovat na jiném vyclenéném SQL serveru.
Antivirovy systém komunikac¢niho centra neslouzi pouze pro detekci hrozby v podobé
vir, malware, Spyware, Trojans, apod., ale také pro monitorovani piihlaSovani
uzivatelskych Ucth, vkladani veskerych HID zafizeni do portd USB, aktualizace
virovych databazi koncovych zafizeni, monitorovani korektnich klasifikaci utajeni
dokumenti a jiné moznosti monitorovani bezpecnosti domény.

Pro navrh komunika¢niho centra jsem jako hlavni antivirovy systém zvolil produkt

spole¢nosti McAfee — ePolicy Orchestrator.
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Schéma implementace antivirového systému pro komunikaéni centrum uvadim na
obrazku 4.4.

WSUS - Aktualizace opera¢nich systémii

WSUS(Windows Server Update Services) je sluzba spolecnosti Microsoft, ktera
v navrthu komunika¢niho centra pobézi na zvla§tnim virtudlnim serveru a bude
monitorovat a odesilat potfebné aktualizace jak na ostatni servery, tak na koncové
stanice. Administrator této sluzby muze ptes jeji prostfedi dohlizet na spravované
zafizeni a také Castecné regulovat aktualizace stanic. Toto je mozné predevsim z divodi
jednorazového zahlcovani sit€¢ velkym tokem dat a moznosti neodeslani aktualizace,
ktera neni odladénad a vytvari problémy koncovym uzivatelim.

Pokrocilou spravu aktualizaci spolecnosti Microsoft pak nabizi produkt rodiny System
Center — SCCM (System Center Configuration Manager). Jelikoz se vSak jedna o velmi
pokrocilou hloubkovou spravu systému, Produkty System Center rodiny nejsou
pfedmétem navrhu komunikacniho centra.

Aktualizace spole¢nosti Microsoft se nahravaji automaticky po ptipojeni WSUS serveru
k internetu. Na utajenych doménach lze sluzbu nastavit pro ruéni vkladani stazenych
aktualizaci a nasledné odesilani na spravované zafizeni ze serveru. V mém piipadé
navrhu komunika¢niho centra projde aktualizace nejdiive antivirovou kontrolou, dale
testovacim prostfedim a ovéteni funkénosti bude nahrdna na WSUS server.

V ptipad¢ nasazeni jinych, opera¢nich systému, napi. na bazi UNIX je ve vétSiné
pfipadli systém instalovan ve virtualizaénim prostfedi HyperV nebo VMware
a pouzivan pro béh softwarovych nastroji ur¢enych k bezpe¢nostni kontrole pocitacové
sit¢ (nastroje NESSUS, LAN SWEEPER). Této moznosti se vyuziva predevSim pro
velmi nizké hardwarové néroky, které dovoli skenovani sité i pfi jejim bézném provozu.
V ptipad¢ pracovnich stanic je tento operacni systém pouzivan vyhradné na pocitacich
se statusem ,,Stand Alone* (trvale nepfipojenych do sité). Tyto pocitace jsou bud’
vybaveny softwarovymi nastroji uréenymi k digitdlnimu forenznimu vySetfovani, nebo
naopak hackovacim programovym vybavenim uréenym k preventivnimu penetraénimu
testovani bezpec¢nostniho zabezpecent sité.

Schéma sluzby WSUS je zndzornéno na obrazku 4.5.

Chat — komunikace pomoci kratkych rychlych zprav

Chat mezi uzivateli a ve skupiné uzivateli je dalSim dialezitym pomocnikem pro

navrhované komunikacni centrum. Jedna se o sluzbu ze skupiny FAS (Functional Area
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Services), kterd je urCena jako podpora uzivatele pro plnéni dil¢ich kol v krizové
situaci. Aplikaci, které nabizeji softwarovy chat, je Sirokd Skala. Pro uvedené
komunikac¢ni centrum jsem zvolil aplikaci J-Chat, ktera je otestovand a nasaditelnd i pro
utajovanou doménu.

Schéma aplikace J-Chat v navrhovaném komunikaénim centru je znazornéno na
obrazku 4.6.

SharePoint — webovy komunikacni portal

Jako dalsi dulezity komunikacni prvek v krizovém centru navrhuji komunikacéni
webovy portal, ktery je urcen predevsim pro informace o aktudlnim déni krizového
scénare, sdileni ukold, poznatkli, zpravodajstvi, atd. SharePoint bude také v mnou
navrhovaném piipad¢ slouzit jako sdilené datové ulozisté pro registrované uzivatele.
V ptipad€ potieby sdilet klasifikované informace doporucuji portal vytvofit také na
utajované doméng.

Schéma SharePointu je znazornéno na obrazku 4.7.

PoStovni server — Mail Exchange

komunikace. PoStovni server navrhuji implementovat oddélené¢ od ostatnich
a doporucuji nastavit u n¢j lepsi konfiguraci pro moznost zvySen¢ho datového toku.
Dulezité je také propojeni na databazovy server SQL pro ukladani dat jako napf.:
jméno, pfijmeni, organizace, mailova adresa, doména, atd. Diilezita je také konfigurace
serveru pro korektni funkénost aplikace Microsoft Outlook, popt. OWA (Outlook Web
Access), ktery bude souc¢asti navrhované¢ho komunikacéniho centra.

Schéma névrhu poStovniho serveru je znazornéno na obrazku 4.8.

4.1.2 Sekce satelitniho prenosu

Jednim z komunika¢nich pfenosovych prostfedi navrhuji pouziti satelitniho
Sirokospektralniho pfenosu do mista krizové udalosti — viz teoretickd cast prace.
Satelitni pasmo je globalné dostupné prakticky na 99% tzemi nasi planety. Diky velmi
hustému pokryti riznymi druZicemi v riznych pasmech lze ziskat potfebna data se
zpozdénim max. v fadu vtefin kdekoliv na svété. Pfi pouziti satelitni technologie je
potfeba kromé terminalového zabezpeceni mit vyfeSeno spravné objednané satelitni
pasmo a jasn¢ dohodnuté podminky vyuziti. Nejvice vyuzivana frekvencni pasma pro

satelitni pfenos dat jsou v dnesni dobé X-band (7 — 8 GHz), Ku-band (11 — 18 GHz)
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a Ka-band (20 — 30GHz). VSeobecné plati, ze ¢im vyssi frekvence datového pienosu,
tim je potfeba mensi vyzafeny vykon pro stejnou jednotku datového toku, avSak vysoké
frekvence pfenosu jsou velmi citlivé na pfenosové prostiedi (pocasi, povétrnostni
podminky, viditelnost), a tim se snizuje jeho spolehlivost. Krom¢ jinych volitelnych
prvkl spojeni je zde také moznost volby pienosu datového paketu a modulace. Pro
novodobé satelitni termindly je vhodné pouzit datovy ptenos TDMA a modulaci 8PSK
Z vyse uvedenych diavodi je tedy v navrhu komunikac¢niho centra pouzito pasmo X-
band, které disponuje vysokou spolehlivosti a odolnosti pienosu dat vici ptirodnim
faktorm.

Pro spravnou konfiguraci, naslednou funk¢nost a monitorovani satelitnich terminala je
potfeba do mista nasazeni nominovat satelitni tym techniki, ktery bude zajiStovat
funkcnost prostiedi po celou dobu nasazeni.

Navrh satelitniho pfenosu dat do lokality komunikacniho centra je zfejmy z obrazku

4.9.

4.1.3 Sekce RRL a radiového prenosu

Sekce radio-reléového (mikro-vinného) a rédiového provozu bude v navrZzeném
komunika¢nim centru hrat roli pouze zéalozniho pfenosu, proto ji v této podkapitole
popisuyji velmi zbézné. Je totiz znamym faktem, Ze pfi provozovani radio-reléového
datového toku potiebujeme pro spolehlivy a korektni pienos piimou viditelnost zarich
a maximalni vzdalenost do 50 km. Proto lze toto spojeni navrhnout pouze jako moznou
alternativu mezi jednotlivymi komunika¢nimi centry v postizené oblasti. Patetni datovy
pfivod pfes radio-relé nemohu doporucit.

Schéma mozného radio-reléového datového spoje je zfejmé z obrazku 4.10.

Naopak antény pro radiovy pfenos dat nepotiebuji piimou viditelnost. Napf. v pasmu
KV (kratké viny), kdy odraz viny zajisti ionosféra, jsme schopni pienést signal pies
velkou ¢ast zemékoule. Velkym problémem je nizké priichodnost dat, proto ani pouziti
radiového provoz nemohu doporucit jako pateini.

Pro primarni datovy tok je vhodnd internetova linka od lokalniho poskytovatele — viz
podkapitola Sekce Network Exchange, pokud ovSem v misté nasazeni takova moznost
v krizové situaci existuje. Dal§im primarnim datovym tokem muze byt pienos satelitni —

viz podkapitola vyse.
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4.1.4 Sekce Voice a VIC

Sekce Voice a VTC je dalsim dilezitou moznosti pienosu informaci v radmci i vné
navrhovaného komunika¢niho centra v dob€ krizové wudalosti. Bez telefonie
a videokonference se v dnesni dobé modernich technologii neobejde zadny nasaditelny
prvek.

Pi'enos hlasu

Nejvariabiln€j$i teSeni telefonie v komunika¢nim centru je pifenos hlasu pomoci
konfigurovatelnych digitalnich IP telefonii, které mtzeme piipojit do jakéhokoliv
sitového rozhrani PoE pomoci konektoru RJ45. Pro néavrh telefonni sité
v komunika¢nim centru navrhuji pouzit IP telefon Cisco CP-8841, ktery je schopen se
automaticky registrovat v CUCM (Cisco Unified Communications Manager). Po
spravné konfiguraci Call Manageru ziska IP telefon pfidélenou IP adresu z uréeného
podrozsahu a neni nutné pfistroj dale konfigurovat. Po zapnuti lze za par vtefin
telefonovat, popt. provozovat videohovor. Seznam kodekd, které piistroj podporuje,
ukazuje jeho univerzalnost a moznost pfipojeni i do jinych siti, nez Cisco (v piipadé
potieby).

Névrh sité IP telefonie mezi komunikacnimi centry je zfejmy z obr. 4.1.

VTC - Videokonference

Pro vzdélené jednani pfi feSeni ukold, popf. artikulace problémii muze byt zapotiebi
videokonferen¢nich hovori. Pro samotny provoz navrhuji vyuZiti soupravy pro
videokonference (napf. Logitech), kterd neni naro€nd pro instalaci, ani konfiguraci. Je
kompatibilni se standardnim PC ptes USB, Wi-Fi, Bluetooth nebo NFC rozhrani.
K videokonferen¢ni soupravé je pfilozen jednoduchy software pro zprostfedkovani
spojeni. 'V ptipadé¢ potieby je zde moznost instalace jiného kompatibilniho
videokonferen¢niho software. Pii pouzivani videokonference je potfeba pocitat s vyS§im
vytizenim datové linky, proto doporucuji vytvofeni rozpisu obsazeni tzv. konferen¢ni
mistnosti, ktera predstavuje piidéleny datovy tok. Omezeni datového toku je nutno brat
v potaz zejména v misté nasazeni, kde nemusi byt dostatecné pfidélené datové pasmo
pro obsluhu vsech sluzeb. Schéma propojeni podpirnych sitovych prvkd pro

videokonferenci je zfeymé z obr. 4.12.
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4.1.5 Sekce ziizovani kabelovych spoju a siti

Dutlezita oblast komunika¢niho centra je rovnéz fyzickd vrstva referenéniho ISO/OSI
modelu, coz jsou kabelové spoje pro sitové prvky a koncova zafizeni. V osadce obsluhy
komunika¢niho centra v misté nasazeni by urcit¢ nemél chybét technik, ktery bude za
funkénost kabelové soustavy zodpovidat.

V zakladnim rozdéleni kabelG pro navrhované komunikac¢ni centrum se jedna
piredevsim o kabely optické (z pohledu vldken jednovidové a mnohovidové) a o kabely
UTP, popt. STP ¢i FTP 5e generace s koncovkami RJ45.

Tyto zékladni druhy kabel dokdzou datové propojit témét vSechen komunikaéni

a informacni material (CIS equipment) navrhovaného komunika¢niho centra.

4.1.6 Sekce Monitorovani a HelpDesk

Podstatnou ¢asti fungovani nepfetrzit¢tho provozu je zajiSténi sménnosti na sekci
monitorovani a Helpdesk (nékdy také nazyvano Servicedesk). Popis této sekce
komunika¢niho centra vSak patii do 5. kapitoly, kde se podrobné zbyvam popisem
zajisténi provozu sluZzeb komunika¢niho centra. V této kapitole je sekce monitorovani

a Helpdesku podrobné popsana.

4.1.7 Sekce Network Exchange

Nedilnou soucasti nasaditelného operacniho centra je také sekce Network Exchange,
kterd ma zabezpecit a monitorovat konfigurace nasazenych sitovych prvki tak, aby
koncové zafizeni mohly byt efektivné vyuZivany dle potieb post-krizovych logistickych
procest.

Nize detailné popiSeme ndvrh komunika¢niho centra na trovni 1. fyzické, 2. linkové
a 3. sitové vrstveé referencniho ISO-OSI modelu.

Mnou navrhované komunikacni centrum ma svlij hlavni pateini router, ktery je hrdlem
pro vSechnu komunikaci vedouci do a ven z uzlu. Je tvofen neutajovanym NU LAN
routerem, popt. utajovanym UT LAN routerem, ktery slouzi pro transformaci dat mezi
jednotlivymi komunikac¢nimi uzly, zabezpecujici veskery servis pro pienos prioritni
komunikace a zaru€ujici kompatibilitu spojeni pies internetového poskytovatele.
Komunikaéni centra vyssich trovni obsahuji 2 a vice routeri spojené do klastru pro
zaruceni vysoce efektivni redundance. NU WAN ROUTER je schopen oddélit WAN

¢asti od LAN pomoci virtualnich rout (na jednom fyzickém routeru je mozné vytvofit
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nékolik virtudlnich a plné¢ oddélit jednotlivé komunikacni zdroje) a prenaset data
v zabezpecenych Sifrovanych tunelech do pozadovanych destinaci. Jedna z hlavnich
¢asti routeru je odpovédna za pienos komunikace mezi komunika¢nimi uzly. (WAN
komunikace). Dalsi ¢ast vede data virtudlnim routerem (NU VRF) smérem dovnitf uzlu
pro celou neutajovanou komunikaci (LAN komunikace). Na hlavni ¢ast NU WAN
ROUTERU je piipojen jesté dal§i router odpovédny za veskery pfenos utajované
komunikace.

Schéma navrhu KC za sekci Network Exchange je ziejmé z obrazku 4.13.

4.1.8 Sekce utajeni a kryptografie

Z dtvodu nutnosti implementace utajované ¢asti komunikac¢niho uzlu je nutné zajistit
adekvatni bezpe€nostni standarty pro tuto komunikaci. Tato bezpecnost je zarucena
pomoci fyzickych Sifrovacich zafizeni, které zakdduji veskera data do neutajované ¢ésti
pomoci 2048 bitového kddu. Detailné tuto problematiku popisuji v priloze ¢. 6

Utajované a neutajované komunika¢ni domény jsou rovnéZ znazornény na obrazku

4.13.
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Obr. 4.2 Implementace sluZby Active Directory
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Obr. 4.3 Implementace sluZzby NTP
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Obr. 4.4 Implementace komplexni antivirové ochrany
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Obr. 4.5 Implementace sluZzby WSUS
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Obr. 4.6 Implementace komunikaéniho klienta typu FAS
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Obr. 4.7 Implementace webového informa¢niho portalu
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Obr. 4.8 Implementace postovni komunikace
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Obr. 4.9 Navrh satelitniho spojeni
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Obr. 4.10 Névrh radio-reléového spojeni P¥istupovy bod

Retranslacni i
prostiredky pro
zajisténi
viditelnosti

Retranslacni

Retranslacni vozidlo
prostiedky pro
zajigténi i |
viditelnosti INTERNETOVE
PRIPOJENI

Retranslacni Propoj
vozidlo optickym
kabelem

2 Mbit 2 Mbit 2 Mbit
’;
Anténa RRL Anténa RRL Anténa RRL
stanice ) stanice stanice
- / KOMUNIKACNI
CENTRUM
NARODNI
UROVNE
KOMUNIKACNI KOMUNIKACNT KOMUNIKACNI
CENTRUM CENTRUM LOKALN] CENTRUM LOKALNI
OBLASTNI UROVNE UROVNE UROWVNE
. y J \ J

Zdroj: vlastni zpracovani 60



Obr. 4.11 Navrh hlasové komunikace pomoci VoIP
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Obr. 4.12 Névrh videokonferenéni komunikace VTC
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Obr. 4.13 Schéma propojeni sit'ovych prvka v ramci komunika¢nich center
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4.1.9 Logistické zabezpeceni komunikacniho centra

Nyni kratce popisi prostiedky a material, které si obsluha komunikac¢niho uzlu vyvazi
do mista postizeného krizi. Pro nasazeni komunikacniho télesa kdekoli ve svété pocitam
zejména s fazi dopravy do mista nasazeni a rozvinuti spojovaciho uzlu do okamziku

zahdjeni nepfetrzitého provozu.

Doprava do mista nasazeni

Pro pfesun materidlu a vybaveni komunika¢niho navrhuji vyuZziti ISO 1C ndmoinich
kontejnertt o délce 20 stop (s vnitinimi mirami: délka 5,898 mm, Sitka 2,352 mm
a vyska 2,393 mm). K prepravé kompletniho vybaveni provedu vypocet vahy, piipadné
objemu materidlu a vybaveni nezbytného k zabezpeceni tikolu a podle toho nasledné
rozhodnu o poctu kontejnerit pozadovanych pro ptrepravu. Pti rozhodovacim procesu je
nezbytné védét jakou miru logistického zabezpeceni je schopna zajistit hostitelska
zemé. Vzdy vSak pocitdm, ze uzitkovd voda a zdroj elektrické energie budou
hostitelskou zemi poskytnuty v maximalni mozné mife. Pfi tomto vypoctu vychazim
z pfedpokladi, Ze technologické zabezpeceni uzlu véetné satelitnich komplett,
klimatizaci, zaloznich elektrocentradl a sudli s pohonnymi hmotami vytvoii zékladni
naklad v poctu 6 kontejnerda.
V ptipadé€, Ze jsem nucen spoléhat jen sdm na sebe a veskerd logistickd podpora bude
organizovana narodni, nebo mezindrodni organizaci, musim k pfepravovanému
materidlu pfipocist také dal§i pohonné hmoty, pitnou vodu, potraviny a nezbytny
zdravotnicky a hygienicky material. Zadkladnimi vstupnimi tdaji jsou:

e Pocet osob pro rozvinuti a provoz systému (pro mnou navrhovany komunikacéni

uzel se jedna o 25 osob)

e Spotieba pitné vody na osobu a den (dle normy: 4,5 1 na osobu a den)

e Spotieba potravin na osobu a den

¢ 30 dni do nejpozd¢€jsiho dozdsobeni spotfebnim materidlem
Pro vypocet zasob pitné vody a potravin vychdzim ze zakladnich jednotek, kterymi jsou

4,5 1 vody na osobu a den a jedna celodenni davka potravin na osobu a den.
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Pitna voda

Pti 25 osobach se spotitebou 4,5 1 na den a zdsob¢ na 30 dni ziskdvam jednoduchym
nasobenim celkovy pocet 2250 PET baleni o objemu 1,5 1. Jako pfepravni baleni vyuziji
EURO paletu — viz obr. ¢. 4.14. Na jednu europaletu naskladam v jedné vrstvé 114 PET
lahvi coz je 19 baleni po Sesti kusech. Tyto baleni mohu naskladat az v péti vrstvach,
coz ¢ini 570 PET lahvi na jednu paletu. Souctem zjistim, Ze pro piepravu pitné vody
v pozadovaném mnozstvi potfebuji v piepravnim prostiedku misto na 4 kusy EURO

palet.

Potravinové davky

Zakladnimi udaji jsou pro mne pocet osob a dni, po které musim pro tyto osoby zajistit
stravu. Nasobkem ziskam celkovy pocet 750 dennich potravinovych baleni. Tato strava
je nejcastéji balend v krabici (25 mm x 11 mm x 19 mm) a je dodévana ve skupinovém
baleni po 10 ti kusech v tiivrstvé klopové kartonové krabici s vné€jsimi klopami dna
i vika doléhajici k sobé bez piekryti, klopy jsou ve sttedové linii k sobé spojeny lepici
paskou. Toto skupinové baleni ma velikost 25 mm x 55 mm x 40mm. PouZziti EURO
palety jako pfepravniho baleni se tady pfimo nabizi a vzhledem k velikosti krabic vim,
ze na paletu naskladam 20 kust skupinovych baleni v celkem péti vrstvach. K prepravé
75 kust skupinovych baleni pouziji celkem 4 EURO palety.

Vzhledem k velikosti ISO 1C kontejneru a pouziti EURO palet jako ptepravniho baleni
vim, Ze v kontejneru ur¢eném pro prepravu pitné vody a potravin mam jesté¢ misto pro
tti EURO palety upevnéné na podlaze kontejneru. Zbyly prostor je mozné vyuzit
k ptepravé osobniho materidlu obsluhy. Obr. 4.15 ukazuje grafické vyobrazeni mozné
nakladky EURO palet v kontejneru ISO 1C.

V ptipad¢€ nasazeni télesa komunikacniho uzlu je vzdy na hostitelské zemi, aby zajistila
vhodné ubytovaci kapacity pro obsluhu jednotlivych pracovist’ na v§ech Grovnich. Tedy
pifimo v blizkosti komunika¢niho uzlu a také ve vSech ostatnich mistech, kde jsou

dislokovani dalsi pracovnici komunikac¢niho uzlu (narodni, oblastni centra).
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Obr. 4.14 EURO paleta jako zakladni pFepravni baleni
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5 ZAJISTENI PROVOZU SLUZEB KOMUNIKACNIHO
CENTRA

Sluzby poskytované komunika¢nim uzlem mtizeme rozdélit do nékolika tfid
e Sluzby komunikac¢ni
e Sluzby informacni

e Sluzby servisni

5.1 Sluzby komunikac¢ni

Komunikac¢ni sluzby poskytované v krizovych fizenich zahrnuji zejména sluzby

linkového a bezdratového hlasového spojeni.

5.1.1 Linkové hlasové spojeni

Pojem linkové hlasové spojeni zahrnuje dva zplsoby fonické komunikace. Zakladnim
pozadavkem fonick¢é komunikace je udrzeni snadno dostupného, stalého
nepirerusovaného hlasového spojeni mezi vSemi koncovymi zatfizenimi v telefonni siti.
Prvni zplisob je pro implementaci v krizovém fizeni nepouZivany modul analogového
linkového spojeni zalozené¢ho na ziizeni telefonni ustfedny a roztazeni linkového
spojeni k jednotlivym telefonnim pfistrojam.

Druhy zplsob je dnes béZné vyuZivana oblast IP telefonie, kterd vyuZiva stejnou

sitovou architekturu a infrastrukturu jako v pocitaové sité, v mist€ krizového fizeni.

5.1.2 Bezdratové hlasové spojeni

Bezdratové hlasové spojeni je dnes béZnym celosvétovym standardem nejen pro krizové
fizeni na vSech jeho stupnich. Je zalozeno na pfenosu signalu pomoci Sifeni
elektromagnetického vInéni. Zakladnim rozdélenim bezdratové fonické komunikace
jsou technické prostiedky, kterymi je zabezpeceno. Podle toho délime radiové spojeni
na Simplexni, poloduplexni a duplexni.

e Simplexni — radiostanice pracuje pouze s jednou frekvenci a miZze tedy byt

pouze v jednom ze dvou médul a to v modu piijimace, nebo vysilace.
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e Poloduplexni — radiostanice pracuje se dvéma frekvencemi na rdz. Jedna
frekvence je urCena pro piijem signalu a druhd pro jeho vysilani. Radiostanice
na opacné stran¢ je naladéna opacné. I v tomto mdédu mize stanice v jednom
okamziku provadét pouze jednu ¢innost, tedy bud’ vysilat, nebo piijimat signal.
Takovymi piistroji jsou v dnesni dobé bézné vybaveny jednotky integrovanych
zachrannych slozek.

e Duplexni — radiostanice pracuje se dvéma frekvencemi, vysilaci a pfijimaci.
Muze vSak pracovat s obéma mody nardz, takze v jednom okamziku signal
pfijima i vysila. Na tomto principu funguje mobilni telefonie v systému GSM na

nekolika zakladnich frekvenénich pasmech (900, 1800 a 1900 MHz).

5.2 Sluzby informacni

Informacni sluzby jsou sluzby, které jsou uzivateli poskytovany prostiednictvim
jednotlivych koncovych zafizeni v pocitacové siti. ZajiSténi fungovéani informacnich
sluzeb mizeme rozdé€lit do podskupin podle oblasti, kterymi se jednotlivé sluzby
zabyvaji. Jsou to sluzby aplika¢ni, které zajist'uji dostupnost a funkénost programového
vybaveni. Sluzby sit'ove, které zajiSt'uji provozuschopnost architektury pocitacové sité
a vSech jejich prvka. V neposledni fadé€ jsou to sluzby fyzické konektivity, které maji
za Ukol zabezpeCeni spojeni mezi jednotlivymi aktivnimi prvky vsiti. Tedy

neporuSenost metalického a optického kabelového propojeni a trvanlivost.

5.3 Sluzby servisni

Oblast servisnich sluzeb je vramci provozu komunika¢niho wuzlu specificka
pozadavkem na lidskou obsluhu. Zadn4 s jejich slozek se neda realizovat bez lidské

posadky. Do servisnich sluzeb patfi:

5.3.1 Servicedesk (Helpdesk)

Sluzba Servicedesk, n¢kdy také zvand Helpdesk je nepietrzitd sluzba prvniho osobniho
nebo elektronického kontaktu uzivatele komunikacnich a informacnich sluzeb s jejich

poskytovatelem. Sluzba Servicedesk je pro poskytovatele komunikacnich

o 24
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fungovala v nepfetrzitétm provozu, a jeji ndroCnost je piimo umérna poctu
obsluhovanych uzivateli. Pfi po¢tu do padesati uzivateld staci k obsluze jedna osoba
pies den a jedna pro no¢ni sménu. Pfi poctu od padesati do dvou set uzivatela je potieba
drzet tuto sluzbu pfes den ve dvou osobach, zatim co v noci staci osoba jedna. Nad dvé
sta uzivatelll je nezbytné, aby ptfes den sluzbu obsluhovaly osoby tfi a v no¢nich
hodinach jedna. Pocéty osob ve sménach Servicedesku jsou samoziejmé také zavislé na
urovni jazykovych a odbornych znalosti a zkuSenosti s praci v ramci dané sluzby.

Uzivatel sem zpravidla pfichdzi s pozadavkem, ktery jasné definuje ve spolupréci
s pracovnikem Service-desku. V zasad¢ se pozadavky daji rozdélit na dva druhy:

e Implementacni — uzivatel pozaduje po poskytovateli novou sluzbu (zavedeni
nové telefonni linky, instalaci pracovni stanice, instalaci chybé&jiciho
softwarového vybaveni, instalaci tiskarny, ztizeni uzivatelského uctu).

e Zménovy — uzivatel pozaduje po poskytovateli zménu sluzby, ktera uz byla
implementovana (resetovani hesla, oprava pracovni stanice, oprava tiskarny,
odebrani nebo vymeéna telefonu, odebrani nebo vyména pracovni stanice,
vymeéna prisluSenstvi pracovni stanice).

Poté co pracovnik sluzby Servicedesk piijme pozadavek uZivatele, zaregistruje jej

v informacnim systému a sluzbé Service management.

5.3.2 Service management

Service management je sluzba, ktera dale pracuje s pozadavkem uzivatele, analyzuje jej
a urcuje, ktera ze slozek sluzby Service operation bude dany poZadavek realizovat
a také kazdému pozadavku ur¢i prioritu. V pfipadé, Ze komunikacni uzel zajistuje
sluzby jen malému poctu uZzivatell, miZze byt tato sluzba implementovana piimo do

sluzby Servicedesku.

5.3.3 Service operation

Service operation je souhrn jednotlivych sluZeb, které realizuji pozadavky koncovych
uzivatell. Patii sem zejména:

e Vyjezdova servisni skupina — skupina zodpovédna za zajiSténi fyzickych
pozadavkll. Realizace pfipojeni sitovych prvki, instalace tiskaren a jejich
pfipojeni do sité, provadéni zmén v datovych a silnoproudych rozvodech,
vymeéna pracovnich stanic a jinych pfistrojii. Z pohledu OSI modelu se jedna
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zejména o zajisténi sluzeb na fyzické a linkové vrstvé. Tato sluzba zpravidla
neni realizovdna v nepfetrzitém rezimu a jednotlivé ukoly jsou realizovany
podle zadané priority.

Pracovisté dohledu nad sitovymi prvky — vzdalend kontrola jednotlivych
aktivnich sitovych prvki (routery, switche) otevirdni a zavirani jednotlivych
porti pii pridani nebo odebrani zafizeni. Z pohledu OSI modelu se jedna
o sluzby sitové a transportni vrstvy. Tato sluzba je vzdy realizovana
v nepietrzitém provozu a to minimalné€ jednou osobou.

PracoviSté dohledu nad radiovym a satelitnim spojenim - obsluha
komunikacnich prostiedkli (rddiovych stanic a vykryvaci signalu), kterd je
zodpovédna za pridélovani a fizeni frekvenci pro radiové sité¢ uzivateli na vsech
stupnich krizového fizeni. Za nepferusované satelitni spojeni s nadfizenymi
autoritami. S nastupem audiovizudlnich komunikace je tato skupina povéfena
fizenim a organizaci videokonferencnich spojeni v utajovanych i neutajovanych
doménéch. V piipadé¢ vyuziti radioreléového point-to-point spojeni mezi
jednotlivymi sitovymi prvky, je tato skupina zodpovédna také za provoz téchto
prostiedkti. Tato sluzba je vzdy vedena nepfetrzitym provozem a je zajiStovana
minimalné jednou osobou.

Pracovisté dohledu informacnich systémii a aplika¢niho vybaveni — skupina
administratorti, kterd méa za ukol pomoci vzdéaleného pfistupu zabezpecit
funkcionalitu a dostupnost aplika¢niho vybaveni instalovaného na jednotlivych
pracovnich stanicich, nebo serverech a to fyzickych i virtudlnich. Tato skupina
zabezpecuje sluzby souvisejici s tvorbou editaci a rusenim ucti jednotlivych
koncovych uZzivatell v riznych doménéach. Sluzba administratortt je vzdy
vedena v nepfetrzitém provozu a je zajiStovana minimalné jednou osobou pro
kazdou doménu. V ptipad¢ krizového fizeni se bude vzdy jednat o dva spravce

uzivatelskych sluzeb.
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ZAVER

Stanovenym cilem diplomové prace bylo na zakladé¢ navrhu vystavby a provozu
komunika¢niho centra v podminkédch odstranovani néasledkd ptirodnich katastrof resp.
humanitarnich krizi vytvofit funkéni feSeni v podobé konkrétniho navrhu
komunika¢niho centra, které bude schopné nasazeni a interoperability v podminkach
pfirodni katastrofy, popf. humanitarni krize.

Ctenafe jsem podrobné seznamil s problematikou humanitarni pomoci, mimotadnych
udaélosti a krizovych situaci v prvni a druhé¢ kapitole této prace.

Ve tfeti kapitole prace jsem se zaméfil na teorii nasaditelnych komunikacnich
a informacnich prostfedkl, které pouziva IZS. Konkrétni nadvrh zasazeni potiebnych
sluzeb a prenosovych systémil jsem podrobné popsal v kapitole €. 4, této prace, kde jsou
jednotlivé prenosové prostiedi graficky rozkresleny, ve schématech. Nasazeni sluzeb
jsem v navrhu rozd¢lil na utrovné provozu center, které jsou pro Ucely této prace
rozdéleny na narodni, oblastni a lokalni.

Zabezpeceni nepretrzitého provozu a funkénosti sluzeb je zprosttedkovano pomoci stalé
smény Service desku, jejiz popis pracovni napln€¢ a zodpovédnosti jsem pak uvedl
v kapitole €. 5.

Cilovou skupinou pro tuto praci je nasaditelna jednotka IZS, ktera bude vycvi¢end pro
praci s komunika¢ni a informacni technologii, kde 1 znalost logistickych procest
a pouZiti techniky bude nemén¢ dulezité pro efektivni pomoc v postiZzené oblasti.

Navrh vybraného feSeni byl vypracovan na zadkladé teoretickych poznatkli z odborné
literatury, ktera se danou problematikou zabyva. Rovnéz zde k navrhu piispély 1 mé
mnohaleté zkuSenosti s nasaditelnou komunikacni a informacni technologii, ktera je
pouzivana naptiklad v misi Resolute Support v Afghdnistanu a které mohou byt
v riznych modifikacich uplatnény pfi feSeni post krizovych stavii kdekoli ve svéte.
Muzeme tedy bez nadsdzky napsat, Ze cil prace byl splnén. Dokud se vSak toto feSeni
nedostane do rukou pfedstaviteli zachrannych slozek, vysledky nemlzeme zarucit.
Podrobny vyzkum a moznosti nasazeni komunika¢niho centra nelze zachytit v rozsahu
diplomové prace, proto si autor klade za cil pokraovat v prohlubovani znalosti v dané

problematice pii tvorbé disertacni prace.
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Seznam zkratek a terminologie

AD — Active Directory

AP - Piistupovy bod (Access point)

ARS — Analogova radiova sit’

ASR — Automatizace systému fizeni

BDC — Backup Domain Controller

BOZP — Bezpecnost a ochrana zdravi pfi praci

CUCM - Cisco Unified Communications Manager

DC — Doménovy fadi¢ (Domain Controller)

DHCP - Dynamic Host Configuration Protocol

DNS — Doménovy server (Domain Name Server)

EU — Evropska Unie

FAS - Functional Area Services

HDD — Pevny disk (Hard drive)

http — Hypertext Transfer Protocol - je internetovy protokol slouzici pro vyménu
hypertextovych dokumentt ve formatu HTML

https — Hypertext Transfer Protocol Secure - bezpecna verze hypertextového
pfenosového protokolu, pfenaSend data jsou kodovana protokolem SSL nebo
TLS

IZS — Integrovany zachranny systém

KV - kratké viny

LAN — Local Area Network

MAN — Metropolitan Area Network

MU - Mimotadna udalost

MYV — Ministerstvo vnitra

NATO — Severoatlanticka aliance (North Atlantic Organisation)

NTP — Network Time Protocol

OSN - Organizace spojenych naroda

PAN — Personal Area Network

PDC — Primary Domain Controller

PoE — Power of Ethernet

RRL - radio-reléové spojeni

SCCM - System Center Configuration Manager
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STP - stinéné kroucené pary (Shielded Twisted Pair), které maji mezi pary a vnéjSim
plastém celistvy hlinikovy obal, ktery se na koncich uzemni a tim se zamezi vniknuti
ruSeni.

TDMA — Time Division Multiple Access

UTP — nestinéné kroucené pary (Unshielded Twisted Pair), které diky svym vlastnostem
eliminuji vlivy okolniho elektromagnetického ruseni

VLAN — Virtual Local Area Network

VoIP — Voice over Internet Protocol

WAN — Wide Area Network

WSUS - Windows Server Update Services
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Priloha €. 1 - Vyvojovy cyklus krize

Z hlediska miry ohrozeni nedosahuje vétSina mimotadnych udalosti hranice krize. Tyto
udalosti predstavuji lokalni, ohranicenou zatéz, ktera je v daném prostiedi a Case
zvladnutelna (napi. moznostmi integrované¢ho zachranného systému), takze se nestava
zdrojem nestability pro své okoli (napf. provozni nehody). Neni naplnéna jevova
stranka krize, i kdyz disledky takovéto udalosti mohou byt tragické.

Jinak je tomu, kdyz se vlivem mimotadné udalosti jevova stranka krize naplni. Stane se
tak, kdyZ mimotadné udélost nezlstava jen situaci ,,samou o sob¢*, ale je spousStéem
této krize.

Krize se vyviji v ¢asové ohranienych fazich, které¢ tvoii vyvojovy cyklus krize. Tento
znamy poznatek (pfevzaty z ekonomie) plati obecné pro krize z riiznych zdrojh
v riznych prostiedich.]...]

Faze elevace je pocateCni fazi krize (identickd s c¢asovym usekem tO-tl), kdy se
nestabilita prostfedi vznikem a vlivem mimotadné udalosti zvysuje, kdy se mimotadna
udalost jako potencidlni zdroj krize projevuje silicimi dopady a kdy pifi nepfijeti
dostate¢nych opatieni k obnoveni stability dochazi k eskalaci krize (ndrlstu a zmnozeni
ohroZeni). Ne vzdy se ale elevace vyrazn¢ projevi.

Faze eskalace je pokracujici fazi krize (identickd s Casovym usekem t1-t2), kdy tim, ze
neni dosazeno stability, ohrozeni nariistd. Mimotfadna udalost — jinak zdroj krize —
vyvold dal$i mimofadné udélosti v jinych prostfedich (méné stabilnich), pfiCemz
dochazi k prudkému, stupnovitému nartstu nestability. Dopady mimotadnych udalosti
sili, zvySuje se jejich Cetnost a zavaznost.

Faze kulminace navazuje na ptedchozi fazi krize (je identickd s casovym usekem t2-
t3). V ni krize dosahuje svého vrcholu (Grovné kritického bodu), pficemz ve
sledovaném prostiedi dochézi ke zpomaleni aZ zastaveni riistu intenzity ohrozeni.

Délka faze kulminace miize byt relativné velmi kratkd. V extrémnim piipadé miize byt
tato délka z ¢asového hlediska zanedbatelna, miiZze se jednat jen o okamZik vyvrcholeni
krize, napft. o pfechod prillomové viny po protrzeni hraze*.

Féaze kulminace mize byt 1 pfi doCasném zamezeni rozristani krize mezistupném pro
jeji dalsi eskalaci.

Faze konsolidace je fazi krize po zastaveni ptisobeni ohrozeni (identickd s ¢asovym

usekem t3 — t4). Pro fazi je charakteristické zapojeni do ¢innosti k dosazeni relativné



trvalé stability prostfedi s novymi hranicemi stability. Jedna se o aktivity ke
standardizaci bézného Zivota, odstranovani skod atd. [3].

Vyvojovy cyklus krize znazoriuje také obrazek P1.1.

Obr. Priloha 1.1 Vyvojovy cyklus krize
Mira nestability (ohroieni)

Kriticky bod

Casovy pribéh krize

Zdroj: [3]

Probihajici krize, odezva a obnova

Z jednotlivych fazi vyvojového cyklu krize 1ze dovodit, jaky vyznam maji v prabéhu
krize ,stabiliza¢ni sily* a jaka je jejich funkce. K tomu poslouzi pfiblizeni pojml
odezva na krizovou situaci a obnova.

Odezva na krizovou situaci je souborem opatieni za ucelem zvladnuti krizové situace,
tzn. dosazeni stability v daném prostiedi a jeho okoli a zamezeni nebo omezeni dal$iho
rozvoje negativnich dopada.

Obnova znamena soubor opatfeni k vypotadani se s disledky krizové situace, k zajiSténi
a udrzeni stability, k likvidaci Skod a k nastoupeni dalsiho rozvoje.

Pfindlezitost odezvy a obnovy k jednotlivym fazim vyvojového cyklu krize nelze
s presnosti ohraniit. Z hlediska své podstaty se odezva vice realizuje v pocatecni
a postupnych fazich krize (koordinaci fizeni, zasahy k potlaceni mimotadnych udalosti,
silami a prostfedky), obnova pak v zavérecné fazi. Opatifeni odezvy a obnovy se casové

prekryvaji [3].



Krizova situace a krizovy stav

Z uvedeného vyplyva, ze krizova situace je mimoradnou udalosti, kterd neudrzitelné
roste jako zdrojova bud’ samostatné, nebo se spoluptisobenim dalSich mimotadnych
udalosti. Vznika, rozrista se a trva vzdy v urcitém prostiedi a spolecenstvi podle toho,
zda jsou a jak zasdhnou nastroje stabilizace, tj. zda bude pfijata odpovidajici odezva
(mj. i vyhlaSeni krizového stavu piisluSnym organem krizového tizeni). Naptiklad
chud¢ instituciondlni spolecnost potiebné nastroje vibec nemusi mit. Znamena to
kone¢n¢, Ze jako krizovou situaci nelze vylucné oznacCovat jen udalost, pfi niz je
vyhlasen krizovy stav.
VyhlaSeni krizového stavu je pfedevSim pravni kategorii pro zvladani krizové situace.
Umoziuje orgdnim krizového fizeni zavést krizové postupy a opatieni v piimé
zavislosti na charakteru a rozsahu krizové situace (obvykle zdkonné povinnosti,
zakonnd omezeni a zékonnou regulaci). Ve vyvojovém cyklu krizové situace je
vyhlaseni krizového stavu aktem elevace, maximalné eskalace.
Pro stru¢né a vystizné vyjadieni pojmu krizova situace v zékon¢ lze z predchoziho textu
generovat:
Krizova situace je mimofadnad udalost nebo mimofadné udalosti, které velikosti
a rozsahem ohrozeni zpusobuji destabilizaci urcitého prostiedi a spoleCenstvi,
a vyzaduji zavedeni stabiliza¢nich opatfeni na jednotlivych stupnich vetejné spravy [3].
Oddéleni krizového Fizeni pri pripravé na krizové situace a jejich FeSeni plni
zejména tyto ukoly:
e organizuje soucinnost v oblasti krizového fizeni mezi spravnimi ufady a obcemi
v kraji,
e zpracovava krizovy plan kraje a krizovy plan obci s rozsifenou pisobnosti,
e vede piehled moZznych zdrojl rizik a provadi analyzy ohroZeni,
e zpracovava havarijni plan kraje a vnéjsi havarijni plany,
e vyzaduje, shromazd’uje a eviduje tdaje nezbytné ke zpracovani krizového planu
kraje a obce s rozsitenou plisobnosti,
e podili se na provadéni vzdélani v oblasti krizové a havarijni pfipravenosti,
e piipravuje a usmérituje zpracovani podkladii pro jednani bezpecnostni rady
kraje,
e vykonava statni spravu na Gseku prevence zavaznych havarii,

e plni ukoly v oblasti kritické infrastruktury a jeji ochrany,



vytvaii podminky pro cinnosti krizového Stabu kraje a obci s rozSifenou
pusobnosti a podili se na zabezpeceni jejich ¢innosti,

vytvaii podminky pro ¢innosti $tabu HZS a operaénich skupin HZS UO a podili
se na zabezpeceni jejich ¢innosti,

podili se na plnéni ukoll v oblasti hospodafskych opatfeni pro krizové stavy, za
tim ucelem vyzaduje, shromazd'uje a eviduje udaje o nezbytnych dodavkach
a dodavatelich v informacnim systému ARGIS,

seznamuje obce s rozSifenou pisobnosti a pravnické nebo fyzické osoby na
jejich zadost s charakterem mozného ohrozeni, s pfipravenymi krizovymi
opatienimi a se zplisobem jejich provedeni,

vykonavé kontrolu v oblasti krizového fizeni u obce s rozsifenou piisobnosti,
obce a pravnickych osob a podnikajicich fyzickych osob, kterym ulozil
povinnost vyplyvajici z krizového planu,

plni dalsi ukoly stanovené v ramci piipravy a ve prospéch feseni krizovych

situaci [4].



Piiloha ¢&. 2 - Rizeni pomoci — priibéh humanitarnich projektl v praxi

Pro dotacni vybérova fizeni na humanitarni pomoc jsou stanovena tato Kritéria pro
posuzovani navrhi projektu:
Formalni nalezitosti projektu:
e Uplnost uvedenych udaji,
e Kyvalita a jasnost uvedenych udaja.
Relevance:

e Relevance ke konkrétnim potfebam postizené zemé a jejiho obyvatelstva,

e Relevance k mezinarodnim principim humanitarni pomoci a prioritam
humanitarni pomoci CR (diiraz na zachranu Zivot(l a zmirfiovani utrpeni, pomoc
pii navratu k normalnimu Zivotu, nestrannost, neutralitu, rovnost Zzen a muzu,
respektovani mezinarodniho humanitarniho prava a lidskych prav).

Piinos projektu:
e Do jaké miry projektové zdroje a zvolené strategie citlivé a u¢inné pfispivaji
k dosazeni ptedpokladanych cili,
e Jasna specifikace cili a vystuptli projektu.
Utelnost:

e Pfimétenost nakladl k ocekavanym vystuptim,

e Vyuziti jinych zdroji financovani (zadatel, jiny donor).
UdrZitelnost:

e Mira participace mistni komunity na planovani a realizaci projektu,

e Pravdépodobnost néavaznosti dalSich aktivit na pfinosy projektu (projekty
rozvojove spoluprace, zapojeni jiného donora).

Organizacni zajiSténi:

e Dosavadni zkuSenost realizatora s poskytovanim humanitarni pomoci,

e ZkuSenosti realizatora z regionu/teritoria,

e Existence administrativniho zdzemi v misté realizace, spolupracujici partnerska
organizace v misté realizace,

e Mira koordinace s ostatnimi poskytovateli humanitarni pomoci [11].



Soucinnost ve financoviani mezinarodni humanitirni pomoci mezi vefejnou

spravou a neziskovym sektorem v CR

Spoluprace neziskového sektoru a verejné spravy je nezbytnou podminkou zefektivnéni
celého procesu pomoci. Jak jiz bylo pojednano v piredeslych kapitolach, zplsoby
pomoci jsou mnohé.

Pokud vs$ak zistaneme u organizovani humanitarni pomoci do zahrani¢i, mizeme fici,
7e Ceska republika tuto pomoc zprostiedkovava diky NGO (Eeskym i mezinarodnim)
a mezinarodnim vladnim organizacim. Z velké ¢asti jde o poskytnuti finan¢nich zdroj.
Dvéma hlavnimi aktéry v oblasti statni spravy jsou Ministerstvo zahrani¢nich véci
a Ministerstvo vnitra. Dle zakona ¢. 151/2010 Sb., o zahrani¢ni rozvojové spolupraci
a humanitarni pomoci by méla byt statim Evropské unie a Evropského hospodatského
prostoru poskytovana humanitarni pomoc (nyni mysleno finanéni) Ministerstvem vnitra,
ostatnim zemim pak Ministerstvem zahrani¢nich véci. Nicméné ,, v praxi existuje zatim
pouze jeden rozpocet, ktery je v gesci MZV.* Spolupraci (vCetné poskytovani dotaci)
s vySe zminénymi organizacemi zabezpecuje Odbor rozvojové spoluprace a humanitarni
pomoci MZV [11].

Oficialni rozvojova pomoc (ODA), jakozto finanéni pomoc z vefejnych rozpoéti Ceské
republiky (zejména rozpoCtu MZV), ma pro efektivngj§i poskytovani humanitarni
pomoci do zahrani¢i dulezity vyznam. ODA je tvofena z finan¢nich prostfedkl
vynaloZenych pouze do ,,zapocitatelnych zemi*“, tedy rozvojovych. Z tohoto diivodu se
napiiklad humanitarni pomoc pro Japonsko do ODA nezahrnuje. Oficidlni rozvojova
pomoc neni urcena jen pro neziskové organizace. Je Casto zmiflovdna v souvislosti
s mnohostrannou pomoci, kdy jsou finanéni prostfedky vyuzivany na spolupraci Ceské
republiky s mnoha pfednimi mezinarodnimi organizacemi (napt. EU, OSN) [13].
Pomoc ale nepfichézi jen z kruhti statni spravy, do mezinarodni humanitarni pomoci se
zapojuje také samosprava, nejcastéji kraje a mésta, ¢astecné i1 obce. Je vSak vhodné
upozornit, Ze financni zdroje ziskané prostfednictvim statni spravy nebyvaji pfimo

soucasti vyhlasené vetejné sbirky [11].

Koordinace humanitarnich tymi v zasaZené oblasti

Koordinace humanitarnich tymu, které plisobi v mistech, kde se katastrofa udala, je
velmi naro¢nd z pohledu logistiky 1 Casu. Pokud v zasazené oblasti jiz néjaké

mezinarodni organizace pied ndhlou udélosti pisobily (pfiklad Haiti), akutni pomoc



muze pfijit rychleji, protoze humanitarni pracovnici jsou jiz na mist€¢ a mohou ihned
zmapovat terén a urcit konkrétni potfeby (co se ty¢e materialni a pak zvlaste i expertni
pomoci). Proto jejich redlna piitomnost, at’ uz jsou na mist¢ samém z jakéhokoliv
divodu, muze de facto predstavovat ,,vyhodu* pro zasazenou zemi (Ci lokalitu). Poté
humanitarni pracovnici dané neziskové organizace vytvoii tym, kde ma kazdy
stanovenou oblast ptisobnosti (n¢kdo se stard o problematiku vody, jiny o zdravotni
pomoc a mnohé dalsi okruhy Cinnosti). Jednotlivi zastupci téchto rozdélenych sfér

pusobnosti se spole¢n¢ schazi na tzv. clusteru, o kterém jiz byla zminka na strané [11].

Poskytovani humanitarni pomoci

Ministerstvo Vnitra CR v pribéhu realizace poskytovani humanitarni pomoci stale
spolupracuje s Ministerstvem zahrani¢nich véci CR, které zajistuje napt. komunikaci se
zastupitelskym ufadem, informace z postizeného stitu, viza pro Cleny zachranné
jednotky (dale jen "odfadu") nebo viza pro doprovod materidlni humanitdrni pomoci.
Dale Ministerstvo zahrani¢nich véci zajistuje protokolarni predani humanitarni pomoci

[14].

Financovani humanitarni pomoci

Statni humanitarni pomoc CR do zahraniéi je realizovana z finanénich zdroji
alokovanych vladou na dany rok ve statnim rozpoc¢tu do ucelové vazané rezervy na
humanitarni pomoc VSeobecné pokladni spravy. Z této ucelové vazané rezervy cerpa
finan¢ni prostfedky Ministerstvo zahrani¢nich véci a pravidelné¢ informuje vladu

o0 jejich Cerpani.

Formy pomoci poskytované do zahranici

Charakter, rozsah a teritoridlni vzdalenost jsou urcujici pro zvolenou formu piipadné
pomoci do zahranii:
Z obecného hlediska lze hovofit o nasledujicich formach okamzité humanitarni pomoci:

e zachranarskou,
e materialni,
e financ¢ni,

e poradenskou,



e kombinovanou.

Zichranarska humanitarni pomoc do zahranici

V ramci zachranaiské humanitarni pomoci do zahranici jsou pfipraveny specidlni typy
odradti. Odrady jsou vzdy slozeny tak, aby odpovidaly potiebdm v misté mimotadné
udalosti (pozarni odfad, povodiiovy odfad, USAR odfad,...). Cleny odfadu jsou hlavné
piislusnici HZS CR a dale mohou byt soudasti odfadu také piislusnici kynologickych
brigad, specialisté Statniho Gstavu jaderné, chemické a biologické ochrany, Policie CR,

vojaci z povolani a ostatni slozky 1ZS.

Materialni humanitarni pomoc do zahrani¢i

Materialni humanitarni pomoc do zahranici je poskytovana na zakladé konkrétni zadosti
postizeného statu, ktera je nasledné Ceskou stranou zvazena a humanitarni pomoc je
pfipadné¢ Ceskou republikou poskytnuta. O materialni humanitarni pomoci také

rozhoduje Ministerstvo vnitra v dohodé s Ministerstvem zahrani¢nich véci.

Finan¢ni humanitarni pomoc do zahranici

O poskytnuti finanéni humanitarni pomoci do zahrani¢i rozhoduje Ministerstvo
zahrani¢nich véci CR ve spolupraci s MV - generalnim feditelstvim HZS CR. Pomoc je
vétSinou poskytovana prostfednictvim mezinarodnich organizaci nebo piimo na

bankovni konto uréené postizenym statem.

Poradenska humanitarni pomoc do zahranici

V tomto piipadé vysila Ceska republika do postizené oblasti specialisty a odborniky
nebo poskytuje potiebné informace sméfujici k zamezeni ztrat na lidskych zivotech

nebo k omezeni materialnich Skod.

Kombinovana humanitarni pomoc do zahranici

Pfi tomto druhu pomoci se kombinuji pfedchazejici ¢tyti formy pomoci.



Pi'eshrani¢ni spoluprace

CR méa uzavieny mezivladni dvoustranné dohody o spolupraci a pomoci pii
katastrofach, zivelnich pohromach a jinych mimofadnych udélostech se vSemi
sousednimi zemémi a s Mad’arskem, coz umoziuje zachrannym jednotkam v ptipadé
mimotadné udalosti prekracovat statni hranici ve zjednoduseném rezimu. V ramci
preshrani¢ni spoluprace jednotky pfislusného uzemniho celku zasahuji na Uzemi
piislusného uzemniho celku sousedniho statu na zakladé uvedenych dohod. Zadost
o pomoc si predavaji operacni stfediska ptisluSnych tzemnich celkl, popf. operacni
stitedisko uzemniho odboru. Uzaviené dohody dale upravuji napf. spolecna skoleni,
cviceni, vzajemnou vyménu informaci, pouzivani radiostanic, ndhrady vzniklych Skod,

pouziti letadel, atd. [14].

Zasady poskytovani pomoci do zahranici

Zakladnim hlediskem je celkova efektivita a prinos poskytnuté pomoci, tedy jeji
potiebnost, rychlost, vhodny obsah v zavislosti na potifebach postizené zemé, efektivita
vyuziti dostupnych narodnich ¢i mezindrodnich zdrojii, pfiméfenost disponibilnich
finan¢nich a technickych prostiedkii a personalnich kapacit, teritoridlné politicka
kritéria (vyvazenost, diplomatické souvislosti), vyuziti mezinarodni koordinace pomoci
a spoluprace s ¢eskymi i mezinarodnimi nevladnimi organizacemi.

Rozhodujicim hlediskem pro poskytnuti pomoci Ceskou republikou musi byt
poti‘eby postiZené zemé, vyjadiené oficidlni zadosti piislusné vlady. Nabidka Ceskych
vladnich ¢i nevladnich organizaci, skupin nebo jednotlivci je druhotada.

Pti rozhodovani o tom, zda a jakou formou pomoc poskytnout, je nutné¢ mit na
zfeteli pfiméfenost pomoci nejen potifebam postiZzené zemé, ale také ke skutecné
vySi rozpoctovych prostiedkii na ¢eské strané pro takové ucely vyclenéné s ohledem
na jejich nejefektivnéjsi vyuziti a konkrétni ptinos. Teritoridlni hledisko pfi poskytovani
pomoci do zahraniCi je tfeba posuzovat ve spojeni s dal§imi zahrani¢né politickymi
aspekty bilateralni ¢i multilateralni povahy. Dal§im aspektem vladni pomoci je také
snaha o zvySeni prestize a mezinarodniho kreditu Ceské republiky v zahranidi.
Svou primarni uZite¢nosti plni humanitarni pomoc i vyznamnou funkci i jako nastroj

zahrani¢ni politiky Ceské vlady [14].



Casové hledisko a trvani pomoci

Ceska republika respektuje mezinarodné uznavanou zasadu "kontinuity pomoci”, jez

piedstavuje provazany a harmonizovany sled akci, postupujicich od neodkladné,

okamzité pomoci v krizové situaci bezprostiedniho ohrozeni, pies pomoc pii obnoveé az

po rozvojovou pomoc. Neexistuje vSeobecna shoda o kritériich pro odliSeni

a definovani jednotlivych etap (fazi) pomoci, nicméné¢ z ¢asového hlediska rozlisSujeme:

pomoc neodkladnou - k zachran¢ Zivot a ochrané zdravi osob pfed nasledky
mimotradné udalosti, poskytnutou v pribéhu nekolika hodin podle moznosti
a schopnosti poskytovatele a na dobu n¢kolika dnil, maximalnég tydni,

pomoc pri obnové - pti obnové zékladnich podminek Zivota, hygieny, bydleni,
poskytovani stravy apod. v Casovém horizontu nékolika tydnii az mésict,
v nejchudsich oblastech svéta muze trvat i nékolik let,

pomoc rozvojovou - touto formou se predkladany material nezabyva, protoze se

jedné o pomoc specifickou nad ramec zakona ¢. 239/2000 Sb., o IZS [14].

Rozhodujici faktory pro vyslani zachranné jednotky do zahranici:

Vzdalenost a misto urceni:

teritorium Evropy a ostatni staty svéta, které pozadaji o pomoc pro specialné
pfipravené a pifedurené sily v podobé zachranné jednotky, vyslani se
predpokladd pozemni cestou na vzdalenost do 1000 km (17 h) nebo letecky na
vzdalenost nad 1000 km a do 2500 km,

sousedni staity CR- pro pieduréené sily hasiéskych zachrannych sbort
krajl, ptfeprava se piedpokladd pozemni cestou (vyjimecné v odiivodnénych

pifipadech i letecky) [14].

Rozhodovaci proces

Pii zapojovani CR do mezinarodnich zdchrannych operaci nebo pii poskytovani

humanitarni pomoci do zahrani¢i je v souladu s existujicimi pifedpisy uplatinovan

nasledujici rozhodovaci proces:



Prvotni informace

Ustiedni spravni ufady, zpravidla Ministerstvo vnitra nebo Ministerstvo
zahraniénich véci, obdrzi informaci o zavaZzné mimoradné udalosti
v zahrani€i (v souladu s mezinarodni smlouvou nebo mezinarodni umluvou, od
mezinarodni organizace (UN-OCHA, EU-MIC, NATO-EADRCC, TAEA ad.) nebo
jiného zahrani¢niho organu (napt. zastupitelsky ufrad), ze sd€lovacich prostredk,

apod.), anebo obdrzi pfimo Zadost o pomoc.

Vyhodnoceni informaci

Dostupné informace mezi sebou organy statni spravy konzultuji a vyhodnocuji
je. Hodnoti zirovein moZnost, zda je CR schopna poskytnout Zidanou formu
pomoci. Informace o mimotfadné udalosti jsou konzultovany mezi Ministerstvem vnitra
a Ministerstvem zahrani¢nich véci, pfipadn€ s dalSimi ministerstvy a ustfednimi
spravnimi ufady a technicky je pfipraven zpisob poskytnuti pomoci, jsou informovany

preduréené sily a prostiedky.

Rozhodnuti

Po vyhodnoceni situace a zjiSténi, Ze poskytnuti pomoci je vhodné a mozné, jsou
informovani ministii vnitra a zahrani¢nich véci a je po nich pozadovano rozhodnuti.
V ptipad€ pozadavku na vyslani zachranafské nebo materialni pomoci ministr vnitra
navrhne mozné varianty, resp. komodity, které je CR schopna poskytnout. Ministr

zahrani¢nich véci rozhodne o uvolnéni finan¢nich prostredki.

Aktivace sil a prostiedku

Po rozhodnuti o poskytnuti pomoci v urcené financni vysi jsou aktivovany predurcéené
sily a prostiedky a probiha svoz specialistii, pFiprava k vyslani materidlni pomoci
nebo zachranné jednotky, je pfipravovana dokumentace k vyslani pomoci, je
ustanoven velitel jednotky, resp. konvoje, jsou vydany valutové prostiedky a jsou
stanoveny dal$i podrobnosti. V zajmu urychleni této faze tento proces probihd podle
pfedem pfipravenych modelovych postupli s nezbytnymi odchylkami podle konkrétni

situace [14].



Nejvice krokl je tieba provadét v pripadé vysilani zachranné jednotky. Obecné se
v takovém piipadé ¢innost pracovni skupiny Stabu IZS pfipravujici zapojeni zdchranné
jednotky do mezinarodni zachranné operace soustied’uje predevsim na:
e Komunikaci s Ministerstvem zahrani¢nich véci, organy postizen¢ho statu,
prislusnymi zastupitelskymi ufady a mezinarodnimi organizacemi,
e ziskavéani aktudlnich informaci o situaci v misté predpoklddaného nasazeni
jednotky a analyzu téchto informaci,
e zajiStovani splnéni vizovych, celnich a dalSich obdobnych povinnosti,
e zajiSténi transportu jednotky,
e zajisténi pojisténi pro ¢leny jednotky,
e zjiStovani potfebnych kontaktnich informaci,
e zajisténi prujezdu ¢i preletu nad tranzitnimi zemémi,
e zajiSténi prepravy z mista piiletu do mista zasahu v postizené zemi,
e zajisténi map postizen¢ho uzemi,

e vypracovani piislusnych dokumentt.

Realizace

Materidlni pomoc nebo zachrannd jednotka opousti stanovenym zplisobem Gzemi statu

a na misté se zapojuje do provadéni zachrannych praci, ptipadné plnéni dalSich ukolt.

Pravni uprava poskytovani humanitarni pomoci do zahranici

Podle § 7 odst. 1 pism. b) zdkona ¢&. 239/2000 Sb., o integrovaném zichranném
systému a o zméné nekterych zdkont, ve znéni pozdéjsich predpisti, Ministerstvo vnitra
plni ukoly v oblasti zapojeni Ceské republiky do mezinarodnich zachrannych operaci
pfi mimotadnych udéalostech v zahrani¢i a poskytovani humanitarni pomoci do
zahrani¢i v soucinnosti s Ministerstvem zahrani¢nich véci.

Na zékladé § 7 odst. 4 pism. a) zakona ¢. 239/2000 Sb., Ministerstvo vnitra organizuje
zachrandifskou a materialni pomoc do zahrani¢i ve spolupraci s Ministerstvem
zahrani¢nich véci, slozkami integrovaného zachranného systému nebo ustfednimi
spravnimi ufady. Podrobnd pravidla stanovi provadéci ptedpisy, piedev§im narizeni
vlady €. 463/2000 Sb., o stanoveni pravidel zapojovani do mezindrodnich zachrannych

operaci, poskytovani a piijimani humanitarni pomoci a nahrad vydajti vynaklddanych



pravnickymi osobami a podnikajicimi fyzickymi osobami na ochranu obyvatelstva, ve
znéni narizeni vlady ¢. 527/2002 Sb.

Zakon ¢.151/2010 Sb., o zahranicni rozvojové spolupraci a humanitarni pomoci
poskytované do zahrani¢i a o zmeéné souvisejicich zakonl, upravuje rozhodovaci
pravomoci v otazkach poskytovani humanitarni pomoci.

Dal8im dulezitym pravnim ptedpisem je zakon €. 133/1985 Sb., o pozarni ochrané, ve
znéni pozdgjsich predpist, jenz umoziiuje Ministerstvu vnitra CR soustied’ovat
a nasazovat sily a prostfedky pozarni ochrany pii poskytovani mezistatni pomoci bez
ohledu na to, kdo s nimi disponuje. Spolupraci Hasi¢ského zachranného sboru CR
s mezinarodnimi organizacemi a zahrani¢nimi subjekty umoznuje zakon ¢. 238/2000
Sb., o Hasi¢ském zachranném sboru CR, ve znéni pozdgjsich piedpist. Hlavni zasady
zapojovani sil a prostiedkii Ceské republiky do mezinrodnich zachrannych operaci
a poskytovani humanitarni pomoci do zahranic¢i byly popsany v materidlu Zapojeni
Ceské republiky do mirovych a zachrannych operaci a humanitarni pomoci, ktery byl

ptijat usnesenim vlady CR ¢&. 458 ze dne 9. kvétna 2001 [14].



Priloha ¢. 3 — Misto a uloha havarijniho planovéani v ndvaznosti na vyvoj

MU

Obr. Priloha 3.1 Misto a uloha havarijniho planovani
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Priloha €. 4- Charakteristika prvkli dopravnich systému

Tabulka. Priloha 4.1 Charakteristika prvki dopravnich systémi

Dopravni , . , s
P , Dopravni prostredky Dopravni cesty, obsluzné objekty
systemy
silni¢ni site, Cerpaci stanice,
Silnicni nakladni automobily, parkovistg, odstavné plochy,
ilni¢ni . , .,
vozidla pro pfepravu osob kamionové terminaly,
prekladiste, ...
) . o zelezni¢ni svrsek, koleje, mosty,
. e, lokomotivy, tazené Zelezni¢ni C o us s ey
Zelezni¢ni tunely, nadrazi, Zelezni¢ni depa,
vozy y .
prekladisté
splavné fi¢ni toky, vodni kanaly,
. nakladni lod¢, lod¢€ pro piepravu P L. Y o y
Ri¢ni osob vodni nadrze, jezera, pristavy,
zdymadla,...
ruzné typy nakladnich a osobnich | moftské plochy, vymezené koridory
Namorni lodi, kontejnerové lodé¢, pro lodni dopravu, piistavy,
tankery,... dokys,...
vzdu$ny prostor s vymezenymi
, letadla pro osobni a : Y pw y yni g
Letecke ) koridory, leti$té pro smiSenou nebo
kontejnerovou dopravu . . .y .
jen nakladni pfepravu, hangary,...
, . , . sité plynovodu, ropovodi,
Potrubni kompresni, ¢erpaci stanice ,
teplovodil
kabiny pro dopravu osob,
kontejnery pro dopravu rud .
Lanové JLy P P lanové drahy, stanice

zav&S$ené na nosném lan¢, pohyb
vétSinou taznym lanem

Zdroj: [7]




Priloha €. 5 - Komunikacni a informacni technologie ve slozkéach IZS

Informacni technologii je kazdy elektronicky pfistroj schopny zpracovavat n¢jaké
informace (neboli provadét algoritmus), tedy pfijmout néjaka vstupni data, samostatné
s nimi provést n¢jaké operace a vydat piislusna data vystupni (poptipad¢ cast této
technologie). Obor informacni technologie hleda nejefektivnéjsi feSeni, jak tyto
technologie vytvofit, sestavit, propojit, zdokonalit, vynalézaji nové a vytvareji
programy, které zajisti komunikaci s dalSimi programy, které bude pouzivat uzivatel
ptistroje (aplikacemi nebo softwarem). Tolik informace z encyklopedie. Pro krizové
fizeni lze z toho vybrat zafizeni vyuzivand ke sbéru dat pro vyhlaseni vystrah
(elektronické odcéty vySe hladiny fek, monitorovaci radiacni sit’, pfistroje ke sledovani
sily zemétieseni a podobnég), zafizeni vyuzivand k varovani a vyrozuméni, fizeni
zasahu, zpracovani relacnich databdzi, vyuzivani informacnich systéma (mobilni

telefony, radiové analogové a digitalni sité, pocitacové sité a pocitace) [15].

Informacni technologie I1ZS

U slozek integrovaného zachranného systému lze pocitat mezi informacni technologie
1 zafizeni slouzici k pfenosu informaci a dat jednak mezi pracovniky jednotlivych
slozek, spojeni mezi jednotlivymi jednotkami navzajem, spojeni mezi zékladnou
(ptipadné KOPIS ) a vyjezdovou jednotkou, spojeni mezi jednotlivymi slozkami IZS.
Jde o koordinaci zachrannych a likvida¢nich praci odehravajicich se na tfech Grovnich:

e Takticka — na misté zasahu, kde se mimotfadna udalost projevuje svymi G¢inky,
nebo kde se projevy mimotadné udélosti predpokladaji. Zde se provadéji
zachranné a likvidacni prace.

e Operaéni — tzv. trovenl operacnich stfedisek zakladnich slozek IZS piicemz
operacni stfediska Hasi¢ského zachranného sboru jsou soucasné operacnimi
stiedisky a informacnimi stfedisky IZS. Stfediska jsou zfizena v krajich a na
ministerstvu vnitra. Operacni stfediska zajist'uji obsluhu linek tisnového volani
(112, 150, 155, 158), a jsou pro kazdého obCana mistem, kde miize ptivolat
pomoc v nouzi. Operacni a informacni stfedisko IZS ma mezi ostatnimi
opera¢nimi stfedisky koordinacni roli. Miize pozadovat uvefejnéni informaci ve
sdélovacich prostredcich, ovlddd systémy varovani a vyrozuméni pro

obyvatelstvo a je spojovym uzlem mezi mistem zasahu a tieti fidici urovni IZS.



Sem je také svedena tisiiova linka 112 ur€end pro ohldSeni jakékoliv tisné pro
obCany z cizich zemi. Opera¢ni a informacni stiedisko IZS povolava na zadost
veliteli zasahli k zasahtim ostatni slozky IZS podle poplachového planu IZS.
Tento plan také tiidi mimoiadné udalosti podle rozsahu jejich nasledkt do Ctyt
skupin (stupné poplachu). Prostfednictvim operacnich a informacnich stiedisek
IZS také hejtman kraje a starosta obce s rozSifenou pusobnosti jsou pii své
koordinaci zachrannych a likvidacnich praci povinni piedavat Ministerstvu
vnitra zpravy o mimoiadné udalosti a jejich prubéhu a vyzaduji pomoc.

Strategicka — predstavuje pfimé zapojeni starosty obce s rozsifenou ptisobnosti,
hejtmana kraje nebo Ministerstva vnitra do koordinace zéchrannych
a likvida¢nich praci. To nastava v situaci, kdy velitel zasahu o jejich koordinaci
pozada a v ptipad¢ hejtmana kraje a Ministerstva vnitra také, kdyz je mimotadna
udélost ohodnocena nejvyssim stupném poplachu dle poplachového planu IZS.
Ke svému rozhodovani pak jako poradni orgén vyuzivaji krizové Staby ziizené

podle zvlastniho pravniho piedpisu [15].

Komunikace slozek 1ZS

Vyznamnym nastrojem pii koordinaci IZS je jak ve fazi pfiprav na mimotadnou

udalost, tak 1 pfi provadéni zachrannych a likvidacnich praci systém krizové

komunikace. Krizovou komunikaci je pfenos informaci mezi statnimi organy, izemnimi

samospravnymi organy a slozkami IZS, za vyuziti nasledujicich prostiedka hlasového

1 datového pifenosu informaci (viz také obrazek P5.1):

ucelové telekomunikacni sit€ Ministerstva vnitra, kterd zabezpecuje hlasovou
a datovou komunikaci pfipojeni hromadné radiokomunikaéni sité 1ZS,

hromadné radiokomunikaéni sité¢ IZS provozované ministerstvem pod ndzvem
PEGAS, k béznému provozu slozek jako jediného radiokomunika¢niho
prostiedku se pouziva tam, kde byl ukoncen pifechod z radiokomunikaénich
technologii do hromadné sitg,

vefejné pevné telekomunikacni sité, ve kterych je spojeni jiSt€éno v ramci
regulacnich opatfeni uplatnénim prednostniho spojenti,

vefejné mobilni telekomunikacni sité, ve kterych je spojeni zajiSténo v ramci

regulacnich opatfeni uplatnénim prednostniho spojeni, tzv. krizové telefony,



o prostiedky mobilni telekomunikacni sité vyclenéné k zajiStovani spojeni organti
krizového fizeni a obci,

e zalozni radiové sit¢ v pfimém rezimu na ureném kmitoctu, ptipadné v rezimu
umoziujicim propojeni,

e spojek nebo vytvorené radiové sité pro tranzitni ptenos zprav, které se pouziji pii
selhani vSech technologii, nebo

e mobilni telekomunikacni sit¢ a zafizeni, jejichZ nasazeni mlze povolit velitel
zdsahu nebo Uzemné prislusné operaéni a informacéni stfedisko I1ZS pfi
nedostate¢né kapacité standardné pouzivanych spojovacich prostiedkl, napf.

mobilni butiky operatort pro lokélni posileni kapacity mobilni sité [16].

Obr. Priloha 5.1 Schéma datovych prenosii vzhledem k silam a prostfedkim 1ZS
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Poloha PCR

Polohové, navigaéni
a informaéni zafizeni
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Zdroj: [33]

Organizaci spojeni pro zajisténi vlastnich Cinnosti slozky IZS provadi kazdéd slozka
samostatné. v této souvislosti je potfeba zminit povinnost MV umoznit organtim
a slozkam IZS krizovou komunikaci v ucelové telekomunikacni siti MV. Poskytovatelé
sluzeb v oblasti komunikaci jsou povinni spolupracovat s MV pfi pfipravé a feSeni
zpusobu krizové komunikace a jednotného evropského cisla tisnového volani 112.

Podrobnosti o zptuisobu krizové komunikace a spojeni v IZS a o strukturach sdilenych



dat a zptsobu vyuzivani komunikacnich siti slozkami IZS stanovi provadéci predpis

k zédkonu o 1ZS.

Analogové radiové spojeni

Analogova radiova sit’ Hasi¢ského zachranného sboru CR a sou¢innosti v 1ZS (dale jen
,,ARS®) je uréena pro radiové spojeni jednotek Hasi¢ského zachranného sboru CR (dale
jen ,,HZS CR%) a pro soudinnost s jednotkami pozarni ochrany (dale jen ,jednotky PO*)
ostatnich zfizovateli a souc¢innost s dal§imi zakladnimi a ostatnimi slozkami IZS (dale
jen ,,dalsi slozky [ZS*) [17].
Analogova radiova sit’ je tvofena radiovymi prostfedky HZS CR a radiovymi prostfedky
jednotek PO ostatnich zfizovatelti a dalSich slozek v IZS pfii soucinnosti je organizovana
jako staléa radiova sit’ s nepfetrzitym provozem fidici zékladnové radiostanice.
Analogova radiova sit ARS se pouzivd zejména ke komunikaci mezi opera¢nimi
stiedisky ke komunikaci mezi opera¢nim stfediskem a jednotkou PO, ke komunikaci na
misté zasahu, k pfenosu dat na vyhrazenych kmitoctech, k vyhlasovani poplachu
jednotkam PO, ke svolani ¢lenl jednotek SDH obci, k soucinnostnimu spojeni mezi
jednotkami PO navzijem a mezi jednotkami PO a dal§imi slozkami IZS [17].
Telekomunikace — pifenos informace v jakékoli podobé prostiednictvim dratovych,
radiovych, optickych nebo jinych pifenosovych systémi radiokomunikace — druh
telekomunikace ptendsejici informaci prostfednictvim radiovych vin.
Radiokomunikaéni prostfedky jsou:
e radiostanice — stanice urené pro piijem a vysilani radiovych signall
v kmitoctovém pasmu k tomu ucelu vyhrazeném,
e prenosna radiostanice — radiostanice napajend z vlastniho akumulatoru vybavena
vlastni anténou,
e mobilni radiostanice — radiostanice napajend palubnim napétim instalovana
v mobilnim dopravnim prostfedku, resp. mobilni pozarni technice, vybavena
anténou instalovanou na karosérii,
e pohybliva radiostanice — pienosnd nebo mobilni radiostanice,
e zékladnova radiostanice — radiostanice se sitovym napajecem vybavena anténou
instalovanou na objektu,
e dalkové ovladana radiostanice — zakladnovéa radiostanice ovladana pomoci

linkové nebo radiové komunikace,



e radiovy prevadeéc — zakladnova radiostanice pro zabezpeceni semi - duplexniho
provozu [17].

Po roce 1989 se zménou politického systému se uvolnil trh, vzniklo mnoho firem, které

se zaCaly zabyvat dovozem a prodejem radiostanic. Nebylo tieba zadat o devizové

prostiedky a bylo mozné nakupovat radiostanice od ptednich svétovych firem MAXON,

MOTOROLA, BENDIX KING, ASCOM, MIDLANT (AEL) a dalsich.

Digitalni radiové spojeni

HZS CR pouziva, s vyjimkou HZS hl. m. Prahy, digitalni radiokomunikaé¢ni sit PEGAS
od 1. 2. 2007 v urovni komunikace mezi operacnimi stfedisky a vozidly. Na misté
zdsahu, krom& HZS Usteckého, Moravskoslezského a Jihomoravského kraje, neni
digitalni systém pouzivan. Pro zajisténi vzajemné radiokomunikace jsou vsak jednotky
PO (minimaln¢ velitelé druzstev) vybaveni digitdlnimi termindly. Jednotky sboru
dobrovolnych hasici obci pouzivaji analogovou radiovou komunikaci, stejné, jako
ostatni jednotky PO. V této €asti dokumentu jsou shrnuty pozadavky dle priorit na
digitalni radiokomunikaéni technologii z pohledu HZS CR [17].

Radiova sit PEGAS (dfive kviili existenci nazvu GSM sité Pegas nepouzivané jméno)
je v CR budovana od roku 1994, kdy byla na zakladé vybérového fizeni Ministerstva
vnitra CR vybrana digitélni technologie TETRAPOL od francouzského vyrobce Matra
(nyni EADS). Tato technologie byla v tehdejsi dobé jedinou digitalni radiovou
technologii na svété a spoleCnost jiz méla za sebou nékolik instalaci funkénich siti.
Technologie se za¢ala v CR budovat v projektu s nazvem PEGAS, jehoz jméno je nyni
pouzivano jako oznaceni sité. Digitalni technologie umoznuje jiZ nyni mnoho sluZeb,
vcetné jiz v systému zavedené Sifry, ¢imz je systém pouzitelny rovnéz pro bezpecnostni
sloZky. Nabizi rovnéZ sluzby obvyklé v digitalnich systémech GSM (SMS, identifikace
volajiciho, apod.) a soucasné respektuje charakter prace a ¢innosti slozek IZS, kterym je
dispecerské fizeni provozu. Hlavnim cilem budovani tohoto systému je usnadnit v§em
sloZzkdm IZS jejich Cinnost na misté zdsahu a soucasné zabezpecit tolik poZzadovanou
moznost vzijemné komunikace. Toto se tyka celé Ceské republiky a tak mohou
zachranafi s pomoci této sité bez problémli komunikovat na jakémkoli jejim misté [17].
PoZzadavky na radiokomunikaéni systém je mozné spatfit z n¢kolika pohledovych uhla.
Jednim je pohled z hlediska komunika¢né-organizacnich vrstev

(strategicka/taktickad/operacni) a druhym pohled na systém jako celek z technického



pohledu a vztahu k zajisténi dostupnosti sluzeb. Prinikem obou thlii je mozné definovat
pozadavky na systém, které budou pro HZS CR vychozim piedpokladem pro rozvoj v
oblasti radiokomunikace. V definici tzv. ,,nulového stavu®, tedy stavu, ze kterého bude
systém PEGAS dale rozvijen, spatfuje HZS CR i dal§i moZnosti, smérem k jasné a
ziejmé definici pozadavkl na souvisejici systémy a projekty (napi. standardizace
operacnich stfedisek IZS nebo uprava stavajicich, na sit PEGAS navéazanych,
koncovych dispecerskych zatizeni) [17].

Za spolecenskou objednavku ze strany uzivateli je mozné povazovat souhrn bodi, které
se tykaji jak technologickych, tak organiza¢nich zmén. Za zasadni je nutné¢ povazovat
v oblasti technologie:

e spolehlivost infrastruktury - uprava topologie a redundance k eliminaci domino
efektt pri degradaci dostupnosti sluzeb (naptiklad vlivem povétrnostnich vlivii),

e kapacita soubéznych komunikaci tak, aby byly naplnény zakladni pozadavky na
provoz systému pro [ZS,

e pokryti Uzemi radiovym signilem, aby byly splnény pozadavky vSech
zakladnich slozek 1ZS,

e datovy portdl a poskytovani sluzby AVL, které je nezbytné pro stanoveni
zakladni urovné poskytovani sluzeb smérem k projektu jednotné urovné
operacnich stfedisek a rozvoji v oblasti vykonu sluzby.

V oblasti organizace je nezbytné rozhodnuti, jaké parametry budou v nésledujicim
obdobi dodrzovany a sledovany a jakym zpisobem bude zajiStén servis, ve prospéch
slozek 1ZS.

Systém PEGAS v soudasném obdobi poskytuje titvarim PCR dostateéné moznosti
spojeni pii rutinnich i mimofadnych &innostech. Policie CR, ktera systém vyuZiva od
pocatku vystavby, ma pro své potieby dostatecné pocty skupinovych komunikaci.
Snahou je maximalni vyuziti jak hlasovych, tak v poslednim obdobi i datovych sluzeb.
Docileni spokojenosti vSak neni automatické, nybrz je podminéno nepietrzitou praci
spojaiit s uzivateli a sledovanim a vyhodnocovanim provoznich dat. Nutnosti je
okamzitd reakce na nedostateCnou znalost uZivatele, vadné baterie, informace
o vypadku infrastruktury, pfiprava planu spojeni a dalsi ¢innosti. v piipadé Uplného
zaclenéni dalSich bezpecnostnich slozek statu, jako Celni sprava ¢i Vezenské sluzby do
organiza¢ni struktury PEGAS, by tak umoziovalo v ramci plnéni nékterych ukola,

naptiklad pii transportech véziili, ¢i spoluprdci na délni¢ni siti, zabavovani pad¢lka



z trznic a dalSich akcich. Rovnéz dovybaveni pracovnikli zdravotni zadchranné sluzby

v ramci celé CR by pii mnoha spoleénych akcich bylo piinosem [17].

Krizové telefonni spojeni

Pocinaje rokem 2002 maji k dispozici vedouci ustfednich organii statni spravy, ¢lenové
bezpecnostnich rad a krizovych §tabii, vedouci a vybrani pracovnici slozek IZS,
hejtmanti a starostové obci k dispozici tzv. ,,mobilni krizové telefony* vcéetné sluzeb
s tim spojenych. Krizovy telefon ma zpravidla dvé Cisla. Na jednom z nich, tzv.
krizovém je kromé celé §kaly sluzeb operatora, pro ucastnika zejména zajiSténo:

e predem zvolena priorita, tedy pfednost volani v rdmci provozovang sité,

e provoz mobilniho telefonu 1 pfi omezeni ostatnich Uc€astnikl sité pfi jejim

pretiZzeni,
e pfenos datovych informaci,

¢ informacni systém zaloZeny na informac¢nim web serveru.

Krizové telefony zavedlo MV na zakladé rozhodnuti vlady. Celkovy pocet krizovych
mobilnich telefonti dosahl v CR poétu témét 19000 ks. Nespornou vyhodou telefond je
unifikace mobilniho telefonu a vSech pfisluSenstvi telefonu. To mé fadu provoznich
vyhod. v dobé& vyhléaseni krizového stavu je provoz na téchto telefonech pro tcastniky

zdarma [16].

Satelitni spojeni

V naroném prostiedi oblasti elektronickych komunikaci se v krizovych situacich
muzeme orientovat také na satelitni sluzby, které maji stile nezastupitelnou ulohu pfi
zajiStovani spojeni a distribuci signalu. Satelitni sluzby se uplatiuji zejména
v naro¢nych podminkéch, kde svou flexibilitou umozni zajistit rychle spojeni podle
specifickych pozadavkl prostfedi a to 1 v pfipadé mimotadnych udalosti. Vyhodou
satelitnich komunikaci je pfedevSim jejich nezéavislost na jakékoli pozemni
infrastruktufe. Vedle specidlnich spojli, provozovanych pro konektivitu ucastnik na
sit¢ po celém svéte, lze uzit satelitnich systémi pro pfistup k internetu odkudkoliv.
Predstavuje to mimo jin€ i spolupraci se zahrani¢nimi partnery, ktefi provozuji rozséhlé
satelitni sit¢ nejen s celoevropskou ptlisobnosti. Tyto sluzby lze doplnit vlastnimi

feSenimi, které vychazeji z novych moZznosti technologii "minihubid", efektivné



vyuzivajicich satelitni pasmo s dynamickym fizenim provozu [18]. Na obrazku ¢. P5.2

muzeme vidét riizné vyuziti satelitnich sluzeb.

Obr. Priloha 5.2 Sluzby poskytované satelitnim komunika¢nim systémem

Digtance
Banking Learning

Broadband
Internet
Access

Zdroj: [34]

VTC

Videokonference jsou casto chapany, jako nakladnd feSeni zaméfena na top
management. Vzhledem k cené¢ a kvalit¢ jednotlivych feSeni je v dnesni dobé
videokonference dostupnd pro kazdého. Prav€ ndkladnad profesiondlni feSeni jsou
mnohdy brzdou pokroku, protoZe brani vyuZziti v béZzném pracovnim kontaktu. Instalace
a zavedeni soucasnych feSeni pro videokonference je Casto zalezitost né€kolika hodin
nebo dnt.

Videokonference prostfednictvim webové kamery poskytuje vyrazné zlepSeni
komunikace oproti telekonferenci nebo chatovdni, kdy muze dochazet k pocitim
odcizeni kvili velké vzdalenosti nebo nemoznosti vnimat neverbalni projevy ostatnich
stran.

Videokonference jednoho ¢loveka s vice lidmi — jeden ti¢astnik hovoti nebo prezentuje,
ostatni pasivné pfijimaji a mohou reagovat pouze hlasové. Kazda osoba miize byt

pripojena z libovolného mista na svété. Tento zptsob je vyborny napiiklad pro Skoleni



na dalku, kdy vSichni ziskaji ptilezitost sledovat jednotlivé ¢innosti $kolitele a mohou se

ho dotazovat. v piipad¢ propojeni se sdilenou plochou je to nejefektivnéjsi zptisob prace

a komunikace online.

Videokonference vice lidi navzajem — vSichni ucastnici se vidi navzajem prostiednictvi

malych oken na obrazovce monitoru nebo projektoru. Pro celkovy dojem nebo lepsi

zobrazenti si Ize kazdého Gcastnika zvétSit na plnou obrazovku [15].

Moznosti vyuziti videokonference:

strategicka rozhodovani,

tymové porady oddéleni a reporting,
pfednasky a seminéfe,

reSeni krizové situace,

operativni schiizky.

Co je potieba pro videokonference:

Webova kamera, sluchitka a mikrofon — nezbytny zéklad pro videokonference.
Nové notebooky maji Casto tyto komponenty zabudované. Je to velice Gsporné
feSeni, které vas nenuti nosit sebou dalsi vybaveni.

Dostatecné vykonny pocita¢ nebo jiny hardware - videokonference je naro¢né;jsi
na hardware, tedy na vykon pocitace, nez telekonference a nariistd s poctem
ucastniki.

Kvalitn€ zvoleny software - fada programti ma riizné naroky na zatizeni pocitace
1 naroCnost na rychlost pfipojeni k Internetu. Napt. program Skype patii
z hlediska telekonference (pro dvé osoby) do té horsi — méné kvalitni skupiny.
Neumérné zatéZuje pocita¢ a na slabSich pocitacich dochédzi k pireruSovani
obrazu. Naproti tomu existuje software, ktery nemusite instalovat, a va§ pocitac

zatéZuje jen minimalng.

Vyhoda videokonference spocivd v tom, ze mame dostupné obrazky a informace

v redlném cCase z mista mimotfadné udélosti a krizovy management mizZe na zakladé

téchto tidajii provadét uceln€jsi rozhodnuti v feSeni dané MU nebo KS, véetné sledovani

dopadu pfi realizaci téchto opatteni.



Nejnovéji ovétené pouziti informacnich systémt z mista pfirodni katastrofy v Japonsku
zaznamenalo pouziti socialnich siti, jako je napt. Facebook a Twitter [15].

Obrazek ¢. P5.3 ukazuje, jakymi zplsoby lze pfenést telekonferencni hovor.

Obr. Priloha 5.3 MoZné zpiisoby pienosu telekonferen¢niho hovoru

Cisco TelePresence/Room System

CUVC Conferencing

Cisco
Video Telephony

ISDN/ Satellite Endpoint

Zdroj: [35]

Vyuziti socialnich siti jako komunika¢ni infrastruktury

Facebook je rozsahly spolecensky webovy systém slouzici hlavné k tvorbé socialnich
siti, komunikaci mezi uzivateli, sdileni multimedialnich dat, udrzovani vztaha a zabave¢.
Se svymi 2 miliardami aktivnich uZzivateli (Cerven 2015) je jednou z nejvétSich
spoleCenskych siti na svété. Facebook je urcen pro sdileni videa mezi prateli. Jedno
video mlZe mit maximaln€ 1024 MB a miiZze byt maximaln€ 20 minut dlouhé. Videa se
daji jednoduse prohlizet pomoci technologie Flash a podobné jako v aplikaci Fotografie
zde muzete oznaCovat svoje pratele [19].

Twitter jiz od svého pocatku fungoval na principu kratkych zprav do délky 140 znak,
které ale velmi Casto obsahovaly zkraceny odkaz na webovou stranku, o které chtél

autor néco sdelit. Béhem fungovani Twitteru se rozsitily urcité vyrazy, které s nim jsou

neodd¢litelné spjaty, jako je ,,tweetnout” (zvetejnit vzkaz na Twitteru). Prestoze na



ceském internetu nemuize Twitter soutézit s Facebookem co do poctu uzivateld, diky
slusné informacéni hodnoté vétsiny ptispeévkl se stal pro mnoho lidi zdrojem informaci
dodavanych takika v realném Case [19].

Facebook a dalsi socidlni sité se staly nedilnou soucasti online zivot velkého mnozstvi
uzivateli, stejn€ jako jim podobné sluzby. Do této kategorie spada také Twitter, v jehoz
ramci si mize kdokoliv, kdykoliv a kdekoliv ,,tweetnout” své aktudlni pocity, postichy
¢1 zazitky. Facebook nebo Twitter,jsou v dneSnim modernim svété naprostym
fenoménem. V extrémnich ptipadech by se dalo fici, ze kdo neni na socialni siti, jako by
nebyl. Pravé tato masovost uzivani nejmodernéj$ich informacnich systémt nam déava
moznost dostat se i na mista” kde se zrovna néco déje” a vyuzivat téchto zprav, které

bychom jinak neziskali, 1 v oblasti krizového fizeni [15].

Hromadné informacni prostiedky

Soucasti opatieni IZS je i potfeba uvetejnit tisnové informace pottebné pro zachranné

a likvidac¢ni prace. v této souvislosti je ulozena povinnost vSem, kdo provozuji
hromadné informacni prostfedky, véetné televizniho a rozhlasového vysildni. Tyto
subjekty jsou povinné uvetejnit tisiové informace potfebné pro zachranné a likvidacni
prace na zaklad€ zadosti opera¢niho a informacéniho stiediska IZS neprodlené a bez

upravy obsahu a smyslu, navic bez nahrady nakladt s tim spojenych.

Vybaveni IZS pocita¢ovou technologii

Velky rozmach v pouZzivani vypocetni techniky u Hasi¢ského zachranného sboru se
dostavil v zacatku 90. let. Souviselo to s vyvojem novych pocitaci a ristem vyroby
a snizenim ceny. Tim dochdzi k masovéjSimu pouzivani této moderni techniky.
V dnesni dobé pocitace bereme jako normalni soucdst zivota a neumime si ho uz bez ni
ani predstavit. U HZS bylo zfizeno i nové oddéleni ASR - automatizace systému Fizeni
a nasledné i1 oddéleni informatiky. Tato oddé€leni se zabyvaji zpracovanim rozsitujiciho
se informacniho toku do podoby umoznujicim vybavovani potiebnych informaci

v realném case [15].



Priloha €. 6 — Zabezpeceni utajeni a kryptografie

Neutajovana ¢ast komunikacniho centra

Smérem od neutajovaného WAN routeru do vnitini ¢asti neutajované sité je
komunikace vedena pfes softwarovou dvojici firewallli, doplnénd bezpecnostnimi prvky
IDS a IPS (detekce a prevence proti urcitym bezpecnostnim hrozbam a utokiim). Za
touto bezpecnostni zdi, ktera filtruje bezpecny provoz, se nachazi CORE
DISTRIBUTION SWITCH obsahujici 2 a vice vysokokapacitnich distribu¢nich MLS
switchl (multi - layerswitch ). Tyto switche jsou propojeny do mesh topologie tak, aby
vytvotily co nejefektivnéjsi pfenos dat mezi jednotlivymi lokdlnimi stiedisky
a podpofily svou kapacitou rychlé a spolehlivé spojeni smérem ven k NU WAN
ROUTERU. Blok MLS switchi miizeme v této praci nazvat ,,Distribu¢nim blokem®. Na
tento blok jsou napojené veSkeré zafizeni pro poskytovani vSech komunikacnich,
informacnich a fidicich sluzeb. Tedy jak sluzby pro mailovou komunikaci, DHCP,
DNS, Antivirové ochrany, spravy pro aktualizace vSech systémdu, autorizace, tak
1 sluzeb VoIP, VTC a spravy sité.

Od tohoto bloku jsou vedeny veskera spojeni kabelem k jednotlivym neutajovanym
lokélnim stfediskim. Tyto stiediska jsou slozeny ze switche a NU LAN routeru. Tyto
sitové prvky slouzi k pfipojeni jednotlivych uZivateld. Zndzornéna stfediska jsou
oddélend a kazdé mé svou dedikovanou velikost sit¢ dle pozadovanych prostredk.
Uzivatelské prostiedi obsahuje koncové prostiedky uzivatele, jako jsou pocitace, VoIP

telefony, VTC vybaveni pro pfenos videa a zvuku atd.

Utajovana ¢ast komunikacniho centra

Jelikoz tato ¢ast je citliva pro pfenos nevefejnych informaci, bylo tfeba myslet na to, Ze
musi byt dodrzeny co nejvyssi bezpecnostni standarty pro komunikaci, mezi vnitini,
utajovanou c¢asti, smérem pies satelit do ostatnich komunikacnich uzlt. Tato bezpecnost
je zarucena pomoci fyzickych Sifrovacich zafizeni, které zakoduji veskera data do
neutajované casti pomoci 2048 bitového kdédu. Na NU WAN ROUTER je napojen
hlavni UTWAN ROUTER, ktery ptfendsi utajovana data do a ven z uzlu pomoci
zabezpecenych tuneld. Smérem od UTWAN ROUTERU do vnitini ¢asti neutajované
sit¢ je komunikace vedena pifes dvojici softwarovych firewalld, doplnéna

bezpecnostnimi prvky IDS a IPS (detekce a prevence proti uritym bezpecnostnim



hrozbam a utokiim). Komunikace je pak smérovana pies ,,Distribuc¢ni blok* pfimo na
radio-reléovy anténni spoj, ktery zprostiedkovava veskerou komunikaci mezi lokalnimi
uzly, které byly z hlediska naroc¢nosti na vystavbu spojeny radiovym zabezpecenym
pienosem.

Tyto stfediska mizou obsahovat utajované i neutajované lokalni casti. ,,Distribu¢ni
blok* je podle toho rozdéluje na vstupnim portu a ptenasi dal do jednotlivych casti
podle tohoto kritéria. Utajované pak mifi pfimo na vnitini kryptografické zatizeni u UT-
WAN routeru.

KC vyssich urovni jsou slozeny z NU-LAN ROUTERU, Distribu¢niho bloku a UT-
LAN ROUTERU, popt. Utajovaného Distribu¢niho bloku. VSechny vyjmenované
sitové prvky slouzi k pfipojeni jednotlivych uzivateld. Jednotliva centra jsou oddélena
a kazdé¢ ma svou dedikovanou velikost sit¢ dle pozadovanych prostfedki. Uzivatelské
prostfedi obsahuje koncové prostiedky uzivatele, napt. PC, VOSIP telefony, VTC
vybaveni pro pfenos videa a zvuku atd.

K odd¢leni utajované komunikace jiz dochazi pfed UT-LAN ROUTEREM, pied kterym
je umisténo, vnitini krypto zafizeni, které ve VPN (virtudlni siti) pteposila data na
vnitini krypto zafizeni zapojené¢ u UT-WAN ROUTERU. Jednotlivéa lokalni stfediska je
mozné jesté spojovat mezi sebou dalSimi bezdratovymi (wifi) zafizenimi pro lepsi

vnitini komunikaci a vytvéafet tak i redundantni okruhy.
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