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ABSTRAKT

Tato bakalarska prace se zabyva Operaénimi médy symetrickych Sifer. Tato prace se
zaméruje jak na zakladni operaéni médy, tak i na novéjsi operaéni médy, které poskytuji
i dodatecné funkce.

V semestralni praci byl realizovan koncep¢ni navrh webové aplikace, ktery byl v této praci
realizovan.

Byla provedena analyza zakladnich operacnich médi implementovanych ve webové apli-
kaci. Pro porovnani jejich rychlosti oproti zakladnim médim realizovanym v semestralni
praci.

KLICOVA SLOVA
Operaéni méd, Baleni klice, Sifrovani zpravy s moznosti vytvoreni MAC, zékladni operaén{
médy, GCM, CCM, CMAC, KW a KWP.

ABSTRACT

This Bachelor thesis deals with Operation modes of symmetric ciphers. This thesis deals
with both basic operation modes and with newer operation modes that offer additional
functions.

A conceptual design was made in semestral thesis, which was realised in this thesis.
Finally an analysis of the basic operation modes, implemented in the web application
,was made to make a comparison between the measurments taken in the semestral thesis.
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Operation modes, Key Wrapping, Encryption of a message with an option to create a
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Seznam vypisti






Uvod
Uvod do bakalafské préce,

Tato prace se vénuje oblasti Opera¢nich méda symetrickych Sifer. Zejména se
vénuje rozboru jednotlivych operacnich médu a jejich porovnani podle urcitych pa-
rametrl a jejich realizaci ve webové aplikaci pro vyukové ucely.

Hlavnim cilem bylo provést rozbor jednotlivych opera¢nich médi, porovnat je,
vytvorit koncepcéni navrh webové aplikace a realizovat jej a vytvorit webovou aplikaci
pro vyukové tcely.

Tato webova aplikace je zaméfena na realizaci operacnich modia symetrickych
sifer. Uzivatel bude schopen pouziva vSechny operacni moédy uvedené v bakalarské

praci s pomoci dvou symetrickych Sifer.
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Cile prace

Préace je zamérena na analyzu modernich symetrickych Sifrovacich algoritmi. V te-
oretické casti prace bude provedeno srovnani vlastnosti standardizovanych i noveé
pouzivanych symetrickych Sifrovacich algoritmt véetné rozboru operac¢nich modu
a popisu moznosti implementace. Na zakladé uvedeného rozboru bude navrzena a

realizovana webova aplikace pro Sifrovani soubort.

21






1 Teoreticky podklad prace

1.1 Symetrické Sifry

Symetrické Sifry jsou Sifry, které pouzivaji k Sifrovani a desifrovani jeden kli¢ na-
rozdil od asymetrickych Sifer kde se pouziva vefejny a soukromy kli¢. Na-rozdil od
asymetrickych sifer jsou symetrické Sifry mnohonésobné rychlejsi.

Symetrické sifry se déli na proudové a blokové. Proudové sifry sifruji bit po bitu,
zatimco blokové sifruji jednotlivé bloky bitu.

Proudové sifry jsou Sifry v nichz je zprava kombinovana s klicovym proudem,
ktery je vytvoren z klice. Proudové Sifry jsou rychlejsi nez blokové a jsou i méné
naro¢né na hardwarové pozadavky.

Blokové sifry jsou Sifry, ve kterych se zprava rozdéli na jednotlivé bloky o fixni

velikosti a nasledné jsou tyto bloky postupné sifrovany.

Zakladni schéma Sifrované komunikace

Méjme dveé osoby Alici a Boba, které si chtéji posilat zpravy po siti a chtéji spolu
komunikovat tak aby jejich komunikace byla utajena, tj. data ktera si posilaji by
meéli byt tajnd. Pro vedeni takovéto komunikace je potfeba nejprve aby meéla Alice i
Bob k dispozici funkci, kterd umi desifrovat D a funkei, kterda umi Sifrovat P a kli¢
K, ktery bude pouzit jak pii Sifrovani, tak i desifrovani. Sifrovana komunikace mezi
Alici a Bobem je zndzornéna v obrazku [I.1]

Alice Bob
Kic K Paramery Kig K
m
C = E(m, K) ¢ m=D(C, K)
mf
m' =D(C', K) ¢ O = E(m', K)

Obr. 1.1: Sifrovani komunikace mezi Alici a Bobem
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Tato komunikace probiha tak, ze Alice nejprve vytvori zpravu m, kterou chce
Bobovi poslat. Proto ji zasifruje do kryptogramu C' = E(m, K), a ten pfes sit posle
Bobovi. Ten desifruje ziskany kryptogram pro ziskani puvodni zpravy m = D(C, K).
Poté chce poslat odpoved m' Alici tak ji zasifruje C" = E(m/, K) a posle po siti novy
kryptogram C’. Alice si jej desifruje a ziskd Bobovu odpovéd m’ = D(C’, K). Dalsi

komunikace probihé stejnym zptisobem.

1.1.1 Zakladni terminologie

Pro ucely tohoto textu je zde pouzivana jednotna terminologie. Tato terminologie
je nasledujici:

o K - sifrovaci kli¢

o [V - inicializa¢ni vektor

o P - otevieny text (plaintext)

e p; - i-ty vstupni blok

« p;- konecny vstupni blok

e 0; - i-ty mezivypoctovy blok

o C - sifrovy text/ kryptogram (ciphertext)

o ¢; - i-ty Sifrovy blok

» ;- konec¢ny sifrovy blok

o E(P, K) - sifrovani textu P klicem K

e D(C, K) - desifrovani textu C klicem K

e« A® B - XOR A a B, neboli exkluzivni soucet A a B

o LSB; - s nejméné dilezitych bith

o MSB; - m nejméné dulezitych bit

o A||B - zietézeni tetézcu A a B

o len(P) - délka P v bitech

e ICB - pocatecni counter blok

e ctr; - i-ty counter blok

1.1.2 DES

DES, neboli Data Encryption Standard, je blokovy sifrovaci algoritmus ze 70. let
20 stoleti. Tato sifra byla v roce 1977 zvolena Narodnim Institutem standarda a
technologii (USA) za sifrovaci standard FIPS 46. Ptvodné byla uzivana statnimi in-
stitucemi, poté se rozsitila i do soukromého sektoru. V dnesni dobé se DES povazuje

za nebezpecnou Sifru kvuli malé velikosti klice.
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1.1.3 3DES

Triple DES, neboli Triple Data Encryption Algorithm vznikl v roce 1995 jako od-
poved na jiz zastaralou Sifru DES, ktera se svym 56-bitovym klicem jiz nebyla po-
vazovana za bezpecnou.

Samotny 3DEA je odvozenec DESu. Samotny rozdil je takovy, ze 64-bitové bloky
jsou Sifrovany za pomoci 64-bitového klice namisto 56 bitového jako tomu bylo u
DESu, ale k sifrovani se uziva pouze 56 bitii jako tomu bylo u DESu, zbyvajicich
8 biti jsou urceny ke kontrole chyb. Téchto 8 bita slouzi k tomu, aby z kazdého

osmice bita udélali liché ¢islo.

1.1.4 Twofish

Twofish byl jednim z kandidatt na AES (Advanced Encryption Standard).Twofish
je symetrickd blokova Sifra s bloky o velikosti 128 bit. Twofish pouziva S-boxy,
MDS(maximum distance separable) matice, Pseudo-Hadamardovu transformaci a
béleni (Whitenning).

1.1.5 AES

AES nebo-li Advanced Encryption Standard, je Sifrovaci standard, ktery je nastup-
cem DES. AES je odvozeninou blokové sifry Rijndael, coz byla jedna z Sifer, co se
ucastnila vybérového fizeni pro novy Sifrovaci standard. AES byl zvefejnén v roce
2001 americkym Narodnim institutem standardia a technologii (NIST).

AES je blokovou sifrou s bloky o velikosti 128 bittu a klicem o velikosti 128, 192 a
256 bitl. Pocet rund r zavisi na velikosti klice, tj.: pro AES-128 je r = 10, AES-192
je r =12 a AES-256 je r = 14.

1.2 Operacni mody symetrickych Sifer
Operacni mody jsou mody, kterou mohou zvysit miru bezpecnosti daného kryptosys-

tému. Operac¢ni médy se pouzivaji u blokovych Sifer tak, ze urcuji jakym zptisobem

ma byt dany opera¢ni moéd pouzit a jaké dodatecné operace se maji jesté provadeét.

1.2.1 Electronic Codebook Mode

Electronic Codebook Mode, neboli ECB je jeden z nejjednodussich operac¢nich modii.

Tento mod specifikuje, ze Sifra musi byt pouzita na kazdy blok nezavisle na sobé.

25



Toto prinasi vyhodu, ze se mize Sifrovat vice zprav nezavisle na sobé, ¢imz dosahu-
jeme vyssi rychlosti. Pii desifrovani plati stejna pravidla jako u sSifrovani a to sice
kazdy blok musi byt desifrovan nezavisle na ostatnich.[I]

ECB nijak nezveda miru zabezpeceni. Schéma ECB je zobrazeno na obrazku[1.2]
Sifrovani v ECB:

CZ:E(pZ,K), kdezzl,,n (11)
Desifrovani v ECB:
pi =D(c;, K), kdei =1,...,n. (1.2)
P ¢

Obr. 1.2: Operac¢ni méd ECB, sifrovani vlevo, desifrovani vpravo

1.2.2 Cipher Block Chaining Mode

Cipher Block Chaining Mode, neboli CBC je operacni mod u kterého dochéazi k
retézeni(chaining) bloki. CBC potiebuje pro svoji funkei Inicializaéni vektor IV,
pro kombinaci s prvnim blokem, tento inicializa¢ni vektor nemusi byt tajny, ale musi
byt neptredvidatelny, tj. nelze predpovidat tvar dalsich inicializacnich vektoru.[I]

CBC funguje na principu fetézeni, a to sice tak, ze na prvni fetézec se jesté
pred jakymkoliv Sifrovanim navaze inicializa¢ni vektor, toto vazani probiha jako
exkluzivni soucet, nasledné probéhne samotné sSifrovani a vystup Sifry je nasledné
pouzit jako inicializacni vektor pro druhy fetézec, atd..[I]

Desifrovani probihd tak, Zze je nutné zacit u prvniho ¢lanku. Prvni c¢lanek se
desifruje tak, ze se prvni Sifrovany text desifruje a poté je exkluzivné secten s ini-
cializacnim vektorem. Pro ziskani dalsich ¢lankt se postupuje tak, Ze se nejprve
desifruje prislusny ¢lanek a poté se exkluzivné secte s predchozim c¢lankem, ktery je

v podobé sifrovaného textu.[I]
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CBC zveda miru zabezpeceni tak, ze v idedlnim pripadé je potfeba mit k dis-
pozici cely sifrovany Tetézec pro uspésné desifrovani celé zpravy. U CBC v prubéhu
sifrovani nelze mit spusténo vice sifrovacich vlaken najednou, jelikoz jeden blok zavisi
na druhém, ale pti desifrovani jsou nam dostupné vSechny bloky, tudiz lze desifrovat
paralelné na vice blocich najedou.[I]

Schéma sifrovani v CBC je vyobrazeno na obrazku [1.3| a schéma desifrovani je vy-
obrazeno na obrazku [L.4l
Sifrovani v CBC:

ca=Ep @1V, K);
¢ =Ep®ci_1,K),proi=2 ...n.
Desifrovani v CBC:

p1=D(c, K)® 1V;

(1.4)
pi=D(¢;, K)®c¢i1,proi=1 ...n.

- - N
N N NP

Obr. 1.3: Sifrovani u médu CBC
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Obr. 1.4: Desifrovani u médu CBC

1.2.3 Cipher Feedback Mode

Cipher Feedback Mode, neboli CFB je opera¢ni méd, ktery pracuje na podobném

principu jako CBC, ale na rozdil od CBC se na vstupu pouziva inicializa¢ni vektor.

Tento méd mimo inicializac¢ni vektor IV pouziva parametr s takovy, ze 1 < s < b

, kde b je velikost bloku pouzivané Sifry v bitech.[I]

CBC funguje tak, ze se do vstupu sifry nejprve vlozi I'V nasledné se zanechd prave
s bitt a zbytek je zahozen, téchto s biti je nasledné uzito tak zZe jsou exkluzivné
seCteny s otevienym textem a tim nam vznika sifrovany text. Ten se nasledné pouziva

namisto inicializa¢niho vektoru pro dalsi blok a také se posila déle.[I]

P1i desifrovani je opét nutné znat inicializacni vektor, ktery je opét pouzit jako
vstup do Sifry z niz se na vystupu ponecha jenom s bit a tento vystup je exkluzivné
secten s prvnim Sifrovanym textem a tim ziskdme prvni ¢ast zpravy. Pro ziskani
dalsich blok se jiz misto I'V pouziva Sifrovany text a to sice tak ze pro ziskani i-té
Casti zpravy se pouziva (i — 1)-ty Sifrovany text namisto IV a i-ty Sifrovany text pro

exkluzivni soucet. [I]

Schéma pro Sifrovani v CFB je vyobrazeno v obrazku [1.5 a schéma desifrovani

je vyobrazeno v obrazku |1.6
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Sifrovani v CFB:

Desifrovani v CFB:

i

o, =E(IV,K);

I; = LSBy_s(0j_1]|cj—1) kde j =2, ... n;

0j =E([;,K) kdej=2, ...n; (1.5)
c; =p;j ®MSB(0;) kdej=1,2, ...n;

c; = p; © MSB,(0y).

o1 =E(IV,K);

I; = LSBy_s(0j_1]|cj—1) kde j =2, ... n;

0j =E([;,K) kdej=2, ...n; (1.6)
p; =¢; ®MSB(0;) kdej=1,2, ...n;

p; = ¢; © MSB(0;).

w

------------------------ LSBya(0j-1)|leit

f MSB.{a;) f

o délce s bitd

& |

m AR " R
o dzlce s bitd k /‘ o dzlce s bitd k /‘
o —
P S &

Obr. 1.5: Sifrovani u médu CFB
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Obr. 1.6: Desifrovani u moédu CFB

1.2.4 Output FeedBack Mode

Output FeedBack Mode, neboli OFB je opera¢ni mod, ktery pouziva princip fetézeni.

OFB funguje tak, ze inicializa¢ni vektor IV je zasifrovan a vysledny sifrovany
text je pouzit jako I'V pro dalsi blok dat a také pro exkluzivni soucet se zpravou a
timto exkluzivnim souctem se ziskava vysledny Sifrovany text.[1]

Pti desifrovani je potfeba znat I'V ten se nejprve zasifruje a poté je exkluzivné
seCten s prvnim Sifrovanym textem ¢imz se ziskd prvni c¢ast zpravy. Déale je opét
vystup po sifrovani IV zasSifrovan a je opét pouzit k exkluzivnimu souctu s druhym
sifrovanym textem a tak se pokracuje dokud neni zpracovana celd zpréava.[I]

Schéma pro Sifrovani v OFB je vyobrazeno v obrazku a schéma desifrovani
je vyobrazeno v obrazku

Sifrovani v OFB:

or = E(IV, K);
0; =E(0j_1,K), kde j =2,...,n; (1.7)
c;=p;Doj, kde j =1,2,... n.

Desifrovani v OFB:
o = E(IV, K);
0j =E(0j_1,K), kde j =2,....n; (1.8)
pj=cj Do, kde j =1,2,... . n.
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Obr. 1.7: Sifrovani v médu OFB
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Obr. 1.8: Desifrovani v médu OFB

1.2.5 Counter Mode

Counter Mode, neboli CTR mode je operacni mod, ktery pouziva pro zvyseni za-
bezpeceni tzv. counter, neboli pocitadlo, to ma za tcel zajistit aby se kazdy blok
dat lisil od nésledujictho.[I]

Pri sifrovani je sifrovan counter, ktery je pak exkluzivné sec¢ten s prostym textem.
a tim je ziskan sifrovy text. Pro posledni blok muze dojit k situaci, kde je prosty

text o mensi délce u nez je je velikost bloku, v tomto pripadé se exkluzivné secte u

vvvvvv
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Pri desifrovani je sifrovan counter, ktery je pak exkluzivné secten s Sifrovym
textem a tim je ziskdn prosty text. Pro posledni blok muze dojit k situaci, kde je
prosty text o mensi délce u nez je je velikost bloku, v tomto pripadé se exkluzivné

Schéma pro sifrovani v Counter mdédu je vyobrazeno v obrazku a schéma
desifrovani je vyobrazeno v obrazku [1.10]

V rovnicich jak pro Sifrovani v CTR ale i pro desifrovani je o; mezivypoctova
promeénna.

CTR sifrovani:

0; =E(ctr;, K), kde i = 1,2...n;

(1.9)
ci:piGBOj,kdei:l,Z..n.

CTR desifrovani:
0; =E(ctr;, K), kde i =1,2...m;
(1.10)
pi=c¢ ©oj, kdei=1,2...n.

clry clry ctr;

[  E(ctr, K) f E{ctry, K) .i ) E(ctry, K) ;

n 1N pg AR 3 N
1/ N N

€1 L] L]

Obr. 1.9: Sifrovani v médu Counter
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Obr. 1.10: Desifrovani v m6édu Counter

1.3 Message Authentication Code

Message Authentication Code, neboli MAC je kéd slouzici k zajisténi integrity a
autenticity dat. MAC neslouzi jako obvykla podepisovaci funkce, a to sice z toho
divodu, ze k podpisu se mimo samotné zpravy pouziva i sifrovaci kli¢.[2]

MAC se miize kombinovat s operacnim médem CBC na tzv. CBC-MAC, kde se

jednotlivé podepsané bloky Tetézi do jednoho retézu.

1.3.1 CMAC

CMAC, neboli Cipher-Based message authentication mode je opera¢ni méd slouzici
k pouziti u blokovych sifer.

CMAC vyuziva opera¢ntho médu CBC pro zkomplikovani moznosti ttok na
vysledny Sifrovy text. samotny algoritmus postupuje tak, ze se nejprve vygeneruji
dva podklice K7 a K5 z puvodniho klice K, nasledné se zprava naformatuje ptislusny
pocet blokl, nacez mohou nastat dvé varianty:

1. Délka zpravy je celo¢iselnym nasobkem velikosti bloku. V tomto ptipadé je

zprava rozdélena na prislusny pocet bloki a posledni blok je exkluzivné secten
s K a vysledné pole bloku je vystupni zprava.[2]

2. Délka zpravy neni celoc¢iselnym nésobkem velikosti bloku. V tomto ptipadé je
zprava rozdélena na co nejvice kompletnich blokt. A posledni rada bitt, ktera
nebyla dostatecné velika na vytvoreni posledniho bloku, je je doplnéna o jednu
1" a o tolik '0’ dokud rada bit nedosahne velikosti bloku. A posledni blok je

exkluzivné secten s Ks.[2]
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Tvorba klict K a K5 se provadi nasledujicim zpiisobem:

L =E(0", K);
% L<<1 pokud MSB; (L) = 0;
1 =
K, <<1 pokud MSB;(K;) = 0;

)=0
K2 -
(Kl << ].) & Risg pokud MSBl(Kl) 7é 0.

Jkde Rysg = 0'2010000111.[2]

Poté nasleduje CBC tetézeni s IV = 0. Nacez probéhne na konci exkluzivni soucet
posledniho bloku bud s K; nebo K. A na konci je vysledek zkracen podle délky
MAC, ktera zavisi na kli¢i a nasledny vystup je MAC. Schéma tvorby stitku je

vyobrazeno na obrazk 12

n P2 Py

\
L/

MSBierry ﬂ

]

A — ]
N Jan .
st / ot N

MSBienr)

Al

=

Obr. 1.11: CMAC, 1. varianta nahore a 2. dole
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Ovéreni MAC probiha tak, ze si prijemce vytvori z prijaté zpravy vlastni MAC

a pokud se prijaty a vytvoreny MAC rovnaji tak nedoslo k manipulaci se zpravou.

1.3.2 CCM

CCM, neboli Counter with Cipher block chaining Message authentication code je
opera¢ni mod slouzici k autentizaci, ktery kombinuje méd CBC-MAC a counter
mo6d. CCM je méd uzptisobeny pro Sifry pouzivajici bloky o velikosti 128 bitt. [3]
CCM potrebuje na svém vstupu nonce NN, vstupni data P a spojené data A. Ty
jsou nasledné formatovany pomoci formatovaci funkce, ktera z vytvori radu blokt
by, b1, ...,b,. Tato formatovaci funkce ma vlastnost, kde pokud je pouzit stejny
nonce ale jiné P a A tak by nemélo dojit ke kolizi, kde b; = b,. Déle blok by unikétné
urcuje nonce a také je rozdilny od dalsSich counter bloku, které se v.CCM pouziji.
Schéma procesu ziskavani stitku je vyobrazeno v obrazkul.12 nacez schéma pii némz
je ziskdn samotny kryptogram C' je vyobrazen na obrazku [I.13]
Sifrovani v CCM:

Pouzije se formatovaci funkce na (N, A, P) pro vytvoreni bloku B;
Yo = E(bo, K);

yi =Eb; ®yi_1, K) kdei=1,2,...,n;

T = MSBien(r)(Yn);

Vytvoii se m counter bloku ctr , kde m = [len(P)/128]; (112)
s; = E(Ctry, K), kde i = 0,1,...,m;
S = s1||sal] -+ ||Sm;
¢ = (P & MSBien(p) (5)[|(T" & MSBien(r)(s0))-
Ovétovani v CCM:

Pokud je délka C < len(T), tak je ovéfeni automaticky NEPLATNE;

Vytvoii se m counter bloku Ctr , kde m = [len(P)/128];

si = E(ctri, K), kde i =0,1,...,m;

P = MSBien(c)-ten(r) (C) © MSBien(c)—ten(7) (5);

T = LSBien(r)(C') @ MSBien(r)(50); (1.13)

Nesplnuje-li (N, A, P), vyse zminéné vlastnosti pro vytvoreni bloki

bo, br, ..., b, tak je ovéfeni NEPLATNE:;

Yo = E(bo, K);

yi =Eb; ®yi_1, K) kdei=1,2,...,n;

Pokud se T # MSBien(r)(yn) tak je ovéfeni NEPLATNE, jinak se vraci P.
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Formatovaci

funkce B
(N, A, P)
by by
A
1
L
¥
A
E(bg, K)
E(b, K)
¥ ¥
Yo 0

Obr. 1.12: Sifrovani v CCM po ziskani T
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MSByuiz) (5) T MSB,

+

Obr. 1.13: Sifrovani v CCM, ziskéni C

Formatovaci funkce

Pro potreby prehlednosti se délka v bitech len(Q) bude zapisovat jako ¢. Toto plati

analogicky pro dalsi proménné tedy len(T) = ¢, atd.

Formatovaci funkce (N, A, P), kde N je nonce A jsou autorizovand data a P je

otevreny text, ma nasledujici podminky:

t e {4,6,8,10,12,14,16};

q€{2,3,4,5,6,7,8};

n €{7,8,9,10,11, 12, 13};
n+q=15;

a < 254

p < 2%

Délky uvedené v podminkach jsou uvedeny v nasobcich osmi, tedy pokud je ¢ = 3,

tak @ je o délce 24 bit.Q je Fetézec bitu o délce q - 8 reprezentujici p.[3]
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Formatovani kontrolni informace a nonce

Vedouci oktet v prvnim bloku by, obsahuje ¢tyti vlajky pro kontrolu informaci: dva
jednotné bity,Rezervovany a Adata(’0’ pokud a = 0, 1’ pokud a > 0 ), a dvé trojice
pro zakédovani ¢ a q. Rezervovany bit je rezervovan pro pripadné budouci rozsiteni
formatovani. Parametr ¢ je kodovan jako %, a parametr ¢ je kodovan jako g — 3.

Zbyvajicich 15 oktetil prvniho bloku jsou ur¢eny pro nonce a binarni reprezentaci

Cislo bitu | 7 6 50413 |2/110
Obsah Rezervovéno | Adata | [(t —2)/2] | [¢ — 1]

délky zpravy v g oktetech.

Cislo oktetu | 0 1...15—¢q | 16—gq...15
Obsah Vlajky | N Q

Formatovani autorizovanych dat A

Data A jsou kdédovana nasledujicim zptusobem:
e Pokud 0 < a < 21 — 28 tak se a kéduje jako dva oktety.
o Pokud 2'¢ — 28 < g < 232 tak se a koduje jako 0xff||0xfe||[a]ss, kde [a]32 je
binarni reprezentace a o délce 32 bitt.
o Pokud 2% < a < 2% tak se a koduje jako 0xff||0xff||[ags, kde [a]gs je bindrni

reprezentace a o délce 64 bit1.

Formatovani Counter bloku

Counter bloky Ctr; se forméatuji podle nasledujici tabulky:

Cislo oktetu | 0 1...15—¢q¢ |16 —gq...15
Obsah Vlajky | N [i]sq

Forméatovani vlajkového bloku vypadéa nasledovné:

Cislo oktetu | 7 6 514[3][2]1]0

Obsah Rezervovany | rezervovany | 0 | 0 | 0 | [¢ — 1]
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1.3.3 GCM

GCM, neboli Galois/Counter mode je operacni méd, ktery zajistuje autentizaci tak
i zveda miru zabezpeceni. GCM je mod uzpiisobeny pro Sifry s blokem o velikosti
128 bitu. [4]

GCM mé dveé funkcionality. Prvni je, ze zasifruje tajna data a vytvori autenti-
zacni Stitek jak k tajnym datim tak i k neutajovanym datiim, které jsou soucasti
zpravy. Druha je, ze pouze zasifruje tajna data a vytvori k nim MAC stitek. Druha
verze se nazyva GMAC.[4]

GCM ma na vstupu vstupni text I, dodatecnd autentizovana data A a inicia-
lizacni vektor IV. GCM se v tomto pripadé snazi zachovat utajeni I a vytvorit k
nému MAC stitek a vytvorit pouze MAC stitek pro data A.[4]

Vstupni trojice I, IV a A musi spliiovat tyto podminky:

len(P) < 2% — 256;
len(A) < 2% —1; (1.15)
1 <len(IV) < 201,

, a zaroven I, A a IV musi byt o délce, ktera je ndsobkem osmi.

Na vystupu je Sifrovy text C', ktery ma stejnou délku jako P a stitek 7. Délka
stitku ¢ v bitech miize mit velikost: 128, 120 112, 104 nebo 96 bitl, v nékterych
pripadech muze mit velikost 64 nebo 32 bitii. GCM pouziva:

Inkrementovaci funkci
Méjme s € N a bitovy proud X takovy, ze len(X) > s. Pak[4]:

incy(X) = MSBien(x)—s(X) || [int(LSBs(X)) +1 mod 2. (1.16)
Jkde int(LSB, (X)) reprezentuje celo¢iselnou hodnotu LSB4(X). Tedy inkremento-

vaci funkce inkrementuje s pravych bitti modulo 2° ostatni bity se neméni.

Nasobeni bloku

Méjme dva vstupni bloky X, Y pak[4]:
Zo, X1 ...T1o7 reprezentuje fadu bitt v X;

Zy =0 aVy=Y;

Z; pokud z; = 0;
Zip =
Zi=7;®V; pokud z; = 1; (1.17)
" Vi>>1 pokud LSB, (V) = 0;
i1 =
Zi=Vi>>1) @R  pokud LSB,(V;) = 1;

Vystupem nasobeni je Zi95 ,neboli X - Y.
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GHASH funkce

GHASH je hasovaci funkce pouzivajici nasobeni blokt fixnim parametrem. GHASH
ma jako prerekvizitu blok H neboli hasovaci podklic. H je generovan jako Sifrovy

vystup nulového bloku. [4]

Méjme na vstupu bitovy proud X, takovy, ze len(X) = 128m, kde m € N, tak:

X1, L9, ... Ty jsou jednotlivé bloky, které dohromady tvori X;
— 012,

" (1.18)

Vi= Y1 ®x;) - H kdei=1,...,m;

Vystupem je 4.

GCTR funkce

GCTR funkce je counter funkce, kterd uréuje hodnotu poéitadla neboli counteru.[4]

Méjme na vstupu pocatecni counterovy blok /C'B a bitovy proud X o libovolné

délce, pak:

Je-li X prazdny tak je vystupem prazdny bitovy proud Y
n = [len(X)/128];
X1, T, ...T, jsou jednotlivé bloky, které dohromady tvori X;
ctry = ICB;
(1.19)
ctr; = incgo(ctri_1) , kde i = 2,...,n;
yi=x; ® E(ctr;, K) ,kdei=1,...,n—1;
Yn = T, & MSBien(az) (E(ctrn, K));
Vystupem je Y = Yi||Ya||...||Y. .
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Algoritmus pro Sifrovani v GCM

Méjme na vstupu inicializacni vektor I'V, prosty text P a autentizovana data A.

Pak Sifrovani probiha[4]:

H =E(0"*% K);
IV]03|1 , pokud len(/V') = 96;
Jo = GHASHy (IV]|0°T54|[len(IV)]g4) , pokud len(IV') # 96;
, kde s = 128]len(/V')/128] — len(IV);
C' = GCTRg (incsz(jo), P); (1.20)
u =128 - [len(C)/128] — len(C);
v =128 [len(A)/128] — len(A);
S = GHASHy (A[|0°(|C1[0* [len(A)]ea | [len(C)]6a);
T = MSB;(GCTRk (jo, 5));
Vystupem je dvojice sifrového textu a stitku(C, T).

Jo =

Nejprve se vytvori hasovaci podklic H jako vystup sifry, do které se vlozi nulovy
blok o velikosti 128-bitli. Poté se vytvori prvotni counter blok Jy. Poté je vytvoren
sifrovy text C. Nasledné jsou bloky A a C rozsiteny o co nejméné nulovych bit
tak, aby vysledna velikost byla ndsobkem velikosti bloku, zfetézeni téchto blokl je
nasledné doplnéno o 64-bitovou reprezentaci velikosti A a C' na to je nasledné pouzit
GHASH ¢imz je ziskan blok S. A nakonec je blok S zasifrovan s prvotnim counte-
rovym blokem Jy vystup je poté zkracen na pozadovanou velikost autentizac¢niho
stitku.[4]
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Algoritmus pro deSifrovani a ovéfovani v GCM

Méjme na vstupu inicializacni vektor, Sifrovy text, autentizovana data a MAC stitek.

Pak desifrovani a ovéfovani probiha nasledovné[4]:

Pokud len(1V'),len(A) nebo len(C')nejsou podporovany, nebo len(7") # ¢
, potom je automaticky ovéfeni NEPLATNE;

H = E(0'*® K);
IVI]|03|1 , pokud len(IV') = 96;
| GHASH, (IV]|0564|[[len(IV)]ss) , pokud len(IV) # 96;
P = GCTRg(inc(j0), C); (1.21)

u =128 - [len(C)/128] — len(C);

v =128 [len(A)/128] — len(A);

S = GHASH (A[[0°[|C1|0% [len(A)]ga|[[len(C)]6a);

T' = MSB,(GCT Rk (j0,S));

Pokud T = T", tak je kontrola platni a je bezpecné dél pracovat s P
, v opacném piipadé je kontrola NEPLATNA.

1.3.4 Zabalovani klice

Baleni klice neboli Key Wrapping je proces, ve kterém je kli¢ zapouzdien do obalu
za Ucelem jeho zabezpeceni bud pri prenosu na siti nebo pro zabezpeceni na nedi-

véryhodném tulozisti.

KW a KWP

KW, neboli AES Key wrap a KWP, neboli AES Key wrap with padding jsou ope-
racni mody urcené pro Key Wrapping. Oba tyto médy jsou urceny pro AES, tedy
velikost bloku je omezena na 128-biti, ale je mozné tento méd pouzit i za pomoci
jiné 128 bitové Sifry.[5]

Existuji i varianty pro 3DES, které se jmenuji TW a TKW, viz[5].

Funkce pro baleni W

Meéjme balici funkei W, ktera mé jako svoji prerekvizitu kli¢ K pro 128-bitovou sifru
a na svém vstupu ma proud S, ktery se sklada z n polo-blokti, kde n > 3, a na svém

vystupu ma Sifrovy text C' Pak baleni W(.S) probihd nésledovné[5]:
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Nejprve se inicializuji proménné:

s=06(n—1);
Meéjme polo-bloky s1, s9,. .., s, takové, ze S = s1|[sal| ... ||sn;

(1.22)
A’ = S1;

RV =35, kdei=2,... n.
Poté pro t =1,..., s, nasleduji mezi-vypocty:

A" = MSBgy(E(A™|REY, K)) @ [ta;
Rl=R:S Y kdei=2,...,n—1; (1.23)
R! = LSBey(E(A™Y||RS K)).

Vystup je nésledujici:

o =A%
=R ,kdei=2,...,n; (1.24)
C= Cl||CQHC3H ch

Funkce pro rozbalovani !

Funkce pro rozbalovani ma stejné prerekvizity jako funkce pro baleni, a na vstupu je
C, skladajici se z n polo-blokii, kde n > 3, a na svém vystupu ma S. Pak rozbalovani
W (C) vypada nésledovné:

Nejprve se inicializuji proménné[5]:

s =6(n—1);
Méjme polo-bloky ¢i, ¢a, . . ., ¢, takové, ze C' = ci||ca|| . . . ||cn; (1.25)
A® = cy; '

R} =c¢i,kdei=2,... n.
Poté prot = s,s —1,..., 1, nasleduji mezi vypocty|[5]:

A" = MSBey(D((A" @ [t]ea)|| R, K));
Ry = LSBes(D((A* @ [t]ea) || RL, K)); (1.26)
Ri{=Rkdei=2,....,n—1.

Vystup je nésledujici:

31:A0;
s;=RY  kdei=2...,n; (1.27)
S = s1l|sa||ssl| - - - ||Sn-
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KW

Méjme 64-bitovy zaklad hodnoty pro kontrolu integrity IC'V'1 = 0OxA6A6A6AGAGAGAGAG.

A méjme na vstupu P o podporované délce, pak baleni kli¢e probiha nasledovné[5]:

S =1CV1||P;

C_wis) (1.28)

Pro rozbalovani klice pottebujeme/C'V'1 a na vstupu potrebujeme C'. Pak rozbalo-

vani kli¢e probihd nésledovné[5]:

S =w0);
Pokud MSBg,(S) # ICV 1, pak doslo k naruseni integrity dat a tedy C' je NEPLATNE;

P - LSB64(n_1) (S) .
(1.29)

KWP

KWP se od KW lisi tim, zZe se jesté vyuziva padding, coz je proces, ve kterém se
pridavaji nuly na konec textu jako vycpéavka.[5]
Méjme 32-bitovy zaklad hodnoty pro kontrolu integrity IC'V2 = 0xA65959A6. A

méjme na vstupu P o podporované délce, pak baleni klice probiha nasledovné[5]:

len(PAD) = 8- [len(P)/64] — len(P)/8;
PAD = 08~len(PAD);
S = ICV2||[len(P)/8]s52||P||PAD; (1.30)

E(S,K) , pokud len(P) < 64;
W(S) ,pokud len(P) > 64.
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Pro rozbalovani klice potrebujemelC'V2 a na vstupu potrebujeme C'. Pak rozbalo-
vani klice probiha nasledovné[n]:
Necht n je pocet polo-blokt v C'
D(C,K) , pokud n = 2;
W-1C) , pokud n > 2;
Pokud MSB3,(S) # ICV2, tak doslo k naruseni integrity a
rozbalovani konéf SELHANIM;
len(P) = int(LSB33(MSBg4(S5)));
len(PAD) = 8(n — 1)len(P);
Pokud len(PAD) < 0, nebo len(PAD) > 7, tak doslo k naruseni integrity a
rozbalovani konéi SELHANIM;
Pokud LSBgien(pap)(S) # 8en(PAD) " tak doslo k naruSeni integrity a
rozbalovani konéf SELHANIM;
P = MSBgien(p) (LSBean-1)(s))-

S:

(1.31)

1.4 Porovnani jednotlivych operacnich médu a jejich

implementace

1.4.1 Zakladni operacni médy
Méjme skupinu zékladnich operacnich méda: ECB, CBC, CFB, OFB a CTR. Tyto

mody lze povazovat za zakladni, z toho divodu, Ze se pouze snazi zvednou miru
zabezpeceni dané Sifry a jejich pouziti ndm neposkytuje jakékoliv jiné benefity. Z
tohoto diivodu budou porovnavany ve své vlastni skupiné, jelikoz poskytuji pouze

jednu funkei.

1.4.2 Moznosti implementace zakladnich operac¢nich médi
ECB

Operacni méd ECB, jako jeden z nejjednodussich a lze implementovat napriklad
témito dvéma zpusoby, a to sice:
1. Sifrovani a deSifrovani probihd v pfimém pofadi, tj. sifruji/desifruji se jeden
blok za druhym.
2. Sifrovani a desifrovani probiha na jednotlivych vlaknech/procesech tak, aby se

mohlo Sifrovat/desifrovat vice bloku najednou.
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Tedy 1ze mit jednoduchou implementaci, ktera bude postupné Sifrovat blok po bloku,
tim lze mit implementaci, ktera bude mit nizkou spotfebu paméti, avsak nebude
prilis rychla. Za to druh& moznost implementace bude vice naroc¢né na pamét i na

vypocetni moznosti zatizeni.

CBC

Sifrovani u CBC lze implementovat pouze jednim zptisobem, kvili tomu, Ze je pro
ziskani C; nutné znat C;_; mimo C}, které se ziskava za pomoci IV, to vynucuje
sifrovat postupné a to sice tak, ze se bude stejné jako moznosti 1 u ECB sifrovat
postupné po jednotlivych blocich a nelze je vykonavat paralelné.

P1i desifrovani avsak existuje vice moznosti implementace, a to sice tak Ze se
bud bude desifrovat stejné jako u ECB postupné, nebo 1ze rozdélit desifrovani jed-
notlivych blokt na vice vlaken/procest, jelikoz vsechny potfebné informace pro de-

sifrovani jsou jiz k dispozici a neni nutné vyckavat na mezivysledky.

CFB

Sifrovani u CBC lze implementovat pouze jednim zptisobem a to sice z toho dfivodu,
ze stejné jako tomu je u CBC je nutné pro ziskani C; nutné znat C;_;, mimo C;. To
tedy umoznuje Sifrovat pouze tak, ze se sifruje po jednotlivych blocich

Pri desifrovani je avsak mozné desifrovat vice zplisoby prvnim je jako u ECB,
postupné desifrovani blok po bloku a druhym je desifrovat tak, zZe se ziskd O;_;, a
tim se umozni desifrovat P;, kde j = 2,...,n. TakZe je mozné takto deSifrovat po
dvojicich. Avsak existuje i tfeti moznost, kde se nejprve vypocitaji vsechny O;, kde
t = 1,...,n a nasledné lze deSifrovat vSechny bloky najednou, nebo po libovolné

velkych sekcich.

OFB

Sifrovani u OFB lze provadét vice zptisoby, tedy postupné blok po bloku, nebo se
vypocitaji vSechny mezihodnoty O a nasledné se sifruje po sekcich.
Pri desifrovani 1ze opét desifrovat po blocich , nebo se opét vypocitaji vsechny

mezihodnoty O; a desifruje se po blocich.

Counter

Sifrovani i desifrovani u Couter moédu lze provadét postupné, nebo po vice blocich

najednou, avsak je nutné vzit v potaz zménu counteru C'tr.
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1.4.3 Implementace benchmarkingu pro porovnani zakladnich

operacnich madi

Jako vlastnost, ktera se bude porovnavat se zvolila casova naroc¢nost t. Jako testovaci
data se pro kazdé meéreni vygenerovalo 200 souborii, ve formatu .bin, které byly o
velikostech:

« 1 MB

« 10 MB

« 100 MB
Pro porovnani operac¢nich méda bylo zvoleno programovaci prostredi .NET 6.0 a
programovaci jazyk C#. Pro ucely vyuziti kryptografickych funkei byla zvolena
knihovna System.Security. Cryptography, ktera v sobé mé zabudované zakladni kryp-
tografické funkce. Déle byla zvolena sifra AES-128. Kli¢ a inicializac¢ni vektor se
vygenerovali jednou pro pravé jednu velikost testovacich dat.

Bylo provedeno testovani s vyuzitim naprosto zakladni formy implementace jed-
notlivych moédu, tj. bloky se sifrovaly/desifrovaly ve fronté za sebou.

Statistika byla provedena tak, Zze pro kazdou velikost vstupnich soubori bylo
provedeno Sifrovani i desifrovani Sestkrat, tedy bylo pro kazdou velikost bylo u kaz-
dého opera¢niho modu naméreno prave 1200 hodnot. Tyto hodno se ukladaly do pro
kazdou sadu o 200 souborech do vlastniho .¢xt souboru. Forméat ukladani a jednotlivé
hodnoty méfeni lze nalézt v priloze [A]

Pro namérené hodnoty lze predpokladat, ze operacni méd ECB by mél byt nej-
rychlejsi, jelikoz jako jediny moéd z mérené skupiny nepridava jakékoliv dodatecné

operace.

1.4.4 Namérena data

U mérenych dat byl zjistovan modus, median, variacni rozpéti a aritmeticky primér.
Ty byly vypocitavany ze vsech hodnot, tj ze vSech 1200 namérenych casii.

Meéteni probihalo na zafizeni s operacnim systémem Windows 10, na zafizeni
nebyly spustény jakékoliv jiné aplikace a zafizeni bylo pripojeno k siti.

Data jsou vyobrazena v tabulce, v niz prvni sloupec reprezentuje velikost vstup-
nich soubort, druhy reprezentuje modus méfenych hodnot v [ms], tieti je median v
[ms], ¢tvrté je variacni rozpéti v [ms] a posledni je prameér.

Napiiklad mé&jme tabulku [I.2] Tato tabulka ve svém druhém fadku ¥iké, Ze pro
1200 namétenych Cast pri sifrovani souborii o velikosti 1 MB byl zjistén modus 4

ms, median 6 ms, variacni rozpéti 583 ms a primér 9,4475.
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ECB

Po méfeni byly vypoéitany hledané hodnoty, ty jsou zndzornéné v tabuledl.I] a v

tabulce [[.21
Vstup [MB] | Modus [ms| | Medidn [ms] | Variacni Rozpéti [ms]| | Pramér [ms]
1 4 6 583 9,4475
10 162 202 1494 249,045
100 1881 1949 3300 1970,6
Tab. 1.1: Ziskané casové statistiky z Sifrovani ECB
Vstup [MB] | Modus [ms] | Median [ms| | Varia¢ni Rozpéti [ms] | Pramér [ms]
1 2 4 488 9,09289
10 33 75 044 92,78
100 1640 1674 2965 1703,132
Tab. 1.2: Ziskané casové statistiky z desifrovani ECB
CBC

Po méfeni byly vypocitdny hledané hodnoty, ty jsou znazornéné v tabuledI.3 a

Vstup [MB] | Modus [ms| | Medidn [ms] | Variacni Rozpéti [ms] | Pramér [ms]
1 4 6 556 19,505
10 67 178 1090 216,838
100 1837 1904 97T 1979,75
Tab. 1.3: Ziskané casové statistiky z Sifrovani CBC
Vstup [MB] | Modus [ms] | Median [ms| | Varia¢ni Rozpéti [ms] | Pramér [ms]
1 2 4 809 11,47
10 32 80 725 102,587
100 1517 1646,5 3016 1682,3

CFB

Tab. 1.4: Ziskané casové statistiky z desifrovani CBC

Po méfeni byly vypoéitdny hledané hodnoty, ty jsou zndzornéné v tabulcdl.6| a
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Vstup [MB] | Modus [ms] | Medidn [ms] | Variacni Rozpéti [ms] | Pramér [ms]
1 6 D 397 9,703

10 Hh) 67 485 88,28

100 1678 1757 2972 1803

Tab. 1.5: Ziskané casové statistiky z desifrovani CFB

Vstup [MB] | Modus [ms] | Median [ms| | Varia¢ni Rozpéti [ms] | Pramér [ms]
1 69 79 812 94,1475

10 136 204 938 248,145

100 1951 1933 4586 2000,89

Tab. 1.6: Ziskané casové statistiky z Sifrovani CFB
OFB

Po méfeni byly vypocitdny hledané hodnoty, ty jsou znazornéné v tabuledI.7] a

Vstup [MB] | Modus [ms| | Medidn [ms] | Variacni Rozpéti [ms]| | Pramér [ms]

1 13 12 421 24,0283

10 233 2485 306,893 306,38933

100 2500 2601,5 2063 2634,243

Tab. 1.7: Ziskané casové statistiky z sifrovani OFB

Vstup [MB] | Modus [ms] | Median [ms| | Varia¢ni Rozpéti [ms] | Pramér [ms]

1 13 18 018 22,313

10 129 131 265 129,7269

100 2700 2667 2661 2690,314
Tab. 1.8: Ziskané casové statistiky z desifrovani OFB

Counter

Po méteni byly vypocitany hledané hodnoty, ty jsou zndzornéné v tabuledl.9 a
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Vstup [MB] | Modus [ms| | Medidn [ms] | Variacni Rozpéti [ms] | Pramér [ms]

1 12 86 1112 106,7092

10 203 247 1157 309,7625

100 2836 2636 1847 2677,66
Tab. 1.9: Ziskané casové statistiky z sifrovani CTR

Vstup [MB] | Modus [ms| | Medidn [ms] | Variacni Rozpéti [ms] | Pramér [ms]

1 16 17 293 18,72

10 125 129 217 133,245

100 2273 2388 2461 2432

Tab. 1.10: Ziskané casové statistiky z desifrovani CTR

1.4.5 Porovnani jednotlivych médu na zakladé namérenych hod-
not

1 MB vstup

Pro vstupni soubory o velikost 1 MB pri sifrovani a desifrovani se ukazal operac¢ni
mé6d ECB jako nejrychlejsi, coz souhlasi s predpokladem v kapitole [1.4.3]

10 MB vstup

Pro vstupni soubory o velikosti 10 MB se pfi Sifrovani ukazal operacni méd CFB
jako nejrychlejsi, toto zjisténi bylo proti ptivodnimu predpokladu, ze opera¢ni méd
ECB by mél byt nejrychlejsi, viz [1.4.3]

Pti desifrovani se ukéazal operacni méd ECB jako nejrychlejsi, coz souhlasi s
pavodnim predpokladem v kapitole [1.4.3]

100 MB vstup

Pro vstupni soubory o velikosti 100 MB se pfi sifrovani ukazal opera¢ni méd CFB
jako nejrychlejsi, toto zjisténi bylo proti ptivodnimu predpokladu, ze operaéni mod
ECB by mél byt nejrychlejsi, viz predpoklad v kapitole [1.4.3]

Pti desifrovani se ukazal operac¢ni mod CBC jako nejrychlejsi, coz je v rozporu s
puvodnim predpokladem v kapitole

Nejstabilnéjsi operacni méd

Vzhledem k tomu, ze byly naméreny velké variacni rozpéti, tak se ukazalo jako velmi

nutné porovnat jednotlivé operacni mody i z pohledu stability, tzn. jaky operac¢ni
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mo6d mél nejmensi variaéni rozpéti.
Pti sifrovani se jako obecné nejstabilnéjsi opera¢ni méd ukazal méd OFB. Pri

desifrovani se jako nejstabilnéjsi operacni méd ukazal moéd CTR.

Mozné diivody rozdilnych vysledkii mezi predpokladanym vysledkem a namé-

renymi vysledky

Pro 1 MB vstup jako jediny vysledek shodoval s predpokladem v kapitole|1.4.3| Mezi
potencialni divody, pro¢ doslo k rozdilnym vysledktim patii:
o Docasné omezeni vypocetnich prostredki zarizeni na némz probihalo méreni

o Vyssi vyuziti disku, na némz probihalo méreni
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2 Koncepcni navrh Webové aplikace

2.1 Vyvojové prostiedi .NET

Pro navrh webové aplikace, kterd se bude realizovat v bakalarské praci bylo

zvoleno vyvojové prostedi .NET a programovaci jazyk C#.

2.1.1 C#

C# je objektové orientovany programovaci jazyk pochazejici z rodiny C. Tento

programovaci jazyk je zalozen na jazyku C a jazyku Java.

2.2 Funkce aplikace

2.2.1 Implementace jednotlivych operacnich médui

Aplikace bude obsahovat vsechny operaéni moédy uvedené v této praci, tj.
ECB, CBC, CFB, OFB, CTR, CCM, GCM, KW a KWP. Tyto médu budou

dostupné jen u téch sifer, u kterych jsou splnény zakladni podminky:.

2.2.2 Sifrovani a desifrovani souborii/textu

Aplikace by méla byt schopna Sifrovat a desifrovat jak soubory, tak i prosty text
s uzivatelskymi vstupy kli¢e/inicializac¢niho vektoru, nebo za pomoci vlastnich
vygenerovanych parametri.

Pro moznosti uzivatele bude aplikace obsahovat vybér mezi vice typy Sifer,
mezi nimiz si uzivatel bude moci vybirat. Mezi tyto sSifry bude patiit AES s
vsemi podporovanymi velikostmi klice, Twofish také se vSemi podporovanymi
velikostmi klice.

Aplikace bude realizovana tak, aby byla schopna Sifrovat libovolné formatovany

soubor.

2.2.3 Graficka ukazka jednotlivych operacnich médi

Aplikace by méla byt schopna ukazat uzivateli graficky za pomoci animovaného
schématu, jakym zptisobem funguji jednotlivé operac¢ni mody.
Tato funkce bude realizovand jak pii vykonavéani sifrovani/desifrovani tak i u

definic jednotlivych operac¢nich méodu.
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2.2.4 Definice a vysvétlivky k jednotlivym operacnim mé-
dim
Aplikace by méla mit u kazdého operac¢niho médu jeho zbéznou definici s vy-

svétlivkami. Dale bude existovat zalozka definice, kde bude podrobné vysvétlen

kazdy opera¢ni mod.
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3 Realizace Webové aplikace

Realizovana aplikace je pfiloZena v piiloze [B]

Stranka se nachazi po spusténi na https://localhost:7012.

3.1 Segmentace na oddily

3.1.1 Domovska stranka

Na domovské strance lze nalézt zakladni informace o tématu bakalarské prace

a zakladni informace o problematice opera¢nich média symetrickych Sifer.

3.1.2 AES

Na zalozce AES lze nalézt zakladni informace o Siffe a néasledné odkazy k

jednotlivym opera¢nim médam.

3.1.3 Twofish

Na zélozce Twofish 1ze nalézt zédkladni informace o Siffe a nasledné odkazy k

jednotlivym opera¢nim médam.

3.1.4 Technicka dokumentace

V technické dokumentaci si lze rozkliknout jednotlivé operacni mody, imple-

mentované ve webové aplikaci, pro ziskani dodatecnych informaci o nich.

3.2 Manipulace se vstupy

Vstupni soubory a texty jsou prijimany webovou aplikaci na principu REST

Controlleru.

3.2.1 Vstupni a vystupni soubory

Aplikace je schopna mit na vstupu jakykoliv format souboru o velikosti 1 B
az priblizné 40 MB.

Vstupni soubory jsou prijimany a ukladany do slozky ToEncrypt pro Sifrovani
a do ToDecrypt v pripadé desifrovani.

Vstupni soubor je po ulozeni a precteni smazan. A nasledny vystup Sifry, tedy
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sifrovany /desifrovany soubor, je nasledné ulozen do slozky Encrypted nebo

do Decrypted precten smazan a je jako vystup vracen uzivateli.

3.2.2 Padding soubort

Vzhledem k tomu, ze ne kazdy vstupni soubor bude pravé o rozmeérech z - 128
biti, kde = € N. Byla vytvorena vlastni realizace paddingu soubort tak, aby
vysledné rozsiteny soubor byl pravé o velikosti = - 128 a bylo mozné je zasifro-
vat.

Pro tuto formu je urcena funkce FileRead AllBytesWithPadding realizo-
vana ve tfidé Base_ Functions viz kapitola |3.3]

Padding je pouzit pouze u médu, které nejsou uzptsobeny vstupnim souborim

o neidedalnich velikostech.

3.3 Zakladni funkce

Zékladni funkci se pro potteby tohoto textu bude rozumét funkce realizovana
ve tridé Base_ Functions. Tyto funkce jsou oddéleny z toho divodu, ze funk-
cionalita, kterou realizuji se uziva v témér vsech operac¢nich médech, nebo jsou
pro lepsi prehlednost delegovany do jiné tiidy.
Mezi zéakladni funkce patrii:
1. byte[] FileRead AllBytesWithPadding(string path, string location, string

fileName),
List<byte[]> FileRemovePadding(List<byte[]> input),
bool FileSizeCheck(IFormFile input),
bool KeySizeCheck(byte[] key),
bool IVCheck(byte[] IV),
byte[] byteArrayXor128(byte[] first, byte[] second),
byte[] CounterBlockCreator(),
byte[] CounterIncrement(byte[] counter),
byte[] GetLSBFrom128ByteArray(byte[] input,Ulnt16 range),

I

I

[
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—
=

byte[] GetMSBFrom128ByteArray(byte[] input,Ulnt16 range),

. byte[] byteArrayXorVariableSize(byte[] first, byte[] second, Ulnt16 size),
. byte[] concatVariableSize(byte[] first, byte[| second),

. byte[] FileOpenPadded AndDelete(string location, string subSection, string

— = =
W N =

filename),

—
>~

. byte[| FileOpenAndDelete(string location, string subSection, string file-

name).
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FileReadAllBytesWithPadding(string path, string location, string fileName)

Tato funkce precte soubor a pokud soubor nespliuje vstupni rozmeéry tedy neni
o velikosti x - 16 byt tak je nejprve pridélen na konec znak 'f” tolikrat dokud
neni splnéna podminka pro rozmeéry souboru a nasledné je pridélen jeden novy
kontrolni blok, ktery je ve formatu {ffffifffFfiffry}, kde = a y reprezentuji ko-
lik bylo ptidéleno 'f’ na konec souboru mimo kontrolni blok. Cislo # miiZe byt
0 nebo 1 a ¢islo y mize byt 0 — 9.

Mezi vstupni parametry této funkce patii string path, location, fileName.
Path reprezentuje cestu v ulozisti k slozce kde se nachézi aplikace. location
upresnuje podslozku, kde se soubor nachazi, typicky ToEncrypt, ToDecrypt.

fileName reprezentuje jméno souboru.

FileRemovePadding(List<byte[|> input)

Tato funkce na jiz desifrovaném souboru odstrani padding. Vstupni parametr
List<byte[]> input reprezentuje cely desifrovany soubor.

Tato funkce se podiva na posledni blok a pokud je rozpoznan kontrolni blok
viz kapitola pokud je rozpoznan tak jej odstrani a odstrani i prislusny

pocet znaku ’f’.

FileSizeCheck(IFormFile input)

Tato funkce je volana v kontrolérech, aby bylo ovéreno, ze vstupni soubor
spliuje maximalni velikost 40MB. Vraci TRUE, kdyz je soubor o vhodnych

rozmérech, v opacném pripadé vraci FALSE.

KeySizeCheck(byte[| key)

Obdobné jako FileSizeCheck kontroluje rozméry Sifrovaciho klice. Vraci TRUE

pri splnéni podminek, v opa¢ném ptipadé vraci FALSE.

IVCheck(byte[| 1V)

Obdobné jako FileSizeCheck kontroluje rozméry inicializacniho vektoru. Vraci

TRUE pfi splnéni podminek, v opa¢ném pripadé vraci FALSE.

byteArrayXor128(byte]| first, byte[] second)

Tato funkce provadi exkluzivni soucet dvou poli byte[16].
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CounterBlockCreator()

Tato funkce vytvori startovni CounterBloky.

Counterincrement(byte|| counter)

Pri¢ita jednicku ke CounterBloku.

GetLSBFrom128ByteArray(byte[] input,UInt16 range)

Tato funkce vraci range LSB bittu ze vstupniho pole byte[16], tedy z input.

GetMSBFrom128ByteArray(byte[] input,UInt16 range)

Tato funkce vraci range MSB bitt ze vstupniho pole byte[16], tedy z input.

byteArrayXorVariableSize(byte|[] first, byte[] second, UInt16 size)

Tato funkce provede exkluzivni soucet dvou byte[] o velikosti size a vrati jejich
vysledek.

concatVariableSize(byte]| first, byte|| second)

Tato funkce spoji dva byte[] a vysledny byte[] vraci.
FileOpenPaddedAndDelete(string location, string subSection, string file-
name)

Ptecte soubor s polstrovanim, smaze jej a vrati data souboru v podobé bytel].

FileOpenAndDelete(string location, string subSection, string filename)

Precte soubor bez polstrovani, smaze jej a vrati data souboru v podobé bytel].

3.4 Implementace Sifer

3.41 AES

Pro sifru AES obdobné jako pro Twofish byla pouzita knihovna BouncyCastle
dostupna z[6].
Tato trida obsahuje metodu:

1. Advanced Encryption_Standard(byte[] key),

2. byte[] Encrypt(byte]] input),

3. byte[] Decrypt(byte[] input).
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Advanced_Encryption_Standard(byte[| key)

Tato metoda je konstruktorem celé tiidy. Tento konstruktor inicializuje Sifro-

vaci engine a ulozi Klic.

Encrypt(byte[] input)

Tato funkce sifruje vstup a vraci zasifrovany blok. Vstupni pole input repre-
zentuje jeden blok, tudiz musi byt o velikosti 16, nebot 16 byt je 128 bit.

Decrypt(byte|] input)

Tato funkce desifruje vstup a vraci deSifrovany text. Stejné jako tomu je ve

funkci Encrypt musi byt input o délce 16, nebot input reprezentuje jeden blok.

3.4.2 Twofish

Pro sifru Twofish byla pouzita knihovna BouncyCastle dostupnd z [6].
Twofish obsahuje 2 funkce, a to sice:

1. byte[|] Encrypt(byte[] input, byte[] key),

2. byte[] Decrypt(byte[] input, byte[] key).

Encrypt(byte|| input, byte[] key)

Tato funkce sifruje vstup a vraci zasifrovany blok.

Decrypt(byte[| input, byte[] key)

Tato funkce desifruje vstup a vraci desifrovany blok.

3.5 Implementace operacnich maédu

Vsechny operac¢ni médy jsou implementovani ve tridé "Cipher manipulator",
tato tiida obsahuje dodatecné funkce, které jsou pouzivany béhem Sifrovani/-
desifrovani. Jedné se o funkce:

1. byte[| combineSplitArray(List<byte[]> input),

2. byte[] combineSplitArrayVariableLength(List<byte[|> input, Ulnt16 len-
gth),
List<byte[]> splitByteArray(byte[] source),
List<byte[]> splitByteArrayVariableLength(byte|] source, UInt16 length),
byte[] resizeFromEnd128(byte[] input, Ulnt16 length),
byte[] resizeFromEndAny(byte|[] input, Ulnt64 length),

& Gtk W
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7. List<byte[|> combineSplitArrayInto128(List<byte[]> input, Ulnt16 len-
gth),

8. byte[] ConvertToByteArrayFromBitArray(BitArray bitArray).
combineSplitArray(List<byte[|> input)

Tato funkce spoji vstupni list blok do jednoho pole byte][].

combineSplitArrayVariableLength(List <byte[|> input, UInt16 length)

Tato funkce je urcena pro operacni méd CFB, KW a KWP. Funkce spoji
rozdéleny list blokii, které jsou o délce length * 8 bitii.

splitByteArray(byte|| source)

Tato funkce je urcena pro rozdéleni vstupniho pole na 128 bitové bloky.

splitByteArrayVariableLength(byte|] source, UInt16 length)

Tato funkce je urcena pro operacni méd CFB, KW a KWP. Funkce rozdéli
vstupni pole na bloky o délce length * 8 bitii.

resizeFromEnd128(byte[] input, Uint16 length)

Tato funkce ofizne blok o délce byte[16] na byte[16 — length] tak, Ze odebere
16 — length prvnich ¢lent pole.

resizeFromEndAny(byte]] input, UInt16 length)

Tato funkce ofizne pole o libovolné o délce byte[input.length| na byte[input.length—
length| tak, ze odebere input.length — length od zacatku pole.

combineSplitArraylnto128(List<byte[|> input, UInt16 length)

Tato funkce je urcena pro opera¢ni méd CFB. Funkce spoji podbloky uzivané
médem CFB na standardni bloky o 128 bitech.

ConvertToByteArrayFromBitArray(BitArray bitArray)

Tato funkce konvertuje pole biti zpét na pole bytu.
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3.5.1 Zakladni operacni mody

Vsechny metody realizujici zdkladni opera¢ni médy spliuji standardni forma-
tovani a to sice ve tvaru "Encrypt_ M ODigifm(. .. )"pro Sifrovani a
"Decrypt_ MOD__Sifra(...)"pro desifrovani.

Tedy naptiklad Encrypt ECB_ Twofish(. .. ) je metoda realizujici Sifrovani po-
moci Sifry Twofish za pouziti operacniho média ECB.

Funkce kazdého operac¢niho médu méa na svém vstupu cestu k souboru, kli¢,
délku klice a jméno souboru. Dalsi vstupni parametry se lisi v zavislosti na

operac¢nim modu.

3.5.2 Médy s MAC

Médy s MAC mimo CMAC, KW a KWP splnuji standardni formatovani jako
tomu je u zédkladnich operac¢nich modi.

Operaéni méd CMAC mé nésledujici formatovani "CMAC _ Sifra"a pro kont-
rolu MAC "CMAC_CHECK_ Sifra".

Key wrapping ma nasledujici formatovani "Sifra_ Wrapping', " Sifra_ Unwrapping'a
KWP mé nésledujici formatovani "Sifra._ WrappingWithPadding'a

" Sifra_ UnWrappingWithPadding'".

3.5.3 Omezeni a stanoveni velikosti vstupnich parametri

Pro potfeby implementace byly omezeny vstupni parametry, a to sice:

— Velikost vstupniho souboru,

— Parametr s u opera¢niho médu CFB.
Vstupni soubor musi byt mensi nebo roven velikosti 40MB, tato podminka
plati i pro asociovana data viz naptiklad méd GCM.
U operacnitho médu CFB byl omezen parametr s na velikost: 32,64,128 v
aplikaci na s = 4,8,12. Vice informaci o parametru s se nachazi v kapitole
.23l
Velikost MAC byla omezena dle doporuceni uvedenych v prislusnych doku-
mentacich. Povolené délky MAC jsou:

1. CMAC: libovolny nenulovy nasobek 8 biti mensi nez 128. [2]

2. GCM: 96, 104, 112, 120, 128 bitu.[4]

3. CCM: 32, 48, 64, 80, 96, 112, 128 biti.[3]
Délky klict odpovidaji povolenym délkam kli¢t pro jednotlivé sifry, tedy 128,
192, 256 bit jak pro AES tak pro Twofish. Klice se zadavaji v aplikaci v ASCII
symbolech.
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Délky inicializa¢nich vektori jsou omezeny pro vsechny operacni médy. U
vSech operacnich modu uzivajici inicializacéni vektor je mimo GCM je jich
délka omezena na 16 ASCII symbolu (128 bitt). U opera¢niho médu GCM je
délka omezena vrcholem 512 bittu tedy 64 ASCII symboli a minimum je vice
nez 8 bytu, tedy platna délka je 2 - 64 ASCII symboli.

Parametry pro operacni méd CCM nejsou nijak omezeny mimo jiz stanovena

omezeni a omezeni uvedena v kapitole [1.3.2]

3.6 Tvorba statistiky

Pro porovnani vlastni implementace operac¢nich médu s implementaci v systé-
mové knihovné jazyku C# a pro zjisténi rychlosti jednotlivych méda byla vy-
tvorena vytvorena tiida StatMaker a pomocné trida StopwatchForStats.

Trida StopwatchForStats pouze realizuje stopky pro méteni.

3.6.1 StatMaker

V StatMakeru se nachézi pouze jedna metoda, a to sice MakeStats().

Tato funkce, obdobné jako tomu bylo pro méreni v semestralni praci, vygene-
ruje 200 souborii o velikostech 1 MB, 10 MB a 100 MB. Pro tyto velikosti byl
meéren Cas Sifrovani a desifrovani. V téchto casech byla také zohlednéna doba
precteni souboru jeho Sifrovani/desifrovani a nasledné ulozeni jeho vystupu.
Pro méreni byl stanoven jeden pevné dany kli¢ a pevné dany inicializacni
vektor. Kli¢ byl ve tvaru "bQeThVmYq3t6w9z3$"a inicializa¢ni vektor byl ve
tvaru "bQeThVmYq3t6w9za".

U opera¢niho médu CFB byly naméreny vSechny mozné varianty dle povole-
nych parametri v aplikaci, viz kapitola[3.5.3] to sice pro s = 32,64 a 128. Vice
informaci o parametru s v kapitoldI.2.3]

3.6.2 Namérené hodnoty

Kazdy ze zdkladnich m6di mé naméreno 200 hodnot pro sSifrovani a desifrovani
pro kazdou velikost vstupnich soubort. Z téchto hodnot byl vypocitan pru-
meér, modus a smérodatna odchylka. A byl realizovan jednoduchy histogram
rozlozeni namérenych hodnot.

Vsechny métrené hodnoty byly naméreny pouze pro Sifru AES.

Meéteni probihalo na zafizeni s opera¢nim systémem Windows 10, na zafizeni

nebyl spustén jakykoliv jiny program mimo webovou aplikaci, a prohlize¢ v
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némz bylo pouze spusténo méreni. Zarizeni bylo béhem méfeni pripojeno k

siti.

VSechny naméfené ¢asy lze nalézt v piiloze [C|

ECB

Po méteni byly vypocitany hledané hodnoty, ty jsou znazornéné v tabulce 3.1

a v tabulce 3.2.

Vstup [MB] | Pramér [ms] | Modus [ms] | Smérodatna odchylka [ms]
1 61,95 57 6,201
10 701,36 724 51,872
100 6802,06 6623 327,680
Tab. 3.1: Ziskané casové statistiky z Sifrovani ECB.
Vstup [MB] | Pramér [ms| | Modus [ms] | Smérodatna odchylka [ms]
1 92,11 73 27.043
10 776,77 735 69,914
100 7790,9 7799 291,743
Tab. 3.2: Ziskané casové statistiky z desifrovani ECB.
CBC

Po méteni byly vypocitany hledané hodnoty, ty jsou znazornéné v tabulce 3.3

a v tabulce 3.4.

Vstup [MB] | Pramér [ms] | Modus [ms] | Smérodatna odchylka [ms]
1 75,95 72 5,539
10 920,14 965 93,514
100 9288,83 8862 507,450
Tab. 3.3: Ziskané casové statistiky z Sifrovani CBC.
CFB

Po méreni byly vypocitany hledané hodnoty, ty jsou znédzornény v prislusnych

tabulkéch pro jednotlivé velikosti parametru s = 32, 64, 128.
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Vstup [MB] | Prumér [ms] | Modus [ms] | Smérodatna odchylka [ms]
1 97,14 83 24,077
10 870,84 762 126,941
100 9480,88 8980 575,438
Tab. 3.4: Ziskané casové statistiky z desifrovani CBC.

Pro s = 32 jsou hodnoty znazornéné v tabulce 3.5 a 3.6. Pro s = 64 jsou

hodnoty znazornéné v tabulce 3.7 a 3.8. Pro s = 128 jsou hodnoty znazornéné

v tabulce 3.9 a 3.10.
Vstup [MB] | Pramér [ms] | Modus [ms] | Smérodatna odchylka [ms]
1 156,5 153 7,721
10 1700,19 1697 478
100 16784,74 16842 237,25

Tab. 3.5: Ziskané casové statistiky z Sifrovani CFB, pro s = 32.
Vstup [MB] | Pramér [ms| | Modus [ms] | Smérodatna odchylka |[ms]
1 203,01 198 28,945
10 1883,77 1856 99,114
100 17403,93 17379 227,645
Tab. 3.6: Ziskané casové statistiky z deSifrovani CFB, pro s = 32.

Vstup [MB] | Pramér [ms| | Modus [ms] | Smérodatna odchylka [ms]
1 301,28 228 12,722
10 3339,84 3311 78,258
100 34797,48 34512 838,735

Tab. 3.7: Ziskané casové statistiky z Sifrovani CFB, pro s = 64.
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Vstup [MB] | Pramér [ms] | Modus [ms] | Smérodatna odchylka [ms]
1 432,06 419 39,973
10 3515,82 3554 82,574
100 36218,63 35469 817,085
Tab. 3.8: Ziskané casové statistiky z desifrovani CFB, pro s = 64.
Vstup [MB] | Pramér [ms] | Modus [ms] | Smérodatna odchylka [ms]
1 83,68 79 5,930
10 907,7 866 51,566
100 8801,18 8848 108,568
Tab. 3.9: Ziskané casové statistiky z Sifrovani CFB, pro s = 128.
Vstup [MB] | Pramér [ms] | Modus [ms] | Smérodatna odchylka [ms]
1 100,75 90 18,545
10 918,86 948 58,772
100 8677,51 8734 130,086
Tab. 3.10: Ziskané casové statistiky z desifrovani CFB, pro s = 128.

OFB

Po méteni byly vypocitany hledané hodnoty, ty jsou znazornéné v tabulce 3.11

a v tabulce 3.12.
Vstup [MB] | Pramér [ms| | Modus [ms] | Smérodatna odchylka [ms]
1 66,1 61 6,231
10 749,48 786 53,911
100 7187,98 7084 140,591

Tab. 3.11: Ziskané casové statistiky z Sifrovani OFB.

Vstup [MB] | Pramér [ms| | Modus [ms] | Smérodatna odchylka [ms]
1 83,07 66 22,935
10 710,81 640 77,639
100 7304,7 7235 160,127

Tab. 3.12: Ziskané casové statistiky z desifrovani OFB.
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CTR

Po méfeni byly vypocitany hledané hodnoty, ty jsou znadzornéné v tabulce 3.13

a v tabulce 3.14.

Vstup [MB] | Pramér [ms| | Modus [ms] | Smérodatna odchylka [ms]
1 75,95 72 5,539
10 920,14 965 93,514
100 9288,83 8862 507,450

Tab. 3.13: Ziskané casové statistiky z Sifrovani CTR.
Vstup [MB] | Primér [ms| | Modus [ms] | Smérodatna odchylka [ms]
1 97,14 83 24,077
10 870,835 762 126,941
100 9480,88 8980 075,437

Tab. 3.14: Ziskané casové statistiky z desifrovani CTR.

3.7 Zavér ze statistik

Jako nejrychlejsi operacni méd se pro velikost vstupniho souboru 1MB ukazal
mo6d ECB, pro 10MB s ukazal jako nejrychlejsi ECB, pro 100MB byl nejrych-
lejsi také ECB.

Ukéazalo se, ze implementace téchto opera¢nich modi v systémové knihovné
jazyku C# je znacéné rychlejsi, nez vlastni implementace pouzita ve webové

aplikaci.

3.7.1 Zjisténi u operacniho médu CFB

U operac¢niho médu CFB doslo ke zjisténi ze ¢asy namérené pro s = 32 byly
znacné rychlejsi nez s = 64. Tyto rozdily naznacuji tabulky 3.15, 3.16, 3.17,
3.18 a 3.19.
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Pramér pro | Prumér pro | Pramér pro
Vstup [mb]

s =32 [ms] | s =064 [ms|] | s =128 [ms]
1 156,5 301,28 83,68
10 1700,19 3339,84 907,7
100 16784,74 34797,48 8801,18

Tab. 3.15: Porovnani namétrenych cast pti Sifrovani u médu CFB.

Primér pro | Primér pro | Primér pro
Vstup [mb]

s =32 [ms] | s =064 [ms|] | s =128 [ms]
1 203,01 432,06 100,75
10 1883,77 3515,82 918,86
100 17403,93 36218,63 8677,51

Tab. 3.16: Porovnani namérenych c¢ast pri desifrovani u médu CFB.

Pomér vici s = 128 pro | Pomér vici s = 128 pro
Vstup [mb]
5 =232 s =64
1 1,870 3,600
10 1,873 3,679
100 1,907 3,953

Tab. 3.17: Porovnani namérenych ¢astt v pomérech, pti sSifrovani u moédu CFB.

Pomér vici s = 128 pro | Pomér vici s = 128 pro
Vstup [mb]
s =32 s =064
1 2,014 4,288
10 2,050 3,826
100 2,005 4,174

Tab. 3.18: Porovnani namérenych ¢asti v pomérech, pti desifrovani u médu CFB.

Primérny pomér vici s = 128 | Primérny pomér viici s = 128
pro s = 32 pro s = 64

Sifrovani | 2,014 3,745

Dsifrovani | 2,023 4,096

Tab. 3.19: Celkovy primérny pomér rychlosti vaci s = 128.

Tyto hodnoty ukazuji, ze pro s = 32, kde se pouzivd pouze ¢tvrtina bloku

pro ziskani Sifrovaného/desifrovaného bloku je rychlost v priaméru dvakrat
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pomalejsi nez kdyz je pouzit cely blok jako tomu je u s = 128. Naproti tomu
pri s = 64, kdy je pouzita polovina bloku, mérené hodnoty ukéazaly, ze je
priumérné 3,92 krat pomale;jsi.

Tento rozdil je pravdépodobné zpiisoben tim, Ze naroc¢nost pocetnich operaci
do urcité miry zvyhodnuje mensi parametr s. Avsak zaroven mensi velikost
parametru s také zplisobuje, Ze se timérné zvysuje pocet nutné proveditelnych
operaci. To naznacuje, ze pro s = 32 je zména rychlosti téchto operaci natolik
zasadni, az je navysSeni poc¢tu operaci méné zasadnim faktorem.

To tedy znamend, ze pri pouziti s = 64 je zrychleni operaci nedostatecné
zasadnim faktorem a mnozstvi nutnych operaci (dvojnasobné) je dominantnim

faktorem.
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Zaveér

V bakalarské praci byla realizovana webova aplikace, jejiz koncepéni navrh byl
realizovan v semestralni praci.

Tato aplikace realizuje 10 operac¢nich modi, jmenovitée ECB, CBC, CFB, OFB,
CTR, CMAC, CCM, GCM, KW a KWP. Kazdy z téchto médu je realizovan
jak pro sifru AES tak i pro Twofish. Webova aplikace také obsahuje technickou
dokumentaci, kterd vysvetluje jak kazdy opera¢ni mod funguje.

Bylo provedeno méteni rychlosti zadkladnich operac¢nich méda implementova-
nych ve webové aplikaci, tedy ECB, CBC, CFB, OFB a CTR. Toto méreni bylo
provedeno pro zjisténi rychlosti téchto moda a pro porovnani vlastni imple-
mentace téchto méda vici implementaci v systémové knihové programovaciho
jazyku CH#£.
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Seznam symboli a zkratek

P otevieny text
C sifrovany text
K sifrovaci kli¢ K

E(p;, K) Sifrovani textu p; klicem K

D(c¢;, K) desifrovani textu ¢; klicem K

1 mezi vypoctovy vstupni text

MSB, s nejdulezitéjsich bitu

LSB, s nejméné dulezitych bitu

v inicializa¢ni vektor

0; -ty mezivypoctovy blok

T vnitini proménnd CCM, reprezentujici MAC
Al|B zietézeni A a B, neboli spojeni dvou bitovych proudu A a B
[A/B] horni celd ¢ast podilu ¢isel A a B

len(A) délka A v bitech

Ctr; i-ty counter blok

ICB pocatecni counterovy blok

A® B XOR A a B, neboli exkluzivni soucet A a B
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77
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A Statistiky méreni

Statistika se sklada ze souboru Statistika, v tomto souboru se nachazi pét pod-
slozek CBC, CFB, CTR, ECB a OFB.

Kazda z téchto podlozek obsahuje statistiku ve formé souboru ve formatu .zlsx
a podslozky Sifrovdni a Desifrovdni, v kazdé z téchto slozek je mozné nalézt
jednotlivé textové dokumenty, které jsou vystupem jednotlivé sady. Soubory
jsou pojmenované takovymto zptusobem Statistika__enc/dec_ cislo sady_velikost
vstupnich dat__operacni mad.tzt, enc je zkratka pro Sifrovani, dec je zkratka
pro desifrovani. Priklad nazvu souboru: Statistika dec 4 100 FECB.tzt, tedy
jedna se o statistiku desifrovani ¢tvrté sady se vstupem o velikosti 100 MB v
operacnim médu ECB. Statistiky ve forméatu .zlsx obsahuji Sest list1, kazdy list
je pojmenovany ve formatu Statistika__enc/dec_velikost vstupnich dat_operacni
mad. Kazdy list obsahuje data relevantni pro dany list, tj. data vsech sad pro
danou velikost vstupu, a 7 grafl, z nichz 6 tvori grafy kazdé sady a sedmy je

graf primérnych hodnot.
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B Webova aplikace

Webova aplikace je odevzdana ve standardnim Visual Studiu formau. Tedy

primarni slozka pro otevieni kédu samotné aplikace je soubor "Bakalat.sln",

ktery je solution celé webové aplikace.
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C Statistiky méreni u webové aplikace

Statistika méreni se sklada z 5 podslozek, kazda je pro vlastni opera¢ni mod.
Soubory v téchto slozkach jsou forméatovany nasledujicim zptisobem: "Recor-
ded welikost v MB_ sifrovani / desifrovani.txt", Sifrovani se znac¢i ENC a desif-
rovani DEC. Daéle se tam nachazi prislusny .xIxs soubor kde jsou zpracovana

data s grafy.
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