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ABSTRAKT 
T a t o bakalářská práce s e zabývá Operačními módy symetrických šifer. T a t o práce s e 
zaměřuje j a k n a základní operační módy, t a k i n a novější operační módy, které poskytují 
i dodatečné f u n k c e . 
V semestrální práci b y l realizován koncepční návrh webové a p l i k a c e , který b y l v této práci 
realizován. 
B y l a p r o v e d e n a analýza základních operačních módů implementovaných v e webové a p l i 
k a c i . P r o porovnání j e j i c h rychlostí o p r o t i základním módům realizovaným v semestrální 
práci. 
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Operační mód, Balení klíče, šifrování zprávy s možností vytvoření M A C , základníoperační 
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ABSTRACT 
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Úvod 
Úvod d o bakalářské práce . 

T a t o práce s e věnuje o b l a s t i Operačních m ó d ů symetr ických šifer. Zejména s e 

věnuje r o z b o r u jednot l ivých operačních m ó d ů a j e j i c h porovnán í p o d l e urči tých p a 

r a m e t r ů a j e j i c h r e a l i z a c i v e webové a p l i k a c i p r o výukové účely. 

Hlavním cílem b y l o provést r o z b o r jednot l ivých operačních m ó d ů , p o r o v n a t j e . 

vytvoř i t koncepční náv rh webové a p l i k a c e a r e a l i z o v a t j e j a vytvoř i t w e b o v o u a p l i k a c i 

p r o výukové účely. 

T a t o webová a p l i k a c e j e zaměřena n a r e a l i z a c i operačních m ó d ů symetr ických 

šifer. Uživatel b u d e s c h o p e n používá všechny operační m ó d y uvedené v bakalářské 

práci s pomocí d v o u symetr ických šifer. 
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Cíle práce 
Práce j e zaměřena n a ana lýzu modern ích symetr ických šifrovacích algori tmů. V t e 

oretické část i práce b u d e p r o v e d e n o s rovnání v las tnos t í s tandardizovaných i nově 

používaných symetr ických šifrovacích a lgor i tmů včetně r o z b o r u operačních m ó d ů 

a p o p i s u možnos t í i m p l e m e n t a c e . N a základě uvedeného r o z b o r u b u d e navržena a 

realizována webová a p l i k a c e p r o šifrování souborů. 
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1 Teoretický podklad práce 

1.1 Symetrické šifry 

Symetrické šifry j s o u šifry, k teré používají k šifrování a dešifrování j e d e n klíč n a 

rozdíl o d asymetr ických šifer k d e s e používá veřejný a soukromý klíč. Na-rozdíl o d 

asymetr ických šifer j s o u symetrické šifry mnohonásobně rychlejší. 

Symetr ické šifry s e dělí n a proudové a blokové. Proudové šifry šifrují b i t p o b i t u , 

za t ímco blokové šifrují jednot l ivé b l o k y b i tů . 

P roudové šifry j s o u šifry v nichž j e zpráva kombinována s klíčovým p r o u d e m , 

k te rý j e vy tvořen z klíče. Proudové šifry j s o u rychlejší než blokové a j s o u i méně 

náročné n a hardwarové požadavky. 

Blokové šifry j s o u šifry, v e k te rých s e zpráva rozdělí n a jednot l ivé b l o k y o fixní 

v e l i k o s t i a nás ledně j s o u t y t o b l o k y pos tupně šifrovány. 

Z á k l a d n í s c h é m a š i frované komunikace 

Mějme dvě o s o b y A l i c i a B o b a , k te ré s i chtějí posílat zprávy p o síti a chtějí s p o l u 

k o m u n i k o v a t t a k a b y j e j i c h k o m u n i k a c e b y l a u ta jená , t j . d a t a k t e rá s i posílají b y 

měli bý t ta jná . P r o vedení takovéto k o m u n i k a c e j e p o t ř e b a n e j p r v e a b y měla A l i c e i 

B o b k d i s p o z i c i f u n k c i , k t e rá u m í dešifrovat D a f u n k c i , k t e r á u m í šifrovat P a klíč 

K, k te rý b u d e použi t j a k při šifrování, t a k i dešifrování. Šifrovaná k o m u n i k a c e m e z i 

Alicí a B o b e m j e znázorněna v obrázku 1 . 1 . 

A l i c e B o b 

Klíč K P a r a m e t r y Klič K 

C = E ( m , K ) C m = B ( C , K ) 

m ' = D { C ' , K ) C C = E { m ' , K ) 

O b r . 1 . 1 : Šifrovaná k o m u n i k a c e m e z i Alicí a B o b e m 
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T a t o k o m u n i k a c e p rob íhá t a k , že A l i c e n e j p r v e vytvoř í zprávu m, k t e r o u c h c e 

B o b o v i p o s l a t . P r o t o j i zašifruje d o k r y p t o g r a m u C = E ( m , K), a t e n přes síť pošle 

B o b o v i . T e n dešifruje získaný k r y p t o g r a m p r o získání původn í zprávy m = D ( C , K). 

Poté c h c e p o s l a t odpověď m! A l i c i t a k j i zašifruje C = E(m', K) a pošle p o síti nový 

k r y p t o g r a m C A l i c e s i j e j dešifruje a získá B o b o v u odpověď m' = D ( C " , K). Další 

k o m u n i k a c e p rob íhá s te jným způsobem. 

1.1.1 Základní terminologie 

P r o účely t o h o t o t e x t u j e z d e používána j e d n o t n á t e r m i n o l o g i e . T a t o t e r m i n o l o g i e 

j e následující: 

• K - šifrovací klíč 

• IV - inicializační v e k t o r 

• P - o tevřený t e x t ( p l a i n t e x t ) 

• Pi - i-tf v s tupn í b l o k 

• p*- konečný vs tupn í b l o k 

• Oi - i-tf mezivýpočtový b l o k 

• C - šifrový t e x t / k r y p t o g r a m ( c i p h e r t e x t ) 

• q - i-tf šifrový b l o k 

• c*- konečný šifrový b l o k 

• E ( P , K) - šifrování t e x t u P klíčem K 

• D ( C , K) - dešifrování t e x t u C klíčem K 

• A (B B - X O R A a, B, n e b o l i exkluzivní součet A a, B 

• L S B S - s nejméně důleži tých b i tů 

• M S B S - m nejméně důleži tých b i tů 

• A\\B - zřetězení řetězců A a, B 

• l e n ( P ) - délka P v b i t e c h 

• ICB - počá tečn í c o u n t e r b l o k 

• ctľi - i-tf c o u n t e r b l o k 

1.1.2 DES 

D E S , n e b o l i D a t a E n c r y p t i o n S t a n d a r d , j e blokový šifrovací a l g o r i t m u s z e 7 0 . l e t 

2 0 století . T a t o šifra b y l a v r o c e 1 9 7 7 z v o l e n a N á r o d n í m I n s t i t u t e m s t a n d a r d ů a 

t e c h n o l o g i i ( U S A ) z a šifrovací s t a n d a r d F I P S 4 6 . P ů v o d n ě b y l a už ívána s t á tn ími i n 

s t i t u c e m i , po t é s e rozšířila i d o soukromého s e k t o r u . V dnešní době s e D E S považuje 

z a nebezpečnou šifru kvůli malé v e l i k o s t i klíče. 
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1.1.3 3DES 

T r i p l e D E S , n e b o l i T r i p l e D a t a E n c r y p t i o n A l g o r i t h m v z n i k l v r o c e 1 9 9 5 j a k o o d 

pověď n a již z a s t a r a l o u šifru D E S , k t e rá s e svým 56-bi tovým klíčem již n e b y l a p o 

važována z a bezpečnou. 

Samotný 3 D E A j e o d v o z e n e c D E S u . Samotný rozdíl j e takový, že 64-bitové b l o k y 

j s o u šifrovány z a p o m o c i 64-bitového klíče namís to 5 6 bi tového j a k o t o m u b y l o u 

D E S u , a l e k šifrování s e užívá p o u z e 5 6 b i tů j a k o t o m u b y l o u D E S u , zbývajících 

8 b i tů j s o u určeny k e k o n t r o l e c h y b . Těchto 8 b i tů slouží k t o m u , a b y z každého 

o s m i c e b i tů udělali liché číslo. 

1.1.4 Twofish 

T w o f i s h b y l j edn ím z k a n d i d á t ů n a A E S ( A d v a n c e d E n c r y p t i o n S t a n d a r d ) . T w o f i s h 

j e symetr ická bloková šifra s b l o k y o v e l i k o s t i 1 2 8 b i tů . T w o f i s h používá S - b o x y , 

M D S ( m a x i m u m d i s t a n c e s e p a r a b l e ) m a t i c e , P s e u d o - H a d a m a r d o v u t ransformací a 

bělení ( W h i t e n n i n g ) . 

1.1.5 AES 

A E S n e b o - l i A d v a n c e d E n c r y p t i o n S t a n d a r d , j e šifrovací s t a n d a r d , k t e rý j e n á s t u p 

c e m D E S . A E S j e o d v o z e n i n o u blokové šifry R i j n d a e l , což b y l a j e d n a z šifer, c o s e 

účas tn i la výběrového řízení p r o nový šifrovací s t a n d a r d . A E S b y l zveřejněn v r o c e 

2 0 0 1 amer ickým N á r o d n í m i n s t i t u t e m s t a n d a r d ů a technologií ( N I S T ) . 

A E S j e b l o k o v o u šifrou s b l o k y o v e l i k o s t i 1 2 8 b i tů a klíčem o v e l i k o s t i 1 2 8 , 1 9 2 a 

2 5 6 b i tů . Počet r u n d r závisí n a v e l i k o s t i klíče, t j . : p r o A E S - 1 2 8 j e r = 1 0 , A E S - 1 9 2 

j e r = 1 2 a A E S - 2 5 6 j e r = 1 4 . 

1.2 Operační módy symetrických šifer 

Operačn í m ó d y j s o u módy, k t e r o u m o h o u zvýšit mí ru bezpečnos t i daného k r y p t o s y s -

t ému. Operačn í m ó d y s e používají u blokových šifer t a k , že určují j a k ý m způsobem 

m á být daný operační m ó d použi t a jaké doda tečné o p e r a c e s e mají ješ tě provádět . 

1.2.1 Electronic Codebook Mode 

E l e c t r o n i c C o d e b o o k M o d e , n e b o l i E C B j e j e d e n z n e j j ednodušš ích operačních módů . 

T e n t o m ó d s p e c i f i k u j e , že šifra musí být použ i t a n a každý b l o k nezávisle n a sobě. 
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T o t o př ináš í výhodu , že s e může šifrovat více zpráv nezávisle n a sobě, čímž d o s a h u 

j e m e vyšší r y c h l o s t i . P ř i dešifrování p la t í s te jná p r a v i d l a j a k o u šifrování a t o s i c e 

každý b l o k musí bý t dešifrován nezávisle n a os ta tn ích . [1] 

E C B n i j a k nezvedá mí ru zabezpečení . Schéma E C B j e z o b r a z e n o n a obrázku 1 . 2 . 

Šifrování v E C B : 

q = E(pi,K), k d e i = l,...,n. ( 1 . 1 ) 

Dešifrování v E C B : 

Pi — D ( c j , K), k d e i = l , . . . , n . ( 1 . 2 ) 

O b r . 1 . 2 : Operačn í m ó d E C B , šifrování v l e v o , dešifrování v p r a v o 

1.2.2 Cipher Block Chaining Mode 

C i p h e r B l o c k C h a i n i n g M o d e , n e b o l i C B C j e operační m ó d u k te rého dochází k 

řetězení(chaining) bloků. C B C pot řebuje p r o s v o j i f u n k c i Inicializační v e k t o r IV, 

p r o k o m b i n a c i s p r v n í m b l o k e m , t e n t o inicializační v e k t o r nemusí být tajný, a l e musí 

být nepředvídate lný, t j . n e l z e p ředpovída t t v a r dalších inicializačních vektorů. [1] 

C B C f u n g u j e n a p r i n c i p u řetězení, a t o s i c e t a k , že n a prvn í řetězec s e ješ tě 

před jakýmkol iv šifrováním naváže inicializační v e k t o r , t o t o vázaní p rob íhá j a k o 

exkluzivní součet, nás ledně p roběhne samotné šifrování a výs tup šifry j e nás ledně 

použi t j a k o inicializační v e k t o r p r o d ruhý řetězec, a t d . . [ l ] 

Dešifrování p rob íhá t a k , že j e nu tné začít u prvn ího článku. P r v n í článek s e 

dešifruje t a k , že s e p rvn í šifrovaný t e x t dešifruje a po t é j e exkluzivně sečten s i n i 

cializačním v e k t o r e m . P r o získání dalších článků s e p o s t u p u j e t a k , že s e n e j p r v e 

dešifruje příslušný článek a po t é s e exkluzivně sečte s předchozím článkem, k te rý j e 

v p o d o b ě šifrovaného t e x t u . [1] 
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C B C zvedá mí ru zabezpečení t a k , že v ideálním př ípadě j e p o t ř e b a mí t k d i s 

p o z i c i celý šifrovaný řetězec p r o úspěšné dešifrování celé zprávy. U C B C v p r ů b ě h u 

šifrování n e l z e mí t spuš těno více šifrovacích vláken n a j e d n o u , jelikož j e d e n b l o k závisí 

n a d r u h é m , a l e při dešifrování j s o u n á m dos tupné všechny b l o k y , tud íž l z e dešifrovat 

paralelně n a více blocích n a j e d o u . [1] 

Schéma šifrování v C B C j e v y o b r a z e n o n a obrázku 1 .3 a schéma dešifrování j e v y 

o b r a z e n o n a obrázku 1 . 4 . 

Šifrování v C B C : 

C l = E(Pl®IV,K); 

Ci = E(pi © K), p r o i = 2 ...n. 
; i . 3 ) 

Dešifrování v C B C : 

Pi — D ( c i , K) © IV; 

PÍ = D(CÍ,K) © p r o i 1 . . . n. 
; i . 4 ) 

b(pi ® nr, k ) / 
/ 

3̂ 

O b r . 1 . 3 : Šifrování u m ó d u C B C 
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D { C l , K ) 

"J 

• e 

k j ' n(c. 

" G 

O b r . 1 . 4 : Dešifrování u m ó d u C B C 

1.2.3 Cipher Feedback Mode 

C i p h e r F e e d b a c k M o d e , n e b o l i C F B j e operační mód , k te rý p r a c u j e n a p o d o b n é m 

p r i n c i p u j a k o C B C , a l e n a rozdíl o d C B C s e n a v s t u p u používá inicializační v e k t o r . 

T e n t o m ó d m i m o inicializační v e k t o r IV používá p a r a m e t r s takový, že 1 < s < b 

, k d e b j e v e l i k o s t b l o k u používané šifry v b i t e c h . [1] 

C B C f u n g u j e t a k , že s e d o v s t u p u šifry n e j p r v e vloží IV nás ledně s e zanechá právě 

s b i tů a z b y t e k j e z a h o z e n , t ěch to s b i tů j e nás ledně uži to t a k že j s o u exkluzivně 

sečteny s o tev řeným t e x t e m a t í m n á m vzniká šifrovaný t e x t . T e n s e nás ledně používá 

namís to inicializačního v e k t o r u p r o další b l o k a t aké s e posílá dále.[l] 

P ř i dešifrování j e opět n u t n é zná t inicializační v e k t o r , k te rý j e opě t použi t j a k o 

v s t u p d o šifry z níž s e n a v ý s t u p u ponechá j e n o m s b i t ů a t e n t o výs tup j e exkluzivně 

sečten s p rvn ím šifrovaným t e x t e m a t í m získáme prvn í část zprávy. P r o získání 

dalších bloků s e již mís to IV používá šifrovaný t e x t a t o s i c e t a k že p r o získání i-té 

části zprávy s e používá (i — l ) - t ý šifrovaný t e x t namís to IV a i-tf šifrovaný t e x t p r o 

exkluzivní součet.[1] 

Schéma p r o šifrování v C F B j e v y o b r a z e n o v obrázku 1 .5 a schéma dešifrování 

j e v y o b r a z e n o v obrázku 1 . 6 . 
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Šifrování v C F B : 

Dešifrování v C F B : 

o1 = E(IV,K); 

Ij = LSBb-s(oj-i\\cj-i) , k d e j = 2 , . . . n ; 

Oj = E ( / j , K) , k d e j = 2 , . . . n ; 

C j = p j © M S B ( o i ) , k d e j = 1 , 2 , . . . n ; 

c * = p * © M S B s ( 0 j ) . 

0 l = E ( / y , K ) ; 

/ , = L S B 6 _ s ( c > , _ i | | c , _ i ) , k d e j = 2 , . . . n ; 

Oj = E ( / j , Ä") , k d e j = 2 , . . . n ; 

P j = Cj © M S B ( o i ) , k d e j = 1 , 2 , . . . n ; 

p* = c*®MSBs(oj). 

E[n>,K) 

MSE,(dj) 

Q : 

/ s 
o délce s bitů 

/ s 
o délce s bitů V J J 

O b r . 1 . 5 : Šifrování u m ó d u C F B 
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O b r . 1 . 6 : Dešifrování u m ó d u C F B 

1.2.4 Output FeedBack Mode 

O u t p u t F e e d B a c k M o d e , n e b o l i O F B j e operační mód , k te rý používá p r i n c i p řetězení. 

O F B f u n g u j e t a k , že inicializační v e k t o r IV j e zašifrován a výsledný šifrovaný 

t e x t j e použi t j a k o IV p r o další b l o k d a t a t aké p r o exkluzivní součet s e zprávou a 

t í m t o exkluzivním souč tem s e získává výsledný šifrovaný t e x t . [ l ] 

P ř i dešifrování j e p o t ř e b a zná t IV t e n s e n e j p r v e zašifruje a p o t é j e exkluzivně 

sečten s p rvn ím šifrovaným t e x t e m čímž s e získá první část zprávy. Dále j e opět 

výs tup p o šifrování IV zašifrován a j e opě t použi t k exkluzivnímu součtu s d r u h ý m 

šifrovaným t e x t e m a t a k s e pokračuje d o k u d není zpracována celá zpráva. [1] 

Schéma p r o šifrování v O F B j e v y o b r a z e n o v obrázku 1 . 7 a schéma dešifrování 

j e v y o b r a z e n o v obrázku 1 . 8 . 

Šifrování v O F B : 

0l=E(IV,K); 

Oj = E ( o i _ i , K), k d e j = 2 , . . . , n ; ( 1 . 7 ) 

Cj = pj © Oj, k d e j — 1 , 2 , . . . , n. 

Dešifrování v O F B : 

Oi = E(IV, K); 

oj = E(oj-1,K), k d e j = 2 , . . . , n ; ( 1 . 8 ) 

Pj = Cj © Oj, k d e j — 1,2,... ,n. 
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I V 

O b r . 1 . 8 : Dešifrování v m ó d u O F B 

1.2.5 Counter Mode 

C o u n t e r M o d e , n e b o l i C T R m o d e j e operační mód , k te rý používá p r o zvýšení z a 

bezpečení t z v . c o u n t e r , n e b o l i poč í tad lo , t o m á z a účel z a j i s t i t a b y s e každý b l o k 

d a t lišil o d následujícího. [1] 

P ř i šifrování j e šifrován c o u n t e r , k t e rý j e p a k exkluzivně sečten s p ros tým t e x t e m , 

a t í m j e získán šifrový t e x t . P r o poslední b l o k může dojít k s i t u a c i , k d e j e pros tý 

t e x t o menší délce u než j e j e v e l i k o s t b l o k u , v t o m t o p ř ípadě s e exkluzivně sečte u 

n e j důležitějších b i tů s p ros tým t e x t e m a z b y t e k b i tů s e zahodí . [1] 
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Př i dešifrování j e šifrován c o u n t e r , k te rý j e p a k exkluzivně sečten s šifrovým 

t e x t e m a t í m j e získán pros tý t e x t . P r o poslední b l o k může dojít k s i t u a c i , k d e j e 

pros tý t e x t o menší délce u než j e j e v e l i k o s t b l o k u , v t o m t o p ř ípadě s e exkluzivně 

sečte u n e j důležitějších b i tů s p ros tým t e x t e m a z b y t e k b i tů s e zahodí . [1] 

Schéma p r o šifrování v C o u n t e r m ó d u j e v y o b r a z e n o v obrázku 1 . 9 a schéma 

dešifrování j e v y o b r a z e n o v obrázku 1 . 1 0 . 

V rovnicích j a k p r o šifrování v C T R a l e i p r o dešifrování j e Oj mezivýpočtová 

p roměnná . 

C T R šifrování: 

Oi = E (c í r j , K), k d e i = 1,2 ... n; 

Ci = Pi® Oj, k d e i = 1,2 ... n. 
C T R dešifrování: 

Pi = Ci ( 

E(ctri,K), k d e i = 1,2.. 

1,2...n. 

n: 

Oj, k d e i 

ľ! ľ! 
v J v 

tu 

; i . 9 ) 

; i . i o ) 

K — J E ( < * i , J f ) 

O b r . 1 . 9 : Šifrování v m ó d u C o u n t e r 
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D(rfri, E) 

f 
v J 

D(rfr-j,jir) 

J J 

Pa 

y D l * , , * ) y 

O b r . 1 . 1 0 : Dešifrování v m ó d u C o u n t e r 

1.3 Message Authentication Code 

M e s s a g e A u t h e n t i c a t i o n C o d e , n e b o l i M A C j e kód sloužící k zajištění i n t e g r i t y a 

a u t e n t i c i t y d a t . M A C neslouží j a k o obvyklá podepisovací f u n k c e , a t o s i c e z t o h o 

důvodu , že k p o d p i s u s e m i m o s amotné zprávy používá i šifrovací klíč. [2] 

M A C s e může k o m b i n o v a t s operačn ím m ó d e m C B C n a t z v . C B C - M A C , k d e s e 

jednot l ivé podepsané b l o k y řetězí d o j e d n o h o ře tězu. 

1.3.1 CMAC 

C M A C , n e b o l i C i p h e r - B a s e d m e s s a g e a u t h e n t i c a t i o n m o d e j e operační m ó d sloužící 

k použi t í u blokových šifer. 

C M A C využívá operačního m ó d u C B C p r o zkomplikování možnos t í ú toků n a 

výsledný šifrový t e x t . s amotný a l g o r i t m u s p o s t u p u j e t a k , že s e n e j p r v e vygenerují 

d v a podklíče K\ a K2 z původn ího klíče K, nás ledně s e zpráva naformátuje příslušný 

počet bloků, načež m o h o u n a s t a t dvě v a r i a n t y : 

1 . Délka zprávy j e celočíselným násobkem v e l i k o s t i b l o k u . V t o m t o p ř ípadě j e 

zpráva rozdělena n a příslušný počet bloků a poslední b l o k j e exkluzivně sečten 

s i í i a výsledné p o l e b loků j e výs tupn í zpráva. [2] 

2 . Délka zprávy není celočíselným násobkem v e l i k o s t i b l o k u . V t o m t o p ř ípadě j e 

zpráva rozdělena n a c o nejvíce komple tn ích bloků. A poslední ř a d a b i tů , k te rá 

n e b y l a dos ta tečně veliká n a vytvoření posledního b l o k u , j e j e doplněna o j e d n u 

' ľ a o t o l i k ' 0 ' d o k u d ř a d a b i tů nedosáhne v e l i k o s t i b l o k u . A poslední b l o k j e 

exkluzivně sečten s K2 . [ 2 ] 
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T v o r b a klíčů K\ a K2 s e provádí následujícím způsobem: 

L = E(012S,K); 

L « 1 

( L « 1 ) © Ä 

Kx « 1 

{Kx « 1 ) ŕ i ? 
K> 

p o k u d M S B i ( L ) = 0 ; 

i 2 s p o k u d M S B i ( L ) ^ 0 ; 

p o k u d M S B i ^ i ) = 0 ; 

i 2 s p o k u d M S B i ( l ŕ i ) 0 . 

1.11) 

, k d e R12S = 0 1 2 0 1 0 0 0 0 1 1 1 . [ 2 ] 

Po t é následuje C B C řetězení s IV = 0 . Načež p roběhne n a k o n c i exkluzivní součet 

posledního b l o k u b u d s K\ n e b o K2. A n a k o n c i j e výsledek zkrácen p o d l e délky 

M A C , k t e rá závisí n a klíči a nás ledný výs tup j e M A C . Schéma t v o r b y š t í tku j e 

v y o b r a z e n o n a obrázku 1 . 1 1 . [2] 

4> 

Pí 

V J 

K 

m 10...o 

E.,, K) 

O b r . 1 . 1 1 : C M A C , 1 . v a r i a n t a nahoře a 2 . d o l e 
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Ověření M A C p rob íhá t a k , že s i pří jemce vytvoř í z př i ja té zprávy vlas tn í M A C 

a p o k u d s e př i ja tý a vytvořený M A C rovnají t a k nedošlo k m a n i p u l a c i s e zprávou. 

1.3.2 CCM 
C C M , n e b o l i C o u n t e r w i t h C i p h e r b l o c k c h a i n i n g M e s s a g e a u t h e n t i c a t i o n c o d e j e 

operační m ó d sloužící k a u t e n t i z a c i , k t e rý k o m b i n u j e m ó d C B C - M A C a c o u n t e r 

mód . C C M j e m ó d uzpůsobený p r o šifry používající b l o k y o v e l i k o s t i 1 2 8 bitů.[3] 

C C M pot řebuje n a svém v s t u p u n o n c e N, v s tupn í d a t a P a spojené d a t a A. T y 

j s o u nás ledně formátovány pomocí formátovací f u n k c e , k t e rá z vytvoř í ř a d u bloků 

bo, bi,..., bn. T a t o formátovací f u n k c e m á v l a s t n o s t , k d e p o k u d j e použi t stejný 

n o n c e a l e j iné P a, A t a k b y nemělo dojít k e k o l i z i , k d e bi = b'i. Dále b l o k 6 0 un iká tně 

určuje n o n c e a t aké j e rozdílný o d dalších c o u n t e r bloků, k teré s e v C C M použijí. 

Schéma p r o c e s u získávání š t í tku j e v y o b r a z e n o v ob rázku l . 12 načež schéma při němž 

j e získán samotný k r y p t o g r a m C j e v y o b r a z e n n a obrázku 1 . 1 3 . 

Šifrování v C C M : 

Použije s e formátovací f u n k c e n a ( J V , A, P) p r o vytvoření bloků B; 

c = ( P © M S B l e n ( P ) ( S ) ) | | ( T © M S B l e n ( T ) ( S o ) ) . 

Ověřovaní v C C M : 

P o k u d j e délka C < l e n ( T ) , t a k j e ověření a u t o m a t i c k y N E P L A T N É ; 

Vytvoří s e m c o u n t e r b loků Ctr , k d e m = | ~ l e n ( P ) / 1 2 8 ~ | ; 

Si = E(ctri, K), k d e i — 0,1,... ,m; 

P = M S B l e n ( c ) - l e n ( T ) ( C ) © M S B l e n ( c ) - l e n ( T ) ( ' S ' ) ; 

T = L S B l e n ( T ) ( C ) © M S B l e n ( T ) ( S o ) ; 

Nesplňuje-li (N,A,P), výše zmíněné v l a s t n o s t i p r o vytvoření bloků 

& 0 , h,..., bn t a k j e ověření N E P L A T N É ; 

y0 = E(b0,K); 

yi = E(bi © yi-i, K) , k d e i = 1 , 2 , . . . , n; 

P o k u d s e T ^ M S B l e n ( T ) ( y „ ) t a k j e ověření N E P L A T N É , j i n a k s e vrací P . 

yo = E(bo,K); 

VÍ = E(bi © yi-i,K) , k d e i = 1 , 2 , . . . , n; 

T = M S B l e n ( T ) ( F n ) ; 

Vytvoří s e m c o u n t e r bloků ctr , k d e m 

Si = E{Ctri, K), k d e i = 0 , 1 , . . . , m; 

r i e n ( P ) / 1 2 8 ] ; 
( 1 . 1 2 ) 
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Formátovací 
f u n k c e 
[Ar, A , P) 

E ( b a , K ) 

"A 

b i 

L 

> 

O b r . 1 . 1 2 : Šifrování v C C M p o získání T 
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cťri cťri 

E(c£ri,if) 

cťrm 

E(CÍT-2,ÍÍ) B(cirm sii:) 

s
2 + «3 

MS%t,,.,Í.S) MSBi„
(T
)(si) 

O b r . 1 . 1 3 : Šifrování v C C M , získání C 

F o r m á t o v a c í funkce 

P r o po t ř eby přehlednost i s e délka v b i t e c h l e n ( Q ) b u d e z a p i s o v a t j a k o q. T o t o plat í 

a n a l o g i c k y p r o další p roměnné t e d y l e n ( T ) = t, a t d . 

Formátovací f u n k c e ( N , A , P ) , k d e T V j e n o n c e A j s o u au tor izovaná d a t a a P j e 

o tevřený t e x t , m á následující podmínky : 

t e { 4 , 6 , 8 , 1 0 , 1 2 , 1 4 , 1 6 } ; 

qe { 2 , 3 , 4 , 5 , 6 , 7 , 8 } ; 

n G { 7 , 8 , 9 , 1 0 , 1 1 , 1 2 , 1 3 } ; 
1 1 ( 1 . 1 4 ) 

n + q = 1 5 ; 

a < 2 6 4 ; 

p < 2Sq. 

Délky uvedené v p o d m í n k á c h j s o u u v e d e n y v násobcích o s m i , t e d y p o k u d j e q = 3 , 

t a k Q j e o délce 2 4 b i tů .Q j e řetězec b i tů o délce q • 8 reprezentující p.[3] 
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F o r m á t o v á n í kontroln í informace a nonce 

Vedoucí o k t e t v p rvn ím b l o k u 60, o b s a h u j e čtyři v l a j k y p r o k o n t r o l u informací: d v a 

j edno tné bity,Rezervovaný a A d a t a ( ' 0 ' p o k u d a = 0 , ' 1 ' p o k u d a > 0 ) , a dvě t r o j i c e 

p r o zakódování í a g . Rezervovaný b i t j e rezervován p r o p ř ípadné budoucí rozšíření 

formátovaní. P a r a m e t r t j e kódován j a k o a p a r a m e t r q j e kódován j a k o q — 3 . 

Zbývajících 1 5 ok t e tů p rvn ího b l o k u j s o u určeny p r o n o n c e a b inárn í r e p r e z e n t a c i 

Číslo b i t u 7 6 5 4 3 2 1 0 

O b s a h Rezervováno A d a t a - 2 ) / 2 ] [i - 1 

délky zprávy v q o k t e t e c h . 

Číslo o k t e t u 0 1 . . . 1 5 - g 1 6 - g . . . 1 5 

O b s a h V l a j k y N Q 

F o r m á t o v á n í a u t o r i z o v a n ý c h dat A 

D a t a A j s o u kódována následujícím způsobem: 

• P o k u d 0 < a < 2 1 6 — 2 8 , t a k s e a kóduje j a k o d v a o k t e t y . 

• P o k u d 2 1 6 - 2 8 < a < 2 3 2 , t a k s e a kóduje j a k o 0 x f f | | 0 x f e | | [ a ] 3 2 , k d e [ a ] 3 2 j e 

b inárn í r e p r e z e n t a c e a o délce 3 2 bi tů . 

• P o k u d 2 3 2 < a < 2 6 4 , t a k s e a kóduje j a k o 0 x f f | | 0 x f f | | [ a ] 6 4 , k d e [ a ] 6 4 j e b inárn í 

r e p r e z e n t a c e a o délce 6 4 bi tů . 

F o r m á t o v á n í Counter bloků 

C o u n t e r b l o k y Ctr\ s e formátují p o d l e následující t a b u l k y : 

Číslo o k t e t u 0 1 . . . 1 5 - g 1 6 - g . . . 1 5 

O b s a h V l a j k y N i 8q 

Formátování vlajkového b l o k u v y p a d á následovně: 

Číslo o k t e t u 7 6 5 4 3 2 1 0 

O b s a h Rezervovaný rezervovaný 0 0 0 [i - 1 
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1.3.3 GCM 
G C M , n e b o l i G a l o i s / C o u n t e r m o d e j e operační mód , k te rý zajišťuje a u t e n t i z a c i t a k 

i zvedá mí ru zabezpečení . G C M j e m ó d uzpůsobený p r o šifry s b l o k e m o v e l i k o s t i 

1 2 8 b i tů . [4] 

G C M m á dvě f u n k c i o n a l i t y . P r v n í j e , že zašifruje t a j ná d a t a a vytvoř í a u t e n t i -

zační š t í tek j a k k t a j n ý m d a t ů m t a k i k neu ta jovaným d a t ů m , k teré j s o u součást í 

zprávy. D r u h á j e , že p o u z e zašifruje t a j ná d a t a a vytvoř í k n ím M A C št í tek. D r u h á 

v e r z e s e nazývá G M A C . [ 4 ] 

G C M m á n a v s t u p u v s tupn í t e x t J , doda t ečná au ten t izovaná d a t a A a i n i c i a 

lizační v e k t o r IV. G C M s e v t o m t o p ř ípadě snaží z a c h o v a t u ta jení I a vytvoř i t k 

němu M A C št í tek a vytvoř i t p o u z e M A C š t í tek p r o d a t a A. [4] 

Vs tupní t r o j i c e J , IV a A musí splňovat t y t o podmínky : 

l e n ( P ) < 2 3 9 - 2 5 6 ; 

l e n ( A ) < 2 6 4 - 1 ; ( 1 . 1 5 ) 

1 < l e n ( i V ) < 2 6 4 " 1 . 

, a zároveň I,A a IV musí být o délce, k t e rá j e násobkem o s m i . 

N a v ý s t u p u j e šifrový t e x t C, k te rý m á s t e j n o u délku j a k o P a š t í tek T . Délka 

š t í tku t v b i t e c h může mí t v e l i k o s t : 1 2 8 , 1 2 0 1 1 2 , 1 0 4 n e b o 9 6 bi tů , v některých 

př ípadech může mí t v e l i k o s t 6 4 n e b o 3 2 b i tů . G C M používá: 

I n k r e m e n t o v a c í funkci 

Mějme s G N a b i tový p r o u d X takový, že l e n ( X ) > s. P a k [ 4 ] : 

i n c s ( X ) = M S B l e n ( x ) - s ( A ) || [ i n t ( L S B s ( X ) ) + 1 m o d 2%. ( 1 . 1 6 ) 

, k d e i n t ( L S B s ( X ) ) r e p r e z e n t u j e celočíselnou h o d n o t u L S B S ( X ) . T e d y i n k r e m e n t o 

vací f u n k c e i n k r e m e n t u j e s p ravých b i tů m o d u l o 2S o s t a tn í b i t y s e nemění . 

N á s o b e n í b loků 

Mějme d v a v s tupn í b l o k y X , Y p a k [ 4 ] : 

xo, x\... x\27 r e p r e z e n t u j e ř a d u b i tů v X ; 

Z, = O 1 2 8 a V, = Y; 

Zi p o k u d Xi = 0 ; 

Zi = Zi@Vi p o k u d Xi = l; ( 1 . 1 7 ) 

V i » l p o k u d L S B ^ V i ) = 0 ; 

Zi = ( V - » 1 ) © R p o k u d L S B ^ V - ) = 1 ; 

V ý s t u p e m násobení j e Z i 2 8 , n e b o l i X • Y. 

V i + l 
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G H A S H funkce 

G H A S H j e hašovací f u n k c e používající násobení bloků fixním p a r a m e t r e m . G H A S H 

m á j a k o p r e r e k v i z i t u b l o k H n e b o l i hašovací podkl íč . H j e generován j a k o šifrový 

výs tup nulového b l o k u . [4] 

Mějme n a v s t u p u b i tový p r o u d X, takový, že l e n ( X ) = 1 2 8 m , k d e m G N , t a k : 

xi,X2, • • • xm j s o u jednot l ivé b l o k y , k teré d o h r o m a d y tvoř í X; 

Vo = O 1 2 8 ; 

Ui = (yi-i © Xi) • H, k d e i = 1 , . . . , m; 

V ý s t u p e m j e ym. 

G C T R funkce 

G C T R f u n k c e j e c o u n t e r f u n k c e , k t e rá určuje h o d n o t u poč í t ad la n e b o l i c o u n t e r u . [ 4 ] 

Mějme n a v s t u p u počá tečn í counterový b l o k ICB a bi tový p r o u d X o libovolné 

délce, p a k : 

J e - l i X p r ázdný t a k j e v ý s t u p e m p rázdný b i tový p r o u d Y; 

n = [ l e n ( X ) / 1 2 8 ] ; 

xi, X2, • • • xn j s o u jednot l ivé b l o k y , k teré d o h r o m a d y tvoř í X; 

ctn = ICB; 
( 1 . 1 9 ) 

ctľi = inc32(cŕrj_i) , k d e i = 2 , . . . , n ; 

Di = Xi® E (c í r j , K) , k d e i — 1 , . . . , n — 1 ; 

y*n = x*n®MSBlen{x*){E{ctrn,K)); 

V ý s t u p e m j e Y — Y\\\Y2\\... \\Y*. 
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Algoritmus pro š i frování v G C M 

Mějme n a v s t u p u inicializační v e k t o r IV, p ros tý t e x t P a au ten t izovaná d a t a A. 

P a k šifrování p rob íhá [ 4 ] : 

H = E(012S,K); 

Í V | | 0 3 1 | | 1 , p o k u d len(IV) = 9 6 ; 
J o = { 

j 0 = G H A S H H ( I V | | 0 S + 6 4 | | [ l e n ( / y ) ] 6 4 ) , p o k u d len(IV) ^ 9 6 ; 

, k d e s = 1 2 8 [ l e n ( / y ) / 1 2 8 ] - l e n ( i V ) ; 
C = G C T R x ( i n c 3 2 ( j o ) , P ) ; 

u = 1 2 8 • [ l e n ( C ) / 1 2 8 ] - l e n ( C ) ; 

v = 1 2 8 • [ l e n ( A ) / 1 2 8 ] - l e n ( A ) ; 

S = G H A S H Í Í ( A | | 0 Í ' | | C | | 0 u [ l e n ( A ) ] 6 4 | | [ l e n ( C ) ] 6 4 ) ; 
T = M S B L ( G C T R x ( j 0 , > S ) ) ; 

V ý s t u p e m j e d v o j i c e šifrového t e x t u a š t í t ku (C , T ) . 

N e j p r v e s e vytvoř í hašovací podkl íč H j a k o výs tup šifry, d o k te ré s e vloží nulový 

b l o k o v e l i k o s t i 128-bitů. Po té s e vytvoř í p rvo tn í c o u n t e r b l o k J 0 . Po té j e vy tvořen 

šifrový t e x t C. Následně j s o u b l o k y A a, C rozšířeny o c o nejméně nulových b i tů 

t a k , a b y výsledná v e l i k o s t b y l a násobkem v e l i k o s t i b l o k u , zřetězení těch to bloků j e 

následně doplněno o 6 4 - b i t o v o u r e p r e z e n t a c i v e l i k o s t i A a C n a t o j e nás ledně použi t 

G H A S H čímž j e získán b l o k S. A n a k o n e c j e b l o k S zašifrován s p rvo tn ím c o u n t e -

rovým b l o k e m J 0 výs tup j e po t é zkrácen n a požadovanou v e l i k o s t au ten t izačního 

š t í tku . [4] 

4 1 



Algoritmus pro deš i f rování a o v ě ř o v a n í v G C M 

Mějme n a v s t u p u inicializační v e k t o r , šifrový t e x t , au ten t izovaná d a t a a M A C št í tek. 

P a k dešifrování a ověřování p rob íhá následovně [ 4 ] : 

P o k u d l e n ( I V ) , l e n ( A ) n e b o l e n ( C ) n e j s o u podporovány, n e b o l e n ( T ) ^ t 

, p o t o m j e a u t o m a t i c k y ověření N E P L A T N É ; 

P = G C T R x ( i n c ( j 0 ) , C ) ; 

u = 1 2 8 • [ l e n ( C ) / 1 2 8 ] - l e n ( C ) ; 

v = 1 2 8 • [ l e n ( A ) / 1 2 8 ] - l e n ( A ) ; 

S = G H A S H í í ( A | | 0 í ' | | C | | 0 u [ l e n ( A ) ] 6 4 | | [ l e n ( C ) ] 6 4 ) ; 

T' = MSBt(GCTRK(j0,S)); 

P o k u d T = T', t a k j e k o n t r o l a p l a t n á a j e bezpečná dál p r a c o v a t s P 

Balení klíče n e b o l i K e y W r a p p i n g j e p r o c e s , v e k t e r ém j e klíč zapouzdřen d o o b a l u 

z a účelem j e h o zabezpečení b u d při přenosu n a síti n e b o p r o zabezpečení n a nedů

vě ryhodném úložišti . 

K W a K W P 

K W , n e b o l i A E S K e y w r a p a K W P , n e b o l i A E S K e y w r a p w i t h p a d d i n g j s o u o p e 

rační m ó d y určené p r o K e y W r a p p i n g . O b a t y t o m ó d y j s o u určeny p r o A E S , t e d y 

v e l i k o s t b l o k u j e o m e z e n a n a 128-bitů, a l e j e možné t e n t o m ó d použí t i z a p o m o c i 

j iné 1 2 8 bitové šifry. [5] 

Existuj í i v a r i a n t y p r o 3 D E S , k te ré s e jmenuj í T W a T K W , v i z [ 5 ] . 

Funkce pro balení W 

Mějme balící f u n k c i W , k t e r á m á j a k o s v o j i p r e r e k v i z i t u klíč K p r o 1 2 8 - b i t o v o u šifru 

a n a svém v s t u p u m á p r o u d S, k te rý s e skládá z n polo-bloků, k d e n > 3 , a n a svém 

v ý s t u p u m á šifrový t e x t C P a k balení W(S) p rob íhá následovně[5]: 

H E(0128,K); 

v opačném př ípadě j e k o n t r o l a N E P L A T N Á . 

1.3.4 Zabalování klíče 
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( 1 . 2 2 ) 

N e j p r v e s e inicializují p roměnné : 

s = 6(n — 1 ) ; 

Mějme p o l o - b l o k y si, s?,..., sn takové, že S = S i | | s 2 | | • • • \ \sn] 

A° = 8ť, 

R® = Si, k d e i — 2,... ,n. 

Poté p r o t = 1 , . . . , s, následují mezi-výpoěty: 

A1 = M S B 6 4 ( J E ; ( y i i - 1 | | J R * - 1 , K ) ) e [ í ] 6 4 ; 

R\ = Rt~l k d e i = 2 , . . . , n - 1 ; ( 1 . 2 3 ) 

Rl = LSB64(E(At-1\\Rt

2-\K)). 

Výstup j e následující: 

c i = As; 

Ci = Rt,, k d e « = 2 , . . . , n ; ( 1 . 2 4 ) 

C — C i 11C2 11C311 . . . WCn-

Funkce pro rozba lování W~x 

F u n k c e p r o rozbalování m á stejné p r e r e k v i z i t y j a k o f u n k c e p r o balení , a n a v s t u p u j e 

C, skládající s e z n polo-bloků, k d e n > 3 , a n a svém v ý s t u p u m á S. P a k rozbalování 

W _ 1 ( C ) v y p a d á následovně: 

N e j p r v e s e inicializují proměnné[5]: 

1 . 2 5 ) 

s = 6 ( n — 1 ) ; 

Mějme p o l o - b l o k y c i , C 2 , . . . , cn takové, že C = c i11C211 • • • | | c n ; 

As=cťl 

Rl = C j , k d e i — 2,... ,n. 

Poté p r o t — s, s — 1 , . . . , 1 , následují m e z i výpočty[5]: 

A * " 1 = M S B 6 4 ( D ( ( ^ © [ í ] 6 4 ) | K , K ) ) ; 

i ? * " 1 = L S B 6 4 ( J D ( ( A í © [ í ] 6 4 ) | | J R Í l , ^ ) ) ; ( 1 - 2 6 ) 

fl£r_J =R\, k d e i = 2 , . . . , n - l . 

Výs tup j e následující: 

s , = k d e i = 2 , . . . , n ; ( 1 . 2 7 ) 

S = S i | | s 2 | | s 3 | | . . . \\sn. 
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K W 

Mějme 64-bitový základ h o d n o t y p r o k o n t r o l u i n t e g r i t y ICV1 = 0 x A 6 A 6 A 6 A 6 A 6 A 6 A 6 A 6 . 

A mějme n a v s t u p u P o podporované délce, p a k balení klíče p rob íhá následovně[5]: 

S = ICV1\\P; 
(1.28) 

C = W(S). 

P r o rozbalování klíče p o t ř e b u j e m e l C V l a n a v s t u p u po t řebu jeme C. P a k r o z b a l o 

vání klíče p rob íhá následovně [ 5 ] : 

S = W-1(C); 

P o k u d M S B 6 4 ( S ' ) Ý ICV1, p a k došlo k narušen í i n t e g r i t y d a t a t e d y C j e N E P L A T N É ; 

P = LSB 6 4 („_ 1 ) (S ' ) . 
( 1 . 2 9 ) 

K W P 

K W P s e o d K W liší t ím, že s e ješ tě využívá p a d d i n g , což j e p r o c e s , v e k t e r ém s e 

přidávají n u l y n a k o n e c t e x t u j a k o vycpávka.[5] 

Mějme 32-bitový základ h o d n o t y p r o k o n t r o l u i n t e g r i t y ICV2 = 0 x A 6 5 9 5 9 A 6 . A 

mějme n a v s t u p u P o podporované délce, p a k balení klíče p rob íhá následovně[5]: 

len(PAD) = 8 • [ l e n ( P ) / 6 4 ] - l e n ( P ) / 8 ; 

P AD = Q8-len(pAD)-

5 = / C y 2 | | [ l e n ( P ) / 8 ] 3 2 | | P | | P ^ ; ( 1 . 3 0 ) 

E(S,K) , p o k u d l e n ( P ) < 6 4 ; 
C = { 

W{S) , p o k u d l e n ( P ) > 6 4 . 
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P r o rozbalování klíče po t ř ebu jemeICV2 a n a v s t u p u po t řebu jeme C. P a k r o z b a l o 

vání klíče p rob íhá následovně [ 5 ] : 

Nechť n j e poče t polo-bloků v C 

ÍD(C,K) , p o k u d n = 2 ; 

W - ^ C ) , p o k u d n > 2 ; 

P o k u d M S B 3 2 ( 5 ' ) ^ ICV2, t a k došlo k narušen í i n t e g r i t y a 

rozbalování končí SELHÁNÍM; 

l e n ( P ) = i n t ( L S B 3 2 ( M S B 6 4 ( S ) ) ) ; 

l e n ( P A D ) = 8 ( n - l ) l e n ( P ) ; 

P o k u d len(PAD) < 0 , n e b o l e n ( P A D ) > 7 , t a k došlo k narušení i n t e g r i t y a 

rozbalování končí SELHÁNÍM; 

P o k u d LSB8len{PAD)(S) yé ^n(PAD)^ t f t k d o š l o k n a r u š e n í i n t e g r i t y a 

rozbalování končí SELHÁNÍM; 

P = MSB 8 / e n (p ) (LSB 6 4 ( „_ 1 ) (5 ) ) . 
( 1 . 3 1 ) 

1.4 Porovnání jednotlivých operačních módů a jejich 
implementace 

1.4.1 Základní operační módy 

Mějme s k u p i n u základních operačních módů : E C B , C B C , C F B , O F B a C T R . T y t o 

m ó d y l z e považovat z a základní , z t o h o důvodu , že s e p o u z e snaží z v e d n o u mí ru 

zabezpečení d a n é šifry a j e j i c h použi t í n á m n e p o s k y t u j e jakékoliv j iné b e n e f i t y . Z 

t o h o t o důvodu b u d o u porovnávány v e své vlas tn í skupině, jelikož poskytuj í p o u z e 

j e d n u f u n k c i . 

1.4.2 Možnosti implementace základních operačních módů 

E C B 

Operačn í m ó d E C B , j a k o j e d e n z n e j j ednodušš ích a l z e i m p l e m e n t o v a t např ík lad 

t ěmi to dvěma způsoby, a t o s i c e : 

1 . Šifrování a dešifrování p rob íhá v p ř í m é m pořadí , t j . šifrují/dešifrují s e j e d e n 

b l o k z a d ruhým. 

2 . Šifrování a dešifrovaní p rob íhá n a jednot l ivých v láknech/procesech t a k , a b y s e 

m o h l o šifrovat/dešifrovat více bloků n a j e d n o u . 
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T e d y l z e mí t j e d n o d u c h o u i m p l e m e n t a c i , k t e rá b u d e pos tupně šifrovat b l o k p o b l o k u , 

t í m l z e mí t i m p l e m e n t a c i , k t e rá b u d e mí t nízkou spo t řebu pamět i , avšak n e b u d e 

příliš rychlá. Z a t o d r u h á možnos t i m p l e m e n t a c e b u d e více ná ročná n a paměť i n a 

výpoče tn í možnost i zařízení. 

C B C 

Šifrování u C B C l z e i m p l e m e n t o v a t p o u z e j edn ím způsobem, kvůli t o m u , že j e p r o 

získání C j n u t n é zná t C j _ i m i m o C\, k teré s e získává z a p o m o c i IV, t o v y n u c u j e 

šifrovat pos tupně a t o s i c e t a k , že s e b u d e stejně j a k o možnost i 1 u E C B šifrovat 

pos tupně p o jednot l ivých blocích a n e l z e j e vykonávat paralelně. 

P ř i dešifrování avšak e x i s t u j e více možnost í i m p l e m e n t a c e , a t o s i c e t a k že s e 

b u d b u d e dešifrovat stejně j a k o u E C B pos tupně , n e b o l z e rozdělit dešifrování j e d 

notl ivých bloků n a více v láken/procesů , jelikož všechny po t ř ebné i n f o r m a c e p r o d e 

šifrování j s o u již k d i s p o z i c i a není n u t n é vyčkávat n a mezivýsledky. 

C F B 

Šifrování u C B C l z e i m p l e m e n t o v a t p o u z e j e d n í m způsobem a t o s i c e z t o h o důvodu, 

že stejně j a k o t o m u j e u C B C j e n u t n é p r o získání O j nu tné zná t O j _ i , m i m o C\. T o 

t e d y umožňuje šifrovat p o u z e t a k , že s e šifruje p o jednot l ivých blocích 

Př i dešifrování j e avšak možné dešifrovat více způsoby p rvn ím j e j a k o u E C B , 

pos tupné dešifrování b l o k p o b l o k u a d r u h ý m j e dešifrovat t a k , že s e získá Oj-i, a 

t í m s e umožní dešifrovat Pj, k d e j = 2 , . . . ,n. Takže j e možné t a k t o dešifrovat p o 

dvojicích. Avšak e x i s t u j e i t ř e t í možnost , k d e s e n e j p r v e vypočí ta j í všechny O j , k d e 

i = 1 , . . . , n a nás ledně l z e dešifrovat všechny b l o k y n a j e d n o u , n e b o p o libovolně 

velkých sekcích. 

O F B 

Šifrování u O F B l z e provádět více způsoby, t e d y p o s t u p n ě b l o k p o b l o k u , n e b o s e 

vypočí ta j í všechny m e z i h o d n o t y O a nás ledně s e šifruje p o sekcích. 

P ř i dešifrování l z e opět dešifrovat p o blocích , n e b o s e opět vypočí ta j í všechny 

m e z i h o d n o t y O j a dešifruje s e p o blocích. 

Counter 

Šifrování i dešifrování u C o u t e r m ó d u l z e provádět pos tupně , n e b o p o více blocích 

n a j e d n o u , avšak j e n u t n é vzít v p o t a z změnu c o u n t e r u Ctr. 
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1.4.3 Implementace benchmarkingu pro porovnání základních 
operačních módů 

J a k o v l a s t n o s t , k t e r á s e b u d e porovnávat s e z v o l i l a časová náročnos t t. J a k o testovací 

d a t a s e p r o každé měření v y g e n e r o v a l o 2 0 0 souborů, v e fo rmátu .bin, k teré b y l y o 

v e l i k o s t e c h : 

. 1 M B 

. 1 0 M B 

. 1 0 0 M B 

P r o po rovnán í operačních m ó d ů b y l o z v o l e n o programovací pros t ředí . N E T 6 . 0 a 

programovací j a z y k C # . P r o účely využi t í kryptografických funkcí b y l a z v o l e n a 

k n i h o v n a System.Security.Cryptography, k t e rá v sobě m á zabudované základní k r y p 

tografické f u n k c e . Dále b y l a z v o l e n a šifra A E S - 1 2 8 . Klíč a inicializační v e k t o r s e 

v y g e n e r o v a l i j e d n o u p r o právě j e d n u v e l i k o s t testovacích d a t . 

B y l o p r o v e d e n o tes tování s využ i t ím n a p r o s t o základní f o r m y i m p l e m e n t a c e j e d 

notl ivých módů , t j . b l o k y s e šifrovaly/dešifrovaly v e frontě z a s e b o u . 

S t a t i s t i k a b y l a p r o v e d e n a t a k , že p r o každou v e l i k o s t vs tupních souborů b y l o 

p r o v e d e n o šifrování i dešifrování šes tkrá t , t e d y b y l o p r o každou v e l i k o s t b y l o u kaž

dého operačního m ó d u naměřeno právě 1 2 0 0 h o d n o t . T y t o h o d n o s e ukláda ly d o p r o 

každou s a d u o 2 0 0 s o u b o r e c h d o v las tn ího .txt s o u b o r u . Fo rmát uk ládán í a jednot l ivé 

h o d n o t y měření l z e nalézt v příloze A . 

P r o naměřené h o d n o t y l z e p ředpok láda t , že operační m ó d E C B b y měl být n e j -

rychlejší, jelikož j a k o jediný m ó d z měřené s k u p i n y nepř idává jakékoliv doda tečné 

o p e r a c e . 

1.4.4 Naměřená data 

U měřených d a t b y l zjišťován m o d u s , medián , variační rozpět í a a r i tmet ický p růměr . 

T y b y l y vypoč í távány z e všech h o d n o t , t j z e všech 1 2 0 0 naměřených časů. 

Měření probíhalo n a zařízení s operačn ím sys témem W i n d o w s 1 0 , n a zařízení 

n e b y l y spuš těny jakékoliv j iné a p l i k a c e a zařízení b y l o př ipojeno k síti. 

D a t a j s o u v y o b r a z e n a v t a b u l c e , v níž p rvn í s l o u p e c r e p r e z e n t u j e v e l i k o s t v s t u p 

ních souborů, d ruhý r e p r e z e n t u j e m o d u s měřených h o d n o t v [ r a s ] , t ř e t í j e med ián v 

[ms], č tv r té j e variační rozpět í v [ms] a poslední j e p růměr . 

Např ík lad mějme t a b u l k u 1 . 2 . T a t o t a b u l k a v e svém d r u h é m ř ádku říká, že p r o 

1 2 0 0 naměřených časů při šifrování souborů o v e l i k o s t i 1 M B b y l zjištěn m o d u s 4 

m s , med ián 6 m s , variační rozpět í 5 8 3 m s a p r ů m ě r 9 , 4 4 7 5 . 
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E C B 

P o měření b y l y vypoč í t ány hledané h o d n o t y , t y j s o u znázorněné v t a b u l c e l . l a v 

t a b u l c e 1 . 2 . 

V s t u p [ M B ] M o d u s [ m s Medián [ m s Variační Rozpě t í [ m s P r ů m ě r [ m s ] 

1 4 6 5 8 3 9 , 4 4 7 5 

1 0 1 6 2 2 0 2 1 4 9 4 2 4 9 , 0 4 5 

1 0 0 1 8 8 1 1 9 4 9 3 3 0 0 1 9 7 0 , 6 

T a b . 1 . 1 : Získané časové s t a t i s t i k y z šifrování E C B 

V s t u p [ M B ] M o d u s [ m s Medián [ m s Variační Rozpě t í [ m s P r ů m ě r [ m s ] 

1 2 4 4 8 8 9 , 0 9 2 8 9 

1 0 3 3 7 5 5 4 4 9 2 , 7 8 

1 0 0 1 6 4 0 1 6 7 4 2 9 6 5 1 7 0 3 , 1 3 2 

T a b . 1 . 2 : Získané časové s t a t i s t i k y z dešifrování E C B 

C B C 

P o měření b y l y vypoč í t ány h ledané h o d n o t y , t y j s o u znázorněné v t a b u l c e l . 3 a 1 . 4 

V s t u p [ M B ] M o d u s [ m s Medián [ m s ] Variační Rozpě t í [ m s P r ů m ě r [ m s ] 

1 4 6 5 5 6 1 9 , 5 0 5 

1 0 6 7 1 7 8 1 0 9 0 2 1 6 , 8 3 8 

1 0 0 1 8 3 7 1 9 0 4 9 7 7 7 1 9 7 9 , 7 5 

T a b . 1 . 3 : Získané časové s t a t i s t i k y z šifrování C B C 

V s t u p [ M B ] M o d u s [ m s Medián [ m s Variační Rozpě t í [ m s P r ů m ě r [ m s ] 

1 2 4 8 0 9 1 1 , 4 7 

1 0 3 2 8 0 7 2 5 1 0 2 , 5 8 7 

1 0 0 1 5 1 7 1 6 4 6 , 5 3 0 1 6 1 6 8 2 , 3 

T a b . 1 . 4 : Získané časové s t a t i s t i k y z dešifrování C B C 

C F B 

P o měření b y l y vypoč í t ány h ledané h o d n o t y , t y j s o u znázorněné v t a b u l c e l . 6 a 1 .5 
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V s t u p [ M B ] M o d u s [ m s Medián [ m s Variační Rozpě t í [ m s P r ů m ě r [ m s ] 

1 6 5 3 9 7 9 , 7 0 3 

1 0 5 5 6 7 4 8 5 8 8 , 2 8 

1 0 0 1 6 7 8 1 7 5 7 2 9 7 2 1 8 0 3 

T a b . 1 . 5 : Získané časové s t a t i s t i k y z dešifrování C F B 

V s t u p [ M B ] M o d u s [ m s Medián [ m s Variační Rozpě t í [ m s P r ů m ě r [ m s ] 

1 6 9 7 9 8 1 2 9 4 , 1 4 7 5 

1 0 1 3 6 2 0 4 9 3 8 2 4 8 , 1 4 5 

1 0 0 1 9 5 1 1 9 3 3 4 5 8 6 2 0 0 0 , 8 9 

T a b . 1 . 6 : Získané časové s t a t i s t i k y z šifrování C F B 

O F B 

P o měření b y l y vypoč í t ány h ledané h o d n o t y , t y j s o u znázorněné v t a b u l c e l . 7 a 1 . 8 

V s t u p [ M B ] M o d u s [ m s Medián [ m s Variační Rozpě t í [ m s P r ů m ě r [ m s ] 

1 1 3 1 2 4 2 1 2 4 , 0 2 8 3 

1 0 2 3 3 2 4 8 , 5 3 0 6 , 8 9 3 3 0 6 , 3 8 9 3 3 

1 0 0 2 5 0 0 2 6 0 1 , 5 2 0 6 3 2 6 3 4 , 2 4 3 

T a b . 1 . 7 : Získané časové s t a t i s t i k y z šifrování O F B 

V s t u p [ M B ] M o d u s [ m s Medián [ m s Variační Rozpě t í [ m s P r ů m ě r [ m s ] 

1 1 3 1 8 5 1 8 2 2 , 3 1 3 

1 0 1 2 9 1 3 1 2 6 5 1 2 9 , 7 2 6 9 

1 0 0 2 7 0 0 2 6 6 7 2 6 6 1 2 6 9 0 , 3 1 4 

T a b . 1 . 8 : Získané časové s t a t i s t i k y z dešifrování O F B 

Counter 

P o měření b y l y vypoč í t ány h ledané h o d n o t y , t y j s o u znázorněné v t a b u l c e l . 9 a 1 . 1 0 
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V s t u p [ M B ] M o d u s [ m s Medián [ m s Variační Rozpě t í [ m s P r ů m ě r [ m s ] 

1 1 2 8 6 1 1 1 2 1 0 6 , 7 0 9 2 

1 0 2 0 3 2 4 7 1 1 5 7 3 0 9 , 7 6 2 5 

1 0 0 2 8 3 6 2 6 3 6 1 8 4 7 2 6 7 7 , 6 6 

T a b . 1 . 9 : Získané časové s t a t i s t i k y z šifrování C T R 

V s t u p [ M B ] M o d u s [ m s Medián [ m s Variační Rozpě t í [ m s P r ů m ě r [ m s ] 

1 1 6 1 7 2 9 3 1 8 , 7 2 

1 0 1 2 5 1 2 9 2 1 7 1 3 3 , 2 4 5 

1 0 0 2 2 7 3 2 3 8 8 2 4 6 1 2 4 3 2 

T a b . 1 . 1 0 : Získané časové s t a t i s t i k y z dešifrování C T R 

1.4.5 Porovnání jednotlivých módu na základě naměřených hod
not 

1 M B vstup 

P r o v s tupn í s o u b o r y o v e l i k o s t 1 M B při šifrování a dešifrování s e ukázal operační 

m ó d E C B j a k o n e j rychlejší, což souhlasí s p ředpok ladem v k a p i t o l e 1 . 4 . 3 . 

10 M B vstup 

P r o v s tupn í s o u b o r y o v e l i k o s t i 1 0 M B s e při šifrování ukázal operační m ó d C F B 

j a k o nejrychlejší, t o t o zjištěni b y l o p r o t i původn ímu předpokladu , že operační m ó d 

E C B b y měl být nejrychlejší, v i z 1 . 4 . 3 . 

P ř i dešifrování s e ukázal operační m ó d E C B j a k o nejrychlejší, což souhlasí s 

původn ím p ředpok ladem v k a p i t o l e 1 . 4 . 3 . 

100 M B vstup 

P r o v s tupn í s o u b o r y o v e l i k o s t i 1 0 0 M B s e při šifrování ukázal operační m ó d C F B 

j a k o nejrychlejší, t o t o zjištěni b y l o p r o t i původn ímu předpokladu , že operační m ó d 

E C B b y měl být nejrychlejší, v i z p ředpok lad v k a p i t o l e 1 . 4 . 3 . 

P ř i dešifrování s e ukázal operační m ó d C B C j a k o nejrychlejší, což j e v r o z p o r u s 

původn ím p ředpok ladem v k a p i t o l e 1 . 4 . 3 . 

Nejstabi lně jš í o p e r a č n í m ó d 

V z h l e d e m k t o m u , že b y l y naměřeny velké variační rozpět í , t a k s e ukázalo j a k o v e l m i 

nu tné p o r o v n a t jednot l ivé operační m ó d y i z p o h l e d u s t a b i l i t y , t z n . j aký operační 
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m ó d měl nejmenší variační rozpět í . 

P ř i šifrování s e j a k o obecně nejstabilnější operační m ó d ukázal m ó d O F B . P ř i 

dešifrování s e j a k o nejstabilnější operační m ó d ukázal m ó d C T R . 

M o ž n é d ů v o d y rozd í lných výs ledků mezi p ř e d p o k l á d a n ý m v ý s l e d k e m a n a m ě 

řenými výs ledky 

P r o 1 M B v s t u p j a k o jediný výsledek s h o d o v a l s p ř edpok ladem v k a p i t o l e 1 . 4 . 3 . M e z i 

potenciá lní důvody, proč došlo k rozdí lným výs ledkům pa t ř í : 

• Dočasné omezení výpoče tn ích p ros t ředků zařízení n a němž probíhalo měření 

• Vyšší využi t í d i s k u , n a němž probíhalo měření 
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2 Koncepční návrh Webové aplikace 

2.1 Vývojové prostředí .NET 
P r o náv rh webové a p l i k a c e , k t e rá s e b u d e r e a l i z o v a t v bakalářské práci b y l o 

z v o l e n o vývojové pros t ředí . N E T a programovací j a z y k C # . 

2.1.1 C # 

C # j e objektově orientovaný programovací j a z y k pocházející z r o d i n y C . T e n t o 

programovací j a z y k j e založen n a j a z y k u C a j a z y k u J a v a . 

2.2 Funkce aplikace 

2.2.1 Implementace jednotlivých operačních módů 

A p l i k a c e b u d e o b s a h o v a t všechny operační m ó d y uvedené v t é to práci , t j . 

E C B , C B C , C F B , O F B , C T R , C C M , G C M , K W a K W P T y t o m ó d u b u d o u 

dos tupné j e n u těch šifer, u k terých j s o u splněny základní podmínky. 

2.2.2 Šifrování a dešifrování souborů/textu 

A p l i k a c e b y měla být s c h o p n a šifrovat a dešifrovat j a k s o u b o r y , t a k i p ros tý t e x t 

s uživatelskými v s t u p y kl íče/ inicial izačního v e k t o r u , n e b o z a p o m o c i v las tních 

vygenerovaných p a r a m e t r ů . 

P r o možnost i uživatele b u d e a p l i k a c e o b s a h o v a t výběr m e z i více t y p y šifer, 

m e z i nimiž s i uživatel b u d e m o c i vybí ra t . M e z i t y t o šifry b u d e pa t ř i t A E S s 

všemi podporovanými v e l i k o s t m i klíče, T w o f i s h t aké s e všemi podporovanými 

v e l i k o s t m i klíče. 

A p l i k a c e b u d e realizována t a k , a b y b y l a schopná šifrovat libovolně formátovaný 

s o u b o r . 

2.2.3 Grafická ukázka jednotlivých operačních módů 

A p l i k a c e b y měla být s c h o p n a ukáza t uživateli g r a f i c k y z a p o m o c i animovaného 

schématu , j a k ý m způsobem fungují jednot l ivé operační módy. 

T a t o f u n k c e b u d e realizovaná j a k při vykonávání šifrování/dešifrování t a k i u 

d e f i n i c jednot l ivých operačních m ó d ů . 
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2.2.4 Definice a vysvětlivky k jednotlivým operačním mó
dům 
A p l i k a c e b y měla mí t u každého operačního m ó d u j e h o zběžnou d e f i n i c i s v y 

světl ivkami. Dále b u d e e x i s t o v a t záložka d e f i n i c e , k d e b u d e p o d r o b n ě vysvět len 

každý operační mód . 
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3 Realizace Webové aplikace 
Realizovaná a p l i k a c e j e při ložena v příloze B . 

S t r ánka s e nachází p o spuštění n a h t t p s : / / l o c a l h o s t : 7 0 1 2 . 

3.1 Segmentace na oddíly 

3.1.1 Domovská stránka 

N a domovské s t ránce l z e nalézt základní i n f o r m a c e o t é m a t u bakalářské práce 

a základní i n f o r m a c e o p r o b l e m a t i c e operačních m ó d ů symetr ických šifer. 

3.1.2 AES 

N a záložce A E S l z e nalézt základní i n f o r m a c e o šifře a nás ledné o d k a z y k 

j edno t l ivým operačn ím m ó d ů m . 

3.1.3 Twofish 

N a záložce T w o f i s h l z e nalézt základní i n f o r m a c e o šifře a nás ledné o d k a z y k 

j edno t l ivým operačn ím m ó d ů m . 

3.1.4 Technická dokumentace 

V technické d o k u m e n t a c i s i l z e r o z k l i k n o u t jednot l ivé operační módy, i m p l e 

mentované v e webové a p l i k a c i , p r o získání doda tečných informací o n i c h . 

3.2 Manipulace se vstupy 

Vstupní s o u b o r y a t e x t y j s o u př i j ímány w e b o v o u aplikací n a p r i n c i p u R E S T 

C o n t r o l l e r n . 

3.2.1 Vstupní a výstupní soubory 

A p l i k a c e j e s c h o p n a mí t n a v s t u p u jakýkoliv formát s o u b o r u o v e l i k o s t i 1 B 

až přibl ižně 4 0 M B . 

Vs tupní s o u b o r y j s o u př i j ímány a uk ládány d o složky T o E n c r y p t p r o šifrování 

a d o T o D e c r y p t v p ř ípadě dešifrování. 

Vs tupní s o u b o r j e p o uložení a přeč tení smazán . A nás ledný výs tup šifry, t e d y 
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šifrovaný/dešifrovaný s o u b o r , j e nás ledně uložen d o složky E n c r y p t e d n e b o 

d o D e c r y p t e d p řeč ten smazán a j e j a k o výs tup vrácen uživateli . 

3.2.2 Padding souborů 

V z h l e d e m k t o m u , že n e každý vs tupn í s o u b o r b u d e právě o rozměrech x • 1 2 8 

b i tů , k d e x G N . B y l a vy tvořena vlas tn í r e a l i z a c e p a d d i n g u souborů t a k , a b y 

výsledné rozšířený s o u b o r b y l právě o v e l i k o s t i x • 1 2 8 a b y l o možné j e zašifro

v a t . 

P r o t u t o f o r m u j e určena f u n k c e F i l e R e a d A l l B y t e s W i t h P a d d i n g r e a l i z o 

vaná v e t ř ídě Base Funct ions v i z k a p i t o l a 3 . 3 . 

P a d d i n g j e použi t p o u z e u m ó d ů , k te ré n e j s o u uzpůsobeny v s t u p n í m souborům 

o neideálních v e l i k o s t e c h . 

3.3 Základní funkce 

Základní funkcí s e p r o po t ř eby t o h o t o t e x t u b u d e rozumět f u n k c e realizována 

v e t ř ídě Base Functions. T y t o f u n k c e j s o u odděleny z t o h o důvodu , že f u n k 

c i o n a l i t a , k t e r o u realizují s e užívá v t éměř všech operačních módech , n e b o j s o u 

p r o lepší přehlednost delegovány d o j iné třídy. 

M e z i základní f u n k c e pa t ř í : 

1 . b y t e [ ] F i l e R e a d A l l B y t e s W i t h P a d d i n g ( s t r i n g p a t h , s t r i n g l o c a t i o n , s t r i n g 

fileName), 

2 . L i s t < b y t e [ ] > F i l e R e m o v e P a d d i n g ( L i s t < b y t e [ ] > i n p u t ) , 

3 . b o o l F i l e S i z e C h e c k ( I F o r m F i l e i n p u t ) , 

4 . b o o l K e y S i z e C h e c k ( b y t e [ ] k e y ) , 

5 . b o o l I V C h e c k ( b y t e [ ] I V ) , 

6 . b y t e [ b y t e A r r a y X o r l 2 8 ( b y t e [ ] first, b y t e [ ] s e c o n d ) , 

7 . b y t e [ C o u n t e r B l o c k C r e a t o r ( ) , 

8 . b y t e [ C o u n t e r l n c r e m e n t ( b y t e [] c o u n t e r ) , 

9 . b y t e [ G e t L S B F r o m l 2 8 B y t e A r r a y ( b y t e [ ] i n p u t , U I n t l 6 r a n g e ) , 

1 0 . b y t e [ G e t M S B F r o m l 2 8 B y t e A r r a y ( b y t e [ ] i n p u t , U I n t l 6 r a n g e ) , 

1 1 . b y t e [ b y t e A r r a y X o r V a r i a b l e S i z e ( b y t e [ ] first, b y t e [ ] s e c o n d , U I n t l 6 s i z e ) , 

1 2 . b y t e [ c o n c a t V a r i a b l e S i z e ( b y t e [ ] first, b y t e [ ] s e c o n d ) , 

1 3 . b y t e [ F i l e O p e n P a d d e d A n d D e l e t e ( s t r i n g l o c a t i o n , s t r i n g s u b S e c t i o n , s t r i n 

filename), 

1 4 . b y t e [ ] F i l e O p e n A n d D e l e t e ( s t r i n g l o c a t i o n , s t r i n g s u b S e c t i o n , s t r i n g file

n a m e ) . 
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FileReadAIIBytesWithPadding(string path, string location, string fileName) 

T a t o f u n k c e p řeč te s o u b o r a p o k u d s o u b o r nesplňuje vs tupn í rozměry t e d y není 

o v e l i k o s t i x • 1 6 b y t ů t a k j e n e j p r v e přidělen n a k o n e c z n a k T tol ikrá t d o k u d 

není sp lněna p o d m í n k a p r o rozměry s o u b o r u a nás ledně j e př idělen j e d e n nový 

kontrolní b l o k , k te rý j e v e fo rmátu {ffffffffffffffx|/}, k d e x a, y reprezentuj í k o 

l i k b y l o př iděleno ' f n a k o n e c s o u b o r u m i m o kontrolní b l o k . Číslo x může být 

0 n e b o 1 a číslo y může být 0 — 9 . 

M e z i v s tupn í p a r a m e t r y t é to f u n k c e p a t ř í s tr ing path, location, fileName. 
P a t l i r e p r e z e n t u j e c e s t u v úložišti k složce k d e s e nachází a p l i k a c e , l o c a t i o n 

upřesňuje podsložku, k d e s e s o u b o r nachází , t y p i c k y T o E n c r y p t , T o D e c r y p t . 
fileName r e p r e z e n t u j e j m é n o s o u b o r u . 

FileRemovePadding(List<byte[]> input) 

T a t o f u n k c e n a již dešifrovaném s o u b o r u ods t r an í p a d d i n g . Vs tupní p a r a m e t r 

L i s t < b y t e [ ] > i n p u t r e p r e z e n t u j e celý dešifrovaný s o u b o r . 

T a t o f u n k c e s e podívá n a poslední b l o k a p o k u d j e rozpoznán kontrolní b l o k 

v i z k a p i t o l a 3 . 3 , p o k u d j e rozpoznán t a k j e j ods t r an í a ods t r an í i příslušný 

počet z n a k u ' f . 

FileSizeCheck(IFormFile input) 

T a t o f u n k c e j e volána v kontrolérech, a b y b y l o ověřeno, že vs tupn í s o u b o r 

splňuje maximáln í v e l i k o s t 4 0 M B . Vrací T R U E , když j e s o u b o r o vhodných 

rozměrech, v opačném př ípadě vrací FALŠE. 

KeySizeCheck(byte[] key) 

O b d o b n ě j a k o F i l e S i z e C h e c k k o n t r o l u j e rozměry šifrovacího klíče. Vrací T R U E 

při splnění podmínek , v opačném př ípadě vrací FALŠE. 

IVCheck(byte[] IV) 

O b d o b n ě j a k o F i l e S i z e C h e c k k o n t r o l u j e rozměry inicializačního v e k t o r u . Vrací 

T R U E při splnění podmínek , v opačném př ípadě vrací FALŠE. 

byteArrayXorl28(byte[] first, byte[] second) 

T a t o f u n k c e provádí exkluzivní součet d v o u polí b y t e [ 1 6 ] . 
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CounterBlockCreator() 

T a t o f u n k c e vytvoř í s ta r tovní C o u n t e r B l o k y . 

Counterlncrement(byte[] counter) 

Př ič í t á jedničku k e C o u n t e r B l o k u . 

GetLSBFroml28ByteArray(byte[] input,Ulntl6 range) 

T a t o f u n k c e vrací range L S B b i tů z e vs tupn ího p o l e b y t e [ 1 6 ] , t e d y z input. 

GetMSBFroml28ByteArray(byte[] input,Ulntl6 range) 

T a t o f u n k c e vrací range M S B b i tů z e vs tupn ího p o l e b y t e [ 1 6 ] , t e d y z input. 

byteArrayXorVariableSize(byte[] first, byte[] second, U l n t l 6 size) 

T a t o f u n k c e p r o v e d e exkluzivní součet d v o u b y t e [ ] o v e l i k o s t i size a v rá t í j e j i c h 

výsledek. 

concatVariableSize(byte[] first, byte[] second) 

T a t o f u n k c e spojí d v a b y t e [ ] a výsledný b y t e [ ] vrací. 

FileOpenPaddedAndDelete(string location, string subSection, string file

name) 

Přeč te s o u b o r s pols t rováním, smaže j e j a v rá t í d a t a s o u b o r u v p o d o b ě b y t e [ ] . 

FileOpenAndDelete(string location, string subSection, string filename) 

Přeč te s o u b o r b e z polstrovaní , smaže j e j a v rá t í d a t a s o u b o r u v p o d o b ě b y t e [ ] . 

3.4 Implementace šifer 

3.4.1 AES 

P r o šifru A E S obdobně j a k o p r o T w o f i s h b y l a použ i t a k n i h o v n a B o u n c y C a s t l e 

d o s t u p n á z [ 6 ] . 

T a t o t ř í da o b s a h u j e m e t o d u : 

1 . A d v a n c e d _ _ E n c r y p t i o n _ S t a n d a r d ( b y t e [ ] k e y ) , 

2 . b y t e [ ] E n c r y p t ( b y t e [] i n p u t ) , 

3 . b y t e [ ] D e c r y p t ( b y t e [] i n p u t ) . 
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Advanced_Encryption_Standard(byte[] key) 

T a t o m e t o d a j e k o n s t r u k t o r e m celé třídy. T e n t o k o n s t r u k t o r i n i c i a l i z u j e šifro

vací e n g i n e a uloží klíč. 

Encrypt(byte[] input) 

T a t o f u n k c e šifruje v s t u p a vrací zašifrovaný b l o k . Vs tupní p o l e input r e p r e 

z e n t u j e j e d e n b l o k , tud íž musí bý t o v e l i k o s t i 1 6 , neboť 1 6 b y t ů j e 1 2 8 b i tů . 

Decrypt(byte[] input) 

T a t o f u n k c e dešifruje v s t u p a vrací dešifrovaný t e x t . Stejně j a k o t o m u j e v e 

f u n k c i E n c r y p t musí být i n p u t o délce 1 6 , neboť i n p u t r e p r e z e n t u j e j e d e n b l o k . 

3.4.2 Twofish 

P r o šifru T w o f i s h b y l a použ i t a k n i h o v n a B o u n c y C a s t l e d o s t u p n á z [ 6 ] . 

T w o f i s h o b s a h u j e 2 f u n k c e , a t o s i c e : 

1 . b y t e [ ] E n c r y p t ( b y t e [] i n p u t , b y t e [ ] k e y ) , 

2 . b y t e [ ] D e c r y p t ( b y t e [] i n p u t , b y t e [ ] k e y ) . 

Encrypt(byte[] input, byte[] key) 

T a t o f u n k c e šifruje v s t u p a vrací zašifrovaný b l o k . 

Decrypt(byte[] input, byte[] key) 

T a t o f u n k c e dešifruje v s t u p a vrací dešifrovaný b l o k . 

3.5 Implementace operačních módů 

Všechny operační m ó d y j s o u implementování v e t ř ídě " C i p h e r m a n i p u l a t o r " , 

t a t o t ř ída o b s a h u j e doda tečné f u n k c e , k teré j s o u používány b ě h e m šifrování/-

dešifrování. J e d n á s e o f u n k c e : 

1 . b y t e [ ] c o m b i n e S p l i t A r r a y ( L i s t < b y t e [ ] > i n p u t ) , 

2 . b y t e [ ] c o m b i n e S p l i t A r r a y V a r i a b l e L e n g t h ( L i s t < b y t e [ ] > i n p u t , U I n t l 6 l e n -

g t h ) , 

3 . L i s t < b y t e [ ] > s p l i t B y t e A r r a y ( b y t e [ ] s o u r c e ) , 

4 . L i s t < b y t e [ ] > s p l i t B y t e A r r a y V a r i a b l e L e n g t h ( b y t e [ ] s o u r c e , U I n t l 6 l e n g t h ) , 

5 . b y t e [ ] r e s i z e F r o m E n d l 2 8 ( b y t e [ ] i n p u t , U I n t l 6 l e n g t h ) , 

6 . b y t e [ ] r e s i z e F r o m E n d A n y ( b y t e [ ] i n p u t , U I n t 6 4 l e n g t h ) , 
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7 . L i s t < b y t e [ ] > c o m b i n e S p l i t A r r a y I n t o l 2 8 ( L i s t < b y t e [ ] > i n p u t , U I n t l 6 l e n 

g t h ) , 
8 . b y t e [ ] C o n v e r t T o B y t e A r r a y F r o m B i t A r r a y ( B i t A r r a y b i t A r r a y ) . 

combineSplitArray(List<byte[]> input) 

T a t o f u n k c e spojí v s tupn í l i s t bloků d o j e d n o h o p o l e b y t e [ ] . 

combineSplitArrayVariableLength(List<byte[]> input, U l n t l 6 length) 

T a t o f u n k c e j e u rčena p r o operační m ó d C F B , K W a K W P . F u n k c e spojí 

rozdělený l i s t bloků, k teré j s o u o délce l e n g t h * 8 bi tů . 

splitByteArray(byte[] source) 

T a t o f u n k c e j e u rčena p r o rozdělení vs tupn ího p o l e n a 1 2 8 bitové b l o k y . 

splitByteArrayVariablel_ength(byte[] source, U l n t l 6 length) 

T a t o f u n k c e j e u rčena p r o operační m ó d C F B , K W a K W P . F u n k c e rozdělí 

v s tupn í p o l e n a b l o k y o délce l e n g t h * 8 bi tů . 

resizeFromEndl28(byte[] input, U l n t l 6 length) 

T a t o f u n k c e ořízne b l o k o délce b y t e [ 1 6 ] n a b y t e [ 1 6 — l e n g t h ] t a k , že o d e b e r e 

1 6 — l e n g t h prvních členů p o l e . 

resizeFromEndAny(byte[] input, U l n t l 6 length) 

T a t o f u n k c e ořízne p o l e o libovolné o délce byte[input.length] n a bjte[input.length— 

l e n g t h ] t a k , že o d e b e r e input.length — l e n g t h o d začá tku p o l e . 

combineSplitArraylntol28(List<byte[]> input, U l n t l 6 length) 

T a t o f u n k c e j e u rčena p r o operační m ó d C F B . F u n k c e spojí p o d b l o k y užívané 

m ó d e m C F B n a s t a n d a r d n í b l o k y o 1 2 8 b i t e c h . 

ConvertToByteArrayFromBitArray(BitArray bitArray) 

T a t o f u n k c e k o n v e r t u j e p o l e b i tů zpět n a p o l e by tů . 
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3.5.1 Základní operační módy 

Všechny m e t o d y realizující základní operační m ó d y splňuji s t a n d a r d n í formá

tování a t o s i c e v e t v a r u 'EncTypt_MÓD_Šifra(... ) " p r o šifrování a 

"Decrypt_MÓD_Šifra(... ) " p r o dešifrování. 

T e d y např ík lad E n c r y p t _ E C B _ T w o ŕ i s h ( . . . ) j e m e t o d a realizující šifrování p o 

mocí šifry T w o f i s h z a použi t í operačního m ó d ů E C B . 

F u n k c e každého operačního m ó d u m á n a svém v s t u p u c e s t u k s o u b o r u , klíč. 

délku klíče a j m é n o s o u b o r u . Další v s tupn í p a r a m e t r y s e liší v závislosti n a 

operačn ím m ó d u . 

3.5.2 Módy s MAC 

Módy s M A C m i m o C M A C , K W a K W P splňují s t a n d a r d n í formátování j a k o 

t o m u j e u základních operačních módů . 

Operačn í m ó d C M A C m á následující formátování " CMAC _Sifra" a, p r o k o n t 

r o l u M A C n C M A C _ C H E C K _ & / r a \ 

K e y w r a p p i n g m á následující formátování "Š ' z / r aWrapp ing" , "Šifra U n w r a p p i n g " a 

K W P m á následující formátování " S z / r a _ W r a p p i n g W i t h P a d d i n g " a 

" Šifra U n W r a p p i n g W i t h P a d d i n g " . 

3.5.3 Omezení a stanovení velikostí vstupních parametrů 

P r o po t ř eby i m p l e m e n t a c e b y l y o m e z e n y v s tupn í p a r a m e t r y , a t o s i c e : 

— V e l i k o s t v s tupn ího s o u b o r u , 

— P a r a m e t r s u operačního m ó d u C F B . 

Vs tupní s o u b o r musí být menší n e b o r o v e n v e l i k o s t i 4 0 M B , t a t o p o d m í n k a 

pla t í i p r o asociovaná d a t a v i z např ík lad m ó d G C M . 

U operačního m ó d u C F B b y l o m e z e n p a r a m e t r s n a v e l i k o s t : 3 2 , 6 4 , 1 2 8 v 

a p l i k a c i n a s = 4 , 8 , 1 2 . Více informací o p a r a m e t r u s s e nachází v k a p i t o l e 

1 . 2 . 3 . 

V e l i k o s t M A C b y l a o m e z e n a d l e doporučení uvedených v přís lušných d o k u 

mentacích. Povolené délky M A C j s o u : 

1 . C M A C : libovolný nenulový násobek 8 b i tů menší než 1 2 8 . [2] 

2 . G C M : 9 6 , 1 0 4 , 1 1 2 , 1 2 0 , 1 2 8 bitů.[4] 

3 . C C M : 3 2 , 4 8 , 6 4 , 8 0 , 9 6 , 1 1 2 , 1 2 8 bitů.[3] 

Délky klíčů odpovídaj í povoleným dé lkám klíčů p r o jednot l ivé šifry, t e d y 1 2 8 , 

1 9 2 , 2 5 6 b i tů j a k p r o A E S t a k p r o T w o f i s h . Klíče s e zadávají v a p l i k a c i v A S C I I 

s y m b o l e c h . 
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Délky inicializačních vektorů j s o u o m e z e n y p r o všechny operační módy. U 

všech operačních m ó d ů užívající inicializační v e k t o r j e m i m o G C M j e j i c h 

délka o m e z e n a n a 1 6 A S C I I symbolů ( 1 2 8 b i t ů ) . U operačního m ó d ů G C M j e 

délka o m e z e n a v r c h o l e m 5 1 2 b i tů t e d y 6 4 A S C I I symbolů a m i n i m u m j e více 

než 8 by tů , t e d y p l a t n á délka j e 2 - 6 4 A S C I I symbolů. 

P a r a m e t r y p r o operační m ó d C C M n e j s o u n i j a k o m e z e n y m i m o již s tanovená 

omezení a omezení uvedená v k a p i t o l e 1 . 3 . 2 . 

3.6 Tvorba statistiky 

P r o porovnán í v las tn í i m p l e m e n t a c e operačních m ó d ů s implementac í v systé

mové knihovně j a z y k u C # a p r o zjištěni r y c h l o s t i j ednot l ivých m ó d ů b y l a v y 

tvořena vy tvořena t ř ída S t a t M a k e r a p o m o c n á t ř í da StopwatchForStats . 
Tř ída S topwatchForStats p o u z e r e a l i z u j e s t o p k y p r o měření . 

3.6.1 StatMaker 

V S t a t M a k e r u s e nachází p o u z e j e d n a m e t o d a , a t o s i c e M a k e S t a t s Q . 

T a t o f u n k c e , obdobně j a k o t o m u b y l o p r o měření v semestrá lní práci , v y g e n e 

r u j e 2 0 0 souborů o v e l i k o s t e c h 1 M B , 1 0 M B a 1 0 0 M B . P r o t y t o v e l i k o s t i b y l 

měřen čas šifrování a dešifrování. V těchto časech b y l a také zohledněna d o b a 

přečtení s o u b o r u j e h o šifrování/dešifrování a nás ledně uložení j e h o výs tupu . 

P r o měření b y l s t a n o v e n j e d e n pevně daný klíč a pevně daný inicializační 

v e k t o r . Klíč b y l v e t v a r u " b Q e T h V m Y q 3 t 6 w 9 z $ " a inicializační v e k t o r b y l v e 

t v a r u " b Q e T h V m Y q 3 t 6 w 9 z a " . 

U operačního m ó d u C F B b y l y naměřeny všechny možné v a r i a n t y d l e p o v o l e 

ných p a r a m e t r ů v a p l i k a c i , v i z k a p i t o l a 3 . 5 . 3 , t o s i c e p r o s = 3 2 , 6 4 a 1 2 8 . Více 

informací o p a r a m e t r u s v k a p i t o l e l . 2 . 3 . 

3.6.2 Naměřené hodnoty 

Každý z e základních m ó d ů m á naměřeno 2 0 0 h o d n o t p r o šifrování a dešifrování 

p r o každou v e l i k o s t vs tupních souborů. Z těchto h o d n o t b y l vypoč í t án prů

měr, m o d u s a s m ě r o d a t n á o d c h y l k a . A b y l realizován j ednoduchý h i s t o g r a m 

rozložení naměřených h o d n o t . 

Všechny měřené h o d n o t y b y l y naměřeny p o u z e p r o šifru A E S . 

Měření probíhalo n a zařízení s operačn ím sys témem W i n d o w s 1 0 , n a zařízení 

n e b y l spuš těn jakýkoliv j iný p r o g r a m m i m o w e b o v o u a p l i k a c i , a prohlížeč v 
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němž b y l o p o u z e spuš těno měření . Zařízení b y l o b ě h e m měření př ipojeno k 

síti. 

Všechny naměřené časy l z e nalézt v příloze C . 

E C B 

P o měření b y l y vypoč í t ány hledané h o d n o t y , t y j s o u znázorněné v t a b u l c e 3 . 1 

a v t a b u l c e 3 . 2 . 

V s t u p [ M B ] P r ů m ě r [ m s ] M o d u s [ m s ] S m ě r o d a t n á o d c h y l k a [ m s ] 

1 6 1 , 9 5 5 7 6 , 2 0 1 

1 0 7 0 1 , 3 6 7 2 4 5 1 , 8 7 2 

1 0 0 6 8 0 2 , 0 6 6 6 2 3 3 2 7 , 6 8 0 

T a b . 3 . 1 : Získané časové s t a t i s t i k y z šifrování E C B . 

V s t u p [ M B ] P r ů m ě r [ m s ] M o d u s [ m s ] S m ě r o d a t n á o d c h y l k a [ m s ] 

1 9 2 , 1 1 7 3 2 7 , 0 4 3 

1 0 7 7 6 , 7 7 7 3 5 6 9 , 9 1 4 

1 0 0 7 7 9 0 , 9 7 7 9 9 2 9 1 , 7 4 3 

T a b . 3 . 2 : Získané časové s t a t i s t i k y z dešifrování E C B . 

C B C 

P o měření b y l y vypoč í t ány hledané h o d n o t y , t y j s o u znázorněné v t a b u l c e 3 . 3 

a v t a b u l c e 3 . 4 . 

V s t u p [ M B ] P r ů m ě r [ m s ] M o d u s [ m s ] S m ě r o d a t n á o d c h y l k a [ m s ] 

1 7 5 , 9 5 7 2 5 , 5 3 9 

1 0 9 2 0 , 1 4 9 6 5 9 3 , 5 1 4 

1 0 0 9 2 8 8 , 8 3 8 8 6 2 5 0 7 , 4 5 0 

T a b . 3 . 3 : Získané časové s t a t i s t i k y z šifrování C B C . 

C F B 

P o měření b y l y vypoč í t ány h ledané h o d n o t y , t y j s o u znázorněny v přís lušných 

t abu lkách p r o jednot l ivé v e l i k o s t i p a r a m e t r u s = 3 2 , 6 4 , 1 2 8 . 
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V s t u p [ M B ] P r ů m ě r [ m s ] M o d u s [ m s S m ě r o d a t n á o d c h y l k a [ m s ] 

1 9 7 , 1 4 8 3 2 4 , 0 7 7 

1 0 8 7 0 , 8 4 7 6 2 1 2 6 , 9 4 1 

1 0 0 9 4 8 0 , 8 8 8 9 8 0 5 7 5 , 4 3 8 

T a b . 3 . 4 : Získané časové s t a t i s t i k y z dešifrování C B C . 

P r o s = 3 2 j s o u h o d n o t y znázorněné v t a b u l c e 3 . 5 a 3 . 6 . P r o s = 6 4 j s o u 

h o d n o t y znázorněné v t a b u l c e 3 . 7 a 3 . 8 . P r o s = 1 2 8 j s o u h o d n o t y znázorněné 

v t a b u l c e 3 . 9 a 3 . 1 0 . 

V s t u p [ M B ] P r ů m ě r [ m s ] M o d u s [ m s S m ě r o d a t n á o d c h y l k a [ m s ] 

1 1 5 6 , 5 1 5 3 7 , 7 2 1 

1 0 1 7 0 0 , 1 9 1 6 9 7 4 7 , 8 

1 0 0 1 6 7 8 4 , 7 4 1 6 8 4 2 2 3 7 , 2 5 

T a b . 3 . 5 : Získané časové s t a t i s t i k y z šifrování C F B , p r o s = 3 2 . 

V s t u p [ M B ] P r ů m ě r [ m s ] M o d u s [ m s S m ě r o d a t n á o d c h y l k a [ m s ] 

1 2 0 3 , 0 1 1 9 8 2 8 , 9 4 5 

1 0 1 8 8 3 , 7 7 1 8 5 6 9 9 , 1 1 4 

1 0 0 1 7 4 0 3 , 9 3 1 7 3 7 9 2 2 7 , 6 4 5 

T a b . 3 . 6 : Získané časové s t a t i s t i k y z dešifrování C F B , p r o s — 3 2 . 

V s t u p [ M B ] P r ů m ě r [ m s M o d u s [ m s S m ě r o d a t n á o d c h y l k a [ m s ] 

1 3 0 1 , 2 8 2 2 8 1 2 , 7 2 2 

1 0 3 3 3 9 , 8 4 3 3 1 1 7 8 , 2 5 8 

1 0 0 3 4 7 9 7 , 4 8 3 4 5 1 2 8 3 8 , 7 3 5 

T a b . 3 . 7 : Získané časové s t a t i s t i k y z šifrování C F B , p r o s = 6 4 . 
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V s t u p [ M B ] P r ů m ě r [ m s ] M o d u s [ m s ] S m ě r o d a t n á o d c h y l k a [ m s ] 

1 4 3 2 , 0 6 4 1 9 3 9 , 9 7 3 

1 0 3 5 1 5 , 8 2 3 5 5 4 8 2 , 5 7 4 

1 0 0 3 6 2 1 8 , 6 3 3 5 4 6 9 8 1 7 , 0 8 5 

T a b . 3 . 8 : Získané časové s t a t i s t i k y z dešifrování C F B , p r o s = 6 4 . 

V s t u p [ M B ] P r ů m ě r [ m s ] M o d u s [ m s ] S m ě r o d a t n á o d c h y l k a [ m s ] 

1 8 3 , 6 8 7 9 5 , 9 3 0 

1 0 9 0 7 , 7 8 6 6 5 1 , 5 6 6 

1 0 0 8 8 0 1 , 1 8 8 8 4 8 1 0 8 , 5 6 8 

T a b . 3 . 9 : Získané časové s t a t i s t i k y z šifrování C F B , p r o s = 1 2 8 . 

V s t u p [ M B ] P r ů m ě r [ m s ] M o d u s [ m s ] S m ě r o d a t n á o d c h y l k a [ m s ] 

1 1 0 0 , 7 5 9 0 1 8 , 5 4 5 

1 0 9 1 8 , 8 6 9 4 8 5 8 , 7 7 2 

1 0 0 8 6 7 7 , 5 1 8 7 3 4 1 3 0 , 0 8 6 

T a b . 3 . 1 0 : Získané časové s t a t i s t i k y z dešifrování C F B , p r o s = 1 2 8 . 

O F B 

P o měření b y l y vypoč í t ány h ledané h o d n o t y , t y j s o u znázorněné v t a b u l c e 3 . 1 1 

a v t a b u l c e 3 . 1 2 . 

V s t u p [ M B ] P r ů m ě r [ m s ] M o d u s [ m s ] S m ě r o d a t n á o d c h y l k a [ m s ] 

1 6 6 , 1 6 1 6 , 2 3 1 

1 0 7 4 9 , 4 8 7 8 6 5 3 , 9 1 1 

1 0 0 7 1 8 7 , 9 8 7 0 8 4 1 4 0 , 5 9 1 

T a b . 3 . 1 1 : Získané časové s t a t i s t i k y z šifrování O F B . 

V s t u p [ M B ] P r ů m ě r [ m s ] M o d u s [ m s ] S m ě r o d a t n á o d c h y l k a [ m s ] 

1 8 3 , 0 7 6 6 2 2 , 9 3 5 

1 0 7 1 0 , 8 1 6 4 0 7 7 , 6 3 9 

1 0 0 7 3 0 4 , 7 7 2 3 5 1 6 0 , 1 2 7 

T a b . 3 . 1 2 : Získané časové s t a t i s t i k y z dešifrování O F B . 
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C T R 

P o měření b y l y vypoč í t ány h ledané h o d n o t y , t y j s o u znázorněné v t a b u l c e 3 . 1 3 

a v t a b u l c e 3 . 1 4 . 

V s t u p [ M B ] P r ů m ě r [ m s ] M o d u s [ m s S m ě r o d a t n á o d c h y l k a [ m s ] 

1 7 5 , 9 5 7 2 5 , 5 3 9 

1 0 9 2 0 , 1 4 9 6 5 9 3 , 5 1 4 

1 0 0 9 2 8 8 , 8 3 8 8 6 2 5 0 7 , 4 5 0 

T a b . 3 . 1 3 : Získané časové s t a t i s t i k y z šifrování C T R . 

V s t u p [ M B ] P r ů m ě r [ m s M o d u s [ m s S m ě r o d a t n á o d c h y l k a [ m s ] 

1 9 7 , 1 4 8 3 2 4 , 0 7 7 

1 0 8 7 0 , 8 3 5 7 6 2 1 2 6 , 9 4 1 

1 0 0 9 4 8 0 , 8 8 8 9 8 0 5 7 5 , 4 3 7 

T a b . 3 . 1 4 : Získané časové s t a t i s t i k y z dešifrování C T R . 

3.7 Závěr ze statistik 
J a k o nejrychlejší operační m ó d s e p r o v e l i k o s t v s tupn ího s o u b o r u 1 M B ukázal 

m ó d E C B , p r o 1 0 M B s ukázal j a k o nejrychlejší E C B , p r o 1 0 0 M B b y l n e j r y c h 

lejší t aké E C B . 

Ukázalo s e , že i m p l e m e n t a c e těchto operačních m ó d ů v systémové knihovně 

j a z y k u C # j e značně rychlejší, než v las tn í i m p l e m e n t a c e použ i t a v e webové 

a p l i k a c i . 

3.7.1 Zjištění u operačního módu CFB 

U operačního m ó d u C F B došlo k e zjištění že časy naměřené p r o s = 3 2 b y l y 

značně rychlejší než s = 6 4 . T y t o rozdíly naznačuj í t a b u l k y 3 . 1 5 , 3 . 1 6 , 3 . 1 7 , 

3 . 1 8 a 3 . 1 9 . 
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V s t u p [ m b ] 
P r ů m ě r p r o 

s = 3 2 [ m s ] 

P r ů m ě r p r o 

s = 6 4 [ m s ] 

P r ů m ě r p r o 

s = 1 2 8 [ m s ] 

1 1 5 6 , 5 3 0 1 , 2 8 8 3 , 6 8 

1 0 1 7 0 0 , 1 9 3 3 3 9 , 8 4 9 0 7 , 7 

1 0 0 1 6 7 8 4 , 7 4 3 4 7 9 7 , 4 8 8 8 0 1 , 1 8 

T a b . 3 . 1 5 : Porovnán í naměřených časů při šifrování u m ó d u C F B . 

V s t u p [ m b ] 
P r ů m ě r p r o 

s = 3 2 [ m s ] 

P r ů m ě r p r o 

s = 6 4 [ m s ] 

P r ů m ě r p r o 

s = 1 2 8 [ m s ] 

1 2 0 3 , 0 1 4 3 2 , 0 6 1 0 0 , 7 5 

1 0 1 8 8 3 , 7 7 3 5 1 5 , 8 2 9 1 8 , 8 6 

1 0 0 1 7 4 0 3 , 9 3 3 6 2 1 8 , 6 3 8 6 7 7 , 5 1 

T a b . 3 . 1 6 : Porovnání naměřených časů při dešifrování u m ó d u C F B . 

V s t u p [ m b ] 
Poměr vůči s = 1 2 8 p r o 

s = 3 2 

Poměr vůči s = 1 2 8 p r o 

s = 6 4 

1 1 , 8 7 0 3 , 6 0 0 

1 0 1 , 8 7 3 3 , 6 7 9 

1 0 0 1 , 9 0 7 3 , 9 5 3 

T a b . 3 . 1 7 : Porovnání naměřených časů v poměrech, při šifrování u m ó d u C F B . 

V s t u p [ m b ] 
Poměr vůči s = 1 2 8 p r o 

s = 3 2 

Poměr vůči s = 1 2 8 p r o 

s = 6 4 

1 2 , 0 1 4 4 , 2 8 8 

1 0 2 , 0 5 0 3 , 8 2 6 

1 0 0 2 , 0 0 5 4 , 1 7 4 

T a b . 3 . 1 8 : Porovnání naměřených časů v poměrech, při dešifrování u m ó d u C F B . 

P r ů m ě r n ý poměr vůči s = 1 2 8 

p r o s = 3 2 

P r ů m ě r n ý poměr vůči s = 1 2 8 

p r o s = 6 4 

Šifrování 2 , 0 1 4 3 , 7 4 5 

Dšifrování 2 , 0 2 3 4 , 0 9 6 

T a b . 3 . 1 9 : Celkový p r ů m ě r n ý poměr rychlostí vůči s = 1 2 8 . 

T y t o h o d n o t y ukazují , že p r o s = 3 2 , k d e s e používá p o u z e č tv r t ina b l o k u 

p r o získání šifrovaného/dešifrovaného b l o k u j e r y c h l o s t v p r ů m ě r u dvakrá t 
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pomalejší než když j e použi t celý b l o k j a k o t o m u j e u s = 1 2 8 . N a p r o t i t o m u 

při s = 6 4 , k d y j e použ i t a p o l o v i n a b l o k u , měřené h o d n o t y ukázaly, že j e 

p růměrně 3 , 9 2 k rá t pomalejší . 

T e n t o rozdíl j e p r avděpodobně způsoben t ím, že náročnos t poče tn ích operací 

d o urči té míry zvýhodňuje menší p a r a m e t r s. Avšak zároveň menší v e l i k o s t 

p a r a m e t r u s t aké způsobuje, že s e úměrně zvyšuje počet n u t n ě proveditelných 

operací . T o naznačuje , že p r o s = 3 2 j e změna r y c h l o s t i t ěchto operací n a t o l i k 

zásadní , až j e navýšení p o č t u operací méně zásadn ím f a k t o r e m . 

T o t e d y znamená , že při použi t i s = 6 4 j e zrychlení operací nedos ta tečně 

zásadním f a k t o r e m a množs tv í nu tných operací (dvojnásobné) j e dominan tn ím 

f a k t o r e m . 

6 8 



Závěr 
V bakalářské práci b y l a realizována webová a p l i k a c e , jejíž koncepční návrh b y l 

realizován v semestrá lní práci . 

T a t o a p l i k a c e r e a l i z u j e 1 0 operačních m ó d ů , jmenovi tě E C B , C B C , C F B , O F B , 

C T R , C M A C , C C M , G C M , K W a K W P . Každý z těch to m ó d ů j e realizován 

j a k p r o šifru A E S t a k i p r o T w o f i s h . Webová a p l i k a c e t aké o b s a h u j e t e c h n i c k o u 

d o k u m e n t a c i , k t e rá vysvětluje j a k každý operační m ó d f u n g u j e . 

B y l o p r o v e d e n o měření r y c h l o s t i základních operačních m ó d ů i m p l e m e n t o v a 

ných v e webové a p l i k a c i , t e d y E C B , C B C , C F B , O F B a C T R . T o t o měření b y l o 

p r o v e d e n o p r o zjištění r y c h l o s t i t ěch to m ó d ů a p r o porovnán í v las tn í i m p l e 

m e n t a c e t ěch to m ó d ů vůči i m p l e m e n t a c i v systémové knihově programovacího 

j a z y k u C # . 
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Seznam symbolů a zkratek 
P o tevřený t e x t 

C šifrovaný t e x t 

K šifrovací klíč K 

E ( p i , K) šifrování t e x t u pi klíčem K 

D ( C J , K) dešifrování t e x t u Q klíčem K 

/ m e z i výpoč tový vs tupn í t e x t 

M S B S s nejdůležitějších b i tů 

L S B S s nejméně důleži tých b i tů 

IV inicializační v e k t o r 

Oi i-tý mezivýpočtový b l o k 

T vn i t řn í p r o m ě n n á C C M , reprezentující M A C 

A\\B zřetězení A a B , n e b o l i spojení d v o u bi tových p roudů A a B 

[ A / 5 ] horn í celá část podí lu čísel A a B 

l e n ( y l ) délka A v b i t e c h 

Ctfi i-tý c o u n t e r b l o k 

ICB počá tečn í counterový b l o k 

A © B X O R A a B, n e b o l i exkluzivní součet A a B 

7 3 





Seznam příloh 

A Stat i s t iky m ě ř e n í 77 

B W e b o v á apl ikace 79 

C Stat i s t iky m ě ř e n í u w e b o v é apl ikace 81 
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A Statistiky měření 
S t a t i s t i k a s e skládá z e s o u b o r u Statistika, v t o m t o s o u b o r u s e nachází pě t p o d -

složek CBC, CFB, CTR, ECB a OFB. 

K a ž d á z těchto podložek o b s a h u j e s t a t i s t i k u v e formě s o u b o r u v e formátu .xlsx 

a podsložky Šifrování a Dešifrování, v každé z těchto složek j e možné nalézt 

jednot l ivé textové d o k u m e n t y , k teré j s o u v ý s t u p e m jednot l ivé s a d y . S o u b o r y 

j s o u pojmenované t akovýmto způsobem Statistika_enc/dec_číslo sady_velikost 

vstupních dat_operační mód.txt, enc j e z k r a t k a p r o šifrování, dec j e z k r a t k a 

p r o dešifrování. Př ík lad názvu s o u b o r u : Statistika_dec_4_100_ECB.txt, t e d y 

j edná s e o s t a t i s t i k u dešifrování č tv r t é s a d y s e v s t u p e m o v e l i k o s t i 1 0 0 M B v 

operačn ím m ó d u E C B . S t a t i s t i k y v e fo rmátu .xlsx obsahují šest listů, každý l i s t 

j e po jmenovaný v e fo rmátu Statistika_enc/dec_velikost vstupních dat_operační 

mód. Každý l i s t o b s a h u j e d a t a re levantní p r o daný l i s t , t j . d a t a všech s a d p r o 

d a n o u v e l i k o s t v s t u p u , a 7 grafů, z nichž 6 tvoř í g r a f y každé s a d y a sedmý j e 

g r a f p růměrných h o d n o t . 
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B Webová aplikace 
Webová a p l i k a c e j e odevzdána v e s t a n d a r d n í m V i s u a l S t u d i u formáu. T e d y 

p r imárn í složka p r o otevření kódu s amo tné a p l i k a c e j e s o u b o r "Bakalář.sin", 

k te rý j e s o l u t i o n celé webové a p l i k a c e . 
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C Statistiky měření u webové aplikace 
S t a t i s t i k a měření s e skládá z 5 podsložek, každá j e p r o v las tn í operační mód . 

S o u b o r y v těch to složkách j s o u formátovány následujícím způsobem: " R e c o r -

ded_velikost v M£? šifrování / dešifrování.txt", šifrováni s e značí E N C a dešif

rování D E C . Dále s e t a m nachází příslušný . x b c s s o u b o r k d e j s o u zpracovaná 

d a t a s g r a f y . 
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