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ABSTRAKT

Tato diplomova praca je venovana vyskumu moznostam redundancie firewallov
a to Specidlne komerénym, softvérovym alebo hardvérovym. V teoretickej casti
su popisane jednotlivé firewally a ich moznosti redundancie. Diplomova préaca bola
viac zamerand na dva konkrétne firewally: ASA a Pfsense. V ramci praktickej Casti
boli navrhnuté a implementované topodgie pre otestovanie redundancie u tychto
firewallov. Pre testovanie boli vybrané dynamické preklady adries (NAT), stav VPN
spojeni, ¢i uz VPN spojenie typu site-to-site alebo remote-access a tiez spojenia TCP.
Na zéaver boli porovnané vysledky pre jednotlivé firewally. Kde bolo skumané
a porovnané prevazne to, ako pocitacova siet’ u jednotlivych typov firewallov reaguje
na redundanciu.

KLUCOVE SLOVA

Firewall, ASA, Pfsense, VPN, NAT, TCP

ABSTRACT

This diploma thesis is dedicated to researching the possibility redundancy of
firewalls, especially commercial, software or hardware firewalls. The theoretical part
describes individual firewalls and their redundancy options. The diploma thesis was
more focused on two specific firewalls: ASA and Pfsense. As part of the practical
part, topologies were designed and implemented for testing the redundancy of these
firewalls. Dynamic address translations (NAT), VPN connection status, either site-to-
site or remote-access VPN connections, and TCP connections were selected for
testing. Finally, the results for individual firewalls were compared. Where it was
mainly researched and compared, how the computer network reacts to redundancy in
individual types of firewalls.
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Uvop

Internet je dnes pouzivany milionmi 'ud’'mi po celom svete. Nésledne st medzi tymito
I'udmi vo velkom mnozstve vymienané informacie. Cielom komunikacie je, aby tato
informdcia bola doruc¢end v Cas a bezpe¢i. Kvoli tomu netreba podceniovat’ bezpecnost’
pocitatovych systémov. Hrozby, ktoré dnes existujii si velmi roznorodé. Aby bol
ochraneny internet, bezpecnostny systém alebo aby bola ochranend nejakéa pocitacova
siet’ je potrebné insStalovat’ rozne bezpecnostné prvky: od antivirusovych programov,
firewally az po programy pre Sifrovanie.

Prave firewally st z jednych zdkladnych pilierov na zabezpecenie pocitatovych sieti.
NajcastejSie su pouzivané na oddelenie sieti s roznymi pristupovymi pravami a tiez
na kontrolu toku dat medzi tymito sietami. TaktieZ sa prostrednictvom firewallov daju
nastavit’ rézne pravidla na povolenie alebo obmedzenie pristupu.

V samotnej diplomovej praci st detailnejSie popisané firewally. Diplomova praca
sa skladd zo siedmich kapitol: pocitatové siete, firewall, high availability, high
availability firewally, ASA firewally, praktickd cast a zaver. Samotnym cielom
diplomovej prace bolo spravne nakonfigurovat a overit funkénost HA (High
Availability) pri jednotlivych firewallov. Daldim cielom bolo porovnat dopad HA
na tieto firewally.

V kapitole pocitacové siete su popisané titoky na pocitacové siete. Tiez st tu popisané
rozne techniky zabezpecenia pocitacovych sieti.

V kapitole firewall su detailnejSie rozobrané vlastnosti a funkcie firewallu. TaktieZ
je tu spomenuté aj planovanie firewallov.

Tretia a Stvrtd kapitola je zamerand na problematiku HA Kde je rieSeny problém
s konfiguraciou klastrov u firewallov. Dalej je tu spominana nahrada HA u prepinacov
a smerovacov, ako su napriklad smerovacie protokoly alebo STP (Spanning Tree
Protocol). V Stvrtej kapitole je popisana problematika HA u firewallov. Su tu popisané
rozne techniky nasadenia HA u softvérovych a hardvérovych firewallov. Piata kapitola
je zamerana na ASA firewally. V tejto kapitole su tieZ teoreticky popisané problematiky
NAT a VPN spojenia. V neposlednom rade je tu tieZ rieSeny rezim HA pre ASA firewally.

V diplomovej préaci bola problematika HA implementovana na softvérovy ASA
a Pfsense firewall. Boli implementované jednotlivé VPN spojenia, ¢i uz IPsec alebo
Anyconnect VPN spojenie. Problematika HA bola tiez rozSirena a skiimana aj pre rezim
NAT alebo pre TCP spojenia ako st: Telnet, SSH alebo BGP.

V zévere s zhrnuté vysledky praktickej ¢asti. Kde su porovnané vysledky pre ASA
a Pfsense firewall.
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1. POCITACOVE SIETE

Na zaciatku je potreba zobrat” do uvahy, ze I'udstvo sa nachédza v prepojenom svete.
To znamena, ze informdcia sa vyraba a neustdle vymiena. V digitdlnom svete sluzi
na vymienanie informacii pocitaCova siet. Pocitacova siet je systém vzajomne
prepojenych pocitacov za ucelom vymeny dat medzi nimi. NajcastejSim doévodom
prepojenia pocitacov je zdielanie informécii. A tieto informacie je nutné uchovat’
v bezpedi.

1.1 Typy pocitacovych sieti

Existuju rozne tipy pocitacovych sieti. Na zaklade geografickej oblasti st pocitacové siete
kategorizované ako:

e PAN (Personal Area Network) — Je to pocitacova siet, ktord je vytvorena
z niekol’kych osobnych zariadeni ako notebooky, pocitace, mobilné
telefony alebo tlaciarne. VSetky tieto zariadenia sa nachadzaji v dosahu
do desiatich metrov. Na prenos udajov sa va¢§inou pouziva bezdrotové
pripojenie ako napr. Bluetooth.

e LAN (Local Area Network) — Je to pocitacova siet’, ktord je vytvorena
z niekol’kych osobnych zariadeni ako notebooky, pocitace, mobilné
telefony alebo tlaciarne. VSetky tieto zariadenia sa nachadzaji v jednej
miestnosti alebo v jednej budove. Konektivita zariadeni je zaistena
pomocou ethernetovych kablov, optickych kablov alebo cez Wi-fi
(Wireless Fidelity). Data v sieti LAN su véc¢Sinou prenaSané rychlostou
od 100 Mbps (Megabits per second) do 10 Gbps (Gigabits per second),
kde Gbps znamena gigabity za sekundu. Rychlost 10 Gbps
je podporovana u Gigabit Ethernetu.

e MAN (Metropolitan Area Network) — Je rozSirena forma LAN, ktora
pokryva vicsiu geografickl oblast’ ako napr. mesto. Rychlost’ prenosu dat
v MAN sa tiez pohybuje v Mbps. Kablova TV siet’ alebo kablové
Sirokopasmové internetové sluzby st priklady MAN. Tento druh siete
moZe byt rozSireny aZz na 30-40 km. Siett MAN sa vacSinou sklada
z viacerych sieti LAN.

e WAN (Wide Area Network) — Tato siet’ predstavuje pocCitace a d’alSie siete
LAN a MAN, ktor¢ si rozmiestnené v réznych krajinach ¢i kontinentoch.
Vyuziva sa u velkych obchodnych, vzdelavacich a vladnych
organizaciach.

13



1.2 Siet’ové Zariadenia

Na komunikdciu a vymenov udajov prostrednictvom roznych prenosovych médii
su vyzadované rozne zariadenia. Ide o zariadenia ako:

e Smerova¢ — Je aktivne sietové zariadenie v pocitatovych sietach. Ulohou
smerovaca je prenaSat’ udaje do inych pocitacovych sieti. NajcastejSie je kvoli
smerovacu prepojend lokalna siet’ spolu so sietou internet. Smerovacom
su poskytované pokrocilé moznosti, ako analyzovat’ data, rozhodnit’ a zmenit
sposob ich zabalenia.

e Prepina¢ — Je aktivne sietové zariadenie. Prepinal je najCastejSie pouzivany
v sietach typu LAN. Je pouzivany na prepojenie viacerych pocitacov alebo
komunikujucich zariadeni. Prepina¢ je povazovany za inteligentné zariadenie,
lebo data st odoslané len jednym portom a nie vSetkymi ako je to u sietového
zariadenia Hub.

e Modem — Alebo modulator-demodulator sa vztahuje na zariadenie pouzivané
na konverziu medzi anald6govymi signalmi a digitadlnymi bitmi.

e Firewall — Je blizsie popisany v kapitole ¢islo 2 [1].

1.3 Utoky na pocitaéovu siet’

Prostrednictvom pocitacovych sieti je realizovany dnesny moderny svet. Vyhl'addavanie
informaécii, platenie uctov alebo videokonferencia je schopna fungovania len na zaklade
pocitacovych sieti. Z toho je potrebné zobrat’ do tivahy samotntl bezpecnost pocitacovych
sieti. Utoky na pocitatovi siet’ sii vykonatelné na vsetkych sietovych zariadeniach,
pocitatovych systémov, sietovych tlac¢iarnach alebo na mobilnych zariadeniach.
Pri tychto sietovych zariadeniach je pouzivany TCP/IP (Transmission Control
Protocol/Internet Protocol) alebo akykol'vek iny sietovy protokol [2].

1.3.1 Pasivne utoky

Pri pasivnych Utokov je monitorovand neSifrovand komunikécia. Hlavnym cielom
je zachytit hesla alebo citlivé informéacie. Vysledkom pasivnych utokov je spristupnenie
informécii utocnikovi bez sthlasu alebo vedomia pouZzivatelov. Medzi pasivne utoky
patria:

e Snooping — Je to typ pasivného utoku. Cielom uto¢nikov je predovsetkym
ziskanie dolezitych informécii o pouzivatel'och siete, ako st prihlasovacie tidaje
alebo informacie o kreditnej karte. Celkovo ide o neopraveneny pristup k udajom.
IP adresy hostitel'ov st zvyc€ajne sledované utocnikom.

e Traffic analysis — Ciel'om tohto utoku je zachytenie komunikacnej cesty medzi
prijemcom a odosielatelom. Tym je umoZnené aby tato zachytend komunikécia
bola analyzovana uto¢nikom.
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1.3.2 Aktivne utoky

Pri aktivnych utokov je cielom utocnika preniknutie do zabezpeCenych systémov.
V tychto zabezpecenych systémov je nasledne zavedeny Skodlivy kéd s cielom upravit
alebo ukradnut citliv informéciu [3]. Medzi aktivne Gtoky patria:

e Cerv - Je to typ aktivného utoku. Je to program so $kodlivym kodom, pri ktorom
st napadané hostitel'ské pocitace. Sirenie Gerva je aktivne cez rozosielanie svojich
kopii cez LAN alebo internet.

e Virus — Je to typ Skodlivého programu. Na vytvaranie vlastnych kopii su potrebné
spustitelné stibory. Sirenie je prostrednictvom datovych nosi¢ov ako CD, DVD
alebo USB (Universal Serial Bus). Virusy je mozno rozdelit’ na Styri skupiny:
suborové, skriptové, boot a makro virusy.

o Trojsky kon — Je to taktiez typ Skodlivého program. Trojsky kon je zvycajne
vyskytovany vo forme spustitelnych stborov (.exe, .com). Skodlivy kod
je ukryvany v tychto stiboroch. Jedinym rieSenim je vymazat’ tento kod [4].

1.4 Zabezpecenie pocitacovych sieti
Pocitacova siet’ mdze byt ohrozena jendnotlivymi utokmi. Pocitatové siete maju
otvorenost’, vzdjomnu prepojenost’, zdiel'anie online informacnej bezpecnosti a d’alSie
vlastnosti, ktorymi je sposobend existencia nedostatkov. Preto je potrebné prijat’ opatrenia
na zabezpecenie siete vo vSetkych smeroch pre rozne hrozby. Vel'mi dolezité je chranit’
doévernost’, integritu a dostupnost’ sietovych informdcii. NajcastejSimi chybami pre slabo
zapezpecené pocitaCové siete st chybajice l'udské, finanéné a materidlne zdroje
na posilnenie bezpeénosti siete. Dal§imi chybami su nespravne nakonfigurovatelné
bezpecnostné politiky, nespravne nakonfigurovatelné bezpecnostné mechanizmy,
nedostatok pokrocilych technologii, nastrojov a produktov na zabezpecenie siete.

Na druhej strane je dolezité uplatnit’ politiku bezpecnosti informécii v pocitacove;j
sieti. Pod tymto pojmom sa rozumie:

e Kontrola pristupu — Je to bezpecnostna politika zaloZena na kontrole identity
uzivatel'a a overenie heslom. Ciel'om je ziskat’ skuto¢nu identitu uZzivatela
a ul’ah¢it’ sledovanie spravania pocitaovej siete.

e Posilnenie detekcie narusenia — Hlavnym ciel'om je, aby monitorovaci systém
bol schopny detekovatv redlnom case utoky, a aby vcas bolo tymto
monitorovacim systémom poskytnuté bezpecnostné upozornenie.

e Zasifrovanie informdcii — Na zaSifrovanie informacii su poskytnuté Sifrovacie
algoritmy, ktorym su Sifrované surové data.

e Zatvorenie nepouzitych portov a sluzieb — Je mozné nainstalovat’ program
monitorovania portov. Ciel'om je detekovat’ tie porty, ktoré sa nepouzivaju.

e Skrytie IP (Internet Protocol) adresy — Na skrytie IP adresy sa najCastejSie
pouziva proxy server. Kde utocnikom moze byt detekovana len IP adresa
proxy servera a nie realna IP adresa pouZivatela.
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Autentifikacnd technologia — U velmi vela pocitacovych systémov
je potrebné potvrdit’ legitimitu cez autentifikdciu a nasledne potvrdit’ urcité
povolenie. To je predpokladom, Ze autentifikacia je zaklad kontroly
autentizacie. Len cez overenie platnej identity bude zaistena implementacia
kontroly pristupu alebo systém prevencie.

V¢asna oprava zranitelnosti — Je potrebné nainstalovat’ program na opravu
zranitelnosti, aby boli vyrieSené bezpecnostné problémy, ktoré predstavuje
zranitel'ny program. Na skenovanie zraniteI'nosti sa pouzivaju Specializované
skenery zranitel'nosti, ako je napr. COPS (Computer Oracle and Password
Systém) alebo Tripwire.

Technoldgia Sifrovania suborov, alebo technologia digitdlneho podpisu — Pri
tejto technologii je posilnena ochrana dat proti kradezi alebo zniceniu.
Nastavenie firewallu — Bezpecny pristup z vonkajsej siete do vnutornej [5].
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2. FIREWALL

Firewall je v pocitacovych sietach chapany ako aktivne sietové zariadenie,
prostrednictvom ktorého je blokovana alebo povolend komunikdcia na zaklade
preddefinovanych pravidiel a politik. Je pouzivany medzi vnutornou sietou a sietou
internet. Vd’aka firewallu je zaistena konektivita medzi vnatornou sietou a sietou
internet. Firewall je zdkladnym prostriedkom na zarucenie bezpecnosti sietovych
informacii. Bez firewallu je suCasne tok informacii do a zo siete riadeny na zaklade
kontroly bezpecnostnej politiky, ako je povolenie, odmietnutie a monitorovanie.

Firewall je taktiez aj analyzator. To znamend, Zze cez funkény firewall je mozné
analyzovat’ tok informdcii. Vo vysledku to znamena, ze pocitacova siet’ alebo sietové
udaje su vyborne chranené [6].

2.1 Vlastnosti firewallu

Vo vSeobecnosti existuje pat atribuitov, ktorymi su popisané vlastnosti firewallu. Tieto
atributy su zobrazené na obrazku ¢.2.1 [6].

Atributy Firewallu

Vsetky informacie prechadzaju
cez firewall

Prechod cez firewall je povoleny len
v bezpecnostnej politike

Zaznamenavanie informacéného

obsahu a aktivit cez firewall

Detekcia a alarm siet'ovych utokov

Odolnost’ firewallu voci vSetkym

druhom utokov

Obr. €.2.1 Atributy firewallu
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2.2 Funkcie firewallu

Hlavnou funkciou firewallu je technolégia dynamického filtrovania paketov.
Je to schopnost’ zachytavat’ pakety cez firewall. Je tu popisané rozhodnutie o odmietnuti
alebo prijati v zavislosti od bezpe¢nostnej informacie. Cez firewally je mozné dynamicky
riadit’ toky informacii cez ich porty.

Dalsou funkciou je ovladanie nebezpednej sluzby. Tato nebezpetna sluba
je efektivne kontrolovand firewallom. Ciel'om je odmietnut’ nebezpecné sluzby zo siete
internet. Je tu vyzadovand vopred nastavend politika bezpeCnosti medzi dovernou
a nedovernou doménou.

Tret'ou funkciou je bezpecnostna centralizovana ochrana. Prostrednictvom firewallu
jeumoznené centralizovat vSetok softvér potrebny na ochranu vnuatornej siete.
Centralizované riadenie  bezpecnosti pomocou firewallov je efektivnejSie
a hospodarne;jsie [6].

2.3 Evolucia firewallov

Technologické prostredie je neustdle vyvijané. No na druhej strane st taktiez vyvijané
aj nové inovativne hrozby. Tym si zvySené naroky na ochranenie roznych aktiv. Kvoli
tomu bol potrebny neustaly vyvoj firewallov [7].

Prva generacia firewallov bola navrhnuta na obranu proti necielenym ttokom. Druha
generacia bola navrhnutd na obranu proti cielenym ttokom. Neskor bola vyvinutd aj tretia
generacia firewallov. T4 bola navrhnut tak, aby bol najskor ur¢eny zamer utoku a potom
aby boli vyuzité vhodné bezpecnostné opatrenia. S neustdlym vyvojom hrozieb
a kybernetickych utokov bola vyvijana aj inteligencia a bezpec¢nost’, ktorym st pontikané
rieSenia firewallov novej generacie [8].

Packet filtering firewally

Jedna z najjednoduchs$ich a najlacnejSich foriem firewallovej ochrany je zndma ako
statické filtrovanie paketov. Hlavnou myslienkou je, Ze kazdy paket je kontrolovany
na zaklade suboru pravidiel definovanych pouzivatel'om. Tym sa definuje, ktory paket
je zapotreba zakazat a ktory povolit’. Pakety st skimané na zéklade nasledujuacich kritérii
[9]:

e Cielova IP adresa

e Zdrojova IP adresa

e Zdrojovy port TCP/UDP (User Datagram Protocol)

e (Cielovy port TCP/UDP
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Proxy firewally

U proxy friewallov je umoznené filtrovat' prevadzku v sieti na aplikacnej urovni.
Je tu skimana prevadzka pre protokoly aplikacnej vrstvy, ako je HTTP (HyperText
Transfer Protocol) a FTP (File Transfer Protocol). Taktiez je tu vyuzivana stavova
a hibkova kontrola paketov na identifikaciu $kodlivej prevadzky.

SMLI (Stateful multiplayer inspection firewalls)

Pri firewallov pre stavovl viacvrstvovu inSpekciu su filtrované pakety na sietovych,
transportnych a aplikacnych vrstvach. Tieto pakety st nasledne porovnavané so znamymi
doveryhodnymi paketami. Jednotlivé pakety mozu opustit’ firewall ak su prechadzané
kazdou vrstvou samostatne.

NAT (Network address translation) firewalls

Cez firewally s prekladom sietovych adries je umoznené niekol’kym zariadeniam
so sietovymi adresami pripojit’ sa k internetu prostrednictvom jedinej IP adresy, ¢im
su chranené skryté jednotlivé IP adresy. Ddésledkom bude zniZzend schopnost’ uto¢nikov
zachytit’ hl'adané IP adresy, ¢o pontka vécsiu bezpecnost proti utokom.

NGFW (Next-generation firewalls)

Firewally novej generacie st sucastou tretej generacie technoldgie firewall. St to tradicné
firewally spolu s d’al§imi funkciami filtrovania sietovych zariadeni, ako je napriklad
systém prevencie vniknutia alebo aj hibkovéa kontrola paketov. Cez hibkova kontrolu
paketov st analyzované data v samotnom pakete, Co pouzivatelom umoziuje
efektivnejsie zistovat, klasifikovat’ alebo zastavit’ pakety so Skodlivymi udajmi.

U tradi¢nych firewallov bolo na 3. a 4. vrstve povolovanie alebo blokovanie
prevadzky na zéklade portu a protokolu s vyuZzitim stavovej kontroly, d’alej sa robili
rozhodnutia zalozené na definovanych politikach. Ale u firewallov novej generacie
sa zacali poskytovat’ vSetky moznosti tradicné¢ho firewallu ako aj dalSie mozZnosti
kontroly aplikécii alebo integrovana prevencia narusenia.
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WAF (Web Aplication Firewall)

Webovy aplikacny firewall je Specializovany firewall ur€eny na filtrovanie a riadenie
HTTP prevadzky cez internetovi komunikaciu medzi webovymi klientmi a aplikacnymi
servermi. Tieto tipy firewallu st dblezitym komponentom pre silné zabezpecenie
aplikacii. Hlavnou tlohou WAF je chranit’ konkrétne aplikacie pred webovymi ttokmi
na aplika¢nej Grovni. V tabul’ke ¢.1 st zobrazené zakladné rozdiely medzi NGFW a WAF

[7].

NGFW WAF
Model ISO/OSI 3-7 vrstva 7 vrstva
Ochrana pred sietovymi hrozbami ANO ANO, ale len s HTTPS
IDS/IPS ANO ANO
DDos ochrana 3-4 vrstva 3-7 vrstva
Ochrana webovych aplikacii Zakladna Plne podporovana
Pravidla webovej aplikacie NIE Podporovana

Tab. €.1 zakladné rozdiely medzi NGFW a WAF

Hybrid firewall

Je to firewall, ktory je kombinaciou vyssie uvedenych typov firewallov. Vo vicSine
aplikécii je hybrid firewallom pontkané simultanne filtrovanie paketov, proxy sluzby
alebo je umoznené sledovat’ sietovl prevadzku [10].

2.4 Planovanie firewallov

Ako pri kazdom nasadeni novej technologie, planovanie firewallu by sa mala riesit
postupne. Uspesné nasadenie firewallu mozno dosiahnut dodrziavanim jasného
planovania krok za krokom. Samotné planovanie firewallov sa sklad4 z piatich faz: plan,
konfigurécia, testovanie, nasadenie a spravovanie. Pldnovanie firewallov je zobrazené
graficky na obrazku ¢.2.2.

Konfigurdcia Testovanis MNaszadenis

Obr. ¢.2.2 Planovanie firewallov
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Plan

Prva faza procesu je identifikacia vSetkych poziadaviek, ktoré by mali byt’ organizaciou

zvazené pri urCovani, ktory firewall je nutné implementovat’ aby bola presadena

bezpecnostna politika organizacie. Medzi zékladné principy, ktoré by organizacie mali

dodrziavat’ pri planovani nasadenia firewallu patria:

Pouzivat’ zariadenia tak, ako boli uréené — To znamena, ze firewally by nemali
byt postavené zo zariadeni, ktoré nie su urcené ako firewall. Napr. smerovace
by mali byt uréené na smerovanie a nie na filtrovanie ako firewally,
¢o by nadmerne zat'azilo procesor smerovaca. Na druhej strane sa ocakava,
ze firewally by mali byt urené na poskytovanie sluzieb, ktoré stvisia
so zabezpeCenim a nie so sluzbami ako napr. webovy server alebo e-mailovy
server.

Vytvorenie hibkovej ochrany — Hibkova ochrana by mala zahfiat’ vytvorenie
viacerych vrstiev bezpeénosti. V pripade bran firewall je mozno hibkovii ochranu
dosiahnut’ pouzitim viacerych bran firewall v ramci organizacie. Aby bola
hibkova ochrana skutoéne efektivna, firewally by mali byt’ su¢astou celkového
bezpe¢nostného programu, v ktorom by boli zahrnuté aj produkty ako
antimalware a softvér na detekciu narusenia.

Venovanie pozornosti vnutornym hrozbam — Tu plati pravidlo, ze vSetky dolezité
interné systémy by mali byt umiestnené za internymi firewallmi.

Dokumentacia firewallu — Kazdy model brany firewall m4 iné mozZnosti
a obmedzenia. Tym su ovplyvnené planovania bezpec¢nostnej politiky organizécie
a stratégie nasadenia brany firewall.

Kazda siet’ a organizacia ma jedine¢né poziadavky, ktoré vyZaduji jedine¢né rieSenia.
Pri ndkupe a implementacii rieSenia brany firewall by organizacie mali zvazit
nasledovné:

Bezpec¢nostné schopnosti — Ktoré oblasti organizacie je potrebné chranit’ (interné
oddelenia, vzdialené kancelarie, Specifické sluzby alebo klientov)? Ktoré typy
technologii firewallu st potrebné, aby jednotlivé druhy prevadzky boli chranené
(filtrovanie paketov, stavova kontrola, aplika¢ny firewall, alebo proxy firewall)?
Dalej si treba urdit’ & su nutné d’al$ie funkcie zabezpeéenia ako napr. detekcia
narusenia alebo VPN (Virtual Private Network).

Riadenie — Si treba urc€it, ktoré protokoly firewall podporuje pre vzdialent spravu
ako napr. SSH (Secure Shell Protocol), alebo sériovy kabel.

Vykon — Definovat si pri jednotlivych firewallov aké maji mnozstvo
priepustnosti, poziadavky na latenciu a taktiez na high availability.

Integracia — Bude firewall vyzadovat’ Specificky hardvér, aby sa spravne
integroval do sietovej infraStruktiry? Musi byt firewall kompatibilny s inymi
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zariadeniami v sieti, ktoré poskytuji bezpecnost’? Bude pri instalacii firewallu
vyzadovana zmena v inych oblastiach pocitacove;j siete?

o Fyzické prostredie — Kde bude firewall fyzicky umiestneny, aby sa zabezpecila
fyzicka bezpecnost? Je na fyzickom mieste, kde bude firewall umiestneny,
dostato¢ny priestor? Bude na fyzickom mieste potrebné dodatocné napdjanie
alebo zalozné napéjanie?

e Personal — Je nutné si urcit, Ze kto bude zodpovedny za spravu firewallu a tiez,
¢i sa bude vyzadovat’ Skolenie pred nastavenim firewallu.

Konfiguracia

Pri druhej faze pldnovania firewallu su zahrnuté vSetky aspekty konfiguricie brany
firewall. To zahffia inStaladciu hardvéru a softvéru ako aj nastavenie pravidiel
a bezpecnostnych politik pre systém. Podrobnosti o vytvarani sady pravidiel sa lisia podl'a
typu firewallu.

Pocas inStalacie a konfiguracie by mal byt firewall schopny spravovat’ iba spravca,
ktory tuto pracu vykonava. Po nainstalovani a zabezpeceni firewallu mézu byt sprdvcom
vytvorené zasady brany firewall. U niektorych firewallov st implementované politiky
prostrednictvom explicitnych pravidiel. U niektorych firewallov st vyZadované
konfiguracie nastaveni brany firewall, ktorymi si potom vytvarané interné pravidla.
U niektorych firewallov st vytvarané politiky a pravidla automaticky, a poslednou Stvrtou
skupinou su firewally, pri ktorych sa pouziva kombindcia tychto troch typov
konfiguracie. Kone¢nym vysledkom je subor pravidiel, v ktorom je popisany firewall,
ako funguje.

Dalsim krokom v procese konfiguricie je nastavenie logov. Nastavenie logov
je kritickym krokom pri prevencii a obnove zlyhani, ako aj pri zaisteni spravnej
konfiguracie zabezpecenia na brane firewall. Spravne nastavenie logov moze tieZz
poskytnut’ dolezité informacie pre reakciu na bezpecnostné incidenty. Okrem
konfigurécie logov by mali byt’ nastavené aj upozornenia v redlnom case, ktoré upozornia
administratorov, ked’ sa na firewalle vyskytnt dolezité udalosti.

Testovanie

Dal$ia fiza je testovanie. Tato faza zahffia implementiciu a testovanie prototypu
navrhnutého rieSenia v testovaciom prostredi. Primarnymi ciel'mi testovania je zhodnotit™:
e Konektivitu
e Kompatibilitu aplikacii
e Logy
e Vykon
e Bezpetnost implementacie

e Synchronizéciu
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Nasadenie

Nasadenie je faza planovania, ktora predstavuje nasadenie firewallu v podniku. Musi
nasledovat’ po dokonceni faze testovania a po vyrieSeni vSetkych problémov. Pred
nasadenim brany firewall by spravcovia mali upozornit’ pouzivatel'ov koho maju oznamit’
ak sa vyskytnu nejaké problémy.

Spravovanie

Poslednou fazou planovania firewallov je spravovanie. Pocas celého zivotného cyklu
musi byt firewall spravovany tak, aby zahfiial drzbu komponentov a podporu pri
prevadzkovych problémoch. Jednym z prikladov typickej idrzby je testovanie a aplikécia
oprav na firewallové zariadenia. S novymi hrozbami méze byt potrebné aktualizovat’
pravidla politiky. Logy by mali byt tiez nepretrzite monitorované aby sa identifikovali
hrozby, ktoré mozu ohrozit’ systém. Dalfou délezitou ulohou je vykonavat’ pravidelné
testovanie na overenie ¢i pravidla brany firewall funguju podla ocakadvania. Pravidla
a sady pravidiel brany firewall by sa tiez mali pravidelne zalohovat’. Je dolezité Casto
kontrolovat’ politiku brany firewall. Kontrolou sa mézu odhalit’ pravidla, ktoré uz nie
su potrebné ako aj nové poziadavky na politiku, ktoré je potrebné pridat’ do brany
firewall. NajlepSie je kontrolovat’ politiku brany firewall v pravidelnych intervaloch.
Kazda kontrola by mala zahiiat’ podrobné preskiimanie vsetkych zmien od poslednej
pravidelnej kontroly, najmé kto a za akych okolnosti zmeny vykonal. Na vykonanie
bezpecnosti firewallu mdze byt pouzité penetratné testovanie. Toto testovanie mozno
pouzit’ na overenie ¢i sada pravidiel brany firewall funguje tak, ako by mala [11].
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3. HIGH AVAILABILITY

HA je schopnost’ systému pracovat’ nepretrzite bez zlyhania sietovej infrastruktiry pocas
uréeného ¢asového obdobia. Namiesto pouzitia jedného firewallu na ochranu siete st dva
alebo viac firewallov nasadenych v skupine nazyvanej klaster. Tieto brany firewall
sa navzajom synchronizuji pomocou tzv. heartbeat spojenia, ktorym je informovany
jeden firewall, ak druhy zlyhal. Nasledne je redundantnym firewallom bezproblémovo
poskytnuté existujuce pripojenie a aj poskytnuta nepretrzitd ochrana bez prerusenia.
Vzorova pocitacova siet’ s HA je na obrazku ¢.3.1. Tu sa ¢rta otazka, ze preco je potrebné
nakonfigurovat’ HA u firewallov. U HA je vzdy potrebné nakonfigurovat’ synchonizaciu.
Firewall sa oproti smerovacu odliSuje tym, ze smerova¢ ma smerovacie tabul’ky a firewall
ma TCP spojenia otvorené. Synchronizacia je potrebna napr. pre nastavenie sluzby NAT.
Redundancia u prepinacov sa robi pomocou STP a redundancia u smerovacov sa robi
pomocou smerovacich protokolov [12].

Prepinac 1
Primarny \ Sekundamy

firewall Heartbeat spojenie firewall

\ Prepinaé R /

Obr. ¢.3.1 HA

Aktivny a pasivny firewall

Aktivny firewall je firewall, ktory je aktualne aktivny. Pasivny firewall je firewall, ktory
je aktudlne neaktivny, cez ktorého neprechadza Ziadna sietova prevadzka. Taktiez
je oznaCovany aj ako nahradny, sekundarny alebo zalozny firewall [12].

24



3.1 Konfiguracia firewallov klastra

Samotné firewally je mozné nasadit’ pomocou réznych konfiguracii firewallov v klastri.
Existuje pat’ zékladnych typov [13]:

Aktivny/Pasivny— V Aktivnej/Pasivnej konfiguracii je cez jeden firewall aktivne
riadend prevadzka, zatial’, ¢o druhy friewall je synchronizovany a pripraveny
na prechod do aktivneho stavu v pripade zlyhania. V tomto reZime su cez oba
firewally zdiel'ané rovnaké konfiguracné nastavenia a cez jeden firewall je aktivne
riadend prevadzka, kym neddjde k zlyhaniu cesty, spojenia, systému alebo siete.
Ked aktivny firewall zlyhd, nasledne je pasivny firewall prejdeny do aktivneho
stavu a plynule je nim prevezmutd kontrola a su zaroven presadené rovnaké
zasady na udrzanie bezpec€nosti siete. Aktivna/Pasivna konfigurécia je zobrazena
na obrazku ¢.3.2.

Prepinac 2

Heartbeat
Firewall 1 Firewall 2

Prepinac 1

Obr. ¢.3.2 Aktivny/Pasivny klaster

Aktivny/Aktivny — V konfiguracii Aktivny/Aktivny je viac aktivnych firewallov.
Ak ddjde k vypadku jedného firewallu, premavka, ktora je preil urena, sa prideli
inému, aktivnemu firewallu. Zarovenl sa vyrovna zataz medzi zostdvajicimi
uzlami.

N+1 — V konfiguracii N+1 existuje asponl jeden zalozny firewall pre skupinu
N aktivnych firewallov. Ak niektory aktivny firewall vypadne, zalozny firewall
by mal byt’ schopny prevziat’ svoje povinnosti.

N+M — Konfigurdcia N+M ma viac ako jeden zdlozny firewall, ¢o poskytuje
vacsiu redundanciu ako nastavenie N+1.

N to N — Je to kombindcia Aktivny/Aktivny a N+M konfiguracie [13].
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Prepina¢

Pojem HA je znamejsi skor u firewallov. U prepinacov mdze byt problém s HA rieSeny
napr. prostrednictvom STP.

U prepinacov je vel'mi dolezité, Ze ramce nemaju na rozdiel od paketov TTL (Time
To Live). Ak su prepinace zapojené do slucky, dochadza k ,,rozmnozovaniu ramcov*
a nasledne je zahltena cela pocitacova siet’ — Broadcast storm. Z tohto dovodu existuje
STP, ktorym je zhodena linka tak, aby zostala iba kostra siete a boli odstranené slucky.
Aby sa tak stalo, tak st medzi vSetkymi prepina¢mi v sieti vymienané spravy BPDU
(Bridge protocol data Unit), aby bolo vsetkymi prepinacmi dohodnuté na tzv. Root
bridge. Po vybere Root bridge musi byt kazdym prepinac¢om urcené, ktory z jeho portov
bude Root port. To je uréené na zéklade najnizsej ceny. Toto nastavenie sa da zmenit'.
Cielom je vytvorit' logicku topoldgiu bez smyciek tak, ze bude blokovany provoz
na vybranych portov [14]. Rozdelenie portov a ich popis je zobrazeny v tabulke ¢.2.
Pocitacova siet’ so STP je zobrazena na obrazku ¢.3.3.

Port Popis

Root port Porty najblizsie k Root bridge
Designated port Ostatné fungujice porty

Alternate port Blokujuce porty, blokovana prevadzka

Tab. ¢.2 Rozdelenie portov a ich popis

Root port ] [ Designated port Root bridge
Prepinac 2 Y Y Prepinac 3
Alternate port ] [ Designated port
Jv Prepinaé 1 v
Designated port ] Root port

Obr. ¢.3.3 Pocitacova siet’ so STP
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Smerovacd

U smerovacov moze byt problém s HA rieSeny cez smerovacie protokoly. Smerovacie

protokoly sa delia na:

Distance vector protokoly — Predstavuju typ smerovacich protokolov zalozenych
na distribuovanom vypocte v rdmci ktorého je kazdym smerovacom spocitana
najlepSia cesta k dostupnym sietam. Tato najlepSia cesta je vektorovymi
protokolmi odmerana a nazyva sa pocet skokov. Pocet skokov sa vzt'ahuje
na konkrétny pocet smerovacov, cez ktoré mozu data prechadzat pred
dosiahnutim konec¢ného ciel’a. Nésledne su tieto informdcie cez distance vector
protokoly odoslané do inych blizkych smerovacov. Odoslanim tychto informacii
su distance vector protokolmi uréené najefektivnejSie smerovacie cesty.

Link state protokoly — Je to typ smerovacich protokolov, ktory predstavuje
pokrocilej§i sposob hladanie najlepSej cesty. Namiesto pocitania skokov
su priradené k linkdm véahové koeficienty, tzv. metriky. Cielom je najst’ cestu
s najmenSou celkovou metrikou. Informacie o priradenych metrikach
sa vymienaji medzi susednymi smerovaémi pomocou sprav LSA (Link State
Agreement). V sprave LSA je uvedené, ktora cast’ informécie od ktorého
smerovaca pochadza. Nasledne je v tychto prijatych spravach pridand kazdym
smerovac¢om informacia o sietach a metrikach. Vo vysledku to znamena, Ze
vSetky smerovace poznaju celu topolégiu pocitacovej siete a maju rovnaké
informacie k rozhodovaniu [15].

Medzi hlavné smerovacie protokoly patri:

OSPF (Open shortest path first) — Smerovaci protokol OSPF je predstavitel link
state protokolov. Patri medzi protokoly IGP (Interior Gateway Protocol),
¢o znamena, Ze informdcie sl vymienané smerovacmi v ramci jednotlivych
autonomnych systémov. Tieto systémy mozu zahtiiat’ jednu smerovaciu siet’ alebo
skupinu sieti fungujucich pod rovnakou kontrolou. OSPF protokol podporuje
delenie siete na podsiete, pri¢om pouZziva masky. Pre prenos paketov st pouzivané
linky, ktoré maju najmensiu celkovli metriku. V pripade vypadku linky sa OSPF
dokaze prisposobit’ zmenam v pocitaCove] sieti a ngjst’ alternativnu cestu
prostrednictvom zaloznych tras. Metrika jednotlivych liniek je odvodena
od fyzickej vzdialenosti, zabezpecenia alebo od prenosovej rychlosti. Hodnota
metriky sa dd nastavit administritorom a pohybuje sa v intervalu 1-65535.
V stcasnosti je vel'mi poZzadovana podpora alternativnych ciest a aj podpora
rozlozenia zataze [16].

RIP (Routing Information Protocol) — Je to typ distance vector protokolov. Jeho
vyuzitie je mozné najst’ predovSetkym v lokdlnych sietach. Maximalny pocet
skokov, ktoré moze RIP obsahovat, je 15 skokov. Smerovacie informacie
st na smerovaci odosielané kazdych 30 sekiind. Ak nie je smerovacom zachytena
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informécia po dobu 180 sekund, tak je cesta oznacend ako nepouzitelna.
Ak to bude 240 sekund, tak budu odstranené zo smerovacej tabulky vsetky
informécie, ktoré sa vzt'ahuju k sieti. Vyvazovanie zadtaze mdze byt rieSené
prostrednictvom dvoch ciest s rovnakym poétom skokov. Dal§ia moznost’ moze
byt v rieSeni alternativnej cesty. To znamend, ze ak dojde k vypadku primarne;j
cesty s najmensim poctom skokov, tak bude nasledne vybrana alternativna cesta,
ktord mala pred vypadkom viac skokov ako primarna cesta. No po vypadku
primarnej cesty sa stane tato alternativna cesta primarnou cestou a bude mat
ona v sieti najmensi pocet skokov k ciel'u [17] .

BGP (Border Gateway Protocol) — Je to smerovaci protokol, pri ktorom je cielom
n4jst’ najlepsiu cestu pre sietovy provoz prostrednictvom autonémného systému.
Autonémny systém je skupina smerovatov a I[P prefixov so spolo¢nou
smerovaciou politikou a pod spolo¢nou politikou. Vlastné autondémné systémy
maji napr. datacentra alebo poskytovatela internetovych sluzieb. Tieto
autonomné systémy maju jedinecné Cislo nazyvané ASN (Autonomus System
Number). Cislo autonémného systému predstavuje 16-bitového pole, takze moze
mat’ az 65536 hodnoét. Prostrednictvom BGP je urcena najlepSia cesta k ASN
v zavislosti od topologie sietovych uzlov a aktudlnych podmienok siete [18]. Pre
prenos sa pouziva protokol TCP s portom 179. Smerovacom, ktoré¢ medzi sebou
komunikuju prostrednictvom protokolu BGP sa hovori ,peer”. Vymena
smerovacich informacii medzi tymito smerovaémi sa nazyva ,peering®.
Pre prenos medzi autondmnymi systémami sa puziva eBGP (Exterior Border
Gateway Protocol). Ak sa prendSajii smerovacie informdacie v ramci jedného
autonomného systému, tak sa puzije iBGP (Interior Border Gateway Protocol).
Vzorova pocitacova siet’ s iBGP a eBGP je zobrazend na obrazku ¢.3.4 [19].

EBGP IBGP EBGP

» | Smerovac 4

ry
h 4
A

AS1 AS2 AS3

Obr. ¢.3.4 Pocitacova siet’ s BGP
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HSRP

HSRP (Hot Standby Router Protocol) je protokol, ktorym je umoznené zalohovat’ zdroje
dostupnosti vychodzej brany. Je to protokol od firmy Cisco. U HSRP je pouzivany UDP
port 1985 a u prenosu je pouzivany multicast. Pakety HSRP maji nastavené TTL na 1.
To znamend, ze HSRP mdze byt pouzity len v ramci jednej siete. Hlavnym cielom tohto
protokolu je zdruzovanie miniméalne dvoch smerovacov do skupiny za ucelom
zalohovania vychodzej brany pre koncové stanice, ktoré sa nachadzaju iba v jedne;j sieti.
Taktiez sa vel'mi Casto pouziva na rozdel'ovanie zat'aze medzi viacerymi smerovacmi.

Princip HSRP spociva v tom, ze kazdy smerova¢ ma svoju vlastni IP adresu, ale
skupina smerova¢ov ma jednu virtualnu IP adresu. Nésledne je jeden smerovac zvoleny
za aktivny (active), ktorym bude plnena funkcia vychodzej brany. Tento smerovac¢ bude
obsahovat" virtudlnu IP adresu. V dalSej skupine bude jeden smerova¢ zvoleny
ako zalozny (standby) smerovac. Ak aktivny smerovac zlyha, tak bude prebrand funkcia
vychodzej brany prave tymto zaloznym smerovacom.

Medzi aktivhym a zaloznym smerovacom st vymienané spravy. Tieto spravy
su posielané kazdé tri sekundy (hello interval). Smerovac je povazovany za nedostupny
ak nepride odpoved’ od druhého smerovaca po viac ako desiatich sekundach (hold
interval). Na obrazku ¢.3.5 je zobrazena pocitacova siet’ s HSRP protokolom [20].

Sief Internet

162.168.99.2

Virutélna IP adresa: 192.168.99.3

Prepinaé

Obr. ¢.3.5 Pocitacova siet’ s HSRP protokolom
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VRRP

VRRP (Virtual Router Redundancy Protocol) je tiez protokol, ktorym je umoznené
zalohovat’ zdroje dostupnosti vychodzej brany. Je to otvoreny Standard IETF (Internet
Engineering Task Force) v RFC (Request For Comments) 3768. Co znamena, Ze tento
protokol je idealne pouzit' v sieti vtedy, ak sa v sieti nachadzaji zariadenia od r6znych
vyrobcov [21].
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4. HIGH AVAILABILITY FIREWALLY

Firewally st rozdelené na tri druhy skupin. Su to softvérové, hardvérové a virtudlne
firewally. Na obrazku ¢.4.1 je pocitaCova siet’ s hardvérovym a aj so softvérovym
firewallom.

Pocitac

Hardwérovy | Softwerovy
Firewall Firewall

Obr. ¢.4.1 Pocitacova siet s hardvérovym a aj so softvérovym firewallom

4.1 Softvérové firewally

Hlavnou myslienkou je, Ze pocita¢ pouzivame ako firewall. Zastupcom osobnych
pocitacov mdze byt napr. domaci pocitac [22].

Softvérovy firewall je typicky reprezentovany serverom s dvoma sietovymi
rozhraniami a Specidlnou aplikéaciou, ktora je zodpovedna za také funkcie, ako filtrovanie
paketov alebo NAT. VsSetky pakety prechadzajice z jednej podsiete do druhej
st filtrované podl'a pravidiel napisanym administratorom. Softvérové firewally maju
vyhradené prostriedky operacného systému, na ktorom st nainStalované a nemdzu
fungovat’ automaticky. Pre spravnu Cinnost’ je ich mozné roz$irit o d’alSie pridavné
moduly. Vyhodou softvérového firewallu je, Ze na internete je dostupnych vela
bezplatnych verzii [23].

4.1.1 Pfsense

Pfsense je bezplatny open source firewall. M6Ze byt’ nainStalovany na réznom hardvéri.
Tento firewall méd pre konfigurdciu uzivatel'sky privetivé webové rozhranie, ktorym
je ulahena sprava aj pre pouzivatel'ov s obmedzenymi sietovymi znalostami. Samotné
aktualizacie softvéru je mozné spustit’ z webového pouzivatel'ského rozhrania. Tiez
je tu umoznena inStaldcia balikov tretich stran s otvorenym zdrojovym kédom, ako napr.
Snort [23].

Pfsense je jednym z mala rieSeni s otvorenym zdrojovym kédom, kde funguje high
availability. Vzorova pocitacova siet’ s Pfsesne firewallami je zobrazena na obrazku ¢.4.2.
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Na dosiahnutie ¢o najlepsej high availability sluzia tieto tri funkcie:
e CARP (Common Address Redundancy Protocol) pre redudanciu IP adries

e XMLRPC na synchronizéaciu konfiguracie a replikaciu tidajov z jedného servera
na druhy

e pfsync na synchronizaciu tabul’ky stavov medzi uzlami klastra

WAN <«—
192 168.1 0/24 VIP: 192.168.1.100
192.168.1.1 192.168.1.2
Primarmy Sync rozhranie Sekundarmy
Pfsense Pfsense
firewall 192.168.5.1 192168521 firewall
192 168.99 1 192 168992
LAN < VIP: 192.168.99.100
192 168.99.0/24

Obr. ¢.4.2 Pocditacova siet’ s Pfsense firewallami

S Pfsense firewallami je vytvoreny aktivny/pasivny klaster, pricom primarny uzol
je hlavny uzol a sekundarny uzol je v tlohe zalohovania. V pripade zlyhania primarného
uzla st funkcie primarného uzla prebrané sekundarnym uzlom. Dva alebo viac
sekundarnych firewallov sa ¢asto nazyvajt ,,HA klaster*. Jedno rozhranie na kazdom uzle
klastra je vyhradené pre ulohy synchronizacie. Toto sa zvycajne oznacuje ako rozhranie
Sync a pouziva sa na synchronizéaciu konfiguracie a synchronizaciu stavu pfsync. Taktiez
aj zmeny v tabulke stavu na primarnych uzlov st odosielané do sekundarnych uzlov cez
rozhranie Sync a naopak. Je mozné pouzit’ akékol'vek dostupné rozhranie na firewalle.
Na druhej strane toto rozhranie nie je urené na prenos CARP. NajbeznejSia
a najidedlnejSia konfiguracia klastra High Availability obsahuje iba dva uzly. V klastri
je mozné mat’ viac uzlov, ale neposkytuju vyrazni vyhodu. Konfiguracie s viac ako
dvoma uzlami nie st oficidlne podporované.
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CARP bol vytvoreny vyvojarmi OpenBSD ako bezplatné, otvorené redundantné
rieSenie na zdiel'anie IP adries medzi skupinou sietovych zariadeni. CARP bol vytvoreny
v oktébri 2003. CARP ma podobnu funkciu ako HSRP.

Virtudlna IP adresa (VIP) typu CARP je zdiel'and medzi uzlami klastra. Jeden uzol
je hlavny a je uréeny na prijimanie IP adresy a ostatné uzly st ur€ené na udrziavanie stavu
zalohovania a tiez na monitorovanie prevzatia role hlavného firewallu ak predchadzajuci
hlavny uzol zlyh4. Ked'Zze IP adresa je pouzivanad stcasne iba jednym ¢lenom klastra,
nedochadza ku konfliktu IP adries pre CARP VIP. Aby prepnutie medzi firewallami pri
zlyhani fungovalo spravne, je dolezité, aby prichddzajuca prevadzka do klastra bola
posielana na CARP VIP a odosland prevadzka bola posieland z CARP VIP. Ak by bola
prevadzka adresovana priamo uzlu a nie CARP VIP, potom tato prevadzku neprijmu iné
uzly [24].

4.2 Hardvérové firewally

Sa pouzivaju pre vicsie pocitacové siete. Tieto firewally maju vyhradené komponenty
a zdroje, ktoré su optimalne prispdsobené pre spravnu a rychlu pracu. Pri vybere
konkrétneho modelu hardvérového firewallu by sa mala starostlivo analyzovat’ technicka
dokumentacia vyrobcu. Dolezitou vlastnostou hardvérovych firewallov je, Ze nie
st zavislé od softvéru tretej strany. Medzi hardvérové firewally patria: Palo Alto, Juniper,
Fortigate alebo ASA firewall [10].

4.2.1 FortiGate

FortiGate je vysokovykonné zariadenie NGFW pre vel'ké podniky a poskytovatel'ov
sluzieb so vstavanymi schopnostami SD-WAN, Sifrovanymi tunelmi IPSEC (Internet
Protocol Security) a réznymi moZnost'ami nasadenia.

Na vytvorenie high availability rezimu je potrebné, aby zalozny Fortigate firewall mal
rovnaku verziu firmwaru FortiOS a rozhrania aby neboli nakonfigurované na ziskavanie
adries z DHCP (Dynamic Host Configuration Protocol). Predtym nainStalovany
FortiGate bude nad’alej fungovat’ ako primarna jednotka a novy FortiGate bude fungovat’
ako zalozny FortiGate. Pre HA je tu pouzivany FGCP (FortiGate Clustering Protocol),
ktory poskytuje ochranu pred zlyhanim. Toto nastavenie sa vola FortiGate High
Availability [25].

4.2.2 Palo Alto

St to firewally od spolo¢nosti Palo Alto Networks. TieZ je to vysokovykonné zariadenie
NGFW. Cez tieto firewally je poskytnutd viditelnost’ a kontrola nad aplikdciami,
pouzivate'mi a obsahom.

V jednom klastri moZze byt maximalne 16 firewallov. Tieto firewally mézu byt
v klastri vytvorené ako par alebo mézu byt’ vytvorené samostatne. Ak nastane zlyhanie
na firewalle v HA pare alebo samostatne v klastri, tak zalozny firewall prevezme ulohu
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zabezpecenia prevadzky. Tento zalozny firewall sa v Palo Alto firewalloch casto
oznacuje aj ako peer firewall.

Existuje tu high availability rezim aktivny/aktivny, kde je vykon distribuovany
do dvoch rovnakych konfigurovatelnych zariadeni, alebo je tu tiez rezim
aktivny/pasivny, kde prebieha synchonizacia zprimarného firewallu. V rezime
aktivny/pasivny, ked’ aktivny firewall zlyh4, tak pasivny firewall sa stane aktivhym.
Tento rezim ma jednoduchsi dizajn. V rezime aktivny/aktivny je synchrénne spracovanie
firewallov. Smerovacie tabulky obi dvoma firewallami si udrZzované a navzijom
synchronizované. V rezime aktivny/aktivny nie je podporovany klient DHCP. Taktiez
mdze ako DHCP relay fungovat’ iba primarny firewall. V tomto rezime pri konfiguracii
nedochadza k vyvazovaniu zataze. Oproti rezimu aktivny/pasivny ma rezim
aktivny/aktivny zlozitejsi dizajn, kde je nutné replikovat’ NAT rozsahy. Aktivny/aktivny
rezim sa odporuca, ak je potrebné u kazdého firewallu nakonfigurovat’ vlastné instancie
smerovania. AvSak existuji aj vynimky, kde HA m4 vicsie obmedzenia, st to firewally
série VM na Azure a firewally série VM na AWS, kde u tychto firewallov existuje len
aktivny/pasivny HA. Ak na firewall AWS sa nasadi sluzba Amazon Elasc Load, tak HA
nefunguje vobec. Taktiez HA nefunguje aj u firewallu série VM na platfome Google
Cloud. Poziadavky na aktivny/pasivny a aktivny/aktivny HA su zobrazené na v tabul'ke
¢.3.

Poziadavky na  Aktivny/Pasivny a
Aktivny/Aktivny HA u Palo Alto
firewallov

Obi dva firewally musia mat’ rovnaky
model

Obi dva firewally musia mat rovnaku
verziu

Obi dva firewally musia mat rovnaku
schopnost’ multivirtudlného systému

Obi dva firewally musia mat’ rovnaky typ
rozhrani

Obi dva firewally musia mat’ rovnaky druh
licencii

Obi dva firewally musia mat’ povoleny HA

Tab. 3 Poziadavky na Aktivny/Aktivny a Aktivny/Pasivny HA (Palo Alto)
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Niektoré modely firewallu Palo Alto maji vyhradené porty HA: radiace prepojenie
(HA1) a datove prepojenie (HA2). U ¢lenov klastra HA je pouzivané HA4 zédlozné
prepojenie na vykonanie synchronizécie stavu relacie. HA1, HA2 a preposielanie paketov
(HA3) nie st podporované medzi ¢lenmi klastra, ktoré nie si parmi v HA. HAl
sa pouziva na vymenu pozdravov, heartbeat a na informacie o stave HA. Na vymenu
heartbeat je pouzivany ICMP (Internet Control Message Protocol) protokol. HA1
je prepojenie tretej vrstvy a je tu vyzadovana IP adresa. Pre HA1 je pouzivany TCP port
28260 na komunikaciu. Datove prepojenic HA2 sa pouZziva na synchronizaciu relacii,
preposielanie tabuliek, IPsec asocidcii a na preposielanie ARP (Address Resolution
Protocol) tabuliek. Datovy tok na linke HA?2 je vzdy jednosmerny. To znamenad, Ze datovy
tok je nastaveny tak, aby mohol ist’ z aktivného firewallu do pasivného firewallu.
Prepojenie HA2 je spojenie druhej vrstvy. U HA2 su vyuzivané na prenos porty 99 alebo
29281. Prepojenie H4 je urcené na synchroniziciu vyrovndvajlcej paméite medzi
vSetkymi ¢lenmi klastra HA s rovnakym ID (Identification Number) klastra [26].

4.2.3 Juniper

Su to taktiez NGFW. Su idedlnym rieSenim pre viditelnost, kontrolu a prevenciu
na okraji siete. Ochrana pred hrozbami zacina Uplnym prehl'adom o tom, kto a ¢o
prechadza sietou. U Juniper firewallov je vyborna schopnost detekovat’ hrozby v readlnom
Case [27].

4.3 Virtualne firewally

Je to firewall implementovany ako virtudlny stroj, najCastejSie pouzivany na filtrovanie
paketov v SDN (Software Defined Networks) a na ochranu dét v cloudovych sluzbéch.
Funk¢nost’ virtudlnych pocitaov je v prostredi monitorové hypervizorom. Hypervizor
je technika virtualizacie, pri ktorej je umoZnené spustat’ viac operacnych systémov
na hostitelovi. Ked’ v rdmci jedného virtudlneho prostredia funguje viacero strojov,
tak potom je vytvorend virtudlna siet’ zahfiiajuca vSetky fyzické sietové prvky. Vd’aka
virtualizacnej vrstve je mozné menit’ hardvérové prostriedky priradené stroju. Virtudlny
firewall je zodpovedny za bezpecnost komunikdcie virtudlneho hostitela,
ale aj za komunikdciu medzi fyzickou a virtudlnou sietou. Vyhodou virtudlnych
firewallov je flexibilita pri zmene hardvérovych parametrov kazdého stroja [10].
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5. ASA FIREWALLY

ASA (Adaptive Security Appliance) firewally su firewally od spolo¢nosti Cisco.
Je to bezpecnostné zariadenie, ktoré kombinuje firewall, antivirus a VPN (Virtual Private

Network). Prostrednictvom ASA firewallov st poskytované sluzby, ktorymi je chranena
siet’ pred hrozbami, ako je DoS (Denial of Service) utok alebo iné typy utokov. Tieto
firewally mézu byt pouzité ako bezpeCnostné rieSenie pre malé aj velké siete [28].
Existuju ako hardvérové a softvérové firewally. Tieto softvérové firewally maja
oznacenie ASAv (Adaptive Security Virtual Appliance) [29].

Pri konfiguracii ASA firewallov existuje vSeobecny postup ako nakonfigurovat’ ASA
firewally. Tento postup sa sklada z piatich krokov, pricom kazdy krok je sice dobrovolny,
no pre idealnu bezpecnu siet’ je doporucovany. Jednotlivé kroky pre idedlne zabezpecenie

pocitacovej siete ASA firewallom su:

Pristupové pravidla — Tieto pravidla mozu byt aplikované bud’ na rozhranie
alebo globalne, a predstavuji prvi ochrannu liniu. V predvolenom nastaveni
maji ASA firewally nastaveny volny tok prevadzky z vnutornej siete
do vonkajSej siete. Na obmedzenie preméavky do vnutornej alebo vonkajsej
siete sa pouzivju pristupové pravidla. Existuja zédkladné pravidla pristupu
riadenia prevadzky na zdklade portu, protokolu a cielovej adresy. Pravidla
mozu byt kontrolované aj na zaklade identity. Tym je umoznené konfigurovat’
pravidla na zéklade identity pouzivatel’a. Je potrebné si nainstalovat’ Cisco
CDA (Context Directory Agent), tiez znamy ako AD agent, na samostatny
server, aby by mohli byt na ilom zhromazden¢ informécie o pouzivatel'ovi.
Pravidla na zdklade identity uzivatel'a tiez mézu byt’ konfigurované cez modul
ASA FirePOWER.

Filtrovanie aplikdcii — Dnes su vo velkom mnoZstve po celom svete pouzivané
webove aplikacie. A prave u tychto webovych aplikdcii st pouzivané
protokoly aplikacnej vrstvy HTTP a HTTPS (HyperText Transfer Protocol
Secure). Na zdklade zékladnych pravidel pristupu je mozné tieto protokoly
zakdzat' alebo povolit. Na ASA je mozné nainStalovat modul, ktorym
sa zabezpeci filtrovanie aplikécii cez protokoly aplikacnej vrstvy. Nésledne
modze byt zabranené aplikacidm, ktoré s pre siet’ neprijate'né. Zastupcom
takéhoto modulu je napr. ASA FirePOWER.

Filtrovanie URL (Uniform Resource Locator) — Filtrovanie adries URL
sa pouZziva na zablokovanie alebo povolenie pristupu na webovu stranku. Tym
sa mozu definovat’ sluzby, ktoré su neziaduce, ako st napr. hazardné hry.
Na aplikovanie filtrovania URL adries je taktieZ idealny ASA FirePOWER.
Ochrana pred hrozbami — Je umoZnena implementacia opatreni na ochranu
pred skenovanim, DoS tutokmi alebo inymi utokmi. U ASA firewallov
je umoznena fragmentécia IP paketov. Co znamena, Ze budt zahodené pakety,
ktoré neboli schvalené bezpecnostnou kontrolou. Na tito moznost’ ochrany
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nie je potrebna ziadna konfiguracia. Dalsia ochrana pred hrozbami spo¢iva
v limitoch pripojeni TCP a UDP pripojenia. Tieto limity pripojenia
su predovsetkym urcené na ochranu pred DoS utokmi, ako je napr. TCP SYN
flood utok.

e NAT - Je blizsie popisany v kapitole 5.1 [30].

5.1 NAT

Jednou z hlavnych funkcii prekladu sietovych adries NAT je umoznit’ privatnym IP
sietam pripojit’ sa k internetu. NAT predstavuje preklad sukromnej IP adresy na verejnu
IP adresu, pricom tieto IP adresy je mozné pouzit' v sieti internet. Tymto sposobom
je prostrednictvom NAT umoznené Setrenie verejnych IP adries, lebo jedna verejna IP
adresa moze predstavovat celu siet. Medzi d’alSie funkcie NAT patria:
e Bezpetnost — Pod pojmom bezpecnost sa rozumie udrziavanie skrytych
sukromnych IP adries, ¢o odradza od priamych ttokov.
e Flexibilita — Moznost' menit’ podl'a vlastnej potreby sukromné IP adresy bez
ovplyvnenia verejnych IP adries.
e Preklad medzi IPv4 (Internet Protocol version 4) a IPv6 (Internet Protocol version
6) — Pri NAT je umoznené preklad tychto dvoch adries.

Stkromné IP adresy su pevné definované. V RFC 1918 je definované, ktoré¢ IP adresy
modzu byt ako sukromné IP adresy. St to:

e 10.0.0.0 az 10.255.255.255

e 172.16.0.0 az 172.31.255.255

o 192.168.0.0 az 192.168.255.255

Dynamicky NAT

Pri dynamickom preklade adries je skupina sikromnych IP adries mapovana na skupinu
mapovanych verejnych IP adries. To znamend, Ze st dynamicky vyberané adresy
z globalného fondu adries, ktoré aktudlne nie su nikde priradené. Preklad sa vytvori len
vtedy, ked je hostitelom inicializované spojenie. Dynamicky NAT je vykresleny
na obrazku ¢.5.1.
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10.1.11

Firewall

209.165.43.1

10112

209165432

Inside | Outside

Obr. €.5.1 Dynamicky NAT

PAT (Dynamic Port Address Translation)

Tu je skupina IP adries mapovana na jednu IP adresu pomocou jedine¢ného zdrojového
portu tejto [P adresy. Preklad adries prostrednictvom PAT je vykresleny na obrazku ¢.5.2.

10.1.1.1:1055

Firewall

209.165.43.1:2022

10.1.1.2:1055

-

209.165.43.1:2023

Staticky NAT

Inside | Outside

Obr. €.5.2 PAT

Staticky NAT je mapovanie medzi jednou sukromnou a jednou verejnou IP adresou. Tym
je umoznené spustenie obojsmernej inicializacie pripojenia k hostitel'ovi a aj od neho.
Na obrazku ¢.5.3 je zobrazeny typicky scénar statického NAT [31].
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Firewall

10.1.11 209.165.43.1

10.10.10.150 209.179.85.8

Inside | Outside

Obr. ¢€.5.3 Staticky NAT

5.2 VPN

VPN je jednoduchy softvér, ktory bol vytvoreny s cielom chranit’ sukromie uzivatel'ov
astazit' zivot Uto¢nikom tym, Ze bude anonymizovand premdvka a poloha. Ide
o vytvorenie sukromného tunela pre data a komunikaciu, ked’ sa v komunikécii pouzivaji
verejné siete. Je vytvorené bezpecné a Sifrované spojenie medzi pocitacom a internetom.

U VPN je presmerovana komunikacia cez iné servery. To znamena, ze aktudlna
fyzicka poloha bude skryta. Zdroj pripojenia bude zobrazeny ako jeden z mnohych
smerovacov VPN — nazyvanych proxy server. Existuju dva zakladné typy VPN: site-to-
site VPN a remote-access VPN [32].

Sifrovanie a tunelovanie u VPN

Sifrovanie znamena zmenu otvoreného textu na necitatel’nu ¢ast’. Existuju tri hlavné typy
Sifrovania: haSovanie, symetricka kryptografia a asymetricka kryptografia.

Je tu proces tunelovania, ktorym je umoZnené pouZit' verejnu siet’, ako je internet,
na vytvaranie bezpecnych spojeni medzi vzdialenymi pouzivatelmi a privatnou
podnikovou sietou. Kazdé zabezpecené pripojenie sa nazyva tunel. U ASA firewallov
su pouzivané na budovanie a spravu tunelov Standardy tunelovania ISAKMP (Internet
Security Association and Key Management Protocol) a IPsec ((Internet Protocol
Security). Pri ASA firewalloch su prijimané pakety zo sukromnej siete, nasledné
su zapuzdrené, potom sa vytvori tunel a na koniec su poslané na druhy koniec tunela, kde
st nezapuzdrené a odoslané do svojho kone¢ného ciel'a. Samotny proces pozostava
z nésledovnych krokov:

. Dohodnutie parametrov tunela
. Vytvorenie tunela
J Overenie uZzivatelov
Spravovania bezpecnostného kl'aca

Sifrovanie a desifrovanie idajov

[ ]
AN o

Spravovanie prenosu udajov cez tunel [33]
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IPsec

IPsec je skupina protokolov, ktoré su pouzivané na nastavenie Sifrovanych spojeni medzi
zariadeniami. Tym su data odosielané cez verejnu siet’ v bezpeci. Vel'mi Casto sa pouziva
na nastavenie sieti VPN, kde su z overeného zdroja Sifrované pakety. IPsec je bezpecny,
pretoze predstavuje proces Sifrovania a autentizacie [32].

IPsec je pri HA u ASA firewallov povoleny iba pri aktivnej/pasivnej konfiguracii
[33]. IPsec nie je iba jeden protokol, ale subor protokolov. Balik IPsec je vytvoreny
z tychto protokolov:

e AH (Authentication Header) — U tohto protokolu je zaistené, ze pakety maju
povod z doveryhodného zdroja a, ze neboli modofikované. U AH nie je
poskytnuté Sifrovanie.

e ESP (Encapsulating Security Protocol) — Pri tomto protokole je poskytnuté
Sifrovanie IP hlavicky.

e SA (Security Association) — Predstavuje protokoly, ktoré st pouzivané
na vyjednavanie Sifrovacich kli¢ov a algortimov. Jeden z najbeznejSich
protokolov SA je IKE (Internet Key Exchange).

Balik IPsec je mozné pouzit’ v dvoch rezimoch, ako je tunelovy rezim a transportny
rezim. V tunelovom rezime je okrem paketu Sifrovana aj povodnd hlavicka IP paketu.
V transportnom rezime je obsah paketu zaSifrovany, ale povodnd IP hlavicka nie
je Sifrovana [32].

ISAKMP

Je vyjednavaci protokol, ktorym je mozné dohodnit’ sa na vytvoreni priradenia
zabezpecenia IPsec (SA). IKE pouziva ISAKMP na nastavenie SA pre IPsec.
Prostrednictvom IKE st vytvarané kryptografické kl'uce, ktoré st nasledne pouzivané
na autentizaciu. U ASA st podporované verzie EKEv] a EKEv2. Vytvorenie politiky
IKE zahtia:
e Typ autentizdcie — VéicSinou ide o podpis RSA (Rivest-Shamir-Adleman)
pomocou certifikatov alebo o predzdiel'any kl'ic.
e HMAC (Hashed Message Authentication) — Na zabezpecenie identity
odosielatel’a a na zabezpecenie toho, Ze sprava nebude pri prenose zmenena.
e Diffie-Hellman — Na urcenie sily algoritmu pre Sifrovaci kl'a¢. U ASA
je pouzivany tento algoritmus na odvodenie Sifrovacich a hash kl'acov.
e Obmedzenie ¢asu — Je to ¢as, pocas ktorého ASA pouziva Sifrovaci kI'a¢ pred jeho
vymenou [33].
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Remote-access VPN

U tohto druhu VPN je umoznené pripojit’ uzivatel'ov k inej sieti cez sikromny Sifrovany
tunel. Pri tomto type VPN je umoznené organizaciam zdielat subory so svojimi
zamestnancami. Je to idedlna moznost ako sa pripojit bezpeCnym spdsobom
k spolo¢nosti. Je tu vyuzity model klient/server. Klient je aplikacia nainStalovana
na zariadeny ako je napr. telefon alebo notebook, ktorou st smerované aktivity cez server
a aj Sifrované udaje. Pri ASA firewalloch sa tento druh VPN nazyva Annyconect VPN.
Pri Pfsense firewalloch sa tento druh VPN nazyva OpenVPN. Vzorovy obrazok remote-
access VPN je na obrazku ¢.5.4 [34].

Klient -

Internet A —

Sifrované spojenie cez VPN Server

Obr. ¢.5.4 Remote-access VPN

Site-to-site VPN

Tento druh VPN je pouzity predovsetkym v podnikovych prostrediach. VacsSinou vtedy
ak ma podnik sidla na réznych miestach ako je napr. vladna agentura s viacerymi
kancelariami. Inymi slovami ide o spdsob prepojenia LAN sieti na r6znych miestach
prostrednictvom verejného internetu. UZivate] nemusi mat' na svojom zariadeny
nainitalovaného klienta ako je to pri remote-access VPN. Sifrovaci tunel existuje medzi
branami na kazdej lokalite. Pri ASA a Pfsense firewallov sa tento druh VPN nazyva IPsec
VPN. Vzorovy obrazok site-to-site VPN je na obrazku ¢.5.5 [35].
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Podnik 1

Podnik 2 5
Sifrované
| — spojenie cez Server
H VPN

Podnik 3

5.3 HA

Na vytvorenie HA u ASA firewallov s potrebné aspont dva ASA firewally. U ASA
firewallov je pouzity termin failover. Je to moznost’ automatického a bezproblémového
prechodu na spolahlivy zalohovaci systém. U ASA st podporované dva rezimi failover:

Obr. ¢.5.5 Site-to-Site VPN

aktivny/aktivny a aktivny/pasivny. Existuju jednotlivé poziadavky na failover:
e Hardvérové poziadavky — Rovnaky model, rovnaky pocet a typy rozhrani,
nainstalované rovnaké moduly, rovnaka pamédt’ RAM (Random Access Memory).
e Softvérové poziadavky —Rovnaka verzia softvéru.
e Licencové poziadavky — Nemusia mat’ rovnaké licencie.

Ak su splnené tieto podmienky, tak u ASA firewallov mdze existovat’ failover. Cez
failover sa medzi ASA firewallami oznamuju nasledovné informécie:

e Aktudlny stav jednotky

e Stav sietového spojenia

e Spravy keep-alive

e Replikacia konfiguracie a synchronizacia

Rozhranie failover pri zlyhani nie je nakonfigurované ako bezné sietové rozhranie,
ale existuje len pre nidzova komunikaciu. Toto rozhranie méze byt pouzité aj pre stavoveé
prepojenie. Avsak ak existuje vel'ké konfiguracia, tak je potrebné zvazit' zvlast rozhranie
pre prepojenie stavu — statefull link a prepojenie pri zlyhani — failover link. Pre prepojenie
stavu sa moze pouzit’ datové rozhranie, ethernetové rozhranie alebo LAN. Stav aktivnych
rozhrani a jednotiek je monitorovany, aby sa urcilo ¢i st splnené Specifické podmienky
pre failover. Ak su tieto podmienky splnené, dojde k prepnutiu medzi ASA. Pri
optimalnom vykone by latencia pre stavové pripojenia mala byt menSia ako 10
milisekiind a nie vicSia ako 250 milisekiind. V praxi sa odporuca aby failover linky
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a datové rozhrania existovali na roznych cestach, aby sa znizila pravdepodobnost’, Ze
vSetky rozhrania zlyhaju sucasne. U stavového prepojenia je podporované:

e Tabulka NAT

e Pripojenia a stavy TCP a UDP

e Tabulka pripojenia HTTP

e Stavy pripojenia SCTP (Stream Control Transmission Protocol)

e Tabulka ARP

e Tabulka ISAKMP a IPsec SA

e Signalizacna relacia SIP (Session Initiation Protocol)

e Stav pripojenia [CMP

e Statické a dynamické smerovacie tabulky

e Server DHCP (Dynamic Host Configuration Protocol)

No na druhej strane ma stavové prepojenie aj svoje nevyhody. U stavového
prepojenia nie je podporované:

e Tabul'ka overenia pouzivatela

e Multicast smerovanie

e Presmerovanie portov

e Pluginy [36]
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6. PRAKTICKA CAST

V praktickej Casti diplomovej préaci boli vybrané dva firewally: Pfsense a ASA firewall.
V diplomovej préci bola prakticky spracovana problematika HA v rezime NAT a vo VPN
spojeni. Tiez bolo otestované aj TCP spojenie, a to konkrétne pre protokol Telnet, SSH
a BGP. Na praktickl realizdciu u ASA firewallu boli pouzité dva softvérové programy:
GNS3 a Packet Tracert. Na prakticku realizaciu u Pfsense firewallu bol pouzity program
GNS3. Ako softvérové ASA firewally boli vybrané ASAv firewally s verziou 9.8.1. Tieto
ASAv firewally predstavovali virtudlne sietové zariadenia. Na druhej strane Pfsense
firewally boli pouzité ako virtudlne stroje. Co vo vysledku mohlo viest' ku skresleniu
vysledkov, ked’ze virtualne stroje maji vac¢Sie naroky na procesor a operacnu pamaét.
Ciel'om praktickej casti bolo nakonfigurovat’, overit’ a porovnat’ spravnost’ nastavenia HA
v rezime VPN, NAT a TCP spojeni pri jednotlivych firewalloch.

6.1 Realizacia ASAv firewallu v programe Packet Tracert

Na prakticku realizaciu u ASA firewallu bol ako prvy pouzity softvérovy program
Packet Tracert. Cielom bolo vyskusat funkcénost HA v softvérovej podobe u ASA
firewallu. V programe bol pouzity ASA firewall 5505 a ASA firewall 5506-X. Ako
je vidiet’ z obrazka €.6.1, tak program Packet Tracert nepodporuje failover u tychto ASA
firewallov.

LSLSS506-X (config) #failover

% Imvalid input detected at "' marker.

BASRS506-X (config) #show fail
BASRS506-X (config) #show failover

% Imvalid input detected at "' marker.

ASASS506-X (config) #

Obr. ¢.6.1 ASA — Packet Tracert

6.2 Realizacia ASAv firewallu v programe GNS3 — IPsec VPN

Ako druhy softvér bol pouzity program GNS3. Pre ASAv firewally bolo pouzitych
pét topoldgii. Prva bola urené pre IPsec VPN spojenie, druha bola urcena pre otestovanie
spravnosti dynamického NAT, tretia bola pouZitd pre Anyconnect VPN spojenie,
a posledné dve boli urcené pre overenie spravnosti TCP spojenia. Boli pouzité softvérové
ASAv firewally s verziou 9.8.1. Na obrazku ¢.6.2 je zobrazeny graficky navrh
pocitacovej siete pre [IPsec VPN spojenie a v tabul'ke ¢.4. st popisané rozhrania a k nim
urcéené jednotlivé IP adresy.

44



Smerovaté R1

10/0
a0
ASA

IPsec
firewall

gQ/o

012

foi0 { Prepina¢ P2 [\f0/0

g0/, 0/0
Primarny ASA Sekundamy
firewall | gors g0/5 | ASA firewall
go/6 g0/6
g0 9012
o Prepinac P1 o
f0/0
T0/0
Smerovac R4
Obr. ¢.6.2 IPsec VPN — GNS3
Nazov Port + IP|Port + IP|Port + IP|Port + IP
adresa + zéna | adresa + zona | adresa adresa
Primarny ASA | G0/0 G0/2 GO0/5 GO0/6
firewall 200.0.0.1 192.168.1.1 1.1.1.1 2.2.2.1
Outside zéna | Inside zdna
200.0.0.3 192.168.1.2 1.1.1.2 2222
(Standby) (Standby) (Standby) (Standby)
ASA IPsec | GO/0 GO0/1
firewall 200.0.0.2 192.168.2.1
Outside zoéna | Inside zoéna

Tab. 4 IP adresy a rozhrania — [IPsec VPN GNS3

Ako prvé boli nastavené IP adresy na danych rozhraniach ako je vidiet’ v tabul’ke ¢.4.
Smerovac s ozna¢enim R4 mal iba jednu IP adresu: 192.168.1.20 a smerovac s oznacenim
R1 mal tiez len jednu IP adresu: 200.0.0.20. Tieto IP adresy mali obi dva smerovace
na rozhrani f0/0. Ako smerovaci protokol bol pouzity protokol OSPF. Na obrazku ¢.6.3
je vidiet’ smerovaciu tabul’ku smerovaca R1 a taktiez aj netuspesSny ping zo smerovaca R1
na smerova¢ R4. Je zretené, ze smerova¢ R1 mal smerovacie informacie vo svojej
smerovace] tabulke, no ping nefungoval, lebo nebolo nastavenie [IPsec VPN spojenie
medzi primarnym ASAv firewallom a ASAv IPsec firewallom.
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R1#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

O 1A 200.0.0.0/24 [110/11] via 192.168.2.1, 00:00:10, FastEthernet0/0
O 1A 192.168.1.0/24 [110/21] via 192.168.2.1, 00:00:10, FastEthernet0/0
C 192.168.2.0/24 is directly connected, FastEthernet0/0

R1#ping 192.168.1.20

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.20, timeout is 2 seconds:

Success rate is 0 percent (0/5)

Obr. €.6.3 Netispesny ping z R1 na R4

Nasledne boli nastavené pravidla na vytvorenie zapezpeceného IPsec VPN spojenia.
Na obrazku ¢.6.4 st znazornené prikazy na vytvorenie predzdielaného kluca. Toto
nastavenie bolo rovnaké pre primarny ASAv firewall a aj pre ASAv IPsec firewall.

crypto ikevl policy 10 # Vytvorenie ikev1
authentication pre-share # Predzdielany kI'i¢
encryption aes-256 # Zvolenie Sifri

hash sha # Zvolenie typu hash

group 5 # Pouzitie Diffie-Hellman
lifetime 84600 # Kol'ko sekind m4 linka tvrat’

Obr. €.6.4 Nastavenie predzdielaného kl'aca

V druhom kroku bola nakonfigurovana konfiguracia IPsec balicka. Tato konfiguracia
bola tiez rovnaka na obi dvoch ASAv firewalloch a je zobrazend na obrazku ¢.6.5

crypto ipsec ikevl transform-set [IPsecVPN esp-aes-256 esp-sha-hmac

Obr. ¢.6.5 Konfiguracia IPsec balicka
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Rozdielnd konfiguracia bola pri konfiguracii ACL (Access Control List), kde boli
povolené jednotlivé rozhrania IP adries ako je vidiet’ z obrazka ¢.6.6.

access-list [PsecVPN extended permit ip 192.168.1.0 255.255.255.0 192.168.2.0
255.255.255.0 # Nastavenie pre Primarny ASAv firewall

access-list [PsecVPN extended permit ip 192.168.2.0 255.255.255.0 192.168.1.0
255.255.255.0 # Nastavenie pre [IPsec ASAv firewall

Obr. €.6.6 Konfiguracia — ACL

Po vytvoreni ACL nésledovalo vytvorenie tunela a predzdielaného kl'uca. Toto
nastavenie bolo rozdielné pre obi dva firewally. Toto nastavenie je zobrazené na obrazku
¢.6.7 pre primarny ASAv firewall a na obrazku €.6.8. pre IPsec ASAv firewall.

tunnel-group 200.0.0.2 type ipsec-121
tunnel-group 200.0.0.2 ipsec-attributes
ikevl pre-shared-key SHAREDKEY

Obr. €.6.7 Vytvorenie tunela — Primarny firewall

tunnel-group 200.0.0.1 type ipsec-121
tunnel-group 200.0.0.1 ipsec-attributes
ikev1 pre-shared-key SHAREDKEY

Obr. €.6.8 Vytvorenie tunela — [Psec firewall

Ako posledny krok bolo nastavenie crypto mapy a priradenie ju k rozhraniu outside.
Toto nastavenie bolo taktiez odlisné pre obi dva firewally. Nastavenie crypto mapy a jej
priradenie pre primarny ASAv firewall je nastavené na obrazku ¢.6.9 a pre IPsec ASAv
firewall je zobrazené na obrazku ¢.6.10.

crypto map [IPsecMAP 10 match address [PsecVPN

crypto map IPsecMAP 10 set ikevl transform-set [PsecVPN

crypto map IPsecMAP 10 set peer 200.0.0.2

crypto map IPsecMAP 10 set security-association lifetime seconds 3600

crypto map IPsecMAP interface outside

Obr. €.6.9 Vytvorenie crypto mapy — Primérny firewall
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crypto map [IPsecMAP 10 match address IPsecVPN

crypto map [IPsecMAP 10 set ikev1 transform-set IPsecVPN

crypto map [IPsecMAP 10 set peer 200.0.0.1

crypto map [IPsecMAP 10 set security-association lifetime seconds 3600
crypto map [IPsecMAP interface outside

Obr. €.6.10 Vytvorenie crypto mapy — [Psec firewall

Po tychto nastaveniach bolo vytvorené IPsec VPN spojenie. Bol vyskasany ping
zo smerovaca R4 s IP adresou 192.168.1.20 na smerova¢ R1 s IP adresou 192.168.2.20.
Ako je vidiet’ z obrazku ¢.6.11, tak ping bol v tomto pripade uz Gspesny.

R4#ping 192.168.2.20

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.2.20, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 28/48/64 ms
R4#

Obr. ¢.6.11 Uspesny ping z R4 na R1 — uspesné IPsec spojenie

Po uspesnom pingu zo smerovaca R4 na smerova¢ R1 nasledovalo nastavenie High
Availability. Nastavenie HA sa nastavovalo na primarnom ASAv firewalle a aj
na sekundarnom ASAv firewalle. Nastavenie pre primarny firewall je zobrazené
na obrazku ¢.6.12.

failover

failover lan unit primary

failover lan interface FAILOVER gigabitethernet0/5

failover link STATEFULL gigabitethernet0/6

failover interface ip FAILOVER 1.1.1.1 255.255.255.0 standby 1.1.1.2
failover interface ip STATEFULL 2.2.2.1 255.255.255.0 standby 2.2.2.2

Obr. €.6.12 Nastavenie HA — primarny ASA firewall

Ako je vidiet’ z obrazka ¢.6.12, tak dany ASAv firewall bol nastaveny ako primarny
cez prikaz failover lan unit primary. Rozhranie gigabitethernet0/5 bolo nastavené ako
failover linka a rozhranie gigrabitethernet0/6 bolo nastavené ako statefull linka. Sti¢asne
boli pre tieto rozhrania urené IP adresy a aj sekundarne tzv. standby adresy. Toto
nastavenie bolo aj na sekundarnom ASAv firewalle, len s jednou vynimkou, Ze prikaz
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failover lan unit primary bol nahradeny prikazom failover lan unit secondary. Tym bol
nastaveny HA rezim na obi dvoch firewalloch. Na obrazku ¢islo 6.13. je zobrazena
kontrola nastavenia HA cez prikaz show failover na sekundarnom firewalle. Z tohto
obrazka je vidiet, Ze na sekundarnom ASAv firewalle bol detekovany primarny ASAv
firewall.

Failover On
Failover unit Secondary
Failover LAN Inter i 'S (up)
Reconmect timeout ©
Unit Poll frequency seconds, holdtime 15 sec
Interface Poll frequency 5 seconds, holdtime
Interface Policy 1
Monitored Interfaces 2 of 61 maximum
MAC Addr Move Notification Interval not set
sion: Durs 9.8(1), Mate 9.8(1)
rial Number: Ours 9A36BBFBBBF, Mate 9AHN?UGUJBT
Last Failover at: 16:49:45 UTC Mar 12 2023
This host: Secondary
ime: 0
empty
ce outside (Z200.0.0.3): Normal (Monitored)
Interface inside .1.2): Normal (Mowitored)
Other h Active
: 1547 (sec)
2 outside

( ¢ Normal (Monitored)
inside (19¢ .1.1): Normal ]

Stateful Failover Logical Update Statistics
Link : STATEFULL GigabitEthernet®-,6 (up)

Obr. ¢.6.13 Kontrola nastavenia HA

Po zadani prikazu failover na obi dvoch firewalloch bol stcasne zapnuty rezim HA
na obi dvoch firewalloch. Nésledne bola vypojena linka medzi primarnym ASAv
firewallom a prepinacom P1 a taktieZ aj linka medzi primarnym ASAv firewallom a
prepinacom P2. Nova topologia pocitacovej siete po vypojeni danych liniek je zobrazena
na obrazku ¢.6.14.
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Smerovaé R1

0/0

a0

ASA
IPsec
firewall

g0/0

012

Prepina¢ P2 [\j0/o

0/0
Primarny ASA Sekundamy
firewall gl/5 g0/5 | ASA firewall

q0/6 q0/5

qor2
Prepinac P1 o
T0/0
i0/0

Smerovaé R4

Obr. €.6.14 Zmenena topologia so sekundarnym ASAv firewallom

Z obréazka €.6.15 je vidiet’, Ze sekundarny ASA firewall preSiel do aktivného mddu
astal sa primarnym firewallom. Na obrazku ¢.6.15 nie je vidiet nazov firewallu
“ASASecundary”, ale “ASAPrimary”, lebo primarny firewall mal cez prikaz hostname
nastaveny nazov “ASAPrimary”. Nasledne po prepnuty sekundarneho firewallu
do aktivného modu ziskal sekundarny firewall nazov primarného firewallu —
“ASAPrimary”.

ASAPrimary(config)#

“hing to Active

Obr. €.6.15 Sukundarny firewall v aktivhom madde

Z obrazka €.6.16 si je mozné vSimnut’, Ze sekundarny firewall bol v aktivnom mode
a prevzial IP adresy primarn¢ho firewallu. TaktieZ si je moZzné v§imnut, Ze primarny
firewall mal nastavené a pouzivané standby IP adresy.

Last Failover at: C Mar 12 2023
This hos Active

. Normal (Waiting)
68.1.1): Normal (Monitored)

Other h P LY Failed
i 09

No Link (Waiting)
Normal (Monitored)

Obr. €.6.16 Vypis failover — sekundarny ASAv firewall

50



Po prepnuti sekundarného firewallu do aktivného modu bol otestovany ping
zo smerovaca R4 na smerova¢ R1. Cielom bolo otestovat’ funk¢énost’ nastavenia HA
medzi dvoma softvérovymi ASAv firewallami. Ako prvy bol zapnuty ping, neskor boli
prepojené linky podl'a obrazka ¢€.6.14. Z obrazka ¢€.6.17 je vidiet’ funkény ping medzi
smerovacom R4 a smerovaCom R1 aj po nastaveni zaloznej trasy cez IPsec firewall.
Z tohto obrazku je vidiet’ aj chvil'kové prerusenie spojenia, no toto prerusenie spojenia
nemalo vo vysledku velky vypadok na sietovu prevadzku. Vo vysledku to znamenalo,
ze bol na sekundarnom firewalle rychlo nacitany OSPF proces a rychlo sa vytvorilo
susedstvo cez OSPF protokol. Tym bola overena spravnost’ nastavenia HA medzi
softvérovymi ASAv firewallami v IPsec VPN spojeni.

R4#ping

Protocol [ip]:

Target IP address: 192.168.2.20
Repeat count [5]: 500
Datagram size [100]:

Timeout in seconds [2]:
Extended commands [n]:
Sweep range of sizes [n]:

Type escape sequence to abort.

Sending 500, 100-byte ICMP Echos to 192.168.2.20, timeout is 2 seconds:
AR A AR TR A R A TR A TR A AR RN AAERY

*Mar 1 00:23:52.975 %OSPF-5-ADJCHG: Process 123, Nbr 200.0.0.1 on

FastEthernet0/0 from LOADING to FULL, Loading Done..
FULLLL L L L T

Success rate is 99 percent (498/500), round-trip min/avg/max = 8/35/108 ms

Obr. €.6.17 Funkény ping z R4 na R1

Nakoniec bola zobrazena na primarnom firewalle cez prikaz show interface ip brief
tabul’ka rozhrani a IP adries, tak ako je na obrazku €.6.18. Z tohto obrazka je vidiet’,
ze na rozhrani g0/0 a g0/1 boli u primarného ASAv firewallu pouzité IP standby adresy
a tiez, ze tieto rohzrania su vypnuté, ¢iZe st v rezime down.
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down down
administratively down down
down down

administratively down down
administratively down down
t  up up
2.2.2.1 YES unset up up

Obr. ¢€.6.18 Standby adresy — primarny firewall

6.3 Realizacia ASAv firewallu v programe GNS3 — NAT

V druhej tlohe bolo za ciel' otestovat a overit moznost nastavenia HA pri
konfiguracii dynamického NAT prostrednictvom softvérovych ASAv firewallov
v programe GNS3. Na obrazku €.6.19 je zobrazeny graficky navrh pocitacove;j siete pre
NAT a v tabulke ¢.5. st popisané rozhrania a k nim urcené jednotlivé IP adresy pre
primarny ASAv firewall. Smerova¢ s ozna¢enim R8 mal IP adresu 200.200.200.20
na rozhrani f0/0. Smerovac s ozna¢enim R5 mal IP adresu 192.168.1.20 na rozhrani f0/0.

Smerovaé R8

/0

/2

f0/0 4 Prepinac¢ P2 [\00

g0i0 /o
Primarny ASA Sekundamy
firewall g0/5 g0/5 | ASA firewall
g0/6 q0/5

g[J.-’2\ / e
Prepinac P1

02 01

040

/0

Smerovaé RS

Obr. €.6.19 NAT — GNS3

Nazov Port + IP|Port + IP|Port + IP|Port + IP
adresa + zéna | adresa + zona | adresa adresa

Primarny ASA | G0/0 GO0/2 GO0/5 GO0/6

firewall 200.200.200.1 | 192.168.1.1 1.1.1.1 2.2.2.1
Outside zéna | Inside zdna
200.200.200.3 | 192.168.1.2 1.1.1.2 2222
(Standby) (Standby) (Standby) (Standby)

Tab. 5 IP adresy a rozhrania — NAT VPN GNS3
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Po nakonfigurovani IP adries na jednotlivych portov a OSPF protokolu bol
nakonfigurovany na primdrnom ASAv firewalle dynamicky NAT. Této konfiguracia
je zobrazena na obrazku ¢.6.20.

object network insideNAT
subnet 192.168.1.0 255.255.255.0
nat (inside,outside) dynamic interface

Obr. €.6.20 Konfiguracia NAT

Este pred samotnou konfiguraciou dynamického NAT bol zapnuty ping zo smerovaca
R5 na smerovac¢ R8. Taktiez aj po konfigurdcii dynamického NAT bol spusteni ping
zo smerovaca R5 na smerova¢ R8. Na smerovaci R8 bolo zapnutie debugovanie ICMP
paketov pred a aj po nastaveni dynamického NAT na primdrnom ASAv firewalle.
Na obrazku ¢.6.21 je mozné vidiet odpoved smerovaca R8 paketom echo reply
na smerovac R5. Tiez je mozné vidiet’ pri odpovedi smerovaca R8 paketom ICMP echo
reply aj zmenu cielovej IP adresy. Po nakonfigurovani dynamického NAT uZz nie
je vo vypise debugovania vidiet’ cielova IP adresa smerovaca RS, ale IP adresa rozhrania
£0/0 na primarnom ASAv firewalle, to je 200.200.200.1.

R8#

*Mar 1 00:09:48.651: ICMP: echo reply sent, src 200.200.200.20, dst 192.168.1.20
*Mar 1 00:09:48.675: ICMP: echo reply sent, src 200.200.200.20, dst 192.168.1.20
*Mar 1 00:09:48.687: ICMP: echo reply sent, src 200.200.200.20, dst 192.168.1.20
*Mar 1 00:09:48.739: ICMP: echo reply sent, src 200.200.200.20, dst 192.168.1.20
*Mar 1 00:09:48.751: ICMP: echo reply sent, src 200.200.200.20, dst 192.168.1.20
R8#

*Mar 100:11:05.395: ICMP: echo reply sent, src 200.200.200.20, dst 200.200.200.1
*Mar 100:11:05.435: ICMP: echo reply sent, src 200.200.200.20, dst 200.200.200.1
*Mar 100:11:05.463: ICMP: echo reply sent, src 200.200.200.20, dst 200.200.200.1
*Mar 100:11:05.491: ICMP: echo reply sent, src 200.200.200.20, dst 200.200.200.1
*Mar 100:11:05.543: ICMP: echo reply sent, src 200.200.200.20, dst 200.200.200.1

Obr. €.6.21 Ping pred a po nakonfigurovani NAT
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Kontrola nastavenia NAT bola zobrazena aj na primdrnom ASAv firewalle. Bol
pouzity prikaz show xlate — obrazok ¢.6.22. a tiez prikaz show nat — obrazok ¢.6.23.

rimary(cont
P in use, O most used

ASAPrimary(config)# show xlate
1 most used
DNS, ¢ extended, 1 identity, i dynamic, r portmap,
static, T twice, N net-to—-net

CMP PAT from inside:192.168.1.20,/9 to outside:200.200.200.1,/9 flags ri idle 0:0
P:008 timeout O: [0

Obr. ¢.6.22 Kontrola NAT — show xlate

ASAPrimary(config)# show nat

[ Policies (Section 2)

to (ou >) source dynamic i ideNAT interface
translate_hits untranslate_hits Q)

Obr. ¢.6.23 Kontrola NAT — show NAT

Po uspesnom nastaveni a otestovani NAT bol nastaveny rezim HA. HA bol nastaveny
na primarnom firewalle tak isto ako je na obrazku ¢.6.12, len na sekundarnom firewalle
bol namiesto prikazu failover lan unit primary nastaveny prikaz failover lan unit
secondary. Neskor bola preruSena linka medzi primérnym ASAv firewallom
a prepinaCom P1 a tiez medzi primarnym ASAv firewallom a prepinac¢om P2. Tym sa stal
sekundarny ASAv firewall primarnym, ¢iZe bol v stave aktivny a primarny ASAv firewall
sa stal sekunddrnym a mal nastavené standby IP adresy na svojich rozhraniach. Potom
bol otestovany ping zo smerovaca RS na smerova¢ R8 a tiez bolo zapnuté debugovanie
ICMP paketov na smerovaci R8. Z obrazka ¢€.6.24 je vidiet’, ze pri pouziti sekundarneho
ASAVv firewallu, ktory bol v stave aktivny bol ping Gspesny a tiez, ze GspeSnost’ prijatych
ICMP echo reply paketov bola na urovni 100%. To znamenalo, Ze prepnutie sietovej
prevadzky na sekundarny ASAv firewall v reZime NAT nemalo zdsadny vplyv na sietovi
prevadzku.
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R5#ping

Protocol [ip]:

Target IP address: 200.200.200.20
Repeat count [5]: 100

Datagram size [100]:

Timeout in seconds [2]:

Extended commands [n]:

Sweep range of sizes [n]:

Type escape sequence to abort.

Sending 500, 100-byte ICMP Echos to 200.200.200.20, timeout is 2 seconds:
RN AR AR A RN AR AR A AR

*Mar 1 01:24:06.939 9%OSPF-5-ADJCHG: Process 123, Nbr 200.0.0.1 on

FastEthernet0/0 from LOADING to FULL, Loading Done..
RN AR TR TR AR RN A A TR R AR AR AT

Success rate is 100 percent (100/100), round-trip min/avg/max = 3/33/95 ms

Obr. ¢.6.24 Uspesnost’ prijatych ICMP echo reply paketov

Z debugovania paketov na smerovaci R8 si je mozné v§imnut,, ze ICMP echo reply
pakety zo smerovaca R8 boli presmerované z primarného ASAv firewallu na sekundarny
ASA firewall — obrazok €.6.25. Ked’Ze IP standby adresa 200.200.200.3 bola urcena pre
primarny ASA firewall a [P adresa 200.200.200.1 bola ur¢ena pre sekundarny firewall.
Vo vysledku to znamenalo, Ze bola GspeSne nakonfigurovana a overena metoda HA
u softvérovych ASAv firewallov pre dynamicky NAT.

R&#

*Mar 1 01:24:35.171: ICMP: redirect sent to 200.200.200.1 for dest 200.200.200.3,
use gw 200.200.200.3

R&#

*Mar 1 01:24:40.158: ICMP: redirect sent to 200.200.200.1 for dest 200.200.200.3,
use gw 200.200.200.3

Obr. €.6.25 Presmerovanie paketov
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6.4 Realizacia ASAv firewallu v programe GNS3 -
Anyconnect VPN

Ako tretia metoda otestovanie HA pre softvérové ASAv firewally bola v programe
GNS3 nakonfigurovana pocitacova siet’ pre otestovanie anyconnect VPN. V pocitacove;j
sieti bol pouzity jeden ASAv firewall s verziou 9.8.1, dva prepinace a jeden smerovac.
Dalej tu boli pouZité dva poéitate s operaénym systémom Kali Linux. Graficky navrh
experimentalnej pocitaovej siete je zobrazeny na obrdzku ¢.6.26. Rozdelenie IP adries
pre primarny ASAv firewall a smerovac R8 je zobrazené v tabul’ke ¢.6.

Kali Linux 2

=

Ethemet 1
V0

Smerovac B8

/0

f0/2

f0/0 J Prepina¢ P2 [\f0/0

q0/0 0/0
Primarny ASA Sekundamy
firewall q0/s g0/s | ASA firewall
g0/G g0/6
gl/2 g0/2
0 Prepmmac P1 o
0/0
Ethernet 1

]

Kali Linux 1

Obr. €.6.26 Anyconnect VPN — GNS3
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Nazov Pot + IP|Port + IP|Port + IP|Port + IP
adresa + zona | adresa + zoéna | adresa adresa
Primarny ASA | G0/0 GO0/2 GO0/5 G0/6
firewall 200.200.200.1 | 192.168.10.1 1.1.1.1 2.2.2.1
Outside zona Inside zona
200.200.200.3 | 192.168.10.10 | 1.1.1.2 2222
(Standby) (Standby) (Standby) (Standby)
Smerovac¢ R8 | F1/0 F0/0
200.200.200.2 | 192.168.2.1
Kali Linux 1 Etthernet 1
192.168.10.2
Kali Linux 2 Ethernet 1
192.168.2.2

Tab. 6 IP adresy a rozhrania — Anyconnect VPN GNS3

Zakladna konfiguracia bola vel'mi podobné ako v minulych konfiguraciach. Zakladna
konfiguracia zahrnovala: OSPF, priradenie IP adries rozhraniam a nastavenie HA.
Nastavenie anyconnect VPN bolo potrebné konfigurovat' cez Cisco ASDM-IDM
Launcher. Kvoli tomu bol nakonfigurovany na primarnom ASAv firewalle pristup
k HTTP serveru. Tato konfiguracia je zobrazena na obrazku ¢.6.27. Samotny vysledok
konfiguracie anyconnect VPN je na obrazku ¢€.6.28.

username admin password cisco
http server enable
http 192.168.10.0 255.255.255.0 inside
domain-name security.com

Obr. €.6.27 Konfiguracia HTTP servera
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AnyConnect VPN Connection Setup Wizard

Summary

Here is the summary of the configuration.

Name Walue
Name/Alias of the Connection Profile SSLVPM
WPN Access Interface outside
Device Digital Certificate - none --
WPN Protocols Enabled SSL only
AnyConnect Client Images 1 package
Authentication Server Group LOCAL
Address Pool for the Client 192,168.10.100 -192,168.10.200
oNS Server:

Domain Name:

The protected traffic is not subjected to network

MNetwork Address Translation o g gy

| <

Back || Finish | | Cancel || Help

Obr. €.6.28 Konfiguracia anyconnect VPN

Z obrazka ¢.6.28 je detailne vidiet' konfiguraciu anyconnect VPN. Ako profil bol
nastaveny nazov SSLVPN, ako protokol bol povoleny SSL (Secure Sockets Layer)
protokol, d’alej bol nahrany obraz klienta a nakoniec bol urceny rozsah stikromnych IP

adries 192.168.10.100

— 192.168.10.200. U klienta Kali Linux 2 bolo nutné zadat’

potrebné tdaje na pripojenie k anyconnect VPN. Tieto udaje si zobrazené na obrazku
¢.6.29. Bolo nutné zadat’ IP adresu primarného ASAv firewallu, ndzov profilu a tieZ meno

a heslo. Ako dokaz tispeSeného pripojenia existuje obrazok ¢.6.30.

p
e

Cisco AnyConnect Secure Mobility Client

& VPN Statistics About

Connect to: !IJ|.1

Group: SSLVPN

Username: admin

Pa rd:

Connect

Please enter your username and p

Obr. €.6.29 Prihlasovacie udaje
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) Cisco AnyConnect Secure Mobility Client

& VPN Statistics About

Connection State: Connected

Client Address (IPv4): 16 00
Server Add 200.20 ).1

Client Address (IPvE): Mot Available

Time Connected: 00:01:49
Session Disconnect: Mone

E Details...

Obr. &.6.30 Uspesné pripojenie

Nésledovalo testovanie funkénosti HA. Ako v minulych konfiguréciach, tak aj v tejto
konfiguracii boli vypnuté nepotrebné rozhrania na primarnom ASAv firewalle.
Na obrazku €.6.31 je vidiet’, Ze nejaky Cas trvalo kym bola sprovoznena konfiguracia
sekundarneho ASAv firewallu. Na tomto obrazku je vidiet' slovo “Reconnecting”,
¢o znamenalo, Ze klient Kali Linux 2 sa znova snazil o anyconnect VPN pripojenie pocas
zmeny siet'ove] prevadzky cez sekundarny ASAv firewall.

VE & O _g_ 192.168.10.100 *D A

Cisco AnyConnect Secure Maobility Client: Reconnecting

[ wrr L —ripee P,

Obr. ¢.6.31 PreruSenie spojenia

Po nejakom casovom tseku sa podarilo klientovi Kali Linux 2 pripojit’ k VPN. Toto
uspesné pripojenie je zobrazené na obrazku ¢.6.32, kde je v podobe pingu z klienta Kali
Linux 2 na pocita¢ Kali Linux 1. Ako prvy bol zapnuty ping z klienta Kali Linux 2
na klienta Kali Linux 1. Tento ping predstavoval v obrazku ¢.6.32 sekvencné cisla
paketov od 1 do 6. Ako je vidiet, tak ¢asova odozva bola mala a pohybovala sa priblizne
v normalnych hodnotéch, ¢o je priblizne okolo 20 ms. Potom bola vypojena linka medzi
primdrnym ASAv firewalllom a prepinaCom Pl a tieZ medzi primarnym ASAv
firewallom a prepinacom P2. Z tohto obrazka sa da vy¢itat’, Ze naozaj doslo nachvilku
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k preruseniu spojenia, a to kontrétne medzi paketom so sekvencnym ¢islom 7 a 35. Toto
prerusenie bolo v obrazku ¢.6.31 slovo “Reconnecting”. Co zanemnalo, Ze sa klient Kali
Linux 2 snazil o znovu pripojenie k VPN. Po pakete so sekvenénym c¢islom 35 bolo
obnovené spojenie. Tiez je vidiet’, Ze kratko po obnoveni spojenia doslo k vicsej ¢asovej
odozve, ktora zacina od paketu so sekvenénym ¢islom 36. Kratko po tom ako sa klientovi
Kali Linux 2 podarilo uspesené znovu pripojenie bola Casova odozva paketu
so sekven¢nym cislo 36 az 47829 ms. To bolo spdsobené prevazne tym, ze klient Kali
Linux 2 sa znova snazil o pripojenie k VPN. Tato vel'ka Casova odozva netrvala dlho
a po urCitom ¢asovom useku sa vratila do normalu. Do normalnych hodnét sa ¢asova
odozva vratila az priblizne pri pakete so sekvenénym cislo 83. Toto vratenie
do normalnych hodndt je vidiet na obrdzku ¢.6.33. Uz vo vysledku je zname,
ze prepojenie sietovej prevadzky na sekundarny firewall malo horsie vysledky pre
anyconnect VPN u softvérovych ASAv firewallov ako u IPsec VPN spojenia.

—(root4®kali)-[~]

L L—§ ping 192.168.10.2

PING 192.168.10.2 (192.168.10.2) 56(84) bytes of data.

64 bytes from 192.168.10.2: icmp_seq=1 ttl=64 time=65.2 ms
64 bytes from 192.168.10.2: icmp_seq=2 ttl=64 time=26.5 ms
64 bytes from 192.168.10.2: icmp_seq=3 ttl=64 time=23.7 ms
64 bytes from 192.168.10.2: icmp_seq=4 ttlI=64 time=29.2 ms

64 bytes from 192.168.10.2: icmp_seq=>5 ttI=64 time=14.7 ms
64 bytes from 192.168.10.2: icmp_seq=6 ttI=64 time=26.5 ms

64 bytes from 192.168.10.2: icmp _seq=36 ttlI=64 time=47829 ms
64 bytes from 192.168.10.2: icmp seq=37 ttI=64 time=46811 ms
64 bytes from 192.168.10.2: icmp _seq=38 ttlI=64 time=45788 ms
64 bytes from 192.168.10.2: icmp seq=39 ttlI=64 time=44764 ms

Obr. €.6.32 PreruSenie spojenia + obnovenie spojenia, Cast’ 1

64 bytes from 192.168.10.2: icmp_seq=73 ttI=64 time=9973 ms
64 bytes from 192.168.10.2: icmp_seq=74 ttI=64 time=8950 ms
64 bytes from 192.168.10.2: icmp_seq=75 ttI=64 time=7926 ms
64 bytes from 192.168.10.2: icmp_seq=76 ttI=64 time=6805 ms
64 bytes from 192.168.10.2: icmp_seq==83 ttI=64 time=13.1 ms
64 bytes from 192.168.10.2: icmp_seq==84 ttI=64 time=24.0 ms
64 bytes from 192.168.10.2: icmp_seq=85 ttl=64 time=14.6 ms
64 bytes from 192.168.10.2: icmp_seq==86 ttI=64 time=16.1 ms
64 bytes from 192.168.10.2: icmp_seq==87 ttI=64 time=13.5 ms

Obr. €.6.33 PreruSenie spojenia + obnovenie spojenia, cast’ 2

60



Tiez bolo vyskasané aj spdtné prepojenie sietovej prevadzky na primarny ASAv
firewall. Toto spétné prepojenie je vidiet’ na obrazku ¢.6.34. V tomto obrazku je vidiet,
ze prvé tri pakety, to je sekvencné Cislo 1, 2 a 3 boli odoslané cez icmp echo request
a prijaté cez icmp echo reply v topologii, kde bol este stale pouzity sekundarny firewall.
Cize sietova prevadzka prehadzala este stile cez sekundarny ASAv firewall. Casova
odozva bola v normalnych hodnotach. Nasledne bola vypnuta linka medzi sekundarnym
firewallom a prepinacom P1 a tiez aj medzi sekundarnym firewallom a prepinacom P2.
Nasledne prebiechalo opdtovné prepojenie klienta Kali Linux 2 prostrednictvom
anyconnect VPN cez primarny firewall. Cize sietova prevadzka bola spitne prepnuta na
primarny ASAv firewall. Pri tomto opdtovnom prepojeni vzniklo prerusenie spojenia,
a to presne medzi paketami so sekvencnymi Cislami 4 a 32. Toto spojenie sa podarilo
uspesne zrealizovat’ a bolo ukazané v pingu az v pri pakete so sekvenénym ¢islom 33. Pri
tomto sekvencnom cisle bola vysoka ¢asova odozva, a to az 41367 ms. Aj pri tomto
prepojeni sa vratila ¢asovd odozva do normélnych hodndt a to priblizne pri pakete
so sekvenénym ¢islom 75. Vratenie ¢asovej odozvy do normalnych hodndt si je mozné
pozriet’ na obrazku ¢.6.35.

64 bytes from 192.168.10.2: icmp_seq=1 ttl=64 time=17.2 ms
64 bytes from 192.168.10.2: icmp_seq=2 ttI=64 time=15.9 ms
64 bytes from 192.168.10.2: icmp_seq=3 ttI=64 time=12.0 ms
64 bytes from 192.168.10.2: icmp_seq=33 ttlI=64 time=41367 ms
64 bytes from 192.168.10.2: icmp_seq=34 ttI=64 time=40343 ms
64 bytes from 192.168.10.2: icmp_seq=35 ttI=64 time=38291 ms

Obr. €.6.34 Prerusenie spojenia + obnovenie spojenia, ¢ast’ 3

64 bytes from 192.168.10.2: icmp_seq=69 ttl=64 time=4526 ms
64 bytes from 192.168.10.2: icmp_seq=70 ttl=64 time=3502 ms
64 bytes from 192.168.10.2: icmp_seq=71 ttl=64 time=2477 ms
64 bytes from 192.168.10.2: icmp_seq=72 ttl=64 time=1454 ms
64 bytes from 192.168.10.2: icmp_seq=74 ttl=64 time=13.3 ms
64 bytes from 192.168.10.2: icmp_seq=75 ttl=64 time=12.5 ms
64 bytes from 192.168.10.2: icmp_seq=76 ttI=64 time=18.8 ms
64 bytes from 192.168.10.2: icmp_seq=77 ttI=64 time=18.9 ms

Obr. €.6.35 Prerusenie spojenia + obnovenie spojenia, ¢ast’ 4
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Na dalSie overenie spravnosti bol pouzity vypis rozhrani cez prikaz ifconfig. Tento
vypis je na obrazku €.6.36, kde je vidiet, Ze klient Kali Linux 2 aj po vypojeni rozhrani
na primdrnom ASAv firewalle mal ziskané IP adresy so sukromého rozsahu
192.168.10.100 — 192.168.10.200. V tomto pripade ziskal klient Kali Linux 2 IP adresu
192.168.10.100.

~

cscotun@: flags=4305<UP,POINTOPOINT,RUNNING,NOARP,MULTICAST> mtu 1406
inet 192.168.10.100 netmask 255.255.255.0 destination 192.168.10.100
inet6 fe80::2586:41c2:67cd:3889 prefixlen 126 scopeid 0x20<link>
inet6 fe80::e93d:f91e:6c6d:18bb prefixlen 64 scopeid 0x20<link>

unspec 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 txqueuelen 500
(UNSPEC)

RX packets 53 bytes 4452 (4.3 KiB)

RX errors @ dropped @ overruns @ frame 0

TX packets 346 bytes 26104 (25.4 KiB)

TX errors ® dropped @ overruns ® carrier @ collisions 0

Obr. ¢.6.36 Ziskana sukromna IP adresa

6.5 Realizacia ASAv firewallu v programe GNS3 — TCP
spojenie

Ako S§tvrtd topologia ASAv firewallu v programe GNS3 bola vybrana topoldgia
na otestovanie TCP spojenia. Bolo pouzité Telnet spojenie a nasledne aj SSH spojenie
spolu s NAT. Ciel'om bolo navrhnut’ a nakonfigurovat’ topologiu tak, aby pre technologiu
failover nedoslo k zlyhaniu aktudlného TCP spojenia a aby sietova prevadzka bola stale
funkénd aj po vypnuti rozhrani na primarnom firewalle. Pre tito experimentalnu
pocitatovu siet’ bolo pre technologiu HA pouzité len jedno ethernetové rozhranie.
Znamenalo to, Ze pre linku failover a statefull bolo spole¢né jedno ethernetové rozhranie.
V predchadzajicich topologiach bol nakonfigurovany smerovaci protokol OSPF,
no v tejto Ulohe bol nakonfigurovany pre testovanie smerovaci protokol EIGRP
(Enhanced Interior Gateway Routing Protocol). Experimentdlna pocitatovad siet
jenaobrazku ¢.6.37. Navrh jednotlivych IP adries pre primarny ASAv firewall
je v tabulke €.7. Smerova¢ RouterInside mal na rozhrani f0/0 IP adresu 192.168.1.2
a smerova¢ RouterOutside mal na rozrani f0/0 IP adresu 192.168.2.2.

62



RouterQOutside

V0

0/2

f0/i0 4 Prepinac P2 [({0/0

g0/0 0/0
Primarny ASA Sekundamy
firewall g0is gl/s | ASA firewall
QU.Q\ /mz
0 Prepinaé P1 1
/0
/0
RouterInside

Obr. ¢.6.37 Experimentalna siet — ASAv TCP

Nazov Port + IP|Port + IP|Port + IP
adresa + zona | adresa + zona | adresa

Primarny ASA | G0/0 G0/2 GO0/5

firewall 192.168.2.1 192.168.1.1 1.1.1.1

Outside zona Inside zona
192.168.2.3 192.168.1.3 1.1.1.2
(Standby) (Standby) (Standby)
Tab. 7 IP adresy a rozhrania — ASAv TCP

Po zakladnej konfiguricii, ktord zahriiovala nastavenie IP adries na jednotlivych
rozhraniach a EIGRP smerovacieho protokolu bol nastaveny rezim failover. V tejto
experimentalnej sieti bol nakonfigurovany rezim failover pre jedno spolo¢né rozhranie
urcené pre prepojenie stavu — statefull link, a prepojenie pri zlyhani — failover link.
Cielom bolo overit’ spravnost’ takéhoto nastavenia. Nastavenie na primarnom ASAv
firewalle je na obrazku €.6.38. Nasledne nasledovalo nastavenie Telnetu na smerovaci
RouterOutside. Cielom bolo aby sa smerova¢ Routerlnside pripojil na cez Telnet
na smerovaé RouterOutside. Uspe$né pripojenie cez Telnet je na obrazku ¢.6.39.
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failover

failover lan unit primary

failover lan interface FAILOVER GigabitEthernet0/5

failover link FAILOVER GigabitEthernet0/5

failover key cisco

failover interface ip FAILOVER 1.1.1.1 255.255.255.0 standby 1.1.1.2

Obr. €.6.38 Nastavenie rezimu HA pre jedno rozhranie — ASAv

RouterInside#telnet 192.168.2.2
Trying 192.168.2.2 ... Open
User Access Verification
Username: admin

Password:

RouterOutside>

Obr. ¢.6.39 Uspesné pripojenie cez Telnet

Toto uspes$né pripojenie cez Telnet zo smerovata RouterInside na RouterOutside
je aj vidiet’ na primarnom ASAv firewalle — obr €.6.40, a aj na sekundarnom ASAv
firewalle — obr €.6.41. Je vidiet, Ze IP adresa 192.168.1.2 bola pripojena na IP adresu
192.168.2.2 cez Telnet s portom 23. TieZ je vidiet’, Ze TCP spojenie medzi primarnym
a sekundarnym ASAv firewallom je to isté, ¢ize pouzivaju sa tie isté porty, €1 uz port 23
alebo port 27290. Ciel'om bolo aby tieto porty neboli po€as prepnutia sietovej prevadzky
na sekundarny ASAv firewall zmenené¢ a tieZ aby nezacalo nové TCP spojenie. Z tychto
obrazkov je mozné pozorovat’, Ze pri prepnuti sietovej prevadzky na sekundarny ASAv
firewall naozaj nedoslo k zlyhaniu aktudlného TCP spojenia. Napr. v obrazku ¢.6.41
je vidiet’ prepnutie sekundarného ASAv firewallu do stavu aktivny cez vypis ,,Switching
to Active®. To znamend, Ze jednotlivé porty zostali po prepnuti na sekundarny firewall
uplne rovnaké, ¢i uZ na primarnom alebo na sekundarnom ASAv firewalle. Toto uspesné
spojenie bolo overené aj na smerovaci RouterOutside, kde cez prikaz show tcp brief bolo
zistené, ze pri prepnuti na sekundarny firewall zostal ten isty port, a aj to isté TCP spojenie
—obr €.6.42. Zaujimavostou moze byt aj to, ze pri tejto konfiguracii bol nakonfigurovany
smerovaci protokol EIGRP.
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ASAPrimary# show conn
ZO in use, 20 most used

TCP outside 192.168.2.2:23 inside 192.168.1.2:27290, idle 0:00:46, bytes 2052,
flags UID
ASAPr imaryt
ASAPrimaryt
Switching to Standby

ASAPrimary# show conn
17 in use, 20 most used

192.168.2.2:23 inside 192.168.1.2:27290, idle 0:01:18, bytes 2052,

conf ig)# show conn
16 in use, 20 most

TCP outside 192.168.2.2:23 inside 192.168.1.2:27290, idle 0:01:08, bytes 2052,
flags UID
ASAPrimary(config)#

Switching to Active

ITCP outside 192.168.2.2:23 inside 192.168.1.2:27290, idle 0:01:31, bytes 2052,
f uro
IASAPr imary(config)#

Obr. ¢.6.41 Nezmenené TCP spojenie — sekundarny ASAv firewall

RouterOutside#show tcp brief

TCB Local Address Foreign Address (state)
655AF6AC 192.168.2.2.23 192.168.1.2.27290 ESTAB
RouterOutside#

*Apr 29 22:39:44.483: %DUAL-5-NBRCHANGE: EIGRP-IPv4 100: Neighbor
192.168.2.1 (FastEthernet0/0) is down: peer restarted

*Apr 29 22:39:44.515: %DUAL-5-NBRCHANGE: EIGRP-IPv4 100: Neighbor
192.168.2.1 (FastEthernet0/0) is up: new adjacency

RouterOutside#

RouterOutside#show tcp brief

TCB Local Address Foreign Address (state)
655AF6AC 192.168.2.2.23 192.168.1.2.27290 ESTAB
RouterOutside#

Obr. ¢.6.42 Nezmenené TCP spojenie — smerovac¢ RouterOutside
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Po uspesnom nakonfigurovani a overeni TCP spojenia cez Telnet bola vyskusana
moznost konfigurdcie SSH spojenia s pouzitim NAT. Cielom bolo spravne
nakonfigurovat’ SSH spojenie spolu s NAT, tak aby sa zachovalo pocas prepnutia
sietovej prevadzky na sekundarny firewall aktudlne TCP spojenie a skimat’ dopad spolu
s NAT. Konfigurdcia SSH na smerovac¢i RouterOutside je na obrazku ¢.6.43. Potom
nasledovalo uspeSené pripojenie cez SSH zo smerovaca RouterIlnside na smerovac
RouterOutside. Toto uspesné TCP pripojenie spolu s prekladom NAT bolo zobrazené aj
na primarnom a sekundarnom ASAv firewalle.

ip domain-name security.com

crypto key generate rsa modulus 1024
ip ssh version 2

username admin password cisco

line vty 0 15

trasnport input ssh

login local

Obr. ¢.6.43 Konfiguracia SSH

Na obrazku ¢.6.44 je zobrazené na primarnom ASAv firewalle uspesné SSH
pripojenie spolu s NAT zo smerovaca Routerlnside na RouterOutside. Kde je vidiet,
ze bol pouzity TCP port 22. Tiez je vidiet’ aj aktudlny port 18026 na strane smerovaca
RouterInside. Ciel'om bolo aby sa po prepnuti tieto porty vobec nemenili. Zaujimavostou
je aj vypis po prikaze show nat detail, kde je vidiet’ aktudlny preklad IP adries pomocou
NAT. [P adresa smerovaca Routerlnside 192.168.1.2 bola prekladand na IP adresu
192.168.2.1. Prave IP adresa 192.168.2.1 predstavovala na primarnom ASAv firewalle
rozrhanie g0/0 podl'a obrazka ¢.6.37.

Na obrazku €.6.45 je zobrazené na sekundarnom ASAv firewalle Gspesné SSH
pripojenie spolu s NAT zo smerovaca Routerlnside na RouterOutside. Kde je vidiet,
ze TCP porty boli rovnaké ako v pripade smerovaca RouterInside. VA¢si doraz treba dat’
na NAT. Na sekunddrnom ASAv firewalle bola prekladand adresa smerovaca
RouterInside 192.168.1.2 na standby IP adresu 192.168.2.3. Do6vod bol ten,
ze sekundarny ASAv firewall bol v rezime ,,Standby ready* a mal nastavent IP standby
adresu.
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ASAPrimary(config)# show conn
12 in use, 21 most used

ASAPrimary(config)# show conn
13 in use, 21 most used

TCP outside 192.168.2.2:22 inside 192.168.1.2:18026, idle 0:00:15, bytes 2819,
fla

”nrfimnru[nﬂrf'“' sh nat de
ASAPrimary(config)# show nat detail

Auto NAT Policies (Section 2)
1 (inside) to (o ) source dymamic insideNAT interface
translate_hi , untranslate_hit )
ource Or 192 .168.1 , Translated: 192.168.2.1-/24
ASAPrimary(config

Obr. €.6.44 TCP spojenie + NAT — primarny ASAv firewall

ASAPrimary(config)# show conn
9 in use, £20 most used

TCP outside 192.168.2.2:22 inside 192.168.1.2:18026, idle 0:00:19, buytes 2819,
flags UIOD

ASAPrimary(config)# show nat det

ASAPrimary(config)# show nat detail

Auto NAT Policies (Section 2)
1 (inside) to (outside) source dynamic insideNAT interface
translate_hits 0, untr - 0
Source - Origin: 192.168 anslated:
ASAPrimary(configl#

Obr. €.6.45 TCP spojenie + NAT — sekundarny ASAv firewall

Nasledne nasledovalo vypojenie pozadovanych liniek medzi primarny ASAv
firewallom a obi dvoma prepina¢mi. Overenie spravnosti konfiguracie je na obrazkoch
€.6.46, €.6.47 a ¢.6.48. Na obrazku ¢.6.46 je zobrazeny vypis primarného firewallu
po vypojeni danych liniek a prepnuti sietovej prevadzky na sekundarny firewall.
Je vidiet’, ze TCP porty zostali tie isté, ¢ize 22 a 18026, a tieZ, Ze ¢as TCP spojenia
sa neobnovil a pokraCoval aj po prepnuti sietovej prevadzky. Doélezitym prikazom
je prikaz show nat detail, kde je vidiet, Ze primarny firewall po zmene sietovej prevadzky
mal zmeneny preklad IP adries. Pred vypnutim poZiadovanych liniek sa IP adresa
smerovaca RouterInside prekladala na IP adresu 192.168.2.1, no po vypnuti liniek preSiel
primarny firewall do stavu ,,Standby ready* a IP adresa smerovaca RouterInside
sa uz prekladala na standby IP adresu 192.168.2.3 — obrazok ¢.6.46.

Na druhej strane u sekunddrneho firewallu sa po vypnuti danych liniek IP adresa
smerovaca RouterInside prekladala na IP adresu 192.168.2.1 — obrazok ¢.6.47. Dévodom
bol ten, ze sekundéarny firewall preSiel do stavu ,active“. Ako dokaz spravnosti
nastavenia konfiguracie a urdZania trvalého TCP spojenia je aj to, Ze jednotlivé porty pri
SSH pripojeni zostali také isté ako pred vypnutim danych liniek — obrazok ¢.6.47.
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ASAPrimary(conf ig)#
Switching to Standby

ASAPrimary(config)# show conn
15 in use, 21 most used

TCP outside 192.168.2.2:22 inside 192.168.1.2:18026, idle 0:03:02Z, bytes 2819,

g flags
MiSAPrimary(conf ig)# show nat detail

Auto NAT Policies (Section 2)

l1 (inside) to (o ide) source dynamic insideNAT interface
translate_hits = 2, untrans hi =0
Source Origin: 192.168.1.0-24, Translated: 192.168.2.

Obr. €.6.46 Nezmenené TCP spojenie, zmeneny NAT — primarny ASAv firewall

ASAPrimary(conf ig)l#
Switching to Active

ASAPrimary(config)# show conn
20 in use, 20 most used

TCP outside 192.168.2.2:22 inside 192.168.1.2:18026, idle 0:02:41, bytes 2819,
flags U
ASAPrimary(config)# show nat detail

Auto NAT Policies (Section 2)
1 (inside) to (outside) source dynamic insideNAT interface
translate_hits 0, untr hits C]

Source - Origin: 192.168. 24, Translated: 192.168.2.1-24
ASAPrimary(configl# _

Obr. ¢€.6.47 Nezmenené TCP spojenie, zmeneny NAT — sekundarny ASAv firewall

Posledna kontrola spravnosti prebiehala na smerovaci RouterOutside. Na obrazku
¢.6.48 je zobrazeny vypis prikazu show tcp brief pred a po vypnuti danych liniek medzi
primarnym ASAv firewallom a obi dvoma prepinacmi. Kde je vidiet, Ze dané porty
sa po prepnuti sietovej prevadzky na sekundarny firewall vobec nezmenili.

RouterOutside#show tcp brief

TCB Local Address Foreign Address (state)
674AADS8 192.168.2.2.22 192.168.2.1.18026 ESTAB
RouterOutside#

*Apr 29 23:19:58.151: %DUAL-5-NBRCHANGE: EIGRP-IPv4 100: Neighbor
192.168.2.1 (FastEthernet0/0) is down: peer restarted

*Apr 29 23:19:58.167: %DUAL-5-NBRCHANGE: EIGRP-IPv4 100: Neighbor
192.168.2.1 (FastEthernet0/0) is up: new adjacency

RouterOutside#show tcp brief

TCB Local Address Foreign Address (state)

674AADS8 192.168.2.2.22 192.168.2.1.18026 ESTAB

Obr. €.6.48 Nezmenené SSH TCP spojenie — smerova¢ RouterOutside
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6.6 Realizacia ASAv firewallu v programe GNS3 — TCP
spojenie typu BGP

Okrem TCP spojenia typu Telnet a SSH bolo vyskusané aj TCP spojenie prostrednictvom
smerovacieho protokolu BGP. Ako je uz z teorie zo strany 28 zrejmé, tak BGP protokol
pouziva TCP port s ¢islom 179. Ciel'om tejto konfiguracie bolo nakonfigurovat’ a overit’
spravnost’ nastavenia HA pri ASAv firewalle, tak aby komunikacia pocas prepnutia
na sekundarny firewall nebola prerusend a aby nedosSlo k prepnutiu TCP portov.
Experimentalna pocitacova siet’ s BGP protokolom je na obrazku ¢.6.49. Konfiguracia
BGP protokolu pre smerovac¢ RouterInside je na obrazku ¢€.6.50. IP adresy pre jednotlivé
rozhrania st v tabul'ke ¢.8. Smerovac RouterInside mal IP adresu 192.168.2.2 na rozhrani
f0/0. Smerova¢ RouterOutside mal IP adresu 200.200.200.2 na rozhrani f0/0. Obi dva
smerovace boli vrovnakom autondémnom systéme s c¢islom 65000. Primarny
a aj sekundarny ASAv firewall neboli v Ziadnom autonomném systéme. Kvoli tomu
musela byt nakonfigurovana staticka smerovacia cesta na obi dvoch smerovacoch. Cize
konfiguraciou BGP smerovacieho protokolu a statickej smerovacej cesty na obi dvoch
smerovacoch bola zaistena konektivita medzi tymito smerovacmi.

AS 65000

RouterOutside

OV

fo/2

/0 4| Prepina¢ P2 [NO/0

g0/0, 0/0
Primarny ASA Sekundamy
firewall glis guis | ASA firewall
EIDQ\ /Dl‘lz
o Prepimac P1 o
f0/0
f0/0

RouterInside

AS 65000

Obr. ¢.6.49 Experimentélna siet — ASAv BGP
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Nazov Port + IP|Port + IP|Port + 1P
adresa + zona | adresa + zona | adresa
Primarny ASA | G0/2 G0/0 GO0/5
firewall 192.168.2.1 200.200.200.1 | 1.1.1.1
Inside zona Outside zona
192.168.2.3 200.200.200.3 | 1.1.1.2
(Standby) (Standby) (Standby)

Tab. 8 IP adresy a rozhrania — ASAv BGP

router bgp 65000

bgp log-neighbor-changes

network 192.168.2.0

neighbor 200.200.200.2 remote-as 65000

neighbor 200.200.200.2 update-source FastEthernet0/0
exit

ip route 200.200.200.0 255.255.255.0 192.168.2.1

Obr. ¢.6.50 Nastavenie BGP — Routerlnside

Po konfigurovani BGP protokolu na obi dvoch smerovacoch a reZzimu failover na obi
dvoch firewalloch nésledovalo otestovanie TCP spojenia. Toto otestované TCP spojenie
je vidiet’ z obrazka €.6.51, kde zobrazené na obi dvoch firewalloch TCP spojenie s portom
179. To znamenalo, Ze bolo synchronizované TCP spojenie medzi obi dvoma firewallami.
Pred vypojenim danych liniek bol na smerovaci RouterInside zapnuty prikaz show tcp
brief, kde sa zobrazili aktualne TCP spojenia. Nasledovalo vypojenie poZadovanych
liniek medzi primarnym ASAv firewallom a obi dvoma prepina¢mi. Potom bol prikaz
show tcp brief opat’ zapnuty. Na obrazku €.6.52. je vidiet' vypis prikazu show ftcp brief
na smerovaci Routerlnside pred a po vypojeni danych liniek. Ako je vidiet, tak TCP
spojenie pre BGP zostalo pocas prepnutia sietovej prevadzky na sekundarny firewall
neporusen€. Nasledne bol otestovany aj ping, ktory bol taktiez uspesny — obrazok ¢.6.52.

70



BEHED| N S| e Mo At @ Q@

inspec ) ervice module,
n director stub flow, y backup stub flow,
A forwarding stub flow

TCP outside: 200.2 2 2»34953 inside: 192.168.2.2,179,
flags UIOB , s, ZmBs, timeout 1hOm, bytes 422

irector stub flow, y - backup stub flow,

e redirection, z - forwarding stub flow

TCP outside: 200.200.2 34953 inside: 192.168.2.2-179,
flags UIOB , idle uptime 2m10Os, timeout -, bytes 422

ASAPRIMARY (config)#

Obr. €.6.51 BGP TCP spojenie — firewally

RouterInside#show tcp brief

TCB Local Address Foreign Address (state)
68CB07BC 192.168.2.2.179 200.200.200.2.34953 ESTAB
RouterInside#show tcp brief

TCB Local Address Foreign Address (state)
68CB07BC 192.168.2.2.179 200.200.200.2.34953 ESTAB

RouterInside#ping 200.200.200.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 200.200.200.2, timeout is 2 seconds:

Success rate 1s 100 percent (5/5), round-trip min/avg/max = 7/10/11 ms

Obr. €.6.52 BGP TCP spojenie — Smerova¢ RouterInside

Na smerovaci RouterOutside bol pred a po zmene prepnutim sietovej prevadzky
na sekundarny firewall zapnuty prikaz show ip bgp summary — obrazok ¢.6.53. Kde
je vidiet, Ze ¢as BGP spojenia medzi obi dvoma smerova¢mi sa neobnovil pocas rezimu
failover — polozka Up/Down. To znamenalo, ze TCP spojenie s BGP protokolom nebolo
prerusené. Ako posledné overenie spravnosti neporuseného BGP TCP spojenia bolo cez
prikaz show conn detail na obi dvoch firewallov — obrazok ¢.6.54. Kde je vidiet’, Ze BGP
spojenie sa naozaj neobnovilo, a taktiez, ze aj TCP porty zostali Gplne rovnakeé.
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RouterOutside#show ip bgp summary

BGP router identifier 200.200.200.2, local AS number 65000

BGP table version is 7, main routing table version 7

2 network entries using 288 bytes of memory

2 path entries using 160 bytes of memory

2/2 BGP path/bestpath attribute entries using 272 bytes of memory
0 BGP route-map cache entries using 0 bytes of memory

0 BGP filter-list cache entries using 0 bytes of memory

BGP using 720 total bytes of memory

BGP activity 4/2 prefixes, 4/2 paths, scan interval 60 secs

Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRed
192.168.2.2 4 65000 10 10 7 0 0 00:05:21 1
RouterOutside#show ip bgp summary

BGP router identifier 200.200.200.2, local AS number 65000

BGP table version is 7, main routing table version 7

2 network entries using 288 bytes of memory

2 path entries using 160 bytes of memory

2/2 BGP path/bestpath attribute entries using 272 bytes of memory

0 BGP route-map cache entries using 0 bytes of memory

0 BGP filter-list cache entries using 0 bytes of memory

BGP using 720 total bytes of memory

BGP activity 4/2 prefixes, 4/2 paths, scan interval 60 secs

Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd
192.168.2.2 4 65000 11 11 7 0 0 00:06:18 1
RouterOutside#

Obr. €.6.53 BGP TCP spojenie — kontrola spravnosti
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= - Il & A At @ @ al @
X ins w service module,
lirector stub flow, y backup stub flow,
redirection, z forwarding stub flow

TCP outside: 20
flags , 1

( 34953 ins =1 192.168.2.2,179,
dle 7 uptime 13 , timeout 1hOm, bytes 574

ASAPRIMARY (config)#

SEHED a® R ol Al

- secondary domain backup,
inspected by service module,
¢ — pex zion, ¥ - director stub flow, y - backup stub flow,
Z - Scansafe redirection, z - forwarding stub flow

TCP outside: 200.200.200.2-34953 inside: 192.168.2.2-179,
flags UB , idle ?m4ls, uptime 13mZ28s, timeout -, bytes 574
'"RIMARY (conf ig ) #

3 ]
3 1 H [ ]

Obr. €.6.54 Nezmenené BGP TCP spojenie — firewally

6.7 Realizacia Pfsense firewallu v programe GNS3 - IPsec
VPN

Druhy v poradi firewall, ktorym bola nakonfigurovana problematika HA bol firewall
Pfsense. Ciel'om bolo nakonfigurovat’ a overit’ funk&nost’ HA u tohto firewallu. Dalsim
cielom bolo porovnat vysledky so softvérovym firewallom ASAv a tieZ
aj s hardvérovym ASA firewallom. Pre toto overenie funkcnosti konfiguracie bolo
nakonfigurované IPsec VPN spojenie v programe GNS3. Graficky navrh konfiguracie
[Psec VPN s Pfsense firewallami je zobrazeny v obrazku ¢.6.55. RozloZenie IP adries
k danym rozhraniam pre jednotlivé firewally je zobrazené v na obrazku ¢.6.56, ¢.6.57
ana obrazku cislo ¢.6.58. Na tychto obrdzkoch je vidiet’ aj rozhranie WAN, no toto
rozhranie bolo nastavené len pre pristup do siete internet a nemalo Ziadny vplyv
na realizdciu IPsec VPN a HA. Pocita¢ Kali Linux 2 mal IP adresu 192.168.2.2
na rozhrani Ethernet 1. Kali Linux 1 mal IP adresu 192.168.3.2 na rozhrani Ethernet 1.
Obi dva Pfsense firewally boli v tejto a aj v dalSich konfiguraciach ako virtualne
stroje vo Virtualboxe. Oproti firewallom ASAv iSlo o razantny rozdiel, kedze ASAv
firewally boli virtudlne sietové zariadenie. Treba zobrat’ do tivahy aj to, ze virtualne stroje
maju vacsie naroky na operani pamét’ alebo procesor ako virtualne sietové zariadenia,
¢o vo vysledku moze viest aj ku skresl'ovaniu vysledkov tejto diplomovej prace. Osobny
notebook na ktorom bola vypracovana diplomova praca mal opera¢ni pamit 8 Gb
a procesor bol 11th Gen Intel(R) Core(TM) i3-1115G4 @ 3.00GHz 3.00 GHz. Tiez treba
zobrat’ do Uvahy, ze napr. konfigurdcia [Psec VPN pri Pfsense firewalle obsahovala
celkovo az 5 virtualnych strojov: 2 — Kali Linux, 3 — Pfsense firewally. Oproti tomu
konfiguréacia IPsec VPN pri ASAv firewalle neobsahovala ani jeden virtualny stroj.
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Kali Linux 2
|

!

Ethernet 1

LAN2

IPsec
Pfsense
firewall

OUTSIDE

for2

Prepinaé P2

f0/0 01
OUTSIDE OUTSIDE

Primarny | SYNC SYNC 'Sekundamy
Pisense Pfsense
firewall firewall
LAN LAN

fO/0 o

Prepinaé P1

2

I Ethernet 1

£

Kali Linux 1

Obr. €.6.55 Navrh topologie IPsec VPN — Pfsense

Interfaces OO

.-!-aWAN “/  1000baseT <full-duplex= 10.0.215
r"‘.. LAN 4 1000baseT <full-duplex> 192.168.3.1
.-!-5 OUTSIDE “~  1000baseT <full-duplex=> 200.200.200.1
a5 SYNC 4 1000baseT <full-duplex> 1.1.11

Obr. €.6.56 Primarny Pfsense — IP adresy na rozhraniach



Interfaces OO

iza WAN © autoselect 192.192.50.5
it LANT A 1000baseT <full-duplex> 192.168.2.1

s OUTSIDE ‘M 1000baseT <full-duplex> 200.200.200.2

Obr. €.6.57 IPsec Pfsense — IP adresy na rozhraniach

Interfaces FOO

a0 WAN 4> 1000baseT <full-duplex> 10.0.2.15
soa LAN 4 1000baseT <full-duplex>  192.168.3.10

s OUTSIDE  “  1000baseT <full-duplex> 200.200.200.10

i5a SYNC A 1000baseT <full-duplex>  1.1.1.2

Obr. €.6.58 Sekundarny Pfsense — IP adresy na rozhraniach

Nastavenie IPsec VPN bolo vel'mi podobné ako pri nastaveni u ASAv firewallu. Tiez
bola nastavena Sifra AES, hash SHA256, Diffie-Hellman protokol, tunel alebo IP adresy
k vzdialenej a lokalnej sieti. Vzorové nastavenie IPsec VPN je zobrazené na obrazku
€.6.59. Na druhej strane oproti ASAv firewallu bolo vel'mi ddlezitym krokom nastavit’
a povolit’ pravidlo prevadzky v nastaveniach pravidiel firewallu. Na obrazku ¢.6.60
je nastavené pravidlo prevadzky na primarnom Pfsense firewalle. Kde ako zdrojova siet’
bola nakonfigurovand lokalna siet LAN2 a ako vzdialend siet’ bola nakonfigurovana
lokalna siet’ LAN. IPsec VPN a pravidlo prevadzky bolo podobné nakonfigurované
aj na [Psec firewallu, len bol rozdiel oproti konfiguracii primarného Pfsense firewallu
vo vzdialenej a lokalnej IP adrese.

IPsec Tunnels

IKE Remote Gateway Mode  P1 Protocol P1 Transforms P1DH-Group  P1 Description Actions
O V2  OUTSIDE AES256-GCM (128 bits) SHAZ256 14 (2048 bit) IPsecVPN &
3 200.200.200.2 ]
Remote P2 P2 P2 Auth P2
Mode Local Subnet  Subnet Protocol  Transforms Methods actions
O tunnel 192.168.3.0/24 192.168.2.0/24 ESP AES256-GCM S0
i (auto) m

4 AddP1 | [ DeletePis

Obr. €.6.59 Primarny Pfsense — Nastavenie [Psec VPN
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Firewall / Rules/ IPsec =wEe

Floating WAN LAN OUTSIDE SYNC IPsec

Rules (Drag to Change Order)
@ States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

0O « 0/3KB IPvd*  1921682.0/24 *  1921683.0/24 *  + none IPsecVPN & S OO

Obr. €.6.60 Primarny Pfsense — Nastavenie pravidla prevadzky

Tym boli nakonfigurované pravidla pre IPsec VPN na obi dvoch Pfsense firewallov.
Nasledovala konfiguracia HA. Ako prvé boli nastavené IP adresy typu CARP. Toto
nastavenie bolo rovnaké na primarnom a sekundarnom firewalle. AvSak tato konfiguracia
sa nastavovala len na primarnom firewalle. Sekudarny firewall ziskal toto nastavenie
automaticky z primarneho firewallu. Nastavenie IP adries typu CARP pre primarny
firewall je na obrdzku ¢.6.61.

Virtual IP Address

Virtual IP address Interface Type Description Actions
192.168.3.50/32 (vhid: 1) LAN CARP InsidePrimaryPfsense _#‘ m
200.200.200.50/32 (vhid: 1) QUTSIDE CARP OutsidePrimaryPfsense i

Obr. €.6.61 Primarny Pfsense — CARP adresy

V druhom kroku bolo nastavené SYNC rozhranie. Vzorové nastavenie SYNC
rozhrania pre sekundarny Pfsense firewall je nakonfigurované na obrazku ¢.6.62 a €.6.63.
Na obrazku ¢.6.62 bolo vybrané na synchronizaciu SYNC rozhranie a IP adresa SYNC
rozhrania na primarnom Pfsense firewalle. Na obrdzku ¢.6.63 bolo pre synchronizaciu
povolené vSetko. Nakoniec sa primarny firewall stal aktivnym firewallom a sekundarny
firewall sa stal zaloZnym firewallom.
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State Synchronization Settings (pfsync)

Synchronize pfsync transfers state insertion, update, and deletion messages between firewalls.
states Each firewall sends these messages out via multicast on a specified interface, using the
PFSYNC protocol (IP Protocol 240). It also listens on that interface for similar messages from
other firewalls, and imports them into the local state table.
This setting should be enabled on all members of a failover group.
Clicking "Save" will force a configuration sync if it is enabled! (see Configuration
Synchronization Settings below)

Synchronize SYNC Y

Interface - . ! . -
If Synchronize States is enabled this interface will be used for communication.

It is recommended to set this to an interface other than LAN! A dedicated interface works the
best.

An IP must be defined on each machine participating in this failover group.

An IP must be assigned to the interface on any participating sync nodes.

pfsync 1.1.1.1
Synchronize

Setting this option will force pfsync to synchronize its state table to this IP address. The
Peer IP eing P pisynco sy c

default is directed multicast.

Obr. €.6.62 Sekundarny Pfsense — Nastavenie SYNC rozhrania, ¢ast’ 1

Select options User manager users and groups
to sync Authentication servers (e.g. LDAP, RADIUS)

Certificate Authorities, Certificates, and Certificate Revocation Lists
Firewall rules
Firewall schedules
Firewall aliases
NAT configuration
IPsec configuration
OpenVPN configuration (Implies CA/Cert/CRL Sync)
DHCP Server settings
Wol Server settings
Static Route configuration
Virtual IPs
Traffic Shaper configuration
Traffic Shaper Limiters configuration
DNS Forwarder and DNS Resolver configurations
Captive Portal

Obr. €.6.63 Sekundarny Pfsense — Nastavenie SYNC rozhrania, Cast’ 2

Po nakonfigurovani HA bol spusteny ping z klienta Kali Linux 1 na rozhranie LAN2
u IPsec firewallu. Tento ping je vidiet na obrazku ¢.6.64. Neskor boli vypnuté
pozadované linky. Ako je vidiet ztohto obrazka, tak skutocne doSlo k prepnutiu,
a to medzi paketami so sekvenénymi €islami 7 a 11. Od paketu so sekvenénym ¢islom 12
fungovala sietovd prevadzka podl'a normalného charakteru. Toto spojenie bolo
otestované aj druhy krat, ako si je mozné vSimnut’ na obrazku ¢€.6.65. Tu tiez nachvilku
vypadla sietovd prevadzka medzi paketami so sekvencnymi cislami 8 a 13.
Od sekvenéného ¢isla 14 bola sietova prevadzka obnovend. Vo vysledku to znamenalo,
ze sice doslo k malému vypadku, ale na druhej strane doslo k vypadku len malého poctu
paketov a tiez, Ze reakcia sietovej prevadzky na casovi odozvu nebola také vel'ka ako pri
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anyconnect spojeni u softvérového ASAv firewallu. Samozrejme dé sa aj porovnat’ [Psec
VPN pri ASAv a Pfsense firewalle. Na toto porovnanie sluzia prevazne obrazky ¢.6.64
a€.6.17. Pri skiimani si je mozné vSimnut’, Ze sietova prevadzka u ASAv firewallu
reagovala na HA nepatrne lepSie ako sietova prevadzka u Pfsense firewallu pri rovnakom

rezime IPsecVPN.

——(root2&kali)-[~]
L—§ L—§ ping 192.168.2.1

64 bytes from 192.168.2.1:
64 bytes from 192.168.2.1:
64 bytes from 192.168.2.1:
64 bytes from 192.168.2.1:
64 bytes from 192.168.2.1:
64 bytes from 192.168.2.1:
64 bytes from 192.168.2.1:

PING 192.168.2.1 (192.168.2.1) 56(84) bytes of data.

icmp_seq=2 ttl=63 time=6.59 ms
icmp_seq=4 ttl=63 time=4.57 ms
icmp_seq=6 ttl=63 time=4.32 ms
icmp_seq=12 ttI=63 time=8.42 ms
icmp_seq=13 ttI=63 time=4.99 ms
icmp_seq=14 tt1=63 time=3.87 ms
icmp_seq=15 tt1=63 time=4.33 ms

Obr. €.6.64 Testovanie HA — Pfsense, Cast’ 1

—(root2®kali)-[~]

64 bytes from 192.168.2.1:
64 bytes from 192.168.2.1:
64 bytes from 192.168.2.1:
64 bytes from 192.168.2.1:
64 bytes from 192.168.2.1:
64 bytes from 192.168.2.1:
64 bytes from 192.168.2.1:
64 bytes from 192.168.2.1:
64 bytes from 192.168.2.1:
64 bytes from 192.168.2.1:
64 bytes from 192.168.2.1:
64 bytes from 192.168.2.1:

L—$ L—$ ping 192.168.2.1
PING 192.168.2.1 (192.168.2.1) 56(84) bytes of data.

icmp_seq=1 ttl=63 time=13.13 ms
icmp_seq=2 ttl=63 time=4.22 ms
icmp_seq=3 ttl=63 time=7.52 ms
icmp_seq=4 ttl=63 time=5.93 ms
icmp_seq=>5 ttl=63 time=5.29 ms
icmp_seq=6 ttl=63 time=5.93 ms
icmp_seq=7 ttl=63 time=5.50 ms
icmp_seq=13 tt]=63 time=9.88 ms
icmp_seq=14 tt]=63 time=6.74 ms
icmp_seq=15 ttl=63 time=5.31 ms
icmp_seq=16 ttl1=63 time=4.66 ms
icmp_seq=17 tt]=63 time=4.28 ms

Obr. €.6.65 Testovanie HA — Pfsense, ¢ast’ 2
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Zaroven presiel primarny Pfsense firewall do stavu ,,BACKUP*, ¢iZe sa stal zaloznym
firewallom a sekundarny Pfsense firewall presiel do stavu ,MASTER®, {ize sa stal
aktivnym firewallom.

CARP Interfaces

CARP Interface Virtual IP Status
LAN@1 192.168.3.50/32 BACKUP
OUTSIDE@1 200.200.200.50/32 BACKUP

Obr. €.6.66 Priméarny Pfsense — BACKUP

CARP Interfaces

CARP Interface Virtual IP Status
LAN@1 192.168.3.50/32 © MASTER
OUTSIDE@1 200.200.200.50/32 O MASTER

Obr. ¢.6.67 Sekundarny Pfsense — MASTER

Testovanie spravnosti prebiehalo aj na IPsec firewalle, kde bol zapnuty monitoring
IPsec VPN spojenia. Na obrazku ¢.6.68 je ukazana spravnost’ konfiguracie HA a IPsec
VPN spojenia na IPsec firewallu. Kde je zndzornené, Ze niekto zo siete z IP rozsahu
192.168.3.0/24 sa pokusil o ping do siete z IP rozsahu 192.168.2.0/24. A tieZ, Ze tento
ping bol Uspeseny — poloZka Stats.

ID Description Local SPI(s) Remote Times Algo Stats
conl: IPsec 192.168.2.0/24 Local: 192.168.3.0/24 Rekey: 2842s AES_GCM_16 Bytes-In: Installed
#3 & cac/3dcl (00:47:22) (256) 2,856 (3 KiB)
Remote: Life: 3495s Packets-In: 34
ce7d78el (00:58:15) MODP_2048 Bytes-Out:
Install: 105s IPComp: None 4,760 (5 KiB)
(00:01:45) Packets-Out:

34

Obr. €.6.68 IPsec Pfsense — kontrola IPsec pripojenia

6.8 Realizacia Pfsense firewallu v programe GNS3 — NAT

Ako druhd konfigurdcia u PFsense firewallu pre otestovanie HA bola nakonfigurovana
problematika NAT. Graficky navrh konfiguracie je na obrazku ¢.6.69 a rozloZenie IP
adries pre dané rozhrania je v tabul’ke ¢.9. Kali Linux 2 mal IP adresu 192.168.2.2 a Kali
Linux 1 mal IP adresu 192.168.3.2.
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Kali Linux 2

Ethernet 1

/2

Prepinaé P2
010 01
WAN WAN
Primamy | SYNC SYNC |Sekundamy
Pfsense Pfsense
firewall firewall
LAN LAN
T0/0 01
Prepina¢ P1

012

Ethernet 1

Kali Linux 1

Obr. €.6.69 Navrh topologie NAT — Pfsense

Nazov IPv4 WAN IPv4 LAN IPv4 SYN
Primarny Pfsense | 192.168.2.1 192.168.3.1 1.1.1.1
firewall

Sekundarny 192.168.2.10 192.168.3.10 1.1.1.2
Pfsense firewall

Tab. 9 IP adresy a rozhrania — NAT PFsense

Okrem [P adries na rozhrani Pfsense firewallov boli nastavené aj CARP adresy.
Pre rozhranie WAN bola nastavend CARP adresa 192.168.2.40 a pre rozhranie LAN bola
nastavend CARP adresa 192.168.3.40.

Nasledne bolo nastavené pravidlo NAT — obrazok 6.70, kde mal prebiehat’ preklad IP
adries v rozhrani LAN 192.168.3.0/34 na IP CARP 192.168.2.40 na WAN rozhrani
firewallov.
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Mappings

Source Destination NAT Static
O Interface Source Port Destination Port NAT Address Port Port Description
O « WAN 192.168.3.0/24 * c c 192.168.2.40 * 4 NAT

Obr. ¢.6.70 Nastavenia NAT — Pfsense

Neskor boli vypnuté linky medzi primarnym Pfsense firewallom a prepinac¢om P1 a
tiez medzi primarnym Pfsense firewallom a prepinacom P2. Na obrazku ¢.6.71 je vidiet
zapnuty ping z Kali Linux 1 na Kali Linux 2. Na obrazku ¢.6.72 je vidiet debugovanie
icmp paketov na klientovi Kali Linux 2.

—(root2%kali)-[~]

LS ping 192.168.2.2

PING 192.168.2.2 (192.168.2.2) 56(84) bytes of data.

64 bytes from 192.168.2.2: icmp_seq=4 ttl=63 time=2.22 ms
64 bytes from 192.168.2.2: icmp_seq=8 ttl=63 time=1.59 ms
64 bytes from 192.168.2.2: icmp_seq=10 tt|=63 time=1.86 ms
64 bytes from 192.168.2.2: icmp_seq=11 ttl=63 time=2.71 ms
64 bytes from 192.168.2.2: icmp_seq=12 ttl=63 time=2.60 ms
64 bytes from 192.168.2.2: icmp_seq=13 ttl=63 time=2.58 ms
64 bytes from 192.168.2.2: icmp_seq=16 ttl=63 time=2.95 ms
64 bytes from 192.168.2.2: icmp_seq=17 ttl=63 time=2.80 ms
64 bytes from 192.168.2.2: icmp_seq=18 ttl=63 time=2.28 ms
64 bytes from 192.168.2.2: icmp_seq=19 ttl=63 time=1.88 ms
64 bytes from 192.168.2.2: icmp_seq=20 ttl=63 time=2.08 ms

Obr. €.6.71 Ping z Kali Linux 1 na Kali Linux 2 — Pfsense NAT
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—(root4%kali)-[~]

LS sudo tcpdump -i eth1 icmp

tcpdump: verbose output suppressed, use -v[v]... for full protocol decode

listening on eth1, link-type EN10MB (Ethernet), snapshot length 262144 bytes
15:14:57.899836 IP 192.168.2.40 > 192.168.2.2: ICMP echo request, id 15688, seq 2,
length 64

15:14:59.947881 IP 192.168.2.40 > 192.168.2.2: ICMP echo request, id 15688, seq 4,
length 64

15:14:59.947904 IP 192.168.2.2 > 192.168.2.40: ICMP echo reply, id 15688, seq 4, length
64

15:15:01.963638 IP 192.168.2.40 > 192.168.2.2: ICMP echo request, id 15688, seq 6,
length 64

15:15:04.011275 1P 192.168.2.40 > 192.168.2.2: ICMP echo request, id 15688, seq 8,
length 64

15:15:04.011306 IP 192.168.2.2 > 192.168.2.40: ICMP echo reply, id 15688, seq 8, length
64

15:15:05.013839 1P 192.168.2.40 > 192.168.2.2: ICMP echo request, id 15688, seq 9,
length 64

15:15:06.026858 IP 192.168.2.40 > 192.168.2.2: ICMP echo request, id 15688, seq 10,
length 64

15:15:06.026889 IP 192.168.2.2 > 192.168.2.40: ICMP echo reply, id 15688, seq 10, length
64

15:15:07.027829 1P 192.168.2.40 > 192.168.2.2: ICMP echo request, id 15688, seq 11,
length 64

15:15:07.027856 IP 192.168.2.2 > 192.168.2.40: ICMP echo reply, id 15688, seq 11, length
64

15:15:08.029644 IP 192.168.2.40 > 192.168.2.2: ICMP echo request, id 15688, seq 12,
length 64

15:15:08.029668 IP 192.168.2.2 > 192.168.2.40: ICMP echo reply, id 15688, seq 12, length
64

15:15:09.031566 IP 192.168.2.40 > 192.168.2.2: ICMP echo request, id 15688, seq 13,
length 64

15:15:09.031588 IP 192.168.2.2 > 192.168.2.40: ICMP echo reply, id 15688, seq 13, length
64

15:15:11.583310 1P 192.168.2.40 > 192.168.2.2: ICMP echo request, id 15688, seq 15,
length 64

15:15:12.586087 IP 192.168.2.40 > 192.168.2.2: ICMP echo request, id 15688, seq 16,
length 64
15:15:12.586117 IP 192.168.2.2 > 192.168.2.40: ICMP echo reply, id 15688, seq 16, length

15:15:13.586788 IP 192.168.2.40 > 192.168.2.2: ICMP echo request, id 15688, seq 17,
length 64

15:15:13.586807 IP 192.168.2.2 > 192.168.2.40: ICMP echo reply, id 15688, seq 17, length
64

Obr. €.6.72 Debug icmp na Kali Linux 2 — Pfsense NAT
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Z obrazka ¢.6.71 je vidiet, ze sietova prevadzka pre NAT u Pfsense firewallu nebola
vyrazne narusend pocas prepnutia na sekundarny firewall. U tohto pingu je vidiet,
ze Uplne prepnutie na sekundarny Pfsense firewall nastalo pri pakete so sekven¢nym
Cislom 16. Samotné prepnutie sietovej prevadzky pri NAT na sekundarny Pfsense
firewall je oznaCené v Cervenom ramceku v obrazku ¢.6.71.

Avsak pre lepSiu predstavu ¢o sa stalo v pocCitacovej sieti pri prepnuti na sekundarny
firewall sluzi obrazok ¢.6.72, kde je znazorneny debug icmp paketov na klientovi Kali
Linux 2. Samotné prepnutie v tomto obrazku nastalo vo vyznacenom ¢ervenom ramceku,
kde je vidiet, Ze posledny odoslany icmp echo reply paket z Kali Linux 2 na Kali Linux
1 pred prepntutim na sekundarny Pfsense firewall mal sekvenciu 13. Na druhej strane
prvy odoslany icmp echo reply paket po prepnuti sietovej prevadzky na sekundarny
firewall mal sekvenciu 16. Vel'mi dblezita je IP adresa, ktora obsahuje zdroj komunikacie.
Kali Linux 1 predstavoval tento zdroj komunikécie a mal IP adresu 192.168.3.2. Ale pri
konfigurécii pravidel NAT bolo urc¢ené, ze IP adriesy z rozsahu 192.168.3.0/24 sa budu
prekladat’ na IP adresu typu CARP 192.168.2.40. Tento preklad IP adries je vidiet
v obrazku ¢.6.72. V tomto obrdzku je vidiet Cerveny ramdcek, ktory sluzi na lepSiu
orientaciu na tomto obrazku, kde je vidiet, Ze samotné prepnutie sietovej prevadzky
na sekundarny firewall nastalo prave v tomto ¢ervenom ramcéeku. Taktiez je si mozné
vSimnut, ze sietova prevadzka nebola vyrazne ovplyvnena po prepnuti na sekundarny
firewall. Co je este zaujimavejsie, tak je to, Ze IP adresa na ktord sa mal prelozit’ klient
Kali Linux 1, to je IP adresa CARP pre WAN 192.168.2.40, nebola vobec zmenena pri
prepnuti na sekundarny firewall, ¢iZe zostala stéle t4 ista IP adresa, a to 192.168.2.40. Tak
ako to platilo pri IPsec VPN, tak to isté plati aj pre NAT, Ze prepnutie sietovej prevadzky
na sekundarny firewall u Pfsense firewallu mé nepatrne horSie vysledky ako u ASAv
firewallu, kde pri NAT bola tGspesnost’ az 100%. Ale v kone¢nom hodnoteny, prepnutie
sietovej prevadzky na sekundarny firewall nemé zasadny vplyv pre obi dva firewally
v rezime NAT. Existuju len zanedbateI'né rozdiely.

6.9 Realizacia Pfsense firewallu v programe GNS3 - TCP
spojenie

Poslednou ulohou bolo nakonfigurovat’ vo firewalle Pfsense trvalé TCP spojenie pri
prepnuti sietovej prevadzky na sekundarny firewall. Ako TCP spojenie bolo vybrané
Telnet spojenie. Navrh pocitacovej siete je podobny ako na obrazku ¢.6.69, len Kali Linux
1 bol nahradeny smerovcéom Routerlnside a Kali Linux 2 bol nahradeny smerovacom
RouterOutside. Tabul'ka IP adries je rovnakd ako v tabulke ¢. 9. Princip konfiguracie
Telnet na smerovaci RouterOutside bol rovnaky ako pri konfigurcacii Telnetu u ASAv
firewallu. Funkénd synchornizacia TCP spojenia z primarného Pfsense firewallu
na sekudnarny Pfsense firewall je na obrazku ¢.6.73. Z tohto obrazku je zretelné,
zenaobi dvoch firewalloch bolo zaznamenané a synchronizované Telnet spojenie
zo smerovaca Routerlnside na smerova¢ RouterOutside. Toto Telnet spojenie bolo
zaznamenané na rozhrani WAN a aj LAN rozhrani. AvSak ztohto obrazka WAN
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rozhranie predstavovalo rozhranie em1 a LAN rozhranie predstavovalo rozhranie em0.
Tieto rozhrania em1 a em0 predstavovali ethernetové rozhrania. Len vo vypise cez prikaz
pfctl -ss nie su zobrazené nazvy WAN a LAN, ale len skratky ethernetovych rozhrani.
Avsak vo vysledku, ze na obrazku st pomenované ethernetové rozhrania ako em0, eml
a nie ako WAN a LAN nemalo zasadny vplyv na funkcénost’ rezimu HA. Preto
sa pracovalo v nasledujucich castiach s pojmami WAN a LAN. Z obrazka ¢.6.73
je vidiet’, ze smerovac RouterInside s IP adresou 192.168.3.2 sa pripojil cez Telnet s TCP
portom 23 na smerova¢ RouterOutside s IP adresou 192.68.2.2. A tiez je vidiez, ze toto
spojenie bolo zaznamenané aj na sekundarnom PFsesne firewalle, ¢o vo vysledku
zanemnalo, Ze existovala medzi firewallami synchronizacia. Obi dva Pfsense firewally
boli nainStalované ako virtualne stroje vo Virtualboxe. Primarny Pfsense firewall mal
pomenovanie vo Virtualboxe ako ,Pfsense”. Sekundarny Pfsense firewall mal
vo Virtualboxe pomenovanie ako ,,Pfsense Clone®. Tieto nazvy si je mozné vSimnut
aj na obrazku ¢.6.73. Spravnost’ nakonfigurovania rezimu HA bola otestovana
aj na smerovaci RouterInside, kde bol zapnuty pred vypnutim liniek prikaz show tcp biref
a po vypnuti liniek bol tento prikaz znovu zapnuty. Ako je vidiet’ na obrazku ¢.6.74, tak
po odpojeni danych liniek medzi primarnym PFsense firewallom a obi dvoma prepina¢mi
zostalo Telnet spojenie stile to isté, Cize sa nezmenili TCP porty. Vo vysledku
to znamenalo, Ze bola overena spravnost TCP Telnet spojenia pri Pfsense firewalloch
v rezime HA.

udp 127.0.0.1:60139 -> 127.0.0.1:53 MULTIPLE:SINGLE
lo@ udp 127.0.0.1:53 <- 127.0.0.1:60139 SINGLE:MULTIPLE
100 wdp 127.0.0.1:3250 -> 127.0.0.1:53 MULTIPLE : SINGLE
1o@ udp 127.0.0.1:53 < 127.0.0.1:3250 SINGLE:MULTIPLE
[2.5.1-RELEASE]l[root@pfSense.home.arpal/root: pfctl -ss
eml tcp 192.168.2.2:23 <- 192.168.3.2:53937 ESTABLISHED : ESTABL ISHED
em@ tcp 192.168.3.2:593937 -> 192.168.2.2:23 ESTABLISHED :ESTABL ISHED
em3 pfsync 1.1.1.1 -> 1.1.1.2 MULTIPLE :MULTIPLE

-

lo® udp
lo® udp
lo® udp
lo® udp
lo® udp
lo® udp
lo® udp
lo® udp
lo® udp
lo® udp

1:31983 > 127.0.0.1:53 MULTIPLE : SINGLE

1:53 <¢- 127.0.0.1:31983 SINGLE :MULTIPLE

1:3288 -> 127.0.0.1:53 MULTIPLE :SINGLE

1:53 <¢- 127.0.0.1:3288 SINGLE :MULTIPLE

1:53420 -> 127.0.0.1:53 MULTIPLE : SINGLE

1:53 ¢- 127.0.0.1:53420 SINGLE:MULTIPLE

1:32018 -> 127.0.0.1:53 MULTIPLE : SINGLE

1:53 ¢{- 127.0.0.1:32018 SINGLE:MULTIPLE

1:55756 -> 127.0.0.1:53 MULTIPLE : SINGLE

1:53 ¢{- 127.0.0.1:55756 SINGLE:MULTIPLE

100 udp 1:13771 > 127.0.0.1:53 MULTIPLE : SINGLE

100 udp .0.0.1:53 ¢ 127.0.0.1:13771 SINGLE:MULTIPLE
[2.5.1-RELEASE][root@pfSense.home .arpal/root: pfctl -ss

eml tcp 192.168.2.2:23 <- 192.168.3.2:53937 ESTABLISHED : ESTABL ISHED
em@ tcp 192.168.3.2:53937 -> 192.168.2.2:23 ESTABLISHED : ESTABL ISHED
em3 pfsync 1.1.1.2 <- 1.1.1.1 MULTIPLE :MULTIPLE

coOCOPRPOOOOE®E@
- F-Foy-R-R-R-F-Ro k-

Obr. €.6.73 Funk¢nd synchornizacia TCP spojenia — Pfsense
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RouterOutside#show tcp brief

TCB Local Address Foreign Address
649AEEA4 192.168.2.2.23 192.168.3.2.53937
RouterOutside #

RouterOutside #show tcp brief

TCB Local Address Foreign Address
649AEEA4 192.168.2.2.23 192.168.3.2.53937
RouterOutside #

(state)
ESTAB

(state)
ESTAB

Obr. €.6.74 Nezmenené TCP Telnet spojenie — Pfsense
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7.ZAVER

Diplomova praca bola rozdelend na dve Casti: teoreticka Cast’ a prakticka cast’. Teoreticka
Cast’ bola primarne zamerana na firewally a HA problematiku. Boli zistené rdzne
moznosti nasadenia HA u jednotlivych firewallov. Co sa tyka firewallov, tak bol blizie
v teoretickej Casti popisany a rozobrany ASA firewall.

V ramci mojej diplomovej prace som sa zoznamil s problematikou HA firewallov.
V prostredi GNS3 som implementoval testovacie prostredie na overovanie a porovnanie
HA vlastnosti firewallov ASA a Pfsense ako reprezentantov komer¢nych a opensource
firewallovych platforiem. ASA firewall bol reprezentovany ako setové virtudlne
zariadenie, ¢ize ako ASAv. Oproti tomu Pfsense firewall bol reprezentovany ako
virtualny stroj. Ciel'om bolo nakonfigurovat’ v reZime HA jednotlivé VPN spojenia, ¢i uz
IPsec alebo anyconnect spojenie, ako aj skiimat’” problematiku NAT a TCP spojeni
v rezime HA. Dalej ako cielom bolo aj tieto jednotlivé vysledky konfiguracie porovnat
medzi ASAv a Pfsense firewallami. Ako vysledok bola nakonfigurovana a otestovana
zakladna konfiguracia HA pre VPN, NAT a pre TCP spojenia.

Testovanim a skiimanim sa pri§lo k zdveru, ze napr. IPsec VPN spojenie pre
sotfvérovy ASAv a Pfsense firewall v rezime HA pri vypadku primarného firewallu
reaguje na vypadok sietove] prevadzky lepSie ako anyconnect VPN spojenie
u softvérového ASAv firewallu, kde pri vypadku primarného ASAv firewallu dochadza
k vécsej casovej odozve, a to az priblizne 40-45 sekund.

U IPsec VPN spojenia je mozné porovnat’ aj ASAv spolu s PFsense firewallami. Pred
samotnym porovnanim treba zobrat’ do tvahy fakt, Ze sietové virtualne zariadenia maju
menSie ndroky na operacnil pamit’ a procesor ako virtualny stroj, ¢o mohlo pri vysledkoch
viest’ ku miernému skresleniu. Z vysledok merania vyplyva, ze pre [Psec VPN spojenie
je vhodnejsi ASAv firewall, kde sietova prevadzka pri prepnuti na sekundarny firewall
reagovala o nieco lepSie ako u Pfsense firewallu.

U NAT vysledky boli podobné. Tiez mal ASAv firewall o malo lepSiu reakciu
na prepnutie sietovej prevadzky na sekundarny firewall ako Pfsense firewall. Tiez bolo
dokazané, Ze vypadok primarného ASAv alebo Pfsense friewallu nema zasadny vplyv
na sietovu prevadzku a reakcia sietovej prevadzky u obi dvoch firewallov bola lepSia pri
NAT ako pri IPsec VPN. Na druhej strane stale plati, ze najhorSie vysledky dosiahol
ASAv firewall pri anyconnect VPN.

Na overenie spravnej funkEnosti synchronizacie tabul’ky otvorenych TCP spojeni
primarneho a sekundarneho firewallu boli pouzité aplikdcie Telnet, SSH a BGP.
Na protokole BGP je vel'mi dobre vidiet, Ze pri prepnuti na sekundarny firewall ned6jde
k rozpadu TCP spojenia. Navyse som v rdmci rieSenia diplomovej prace ziskat’ skusenosti
s tymto smerovacim protokolom. Z vysledkov sa méze potvrdit, ze obi dva firewally
podporujii TCP spojenie. Cize obi dva firewally s v synchronizacii stavovych TCP
tabuliek rovnocenné.
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V samotnom zhrnuti obi dvoch firewallov, ¢i uz komer¢ného firewallu — ASAv alebo
opensource firewallu — Pfsense sa moze z vyskumanych vysledkov definitivne urcit,
ze obi dva firewally podporuju pri rezime HA synchronizaciu VPN, NAT a aj TCP
spojenia. V podrobnom zhrnuti bolo vyskiimané, ze sietova prevadzka pri [Psec VPN
a NAT u ASAv firewallov reagovala pri prepnuti firewallov nepatrne lepsSie ako pri
Pfsense firewallov. Toto malé zhorSenie u Pfsense firewallov mohlo byt spdsobené
prevazne tym, ze Pfsense firewall bol reprezentovany ako virtualny stroj, naproti tomu
ASAv firewall bol reprezentovany ako sietové virtualne zariadenie. Pri konfigurécii
IPsec VPN u Pfsense firewallu bolo pouzitych az pat virtudlnych strojov, dva
reprezentovali klientov, ktori mali operacny systém Kali Linux a tri reprezentovali
firewall Pfsense. Pat' stcasne spustenych virtudlnych strojov na jednom fyzickom
notebooku malo vel'ké poziadavky na opera¢ni pamét a procesor.
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Z.0ZNAM SYMBOLOV A SKRATIEK

AH Authentication Header

ACL Access Control List

ARP Address Resolution Protocol
ASA Adaptive Security Appliance

ASAv Adaptive Security Virtual Appliance
BGP Border Gateway Protocol

BPDU Bridge protocol Data Unit

CARP Common Address Redundancy Protocol
CDA Context Directory Agent

COPS Computer Oracle and Password Systém
DHCP Dynamic Host Configuration Protocol
DoS Denial of Service

eBGP Exterior Border Gateway Protocol

ESP Encapsulating Security Protocol

EIGRP  Enhanced Interior Gateway Routing Protocol
FGCP FortiGate Clustering Protocol

FTP File Transfer Protocol

HA High Availability

HMAC  Hashed Message Authentication

HSRP Hot Standby Router Protocol

HTTP HyperText Transfer Protocol

HTTPS  HyperText Transfer Protocol Secure

iBGP Interior Border Gateway Protocol
ICMP Internet Control Message Protocol
ID Identification Number

IETF Internet Engineering Task Force
IGP Interior Gateway Protocol

IKE Internet Key Exchange

IPSEC Internet Protocol Security

IPv4 Internet Protocol version 4

IPv6 Internet Protocol version 6

ISAKMP Internet Security Association and Key Management Protocol
LSA Link State Agreement).

NAPR Napriklad

NAT Network Address Translation

NGFW Next-Generation Firewalls

OSPF Open Shortest Path First

PAT Dynamic Port Address Translation

RAM Random Access Memory



RFC
RIP
RSA
SA
SDN
SIP
SMLI
SSH
SSL
SCTP
STP
TCP/IP
TTL
TZV
UDP
URL
USB
VPN
VRRP
WAF

Request For Comments
Routing Information Protocol
Rivest-Shamir-Adleman

Security Association

Software Defined Networks

Session Initiation Protocol

Stateful multiplayer inspection firewalls
Secure Shell Protocol

Secure Sockets Layer

Stream Control Transmission Protocol
Spanning Tree Protocol

Transmission Control Protocol/Internet Protocol
Time To Live

Takzvane

User Datagram Protocol

Uniform Resource Locator

Universal Serial Bus

Virtual Private Network

Virtual Router Redundancy Protocol
Web Aplication Firewall
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