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Anotace

Diplomova prace si bere za cil ovérit moznosti vyuZziti adresarovych sluzeb
Active Directory na opera¢nim systému CentOS 7 se softwarem Samba verze 4. Prvni
Cast popisuje klicové pojmy ze zminéné oblasti a k jejich pochopeni je vyklad doplnén
o schématicka znazornéni. UZivatel ziska prehled o tom, k ¢emu AD slouZi, jaké jsou
jeho zakladni ¢asti a jak spolu funguiji.

Druha ¢ast za zabyva praktickou konfiguraci adresarovych sluzeb, a to véetné
uvodniho nastaveni systému i nasledné instalaci a ladéni Samby. I kdyZ je celé nasazeni
psano jako sled postupnych kroki, predpoklada se ze strany ctenare alespon zakladni
znalost platformy GNU/Linux, dale jen Linux. V pribéhu prace se uzivatel muiZe setkat
s mnoha drobnymi i velkymi problémy, kdy jejich reSeni mtiZe byt pro nezkuseného

spravce znacnou piekazkou. Dva takové pripady jsou popsany na zavér praktické ¢asti.

Annotation

Analysis and design of use of CentOS 7 for Active Directory

services in heterogeneous networks

The diploma thesis aims at verifying the possibilities of using Active Directory
directory services on the CentOS 7 operating system with Samba version 4. The first
part deals with key concepts from the mentioned area and their interpretation is
supplemented by schematic illustrations. The user gets an overview of what AD serves,
what its essential parts are and how they work together.

The second part deals with the practical configuration of directory services,
including the initial setup of the system and the subsequent installation and tuning of
Samba. Although the deployment is written as a sequence of step-by-step steps, the
reader is expected to have at least basic knowledge of the GNU / Linux platform, Linux.
During the setup, the user may encounter many minor and major problems, and their
solution may be a significant obstacle for an inexperienced administrator. Two such

cases are described at the end of the practical part.
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1 Uvod

V modernim svété predstavuji informacni a komunikac¢ni technologie zaklad
témeér kazdé firmy at' uz o par uzivatelich ¢i stovkach a tisicich zaméstnanct. S jejich
rostoucim poctem se zvySuji ndroky na adrzby internich systémi a ¢asem vznika
potfeba po vytvoreni centrdlni databdze uzivateli a informaci o nich spole¢né
s distribuci pravidel (skupinovych zasad) pro jednotlivé pocitace/uzivatele. To
spravclim umozni efektivnéjsi spravu a firma ziska udrZitelny rozvoj do budoucna.

V této oblasti ma dominantni postaveni produkt Active Directory provozovany

7

na Windows Server od spolecnosti Microsoft. Jedna se o distribuované adresarové
sluzby, které umoznuji rizeni ac¢tl a pocitaci s opera¢nim systémem Windows a nabizi
moznost systematického uchovani informaci o uzivatelich a zatizenich ve firemnim
prostiedi.

Windows Server stavi na mnoha standardech jako je Kerberos, LDAP nebo SMB.
Toho samoziejmé vyuZivaji open-source aplikace, ktery implementuji svobodné
standardy a tim poskytuji spoustu jednotlivych dkoni. Software Samba 4 vSechny tyto
funkcionality zastreSuje a nabizi komplexni FeSeni adresarovych sluzeb na platformé
Linux.

Samba ma za sebou dlouhou historii. Minulé verze se vyuZzivaly predevsim pro
sdileni souborti, které samozrejmé poskytuje i vdoménovém prostiedi. Pouze je
knému pridana dalsi funkcionalita. Nové vydani pirimo vybizi kintegraci
do heterogennich siti s opera¢nim systémem Microsoft Windows a Linux. Samba tedy
postupné pribira funkcionality z AD a nabizi je v open-source varianté, coZ je

pro mnoho firem velice zajimavym argumentem. Stinnou strankou reSeni je pravé

open-source, a tedy spolehnuti se na komunitu v pripadé problémd.



2 Cil prace

Cilem této prace je zjistit moZnosti vyuziti CentOS 7 se softwarem Samba 4 jako
zakladu pro Active Directory ve formé open-source.

Prvni c¢ast popisuje teoretickou stranku provozu adresarovych
sluzeb, vysvétleni jejich zakladnich principli a funkcionalit. Dale je zde zminéna jejich
problematika v kontextu korporatniho prostredi a analyza CentOS 7 jako serverového
opera¢niho systému. Po teoretickém uUvodu je popsana potifebna konfigurace
pro provoz doménovych radicq, sdileni soubori a pripojeni klient do nové vzniklého
prostredi.

Hlavni mysSlenkou a cilem je ovérit, zda je alternativni reSeni na dostatecné
urovni pro vyuziti v redlném provozu. Prace popisuje i nékteré pripadné nedostatky a
problémy, které se vjejim priibéhu objevily. Nasazeni v korporatni sféife by meélo

piredchazet diikladné testovani. Ctenar diky této praci ziska prehled o problematice.



3 Literarni reserse

MozZnost vyuZiti CentOS 7 jako zakladniho systému pro Active Directory (AD) je
pomeérné specifickou zaleZitosti, a proto neni mnoho odbornych publikaci zabyvajici se
touto tématikou. Active Directory znamenaji adresarové sluzby zastiténé spolecnosti
Microsoft, které jsou provozovany na platformé Windows Server. Jedna se o nastroje,
které udrzuji informace ve formé objektii. Tim mohou byt chapany napftiklad tiskarny
¢i samotni uzivatelé. Ackoli existuje par alternativ zaloZenych na Linuxovém zakladu,
Microsoft je v této oblasti stale viid¢im hrac¢em.

OvSem i pres jeho vyznamné postaveni neni nutné se omezit pouze na sité
slozené z Windows stanic a serveru. Jelikoz tato technologie stavi na otevienych
standardech, tak se primo nabizi zapojeni do heterogenniho prostiedi sloZeného
z platformy Windows od spole¢nosti Microsoft, OS X (¢i nové Mac 0S) pod kridly Apple
Inc. nebo systémy zaloZené na platformé Linux. O moZnostech vyuZiti platformy Mac
0S X jako systému pro provoz adresarovych sluzeb a jeho nastaveni se zabyva kniha
Enterprise Mac Administrator’s Guide. Autoti zde popisuji, co dané sluzby znamenaji,
k ¢emu slouZi, jak je nastavit a také jakym zplisobem propojit tuto technologii s AD. To
umoziuje priblizit svéty uzivateli Windows a Mac. (Smith, a dalsi, 2015)

Klicovou roli pro tuto praci hraje Linux. Jedna se o svobodny operacni systém,
kde Ize vyuzivat produkty i zcela zdarma (vyjimku muze tvorit napriklad zpoplatnéna
prioritni podpora) a v mnoha alternativach. MySlenka svobodného softwaru se libila
autorovi knihy Pro Freeware and Open Source Solutions for Business (Whitt, 2015).
Jako majitel mensi firmy ocenil moZnost snizeni finan¢nich narokt na mnoho produkti
potiebnych k fizeni firmy. At uZ se jedna o tradi¢ni nastroje jako jsou MS Office
(LibreOffice dokumenty, tabulky, prezentace), Photoshop (GIMP) ¢i antivirové reseni
Windows Defender (Avira). Pfitom se nemusi jednat pouze o jednotlivé aplikace.
V Linuxu existuji alternativy pro celé sluzby ve formé distribuci, jak je ukadzano
v publikaci Introducing Linux Distros (Jose, 2016). Lze tedy vyuZit i jiné reSeni neZ
Windows Server, napriklad pomoci Zentyal Server nebo Univention Corporate Server.

Zentyal je komplexni aplikaci zaloZenou na distribuci Linuxu zvané Ubuntu.
0 jeho moZnostech a nastaveni se lze docCist v oficialni dokumentaci (Zentyal S.L.,

©2017). Vni je popsana instalace v roli primarniho radice domény, pripadné jeho



zalohy a dalSich podstatnych sluzeb. Nasledné ho lze provozovat jako alternativu
Windows Server s AD modulem.

Stejné jako Zentyal i Univention Corporate Server umoZnuje provozovani
doménového serveru. VSechny podrobnosti se lze docist na oficidlni webové strance
s dokumentaci (Univention GmbH, ©2017). Samotny systém béZi na Debian zdkladu a
opét umoZzniuje propojeni s Microsoft feSenim.

Obé moznosti maji své vyhody i nevyhody a snazi se co nejvice napodobit
fungovani AD ¢i obecnéji Windows Serveru, ale na zcela jiné platformé. To s sebou
prinasi sva omezeni, ackoli technologie stavi na definovanych standardech.

V této praci bude vyuzita kombinace systému CentOS 7 a nastroje Samba. Pro né
je tedy potieba predstavit hlavni zdroje informaci. Jednim znich je System
administrator’s guide spravovany Marii DoleZalovou a kolektivem z rodicovského
operacniho systému RHEL spolec¢nost Red Hat, inc. (Red Hat, Inc., ©2017). CentOS je
jeho primy derivat udrZzovany komunitou (The CentOS Project, ©2017). Popisuje cely
operacni systém a predstavuje ucelenou prirucku kazdého administratora nejen RHEL.

Implementaci Samby, ale na star$i systém Debian 7, se zabyva kniha
Implementing Samba 4 od Marcelo Leal. Autor v ni popisuje potrebnou konfiguraci, ale
z dlouhodobého hlediska je vyuziti starého systému neperspektivni. (Leal, 2014)

Klicova je dokumentace zminéného softwaru, ktery je pouZit pro AD na CentOS
7.Taje dostupna na adrese wiki.samba.org a administrator si zde miiZe precist veskeré

moznosti a nastaveni daného softwaru.



4 Principy a funkcionality Active Directory

Active Directory je jedna z klicovych vlastnosti Windows Server jizZ od verze
2000. Predstavuje soubor informaci (adresar) o kazdém uzivateli, pocitaci, tiskarné
nebo nastaveni. VSechny informace jsou uloZeny v logickych strukturach a ty maji mezi
sebou urcité vztahy (tvori hierarchickou strukturu). AD predstavuje centralni zptisob
ulozeni a frizeni informaci ve formé objekti (organizacni jednotky, zangl.
,organizational units“), které je moZné spravovat na jednom misté. Jedna se
o proprietarni implementaci adresarovych sluZeb firmou Microsoft. (Hannifin, a dalsi,
2010 stranky 141-156)

Smyslem systému je umoznit jednoduchou spravu objektd, globalni bezpecnosti
politiky a vSech pravidel spravciim systému. Ti jsou schopni pomoci dodanych nastroja
konfigurovat prislusna nastaveni a publikovat je v ramci firemniho prostiedi. Vysledné
Feseni prinasi i vyssi komfort pro uzivatele, ktefi se mohou prihlasit pod svym Gcétem
do domény a vyuzit preddefinované nastaveni, které je aplikovatelné na libovolny
pocitac. Cely mechanismus je fizen pomoci jednoho ¢i vice doménovych radici, takze
systém dokaZe pracovat v rezimu vysoké dostupnosti a byt tak chranény pro pripad

poruchy.

4.1 Struktura

AD se sklada z nékolika druhti komponent, piicemz celkové tvori hierarchickou
strukturu. Ta je silné provazana s DNS a bez néj by sluZba nemohla fungovat. DNS (angl.
»,Domain Name System*“) je systém, ktery prevadi snadno zapamatovatelna jména na IP
adresy a ty se dale pouzivaji pro komunikaci.

Mit celou organizaci v jedné strukture by bylo s rostouci velikosti neefektivni.
Proto se zde vyuZziva stejného principu jako u DNS a celek se rozpada na jednotlivé
logické subsystémy (nejcastéji stromy a domény).

Logické schéma muze vypadat nasledovné (Obrazek 1, str. 6).
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Obrdzek 1 - Priklad logické struktury Active Directory

V obrazku (Obrazek 1) je naznacena mozna struktura pouziti. Mezi zakladni

jednotky patii: (Microsoft Corporation, ©2014a)

e Les
e Strom
e Doména

e Organizacni jednotka



41.1 Les

Les je nejvyssi jednotka nad vSemi doménami, které patti k dané instanci AD.
Obsahuje jeden ¢i vice stromovych struktur, jez se dale rozpadaji na mensi ¢asti. Jako

celek tvoii bezpec¢nosti hranici pro vytvoreny systém.

4.1.2 Strom

Les se sklada ze stromi a ten je sloZen z jedné ¢i vice domén. Pri pridani dalsi
domény do stromu se stdva potomkem rodi¢ovské domény dané oblasti, a to vCetné
jména z DNS (sdili spole¢ny prostor). Pokud je strom sloZeny z uhk.cz, tak miliZe mit
piimé potomKy students.uhk.cz, lectors.uhk.cz nebo i top.students.uhk.cz.

Pokud spravce prida dal$i doménu, ktera nesdili stejny jmenny prostor, stava se
automaticky korenovou doménou v nové vzniklém stromu.

Domény vramci stromu obsahuji oboustrannou tranzitivni divéru. To
znamend, ze kdyz students.uhk.cz ma davéru slectors.uhk.cz a lectors.uhk.cz ma
divéru s external.uhk.cz, tak i students.uhk.cz ma divéru s external.uhk.cz. V praxi to

lze vyuzit tak, Ze students.uhk.cz prijima ovérovani viici external.uhk.cz.

4.1.3 Doména

Domeéna jiZ obsahuje jednotlivé polozky z kategorie organizac¢ni jednotky (jedna
se o hranici pro danou instanci). Vramci ni je nastavena bezpecnosti politika,
pristupova prava (ACL) a sdili spoletnou databazi. VSechna nastaveni nepiekracuji

hranice tvorené danou doménou.

4.1.4 Organizaé€ni jednotky

Tvori zakladni prvky celého systému. Existuje mnoho druhi, naptiklad
uzivatelé, skupiny, tiskarny ¢i sdilené slozky. Objekty s podobnym nastavenim lze
shlukovat do dal$ich organizacnich jednotek, takZe pravidla lze aplikovat na nejvyssi

urovni a ta jsou automaticky prenesena na potomky.



4.2 Doménovy radi¢

Tato kapitola Cerpa ze zdroje (Stanek, 2009 stranky 26-29) a (Microsoft
Corporation, ©2018c stranky 321-322).

VSechny domény maji sviij doménovy radi¢ (DC), ktery obsahuje prislusny
adresar sluzby AD. Ten ma za ukol chranit veskeré informace o objektech, ridit jejich
aktualizace, spravovat prihlasovani a poskytovat dalsi dulezité sluzby.

Uchovavat nastaveni na jednom misté prinasi administratorsky komfort oproti
lokalni konfiguraci na kazdém pocitaci. VeSkeré zmény by se musely ru¢né upravovat
na vsech koncovych zarizenich. Myslenka centralniho ulozisté zefektiviiuje cely proces,
ale zaroven predstavuje problém. SPOF (ang. ,Single point of failure“ neboli koncept
selhani jednoho systému a nasledného zastaveni celého firemniho procesu), ktery lze
v prostiedi Windows Server jednoduse vytesit vice doménovymi radici. Ty si mezi
sebou replikuji data a selhani jednoho neohrozi fungovani zbytku firmy. Standardné
maji servery pravo ke cteni i zapisu, ale napriklad pro odlehlejsi radice je moZné
definovat pravo pouze pro c¢teni RODC (angl. ,Read only domain controller”). Tyto
instalace poté nemohou replikovat data na zbytek servert, ale pouze stahovat zmény

k sobé, a ohrozit tim bezpec¢nost zbytku domény.

4.3 DNS

Tato kapitola Cerpa ze zdroje (Stanek, 2009 stranky 24-26).

Nezbytnou soucasti pro fungovani systému je sluzba DNS. Jeji tikol je prekladat
jména zatizeni na IP adresy a rozdéluje cely ekosystém do mnoha domén. Pocitace
vramci domény sdili stejny jmenny prostor a jejich nadrazeny DNS server se stara
o spravny pieklad adres. Pokud se jedna o zatrizeni mimo spravovany celek, preda DNS
server pozadavek na sviij nadrazeny DNS serveru a timto zplisobem se systém
dotazuje, dokud neziska spravny (¢i chybéjici) vysledek.

Vpraxi se doménovy nazev sklada zvice jmen. Zakladni jednotkou jsou
tzv. domény nejvyssiho radu (napriklad cz, de ¢i com nebo org). DalSi nazvy oddélené
teckou se oznacuji jako subdomény, které se hierarchicky tridi. Napriklad tiskarna
s Cislem 22 patrici firmé Company (s doménou company.com) na jeji pobocce v Praze

pro obchodni oddéleni mlize mit nazev: printer22.sells.prague.company.com.



V ramci Active Directory je nutné mit funk¢ni systém DNS, pripadné je mozné
piiinstalaci Windows server aktivovat priivodce pro jeho doinstalovani. Bez néj sluzba

nebude fungovat.

4.4 Duvéra

Tato kapitola cCerpa ze zdroje (Microsoft Corporation, ©2009) a (Microsoft
Corporation, ©2012).

Dlivéra v ramci AD je princip, kterym se ovéruje pozadavek mezi doménami.
Pokud chce uzivatel z jedné domény pristoupit do jiné, kontaktuje sviij radi¢ a mtize
ziskat divéru pro pristup do dané oblasti. Ta byla drive pouze jednostranna a
netransitivni. Od verze NT 5.0 (Windows 2000) mliZou byt vztahy oboustranné a
transitivni. Pro pripomenuti, transitivni vztah znamena, Ze kdyZ students.uhk.cz ma
duvéru slectors.uhk.cz a lectors.uhk.cz ma duvéru s external.uhk.cz, tak
u students.uhk.cz ma dvéru s external.uhk.cz. Zminéné funkCnosti lze vyuzit
pro zvySeni zabezpeceni tim, Ze z domény A lze kontaktovat B, ale opacné tento postup
neni mozny. Pokud by doslo ke kompromitovanti sité B, tak AD lokality A je chranéno
touto jednostrannou divérou. Diivéra samoziejmé nezabrani jinému napadeni, ale
na urovni Active Directory je utok minimalizovan.

Uzivatel pozadujici pristup do jiné domény v ramci stejného lesa kontaktuje sviij
doménovy radic, ktery zajisti ticket pro pristup k externim zdrojiim na dané doméné a
vrati ho uZivateli. Ten ho nasledné vyuZije pro pfimy dotaz na pozadovanou doménu a

ovéri se ziskanym tiketem.

4.4.1 Kerberos

Tato kapitola Cerpa ze zdroje (Ricciardi, 2007) a (Microsoft Corporation,
©2012)

Aby bylo mozné vytvaret vztahy diivéry, je nutné zajistit proces autentizace,
tedy ovéreni. Ktomu se v prostredi Windows vyuziva dvou protokoli - NTLM a
Kerberos. Kerberos je nastupcem jiz zastaralého NTLM, a proto bude podrobnéji
popsan pouze on.

Ve své podstaté je Kerberos autentiza¢ni (jednoznacné urceni uzivatele)

protokol, ktery vyuziva principu sdilenych kli¢i a symetrického Sifrovani (Sifrovani i



desifrovani pomoci stejného hesla). Plivodné byl vyvinut na MIT (Massachusetts
Institute of Technology). Sviij nazev dostal podle mytického stvoreni, psa Kerbera,
ktery strezil vstup po podsvéti a mél tfi hlavy. Stejné tak v IT prostiedi chrani pristup
kjednotlivym sluzbam. Jeho mysSlenka je umoZnit bezpecné ovéreni uzivatele
v nezabezpeceném prostiedi. Pokud se na néj nahliZi jako na komplexni nastroj
v systému, pak ho Ize povaZzovat i za autorizacni (ovéieni, zda ma pristupova prava),
jelikoz se podili na celém procesu. Nicméné pravidla pristupu jako takova se ridi
konkrétnim nastavenim pro danou organizaci, respektive uzivateli v AD. Zakladni

schéma komunikace v protokolu je nasledujici.

1 > Autentizaéni
2 server
3 > Ticket granting
4 server Databaze

Key Distribution Center

< \5
UzZivatel \ \
6
\ S‘\S
Q
N .
Pozadovana sluzba

Obrdzek 2 - Princip komunikace uZivatele s KDC a poZadovanou sluZbou.

Prevzato a upraveno z: (Ricciardi, 2007)

Srdce implementace se nazyva KDC (angl. ,Key Distribution Center”), které se
sklada ze trech soucasti. Autentizacniho serveru (AS), Ticket granting serveru (TGS) a
databaze. AS ovéri, Ze uZivatel je skuteCné ten, za koho se vydava a TGS dava
ovérenému uzivateli kli¢ k poZadované sluzbé. Pro cely systém je nesmirné dilezité
spravné nastaveny cas na serverech i jednotlivych zatizenich. Tomu bude kladem

dlraz i v praktické casti. Nékteré pozadavky obsahuji znacky a dobu, po kterou je
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moZné dany autentizacni proces provést. Pokud by Cas rozchazel mezi uZivatelem a
serverem, nebylo by moZné projit vSemi potfebnymi kroky a akce by selhala. K tomuto
Ucelu Ize vyuZzit pomocného protokolu NTP, ktery zajisti spravnou synchronizaci ¢asu
na vSech zarizenich s minimalni odchylkou.

V prvnim kroku (AS REQ) uZivatel poSle zcela neSifrovanou zpravu (angl.
splaintext”) autentizaCnimu serveru se svym jménem, typem poZadované sluzby (coz
je nyni sluzba TGS), IP adresami s oblasti, kde chce tiket pouzit a maximalni dobu
pro vyrtizeni.

Nasledné server ovéri, zda uZivatel a sluzba existuje a posle zpét dvé zpravy
(AS_REP). Prvni cast obsahuje zkopirované udaje z AS REQ, tedy uzivatele, sluzbu
(TGS) a IP adresy. Také je zde ¢asové razitko, validita poZadavku a kli¢ zvany , TGS
session key“. Nyni jiZ dojde k zaSifrovani zpravy pomoci TGS klice, ke kterému nema
uzivatel pristup. Druha zprava obsahuje sluzbu, ¢asové razitko, ¢asovou validitu a , TGS
session key"“. Cela je zaSifrovana pomoci klice daného uzivatele. Ten je po piijmuti
zpravy vyzvan kjeho zadani. Pokud dojde kuspésnému deSifrovani, je uzivatel
skutecné tim, kym se prohlasuje byt a ziska , TGS session key*, pro Sifrovani dalsi
zpravy. Pokud se jedna o utoc¢nika, bude mit dvé zaSifrované zpravy, které nemiize
pirecist. Timto zplisobem je zajiSténa autentizace uzivateld bez toho, aniz by bylo nutné
posilat hesla v nezabezpecené podobé skrze sit. Neni tedy potieba zabezpecit cely
komunikac¢ni kandl, jelikoZ to zvladaji zpravy samy o sobé.

V druhé Casti se uzivatel dotaZe TGS, aby ziskal listek (angl. ,ticket”) pro sluzbu,
kterou chtél ptivodné navstivit (naptiklad souborovy server). Pokud je vSe v poradku,
obdrzi ticket pro koncovou aplikaci a zaSle poZadavek primo na ni bez toho, aniZ by se
musel dale ptihlaSovat. Princip se nazyva SSO (jedno prihlaseni pro vSechny aplikace,
z angl. ,Single sign-on“). Neni potreba ziskat uZivatelské jméno a heslo pro kazdou
pozadovanou aplikaci, ale pouze jednou, a to vici sluzbé Kerberos. Pro zabezpeceni
zprav se lze spolehnout napriklad na ovérenou Sifru AES256, ktera se radi mezi kvalitni

a spolehlivé algoritmy.

4.5 Flexible single-master operations role

Tato kapitola ¢erpa predevSim ze zdroje (Microsoft Corporation, ©2014b) a

(Samba project, ©2017c).
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Drivéjsi implementace AD vyuzivali princip primarniho (PDC) a jednoho ¢i vice
zaloznich doménovych radi¢i (BDC). Zmény byly smérovany praveé na PDC a nasledné
distribuovany na BDC. Novy piistup situaci méni a editaci Udajii je mozné provadét
na vSech serverech. Nazyva se multi-master a AD se nasledné postara o replikaci zmén.
Technicky se jedna o mnohem naroc¢néjsi zalezitost nez jeden centralni systém, ktery
kopiruje zmény na zalozni. Zde mohou vznikat kolize a tedy problémy. Ty jsou Feseny
zplisobem, Ze posledni (nejaktudlnéjsi) zména vyhrava a ostatni jsou zahozeny. Timto
pristupem ale nékteré operace resit nelze. Proto i v takovém prostiedi je jeden (nebo
vice) ze serverl dilileZitéjsi neZ ty ostatni. Nese tzv. FSMO role.

FSMO (flexible single-master operations) predstavuji kritické soucasti systému,
které bézZi na hlavnim serveru. (Stanek, 2009 str. 183) Byly zavedeny pravé
ze zminénych divodi multi-master prostiedi a pfipominaji princip PDC/BDC. Nékolik
klicovych uloh je vidy zpracovavano na konkrétnim serveru, ktery nese prislusnou roli
a nasledné je zména replikovana do zbytku infrastruktury. Tim je zajiSténa integrita,
ale Castecné se ztraci vyhoda multi-master prostredi.

Dle Microsoft zdroje se mezi FSMO role radi:

Schema Master (server schémat)

e Ridi zmény v adresafovém schématu, které urc¢uje tiidy v lese a atributy
v objektech.
Domain Naming Master (server ndzvii domén)
e DokaZe pridavat nebo odebirat domény.

RID Master (server RID)

e Pridéluje relativni ID (RID), které je soucasti jednoznacného
bezpecnostniho identifikatoru (SID) kazdého objektu.

PDC Emulator (emulator primarniho radi¢ce domény)

e Poskytuje ¢asové sluzby pocita¢iim se systémem Windows v doméné.
e Pracuje se zménou hesla, chybnym prihlasenim a zablokovanymi ucty.

Infrastructure Master (server infrastruktury)

e Aktualizuje SID - zmény cClenstvi ve skupinach a DN (identifikator

objektu).
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Nicméné dle zdroje (Samba project, ©2017c) a oficialniho ¢lanku od spolecnosti
Microsoft (Microsoft Corporation, ©2018d) existuji dals$i dva, které nejsou
v predeslém odkazu zminény. Jedna se o Domain DNS Zone Master (server spravujici
doménové DNS zény) a Forest DNS Zone Master (server spravujici DNS zaznamy
v ramci lesti). Oba maji na starosti editaci DNS z6n zapojenych do AD, ale na jiné tirovni
(domény/lesa).

FSMO role mohou byt rozmistény na riiznych serverech pro eliminaci rizika
selhani systému v pripadé poruchy a rozloZeni zatéZe. Rozdéleni neni nutné mit
na zacatku tvorby AD, ale je moZné je rozmistit ve fungujicim prostredi. Staci vybrat
novy server, ktery bude provadét danou roli a zadat prikaz k presunu. Nemusi se
pritom jednat jen o planovany tkon. Pti selhani serveru obsahujici FSMO roli musi dojit
k jeho zastoupeni jinym. V té situaci ale nelze prikrocit ke standardnimu presunu, a
proto lze provést i nasilné prevzeti odpovédnosti.

Pochopeni a udrZovani téchto funkci je klicCové pro spravné fungovani celého
AD. I kdyZ se dané zmény replikuji na dal$i doménové radice, je vhodné predchazet
vypadku. Pokud dojde k hardwarové poruSe, musi administrator zasahnout a postarat
se o zastoupeni jinym serverem s prislusnou konfiguraci.

V Linuxovém prostiredi s vyuzitim softwaru Samba lze zobrazit FSMO role a

jejich rozlozeni nasledujicim piikazem.
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[root@dcl ~]# samba-tool fsmo show

SchemaMasterRole owner: CN=NTDS
Settings,CN=DC1l,CN=Servers,CN=Default-First-Site-

Name, CN=Sites,CN=Configuration, DC=companyl, DC=local

InfrastructureMasterRole owner: CN=NTDS
Settings, CN=DC1l,CN=Servers,CN=Default-First-Site-

Name, CN=Sites,CN=Configuration, DC=companyl,DC=local

RidAllocationMasterRole owner: CN=NTDS
Settings,CN=DC1l,CN=Servers,CN=Default-First-Site-

Name, CN=Sites,CN=Configuration, DC=companyl, DC=local

PdcEmulationMasterRole owner: CN=NTDS
Settings, CN=DC1l,CN=Servers,CN=Default-First-Site-

Name, CN=Sites,CN=Configuration, DC=companyl,DC=local

DomainNamingMasterRole owner: CN=NTDS
Settings,CN=DC1l,CN=Servers,CN=Default-First-Site-

Name, CN=Sites,CN=Configuration, DC=companyl, DC=local

DomainDnsZonesMasterRole owner: CN=NTDS
Settings, CN=DC1l,CN=Servers,CN=Default-First-Site-

Name, CN=Sites,CN=Configuration, DC=companyl,DC=local

ForestDnsZonesMasterRole owner: CN=NTDS
Settings, CN=DC1l,CN=Servers,CN=Default-First-Site-

Name, CN=Sites,CN=Configuration, DC=companyl,DC=local
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5 Standardni model nasazeni AD v korporatnich sitich

Sluzby Active Directory jsou vIT svété jednoznacné silnym nastrojem
pro spravu stirednich a velkych podniki. V malych provozovnach o par zaméstnancich
1ze veSkeré akce a udrZbu provadét ru¢né. Nicméné s jejich rostoucim poctem se stale
zvySuje efektivita nasazeného systému a rozeviraji se ekonomické nlizky mezi
zakoupenim a idrzbou systému AD a neautomatizovanou praci ICT pracovnik. Ti diky
centralni spravé mohou pruzné reagovat na aktualni pozadavky, mit globalni prehled
o stavu systému a cely ho ridit.

Nasazenim zminéného produktu firmy resi nékolik pozadavki, mezi které patii:

e Sprava uzivatell a zatizeni

e Definice sluZeb a zdroji

e Rizeni opravnéni, role

e Distribuce nastaveni mezi vSechna zarizeni

e Centralni uloZeni dat

e SSO
e Audit
e . adalsi

5.1 Ochrana dat a sluzeb

Pii rozhodnuti o vyuZziti adresarovych sluzeb je nutné myslet na droven
zabezpeceni, kterou Ize rozdélit na autonomni a kompletni izolaci. [zolace znamena, Ze
dana skupina ma exkluzivni kontrolu nad svymi zdroji a neni moZny externi zasah.
Naopak v autonomii je fizeni sice nezavislé, ale neni izolované. To v disledku vypada
tak, Ze vyssi administrator miiZe spravovat vice autonomnich jednotek, a pritom miize
mit kazda svého lokalniho, ktery ridi jen své zdroje. Naptiklad urcita ¢ast organizace
mize vyzadovat striktné oddéleny pristup k datlim, a proto vyuzije principu izolace a

ridi si vSe sama. (Microsoft Corporation, ©2018c stranky 307-309)

5.2 Planovani

Pred tim, nez dojde k samotnému nasazeni je potieba diikladné promyslet, jak

ma budouci systém fungovat. Logicka struktura nasledné urcuje, jak bude vypadat
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rozloZeni lesa, domén a samotnych organizacnich jednotek vramci spolecnosti.
Nasledné se k navrhu pridaji i fyzické aspekty, jako je propustnost linek mezi servery
pro zajisténi bezproblémové replikace, pocet doménovych radica ¢i zbytek sitové
topologie. (Microsoft Corporation, ©2018c stranky 281-282)

V ramci tvorby lesa je potieba vyresit, jak ma byt spolecnost rozdélena. Jeden
les obsahuje stejné schéma pro vSechny domény v ném obsaZené (schéma definuje
typy objekti a jejich mozné informace). Pokud je toto potieba rozlisit, jen nutné pouzit
dalsi les. Dalsim prikladem mohou byt pravni pozadavky, které nuti striktné oddélit
urcité informace ¢i pouZit jiné metody. V neposledni fadé je potieba si uvédomit, Ze
spravce lesa ma pristup ke vSem datlim uloZenym v jeho hierarchické strukture. Jejich
oddélenim se podstaté zvysi bezpecCnost a sniZi riziko chybného nastaveni ¢i utoku
Skodlivého softwaru. (Microsoft Corporation, ©2018c stranky 302-306)

Pii nasazeni vice lest prichazi na radu vztah divéry. Ten urdi, jestli se jedna
o zcela oddélené jednotky, vzajemné spolupracujici nebo jednostranné vyuZzivajici.
Posledni moZnost lze aplikovat na pripad, kdy urcita ¢ast spolecnosti ma své zdroje,
zaroven vyuziva pristupu do centralni oblasti, ale v ptipadé problémi v této ¢asti musi
byt provoz zachovan a zvladne fungovat zcela samostatné. Naopak centralni jednotka
nemiuZe do této ¢asti zasahnout, a tudiz ji ani ohrozit. (Microsoft Corporation, ©2018c
stranky 310-314)

Po dokonceni navrhu lesi dojde na samotné domény. Ty déli organizaci
do menSich ¢asti a na rozdil od vyssich jednotek zde nelze aplikovat princip izolace
zdrojl. Pri vytvareni jednotlivych domén je potfeba vzit v ivahu pocet uZivatell a
rychlost linky. Doména miiZe obsahovat vice radici, jeZ mezi sebou replikuji data, ktera
pii velkém poctu a nizké propustnosti mohou zptsobovat problémy. Pouziti jedné
domény je jednoduché zhlediska komplexnosti systému, ale pii vysokém poctu
uzivatelli je vhodné je rozdélit do vice regiondlnich domén. Nasledné mohou radice
v ramci domény replikovat méné dat a tim nezatéZovat linku. To stejné plati napriklad
pro pomalé spoje na dlouhou vzdalenost. Nicméné pouziti vice doménovych radicu je
nutnosti pro zavedeni HA (vysoka dostupnost, z angl. ,high availability”). Pokud by byl
k dispozici pouze jeden, nebudou sluzby AD po vypadku k dispozici. (Microsoft
Corporation, ©2018c stranky 321-325)
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JelikoZ servery pracuji v rezimu vysoké dostupnosti, miZze zména na jednom
z nich ohrozit bezpecnost vSech ostatnich. Proto je moZzné vyuzit RODC (fadice pouze
pro c¢teni), které replikuji data jen na sebe, ale jiZ neposilaji zmény provedené na nich
do zbytku domény. Tim lze provést zmény na RODC a nechat je pouze na ném.
(Microsoft Corporation, ©2018c str. 322)

V prostredi kde je vice domén je dilezité vhodné umisténi dostatecného
mnoZstvi globalnich katalogl. Ty slouZi ke shromaZd'ovani Caste¢nych informaci
o vSech objektech ve vS§ech doménach v ramci v lesa. Napriklad pokud je poZadovano
prihlaseni uZivatele v multidoménovém prostredi, je kontaktovan globalni katalog,
ktery ma potiebné informace. Dalsim pozadavkem miize byt vyhledani tiskaren.
Bez globalniho katalogu by bylo potifeba kontaktovat vSechny domény a jejich radice.
S nim jsou tyto informace umistény na jednom misté (pripadné na replikach) a server
miZe rychle odpovédét na globalni dotaz. (Stanek, 2009 stranky 155-157)

Po rozdéleni domén se pozornost presouva na samotné OU. Ty definuji veSkeré
typy jednotek a uzivatel v AD, kterych mliZe byt v ramci organizace klidné desetitisice.
Spatnym navrh systému miZe vést k pietizeni urcitych ¢asti a zminénych problémt
s replikaci. (Microsoft Corporation, ©2018c stranky 321-325)

VytesSenim logické struktury a sitové topologie se miiZe prejit do faze instalace
systému. Zde je vhodné zminit zplisob licencovani AD. Pro jeho provoz jsou potieba
samotné licence Windows Server jako takového, ale nasledné i tzv. CAL licence.
Na rozdil od Windows Serveru, ktery se tyka samotnych serveri (jejich instalaci), tak
CAL jsou urCeny na uzivatele/zatizeni pouzivajici systém vramci spolecnosti.

(Hannifin, a dalsi, 2010 stranky 11-12)
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Obrazek 3 - Priklad domény v AD

5.3 Nasazeni

Po peclivé pripraveném navrhu reSeni a nakupu licenci je moZné prejit do faze
realizace. Nicméné tato diplomova prace se primarné zabira nasazenim adresarovych
sluZeb na alternativni platformé. Konkrétné za pomoci Linuxové distribuce CentOS 7 a
softwaru Samba. Proto budou vybrany jen urcité ¢asti konfigura¢ni faze.

Zacatek instalace systému probiha stejnym zptlisobem, jako jsou uzivatelé zvykli
z Windows 10. Spravce si voli z edic Essentials, Standard a Datacenter. Prvni z nich je
urcena pro malé podniky o par uZivatelich (nejsou potreba CAL licence). Standard je
klasicka plna verze Windows Server pro podniky, kde se pocet uzivatelli a zatizeni
urcuje pomoci zminénych CAL. Treti je primo pro datacentra. (Microsoft Corporation,

©2018b)
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Po UspéSném nainstalovani zakladniho systému ma administrator k dispozici
propracované grafické rozhrani zvané Server Manager, skrze které ma rychly prehled
o stavu systému a vSech sluZeb, v¢etné konfigurace. Jedna se o lokalni nastroj. Spravce

musi byt lokdlné prihlasen nebo mit vzdalenou plochu.

[ Server Manager

Manage  Tools  View  Help

-@1F

Server Manager * Dashboard

Add Roles and Features
Remave Roles and Features

WELCOME TO SERVER MANAGER
Add Servers

I Local Server Create Server Group

ii All Servers . . ~ .
. 0 Configure this local server Server Manager Properties
il ADDs S

18 DHCP QUICK START

& DNS 2 Add roles and features

B Flle and Storage Services 3 Add other servers to manage

WHAT'S NEW .
4 Create a server group

5 Connect this server to cloud services
Hide
LEARN MORE
ROLES AND SERVER GROUPS
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@ Manageability @ Manageability @ Manageability
Events Events Events
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= File and Storage -
r B >
B services 1 Bi# All Servers 1

Obrdzek 4 - Server Manager ve Windows Server 2016

Bohuzel tento nastroj nebude k dispozici v pribéhu nasazeni AD na CentOS.
Jedna se Cisté o proprietarni software spolecnosti Microsoft. Misto toho se vyuZiji
tzv. RSAT (nastroje pro vzdalenou spravu, z angl. ,Remote Server Administration
Tools“). Ty jsou kompatibilni s Windows Server 2016 i softwarem Samba a jak jiZ nazev
ik4, jedna se o nastroje, diky ktery lze konfigurovat systém i bez fyzického ptistupu ¢i
vzdalené plochy. (Microsoft Corporation, ©2017a)

Pro instalaci AD sta¢i v Server Manageru zvolit volbu Add roles and
features a proklikat se na vybér sluzeb. V seznamu objevi Active Directory
Domain Services. Po zaSkrtnuti si systém automaticky zkontroluje potiebné
zavislosti, a pokud nejsou nainstalované, nabidne je ihned uzivateli k doinstalovani.

V tomto kroku neni nutné vybirat i volbu DNS Server, nicméné jak bylo zminéno
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drive, je nutné mit funkéni DNS v ramci organizace pro fungovani AD. Pokud neni
k dispozici, mlze se vyuZit (doinstalovat) ten ve Windows Serveru pouhym
zaSkrtnutim dalsi sluzby.

Nyni si systém nainstaluje adresatrové sluzby a je mozné z néj udélat doménovy
radi¢ pouhym kliknutim na Promote this server to a domain controller.
Pokavad’ v siti neni jiZ funk¢ni prostiedi, vytvori se za pomoci privodce novy les a
doména. V opacném piipadé lze server pripojit do jiZ existujici struktury.

Dilezita je volba Functional level,jezurcuje mnoZinu funkcidle vydanych
verzi Windows Serveru, které budou k dispozici na urovni domény/lesa. Samba se
v souCasné dobé radi na droven poskytovanou Windows Server 2008 R2, pricemz
Castetné ma implementované i vlastnosti z verze 2012 a 2012 R2. (Samba project,
©2017e)

Po dokonceni instalace a restartu serveru jsou vramci Server Manager
k dispozici nastroje pro spravu uzivatel(i, pocitacli, domén a dalsich.

Nasazeni Active Directory na Windows Serveru 2016 je pomérné snadnou
zalezitosti pro spravce, a to predevsim diky propracovanému grafickému rozhrani a
jednoduché Kkonfiguraci. Instaldtor vyreSi vSechny potiebné zavislosti, zjisti
od uZzivatele par potrebnych hodnot a podle nich vSe nakonfiguruje.

Oproti tomu instalace na CentOS probiha v konzoli, ktera je velice typicka
pro Linuxovy svét. To je v prostiedi Microsoft taky mozné, ale pouze u verze Core,

ktera tvori minimalistickou instalaci.

5.4 RozSirfena konfigurace — manazer identit

Velké spolecnosti obvykle mivaji mnoho informacnich systémi (dale jen IS),
které spolu mohou a nemusi komunikovat. KaZdy z nich ma na starosti urcity usek
prace a vlepS$im piipadé maji mezi sebou propojeni. UZivatelé pak vyuZivaji vyhod
sdileného prostredi, jako je omezeni duplicity dat z dGivodu centralni spravy, SSO ¢i
snadného prenosu informaci. Systémy si navic musi ddavérovat, coz v piripadé AD
predstavuje vztah divéry mezi doménovymi radici.

Na druhou stranu, pokud spolu systémy nespolupracuji, musi si pracovnici
postupné zrizovat ucet do jednotlivych systémi. Jedna se o technicky jednoduché

reSeni, které nevyzaduje propojeni IS, ale pripadna zména informaci o daném uZzivateli
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neni automaticky distribuovana napric¢ vSemi systémy. UZivatel, pripadné jind osoba
(spravce), musi zménit své udaje ve vSech systémech, coZ je nachylné k chybé.
Napriklad pokud by firma ukoncila pracovni pomér se zaméstnancem a ten nesdélil
vSem spravciim novy stav, nemusi dojit k odstaveni acti daného uZzivatele a tim vznika
bezpecnosti riziko a nekonzistence dat napric IS. Dana osoba mohla zatajit zruseni VPN
i¢tu pro vzdaleny piistup k firemnim datiim a odejit ke konkurenci. Re$eni problému
miZe byt IdM (sprava identit, z angl. ,identity management”).

IdM je cely proces Zivotniho cyklu pracovnikii spolecnosti, pficemzZ zahrnuje
spravu identit, opravnéni pristupu ke zdrojim, fizeni toku informaci. Jednotlivé
systémy jsou pripojeny do vhodného manaZeru, kde jsou definovana pravidla
pro pridéleni zdroji. Odchod zaméstnance potom vypada jinak. Pracovnik na oddéleni
lidskych zdroji zad4 zménu statusu uZzivatele, manazer identit ji vyhodnoti a odebere
dané identité prirazené role. Diky tomu vSechny systémy reflektuji prisluSnou zménu,
jelikoZ uzivatel nové nema opravnéni k pristupu.

Z pohledu AD nemaji dané doménové radice mezi sebou vztah divéry, ale
dotazy na opravnéni ke zdrojim probihaji ptres pripojeny manazer identit. Ten pireda
poZzadované informace a radi¢ je vyhodnoti. To ssebou prinasi nejen zvyseni
bezpetnosti, ale také nezavislost. Cast Fadi¢ti miiZe byt na platformé Windows Server,
jina na Linuxu nebo i0S. VSechny poté komunikuji s centralnim serverem pro identity

a nenf nutné fesit kompatibilitu mezi jednotlivymi servery AD.
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6 Analyza moznosti vyuziti CentOS jako AD

Microsoft je se svym proprietarni reSenim adresarovych sluzeb lidrem v této
oblasti. Active Directory se pouziva od malych podniki aZ po celosvétové korporaty a
to nejen diky svému privétivému grafické rozhrani zminénému v predchozi kapitole.
V produktovém listu se lze docist, Ze Windows Server 2016 Standard edice dokaze
pojmout az 16 777 216 pripojeni pomoci SMB protokolu (sdileni soubort) (Microsoft
Corporation, ©2017b). Vtomto pripadé miiZe byt pro bézné pouziti limitujicim
faktorem spiSe cenova politika. S nutnosti zakoupit nejenom Windows Server, ale
hlavné CAL licence pro kazdého uZivatele/zarizeni se z vyborného pomocnika stava
pomérné nakladna polozka. Proto mnoho firem a nadSenct hleda alternativni feSeni.
To tu nastésti je a jmenuje se Samba a Linuxové distribuce.

Pro ucely této diplomové prace bude zakladni kamen tvorit CentOS ve verzi 7.5.
V soucasné dobé se jedna o nejnovéjsi vydani tohoto systému zaloZené na placené
distribuci RHEL (Red Hat Enterprise Linux) od spole¢nosti Red Hat. Pokud firma hleda
alternativu vii¢i Microsoft reSeni, piipadné potifebuje provozovat néktery software
na Linuxu, je RHEL zajimavou volbou z dlivodu profesionalni podpory. Ma potom
jistotu, Ze v pripadé technického problému neni odkazana pouze na vlastni zdroje.

CentOS je primym derivatem z produktu RHEL, nicméné je poskytovan zdarma,
ale také bez oficialni podpory. Jedna se o velmi popularni systém. Dale lze jmenovat
napriklad Debian, Ubuntu ¢i Fedora.

Implementace od Microsoftu stavi na mnoha verejnych standardech, jako je
LDAP, Kerberos ¢i SMB (respektive CIFS), které jsou bézné vyuZivany i v Linuxovém
svété. To primo vybizi k poskytnuti AD sluZeb na alternativni platformé. JiZz dlouho
dobu se pro sdileni souborii a tiskaren vyuziva software Samba. Ta umoznuje veskeré
potiebné funkcionality, jako jsou uzivatelé, prava, logovani, skalovani ¢i Sifrovani

provozu.

6.1 CentOS 7

Pri rozhodovani, ktery systém pouZit, padla volba na CentOS 7. Jak jiz bylo
zminéno v minulé kapitole, ma kvalitni zdklad a Sirokou komunitu. Nicméné neni

problém vyuzit néktery z dalSich podporovanych a rozsifenych systémd, jako je
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otcovsky RHEL a dale Debian, Ubuntu, Fedora ¢i OpenSUSE (Samba project, ©2018a).
Hlavnim diivodem pro vybér jsou mnohaleté zkuSenosti se zvolenou platformou, ktera
se za tu dobu ukazala jako vysoce stabilni s dobrou podporou komunity, coZ je naprosto
klicové pro produkéni nasazeni. Pokud firma vyZzaduje i zaruky poskytnuti podpory, 1ze
se spolehnout na RHEL.

Administratori systémi si v soucasné verzi vSimnou nékolika zdsadnich zmén.
Jednou z nejdilezitéjSich je ndhrada ptivodniho démona init za systemd, ktery
spravuje systém. Oba jsou spustény hned na zacatku a tidi cely proces startu systému,
jsou rodici vSech nasledujicich procest a staraji se o ty odloucené, tvoii runlevely
(vinit) / targety (v systemd), Fesi zavislosti a mnohé dalsi.

Dalsi je nahrada osvédceného souborového systému ext4 za moderni XFS,
aktualizace zavadéce systému na novéjsi verzi ¢i nahrada iptables pomoci

Firewalld

6.2 Samba

MozZnost vyuZzivat Sambu jako doménovy fadic prisla az v jeji verzi 4. Do té doby
zde podpora nebyla a slouZila pouze jako nastroj pro sdileni souborti a tiskaren. V dobé
psani této prace je nejnoveéjsi hlavni verze, kterou lze stdhnout z oficialnich stranek
Samby (www.samba.org), oznac¢ovana jako 4.8. Nicméné instalace timto zplisobem
zahrnuje kompilaci balickii administratorem. To je mnohem méné pohodlné nez
vyuziti dostupnych resSeni z repositari, kde je zajiSténa snadna instalace i aktualizace.

Pro zjiSténi dostupné verze Samby na CentOS 6/7 lze vyuzit nasledujici prikaz:

[root@centos ~]# yum list | grep samba

Ptredchozi vydani nabizelo standardné verzi 3.6.23 piipadné 4.2.10 (balicek
samba4). TudiZ i zde bylo moZné provozovat AD sluzby. V distribuci CentOS 7.5, ktera
byla vydana v pribéhu psani této prace, Samba opét povysila a nyni je dostupna verze
4.7.1, tedy o jednu hlavni verze pozadu neZ na oficialnim webu. BohuZel verze dostupna
skrze repositar v sobé neobsahuje nastroj samba-tool, ktery se vyuziva k vytvoreni

nové domény.

23




6.2.1 Pozadavky

Zakladnim poZadavkem je volba systému, kde jsou k dispozici repositare se
Sambou pripadné je mozné ji zkompilovat.

Dale jsou potieba vyresit zavislosti, které s ni prichazeji. Pri instalaci Samby
pro Kklasické sdileni souborti staci zadat jeden prikaz a balickovaci nastroj yum nabidne

ke stazeni vSechny chybéjici komponenty.

[root@centos ~]# yum install samba

Dependencies Resolved

Package Arch Version Repository Size
Installing:
Samba 1686 3.6.23-46el6 9 updates 5.1 M

Updating for dependencies:
samba-common 1686 3.6.23-46el6 9 updates 10 M
samba-winbind 1686 3.6.23-46el6 9 updates 2.2 M

samba-winbind-clients 1686 3.6.23-46el6 9 updates 2.0 M

Yum si zjistii vSechny zavislosti a automaticky je nabidne
ke stazeni/aktualizovani. Tim je cely proces hotovy.

Jina situace nastava pri vyuZiti adresatrovych sluzeb. Samba pro né potrebuje
spolupraci vice balicki a je nutné se rozhodnout, jestli ma server slouZzit pouze jako
Clen domény (napriklad vyuZit uzivatele v jiZ existujicim systému) nebo jako radic a
tim poskytovat funkce doméné. Pro ticely této prace je potieba zvolit moznost ¢islo dva,
tudiZ pred instalaci samotné Samby rufné nainstalovat zavislosti popsané

na oficialnich strankach (Samba project, ©2018a):
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[root@centos ~]# yum install attr bind-utils docbook-style-
xsl gcc gdb krb5-workstation libsemanage-python libxslt perl
perl-ExtUtils-MakeMaker perl-Parse-Yapp perl-Test-Base
pkgconfig policycoreutils-python python-crypto gnutls-devel
libattr-devel keyutils-libs-devel libacl-devel libaio-devel
libblkid-devel libxml2-devel openldap-devel pam-devel popt-
devel python-devel readline-devel zlib-devel systemd-devel

Zde je hned nékolik zajimavosti. Jak bylo feceno na zacatku, pro autentizaci
uzivatele bude pouZit protokol Kerberos. Ten je zde obsaZen v balicku
krb5-workstation. Samba drive pouZivala implementaci Heimdal. Software, ktery
s touto verzi nebyl kompatibilni nemohl vyuZit Kerberos autentizaci od Samba DC.
Nové od verze 4.7 je mozné pouzit i pfedstavenou verzi MIT Kerberos a nabidnout
kompatibilitu s témito systémy. (Samba project, ©2017a)

Dalsi je balitek bind-utils predstavujici soubor nastroji pro praci s DNS,
ktery je kriticky pro fungovani celku.

openldap-devel je implementace LDAPu (protokol pro pristup a manipulaci
s daty, z angl. ,Lightweight Directory Access Protocol“), ktery Samba vyuZiva jako AD
back-end.
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7 Navrh implementace CentOS jako AD v heterogennich
sitich

Analyza ukazala, Ze je mozné vyuzit CentOS 7 jako zaklad pro adresaiové sluzby
se zapojenim softwaru Samba. Nicméné zatim neni jasné, jak moc se alternativni verze
bude bliZit pivodnimu feSeni od spole¢nosti Microsoft. V sou¢asné dobé jsou znamy
nékteré chybéjici funkcionality, jako je replikace adresare Sysvol (Samba project,
©2017b). Ten vsobé uchovava skripty, které se spousti pri prihlaSeni uZivatele
na pocitaci Ci objekty skupinové politiky, které urcuji, co uZivatelé mohou a co maji
naopak zakazané (Microsoft Corporation, ©2018a). V praxi to znamena, Ze Sysvol je
moZné konfigurovat pouze na jednom doménovém radiCi a pro zajiSténi vysoké
dostupnosti si spravce musi vyresit replikaci jinymi prostredky.

Problematicky je vztah divéry, ktery zde neni plné podporovan a chybi také
kontrola SID, ktery zabranuje uzivatelim ziskat administratorska prava pri piistupu
k datim z druhé domény spojené vztahem dlivéry. Seznam neimplementovanych
funkci 1ze dohledat na oficidlnich strankach Samby. (Samba project, ©2018k)

Dalsi nevyhodou alternativniho a svobodného softwaru je to, Ze neni
»povinnost“ opravovat chyby jako by tomu mélo byt u placené varianty. Tam ma clovék
jistotu, Ze pripadnymi chybami by se autofi méli zabyvat. Nicméné ani zde neziistane
administrator odkazany sam na sebe. Komunita okolo projektu je velika a dokaze
vyresit mnohé problémy. Navic samotni tviirci Samby umoznuji hlaSeni chyb i zasilani
hotovych patchli na objevené problémy. Projekt je tedy dale rozsifovan, chyby jsou
opravovany kontinualné a nic nenasvédcuje tomu, Ze v budoucnu by tomu mélo byt
jinak.

CentOS primo vychazi (ze stejného zdrojového kdédu) z RHELu, tudiZ i zde
dochazi k opravam problémi a distribuci novych funkcionalit. Oba softwary jsou
vhodnymi kandidaty pro produkéni nasazend.

Rozhodnuti nasadit Sambu jako doménovy radi¢ by méla predchazet diikladna
analyza soucCasného stavu IT infrastruktury a funkcionalit, které od néj budou
oCekavany. Vyuziti alternativni instalace mimo jiné znamena, Ze software tretich stran
nemusi plné fungovat s jinym doménovym radicem. Napriklad jesté nedavno Samba

pouzivala vyhradné alternativni implementaci Kerberos.
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DalS$im negativem jsou vys$Si naroky na IT spravce. Windows Server je velmi
popularni a mezi administratory mnohem zndméjSi neZ doména provozovana
na Linuxu.

Pokud se firma rozhodne nasadit Sambu jako doménovy radi¢, musi pocitat
stim, Ze nema vSechny potiebné nastroje a mohou se vném vyskytovat chyby.
Problémy se samoziejmé miZou vyskytnout v libovolném programu, ale zde si spravci
budou muset nékteré véci vyresit sami, viz. zminéna replikace adresare Sysvol.

Velké korporace se budou pravdépodobné spoléhat na reseni Windows Server
a jejich oficidlni podporu. To sice znamenda naklady za nakup softwaru, ale na druhou
stranu jsou vSechny funkcionality zajistény ,out-of-the-box“ (tedy hned po instalaci).

Vramci této prace se konfigurace zaméri na menSi podniky slogickym

uspoiradanim jednoho lesa a jedné domény, které vyhovi spousté organizaci a Samba

s timto nastavenim bude mit nejméné problémi.

7.1 Topologie

Pro ucely testovani a provozu systému bude vyuZit fyzicky server, na kterém
pobéZi virtualni technologie (tzv. hypervisor) VMware ESXI od spolec¢nosti VMware.
Software provadi virtualizaci systémovych prostredkli na nejnizsi drovni a poskytuje
mnohem lepsi vysledky nez béZna virtualizace nad operacnim systémem. Diky ni je
mozné provozovat mnoho virtualnich pocitacq, prirazovat jim systémové prostiedky
(CPU, RAM, HDD, sitové pripojeni...), sledovat jejich stav, pristupovat k virtualni
konzoli ¢i fesit bonusové sluzby jako je HA. Posledni zminéna funkcionalita bohuZel
neni dostupna ve zdarma verzi.

Hypervisor umoziiuje zapinat a vypinat jednotlivé hostované systémy nebo jim
odebirat diskové jednotky, takze lze snadno nasimulovat havarii a testovat vysokou
dostupnost. To vSe bez toho, aby bylo potieba vice serverti pripadné rucné odpojovat
kabely. Konfigurace je provadéna v uzivatelsky privétivé administraci.

ESXI hostitel bude obsahovat celkem tii hosty.

e Doménovy fadic¢ 1

vysoka dostupnost
e Doménovy radic 2
e Souborovy server 1

o Zaroven poslouZi jako Linuxovy ¢len domény

27



Doménové radice spolu budou spolupracovat a vypadek jednoho neohrozi chod
celé firmy, jelikoz zdkladni replikace uzivatelG napfi¢ radi¢i funguje v zakladu.
Souborovy server opét obstara Samba. Ta bude pripojena do domény a poskytne
uzivatelim moznost vyuzit sitovou slozku pro ukladani soubori. Pro vyssi bezpe¢nost
dat a s tim souvisejici HA lze provozovat sitovy disk za pomoci kernelového modulu
DRBD, ktery poskytne ,sitovy raid"“.

Mimo server budou k dispozici i dva pocitace s operacnim systémem Windows
10 Pro v 64 bitové verzi, které budou jednak slouZit jako testovaci klienti pro ptipojeni
Windows stanic a jednak jako PC, kde budou umistény administratorské nastroje RSAT
pro spravu AD. V piipadé Windows je vhodné podotknout, Ze pro pripojeni do domény
je potfeba mit minimalné verzi Pro (Windows 8, 8.1, 10) nebo Professional
(Windows 7). Nicméné i u starSich verzi (Vista, XP) je moZné pripojit pocita¢ do
domény.

Servery uvnitt ESXI mezi sebou lokalné komunikuji, nicméné pro pripojeni do
sité bude potreba i switch, ktery propoji server a pocitace, pripadné dalsi fyzické

zatizeni, které by se do testovaciho prostiedi pridalo.
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Obrdzek 5 - Schéma testovaciho prostredi pro adresdrové sluzby

Vyhoda vyuZiti virtualizace je z obrazku (Obrazek 5) patrna. Jeden fyzicky
server pojme vétSinu testovaciho prostfedi. Mohlo by i celé, ale pak by bylo potieba
zakoupit licenci Windows 10 Pro a nainstalovat ji jako Sesty virtualni stroj.

Vrealném nasazeni by pro dosaZeni vysoké dostupnosti musely byt tyto
virtudlni systémy rozmistény na rtiznych serverech. Produkéni sestava by se mohla
skladat ze dvou fyzickych serverii s hypervisorem a na kazdém z nich by béZel jeden

doménovy radic a jedno sdileni souborti oba propojené do HA.
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8 Stanoveni vychozich hypotéz

Tato prace si bere za kol prozkoumani moznosti vyuziti alternativniho reSeni
sluZzeb Active Directory na platformé Linux. JelikoZz uZivatelé nepouzivaji pouze
platformu Windows, bude systém nasazen v heterogennim prostredi, a to vcetné

vysoké dostupnosti.

8.1 Hypotéza 1

Funkce poskytované doménovym radicem budou provozovany v rezimu vysoké

dostupnosti. Porucha jednoho tedy neohrozi fungovani zbytku site.

8.2 Hypotéza 2

Doménovy fadi¢ umozni pripojeni a prihlaseni klientského PC s Windows 10

Pro 64 bit a CentOS 7 64 bit do domény.

8.3 Hypotéza 3

Pocitace s OS Windows budou vyuZivat doménové politiky nastavené spravcem,

jako je napriklad automatické pripojeni sitového disku.
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9 Realizace reseni

Predpokladem pro nasazeni systému je jiZ fungujici sit s pripojenim
do internetu. U serverli nezaleZi, zda je nebo neni pouZito virtualizované prostredi. To
zalezi na konkrétnim nasazeni, pozadavcich zakaznika a spravce.

Druhou podminkou je vyuZiti CentOS 7 64 bit v serverové casti i jako klienta a
dale dva pocitace s Windows 10 Pro 64 bit pro testovaci ucely. Jeden z nich bude
zaroven hostitelem RSAT, kterymi bude AD spravovano.

Pro nasazeni doménovych sluzeb na CentOS jsou predpokladany minimalné
zakladni zkuSenosti spravce snasazenim, konfiguraci a provozem Linuxového
operacniho systému. Dale znalost sitové problematiky pro propojeni zarizeni a
zkuSenosti se samotnym Windows 10, aby jej bylo mozné pripojit do domény.

Vybér pouzitého serverového softwaru a jeho verze:

e (Cent0S 7.5.1804 x86_64

e Samba4.7.7

e Krb5-workstation 1.15.1-19
e NTP 4.2.6p5-28

Je potieba zdliraznit, Ze v ramci zabezpeceni bude pouZzit firewall, ale zaroven
bude deaktivovan SELinux na vSech serverech, ktery podrobné resi pouZzita prava.

Na vSech Linuxech je pristupny ucet root a veSkera konfigurace bude provadéna

pravé pomoci tohoto uctu.

9.1 Schéma rozdéleni

Jak jiZ bylo receno, Active Directory silné spolupracuje s DNS a vyuZiti systému
zahrnuje definici doménovych nazvi. Kazdé zarizeni, at' je to router, server nebo
pocita¢, zapojené do domény ma unikdtni nazev, tzv. FQDN (plné kvalifikovany
doménovy nazev, z angl. ,Fully Qualified Domain Name*). Napiiklad pocita¢ 1 miize byt
v doméné oznacen jako pcl.firma.cz. Sklada se tedy z nazvu zarizeni a doménové
pripony. (Stanek, 2009 stranky 24-26)

Pro testovaci prostredi bude vyuZita doména companyl.local s doménovymi

radiCi dcl a dc2. Schéma je znazornéno na nasledujicim obrazku (Obrazek 6, str. 32).
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companyl.local

CentOS 7 CentOS 7 CentOS 7

dcl.companyl.local dc2.companyl.local sambal.companyl.local

Windows 10 Pro .
+ RSAT Windows 10 Pro

O

wl.companyl.local w2.companyl.local

Obrdzek 6 - Doménové schéma v company1.local

9.2 Uvodni konfigurace dc1.companyil.local
Nasledujici podkapitoly cerpaji predevSim z oficidlnich strdnek vyrobce

softwaru Samba. (Samba project, ©2018c), (Samba project, ©2018a)

9.2.1 NTP

Prvni server zapojeny do domény a zaroven jeji fadi¢ bude oznacen jako
dcl.companyl.local. Po zakladni instalaci CentOS je nutné provést nékolik kroki, nez
se nasadi Samba.

Uplné na zacatku je tieba zajistit synchronizaci ¢asu. Na jeho piesnosti zavisi
funkcnost celé domény. Jeden z prvki, pro ktery je Kriticky dtlezité mit aktualni
informaci je Kerberos. Ten neustdle pracuje s ¢asem a pokud ho zarizeni nemaji
spravné nastaveny, nedojde k autorizaci a autentizaci pozadavkd. Tim se narusi

provozuschopnost celého systému. (Ricciardi, 2007)
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Nejedna se jen o Kerberos jako takovy, ale ¢asové rozdily ptisobi problémy i
pii replikaci mezi DC. Radice nevi, ktery zaznam je aktualni a synchronizace selZe.
(Samba project, ©2018b)

Pro zajisténi presného casu se pouZije NTP (internetovy casovy protokol,
z angl. ,Network Time Protocol). Ten slouZi k synchronizaci se servery poskytujicimi

aktualni data. Instalace se provede piikazem:

[root@dcl ~]# yum install ntp

Po instalaci Ize v souboru /etc/ntp.conf editovat poskytovatele. V zakladu
je zde odkaz na centos.pool.ntp.org, ze kterych je nasledné pridéleno konkrétni
internetové zarizeni. Nastaveni lze nechat v zakladu nebo je moZné vyuZzit Ceské
servery, jako jsou ntp.nic.cz, tik.cesnet.cz nebo tak.cesnet.cz. Pfidany
parametr iburst, ktery se nachazi v konfiguracnim souboru, se postara o rychlejsi
pocatecni synchronizaci.

Mezi pridané parametry patfi i nazev adresare, pro podepsané NTP sockety.
Windows stanice nepiijmou béZny poZadavek na dpravu ¢asu, ale pouze podepsany od

doménového radice.

ntpsigndsocket /usr/local/samba/var/lib/ntp signd/

Na zavér se aktivuje automaticky start sluzby pomoci prikazu:

[root@dcl ~]# systemctl enable ntpd

Nicméné start ntpd neprobéhl tak, jak byl zamyslen. Zjistilo se, Ze pti startu
systému se v CentOS 7 spusti sluZzba chronyd. Jedna se nastroj, ktery také poskytuje
Casovou synchronizaci, ale pro dcely AD se zvolil program ntpd. Proto pfi startu
serveru dojde ke spusténi chronyd, ktery zablokuje udp port 123 a tim se nespusti

ntpd. Deaktivace se provede nasledovné.

[root@dcl ~]1# systemctl disable chronyd
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9.2.2 EPEL

Za ucely testovani bude vyuzita novéjsi verze programu Samba. Ta je v ramci
standardniho repositaie pro CentOS dostupnd jako 4.7.1, pri¢emZ na oficidlnich
strankach byla v dobé psani této prace 4.8.2. Je tedy nutné ziskat a zkompilovat
zdrojové kédy pro konkrétni platformu.

Pfi instalaci z repositare dojde k automatickému stazeni vSech potiebnych
zavislosti. Jedna se o velkou vyhodu, jelikoZ systém za néj vyresi vSe potiebné a systém
se nasledné snadno udrZuje v aktualnim stavu. To v piipadé ru¢ni kompilace neni
moZné a spravce si vSe musi zatidit sam. Nastésti autofi softwaru mysli i na toto a
nabizi seznam potrebnych zavislosti pro jednotlivé Linuxy. Vice informaci lze nalézt
v kapitole 6.2.1 PoZadavky

Mimo né je vhodné nainstalovat jeSté cups, pro pripadny management tiskaren
a BIND pro pokrocilé DNS. Vice v kapitole 6.2.1 Pozadavky.

Bohuzel i kdyby nékdo chtél vyuzZit verzi dostupnou z oficidlniho repositare, tak
nebude mit k dispozici ndstroj samba-tool, ktery je klicovy pro nastaveni a ovladani
Samby v rezimu AD.

Néktery software nelze ziskat ze standardniho repositare. Znamé alternativni

uloZisté se nazyva EPEL a v nové verzi CentOS ho lze nainstalovat velice jednoduse.

[root@dcl ~]# yum install epel-release

Nyni jsou k dispozici veskeré potfebné programy.

9.2.3 Zména nazvu

S vyuzitim doménovych sluzeb je potfeba zménit oznaceni serveru na FQDN.

K tomu se upravi nazev v souboru /etc/hostname.

dcl.companyl.local

Dale se prida radek do /etc/hosts, kde IP adresa odpovida tomuto zarizeni.

192.168.130.10 dcl.companyl.local

Pro zohlednéni zmén doménového jména je potreba server restartovat

prikazem init 6.
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9.2.4 Samba

Ke stazeni slouZi nastroj wget. Pokud neni kdispozici, lze ho pres yum

doinstalovat stejné jako ntp. Stazeni a rozbaleni souboru:

[root@dcl inst]# wget
https://download.samba.org/pub/samba/stable/samba-
4.7.7.tar.gz

[root@dcl inst]l# tar -xvf samba-4.7.7.tar.gz

Nasledné se pomoci cd prejde do nové vytvorené slozky samba-4.7.7 azada

se prikaz.

[root@dcl samba-4.7.7]1# ./configure

configure je nutny krok k samotné kompilaci. Ma za tkol nastavit potiebné
cesty, aktivovat/deaktivovat volitelné funkcionality a soucasti. Vytvori soubor
s konfiguraci, ktery je dale predan.

Naptiklad je moZné zakazat sdileni tiskaren pres sluzbu cups nebo zvolit MIT
implementaci Kerbera misto Heimdal.

Po provedeni se spusti samotna kompilace make, kterd vyuzije vystup
»j" paralelizovat v prostredi s viceprocesorovymi jadry.

Posledni krokem je samotna instalace. Té miize predchazet make test, ktery
ovéri vysledek programu make, ale neni nutné ho provadét. Zde jsou vesSkeré
zkompilované soubory presunuty na své findlni misto a program je pripraven

k provozu.

[root@dcl samba-4.7.7]# make install

JelikoZ software nebyl instalovan ze standardniho repositare CentOS, ale ru¢ni
kompilaci, tak nema stejné rozmisténi soubort. Systému se musi fict, kde ma hledat
ovladaci skripty a na to slouZi proménna PATH (vypsani pomoci $PATH). Staci editovat

soubor ~/ .bashrc, na konec pridat cestu k novym programim a restartovat server.
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export

PATH=SPATH: /usr/local/samba/bin/:/usr/local/samba/sbin/

Na zavér je nutné smazat konfiguracni soubor Kerbera v /etc/krb5.conf.
Pokud se tento krok neprovede, obdrzi uZivatel v dalSim postupu chybovou hlasku.
Nasledné se vyuzije novy krb5.conf, ktery Samba vygeneruje v pribéhu zaloZenf
doménového radice.

Nyni jsou hotovy vSechny predpoklady pro fungovani a zbyva nakonfigurovat
samotnou Sambu pro jeji novou roli. V priibéhu delegace doménového radice bude
program interagovat se spravcem pro zadani vstupnich dat. Nastésti je instalace velice
chytra a nabidne vychozi hodnoty, kterou povazuje za spravnou v daném systému.

Samotny proces je modifikovdn parametrem --use-rfc2307. Ten popisuje
moZnost vyuziti LDAP jako adresare pro uchovani informaci o uzivatelich a skupinach.
V praxi to znamena nastaveni domovskych adresaid, prirazeni uZzivatelti do skupin

nebo typ shellu. (Samba project, ©2018e) a (Howard, 1998)

[root@dcl ~]1# samba-tool domain provision --use-rfc2307 --

interactive

Parametr --interactive zpUsobi postupné dotazovani uzivatele

na hodnoty.

Realm [COMPANYI1.LOCAL]:

Hodnota v hranatych zavorkach je vychozi, ktera bude pouZita, pokud nedojde
k zadani jiného udaje. Pokud nebude uvedeno jinak, bude vyuZita pravé tato defaultni.
Pojem realm oznacuje tzv. Kerberos realm.Jedna se o oblast, kde zarizeni
vyuzivaji spole¢nou Kerberos databazi a dokazi vyuzivat vztahu davéry. (Stanek, 2009

str. 254) Zde je aplikovan princip tiketli popisovany v kapitole 4.4.1 Kerberos.

Domain [COMPANY1]:

Z nazvu je patrné, Ze zde bude uvedena doména, do které tato instalace spada.

Server Role (dc, member, standalone) [dc]:
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Nyni se urci, jako roli bude server vykonavat. JelikoZ nejdrive je potreba
doménovy radi¢, necha se vychozi hodnota dc. Member oznacuje zarizeni pripojeni
do domény, které ale nevykonava funkci radice. Standalone neni do domény ani
zapojen.

Pomoci samba-tool ma byt provadéno pouze vytvoreni nového/pripojeni
dalSiho doménového radiCe (obecné prace s DC). Ostatni moZnosti budou v dalsich
verzich odstranény a nastroj bude slouzit jen k vySe zminénému ucelu. Pro pripojeni
serveru pouze jako ¢lena domény se pouzije pfikaz net ads join.(Samba project,

©2018k), (Samba project, ©2018l)

DNS backend (SAMBA INTERNAL, BINDS FLATFILE, BIND9 DLZ, NONE)
[SAMBA INTERNAL]: BINDS DLZ

Nasleduje volba DNS mechanizmu, ktery bude fungovat na pozadi celého
systému. Pro novou instalaci v jednoduchém prostredi bez znalosti sluzby BIND (DNS
server) je doporuceno pouZit interni Samba DNS, ktery nepotrebuje dodatecné
nastaveni. Nicméné ma i své limity, které by si kazZdy spravce mél nastudovat a
rozhodnout se, co je pro konkrétni nasazeni nejlepsi. Je moZné zacit s internim DNS
v Sambé a nasledné prejit na robustnéjsi reSeni BIND. Transformaci je mozZné provést
i pfi nasazeném AD. Pokud jsou planované pokrocilejsi DNS sluzby nebo komplexnéjsi
AD schéma, je vhodné rovnou pouzit BIND. (Samba project, ©2018f)

DNS forwarder je adresa serveru, kam budou pieposlany veskeré pozadavky,
které nedokaze interni DNS systém Samby vytesit. MiiZe zde byt jiny DNS server v siti
nebo verejné dostupné, napiiklad Google. Uzivatel ho zadava pouze v pripadé
SAMBA INTERNAL. Pro BIND9 DLZ tato volba neni k dispozici a nastavuje se ru¢né
v named.conf.

Poslednim krokem je zadani hesla doménového administratora. To podléha
urcitym Kritériim na pocet znakil a jejich vyskyt. Na zakladé vstupnich dat Samba
provede potiebnou konfiguraci.

Nyni se zkopiruje nové vytvoreny krb5.conf na misto dfive smazaného a

nastavi se mu potrebna prava.
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[root@dcl ~]# cp /usr/local/samba/private/krb5.conf /etc/

[root@dcl ~]# chown root:named /etc/krb5.conf

Bohuzel na  testovacim  serveru nedoSlo  kvytvoreni  slozky
/usr/local/samba/var/lib/ntp signd/, kterou vyuziva ntpd. Je tedy nutné
oVérit, zda existuje pomoci ptikazu 1s /usr/local/samba/var/1lib/.Pokud ne,

tak ji rucné vytvorit a ovérit, Ze ma prislusna prava (vystup zkracen).

[root@dcl ~]1# mkdir /usr/local/samba/var/lib/ntp signd

[root@dcl ~]# chown root:ntp
/usr/local/samba/var/lib/ntp signd/

[root@dcl ~]# chmod 750 /usr/local/samba/var/lib/ntp signd/
[root@dcl ~]1# 1ls -la /usr/local/samba/var/lib/

drwxr-x--- 2 root ntp 20 Jun 5 22:23 ntp signd

9.2.5 DNS afirewall

JelikoZ byl zvolen BIND jako DNS server, bude potifeba rucné upravit
konfigura¢ni soubory. V pripadé pouziti SAMBA INTERNAL volby pfi zavedeni
domény odpada starost s dalsi konfiguraci.

Systém DNS je potifeba upravit souborem /etc/resolv.conf, ktery
obsahuje zdznamy pro preklad adres. Nejprve je ale nutné zakazat NetworkManager,
aby tento soubor nadale neprepisoval, a to zadanim parametru dns=none do sekce
main vsouboru /etc/NetworkManager/NetworkManager.conf

Nasledné se do resolv.conf zapiSe:

search companyl.local

nameserver 192.168.130.10

Kde IP adresa u nameserver oznaCuje tento server. Resolv.conf udava

seznam DNS serverti, kde ma systém vytizovat své dotazy.
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Poté prichazi na radu konfigurace sluzby BIND, ktera je mirné komplikované;jsi.
Balicky jsou nainstalovany zkapitoly 6.2.1 Pozadavky a 9.2.2 EPEL. Soubor
s nastavenim se nachdzi v /etc/named.conf a jsou zde obsaZeny informace
o adresach, které se mizou dotazovat tohoto serveru, kam ma preposilat dotazy, pokud
je neumi vyresit, nastaveni zoén a odkazy na dalsi soubory, které se maji zapojit.

Zo6na muze byt celd doména, ale i jen jeji ¢ast a v ramci ni se nachazi autoritativni
server, ktery je hlavnim pro danou z6nu. Dal$i DNS servery ho mohou vyuZzivat nebo
byt jeho replikou pro vysokou dostupnost. (Stanek, 2009 stranky 25-26)

Konfiguraci lze vyuzit z oficialnich stranek projektu Samba. Je zde popsano jak
nastaveni sluzby BIND, tak i vytvoreni soubori se zénami a upravou prav
na prislusnych ¢astech systému. (Samba project, ©2018g)

Nasledné dojde na nastaveni modulu BIND9_DLZ, ktery byl pouzit pti vytvoreni
domény na dcl.companyl.local. Samba, Kerberos a BIND dokazi automaticky udrZovat
zony v ramci AD aktualni. Slouzi k tomu nastaveni pro zminény modul popsané opét
na projektu Samba. (Samba project, ©2018h)

Tato Linuxova distribuce vyuzivdA firewalld jako software pro sluzby
firewallu a pro spravnou funkci AD je potieba povolit porty uvedené
v tabulce (Tabulka 1, str. 40).

Aplikace pravidla se provede nasledujicim prikazem s prisluSnym portem,

tcp/udp spojenim.

[root@dcl ~]# firewall-cmd --permanent --zone=public --add-

port=53/tcp

[rootRdcl ~]# firewall-cmd —-reload

39




Tabulka 1 - seznam portii pro provoz sluzeb AD. Prevzato a upraveno z (Samba

project, ©2018d)

Sluzba Port Protokol
DNS 53 tcp/udp
Kerberos 88 tcp/udp
ntp 123 udp
End Point Mapper (DCE/RPC Locator Service) 135 tcp
NetBIOS Name Service 137 udp
NetBIOS Datagram 138 udp
NetBIOS Session 139 tcp
LDAP 389 tcp/udp
SMB over TCP 445 tcp
Kerberos kpasswd 464 tcp/udp
LDAPS 636 tcp
Global Catalog 3268 tcp
Global Catalog SSL 3269 tcp
Dynamic RPC Ports 49152-65535 tcp

Poslednim krokem je aktivace sluzby pfi startu systému.

[root@dcl ~]# systemctl enable named

[root@dcl ~]# systemctl start named

9.2.6 Systemd soubory

V této fazi je server pripraveny vykonavat roli doménového tadice. Posledni
nastaveni se tyka samotného spousténi. CentOS 7 pouziva Systemd misto drivéjsiho
init jako rodice vSech procesi. Spusténi Samby bude provedeno na zakladé
ovladaciho souboruy, tzv. unit file.(Red Hat, Inc., ©2017 stranky 119-120)

Tyto soubory se nachazi ve sloZce /etc/systemd/system/. Do ni se vytvori
novy soubor, napr.. samba ad.service spoZadovanym nastavenim. Systém si
pfi startu prostredi (target) nacte tyto soubory a vyhodnoti potadi spousténych

programu s celou konfiguraci. Nova sluzba miiZe vypadat nasledovné:
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[Unit]

Description=Samba Active Directory Domain Controller
After=network.target remote-fs.target nss-lookup.target
[Service]

Type=forking

ExecStart=/usr/local/samba/sbin/samba -D
PIDFile=/usr/local/samba/var/run/samba.pid
ExecReload=/bin/kill -HUP $MAINPID

[Install]

WantedBy=multi-user.target

Konfiguracni soubor prevzat z oficidlniho manualu. (Samba project, ©2017d)

Zde je vhodné provést zménu oproti oficialnimu doporuceni. Jelikoz ke sluzbé
AD neodmyslitelné patii synchronizace ¢asu a DNS, je vhodné doplnit do parametru
After tyto hodnot: named.service ntpd.service

Tim se systému fekne, aby nejprve spustil named (BIND DNS) a ntpd
(synchronizace ¢asu) a poté spustil Sambu.

Na zavér se miize spustit doménovy radi¢ dc1l.company1.local.

[root@dcl ~]# systemctl enable samba ad

[root@dcl ~]# systemctl start samba ad

9.2.7 Samba 4.8.2

Samba 4.7.7 netvori posledni vydani. V dobé psani této prace to byla verze 4.8.2.
BohuZel toto vydani prineslo komplikace s nasazenim AD. Pti vytvareni domény proces

probéhl s vystraznou hlaskou.

41




Unable to determine the DomainSID, can not enforce uniqueness

constraint on local domainSIDs

Samba vytvorila doménové prostredi, ale pri pokusu o pripojeni druhého
doménového radice nastala stejné chyba.

Zminény problém se nepodafilo vytesit Zddnym zplisobem. Chybu Ize dohledat
pri pouZziti vyhledavace Google, ale jednoznacné reSeni se nepodarilo najit.

Z tohoto diivodu byla zvolena posledni aktualizace z minulé majoritni verze 4.7,

konkrétné 4.7.7 datovana k 17. dubnu 2018. (Samba project, ©2018;j)

9.3 Uvodni konfigurace dc2.company1.local

Provoz pouze jednoho doménového radice je velké potencionalni riziko
pro kazdou spolecnost. V piipadé jeho poruchy dojde k ochromeni celého systému. Je
tedy silné doporucené provozovat vice takovych, fyzicky jinych, serverd.

OvSem nemusi se jednat pouze o zalohu. Systém mize byt navrzen tak, Ze kazdy
server ma na starosti jinou ¢ast AD nebo je rozloZené ptisobeni FSMO roli. To v piipadé
malych podniki nema valny vyznam. Tam jde predevsim o replikaci z dtivodu piipadné
poruchy.

Druhym zarizenim, které se bude podilet na provozu je dc2.companyl.local.
Postup konfigurace oproti dc1 bude mirné odlisny. Prvni server zakladal nové schéma
pro les a doménu. Kazdy dalsi server ve stejné doméné se musi pripojit do existujiciho
systému.

Nejprve je potieba nainstalovat software Samba. VyuZije se k tomu postup
z kapitoly 9.2 Uvodni konfigurace dc1.companyl.local. Rozdily oproti konfiguraci dc1
jsou nasledujici.

9.2.5 DNS a firewall (za vyuziti modulu BIND9 DLZ).

Pired konfiguraci Samby se provede Castecnd konfigurace DNS. Nastavi se
nameserver vsouboru resolv.conf, aby bylo mozné kontaktovat originalni radic

domény.
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search companyl.local
nameserver 192.168.130.10 #dcl.companyl.local

nameserver 192.168.130.11 #dc2.companyl.local

Timto zplisobem bude mozZné najit sluzbu Kerberos pfi pokusu o pripojeni,
ktera je nyni na dc1. (Samba project, ©2018i)

Dale se mlzZe nastavit firewall pro bezproblémové spojeni.

Poté se provede napojeni Samby do jiz fungujici domény pomoci postupu

popsaného niZe a dokonc¢i se konfigurace DNS.

9.3.1 Samba

Po Uspésném prednastaveni sluzby BIND a modulu BIND9_DLZ prichazi na radu
pripojeni druhého doménové radice. Predpokladem je spravné nastaveny nazev
serveru, soubor resolv.conf, ntpd a firewall.

Pokus o kontaktovani domény company1.local.

[root@dc2 ~]# samba-tool domain join companyl.local DC -
U"COMPANYl\administrator" --dns-backend=BINDYS DLZ --

option='idmap ldb:use rfc2307 = yes'

Po UspéSném nalezené tadiCe dcl je wuZivatel vyzvan Kk zadani
administratorského hesla dané domény. Nasledné Samba provede spojeni, ivodni
konfiguraci a replikuje zakladni data. Vysledkem je soubor
/usr/local/samba/private/krb5.conf, ktery je potieba opét zkopirovat
do /etc/ se skupinovymi pravy pro uZivatele named. Dale soubor named.conf a
dns.keytab v /usr/local/samba/private. Zde je opét nutné provérit prava
dle navodu pro BIND (Samba project, ©2018g). Posledni zaznam z konfigurace ma

vypadat nasledovné (s odliSnym SID).

Joined domain COMPANY1l (SID S-1-5-21-2592708054-1867127209-
952555461) as a DC
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Nyni doména obsahuje dva radice. Na zavér se dokon¢i nastaveni sluzby BIND,

proménné PATH a spoletné s ntpd a samba_ad je spustit.

9.4 Replikace

VsouCasném stavu funguji servery dcl a dc2 jako radice pro doménu
companyl.local. Nicméné jak bylo zminéno v kapitole 7 Navrh implementace CentOS
jako AD v heterogennich sitich, tak ani v nejnovéjsi verzi neni dostupna replikace
adresare Sysvol.

V zakladu Samba synchronizuje obsah AD mezi radi¢i. To znamena vysokou
dostupnost uzivatelskych uctii nebo DNS zaznamu. Pro zbylé zaleZitosti je potieba
replikaci vytesit jinym zptisobem. Napriklad pomoci nastroje rsync. (Samba project,
©2018k)

Program rsync slouzi predevsim ke vzdalenému kopirovani soubort mezi
servery. S oblibou je vyuZivan jako zalohovaci nastroj, ktery umi uchovavat atributy
u souborti a dokaze prenaSet pouze zmény. Diky tomu je zpravidla druhé a dalsi
kopirovani pomoci rsync rychlejsi neZ to prvni, kdy se musi prenést vse.

V praktickém pouZiti to znamend, Ze urcité upravy (napitiklad konfigurace
skriptli po prihlaseni) bude mozné délat pouze na jednom, predem vybraném, DC. Ten
se nasledné postara o distribuci zmén na dalsi servery. Nemélo by se jednat o velkou
prekazku, nicméné je na to potieba myslet, jelikoZ zmény udélané na jiném DC
nebudou replikovany a pfi nejbliZsi synchronizaci dojde k jejich prepsani.

Na vSech server vdoméneé je potieba nainstalovat rsync pomoci yum. Dale se
vybere jeden hlavni, na kterém se bude provadét konfigurace. Zde to bude
dcl.companyl.local. Pro usnadnéni celkové spravy byl na serverech zrizen pristup
do dc2 za pomoci privatniho/verejného klice a nemusi tedy pouZzivat hesla. Konkrétni
implementace zaleZi na spravci.

Poté je potieba vytvorit spoustéci skript

/usr/local/backup scripts/startSyncSysvol snasledujicim obsahem.
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#!/bin/bash
#Zah&ji synchronizaci sysvol na zadany server

/usr/local/backup scripts/syncSysvol 192.168.130.11

Vném budou definované jednotlivé doménové radice, kam ma probihat
replikace Sysvol.
Druhy soubor definuje samotné kopirovani, jeZ musi probéhnout s udrzenim

ACL a rozsifenymi atributy soubort (parametry -X a -A u rsync).

#!/bin/bash
#Provede synchronizaci sysvol na server v parametru S1
SYSVOL=/usr/local/samba/var/locks/sysvol/

/usr/bin/rsync -aAX --delete $SYSVOL root@$1:$SYSVOL

Nasleduje zména prav.

[root@dcl backup scripts]# chmod 777 startSyncSysvol

[root@dcl backup scriptsl]# chmod 777 syncSysvol

Posledni krok je automatizace procesu s crontab. V ném lze definovat tlohy,
které maji pravidelné probihat. Tedy kuprikladu replikace sysvol kazdych pét minut.

Editace se provede pomoci crontab -e a obsah bude vypadat takto.

5 * * * * /Jusr/local/backup scripts/startSyncSysvol

Nyni jsou doménové radice pripraveny k poskytovani AD sluZeb na platformé
Samba ve vysoké dostupnosti.

9.5 Pripojeni Windows stanice

Vtéto chvili je mozné vyuZit instalované radiCe pro doménové piihlaseni.
UZivatelé mohou pomoci svych udajt piejit z jednoho pocitace najiny a prihlasit se pod

stejnym uzivatelskym jménem a heslem. Zaroven spravce miize ridit skupinovou
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politiku a centradlné ridit veSkeré potfebné nastaveni, které bude nasledné

distribuovano skrze vytvorenou doménu.

9.5.1 Pozadavky

V kapitole 7.1 Topologie bylo feceno, Ze nelze vyuZit verze Windows urcené
pro domaci pouziti, ale musi byt k dispozici vyssi rady. Konkrétné u testovacich
pocitaci se jedna o Windows 10 Pro 64 bit build 10.0.17134.

Piredpoklada se viditelnost doménového tadice pro pripojovany pocitac. To
znamena nastavit DNS zdznamy odpovidajici na dcl (hlavni) a dc2 (alternativni).
V pripadé fungujici sité, kde je jiz DNS server v provozu, sta¢i zadat pravidlo
na predavani dotazli (*.companyl.local) na dcl/dc2. Poté se nemusi ménit
nastaveni na pocitacich a ty vyuZiji stavajici DNS zarizeni, které poZadavky preda. Zde
je seznam zaznam potiebnych k provozu (Rahman, 2014).

Samotné pripojeni se provede kliknutim pravého tla¢itko mySi na
Tento pocitad, Vlastnosti a nasledné volba Zménit nastaveni vsekci
Nastaveni nézvu pocitace, domény a pracovni skupiny. Zde je
zobrazen soucasny stav, ktery lze editovat tlac¢itkem Zménit. Nasledné staci
zaSkrtnout volbu Domény: a zadat companyl.local. Po potvrzeni se vysle DNS
dotaz na zjisténi informaci o doméné vcetné zjisténi dostupnych doménovych radici a
uzivatel je vyzvan k zadani idajii administratora. Ten ma standardné pravo pripojovat
nové pocitace do domény. Jeho prihlasovaci jméno bude, stejné jako udaj jinych

uzivatelli, vypadat nasledovné.

Uzivatelské jméno: administrator@companyl.local

Po UspéSném spojeni je nutné restartovat pocitac k aplikovani zmén. Nasledné
by se pod prihlaSovacim oknem méla zobrazit informace, k jaké doméné se zadané
uzivatelské udaje vztahuji. Jinou (naptiklad prihlaseni do lokalniho uctu) lze zadat ve

tvaru doména\uZivatel nebouZzivatel@doména

9.5.2 Remote Server Administration Tools

Microsoft nabizi moznost spravovat Active Directory piimo z Windows Klientt

bez nutnosti pripojit se na virtualni plochu serverového prostredi. Nastroj k tomu
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urceny se nazyva RSAT alze jej nainstalovat na zminéné Windows 10 Pro. Po prihlaSeni
na ucet administratora a instalaci softwaru ziskd moZnost spravovat uZivatelské tucty a
skupiny, sdileni souborti v€etné nastaveni prav, skupinovou politiku a obecné piehled
na vytvorenou doménou. (Microsoft Corporation, ©2017a)

Prvnim krokem by méla byt definice uZivatele, ktery bude pristupovat
k systému a vyzkouSet na ném prislusné funkcionality. Spravu poskytne aplikace
Uzivatelé a pocitace sluzby Active Directory (UMAC) skrze nabidku
Start. Bohuzel od verze Windows 10 Microsoft ztiZil ovladani AD na platformé Linux.
RSAT zde nepodporuji moznost Server for NIS Tools pomoci které se
nastavovaly UNIXové atributy uzivatelim (Microsoft Corporation, ©2018e). Jedna se
o zasadni problém, ktery komplikuje praci spravcim systému. Znamena to, Ze je
potieba si externé hlidat ¢iselnou fadu pro uid a gid, kterou si drive spravovalo
piimo AD. Tyto identifikatory se pouzivaji k jednoznacné identifikaci uzivateli (uid)
a skupin (gid) vramci Linuxového systému. Pro editaci se povoli vhornim
menu Zobrazit volba Upfestiujici funkce. Ta zpristupni editaci vSech atributt
u objektii v AD a spravce ma opét moznost definovat spravné hodnoty dle specifikace
rfc2307 (Samba project, ©2018e), (Samba project, ©2018m), (Howard, 1998).
Hodnoty uid (uidNumber atribut v AD) a gid (gidNumber atribut v AD) musi
odpovidat rozsahu definovaném na souborovém serveru popsaném v kapitole
9.6 Souborovy server. V opacném pripadé nedojde ke spravnému mapovani hodnot a
Linux nebude moci vyuZit uzivatel v doméné. (Red Hat, Inc., ©2017 stranky 256-257)

Druhym uZiteCnym nastrojem je Sprava zasad skupiny. Zde se definuji
jednotliva pravidla. Napriklad, Ze se vSem uzivatelim po ptihlaseni automaticky
pripoji sitovy disk ,R“ odkazujici na sdileni poskytnuté Sambou ze souborového
serveru. Pristupova prava lze vyteSit pomoci Sprava pocitace, kde je v menu
polozka Akce a Pripojit k jinému poclitaci - Sambé. Aby nemuseli nic
zadavat, pouZije se cachované prihlasovaci ddaje. Jednoduché, ale velice praktické
reSenti.

VSechny tyto moZnosti predstavuji efektivni spravu celého systému. Ten je
navic distribuovany na vice serverech, takZe omezuje riziko ztraty dat a nabizi moznost

vyuzivat jeho udaje pro dalsi ucely, a to ve formé napojeni aplikaci tretich stran, které
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si ziskavaji uZzivatele z AD. Takovym produktem miiZe byt emailovy server, ktery
piebira definici objektli ze zminéného systému a tim zabranuje duplikaci a rozdilnosti

dat v riiznych aplikacich.

9.6 Souborovy server

Vyhod prostredi Active Directory je mnoho oproti lokalnimu nastaveni
na kazdém pocitaci. Administrator miize centralné spravovat velkou cast firemni
IT infrastruktury, pricemZ redlny uZitek maji i samotni uzivatelé. Mohou vyuzit
doménového prihlaSeni, které je k dispozici po konfiguraci radice dc1 a dc2 popsané
v minulych kapitolach.

Dal$im zakladnim benefitem miiZe byt automaticka konfigurace sdilené slozky,
kterou maji pracovnici spolecné k dispozici pro ukladani firemnich dat. Pokrocilejsi
funkce, kterou mohou vyuzivat je sitovy domovsky adresar a roamingovy profil.

Domovsky adresai nabizi moZnost uchovani libovolnych soubord, ktery
uzivatel do prislusné slozky umisti, pfimo na serveru poskytujici sluzbu sdileni
soubort. Ty mohou byt (a mély by byt) centrdlné zalohovany a tim chranény
pri pfipadné poruSe nebo ztraté zatrizeni. Navic pti prihlaSeni na jiném pocitaci jsou mu
vSechna jeho data opét k dispozici.

Roamingovy profil umoziuje automaticky ukladat konfiguraci uzivatelského
uctu na server. Jeho nastaveni je staZeno pri prihlaseni do pocitace a nahrano zpatky

pti odhlaseni (zndmé jako synchronizace cestovniho profilu uZivatele).

9.6.1 Konfigurace

V prvnim kroku je potieba opét upravit nékteré systémové soubory. Nejprve
/etc/hostname na hodnotu sambal.companyl.local.

Nasledné /etc/hosts s pfidanim  zdznamu 192.168.130.12
sambal.companyl.local sambal

Vétsi uiprava je nastaveni DNS servert, které budou resit dotazy na pieklad a to
v /etc/resolv.conf. Predtim je nutné deaktivovat NetworkManager, ktery
zminény soubor sam prepiSe parametrem dns=none vsekci main vsouboru

/etc/NetworkManager/NetworkManager.conf arestartovat ho.
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[root@sambal ~]# Systemctl restart NetworkManager

Poté lze upravit soubor resolv.conf.

search companyl.local
nameserver 192.168.130.10

nameserver 192.168.130.11

Dale je nutné upravit pravidla pro firewall dle nasledujici tabulky.

Tabulka 2 - seznam portii pro provoz ¢lena domény. Prevzato a upraveno z

(Samba project, ©2017g)

Sluzba Port Protokol
End Point Mapper (DCE/RPC Locator Service) 135 tcp
NetBIOS Name Service 137 udp
NetBIOS Datagram 138 udp
NetBIOS Session 139 tcp
SMB over TCP 445 tcp

Posledni krok pied instalaci zahrnuje aktivaci NTP pro bezproblémové
fungovani sluzeb zavislych na ¢ase (ptripadné stahnuti pres yum). Konfigurace klienta
je jednodussi nez DC. Stac¢i vlozit znak komentare (#) pred servery nastavené v
/etc/ntp.conf (v CentOS 7 se jedna o *.centos.pool.ntp.org) na hodnoty
serverii dcl a dc2, pricemz preferuje se hodnota zdcl, ktery ma byt hlavnim
poskytovatelem AD a souvisejicich sluzeb. Nicméné v piipadné vypadku je zde hodnota

izdc2.

server dcl.companyl.local iburst prefer

server dc2.companyl.local iburst

Poté Ize sluzbu spustit a ziskany ¢as ovérit prikazem ntpg -p.
AD opét vyZaduje pouZiti Kerberos. Staci vyuZit jiz existujici /etc/krb5.conf
z dcl/dc2 a napriklad ptrikazem rsync ho presunout na novy server (je nutné ho

nainstalovat pomoci yum install rsyncnaDCinasambal).
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[root@sambal ~]# rsync -a root:192.168.130.11:/etc/krb5.conf
/etc/

Poslednim krokem je ziskani samotné Samby 4.7.7 a pro instalaci lze pouzit
postup zdcl/dc2 (wget, configure, make, make install, PATH), pfi¢emZ
jsou zde dva rozdily.

Prvni se tyka balicki potfebnych ke kompilaci. JelikoZ Samba nebude v roli
doménového radice, ale jen clena, staCi ji zhruba polovina. Seznam je prevzat

z oficidlnich poZadavkd. (Samba project, ©2018a)

[root@sambal ~]# yum install autoconf automake gcc gdb krb5-
devel krb5-workstation openldap-devel make pam-devel python-
devel docbook-style-xsl libacl-devel libattr-devel libxslt

Druhou dpravou navazujici na prvni je pridani parametru --without-ad-dc
k ptikazu configure, ktery neumoZni Sambé stat se radicem. Navic by selhal
v priibéhu, jelikoZ na systému nejsou nainstalovany vSechny zavislosti.

Server v roli ¢lena domény vyZaduje konfigurace souboru smb. conf, ktery se
standardné nachazi \4 /etc/ pri instalaci pomoci yum a
v /usr/local/samba/etc/ pii kompilovani. Povinné parametry je mozné
dohledat v ukazkovém konfiguracnim souboru (Samba project, ©2018l) a v mapovani
identit z AD (Samba project, ©2018m) na zakladé rfc2307 (Howard, 1998). Zde je
konfigura¢ni soubor ze sambal.company1l.local, ktery kombinuje vySe zminéné zdroje.
Hodnoty vném je nutné upravit pro konkrétni doménu a s prisluSnym rozsahem
prifazovanych hodnot. Zde na doporuc¢eném rozmezi. Ty musi nasledné odpovidat
hodnotdm uid/gid v definici objektli sluzby AD, jinak nedojde ke spravnému
prekladu. Rozsah zalezi na velikosti planovaného doménového prostredi a nesmi se
prekryvat s Zddnym jinym, a to v¢etné systémovych ucta.

Nastaveni vyuziva zminéné specifikace rfc2307 a také nabizi spravci moZnost
definovat uZivatelské opravnéni na zakladé Windows ACL misto POSIX, kterou se
bézné ridi Linuxové sdileni. Zaroven je zde ukazana moznost sdileni soubori skrze
Sambu pro ¢leny domény. Ti si mohou sitovou slozku pripojit jako disk a plné ji

vyuzivat k praci.
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[global]

security = ADS
workgroup = COMPANY1
realm = COMPANY1.LOCAL

log file

log level

vfs objects

map acl inherit

store

idmap

idmap

idmap

idmap

idmap

idmap

idmap

[DemoShare]

path

read only

1

acl xattr

/var/log/samba/smblog.log

= yes

dos attributes = yes

config * backend = tdb

config * range = 3000-7999

config COMPANY1 backend = ad

config COMPANY1 schema mode = rfc2307

config COMPANY1 range = 10000-999999

config COMPANY1 unix primary group =

config COMPANY1 unix nss info = yes
/firemniSoubory/

no

yes
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Zména nastaveni pro sambu se aktivuje prikazem
smbcontrol all reload-config.(Red Hat, Inc., ©2017 str. 268)
Nyni se server pripoji do domény pomoci prikazu net poskytovanym Sambou

a zadanim heslo administratora.

[root@sambal ~]# net ads join -U administrator

Aby bylo moZné vyuZzivat ucty definované v AD, je potifeba nakonfigurovat
sluzbu Name Service Switch (NSS), respektive jeji soubor
/etc/nssswitch.conf. Jeji funkci je poskytovat definici pro programy o tom, kde
maji hledat pozadované hodnoty, napriklad kdyz hledaji uzivatele. Kuptikladu nejdiiv
zkontrolovat soubory (/etc/passwd) a poté prejit na sluZbu winbind. Pro hodnoty
passwd (ziskani informaci o uzivatelich) a group (o skupinach) se k danému radku
za hodnotu files zapiSe winbind. Program potom déla presné to, co mu NSS nabizi.
Nejdrive zkontroluje lokalni soubory pro prihlaSeni uZivatele/informaci o skupiné a
poté se zeptd winbind na pozadované udaje. Jedna se o dalsi sluzbu, ktera se zepta AD
a pripadné vrati pozadované hodnoty z jeji databaze. (Red Hat, Inc., ©2017 str. 248)

Pro spravnou funkci sluzby winbind je potieba nahrat knihovny, které Samba
pii make install nakopirovala do /usr/local/samba/lib/, konkrétné
libnss winbind.so.2 doslozky 1ib, respektive /1ib64 pro 64 bitovy CentOS 7.
symbolicky odkaz ze sloZky Samby, aby nebylo nutné je pri aktualizace znovu
kopirovat. Pro zavedeni se musi restartovat server nebo spustit piikaz 1dconfig,
ktery knihovny zavede. (Leal, 2014 str. Configuring the PAM and NSS libraries)

V neposledni fade je konfigurace spoustécich skriptl. Zde je vhodné se
inspirovat kapitolou 9.2.6 Systemd soubory. Zména oproti feSeni na DC spociva ve
vyuZiti tfech takovych soubori (linuxovy démon winbindd, smbd a nmbd). Rozdil
bude spocivat vparametru ExecStart, kde budou postupné vSechny tri
vyjmenované sluzby (maji stejny adresar). Stejné tak zména PIDFile a polozku
After upravit tak, Ze zde smbd bude mit navicwinbind. service (respektive nazev

vytvoreného spoustéciho skriptu pro winbind) a nmbd poloZkuwinbind.service
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a smbd.service. Nasledné je staCi vSechny tri aktivovat pomoci
Systemctl enable arestartovat server pro test.

Vyuziti pristupovych prav dle Windows (ACL) je definovdno v smb.conf na
serveru sambal.companyl.local. Konkrétné hodnot vfs objects, map acl
inheritastore dos attributes.Aby spravce mohlzadavat zminéné ACL, musi
mit on nebo prislusna skupina opravnéni SeDiskOperatorPrivilege. Operace se

provede nasledovné. (Red Hat, Inc., ©2017 stranky 268-269)

[root@sambal ~]# net rpc rights grant "COMPANY1\Domain Admins"
SeDiskOperatorPrivilege -U "COMPANYl\tomas.ruzicka"
Enter COMPANYl\tomas.ruzicka's password:

Successfully granted rights.

Utet tomas.ruzicka je nové definovany pomoci aplikace
Uzivatelé a poc¢itaCe sluzby Active Directory, ktery ma korektné
nastaveny vSechny povinné parametry pro fungovani idmap. (Red Hat, Inc.,, ©2017
stranky 256-257)

Nyni je moZné priradit prava na slozku za pomoci uctu z AD, pricemZ se vyuZije

piikaz chown bézné dostupny v Linuxu.

[root@sambal ~]1# chown
,COMPANY1\\tomas.ruzicka:COMPANY1\\Domain Users"“

/firemniSoubory

[root@sambal ~]# chmod 770 /firemniSoubory

Ze strany serveru je konfigurace hotova. Pomoci pocitace s RSAT je potieba
spustit Sprava poc¢itace amenuAkce zvolitPripojit k jinému pocitacdi
Staci zadat sambal.companyl.local a dojde ke spojeni na zminény server. V piipadé
problému je vhodné problém hledat nejprve ve firewallu a DNS zdznamech.

Po uspéSném pripojeni se vlevo nabidne sekce Sprava pocitace ->
Sdilené slozky -> Sdilené slozky.Zde pod uctem s prisluSnymi pravy lze
nadefinovat klasické Windows ACL a to diky nastaveni v smb. conf, které je umozni

uchovavat.
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Nasledné se definuje nova sdilena slozka v ramci Active Directory za pomoci
UMAC a Novy objekt ->Sdilend slozka.Zada se vhodny nazev a sitova cesta,
tedy \\sambal.companyl.local\DemoShare.

Tretim krokem je otevieni Sprava =z&sad skupiny a vramci domény
companyl.local vytvorit novy objekt zasad pojmenovany automountd, ktery lze
pravym tlac¢itkem mysi editovat. Zde ma spravce mnohé moznosti, co a jak nastavit. Pro
automatické pripojeni sdilené slozky je ale dtlezitd polozka Konfigurace
uzivatele -> Predvolby -> Nastaveni systému Windows -> Mapovani
jednotek. Zde lze vytvorit novy piikaz pro mapovani s umisténim na DemoShare,
které AD nabidne. Poté mu stacijen priradit pismeno , ], zaskrtnou Znovu pf¥ipojit
a vhodné popsat. Timto je provedeno zakladni nastaveni a po prihlaseni doménovym

jménem se automaticky pripoji disk ,J“ na server sambal.

r 7w

9.6.2 Vyuziti uctu z AD pro lokalni pfrihlaseni

Systém Active Directory je vytvoreny spolecnosti Microsoft. Lze predpokladat,
ze pocitate soperalnim systémem Windows snim budou kompatibilni, i kdyz
adresarové sluzby poskytuje Samba. Uzivatelé ziskaji doménové prihlaSeni na pocitaci
i v ramci podporovaného softwaru tretich stran. Spravci maji dale mozZnost nastavovat
sitova rozhrani, pripojovat sdilené slozky nebo vyuzivat tiskarny. OvSiem nemusi se
jednat jen o zasadni véci. Administrator mize napiiklad zakazat zménu pozadi a tim
definovat firemni kulturu.

Z pohledu Linuxového systému nelze automaticky predpokladat, Ze vyuzitim
AD spravce ziskd kompletni kontrolu i nad touto oblasti. UNIX, na kterém je Linux
zaloZen, je jiny neZ Windows, a proto nejdou vSechny vlastnosti automaticky prevést i
na Linuxové stanice. [ tak je ¢adstecnd integrace mozna. O tom se bylo moZné presvédcit
pi nastaveni DC vKkapitole 9.2 Uvodni konfigurace dcl.companyl.local nebo
pripojenim ¢lena do domény v 9.6.1 Konfigurace.

Jaky je ztoho prinos pro uZivatele a administratora? MoZnost provozovat
Linuxovy server vrezimu radice a poskytovat ostatnim zarizenim sluzby AD bez
nutnosti nakupu licenci Windows Server. Pripojit Windows stanici a vyuZivat

doménové prihlaseni. Ziskat pristup k centralni databazi idajti. Na Linuxovém serveru
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poskytovat sdilené slozky pro c¢leny domény nebo vyuzit prihlasovacich udaji
k pripojeni na sluzbu SSH. Posledni moZnost bude nyni predstavena.

V soucasné dobé funguji dcl a dc2 jako doménové radice a je mozZné je
kontaktovat pro ziskani uzivatell z databaze. Server samba1l toho vyuZziva k nastaveni
pristupovych prav na sdilenych slozkach, ale je zde i dalS$i moZna integrace.
K Linuxovému server se Casto pristupuje pomoci SSH protokolu. Ten poskytuje
Sifrované spojeni a spravce miiZze na dalku ovladat konzoli vzdaleného zarizeni.
Standardné si sluzba ovéruje uZivatele pomoci souboru /etc/passwd a
/etc/shadow. Jedna se o lokalni ovéreni, které zbytecné duplikuje data dostupna
v AD.

LepS$im zpisobem je ziskat informace o ucCtech za pomoci zminéné sluzby
winbind a PAM. Druha znich predstavuje soubor knihoven poskytujici rozhrani
ostatnim programiim pro potieby autentizace. Konfigurace opét zahrnuje zkopirovani
knihovny vytvorené Sambou a to ze slozky
/usr/local/samba/lib/security/pam winbind.so do
/1ib64/security/ a Upravy souboru /etc/pam.d/password-auth-ac dle

doporuceni Samby:

auth sufficient pam winbind.so use first pass

account [default=bad success=ok user unknown=ignore]

pam winbind.so

password sufficient pam winbind.so use_ authtok

(Samba project, ©2017h)

Po této dpravé je mozné prihlaSeni na server pomoci SSH se zadanim
uzivatelského jména ve tvaru user@companyl.local a heslakde user predstavuje
konkrétniho uZivatele z AD. Systém nasledné automaticky zajisti prihlaseni uzivatele
s vyuzitim dostupnych prostiedkd.

Vtéto chvili je server sambal.companyl.local zapojen jako ¢len domény

poskytujici sdilené adresare a zaroven umoziuje i dalsi vyuziti uzivatelskych ucta ve
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formé prihlaseni na démona SSH. V ptipadné problémi jej 1ze debugovat zastavenim

sluzby a opétovnym spusSténym v nejvySsim rezZimu ladéni (trikrat ,d“).

[root@sambal ~]1# /usr/sbin/sshd -ddd
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10 Ovéreni navrzeného reseni

Po provedeni vSech zminénych postupti je k dispozici funk¢ni Active Directory
provozované na platformé Linux za pouZiti softwaru Samba. Systém splnil plivodni
ocCekavani na funk¢nost a po dalSim testovani a ovéreni nastaveni se jevi jako velice
zajimavy kandidat pro ostry provoz. Jeho silnou strankou je svobodna implementace,
kde provozovatel neni vazan licencni politikou s vyuzitim znamého a dostupného
softwaru. Padnym argumentem proti jeho nasazeni je problémova podpora. Oproti
Microsoft reSeni, ktery nabizi stalou technickou asistenci, je zde spravce odkazan
predevSim na komunitu a dokumentaci. Oboji nastésti funguje vyborné.

Vyzvou bude i samotna instalace a provoz ve firemnim prostredi, jelikoZ
standardné se pro AD vyuziva pravé originalni reSeni Windows Server. Mnoho IT
spravci dokaze tuto platformu spravovat. BéZnou konfiguraci zvladne i ne moc

vevs

zkuSeny jedinec, takZe zadrhel miiZe nastat aZ v piipadé vaznéjSich problémi.
Pro interni/externi IT oddéleni se nejedna o takovy problém jako Linuxova alternativa.

Druhé teseni, i pfes svou jednoznacné kladnou stranku v podobé open-source,
piedstavuje obrovskou vyzvu. Neni mnoho administratorti, kteri by upiednostnili
alternativni volbu, a to z diivodii neznalosti, vyssi technické naro¢nosti na instalaci i
provoz a horsi podporu. Nicméné pri rozhodnuti jit touto cestou ziska firma cenného
pomocnika, ktery zastane velkou ¢ast komer¢niho reseni.

V priibéhu testovani byla ovérena funkcnost jak doménovych radicd, tak i
piipadna havarie popsana v kapitole 10.1 Re$eni problémf. K systému se pridalo i
sdilené uloZisté distribuované skrze AD a samoziejmé moZnost doménového
prihlaSeni a zadsad skupin. Technicky se jednalo o naro¢nou proceduru, kdy bylo
potieba mnohdy vyzkouSet riizné nastaveni a jeho vliv na funkcénost systému.
Microsoft feSeni zde ma navrch v podobé piivétivého grafického rozhrani, skrze které
je mozné cely mechanismus fidit. Obecné je Linuxovy svét méné uZzivatelsky privétivy,
a to predevsim z diivodli konfigurace z ptikazové radky (shellu). Samoziejmé obsahuje
i grafickou c¢ast, ale vétSina manudlii nebo pripadnych uZivatelskych ptispévki je
provadéna pravé s pomoci prikazové radky. Navic kdyZ si na néj spravce zvykne, tak
zjisti, Ze nabizi moZnost velmi rychlého nastaveni systému, prehledu o jeho stavu a

jednotnou cestu, jak provést urcitou konfiguraci.
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10.1Res$eni problémt

10.1.1 Porucha dcl.companyl.local

V priibéhu vytvareni serveru sambal.companyl.local bylo potieba instalaci

Samby odstranit a znovu ji nakonfigurovat. Ke smazani byl pouZit ptikaz

[root@dcl ~]# rm -Rf /usr/local/samba

ktery ma za kol provést rekurzivni odstranéni vSech souborti v zadané cesté (-
R) a ma byt vynucené, aby uzivatel nebyl dotazovan, zda chce soubor skute¢né smazat
(-f). Tento prikaz byl omylem pouZit na jiném serveru, a to na doménovém radici dc1,
ktery zaroven obstaraval vSechny FSMO role.

Vtu chvili zareagoval druhy doménovy radi¢ a dle ocekavani pokracoval
v poskytovani AD sluZeb. Samoziejmé nemohl kontaktovat dc1, a proto zacal vypisovat

chyby, Ze se nelze na dané zatizeni pripojit a replikace ma neplatné pokusy.

[root@dc2 ~]# samba-tool drs showrepl

Bylo nutné rychle obnovit provoz FSMO roli. BohuZzel ptivodni radi¢ byl zcela
mimo provoz (ekvivalent kompletni HW poruchy), takze nebylo moZné radné

piesunout veskeré role. Misto toho doslo k nasilnému prevzeti piikazem z dc2.

[root@dc2 ~]# samba-tool fsmo seize --role=all

Ten z néj udélal drzitele vSech FSMO roli. Pokud by se podaftilo obnovit dc1 (coZ
zde nebylo mozné), tak po prevzeti roli se nesmi opét pripojit do AD, jinak dojde
k narusSeni databaze a systém se stane nestabilnim. BohuZel vysledek nedopadl dle

ocekavani a nastala chyba p¥i pokusu o pfesun DOMAINDNS a FORESTDNS.

Failed to connect to ldap URL 'ldap://ee022ddd-52e2-41bb-
bf73-25219862f627. msdcs.companyl.local' - LDAP client
internal error: NT STATUS CONNECTION REFUSED

Prfi druhém pokusu stejna chyba nevznikla a dc2 hlasil aspésné prevzeti
DOMAINDNS. Nicméné pri pokusu o pfesun FORESTDNS se situace opakovala a opét

byl presun dokoncen s chybou. Stav roli se ovéril nasledujicim piikazem.
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[root@dc2 ~]# samba-tool fsmo show

Systém hlasil ispésné presunuti, ale chybové hlasky tomuto vysledku na diivére
nepridaly. Vramci testovaciho provozu bylo rozhodnuto s presunem pokracovat a

ptivodni fadic zcela odstranit.

[rootR@dc2 ~]# samba-tool domain demote —--remove-other-dead-

server=dcl

Po obnové dcl pomoci nové instalace Samby a pripojenim do domény byl
proveden pokus o piesun FSMO roli. Plivodni konfigurace byla smazana a mélo by tedy

byt moZné ho opét pripojit do domény.

[root@Rdcl ~]# samba-tool fsmo transfer --role=all

Pfesun RID serveru probéhl Uspésné, ale nasledné pri presunu PDC doslo

k vyprSeni exekucniho Casu pro prikaz.

ERROR: Transfer of 'pdc' role failed: Failed FSMO transfer:
NT STATUS IO TIMEOUT

Na prvni pohled se systém tvaril tak, Ze RID server je na dc1 a zbytek na dc2. Pro

ovéreni byl pouZit prikaz s dotazem na rozmisténi FSMO funkci.

[root@dcl ~]1# samba-tool fsmo show

Vysledek ukazal, Ze dcl drZi nejen RID, ale i PDC, ¢emuZ neodpovidala minula
chybova hlaska s prekroc¢enim ¢asového planu pti presunu PDC. I pres podivné chovani
se pokracovalo v presunech a povedlo se vSe, aZ na DOMAINDNS a FORESTDNS. Ty

skoncily s nasledujici chybou (pfipadné DC=ForestDnsZones u FORESTDNS FSMO).

ERROR: Failed to delete role 'domaindns': LDAP error 50
LDAP_INSUFFICIENT_ACCESS_RIGHTS - <00002098: Object
CN=Infrastructure, DC=DomainDnsZones, DC=companyl,DC=local has

no write property access> <>

To bylo moZné vyreSit definovanim uzivatele pro danou akci parametrem -U.
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[root@dcl ~]# samba-tool fsmo transfer —--role=domaindns -U

administrator

Nicméné i ta po zadani hesla skoncila chybovou hlaskou na neexistujici atribut

drs utils.Zprava je pro potreby této prace zkracena.

ERROR (<type 'exceptions.AttributeError'>): uncaught exception

- 'module' object has no attribute 'drs utils'

except samba.drs utils.drsException, e:

Nasledny dotaz na stav FSMO roli probéhl uspésné a systém hlasil, Ze je vSe
v poradku. Prevzeti/piesun roli byl tedy dokoncen, ale s mnoha problémy. Po zasahu
se veskeré pouzité funkce zdaly byt funkcni, ale pfi produkénim nasazeni je potireba
mit 100 % jistotu v presunu. Chyba mohla zplisobit nekonzistenci dat v databazi nebo
jiné problémy, které nebyly na prvni pohled zretelné.

Po dané zkusSenosti klesla diivéra v pouzity software. Samoziejmé, jednalo se o
velice nestastnou chybu, kdy se smazani Samby dalo piedejit dislednéjsi kontrolou
pripojeného serveru, ale principialné stejny problém nastane pri HW porusSe.

Program pro tyto a jim podobné situace sice obsahuje moZnosti, jak krizi
zvladnout, nicméné dle vySe popsané zkuSenosti nefunguji zcela spolehlivé. Nasledné
mozné problémy mohou mit fatalni disledky pro celou organizaci a jeji uzivatele.
Pripadna nekonzistence dat nebo jina chyba se miiZe projevit aZ casem a velice ztiZit

jeji napravu.

10.1.2 Chyba pfi aktualizaci DNS zaznami

Vytvofeni domény na dcl probéhlo vporddku a po dokoncéeni zbylého
nastaveni se rovnou preslo knastaveni dc2. Pripojeni do companyl.local pomoci
samba-tool domain Jjoin probéhlo také v poradku (tedy za predpokladu, Ze se
nezapomnélo smazat soubor /etc/krb5. conf). Bylo moZné ovéritirozlozeni FSMO

roli
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[root@dc2 ~]# samba-tool fsmo show

a stav replikace.

[root@dc2 ~]# samba-tool drs showrepl

Vse se tvarilo vporadku a po dalsich testech byl pripojen server
sambal.companyl.local slouZici jako poskytoval sdileného prostoru. Tady ale nastal
dalsi problém. Pomoci ptikazu net byl zadan poZadavek na pripojeni do domény, ktery

ale neskoncil zcela uspésSné.

[root@sambal ~]# net ads join -U administrator
Enter administrator's password:

Using short domain name -- COMPANY1

Joined 'SAMBAl' to dns domain 'companyl.local'

DNS Update for sambal.companyl.local failed:
ERROR DNS UPDATE FAILED

DNS update failed: NT STATUS UNSUCCESSFUL

Vysledek programu zahlasil ptipojeni do domény, ale také chybu pti aktualizaci
DNS. Vyhledanim chybové hlasky bylo zjiSténo, Ze problém bude nutné hledat na strané
doménovych radict. To postupné vedlo aZ k testovani dynamickych DNS aktualizaci,

kde byla zjisténa chyba. Test lze provést nasledovné na obou DC.

[root@dcl ~]# samba dnsupdate --all-names

Ten zkontroluje chybéjici zaznamy
v/usr/local/samba/private/dns update list.Proceduraprobéhlanadcl

v poradku, ale dc2 vykazoval problém napriklad na nasledujicim zaznamu.
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Failed nsupdate: 1

update (nsupdate) : A DomainDnsZones.companyl.local

192.168.130.11

Calling nsupdate for A DomainDnsZones.companyl.local

192.168.130.11 (add)

Successfully obtained Kerberos ticket to

DNS/dcl.companyl.local as DC2$

Outgoing update query:

;; —>>HEADER<<- opcode: UPDATE, status: NOERROR, id: 0
;; flags:; ZONE: 0, PREREQ: 0, UPDATE: 0O, ADDITIONAL: O

;; UPDATE SECTION:

DomainDnsZones.companyl.local. 900 IN A

192.168.130.11

dns tkey negotiategss: TKEY is unacceptable

Ve vysledku selhala aktualizace vSech dotazi.

Failed nsupdate: 1

Failed update of 28 entries

Zminéné chybé se také vénuje nasledujici odkaz. (Samba project, ©2017f)

Bylo zjisténo, Ze na dc2 chybél zadznam dns-DC1. BohuZel standardni
rekonfigurace pomoci samba upgradedns --dns-backend=BINDS DLZ
nezafungovala a bylo nutné aktivovat nejvyssi stupen logovani softwaru Samba a
zkoumat pric¢inu problému. Ze zaznamu bylo patrné, Ze server dc2 dostal i Kerberos
ticket od dc1, ale z néjakého diivodu neprobéhla aktualizace udajq.

Zkoumani bylo velmi dlouhé a naro¢né. Vyzkouseno bylo i odebrani zdznamu o

uctu dns-DC2, rekonfigurace na SAMBA INTERNAL a zpatky na BIND9 DLZ,
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nastavovani sluzby BIND, odebrani dns.keytab a jeho vytvoreni, ale i vynucena

replikace AD ze strany dcl.

[root@dcl ~]# samba-tool drs replicate dc2 dcl

dc=companyl,dc=local --full-sync

Synchronizace AD napri¢ DC spoletné s samba upgradedns --dns-
backend=BIND9 DLZ doplnila odebrané zaznamy dns-DC1 a dns-DC2. To ale
problém neopravilo.

Béhem testovani se chvilema podarilo ziskat Kkladny vysledek
ze samba_dnsupdate (tedy bez chyby TKEY), kdy se dc2 tvaril, Ze hodnoty jsou
v pordadku. Po urcité dobé/restartu serveru se ale dana chyba opét vratila, coz bylo
jesté podivnéjsi a nepridavalo systému na diivéryhodnosti pro ostry provoz.

Finalni reSeni prinesla aZ konfigurace resolv.conf, kterd byla inspirovana
emailovou konverzaci se Samba tymem (Hunter, a dalsi, 2016), a na jejim zaklad€é doslo
ke zruSeni dvou hodnot ve zminéném souboru (symbol # udéla z textu poznamku a

program jej ignoruje) a doplnéni jedné nové.

#nameserver 192.168.130.10 #dcl

#nameserver 192.168.130.11 #dc?2

nameserver 127.0.0.1

Po této upravé, kterd byla nasledné provedenainadcl, systém nevracel Zddnou
chybovou hlasku a veskeré udaje se zdaly byt v poradku. Fungovala i replikace, FSMO
role, sluzba Kerberos i DNS. Divod, pro¢ musela mit polozka nameserver hodnotu
127.0.0.1 (adresa zvand localhost oznacujici to zafizeni, na kterém se soubor

nachazi) a ne primo IP adresu toho stejného serveru neni znama a nepodarilo se ji ani

dohledat.
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11 Vyhodnoceni hypotéz

Myslenkou celého tfeseni bylo poskytnout sluzby Active Directory na systému
CentOS 7. Toto snazeni bylo v kone¢ném dtisledku uspésné, i kdyz technicky mnohem
nasazeni, tak budouci udrzby a upgradu. Konenym zamérem je se vyhnout
komer¢nimu reSeni, kde je potfeba reSit licenctni politiku a misto toho vyuZit
open-source programy, tedy s otevienym kédem pro pripadnou revizi/modifikaci.

Hypotézy na sebe postupné navazuji. Nejdrive je potreba uZivateli nabidnout
doménové funkce, ale s predpokladem vysoké dostupnosti. Nasledné ovérit, Ze se miize
prihlasit do testovaciho prostredi a na zavér Ze mu spravcem mohou byt distribuovany

objekty skupinové politiky.

Hypotéza 1 - Funkce poskytované doménovym radicem budou provozovany
v rezimu vysoké dostupnosti. Porucha jednoho tedy neohrozi fungovani zbytku
sité.

Tato hypotéza byla potvrzena vKkapitole 9.2Uvodni konfigurace
dcl.companyl.ocal, 9.3 Uvodni konfigurace dc2.companyl.ocal a 9.4 Replikace.
Nejprve byl vytvoren doménovy radi¢ dc1 a nasledné se k nému pridal i dc2. Mezi nimi
probihaly automatické replikace v multi-master rezimu a jeden ze servert obstaraval
vSechny FSMO role. Nechténé bylo vyzkouSeno i nasilné prevzeti vSech roli radicem
dc2 po fatalni chybé, kdy doslo ke smazani sloZky na Spatném serveru.

Replikace databaze AD fungovala vyborné, ale vramci HA je potfeba rucné
vyresSit i synchronizace adresare Sysvol, ktery neni v Samba multi-master reZimu

podporovan.

Hypotéza 2 - Doménovy radi¢ umoZni pripojeni a prihlaseni klientského PC
s Windows 10 Pro 64 bit a CentOS 7 64 bit do domény.

Nasazenim doménovych radi¢i zacalo fungovat doménové prostiedi s ndzvem
companyl.local. Nasledné se pripojil dalsi Linuxovy server se Sambou, ale tentokrat
z dlivoda poskytovani sdileni v rdmci AD. Bylo tedy nutné vytesit jeho zaclenéni do

domény, cemuz se vénuje kapitola 9.6 Souborovy server. Tim byla vyreSena polovina
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ukolu za OS Linux vramci hypotézy 2. PrihlaSeni s vyuZzitim doménovych udaja se
vénuje kapitola 9.6.2 Vyuziti ucti z AD pro lokalni ptihlaSeni.

Ze strany Windows stanice bylo ovéreno opét jak pripojeni, tak prihlaseni
uzivatele, a navic i vyuZiti nastroje RSAT pro spravu AD 9.5 Pripojeni Windows stanice.

Hypotéza 2 se ukazala pravdiva.

Hypotéza 3 - Pocitace s OS Windows budou vyuzivat doménové politiky
nastavené spravcem, jako je napriklad automatické pripojeni sitového disku.

Poslednim predpokladem bylo moznost vyuZit skupinovych zasad
pro distribuci nastaveni na Windows pocitaCe. Origindlni AD ma silu pravé ve
vytvoreni, centralni spravé a snadné aplikaci zminénych zasad. Testovani ukazalo, Ze
pro feSeni Samba lze vyuZit RSAT nastroje od Microsoft, které dokazi ovladat AD a je
zde podporovana standardni sprava politiky. Vramci ovéreni funkcnosti bylo
nastaveno automatické mapovani sitové slozky jako disk ,J ktery se uzivatelim
po radném prihlaseni sam pripojil a nabidnul poZadovana data.

Posledni z hypotéz byla taktéZ potvrzena a prokazana jako funk¢ni.
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12 Zaver

Cilem diplomové prace bylo zmapovat open-source reSeni CentOS 7 a softwaru
Samba 4 pro vyuZiti jako zakladni platformy poskytujici adresarové sluzby.

V ramci implementace na alternativnim systému bylo pottfeba popsat teoretické
principy ptvodniho Active Directory. Nejprve byl Ctenar sezndmen se zakladni
strukturou a jejimi soucastmi zahrnujici les, strom, doménu a organizacni jednotky.
Dozvédél se, jaka je mezi nimi souvislost, aby je mohl pouzit pfi navrhu nového reseni.

Poté se popis presunul k DNS slouzici k prekladu doménovych jmen na IP
adresy, které predstavuje klicovy prvek potrebny k provozu.

Pred realizaci praktické Casti se prace vénuje otazce bezpecnosti a s tim
souvisejici vztahy diveéry, které davaji nebo zakazuji uzivatelim mozZnost ziskat
informace zjiné domény, a autentizacnimu mechanismu Kerberos pro Sifrované
ovéreni v nezabezpecenych sitich.

Opomenuta neni ani problematika FSMO roli, které rozdéluji vybrané ukony
mezi servery a téma nasazeni adresarovych sluzeb v korporatnich sitich vcetné
manazeru identit.

Po zkoumani a nasledné realizaci navrhnutého tresSeni byl systém spustén a
uspésné potvrdil vSechny tfi stanovené hypotézy. Prvni z nich ovétovala, zda systém
umi poskytnout potfebné funkce vreZimu vysoké dostupnosti. Druhd se zamérila
na uzivatele a bylo potfeba potvrdit, zda nové vytvoreny systém umozni pripojeni
Windows 10 a CentOS 7 do domény. Treti rozsifovala nabizené moZnosti a zkoumala
vyuziti doménové politiky Fizené spravcem na zaclenénd Windows PC s moZnosti
automatického pripojeni sitového disku. Hypotézy mély prokazat funkcnost
vytvoreného systému a potvrdit, Ze ho lze vyuzit ve firemni sféfe v heterogennich
sitich.

Ukazalo se, Ze Samba 4 s Linuxovym zakladem nabizi pro tyto ucely dostate¢nou
funkcionalitu, kterému by ale i tak méla predchazet diikladna faze testovani. Oproti
komer¢nimu reSeni Active Directory zde neni nutné reSit nakup drahych licenci, a to
diky vybéru open-source softwaru. Nevyhodou je neoficialni podpora, kterou lze

v

alespon ¢astecné kompenzovat vyuzitim OS RHEL od spolecnosti Red Hat.
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NavrZené reSeni v této praci navic vyuziva komponent, které jsou neustale
aktualizovany a postupné integruji dal$i mechanismy. Z toho diivodu bude systém i
nadale testovan, rozsifovan a postupné bude vyuzit pro redlné pouziti. Planovana je
integrace s bezpecnostnim reSenim Kerio Control od spole¢nosti GFI, dale emailového
reseni Kerio Connect a dalsi vhodné aplikace, které podporuji propojeni s AD. Veskeré
tyto akce jsou jiZ plné vreZii spravce systému, ktery se musi postarat o vhodné
propojeni.

Celkové lze tuto kombinaci doporucit jako alternativu k Microsoft prostiedi, kdy
neni nutné spoléhat na jediné reSeni. Zahrnuje to ale naro¢néjsi nasazeni i provoz a

obecné vyssi naroky na IT spravce. Zajimavou volbou miiZe byt i zminény Zentyal, které

poskytne adresarové sluzby jako kompaktni systém a privétivym GUI.
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