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ABSTRAKT

Sifrovaci algoritmy jsou dnes b&né pouzivanym zabezpedovacim prvkem. V nékterych
situacich je algoritmus provozovan na specialnim modulu, aby nedochazelo k dtokdm
pomoci internetu. OvSem i na Sifrovaci modul mize byt zadtoleno a to pomoci Gtoku
postrannim kandlem. Diky nejriznéjSim typtm analyz proudovych priibéhi modulu se
tajna data ocitaji v nebezpedi. Utoky postrannim kanilem vyuZivaji predeviim znalosti
Sifrovaciho algoritmu a jednoduché nebo diferencialni proudové analyzy. Diplomova prace
se zamérfuje na Gtok, ktery by bylo mozné uskutecnit diferencialni proudovou analyzou
pro data uverejnéna v soutézi DPA Contest. Prace popisuje nejen riizné techniky analyz
a typy utokd, ale také novou implementaci DPACv4.2, pro kterou zaroven vypracovava
korelacni analyzu. Na jejim zakladé je diskutovan mozny typ dtoku pro DPACv4.2.

KLICOVA SLOVA

Sifrovaci modul, Gtok postrannim kanalem, diferencidlni proudova analyza, jednoducha
proudova analyza, korelacni analyza, soutéz DPA

ABSTRACT

The cryptographic algorithms are commonly used as a security item today. In some
situations, the special device is used to run the cryptographic algorithm, so the data are
protected against the attack from the internet. Naturally, the attack can be loaded on
the device as well using the side channel attack. The data are under the great danger,
because nowadays plenty of power consumption analyses exist. The side channel attack
uses knowledge about the cryptographic algoritm and simple or differential analysis. The
diploma thesis focuses on the differential power analysis attack for the data published
under the DPA contest. This thesis covers different types of analyss and attacks, and
describes the new DPACv4.2 implementation. The correlation analysis is presented for
the DPACv4.2 and the possible attack is discussed at the conclusion.
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UVOD

Bezpecnost dat je dnes velice dilezita. K ochrané se vyuziva nejriznéjsich sifrovacich
algoritmi. Nejpouzivanéjsim algoritmem je AES (Advanced Encryption Standard).
Jako americky standard je v popredi zdjmu odborniki, ktefi se snazi o jeho vylepseni.
Na druhou stranu jsou vylepSovany i itoky proti nému.

AES miuze byt implementovan také na Sifrovacim modulu, ktery muze podléhat
utoku postrannim kandlem. Jednd se o ttok analyzovanim proudové spotieby mo-
dulu. Nejcastéji pouzivané analyzy jako Jednoduché proudova analyza — SPA nebo
Diferencialni proudova analyza — DPA budou v préaci detailnéji popsany. Zaroven
budou uvedeny rizné typy utoku zalozené na téchto analyzach.

Utok postrannim kandlem je jednim z nejobdvanéjsich ttokt na Sifrovaci mo-
duly. Pokud budeme predpoklddat, Ze je na ném implementovan algoritmus AES,
je casto k utoku pouzita metoda DPA. Pro objektivni porovnani tspésnosti utoku
byla zahéjena tzv. DPA soutéz — DPA Contest (DPAC). Jejim cilem je ohodnotit
rizné utoky na stejnd data. Pted ptul rokem byla zvefejnéna nejnovéjsi verze — 4.2,
ktera prichazi s novou vylepsenou implementaci AES algoritmu. Ta obsahuje vice
opatTeni proti utoku nezli predeslé verze. Treti kapitola pojednava o vsech téchto
zménach a zaroven popisuje zpusob zpracovani dat, ktera lze pro itok pouzit.

Cilem prace je analyzovat DPACv4.2, popsat zmény oproti predchozi verzi, insta-
lovat potiebné programy pro praci s daty DPACv4.2, analyzovat proudové prubéhy
zvefejnéné v soutézi a lokalizovat v nich zajimavé body. K samotnému ttoku nebylo
z vypocetni narocnosti analyz a casovych davodu pristoupeno, v zavérecné casti

prace bude diskutovan mozny zpusob ttoku.
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1 KRYPTOGRAFIE

Kryptografie je nauka o implementaci specialnich algoritmt, za pomoci kterych je
mozné dosahnout utajeni nejriznéjsich zprav. Tento pojem spada pod cely védni
obor, ktery se nazyva kryptologie. Druhou disciplinou kryptologie je kryptoanalyza,
jejimz cilem je rozlustit Sifry a zjistit tak silu kryptografickych algoritmi.

Cilem kryptografie je pouziti takovych matematickych vzorct a funkci, které sli-
buji splnéni téchto tii bodu: duvérnost, integritu a autenticnost prenasenych dat.
Tyto algoritmy se pak pouzivaji v procesu sifrovani. Vstupnimi parametry procesu je
zprava a kryptograficky klic. Vystupem se stava sifrovany text, ktery vznikl aplikaci
kryptografického algoritmu na vstupni hodnoty. Opacny proces pak nazyvame desif-
rovani. V dnesni dobé jsou pouzivané Sifrovaci algoritmy verejné znamé a pristupné,

k zjisténi pivodni zpravy je potfeba najit spravny klic.

Kryptografické systémy

o Symetricka kryptografie — vysilaci a prijimaci strana sdili jeden tajny klic.
Tento druh systému je typicky pro dvoubodovy spoj. Vyuziva se napriklad
ve vojenstvi. Nejznaméjsim a nejvice pouzivanym algoritmem je Advanced
Encryption Standard (AES), podrobnéjsi popis v priloze A. Jedné se o blo-
kovou Sifru pro niz jsou velikosti bloku dat pevné stanoveny. AES je schopny
vyuzivat Sifrovaci klice délky 128, 192 a 256-ti biti na Sifrovani a desifrovani
128-mi bitového toku dat.

o Asymetrickd kryptografie — obé komunikujici strany pouzivaji jiny klic. Pri sif-
rovani pouziva vysilaci strana tzv. verejného klice, jehoz princip neni utajo-
van. Jeho desifrovani je ¢asové a technicky naro¢né. Prijimaci strana nasledné
zpravu deSifruje svym soukromym klicem. Mezi nejpopularnéjsi systémy to-
hoto druhu dnes patii Rivest-Shamir-Adleman (RSA) algoritmus. Podstata

zabezpeceni je v obtiznosti rozkladu nasobku dvou velkych prvocisel. [21]

Kazdy sifrovaci algoritmus je v dnesni dobé znam, vime jeho postup a funkce.
Uroveti jeho zabezpedeni se hodnoti podle toho, jak obtizné je zjistit kryptograficky
kli¢ z vefejné dostupnych dat, napriklad z ptivodni zpravy nebo z sSifrovaného textu.
Za vypocetné bezpecny algoritmus povazujeme takovy, k jehoz prolomeni potfebu-
jeme velky vypocetni vykon, v praxi nedostupny.

Obycejny stolni pocitac¢ dostacuje svym vypocetnim vykonem k vyuzivani Sifro-
vacich algoritmt. Nevyhodou je jeho pripojeni k siti Internet, diky které mize byt
software poskozen nejriznéjsimi druhy virt. Z tohoto divodu neni pocita¢ vhod-
nym prostredkem k ukladani takto dulezitych a cennych informaci jako jsou Sifrovaci

klice. Uzavrené platformy nabizeji vétsi bezpecnost pro uchovavani téchto cennych
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informaci. Obecné takové zafizeni nazyvame kryptograficky modul. Mize jim byt
napiiklad USB — Universal Serial Bus token nebo bezkontaktni Radio Frequency
Identification — RFID ¢ip. [14]

P1i pouzivani kryptografickych modult musime opét uvazovat o mozném utoku.
Uto¢nik mize sledovat prenos mezi modulem a vypocetnim zaf{zenim a na zdkladé
téchto dat ziskat kryptograficky klic. K ohodnoceni tirovné zabezpeceni je nutné
zjistit, jaké znalosti o modulu utoc¢nik vlastni. Je tedy zrejmé, Ze kryptograficky

modul se nesmi spoléhat pouze na utajeni vlastniho algoritmu.

1.1 Utoky na kryptografické moduly

V poslednich letech se objevily nejriznéjsi zptsoby utokt na vyse zminéné kryp-
tografické moduly. Techniky, jak ziskat potfebné informace, se od sebe zasadné lisi
ve své casové narocCnosti, vybaveni, znalosti tito¢nika a v neposledni radé jde také
o cenu pouzitého dtoéného systému. Utoky na kryptografické moduly lze katego-
rizovat nékolika zptsoby. Nejcastéji se setkavame s rozdélenim podle dvou kritérii.
Prvnim z nich je posouzeni ttoku podle aktivity [14]:

o Aktivni itok — znamena vyuziti riznych prostiedki na ovlivnéni chovani kryp-
tografického modulu. Diky tomu je itoc¢nik schopny zjistit tajny klic.

o Pasivni tutok — je realizovan pouhym sledovanim fyzickych zmén na krypto-
grafickém modulu. Utoénik nezasahuje pfimo do procesu, ktery se déje uvnit¥
modulu, ale snazi se kli¢ odhalit pomoci jeho chovani, které miize pozorovat.

Druhym kritériem pro kategorizaci ttokiui je rozhrani, které je vyuzito pro ttok.

Mize se jednat o fyzické nebo logické rozhrani kryptografického modulu. Rozlisujeme
tyto atoky [14]:

o Invazivni atoky — jedna se o nejefektivnéjsi druh utoku, ktery existuje. V pod-
staté zde nejsou stanoveny zadné limity. Utocnik se v prvnf fadé snazi dostat
pod kryt kryptografického modulu a tak ziskat pristup k jednotlivym kompo-
nenttim modulu. Poté mize pouzit riznych typt sond na pozorovani datovych
prenost. Tuto ¢ast dtoku muzeme povazovat za pasivni. Jakmile itoc¢nik za-
sahne do signalovych prenost a tim ovlivni funkci modulu, mizeme tutok na-
zyvat aktivni. Z popisu vyplyva, zZe se jedna o velmi ic¢inny utok. Na druhou
stranu je velmi obtizné jej realizovat nebot potrebné vybaveni je prilis drahé.

e Semi-invazivni itoky — u tohoto druhu se opét setkdvame s iplnym odkrytim
kryptografického modulu, ale jiz se nejednd o pfimé spojeni se zdkladni deskou.
Cilem pasivniho ttoku je predist obsah pamétovych ¢lanki. Ukolem aktivniho
utoku se stava primé ovlivnéni funkce modulu. Chybné informace mohou byt

zavedeny do zarizeni napfiiklad svételnymi paprsky, elektromagnetickym po-
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lem nebo rentgenovym zarenim. Semi-invazivni ttoky nevyzaduji tak slozité

a drahé vybaveni jako je tomu u invazivnich typt, ale stale jsou tyto ttoky
narocné na cas a znalosti.

o Neinvazivni ttoky — itoc¢nik sleduje pouze rozhrani modulu, viibec nezasahuje

do stavby modulu. V tomto piipadé nedochazi ke spojeni se zakladni deskou,

k jejimu méreni nebo k zjistovani paméti modulu. Pro Gtok jsou vyuzity pouze

primo dostupna rozhrani. Modul neni vystaveny stalym zménam a tak tento

utok nezanechava zadné stopy. Neinvazivni ttok je velmi nebezpecny, protoze

mitize byt realizovan bézné dostupnymi prostiedky. Stejné jako predchozi itoky

jej miizeme délit na aktivni a pasivni. Pasivnim se stava tehdy, pokud ttoénik

méri proudovou spotiebu modulu, elektromagnetické pole nebo ¢asovy prubéh

pri procesu sifrovani. Na zakladé namérenych veli¢in pak dtocnik muze zjis-

tit kryptograficky kli¢. Tyto utoky jsou znamy pod pojmem ttok postrannim

kanalem. Délime je podle mérené veli¢iny: ¢asovy postranni kanal, proudovy

postranni kanal a tok elektromagnetickym kanalem. Neinvazivni itok je ak-

tivni v pripadé zmény nékterého parametru, ktery je dulezity pro spravnou

¢innost modulu, jako je napajeci napéti, casovy pribéh nebo teplota zarizeni.

Prace se dale zabyva pouze itoky pomoci proudového postranniho kanalu. Jedna

se 0 analyzu proudové spotieby modulu, ktera je ziskana pri vymeéné dat mezi kryp-

tografickym modulem a jeho okolim. Proudova spotieba neni konstantni a vyjadiuje

praci logickych bunék, ze kterych je slozen obvod v kryptografickém modulu. Prou-

dovou analyzou je mozné zjistit jaké operace modul provadél.

14



2 TYPY UTOKU POMOCI PROUDOVE ANA-
LYZY

Utok pomoci proudové analyzy vyuzivé informace o okamzitém stavu proudové spo-
tfeby kryptografického modulu v zavislosti na pravé zpracovavanych datech. Jak
musi uto¢nik postupovat, aby nasel kryptograficky kli¢ modulu, je popsano v nasle-

dujici kapitole.

2.1 Jednoducha proudova analyza

Simple Power Analysis (SPA) attack neboli itok pomoci jednoduché proudové ana-
lyzy spociva v odhaleni Sifrovaciho klice piimo z proudového prubéhu kryptografic-
kého modulu. Utoénik potebuje znét jednu nebo vice proudovych stop pro dand
vstupni data a zaroven presnou implementaci kryptografického algoritmu v modulu.
Pokud zné pouze jeden prubéh, je mozné vyuzit komplexnich statistickych metod.
Kazdy algoritmus, ktery je spustén na kryptografickém modulu, je vypocita-
van v jednotlivych sekvencich. Jednotlivé operace jsou prelozeny do instrukeci, které
provadi sifrovaci modul. Existuji ptipady, kdy lze pfimo z naméreného proudového
prubéhu modulu odhadnout sled jeho operaci. Jako priklad je na obr. 2.1 uveden

prubéh proudu naméreny pri vypoctu RSA algoritmu ,square and multiply* 2.1.

Algoritmus 2.1 Algoritmus RSA - square and multiply

T, n,¢ = (Cp—1,Ck—2,---,C1,Co) // x - zprava, n - modul, c - Sifrovaci kli¢
z=1 // z - vystup
fori=k—-1to0do
z =2z mod n // operace square
if ¢; = 1 then
z = (z*x) mod n // operace multiply
end if
end for
Return z

Lze jednoduse rozlisit dva vyrazné vzory v grafu 2.1 — vysoka a nizka troven.
Pokud vime, Ze algoritmus RSA ,square and multiply“ 2.1 provadi umocnovani
pro kazdy bit, a jestlize se objevi bit s hodnotou 1, pocita se také nasobeni, neni
tézké odvodit jakym vypoctim odpovidaji jednotlivé tirovné proudu. Nizsi tiroven
zna¢i operaci umocnovani — odpovida bitu s hodnotou 0, a vyssi iroven operaci

nasobeni — bit s hodnotou 1. [11]
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Obr. 2.1: Graf proudové spotieby RSA | square and multiply“ [11]

Z prikladu je patrné, ze algoritmus obsahujici pouze nasobeni a umocnovani, je
nachylny na SPA ttok. Dalsim ze znamych algoritmu, které je touto metodou mozné

prolomit, muze byt Data Encryption Standard — DES [5].

2.1.1 Utoky pomoci Sablon

Metoda je zalozena na zavislosti zpracovavanych dat na proudovém pritbéhu krypto-
grafického modulu. Utok je slozen se dvou &asti. V prvni, tzv. profilujici, si dtocnik
pripravi Ssablonu — profiluje zarizeni, k tomu potrebuje vlastnit identické zafizeni.
Druhou fazi je tutok, pti kterém je zaznamenan proudovy prubéh. Tento novy pri-
béh je porovnén s Sablonou vytvorenou v profilujici fazi. Cilem je najit nejpodobnéjsi
prubéh a zjistit tak pouzity kli¢, pripadné jinou informaci, pro kterou jsou sablony
pfipraveny (napt. Hammingovu vahu vybrané operace).

Sablona piedstavuje statistické vlastnosti kazdého proudového pribéhu, jenz
existuje pro vSechny mozné operace a klice. Pokud pouzijeme model vicerozmeér-
ného normalniho rozdéleni, je mozné sablonu charakterizovat jako vektor strednich
hodnot s kovarian¢ni matici (m, C).

Pokud je n rtznych operaci a pro kazdou z nich je naméfeno p proudovych

prubéhi oznacenych 4, ..., %,, vektor stfednich hodnot mize byt urc¢en nasledovné:
1 p
p j=1

pfitom vsechny prubéhy ¢; patii vypoctu jedné operace. Druhou céasti Sablony je
kovarianéni matice Sumu, ktera predstavuje kovarianci mezi vice nez dvéma nahod-
nymi hodnotami:

C(u,v) = cov(N,, N,), (2.2)

16



kde N je vektor sSumu pro proudovy pritbéh jedné operace.
Vyhodnoceni nejlepsiho proudového pribéhu, tedy nalezeni takové sablony, ktera
nejlépe odpovida namérenym dattim pii itoku, muze byt nasledujici:
e Pro kazdou sablonu, jenz je urc¢ena vzdy pro jeden kli¢, se vypocita proudovy
prubéh sumu N;, ktery odpovida utoku pouzivajici stejny kli¢ jako sablona:
N, =m; —t.
e Pravdépodobnost N; pro vSechny Sablony lze vypocitat pomoci kovariancéni

matice kazdé sablony:

apE—— e (23)
(2m)"| Gl
Teoreticky by méla Sablona s nejvyssi pravdépodobnosti odpovidat pribéhu Sumu.
Pokud vime, Ze kazda sablona je urcena vzdy pro jeden kli¢, muzeme z vybrané
sablony s nejvyssi pravdépodobnosti odecist i tajny kli¢, ktery byl pii Sifrovani po-
uzit. [19]

2.2 Diferencialni proudova analyza

K nejvice pouzivanym utoktim patii atoky pomoci Diferencialni proudové analyzy
neboli Differential power analysis (DPA) attacks. Tato metoda nevyzaduje znalost
kryptografického modulu, pouze pottebuje k prolomeni klice nékolik proudovych
pribéht, ¢imz se list od SPA 1toku.

Dalsim velkym rozdilem mezi SPA a DPA 1utokem je zptisob zpracovavani prou-
dovych prubéhti. Pri pouziti SPA utoku, pozoruje tto¢nik prubéh podél ¢asové osy,
snazi se vyhledat vzor a priradit ho sabloné jednoho proudového pribéhu. V pripadé
DPA 1toku analyzuje tito¢nik pouze ¢ast proudového signalu a sleduje jeho zavislost
na toku dat. Utoénik tedy potfebuje znat velké mnozstvi proudovych pribéhid, aby
mohl analyzovat proudovou spotiebu modulu v daném case, jako funkci zpracovava-
nych dat. Déle kapitola pojednava o DPA utoku a jeho zdkladnim postupu, ktery se
skladd z péti kroku [14], jednoduchy ttok lze vyzkouset pomoci demo verze uvedené
v [7]:

1. Volba mezivysledku kryptografického algoritmu

Na zacatku DPA 1toku je tfeba vybrat mezivysledek pravé vykondvaného Sifrova-
ného algoritmu. Tento vysledek musi byt funkei f(d, k), kde proménné d zastupuje
znaméa vstupni data a druha proménna k vyjadiuje malou c¢ast Sifrovaciho klice.
Mezivysledek, ktery splnuje tyto pozadavky pak muze slouzit k odhaleni proménné

k, tedy casti klice napriklad prvniho bajtu.
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2. Méreni proudové spotireby modulu

Ve druhém kroku méti itocnik proudovou spotiebu kryptografického modulu pfi pro-
cesu Sifrovani a desifrovani riznych datovych blokt D. Zaroven musi ttoc¢nik znat
odpovidajici data d, kterd jsou pouzita pri vypoctu mezivysledku v kroku prvnim.
Znama data zapisujeme do vektoru d = (dy,...,dp) , kde d; znamend i-ty pribéh
sifrovaciho nebo desifrovaciho procesu.

Proudovy priibéh je itoénikem zaznamenavan pri kazdém pribéhu sifrovani nebo
desifrovani. Tyto zdznamy odpovidaji datovym blokum d; jako t'; = (t;1,...,ti7),
kde T znaci délku proudové stopy. Proudova spotieba je zapsana pro kazdy datovy
blok D, z cehoz vyplyva zapis proudovych stop do matice T, kterda ma velikost D xT'.
Velmi dilezitym bodem je spravné sparovat datové bloky a proudovou spotrebu
modulu, tedy aby odpovidal naméreny proudovy signal stale stejnym Sifrovacim
operacim. Tohoto vysledku mize ttocnik dosahnout spravnym nastavenim mériciho

zalizeni nebo pomoci nejraznéjsich programii.

3. Urceni hypotézy mezivysledkt

V nasledujicim kroku utocénik hleda nejdiive tzv. hypotézy sSifrovaciho klice. Moz-
nosti, které titoénik mé, se zapisuji do vektoru k = (kq, ..., kk), kde index K pred-
stavuje vSechny volby kli¢ti k. Na zékladé zndmych dat d a hypotetickych kli¢t
k muze utocnik vypocitat hypoteticky mezivysledek f(d, k) pro vSechny existujici
datové bloky D a vSechny hypotézy sifrovaciho klice. Vysledkem je matice V rozmérua

D x K. Nésledujici vypocet popisuje prvni krok v obrazku 2.2:

UZJ:f(dZ,k'J), 221,,D, jzl,,K (24)

Sloupec j matice V odpovida mezivysledktim, které byly vypocitany pro hypo-
tézu klice k;. Kazdy sloupec matice V predstavuje vypocet mezivysledki kryptogra-
fickfm modulem pro odpovidajici datovy blok. V modulu je pouzita hodnota klice,
ktera je zaroven prvkem vektoru k. Kli¢, ktery byl modulem vyuzit oznac¢ime inde-
xem ck. Cilem DPA ttoku se stava zjisténi sloupce matice V, ktery byl modulem
zpracovany béhem procesu Sifrovani a desifrovani. Na zakladé této informace muize

utocnik najit kli¢, pouzity kryptografickym modulem, jenz odpovida hodnoté k..

4. Vzijemny vztah mezivysledkt a proudové spotreby

Utoénik musi déle uréit vztah mezivysledki a proudové spotfeby modulu — nama-
puje hypotetické vysledky z matice V na matici H, hodnot hypotetickych vysledkii

proudové spotfeby. K tomuto kroku vyuziva ttocnik simulace proudové spotieby
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modulu. Na konci je tedy kazdému hypotetickému mezivysledku v; ; pfifazena pravé
jedna hodnota hypotetické proudové spotieby h; ;.

Uspésnost DPA ttoku velmi zavisi na znalostech tto¢nika, jak dalece rozumi
kryptografickému modulu a jaké ma zkusenosti. Cim vice se ttoénikova simulace
priblizuje skuteénym hodnotdm proudovych signali, tim ma také ttocnik vétsi Sance
na uspéch. Nejcastéjsimi modely, které jsou vyuzivany pro mapovani matice V na H,

jsou Hammingova vzdalenost! a Hammingova vaha?.

5. Porovnani hypotetickych a namérenych hodnot proudové spotreby

V zévérecném kroku provadi utocnik porovnani hypotetickych hodnot proudové
spotieby s namérenymi hodnotami proudovych signalii pro kazdy hypoteticky kli¢.
Jedna se o komparaci hodnot sloupce h; matice H se sloupcem t; matice T(stopy
signdlové spotieby modulu). Vysledek se ukladd do matice R o velikosti K x T
Metody srovnavani téchto hodnot jsou popsany dale v této kapitole. Ovsem vsechny
algoritmy maji stejnou vlastnost, ¢im vice se shoduji hodnoty h; a t;, tim vétsi je
hodnota 7; ;.

Kryptograficky modul po¢ita v riznych krocich Sifrovactho procesu mezivysledek
V. Tudiz namérené hodnoty proudového signalu zavisi na téchto vysledcich v da-
nych bodech méreni. Tyto body oznacujeme ct. Pozice t. tedy obsahuje hodnotu
proudové spotreby zavislou na hodnoté v.. Hodnota h. v matici H byla simu-
lovana na zékladé v... Proto sloupce hy a t, maji velmi silnou vazbu. Tyto dveé
hodnoty vedou k nejvétsi hodnoté v matici R, 7 ¢ Utocnik tedy muze ve vysledku
najit pouze nejvyssi hodnotu matice R a tim tak dojit ke spravnému klici, ktery byl
kryptografickym modulem pouzit.

Pokud se utoc¢nikovi nepodari vyhledat nejvyssi hodnotu matice R, protoze
vsechny jeji hodnoty jsou velmi podobné, musi namérit vice proudovych pribéhu.
Jestlize méa Utocénik méalo zdznamii a informaci o proudové spotiebé a také malé

zkuSenosti, nemtze DPA ttok nikdy tspésné realizovat.

'Hammingova vzdélenost uréuje pocet mist, ve kterych se dvé zpravy lisf. V modulu se jedna
o pocet prechodi mezi 0 a 1 a opac¢né. Vysledny pocet prechodi se vyuziva k popisu proudové
spotfeby modulu.

2Hammingova véha definuje poc¢et nenulovych mist ve dvojkové posloupnosti. V pfipadé modulu
to znamenad, ze proudova spotieba je imérna poctu datovych bita s logickou 1.
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Obr. 2.2: Blokovy diagram znazornujici DPA ttok, 3.-5.krok [22]
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2.2.1 Utoky zaloZené na korelaénim koeficientu

Korelace je pojem ze statistiky, ktery znac¢i vzajemny linedrni vztah dvou promén-
nych, nejcastéji X a Y. Mira korelace je pak vyjadrena korelacnim koeficientem
p(X,Y), jenz muze nabyvat hodnot od (—1;1). Krajni pripady korela¢niho koefici-
entu:
o p(X,Y) = —1 - zavislost veli¢in je nepfimd, ¢im vice se zvysi hodnoty v jedné
skupiné znakt, tim vice se ve druhé skupiné hodnoty snizi,
e p(X,Y) =0 - mezi veli¢inami neexistuje linearni zavislost, i presto zde muze
byt néjaky druh zavislosti jenz neni mozné zapsat linearni funkei,
e p(X,Y)=1-jedna se o primou zavislost veli¢in, nazyvame ji také jako doko-
nala korelace.

Vzorec pro vyjadieni korelacniho koeficientu:

cov(X,Y)

Ox0y

p(X,Y) = (2.5)

kde plati, ze druhé momenty ndhodnych veli¢in X a Y jsou konecné a cov(X,Y)
oznacuje kovarianci X a Y. Pii dosazeni konkrétnich hodnot((z1,v1), (2, y2),...)

do predchoziho vzorce 2.5, dostavame vybérovy korelacni koeficient:

_ Yo (i —2) - (i — ¥) .
o@D S -

V pripadé DPA utoku je korelacni koeficient pouzit k urceni linearni zavislosti

r

(2.6)

mezi sloupci h; a t; a vysledkem je matice R odhadovanych korelac¢nich koeficientil.
Kazda hodnota r; ; je odhadnuta na zakladé prvka datovych bloki h; a t; a vysledek

miizeme psat jako tpravu vzorce 2.6:

i (hai = ) - (tay — £))
\/Zc?:l(hd,i — hi)? - 0 (tay — 1;)?

: (2.7)

Tij
kde h; a t; predstavuji stfedni hodnoty sloupct h; a t;. [14]

2.2.2 Utoky zaloZené na rozdilu stFednich hodnot

Zakladni myslenkou tohoto druhu titoku je urc¢eni vzajemného vztahu matice H a T.
Matice R obsahuje binarni hodnoty nul a jednic¢ek. Tyto sekvence ¢isel jsou funkci
vstupnich dat d a hypotetického klice k;. Utoénik muze zhodnotit spravnost klice
k; pomoci rozdéleni matice T na dvé skupiny. Prvni skupina bude slozena z tadki
hodnot proudovych prubéhi, radky matice T, které odpovidaji pozicim ve vektoru
h; s hodnotami rovny nule. VSechny zbyvajici fadky matice T budou tvorit druhou

skupinu. Nésledné je mozné urcit stfedni hodnotu radki. Vysledek stiedni hodnoty
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prvni skupiny si ttoc¢nik zapise do vektoru m’y; a vysledek druhé skupiny do vektoru
m’y;. Hypoteticky kli¢ je urcen spravné, pokud je mezi hodnotami vektoru m’ velky
rozdil v urcitém casovém okamziku.

Rozdil mezi hodnotami m’g; a m’y; znaci korelaci mezi vektorem h,; a nékterym
ze sloupcu matice T, to znamena, objevuje se zde linearni zavislost mezi hodnotami
h a t. Pro vSechny ostatni vztahy je rozdil stfednich hodnot viceméné nulovy. Pokud
se utocnik setka s tim, Ze jeho vysledky rozdilu vektoru m’g; a m’y; jsou vSechny
blizké nule, znamena to pro néj, ze jeho hodnoty hypotetického klice nejsou spravné.

Vysledkem této metody pro DPA 1tok je matice R. Kazdy rddek matice R
odpovida rozdilu stfednich hodnot m’y; a m’y; pro jeden hypoteticky klic. Matice je

urcena pomoci téchto vztahi:

1 n
Myij = —+ Z hii -t j, (2.8)
i =
1 n
moij = — - (1= hy;) - try, (2.9)
No;g =1
mi; =Y hu, (2.10)
=1

n

mo;,; = Z (1—hyy), (2.11)

=1

R =M, — My, (2.12)

ve kterych je n pocet fadku matice H. [14]

2.2.3 Utoky zaloZené na vzdalenosti stfednich hodnot

Tato metoda prinasi urcita vylepseni oproti diive zminéné metodé rozdilu stfednich
hodnot. Utoénik pii tomto druhu dtoku pocitd i s odchylkami stfednich hodnot.
Metoda je zaloZena na testu urcujicim, zda jsou stfedni hodnoty pro dvé statisticka
rozdéleni stejnd ¢i nikoliv.

Uto¢nik v tomto piipadé opét rozdéli matici T na dvé skupiny, jako tomu bylo
u predchoziho dtoku 2.2.2, ale v dalsim kroku neprovede rozdil stfednich hodnot,
misto toho pouzije test na porovnani vzdalenosti stfednich hodnot. Vysledkem se
opét stava matice R, jejiz prvky jsou vypocitany nasledujicim zptsobem:

rig = el TR0 (2.13)
Sij

kde prvek s; ; zastupuje smérodatnou odchylku pravdépodobnostniho rozdéleni dvou
skupin. [14]
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3 DPA CONTEST

Kryptografické moduly byvaji castéji vystaveny moznému utoku, ktery nazyvame
titok postrannim kanalem. Utoénik pouzivé k odhaleni kli¢e riznych metod, viz 2.2.
Jednou z nejpouzivanéjsich se stava DPA utok. Kryptografové se snazi najit takova
opatTeni, aby zabranili co mozné nejvice itoktim postrannimi kanaly. Z toho divodu
se snazi vystavit kryptografické moduly nejriznéjsim typim utokt, aby zjistili, kde
jsou jesté slaba mista pouzité implementace.

Ke zlepseni kryptografického algoritmu slouzi nékolik vyzkumi. Také existuje
tzv. DPA soutéz (DPA contest), do které se mohou kryptoanalytici zapojit a vy-
zkouset tak ucinnost svého utoku, pomoci DPA metod, na proudové priubéhy po-
stranniho kanalu, které jsou zverejnény poradateli soutéze. Tento typ soutéze vznikl
v disledku moznosti objektivné porovnat rizné typy utokt. Poradatelé soutéze tedy
umoznili kryptoanalytikiim pristup k Sifrovanym dattim, klicim a zasifrovanym da-
tim. Pokud ritizné dtoky pouziji stejna data, je mozné je mezi sebou objektivné
porovnat.

Prvni verze DPA soutéze byla zvefejnéna roku 2008 a zamérila svuj utok na
nechranény algoritmus DES. Ve druhé verzi se jednalo o utok na nechranény AES
a treti verze vznikla s cilem zjistit nejlepsi nastaveni pti méteni proudovych toka.
Ctvrté verze DPA soutéze vysla v roce 2013 a cilila na algoritmus AES-256 chranény
maskovanim RSM — Rotating Sbox Masking, spustény na mikrokontroleru ATMEL
AVR-163. [8]

3.1 RSM - Maskovani pomoci rotace Sboxu

Béznou ochranou sifer v softwarovém provedeni je maskovani a tzv. shuffling —
ymichani“ [20]. Dalsim opatfenim mize byt i tzv. hiding — ,skryvani“, ktery je
pouzivan méné. Hiding zptisobuje, Ze je tnik informaci stejnomérny a nezavisly
na zpracovavanych datech. Shuffling je jednoduchym opatfenim, jehoz funkei je
nahodné prehézet operace pri Sifrovani. Maskovani pouziva ndhodnou hodnotu —
masku, ktera je prictena k tajnym datim.

V roce 2012 navrhli autofi [17] jednoduché opatfeni proti ttoku postrannim
kanalem — Rotating Sbox Masking, ktery je typem Low-entropy masking scheme =
LEMS — maskovaci schéma s nizkou mirou entropie. Piivodné byl RSM navrzen pro
hardwarové implementace [17], ale pozdéji byl vylepsen také pro softwarové pouziti.
Poradatelé soutéze DPA contest se rozhodli pravé pro RSM protiopatteni, protoze
jej maji védecti odbornici v ramci DPAC jiz nastudovan.

Cilem maskovani je utoc¢nikovi znemoznit odhad mezivysledku kryptografického

modulu z namérené proudové spotieby. Hodnoty na sobé nebudou jiz zavislé,
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protoze maska vnese do mezivysledkti nahodnost. P¥i pouziti této metody nedo-
chazi ke zménam proudové spotieby modulu.

Maska RSM je typu aditivniho booleanovského maskovani, jez pouziva operaci
XOR a staticky maskovanou tabulku Sbox, konkrétnéji viz priloha A.1. Proces mas-
kovani je pridan k algoritmu AES nésledné:

1. Je ndhodné vygenerovano 16 masek M;, i = [0, 15], které jsou verejné. Na po-
catku kazdého sifrovani je zaroven nahodné vygenerovan tzv. offset, ktery muze
nabyvat hodnot (0;15). Kazdy bajt ¢ z pole stavi je maskovan odpovidajici
maskou Mo¢tserrs pomoci operace XOR, kde soucet offset+i odpovida funkci
mod16.

2. Sbox je nahrazen 16-ti maskovanymi Sboxy, jez jsou predpocitany v prvnim
kroku:
MaskedSubBytes;(X) = SubBytes(X @& M;) & M; 4, (3.1)

kde X je byte z pole stavii.

3. Maskované bajty jsou nasledné kompenzovany pomoci funkce XOR:

MaskCompensation,gser = Mask,fsee®MizColumns(ShiftRows(Maskoffset))
(3.2)
4. Pro posledni rundu je kompenzace odlisna, protoze zde neprobihd operace
MixColumns():

MaskCompensationLastRoundyyrser = Maskosrsee®Shift Rows(Maskoyfset)-

(3.3)

Operace MaskedSubbytes() nejdiive pouziva 8 Sbox tabulek se sudymi indexy

a poté zbyvajicich 8 s lichymi. Funkce Mask,yss: aplikuje Sestndct maskovanych

bajtt na kazdy bajt z pole stavi podle vypocitaného indexu. Sada pouzitych masek
pro DPACV4 je:

Miepo,15) = {0x00, 0x0f, 0x36, 0x39, 0x53, 0x5¢c, 0x65, 0x6a, (3.4)
0x95, 0x9a, 0xa3, Oxac, 0xc6, 0xc9, 0xf0, Oxff}. .

Upraveny pseudokdd pro pouziti masky je uveden algoritmem 3.1. Pokud bychom
odstranili fadky psané modre a operaci MaskSubBytes() nahradili pouze SubBytes()
dostali bychom opét kod pro zakladni algoritmus AES. [6]
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Algoritmus 3.1 Maskovani algoritmu AES-256 v DPA Contest V4.
Vstup: Otevieny text X; 16 bajtu X;, kde i € (0, 15),
Expanze klice; 15 128bitovych konstant RoundKey|r|, kde r € (0, 14)
Vystup: Sifrovany text X; 16 bajt X;, kde i € (0, 15),
: Nahodné generovany offset € (0, 15) s rovhomérnym rozdélenim.
: X = X & Maskoffeet

// Maskovani otevieného textu

// Vsechny rundy kromé posledni

X = X & RoundKey|r]
// AddRoundKey
for i € (0,15) do
X; = MaskedSubBytes .. i (X;)
10: end for
11: X = ShiftRows(X)
12: X = MixColumns(X)
13: X = X © MaskCompensation ;. 1.,
14: end for
15: // Posledni runda
16: X = X @& RoundKey[13]
17: for ¢ € (0,15) do
18: X; = MaskedSubBytes .., 15, (Xi)
19: end for
20: X = ShiftRows(X)
21: X = X @ RoundKey[14]
22: // Odmaskovani sifrovaného textu
23: X = X @ MaskCompensationLastRound ¢, 14

1
2
3
4:
5: for r € (0,12) do
6
7
8
9

3.2 DPA verze 4.2

3.2.1 Shrnuti atokt provedenych ve verzi DPACv4

Od zahajeni DPACv4 v ¢ervenci roku 2013 bylo prijato a ohodnoceno 28 utoki.
Vsechny ttoky a jejich vysledky je mozné prohlédnout na [8]. Je mozné je rozdé-
lit do dvou skupin: profilujici a neprofilujici utoky. Nékteré z profilujicich ttokt
jsou velmi efektivni, protoze jejich implementace dokéazala zjistit kli¢ jiz z prvniho
proudového prubéhu. Neprofilujici utoky potiebovaly minimalné ¢trnact proudovych

prubéhu k ziskani sifry. V dalsim textu budou rozebrany neprofilujici typy ttoku.
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Utok navrhovany Moradim [16] a jeho tymem je typu jednorozmérného kore-
laéniho proudového utoku, jimz poukazuje na zranitelnost diky zakladni designové
chybé. Problém nastava v okamziku, kdy vstup Sboxu z; maskovan m; je prepsan
ve stejném registru vystupem y; maskovanym m;,1. V registru tedy probiha nasle-
dujici vypocet:

(z: © yi) & (m; © my1). (3.5)
V RSM je maska m; a m;y1 vyvazend, ale slozena maska z m; a m;y1 jiz vyva-
zena neni a zpusobuje Unik informaci prvniho fadu. Ten muze vést k jednoduchému
jednorozmérnému CPA.

Kanghong a jeho tym odhalil kli¢ ve dvou krocich z 69 proudovych pribéhi.
V prvnim kroku se uto¢nik snazi uhodnout offset, ktery byl pouzit pro vSsechny klice.
Pri tomto postupu bylo zjisténo, ze velikost Hammingovy vahy pro masku mg @ mqs
je 8, zatimco Hammingova vaha pro ostatni kombinace masek je 4. Tento rozdil je
mozné pozorovat v proudovém prubéhu a diky docasnému lokalnimu maximu lze
odhadnout velikost offsetu. V druhém kroku miize ttoénik pouzit jednorozmérny
CPA na vsechny proudové priubéhy se stejnym offsetem a tak zjistit tajny kli¢. Tuto
zranitelnost objevili i dalsi icastnici soutéze, princip ziskani offsetu byl pritom vzdy
jiny.

Stejny problém DPACv4 nasel i tym Kutznera, ale zaroven zverejnil ttok, ktery
vyuzil jiné slabosti. Poukazal na vlastnost jenz je oznacovana jako konstantni rozdil
RSM masek. Autori zjistili, ze rozdil mezi maskami m; a m; g je stle stejny, tedy
m; & m;,g je konstantni. KIli¢ je mozné nalézt pomoci korela¢né vylepseného sraz-
kového utoku tzv. first-order correlation enhanced collision attack. Ve své podstateé
tento tutok nejdiive najde vSechny proudové prubéhy ve kterych dva Sboxy koliduji,
nasledné je vypocitana korelace mezi dvéma casovymi body S; a S;,s a na zaver je
vybrana nejvétsi korelace, ktera znamena srazku - ,collision® a tedy spravny KIic,
v obrazku 3.1 oznaceno ¢ervenou kruznici [12]. Jinymi slovy, maska pouzita Sboxem
Sp v prvni rundé je stejna jako v posledni rundé pouzita Sboxem S;. Do DPACv4
bylo prihlaseno hned nékolik dalsich 1itokt, jenz vyuzili predpovidané sekvence ope-
raci AES. [4] [13]
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Obr. 3.1: Vysledek korelaéni analyzy vylepseného srazkového utoku. [12]

V implementaci DPACv4 se objevily tyto 4 zakladni nedostatky:

1. Maska m; a m;;1 je vyvazena, ale pti operaci XOR dochazi k jejich nevyvaze-
nosti.

2. Masky mgy a mqy5 maji vétsi Hammingovu vzdalenost nez ostatni masky, coz
zptisobuje tnik hodnoty offsetu.

3. V kazdé rundé algoritmu se offset konstantné zvysuje a to umoznuje pouziti
tzv. collision attack — srazkovy tutok.

4. Nezménéné a predvidatelné poradi operaci miize také vést ke collision attack
nebo k tzv. second order CPA — druhy stupen utoku postrannim kanalem,

vyuziva k Gtoku druhého momentu — variance. [13]

3.2.2 Opatreni pro vylepseni implementace DPACv4

V nasledujicim textu jsou popsana opatieni, ktera byla uc¢inéna pro verzi DPACv4.2
(vylepsend DPACv4), vedouci k omezeni zjisténych tniki informaci v predeslé im-
plementaci, jak bylo zminéno vyse.

Puavodni kéd DPAv4 je psan v jazyku C a kompilovan pomoci knihovny avr-gee
(verejné dostupnd knihovna pro Atmel AVR mikrokontrolér) k ziskani kodu v jazyku
assembly (jazyk symbolickych adres). V kédu jazyku C nenajedeme piimy vypocet
souc¢tu XOR hodnot m; a m; 1, ale pti kompilaci pomoci avr-gcc se mohou tyto vy-
pocty objevit. Knihovna avr-gee opakované pouziva nékolik registrii pro optimalizaci
designu. Uvazujme, ze x & m; je v registru a nasleduje hodnota y & m;,, proudovy
pribéh postranniho kanalu bude v dalsim kroku odpovidat hodnoté z@®ydm;Em;iq,

jenz je nevyvazena hodnota.
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Primou cestou, jak odstranit tento nedostatek, je upraveni kodu v jazyku symbo-
lickych adres, ovsem to je velmi zdlouhavy tikol, ktery mize byt doprovazen chybami.
Obvykly postup je napsat pouze makra kodu. Dalsi opatieni, které je tieba v tomto
bodé udélat, je nastaveni registru modulu na nulu vzdy pred kazdym vstupem nové
hodnoty.

Vétsina utoku, kterd se ucastnila DPACv4, vyuzila tiniku hodnoty offsetu pomoci
rozdilné Hammingovy vzdéalenosti (masky my =0x00 a m;5=0xff maji Hammingovu
vzdalenost 8). Jakmile utocnik zna offset, mize seradit proudové pribéhy podle
stejného offsetu. Stejné hodnoty offsetu znamenaji stejné hodnoty masek. Pokud
jsou masky konstantni, povazuje se implementace za AES bez maskovani.

Jako feseni je navrzeno pouziti ndhodného offsetu pro kazdy Sbox. I kdyz pouzi-
vame nahodné offsety, zakladni vybér 16-ti masek zlstane nepozménény. Nahodny
offset je aplikovan pouzitim nahodného pole s 16-ti nezavislymi indexy. Toto pole
slouzi k nezavislému prirazeni masek k jednotlivym Sboxtim. V této implementaci je
mozné pouzit stejnou masku k nékolika Sboxtim. Timto krokem lze predejit i tzv. col-
lision attack (correlation enhanced collision attack), protoze masky budou ndhodné
pritazovany Sboxim, jiz nedojde ke stejnému rozdilu mezi maskami m; a m;s.
S timto opatfenim by mohlo souviset navyseni narocnosti vypoctu, protoze mno-
zina masek (MaskCompensation) je velmi objemna na uloZeni v paméti. ReSenim
se stava vypocet masek za béhu algoritmu, coz prinasi jen c¢asovou ztratu, kterd je
oproti navyseni narocnosti prijatelnéjsi.

Byly zvefejnény také ttoky vyssich fadu (second order CPA), které vyvolavaji
nutnost posilit troven zabezpeceni DPACv4. Jednou z moznosti by mohla byt iprava
maskovaciho schématu. Na druhou stranu je mozné kombinovat ritizné typy zabez-
peceni a tak hlidat i navySeni naroc¢nosti vypoctu na prijatelné tirovni. Poradatelé
DPACv4.2 nakonec zvolili moznost pridani dalsi drovné zabezpeceni a vybrali tzv.
shuffling — michani. Jelikoz hlavnim cilem CPA ttoku se stava prvni a posledni
runda, je tfeba zamichat poradi Sboxti pouze pro tyto dvé rundy. Pro vybér indexi
Sboxt je pouzita permutace, ta zpusobi nahodny vybér Sboxt pro prvni a posledni

rundu a pro ostatni rundy jsou Sboxy volany stéle stejné, nejdiive sudé a pak liché.

3.2.3 Implementace DPAv4.2

Tabulka 3.1 ukazuje srovnani implementace ptivodni a vylepsené. Hodnoty v tabulce
zahrnuji i cenu operace KeyExpansion(), ovsem neuvazuje se s cenou generatoru né-
hodnych ¢isel. Posledni sloupec — overhead vyjadiuje procentudlni navyseni/pokles
upravené implementace od puvodni. Z tabulky také vyplyva, ze implementace je

po upravé kdédu v assembly rychlejsi. Operace maskovani je provadéna ve special-
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nim pofadi aby se tak piedeslo nékterym horizontalnim ttoktm?!, naptiklad kli¢ je
nejdrive maskovan nahodnou maskou predtim nez je maskovan nezasifrovany text.

Koéd vylepseného algoritmu je uveden v alg. 3.2.

Tab. 3.1: Porovnani cen implemetace DPAv4 a nové upravené verze [3]

Architektura Ptvodni verze | Upravena verze | Overhead
Velikost kédu (bajty) 11136 17847 60%
RAM (bajty) 8 12 50%
Pocet cyklu 113600 16004 -86%

!Horizontalni ttok - je aplikovan na stejné ¢4sti tajné informace, kters je pouZita v nékolika
operacich, v prubéhu celého algoritmu.
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Algoritmus 3.2 Vylepsena implementace AES pro DPACv4.2
Vstup: Otevieny text X; 16 bajtu X;, kde i € (0,15),
Expanze klic¢e; 15 16-ti bajtovych konstant RoundKey[r|, kde r € (0, 14)
16 masek, maska je tvorena 8 bity, oznaceny Mask|]
Vystup: Sifrovany text X; 16 bajtt X;, kde i € (0,15),
1:  // Ndhodné generovany offset(s rovnomérnym rozlozenim) — 16 hodnot po 4
bitech
2: // Néhodné generované dvé shuffle funkce(s rovnomérnym rozlozenim) —
Shuffle0 a Shuffle13:[0, 15] — [0, 15]
3: RoundKey[0] +— RoundKey[0] & Mask|offset(]]

4: // Vsechny rundy kromé posledni
5: for r € (0,12) do

6: X = X @ RoundKey|r] // AddRoundKey
7: if r =0 then

8: for i € Shuffle0([0, 15]) do

9: X; = MaskedSubBytes e (Xi)

10: end for

11: else

12: for i € [0,15] do

13: X; = MaskedSubBytes, e+ (Xi)

14: end for

15: end if

16: X = ShiftRows(X)
17: X = MixColumns(X)
18: for i € [0,15] do

19: MaskCompensation|i] =

20: MixColumns(ShiftRows(Mask[offset[i]+(r+1)])) & Mask[(offset[i]+(r+1))]
21: end for

22: X = X @& MaskCompensation]]

23: end for

24: X = X @ RoundKey[13] // Posledni runda

25: for i € Shuffle13([0, 15]) do

26: Xsh,_,fﬂe[i] = MaskedSubBytesOffset[i]H?,(Xl-)

27: end for

28: X = ShiftRows(X)

29: X = X @ RoundKey[14]

30: for i € [0, 15] do // Odmaskovéni sifrovaného textu
31: MaskCompensationLastRound|i] = ShiftRows(Mask[offset][i]+14])

32: end for

33: X = X @ MaskCompensationLastRound|(]
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Cilem nové implementace DPAv4.2 bylo odstranit mozné tniky prvniho radu.
Ke kontrole byla pouzita detek¢ni technika Normalized Inter-Class Variance (NICV) [2].
Tato metoda je schopna detekovat mozné jednorozmérné tniky (first-order attack),
je nezavisla na modelu a je pocitana s ohledem na verejné dostupné informace jako

je nezasifrovany nebo Sifrovany text. Vzorec pro urcéeni NICV:

Var[E[Y'| X]]

NI =
cv Var[Y]

(3.6)

kde Y odpovida proudovym pribéhtiim a X je vybrana ¢ast nezasifrovaného nebo
sifrovaného textu.

Vypocitana NICV pro namérené proudové priubéhy v DPACv4.2 vzhledem k bajtu
otevieného textu je zobrazena na obr.3.2. Z grafu je ziejmé, Ze nedochazi k zadnému
jednorozmérnému tniku v ¢asti operace SubBytes() ani dédle v prubéhu Sifrovani. Z
obrazku lze vy¢ist pouze dvé velké $picky v inicializacni ¢asti AddRoundKey(), které
mohou znamenat nik. Pomoci metody CPA ttoku bylo zjisténo, Ze tyto Spicky od-
povidaji nac¢itani nesifrovaného textu do rtiznych ¢asti paméti kryptografického mo-
dulu. Je jasné, Ze tato data neobsahuji zadné informace o kli¢i a tak nejsou nachylna
na utok.

V obrazku 3.3 je mozné pozorovat NICV pro data z diivéjsi verze DPACv4. Zde
byl tnik, spojeny s nesifrovanym textem, ziejmy jiz v ¢asti algoritmu SubBytes().
Tento tnik je jiz velmi citlivy na mozny utok.

0.

0.8-

) Lo.‘adin,g,oi‘iPlainte‘xt (B\teO)

NICV[]

0.2-

Eneryption (all rounds) ...

Vzorky[-] x10°
Obr. 3.2: NICV pro nové navrzenou implementaci [3].

Offset je dalsi hodnota, kterda je nachylna na utok. Urceni NICV s ohledem
na 4 bity offsetu, které byly pouzity v pivodni implementaci, ndm umoznuje pozo-
rovat 48 vyraznych spicek viz obr.3.4. Tyto inikové body predstavuji mista nacitani
indexti 4 bitu offsetu, které slouzi k adresovani maskovacich tabulek. Pokud tnik
nastava v bodé prenosu tajné informace, staci pouze jeden takovy bod a je mozné
odhalit cely Kli¢.
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Obr. 3.3: NICV pro puvodni implementaci DPAv4 [3].
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Obr. 3.4: NICV pocitano pro prvni 4 bity offsetu pro ptivodni implementaci [3].

Vypocitand NICV s ohledem na prvni 4 bity offsetu z 16-ti pro novou implemen-
taci je na obr.3.5. Tti Spicky signdlu predstavuji nac¢itani indexu, ktery je pouzit
ke ¢teni masky, Sboxu a maskovaci korekéni tabulky z paméti modulu. Tyto infor-
mace jsou nachylné na itok, protoze urcuji bajt masky, ktery je pouzit k maskovani
klice. Avsak neni mozné jiz na tento typ tniku aplikovat tzv. horizontalni ttok,
protoze kazdy bajt masky je vybran jinym 4-bitovym offsetem.

Nésledujici odstavec se zabyva porovnanim plné entropického Sbox maskovani
s vylepsenou RSM implementaci, popsanou vyse. V ptripadé entropického Sbox mas-
kovani je 256 ruznych vyuzitelnych tnikt, u RSM je jich pouze 16. Horizontalni
utok je v pripadé RSM schopny odhalit masku 16-ti bajtt stavi ze stavové matice,
zatimco horizontalni ttok na prepocet Sboxu muze objevit masku pouze jednoho

bajtu stavu. V nové implementaci je pouzito ndhodného offsetu k maskovani kaz-
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Obr. 3.5: NICV pocitano pro prvni 4 bity offsetu pro novou implementaci [3].

dého bajtu a tak neni nadéle mozné vyuziti horizontalniho utoku. Pro takovy typ
itoku by bylo nutné odhadnout 16'¢ hodnot, coz by bylo vypocetné velmi ndroéné.
Pouziti michani (shuffling) ndroénost ttoku jesté zvysuje, protoze by bylo nutné od-
hadnout 16! moznych stavu nesifrovaného textu. Na obr.3.6 je vidét rozdil poméru
uspésnosti odhaleni masky mezi vylepsenym RSM a entropickym Sbox maskovanim.

Pomér uspésnosti je dan vztahem SR = 1 — e ™**, kde n zastupuje pocet pritbéht

Vzorky[-] .

a k je exponent prvniho stupné. [3]
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Obr. 3.6: Rozdil poméru tspésnosti odhaleni masky pro vylepsenou implementaci s

RSM a ptvodni implementaci [3]
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3.2.4 Zpracovani proudovych pribéha

DPA soutéz je pristupnd na webovych strankdch [8], kde je mozné najit vsechny
potfebné informace o soutézi a jak se této soutéze zucastnit. Na strankach je mozné
najit vsechny proudové prubéhy, které byly naméfeny na mikrokontroleru AT Mega-
163. Tyto prubéhy jsou ulozeny po 1000 prubézich v souborech typu ZIP. Kazdy
tento soubor ma velikost 850MB, celkem je zpristupnéno 32 téchto soubort. Kazdy
prubéh ma 1704402 vzorku. Zde se lisi verze DPAv4 a DPAv4.2. Starsi verze méla
v jednom prubéhu 435002 vzorkii. Rozdil 1ze pozorovat na grafech 3.7 a 3.8.
Dalsim dulezitym dokumentem je ,index file“. Ten obsahuje informace o klici,
otevieném textu, Sifrovaném textu, offsetu, jménu adresare, ve kterém se proudové
priubéhy nachazeji, a jméno proudového pritbéhu. Presné takto za sebou informace

navazuji na kazdém radku v index_file, napriklad:

8FCB29D88CCD2751E7F29B72F8BFB7FB EA4BA83CD2D8CBOB095B53A2D09B17B4
TA24A8271074BD6EOAACB0148C8AFA85 ABSD4F761C28E039 1A9406F3B2857CED
A85E0B321693F4D7 k00 DPACV42_00000.trc.bz2

Pro spusténi tutoku je potieba nastroj ,,Attack-Wrapper®, ktery slouzi k naci-
tani proudovych priibéhtl, informaci z index file a spusténi utoku. Vysledky pre-
dava ke zpracovani nastroji ComputeResults. ComputeResults vyhodnocuje tspés-
nost utoku. Nastroj Attack-Wrapper je mozné spustit na operacnim systému Linux,
Windows nebo MAC OS X. V kazdém systému se instaluje a spousti jinak. V nasle-
dujicim textu bude popsan postup pro pouziti nastroje Attack-Wrapper v prostredi

Linux.

80
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800 2 4 6 8 10 12 14 16

Vzorky[-] x10°

Obr. 3.7: Proudovy prubéh pro DPACv4.2
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Obr. 3.8: Proudovy prubéh pro DPACv4

Pro instalaci v OS Linux je nutné mit nainstalovany kompilac¢ni balicek g++
a knihovnu [ibbz2. Po stazeni vSech potfebnych souborii a instalaci balicki, je mozné

instalovat i nastroj Attack-Wrapper nasledujicimi prikazy:

tar xzf attack_wrapper-2.1.l.tar.gz
cd attack_wrapper-2.1.1
./configure

make

Tento nastroj komunikuje s programem, ktery provadi utok. Na obrazku 3.9
je graficky zndzornéna spoluprace Attack-Wrapper a programu. Spousténi nastroje
Attack-Wrapper se provadi v prikazové radce termindlu prikazem:

attack_wrapper -d DPA_contest2 -x index_file -f -e v4_2 fifo

kde parametr d je adresar s proudovymi pribéhy, z je index_file, f pouziti FIFO
médu a nakonec vybér verze DPA soutéze, v tomto pripadé DPAv4.2. Pro napovédu

o vSech moznych parametrech slouzi prikaz:

attack_wrapper --help
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Obr. 3.9: Diagram funkce nastroje Attack-Wrapper. [10]

Po spusténi nacitani dat v terminalu se spusti utok. Program, ktery obsahuje

utok, muze byt vytvoren v jakémkoli z téchto jazyku: C, C++, Perl, Python, Matlab

a jiné. V téchto programech lze také proudovy prubéh zpracovavat. Na obr. 3.10 lze

vidét porovnani proudovych pribéht pro obé posledni verze soutéze, je zobrazeno

pouze 800 prvnich vzorkt.
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Obr. 3.10: Proudové prubéhy DPA contest — prvnich 800 vzorkd jednoho prubéhu
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4 ANALYZA PROUDOVYCH PRUBEHU

V zavéru predchozi kapitoly bylo popsano, jakym zptisobem se pracuje s daty, ktera
jsou uverejnéna pod DPACv4.2. Proudové prubéhy, které jsou dostupné, je potieba
analyzovat, aby bylo mozné vybrat vhodny typ ttoku. V nasledujicim textu je ro-
zebran postup analyzy a vsechny jeji vysledky, které byly v ramci prace ziskany.
Zavérem je diskutovan mozny zpusob ttoku v ramci DPACv4.2. Uvedena data byla

zpracovana v simula¢nim prostredi MATLAB.

4.1 Korelacni analyza

Korelace vyjadiuje vzajemny vztah dvou proménnych, jak je popsano v 2.2.1. Po-
moci korela¢ni analyzy proudovych pribéhu jsme schopni najit zajimavé body (Spicky
v korela¢ni analyze), které urcuji, kdy kryptograficky modul pracoval s daty, které
vypocitame z hypotetickych hodnot. Koreluji se znaméa data, namérena proudova
spotfeba, s hypotetickymi, odhad klice.

Pro korelaci tedy volime jako hodnotu X proudovy pribéh, ktery je zverejnén
v DPACv4.2. Hodnota Y je hypotetickd proudova spotfeba vypocitana pomoci vy-
brané operace z algoritmu AES pro data znamého Sifrovaného textu, masek, offsetu
a odhad klice. Hypotetickd data mizeme pocitat pro rizné kroky v algoritmu a po-
moci korelace hledat, ve kterych momentech doslo k jejich pouziti pfi Sifrovani.
Podrobnéji popsano v [15].

Zvoleny postup pro analyzu dat byl nasledujici:

o uloZeni vSech znamych dat pomoci nastroje Attack-Wrapper (otevieny text,

kli¢, offset, proudovy prubéh a hodnoty vektoru shuffle),

vytvoreni kodu pro vypocet korelacni analyzy, kterd vyuziva znama a hypote-
ticka data,

vypocet korelace pro jednotlivé kroky algoritmu, takto vypadaly jednotlivé

operace v pouzitém kodu:

1 after_keyMask (p,:) = bitxor(key, M_OFF (1,mod(klic,16)+1));

3 after_ AddRoundKey (p,:) = bitxor (plaintext (p,k_new),
bitxor (key, M_OFF (1, mod(klic,16)+1)));

5 after_sbox (p,:) = bitxor (SubBytes( plaintext (p,k_new)
+1), bitxor(key, M_OFF (1l,mod(klic,16)+1)));

vyhodnoceni pomoci zobrazeni vypocti v grafu.
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Na zékladé predchozi zkusenosti s DPAC v [22] byla zvolena korelace postupné
pro jednotlivé faze upravené implementace AES v DPACv4.2, viz algoritmus 3.2.
Nejdiive byla analyza vytvorena pro maskovani klice, poté operaci AddRoundKey/()
a posledni se zamérila na vysledek SubBytes().

Prvni korela¢ni analyza, kterd byla v prubéhu prace vytvorena, se zabyvala hle-
déanim zajimavych bodu pii uziti operace Key @& Mask(of fset ;). Tento vypocet
bral v ivahu odhad klice, tedy 0 az 255, a hledal moznou shodu se skuteénymi prou-
dovymi priubéhy. Z vysledné korelacni matice se vybira pouze jeden radek, ktery
obsahuje nejvyssi hodnoty — predstavuje nejvétsi miru korelace. Tento tadek vzdy
odpovida néjakému kli¢i z matice odhadovanych kli¢ti a teoreticky by mél odpovi-
dat bajtu klice, pro ktery korelaci poc¢itame. V grafu 4.1 je vidét pribéh korelacni
analyzy pro prvni a druhy bajt klice. Dvé Spicky v grafu predstavuji misto, kde
doslo ke zpracovavani dat vypocitanych pro maskovani klice. Vysledny kli¢, ktery
byl nalezen pomoci korelace (kli¢c 1=192, kli¢ 2=85), neodpovidal skutecnému (kli¢
1=143, kli¢ 2=203).

0.5 T T T T

04r

0.3F

0.2+

0.1¢

—kli¢ 1
—klig 2

0

Korelace[-]

-0.1

02+

-0.3+

04}

K | | | | I I I I
0'50 10 12 14 16

8
Vzorky[-] x 10°

Obr. 4.1: Korela¢ni analyza pro operaci maskovani klice, pouziti hodnoty of fset,ew -
Vysledky korelace (kli¢ 1=192, kli¢ 2=85) neodpovidaly skutecnym hodnotam (kli¢
1=143, kli¢ 2=203).

Stejny postup byl proveden pro operace AddRoundKey() a SubBytes(), po radé
sesty a devaty radek v kodu 3.2. Vysledky jsou v grafech 4.2 a 4.3, kde je vzdy
vykreslena korelace pro dva klice. Ani v jednom pripadé nejsou vidét zadné korelacni
spicky, pomoci korelace tedy nebyly nalezeny zadné vyskyty hypotetickych hodnot
pri sifrovani. Kli¢, ktery byl uréen pomoci korelace, neodpovidal skute¢nému.
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Obr. 4.2: Korela¢ni analyza pro operaci AddRoundKey(), pouziti hodnoty
of fsetnew. Vysledky korelace (kli¢ 1=91, kli¢ 2=171) neodpovidaly skuteénym hod-
notam (kli¢ 1=143, kli¢ 2=203).
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Obr. 4.3: Korela¢ni analyza pro operaci SubBytes(), pouziti hodnoty of fsetyey.
Vysledky korelace (kli¢ 1=132, kli¢ 2=192) neodpovidaly skutecnym hodnotam (kli¢
1=143, kli¢ 2=203).

Po mnoha vypoctech a tpravach kodu pro korela¢ni analyzu zde byla objevena
chyba a to v pouzité masce. V nové upravené implementaci DPACv4.2 je v prvnim
kroku pouzita maska, kterd se vybira podle hodnot ulozenych ve vektoru offset,
vygenerovany v inicializacni fazi. Indexy masek odpovidaji presné poporadé hodno-
tam vektoru offsetu, protoze v prvni ¢asti algoritmu neni offset ovlivnén nahodnym
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preskladanim neboli operaci shuffle. K tomuto kroku dochazi az na 9. radku algo-

ritmu 3.2. Korela¢ni analyza popsand vyse pouziva indexy masek po preskladani

offsetu — of f setpew, plati pouze pro kroky maskovani klice a AddRoundKey(), ope-

race SubBytes() jiz pouziva indexy z vektoru — of fset,ey.
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-04
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0
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Obr. 4.4: Korelacni analyza pro operaci maskovani klice, pouziti hodnoty of fset.
Vysledky korelace (kli¢ 1=106, kli¢ 2=52) neodpovidaly skutecnym hodnotam (kli¢
1=143, kli¢ 2=203).
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Obr. 4.5: Korelacni analyza pro operaci AddRoundKey(), pouziti hodnoty of fset.
Vysledky korelace (kli¢ 1=51, kli¢ 2=14) neodpovidaly skutetnym hodnotam (kli¢
1=143, kli¢ 2=203).
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Upraveny kdéd na konci odstavee ukazuje nejdulezitéjsi ¢ast, ktera byla zménéna,
a pomoci nim ziskana korelace je uvedena v grafech 4.4 a 4.5. Pozorujeme jiz vyraz-
nou zménu vysledku predevsim pro operaci Key @ Mask. Objevilo se jiz vice Spicek
— zajimavych boda. Tyto body by mohly pomoci pri utoku. Jak je vidét z grafa
pro operaci AddRoundKey(), neni velky rozdil v porovnéni s predchozimi vysledky,

které pouzivaly hodnotu of fset,, e .

offset = offset(p,klic); //vybér offsetu pro vybrany ...
k1i¢ a proudovy prubéh p

M_OFF= mask (offset + 1, : ); //preskladani masek podle ...
hodnoty offsetu

Ko6d pro urceni klice pomoci hypotetickych hodnot je vypocetné naroc¢ny, protoze
pracuje s maticemi velkych rozmért. Proudovy pritbéh mé 1704402 vzorki a pti ko-
relaci s matici hypotetickych hodnot (256 x 1000 - proudovych pribéhit je pro kazdy
kli¢ naméreno presné 1000) je velikost korelacni matice 256 x 1704402. Z davodu
velkého objemu dat, byla korelace pocitana pro c¢asti po cca 300000 vzorcich prou-
dového prubéhu. Nasledné byly dil¢éi vysledky spojeny do jednoho pro dany kli¢. Je

tedy ziejmé, ze ziskani konecného vysledku je i casové naroc¢né.
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0.2 —Kii§ 1
——Kig 2
— o1l i Ml mi 1 L A L | ki 3
& ——Kig 4
S o ——Kiig 5
- Kiig &
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¥ -0.15 " | —Kiz 8
—Ki§ 9
-0.2 —klig 10
0.3
0.4
05 1 | I 1 I 1 I I
0 2 4 6 8 10 12 14 16
Vzorky[-] x10°

Obr. 4.6: Korela¢ni analyza pro znamy kli¢, operace maskovani klice.

Vypocitané klice neodpovidaly kli¢im pouzitych pii Sifrovani, bylo proto pfi-
stoupeno ke korelacni analyze, ktera brala v ivahu pouze data znama, tedy skutecné
hodnoty. VSechna takova data je mozné ulozit pomoci nastroje Attack-Wrapper a né-
sledné vyuzit v upraveném kédu. Ten redukuje matici pro hypoteticky kli¢ pouze
na jeden sloupec, ve kterém jsou ulozeny vysledky pro vybranou operaci algoritmu

AES a znamy kli¢c. Po korelaci s namérenymi prubéhy je vysledkem vektor.
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Obr. 4.7: Korela¢ni analyza pro znamy kli¢, operace AddRoundKey().
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Obr. 4.8: Korela¢ni analyza pro znamy kli¢, operace SubBytes().

Nova verze kodu byla aplikovana opét na stejné operace Key & Mask, Add-
RoundKey() a SubBytes(). VSechny vysledky jsou uvedené v grafech 4.6, 4.7 a 4.8,
kde je 1ze porovnat. Pro prehlednost bylo pouzito pouze deset klica (kli¢ 1,...,10 =
143,203,41, 216, 140, 205, 39, 81, 231, 242). Vysledky korela¢ni analyzy pro operace
AddRoundKey() a SubBytes() se velmi podobaji vysledkiim pocitanych pro hypote-
tické hodnoty. Ani v jednom z téchto grafii nelze pozorovat Spicky — zajimavé body.
Pro tyto operace byla korelace hypotetické a skutecné proudové spotieby minimalni
i pro spravny odhad klice. Je to zptisobeno dobrou implementaci Sifrovaciho algo-

ritmu nebo miize byt chyba v pouzitém algoritmu pro korelac¢ni analyzu. Z vysledki
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pro operaci maskovani klice lze vycist zajimavé body, které by mohly byt vyuzity

pri utoku.

4.2 Diskuze utoku pro DPACv4.2

Jednim z velice efektivnich utoki na AES je napriklad DPA ttok pomoci sablon.
Tento ttok pracuje na stejném principu jako SPA utok pomoci Sablon, jak je po-
psano v 2.1.1. Vytvareni Sablon je shodné a hledani nejvétsi pravdépodobnosti shody
pouzitého a hypotetického klice k; ve vSech proudovych priubézich T, pocet fadkil
je D — odpovidajici vSem vstupnim datim, je nasledujici:
oy (T ptilky)) - p(ky)
p(k|T) = =x D : (4.1)
Yt (L2 p(til k1)) - p(kr))
Vztah 4.1 je zakladem pro DPA ttok pomoci sablon. Nejvétsi pravdépodobnost

p(k;|T) pro j =1,..., K, urcuje kli¢ k; jako nejlepsi odhad skute¢ného kli¢e pouzi-
tého Sifrovacim modulem. [18§]

Velikost kovariancni matice sablony ovliviiuje vypocetni vykon. Je lepsi tuto
matici zmensit a to predevsim vybérem vzorkt proudovych pribéhi, které obsahuji
nejvice informaci o tajném kli¢i. Jak je popséno v [9], mohou byt tyto body zdjmu
— Point of interest, vybrany pomoci techniky: body s maximalni varianci, analyza
hlavnich komponent — principal component analysis (PCA) nebo body, ve kterych
je rozdil primért proudovych pribéhtu velky.

Inspiraci pro ttok na maskovany algoritmus AES muze byt [18], kde je pro vy-
tvareni Sablon vyuzito operaci, které pracuji s hodnotami masek. Body zajmu jsou
vybrany jako vzorky z proudovych prubéht, kdy doslo k operaci s maskou. Pro na-
lezeni téchto bodu by pro pripad utoku na DPACv4.2 mohlo byt vyuzito napriklad
korelac¢ni analyzy, jejiz vysledky byly popsany vyse, nebo jedné z technik zminénych
v [9] a jako operace pracujici s maskou by mohla byt zvolena Key® Mask. Pokud by
bylo mozné timto zptsobem urcit, jaka maska byla pouzita, dal by se zjistit i vektor
offset.
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5 ZAVER

Cela préace je zamérena na utoky postrannim kanalem a to konkrétné proudovou
analyzou. Proudova analyza studuje proudovou spotfebu kryptografického modulu
v zavislosti na jeho ¢innosti.

Jsou uvedeny dvé zakladni analyzy a to jednoduché — SPA a diferencialni — DPA.
Kazda z analyz predstavuje pro modul bezpecnostni riziko, protoze na jejich principu
pracuje nékolik typu utoka. Velmi casté jsou utoky napriklad pomoci korela¢niho
koeficientu nebo Sablon.

Pro objektivni porovnani ispésnosti nejruznéjsich utoku slouzi tzv. DPA Soutéz.
Ta byla zahajena jiz v roce 2008. Dodnes bylo vydano nékolik jejich verzi, které cilily
na ruzné Sifrovaci algoritmy. Posledni verzi je 4.2, ktera zverejnuje upravenou imple-
mentaci algoritmu AES. V predchozi verzi bylo jako opatieni proti iiniku informaci
zvoleno maskovani AES. Hodnota tzv. offsetu, vice popsano v 3.1, byla ovsem velmi
jednoduse vSemi tcastniky ziskana. Z toho divodu byla implementace vylepsena
hned nékolika kroky, predevsim bylo pridano tzv. michani — shuffling. Podrobnéji
jsou tyto zmény popsany a zdivodnény v ¢asti 3.2.

Hlavnim cilem prace bylo sezndmit se s novou implementaci DPACv4.2 a po ana-
lyze dat uskutecnit itok. Proudové prubéhy, které jsou zverejnény spolu s Sifrova-
nymi daty, na webovych strankach DPACv4.2, byly analyzovany pomoci zvolené
korela¢ni analyzy. Byl proveden vypocet korelace skutetnych dat (zndmych dat)
s hypotetickymi. Vypocet se zaméroval postupné na tti dilezité vypocty algoritmu
AES, a to: maskovani klice, operaci AddRoundKey() a SubBytes(). Vysledky vsech
analyz jsou prehledné zpracované v kapitole 4.1. Nejvyssi korelacni Spicky se objevuji
pri operaci maskovani klice. U operaci AddRoundKey() a SubBytes() pozorujeme
minimalni korelace mezi hypotetickou hodnotou a namérenou proudovou spotiebou,
i kdyz byl pouzit spravny odhad klice. Mize to byt zplisobeno dobrou implementaci
algoritmu nebo skrytou chybou v koédu pro vypocet korelac¢ni analyzy.

Z duvodi vypocetné a ¢asové narocnych analyz nebyl itok kompletné realizovan.
Jeho mozny postup je diskutovan v zavéru posledni kapitoly 4.2. Navrhovano je
pouziti itoku pomoci Sablon, ktery by mohl urcit hodnotu offsetu a na zakladé jeho
znalosti a znalosti pouzité masky pri operaci SubBytes() odhalit i vektor michani
— shuffle. Inspiraci by zaroven mohl byt popis jiz uskutecnénych utokt v ramci
DPACv4.2, ktery data predzpracuje a z nich odhadne hodnoty offsetu a vektoru

shuffle. Na tomto zakladé pouzije itok pomoci Ssablon nebo korela¢niho koeficientu.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

AES Advanced Encryption Standard

DPA Difrerential Power Analysis

DPAC Difrerential Power Analysis Contest
LEMS Low-entropy masking scheme

RAM Random-access memory

RFID Radio Frequency Identification

RSA Rivest-Shamir-Adleman algorithm
RSM Rotating Sbox Masking

SPA Simple Power Analysis

USB Universal Serial Bus
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A ADVANCED ENCRYPTION STANDARD

Jiz v devadesatych letech bylo jasné, zZe stavajici sifrovaci algoritmus DES bude
muset byt v budoucnu nahrazen néjakym lepsim algoritmem. Americky tstav NIST
(National Institute of Standards and Technology) zacal v roce 1997 s vyvojem nového
algoritmu pod nazvem AES — Advanced Encryption Standard. Cilem amerického
ustavu bylo vyvinout novy sifrovaci systém pomoci oteviené soutéze. Po nékolika
kolech soutéze a dlouhych testovani byl v roce 2000 vybran algoritmus Rijndael
pro standard AES.

Z pocatku byl AES pouzivan americkymi urady na zabezpeceni dokumentu, které
obsahovali pouze citliva data. V roce 2003 bylo vydano schvaleni o pouziti AES také
pro tajna data, a tak ziskat droven zabezpeceni oznacené jako tajné. Do trovné
velmi tajné se mohou radit data, kterd byla zaSifrovana AES za pomoci sifrovaciho
klice veétsi nez 128 bita. DES a 3-DES byl zcela nahrazen novéjsim AES, ktery se
posléze stal nejpouzivanéjsim sifrovacim algoritmem ve vsech pracovnich odvétvich.

Nasledujici text popisuje princip AES algoritmu, ktery je mozné pouzit pro Sif-
rovani datového bloku o velikosti 128 bitu s velikosti klice 128, pricemz velikost klice
muze byt i 192 nebo 256 bitii. Podle velikosti Sifrovaciho klice pouzivame zkratky
algoritmu jako je AES-128, ktery pouziva 128-mi bitovy kli¢, a stejné tak i AES-192
a AES-256. Rozdil mezi témito typy AES je ve zvysujicim se poctu rund (opakovani)
a v rozlozeni klice. AES-128 prijimé vstupni data vzdy jako matici o velikost 4 x 4,
kde kazdy prvek matice predstavuje jeden bajt. Tato vstupni matice je prevedena
na tzv. pole stavi, kde je kazdy stav — bajt oznacen indexy. Prvni index znaci ¢islo
radku a druhy pak ¢islo sloupce. S bajty ve stavovém poli se poté provadéjl rtizné
operace. Jednou z nich je operace XOR, ktera se provadi funkci mod2. Po sifrovacim
procesu je stavové pole prevedeno do vystupni matice, opét velikosti 4 x 4 bajty.
Velikost datového bloku a klice se v AES-128 shoduje a pocet rund je 10, rozdily

u dalsich dvou typt jsou zpracovany v tabulce A.1. [1]

Tab. A.1: Porovnani typa AES [1]

Délka Kklice | Velikost bloku | Pocet rund
AES-128 | 128 bitu 128 bitu 10
AES-192 192 bitu 128 bitu 12
AES-256 | 256 bitt 128 bitu 14

Bajty v poli stavi se pri prichodu rundou zpracovavaji ¢tyfmi procesy. Z pseu-

dokodu, uvedeného nize, je mozné vycist, ze proces se pri kazdé rundé opakuje
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10

11

12

13

14

15

— bajty prochazi transformacemi SubBytes(), ShiftRows(), MixColumns() a Add-
RoundKey(), jen posledni runda je vyjimkou a vynechéva se transformace MixCo-
lumns(). [1]

AES-128 (byte in [16] , byte out [16] , word w[44])
byte state [4,4] ;
state = in;
AddRoundKeyCstate, w[O,3])
for
round = 1 step 1 to 9
SubBytes (state)
ShiftRows (state)
MixColumns (state)
AddRoundKey (state, wl[roundx4, (round+1l)«4-117)
end
SubBytes (state)
ShiftRows (state)
AddRoundKey (state, w[40,43])

out = state;

A.1 Operace SubBytes()

Tato bajtova transformace je zalozena na pouziti specialni substituc¢ni tabulky, ktera
se nazyva S-box A.4. Dilezité v tomto pripadé je, ze se jednda o nelinearni bajtovou
substituci, jenz probiha nezavisle pro kazdy bajt.

Substituce neboli nahrazeni bajtu s(1,1) = 35 ze stavového pole se provede
nalezenim pruniku tretiho radku a patého sloupce v substituéni tabulce. Vysledek
bude bajt s'(1,1) = 96.

A.2 Operace ShiftRows()

Bajty se pri této transformaci cyklicky posunuji v poslednich tfech radach stavového
pole pokazdé s jinym krokem (offset). Prvni fadek se oznac¢uje nulovy a neni ovlivnén
posunovanim. V druhém tadku se posunuji vSechny bajty o jeden doleva a tedy
bajt na pozici (1,0) bude pfesunut na pozici (1,3). V pripadé trettho radku se
jedna o posunuti doleva o dvé mista a na ¢tvrtém radku o tii mista. Nazorné je

transformace vykreslena na obrazku A.1.
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s 87

So0| Sa1 | %02 | %03 So.0 | Soa | Soa | Sos
Sto | S11 | Sz | S @ S1a | St | S1s | Swe
S0 %21 | F22| 523 @:‘I S22 | S23 | 20 | o
S30| %31 | F32 | 533 @& S33 | S30 | S31 | 32

Obr. A.1: Operace ShiftRows() [1]

A.3 Operace MixColumns()

Sloupce stavového pole jsou povazovany za polynom c¢tvrtého stupné. Kazdy sloupec
je vynasoben pevné danym polynomem a(z): a(x) = 032*+012%+ 01z +02. Operace

nasobeni:
/
s'(x) =alx) ® s(z), (A.1)
nazorné na obrazku A.2.
MixColumns ()
/ _-_""'-\ \
SO,C L Tl SO.C \
S0 502 | So3 S0.0 ~ 02 | S0z
Ay : Ky ;
1
Siol = |S1a | S13 sio |5 Isia | iz
Y ' S '
S| T2€ S22 S23 S0 | T2c P22 | S23
53,0 53 53,2 | 533 S10 S3c 532 | 533

Obr. A.2: Operace MixColumns() [1]

A.4 Operace AddRoundKey()

Tato transformace se nachazi jak v inicializa¢ni ¢asti algoritmu tak i v zavéru kazdé
rundy. Jednd se o vypocet funkce XOR (tedy mod2) bajtu ze stavového pole a bajtu
klice pro danou rundu. V prvni fazi, tedy fazi inicializacni, pouzivd AddRoundKey()

sifrovaci kli¢ A.3.
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Obr. A.3: Operace AddRoundKey(), kde hodnota [ odpovida vztahu: [ = runda *
sloupec [1]

A.5 Operace Key Expansion()

Operace slouzi ke generovani kli¢ti v jednotlivych rundéch. V prvni fazi, inicializac¢ni,
probéhne pouhé posunuti jednotlivych bajti v matici klice stejnym zptisobem jako
je tomu v operaci ShiftRows(). V dalsich krocich, rundach, jsou klice extrahovany
z jiz. expandovaného kli¢e v inicializac¢ni fazi. K této transformaci se vyuziva funkei
SubWord(), RotWord a konstanty Rconli], jejich podrobny postup je uveden v (¢la-
nek).

A.6 Desifrovani

Vyse popsané operace se pouzivaji i v procesu desifrovani, ovsem jejich poradi je
jiné. Nékteré z transformaci jsou oznacené predponou ,Inv“ znamenajici ,opacny“
— operace pracuji inverzné.

Prvni krok, inicializa¢ni runda, je stejné jako u Sifrovani - provadi se pouze ope-
race AddRoundKey(). Postup algoritmu v nasledujicich rundach je: InvShiftRow(),
InvSubByte(), AddRoundKey() a InvMix Column(). Posledni runda opét nepouziva
Mixcolumn() a jeji postup je nasledujici: InvShiftRow(), InvSubByte() a AddRound-

Key().
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Obr. A.4: Substitucni tabulka — Sbox [1]
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o Slozka , Text“ obsahuje elektronickou verzi diplomové prace.

o Slozka ,Korelacni analyza“ obsahuje vSechny kédy, které byly pouzity pro
jednotlivé korela¢ni analyzy, a zaroven vsechny vysledky, které byly v praci
Zpracovany.

o Slozka ,attack wrapper-2.1.1¢ obsahuje softwarové nastroje pro realizaci itoku

a ziskani namérenych dat, zaroven kéd k ulozeni namérenych dat.
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