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Zadani bakalarské prace

Reditel: Grégr Matéj

Obor: Informadni technologie
Téma: Monitoring zabezpeceni LAN sité
Kategorie: Pocitacové sité
Pokyny:
1. Seznamte se s principy a protokoly pouZivanymi pfi komunikaci v ramci lokalni sité (LAN).
2. Analyzujte pozadavky na zabezpeceni koncovych pFipojenych prvk( (napf. poditacl) na
rlznych vrstvach ISO/OSI. Seznamte se s (toky realizovatelnymi v takové siti.
3. Navrhnéte aplikaci, kterd bude monitorovat dostupnost a vybrané bezpecnostni parametry
pfipojenych zafizeni. Navrh provedte pomoci UML.
4. Do navrhu zahrnte také statistiky dostupnosti a zabezpeceni a specifické upozorfiovani
administratora sité a/nebo uzivatele sité.
5. Navrzenou aplikaci implementujte a jeji funkénost otestujte.
6. Implementujte webové rozhrani tak, aby bylo moZné ziskat aktudlni a statistické Udaje také
brané pripojené do Internetu.
7. Diskutujte ziskané znalosti a moznosti daléiho rozsSifeni projektu.
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Abstrakt

Tato prace se zabyva bezpecnosti a monitorovanim dostupnosti portu v sitich LAN. Popisuje
utoky, které mohou nastat v sitich LAN a obranu vuéi nim. Zabyva se také technikami
skenovani portu. V praktické ¢dsti je implementovana sada funkci, které mohou byt pouzity
k testovani dostupnosti porti. Implementace je realizovana pomoci jazyku C, knihovnami
Libnet, Pcap a sadou PHP a bash skriptu.

Klicova slova

LAN, bezpeénost, monitorovani, utoky v sitich LAN, skenovéani portu

Abstract

This bachelor thesis deals with security in LAN networks and monitoring security and
availability of selected ports. The thesis gives a brief overview of the LAN attacks, defense
techniques that are used to prevent them and port scanning techniques. In the practical part
of my thesis I have implemented the set of functions collected in library. These functions
are ready to be used for testing of ports availability and analysis of open services. The
implementation is realized in C language, Libnet and Pcap libraries and bash scipts and
the web control panel is implemented in HTML and PHP.

Keywords

LAN, security, monitoring, LAN attacks, port scanning
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Kapitola 1

Uvod

Pocitace jsou nasazovany do vice a vice odvétvi. Kvuli potfebé sdilet mezi sebou data jsou
spojovany do siti. Vzrustajici pocet téchto siti s sebou nese také zvysujici se riziko ruznych
utoku, které mohou zpusobit odcizeni dat nebo napiiklad vypadek sité. Je nutné tedy klast
¢im dal tim vétsi diraz na bezpeénost a monitorovani téchto siti, jelikoz nasledky ruznych
utoku mohou zpusobit nemalé finanéni skody.

Za hlavni bezpecnostni rizika mizeme v sitich LAN! povazovat viry?, trojské koné?
a hackery*. Disledkem téchto ttoki je potencidlni ztrata nebo poskozeni dat, pifpadné
vypadek nebo zahlceni sité.

1.1 Cil bakalarské prace

Hlavnim cilem bakalaiské prace je seznamit se s principy a protokoly pouzivanymi pfi ko-
munikaci v rdmci lokalni sité. Analyzovat pozadavky na zabezpeéeni koncovych pfipojenych
prvku (napf. poéitaci) a sezndmit se s itoky realizovatelnymi v takové siti. Dale navrhnout
aplikaci, kterd bude monitorovat dostupnost pfipojenych zafizeni.

V kapitole 2. je popsdna sifova architektura pomoci referenénich modelii. Kapitola 3
se zabyva popisem zdkladnich protokolu a principu komunikace v sitich LAN. Kapitola 4
se vénuje problematice utoki v sitich LAN a obrané proti nim. V kapitole 6 jsou popsany
techniky skenovani portu a 7. kapitola se vénuje vlastni implementaci.

Tocal Area Network

2programy ifici se bez védomi uzivatele

3program, ktery predstira uziteénost, ale obsahuje skryty kéd, ktery muize ohrozit pocitac
4pocitacovy odbornik, ktery se pokousi proniknout do pocitacovych systémi



Kapitola 2

Sitova architektura

Jelikoz komunikace v sitich je komplexni, obtizna zalezitost a navrhnout ji tak,aby spravné
fungovala je problém, pouziva se dekompozice problému. Tedy jeho rozdéleni do vice snadnéji
zvladdnutelnych podproblémi, tzv. vrstev. Aby byla komunikace univerzalni je nutné potieba
jednoho standardu pro vzdjemné propojeni sitovych prvki a jejich komunikaci. Vznikly tak
modely sitové komunikace.

2.1 Referenéni model ISO/OSI

Standard s ndzvem Reference Model of Open Systems Interconnection (Referenéni model
propojovani otevienych systémiu) zkracené RM OSI nebo ISO/OSI byl pfijat mezindrodni
organizaci pro standardizaci ISO. Definuje 7 vrstev (viz. obrazek 2.1) [7]

7 Application

6 Presentation |

5 Session

4 Transport

3 Network
2 Data Link

1 Physical

[EaLllL

Obréazek 2.1: Referenéni model ISO/OSI



Fyzicka vrstva (Physical Layer)

Tato vrstva zajistuje fyzickou komunikaci mezi zaiizenimi. Definuje navidzani a ukonéeni
spojeni a veskeré dals{ elektrické a fyzikdlni vlastnosti zafizeni (velikost napétové drovné
logické 1, konektory atp. ).Pfikladem muze byt protokol X.25.

Linkova vrstva (Data Link Layer)

Linkovd vrstva zabezpecuje bezchybny pfenos blokt dat (rdmct) mezi dvéma body pocitacové
sité. Kontroluje, jestli ramce byly pfeneseny spravné. Piikladem je protokol X.25 nebo
LAPBL

Sitova vrstva (Network Layer)

Vrstva ¢. 3. Stard se o smérovani packeti mezi vice uzly sité. Zajistuje volbu vhodné cesty
mezi mezilehlymi uzly v siti. Pifkladem mohou byt protokoly CLNS? nebo PLP3.
Transportni vrstva (Transport Layer)

Tato vrstva zprostfedkovava pii odesilani rozdéleni dat na jednotlivé pakety a pfi ptijimani
je skldadd ve spravném potfadi do ptvodniho tvaru. Zajistuje pienos libovolné dlouhych
zprav. Pifkladem jsou protokoly TP0, TP1, TP2, TP3, TP4*

Relaéni vrstva (Session Layer)

Ukolem této vrstvy je navazovéni, udrzovéni a ruseni spojeni (relaci) mezi koncovymi
ucastniky. Dale také synchronizace a obnoveni spojeni a oznamovani vyjimeénych stavu.
Prikladem je napt. protokol X.225.

Prezentacni vrstva (Presentation Layer)

6. vrstva. Zajistuje nezdvislost aplikacim z pohledu prezentace dat. Utelem je dosdhnout
stejné reprezentace dat na vice platforméach.Piikladem muze byt ISO 8327 a X.225.
Aplikaéni vrstva (Application Layer)

Ukelem této 7. vrstvy je zajistit interakci s uzivatelem a umoznit aplikacim pfistup ke
komunikaénimu systému. Piikladem jsou protokoly X.500 DAP?

'Link Access Protocol, Balanced
2Connectionless Network Service
3Packet-Layer Protocol

4Transport Layer Protocols Class 1,2,3,4
®Directory Access Protocol



2.2 Referen¢éni model TCP/IP

Na rozdil od modelu ISO/OSI je model TCP/IP rozdélen do 4 vrstev (viz. obrézek 2.2). Byl
vytvoren na zakazku pro ministerstvo obrany USA, které si ho nechalo vyvinout, aby pro
potieby vale¢ného ohrozeni ziskalo decentralizovany, robustni systém, nezavisly na médiu.

Application

I Transport }
I Internet I

Network
Access

Obrézek 2.2: Referenéni model TCP/IP

Vrstva fyzického rozhrani (Network Access Layer)

vy

piistup k fyzickému prenosovému médiu. Je specifickd pro kazdou sit v zdvislosti na jeji
implementaci. Piiklady siti: Ethernet, Token ring, PPP, FDDI.

Internetova (Sitova) vrstva (Internet Layer)

Pln{ funkci sitové vrstvy modelu ISO/OSI. Zajistuje tedy sitovou adresaci a smérovani
datagrami. Jeji soucdsti jsou napt. protokoly ARP a RARP (neoperuji pfimo na sitové
vrstvé, ale mezi vrstvou sitovou a fyzickou), ICMP, IPv4, IPv6, IGMP a dalsi.

Transportni vrstva (Transport Layer)
Odpovida transportni vrstvé ISO/OSI. Vytvéaii logické spojeni mezi procesy a zajistuje
prenos mezi dvéma koncovymi ucastniky. Transportni vrstva zahrnuje protokoly TCP a UDP.
Aplikaéni vrstva (Application Layer)

Zahrnuje rela¢ni, prezentaéni a aplika¢ni vrstvu modelu ISO/OSI. Aplikaéni protokoly
piimo komunikuji s transportni vrstvou a vyuzivaji jejich sluzeb. Pro rozliSeni aplika¢nich
protokolu se pouzivaji tzv. porty. Prikladem aplika¢nich protokold jsou napf. Telnet, F'TP,
HTTP, DHCP, DNS, SSL, IRC, NNTP, IMAP, POP3 a dalsi.



Kapitola 3

Protokoly, porty

3.1 Porty

Protokol TCP a UDP pouziv4 k rozliseni aplikaci ¢isla portu. Cislo portu je 16-bitové bez-
znaménkové ¢islo. Existuje tedy 65535 ruznych portu, které mohou byt pridéleny aplikaci.
Porty se déli do 3 skupin. Dobfe zndmé porty (well-known ports) jsou v rozsahu 0 — 1023,
registrované porty (registered ports) v rozsahu 1024 — 49151 a dynamické/privétni porty
(dynamics/private ports) s rozsahem 49152 — 65535. Seznam, které aplikace bézi na kterém
portu, je spravovan organizaci IANA!. Privatni porty jsou uréeny pro nejpouzivanéjsi ap-
likace. Aplikace pouzivajici registrované porty by je méla zaregistrovat u TANA. Dynam-
ické/privatni jsou urcéeny pro soukromé pouziti. Porty slouz k rozliseni sitovych sluzeb
a upfesnéni identifikace pro odesilatele a pi{jemce. Kdyby se nepouzivaly, na pocitaci
(serveru apod.) by mohla bézet pouze jedina sitovd sluzba (napi. FTP). Kazd4 komunikace
v siti je uréena zdrojovym a cilovym portem.

3.2 UDP

Protokol UDP? je protokolem transportni vrstvy modelu TCP/IP. Slouzi k pfenaseni data-
gramu mezi poc¢itaci. Nezarucuje doruceni, pofadi paketu a zda pakety nedorazi vicekrat.
U protokolu UDP se neustanovuje spojeni (connectionless), ma mensi rezii v hlavicce
paketu a je bezestavovy, coz je vhodné pro servery, které odpovidaji na velké mnozstvi
jednoduchych dotazu. Je pouzivan pro aplikace u kterych nevadi ob¢asnd ztrata paketi.
Napft. streamovand média, prenos hlasu, videa, online hry.

3.3 TCP

TCP?3 protokol se pouzivé u vétsiny aplikaci. Pracuje na transportni vrstvé modelu TCP /IP.
Protokol garantuje také spolehlivé doruc¢eni, doruceni paketu ve spravném poradi a spravnost
dat, kterd je zabezpetena kontrolnim soué¢tem. Komunikace probihd ve 3 fazich. Prvni je
navazovani spojeni, nasleduje komunikace a posledni fazi je ukonéeni spojeni. Nazyva se také
“three-way handshake”. Pfi navazovani spojeni se posila paket s pfiznakem SYN. Druha
strana odpovi paketem s nastavenymi piiznaky SYN a ACK. Navazovatel potvrdi spojeni

Internet Assigned Numbers Authority
2User Datagram Protocol
3Transmission Control Protocol



paketem s nastavenym pfiznakem ACK a spojeni je navazano. Piikladem jsou naptiklad
protokoly HTTP, SSH, IMAP a dalsi.

3.4 ARP

Pokud chtéji v ethernetové siti mezi sebou komunikovat 2 body (pocitace), potiebuji znét
fyzickou (ethernetovou, MAC) adresu bodu se kterym chtéji komunikovat. Vyssi vrstvy
(vrstva sitovd ) ale pouzivaji pro adresaci IP adresu. Protokol ARP* slouzi ke ziskéni
fyzické adresy z adresy IP. Pocitac, ktery ziskavda MAC adresu druhého pocitace posild
broadcastem dotaz ARP Request. Tento dotaz obdrzi vSechna zafizeni v dané podsiti.
Porovnaji IP adresu se svoji a pokud nastala shoda posilaji odpovéd ARP Reply, jinak
paket zahodi. Pocitac¢, ktery chtél komunikovat nyni znd cilovou MAC adresu a miize poslat
data. Aby se nemusel dotazovat pred kazdym pokusem o odeslani dat, ukldada si MAC adresu
na urc¢itou dobu do tzv. ARP Cache. Po vyprseni této doby je zdznam vymazan a pieklad
musi probéhnout znovu.

3.5 DHCP

Pro identifikaci v sifového rozhrani zafizeni se pouzivd protokol IP. Nezbytné nastaveni
sitového rozhrani musi obsahovat IP adresu, sifovou masku a piipadné IP adresu brany
pro pfistup do jiné sité. IP adresu muzeme nakonfigurovat staticky nebo dynamicky. Pro
dynamickou konfiguraci slouzi protokol BOOTP (starsf, uz mélo rozsifeny) a DHCP®. Po-
moci DHCP miuzZeme nastavit vice parametri nez BOOTP protokolem, napi. IP adresu,
masku podsité, primarni a sekundarni DNS server, maximalni dobu pfidéleni IP adresy
(lease time) a dalsi. Klient, ktery komunikuje na UDP portu 68, se pfipoji do sité a vysle
broadcastem DHCP Discover, na ktery server, naslouchajici na portu 67, odpovida paketem
DHCP Offer, jenz obsahuje nabizené IP adresy a dalsi nastaveni. Klient si vybere z nabidky
a posle serveru DHCP Request, ve kterém jej zdda o vybranou adresu. Server potvrzuje
prijeti volby pomoci DHCP Ack.

3.6 FTP

Protokol pro pienos souborii, FTPS, je protokolem aplika¢ni vrstvy modelu TCP/IP. K pie-
nosu souboru vyuziva, pro svou spolehlivost a garanci doruc¢eni paketu ve spravném poradi,
protokolu TCP. Naslouchd na portu 21 (piikazy). Port 20 slouzi k posildni dat. Pfenos muze
byt pasivni nebo aktivni. P¥i aktivnim pfenosu jsou prendSena data z portu 20 a pripojeni
pro prenos navazuje server. PTi pasivnim prenosu klient pozada server o prepnuti do pa-
sivniho rezimu. Server oznami klientovi ¢islo datového portu pro piijem dat a FTP klient
otevira datovy port pro piijem dat.

4Address Resolution Protocol
®Dynamic host configuration protocol
SFile Transfer Protocol



3.7 ICMP

ICMP7 je protokolem internetové vrstvy modelu TCP /IP2.2. Pracuje nad vrstvou IP a slouzi
ke zpétné vazbé pro protokol IP. Kazdy uzel, ktery ma implementovany protokol IP, jej musi
podporovat. Primdrnim téelem tohoto protokolu je preddvani sitovych informaci, zejména
chybovych hlaseni. Nejpouzivanéjsimi ICMP datagramy jsou:

Typ | Zprava
0 | Echo Reply
3 Destination Unreachable
5 Redirect Message
8 Echo Request
11 | Time Exceeded
13 | Timestamp Request
14 | Timestamp Reply

Kombinaci ICMP zprévy typu 8, kédu 0(Echo Request) a zpravy typu 0, kédu 0 (Echo
Reply) pouziva pifkaz ping k jednoduchému otestovan{ dostupnosti sitového uzlu.

ICMP zprava typu 5 (Redirect) se pouzivd k optimalizaci routovani paketiu po siti.
Existuji 4 podtypy (kédy). Nejrozsitenéjsi je kod 1, Redirect datagrams for the Host, ktery
pouziva uzel k informovani zdrojového uzlu, ze existuje lepsi cesta pro posilani paketi.

3.8 NetBIOS

Zkratka NetBIOS znamend Network Basic Input/Output System. Tento softwarovy in-
terface (API) vyvinula firma IBM a pozdéji jej prevzala spoleénost Microsoft. NetBIOS
umoziuje piistup k siftové komunikaci na trovni relaéni vrstvy modelu ISO/OSI (2.1).
V nynéjsich sitich je pouzivan NetBIOS implementovany jak nad protokoly TCP, tak UDP.
Pouzivaji se hlavné tyto sluzby|[3]:

e Name service: NetBIOS pracuje na rela¢ni vrstvé. Nepouzivd proto adresy uzla
sitové vrstvy, ale vlastnich logickych jmen, kterd jsou v podobé az 16 znakovych
fetézcu a stanice si je mohou samy volit a ménit. Pokud si poé¢ita¢ hodla pfifadit /zménit
urc¢ité jméno, informuje o tom pomoci broadcastu a rozhrani NetBIOS ostatni pocitace
v siti. Pokud mu nikdo v ¢asovém limitu neodpovi (pozadované jméno vlastni), smi
ho nastavit jako své logické jméno. Z tohoto principu pfidélovani logickych jmen je
patrné, ze na vétsich sitich LAN muze dojit k zahlcovani sité broadcast dotazy a také
ze NetBIOS nelze pouzit v sitich WAN (L3 zafizeni jako napf. router filtruji broad-
cast). Proto se pouzivd komunikace se jmennym serverem. Ten byvéd implementovan
napt. pomoci WINS® nebo DDNS?. Jména se registruji a vyhleddvaji u name serveru
a ten brani jejich duplicité a také urychluje pfidéleni nebo zménu jména. Muzeme
pouzit tyto zédkladni ptikazy: Add Name, Add Goup Name, Delete Name a Find Name.
Name Service pracuje na UDP a TCP portu 137.

e Session service: je spolehlivé, spojované (connection-oriented) propojeni 2 Net-
BIOS aplikaci. Vyuziva TCP portu 139. Na zacatku spojeni se posild paket SESSION

"Internet Control Message Protocol
8Windows Internet Name Service
9Dynamic DNS



REQUEST, kterym se zada o zahdjeni relace (session). Na tento paket muze prijit
odpovéd POSITIVE SESSION RESPONSE (pozitivni odpovéd, TCP spojeni je prijato
pro pienos dat), NEGATIVE SESSION RESPONCE (negativni odpovéd, TCP spojeni
je odmitnuto a ukoncéeno) a SESSION RETARGET RESPONSE (relace je pfipustnd, ale
musi byt na jiné IP adrese a portu). Po navézani a ustanoveni spojeni mohou byt
posildna/pfijiména data. Pro detekci selhdni pfipojeni jsou posildny také keep-alive
pakety. Zékladni ptikazy této sluzby: Call, Listen, Hang Up, Send, Receive, Session
Status.

Datagram service: je nespolehlivé, nespojované (connectionless) spojeni. Pracuje na
UDP portu 138. Kazdy paket je posilan samostatné a jeho maximalni velikost je 512
bajtu. Kontrola doruc¢eni musi byt implementovana v aplikaci. Datagramy mohou byt
poslany na specifické jméno, nebo jako broadcast. Zakladn{ piikazy: Send Datagram,
Send Broadcast Datagram,Receive Datagram, Receive Broadcast Datagram.

Miscellaneous functions: jsou ostatni funkce NetBIOSu pro kontrolu sifového
zafi{zeni. Zakladn{ piikazy: Reset, Cancel, Adapter Status, Unlink.
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Kapitola 4

Ijtoky v sitich LAN

V sitich LAN je potenciondlné nejvétsi hrozbou odposlech dat a jejich zneuziti. Jelikoz je
nyni vétSina siti realizovana skrz routery a switche, je nutné viubec ziskat moznost data
odposlouchédvat. K tomuto tcelu se pouzivaji rizné techniky.

4.1 ARP Cache poisoning
Utok

V 3.4 je popsano fungovani ARP protokolu. Jelikoz ARP se jako vétSina protokolu vyvijel
v dobé, kdy nebyl kladen velky diraz na bezpec¢nost, muzeme vyuzit nékterych jeho slabin.
Kdyz si protokol ARP ulozi zdznam do své cache paméti, je relativné snadné zménit hodnotu
MAC adresy. Protokol si totiz nehlidd, jestli o data zddal, a pomoci ARP Reply muzeme
tedy zménit zdznam v cache tabulce. Tento itok muze byt vyuzit ndsledujicim zpusobem.

taénik Opat Gateway Internet

. A, 5._{:}

Pro demonstraci si zvolime IP a MAC adresy pocitacu.

Pocita¢ | IP adresa MAC adresa

Gateway | 176.10.16.1 | AA:AA:AA:AA:AAAA
Obét 176.10.16.2 | BB:BB:BB:BB:BB:BB
Utocnik | 176.10.16.3 | CC:CC:CC:CC:CC:CC

Pred zacdtkem ttoku vypadd ARP Cache table obéti a bréany takto:

Obeét Gateway
176.10.16.1 = AA:AA:AA:AA:AA:AA || 176.10.16.2 = DBB:BB:BB:BB:BB:BB
176.10.16.3 = CC:CC:CC:CC:CC:CC 176.10.16.3 = CC:CC:CC:CC:CC:CC
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Nyni ttoénik odesle ARP Reply paket. Piijemce bude Gateway a v paketu uvede, ze MAC
adresa Obéti je CC:CC:CC:CC:CC:CC. Dalsi ARP Reply paket utocnik posle Obéti a uvede,
ze Gateway ma MAC adresu CC:CC:CC:CC:CC:CC. ARP Cache tabulky nyni budou vy-
padat takto:

Obeét Gateway
176.10.16.1 = CC:CC:CC:CC:CC:CC || 176.10.16.2 = CC:CC:CC:CC:CC:CC
176.10.16.3 CC:CC:CC:CC:CC:CC || 176.10.16.3 CC:CC:CC:Cc:cc:cc

Pokud nyni bude obét chtit komunikovat s internetem (brdnou), zasle data pocitaci tito¢nika.
Ten je muze analyzovat a poslat ted uz na branu. Pokud bude brdna odpovidat na dotaz
obéti, posle svij paket také utocnikovi, ten jej opét zanalyzuje a preposle obéti. Pomoci
tohoto utoku ma utocénik prehled o kompletni komunikaci mezi obéti a internetem.

Obrana

Obrana proti tomuto tutoku se odviji od implementace sité. Mohou byt zavedeny stat-
ické polozky v ARP Cache tabulce. Statickym polozkam nevyprsi platnost jako u polozek
dynamickych a nemohou byt zménény pomoci ARP Reply paketu. Toto je ale pro vétsi
sité neefektivni. Existuje i obrana pifmo na switchi, napt. DAI', kterd vyuzivd DHCP
Snoopingu viz.4.2 a tabulek, které jsou diky nému vytvafeny. Pokud pfijde dotaz ARP
Request z untrusted portu, je zkontrolovano, zda MAC a IP pocitace zadajictho o ptreklad
IP adresy patii k sobé. Pokud to je paket ARP Reply, kontroluje se i zda k sobé patii IP
a MAC pocitace, ktery odpovidd na ARP Request. Déale se tomuto ttoku dé branit napf.
ignorovanim ARP Reply paketu, pokud k nému neexistuje ARP Request, nebo pravidelnym
porovnavanim ARP Cache se zapamatovanou hodnotou.

4.2 DHCP Spoofing
Utok

Jak funguje protokol DHCP je popsano zde 3.5. Pfi DHCP Spoofingu se vyuzije toho, Ze na
siti muze byt vice DHCP serverti. Aby obét dostala paket DHCP Offer od titoénikova DHCP
serveru, tak uto¢nik musi odpovédét rychleji na dotaz DHCP Discover. Toho muze docilit
stalym zasilanim paketu DHCP Offer, nebo také vycCerpanim adres, které DHCP server
muze nabidnout. Pokud DHCP server nemuze pridélit zadné volné IP adresy, neodpovidd
na DHCP Discover a na tento paket muze odpovédét falesny DHCP server a podvrhnout
tak udaje, posilané v paketu DHCP Offer jako napt. gateway nebo DNS servery.

Obrana

Brénit se proti tomuto ttoku lze pouzitim tzv. DHCP Snoopingu. Princip je ten, Zze porty
switche jsou rozdéleny na trusted a untrusted (viz 4.1). Administrator definuje, za kterymi
porty se nachdzi DHCP server nebo jiny switch, a tento port oznaci jako trusted. Pokud
je na portu pfipojen pocitaé, je port oznacen jako untrusted. DHCP odpovédi jsou pak
povoleny jen na trusted portech. Pokud bude falesny DHCP server chtit zaslat DHCP
odpovédi, switch zjisti, Ze odpoveéd piisla z untrusted portu a paket zahodi. Této techniky
se jesté vyuziva k ziskdni informaci z DHCP pakett a vybudovéani tabulky, kde jsou uvedeny

'Dynamic ARP Inspection
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vazby mezi MAC adresou, IP adresou, dobou pfidéleni IP adresy a portem prepinace. Této
tabulky se pak vyuziva k dalsi obrané.

Potitai | Pocitac 8 — Untusted port
@ -~ Trusted port
| 5 —# o DHCP odposddi

Falesmy D.!.-l C:F senmer

Obrazek 4.1: DHCP Snooping

4.3 MAC flooding
Utok

Switch posila data pouze tomu pocitaci, kterému jsou urcena. Jelikoz pracuje na linkové
vrstve, kam poslat data zjistuje podle MAC adres v hlaviéce linkového rdmce. K tomu, aby
védél, na ktery sviij port ma data poslat, vyuzivd CAM? tabulku. Zde si ukldds, kterd MAC
adresa patii ke kterému portu. Tato tabulka mize obsahovat tisice polozek. Po zaplnéni
CAM tabulky zavisi na implementaci switche, jak bude postupovat dale. Nékteré by mély
dale fungovat jako HUB, tzn. pfeposilat data na vSechny své porty kromé piichoziho. Dalsi
se mohou chovat jako HUB, dokud nepfijde paket s MAC adresou, kterou ve své CAM tab-
ulce maji. Ten pak poslou pouze na cilovy port. Utoénik tedy vygeneruje mnozstvi paketi
a zaplni CAM tabulku switche. Jelikoz zdznamy v CAM tabulce maji pouze omezenou plat-
nost a po uré¢ité dobé se mazou, muze toho vyuzit a vlozit do CAM tabulky své podvrzené
udaje.

Obrana

Na obranu proti MAC flooding se pouziva nékolik technik. Definovani opravnénych MAC
adres, které mohou pouzivat port. Stejné jako u statickych polozek v ARP Cache, ani zde
neni nastaveni omezeni MAC adresy na port pouzitelné feSeni pro veétsi sité, kde je tento
zpusob administratorsky nezvladnutelny. Nékteré switche umoznuji nastavit maximalni
pocet MAC adres, které se switch muze naucit z daného portu. Dalsi feSeni je v kombi-
naci a vyuziti DHCP Snoopingu. Z pocatku je blokovana veskerd komunikace kromé DHCP
paketu. Poé¢ita¢ pfipojeny k portu dostane platnou (kontrolovdino DHCP Snoopingem) IP
adresu. Po obdrzeni IP adresy je na portu vytvoren Access list, ktery zajisti omezeni provozu
pouze na pocitace, které maji pridélenu duvéryhodnou adresu. Jakykoliv provoz s adresou,
kterd neni v access listu, je odfiltrovan.

2Content Addressable Memory table
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4.4 ICMP Redirect
Utok

ICMP Redirect vyuziva ICMP zpravy typu 5 kédu 1. Touto zpravou informuje router
odesilatele, ze existuje lepsi cesta k cili nez pies néj a odesilatel by si tedy mél upravit svou

routovaci tabulku.

() Ethemet ) p—

I {) —Ethamet )

3

Obréazek 4.2: ICMP Redirect

Na obrazku 4.2 chce pocitac A poslat poslat data pocitac¢i B. Poéitac A méa nastaveno
standardni smérovani do sité na router 1. Kdyz router 1 prijme paket s cilovou adresou
pocitace B, zjisti podle své routovaci tabulky, ze paket musi pfeposlat routeru 2, ktery je
predd pocitaci B. Dale zjisti, Ze cilovové rozhrani a sif , pfes které musi odeslat data, je
stejné jako rozhrani, na kterém data pijal. Posle tedy pocitaci A paket ICMP Redirect, ve
kterém ho informuje o tom, Ze data odesiland pocita¢i B by méla byt posildna na router
2. Snizi se tak pocet skoku (hops) a vytizeni routeru 1. Postup pii itoku je stejny jako na
prikladu vyse. Utoénik vyuzije zfalSovanych paketu ICMP a muze tak poskodit topologii
sité, nebo se vydavat za defaultni branu a odposlouchavat tak data obéti.

Obrana

V dnesni dobé vétsinu ICMP paketu blokuji firewally. Lze mu také zabranit podobné jako
MAC Floodingu pomoci IP Source Guardu. Podvrzeny ICMP paket totiz potfebuje mit
zfalsovanou zdrojovou IP adresu, coz ale IP Source Guard neumozni a data budou na
switchi zahozena. Zalez{ také na pouzitém OS. V ICMP RFC 792 [4] je definovan ICMP
paket typu b tak, ze musi obsahovat prvnich 64 bittu z paketu, ktery ICMP Redirect vyvolal.
Ne vzdy je vSak toto vyzadovano. Musime si také uvédomit, ze ICMP Redirect by se ve
spravné navrzené topologii sité nemél viibec objevit.

4.5 Denial of Service

Denial of Service (odmitnuti sluzby, ddle pouze DoS) jsou tdtoky, které maji za cil zne-
piistupnit danou sluzbu, server nebo sit. Znepiistupnit danou sluzbu muze toé¢nik napf.
zahlcenim linky obéti. Tedy ve vygenerovani co nejvétsiho datového toku. Pokud je linka
uzivatele zahlcena, pravidla firewallu ho neochrani, protoze linka bude zahlcovana potad.
Pravidla musi byt nastavena u providera, coz v sobé zahrnuje problém komunikace aj. Navic
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utok muze byt jednoduse modifikovan zménou utocicich IP adres. K zahlceni muzeme pouzit
jak protokoly UDP a TCP, tak napf. protokol ICMP.

Nynéjsi servery jsou piipojeny k internetu tak rychlymi linkami, Ze jeden pocitac je mize
tézko zahltit. Proto se pouzivaji distribuované itoky DoS (DDoS). Diive to bylo o domluvé
nékolika titocniki. V dnesni dobé je trend vyuzivani botnetu.

Botnet jsou sité ¢itajici od nékolika desitek po tisice pocitacu. Na vSech téchto pocitacich
byva nainstalovdn program (bot), ktery dokéze plnit pfikazy z jiného pocitace (nejcastéji
zasilané ptes protokol IRC). Pocitace byvaji oznac¢ovany jako zombies. Utoénik pak pouziva
téchto zombies k zaplavovému utoku. Obrana byva velice obtiznd, jelikoz je itok provadén
z velkého mnozstvi IP adres. U providera musi dojit k zablokovani téchto adres nebo
k zablokovani celych skupin adres. V neddvné dobé byl takto veden tutok tieba na zakazniky
spole¢nosti Netgroup, u kterych mé server napf. i jabber.cz.

DoS utoku muze byt daleko vic. SYN Flood, ktery zasila pakety s nastavenym priznakem
SYN. Server na tyto pakety odpovida paketem s ptriznaky SYN+ACK. Pii poslani velkého
mnozZstvi paketi je server zahlcovan nejen prichozimi spojenimi, ale také odchozimi, jak se
snazi na dané pakety odpovidat.

Lokélni DoS utoky mohou vyuzit i pfili§ striktni bezpecnostni politiky. Ve firemni
LAN siti, kde po nékolika neuspésnych prihldsenich je tcet uzivatele zablokovan, muze byt
béhem utoku zablokovana celd fada uzivatelskych uctu. Zaregistrovanim e-mailové adresy
na velkém poc¢tu zahrani¢nich reklamnich serverii nebo pornoservert mize vést k zahlceni
a zaplnéni e-mailové schranky obéti. DoS utoky také vyuzivaji exploitu, zverejnénych chyb
v programech, systémech ¢i protokolech.
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Kapitola 5

Skenovani portu

Co jsou to porty je vysvétleno v kapitole 3.1. Skenovani portu je technika vyuzivajici toho,
ze porty mohou byt v nasledujicich stavech.

e open,accepted: Pokud je port open (otevieny), znamen4 to, Ze na ném béz{ sitova
sluzba a je mozno s nim navazat spojeni.

e closed,denied: closed port znac¢i uzavieny port. Na pokus o pripojeni k takovému
portu je u TCP portu posldn zpét paket s nastavenymi piiznaky RST a ACK,
v ptipadé portu UDP je poslan ICMP paket typu 3 kédu 3 (port unreachable).

e filtered,blocked: Pfi pokusu o kontaktovani tohoto portu nebyla zjisténa odpovéd
(kladnd ani zdpornd)

Pokud chce utoénik napadnout poéitac v siti, potfebuje o ném ziskat co nejvice informaci
napf. jaké sluzby na pocitaci bézi. Oskenuje tedy porty a po zjisténi aktivnich, bézicich
sluzeb muze vyuzit k jejich zneuziti exploit, socidlniho inzenyrstvi nebo jiné techniky.

5.1 Techniky skenovani TCP a UDP portu
5.1.1 TCP

U skenovani TCP porti muzeme vyuzit vice technik. Vétsina vyuziva ruznych nastavenych
piiznaku v TCP paketu a toho, ze je TCP connection-oriented (navazuje a ustanovuje
se spojeni). Pfi navazovani spojeni jde o tzv. three-way-handshake (viz. 3.3). Pokud port
odpovi tak jak méa (pfiznaky SYN/ACK), je ve stavu open. Pii odpovédi RST je ve stavu
closed a pii zadné odpoveédi ve stavu filtered /blocked.

SYN scan

SYN scan byvalo relativné neodhalitelné skenovani, jelikoz nikdy nedokonéi TCP spojeni.
Pro zjisténi toho, zda je port otevien, mu sta¢i poslat pouze paket s ptiznakem SYN a ¢ekat
na odpovéd. Pokud pfijde SYN/ACK, ttocénik vi, ze port je otevieny. Podle three-way-
handshakingu by mél poslat paket s priznakem ACK, ale ten neposle a kompletni spo-
jeni tedy nenavaze. Je vétsi pravdépodobnost, Zze nekompletni navazani spojeni nebude
logovano, avSak vétSina aplikaci kontrolujici déni v siti jiz tento zpusob skenovani dokaze
odhalit.
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Connect scan

Connect scan je vlastné klasické kompletni navazani spojeni. Pokud je port ve stavu open,
probéhne cely tcp handshake. Tato skenovaci technika nenf piili§ vyuzivana, protoze posky-
tuje stejné informace jako SYN scan (5.1.1), ale je pomalejsi a kompletni spojeni byvavaji
logovéna.

TCP Null, FIN a Xmas scan

Tyto zpusoby skenovéani vyuzivaji znéni TCP RFC 793 [5], kde je feceno, ze pokud je
port ve stavu closed, na kazda piichozi data, kterd neobsahuji pfiznak RST, ma odpovédét
paketem s pfiznakem RST. Pokud je port ve stavu open, ma na jakékoliv pakety, kde nejsou
nastaveny ani jedny z ptiznaku SYN, RST, ACK, zareagovat zahozenim paketu.

e Null scan posild pakety bez nastaveni jakéhokoliv piiznaku.
e FIN scan nastavuje u paketu pouze pfiznak FIN.

e Xmas nastavuje ptriznaky FIN, URG a PSH.

Ack scan

Tento zpusob skenovani ma za 1ucel zjistit pouze to, zda je port filtrovan nebo ne. Pokud
je port nefiltrovan, tak open i closed port by na paket s prfiznakem ACK mél odpovédét
paketem s priznakem RST. Pokud je port filtrovan, tak neodpovi.

5.1.2 UDP

U UDP protokolu se vyuziva pouze jediného skenovani. Pro oskenovani UDP portu se posila
UDP paket pouze s hlavickou a neobsahujici Zddn4d data. Pokud se vrati jako odpovéd ICMP
paket typu 3, kodu 3, je port oznacen jako closed. Pokud se vrati ICMP paket jiného kédu
(1,2,9,10,13), muzeme port oznacit jako filtered. Pti otevieném portu jako odpovéd prijdou
néjaka data z dotazovaného UDP portu.
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5.1.3 Rizikové porty

Nasledujici tabulka popisuje nejrizikovéjsi sluzby pro vzdalené zneuziti a porty, na kterych
vétsinou bézi.

Port | Sluzba Popis

21 FTP FTP server. Pokud je $patné zabezpeten muze byt
tercem utoku pomoci ruznych exploiti nebo vyuzit ke
stazeni §patné zabezpecenych soubori.

23 | Telnet Protokol pro vzdaleny pristup. Je nekédovan. Pomoci
odposlechu mohou byt zjisténa duvérnd data.
25 SMTP Sluzba pro odesldani posty. Pfi Spatném nastaveni

muze byt pouzita ke generovani spamu, nebo ttok na
poStovni server.

80 | HTTP Nejpouzivangjsi sluzba internetu. Webovy server. Lze
napadnou pokud je Spatné nastaven a neaktulizovan.
110 | POP3 Protokol pro stahovani poSty. Lze odposlouchavat a

zjistit tak hesla k emailovym schrankam.

139 | NetBIOS session | Ustanoveni spojeni pomoci NetBIOSu. Pokud je pov-
olena mohou byt pristupné soubory na disku.

161 | SNMP Slouzi k ziskani informaci o sitovych prvcich. Informace
ziskdné pomoci tohoto protokolu mohou byt pouzita
pro dalsi utok.

443 | HTTPS Sifrovany WWW server. Pokud je Spatné nakonfig-
urovan nebo neaktulizovdn muze byt napadnut.

445 | SMB Sluzba pro sdileni souboru a tiskaren. Stejné nebezpeci
jak u NetBIOS session

1080 | SOCKS Proxy sluzba. Pokud je piistupnd, muze se utocénik
vyddavat za jiny pocitac.

1494 | Citrix Sluzba pro vzdalené ovladani plochy aplika¢niho
serveru.

1723 | PPTP Vzdéleny ptistup do sité. Moznost prolomeni hesla.

3389 | Remote desktop | Vzdalené pripojeni pomoci grafického terminalu.
Moznost prolomeni hesla k uzivatelskému uctu.

Toto je pouze struény souhrn portu, které je dobré monitorovat a které jsou uto¢nikem
skenovany jako prvni. Tento vycet neni zdaleka kompletni. Dalsi mozné porty ke skenovani
muzeme prevzit z online skenert, nebo prostudovanim dokumentace programu nmap, ktery
v zdkladnim nastaveni skenuje pies 1600 nejpouzivanéjsich porti.
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Kapitola 6

Implementace

Podle pokynu vedouciho prace jsem navrhl sadu funkci. Tyto funkce jsou obecné a je
mozno je pouzit i v jinych projektech. Pomoci téchto funkci jsem implementoval aplikaci,
kterd monitoruje vybrané porty pocitace, zjistuje jejich odezvu, statistiky si zaznamenéva
a generuje graf za zvolené Casové obdobi. V této kapitole jsou popsany jednotlivé imple-
mentacni prostifedky a vlastni implementace.

6.1 Implementacni prostiedky

Tato ¢ast se zabyva popisem jednotlivych implementa¢nich prostredki, které byly pouzity.

6.1.1 Libnet

Libnet je knihovna pro praci s pakety. Ma nasledujici vlastnosti:

e Napsana prevazné v jazyce C. Je abstrakci nad rozdilnymi architekturami a poskytuje
jednotné rozhrani pro préci s pakety.

e Programator ma kompletni kontrolu nad konstrukci jednotlivych ¢asti paketu.

e Je prenositelnd. Umoznuje pracovat se stejnym rozhranim na platforméach Linux,
FreeBSD, Solaris a Windows NT.

e Umoznuje vytvaret pakety pro velké mnozstvi protokoli.

Pouziti Libnet pro vytvareni paketa
Pii vytvareni a posilani pakett pomoci knihovny Libnet se postupuje nédsledujicim zptusobem.
1. Inicializace sitového rozhrani
2. Alokace pameéti pro paket
3. Konstrukce paketu
4. Vypocet kontrolnich soucti

5. Poslani paketu
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Inicializace sifového rozhrani

Jako prvni krok je nutné provést inicializaci sifového rozhrani, kterym chceme pakety
posilat. Muzeme pouzit dva zpusoby inicializace. Pokud inicializujeme rozhrani jako raw
socket interface, mame kontrolu pii vytvaieni paketi po sifovou vrstvu. Hlavicka linkové
vrstvy bude doplnéna kernelem. Pii inicializaci rozhrani jako link-layer interface mame
kontrolu i nad linkovou vrstvou a musime vytvorit i ethernetovou hlavicku paketu.

Alokace paméti

Pii alokaci paméti musime predem védét, jak velky paket chceme poslat. Do velikosti je
nutné zapocitat vSechny hlavicky protokolu a velikost piipadnych dat. Zalezi také, jak je
inicializovdno sitové rozhrani. Pro TCP paket a 30 bytu dat musime alokovat pfi pouZiti raw
interface 70 bytu (IP header + TCP header + data) a pfi pouzit{ link-layer interface
84 bytu (ethernet header + IP header + TCP header + data). Bezpeénym fesenim muze
byt alokace maximélni velikosti paketu s ethernet hlavickou.

Konstrukce paketu

Konstrukei paketu jednoduse vysvétluje obrazek 6.1. Provede se alokace paméti pro paket.
Prvnich 14 bytu zabere hlavicka ethernetu, nasledujicich 20 bytu hlavicka protokolu IP
a poslednich 20 bytu je uréeno pro protokol TCP.

PACKET CONSTRUCTION

2

libnet_init_packet{54, &packet);

TCP header
(20 bytes)

libnet_build tcp(. ., packet + LIBNET _IF_H+ LIBMET_ETH H);, (offset 34 bytes (IF + ETH))

IP header TCP header
(20 bytes) (20 bytes)

libnet_build_ip(.., packet + LIBMET_ETH_H); (offset: 14 bytes (ETH))

ethernet IP header TCP header
header (20 bytes) (20 bytes)

libnet_build_ethernet(..., packet), {offset 0 bytes)

Obrazek 6.1: Vytvareni paketi pomoci Libnet

Vypocet kontrolnich sou¢ta a poslani paketu

Dalsim krokem je vypocet kontrolnich souctl a poslani paketu. Pokud se pouziva raw socket
interface, je nutné spocitat kontrolni sou¢ty u TCP. Kontrolni soucty pro IP jsou vypocitany
kernelem. Pro link-layer interface je nutné vypocitat i kontrolni soucet pro IP. Poslednim
krokem je poslani paketu do sité.
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6.1.2 Libpcap

Pcap je rozhrani pro zachytavani sitové komunikace. Shrnuti vlastnosti:

e Pcap je mozno pouzivat na systémech Linux a Unix (libpcap) nebo Windows (Win-
Pcap).

e Pomoci Pcap je mozné zachytdvat sitovou komunikaci prochézejici zvolenym sifovym
rozhranim.

e Je implementovan pro pouziti v jazycich C, C++. Ostatni jazyky mohou pouzivat
wrapper (python-libpcap pro python, jpcap pro Javu atp.)
Pouziti Pcap pro zachytavani sitové komunikace

Pouziti pcap pro zachyceni a analyzu sifové komunikace miZeme popsat v néasledujicich
krocich:

1. Inicializace pcap
2. Nastaveni filtru

3. Zachyceni a analyza komunikace

Inicializace pcap

Jako prvni krok je nutné inicializovat pcap a zvolit, na kterém sifovém rozhrani m4 naslouchat.
Rozhrani mize byt vice.

Nastaveni filtra

Pomoci filtri muzeme omezit zachytdvani pouze ndmi definované komunikace (napt. pouze
pakety z pocitace 192.168.0.1 pfichézejici na port 23). Tyto filtry je nutné pred hlavnim
odposlechem “zkompilovat” a nastavit pro zvolené rozhrani.

Priklad filtru:

ip.addr==192.168.0.1 && tcp.port==23

Zachyceni a analyza komunikace

Po nastaveni pozadovanych filtru nasleduje vlastni odposlech. Pcap naslouché po pozadovanou
dobu, nebo do odchyceni zvoleného mnozstvi paketil na definovaném rozhrani, a pro kazdy
paket vyhovujici filtru je voldna programétorem definovand funkce pro jeho zpracovani.
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6.1.3 PHP

PHP! je skriptovaci programovaci jazyk, pouzivany hlavné k tvorbé dynamickych webovych
stranek a aplikaci. Je nezdvisly na platformé. Obsahuje velké mnozstvi knihoven pro praci
s grafikou, zpracovani textu a umoznuje piistup k vétsiné databazovych serveru (napf.
MySQL, Oracle, PostgreSQL a dalsi).

Knihovna Jpgraph

Pomoci této objektové-orientované knihovny napsané kompletné v PHP muzeme za pomoci
PHP skriptu generovat ruzné typy grafu.

6.1.4 MySQL

MySQL je databazovy systém, ktery pouziva jazyk SQL. Diky tomu, Ze je volné &ifitelny (je
k dispozici pod GPL i pod komerén{ licenci), multiplatformni, vykonny a mé dobrou pod-
poru v PHP, je jednim z nejpouzivanéjsich soucasnych databazovych systémi pro webové
aplikace. Od pocatku bylo optimalizovan na rychlost. Proto nékteré z pokrocilejsich funkci
jazyka SQL (pohledy, triggery, vnofené SELECTY) byly pfiddny az v poslednich verzich.

'PHP: Hypertext Preprocessor
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6.2 Knihovna funkci

V jazyce C jsem naprogramoval knihovnu funkci, které se mohou pouzivat pro praci s pakety
a jejich analyzu. Popis jednotlivych funkci je mozné najit v souboru headers.h, kde jsou
jednotlivé funkce definovany.

Funkce jsou nésledujici:

e Funkce pro préci s knihovnou Libnet a pro vytvaieni paketli. Implementace v create_packet.c

init_libnet () — Tato funkce inicializuje zvolené rozhrani a knihovnu libnet. Je
vyzadovana na zacatku programu pro inicializaci knihovny libnet na zvoleném
rozhrani. P¥i pouzit{ vold funkci 1ibnet_initz knihovny libnet.h.

prepare_packet () — Pomoci této funkce se vytvoii paket jak je popsano v 6.1.1.
Z knihovny libnet .h jsou volany funkce libnet_build_tcp() alibnet_build_ipv4 ().

send_packet () — Posle paket na zvolené rozhrani. Pouziva funkci libnet_write ()
pro odeslani paketu a standardni funkci gettimeofday() z sys/time.h pro
zjisténi doby odeslani paketu.

e Funkce pro préci s knihovnou libpcap a pro zachytdvani a analyzu paketu. Implemen-
tace v capture_packet.c

init_pcap() — Inicializuje rozhrani a knihovnu pcap. Podobné jako u knihovny
Libnet je i u knihovny pcap vyzadovano volani této funkce na zacatku, pro inicial-
izaci knihovny pcap na zvoleném rozhrani. Z pcap.h vola funkci pro inicializaci
pcap_open_live()

prepare_filter () — Nastavi na zvoleném rozhrani pozadovany filtr. Z pcap.h
volé funkce pcap_compile () pro zkompilovani zvoleného filtru a pcap_setfilter
pro nastaveni filtru na zvolené rozhrani.

parse_packet () — Tato funkce je volana pfi zpracovani paketu, ktery vyhovuje
nastavenému filtru. Pouzivd makra IP_HL(), TH_OFF() pro zjisténi velikosti
hlavicek protokolu IP a TCP. Kontroluje nastavené flagy u protokolu TCP (SYN,
ACK atp.) pro zjisténi, zda je dany port otevien, filtrovan nebo ve stavu closed.
Vola také funkci gettimeofday() z sys/time.h pro zjisténi doby pfijatého
paketu.

e Funkce pro praci s ¢asem. Implementace v print.c

print_ts() — VypiSe ¢as napf. poslani nebo pi{jmu paketu.
print_response() — VypiSe odezvu dané sluzby. Pouzivd makro TIMERSUB()
pro odecteni dvou ¢asovych hodnot.

e Ostatni funkce. Jejich implementace je v utils.c

— is_alive() — Funkce zjistuje, zda je poZzadovany port otevieny, blokovany, nebo
filtrovany. K tomuto téelu pouziva funkce pcap_setnonblock() pro odblokovani
handleru, ktery vraci funkce init_pcap (). Pokud je nastaven non—blocking maéd,
funkce pcap_dispatch(), kterd slouzi k zachyceni paketu, vraci ihned 0, misto
toho, aby handler blokovala a ¢ekala, az paket dorazi. Pokud Zadny paket nedo-
razi, port bude pravdépodobné filtrovany a je posldn dalsi paket pro potvrzeni.
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V opacném piipadé se zanalyzuji nastavené flagy v TCP hlavicce paketu a port
se prohlési za otevieny (pfiznaky SYN+ACK), nebo zavieny (ptiznak RST). Po
zjisténi stavu portu funkce is_alive () opét nastavi schranku na blokujici.

— find_service() — Zjisti pozadovanou sluzbu, ktera na portu bézi. K tomuto
vyuzije kompletniho spojeni (three-way-handshake) pomoci socketi.

— write_info() — zapisuje ziskané data do souboru

Dale bylo nutné definovat struktury pro IP a TCP hlavicky, aby bylo mozné snadnéji
manipulovat s pfijatymi daty. Tyto struktury jsou také definoviany v headers.h a jsou
navrhnuty tak, aby mohly byt pouzity i v jinych projektech. Pro praci s IP hlavickou jsou
definovand makra IP_HL(ip) a IP_V(ip), ktera zjisti velikost hlavicky nebo verzi pro-
tokolu. Pro préaci s ¢asem je definovano makro TIMERSUB(a, b, result), pomoci kterého
1ze bezpecné odecitat 2 ¢asové hodnoty definované ve struktufe timeval.

6.3 Demonstrace funkénosti

Pro demonstraci funkénosti funkci z navrhnuté knihovny jsem implementoval program,
ktery zjistuje odezvy portil a generuje grafy zatiZeni jednotlivych sluzeb. Pofadi jednotlivych
¢innosti je zobrazeno na obrazku 6.2. Grafické zobrazeni dat pomoci grafu je provadéno
v separatnim procesu.

pravidelné spousténi pomoci cronu

skript obsahujici IP
start.sh adresy, jména a porty
skenovanych poéita&l

v
oskenovani jednotlivych
scan poé&itadl a portl, zapis
dat do pomocného
souboru
v
fil Zzpracovani souboru a
parse fiie vioZeni dat do databaze

Obrazek 6.2: Posloupnost a jednotlivé kroky programu
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6.3.1 Inicializace a spusténi

Protoze skenovani jednoho pocitacte by bylo nedostatetné a zapisovat vice pocitac¢u na
prikazovou Ffadku by bylo neefektivni, je seznam pocitacu a jejich porti zapsin ve skriptu
start.sh, ktery je pravidelné co minutu spoustén cronem. P¥idavani pocitact nebo up-
ravovani jejich skenovanych portu je mozné ruéni editaci skriptu, nebo pres grafické rozhrani
viz. A. Program, ktery je zavolan pres skript, si zjist{ z argumenta ptikazového fadku IP
adresu nebo hostname pocitace a porty, které mé skenovat. Nésleduje skenovani a zjisténi
dostupnosti a odezvy daného portu.

6.3.2 Zaznamenani dat

Program zapiSe data do pomocného souboru, ktery je nasledné zpracovan PHP skriptem
a data jsou ulozena v MySQL databézi.

Datové struktury a format souboru

Pouzité datové struktury pro databazi MySQL jsou zobrazeny v nasledujicim ER diagramu.

host stats
osts Pl pot list
«Pk= host_name port
Q} port list 1 n Can time
& max response 8 response
& zervice

Obrazek 6.3: ER-Diagram

Pii oskenovani jednotlivych poéitact a portu jsou vysledky zapsdny do pomocného
souboru, ve formatu CSV, ktery je zpracovan PHP skriptem viz 6.2. Data jsou ukladana
v posloupnosti port, sluzba, doba skenovani v UNIX formdtu, odpovéd portu.

Priklad:
Nazev souboru: kazi.fit.vutbr.cz
Obsah souboru:

22,SSH-2.0-0penSSH_4.2p1 FreeBSD-20060930,1178790912.848808,0.000463
21,FTP,1178790912.921678,0.000480
80,no0 service,1178790912.922299,0

Tato data jsou zpracovana PHP skriptem a vloZena do databdze MySQL. Z tohoto piikladu
vidime, Ze na portu 80 nebézi zadnd sluzba, coz muze byt z duvodu vypadku dané sluzby
nebo v tomto ptipadé tim, Ze server danou sluzbu neposkytuje.

Upozornéni administratora

Pokud pii poslednich 5 méfenich pfesdhla odezva portu nastavenou hodnotu, pro dany port
odesle se e-mail administratorovi serveru.
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6.3.3 Zobrazovani dat

Pro interakci s uzivatelem je mozné zvolit libovolny graficky webovy prohlize¢. Data jsou
zobrazena za zvolené ¢asové obdobi, jako spojnicovy graf. K vykresleni grafu je pouzita
knihovna jpgraph 6.1.3. Piiklady jsou uvedeny v ptiloze.

6.3.4 Nastaveni

Nastaveni je mozno provadét ruéni editaci skriptii nebo pomoci webového rozhrani, kde je
tato moznost implementovana.

6.4 Experimentalni vysledky

Testovat jsem zkousSel studentsky server eva.fit.vutbr.cz a zaméstnanecky server kazi.fit.vutbr.cz.
Konfigurace serveru jsou nasledujici.

e kazi.fit.vutbr.cz

Hardware

SuperMicro 6025B-TR+V, MB X7DBE+, 2xIntel Xeon 5160 (Core2 3GHz-
4MB), 4 GB RAM, 150 GB HDD + 750 GB RAID-5 3Ware 9550SX

Software
FreeBSD 6.2, sendmail, NFS, Apache, Samba, IMAP4

e eva.fit.vutbr.cz

Hardware

SuperMicro 6025B-TR+V, MB X7DBE+, 2xIntel Xeon 5160 (Core2 3GHz/4MB),
4 GB RAM, 150 GB HDD + 750 GB RAID-5 3Ware 9550SX

Software
FreeBSD 6.2, sendmail, NFS, Apache, Samba, IMAP4

Monitorovani portu 80 u serveru eva.fit.vutbr.cz

Port 80

WL

from 6-5-2007 03:00 to 6-5-2007 12:00
0.055

0.050
0.045
0.040
0.035

@

=
0.030
0.025

0.020

0.013

0.010

03:00
04123
05:46
070 -
08:33
09:56
11:20

Obrazek 6.4: graf vytizenosti portu 80
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V obrazku muzeme vidét zvétseni doby odezvy po 10 hodiné. Pfi¢inou muze byt vétsi
vytizeni sité nebo vice pozadavku na dany server a sluzbu. Studenti se naptiklad vzbudili
a jdou si zkontrolovat své vysledky ve wisu.

Pii rychlejsi lince muze graf vypadat napt. jako na obrazku 6.5, kde mtzeme pozorovat
chvili trvajici vykyv sluzby, zatimco sluzba ssh 6.6 je timto vykyvem nedotcena. Z toho

muzeme usuzovat, ze se nejednd o vykyv v siti, ale o zvétSené mnozstvi pozadavku na tuto
sluzbu atp.

Port 80

WK

from 10-5-2007 06:00 to 10-5-2007 10:00
0. 0040

0.0035 ;
0.0030 ;
0.0025 ;
0 020
0.0015

o.0010 |

0.0005 F

Z

0.0000 ©

06200

06:33
0706 -
0740
08:13 -
0g:de -
09:20 -
09:53

Obrazek 6.5: graf vytizenosti portu 80

Port 22

S5H-2, 0-0penS5H_4.5p1 FreeBSD-20061110
from 10-5-2007 06:00 to 10-5-2007 10:00

L0070 E
L0065 ;—
C00E0 ;—
L0055 ;-
U050 ;—
00045
-0y

L0035 [

00030 ©

O 100

06:33
0706 -
07140 -
05:13
O5dE -
09:20
09:53 =

Obrazek 6.6: graf vytizenosti portu 22
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Monitorovani portu 22 a 21 u serveru kazi.fit.vutbr.cz
P#i monitorovani zaméstnaneckého serveru miuzeme na obrazku 6.7 vidét, ze tyto porty
jsou viceméné rovnomérné zatizeny. Odchylky jsou v rozmezi desetitisicin sekundy, coz jsou
spise vykyvy v siti, nez zména zatizeni dané sluzby.

Piesto lze z pfilozeného grafu podle velikosti odezvy odhadnout, ze FTP sluzba bude
vyuzivdna méné, nez sluzba SSH. Piipadné je pro sluzbu FTP vyhrazena vétsi ¢ast proce-
soru, paméti nebo kapacity linky.

Port 21
unknown
from 10-5-2007 03:00 to 10-5-2007 10:00

00070

00060 -

00050

)

00040 -

00030 -

'00020 1 1 1 1 1 1 1 1 1 1 1 1
E=3 o w0 < [arl w0 < o wr < [ w <
e S A L R IO A = e S T
[arl () o = o uw w0 W = =] 2=} [=2] [=)]
E=14 < < k=3 = < < k=3 < k=3 L= E=3 [=3

Port 22

SSH-2.0-0penS5H_4.2pl1 FreeBSD-20060930
from 10-5-2007 03:00 to 10-5-2007 10:00

00T

S00ET

LOO0B0

LO0055

0050

0

L0045

L0040

L0035

LOO0O30

3 00025 1 1 Il 1 1 1 Il 1 1 Il Il 1
o m W = @ W S @m oW oo @ W o
T = T - L L
L2 - B S - R T N Y~ - S - Y- - - -
& & & & & & & & & & & © @

Obréazek 6.7: graf vytizenosti portu 22
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Kapitola 7
Zaveér

V této préaci jsem se sezndmil detailné s protokoly pouzivanymi v sitich LAN. Dalsi ¢ast
prace popisuje utoky, které mohou byt realizovany v této siti, a jak se jim branit. Prostu-
doval jsem také ruzné techniky skenovani portu. Teoreticky zaklad mi poskytla publikace
[2].

V implementacéni ¢asti jsem se prostudoval knihovny Libnet a Pcap, které se pouzivaji
k navrhu sifovych aplikaci. V dnesni dobé je pomoci téchto knihoven implementovan napft.
wireshark, tcpdump, dsniff, nmap, snort a mnohé dalsi. Pomoci téchto knihoven a jazyka
C jsem navrhl a implementoval sadu funkci, které mohou byt pouzity v sitové aplikaci.

Implementovand knihovna muZze slouzit k monitorovani zabezpeceni pocitacu. Dokaze
sledovat oteviené porty, monitoruje dostupnost sluzeb a hliddnim prodlev odpovédi muze
predchézet nékterym utokim, napt. DoS.

Pii implementaci mi pomohly ¢lanky [1] a [6]. Problém ukldddni dat jsem vyfesil
pouzitim databaze MySQL. Data jsou zobrazovana pomoci dynamickych stranek imple-
mentovanych v PHP. V PHP jsem také navrhl sadu skriptu, které uklddaji data ze souboru
do databaze. Grafy jsem implementoval pomoci PHP knihovny Jpgraph.
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Seznam priloh

A Webové rozhrani
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Priloha A

Webové rozhrani

File Edit View History Bookmarks Tools Help |

Nastaveni skenovani pocitace eva.fit.vutbr.cz

—Zménit jméno pofditade a porty

Poéitaé: (napf. eva.fit.vutbr.cz) Ieua.ﬂt.uutbr.cz Porty: (napi. 60,70,80) ISU Zmenit |

— Ostatni nastaveni

Nastavit dobu odezvy. IU.S sekund

Pokud sluZba v poslednich 5 méfeni tute hodnotu pifesihne, odeile se email.

Zménit I

Images: 0/0 Loaded: 4 KE 37.74 KBf/s Time: 0:00 Done @ Adblock

Obréazek A.1: Upfesnéni nastaveni

Webové rozhrani — upiesnéni nastaveni pocitace

Pomoci tohoto rozhrani muzeme upfesnit porty, které chceme skenovat, upravit jméno
skenovaného pocitace nebo jeho IP adresu. Také lze pomoci tohoto rozhrani jednoduse
nastavit maximalni odezvu portu. Pokud v poslednich 5 méfeni odezva portu presdhne
tuto hodnotu, odesle se e-mail spravci sité.
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Skenované poditade | Nastaveni
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Skenované porty pocitace: adela.fit.vutbr.cz (147.229.8.14)

Zobrazeni statistiky
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Obréazek A.2: Zobrazeni grafu

Zobrazeni statistiky za zvolené obdobi

Pomoci tohoto formuldfe si muze spravce sité jednoduSe zobrazit statistiku skenovanych
porti. Muze si zvolit vypsani jak vSech skenovanych portu, tak pouze zvolenych. Vybér
za které casové obdobi je neomezeny. Pokud databaze za zvolené obdobi obsahuje data
(minimalné 2 hodnoty) zobrazi se graf. Jinak se vypise chybové hldseni, ze v pozadovaném
Casovém intervalu neni dostatek dat.
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