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Anotace

KOMESTIK, P. Moderni webovd aplikace zaloZend na Spring Frameworku. Hradec
Kralové, 2017. Diplomova prace na fakulté informacnich technologii Univerzity
Hradec Kralové. Vedouci diplomové prace Ing. Pavel KiiZ Ph.D. 75 stran.

Tato diplomova prace se zabyva tvorbou webové aplikace s vyuZitim modernich
webovych technologii. Jako zakladni stavebni prvky aplikace byly vybrany
frameworky Spring a Angular]S. Prace popisuje implementaci jednotlivych
uzivatelskych cilii aplikace za pomoci zminénych frameworkt a nastifiuje jejich
prakticky piinos pri samotné tvorbé kdodu.

Popisovana aplikace je vytvorena jako nastroj pro spravu objednavek v
restauraci ¢i podobné provozovné a zaroven umoznuje evidenci trzeb podle
platného zdkona.V samotném textu prace je tedy popsdna jak tvorba aplikace, tak
i zptisob komunikace s portalem elektronické evidence trzeb.

Vytvarena aplikace vyuziva principu tzv. multitenance, jehoZ implementace je
popsdna v praktické ¢asti prace. Dale prace popisuje zabezpeceni aplikace proti
neopravnénému piistupu k rozhrani serverové ¢asti.

V ¢asti vénované Kklientské casti aplikace je popsano vyuZiti frameworku
Angular]S pri tvorbé uZivatelského rozhrani v prostredi webového prohliZece.
V zavéru prace se autor vyjadruje k nejnovéjsSim mozZnostem webovych aplikaci,
jako jsou progresivni webové aplikace, ¢i vyuziti novych API webovych
prohliZzect pro pristup k hardwaru.
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Annotation
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The diploma thesis deals with creating modern web application using current
web technologies. Frameworks Spring and Angular]S were selected as a basic
building blocks of the application. The work describes the implementation of the
various use cases and outlines the practical benefit of used frameworks when
coding.

Described application is designed as a tool for managing orders in a restaurant or
similar establishment and allows electronic registration of sales under applicable
law. The thesis describes the creation of the application and the way how to
communicate with the portal of electronic registration of sales.

The application uses the principle of so-called "Multi-tenant”, which
implementation is explained in the practical part. It also describes the application
security to prevent unauthorized access to the REST interface on server side.

The last part is dealing with user interface in the web browser and the framework
Angular]S is described. In conclusion, the author expresses the latest capabilities
of Web applications, such as progressive web applications, or use of the new API
in web browsers to access the hardware.
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1 Uvod

Vyvoj aplikaci v dnesSni dobé klade velké naroky na jejich tviirce predevsim
v oblastech Skalovani aplikace, jeji rozSiritelnosti, udrZovatelnosti a moZnosti
béhu na riiznych platformach. Tyto pozadavky jako i nékteré dalsi jsou dlivodem
pro vznik riznych novych pristupti, nastroji a frameworkt, které maji jejich
naplnéni usnadnit.

Prvnim zasadnim krokem na cesté k modernimu zplisobu programovani byl
bezpochyby prechod od proceduralniho programovani k objektovému
paradigmatu. Objektovy piistup ndm prinesl jiny pohled na strukturu programu
a umoZnil tvorbu slozitych aplikaci, které pritom zlstavaji dobfe udrzovatelné a
rozSiritelné. Tato zména vSak prinesla také nutnost podrobné pochopit déje a
vztahy mezi objekty, které v dané doméné existuji. Z tohoto diivodu vznikly dalsi
pridruZené oblasti jako napriklad objektové modelovani.

Ve svété objektového modelovani je struktura programu chapana jako
zjednodusSeny obraz skutecného svéta a jednotlivé objekty, vystupujici v dané
doméné jsou prevadény na tridy v kddu. Instance téchto trid pak maji vSechny
relevantni znaky a vlastnosti svych predloh.

Hlavni principy objektového pristupu jako jsou naptiklad dédi¢nost, zapouzdieni
a polymorfismus tak pomohly ke vzniku nastroji, které tvorbu kédu vyrazné
zjednodusSuji. Tyto nastroje maji vétSinou za cil transparentné poskytnout
funkcionalitu, ktera je stejna pro mnoho aplikaci a umoZnit tak programatorovi
soustredit se vyhradné na psani produkéniho kédu. Hlavnimi zastupci takovychto
nastroji jsou predevsim aplika¢ni frameworky.

Aplika¢ni frameworky ndm tedy umoZziuji za pomoci objektového pristupu splnit
naroky dneSnich aplikaci na rozsiritelnost, udrZovatelnost a Skalovani. DalSim
dilezitym prvkem pii navrhu moderni aplikace je vSak také pienositelnost na
rizné platformy. S timto problémem je mozné se vyporadat riiznymi zptsoby.
Plivodnim feSenim byla kompilace zdrojového kédu pro kazdou cilovou
platformu, avSak toto reSeni vyZaduje tvorbu riiznych kompilatord, jejichZ vyvoj
rozhodné neni snadny. Dale existuje moznost vyuZiti takzvanych
interpretovanych programovacich jazyka, kdy na cilové platformé bézi interpret
daného jazyka. Typickym prikladem je jazyk Java a jeho JVM (Java Virtual
Machine).

V dnesnidobé se v této oblasti dostava do popredi také moZnost vyuziti prostredi
webovych prohliZzeci. S jejich pomoci je totiZz mozné provozovat jeden koéd na
mnoha platformach, bez jakékoli tipravy. Nezanedbatelnou vyhodou je také fakt,
Ze pro zmény v aplikaci neni nutna distribuce ke kazdé instanci zvlast. Samotna
klientska aplikace mtZe byt nactena ze serveru provozovatele kdykoli je to nutné.
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Webové prohliZzeCe se v dneSni dobé snazi poskytnout podporu pro provoz
aplikaciiv off-line reZimu a také umoznit lepsi pristup k prostiredkiim samotného
zarizeni. Programy napsané vjazyce Javascript tak mohou fungovat zcela
nezavisle na internetové siti, a zaroven realizovat propojeni s aplika¢nim
serverem. Stejné jako pri tvorbé béznych aplikaci i zde existuje fada rtznych
frameworki, které tvorbu webovych aplikaci usnadnuiji.

Tato prace se bude snazit demonstrovat moznosti vyuziti modernich nastrojt
dostupnych pro programovaci jazyky Java a Javascript pfi tvorbé webové
aplikace komunikujici s aplika¢nim serverem. Budou zde popsany hlavni piinosy
uvedeného ptistupu a na prikladech ukdzany nékteré implementacni detaily.
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2 Cil prace a zplisob reseni
Hlavnim cilem této diplomové prace je vytvoreni moderni webové aplikace pro
spravu zbozi a elektronickou evidenci trzeb s vyuzitim vhodnych postupt a

nastrojti, které umozni splnit aktualni pozadavky na bezpecnost, udrzovatelnost,
rozSiritelnost, Skalovatelnost a prenositelnost vytvorené aplikace.

Pro naplnéni téchto pozadavki byly zvoleny nasledujici postupy a nastroje:

Pro analyzu a ndvrh bude pouZit jazyk UML (Unified Modeling Language)
a UP (Unified Process).

Pri implementaci bude pouZit pristup programovani fizeného testy (Test
Driven Development).

Serverova cast aplikace bude vytvofena v programovacim jazyce Java
s vyuzitim prostiedki frameworku Spring.

Klientskad c¢ast aplikace vyuzije pro sviij béh prostiedi webového
prohliZece a bude napsana v jazyce Javascript. Zde bude vyuzit framework
Angular]S a pro grafickou ¢ast pak Angular Materials.
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3 Analyza stavajicich reseni

V dobé vzniku ptivodniho zaméru, kdy jesté neexistovala elektronicka evidence
trZzeb, méla vyvijena aplikace poskytovat predevSim sluzby pro spravu zbozi a
vytvareni objednavek v béZné restauraci. JeSté pred nékolika lety, a predevsim
pred prichodem elektronické evidence trZzeb, byla vtéto oblasti velmi slaba
konkurence a nabizena reSeni méla velice daleko k dnesni predstavé o ergonomii
a uzivatelském komfortu. Existovalo pouze nékolik malo reSeni nabizejicich
napiiklad funkce pro mobilniho ¢iSnika ¢i vzdalenou spravu. Také graficka
stranka téchto aplikaci byla velice zastarald a néktera z feSeni fungovala dokonce
pouze vtextovém rezimu, tak jak to dnes jeSté mizeme vidét napriklad na
pokladnach v nékterych obchodnich retézcich.

Plivodnim obchodnim zdmérem tedy bylo zaplnit tuto mezeru na trhu
modernéjSim a kvalitnéjsim produktem za vyrazné nizsi cenu.

S prichodem elektronické evidence trZeb se vSak oteviel obrovsky trh pro
podobné softwarové nastroje, coz vedlo ke vzniku velkého mnoZzstvi dostatecné
kvalitnich produktii za prijatelné naklady.

Bylo tedy nutné zamyslet se nad novym zamérem, ktery by odpovidal zménéné
situaci a bylo tieba nastinit vlastnosti soucasnych reSeni a jejich cenové relace.

V soucasnosti nabizené produkty lze zhlediska jejich softwarového reSeni
rozdélit do dvou kategorii, a to na produkty fungujici jako webové sluzby a potom
na klasické desktopové programy.

3.1 Webové sluzby

U dostupnych webovych sluZzeb pro elektronickou evidenci trZeb jde predevsim
o nastroje nabizejici pouze moznost odeslani jednotlivé trzby na portal spravce
dané, a to vyplnénim formulare na webové strance. Tyto sluzby tak nenabizi
mozZnost spravy zboZi, ¢i jakoukoli dalS$i funkcionalitu a jsou vétSinou
poskytovany zdarma.

e Harmonik

Tato sluzba je dostupna na webové strance harmonik.cz a nabizi zdarma odeslani
trzby pomoci webového formulare.

e Fiket

Nabizi odeslani trzby ve tfech krocich opét pomoci formulare zdarma na webu
fiket.cz

e Info Office
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Tato spole¢nost nabizi webovou aplikaci pro elektronickou evidenci trzeb, a to za
cenu pribliZzné 600 K¢ za jeden rok jejtho pouZivani. Aplikace umoZiiuje registraci
jednoho obecného typu zbozi, u kterého se pripadné méni cena pro kazdou trzbu.
Aplikace neni bez pripojeni k internetu funkéni.

3.2 Desktopové aplikace

Dostupné desktopové aplikace pro elektronickou evidenci trZzeb nabizi jiz daleko
$irSi moZnosti, neZ je tomu u webovych sluzeb. Téchto aplikaci existuje opravdu
velké mnoZstvi a do nasledujictho prehledu je vybrdno jen nékolik
reprezentativnich pripadt.

e Markeeta

V popisu uvedeném na webové strance produktu (markeeta, 2017) je uvedeno
predevSim, Ze produkt nabizi rychlou ajednoduchou obsluhu bez prodlev,

vV

dlouhou zaruku 24 mésici a piredevsim diskrétnost.

K dalSim vyhodam patfi konfigurator pokladny, diky némuz zakaznik dostane
piesnou nabidku podle oboru svého podnikani. Zaroven si mlze vybrat, zda si
pokladni program rovnou cely koupi, nebo se rozhodne pro pausalni poplatek.

Cenové je nabidka rozdélena podle nabizené funkcionality do tii balickd.

Balicek Basic nabizi 150 poloZek zbozi, 2 uzivatele, off-line provoz, podporu 24 /7,
kategorie zboZi, vzdalenou spravu, zalohy, prehledy, cizi mény. Cena je 290 K¢ za
meésic.

Balicek Standard pridava pokladni knihu, otevirené tucty a skladové hospodarstvi
za cenu 550 K¢ za mésic.

Posledni Balicek Pro navic nabizi recepty, grafické rozlozeni stol a dochazku za
cenu 850 K¢ za mésic.

e KASAFIK

DalSiho zastupce desktopovych systémi nabizi spole¢nost KASA FIK. Z popisu
produktu na webu prodejce (KASA FIK, 2017) vyplyva predevSim, Ze u tohoto
produktu neplati zajemce pausalni platby, ale jednorazové produkt zakoupi.
Funkcionalita je opét rozdélena do cenové odstupnovanych balicki.

Balicek Free umoZni predevSim provadét storna, zobrazit historii uctenek,
odeslat uctenku emailem, ru¢né odeslat neodeslané platby a provoz v off-line
rezimu. Tento bali¢ek je nabizen zdarma.
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Balicek Klasik navic nabizi 200 poloZek zbozi, evidenci piijmi a vydajt, oteviené
objednavky, platbu kartou, uzavérky, podporu cizich mén, zadloha do souboru
nebo on-line a vzdalenou spravu. Cena tohoto balicku je 3999 KC¢.

Balicek Plus nabizi navic neomezené mnozstvi polozZek zbozi, evidenci zakaznikd,
prihlaseni aZ 3 zaméstnancli, omezeni uZivatelskych prav a skladové
hospodarstvi, a to za cenu 4999 K¢.

e 02 eKasa

Poslednim vybranym zastupcem je produkt od spole¢nosti 02 nazvany eKasa Air.
Teno produkt je nabizen ve dvou variantach.

02 Mobilni eKasa Air pro mobilni telefon s opera¢nim systémem Android a
uhloprickou do sedmi palcii s moznostmi pro vzdalenou spravu, ptipojeni
platebniho terminalu, podporu bluetooth tiskarny, vytvoreni seznamu zboZi,
pridani slevy a akéni nabidky. Tato varianta je nabizena za cenu 349 K¢ mési¢né.

02 eKasa Air pro tablet s opera¢nim systémem Android a thloprickou od sedmi
palctli vySe. V této varianté je navic nabizeno skladové hospodarstvi, pripojeni
¢tecky c¢arovych kodt, podpora cizich mén, mapa stold a seznam a vybér stalych
zakazniki. Cena této varianty je 449 K¢ mésicné.

3.3 Obchodni zameér

Zprovedené analyzy nabizenych produktl je patrné, Ze prostor pro kvalitni
webovou sluzbu pro elektronickou evidenci trzeb na trhu stdle existuje, a to
predevsim diky malé funkcionalité dostupnych webovych reSeni a vysoké cené
téch desktopovych. Obchodnim zdmérem vytvarené aplikace je tedy nové
vytvoreni produktu nabizejiciho funkcionalitu blizici se desktopovym aplikacim

vV

za vyrazné nizsi cenu.

15



4 Teoreticka vychodiska

Pri tvorbé popisované aplikace byl pro serverovou c¢ast zvolen programovaci
jazyk Java a framework Spring, zatimco pro klientskou aplikaci jazyk Javascript a
framework Angular]S. V této ¢asti se prace bude zabyvat predevSim moZnostmi
téchto nastrojl a nastini také vlastnosti jejich hlavnich konkurentti. Na konci této
kapitoly bude popsan zpusob fungovani elektronické evidence trzeb a nastroje
pouzité priimplementaci této funkcionality.

4.1 Technologie serverové casti aplikace

Pro tvorbu moderni aplikace je tfeba vyuZzit nejnovéjSich postupd a poznatki
v oblasti objektového modelovani a také nalézt nejvhodnéjsi pristupy a techniky
pro samotnou implementaci. V nasledujicich odstavcich budou popsany hlavni
poZadavky na programovaci jazyk serverové c¢asti aplikace a jeho pripadna
rozsifeni, které umozni naplnéni stanovenych cili prace. Dale pak samotny
programovaci jazyk Java a framework Spring.

4.1.1 Hlavni pozadavky na programovaci jazyk serverové
casti

Tyto poZadavky jsou hlavnimi nikoli vSak jedinymi naroky pro vybér
programovaciho jazyka pro serverovou €ast aplikace. Ve skute¢nosti byl samotny
vybér jazyka Java ovlivnén predevsim dlouholetymi zkuSenostmi programatora
s timto jazykem.

e JoCa Dependency Injection

Podle (Schaefer, a dalsi, 2014) je IoC (Inversion of Control) technikou pro
vytvareni a spravu zavislosti komponent.

Tradicné pokud néjaka komponenta programu potrebuje k naplnéni svych
zavazkl instanci jiné tridy, pak tuto bud’ vytvori pouzitim klicového slova new,
nebo odkaz na ni ziska pomoci tovarny objektl tzv. object factory. Pri pouziti
dependency injection je potfebna instance doddna pti béhu programu néjakym
externim procesem. Toto chovani, vkladani zavislosti za béhu programu, vedlo
k tomu, Ze Martin Fowler prejmenoval IoC na mnohem vice vystizné dependency
injection.

Pro tvorbu moderni aplikace je podpora dependency injection stéZejni, protoze
pomdaha naplnit hned dva ze zminénych cilii této prace. Témito dvéma cili jsou
udrzovatelnost a rozsiritelnost. Diky dependency injection je moZné vytvaret
velmi volné vazby mezi komponentami a tim zjednodusit pfipadnou vyménu
jejich implementace a také je tfeba méné obsluzného kédu pro vytvareni
zavislosti, coZ kod zprehlediiuje a umoziiuje programatorovi soustredit se pouze
na programovani produkeni funkcionality.
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e ORM

Objektové relacni mapovani je technika umoznujici transparentni mapovani
objektii v programu na zaznamy v databazi. S pomoci ORM je tak programator
odstinén od nutnosti psat kdd pro komunikaci s databazi a o propojeni dat a
objektii v programu se stard ORM framework. Takovychto framework existuje
v jazyce Java cela rada.

V Java Enterprise Edition existuje koncept tzv. Entity Beans, které ORM zajist'uji,
vlastni implementace nabizi naptiklad frameworky Hibernate ¢i EclipseLink.
VJavé navic vznikla specifikace JPA (Java Persistence API), kterd se stava
standardem pro ORM v jazyce Java a zminéné frameworky toto abstraktni API

vvvvv

Hlavnim ptinosem pro naplnéni cili prace je zde opét predevSim sniZeni
mnozstvi obsluzného kddu a tim zprehlednéni aplikac¢ni logiky.

e AOP

Aspect Oriented Programming (AOP) je jednim z modernich programovacich
postupi. Vyuzitim IoC a proxy objekti Ci Java Reflection API je mozné vynutit
vykonani kédu obalujiciho volani jakékoli metody jakéhokoli objektu. Tato
technika umoznuje velice efektivné (z pohledu struktury a mnoZstvi koédu)
provadét opakované Cinnosti, které by jinak bylo nutné implementovat na mnoha
mistech aplikace. Typickym piikladem zde muZe byt transak¢ni zpracovani, Ci
logovani chovani aplikace.

AOP je pti tvorbé samotnych aplikaci pouzivano jen ziidka a pro aplika¢ni logiku
je pouzivani aspektii z dlivodu neprehlednosti primo nevhodné. Na druhé strané
pro aplika¢ni frameworky, jakym je napriklad framework Spring, je AOP stéZejni.
Velké mnoZstvi funkcionality, kterou tento framework nabizi je na AOP primo
zavislé.

e Convention over Configuration

UdrZovatelnost a rozSiritelnost aplikace z velké casti definuje jeji rozsah a
sloZitost. Moderni aplika¢ni frameworky se tedy snaZi mit co nejmensi naroky na
konfiguraci s cilem minimalizovat mnoZstvi kddu nutného k jejich pouZiti.

Convention Over Configuration je designové paradigma, které rika, Ze mnoZzstvi
rozhodnuti, které musi programator udélat pro pouziti frameworku by mélo byt
minimalni, ale presto si nastaveni musi zachovat potiebnou flexibilitu. V praxi to
znameng, Ze framework by mél obsahovat sadu vychozich hodnot nastaveni a
programator by se o nastaveni mél zajimat az ve chvili, kdy citi potfebu néco na
chovani frameworku zménit.
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4.1.2 Programovaci jazyk Java

Za zakladni nastroj pro vyvoj serverové casti aplikace byl zvolen programovaci
jazyk Java. Tento jazyk ve spojeni sframeworkem Spring nabizi potiebné
nastroje pro dosaZeni vSech stanovenych cilii této diplomové prace.

e Historie jazyka
Tato ¢ast byla zpracovana s vyuzitim (Schildt, 2012 stranky 22-25).

Programovacijazyk Java navazuje na bohaté dédictvi jazyki Ca C++ a pridava jim
rysy a vlastnosti odraZejici aktualni stav v oblasti programovani. V reakci na
vyvoj on-line prostredi se jazyk Java zaméiuje na poskytnuti ndastroji
k efektivnimu programovani pro vysoce distribuovanou architekturu. Jazyk Java
vymysleli v roce 1991 James Gosling a jeho spolupracovnici pod ptivodnim
nazvem ,OAK". Tento nazev byl autory zménén v roce 1995. Hlavni motivaci pro
vznik jazyka byla potreba softwaru nezavislého na platformé, pro pouziti
v nejriiznéjsich zarizenich spotrebni elektroniky. V takovéto elektronice se totiz
pouziva mnoho typtli vypocetnich jednotek a jazyk C++ vyzadoval pro kazdy typ
vlastni kompilator. Tvorba takového kompilatoru je vS§ak draha a asové narocna,
proto tvirci Javy hledali lepsi Feseni.

V dobé, kdy se pracovalo na detailech Javy se vynoril dalsi aspekt, ktery hlavné
stojiza jejim prudkym rozvojem a tim byla celosvétova webova sit. Samotny web
totiz také vyzadoval prenositelné programy, a tak se jazyk Java ptivodné urceny
do dalkovych ovladani a topinkovaci dostal do popiedi mezi hlavnimi
programovacimi jazyky.

* VyvojJavy
Tato cast byla zpracovana s vyuzitim (Schildt, 2012 stranky 15-18).

Prvni oficidlni verze 1.0 vysla v roce 1996. Dalsi verze 1.1 vysla o rok pozdéji a
pridala do jazyka Java podporu vnorenych trid, reflexi a Unicode verze 2.0. Dale
pak JDBC, Java RMI (Remote method invocation), rozSireni AWT a JIT (Just In
Time) kompilator pro Microsoft Windows. V roce 1998 se zménilo pojmenovani
na Java 2 a nazev verze na J2SE. Cast nazvu SE od této chvile slouZi pro odli$eni
zakladni platformy od J2EE (Enterprise Edition) a J2ME (Micro Edition). Dale
doslo v priibéhu vyvoje k implementaci mnoha dalSich vlastnosti reflektujicich
predevsim v roce 2004 ve verzi 5.0 (1.5). Zde bylo zménéno Cislovani verzi z 1.5
na 5.0 a doslo ke genera¢nimu skoku v jazyce. Od verze SE 6 se v oznaceni
vypousti druha ¢islice a oficidlni nazev je tedy Java SE 6. Java SE 7 zac¢lenila mimo
jiné upgrady béhového prostredi systému, ktery nyni podporuje i jiné jazyky nez
jen Javu.
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e Soucasny stav

Vroce 2014 prinesla Java SE 8 vybrané prvky z funkcionalntho programovani
jako jsou lambda funkce ¢i proudové zpracovani dat. V priibéhu roku 2017 ma
dojitk vydaniverze Java SE 9, ktera prinese podporu pro reaktivni programovani.

e Java Standard Edition (SE)

Na nasledujicim obrazku je moZné sledovat rozdéleni jednotlivych technologii
zastoupenych v Java SE.

Java Language

Tools & Tool APIs (e.g. Javac, Jconsole, Java DB, Web Services)

Deployment (e.g. Java Web Start, Applet and Java Plug-in)

JavaFX

1

iDK User Interface Toolkits

wan O Integration Libraries (e.g. Scripting, RMI, JDBC)

SE

APls Other Base Libraries (e.g. Security, Serialization, Networking,
Beans, Input/Output, Math, Extension, JMX )

Lang and Util Base Libraries (e.g. Collections, Concurmrency, JAR,
Logging, Reflection, Versioning, Regular Expressions, Zip)

Java HotSpot Client and Server VM

Obrazek 1 - Koncep¢ni diagram Java SE, Zdroj:
http://www.oracle.com/technetwork/topics/newtojava/documentation/index.html

JRE nabizi knihovny, virtualni stroj Javy a dal$i komponenty nezbytné pro béh
aplikaci napsanych v jazyce Java. Toto béhové prostiedi mize byt distribuovano
spolec¢né s aplikaci, coZ takovou aplikaci ¢inni nezavislou (Oracle Company a,
2017).

JDK obsahuje JRE soucasné s dalSimi nastroji pro vyvojare jako prekladace a
ladici programy, které jsou uZite¢né pro vyvoj aplikaci vjazyce Java (Oracle
Company a, 2017).

e JavaEnterprise Edition (EE)

Java Enterprise Edition (Java EE) je standardem v oblasti tvorby webovych a
podnikovych aplikaci. Nabizi nové prostfedky pro rozsireni podpory HTMLS5,
zvySuje produktivitu vyvojare a vylepsSuje zpusoby, kterymi je mozné naplnit
podnikové cile. Vyvojafim nabizi prostredky pro tvorbu lépe rozsitritelnych
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aplikaci, umoziiuje jim psat méné kddu, ktery nesouvisi s business logikou a ma
leps$i podporu pro webové aplikace a frameworky (Oracle Company b, 2017).

e Java ME

Java Micro Edition se pouZiva hlavné pro embedovana a mobilni zarizeni a podle
webu spolecnosti Oracle je pouzita v 5ti bilionech SIM a Smart karet, 3 bilionech
mobilnich headsett, 80ti milionech televiznich ptijimacs, a mnoha dal$ich. Déli
se na Java SE Embedded pro zatizeni s 32 MB paméti, Java ME Embedded pro
zarizeni s8 MB paméti a Java Embedded Suite pro zatizeni pripojujici se
k databazi.

Souhrnné lze fici, Ze v soucasné dobé je jazyk Java jednim z nejrychleji se
rozvijejicich programovacich jazykl a obsahuje vSechny nastroje potrebné pro
tvorbu modernich aplikaci.

4.1.3 Java Enterprise Edition
Tato ¢ast byla zpracovana s vyuzitim (Oracle Company, 2016) a (Parsons, 2012).

Java Enterprise Edition se snazi prinaset vyvojaiim silné API, které jim pomaha
k snadnéjsimu a rychlejSimu vyvoji vykonnych aplikaci za soucasného snizeni
komplexnosti tohoto vyvoje. Java EE pouZziva zjednoduSeny programovaci model.
Konfigura¢ni XML jsou nepovinné a vyvojai miize jednoduse vlozit informace o
konfiguraci jako anotaci prfimo do kodu. Java EE aplika¢ni server pak
nakonfiguruje komponenty primo pti nasazovani aplikace a za jejtho béhu.

e Historie

Java Professional Edition (predchiidce JEE) byla oznamena spole¢nosti Sun v roce
1998. Prvni verze pro obecné pouziti byla verze 1.2, ktera jiZ obsahovala podporu
pro E]B (Enterprise JavaBeans), ]JTA (Java Transaction API), RMI (Remote Method
Invocation) a dalsi. VétSina téchto technologii pretrvala ve svych vylepSenych
verzich v Java EE dodnes. Verze 1.3 prinesla nova vylepSeni jako naptiklad JAXP
(Java API foe XML Processing). Pro podporu webovych sluzeb pak vylepSenou
verzi Java Servlet a novinky |JSP (Java Server Pages) JSTL (Java Server Pages
Standard Tag Library) a také JAAS (Java Authentication and Authorization
Service). V dalSich verzich byla dale vylepSovana podpora webového prostredi
jako odpovéd’ na jeho rychly rozvoj. RozSifena byla podpora formatu XML a také
prisla alternativa pro JSP v podobé JSF (Java Server Faces).

Plivodni verze Javy EE vSak postupem casu zacaly mit potiZe se stiZznostmi na
velikost celého frameworku a nutnost pouziti vSech ¢asti v kazdém projektu, i
kdyZz nebyly treba. Takovy framework se nazyva anglickym vyrazem
y,heavyweight” framework. Opakem jsou pak modularni tzv. ,lightweight”
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frameworky jako Spring, Struts ¢i Hibernate, které se stavali stale popularnéjSimi
a pod jejich tlakem muselo dojit ke zméné v pristupu a pouziti obecnéjsich API

jako naptiklad JPA misto piivodnich Entity Beans. Doslo také ke zméné ¢islovani
verzi a z plivodni Java EE 1.5 se stala Java EE 5.

Od verze Java EE 6 je zde patrna snaha o standardizaci a propojeni konceptti a
funkci s frameworkem Spring. Toto vedlo k otevieni moZnosti pro vyvojare
tretich stran k vytvareni nezavislych implementaci jednotlivych Java Specifikaci.

Aktualni verze Java EE 7 vydana v Cervnu roku 2013 pokracuje vtrendech
nastavenych v Java EE 6. RozSitfuje tedy moznosti vyvojari pri vybéru vhodné
implementace jednotlivych Java specifikaci a zaméruje se na webové prostredi.

4.1.4 Spring framework

Ve své podstaté je Spring framework souborem uzitec¢nych open source projekti
sdruzenych v jednom moduldrnim frameworku. Tento kompilat vSak nema za cil
nahradit Javu EE, jako spiSe existovat vedle ni.

Jak uvadi (Schaefer, a dalsi, 2014) je Spring obvykle popisovan jako typicky
lightweight framework pro vytvareni aplikaci v]Jazyce Java. Tento na prvni
pohled stru¢ny popis vystihuje hned dvé velmi zdsadni funkcionality frameworku
Spring.

Za prvé, Spring mize byt pouZit pii tvorbé jakékoli aplikace v jazyce Java. Je tedy
mozné ho pouzit pri tvorbé samostatné spustitelné aplikace stejné dobre, jako
aplikace pro web, ¢i Java EE aplikace.

Za druhé, Spring jako zastupce modularnich frameworkii ndm umoziuje pouZit
vzdy jen presné ty knihovny, které aktualné potfebujeme. Jedinou povinnou ¢asti
je samotny loC kontejner obsaZeny v Spring Core.

Pro splnéni cili této prace je také velmi dulezita dalsi z vlastnosti tohoto
frameworku a tou je jeho neinvazivnost. Podle (Schaefer, a dalsi, 2014)
neinvazivnost znamenad, Ze pro vyuZziti benefitii, které nam Spring Core piinasi
jsou tfeba minimalni ¢i viibec Zddné zmény v samotném kodu aplikace. Zde je
vSak tfeba upozornit, Ze toto se tyka predevsim samotného Spring Core a dalsi
komponenty jako napriklad Spring Data Access vyZaduji daleko tésnéjsi
provazani.

e Historie
Tato ¢ast prace byla zpracovana s vyuZzitim (Schaefer, a dalsi, 2014).

Prvni vefejné vydani frameworku Spring byla verze 0.9, ktera byla vytvorena na
zakladé knihy: Expert One-on-One: J2EE Design and Development napsané
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Rodem Johnsonem v roce 2002. Spring Core, Spring Context, Spring DAO, Spring
ORM, Spring AOP, Spring Web a Spring Web MVC, tedy hlavni komponenty
pouzité pro splnéni cil této prace, byly soucasti frameworku jiz od verze 1.

Dalsi vyvoj vSak velmi usnadnil jejich pouZiti predevSim standardizaci
jednotlivych anotaci podle JSR. Verze 2 prinesla podporu pro Java Persistence API
(JPA), coz je abstraktni vrstva pro ORM. A verze 2.5 pak nové anotace podle JSR-
250. Verze 3.0 prinesla podporu pro novinky v Java 5 jako jsou generické typy,
varargs a dalsi. Tato verze také prinesla z pohledu této prace velmi dilezitou
podporu pro REST rozhrani a validace pomoci anotaci z JSR-303. Zatim aktualni

verzi je verze 4.0, kterd prindsi podporu pro novinky z Java 8 a dale vylepSuje a
rozsifuje moznosti samotného frameworku.

e Spring Core

Samotné jadro frameworku Spring je samo o sobé skvély nastroj prinasejici
predevSim podporu pro dependency injection, nicméné samotné jadro tomuto
frameworku také umoziuje snadnou integraci s velkym mnoZstvim dalsi
funkcionality. Spring tak mliZe prinaset prostfedky pro vSechny vrstvy aplikace,
a pritom stale zlstat dostate¢né modularnim.

e Spring ORM

Pristup kdatim a objektové relacni mapovani jsou ve svété Javy velmi
diskutovanymi tématy. Spring nabizi podporu pro standardni JDBC
prostiednictvim zjednoduseného AP], ale pfedevsim pro pokrocilé metody ORM
prostiednictvim Hibernate, JDO a JPA. Pro zpracovani dat je také velmi dilezitym
prvkem sprava transakci. Spring nabizi podporu jak pro imperativni, tak
deklarativni kontrolu transakci.

e Spring MVC

Spring nabizi Sirokou podporu takeé v oblasti programovani pro web. Spring MVC
je framework vyuzivajici navrhovy vzor MVC (Model View Controller). Nabizi
Siroké moZznosti pro jednoduchou konfiguraci predavani dat z modelu do webové
prezentacni vrstvy aplikace. Pouzitim tohoto frameworku ziska programator
rozsahlou flexibilitu pri vybéru implementace frontendu aplikace. Na této vrstvé
je moZné vyuZzit jak JSP (Java Server Pages) a JSTL (Java Standard Tag Library),
tak dalsi frameworky prezenta¢ni webové vrstvy, jako jsou napriklad Apache
Velocity, FreeMaker, Apache Tiles a XSLT. DalS$i nabizenou moZnosti je pak misto
samotné implementace prezentac¢ni vrstvy na strané serveru vyuzit stdle
popularnéjsi rozhrani REST, ¢i SOAP.
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e Spring Boot

Projekt Spring Boot ptivodné vznikl jako nastroj pro snadné spusténi ukazkovych
aplikaci vytvorenych ve frameworku Spring. Tento sviij ucel plni i nadale avsak
dnes je samotnymi tviirci oznac¢ovan za plné produkéni feseni (Spring, 2016).
Spring Boot pfinds$i do Spring frameworku koncept ,Convention over
Configuration“ a odbourdva potrebu explicitni konfigurace prostiedi pro
spusténi aplikace.

Spring Boot spolecné se svymi startovacimi balicky obsahuje vSechny potrebné
nastroje a prostredky pro samostatny provoz aplikace, a to v pripadé pouZiti
Spring MVC i v€etné samotného aplikac¢niho serveru. Celé prostredi je implicitné
nastaveno tak, aby bylo moZné aplikaci okamzité spustit, bez potieby cokoli
konfigurovat. Jakékoli nastaveni vSak miZe programator kdykoli upravit podle
vlastniho uvazeni a neni oproti béZnému pouziti v tomto nijak omezovan.

e Validace aJSR-303

Validace atributii jednotlivych entit obsahujicich aplika¢ni data je jednim
z velkych bodi v kazdé aplikaci. Je vhodné, aby valida¢ni pravidla byla uplatnéna
vZdy, nezavisle na tom, zda je zdrojem poZadavku na manipulaci s nimi backend
¢i frontend aplikace. Jako reSeni tohoto problému nabizi Spring vlastni valida¢ni
API prostiednictvim interface Validator.

Vramci JCP (Java Community Process) byla také navrZena specifikace pro
validaci objektli pod JSR-303. Spring v zakladnim nastaveni pouziva validator
Hibernate, ktery ma plnou podporu pro tuto specifikaci.
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4.2 Technologie klientské casti aplikace

V této casti budou uvedeny hlavni technologie pouzité pri tvorbé klientské
aplikace v prostifedi webového prohliZzeCe. Jednd se tedy predevSim o
programovaci jazyk Javascript a jeho frameworky, prostredky prohliZec¢e pro
off-line aplikace a knihovnu Forge pouzitou pfi implementaci pozadavki na
Sifrovani polozek zprav systému pro elektronickou evidenci trzeb.

4.2.1 Programovaci jazyk Javascript

Jazyk Javascript se poprvé objevil roku 1995 a jeho hlavnim ucelem bylo
ovérovani vstupi od uZivatele na strané webového prohliZece (Zakas, 2009).

Podle (Zakas, 2009) se pfed rokem 2001 velka skupina programatort domnivala,
Ze jazyk Javascript neni dostatecné seridzni. AvSak mnozi z téch, kteii dospéli az
k plnému porozuméni tohoto jazyka, dosli k nazoru, Ze chyba je spiSe na strané
Spatnych implementaci ve webovych prohlizecich.

Po roce 2001 se vSak situace ohledné nekvalitnich implementaci jiZ natolik
vylepsila, Ze vétSina predchozich namitek mohla byt zapomenuta. Webovi
vyvojari zacali tedy naplno vyuzivat vyhod, které jim Javascript prinasi. V této
dobé zacal byt vyvojari také objevovan objekt XMLHttpRequest leZici v srdci
technologie Ajax a v prohlizecich se objevilo nové paradigma interakce uzivatelt
ve stylu desktopovych aplikaci.

Podle (Zakas, 2009) jsou terminy Javascript a ECMAScript Casto nespravné
zaménovany. Jazyk Javascript je ve své komplexnosti daleko vice, nez co definuje
standard ECMA-262. Tento standard je sice jadrem jazyka Javascript, nicméné
kompletni implementaci Javascriptu dopliiuji jeSté modely dokumentu (DOM) a
prohlizece (BOM).

Jazyk Javascript a model dokumentu (DOM) poprvé umoznili zménu vzhledu
stranky bez jejiho nacteni ze serveru, coZ zpiisobilo jistou revoluci v chapani
webovych aplikaci a nakonec dalo vzniknout frameworkiim pro single-page
aplikace jakym je naptiklad i framework Angular]S.

4.2.2 Framework AngularlS
Tato cast prace byla zpracovana s vyuZitim (Smith, 2015).

Angular]S framework je nastrojem pro vytvareni single-page aplikaci podle vzoru
model-view-controller (MVC) v prostiedi webového prohliZzece. Single-page
aplikace maji za cil prinést uzivateli podobny pocit, jaky ma pii pouZivani Cisté
desktopovych aplikaci. Vyuzito je ptitom predevSim moZnosti jazyka Javascript a
prostiredki HTML.
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S pomoci tohoto frameworku je tedy mozZné vytvorit ve webovém prohliZeci
uzivatelskou aplikaci, ktera sama provadi veskeré renderovani HTML kdédu
stranky a se serverem komunikuje pomoci REST rozhrani. Tento pristup prinasi
vyhodu v podobé preneseni velké ¢asti vypocetnich narokii aplikace na klienta.
Framework je tedy vhodny pro prostiedi, kde se pocitd s velkym pocltem
aktivnich klientt.

Angular]S navic prindsi do jazyka Javascript nékteré nové prvky objektové-
orientovanych jazykt jako je napiiklad dependency injection. Veskera aplikacni
logika je zde tvorena tzv. moduly, které jsou bud’ soucasti frameworku, nebo byly
vytvoreny programatorem pro konkrétni aplikaci. Tyto moduly mohou mezi
sebou vytvaret vazby pomoci dependency injection, coZ napomaha organizaci
celého kodu a prinasi prehlednéjsi strukturu aplikace.

Framework Angular]S navic prinasi dalsi nastroje pro praci s HTML kédem a
objektovym modelem dokumentu (DOM). Datovy model aplikace je
synchronizovan se zobrazenim v ramci tzv. digest cykli. Behem kazdého z téchto
cykli dojde ke zjisténi zmén v datovém modelu aplikace a tyto zmény jsou
preneseny do zobrazeni.

Pri tvorbé samotné aplikace byl pouZit framework Angular]S ve verzi 1.6. Je treba
zminit, Ze existuje novéjsi nastupce tohoto frameworku pod nazvem Angular
vsoucCasné verzi 4.0. Tento framework znacné meéni celé pojeti ptivodniho
Angular]S a prozatim se netési takové oblibé mezi vyvojari jako piivodni verze.
Oba tyto frameworky jsou prozatim vyvijeny soucasné.

4.2.3 Angular materials

Jak uvadi oficialni web projektu (Google, 2017), je Angular Materials zaroven
frameworkem pro vytvareni uzivatelskych rozhrani a také implementaci
specifikace Material Design od spolecnosti Google. Tento projekt ptinasi soubor
znovupouzitelnych, dobfe otestovanych a pristupnych komponent, které jsou
pomoci direktiv frameworku Angular]S prevadény do béZzného HTML koédu a
vytvareji tak obrazové prvky uzivatelského rozhrani.

Pouziti tohoto frameworku ve vytvareném projektu prinasi vyznamné
zjednoduSeni prace pritvorbé uzivatelského rozhrania také zvySeni produktivity
vysledného SW pravé zdlvodu zndmého vzhledu a rozlozeni prvki
uzivatelského rozhrani.

4.2.4 Service Worker API

Podle (Mozilla, 2017) vystupuje service worker v roli proxy objektu zarazeného
mezi webovou aplikaci v prohliZec¢i a samotnou sit. Cilem tohoto API je mimo jiné
umoznit efektivni vytvareni aplikaci nabizejicich Sirokou off-line funkcionalitu.
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Sluzba service worker umoZnuje prevzit kontrolu nad jakymkoli sitovym
pozZadavkem a provést akce nutné pro udrzeni funk¢nosti aplikace i v pripadé
nedostupnosti pripojeni k sitovému serveru.

4.2.5 PouchDB

Podle (Harvey, a dalsi, 2017) je PouchDB databaze napsana v jazyce Javascript,
umoziujici tvorbu aplikaci béZicich v prostiedi webového prohliZece, které jsou
funkéni i bez pripojeni ksiti. PouchDB je implementaci databaze CouchDB
vjazyce Javascript snazici se co nejvice napodobit CouchDB API v prostiedi
webové aplikace.

Nerela¢ni databaze PouchDB je podle (Slater, 2014) skvélym ndastrojem pro
replikaci dat mezi vzdalenym zdrojem a prohliZecem.

Tato databaze umozni na strané klienta praci s daty v off-line rezimu a také
s pomoci CouchDB na strané serveru snadnou synchronizaci dat mezi klienty. Pri
vyuziti tohoto pristupu je tfeba vzit také vuvahu fakt, Ze vSechny instance
databaze nemusi v kazdé chvili obsahovat presné stejna data, a to z toho diivodu,
Ze k synchronizaci dojde pouze, pokud ma konkrétni klient dostupné pripojeni
k aplika¢nimu serveru.

4.2.6 Knihovna Forge

Pro zajiSténi potrebnych kryptografickych funkci na strané klienta bude v
projektu pouzita open source knihovna Forge, kterd je podle svého popisu
(digitalbazaar, 2017) nativni implementaci TLS (Transport Layer Security)
v jazyce Javascript.

Tato knihovna obsahuje funkce potifebné pro praci s certifikitem uzivatele ve
formatu PKCS#12 a dalsi algoritmy pouzité pro vypocty koéda elektronické
evidence trZeb v rezimu off-line.

4.3 Elektronicka evidence trzeb

V této casti prace bude stru¢né popsan zptisob fungovani elektronické evidence
trzeb. Neni cilem prace podrobné rozebrat vSechny aspekty zakona o
elektronické evidenci, avSak budou zde popsany zakladni postupy a pozadavky,
které jsou pro fungovani vytvarené aplikace vitalni.

Podle oficidlniho webu Generalniho finan¢niho reditelstvi je postup evidovani
trzby nasledujici:

1. Podnikatel zaSle datovou zpravu o transakci ve formatu XML Financni
sprave.
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https://github.com/digitalbazaar/forge#pkcs12

2. Ze systému financni spravy je zaslano potvrzeni o prijeti s unikatnim
kédem FIK (fiskalni identifikacni kéd).

3. Podnikatel vystavi uctenku (vCetné FIK), kterou preda zakaznikovi.

Zakaznik si miize ovérit svoji uctenku na Daniovém portale.

5. Podnikatel si mize ovérit trzby evidované pod jeho jménem ve webové
aplikaci Elektronicka evidence trzeb.

-

V pripadé, Ze se nepodaii datovou zpravu odeslat, zdivodu vypadku
internetového pripojeni, je podnikatel povinen takto ucinit nejpozdéji do 48
hodin od prijeti platby. Zakaznikovi vtakovém pripadé vystavi podnikatel
uctenku s kddem PKP misto kédu FIK.

V pripadé, Ze dojde k chybé pri komunikaci béhem transakce, pak podnikatel
postupuje stejné, jako v pripadé vypadku internetu, tj. zasle idaje o evidované
trzbé serveru Finan¢ni spravy bezprostfedné po obnoveni spojeni, nejpozdéji do
48 hodin od uskutec¢néni evidované trzby. Zde nezaleZi na tom, zda spravce dané
jiz zpravu obdrZel, a zarizeni podnikatele pouze neobdrZelo potvrzeni, ¢i zda
zprava o evidované trzbé nebyla viibec dorucena.

V pripadé poruchy pokladny poplatnik neplni povinnosti vyplyvajici ze zakona o
evidenci trzeb, pokud vSak prokaze, Ze ucinil vSe pro to, aby mohl zacit opét co
nejdiive trzby evidovat, nebude nijak postihovan. Zpravy o platbach je pak
poplatnik povinen zaslat dodatecné.

Podle zakona o elektronické evidenci trZzeb § 21 musi poplatnik nastavit mezni
dobu odezvy na vice nez 2 sekundy. Mezni dobu odezvy zakon specifikuje jako
Casovy usek mezi pokusem o odeslani udaji o evidované trzbé a prijetim
fiskalniho identifikacniho kédu pokladnim zarizenim zdkaznika. Pti prekroceni
mezni doby odezvy se postupuje jako v pripadé vypadku internetu.

Soucasti evidované trzby jsou také kédy PKP (podpisovy kéd poplatnika) a BKP
(bezpecnostni kdd poplatnika). Tvorbu téchto kédii upravuje vyhlaska o zpiisobu
tvorby podpisového koédu poplatnika a bezpecnostniho kédu poplatnika.

Podle §1 této vyhlasky je podpisovy kod poplatnika tvoren podepsanym otiskem
fetézce tidaji o evidované trzbé€ a vyjadien v kodovani Base64 .K vytvoreni otisku
Fetézce udajli o evidované trzbé se pouzije kryptograficka hashovaci funkce
SHA-256. Otisk retézce Udaji o evidované trzbé se podepiSe podpisovym
schématem RSASSA-PKCS1-v1_5 pomoci soukromého klice, ktery nalezi k
pouzivanému certifikatu pro evidenci trzeb platnému ke dni evidované trzby.

Bezpecnostni kod poplatnika je podle §2 uvedené vyhlaSky tvorfen otiskem
podpisového kédu poplatnika vyjadfeného v osmibitovém kédovani a je vyjadren
v kédovani Base16 ve formé 5 skupin po 8 znacich oddélenych pomlckou, kterou
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je znak sdekadickym kdédem 45 v kodovani Unicode. K vytvofeni otisku
podpisového kodu poplatnika se pouZije kryptograficka hashovaci funkce SHA-1.

Certifikat pro evidenci trZzeb umoZni podle zakona o elektronické evidenci trzeb
§ 15 poplatnikovi ziskat spravce danég, pricemz jednomu poplatnikovi miiZe byt
vydano vice certifikatli. Podle § 16 je poplatnik povinen zachazet s certifikatem
tak, aby nedoslo k jeho zneuZziti.

Format a strukturu udaji o evidované trzbé popisuje dokument Elektronickd
evidence trZeb - Formdt a struktura udajii o evidované trZbé dostupny na webu
Generadlniho finan¢niho fteditelstvi. Schéma komunikace mizeme vidét na
obrazku 2.

Pokladni zafizeni Spoleéné technické
poplatnika zafizeni spravce dané
I 1
— Datova zprava -_:l

evidovaneé trzby

Potvrzujici datova
zZprava

Chybova datova zpréva

Obrazek 2 - Komunikaéni scénar, Zdroj: Elektronicka evidence trzeb - Format a struktura
udajii o evidované trzbé

VSechny 3 datové zpravy (datova zprava evidované trzby, potvrzovaci datova
zprava, chybova datova zprava) maji spolecny zakladni datovy format dany
protokolem SOAP (Simple Object Access Protocol), tj. aplikatni XML datové
struktury jsou vloZeny do tzv. téla SOAP obalky (<SOAP Envelope Body>).

Datova zprava evidované trzby musi splnit nasledujici poZadavky:

* Pro realizaci elektronického podpisu zpravy je vyuZit standard
WS-Security 1.0 a XML Digital Signature.

» Vlastni digitalni podpis musi byt vloZen do SOAP obalky datové zpravy,
a to v sekci hlavicek WS-Security. Odkaz na podepisovany objekt
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(element <soap: Body>) je realizovan referenci s vyuzitim relativniho
odkazu v ramci SOAP zpravy.

Je poZadovan algoritmus Exclusive C14N kanonizace podepisovaného
objektu (Exclusive XML Canonicalization Version 1.0,
https://www.w3.org/TR/xml-exc-c14n/).

Pro vypocet otisku (digest) podepisovaného objektu (element
<soap: Body>) pro elektronicky podpis SOAP zpravy je poZadovan
hashovaci algoritmus SHA256

(http://www.w3.0rg/2001/04 /xmlenc#sha256).

Pro elektronicky podpis SOAP zpravy je poZadovan algoritmus
RSA-SHA256 (http://www.w3.0rg/2001/04 /xmldsig-more#rsa-sha256).

X509 certifikat naleZejici k privatnimu kli¢i pouzitému pro realizaci
elektronického podpisu datové zpravy evidované trzby véetné SOAP
obalky musi byt priloZen v elementu BinarySecurityToken v ramci sekce
WS-Security hlavicky SOAP zpravy (typ http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-soap-message-security-
1.0#Base64Binary) ve formatu X509v3 (typ http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-
1.0#X509v3). Z digitalniho podpisu je tento certifikat standardnimi
prostredky referencovan.
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5 Navrh moderni webové aplikace

Pro splnéni pozadavkil na snadnou udrzbu, moznosti rozsifovani a rychly vyvoj
aplikace je vhodné pouzit pri jejim navrhu aktudlni postupy a vyuzivat moderni
navrhové vzory.

V podkapitolach této casti prace budou vysvétleny, ¢i alesponl nastinény,
moznosti, které nam dnesni nastroje a poznani nabizi a jejich prakticky prinos pri
tvorbé aplikace.

5.1 Jazyk UML a UP

S prichodem objektové orientovanych programovacich jazyki doslo také k vyvoji
samotnych postupt pii analyze a navrhu aplikaci. Objektovy piistup totiz prinasi
mimo jiné i daleko vyssi potfebu pochopeni cilové domény, neZ tomu bylo drive.
Tento problém dal vzniknout novym nastrojim, jako jsou UP (Unified Process) a
UML (Unified Modeling language). Jazyk UML byl navrZen proto, aby spojil
nejlepsi existujici postupy softwarového inZenyrstvi a je navrZen tak, aby jej
mohly implementovat vSechny nastroje CASE (computer-aided software
engineering) (Arlow, a dalSi, 2011). Specifikaci jazyka UML spravuje skupina
OMG (Object Management Group).Jazyk UML byl za obecny primyslovy standard
prijatv roce 1997. Zatim posledniverze UML 2.5 byla vydana v ¢ervnu roku 2015.
Hlavnimi novinkami oproti predchozi verzi ma byt podle (OMG, 2016)
zjednoduseni navrhu a tfi nové strukturalni diagramy. Diagram modeld, diagram
manifestaci a diagram sitové architektury.

Podle (Arlow, a dalsi, 2011) je jazyk UML nastrojem poskytujicim syntaxi pro
objektové orientovany navrh, zatimco UP je standardni osnovou pro proces
tvorby aplikace, kterd usnadiiuje vypracovani objektové orientované analyzy a
navrhu.

Jak uvadi (Mellor, 2004), 1ze model UML pouZit na trech trovnich:

= Za prvé, jako skicu pro vytvoreni predstavy o feSeném problému, ktera
nema moc velkou hodnotu a nebyva pridavana do dokumentace, ale
v prvnich fazich vyvoje mize pomoci k ujasnéni predstavy o reSeném
problému.

= Za druhé, jako detailni plan, ktery je jiz formalnéjSim a presnéjSim
vyjadienim daného problému. Model UML je na této urovni aktivné
vyuzivan a uchovavan a kjeho tvorbé a upravam je jiz nutné vyuzivat
skutecné modelovaci nastroje jakym je napriklad software Enterprise
Architect spole¢nosti Sparx Systems.

= Za treti, lze jazyk UML pouZit k vytvoreni spustitelného kédu pomoci
architektury MDA (Model Driven Architecture). Jedna se o nejformalné;si
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vyjadireni a modely UML jsou zde opatieny takovymi detaily, Ze je moZny
preklad programu pifimo z modelu.

Podle (Arlow, a dal$i, 2011) je moZné navrh v jazyce UML s pouZitim UP rozdélit
na ¢ast pozadavki, analyzy a navrhu.

PoZadavek zde predstavuje jednotku funkcionality, kterou uzivatel (zadavatel)
od implementace poZaduje. V jazyce UML jsou takovéto poZadavky specifikovany
uzivatelskymi pripady uziti jednotlivych aktért systému. Standard UP popisuje
techniky a metody jakymi tyto aktéry a jejich uZzivatelské cile identifikovat.

Analyza jednotlivych pozadavki pak vede k navrhu analytickych modeli. Tyto
modely obsahujianalytické tfidy a jsou jiZ formalnim popisem struktury aplikace,
i kdyZ na vysoké turovni abstrakce. V analytickém modelu jsou také znazornény
relace mezi jednotlivymi analytickymi tiidami a vyjadreno pouziti dédicnosti a
polymorfismu. Podle (Arlow, a dalSi, 2011) by spravné navrzena analyticka trida
méla splnovat nasledujici pozadavky:

» Nazev implikuje ucel analytické tridy,

* jedna se o hrubou abstrakci, ktera definuje specificky prvek problémové
domény,

* mapuje jasné identifikovatelnou vlastnost problémové domény,

= obsahuje malou mnozinu odpovédnosti (dodrZuje princip takzvané Single
Responsibility),

* jevelmisoudrZzna (data a metody spolu Uzce souvisi),

* obsahuje minimum vazeb na jiné tiidy.

Ve fazi navrhu se analytické tfidy prevadéji na tridy navrhové a upresnuji se
analytické relace. Navrhova trida by méla obsahovat detailni popis atributt
(vCetné nazvu, typu, viditelnosti a povinné i implicitni hodnoty) a také uplnou
sadu metod vytvorenych podle operaci definovanych v analytické tiridé, ze které
vychazi. U kazdé metody je specifikovana viditelnost, typ navratové hodnoty a
typy parametrl. Podle (Arlow, a dalsi, 2011) by spravné formulovana navrhova
tfida méla splnit nasledujici podminky:

» Je Uplna a dostacujici pro plnéni svého tcelu (Single Responsibility),

* jejednoducha,

* jevysoce soudrzna,

* je bez tésnych vazeb (dodrzuje navrhovy vzor Loosely Coupled
Component).

V navrhové fazi projektu jsou dale vytvareny entitné rela¢ni diagramy (E/R

diagramy) databazovych struktur. Vzhledem k pouziti JPA ve vyvijené aplikaci
jsou entitni tfidy presnym obrazem datovych struktur databaze. Proto je pri
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jejich modelovani vyuzito E/R diagraml jako znazornéni datového modelu
aplikace (a tedy i vztahli mezi entitnimi tridami).

Prostiedkem pro modelovani procest v systému jsou takzvané diagramy aktivit.
Podle metodiky UP lze diagramy aktivit pouZit na vice mistech a nabizeji
univerzalni mechanismus pro modelovani dynamiky systému kdekoli je to
vhodné.

Pii samotné tvorbé aplikace byl jazyk UML pouZit jako forma detailniho planu a
k samotné implementaci byl pouZit programovaci pristup zaloZeny na testovani
tzv. Test Driven Development.

5.2 Test driven development

Pri tradi¢nim zplsobu vyvoje software je pomoci analyzy pozadavkl navrzena
funkcionalita jednotlivych komponent, kterd je nasledné implementovana a az
poté jsou napsany jednotkové a integracni testy, které ovéruji spravnost
implementace.

Pfi implementaci rizené testovanim jsou posledni dva kroky procesu obraceny a
testy jsou napsany jesSté pred samotnou implementaci. Samotny kdd je postupné
vytvaren tak, aby jednotlivé metody plnily zadané testy. Tento postup prinasi
podle (Madeyski, 2010) nékolik vyhod. Mimo jiné napriklad:

= Konstantni odezvu na implementaci nové funkcionality,
= rozcleniuje problém na malé 1épe zvladnutelné ¢asti,

* dodava odvahu pro refaktorovani kédu,

= zarucuje urcitou kvalitu a robustnost aplikace,

= testy jsou chapany, jako dalsi forma dokumentace.

Test driven development, jako agilni zplisob programovani kédu, miize byt
vzhledem ke své flexibilité pouZit v jakékoli metodologii vyvoje software, véetné
téch, které obsahuji detailni designové faze predchazejici samotné implementace.
Definice testi mohou totiz poslouZit piimo jako popis chovani jednotlivych
komponent systému.

Podle analyzy publikované vroce 2014 (Makinen, a dalsi, 2014), kde bylo
hodnoceno deset riznych internich a externich kvalitativnich aspekt z riiznych
empirickych studif, ptinasi TDD sniZeni poctu defektl a vede k produkovani 1épe
udrzovatelného kédu v porovnani's tradi¢nimi postupy. Casti implementovaného
kédu jsou navic mensi co do rozsahu i komplexnosti. Zatimco udrzovani takto
vytvoreného koédu je jednodussi, jeho prvotni tvorba zabere vétSi mnoZstvi ¢asu.
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6 Popis a struktura aplikace

Vytvarena aplikace umozni uzivateliim predevsim elektronickou evidenci trzeb,
ale také provadéni dalSich ukont spojenych s provozem restauracniho zarizeni
s cilem ziskani prehledu o prodejich, trzbach, nakupech a dalSich vyznamnych
statistickych datech. S ohledem na plnéni povinnosti natizenych zdkonem o
elektronické evidenci trzeb bude moZné aplikaci vyuZivat v omezeném rezimu i
bez pripojeni k serverové casti. O stavu aplikace a aktualnim reZimu je uzivatel
informovan prostrednictvim stavového panelu v zahlavi aplikace.

UZivatelské rozhrani je tvoreno sohledem na co nejlepsi ergonomii a na
specifické pozadavky jednotlivych urovni uzivatela.

6.1 Funkcionalita pro jednotlivé role uzivateld

MozZnosti celého uZivatelského rozhrani jsou organizovany do systému karet na
uvodni obrazovce, jak Ize sledovat na obrazku 3. Podle role uZivatele se zobrazi
pouze patri¢né karty.

OBJEDNAVKY

NAKUPY UZAVERKY STATISTIKY

Platby a EET NASTAVENI DISABLED

DISABLED DISABLED DISABLED

Obrazek 3 - Uvodni obrazovka uzivatelského rozhrani

Hlavni role vsystému budou zaméstnanec, vedouci a manazer. Mezi témito
rolemi existuje vztah generalizace, jak ukazuje nasledujici diagram.

33



ucActors

> >

manazer vedouci zaméstnanec

Obrazek 4 - UZivatelské role v systému

Z pohledu béZného zaméstnance (obsluhy) umozni aplikace predevsim vytvareni
a spravu objednavek a prijimani plateb. Pri prijeti kazdé platby je provedeno jeji
zaevidovani podle zdkona o evidenci trZeb. UZivatel také miliZe platby prochazet,
piipadné znovu odeslat platbu, kterou se nepodarilo odeslat automaticky v dobé
jejitho prijeti od zakaznika. Jednim z hlavnich poZadavkil na aplikaci je vSechny
tyto zakladni ¢innosti co nejvice zjednodusit a zprehlednit s ohledem na ¢asovou
tisen, ve které se obsluha ¢asto nachazi.

Z diivodu co nejvétsi flexibility a prizplisobeni se uZzivateli existuji v aplikaci dva
zpusoby pridani zbozi na objednavku. Prvni mozZnosti je otevireni seznamu stolt
se zobrazenymi aktualnimi objednavkami a po otevreni prisluSného stolu
kliknutim na poloZku v seznamu zboZi, jak lze sledovat na obrazku 5. Druhou
moznosti je pridani zboZi prostrednictvim karty kasa. Toto zobrazeni nabizi
moznost vytvoreni rychlé objednavky, kterou kupujici okamzité uhrazuje, nebo
vytvoreni objednavky, ktera je poté v dialogovém okné prirazena nékterému ze
stoli. Vtomto zobrazeni ma uzivatel moznost rozlozit si na pracovni ploSe
nejcastéji pouzivané (prioritni) zboZi a barevné jednotlivé polozky odlisit, jak 1ze
sledovat na 6.

Zaméstnanec je v praxi béZzna obsluha a s ohledem na zavedenou praxi nema
mozZnosti pro zobrazeni statistickych dat o prodejich ani moZnost provadét
storna.
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Dzus Rauch (rdzné druhy)
Coca-cola
Malinovka togand

Mattani

Litavel cerny citron
(1ahvove)
Nealko Litovel Eemny
citron (lahvové)
Holba gerak 11° Plzen 12° (lshvove)
Nealko pivo Holba Frae

Holba $erdk 11° 26,00 K¢

]
Litovel &erny citron (lahvowé) 34,00 K& o]
Ving roziévané
Nealko Litovel éerny citron (lahvove) 28,00 K& o]
©

Nealko piva Holba Free s x 27.00 Ké

Cena celkem: 115,00 K&

Obrazek 6 - Uzivatelské rozhrani pro ipravu objednavky KASA

Dale aplikace nabidne funkcionalitu pro vedouciho smény, ktery bude mit
moznost provadét vSechny ukony, které provadi obsluha a navic moZnosti
k vytvareni uzaveérek, jejich prochazeni a predevSim vytvareni storno plateb.
Storno platby casto v podnicich tohoto typu vytvareji pravé vedouci smény a
nikoli obsluha. Podle zdkona o evidenci trzeb znamena vytvoreni storna pouze
odeslani zaporné c¢astky na portal elektronické evidence trzeb a zpohledu
aplikace tedy neni nutné vazat storna na jednotlivé platby. Vytvoreni uzavérky
znamena vytvorit zdznam o datu a Case uzaveérky, jeji celkové hodnoté a
polozkach které obsahuje. Uzavérky jsou nutné piredevsim pri predavani provozu
dalsi sméné, kdy je tireba zjistit kolik jakého zboZi prodala sména pfedchozi. Ani
na této drovni uzivatele neni béZné prohliZeni statistickych dat provozovny.
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Nejvyssim stupném v hierarchii uzivateld bude manazer (v praxi ¢asto majitel)
podniku, ktery bude mit moZnost pridavat ostatni uZivatele a spravovat jejich
prava. Dale bude mit tento uzivatel k dispozici veSkerou funkcionalitu niZSich roli
a navic prostredky k zadavani nakup, editaci zbozi a cen, pridavani a odebirani
stolli, registraci nové pokladny, nastaveni dat o provozovné a certifikatu pro
elektronickou evidenci trzeb, prohlizeni statistik a dalsi. Zadavani nakupt slouzi
k porovnani historickych cen daného druhu zboZi a také ke sledovani stavu zasob.

Spolectné veskera tato funkcionalita umozni sledovani chodu podniku, nabidne
nastroje pro zefektivnéni jeho provozu a soucasné zabezpeci splnéni podminek
zakona o elektronické evidenci trzeb.

6.2 Uzivatelské cile a jejich strucny popis

V této podkapitole budou stru¢né popsany jednotlivé uZivatelské cile, jejichZ
podrobné scénare byly vyuZity pri tvorbé aplikace. Tyto uzivatelské cile byly
identifikovany pomoci analyzy cilové oblasti a prostiednictvim rozhovora se
zadavateli aplikace.

6.2.1 Uzivatelské cile pro roli zaméstnanec

uc Employee Use Cases

Nastaveni grafického vzhledu

Nastaveni prioritniho zbozi

Odebrani zboZi z objednavky

pfidani zboZi z pokladny na

N Vytvoieni rychlé objednavky
objednavku

«extend»

PFidani zbozi na objednavku

(from Primary Use Cases) \

zaméstnane

.

Vytvoreni platby

(from Primary Use Cases)

«include»

Opakované odeslaniplathy | —————— — Zobrazeni seznamu plateb

Zména hesla

Rozlozeni zbozi na pokladné (from Primary Use Cases)

Obrazek 7 - Uzivatelské cile pro roli zaméstnanec
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e Nastaveni grafického vzhledu

Prostiednictvim tohoto piipadu uziti miize uzivatel pres kartu nastaveni zmeénit
rozloZeni grafického vzhledu stoli.

¢ RozloZeni zboZi na pokladné

UZivatel prostrednictvim menu na obrazovce karty KASA spusti edita¢ni rezZim,
ve kterém je mozné rozloZit prioritni zboZi na ploSe zobrazeni. UZivatel mlZe
ménit velikost jednotlivych poloZek a také jejich barvu ¢i velikost pisma.

e Nastaveni prioritniho zboZi

Uzivatel mize prostfednictvim karty ZBOZI nastavit, které zboZi bude prioritni, a
tim padem zobrazené na ploSe karty KASA.

e Pridani zboZi na objednavku

Uzivatel otevie kartu objednavek a pres dlazdici stolu prida zboZi na aktualni
objednavku kliknutim na zbozi v seznamu. Pokud ma vybrané zboZi vice variant
(napf. rtznd mnoZzstvi téhoz zboZi), zobrazi systém pred pridanim zboZi na
objednavku okno pro vybér varianty.

e Vytvoreni rychlé objednavky

Uzivatel ma moZnost prostrednictvim karty KASA vytvorit rychlou objednavku
tim, Ze vybere poZadované zboZi z plochy, ¢i seznamu zboZi. Tento seznam je
mozné zobrazit pomoci vysouvaciho panelu zboZi kliknutim na tlacitko Dalsi
zboZi na karté KASA.

e Pridani zbozi z pokladny na objednavku

Tento pripad uZiti rozSifuje vytvoreni rychlé objednavky o moZnost jejiho
piresunuti ¢i pridani k néjaké existujici objednavce na jednom ze stolfi.

e Odebrani zboZi z objednavky

Uzivatel vybere pres kartu objednavek patficny stil. Na seznamu zbozi
objednavky odebere poZadované zboZi kliknutim na tlacitko odebrani zbozi.

e Vytvoreni platby

Pro vytvoreni platby je nutné ze seznamu stolli vybrat poZadovany stiil a na jeho
obrazovce kliknutim na tlacitko zaplatit otevfit moZnosti platby. Na obrazovce
platby je zobrazen seznam zboZi na objednavce a uZivatel ma moZnost vybrat
zboZi, které hodla zakaznik zaplatit. Po vybrani zboZi uzivatel stiskem tlacitka
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ZAPLATIT vyvola dialogové okno, ve kterém mize zadat prijatou ¢astku a systém
mu zobrazi sumu, kterou ma zakaznikovi vratit. Poté uzivatel stiskem tlacitka pro
tisk uctenky vytiskne zakaznikovi doklad se vSemi nalezitostmi poZadovanym
zakonem o evidenci trzeb.

Platbu je moZné také vytvorit pres kartu kasa po vytvoreni rychlé objednavky.
e Zobrazeni seznamu plateb

Zobrazeni seznamu plateb je pro béZného uzivatele v roli zaméstnanec nutné
predevsim pro opakované odeslani nezaevidované platby. Platbu ma uZivatel
povinnost zaevidovat nejpozdéji v okamZik jejiho prijeti od zakaznika. Pokud
vSak zdlvodu vypadku sluzeb portilu pro elektronickou evidenci trzeb c¢i
nedostupnosti internetového pripojeni dojde k chybé pti odesilani platby, je tato
platba zobrazena na seznamu plateb jako neodeslana. V takovém pripadé musi
uzivatel po obnoveni sluzeb platbu odeslat v zdkonné lhiité znovu.

e Opakované odeslani platby

Uzivatel prostiednictvim Kkarty platby a EET otevie zobrazeni seznamu plateb.
Neodeslané platby jsou graficky zvyraznény a na svém radku maji tlacitko pro
opakované odeslani platby.

e 7Zména hesla

Y4

Uzivatel prostrednictvim menu v horni ¢asti obrazovky otevre dialog pro zménu
hesla. Po vyplnéni poZadovanych tdaji systém uloZi v Sifrované podobé heslo do
databaze.
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6.2.2 Uzivatelskeé cile pro roli vedouci

uc Leader Use Cases

Zobrazeni uzavérek

Odeslani storna na EET

|
(from PrimdnAUse Cases) |
| |

|

| «include»
|

| |
| |
| vedouci

(from Actors)

Vytvoreni uzavérky

Vytvorenistorna

(from Primary Use Cases)

(from Primary Use Cases)

Obrazek 8 - Uzivatelské cile pro roli vedouci

e Zobrazeni uzavérek

Uzivatel zobrazi seznam vSech uzavérek v systému pomoci karty uzavérek. Po
zobrazeni seznamu ma uzivatel moznost vybérem konkrétni uzavérky zobrazit
seznam zboZi, které uzavérka obsahuje.

e Vytvoreni uzavérky

Uzavérky vytvari vedouci smény na karté uzavérek. Po vytvoreni uzavérky je
mozné zjistit jeji celkovou hodnotu a zobrazit seznam zboZi uzavérky.

e Vytvoreni a odeslani storna

Vedouci mlZe na karté storna vytvorit novou zapornou platbu. Tato platba je
uloZena stejné jako obycejné platby za zboZi. Soucasti této aktivity, je také
odeslani daného storna na portal elektronické evidence trzeb.
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6.2.3 Uzivatelské cile pro roli manazer

uc Manager Use Cases /

Zména nastaveni udaji pro
EET

Zobrazeni prodejii za obdobi]

Nastaveni prav uzivatele

(from Primary Usk Cases)™ «_ |
cnclude»

! Zobrazeni nastaveni EET

'
«include»

PFidani stolu
Odebrani stolu

(from Primary Us
Pridani uzivatele

Editace zboii

Registrace pokladny manaierA

\
(from Actors) (from Primary Use\Cases)

«include»
v

N

Nastaveni certifikatu

Vyhledani ndkupu

Odebrani zbozi _——
«include»

Zobrazeni seznamu zbozi

(from Primary Use Cases)

'
«include»

(from Primary Use Cases)

PFidani nakupu

Zobrazeni seznamu nakupl

PFidani zbozi

(from Primary Use Cases)

(from Primary Use Cases)

Obrazek 9 - UZivatelské cile pro roli manaZer

Uzivatel v roli manazer ma k dispozici kromé zde uvedenych uzivatelskych cilti

vV

také veskerou funkcionalitu nizsich roli.
e Zobrazeni seznamu nakupii

UZivatel zobrazi seznam ndkupii provozovny pies kartu NAKUPY. Po otevieni
karty je zobrazeno okno se seznamem ndkuptl. Seznam obsahuje nazev zboZi,
datum, a cenu nakupu.

¢ Vyhledani nakupu

Prostfednictvim tohoto p¥ipadu uZiti méiZe uZivatel na karté¢ NAKUPY vyhledat
nakupy se stejnym zbozim a ziskat tak prehled o vyvoji nakupnich cen, ptipadné
porovnat ceny v historii s aktualni nabidkou.
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e Pridani nakupu

Uzivatel prida nakup vyvolanim dialogového okna pridani nakupu. V tomto okné
uzivatel zada nazev kupovaného zboZi, jeho mnoZstvi a cenu. Dale uzivatel uvede
datum nakupu. Po uloZeni je ndkup zobrazen na seznamu nakupdi.

e Zobrazeni seznamu zbozi

Uzivatel vybérem karty ZBOZI vyvola zobrazeni rozhrani pro administraci zboZi.
Systémem je zobrazen seznam zboZi razeny do kategorii. Vybérem poZadované
kategorie a zbozi mlze uzivatel vyvolat zobrazeni detailu vybrané polozky. Tento
detail obsahuje mnoZstvi a cenu zboZi a také historii téchto cen.

e Pridani zbozi
Pro pridani zbozi vyvola uZivatel dialogové okno, v némz vyplni udaje o zboZi.
Témito tidaji se rozumi nazev zboZi a jednotky ve kterych bude uvadéno.

¢ Editace zbozi

Po vybéru patricného zboZi a zobrazeni jeho detailu ma uzZivatel moznost upravit
cenu zbozi, ¢imz se piredesla cena ulozi do historie cen. Uzivatel ma také moZnost
pridat nové mnoZstvi a nastavit jeho cenu.

e (Odebrani zbozi

Po zobrazeni seznamu zboZi uZivatel otevie pomoci tlacitka dialog pro odebrani
zboZi. V tomto dialogu systém prednastavi posledni vybrané zbozi. UZivatel bud’
potvrdi smazani prednastaveného zbozi, nebo vybere jiné zboZi pro smazani ze
seznamu.

e Piidani stolu

Uzivatel na karté objednavek pomoci tlac¢itka vyvola dialog pro pridani stolu.
Systém vyzve uZivatele k zadani jména stolu. Uzivatel zada jméno a odesle stil
k uloZeni pomoci tla¢itka ULOZIT.

e Odebrani stolu

Na karté objednavek vyvola uZzivatel pomoci tlac¢itka dialog pro odebrani stolu.
Systém zobrazi dialog pro odebrani stolu s vysouvacim seznamem stolti. Uzivatel
vybere pozadovany stiil a potvrdi jeho smazani.
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e Zména nastaveni udaji pro EET

UZivatel miZe na karté NASTAVENI pies zalozku EET zménit tidaje potfebné pro
elektronickou evidenci trZeb. Jedna se o id pokladniho zarizeni, danové
identifika¢ni Cislo poplatnika, a id provozovny. UZivatel vybere poZadovanou
polozku a systém zobrazi dialogové okno s popisem polozky a vstupnim polem
pro jeji zménu. Po potvrzeni dialogu je hodnota polozky uloZena do databaze.
Tyto hodnoty aplikace vyuZiva i v off-line reZimu, a proto jsou po zméné nové
hodnoty uloZeny i do lokalniho tloZisté prohliZece.

e Nastaveni certifikatu

Uzivatel ma na karté NASTAVENI prostfednictvim zalozky EET moZnost nahran{
¢i zmény certifikatu. Uzivatel vyvola dialog pro pridani ¢i zménu certifikatu
stiskem prislusného tlacitka. Systém zobrazi dialog pro nahrani nového souboru
a zadani hesla. Po vyplnéni udajli a potvrzeni dialogu uZivatelem systém uloZi
certifikat jak na strané serveru, tak na strané klienta.

e Registrace pokladny

Tento pripad uZiti je spustén pri prvnim prihlaseni uzivatele z daného zatizeni
(prohliZece). Systém otevre dialog pro pridani zarizeni, ve kterém uZivatel vyplni
¢i potvrdi udaje o provozovné zadané pii registraci, nahraje certifikdt pro
elektronickou evidenci trzeb a provede uvodni nastaveni uZivatelského rozhrani.

e Priidani uzivatele

Na karté NASTAVENI ptes zalozku UZIVATELE vyvola uzivatel piislu$nym
tlac¢itkem pridani nového uZivatele. Systém zobrazi dialog pro zadani jména
uZzivatele. Po potvrzeni dialogu je zaloZen novy uZivatel bez jakychkoli opravnéni.

e Nastaveni prav uzivatele

Na seznamu uzivateli vyvolad uZivatel v roli manaZera prislusnym tlacitkem
dialog pro nastaveni prav jiného uZzivatele. Na zobrazeném dialogu je zobrazen
seznam opravnéni v systému. UZivatel vybere prislusna opravnéni a potvrdi
dialog. Systém pridéli vybrana opravnéni danému uZivateli.

e (Odebrani uzivatele

Odebrani uzivatele vyvola uZivatel v roli manaZera pomoci prislusného tlacitka
na seznamu uzivatelli. Systém zobrazi potvrzovaci dialog. UZivatel potvrdi
smazani.
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e Zobrazeni prodejii za obdobi

Prostrednictvim karty STATISTIKY je moZné zobrazit seznam prodaného zboZi za
dané obdobi. UZivatel zada obdobi, za které si preje prodeje zobrazit a systém
zobrazi dané polozky. U kazdé poloZky je zobrazen nazev, mnozZstvi, pocet kusfi,
kategorie a celkova cena. Také je zobrazena souhrnna statistika s ddaji o
celkovém poctu druhii zboZi a celkové hodnoté prodejli za dané obdobi.

6.3 Datové struktury

Vzhledem k rela¢ni povaze ukladanych dat byla pro uloZeni dat serverové casti
aplikace zvolena SQL databdaze. V nasledujici ¢asti textu jsou uvedeny pozadavky
na integritni omezeni a struktura uloZeni dat.

KaZda tabulka (entita) v databazi ma jako primarni kli¢ automaticky generované
id. Pokud existuje soubor sloupct (atributii), ktery jednoznacné identifikuje dany
zaznam (instanci entity) v tabulce, pak je tento soubor oznacen unikdtnim
indexem.

Datovou strukturu aplikace Ize rozdélit na nékolik logicky souvisejicich celki.
6.3.1 Datova struktura zbozi provozovny
e Kategorie

ZboZi je usporadano do stromové struktury, jejiz nejvyssi irovni jsou kategorie.
Kategorie predstavuji vaplikaci prostfedek pro organizaci zboZi. Jméno
kategorie je v tabulce kategorii jedinecné a musi byt uvedeno. Kategorie obsahuje
zboZi, ale je mozna existence kategorie bez zboZi. Z funk¢niho hlediska takova
kategorie nema vyznam, nicméné jeji existence je vhodna pro jednodussi
vytvareni kategorii, kdy je vytvorena prazdna kategorie a aZ pozdéji je do ni
pridavano zbozi.

e Zbozi

Zbozi predstavuje druh prodavané suroviny. V jedné kategorii nesmi byt vice
zboZi se stejnym nazvem. Kazdé zboZi ma v atributu typ uloZenu hodnotu, ktera
reprezentuje, zda je zboZi prodavano v jednotkdch objemu, vahy, ¢i v kusech.
Realizaci vztahu s entitou kategorie predstavuje povinny cizi kli¢ do tabulky
kategorii. Vytvarené zboZi tedy musi vidy patfit do nékteré kategorie. Kazdé
zboZi musi mit dale uveden nazev, hodnotu a DPH.
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e Item (mnoZstvi)

Zbozi obsahuje kolekci zaznami typu Item. Tyto entity reprezentuji jednotliva
mnozstvi stejného typu zboZi. V jednom zboZi nesmi byt vice poloZek tohoto typu
se stejnym mnoZstvim. Povinnou hodnotou je zde mnoZstvi a vazba na zboZi je
vyjadiena cizim klicem do tabulky zboZi. Tento kli¢ je opét povinny, takZe kazda
entita typu Item patii k néjakému existujicimu zboZi.

Jednim z poZadavkl na aplikaci je zobrazeni historie cen jednotlivych poloZek
nachdazejicich se v seznamu zbozi. Z tohoto dlivodu byla vytvorena samostatna
entita typu Cena.

e C(Cena

NejniZ$im stupném v hierarchii je entita Cena. Entita typu cena obsahuje povinné
atributy date_from a price.

class Logical Model - Goods /

Entities - goods::goods %

«column»
Entities - goods:: E *  id: BIGINT
categories *  dph: INT
bsahui *  dph_type: INT

«columny» obsanuje <> *  name: VARCHAR(255)
* id: BIGINT 1 0..*| *  preferred: TINYINT =0
o name: VARCHAR(255) i type: VARCHAR(255)

*

category_id: BIGINT

obsahuje

0..*

Entities - goods::prices % a
Entities - goods::items

«column»

* id: BIGINT ma «column»

*  date_from: DATETIME| 5"« 1 *  id: BIGINT

*  price: DECIMAL(11,2) : quantltyz INT

i item_id: BIGINT goods_id: BIGINT

Obrazek 10 - E/R diagram zboZi
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6.3.2 Datova struktura plateb

Platby jsou v aplikaci vytvareny pomoci aplikace klientské Casti (ve webovém
prohliZeci). Tito Kklienti si drZi stav svych otevienych objednavek a platbu
odesilaji na server az pri uzavieni objednavky. Vzhledem k ¢astym zménam
v cenach, ¢i ndzvech jednotlivych druhli zboZi neexistuje v aplikaci pevna vazba
mezi entitou platby a zboZim. Pri pridani zboZi na objednavku je vytvorena nova
entita typu order_item a jsou do ni zkopirovany udaje o zbozi. Timto zplisobem
zlistanou data platby neménna. Pokud by existovala vazba napiiklad cizim klicem
na entitu ceny, pak by pii zméné ceny doSlo i ke zméné v jiz uskutecnéné
objednavce, coZ je nezadouci.

e Platba

Platba reprezentuje data o platbé, kterou uzivatel uskutecnil a zaroven je tato
struktura abstrakci ze struktury dat potifebnych pro evidovani platby na portalu
elektronické evidence. VSechny vlastnosti této entity jsou povinné kromé
vlastnosti table_name, danl - 3, zakl_danl - 3, fik, eet_obtained a EETMessage.
Atribut table_ name obsahuje nazev stolu, na kterém byla vytvoiena ptivodni
objednavka. Danlové polozky jsou relevantni pouze pokud je majitel provozovny
platcem DPH a poloZky fik, eet_obtained a EETMessage slouZi k uloZeni vysledku
odeslani platby na portal spravce dané. Kazda platba obsahuje nejméné jednu
poloZku typu order._item.

¢ Polozka objednavky

Kazda polozka objednavky obsahuje informace o zbozi, ze kterého byla
vytvorena. Jedna se o povinné atributy category name, dph, dph_type,
goods_name, price a quantity. Povinny atribut count obsahuje informaci o poCtu
poloZek daného typu. Vztah s entitou platby je vyjadien povinnym cizim klicem
na tuto entitu. V tabulce poloZek objednavky musi byt unikatni soubor hodnot
nazvu zbozi, mnozstvi a jména kategorie.

e Stul

Slouzi kuloZeni informace o jednotlivych stolech v provozovné. Obsahuje
povinny atribut name se jménem daného stolu a atribut hidden, ktery je vyuZit pri
zobrazovani seznamu stold.
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class Logical Model - Payments /
Entities - Payments::payments E E
Entities - Payments::tables
«column»

* id: BIGINT «column»

*  celk_trzba: DECIMAL(11,2) *id: BIGINT

*  payment_date: DATETIME *  hidden: TINYINT =0

*  dic_popl: VARCHAR(255) *  name: VARCHAR(255)

i id_pokl: VARCHAR(255)

* id_provoz: INT

*  porad_cislo: VARCHAR(255)

*  bkp: VARCHAR(255) %

*  pkp: TEXT Entities - Payments::order_items

*  overeni: BIT(1)

*  prvni_zaslani: BIT(1) «column»

i rezim: INT ¢ id: BIGINT

*  table_name: VARCHAR(255) Obsahuje *  category_name: VARCHAR(255)
danl: DECIMAL(11,2) < * count: INT
dan2: DECIMAL(11,2) 1 1% * dph: INT
dan3: DECIMAL(11,2) 4§ dph_type: INT =0
zakl_dan1: DECIMAL(11,2) *  goods_name: VARCHAR(255)
zakl_dan2: DECIMAL(11,2) *  goods_type: VARCHAR(255)
zak|_dan3: DECIMAL(11,2) *  price: DECIMAL(11,2)
fik: VARCHAR(255) * quantity: INT

*  eet_obtained: BIT(1) payment_id: BIGINT
EETMesage: TEXT

Obrazek 11 - E/R diagram plateb

6.3.3 Datova struktura nastaveni
e Tenant

Entita typu Tenant zastupuje vaplikaci jednu provozovnu. Z hlediska
elektronické evidence trZzeb je nutné, aby kazdy tenant uvedl informace o
identifika¢nim ¢&isle provozovny a svém DIC. Velmi diileZitou poloZkou je zde také
identifikator tenanta tenant_id, které odliSuje jednotlivé tenanty v ramci aplikace.

e Uzivatel

Entita typu User zastupuje jednotlivé uZivatele v ramci jednoho klienta. Tito
uzivatelé maji k dispozici kolekci entit typu Authority, ktera definuje prava a role
kazdého uzivatele.

Dalsi entitou aplikace je entita EETUnit, ktera reprezentuje jednotliva zarizeni
pouzivana vramci aplikace. Tato zarizeni potrebuji pro svou funkcionalitu
informace o certifikdtu provozovny. Vztah mezi certifikatem a jednotkou je 1 k 1.
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class Logical Model - Settings

Entities - Settings::tenants

=

«column»

* id: BIGINT
dic: VARCHAR(255)
address: VARCHAR(255)

*  email: VARCHAR(255)

*  id_provoz: INT=0

*  name: VARCHAR(255)

*  payment_total: INT

*  started_on: DATETIME

*  tenant_id: VARCHAR(255)

*  tax_payer: BIT(1)
tel_number: VARCHAR(255)

*  rezim: INT

Entities - Settings::users

=

«column»
*  user_id: BIGINT
*  enabled: BIT(1)
last_password_reset: DATETIME
*  password: VARCHAR(255)
*  username: VARCHAR(255)
*  tenant_id: BIGINT

Entities - Settings::authorities

=

«column»
*  authority_id: BIGINT
*  authority: VARCHAR(255)
*  description: VARCHAR(255)
*  visible_name: VARCHAR(255)

Entities - Settings::dph Entities - Settings::eet_units E
«column» «column»
*  id: BIGINT *  id: BIGINT
’ *  dph_rate: INT name: VARCHAR(255)
Pyt name: VARCHAR(255) certificate_id: BIGINT

stable_ident: INT
tenant_id: BIGINT

vyuzivd

Entities - Settings::user_authority

Entities - Settings::eet_certificates E

*

*

«column»
user_id: BIGINT
authority_id: BIGINT

*

«column»
id: BIGINT
cert_file: BLOB
certificate_expiration_date: DATETIME
file_name: VARCHAR(255)

Obrazek 12 - E/R diagram pro nastaveni aplikace
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6.4 Priklad tvorby analytického modelu

Pri tvorbé analytického modelu je treba vychazet z analyzy daného problému,
kterd miliZe byt reprezentovana napiiklad pripadem uZiti. Podrobnym rozborem
piipadu uziti jsou identifikovany dulezité funkce, které by mél software
poskytnout a ty poslouZi jako podklad pro tvorbu jednotlivych metod a tiid
analytického modelu aplikace. Pfi tomto postupu je také vhodné brat v ivahu
moderni navrhové vzory, které mohou navrhovanou strukturu aplikace ujednotit
a zjednodusit.

Na obrazku 13 miizeme sledovat analyticky model komponent pro naplnéni
uzivatelského cile vytvoreni platby v pokrocilé fazi navrhu. Jsou zde
identifikovany hlavni komponenty systému a nazvy jednotlivych metod vystihuji
odpovédnost dané komponenty.

class diagram - Analytic model payment /

RESTController

+ createPayment()

RserviceAPI

+ createPayment()

PaymentFacade

+ createPayment()

EETCodesService EETService PaymentService TrzbaService CertificateService

i oK g Cre=EETMeResy + savePayment() + createTrzbaFromPayment() + getCertificate()
+ getPKP() + postEETMessage()

EETWorker PaymentDAO

+ postEETMessage() + savePayment()

Obrazek 13 - Diagram analytického modelu platby

Nejvyssim bodem hierarchie tiid je zde kontrolér, ktery predstavuje samotné
REST rozhrani pro komunikaci s webovym prohlizecem.

Vstupnim bodem funkcionality celé aplikace je pak RserviceAPI. V tomto bodé je
mozné pripojeni riznych komunikacnich vrstev, pokud by bylo tieba zaménit
rozhrani REST napfriklad za RMI (Remote Method Invocation).
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Dale je zde vyuZito ndvrhového vzoru Facade, ktery je urcen pro zastreSeni urcité
casti funkcionality aplikace. Jednotlivé metody zde predstavuji vlastni
uzivatelské cile, které ma tato Cast napliiovat. Vzhledem k tomu, Ze zde mame
prehled o funkcionalité, kterou uzivatel v dané chvili pozaduje, je na této urovni
vhodné resit autorizaci uzivatele pro pouziti jednotlivych metod.

Dale zde mame nékolik trid predstavujicich samotnou aplikac¢ni logiku, jejichZ
spolupraci je moZné uZivatelsky zamér provést. Pro tyto tridy se vZilo oznaceni
servis a jejich cilem je poskytnout sluZzby pro malou a ohranicenou cast
funkcionality.

Nejnize v hierarchii jsou predevsim tridy zastiesujici piistup k datiim umoznujici
predevSim CRUD operace. Tyto tridy jsou navrZeny podle navrhového vzoru DAO
(Data Access Object) pozdéji usnadni pripadnou vyménu datového zdroje.

6.5 Priklad tvorby navrhového modelu

Pri prevodu analytickych tfid do jejich navrhové podoby je predevsim treba
presné specifikovat jejich vazby a vlastni funkcionalitu. Na obrazku 14 lze
sledovat navrhové tridy vytvorené z predchoziho analytického modelu. Tyto
tridy jiZ maji plné specifikované parametry a navratové hodnoty jednotlivych
metod a jsou pripraveny k implementaci. Zde je tfeba jeSté zminit, Ze cely proces
analyzy, navrhu a implementace je iterativni a v jakémkoli jeho bodé miize byt

Vv

nutné upravit vyssi vrstvy tak, aby reflektovali zmény vynucené niZe.
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class diagram for payment /)

controllers::PaymentController

create(PaymentDTO): ResponseEntity<PaymentDTO>

-rserviceAP|

«interface»
api::RserviceAP|

CreatePayment(PaymentDTO): PaymentDTO

o

api::RserviceApilmpl

CreatePayment(PaymentDTO): PaymentDTO

«interface»
facade::PaymentFacade

createPayment(Payment, String): Payment

I

facade::PaymentFacadelmpl

+ createPayment(Payment, String): Payment

-eetCodesService

-eetService

-paymentService

-certificateService

-trzbaService

«interface»
eet::EETCodesService

«interface»
eet::EETService

«interface»
service::PaymentService

«interface»
eet::CertificateService

«interface»
service::TrzbaService

+  getBKPCode(byte[]): String|

+ getPKPCode(String, String,
String, String, String, String}
PrivateKey): byte[]

+  pkpToString(byte[]): String|

T

String, KeyPair): String
PostEetMessage(String):
EETResponseWrapper

+

createEETMessage(TrzbaType,

+  getPaymentsPage(int, int)
Page<Payment>
+

+ getCertificateFromByte(bytel],
String): X509Certificate

\Fay )
Payment

+ {1, String): KeyPair|

+ createFromPayment(Payment):
TrzbaType

L

L

B

L

eet::
EETCodesServicelmpl

eet::EETServicelmpl

service::PaymentServicelmpl

eet::CertificateServicelmpl

~eetWorker -paymentDao
«interface» ging i itory
eet::EETWorker it

models::PaymentDao

): EETResp

L

eet::EETWorkerImpl

B

service::
TrzbaServicelmpl

Obrazek 14 - Diagram navrhového modelu pro platbu

Spravné a co nejjednoduseji vytvorené navrhové tridy a jejich vazby jsou
zakladnim predpokladem pro snadnou udrZovatelnost a rozsiritelnost aplikace.
Pti tvorbé navrhovych tfid bylo vyuZzito nékolika modernich ndvrhovych vzort a
postuptl jako jsou: volné propojené komponenty, Single Responsibility a DTO
(Data Transfer Objects). Praktickd spoluprace navrzenych komponent pri
provadéni uzivatelského cile vytvoreni platby bude uvedena v dalSich ¢astech

prace.
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e Volné propojené komponenty

Jednotlivé implementacni tridy jsou zavislé pouze na rozhranich ostatnich
komponent, které ke svému béhu pottebuji a tim pAdem nemaji Zadné povédomi
o jejich vlastni implementaci.

¢ Single responsibility

Tento princip rikd, Ze kazda trida by meéla mit co nejmensi a co nejlépe
ohrani¢enou oblast zodpovédnosti. DodrZeni tohoto principu mimo jiné velmi
usnadniuje testovani takovychto trid v jednotkovych testech.

e Data Transfer Objects (DTO)

Tyto objekty usnadiiuji prenos dat mezi serverem a klienty, a to vétSinou tam, kde
je tfeba pro jedno zobrazeni poskytnout vice rtznych entit, ¢i jejich seznam?.
Timto zplisobem je moZné jinak samostatné dotazy na server spojit do dotazu
jediného. Pro konverzi mezi DTO a béZnymi entitami je mozZné pouZit jiZ
vytvorené nastroje jako je naptiklad knihovna ModelMapper. DTO objekty jsou
pouzity pouze pro prenos dat a objevuji se proto pouze na urovni API celého
projektu a v jednotlivych kontrolérech REST rozhrani.
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7 Implementace klicovych casti aplikace
Vtéto Casti prace budou popsany klicové aspekty celé aplikace a jejich
implementacni reSenti.

7.1 Test Driven Development
Jak jiz bylo feCeno vuvodni ¢asti prace, byly vSechny klicové komponenty
implementovany s pomoci programovaciho pristupu zaloZeného na testovani.

Vtéto casti bude takovyto postup prakticky prezentovan na komponenté
EETCodesService, ktera slouzi pro vypocet kéda PKP a BKP.

Prvnim krokem pro implementaci je definice kontraktu této sluzby. Kontrakt je
zde definovan pomoci zapisu dokumentace v Javé (Javadoc). KaZzda metoda ma ve
svém popisu definovanu svou zodpovédnost, parametry, navratovou hodnotu a
své chovani v pripadé chyby, jak Ize sledovat v kédu 1.

Pro validaci parametri je vyuZzita anotace @Validated a u kazdého parametru, je
poté dalsimi anotaceminastavena samotna validace. V pripadé nevalidni hodnoty
dojde k vyjimce typu MethodConstraintViolationException, ktera je v kontraktech
jednotlivych metod vzdy zminéna.

Kdéd 1 - Kontrakty komponenty pro vypocet kodia PKP a BKP

/**
* Tato sluzba je urcena pro vypocet bezpecnostniho kodu poplatnika PKP a privatniho
* kodu poplatnika PKP.
*/

@validated

public interface EETCodesService {

*

/
Slouzi pro vypocet kodu PKP. Podle §1 vyhlasky o zplUsobu tvorby podpisového
kédu poplatnika a bezpeénostniho kédu poplatnika.

@param dicPopl - Danove cislo poplatnika

@param idProvoz - id provozu

@param idPokl - id pokladniho zarizeni

@param poradCis - poradove cislo uctenky

@param datTrzby - datum uskutecneni trzby

@param celkTrzba - celkova castka trzby

@param privateKey - privatni klic uzivatele

@return bytel[] pkp

@throws MethodConstraintViolationException v pripade neplatnych argumentu

L A T . S S S

~

byte[] getPKPCode (@NotBlank String dicPopl, @NotBlank String idProvoz, @NotBlank
String idPokl, @NotBlank String poradCis, @NotBlank String
datTrzby, @NotBlank String celkTrzba, @NotNull PrivateKey
privateKey) ;

/**

* Kod BKP je tvoren otiskem kodu PKP podle §2 vyhlasky o zpusobu tvorby

* podpisového kédu poplatnika a bezpecnostniho kédu poplatnika.

* @param pkp - kod PKP v osmibitovém koéddovani ve forme 5 skupin po 8 znacich

* oddélenych pomlckou, kterou je znak s dekadickym kdédem 45 v kédovani Unicode.
* @return kod BKP v Basel6

* @throws MethodConstraintViolationException v pripade neplatnych argumentu

*/
String getBKPCode (ENotNull byte[] pkp);

/‘k*
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Slouzi pro prevod PKP z pole bajtu na String

@param byte[] pkp

@return String pkp

@throws MethodConstraintViolationException v pripade neplatne hodnoty
argumentu pkp

/

String pkpToString (@NotNull byte[] pkp):

* % ok ok X X

Jakmile mame definovan kontrakt celého interface, je mozné pristoupit k tvorbé
testli jednotlivych metod. Pro testovani validace jednotlivych parametrt je tieba
spoustét test v kontextu Spring IoC kontejneru, z tohoto diivodu vsSechny testy
rozsiruji abstraktni tiidu AbstractTest, kterd provede zavedeni kontextu pomoci
anotaci @RunWith a @SpringApplicationConfiguration viz kéd 2.

Kodd 2 - Abstraktni trida testu pro zavedeni kontextu

QRunWith (SpringJdUnit4ClassRunner.class)
@SpringApplicationConfiguration(classes = Application.class)

public abstract class AbstractTest {

protected Logger logger = LoggerFactory.getLogger (this.getClass());

Kdéd 3 - Jednotkovy test pro EETCodesService

public class EETCodesServiceTest extends AbstractTest {

@Autowired

EETCodesService eetCodesService;
@Autowired

CertificateService certificateService;

@Test (expected=MethodConstraintViolationException.class)
public void testArgumentsvValidation () {

eetCodesService.getPKPCode ("CZ1212121218", "273", "/5546/R024", 0/6460/zQ42",
"2016-08-05T00:30:12+02:00", "34113.00", null);
}

@Test
public void pkpGeneration() {

KeyPair keypair;
File certFile = new File("src/test/resources/EETTests/testCertificate.pl2");
String pass = "eet";

try {
keypair = certificateService.getKeys(
Files.readAllBytes (certFile.toPath()), pass);
} catch (Exception e) {
throw new IllegalArgumentException (
"cannot read certificate with pass: " + pass, e);

}
byte[] pkpValue = eetCodesService.getPKPCode("CZ1212121218", "273",
"/5546/R024", "0/6460/z042",
"2016-08-05T00:30:12+02:00",
"34113.00",
keypair.getPrivate());
String pkp = eetCodesService.pkpToString(pkpValue) ;

Assert.assertEquals ("expected pkp code", expectedPKP, pkp):;
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String bkp = eetCodesService.getBKPCode (pkpValue);

Assert.assertEquals ("expected bkp code", expectedBKP, bkp);

}

Hlavnim ucelem testovani je ovérit, zda metody daného interface plni sviij
kontrakt. V ptripadé tohoto testu to znamena, Ze vypoctené hodnoty obou kodl
jsou spravné a pri pouZiti testovaciho certifikatu vrati testované metody
ocekdavané hodnoty viz kéd 3. Tyto hodnoty prezentované proménnymi
expectedPKP a expectedBKP, spolecné s testovacim certifikatem, byly ziskany pro
Ucely testovani z webu Generalniho finan¢niho reditelstvi.

Dalsim aspektem, ktery je tieba otestovat je to, zda se metody chovaji podle svého
kontraktu i v pripadé zadani nevalidnich dat. Ktomuto ucelu slouzi metoda
testArgumentsValidation uvedena v kddu 3, ktera testuje spravnost vyvolané
chyby pri zadani null hodnoty jako jednoho z argumenti. Zde by bylo vhodné
testovat validaci kazdého z argumentii nicméné pro zpiehlednéni ukazky je
testovana pouze jedna z variant.

Posledni ¢asti procesu je jiZ samotna implementace dané sluzby a provedeni
potiebnych iteraci postupu, dokud implementace neprojde vSemi vytvorenymi
testy. Samotna implementace zde nebude uvedena z diivodu své rozsahlosti.

7.2 Multitenancy

Jak jiz bylo feceno, Tenant zastupuje v aplikaci jednu provozovnu. Aplikace je
navrZzena tak, aby mél kazdy tenant v databazi své vlastni schéma. Z hlediska
implementace tak potrebujeme tenanta jednak identifikovat a také mu pridélit
vlastni zdroje pro pristup k jeho schématu.

Pro identifikaci je kazdému tenantovi pridéleno jedine¢né identifikacni ¢islo.
Toto cCislo je vaplikaci ziskdvano dvéma zplisoby. Pokud tenant jesté neni
prihlaSen, tak toto id musi uvést v URL pri prihlaSeni. Pokud jiZ prihlaSen je a ma
svou vlastni session, pak je vyuzit kontext uZivatele uloZeny v objektu
SecurityContextHolder. Ziskané id tenanta je poté vyuzito pro zménu datového
zdroje. Spring Security je nakonfigurovano tak, aby autentizace uZivatele
probéhla oproti nastavenému datovému zdroji, ktery obsahuje informace a
prihlasovaci udaje riiznych uZivateld jednoho tenanta.

Prvnim krokem pri implementaci multitenantni aplikace s vyuZitim frameworku
Spring je nastaveni Spring Security tak, aby k autentizaci uZivatele byla pouzita
databaze sinformacemi o uzivatelskych uctech. UZivatel je v aplikaci
reprezentovan entitou User, kterd se zhlediska uloZeni nelisi od ostatnich
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datovych entit aplikace. Konfigura¢ni tiidu pro nastaveni Spring Security
demonstruje kod 4.

Aby Spring prfi autentizaci uZivatele pouZzil ORM a ziskal informace o
uzivatelskych uctech z databaze, je tfeba nastavit do kontextu aplikace vlastni
implementaci sluzby UserDetailsService, jak l1ze sledovat v kéd 4.

Kdéd 4 - Konfigurace Spring Security

@Configuration
@Order (SecurityProperties.ACCESS OVERRIDE ORDER)

public class WebSecurityConfig extends WebSecurityConfigurerAdapter ({

@Autowired
private ApplicationContext appContext;

@Autowired
MyUserDetailService userDetailService;

@Override
public UserDetailsService userDetailsServiceBean () throws Exception {
return userDetailService;

}

Samotna implementace interface UserDetailsService neni nijak slozitd a vyzaduje
implementaci pouze jediné metody viz kdd 5.

Kdd 5 - Implementace UserDetailsService pro vlastni DAO.

@Service
@Transactional

public class MyUserDetailService implements UserDetailsService ({

@Autowired
UserDao userDao;

@Override
public UserDetails loadUserByUsername (String username) throws
UsernameNotFoundException

{

User user = userDao.findByUsername (username) ;
if (user == null) {
throw new UsernameNotFoundException (String.format ("No user found with

username '%s'.", username));

} else {
return user;

}

Timto zplisobem zajistime, Ze Spring pouZzije vlastni implementaci UserDao, ktera
vyuziva ORM kziskani informaci o uzivateli. Spring pouZije informace o
uzivatelském uctu k autentizaci uZivatele a pokud je autentizace uspésSna, tak
ulozi informace o prihlaSeném uzivateli do zminéného objektu
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SecurityContextHolder. Takto nakonfigurovand aplikace by vSak méla stale stejny
zdroj dat a slouZila by pouze jedinému tenantovi.

Pro prepinani mezi datovymi zdroji a tim i tenanty musime jeSté provést
konfiguraci datovych zdrojt. Datové zdroje jsou organizovany v kolekci
MultitenantDataSourceMap, jejiZ implementace je uvedena v kddu 6 a pro jejich
spravu a prepinani slouZzi AbstractRoutingDataSource. Tato abstraktni trida
reprezentuje datovy zdroj umoZznujici prepinani mezi podiizenymi datovymi
zdroji a je soucasti Spring frameworku. Tuto tfidu rozsiruje vlastni tiida
MultitenantDataSource, ktera prepisuje metody potiebné k prepinani datovych
zdrojl viz kod 8. Pro start aplikace a jeji funkcionalitu bez prihlaSeného tenanta
je také nutné nakonfigurovat vychozi datovy zdroj, jak ukazuje kod 7.

Kod 6 - MultitenantDataSourceMap pro spravu datovych zdroja
@Component

public class MultitenantDataSourceMap {

private Map<Object,Object> dataSourceMap;

public MultitenantDataSourceMap ()
{

dataSourceMap=new HashMap<Object,Object>();
}
public void addDataSource (String session, DataSource dataSource)
{

this.dataSourceMap.put (session, dataSource) ;
}
public Map<Object,Object> getDataSourceMap ()
{

return dataSourceMap;

}
public void removeSource (String session)
{

dataSourceMap.remove (session) ;

}

Kaéd 7 - Konfigurace datového zdroje
@Configuration
public class DataSourceConfiguration {

@Autowired
private MultitenantDataSourceMap multitenantDataSourceMap;

@Bean
public DataSource dataSource () {

MultitenantDataSource dataSource = new MultitenantDataSource();
dataSource.setDefaultTargetDataSource (defaultDataSource());
dataSource.setTargetDataSources (multitenantDataSourceMap.getDataSourceMap () ) ;
dataSource.afterPropertiesSet () ;

return dataSource;

private DataSource defaultDataSource() {

DataSourceBuilder dataSourceBuilder new
DataSourceBuilder (this.getClass () .getClassLoader())
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.driverClassName (properties.getDriverClassName ())
.url (properties.getUrl())

.username (properties.getUsername () )

.password (properties.getPassword());

if (properties.getType() != null) {
dataSourceBuilder. type (properties.getType()) ;
}

return dataSource;

Nyni mame nastaven multitenantni datovy zdroj aplikace, ktery umoZziiuje zménu
aktivniho datového zdroje podle potreby. DalSi ¢asti konfigurace je zabezpeceni
samotného prepinani zdroji. Ktomuto ucelu slouzi abstraktni metody
determineCurrentLookupKey = a  determineTargetDataSource  zminéného
AbstractRoutingDataSource. Dale je wuvedena celd implementace tridy
MultitenantDataSource,  kterd  rozSifuje  AbstractRoutingDataSource  a
implementuje uvedené metody viz kéd 8.

Kdéd 8 - Implementace AbstractRoutingDataSource pro dynamické prepinani datovych
zdroju

public class MultitenantDataSource extends AbstractRoutingDataSource {

@Autowired
MultitenantDataSourceMap multitenantDataSourceMap;

@Autowired
private DataSourceProperties properties;

@override
protected Object determineCurrentLookupKey () {

String tenantName = (String) TenantContext.getCurrentTenant();

DataSource existingDatasource = (DataSource) multitenantDataSourceMap
.getDataSourceMap () .get (tenantName) ;

if (existingDatasource == null && tenantName != null) {
DataSource datasource = DataSourceBuilder
.create()

.username (properties.getUsername () )

.password (properties.getPassword())

.url (datasourceUrlPrefix + TenantContext.getCurrentTenant () +
datasourceUrlPostfix)

.driverClassName (properties.getDriverClassName ())

Lbuild() ;

org.apache.tomcat.jdbc.pool.DataSource dataSource =
(org.apache.tomcat.jdbc.pool.DataSource)datasource;

multitenantDataSourceMap.addDataSource (
(String)TenantContext.getCurrentTenant () ,datasource) ;

}

return tenantName;

}

@Override
protected DataSource determineTargetDataSource () {

String tenantName = (String)determineCurrentLookupKey () ;
DataSource dataSource = (DataSource) multitenantDataSourceMap
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.getDataSourceMap () .get (tenantName) ;

Authentication authentication = SecurityContextHolder.getContext ()

.getAuthentication();

if (authentication != null && ! (authentication instanceof

AnonymousAuthenticationToken))

if (tenantName == null) {
return null;
}
}
if (dataSource == null)
return super.determineTargetDataSource () ;

return dataSource;

}

Metoda determineCurrentLookupKey slouZzi ke specifikaci kliCe, pod kterym ma
byt datovy zdroj hledan v kolekci datovych zdroju. V téle metody je ziskano id
tenanta a pokud datovy zdroj pod takovymto id jeSté neexistuje, tak je vytvoren.
Metoda determineTargetDataSource pak slouzi k nalezeni samotného datového

zdroje v kolekci zdrojt podle ziskaného id tenanta. V téle metody je také
ovéreno, Ze probéhla autentizace uzivatele.

Zatim bylo vysvétleno pouziti vlastni databazové struktury jako uloZisté

uZzivatelll pro autentizaci pomoci Spring Security a dale pak nastaveni datového

zdroje pro pristup k databazi, ktery umoznuje prepinat mezi jednotlivymi

databazemi tenantt. K ziskani informace o tom, na jakého tenanta (databazi) ma
datovy zdroj prepnout pouZziva MultitenantDataSource objekt TenantContext a
jeho metodu getCurrentTenant. Zbyva tedy vysvétlit fungovani tohoto objektu a

zplsob nastaveni aktualniho tenanta.

Jak bylo uvedeno v ivodu této Casti prace, je moZné ziskat id tenanta bud’ z URL

pozZadavku, nebo po prihlaseni z bezpecnostniho kontextu aplikace
SecurityContextHolder. K tomuto ucelu je vyuzito systému filtri, které maji
moznost obalit zpracovani poZadavku vlastni funkcionalitou.

Prvni z filtri je spoustén pied autentizaci uZivatele a ma za cil ziskat id tenanta

z adresy URL viz kod 9.
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Koéd 9 - Filtr pro ziskani id tenanta z URL

public class PreAuthtFilter implements Filter ({

@Override
public void doFilter (ServletRequest req, ServletResponse res,

FilterChain chain) throws IOException, ServletException {

TenantContext.setCurrentTenant (req.getParameter ("tenantId"));

try {
chain.doFilter (req, res);

}finally {
TenantContext.setCurrentTenant (null) ;

}

Zde je vhodné upozornit na skuteCnost, Ze pozadavek je predan na dalsi
zpracovani v ramci bloku try a v bloku finally je nastaven tenant na null. Toto je
pro spravnou funkcionalitu velmi diilezité, protoZe jinak by mohlo doji k situaci,
kdy kviili vyjimce pii béhu zpracovani nebude tenant vymazan. To by znamenalo

bezpecnostni riziko.

Druhy filtr slouZi pro ziskani id tenanta z bezpecfnostniho kontextu aplikace a je

zafazen za autentizaci uzivatele viz kéd 10.

Kdéd 10 - Filtr pro ziskani id tenanta z bezpecnostniho kontextu

public class PostAuthFilter implements Filter ({

@Autowired
UserDao userDao;

@Override
public void doFilter (ServletRequest request, ServletResponse response,

FilterChain chain) throws IOException, ServletException {

Object principal = SecurityContextHolder.getContext ()
.getAuthentication ()

.getPrincipal() ;
if (principal instanceof User) {
User user = (User) principal;
String tenantVContextu = (String) TenantContext.getCurrentTenant ();
if (tenantVContextu != null &&

!tenantVContextu.equals (user.getTenant () .getTenant id()))

{

HttpServletRequest req = (HttpServletRequest) request;
reqg.logout () ;

HttpServletResponse res = (HttpServletResponse) response;
res.setStatus (401) ;

return;

}

TenantContext.setCurrentTenant (user.getTenant () .getTenant id());

}else {
TenantContext.setCurrentTenant (null);

}
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try {
chain.doFilter (request, response);
}finally {
TenantContext.setCurrentTenant (null);

}
}

Tento filtr vyzvedne objekt uzivatele z bezpecnostniho kontextu a nastavi jeho id
do instance typu TenantContext. Pokud by jiz bylo toto id nastaveno, tak to
znamend, Ze jiz jednou prihldSeny uZivatel zadal do URL id tenanta. Toto je
nestandardni situace a pokud by se navic toto id tenanta v URL neshodovalo s id
tenanta v bezpefnostnim kontextu bude provedeno odhlaseni a vracen chybovy
ko6d 401.

Oba tyto filtry jsou v aplikaci registrovany standardnim mechanismem pro
registraci filtrii ve frameworku Spring. Je tifeba vSak upozornit na nutnost
dodrzeni spravného poradi filtrd pfi jejich registraci.

Zbyva doplnit implementaci tridy TenantContext, ktera drZi po dobu zpracovani
poZadavku nastavené id tenanta viz kod 11.

Kod 11 - TenantContext pro pristup k id tenanta

public class TenantContext {

private ThreadLocal<Object> currentTenant = new ThreadLocal<>();

public void setCurrentTenant (Object tenant) {
currentTenant.set (tenant);

}

public Object getCurrentTenant () {
return currentTenant.get () ;

}
}

Tato implementace vyuziva pro uloZeni informace o id tenanta tfidu ThreadLocal,
ktera reprezentuje API pro nastaveni a pristup k proménnym ptistupnym kdekoli
ve stejném vlaknu programu.

7.3 Elektronicka evidence trzeb

V této Casti bude popsana implementace elektronické evidence trzeb jak na
strané Klienta, kde vznikaji samotné objednavky a dochazi k vypoctiim kéda PKP
a BKP, tak na strané serveru, ktery zajistuje komunikaci s portalem elektronické
evidence trzeb.

7.3.1 Vytvoreni datové zpravy

Pro vytvoreni datové zpravy elektronické evidence trzeb je tfeba spoluprace
klientské a serverové ¢asti aplikace. V pripadé, Ze je vSe v poradku, vytvori klient
transfer objekt platby z patricné objednavky a odeSle zpravu serveru. Server
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provede kontrolu poloZek a kodl v transfer objektu a vytvori objekt trzby pro
odeslani na portal spravce dané. Server poté odeSle trzbu a podle obdrzené
odpovédi odpovi klientovi bud’ chybovou zpravou, nebo opét transfer objektem
platby obsahujicim uloZenou platbu spolecné sudaji ziskanymi od portalu
spravce dané (typicky kéd FIK).

Pro off-line funkcionalitu je nutné ukladat neodeslané platby na strané klienta.
Pokud tedy klientska aplikace po odeslani platby serveru obdrzi chybovou
zpravu, ¢i dojde k vypadku komunikace, uloZi klient data o platbé na své strané.

¢ Klientska c¢ast aplikace

Na obrazku 15 miizeme sledovat sekven¢ni UML diagram vytvoreni a zaslani
platby v klientské casti aplikace

sdDynamicview
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Obrazek 15 - Sekven¢ni UML diagram pro odesilani platby - klientska c¢ast

Uzivatel pro odeslani platby vybere z objednavky poZadované zboZi a vyvola
dialog platby. Systém zobrazi dialog a uzivatel ho potvrdi. Na zakladé polozek
vybranych uzivatelem k platbé vytvori systém data transfer objekt platby.

Zde je z pohledu implementace klicovou ¢asti vypocet kodi PKP a BKP. Tyto kédy
je nutné vypocitat na strané klienta, protozZe poplatnik je povinen je uvést na
Uctence i v pripadé vypadku spojeni se systémem elektronické evidence.
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Kéd 12 ukazuje zpisob vypoctu PKP vjazyce Javascript s pouzitim funkci
knihovny Forge.

Kéd 12 - Vytvoieni kddu PKP na strané klienta

function createPKP (paymentDTO) {

var plaintext = paymentDTO.dicPopl + '|' + paymentDTO.idProvoz +
'"I'" + paymentDTO.idPokl + '|' + paymentDTO.poradCis +
'|'" + paymentDTO.datTrzby +
'|''" + paymentDTO.celkTrzba;

var pkcsl2B64 = certificateService.getCertificate();
var pass = forgeService.decryptAES (
certificateService.getCertificatePassword())

var pl2Der = forge.util.decode64 (pkcsl2B64) ;
var pl2Asnl = forge.asnl.fromDer (pl2Der);
var pl2 = forge.pkcsl2.pkcsl2FromAsnl (pl2Asnl, pass);

var bags = pl2.getBags ({bagType:
forge.pki.oids.pkcs8ShroudedKeyBag}) ;

var bag = bags[forge.pki.oids.pkcs8ShroudedKeyBag] [0];
var key = bag.key;

var md = forge.md.sha256.create();
md.update (plaintext, 'utf8');

var signature = key.sign (md) ;

return forge.util.encode64 (signature) ;

Nejdiive je vytvoren text, ze kterého bude vypocet proveden. Poté je pomoci
komponenty pro spravu certifikatu ziskan certifikat a heslo. Z certifikatu je dale
ziskan privatni kli¢ poplatnika. Vytvoreny text je preveden pomoci hashovaci
kryptografické funkce SHA256 a podepsan ziskanym privatnim klicem. Nakonec
je kod preveden do Base64 kddovani.

Bezpecnostni kod poplatnika je pak vypocten z hodnoty PKP viz kod 13.

Kod 13 - Vytvoieni kodu PKP na strané klienta

function createBKP (pkpValue) {

var md = forge.md.shal.create();
md.update (pkpValue) ;

var cryptedpkp = md.digest () ;
var hexbkp = cryptedpkp.toHex();

var bkp = hexbkp.substring(0, 8)+ "-" +
hexbkp.substring (8, 16) + "-" +
hexbkp.substring (16, 24) + "-" +
hexbkp.substring (24, 32) + "-" +
hexbkp.substring (32, hexbkp.length);

return bkp;
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Kéd PKP je preveden pomoci algoritmu SHA1 a poté vyjadien hexadecimalné,
nakonec jsou pridany pozadované pomlcky.

e Serverova cast

sdserver /

% PaymentController RserviceAP| @
rservice client
|

| T PaymentFacade
I
|

i

sendPayment(PaymentDTO): paymentDTO, |

createPayment(paymentDTO): paymentDTO

y ; convertToPayment(paymnetDTO): payment |
C

createPayment(payment, password): payment . !
L

OK()

OK()

OK()

————

Obrazek 16 - Sekven¢ni UML diagram pro zpracovani platby - serverova c¢ast

Serveru je zaslan pozadavek na provedeni platby a server prostrednictvim
kontroléru platby tento poZadavek prijme. PoZadavek obsahuje data, ktera jsou
z formatu JSON prevedena do data transfer objektu Javy. Tento objekt je pouZzit
jako parametr volani metody pro vytvoreni platby v instanci tiidy RserviceAPI.
Pro samotné zpracovani poZadavku je voldna metoda instance tridy
PaymentFacade. V pripadé uspéSného vytvoreni a odeslani platby je odeslana
odpovéd klientovi. Tato odpovéd’ obsahuje data o uloZené a zpracované platbé.

Samotny servis PaymentFacade v$ak potrebuje k uspésSnému splnéni ulohy
provést nékolik dil¢ich krokd, jak miizeme sledovat na obrazku 17.
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Obrazek 17 - Sekvenc¢ni UML diagram pro zpracovani platby

Nejprve je nutné ziskat zuloZiSté certifikat uzivatele a znéj privatni klic.
Ktomuto dcelu slouZi instance tridy CertificateService. Poté je nutné vytvorit
instanci tiidy Trzba. Trida Trzba je vygenerovana pomoci schématu xsd, které je
soucasti popisu rozhrani elektronické evidence trzeb. Potom je pomoci instance
typu EETService vygenerovana SOAP zprava a tato je odeslana na portal
elektronické evidence trzeb.

Z pohledu implementace jsou zajimavé ¢asti pro vygenerovani SOAP zpravy a jeji
samotné odeslani. Pro generovani tfid ze schématu xsd byl pouzit mapovaci
nastroj JAXB 2.0. Pro vytvoreni zpravy je tedy pouzita funkce uvedena v kédu 14.

Kod 14 - Vytvoieni elementu trzby SOAP zpravy
private JAXBElement<TrzbaType> createTrzba (TrzbaType trzba) {

ObjectFactory objectFactory = new ObjectFactory();
return objectFactory.createTrzba (trzbaType);

Dale je pouzita MessageFaktory z balicku javax.xml.soap k vytvotreni SOAP zpravy
a pridan element <SOAP-ENV:Header> viz kéd 15.

Kéd 15 - Vytvoreni vychozi SOAP zpravy

SOAPMessage soapMessage = MessageFactory.newlInstance () .createMessage();
SOAPPart soapPart = soapMessage.getSOAPPart () ;

SOAPEnvelope soapEnvelope = soapPart.getEnvelope();

SOAPHeader header soapEnvelope.getHeader();

soapEnvelope.addHeader () ;
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Do takto vytvorené hlavicky SOAP zpravy jsou pridany elementy <wsse:Security>
a <wsse:BinarySecurityToken> viz kod 16.

Ko6d 16 - Pridani elementii SOAP zpravy

SOAPHeaderElement wsseHeaderElement =
header.addHeaderElement (soapEnvelope.createName (
"Security", "wsse", "http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss—
wssecurity-secext-1.0.xsd"));

wsseHeaderElement.setMustUnderstand (true) ;

SOAPElement binarySecurityTokenElement = wsseHeaderElement.addChildElement (
"BinarySecurityToken", "wsse");

binarySecurityTokenElement.addTextNode (encodedCert) ;

Podobné je pridan do SOAP zpravy element <SOAP-ENV:Body > a do né€j samotna
zprava trzby viz kéd 17.

Kéd 17 - VloZeni trzby do SOAP zpravy

SOAPBody soapBody = soapEnvelope.getBody () ;
marshaller.marshal (trzbaSoap,document) ;
soapBody.addDocument (document) ;

Dalsi ¢asti zpravy je jeji podpis. Podepisuje se pouze element Body viz kéd 18. Je
zde pouzita XMLSignatureFactory z balicku javax.xml.crypto.dsig. Parametry

signedInfo a keylnfo jsou nastaveny tak, aby odpovidaly zadani pro elektronickou
evidenci trzeb.

Kdéd 18 - Nastaveni XMLSignatureFactory pro podepsani zpravy

String providerName = System.getProperty("jsrl05Provider",
"org.jcp.xml.dsig.internal.dom.XMLDSigRI") ;

XMLSignatureFactory sigFactory = XMLSignatureFactory.getInstance ("DOM", (Provider)

Class. forName (providerName) .newInstance ());
XMLSignature sig = sigFactory.newXMLSignature (signedInfo, keyInfo);

Nakonec je podpis vloZen do elementu </SOAP-ENV:Header> a celd zprava je
prevedena na hodnotu typu String.

Odeslani samotné SOAP zpravy se provadi svyuZitim knihoven Apache
HttpComponents. Pro splnéni poZadavkii na maximalni dobu odezvy je nutné
nastavit maximalni dobu ¢ekani na pripojeni a také maximalni dobu ¢ekani na
data po navazani spojeni. Nastaveni téchto parametri ilustruje kod 19.

Kéd 19 - Nastaveni pro odeslani SOAP zpravy

RequestConfig requestConfig = RequestConfig.copy(defaultRequestConfiqg)
.setSocketTimeout (socketTimeout)
.setConnectTimeout (connectTimeout)
Jbuild();

httpPost.setConfig(requestConfiqg);

Odeslani zpravy a prevod odpovédi na Java objekt pak s pouzitim lambda funkce
ukazuje kod 20.
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Koéd 20 - Odeslani SOAP zpravy a zpracovani odpoveédi

ResponseHandler<EETResponseWrapper> responseHandler = response -> {/*.*/}
EETResponselirapper eetResponseWrapper = httpclient.execute (httpPost,
responseHandler) ;

7.4 Off-line funkcionalita

V off-line reZimu nabidne aplikace omezenou funkcionalitu s cilem umoznit
elektronickou evidenci trzby i v pripadé vypadku sluzeb aplika¢niho serveru, Ci
internetového pripojeni. Pro splnéni téchto pozadavkil je nutné zabezpecit
uloZeni nékterych dat na strané klienta. K tomuto ucelu bylo vyuZito Service
Worker API pro uloZeni provoznich dat (data o zboZi), localStorage webového
prohlizece pro uloZeni udaji o tenantovi a PouchDB pro ulozeni aktualnich
objednavek a neodeslanych trzeb daného zarizeni.

7.4.1 Prihlaseni uzivatele a registrace sluzby Service
Worker

Po uspéSném prihlaSeni uZivatele je zaregistrovana sluzba service worker, ktera
pii své inicializaci (faze Zivotniho cyklu install) provede nacteni statického
obsahu a dat o zboZi a stolech do své paméti. Tato data se v pripadé, Ze aplikace
ma spojeni s aplika¢nim serverem obnovuji po uplynuti stanoveného intervalu,
jinak po obnoveni pripojeni. Obnoveni dat v paméti probihd na pozadi, coz
znameng, Ze kazdy dotaz, jehoZ URL je registrovana ve sluzbé service worker je
preruSen a data jsou nactena z paméti. V pripadé, Ze byl prekrocen mezni limit
pro invalidaci dat v paméti, odeSle na pozadi sluzba service worker dotaz na
aplikac¢ni server a aktualizuje data ve své paméti. Tento pristup vSak nema plnou
podporu v objektu, ktery reprezentuje pameét prohlizece, jelikoZ neexistuje
moznost, jak zjistit, kdy byla data do paméti uloZena. Z tohoto dtivodu bylo nutné
vytvoreni datové struktury, kterd drzi informaci o poslednim ¢ase aktualizace
kazdé URL. Dale je obsah pameéti také aktualizovan pti kazdém dotazu aplikace,
ktery méni data na serveru (typicky POST, PUT, DELETE). Timto zptlisobem je
zajiSténa jak platnost dat, tak rychla odezva.

Dalsi data, ktera aplikace nutné pro off-line funkcionalitu pottrebuje, jsou data o
vlastnim tenantovi. Tato data jsou také ziskana po prihlaseni uZivatele a aplikace
je obdrzi spolec¢né s odpovédi na odeslané identifika¢ni idaje. Data jsou uloZena
do lokalniho ulozisté prohliZece (localStorage), odkud jsou aplikaci nacitana,
kdykoli je to nutné. Pokud aplikace poZaduje data o tenantovi a tato nejsou
v lokalnim uloZisti dostupnd, je uzivatel odhlasen. V pripadé, Ze je aplikace
v médu off-line, a data o tenantovi nejsou dostupna, je toto reportovano uZzivateli
jako chyba a je mu sdéleno, Ze pro obnoveni funkcnosti aplikace je treba pripojeni
k aplika¢nimu serveru. Samotnou implementaci sluzby service worker ilustruje
kod 21.
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Koéd 21 - Implementace sluzby Service Worker

var CACHE NAME 'my-site-cache-vl';
var CACHE DATA INVALID TIMEOUT = 1000; //1 sec
var nextUpdates = {};

var StaticResourcesToCache = [

"' //zastupuje root webu (prejde na index.html)

'css/angular app.css',

Var dataResourcesToCache = [
'rest/category',
'rest/table’,

1

function getNextUpdateTime (url) {

var nextUpdate = new Date().getTime () -1;
for (var key in nextUpdates) {
if (url === String(key)) {

nextUpdate = nextUpdates|[key];

}

return nextUpdate;

function fetchToCacheMany (urlArr, target) {

var promises = [];
urlArr.forEach (function (url, index) ({
promises.push (
fetchToCache (target.registration.scope + url)
)7
I

return Promise.all (promises) ;

function fetchToCache (request) {

return fetch(request, {credentials: 'include'})
.then (function (webResponse) {
if (webResponse && webResponse.status == 200 &&
webResponse.type == 'basic') {

return caches.open (CACHE NAME)
.then(function (cache) {
nextUpdates [request.url] =
new Date () .getTime ()
+ CACHE_DATA INVALID TIMEOUT;

cache.put (request, webResponse);
}) i
telse(
throw webResponse.status;

}i

self.addEventListener ('install', function (event) {

event.waitUntil (
caches.open (CACHE NAME)
.then (function (cache) {
var promiseArr = [];
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promiseArr.push (fetchToCacheMany (
StaticResourcesToCache, event.target));
promiseArr.push (fetchToCacheMany (
dataResourcesToCache, event.target));
return Promise.all (promiseArr) ;

b

}) i
self.addEventListener ('fetch', function (event) ({

event.respondWith (
caches.match(event.request)
.then (function (response) {
if (response) {
var nextUpdateSec =
getNextUpdateTime (event.request.url) ;
if (nextUpdateSec < new Date () .getTime()) {
fetchToCache (event.request)
}
return response;

}

return fetch (event.request)
.then(function (response) {
if (event.request.method !== 'GET') {
fetchToCacheMany (dataResourcesToCache,
event.target) ;

}

return response;

})

1)

7.4.2 PouchDB a sprava aktualnich objednavek

Pro zabezpecleni off-line funkcionality aplikace je nutné drZet aktudlni stav
objednavek na strané klienta. K tomuto tcelu byla v aplikaci vyuZita databaze
PouchDB. PouZiti této databaze ve spojeni sframeworkem Angular]S sebou
piinasi nékolik aspektti, které je nutné vyresit. Pfedné se zde jedna o propagaci
zmén databaze do grafické casti aplikace, a tudiZ o propojeni zmény v databazi
s digest cyklem frameworku Angular. Dale je nutné udrZovat spravnou verzi
daného dokumentu, protoZze dokumentovd databaze je na verzich zavisla
piredevsim v ohledu optimistickych zamka. K tomuto tcelu byl vytvoiren modul

deskService viz kod 22.

Kéd 22 - Implementace sluzby pro spravu objednavek na strané klienta

rserviceServices. factory('deskService', function($rootScope, $log, itemService,
pouchService, alertService) {
var db = pouchService.db;
var _actualState = {};
_actualState.actualOrder = {graphicItems:[], totalPrice: 0, _id: null};

function _changeDesk (deskId) {
_actualState.actualOrder = {graphicItems:[], totalPrice: 0, id: "table " +
deskId};
return updateActualOrder () ;
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function updateActualOrder () {
return db.get (_actualState.actualOrder. id)
.then (function (resp) {
SrootScope.S$apply (function () {
$log.debug ('updating actual order from db', resp);
_actualstate.actualOrder = resp;

1)
})
.catch (function (err) {
Slog.warn ('Error getting deskState from pouch! NONEXIST?', err);

}
}

db.changes ({
since: 'now',
live: true
}) .on('change', updateActualOrder);

1)

Re$enim obou problémi je vyuziti funkce changes na objektu databaze. Tato
funkce umoziuje zaregistrovat tzv. callback funkci, ktera je volana vzdy pri
zméné dat vdatabazi a vramci této funkce je poté spustén digest cyklus
Angular]S frameworku pomoci metody $apply na objektu $rootScope.

Samotna data aktualni objednavky jsou poté zpristupnéna pomoci proménné
_actualState. Timto zplisobem se komponenty vyuzivajici tento servis nemusi
zabyvat spousSténim digest cyklu ani spravnym cislem verze dokumentu
vdatabazi. Pokud navic budou Kklienti a jejich databaze mezi sebou
synchronizovani, tak budou data aktualni na kazdém z klientd.
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8 Shrnuti vysledki

Vytvorena aplikace poskytuje klientiim velmi podobnou funkcionalitu jako dalsi
podobné produkty na trhu a diky presunuti velké casti zatéZe na jednotlivé
klientské PC vykazuje velmi malé naroky na vykon serveru na jednoho klienta.
Také se ukazuje, Ze vytvoreni aplikace s touto funkcionalitou je v silach jednoho
programatora. Tyto dva aspekty umoziuji poskytovat podobné sluzby podstatné
levnéji, nez je tomu u ostatnich komercnich produktt.

Mozné zjednoduseni aplikace nabizi vyuziti nékteré z implementaci standardu
WS-Security, se kterym by méla byt sluzba pro elektronickou evidenci trzeb
kompatibilni. BohuZel se v soucasné podobé sluzby a jednotlivych implementaci
nepodarilo timto zplisobem vytvorit validni SOAP zpravu, kterou by portal
elektronické evidence prijal.

Vice neZ rocni zkuSenosti sreadlnym provozem ukazuji, Ze spolehlivost a
robustnost aplikace jsou dostatecné a funkcionalita se bliZi vétSim a mnohem
drazsim nativnim aplikacim.

Hlavni zaznamenané problémy vétSinou vyplyvaji ze samotné koncepce webové
aplikace.

V prvni fadé zde existuje jista nechut uzivatell pouZzivat webovou aplikaci v okné
prohliZece, a to zvlaSté pokud aplikace pracuje s citlivymi daty uZivatele.
V pripadé nativni aplikace, ktera je také pouhym klientem nékteré cloudové
sluZzby podobny problém nenastava. Tento problém subjektivniho dojmu
z aplikace by mohl byt do budoucna vyieSen lepSi podporou pro aplikace ve
webovych prohliZecich. V tomto ohledu se zda byt krokem zpét zruSeni podpory
tzv. Chrome apps pro Windows, Linux a Mac 0S. Tato funkcionalita ve
webovém prohliZec¢i Chrome umoZznovala spusténi webové aplikace samostatnou
ikonou na ploSe operac¢niho systému a jeji béh v okné imitujicim vzhled nativni
aplikace. Do budoucna vsak lze ocekavat, Ze podobnou podporu webovych
aplikaci budou nabizet vSechny webové prohliZece, stejné jako podporu pro lepsi
komunikaci se samotnym hardware pomoci novych APIL

DalSim problémem je pak zavislost aplikace na samotném webovém prohliZeci.
Podpora riiznych prohlize¢i je stale velmi slozitda vzhledem Kk rozdilnym
implementacim Javascriptu.

Pohodlny provoz aplikace je také do jisté miry zavisly na zkuSenostech uzivatele
se samotnym prohliZze¢em. Nejvice FeSenych problémi se tykalo nedostupnosti
internetového pripojeni, ovladani samotného prohliZece, nebo viibec prace s PC
vSeobecné.
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9 Zaveéry a doporuceni
V priibéhu navrhu a implementace se osvédcily vSechny vybrané nastroje a
potvrdila se jejich vhodnost pro tvorbu moderni webové aplikace.

Postupy definované v UML a UP se podarilo bez vétSich problémi aplikovat na
skutecné problémy a jejich prinos pro prehlednost celého fteSeni je
neoddiskutovatelny.

Pouzité frameworky Spring a Angular]S splnily vSechna ocekavani a umoznily
pouziti pokrocilych programovacich technik jak v serverové, tak i v klientské
casti aplikace.

Implementace pomoci vyvoje rizeného testy se stala hlavnim nastrojem pro
vybudovani robustni aplikace a vSechny vyhody tohoto pristupu popsané
v teoretické Casti se potvrdili v praxi.

Spolec¢né tyto nastroje umoznili dosaZeni vSech stanovenych cilii této diplomové
prace a vytvorena aplikace je plné funk¢ni a pouZitelna v produkénim prostredi.
Podarilo se také dodrzet pozadavek na nizkou pomérnou zatéZz serveru na
jednoho klienta a tim také na nizsi vyslednou cenu nabizenych sluZeb oproti
konkuren¢nim reSenim.

Hlavnim doporucenim k soucasnému stavu je implementovat zabezpeceni
komunikace s portalem elektronické evidence trZzeb pomoci nékteré
z implementaci WS-Security standardu a tim dale zlepsit strukturu aplikace.

Dale je treba rozSifovat soucasnou funkcionalitu v reakci na nové pozadavky
uzivatelli predevsim ohledné riiznych zobrazeni statistickych dat a jejich exportt.
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Obsah prilozeného CD

CD obsahuje elektronickou verzi prace ve formatu PDF a soubory samotné
aplikace. V adresari src se nachazi zdrojové kdédy. Soubor pom.xml obsahuje
informace o zavislostech pro nastroj Maven.

V souboru README.docx je popsan postup pro zprovoznéni projektu v prostredi
Inteli] IDEA a zptsob piidani aplikace na plochu PC s pomoci prohliZe¢e Chrome.
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