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Abstrakt

Cilem prace bylo vytvoreni systému pro prenos dat vizualni cestou s vyuzitim ¢arovych
kéda. Duraz byl kladen hlavné na zabezpeceni systému proti zneuziti. Byl navrzen me-
chanizmus pro samotny prenos a ruzné bezpecnostni koncepty. Na zakladé analyzi byl pro
ptrenos dat zvolen nejvhodnéjsi c¢arovy kod.

Abstract

The goal of this thesis was to create a system for visual data transmition using bar codes.
It focuses mainly on the protection of the system against abuse. A mechanism was designed
for the data transmition itself and the various security concepts. The most appropriate bar
code for data transmition was selected on the basis of the analysis.
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Kapitola 1

Uvod

Tématem této prace je zabezpeceny prenos dat pomoci ¢arovych kéda. Cilem je navrhnout
samotny prenos dat vizualni cestou za vyuziti zvoleného ¢arového kédu (na zakladé ana-
Iyzy). Systém lze vyuzit vSude tam, kde jsou pouzivana citlivd data pro ptistup do cizich
systému. Aplikace vyvinuté v ramci této préace zajisti funkci bezpeéné schranky citlivych dat
i bezpecény zptsob jejich pfenosu do jinych systémii. Nejvétsi diraz je kladen na bezpecénost.

Kapitola 2 je vénovana piehledu riznych typt carovych kédt. Jsou uvedeny vlastnosti
jednotlivych kédu a na zavér je uvedeno, které vlastnosti kédu jsou vhodné pro pouziti
v navrhovaném systému.

V nésledujici kapitole (kapitola 3) jsou vysvétleny pojmy tykajici se bezpec¢nosti a hlavné
jsou zde popsany principy $ifrovani. Sifrovani je rozdéleno do hlavnich skupin a ke kazdé
jsou kromé popisu principu uvedeny i stale pouzivané algoritmy.

V Kapitole 4 nazvané Navrh systému je rozepsan samotny navrhovany systém a také
je zde navrzen vizualni prenos informaci. Kromé toho je v této kapitole rozepsan navrh
riznych prvki zabezpeceni tohoto systému.

Dalsi kapitolou je kapitola 5, kterd popisuje samotnou realizaci systému. Realizaci sys-
tému jsou mysleny vyvinuté komponenty v ramci této prace, popis jejich funkce a pfipadna
mozné rozsireni pro pouziti v praxi. Krom toho je v kapitole i zminka o pouzitych nastrojich
usnadnujicich realizaci.

V kapitole 6 nazvané Aplikace systému popsano vyuziti systému v rtznych realnych
oblastech. Kapitola popisuje integraci systému, vhodné parametry a vlastnosti systému,
které je nutné v konkrétnich pfipadech zohlednit.



Kapitola 2
Carové kédy

V této kapitole bude uveden piehled nékolika typt ¢arovych kédt a jejich rozdéleni dle
vlastnosti dilezitych pfi vytvareni popisovaného systému. Na zakladé tohoto pfehledu bude
zvolen nejvhodnéjsi ¢arovy kéd, ktery bude nakonec pouzit pii implementaci systému.

2.1 Co jsou carové kody?

Carové kédy jsou data zakédovani do podoby &itelné optickymi piistroji [16]. Ptvodné
mély podobu pouze skupiny ¢ernych ¢ar umisténych soubézné a informace byla kédovana
do rozdilnych sifek jednotlivych ¢ar, takovéto kédy se nyni oznacuji jako 1D (jednoroz-
mérné) ¢arové kédy. Nyni mohou mit rizné podoby, napiiklad ¢tverce, tecky, Sestitthelniky
a jiné geometrické vzory — ty jsou oznacovany jako 2D (dvoudimenziondlni) maticové kédy.
Ackoli 2D c¢arové kédy pouzivaji jiné symboly neZ ¢ary, jsou také obecné oznacovany jako
¢arové kédy. Carové kédy mohou byt piecteny pomoci optickych skenert nazvanych étecky
¢arovych kodi, nebo dekddovany z obrazku pomoci specidlniho softwaru. Poprvé se zacali
pouzivat k oznacovani Zelezni¢nich vagénd, ale nebyli komercéné tispésné az do doby kdy
se zacali pouzivat v supermarketech jako automaticky kontrolni systém, kol ve kterém se
stali témér univerzalni. Jejich pouzivani se rozsirilo do mnoho dalsich oblasti, jejich tkol se
obecné oznacuje jako Auto ID Data Capture (AIDC). Také jiné systémy se pokouseli pro-
razit na trh AIDC, ale jednoduchost, univerzalnost a nizka cena ¢arovych kédi to umoznila
jen z malé casti.

2.2 Popis zakladnich typi - 1D carové kody

Nejprve bude uveden piehled nékterych konkrétnich jednorozmérnych carovych kédu. Pro
v8echny 1D c¢arové kddy plati jedna spolecnd zakladni myslenka a to, Ze jsou sestrojeny ze
skupiny ¢ernych ¢ar a mezer mezi nimi. Samotna informace se pak kéduje do potradi st¥idani
¢ar a mezer a do sitky jednotlivych ¢ar a mezer. Jednotlivé kédy se potom lisi v algoritmu
samotného kédovani, v mnoziné dat, kterou umoznuji zakédovat a v mnozstvi dat, které
umoznuji pojmout.

UupPC

UPC (Universal Product Code — univerzalni kéd vyrobku) je 1D ¢arovy kéd, jehoz pouziti je
Siroce rozsifeno hlavné v Kanadé a Spojenych statech americkych [4]. Pouzivaji se predevsim



pro sledovani zbozi ve skladech. Na obrazku 2.1 je vidét ptiklad UPC carového kédu.

1 23456 78901 || 2

Obrazek 2.1: Priklad kédu UPC

UPC c¢éarovy kéd kéduje 12 ¢islic ve formatu SLLLLLLMRRRRRRE, kde S (start) a E
(z anglického end, konec) jsou skupiny ¢ar a mezer s bitovym vzorem 101, M (z anglického
middle, uprostfed) s bitovym vzorem 01010 — se nazyvaji ochranné vzory. Zbylé znaky L
(z anglického left, vlevo) a R (z anglického right, vpravo) zastupuji samotné zakédované
¢islice. Kazda cislice je reprezentovana sedmimistnym kédem. Cely kéd je tedy reprezen-
tovany 95 bity. Prvni ¢islice (L) v kédu je prefix, posledni éislice v kédu (R) je kontrolni
¢islice, umoznujici spravné precist kod i pri chybach pti skenovani.

Koédy typu EAN

EAN (European Article Number) patii mezi nejrozsitenéjsi ¢arové kédy, zvlasté kod EAN—
13. Tyto kédy se pouzivaji po celém svété pro oznacovani jednotlivych druht zbozi. Jiné
upravené verze téchto kédi umi uchovavat naptiklad kédy knih (ISBN) nebo kdédy ¢asopist
a jinych tiskovin (ISSN).

Mezi zédkladni EAN kédy patii EAN-2, EAN-5, EAN-8, EAN-13. Z EAN-13 kédu lze
zjistit napriklad zemi puvodu vyrobce, zptsob uziti. Pro uziti na mensi zbozi se pouzivaji
spise k6dy EAN-8.

EAN-13

Na obrazku 2.2 je pfiklad kédu EAN-13. Cely kéd EAN-13 kéduje tfinact ¢islic a ty jsou
rozdéleny do ¢tyt skupin [1].

e Systémové Cislice — pocatecni dvé az tfi Cislice se obvykle vyuzivaji pro identifikaci
zemé, kde je zaregistrovany vyrobce (to nemusi znamenat to samé jako zemé pivodu
vyrobku).

e Kod vyrobce — v zavislosti na systémovém kédu se sklada ze ¢tyf nebo péti ¢islic
e Kdéd vyrobku — sklada se z péti ¢islic

e Kontrolni éislice — jedna se o tzv. samo—detekujici kéd (vypocitava se pomoci funkce
modulo 10)



Nejprve se vypocita suma cislic na lichych pozicich
— Dale suma ¢islic na sudych pozicich vynasobend tfemi

— Ptedchozi dva vysledky se sectou

Soucet se zaokrouhli na desitky nahoru

Koneéné kontrolni ¢islice je absolutni hodnotou rozdilu predchozich dvou vy-

sledki
51"901234M23457">
Obrazek 2.2: Piiklad kédu EAN-13
Kéd 3/9

Kéd 3/9 (také znam jako ,, USS Code 39%, ,,Code 3/9% ,Code 39% ...) je ¢arovy kdd
s proménnou délkou [9]. Piiklad kédu je vidét na obrazku 2.3. Specifikace definuje 43 znak,
které je mozné kédovat, velkd pismena (A-Z), ¢islice (0-9) a uziteéné specidlni znaky (-, ., $,
/, +, %, a mezera). Dalsi znak ,*“ je pouzivan jako poc¢ateéni a koncovy oddélovac. Kazdy
znak je tvoren deviti ¢astmi: péti carami a ¢tyfmi mezerami. TTi z deviti ¢asti v kazdém
znaku jsou Siroké (bindrni hodnota 1) a Sest zbylych ¢asti je tzkych (bindrni hodnota 0).
Pomeér mezi sitkou tzkych a sirokych ¢asti byva volen 1:2 nebo 1:3.

Carovy kéd neobsahuje zadny kontrolni soucet. Nejvétsi nevihodou tohoto kédu je nizka
hustota dat. Pro zakédovani je zapotfebi mnohem vice mista — vétsi ¢arovy kdd nez u jinych
¢arovych kédu. Z toho vyplyva, Ze se tento kéd nehodi pro oznacovani malého zbozi. Piesto
je Kéd 3/9 siroce rozsifen a mize byt dekédovan pomoci prakticky vsech ¢tecek ¢arovych
kédt. Jednou z vyhod je, Ze kdyZ neni nutné generovat kontrolni data, je mozné kédovani
jednoduse integrovat do existujiciho tiskového systému pfidanim pisma ¢arového kédu do
systému nebo do tiskarny a pak uz jen posilat hola data v tomto pismu.

Kéd 3/9 vyvinuli Dr. David Allais a Ray Stevens z Intermecu (1974). Jejich pivodni
navrh zahrnoval dvé Siroké ¢ary a jednu sSirokou mezeru v kazdém znaku, vysledkem bylo
¢tyficet moznych znakt pro zakédovani. Pouzitim jednoho z téchto znaki jako pocatecni a
koncovy oddélovac zbyva 39 znakl, odtud ptvod nazvu tohoto kédu. Interpunkéni znaky



byly pozdéji ptidany, coz se odchylilo od toho vzoru, rozsifenim znakové sady na 43 znaki.
Kéd 39 byl pozdéji standardizovany jako ANSI MG 10.8 M-1983 a MIL-STD-1189 [5].

CODE39
Cérovy kéd ,,Kéd 93“ (Code 93) byl vyvinuty v roce 1982 v Intermecu jako snaha doséhnout
vyssi datové hustoty a bezpeénosti ¢arového kédu 3/9 [11]. Pro pfedstavu ukazka kédu na
obrazku 2.4. Je to alfanumericky kéd s variabilni délkou. Byl navrzeny pro kédovani 26
velkych pismen, 10 ¢islic a 7 specidlnich znakt. Kazdy znak je zakddovan pomoci deviti
modult, vzdy obsahuje t¥i éary a t¥i mezery (odtud pochdzi nazev tohoto kédu). Kazda
¢ara/mezera je Sirokd jeden az ¢tyf nasobek atomarni sirky.

Rozsifenim dosud uvedenych 43 znakt o dalsich pét specidlnich znaku (véetné pocatec-
nich a koncovych znakil), které mtzou byt kombinovany s ostatnimi znaky umozni zakédo-
vani znakt z celé kédové sady ASCII (128 znaki).

Obrazek 2.3: Priklad kédu Code 39

Kod 93

ABCDEF

Obrazek 2.4: Priklad kédu Code 93



Kod 128

Kdéd 128 (nebo také Code 128) je kdd s vysokou hustotou dat [8]. Jedna jeho specidlni
verze nazyvana GS1-128 je pouzivana celosvétové v oblasti zasilkovych sluzeb. Kéduji se
s nim alfanumericka nebo pouze numerickd data. Muze zakéddovat vSech 128 znakd ASCIL.
Jako jeden z mala umi rozliSovat velkd a mald pismena. Kéd mé tii kédové sady (A, B,
C), na zacatku kédovani se zvoli jedna sada pomoci specidlniho znaku. Déale se kéduje
pomoci zvolené sady. Sadu je kdykoli mozné zménit pomoci dalsiho specidlniho znaku.
Prvni sada umoziuje kédovani mimo jiné dolnich 32 znakt ASCII (tzv. fidicich znaki),
druha ASCII znaky s kédy 32 az 128 a tfeti slouzi pro kédovani dvojcifernych ¢isel 00 az
99. Dalsi znaky, které je mozné kédovat (mnohdy stejné pro vSechny t¥i sady) maji vétsinou
specidlni vyznam. Kazdy znak se sklada ze tii éar a tii mezer uréité sirky. Sitka je rovna
jedna az ¢tyifnasobku zdkladni sitky (X). Kazdy znak je zakédovan na prostoru o $ifce 11
X, s vyjimkou ukoncovacich znakt, ktery je dlouhy 13 X.

Piedposlednim znakem je kontrolni soucet. Kontrolni soucet se vypocte jako soucet
nasobki jednotlivych kéd vynasobenych jejich pozici a to celé modulo 103. To snizuje
moznost vyskytu chyby na 1 : 5 000 000.

CODE128

Obrazek 2.5: Priklad kédu Code 128

Kéd 128 byl vyvinut spoleénosti Computer Identics (sou¢ast Robotic Vission Systems,
Inc.) v roce 1980. Na obrazku 2.5 je priklad kédu 128.

2.3 Popis zakladnich typu - 2D c¢arové kody

S rostouci oblibou ¢arovych kédu, diky jejich snadné a rychlé citelnosti pomoci ¢tecky,
diky jejich pfesnosti a vynikajicim funkénim vlastnostem, stoupaly i pozadavky na to, co
by mély carové kédy umét. Zakladnimi z téchto pozadavkid bylo ulozeni vice informaci,
moznost pouziti vétsi znakové sady a zaroven mensi vyslednd velikost. Vysledkem bylo
mnoho typtd ¢arovych kédid, nékteré zde uz byly uvedeny, nicméné tyto pozadavky jsou
do jisté miry protichtidné — pfi zvySeni objemu dat roste velikost kédu. Tento problém se
nejprve Fesil umisténim nékolika ¢arovych kédd pod sebe — to byl prvni krok pro vytvoreni
dvoudimenzionalnich ¢arovych kodi.

Dvoudimenzionalni ¢arové kédy se skladaji z ¢ernych a biljch bunék usporadanych ve
tvaru obdélniku nebo ctverce. Zavedenim dalsi dimenze se zvysuji moznosti kédu, tedy 2D
¢arové kody obvykle umoznuji zakédovat vice dat z vétsi mnoziny znaki nez 1D ¢arové kddy



(viz kapitola 2.2). Nyni nésleduje popis nékterych nejrozsirenéjsich dvoudimenzionalnich
c¢arovych kodd.

Data Matrix

Prvnim vyznamnym kédem v oblasti dvoudimenzionalnich ¢arovych kédu je Data Mat-
rix [3], ukdzka na obrazku 2.6. Umoziiuje zakédovat text nebo obecna data. Velikost kédo-
vanych dat se obvykle pohybuje od par bajtti az do dvou kilobajtt. Velikost kédu se méni
v zévislosti na tom, kolik kédujeme dat a to od rozméri 8 x 8 az po 144 x 144 (rozméry
uvadéji pocet sloupcti a fadkt). Nakonec jsou pfidany kédy pro korekci chyb ke zvyseni
odolnosti viuci poskozeni: dokonce i pii ¢astecném poskozeni kédu je mozné zakddovana data
precist. Data Matrix muze ulozit az 2335 alfanumerickych znakt. Tvar kédu je ¢tvercovy,
jednotlivé buriky reprezentuji bity. V zavislosti na situaci svétlé butiky vyjadiuji hodnotu
0 a tmavé buniky hodnotu 1 nebo naopak. Kazdy Data Matrix kéd obsahuje dvé prilehlé
hranice ve tvaru pismene ,L“ (levy a dolni ¢erny okraj). Tato hranice se oznacuje jako tzv.
,ticha zéna“: sama o sobé nenese zadnou informaci, slouzi k lokalizaci a zjisténi orientace

kédu.

I-l_ ::-.

oy

Obrazek 2.6: Priklad kédu Data Matrix

Uziti

Cérové kédy Data Matrix se pouzivaji naptiklad jako digitalni razitka (STAMPIT Némec-
kou postou). Nejrozsifenéjsi oblasti, kde jsou tyto kédy vyuzivany je oznacovani malych
predmétti, diky schopnosti kédu zakédovat padesat znakd do ¢arového kédu citelného od
velikosti 2 — 3mm? a faktu Ze kéd je mozné piedist pouze s 20% koeficientem kontrastu.



Rozméry vytisténého Data Matrix kédu se mtizou velmi lisit, od malych od 300 mikrome-
tri (vypalené laserem) az po velké o rozmeérech 1 metr. Pfesnost oznacovaciho a ¢teciho
systému je jedinym omezenim. EIA (Electronic Industries Alliance) doporucuje pouzivat
Data Matrix pro oznacovani malych elektronickych komponent [17]. V mnoha primyslo-
vych odvétvich se pouzivaji Data Matrix kédy jako soucast systému pro sledovani vyroby,
zejména v letectvi, kde je nutna vysoka kontrola kvality. Data Matrix kédy a doplnujici al-
fanumericka data identifikuji detailni informace o komponentéach véetné ¢isla vyrobce, ¢isla
komponenty a unikatniho sériového cisla.

Standardizace

V dnesni dobé je standardizace Data Matrix pokryta nékolika ISO/IEC standardy a je
oznacen jako volné dilo (tzv. public domain) pro mnoho oblasti vyuziti, coz znamen4, ze
miize byt vyuzit bez jakychkoli licenci nebo poplatkd.

e ISO/IEC 16022:2006 — Specifikace ¢arového kédu Data Matrix

ISO/IEC 15415-2-D — Standard kvality tisku

ISO/IEC 15418:2009 — Sémantika datového formatu (identifikdtory aplikaci GS1 a
ASC MH10 datové identifikatory)

ISO/IEC 15424:2008 — Specifikace datového formatu vcetné identifikdtort symboli
(identifikatory pro rozlieni rtiznych typu ¢arového kdédu)

ISO/IEC 15434:2009 — Syntaxe pro vysokokapacitni ADC média (format dat pfenase-
nych ze skeneru do softwaru, atd.)

e ISO/IEC 15459 — Unikatni identifikatory

Ackoli je tento standard volny, neexistuji zadné volné dostupné dokumenty vysvétlujici
proces kédovani Data Matrix. Dokumentace se d& zakoupit pfes webové stranky organizace

1SO [2].

QR kéd

QR kdd je druh 2D ¢éarového kédu vyvinuty Denso Wave (divize spolecnosti Denso Cor-
poration — v té dobé) v roce 1994 [10]. Primarnim cilem bylo vytvofeni kédu, ktery bude
snadno ¢itelny pomoci ¢tecky. Na obrazku 2.7 je ukazka QR kédu.

Vlastnosti

Moznost zakdédovat velké mnozZstvi dat QR kéd umoznuje zakédovat fadové mnohem
vétsl mnozstvi dat nez klasické ¢arové kédy. Krom toho navic jesté i riizné druhy dat
jako jsou ¢isla, pismena, japonska (a néktera dalsi asijskd) znakova pisma a bindrni data.
Konkrétni ¢isla uvadéjici kapacitu QR kddu najdete v tabulce 2.1.

Mala velikost vysledného kédu Zakédovany QR kéd zabird pfiblizné 10krat mensi
plochu nez klasicky carovy kdd pfi kédovani stejného mnozstvi dat. V pfipadé potieby
jesté mensiho kédu byla vyvinuta specidlni verze QR kédu, tzv. Mikro QR kéd.



Datova kapacita QR kédu
Cisla maximalné | Kazdé tii ¢islice zakédovany do 10-ti
7089 znakt | bitu
Znaky, ¢isla a nékteré dalsi znaky | maximalné | Kazdé dva znaky jsou zakédovany do
4296 znakt | 11-ti bitd

Binarni data maximalné | V kazdém bajtu 8 bitt
2953 bajti
Japonska znakova pisma maximélné | Kazdy znak zakédovany jako do 13-ti

1817 znakt | bitu

Tabulka 2.1: Datova kapacita QR kédu

Odolnost vuéi poskozeni QR kéd pouziva samoopravné kédy, diky nimz je pfi pos-
kozeni mozné kéd spravné dekédovat. Samoopravnym kédem pouzivanym k témto uceltm
je Reed—Solomon [7]. Samoopravné kédy funguji az do 30% poskozeni. QR definuje ¢tyfi
urovné zabezpeceni samoopravnymi kédy, kazda Groven se dokaze vyporadat s jinak velkym
poskozenim. Plati, Zze ¢im vétsi schopnost opravy, tim mensi kapacita kédu.

Jednotlivé Grovné opravnych kodi:
e uroven L: opravi az 7% chyb.
e Groven M: opravi az 15% chyb.
e Groven Q: opravi az 25% chyb.

e uroven H: opravi az 30% chyb.

Obrazek 2.7: Priklad QR kédu
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Rychla éitelnost z libovolného sméru QR kdéd je mozné vysokou rychlosti ¢ist z li-
bovolného thlu a to diky napevno definovanym vzortim v kazdém QR kédu. Pfi ¢teni jsou
tyto pozicni vzory detekovany a na zakladé nich urcit natoceni v prostoru. Ve tfech vrcho-
lech kédu jsou umistény soustiedné ctyfuhelniky, ve ¢tvrtém vrcholu pak znacka ve tvaru
mensiho ¢tyfuhelniku.

Verze QR kédu QR kédy mohou mit rtizné velikosti. Jednotlivé velikosti jsou definovany
jako verze QR kédu. Celkem je definovano 40 verzi. Verze 1 je matice o velikosti 21 x 21
bodti. V kazdé dalsi verzi se velikost zvétsuje o ¢tyfi body az do verze 40, coz je matice
o rozmérech 177 x 177 bodu.

Standardizace

Kompletni specifikaci QR kédu pokryvaji nasledujici dokumenty:

e JIS X 0510 (JIS — Japanese Industrial Standards, tedy japonské pramyslové stan-
dardy)

e ISO/IEC 18004:2000
e ISO/IEC 18004:2006

Specifikace na aplikaéni vrstvé neni jednotnd, existuji rizné implementace pro kédovani
ruznych typt dat jako jsou URL, elektronické vizitky a dalsi.

Licence

QR kdd je mozné pouzivat bez omezeni bez jakékoli licence, byl jasné definovan jako ISO
standard. Spolec¢nost Denso Wave sice vlastni patentové prava, ale rozhodla se je neuplatio-
vat [10].

PDF417

PDF417 je vice-fadkovy linearni ¢arovy kod s proménnou délkou, vysokou datovou kapaci-
tou a samoopravnymi schopnostmi [6]. PouZiva se v mnoha oblastech, pfedevsim v dopravé
a fizeni zasob. PDF je zkratka pro Portable Data File. PDF417 byl vyvinut doktorem Yn-
jiun P. Wang v Symbol Tenchologies v roce 1991. Kéd je specifikovan ISO standardem
15438. Priklad kédu PDF417 je na obrazku 2.8. Umozinuje zakddovat vice nez 1100 bajtd,
1800 alfanumerickych znak nebo 2710 ¢islic. Dokaze kédovat celou ASCII tabulku znaki
a 8-bitova binarni data. Rozméry kédu jsou 3 az 90 radka a 90 az 538 atomickyjch sifek
(sifka nejuzsi ¢ary v kédu) na sitku.

Vlastnosti

Kromeé vlastnosti typickych pro dvoudimenzionélni ¢arové kédy patii mezi schopnosti PDF417
tyto:

e Propojovani. Kédy PDF417 mtzou byt propojeny s jinymi kédy které jsou pak ske-
novany v sekvenci, to umoznuje zakddovat vice dat.
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e Urzivatelsky specifikovatelné rozméry. Uzivatel muze zvolit jak Sirokd bude nejuzsi
svisla ¢ara (osa X) a jak vysoké budou radky (osa Y).

e Volné dilo (public domain), kdokoli muZe systém implementovat bez jakychkoli licenci.

Format

Kéd PDF417 se sklada z jednotlivych fadki, kazdy fadek potom obsahuje:

e Tichou oblast, to je minimalni bila oblast pred samotnym kdédem.

Obrazek 2.8: Priklad kédu PDF417

e Pocatecni vzor, ktery identifikuje format kédu PDF417. Kazdy typ ¢arového kédu ma
unikatni pocatecni a ukoncujici vzor.

e Levostranny identifikator kédového slova obsahuje informace o radku jako je cislo
radku a pouzity koeficient pro samoopravny kéd v tomto radku.

1 az 30 datovych kédovych slov. Kédové slova jsou skupiny ¢ar a mezer repre-
zentujici jednu nebo vice ¢islic, pismen nebo jinych symboli.
Vsechny rfadky maji stejny pocet kédovych slov.
Kazdé kdédové slovo se sklada ze Ctyf car a ¢tyf mezer (odtud pochézi ¢islo 4
v nazvu kédu).
Celkova sifka kédového slova je 17krat sitka atomarni sifky (odtud pochazi ¢islo
17 v nazvu kédu).
Kazdé kédové slovo zacéiné ¢arou a kon¢i mezerou.
Specifikace umoznuje volit z 929 kédovych slov, 900 pro data a 29 pro ruzné
specialni ucely.
Kazdé kédové slovo je vykresleno pomoci jedné ze t¥i odliSnych mnozin kédovych
slov nazyvanych clustery:

* Cluster je tedy vzor ¢ar a mezer pro vSechny z 929 kédovyjch slov.

* Z4dna kombinace ¢ar a mezer se neopakuje mezi clustery.

x Cislo fadku rozlisuje, ktery cluster se pouzije.
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* Pro v8echny kdédova slova v fadku se pouziva stejny cluster.
x Ucelem clustertt je moznost uréit, ze kterého fadku kédové slova je. To
umoznuje ¢ist kéd i z jinych uhlu.
e Pravostranné kédové slovo s dalsimi informacemi o fadku.

e Ukoncovaci vzor.

e Ticha zdna.

2.4 Volba typu ¢arového kédu pro tento systém

Bylo zde uvedeno velké mnozZstvi riznych ¢arovych kédu a to jsou jen ty rozsitenéjsi. Puvod-
nim tcelem ¢arovych kédu (mysleny jsou 1D ¢arové kédy) bylo oznacovani zbozi/soucastek
pri zvySovani efektivity prace v tovarnach a velkych spolecnostech. Dnesni naroky maji
mnohem §irsi zdbér. Diky tomu bylo mozné si pro tuto praci vybirat z relativné velkého
mnoZstvi moznosti. Zakladnimi pozadavky pro tuto praci jsou:

e Rychlost — je nutné kéd piecist pohotove, aby to uzivatele nezdrzovalo
e Spolehlivost — i za zhorsenych podminek musi byt kéd precten spravné
e Kapacita — kéd musi umoziiovat zakdodovat dostatecné mnozstvi dat

e Velikost — kéd se ma zobrazovat na displeji zafizeni proto musi mit vhodné rozmeéry
a relativné omezenou velikost

Urcité by se nasli dalsi carové kédy, ale tyto zédkladni zde uvedené postacéi pro volbu,
ktery ¢arovy koéd vyuziji pro tuto praci. Z pozadavku jasné vyplyva, ze mnohem vhodnéjsi
budou 2D ¢arové kédy — maji mnohem vétsi kapacitu, étvercovy/obdélnikovy tvar s re-
lativné malou velikosti (vhodné pro zobrazeni na mobilnim zafizeni). Mezi 2D kdédy byly
favority Data Matrix [3] a QR kdd [10]. Nakonec jsem zvolil QR kdd, jelikoz pro Data
Matrix kdéd neni volné dostupny zddny dokument popisujici jeho kédovani (presto, ze kéd
sam o sobé je tzv. Public Domain).
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Kapitola 3

Bezpecnost

Podstatnou soucésti navrhovaného systému je i bezpecnost. Je tieba zabréanit, aby citliva
data padla do nespravnych rukou. V této kapitole se tedy budou brat v tvahu vsechny
moznosti, jak by bylo mozné systém napadnout a navrhuji se takova opatfeni, ktera maji
za ukol utoky jednotlivych typt znemoznit.

3.1 Autorizace

Asi nejpodstatnéjsi ¢asti celého procesu zajisténi bezpecénosti je autorizace uzivatele [14].
Autorizaci vSeobecné rozumime opravnéni, schvaleni nebo povéreni. Proces autorizace ozna-
¢uje ziskani pfistupu k informacim, funkcim a dal$im objekttim. Sklada z:

e Autentizace subjektu
e Vyhledani v seznamu opravnénych subjektd, jejich roli a prav.
e Udéleni opravnéni nebo odepieni pristupu.

Seznam opravnéni je v informatice realizovan ptridélenim opravnéni napiiklad pro praci
s konkrétnimi soubory nebo adreséfi, pro provedeni operace ¢i pristupu k jinym prostredkim
v pocitac¢i. Autorizaci provadi operacni systém nebo specializovany software na zakladé
seznamil pro Fizeni pfistupu.

Autentizace

Autentizace je proces ovéfeni proklamované identity subjektu [14]. V informatice autenti-
zace znacl proces ovéreni identity uzivatele sluzeb nebo ptvodce zpravy. Pro zjisténi identity
se pouzivaji tyto zékladni metody:

e na zakladé informace zndmé pouze konkrétnimu uzivateli (znd spravnou kombinaci
uzivatelského oznaceni a hesla nebo PIN)

e na zakladé vlastnictvi konkrétni véci (USB kli¢, smart card, soukromy kli¢ apod.)

e podle toho, ¢im uzivatel je (ovéfitelné biometrické vlastnosti — otisk prstu, snimek
o¢ni duhovky ¢i sitnice, DNA apod.)

e autentizace na zakladé dovednosti (uzivatel umi spravné odpovédét na nahodné vy-
generovany kontrolni dotaz)
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Na zékladé tspésnosti autentizace se rozhoduje, zda bude autorizace uzivateli udélena
nebo zamitnuta.

Nedostatky stavajicich zpusobil autorizace finan¢nich transakci

Sprava osobnich uc¢tt a realizace finan¢nich transakci prostfednictvim riznych systému
elektronického bankovnictvi, které v dnesni dobé patii ke kazdodennim ¢innostem mnoha
z nas. Jakakoliv manipulace s finan¢énimi prostfedky (a zejména jedné-li se o vyssi obnosy) je
uz dlouhou dobu povazovana za velmi citlivou operaci — pfitahuje totiz nezddouci pozornost
jednotlivet ¢i organizovanych skupin hledajicich moznosti, jak se snadno a rychle obohatit
na ukor ostatnich.

At je soucasny model v jakémkoliv sméru dokonaly, postavime-li do role tto¢nika sa-
motného obchodnika, zjistime, Ze témér zadny z pouzivanych bezpecnostnich prvkid mu
samostatné nemiize zabranit zneuzit svého postaveni a podvést zdkaznika. Postaveni ob-
chodnika je vyjimecné tim, ze pro platby poskytuje ,,divéryhodny terminal“. Sta¢i mu tedy
jen napriklad podstrcit falesny displej zobrazujici sumu rozdilnou od té, kterd je prave
odecitana ze zakaznikova uctu. Zakaznik na misté nema zadnou Sanci takovou transakci
ptred provedenim potvrdit ¢i zastavit, obrana je mozné az v piipadé, kdy se vyskytne vétsi
mnozstvi stiznosti na jednoho obchodnika.

Obecné plati, ze termindl je pod vyhradni kontrolou obchodnika, platebni karta pod
kontrolou banky, avsak zakaznik nema k dispozici zddnou technologii, kterd by mu umoznila
ovétit, ze obchodnik zadal skuteéné spravnou sumu (tj. tu, kterd se zobrazuje na displeji
terminélu).

Podobné je na tom i uzivatel pristupujici ke svému uctu pres systémy elektronického
bankovnictvi. Zde je jako bezpetnda autorizacni metoda mnohdy pouzivana cipové karta
s uloZenymi soukromymi kli¢i a certifikaty vefejnych kli¢id. Pokud vsak Gtocénik ziska kon-
trolu nad celym pocitacem a odposlechne PIN, mize této ¢ipové karté neomezené zasilat
prikazy k autorizaci nejriznéjsich transakci.

Toto neuspokojivé postaveni klienta je hlavnim diivodem pro redlnou potiebu levného a
jednoduchého zatizeni komunikujiciho s platebni kartou (¢i jingym tokenem), které by bylo
vyhradné pod kontrolou zédkaznika, a umoznovalo by mu plnou kontrolu nad zpracovavanim
transakci — idedlné zobrazenim dat, napr. ¢astky a cisla cilového tctu, které jsou posilany
¢ipové karté k podpisu.

3.2 Sifrovani

Sifrovani a desifrovani dat tvoii mensi, ale podstatnou ¢ast této prace. Zajistuje bezpeénost
dat, se kterymi se pracuje. Vzhledem k tomu, Ze dochézi k aplikaci nékolika rtznych Sifer,
je tfeba tuto tématiku trochu vice rozebrat.

Pro¢ sifrovat?

vvvvvv

e divérnost — skuteény obsah dat zistane skryty nepovolanym osobam
e autentizaci — odesilatel dat neni zaménitelny

e nepopiratelnost — odesilatel dat je jednoznacné identifikovatelny
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e integritu — obsah zpravy nelze upravovat

Zajimavosti je, ze zadna ze soudobych Sifer neumi zajistit splnéni vSech téchto bod.
Proto se pouzivaji kombinace, kdy se Sifrovany text znovu Sifruje jinym zpusobem.

Jak Sifrovat?

V dnesni dobé je vykon pocitacu prili§ vysoky, nez aby bylo snadné vytvorit vlastni Sifru
tak, aby byla dostatecné bezpecna. Zaroven nelze vyuzit princip security through obscurity
(bezpecnost pres nejasnost), kdy se spoléhd na utajeni Sifrovaciho algoritmu pied tfeti
stranou.

Zbyvé tedy pouze zvolit jiz existujici algoritmus. Ty se déli na dvé odlisné skupiny:
e symetrické Sifrovani

e asymetrické Sifrovani

Symetrické Sifrovani

Nejznameéjsim a nejstarsim typem Sifrovani je Sifrovani symetrické. Funguje tak, Ze odesilatel
i pfijemce zpravy se pfedem dohodnou na spoleéném tajném klici, ktery odesilatel pouzije
na Sifrovani dat. Po prijeti Sifrovaného textu stejnym klicem data prijemce i desifruje.

Vyhodou tohoto principu je jeho relativni jednoduchost a rychlost. Obsah zpravy zustava
davérny a podle zvoleného algoritmu je zachovana i integrita. Pomoci symetrické sifry se
vSak nedé zajistit autentizace ani nepopiratelnost.

V soucasnosti se nejcastéji lze setkat s algoritmy IDEA, DES, blowfish, TEA a hlavné
DES a AES.

AES

Tento algoritmus bude v systému pouzit a zaslouzi si proto blizsi popis. Zkratka AES
znamend Advanced Encryption Standard (pokro¢ily Sifrovaci standard). Algoritmus byl vy-
tvofen jako nahrada starstho DES a snazi se odstranit jeho nedostatky. Ty spocivaji hlavné
ke konéici zivotnosti DES. Vykon dnesnich stroja jiz totiz umoziiuje prolomit Sifru hrubou
silou — tedy postupnym zkouSenim vSech moznych kli¢i. Zivotnost algoritmu AES byla
v roce 2002, kdy byl schvalen jako federdlni standard USA, odhadovana minimalné na 20
let.

Jednim z duvodu je zvétseni délky klice z 56 bitt (DES) na 128, 192, popf. 256 bit1,
¢imz znemoznuje utok hrubou silou pomoci soucasné techniky.

Stejné jako DES se jedna o blokovou Sifru: Data jsou Sifrovana po blocich o 128 bitech,
které jsou poté zretézeny. Algoritmus pfi Sifrovani prochézi sekvenci 10, 12 nebo 14 smycek
(podle délky klice), ve kterych je provadéna permutace a substituce jednotlivych biti bloku
podle klice. Operace zaroven obsahuji nelinearni krok, ktery znac¢né zvysuje odolnost Sifry
proti utoktm.
mentace blokové Sifry by spocivala v aplikaci Sifry na jednotlivé bloky tak, jak jdou za
sebou. Tomuto postupu se fikd ECB (Electronic Codebook — elektronickd kniha kédi) a
jeho pouziti se nedoporucuje. Jeho vysledkem totiz je, Ze stejné bloky otevieného textu
budou zaSifrovany vzdy stejné. Vzhledem k pomérné malé velikosti jednotlivych bloka to
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miiZze znamenat, Ze ve vysledné zpravé budou patrna stejnd schémata jako v ptivodnim do-
kumentu (viz obrazek 3.1). Utoénik mtize navic s bloky manipulovat (duplikovat, prehazet,
odstranit. . .).

Obréazek 3.1: Viditelna opakujici se schémata pii pouziti ECB u blokové Sifry [12]

V praxi se tedy pouzivaji takové algoritmy, které toto nebezpeci odstranuji. Nejjedno-
dussim z nich je CBC — Cipher Block Chaining (Fetézeni Sifrovanych blok). Postup funguje
tak, ze pfed zaSifrovanim se nad odpovidajicim blokem otevieného textu provede operace
XOR s predchazejicim blokem jiz zasifrovaného textu. To znamend, Ze jednotlivé bloky
jsou na sobé zavislé. Aby bylo mozné deSifrovat konkrétni blok, je tfeba nejprve deSifrovat
i vSechny pfedchozi.

Protoze neni ¢im XORovat prvni blok, vytvori se jesté jeden ,nulty“ (inicializacni vek-
tor) a pouzije se k desifrovani prvniho bloku. Do zpravy se uz nepfidava.

Rychlost sifrovani a jeho bezpeénost déla z AES vhodného kandidéata pro pouziti v této
praci.

Asymetrické Sifrovani

V porovnani se symetrickym je asymetrické Sifrovani velmi mladé. Hlavnim rozdilem je
skutecnost, ze k pfenosu zpravy jsou treba dva rozdilné klice. Tyto klice se lisi svym urcenim,
kde jeden z nich slouzi k zasifrovani zpravy a druhy k jejimu desifrovani.
K asymetrickym $ifram pat¥i naptiklad Knapsack, DSA a asi nejznaméjsi RSA.
Posilani zprav pak mize probihat nasledujicim zptsobem: Odesilatel pozada adresata,
aby vygeneroval sadu kli¢t a zaslal mu kli¢ potfebny k zasifrovani zpravy. Ten mize byt
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poslan nesifrovan a precist si jej tedy mtze kdokoliv (proto se mu 1ika verejny kli¢). Odesi-
latel poté zpravu zasifruje vefejnym klicem a posle ji adresatovi. Zprava je pak deSifrovana
druhym (soukromygm) klicem. Protoze je vefejny kli¢ znam, mtze kdokoliv vytvorit vlastni
sifrovanou zpravu, ale pouze majitel soukromého klice ji dokaze desifrovat.

V tomto pripadeé je zajisténa pouze divérnost zpravy, nelze vSak zarudit ani autentizaci,
ani nepopiratelnost, ani integritu.

Druhou alternativou posilani zprav je tzv. elektronicky podpis: Odesilatel oba klice vy-
generuje sam. Pomoci soukromého klic¢e zpravu zasifruje a posle ji adresatovi. Zaroven také
zvefejni svij vefejny kli¢. Prijemce zpravy pomoci verejného klice zpravu desifruje. Data
tedy dokaze pomoci verejného klice desifrovat kazdy, ale pouze majitel soukromého klice
dokéze data zasifrovat.

Pokud je potvrzen puvod vefejného klice (k tomu slouzi certifikdty a certifika¢ni au-
tority), pak tento princip zajisti autentizaci, nepopiratelnost a se spravnym algoritmem i
integritu dat. Na druhou stranu vsak nezajisti jejich divérnost.

Pro zajisténi vSech ¢tyt bodi se pouziva kombinace pfedchozich dvou postupti: Data jsou
nejprve zasifrovana soukromym klicem odesilatele a poté znovu vefejnym klicem piijemce.
Po pftijeti piijemce ,,rozlepi obalku“ pomoci svého soukromého klice a poté ,,precte podpis*
pomoci verejného klice odesilatele.

Nevyhodou asymetrického Sifrovani je vSak vypocetni naro¢nost vlastniho procesu sif-
rovani.

Nutno podotknout, Ze bezpecnost jakéhokoliv Sifrovani — at uz symetrického nebo asy-
metrického — je podminéna neprozrazenim klice (kromé vetrejného).

Certifikaty a certifikacni autority

Béhem Sifrovani pomoci asymetrickych Sifer stale vznikd problém s napadnutelnosti sys-
tému, pokud se uto¢nikovi podaii podstréit vlastni vefejny kli¢ v okamziku zahéjeni Sif-
rované komunikace. V takovém piipadé se uto¢nik vydava za prijemce nebo odesilatele
sifrovanych zprav a druha strana komunikace nedokaze tuto zadménu rozpoznat.

Aby se predeslo tomuto typu utoku, zavadi se takzvané certifikacni autority [13] —
daveryhodné tieti strany, které podepisi vefejny klic generovany odesilatelem vlastnim sou-
kromym klicem. Spolu s klicem odesilatele jsou podepsany i jeho identifika¢ni idaje. Takto
vygenerovana zprava se nazyva certifikdt a jeho tukolem je delegovani zodpovédnosti za
pravost zprav certifika¢ni autorité.

Napadnutelnost komunikace se tedy presouva na komunikaci mezi uzivatelem a certifi-
kacéni autoritou v okamziku udéleni certifikdtu. Ta vSak nemusi probihat zdaleka tak casto
a v pripadé vysoké potfeby bezpec¢nosti ji 1ze zajistit i neelektronickou cestou.
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Kapitola 4

Navrh systému

V této kapitole bude fesen samotny cil prace, ¢imz je ndvrh a implementace systému pro
zabezpeceny prenos dat pomoci ¢arovych kédd. V podstaté jde o vytvoreni zakladniho
systému pfenosu dat zalozeného na vizualnim pfenosu dat, kdy jsou na jedné strané (vysi-
la¢i) zobrazena data zakédovana do ¢arového kédu a na strané druhé (pfijimaci) je pomoci
snimaciho zafizeni (kamery) ¢arovy kéd nasniman a rozkédovan. Tento zakladni systém
pro prenos dat je pak mozné rozsitit o rtizné prvky zabezpeceni. Tim je zajisténo, ze bu-
dou data dorucena spravné a nebude je mozné zneuzit neopravnénou osobou. Jednotlivé
prvky zabezpeceni jsou popsany jako koncepty feSeni zabezpeceni. Pro konkrétni vyuziti
systému v praxi v urcité konkrétni aplikaci jsou zvoleny pozadované koncepty. Takto je
mozné pomoci dopiedu navrzenych a otestovanych konceptil posklddat pozadovany systém
pro konkrétni aplikaci.

Systém bude aplikovatelny do riznych oblasti, kde je nutné zadavat citliva data. Mize
slouzit jako bezpecénd schranka pro uschovani citlivych dat k fadé riznych systému. Krom
uschovy ale hlavné zajisti bezpecény prenos dat do druhého systému.

Zpusobu pro prenos dat je mnoho, diléim cilem préce je porovnat vizualni pfenos s ji-
nymi a najit vhodné oblasti pro uplatnéni tohoto zptisobu pfenosu dat.

4.1 Jadro systému

Jadrem systému je implementace zdkladniho pfenosu dat vizudlni cestou. V zakladu se
jednd o jednosmérnou komunikaci, bude tedy potfeba vytvofit pfijimac a vysilac.

Mimo funkci pfijimace a vysilace budou mit vysledné aplikace dalsi funkce, které budou
navrhnuty a popsané déle. Aplikace urcend pro uzivatele systému bude dale nazyvané klient
a aplikace urend predevsim k funkci terminalu pro napojeni na dalsi systémy bude déle
nazyvana server.

Vysilac

Vysilacem je myslen mobilni telefon ¢i jiné zafizeni vybavené aplikaci, kterd prenasenda data
zakéduje do QR ¢arového kédu (volba typu ¢arového kédu viz kapitola 2.4). Vysledny kéd
poté zobrazi na displeji zafizeni.
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Prijimac

Funkci prijimace je ziskat data z vysilace. Mize se jednat o libovolné zafizeni vybavené
skenerem QR ¢arovych kéd nebo o mobilni telefon/poéita¢ vybaveny kamerou a pfislusnym
softwarem. V pfipadé pouziti jiz hotového skeneru QR ¢arovych kédu je prvni krok funkce
prijimace ptreskocen. V dalsi ¢asti budeme predpokladat vyuziti kamery pro snimani. QR
kéd je nasnimén kamerou z displeje vysilace. Poté je ve snimku lokalizovan samotny kdd,
ktery je pak dekédovan — tim jsou ziskana data odesland vysilacem.

Klient

Price se ma zabyvat bezpeénym pfenosem dat, krom toho je ale nutné zabezpecit data
v mobilnim telefonu pro pfipad ztraty nebo odcizeni. Toto zabezpeceni bude realizovano
zasifrovanim veskerych dat v mobilnim zafizeni pomoci symetrické sifry AES (viz kapitola
3.2). K rozsifrovani dojde pfi spusténi aplikace zadanim pfistupového hesla. Uroven zabez-
peceni je poté uz ddna hlavné délkou hesla a tim, jestli a do jaké miry je uzivatel schopen
zajistit neprozrazeni svého hesla.

Dalsi ochranné prvky jsou pak jiz soucasti rozsitujicich konceptii, zédkladni verze pred-
poklada zakdédovavani cistého textu do ¢arového kédu.

Kromé Sifrovani mé klient také zajisfovat piistup a préaci s citlivymi daty pro rtizné
jiné systémy. Musi byt mozné pridavat, upravovat a hlavné pouzivat mnozstvi tzv. profila.
Profilem se rozumi vSechny informace k jednomu jinému systému.

Server

Cést systému (oznacovand jako server) slouzi predevsim jako napojeni na jiné systémy.
Server se sklada z obecné ¢asti a pak ¢asti specifické pro kazdy cizi systém, se kterym ma
byt pouzity. Zékladni ¢ast zajistuje vizulni komunikaci s pfipadnymi rozsifenimi v podobé
volby nékterych koncepti pro zabezpeceni apod. Implementace ¢asti pro komunikaci s cizim
systémem zalezi na konkrétnim systému.

4.2 Rozsirujici koncepty

Konceptem je mysleno navrzené reseni néjaké obecné situace, v této praci se jedna hlavneé
o koncepty tykajici se bezpecnosti. Koncepty se poté daji podle pozadavki kladenjych na
vysledny systém skladat a rtzné kombinovat. Tim lze dosahnout dostateéné bezpecnosti,
ovSem ne na ukor jinych parametri, mezi které patii hlavné jednoducha pouzitelnost sys-
tému.

Potvrzeni identity

V pripadé potvrzeni identity jde o dokézani, ze uzivatel je opravdu tim, za koho se vydava.
Toho lze docilit pomoci digitalniho podpisu (viz kapitola 3.2). Uzivatel si necha od néjaké
autority, tedy tfeti strany, vygenerovat soukromy a verejny kli¢. Zvolena autorita musi byt
divéryhodna pro vSechny zucastnéné. Veskerd komunikace je poté pied odeslanim elek-
tronicky podepsand uzivatelovym soukromym klicem. Tim je zajiSténo, Ze zprava pochéazi
opravdu od spravného uZivatele a také, ze zpravu nikdo nemodifikoval.
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Zabezpeceni relace

Zabezpecenim relace je myslen zptisob zabezpeceni aktualni operace, tedy komunikace mezi
dvéma zafizenimi. Jde o zajisténi toho, ze i v pripadé, kdy se utocnikovi podari prolomit
ochranu pfi jedné operaci, nebude moci vyuzit ziskanych informaci v jiny ¢as (pfi jiné
operaci). Toho lze docilit riznymi zptsoby. Kazdy zptsob zajistuje jinou miry bezpedci.
Plati, ze ¢im vétsi mira bezpecnosti, tim vice krokd musi uzivatel provést pfi operaci a tim
delsi dobu operace probihé. Proto je vhodné zvolit zpusob, ktery bude kompromisem mezi
bezpecnosti a uzivatelskou piivétivosti.

Prvni moznosti jak zabezpecit relaci je vytvoreni ¢asové se méniciho kédu. Ke zprave
je pfripojeno casové razitko vytvoreni zpravy. Vysledna data jsou pfed zapocetim komuni-
kace elektronicky podepsana (viz kapitola 4.2). Tim je omezena platnost dat na uréity ¢a-
sovy interval. Interval platnosti ¢asového razitka zvolime podle Grovné zabezpeceni. Pokud
chceme nastavit interval vyprseni platnosti kédu na ¢as = t, pak je vhodné implementovat
tuto funkci tak, Ze interval zmény razitka nastavime 2t a nechame server kladné ptijimat
posledni dva casové kédy. Tim predejdeme situaci, kdy opravnény klient vygeneruje kéd
tésné pred zménou ¢asového razitka, ale pouzit se ho pokusi aZ po zméné razitka. Prestoze
v tomto pfikladu nedoslo ke zneuziti, dojde k odmitnuti kédu.

Dalsi uvedenou moznosti pro zabezpeceni relace je obdoba prvniho zptusobu. Misto ¢a-
sového razitka se vSak ke zpravé ptipoji kratky kéd zadany uzivatelem (PIN) podle pokyni
ze serveru. Server pii ¢ekani na klienta vzdy vygeneruje ndhodné urcitou kratkou sekvenci
znaki, které pak uzivatel pred zacatkem relace zada do klientské aplikace. P¥i komunikaci
server porovnava tento kéd. Platnost kédu je omezena jen pro jednu relaci.

4.3 Definice komunikac¢niho standardu

Komunikac¢ni standard definuje zptisob komunikace mezi klientem a serverem. Kazda apli-
kace ¢i zafizeni spliujici tyto pravidla mtize tento systém vyuzivat.

Komunikace

Na obrazku 4.1 je blokové znazornéna komunikace mezi klientem a serverem. Standard
definuje prenosové médium, tedy QR Carové kédy a format prenasenych dat. Konkrétni
zpusob generovani QR kdédd apod. uz nejsou jeho soucasti.

Komunikace probihé vizualnim pienosem informaci v podobé QR ¢arovych kédu. Pred
prenosem je nutné data vhodné upravit. Blok , Klientska data“ zahrnuje klientskou aplikaci
pro vybér dat, ktera budou prenasena. Nasleduje vybér dat a jejich formatovani, pricemz
jsou dale doplnéna o dalsi informace. K tomu dojde v bloku oznaceném jako , Generator
zpravy “. Tento blok bude podrobnéji popsan v nasledujici kapitole — format zpravy 4.3.

Upravena data jsou poté zakddovana do QR carového kédu. K tomu dojde v bloku
,Generator QR kodu“, po prenosu dat je QR kdéd rozkédovan v bloku ,,Dekodér QR kodu “.
Obsah téchto blokt neni soucasti specifikace standardu. Umoznuje to pouziti systému v §i-
rSim spektru aplikaci. Je mozné pouzit jak softwarovou knihovnu, tak i libovolny jiny systém
jako hardwarovy modul.

Po rozkédovani zpravy z QR kddu je na prenesené data v bloku ,,Dekodér zpravy “ apli-
kovany stejny postup jako pii generovani zpravy, jen v opac¢ném potfadi. Tim jsou ziskany
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Klient Server

, Komunikace '
GENERATOR - s DEKODER
QR KODU QR KODU
GENERATOR DEKODER
ZPRAVY ZPRAVY
KLIENTSKA SERVER

DATA

Obrazek 4.1: Schéma komunikace mezi klientem a serverem

ptvodni pfenasend data a navic je zajisténo, ze data byla odeslana autorizovanym uziva-
telem. Konecna data muze serverova aplikace zpracovat v bloku , Server“ podle konkrétni
aplikace.

Format zpravy

Nejprve budou popsany jednotlivé bloky zpravy podle schématu na obrazku 4.2. Poté bude
nasledovat postup pro postupné sestaveni zpravy.

e Blok ,,ID“ oznacuje identifikaci klienta, pricemz kazdému klientu je pridélen jedine¢ny
identifikator skladajici se ze sekvence sedmi znakt a ¢islic. Tim dostavame 367 kom-
binaci, tzn. pfes 78 miliard kombinaci.

e V bloku ,DATA* jsou pfenédsena libovolna (volitelnd) data specifickd pro konkrétni
aplikaci.

e Blok ,TIMESTAMP“ slouzi k pfenosu ¢asového razitka vytvofeni zpravy — Casové
razitko je ve forméatu Uniz time, coz urcuje pocet sekund uplynulych od 1.1.1970
zapadoevropského ¢asu (UTC+0). Druhou moznosti je kratky kéd pro identifikaci
konkretni komunikace — tento kéd je nutné uzivatelsky zadat pfed kazdym generovani
zpravy podle pokynd z druhé strany, tedy serveru. Tento kdd se ndhodné generuje
z mnoziny ¢islic a mé délku 4, to znamena 10 tisic kombinaci.
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e Pro vygenerovani bloku ,, MESSAGE“ jsou pouzity vSechny ptedchozi bloky. Pfedchozi
bloky se sestavi do textové podoby ve formatu XML, oznaceni jednotlivych bloki
v XML je specifikované v tabulce 4.1.

e Za pomoci bloku , MESSAGE*“ je vygenerovan dalsi blok, a to ,,SIGNATURE“. Blok
predstavuje hlavni zabezpeceni standardu. Generovani bloku se provede vypoctem
hasovaci funkce z dat v predchozim uvedeném bloku. Pro vypocet hasovaci funkce je
pouzit algoritmus SHA-1. Nakonec je vysledek této funkce elektronicky podepsén, tzn.
zasifrovan pomoci asymetrické Sifry RSA, a to privatnim klicem klienta (viz kapitola
3.2). Pro RSA jsou pouzity klice o délce 1024 bit.

ID
[8a
2
\é é DATA
~ || 81| =
Ol = TIME
@) <
& 5 STAMP
> ~
< [
>
A VERSION
SIGNATURE

Obrazek 4.2: Format zpravy

e V bloku ,,VERSION* je specifikovana verze zpravy. Verze je definovana pomoci jed-
noho znaku z mnoziny pismen a ¢islic (tedy 36 kombinaci). To umoziiuje piipadnou
rozsifitelnost standardu. V této préci jsou specifikoviny dvé verze pro generovani
zpravy, a to nasledujici:

— Verze A — identifikované znakem A. Tato verze v bloku ,, TIMESTAMP “ pienasi
Casové razitko.

— Verze B — identifikovana znakem B. Blok , TIMESTAMP* je nevyuzit.

e Blok ,PREPARED“ je sestaven z blokt ,, MESSAGE*“, ,VERSION“ a ,SIGNATURE“.
Sestaveni probéhne generovanim XML, specifikace je opét v tabulce 4.1.
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e Blok ,DATA PRO QR KOD* je kone¢na modifikace dat do podoby vhodné pro ké-
dovani do QR ¢arového kédu. Cilem je dosdhnout toho, aby QR kéd byl ,nejmensi“,
tedy byl zakdédovan co nejefektivnéji. QR carovy kéd nejefektivnéji kdduje cislice.
Proto jsou data z pfedchoziho bloku pfevedena na sekvenci ¢isel. Pfevod na sekvenci
Cisel se provadi tak, Ze kazdy znak je preveden na hexadecimalni ¢islo podle ASCII
tabulky. Vysledné hexadecimélni ¢islo je pfevedeno na ¢islo o zakladu deset.

Blok Oznaceni v XML
1D <i>
DATA <d>
TIMESTAMP <t>
VERSION <wv>
MESSAGE <m >
SIGNATURE < s>

Tabulka 4.1: Oznaceni komponent zpravy v XML

Pro zakddovani/rozkédovani zpravy jsou potfeba dalsi dopliiujici data. Témito daty
jsou hlavné kli¢e pro asymetrickou kryptografii. Jsou potfeba rozdilna data pro klientskou
a serverovou aplikaci. V klientské aplikaci se jedna o privatni kli¢ vygenerovany pri regis-
traci klienta. V serverové aplikaci je uloZen odpovidajici vefejny kli¢ identifikovany podle
klientského identifika¢niho ¢isla.

Verze protokolu

Protokol pro generovani a pfenos zprav navrzeny v této praci umoziuje vyuzit rizné funkce
zabezpeceni relace, ty jsou specifikované verzi protokolu. V ramci prace jsou navrzeny dveé
verze. V piipadé rozsiteni pozadavkid je diky zptsobu feSeni verzi mozné rozsitit systém
o dalsi verze. Stavajici verze jsou:

e Verze A — jak jiz bylo popsdno v kapitole 4.3 — pii pouziti této verze se kéduje do
zpravy Casové razitko, které identifikuje pfesny c¢as vytvofeni zpravy. Pomoci infor-
mace z Casového razitka je zajisténo zabezpedeni relace (jedna z moznosti jak relaci
zabezpecit).

e Verze B — na rozdil od predchozi uvedené verze pouziva odlisny zpisob zabezpeceni
relace. Relace je zabezpeCena pomoci kratkého kédu generovaného druhou stranou
(serverovou aplikaci), tento kéd se nazyva PIN. Do generdtoru zpravy je nutné PIN
prenést, toho je docileno pomoci klientské aplikace, kterd umozni PIN uzivateli zadat
pomoci uzivatelského rozhrani. Uzivatel tedy musi PIN piecist z obrazovky serverové
aplikace a sam jej vlozit.
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Generovani zpravy

Format zpravy popsany v kapitole 4.3 definuje pouze strukturu, nyni bude popsany postup
vytvareni kompletni zpravy. Generovani bude v nékterych ¢astech zavislé na zvolené verzi
zpravy. Hned prvnim rozdilem jsou odlisné pozadavky na vstupni data. Vstupni data pro
jednotlivé verze generatoru zprav jsou nasledujici:

e Verze A — ID, data, soukromy Sifrovaci kli¢.

e Verze B — ID, data, PIN.

ODbé verze na vstupu o¢ekavaji polozku ID, coz je identifikator uzivatele. Timto identifi-
katorem je rozpoznan uzivatel na strané serverové aplikace. Dalsi polozkou, kterou ocekavaji
obé verze jsou data, tuto polozku neni nutné vypliovat, je volitelna. Data je mozné vyuzit
pro pienos dat specifickych pro rizné uziti systému.

Dalsi polozky jsou uz zavislé na verzi. Pro verzi A je to soukromy Sifrovaci kli¢. Ten je
vygenerovan pii registraci nebo obdrzeni piistupovych tidajt do jiného systému. Pti pouziti
v asymetrické kryptografii tvoii soukromy kli¢ dvojici s vefejnym kli¢em (viz kapitola 3.2).
Pfi generovani zpravy je nutny pravé soukromy kli¢, jelikoz je vyuzivan pro elektronicky
podpis. Tak je zajisténo, Ze serverova aplikace miiZe ovérit, zda nedoslo k podvrhnuti zpravy
a zda je tedy uzivatel opravnény vykonat pozadovanou ¢innost. Verze B vyzaduje pro kazdé
generovani novy kratky kdd, jiz drive oznaceny jako PIN.

Vstupni data jsou poté postupné transformovéna. V pfipadé generovani zpravy verze A
je nejprve vygenerovano ¢asové razitko vytvoreni zpravy — jeho format je popsany v kapitole
4.3. Poté je z casového razitka, dat a ID sestaven jeden blok pojmenovany Message —
formét tohoto bloku je popsany v kapitole 4.3. Pro zpravu ve verzi B je ponechana polozka
s Casovym razitkem prazdna, jinak je postup totozny.

Nasledujici krok probihd pouze pii generovani zpravy verze B. Timto blokem je Sig-
nature — jedna se o jiz zminovany elektronicky podpis, ten je vygenerovan pomoci bloku
Message a soukromého sifrovaciho klice. Nejprve se pro data v bloku Message vypocita ha-
Sovaci funkce a poté je vysledek této funkce elektronicky podepsan zasifrovanim soukromym
klicem. Algoritmy a jejich parametry jsou podrobnéji popsany v kapitole 4.3. Pro zpravu
verze A je tento blok ponechan prazdny.

Nyni jsou opét nékteré bloky spojeny pro prevod do podoby vhodné pro kédovani do
QR carového kédu. Blok obsahujici vysledné spojené bloky se nazyva Prepared. Sestaveni
tohoto bloku je podrobné popsano v kapitole 4.3. Poslednim krokem je pouze transformace
bloku Prepared — tato transformace je taktéz popsana v uvedené kapitole.

Dekdédovani zpravy

Dekodovani zpravy probihd v podstaté stejné jako generovani, pouze v opacném poradi.
Jako vstup dekodéru zpravy je vystup z dekodéru QR carového kédu. Tyto data jsou
transformovana do bloku oznacovaného jako Prepared, postup je inverzni ke generovani
bloku Prepared (viz kapitola 4.3). Tim jsou ziskdna data ve formatu XML. Z XML dat je
mozné primo ziskat verzi zpravy. Podle verze se budou nékteré nasledujici kroky lisit.

V piipadé, ze zprava je verze A, je nejprve nutné ovérit elektronicky podpis zpravy, tim
se predejde pfipadnému podvrzeni zpravy. Ovéfeni podpisu probiha tak, zZe je nejprve pro
blok dat oznaceny jako Message, ktery je pfimo ziskdn z XML dat, vypocitana hasovaci
funkce. Poté je nutné blok dat oznaceny jako Signature rozsifrovat pomoci verejného klice
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uzivatele. Vetfejné klice jednotlivych uzivateld jsou uloZeny nékde na strané serveru. Pro
dohledéani ptislusného verejného klice je nejprve nutné znat ID uzivatele. To je ziskano roz-
lozenim bloku dat oznaceného jako Message (tento blok obsahuje dalsi bloky ve formétu
XML). Blok Message je tedy rozlozen na bloky ID, Data a Timestamp. Podle ziskaného ID
uzivatele je tedy dohledan vefejny Sifrovaci kli¢ uzivatele a timto klicem je poté rozsifrovan
blok Signature. Vysledek rozsifrovani je porovnan s uz dfive spoc¢itanym vysledkem hasovaci
funkce a pokud jsou naprosto stejné, je potvrzeno, Ze zprava byla vytvorena autorizovanym
uzivatelem a uz s ni nebylo pozdéji nijak manipulovano. Pokud tedy zprava pochazi od
autorizovaného uzivatele, nasleduje dekédovani zpravy verze A. V tomto pfipadé se jedna
o zabezpeceni relace pomoci ¢asového razitka. Na zakladé toho je tedy nutné ovérit platnost
zpravy. Nejprve je potieba vygenerovat vlastni casové razitko pro aktualni cas, které je poté
porovnano s ¢asovym razitkem dekédované zpravy. Teoreticky je mozné v dekodéru zprav
zvolit ¢as, po ktery bude zprava platna libovolné podle specifickych pozadavki konkrétniho
zplsobu uziti systému. Pro vétSinu aplikaci je vhodné volit ¢as na jednu minutu. Zprava
je tedy platnd, pokud je maximélné o jednu minutu starsi nez je aktudlni ¢as. Pro sprav-
nou funkei systému je nutné, aby obé aplikace (jak serverova, tak klientskd) mély spravné
nastaveny Cas. V pripadé serverové aplikace je v zadjmu provozovatele, aby byl ¢as presny
a aby se zabranilo uziti systému neautorizovanému uzivateli. V pfipadé klientské aplikace
je zase v zajmu uzivatele, aby QR ¢arovy kéd, ktery je jeho aplikaci vygenerovan, neplatil
delsi dobu nez je doporuceno pro piipad kradeze kédu.

Postup pro zpravu verze B je nasledujici — blok Message je rozsifrovan symetrickou sifrou
podle kli¢e oznaceného jako PIN. Ten je nutné uz dopfedu vygenerovat a poté si ho pro
tento krok pamatovat (generovani polozky PIN viz kapitola 4.3). Pokud se podaii zpravu
rozsifrovat, pak uz jsou pfimo dostupnd vSechny data (polozky ID a Data). V opaéném
pripadé nebyla zprava zasifrovana pomoci aktualné platného PIN kédu a neni tedy platna.

Pokud jsou tedy potvrzeny vSechny ochranné prvky zpravy, mtize serverovéa aplikace
zpracovat pripadné volitelné prendsSend data a podle toho provést prislusné akce. Pro za-
kladni identifikaci postacuje identifikator uzivatele, podle kterého serverova aplikace pozna,
ktery uzivatel chce provést danou funkci.

Limity
Pti navrhu formatu zpravy bylo nutné brat v tvahu rizna omezeni. Hlavnim omezenim
byla velikost zpravy, kterou je nutno zachovat co nejmensi, a to hned z nékolika dtvodi.
Jednim z divodd je, ze zprava bude prenasena jako QR ¢arovy kod, ktery ma sice oproti ji-
nym ¢arovym kédim kapacitu velkou, ale presto ne dostateénou pro prenos vétsiho objemu
dat. V pripadé pouziti kryptografie velikost dat rychle nariista. Kdyby se navic napii-
klad prenasely se zpravou i certifikaty pro ovérovani elektronickych podpist, jak se to déla
standardné pfi ovéfovéani elektronickych podpist (napiiklad v internetovych prohlizecich),
velikost dat by znac¢né prevysSovala kapacitu QR kédu. Navic je nutné brat v ivahu to, Ze
QR carovy kéd bude nacitan z displeje elektronického zafizeni, které méa proti standard-
nimu pouziti, kdy je ¢arovy kod vytistén na papife ¢i jiném povrchu, omezené rozmeéry a
rozliSeni. Kvalita zobrazeni na displeji elektronického zarizeni je navic velice citlivad na své-
telné podminky v misté pouziti — primé svétlo zptisobuje odlesky a velmi snizuje kontrast
obrazu.

Dalsim aspektem, ktery je nutné brat na ztetel, je schopnost snimaciho zafizeni precist
carovy kdd i pfi piiznivych podminkéch, tedy v pfipadé, zZe sniméni neni zatizeno problémy
popsanymi v pfedchozim odstavci. Teoreticka kapacita QR ¢arového kédu je vice nez 7000
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¢islic (viz kapitola 2.3). Pfesto je pro snadné pouziti i s nepfili§ kvalitnim fotoaparatem,
kterym jsou zpravidla vybaveny mobilni zafizeni, vhodné kédovat maximalné okolo 1000
¢islic do jedné prenasené zpravy.

Z téchto divodi byly tedy navrhnuty rtizné metody, jak velikost zpravy zmensit (na-
priklad pfi vyuzivani jiz zminéného elektronického podpisu). Do zpravy se kéduje pouze
samotny elektronicky podpis, tedy zasifrovany vysledek hasovaci funkce z podepisovanych
dat. Vefejny klic nutny pro potvrzeni autenticnosti zpravy je celou dobu uchovavan na
strané serverové aplikace. Pro snadné dekddovani je ve zpravé mimo jiné prendsen identifi-
kator uzivatele, podle kterého je piislusny vetfejny klic dohledén.

4.4 Pozadavky na technologie

Pro¢ vizualni pfenos informace

Vyuziti ¢arovych kédi v této praci se odchyluje od jejich typického vyuziti. Pti jejich ndvrhu
pravdépodobné nikdo nepfedpokladal vyuziti pro prenos vétsitho objemu dat. S prichodem
2D c¢arovych kéda uz je to mozné alespon technologicky.

V této praci je potreba prendset pomérné velké mnozstvi informaci. I kdyz originalnich
dat je celkem malo a bylo by je mozné prenaset velmi jednodusSe, diky nutnosti zabezpecit
prenos riznymi ochrannymi prvky — jako je Sifrovani — objem dat hodné naroste.

Kromé ¢arovych kodu se samoziejmé nabizela celd fada jinych prenosovych technologii.
Pfedtim nez vsak objasnim volbu tohoto prostfedku, uvddim kratky ptrehled jednotlivych
prenosovych technologii a jejich vyhody a nevyhody pouziti v této praci.

Wi-Fi Prvni technologii v dnesni dobé velmi rozsifenou pro prenos informaci je Wi-Fi,
jedna se o bezdratovy prenos informaci rddiovym signalem o frekvenci 2,4 GHz.

Vyhody:

e Rychlost/pfenosové pasmo — umoziuje prenést obrovské mnozstvi informaci ve velmi

kratké dobé
e Obousmérna komunikace
Nevyhody:
e Cena — naklady na hardware jsou nejvyssi ze vSech technologii zde uvedenych

e Spotieba — energetické naroky jsou — vzhledem k tomu, ze systém mé byt pouzivan
s mobilnim zafizenim, — pomérmé velké

e Zbytecné velky dosah signalu — moznost odposlechnuti

e Jen v drazsich telefonech, hlavné smartphone
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Bluetooth Relativné podobna technologie jako Wi-Fi, vyuziva také radiového signalu
o frekvenci 2,4 GHz. Na rozdil od Wi—Fi je uréena spiSe pro mala zarizeni jako je pravé
mobilni telefon.

Vyhody:

e Rychlost/pfenosové pasmo — umoziuje prenést obrovské mnozstvi informaci ve velmi

kratké dobé
e Obousmérna komunikace
e Vétsina dnesnich telefoni je vybavena Bluetooth
Nevyhody:

e Spotieba — energetické naroky jsou pomeérné velké vzhledem k tomu, Ze systém mé
byt pouzivan s mobilnim zafizenim

e Navazovani spojeni — pred pouzitim je nutna interakce uzivatele

Infracervené zareni Pienos informace na kratkou vzdalenost s pfimou viditelnosti mezi
vysila¢em a prijimacem pomoci infracerveného svétla.

Vyhody:

e Rychlost

e Obousmérna komunikace
Nevyhody:

e V dnesni dobé uz se ptilis nepouziva, proto chybi podpora v modernich zafizenich
Carové kédy Jde o vizualni prenos informace pomoci grafického kédu zobrazeného na

jedné strané a ¢teciho zafizeni na strané druhé, pricemz toto ¢teci zafizeni je pouzito k na-
¢teni obrazku kédu, jeho rozpoznéni a rozkédovani.

Vyhody:

e Vyuziva digitalniho fotoaparatu, kterym je v dnesni dobé vybaven témér kazdy mo-
bilni telefon

Nevyhody:
e Jednosmérny pfenos dat

e Omezena kapacita dat na jeden kéd

Vhodnych zptisobti pfenosu informaci je jisté vice, avSak pfenos vizualni cestou pomoci
¢arovych kédt neni dosud v praxi odzkousSen. Toto vyuziti je z hlediska pouziti ¢arovych
kédu nové. Hlavnim cilem této prace je odhalit pripadné nedostatky a navrhnout feseni,
jak tento zptisob komunikace pouzit v praxi.
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Naroky na mobilni zafizeni

Pro pfenos informaci pomoci ¢arovych kédu staci pouze zobrazit kéd na displeji jednoho
zalizeni a na druhém zarizeni kéd pomoci kamery vyfotit a nacist. Pfesto ma tento zptsob
prenosu informaci specifické hardwarové pozadavky.

kédi jsou tedy displej a kamera. Hlavnim parametrem displeje je rozliSeni (tedy pocet bodu
na vysku a $itku) a zéroven jeho rozméry. V zéavislosti na parametrech displeje je mozné
také parametry tykajici se schopnosti snimat i pfi zhorsenych svételnych podminkach.

Obecné plati, Zze ¢im kvalitngj$i snimaci zafizeni, tedy kamera, tim muze byt méné
kvalitni zobrazovaci zarizeni, tedy displej. Vzhledem k tomu, Ze systém méa byt pouzitelny
v praxi, je nutné najit uréity kompromis v pomeéru kvality, ktery by splilovala vétsina bézné
dostupnych mobilnich zarizeni. Konkrétni hodnoty vyplynou z testovani.

Parametry hardware se ale nedaji testovat bez presnych pozadavki, kterymi jsou hlavné
kvantita dat — tedy mnozstvi dat, které bude timto zpisobem pfeniseno. Cim méné dat,
tim je samozifejmé mozné pouzit méné kvalitni hardware. V tomto systému ovSem mnozstvi
dat zalezi na pouzitych konceptech — u nékterych dochézi k velkému nartistu mnozstvi
prenasenych dat hlavné z divodu sifrovani.

Pokud je potieba prenaset takové mnozstvi dat, které by nebylo mozné prenaset na
vétsiné dostupnych zafizeni, a tedy by nebylo mozné systém jednoduse zavést do praxe, lze
data prenést v sekvenci. Pii pfenosu dat v sekvenci se postupné na jedné strané zobrazuji
kédy na displeji a na druhé strané jsou postupné nacitany.
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Kapitola 5

Realizace systému

V této kapitole bude popséno, co vSe bylo implementovano v rdmci této prace a jaké na-
stroje k tomu byly vyuzity. Hlavnim cilem prace bylo navrhnout platformu pro realizaci
zabezpeteného pfenosu dat. Proto vyvinuta ukazkova aplikace slouzi hlavné k demonstraci
moznosti systému. Ukazkova aplikace se skldda ze t¥i hlavnich soucasti: klientské aplikace,
serverové aplikace a knihovny implementujici generovani a dekdédovani prenasené zpravy se
vSemi prvkami zabezpeceni popsanymi v kapitole 4.3.

5.1 Knihovna Cryptor

Knihovna Cryptor, jez vznikla jako hlavni programovy vystup této prace, implementuje za-
kladni funkcionalitu systému pro zabezpeceny prenos informaci vizudlni cestou s vyuzitim
QR carovych kédi. Knihovna tvoii jen cast celkového systému — konkrétné ¢ast nazva-
nou Generdtor a dekodér zprdvy, kterd je popsana v kapitole 4.3. Knihovna tedy slouzi
ke generovani a dekédovani dat prenasenych pomoci QR ¢arového kédu. Format zpravy je
nadefinovany v kapitole 4.3.

Knihovna je implementovana v jazyce Java. Diky tomu, ze je tato komponenta vyvinuta
jako programova knihovna, je ji mozné vyuzit pfi implementaci libovolné klientské nebo
serverové aplikace. Komponenta je distribuovéna jako Java knihovni balik JAR. V pfipadé
pozadavku pouziti na platformé, kterd nepodporuje platformu Java, je mozné implemento-
vat podobnou knihovnu. Pouzitim knihovny je zajisténa pozadovana bezpecnost — knihovna
implementuje dvé metody zabezpeceni relace a vyuziva k tomu rézné druhy kryptografie.

Struktura

Knihovna Cryptor je rozdélena do dvou balikti. Prvni balik oznaceny jako cryptor.crypt
shromazduje t¥idy zabyvajici se logikou ohledné zabezpeceni a Sifrovani. Druhy balik ozna-
¢eny jako cryptor.message na rozdil od predchozi obsahuje t¥idy zajistujici samotné ge-
nerovéani/dekédovani zpréavy.

Knihovni balik ,,cryptor.crypt*

Tento balik jak jiz bylo uvedeno shromazduje t¥idy, které maji na starost zabezpeceni a
sifrovani. V baliku jsou obsazeny t¥i t¥idy. Prvni tfidou je AES, ktera je pojmenovana podle
symetrické Sifry AES, jejiz funkcionalitu implementuje. Ttida tedy umoznuje Sifrovat a
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desifrovat text pomoci Sifry AES — popis Sifry viz kapitola 3.2. Dalsi tfidou je RSA, ktera
je pojmenovana taktéz podle Sifry, tentokrat asymetrické Sifry RSA. Tato tf¥ida umoznuje
rovnéz sifrovat a desifrovat pomoci dané sifry. Navic oproti predchozi tfidé umoznuje tato
jesté vygenerovani a poté spravu asymetrickych kli¢t nutnych pro praci s Sifrou RSA (vice
o asymetrickém Sifrovani v kapitole 3.2). Posledni tfidou obsazenou v tomto baliku je po-
mocné tfida pojmenovana HexCodec. Ttida slouzi k pfevodu mezi kédovanim fetézcli —
konkrétné mezi standardnim binadrnim kédovanim a mezi hexadecimalnim kédovanim.

Knihovni balik ,,cryptor.message*“

Druhy knihovni balik, jak jiz nazev napovida, obsahuje tiidy potfebné pro generovani a
dekédovani zpravy. Prvni tfidou je MessageAdapter, coz je tf¥ida obsahujici hlavni logiku
generovani a dekddovani zpravy. Dalsi skupina tiid slouzi k uchovéavani struktury zpravy
v jednotlivych fazich (konkrétné se jedna o tfidy Message, Prepared a Result). Blokové
schéma zpravy je znédzornéno na obrazku 4.2.

- MobileCard - Klient

Zadejte vstupni heslo:

Zrusit

Obrazek 5.1: Zadavani hesla pfi spousténi klientské aplikace

Do posledni skupiny patii tfidy jednotlivych vyjimek, které mohou nastat pri generovani
nebo dekédovani zpravy. Prvni tfidou z této skupiny je tfida NoSuchVersionException,
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kterda je vyvolana v pripadé€, Ze je generovana ¢i dekdédovand zprava verze, kterou tato
knihovna nepodporuje. Dalsi vyjimka je vyvoldna v piipadé, ze se dekdéduje zprava zabez-
pecend pomoci Casového razitka a stari zpravy presahlo nastaveny limit. Tato vyjimka
je implementovana tfidou OverageMessageException. Vyjimka implementovana tiidou
FakedMessageException je vyvolana v pripadé, Ze se dekéduje zprava zabezpecend po-
moci elektronického podpisu a podpis nesouhlasi — tedy jednd se o podvrzenou zpravu.
Posledni tfida BadPinException implementuje vyjimku vyvolanou v pfipadé, ze se dekd-
duje zprava zabezpecend pomoci PIN kédu a zéroven pokud tento kéd neni validni (tedy
pokud byl kéd Spatné zadén pfipadné pouzit podruhé).

5.2 Klient

Klient (neboli klientské aplikace) slouzi k bezpecnému uschovani rtznych piistupovych
profilt k jednotlivym systémtm. Umoznuje ptistup k témto profilim a na zakladé ulozenych
dat generuje zabezpecené zpravy ve formatu QR ¢arovych kédid podle standardu popsaného
v kapitole 4.3.

%H'E MobileCard - Klient

FIT VUT

pfistup do budovy

Seznam.cz
pFistup do budovy

Platba u obchodnika

Menza
platba za jidlo v menze

Obrazek 5.2: Menu s volbami jednotlivych profili v klientské aplikaci
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Pro bezpecné uchovani dat je vhodné veskera uzivatelska data v aplikaci pri ukladani do
paméti zarizeni Sifrovat. Pristup do aplikace by mél byt mozny pouze po zadani spravného
hesla, teprve poté by mélo dojit k rozsifrovani potfebnych dat.

Pro provoz klientské aplikace je nejvhodnéjsi mobilni telefon nebo osobni asistent. Pou-
Zitim zarizeni tohoto typu je zajisténa dostupnost pro Siroké spektrum uzivateld. Tato
zalizeni jsou navic vybavena veskerym potfebnym hardwarem.

Funkce klientské aplikace se tedy sklada z nékolika zakladnich ¢innosti. V prvé radeé
uchovava klientskd data v zasifrované podobé v paméti zafizeni. Pak umoznuje spravu
piistupovych profila (pfistupovym profilem je myslena skupina dat, kterd umoziuje uziva-
teli pomoci komunikace mezi klientskou a serverovou aplikaci provést pozadovanou operaci).
P1i pouziti tohoto systému je zajisténa bezpec¢nost procesu komunikace. V prvé radé je za-
jisténo, Ze pozadovanou operaci muze provést pouze uzivatel, ktery na to ma pravo. Krom
bezpecné tschovy dat aplikace ddle umozinuje po vybéru profilu vygenerovat zabezpecenou
zpravu pomoci generatoru zpravy popsaného v kapitole 5.1.

2 [m]

R MobileCard - Klient

Menu
Zadejte PIN z terminalu:

Obrazek 5.3: Zadavani PINu ze serverové aplikace do klientské

Ucelem této prace je v prvé fadé navrh a otestovani moznosti bezpeéného prenosu infor-
mace pomoci QR c¢arovych kodu. Proto klientskd demonstracéni aplikace vyvinutd v ramci
prace nespliiuje uplné vSechny popisované vlastnosti — slouzi hlavné k predvedeni funkénosti
systému. Aplikace je vyvinuta pro platformu Android a napsand v programovacim jazyce
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Java. Mezi implementované funkce patii v prvé fadé generovani zprav podle standardu (viz
kapitola 4.3). Dalsi implementovanou funkei je vybér profili. Profily ovSem neni mozné
uzivatelsky spravovat a pridavat pripadné dalsi. Dalsi funkci, kterda v demonstrac¢ni aplikaci
neni implementovana, je Sifrovani dat v paméti zafizeni.

Ovladani

V této kapitole bude ptiblizeno ovladani demonstrac¢ni klientské aplikace. Demonstracni
aplikace slouzi predevsim k nastinéni funkce podobné aplikace pro pouziti mezi readlnymi
uzivateli, proto nejsou nékteré funkce implementované plné. Co se tyce funkcionality, je
upfednostnéna plna integrace generatoru zprav, jelikoz se jednd o klicovou funkci celého
systému.

E Platba u obchodnika

Obrazek 5.4: Zobrazeni vygenerovaného QR ¢arového kédu v klientska aplikaci

e Thned po spusténi klientské aplikace je potfeba zadat vstupni piistupové heslo. V de-
monstra¢ni aplikaci je tato funkce pouze z divodu predstavy funkénosti redlné apli-
kace, neni tedy implementovana ¢ast realizujici samotné Sifrovani dat. V realné apli-
kaci by se ve chvili zadani hesla provedlo deSifrovani uzivatelskych dat z paméti zari-
zeni. Pro pfedstavu lze najit ukdzku na obrazku 5.1.
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e Po spravném zadani hesla se zobrazi dalsi obrazovka aplikace (viz obrazek 5.2). Na
této obrazovce je zobrazen seznam jednotlivych pristupovych profili. Také by zde
meélo byt mozné déle s profily pracovat, upravovat je, piipadné pridavat dalsi. Pro
jednoduchou orientaci jsou zde zobrazeny kratké nazvy jednotlivych profilti a volitelné
uveden i kratky popis.

e Poté, co uzivatel zvoli jeden z pristupovych profilti, dojde ke generovani zpravy. Tato
operace je zavisld na verzi zpravy, kterd se mé generovat. Verze zpravy je obsazena
v informacich uloZenych v ramci pfistupového profilu.

— P1i volbé pristupového profilu, ktery je urcen pro generovani zpravy verze A,
tedy zpravy zabezpecené pomoci ¢asového razitka, neni nutna zadna uzivatelska
interakce — veskeré operace probéhnou na pozadi aplikace. Vysledkem je vyge-
nerovana zprava.

— Naopak pfi generovani zpravy verze B (tedy zpravy primarné zabezpecené po-
moci kédu PIN vyménéného mezi serverovou a klientskou aplikaci pro kazdou
relaci) je nezbytné zminény PIN kéd uzivatelsky zadat. K tomuto tcelu klientska
aplikace nabidne klientovi formulaf pro zadani (viz obrazek 5.3). Po zadani PIN
kédu jsou opét na pozadi aplikace provedeny potiebné vypocty a na zakladé nich
vygenerovana zprava.

e Vygenerovanou zpravu je nasledné potieba zobrazit. K tomuto tcelu slouzi dalsi obra-
zovka klientské aplikace, na které je zprava zobrazena ve formatu QR ¢arového kédu.
Ukéazka zobrazeni vygenerované zpravy se nachézi na obrazku 5.4.

5.3 Server

Server (neboli serverova aplikace) plni funkci dekodéru zpravy od klienta. Na zakladé dekd-
dované zpravy potom provadi pozadovanou ¢innost. K tomu vyuziva dalsi systémy. Piikla-
dem cinnosti serverové aplikace a systému, ktery serverova aplikace vyuziva pro vykonani
této Cinnosti, mtze byt napiiklad otevirani vstupnich dvefi. Pii otevirani dvefi miize vznik-
nout potfeba se pripojit hned na nékolik systému, pfiCemz hned prvnim bude elektronicky
zamek, ktery umozni samotné otevieni dveri. DalSim muze byt napfiklad urcita sluzba,
kterd podle udaji v databézi zjisti, zda dany uzivatel méa pristup do prislusnych dvefi,
atd. Konkrétni oblasti, kde se d& zabezpeceny prenos informaci pomoci QR ¢arovych kéda
vyuzit v praxi, budou popsany v kapitole 6.

Serverova aplikace se skladd z nékolika bloku. Jadrem aplikace je dekodér zpravy (viz
kapitola 5.1). Pfedtim, nez je mozné dekédovat data, probihd jejich ziskani, nacteni a prvni
typ rozkédovani (rozkédovani QR ¢arového kédu). Pro ziskani dat libovolnou metodou
snimani QR c¢arovych kédd muze byt pouzit CCD snima¢ a poté muze byt kéd softwa-
rové detekovan v obrazu a dekddovan, pripadné lze pouzit hardwarovou ¢tecku, ktera jako
vystup poskytuje piimo data z carového kédu. Dalsim blokem je napojeni na ovlddany sys-
tém. V praxi se predpokladd moznost zamény jednotlivych blokd beze zmény funkcionality
systému jako takového.

V réamci této prace vznikla demonstracni serverova aplikace, kterd je implementovana
na platformé pro mobilni zatizeni Android (vice viz kapitola 5.4). Implementa¢nim jazykem

35



je Java. Z pohledu jednotlivych blokid, ze kterych se méa kazdé serverova aplikace skladat,
implementuje vyvinutd demonstra¢ni aplikace plné blok pro dekédovani zpravy (viz kapitola
5.1).

Blok pro ziskani dat od klientské aplikace je implementovan s vyuzitim knihovny pro
rozkédovani QR ¢arového kédu — pouzitd knihovna se jmenuje ZXing (vice viz kapitola
5.4). Pro samotné ziskani snimku ¢arového kédu je vyuzito vestavéné kamery v mobilnim
zalizeni, na kterém mé byt demonstra¢ni aplikace provozovana.

%‘f‘% MobileCard - Server

Menu
Zadejte na vaSem zafizeni tento PIN:

| 63853 |

Obrazek 5.5: Vygenerovany PIN v serverové aplikaci

Posledni soucasti kazdé serverové aplikace by mél byt blok pro napojeni na dany systém
a jeho ovlddani. Pro ¢ely demonstracni aplikace je implementovéan jen zjednoduseny blok,
ktery se nenapojuje na zadny dalsi systém. Slouzi pouze ke strukturovanému zobrazeni
dekdédovanych dat.

Ovladani

Nyni bude podrobnéji popsana demonstracni serverova aplikace véetné uzivatelského roz-
hrani. Na rozdil od aplikaci pro redlny provoz v praxi umoznuje demonstra¢ni serverova
aplikace prijimat vSechny verze zprav. Nasleduje popis jednotlivych krokd pii pfijiméni
zpravy od klientské aplikace:
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e Po spusténi aplikace se zobrazi jednoduché obrazovka se dvémi polozkami — textovym
polem zobrazujicim nahodné vygenerovany PIN kdd a tlacitkem s textem , Skenovat
QR k6d*“ pro pfepnuti aplikace do médu skenovani QR ¢arového kddu obsahujiciho
prenasenou zpravu. Ukézka pfimo z demonstracni aplikace je vidét na obrazku 5.5.

— Pro prijmuti zpravy ve verzi A, tedy zpravy zabezpecené pomoci ¢asového ra-
zitka, neni polozka s PIN kédem nijak vyuzita, staci tedy pouze stisknout tla-
¢itko pro skenovani QR ¢arového kédu.

— Pro zpravu verze B je naopak polozka s PIN kédem velmi dilezita, predstavuje
hlavni bezpecnostni prvek pro pienos zpravy. Zobrazenou hodnotu v této polozce
je nutné zobrazit uzivateli klientské aplikace, aby ji mohl zadat do svého zafizeni
jesté pred vygenerovanim zpravy. Poté opét stejné jak v pripadé prijmuti zpravy
verze A staci pouze stisknout tlacitko pro skenovani QR ¢arového kédu. Hodnota
pro polozku s PIN kédem je po kazdém rozkédovani zpravy vygenerovana znovu.
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Obrazek 5.6: Skenovani QR kédu v serverové aplikaci

o Ukazka skenovani QR ¢arového kédu v demonstracéni aplikaci je vidét na obrazku 5.6.
Pokud se aplikaci podari detekovat a naskenovat QR ¢arovy kéd, prepne se automa-
ticky na dalsi obrazovku — obrazovku se zobrazenim vysledki.
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e Na posledni obrazovce demonstrac¢ni aplikace jsou zobrazeny vysledky dekdédovani
prenasené zpravy. V pripadé, ze dekédovani probéhne bez chyb, jsou zde vidét hodnoty
jednotlivych polozek. Pokud ale dojde pri dekédovani k potizim, které se nejcastéji
vyskytuji pii ovérovani platnosti zpravy, je na této obrazovce popsana piislusna chyba.
Ukéazka, jak mutze vypadat takové zobrazeni vysledkti, je zobrazena na obrazku 5.7.

;?E MobileCard - Server

Vysledek
1D:
| XSKDSF
Data:

{'bank_account": '321424242245',
'owner_name": 'Martin Kratochvil'}

Obrazek 5.7: Zobrazeni vysledkt dekdédované zpravy od klienta

Demonstracéni aplikace vyvinuta v rdmci této prace je implementovana jako kompletni
softwarové fesSeni na platformé Android a je tedy zamysleno ji vyuZivat v mobilnich zari-
zenich. V praxi se tento navrh samoziejmé nehodi pro vSechny oblasti uziti. V nékterych
pripadech by byl mnohem vhodnéjsi terminal vybaveny primo ¢teckou QR ¢arovych kédu
nebo také aplikace pro osobni pocita¢ s webovou kamerou. Systém je vSak navrhnut tak, aby
ho bylo mozné provozovat na libovolné platformé. Jedinou podminkou je dodrzeni formatu
zpravy a vSech detailt definovanych standardem (viz kapitola 4.3).
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5.4 Pouzité nastroje

Platforma Android

Android je na Linuxu zaloZend softwarova platforma urcend hlavné pro mobilni zarizeni
(chytré telefony, PDA, tablety) [15]. Je vyvijen spolecnosti Google od roku 2005, ptuvodné
vsak byl vyvinut spole¢nosti Android Inc. Vyvoj aplikaci pro platformu probihd pomoci
Android SDK, coz umoznuje vyvojarum psat aplikace v jazyce Java s vyuzitim knihoven
vyvinutych spolecnosti Google. Android SDK poskytuje nastroje a API nutné k vyvoji

aplikaci. Platforma zajistuje predevsim néasledujici funkce:

Applications

Home Contacts Phone Browser

Application Framework
. Activity T Window T Content T View
Manager Manager Providers System
- Package - ilep‘hony M Resource M Location ™ Notification
Manager Manager Manager Manager Manager

Libraries Android Runtime

JI—
Libraries Core

M| ES

1Y

Linux Kernel

-~ Display T tamera ‘lE'-mem T Binder (IPC)
Driver Driver Driver Driver

T Keypad T Audio T power
Driver Driver Management

Obrazek 5.8: Diagram architektury Android

e Aplikaéni prostfedi umoznujici opakované pouziti a nahrazovani komponent.
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Virtualni stroj pro béh Java aplikaci — Dalvik. Dalvik, ktery mé odlisnou architekturu
od standardniho virtudlniho stroje pro Javu (viz obrazek 5.8, stavi na podmnoziné
knihoven projektu Apache Harmony, coZ je open source projekt, ktery je prepisem
technologii Java jako open source. Diisledkem takového feseni je zvySena nezavislost
na ptvodnich licencich, které si s sebou piuvodni jazyk i prostiredi Java nese.

Integrovany webovy prohlizec¢ zaloZeny na open source jadie WebKit.

Optimalizované grafické funkce pro 2D a 3D grafiku zalozené na OpenGL ES 1.0
specifikaci (volitelné s hardwarovou akceleraci).

Podpora SQLite pro efektivni ukladani strukturovanych dat.

Podpora pro prehravani standardnich typt medii (obrazki, pisnicek, videi) v rtiznych
formatech (MPEG4, H.264, MP3, AAC, AMR, JPG, PNG, GIF).

Telefonni funkce pomoci GSM (Globélni Systém pro Mobilni komunikaci).
Bluetooth, EDGE, 3G, a WiFi (zalezi na konkretnim hardware).
Volitelné integrovany fotoaparat, kompas, akcelerometr.

Bohaté vyvojové prostredi véetné emulatoru zarizeni a nastroji pro ladéni programu,
profilovani vyuziti paméti a vykonu.

Knihovna ZXing

ZXing (zvany ,zebra crossing®) je open—source multiplatformni knihovna pro zpracovani
1D/2D ¢&arovych kéda implementovana v Javé. Zaméfuje se na pouzivani vestavéného fo-
toaparatu v mobilnim zafizeni a rozpoznani ¢arového kédu v zarizeni, které nemusi komu-
nikovat se serverem. Momentéalné podporuje tyto typy carovych kédi:

UPC-A a UPC-E

EAN-8 a EAN-13

Code 39

Code 93

Code 128

QR Code

ITF

Codabar

RSS-14 (vSechny varianty)
Data Matrix

PDF 417
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Kapitola 6

Aplikace systému

V této kapitole budou rozepsany konkrétni oblasti, ve kterych by bylo mozné systém popi-
sovany v této praci v praxi vyuzit. Prikladi by se ovSem dalo najit mnohem vice.

6.1 Ovéreni totoZnosti v instituci

Systém prenosu informace vizudlni cestou pomoci ¢arového kédu je mozné pouzit napriklad
i v pripadé ovéfeni totoznosti pri navstévé urcité instituce. Pokud navstivime pobocku
bankovni instituce, je potfeba prokazat svoji totoznost — to je v dnesni dobé feSeno pomoci
prukazu totoznosti, ktery se predlozi prisluSnému zameéstnanci. V takovém piipadé hodné
zalezi na tom, jak svédomity je personal, ktery na prepazce pracuje. Cilem by mélo byt
co nejvice usnadnit personélu operaci ovéfeni zakaznika. Krom piimého ovéfeni totoznosti
se jesté pro autorizaci operaci pfimo na prepazce pouziva ovéreni na zakladé podpisového
vzoru, ¢oz ovSem neni mozné provést okamzité na misté operace, ale je potieba znalce pisma
pro adekvatni ovéreni. Tyto nedostatky by se daly fesit pouzitim systému popisovaného
v této praci.

Pri pouziti tohoto systému by bylo mozné jednoduse ovérit narok zakaznika prova-
dét pozadované operace. Jedinym slabym ¢lankem muZe byt pripadnd ztrata ¢i odcizeni
pristroje s klientskou aplikaci systému, ovSem i tak je tato aplikace stale chranéna uziva-
telskym heslem.

Ovéreni pfi pouziti tohoto systému by pak probihala tak, Ze by se zdkaznik za pouziti
specialniho profilu ve své klientské aplikaci autorizoval na¢tenim vygenerovaného QR ¢aro-
vého kédu do éteciho zafizeni u piepazky instituce. Cteci zafizeni (tedy serverova aplikace)
by pak po ovéreni pres systém instituce signalizovala, zda ma uzivatel opravnéni ¢i nikoliv.

Vhodné vlastnosti serverové aplikace

Serverova aplikace k tomuto tcelu autorizace — tedy ovéreni na prepazce — nevyzaduje zadné
specialni pozadavky. Presto budou déle uvedeny vhodné parametry pro realizaci.

e Nejsnazsim feSenim je pouziti jednoduché webové kamery ¢i hardwarové ctecky ca-
rovych kéda pro skenovani QR ¢arového kédu. Tento hardware se musi pripojit ke
klasickému pocitaci — personal na pobocce je ve vétsiné pripadua jiz vybaven potieb-
nym zafizenim.
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e Serverova aplikace je poté realizovana jako pocitacovy software, ktery je pfimo na-
pojen na systém dané instituce, a je tedy pfimo integrovany. Diky tomuto feSeni je
pouziti systému transparentni.

e Pro pfipad uziti zpravy verze B — tedy zabezpeceni zpravy pomoci PIN kédu — je
vhodné realizaci serverové aplikace rozsifit. Rozsifeni spociva v pripojeni jednodu-
chého zobrazovaciho zafizeni (nejcastéji displeje), na kterém bude zobrazovan kéd
pro klienta.

e Pripadné modifikace feSeni jsou zavislé na konkrétnich pozadavcich kazdé instituce.

Vhodna prenasena data

e Pro kédovani zpravy je mozné pouzit libovolnou verzi zpravy. Z hlediska bezpecénosti je
vSak vhodné pouzit verzi B, tedy zabezpeceni pomoci PIN kédu. Verze B je vhodnéjsi
z toho duvodu, ze zadavani PIN kédu nezabere skoro zadny c¢as a navic navstévy
instituci neprobihaji tak ¢asto. Na druhou stranu tim ziskame jistotu, Ze bezpecnost
je opravdu maximalni.

e Ve zprave staci témér pro vSechny pripady pfenést pouze identifikator uzivatele. Neni
tedy potfeba pfendset zadné volitelnd data navic.

6.2 Elektronicky zamek

Dalsi oblasti, kde je mozné tento systém vyuzit, je vstup do dveri chranénych elektronickym
zamkem. K tomuto dcelu mize slouzit celd tfada jiz existujicich feSeni. Vyhodou tohoto
systému je i fakt, ze kazdému uzivateli staci jen pridat dalsi profil v klientské aplikaci, tedy
pouze datovy soubor. Odpada tedy nutnost nosit pfi sobé dalsi pfedmét (coz zabezpecuje
vyssi pohodli).

Vhodné vlastnosti serverové aplikace

Dale bude rozepsan optimalni zpiisob realizace serverové aplikace v souvislosti s oteviranim
dveri s elektronickym zamkem. Konkrétné tato oblast vyuziti systému neni vhodna pro
realizaci, ktera byla pouzita v demonstrac¢ni serverové aplikaci.

e Navrzeny systém je nejvhodnéjsi realizovat jako vestavény systém, tedy systém, ktery
je z vetsi casti specifické hardwarové feseni se softwarovym dekddovanim zpravy.

e Jako jednotku pro skenovani QR ¢arového kédu je vhodné pouzit hardwarovou ¢tecku,
ktera na vystup pfimo dekdduje ¢arovy kéd do textové podoby.

e Softwarové dekédovani zpravy miize byt realizovano pomoci softwarové knihovny po-
dobné knihovné Cryptor realizované v ramci této prace. Vestavény systém je vsak
vhodné realizovat radéji v programovém jazyce C/Asembler.

e Na zakladé pfenesené zpravy je nutné vyhodnotit pravo na otevieni elektronického
zamku. Tato operace muze byt realizovana nékolika zpusoby:
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— Prvni z mozZnosti je oteviit dvefe na zakladé obdrzeni jedineéného kédu dveri.
Nevyhodou tohoto zptisobu vsSak je, ze neni mozné jednoduse zrusit opravnéni
k otevfeni zadmku jednomu uzivateli.

— LepSim Tesenim — ovSem za cenu nutnosti pripojeni serverové aplikace alespori
do vnitini sité — je ovéfovat opravnéni na zakladé identifikatoru uzivatele. Serve-
rova aplikace musi mit pristup k databazi uzivateli s jejich opravnénimi. V tomto
pripadé je mozné ménit pristupova prava jednotlivim uzivatelim mnohem jed-
nodusseji.

Vhodna prenasena data

e Pro kédovani zpravy prenasené pii pouziti jako elektronicky zamek je vhodné zvolit
zpravu verze A, tedy zpravu se zabezpeCenim relace pomoci ¢asového razitka. Di-
vodem je predevsim umoznéni uzivatelim rychly pfistup bez nutnosti zadavat dalsi
kédy. Samoziejmé pouziti verze A neni podminkou, pro vyssi bezpecnost je mozné
pouzit i zpravy verze B.

e Ve vétsiné pfipadd neni nutné zpravou prenaset zadna specialni data, postaci pouze
nezbytné soucasti zpravy (viz kapitola 4.3). Polozka Data muzZe ztstat nevyplnéna.

6.3 Bezdratova autorizace k terminalu

Velkou vyhodou tohoto systému je, Ze je bezdratovy — prenos informace probiha konkrétné
vizualni cestou. Autorizaci ¢i komunikaci lze obecné provadét napiiklad pres vykladni sk¥in
obchodu. Tato vlastnost umoznuje v kombinaci z jinymi systémy prihlaseni pro tcely per-
sonalizace k riznym terminaltim.

Konkrétni specifikace podobného zptisobu vyuziti popisovaného systému se odviji od da-
nych pozadavki, neni mozné specifikaci jednoduse zobecnit a presné urcit, které parametry
jsou nejvhodnéjsi (jak bylo specifikovano u jinych zpisobu uziti).

6.4 Autorizace u osobniho pocitace

Systém z této prace lze také vyuzit jako mechanismus ptihlaseni k aétu u bézného pocitace.
Mize jit o jednoduchy zpiisob personalizace stolnich pocitacovych stanic v internetovych
kavarnéach nebo tfeba ve skolach. Cely uzivatelsky icet je bezpecné ulozen na internetovém
ulozisti a v momenté prihlaseni je zaveden do konkrétni stanice. Stejné tak muize systém
slouzit k pfihlaSeni k domaci stanici v pripadé, ze uzivatel vyzaduje vétsi bezpecnost.

Vhodné vlastnosti serverové aplikace

e Pro skenovani QR ¢arového kédu je nejvhodnéjsi vyuzit webové kamery. Hlavnim
dtivodem je moznost vSestranného vyuziti takového hardware a dale nizka cena.

e Zbytek serverové aplikace realizovany jako pocitacovy program.
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Vhodna prenasena data

e Verze zpravy vhodnd pro tento zpusob uZiti je verze A, tedy zprava zabezpecCena
pomoci ¢asového razitka. V tomto pripadé piihlaseni je verze A vysoce bezpefné,
protoze je predpokladano, ze se uzivatel u stanice zdrzi mnonasobné delsi dobu nez
je doba, za kterou vyprsi platnost zpravy pro prihlaseni.

e Pro zajisténi predchoziho bodu je nutné omezit pocet prihlaseni na jeden uicet a pouze
na jedno prihlaseni.

e Jak jiz tomu bylo u nékterych predchozich prikladd vyuziti tohoto systému, neni nutné
prenaset ve zpravé zadna dodatecénd data, postaci pouze identifikator uzivatele.

6.5 Nevhodné oblasti aplikace systému

Jisté existuje mnoho dalsich oblasti, kde by se dal systém autorizace na zakladé bezpe¢ného
prenosu informace pomoci ¢arového kédu vyuzit. PTi integraci systému je vSak nutné brat
v potaz nékteré dilezité aspekty. Nékteré stavajici systémy je tieba upravit — prizpusobit
je pro integraci tohoto systému.

Vzhledem k tomu, Ze systém slouzi k zabezpeceni dat a vyuziva na klientské trovni
plné softwarové feseni potyka se systém s problémem ktery musi feSit vSechny softwarové
aplikace a to je nelegélni kopirovani. Systém zabrani kopirovani uto¢nikem, avSak nedokaze
predejit pripadium kdy danou kopii vytvori uzivatel sdm. PTi feseni tohoto problému zalezi
predevsim na politice systému. Nejjednodusim fesenim je koncipovat vyuzivani systému tak
aby nebylo v zadjmu uzivatele aby provadél nelegalni kopirovani nebo aby toto kopirovani dat
nebylo pro systém problém. Doposud popisované oblasti kde je mozné vhodné integrovat
tento systém spadali pravé do téchto dvou kategorii. AvSak i systémy, které tyto vlastnosti
nemaji se ve vétsiné pripadi daji spravné modifikovat.

Jizdné v hromadné dopravé

Typickym prikladem kdy velmi zalezi na politice systému v zavislosti na kopirovani je
jizdné v hromadné dopravé. V pripadé meéstké hromadné dopravy vétsinou kazdé vétsi
mésto vyuziva vlastniho feSeni a néktera z téchto feSeni jsou a jind nejsou vhodna pro
integraci tohoto systému. Aby bylo mozné systém popisovany v této praci integrovat jako
zplsob uctovani za sluzby dopravnich spolec¢nosti je nutné aby politika G¢tovani za sluzby
meéla nasledujici vlastnosti.

e Uttovani za kazdou jizdu nebo G¢tovani za jednotku vzdalenosti. V téchto piipadech
je na dany uzivatelsky tcet pripisovana kazda jizda danym dopravnim prostfedkem.
7 toho vyplyva, ze i v ptipadé zkopirovani, tedy v piipadé, Ze jeden ucet vyuziva vice
uzivatell, je spravné zapoctena kazda jizda.

Vhodné vlastnosti serverové aplikace

Pri realizaci serverové aplikace slouzici pro pouziti jako Gétovaci zafizeni pti vybéru jizdného
je vhodné brat v potaz nasledujici specifikaci. Serverova aplikace miize mit v tomto pripadé
dvoji podobu.
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1. Muze byt realizovana jako aplikace pracovnika vybirajici jizdné — naptiklad pruvodci
ve vlaku.

e Aplikace realizovana jako software pro mobilni zafizeni.

e Pro skenovani QR kédu vyuzita vestavénd kamera mobilniho zafizeni.

2. Nebo mizZe byt realizovana jako terminal — naptiklad pfi prichodu turniketem u vstupu
do metra.

e Aplikace realizovana jako vestavény systém. Podobné jak v pripadé serverové
aplikace pro elektronicky zamek (viz kapitola 6.2).

Pro obé verze realizace serverové aplikace vSak plati, ze kazdé pouziti systému je potieba
zaznamenat na ucet uzivatele. Vzhledem k tomu, ze uzivatel mtize systém vyuzivat vicekrat
béhem dne a na réiznych mistech, je potfeba synchronizovat stav uctu.

Vhodna prenasena data

e Pro prenos dat je vhodné vyuzit kédovani zpravy ve verzi A, tedy zpravy zabezpecené
pomoci ¢asového razitka. Pii pouziti této verze je lépe zabezpeceno, ze autorem zpravy
je opravdu dany uZivatel.

e V piipadé uc¢tovani za jednotlivou jizdu postaci ve zpravé prenést pouze identifika-
tor uzivatele. Pokud je vSak uctovani providéno na zékladé tfeba jednotky miry, je
potfeba dale hodnoty jednotky miry pienaset.
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Kapitola 7
Zaver

V této praci jsem se zabyval navrhem systému pro pfenos dat vizualni cestou s vyuzitim
c¢arovych koda. Hlavni ddraz byl kladen na bezpec¢nost. Byly navrhnuty rtizné moznosti
zabezpeceni dat, a to nejen béhem jejich pienosu, ale i pii jejich uskladnéni.

V réamci prace jsem zpracoval prehled riznych typt ¢arovych kédt, pfi jejichz popisu
jsem se zaméril na vlastnosti dilezité pro aplikaci v navrhovaném systému. Dale jsem
analyzoval rtizné jiné zptisoby prenosu dat a porovnal pravé s vizualnim prenosem dat,
ktery byl v praci pouzit.

Po névrhu jsem implementoval jadro systému, které slouzi k realizaci samotného zabez-
peceného prenosu dat. Vstupni data transformuje do podoby vhodné pro pfenos pomoci
¢arového kdédu, ale také zpét do jejich puvodni podoby. Pii transformaci jsou prenasena
data rozsifena o dalsi informace zajistujici pozadovanou bezpecnost.

Kromé jadra aplikace vznikly i demonstracni aplikace pro testovani moznosti systému a
jejich prezentaci. Pomoci dvou demonstrac¢nich aplikaci — klientské a serverové — je mozné
prezentovat prenos informaci véetné riznych moznosti zabezpeceni.

Ke konci prace jsem navrhl oblasti, kde by bylo mozno systém prakticky vyuzit, a
to napiiklad v aplikaci pro automatické otevirani dvefi ¢i pii prihlasovani k osobnimu
pocitaci. U kazdého navrhu vyuziti systému je rozvedeno, jak konkrétné integrovat systém,
aby spliioval dané pozadavky. Systém je od zacatku pojat jako koncept, ktery zajistuje
jadro zabezpeceného pienosu informace pomoci ¢arového kédu. Specifikace definovana jako
standard umoznuje specifickou implementaci na riznych platformach a pfitom zachovava
vzéajemnou kompatibilitu mezi jednotlivymi implementacemi.

Systém je navrzen tak, aby jej bylo mozné dale rozsifovat, a tim pokryt jesté vétsi
spektrum oblasti, ve kterjch by jej bylo mozno tispésné integrovat a pouzivat. Navrh a
implementace jadra systému v této praci vsak rozsahem obsahuje vSe potiebné pro pou-
Ziti v systémech uvedenych v kapitole 6. Nemalym pfinosem — co se tyc¢e rozsifeni — by
byla implementace klientské aplikace na vice mobilnich platforméch, coz by systém c¢inilo
pouzitelnym pro Siroké spektrum uzivateld.
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Priloha A

Obsah CD

Obsah ptilozeného CD:

e Soubor dp.pdf — technické zprava ve formatu PDF.
e Soubor README — navod k instalaci.
e Adresaf paper/ — zdrojové soubory technické zpravy (IATEX).

e Adresaf Cryptor/ — zdrojové texty knihovny Cryptor pro generovani/dekédovani
ZPravy.

e Adresal Cryptor/doc/ — programova dokumentace knihovny Cryptor vygenerovana
pomoci aplikace JavaDoc. Titulni strana se nachazi v souboru index.html.

e Adresar CryptorTest/ — zdrojové texty pro testovani knihovny Cryptor.

e Adresar MobileCard/ — zdrojové texty demo aplikace pro plaformu Android.
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