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Anotace

Tato bakalaiska prace s nazvem ,,KyberSikana a internetovd kriminalita s ucasti
déti a mladistvych® se zabyva negativnimi vlivy socidln¢ patologickych jevli pusobicich
na déti a mladistvé prosttednictvim novych technologii a trendd elektronické
komunikace, reprezentovanymi ptedevSim internetovymi socialnimi sitémi. Zaroven
seznamuje s moznymi sankcemi, kter¢é mohou postihnout pachatele tohoto socialné

patologického jednéni.

Prakticka ¢ast bakalaiské prace je zaméfena na zhodnoceni preventivni ¢innosti
v okrese Pelhfimov. Zaroven prace hodnoti povédomi rodict a déti o mozném nebezpeci
hrozicim na internetovych sitich a nastaveni pravidel prace s internetem, vcetné chovani
na téchto sitich. Prace piind$i navrhy preventivnich programli pro déti a mladistvé

a podnéty k moznému doplnéni a zlepSeni dosud provadéné preventivni ¢innosti.
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phenomena immpres to children and adolescents by new technologies and new trends of
electronic communication, represented especially by internet social networks. It also refer
to possible sanctions that may affect the perpetrators of this socially pathological

behavior.

The practical part of the Thesis is focused on the evaluation of preventive
activities in Pelhfimov distrikt. Thesis assesses the awareness of parents and their
children about the possible dangers of the internet networks as well assetting of the rules
for using the internet and social networks. Proposals of preventive programs for children
and adolescents and suggestions for possible improvements of still running preventive

activities are mentioned here too.
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Uvod

Elektronicka a internetova technologie se stala kazdodenni masové vyuzivanou
soucasti naSeho Zivota. Informacni technologie zaZivaji obrovsky rozvoj v ramci
vyuzivani atechnického vybaveni. Zejména internetové portaly jsou nejcastéji

vyuzivanym komunikacnim prostfedkem v prostiednictvim socidlnich siti.

S rozvojem internetovych technologii, jehoz pocatek je datovan kolem roku
1969, kdy vznikl v USA tzv. “internet”, (jednalo se o souhrn vSech pocitacl a siti,
které jsou spolecné spojeny pienosovym protokolem), se stejnou mérou a stejnou
intenzitou zacala rozvijet i internetova a elektronicka kriminalita a Gtoky na lidskou
diistojnost pomoci t&chto technologii.' V Ceské republice je prvni vyskyt poitadové
kriminality monitorovan v 70. letech 20. stoleti. Jednalo se pouze o uziti elektronické
technologie, kdy Slo o poskozovani magnetickych nosic¢t dat v pocitacové soustaveé ze
strany nespokojeného pracovnika Utadu diichodového zabezpedeni. Nejednalo se tedy
o internetovou kriminalitu pdchanou pomoci internetovych siti nebo bezprostiedné na
nich. Vyznamnym rozvojem internetovych technologii na uzemi Ceské republiky (v té
dobé na tizemi Ceské a Slovenské Federativni Republiky) bylo oficialni pfipojeni
k internetové siti dne 13.2.1992.7 Od této doby nas skutetnosti abstraktn& spojené
s internetem obklopovaly ¢im dal vice. V soucasné dob¢ si Zivot bez tohoto komfortu

nedovedeme piedstavit.

I pres fakt, jakou dobu nas jiz internet obklopuje a sjakou frekvenci se
s informacnimi technologiemi setkavame, jsou stale tyto technologie v dnesni dobé&
z pohledu softwarové stranky pro masovou vétSinu populace stale velkd neznama.
Velkd cast populace je schopna ovladat jednoduché programy informacnich
technologii a vyuZzivat tuto techniku, zejména softwarovou stranku techniky, pouze
z hlediska zakladnich spottebitelskych potieb. Mnohdy uzivatelé nevyuZzivaji ani
polovinu kapacity, jeZ ndm tato technika umoziuje. V lidské populaci se nasli jedinci,
kteti vyvinuli a zdokonalili vyuZivani elektronickych technologii a komunikaci do
soucasné podoby, za ucelem zlepSeni zivotniho standardu. Stejn¢ tak se nachazeji

4

jedinci, ktefi hledaji nedostatky v téchto programech nebo zdokonaluji jiz existujici

! [http://aplikace.mvcr.cz/archiv2008/casopisy/kriminalistika/2002/02 _02/protivin.html].

Kriminalistika, 19. 07. 2012
? [http://wikipwdia.cz/wiki/internet]. Wikipedia, 12. 07. 2012
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programy za uUcelem svého zisku nebo s imyslem zplsobit Skodu majetkového
charakteru ostatnim uzivatelim. Cilem téchto jedinci mnohdy neni jen majetkovy
zisk, ale v posledni dobé také utok na lidskou dustojnost uzivatele. Dopoustéji se
spoleCensky nepfijatelného chovani za ucelem uspokojeni své potieby.
jednani pravé déti. Mnohdy témto pachatelim jejich chovani a dosazeni cild
zjednoduSujeme sami svou neznalosti problematiky, pfehlizenim a ignoraci hroziciho
nebezpeci a nedislednosti vii¢i détem. V tento okamzik si neuvédomujeme, jaky
dopad a jaké nasledky mize mit pro naSe dit¢ setkdni stakovou osobou a s jeho

jednanim. Jednani mize mit fyzické i psychické nésledky, které mohou byt nezvratné.

Z uvedenych diivodl jsem si zvolil tématem bakalaiské prace problematiku
internetové kriminality a kybernetické Sikany, jako jeden z nejrozsifenéjSich
soucasnych problému spole¢nosti. Bakalafska prace se zamétuje na zjisténi povédomi
rodi¢lh a déti o hrozicim nebezpe¢i na internetovych strdnkdch. Zaroven v préci
hodnotim preventivni ¢innost provadénou v soucasné dobé na pelhfimovskych
zakladnich skolach a Skolnich zafizenich s cilem nalézt dal§i efektivni formy
preventivni c¢innosti, pfipadné pfinést ndvrhy na zdokonaleni dosud provadéné

preventivni ¢innosti v této problematice.
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1 Vymezenizakladnich pojmii

1.1 Mladez

Pojmem mlédez je oznacovana urcitd vékova skupina osob. U téchto osob
probihd fyzické a psychické dozravani, v némz se odehravaji kvalitativni premény
organismu v duSevnim zivoté 1 v socialnim postaveni jedinci, které vrcholi dosazenim
relativné stalého stavu dospélosti.3 Urcité uskali ptindsi fakt, ze zralost télesna, zralost
duSevni i zralost socidlni nepfichdzeji ve stejnou dobu a Ze existuji rizna kritéria
pouzivana pro ohraniGeni kazdé z tchto zralosti.* B&n& pojem mladez stanovuje
urcitou v€ékovou hranici, tedy tento pojem a jeho vyklad odvozujeme od urcitého
vékového kritéria. Stejné tak na tento pojem nahlizi 1 pravni pfedpisy a normy
s vyjimkou ne¢kterych, jako jsou naptiklad soukromopravni odvétvi, kde se uziva
zpravidla pojmu dité. V obCanském pravu je pojem dité¢ chapano z hlediska vztahi
predkti a potomkd, tedy dité€ jako potomek urcitého subjektu, bez ohledu na vék. Dalsi
pohled na pojem dité¢ a mladistvy nalezneme ve spolecenskovédnich oborech. Tyto
pojimaji dit¢ a mladistvé dle socidlni, intelektudlni a duSevni vyzralosti. V téchto
ptipadech neni horni v€kova hranice mladistvych chapana zcela totozné a v n¢kterych
pfipadech je mladistvy chapan az do dovrSeni véku tficeti let, kdy dochéazi zpravidla

ke kone¢nému dusevnimu, psychickému i fyzickému dozrani osobnosti.

V bakalatské praci se na pojem dité¢ a mladistvy zaméfime z pohledu préava
trestniho. V trestnim pravu je vékova hranice chapdna jako casovy usek a pojem dité
1 mladistvy je jasné stanoven. Neodpovida pak pojmu zletilosti z hlediska obanského
prava, &ili diivejsi nabyti zletilosti pred dovr§enim osmnacti let je zde bez vyznamu.’
Podle Ceského prava se ditétem rozumi osoba mladsi osmnact let, pokud trestni zakon
nestanovi jinak. Zletilosti se nabyva dovr§enim osmnéactého roku.® Podle zakona
o soudnictvi ve vécech mladeze, rozliSujeme dité dle véku na osobu nezletilou a osobu
mladistvou. Osobou nezletilou rozumime dité, které nedovrSilo osmnacty rok veku,
vcetné dne osmnactych narozenin. Mladistvym je dité od patnacti let véku do dovrSeni

osmndactého roku véku, véetné dne osmnactych narozenin.

3 Suchy, O., Svancar, Z. Mlade? a kriminalita. Praha: Melantrich, 1972, s. 42

4 Suchy, O., Svancar, Z. Mladez a kriminalita. Praha: Melantrich, 1972, s. 43

> Hendrych, D. et al. Pravnicky slovnik. 2. rozsifené vydani. Praha: C. H. Beck, 2003, s. 395.

6 Novotny, F. a kolektiv. Trestni zakonik 2010. Praha: Eurounion Praha, s. r. 0., 2010 s. 237, § 126
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1.2 Kriminalita

Kriminalita neni vzdy zcela pfesné a lehce definovatelny pojem. Rozeznava se
jednak legalni pojeti kriminality a jednak sociologizujici pojeti kriminality.” Definice
kriminality se déli na definici legalni, ¢imz rozumime definici vychdzejici z trestniho
prava. Jedna se tedy o trestnou ¢innost pachanou v urc¢itém ¢asovém obdobi na urcitém
misté. Sociologizujici pojeti definice kriminality ndm pfinasi pohled na kriminalitu
z hlediska patologického, spolecensky nerespektovaného jevu, kdy tato definice
zatazuje do kriminality i jednani, které neni protiprdvni a neni trestnépravné
postizitelné, avSak trestné ¢innosti predchazi, podminuje ji, nebo ji doprovazi, ¢i s ni
nepfimo souvisi. Jednd se zde zpravidla o extremismus, alkoholismus, uzivani

navykovych latek nebo jinou zévislost.

V této bakalarské praci pojimam kriminalitu z pohledu legélni definice

z diivodu pfesnéjsi terminologie a jasné pravni upravy.

1.3 Internetova kriminalita

Internetova kriminalita je téZ oznaCovand jako pocitacova kriminalita (cyber-
crime, kyberzlo€in). Jednd se stejné¢ jako u pojmu kriminality o spolecensky
neuznavané a nepiijatelné chovani, které v nékterych piipadech napliuje skutkovou
podstatu trestnych ¢inti. PocitaCova kriminalita neni chdpana jako trestnd cinnost,
vnémZ jsou pfimym predmétem zdjmu movité véci. Movité véci, kterymi jsou
pocitacové soustavy, jejich technické a programové vybaveni, vCetné dat, nebo pouze
nékteré z jeho komponentt, ptipadné celé pocitatové sité, se stavaji nastrojem v rukou
pachatelti. Cile internetové kriminality jsou riznorodé. V nékterych ptipadech je cilem
majetkovy zisk, kdy se jednd zpravidla o podvodné jednani na internetovych
obchodech a podobnych serverech. Dal§im cilem utokli pachatelt se stavaji dilezité
informace a data, jejich kradez a kopirovani. Tyto se nasledné pachatelé pokouseji
zpenézit, nebo jinym zplsob s jejich vyuzitim ziskat pro sebe néjakou vyhodu.

V tomto pfipad€ se jednad o pfistupova hesla k bankovnim U¢tim, osobni udaje osob

7 Holer, K. et al. Kriminol6gia. Bratislava: [IURA Edition, 2008, s. 17. Kuchta, J., Valkova, H. et al.
Zaklady kriminologie a trestni politiky, Praha: C. H. Beck, 2005, s. 1.
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ajind firemni data. Dal$im neopomenutelnym zadmérem pachatelll internetové
kriminality je psychicky natlak, 0Utok na lidskou distojnost nebo jind forma
psychického vydirdni, jehoz cilem je donutit obét k uréitému jednani. Naptiklad

k osobni schiizce s utoénikem nebo zasilani dat a fotografii ob&ti.®

1.3.1 Informacni kriminalita (info-crime)

Informaéni kriminalita je jednani, které ma urcitou spojitost s programovym
vybavenim pocitae, tzv. softwarem, nebo je jeho cilem cast softwarového vybaveni
pocitate a jinych technologickych zafizeni, zejména dat a uloZenych informaci.
Zpravidla je timto jednanim neautorizované cCteni, nakladani, vymazani, zneuziti,

3 o, . 9
zména nebo jiné interpretace uloZzenych dat.

1.3.2 Kriminalita, souvisejici s pokroc¢ilymi technologiemi (high-tech
crime)
Jinym ndzvem se da také definovat jako pocitacova ¢i informacni kriminalita.
Tedy jednani, které se rtiznymi zpiisoby zamétuje na pokrocilou a vyspélou techniku,

kterou chape jako prostiedi, cil nebo nastroj.'

1.4 Kriminalita pachana na mladezi

Prace se zabyvé kriminalitou pachanou na mladezi s vyuzitim elektronickych
siti a elektronického zafizeni. Jak jsem jiz uvedl, kriminalita je urcité¢ spolecensky
nepiijatelné, protipravni chovéani a jednani, pravni normou oznacované jako trestné
¢iny (soudné trestné delikty), jeZ jsou pachdny na osobach mladSich osmnacti let véku.
Pokud jde o pravni reglementaci, upiednostituje se pojem ,trestna ¢innost pachana na

veee 11

mladeZi®, ptipadné alternativni vyjadieni ,,trestnd ¢innost proti mladezi‘.

®Definice pocitacové kriminality, akceptovand v ramci Evropské unie zni: Pocitacova kriminalita je
nemoralni a neopravnéné jednani, které zahrnuje zneuziti daju ziskanych prostfednictvim informacnich
a komunikac¢nich technologii nebo jejich zménu.

? Pozar, J. Trendy pocitatové kriminality a kyberterorismu.

' Chromy, J. Kriminalita pAchan4 na mladeZi. Linde Praha, a.s., 2010, s. 39

"' Chromy, J. Kriminalita pAchan4 na mladeZi. Linde Praha, a.s., 2010, s. 17
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2 Kybersikana

Kybersikana (cyberbullying) je urcitou formou Sikany, kdy se k védomému
a opakovanému jednani, které ma formu zesmé&$iiovani, Gtokd na lidskou dastojnost
a jiného psychického natlaku, pouzivaji elektronické zafizeni a internetové socialni
sité. Mezi elektronické zatizeni slouZzici ke zneuzZivani za Ucelem kyberSikany patii
nejcastéji mobilni telefony, fotoaparaty a kamery mobilnich telefond, pocitatova
zafizeni a jina elektronickd média. Né&kteti autofi zabyvajici se danou problematikou
oznacuji kyberSikanu jako socialni deviaci, kterd se vymyka v negativnich odchylkach
socidlnim normam. Autor Tanya Beran oznacuje kyberSikanu jako alternativu
aurCitou formu Sikany s charakteristickym jedndnim oproti Sikané jako takové.
Nejvyraznéjsi rozdil vidi Beran vtom, Ze kyberSikana neni na rozdil od klasické

. o (r (v 12
Sikany realizovana tvaii v tvar.

KyberSikana je pak definovana jako zneuziti ICT (informacnich
komunikaénich technologii), v nejcastéjSich pripadech mobilnich telefoni
a internetu, ke zpravidla imyslnému jednani, jehoZz cilem je vyvijet na jinou

osobu zamérné psychicky natlak.

Kybersikanu lze rozdélit do nékolika forem. Tyto formy Wilard rozdélil podle
vyuzivané komunika¢ni a informacéni technologie, ktera je volena uto¢nikem jako
nastroj jeho jednani. V ptipad¢ rozd€leni podle Willarda existuje sedm zakladnich

forem kybersikany: "

e flaming (zatraceni): rozesilani vulgarnich, urdzlivych a zlomyslnych sdéleni
o urcité osobé& prostfednictvim e-mailu a textovych zprav

e on-line harassment (haraSeni): opakované a nevyzddané zasilani uto¢nych
sdéleni urcité osob¢ prostfednictvim e-mailu a textovych zprav

o cyberstalking (pronasledovani): on-line tryznéni vyhruzkami ublizeni na
zdravi €1 jinymi hrubé zastraSujicimi projevy, zaroven se miize jednat

o jednani smétujici k ziskani kontaktu s osobou

"2 Beran, T., Qing, L. The the relationship between cyberbullying and school bullying. Journal of
Student Wellbeing. 2007, €. 12, s. 16
13 Chromy, J. Krimminalita pAchand na mladezi. Linde Praha, a.s., 2010, cit. s. 42
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e denigration (degradace): posilani poskozujicich a lzivych sdéleni o urcité
osobé, nebo jejich zobrazovani on-line

e masquerade (maskovani): predstirani identity jiné osoby za soubéZného
posilani materidli, které ohrozuji postaveni takové osoby

e outing (odhalovani): posilani a zobrazovdni osobnich materidlti, které
obsahuji citlivé, soukromé a zahanbujici informace, véetné predavani zprav
a obrazkl

o exclusion (vyloudeni): zobrazovani hrubosti, které vedou k vylouceni urcité

osoby z on-line skupiny lidi

Dalsimi spolecensky nebezpenymi jevy vyuzivajici elektronickych prostfedka jsou:

e kybergrooming (kyberkrasleni): zmanipulovani osoby pies el. prostiedek
s cilem sjednat osobni schiizku (pokud se nedafi, pfechazi v kyberstalking)

e sexting: zasilani fotografii, maild a jiné obdobné komunikace s erotickym
a sexualnim podtextem

e happy slapping: fyzické napadeni osoby pro zdbavu s pofizovanim zdznamu

a nasledné zvetejnovani

S timto rozdélenim se setkavame ve vétSin€ publikaci zabyvajicich se kybernetickou
Sikanou a podobnymi socidlné patologickymi jevy.

Dalsi rozdéleni forem kybernetické Sikany nam nabizi téz Belsey:

e e-mail: pfenos zprav prostfednictvim komunikacni sit¢ do osobnich postovnich
schranek uzivatelt

e zasilani zprav a souborll mezi uzivateli sit¢ (instant messaging): komunikace
umoznujici vytvoreni uzaviené chatové mistnosti, v niz se provadi interakce
systéemy ICQ, AOL Messenger, MSN Messenger, atd.

e chatové mistnosti (chat rooms): vrealném case vedena komunikace mezi
dvéma nebo vice osobami prostfednictvim pocitace, zvlastnim druhem jsou

tzv. bash boards, tedy on-line bulletiny a virtudlni chatové mistnosti slouzici

k anonymni a volné diskusi mladych lidi, a to bez tematického omezeni

'* Chromy, J. Kriminalita pAchand na mladeZi. Linde Praha, a.s., 2010, cit. s. 42- 43
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o kratké textové zpravy: posilani a pfijimani textovych zprdv mobilnim
telefonem, nejcastéji SMS, dale MMS (Multimedia Messaging Service), EMS
(Enhanced Massaging Service) a PDA (Personal Digital Assistants)

e webové stranky: Word Wide Web informacni systém pro praci
s hypertextovymi dokumenty umoziujicimi vytvafeni a spravovani
internetovych stranek

e hlasovaci boxy (polling booths): vytvafené na webovych strankdch s cilem
umoznit hlasovat o néjaké osobni charakteristice (napi. o nejosklivejsi divku
a chlapce)

e jiné formy komunikace usnadiujici pfipojeni k internetu, jako Wi-Fi, SPOT aj.

2.1 Rozdil mezi Sikanou a kybernetickou Sikanou

Kybersikana 1 Sikana maji spolecné cile. Cilem je vzdy tmysIlné opakované
jednani majici za nasledek snizeni sebevédomi jedince €i skupiny, piipadné jejich
zesmeSnéni. Nastroji k tomu jsou cilené¢ fyzické a psychické utoky, které se
v nékterych ptipadech prolinaji. Zde je jeden z hlavnich rozdili obou pojmt. U Sikany
jsou ve vétSing pripadd vedeny utoky na vytipovanou obét’ a z velké vétSiny se jedna
o utoky fyzické nebo ptipadné psychické, podpoiené naslednym fyzickym utokem.
Tedy vyhruzka s hrozbou nésili. Obéti kybernetické Sikany se miize stat kazdy, pro
uto¢nika mnohdy i nezndmy clovek, ktery je né¢im vyjimecny. U kybernetické Sikany
jsou utoky spiSe psychické ve formé posméesSnych textovych zprav, maill,, urdazek
a zesméSnovani na socidlnich sitich. V nékterych pifipadech se miizeme setkat
1 s prolinajicimi se utoky. Jde naptiklad o nahravani si na mobilni telefony fyzické
napadani spoluzaka. Uto¢nik si nasilim vynucuje plnéni riznych zesmésiujicich
ukoll. Nésledné jsou uto¢nikem potizené fotografie a zdznamy z mobilnich telefont
a jinych zdznamovych zatizeni zvefejiiovany na socidlnich sitich. V téchto ptipadech

se formy Sikany prolinaji.

Dalsi, podle mého néazoru, =zasadni rozdil mezi klasickou Sikanou
a kyberSikanou, ktery zaroven stavi kybernetickou Sikanu do cela nebezpecnosti
protispolecenského a mnohdy i protipravniho jednani mezi détmi a mladistvymi, je
anonymita uto¢nikdl. Vzhledem k mnoZstvi uZivateli socialnich siti a moZnosti

vyuzivani téchto komunika¢nich portali z mnoha elektronickych zatizeni, se stava
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uto¢nik zcela anonymnim. Téméf vzdy uto€nici nevystupuji pod svymi pravymi
jmény, ale pod ptezdivkami. Vytvateji si anonymni mailové adresy, anonymni ¢ty na
socidlnich sitich a smySlené identity. Tuto anonymitu si utocnik uvédomuje a jeho
agresivita a pocit moci nad obéti je o to siln&jsi. Utoenik ztraci strach z prozrazeni
a jeho sebevédomi stale stoupd. Anonymita je ovSem relativni. Stejné jako pachatelé
téchto trestnych ¢inii a spoleCensky nepfijatelného chovéni, zdokonaluji se i organy
¢inné v trestnim fizeni a organizace spolupracujici s orgdny ¢innymi v trestnim fizeni
v boji s internetovou kriminalitou. V sou€asné dobé existuji technologie, které jsou
schopny odhalit zafizeni slouzici Uto¢nikovi k jeho jednani. Diky faktu, Ze tuto
skutecnost si jiz pachatelé neuvédomuji, nebo si ji nepfipoustéji a zpravidla vyuzivaji

své vlastni soukromé zatizeni, je jejich odhaleni o to jednodussi.

2.2 Dopad kybernetické Sikany

Mladi lidé, v naSem piipadé€ déti a mladistvi, Casto ve svém jednéani a v jednani
svého okoli, jez ma dopad na n¢ samotné, kyberSikanu nespatiuji. Stejné tak je tomu
1 v pfipadech, kdy chovani ma znamky kybernetické Sikany. Domnéle si mysli, Ze se
jedné pouze o hru, vtip, nebo nevinné provokovani. Ve chvili, kdy se s timto chovanim
ajedndnim setkavaji v pozici poSkozeného, tedy v pozici cile utoku, tak si
neuvédomuyji, ze se jedna praveé o kybernetickou Sikanu. S postupné rostoucim tlakem
a stupiiujicimi se utoky, se dostavaji do situace, kdy nevi jak se zachovat a vypotadat
se s ni. Po kratké dob& jsou vzniklou situaci vyvedeni z rovnovahy, citi se sami, nevi
jak si s problémem poradit a mnohdy se bojisvéfit i svému nejbliz§imu okoli
v disledku strachu z toho, Ze nebudou pochopeni a naopak se stanou terc¢em posméchu
z vice stran. V téchto chvilich se mohou dostavovat velmi zavazné psychické, socialni
1 fyzické problémy. Zejména se jedna o stres a vazné depresivni symptomy. Déti
odmitaji chodit do Skoly, strani se kamaradi, zazivaji pocit trapnosti, studu a hanby.
Tyto depresivni pocity mohou obé&t” dovést k sebeposkozovani, zméndm chovani, nebo
az k sebevrazdé. V nékterych ptipadech se dit¢ mize stat obéti trestného ¢inu. Takové
déti se nasledné, za icelem vymanéni se z tlaku agresora, snazi mnohdy tutok smétovat

na jiné obéti. Tak se samy stavaji Gtoniky nebo navodei."

¥ Krejéi, V., Kopecky, K., Projekt E-Bezpedi, [www.e-bezpeci.cz]. Kybersikana (Cyberbullying),
05.09. 2012
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U obéti Sikany se objevuje cela fada rozlicnych emoci. Poc¢inaje vztekem, ptes
rozpaky, az k lhostejnosti. Vice jak polovina obé&ti kyberSikany z pocatku zaziva vztek
(56 %). Zhruba jedna tietina se ptiznava k bolesti (33 %) a dalsi tfetina hlasi rozpaky
(32 %). 13 % obéti citi strach. Tyto pocity se ¢astéji vyskytuji u divek ve véku od 13ti
do 15ti let. OvSem vétSina dospivajicich tvrdi, ze jim zkuSenost s kyberSikanou
nevadila. Jako diivody kyberSikany uvadéji tito mladi lidé z 81 % legraci, u 64 % je to
z diivodu nesympatie doty¢né osoby a 58 % uvedlo pocit ménécennosti obéti. Témét
polovina respondentii z vyzkumu v roce 2007 uvedla, Ze se kyberSikana odehrava
proto, ze nema zadné¢ hmatatelné diikkazy a je obtizné ji odhalit (47 %). (NCPL,
2007)"

2.3 Uto¢nik nebo obét?

Na otazku v nadpisu tohoto odstavce hledal odpovéd vyzkum Univerzity
Antverpy z roku 2005-2006, Li (2007), Dehue (2008). Jak jsem jiz v pfedchozim textu
zminil, ve virtuadlnim svété se mize Clovek stat kymkoliv. Nezélezi na véku, postaveni
v parté, pohlavi, ani na fyzické zdatnosti. Striijcem kybernetické Sikany mulze byt
kazdy. Provedeny vyzkum zjistil, Ze vétSina Gto¢nikil je ve virtualnim svét€ muzského
pohlavi se znalostmi prace s pocitatovou technikou a prace na internetovych sitich.
Tito pachatelé maji ve svém jednani tzv. volnou ruku, ¢asto nad sebou nema;ji dohled
ze strany rodicl. Rodi¢e nékdy ani nevi, k ¢emu jejich dité¢ internet vyuziva nebo se
spokoji s jakymkoli tvrzenim svého ditéte. Pachatelé kybernetické Sikany maji casto
zkusenosti i s Sikanou klasickou v postaveni utoénikt. Casto byvaji i oblibeni
v kolektivu, maji mnoho pratel a byvaji tzv. sttedem pozornosti. Tim ziskavaji pocit
vyjimecnosti oproti obéti a citi se v nadfazeném postaveni k Sikanovanému. Zaroven
vyzkum pfinesl i piekvapivé zjisténi. Ne vzdy je uvedeny profil Gto¢nika pravdivy.
Velmi Casto jsou utocniky kybernetické Sikany osoby, které jsou samy obéti takového
nebo podobného jednéani. Otazkou tedy zhstava, co tyto déti vede k tomu ublizovat
jinym, kdyz samy védi, jaky pocit je byt obéti takového jednéni. Miize se jednat

o pomstu na jiném slab§im nebo snadnéji ovladatelném jedinci? Nebo chtéji odvést

' [http://surfsafety.net/Cyberbullying-Exec%20Summary-FINAL.htm]
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pozornost na jinou osobu za uc¢elem odvratit i jednani, ve kterém se samy ocitaji a tzv.

pienést ho na jiné?"”’
Michal Kolat rozd€lil autory kyberSikany do tfi typu:

e 1. typ — hruby primitivni jedinec - osoba, kterd mé& problémy v chovani,

v respektovani autorit, ¢asto pachajici rtiznorodou trestnou Cinnost. Své utoky
nesméfuje pouze na jednu obét. Jednani se vyznacuje nelitostnou krutou

formou Sikanovani. Svym jednanim zastraSuje ostatni ¢leny skupiny

e 2. typ — rafinovany, slu$ny, inteligentni utocnik - jednani se odehrava cilené

a promySlené¢ bez sv&dkl. Neékdy jednani obsahuje formy sadistického

sexualniho podtextu

e 3. typ — ,srandista” - Sikanuje svou obét’ za Uicelem pobaveni sebe a svého
okoli. Tim se dostava do oblibenosti. Jednani probihé Casto pred svédky nebo
nasledné své jednani zvetejiiuje. Vyber obéti sméfuje na slabé nebo jinym

o PRI T 18
zpusobem vyclenujici se jedince

2.4 Jednani pod rouskou internetu

Tato Cast prace se vénuje moznostem, které nam internet pfinasi. Pokud se
budeme chtit stat pro nckoho atraktivnim, tak se na internetovych strankach
vykreslime v téch nejhezcich barvach. Upravime si svij vek, vlastnosti, vzhled
a vytvofime si tim virtualni identitu. Stejné tak premysleji 1 pachatelé kybernetické
Sikany a jiného protipravniho a spolecensky nepftijatelného chovani na internetu. Snazi
se minimalizovat riziko jejich vyzrazeni. Zaroven stim se citi nepolapitelni, stejné
jako tucastnici davu, ktery jim pfindsi urcitou anonymitu. Utoénici v diisledku toho
nekroti své jednani a davaji mu volny pribéh, tzv. ztraceji zabrany. Casto si ve
virtualnim svété dovoli jednat tak, jak by se v redlném svété nikdy nechovali a dovoli
si k obé&ti jednani, které by si tvari v tvaf nedovolili. U klasické Sikany miize byt

v tomto jednani urcitym blokem 1 soucit s obéti pfi pohledu na jeji trapeni. Tento

"7 Krejéi, V., Kopecky, K., Projekt E-Bezpedi[www.e-bezpeci.cz]. Kyberiikana (Cyberbullying),
05.09. 2012
'8 Kola¥, M. Bolest sikanovéni. Praha: Portal 1. vyd. (2001)
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soucit ve virtudlnim svété chybi, jelikoZ zde neni ani zpétnd vazba od obéti a itocnik

tedy nevidi dopad svého jednani.

2.5 Kybersikana a jeji publikum

Vysledky kybernetické Sikany, tedy jedndni majici tyto znaky, se daji snadno
zprostfedkovavat mezi dalSi uZzivatele internetovych siti. Zejména k tomuto jevu
dochazi pfi kombinované Sikanég, ¢imzZ je napiiklad fyzické napadani a ublizovéani nebo
jiné poniZovani za ucelem potizeni digitalniho obrazového nebo zvukového zdznamu.
Tento je nasledné prostiednictvim internetu zprostfedkovan ostatnim uzivatelim. Tim
muze dochédzet k narGistu utocnikli, ktefi se zaméfuji na urcitou obét a zaroven
k rychlej$imu vyc€lenéni obé€ti na okraj spolecnosti. Zaroven je dopad na obét
z psychického hlediska mnohem siln€jSi a pro obét je velmi slozité se s timto
vyrovnat. Prvni Utok pfichdzi od primdrniho uto¢nika, nésledné jiz pfichazeji od

ostatnich jedinct.

2.6 Nejznaméjsi priklady kybersikany

e Prvni zvefejnény ptipad kyberSikany znamy jako Star
Wars Kid se vroce 2003 se stal v Kanadé.
Ctrnactilety student stiedni $koly Ghyslain Raza

natoCil sdm sebe pifi predvadéni bojové scény

z Hvézdnych vélek. Spoluzdci mu nahravku ukradli
apro pobaveni ostatnich ji zvefejnili na internetu. Béhem nékolika tydna
nahravka obletéla cely svét, byla mnohokrat upravovana, vzniklo mnoZzstvi
webl a blogl, na kterych byl chlapec zesmésinovan. Ghyslainovi fanousci
napsali petici tviircim Hvézdnych valek, aby byl obsazen do nékteré z epizod.

Byl parodovan dokonce v seridlech (napt. South Park, American Dad).

Diisledky: Ghyslain se psychicky zhroutil a musel se dlouhodobé 1écit.

o Trtinactilety Ryan Patrick Halligan z USA byl obéti
fyzické Sikany. Aby se mohl branit, zacal se ucit
kickbox. Utoénikiim se postavil, ale prohral. Za jeho
»drzost“ se mu chtéli pomstit. Vyuzili k tomu

spoluzacku, ktera pak na internetu predstirala, Ze ma
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o Ryana zijem. Jejim tkolem bylo ziskat o Ryanovi co nejvice osobnich
informaci. Ty poté zvefejnila na Skolnim webu a oznacila Ryana za gaye. Na

chatu si z n¢j d¢€lali legraci 1 dal$i spoluzéci.

Diisledky: Ryan se v roce 2003 obésil.

e Megan Meier, 13 let, USA, 2006, méla komplexy ze
svého vzhledu. Na strankach MySpace se seznamila
s 16-ti letym chlapcem Joshem Evansem. N¢kolik

tydnii spolu prozivali virtudlni lasku, aniz by se nékdy

osobn¢ setkali. Pak ji Josh zacal psat zpravy plné

nenavisti, jak je odpornd a jak by byl svét bez ni lepsi.

Diisledky: Megan se obésila.

Pti vySetfovani se zjistilo, Ze se za chlapce vydavala 50-ti leta Lori
Drew, matka Meganiny byvalé kamaradky. Timto zpisobem se
Megan chtéla pomstit za to, Ze uz nechce kamaradit s jeji dcerou.

Lori pro kyberSikanu vyuzila i kolegyni z prace. Po smrti Megan _

neprojevila Lori zadné vycitky a celou zalezitost vnimala jako
nevinny Zert.

Zdroj: www.e-bezpeci.cz

V Ceské republice zatim neni znam piipad kybersikany, kde by byla
prokazatelnd souvislost se sebevrazdou obéti. Pfipadi kyberSikany u nés vsak pribyva

a stoupa také jejich zavaznost.

o Jeden z zaki zakladni Skoly v Ostravé - Porubé si nahral pomoci mobilniho
telefonu, jak jeho kamarad z osmého ro¢niku bije tfi starsi zéky. ,,Vite, jak to
boli boxerem na hubu?“ ptd se na videonahravce Uto€nik chlapci stojicich
poslusné u zdi. Do kazdého ze spoluzaka ptitom uhodi tzv. boxerem, do

jednoho dokonce i kopne. Tento zdznam si pak zaci rozesilali mezi sebou.

o Ttinactilety chlapec z Moravské Trebové byl opakované napadan jak slovné,
tak fyzicky. Tyto utoky se stupniovaly, az pferostly v zesmésinovani velmi
vulgarnimi vyrazy a opakované fyzické napadani nejen ve Skole, ale i mimo ni

(agresofi jej Skrtili, bili a kopali po celém téle). Nakonec chlapce ve tiidé
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pfipoutali izola¢ni paskou k Zidli, pak jej povalili na zem a naznacovali, Ze mu

Slapnou na hlavu. Celé jednani si pfitom nataceli prostfednictvim mobilniho

telefonu.

Student olomoucké stfedni Skoly vytvofil na socialni siti Facebook stranku, ve

které on 1 ostatni spoluzidci ponizovali a urdZeli neoblibenou spoluzacku.

Nakonec divce zacali také vyhrozovat fyzickym ubliZzenim a smrti. V diskuzi

napt. fesili, jakym zplsobem by se mohli zbavit jejiho mrtvého téla, aby

nemohla byt identifikovana (navrhovali, Zze by se mélo jeji t€lo spalit, zuby

rozfezat atd.)."’

2.7 Kybersikana a legislativa

Kybersikana ani Sikana neni definovéana jako protipravni jedndni a ani tento

pojem v zadné z pravnich publikaci nenajdeme jako samostatny protipravni ¢in.

VétsSina populace chape Sikanu i1 kyberSikanu jako negativni spolecensky jev. Jejich

projevy v sobé mohou skryvat n€kolik protipravnich jednani a mnohdy jejich soub¢h.

Za tyto protipravni jedndni mohou hrozit pachatelim nékolikaleté tresty odnéti

svobody. Na prvni pohled Skolacké provokovani mize byt zdrodkem jednani, které

bude naplilovat skutkovou podstatu n€kterého z trestnych ¢inl uvedenych ve vyctu.

Kyberneticka Sikana miize obsahovat jednani napliiujici podstatu niZze vyjmenovanych

trestnych Cini.

Paragrafové znéni

Sankce

§ 144 | Ucast na sebevrazdé az 12 let odnéti svobody
§ 175 | Vydirani az 16 let odnéti svobody
§ 180 | Neopravnéné nakladani s osobnimi idaji az 8 let odnéti svobody
§ 181 | Poskozeni cizich prav az 5 let odnéti svobody
§ 182 | PoruSeni tajemstvi dopravovanych zprév az 10 let odnéti svobody
§ 183 | PorusSeni tajemstvi listin a jinych dokumentli uchovavanych v soukromi az 8 let odnéti svobody
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§ 184 | Pomluva az 2 roky odnéti svobody

§ 191 | Sifeni pornografie az 5 let odnéti svobody

§ 192 | Vyroba a jiné nakladani s détskou pornografii az 8§ let odnéti svobody

§ 209 | Podvod az 10 let odnéti svobody

§ 230 | Neopravnény piistup k pocitacovému systému a nosici informaci az 8 let odnéti svobody
Opatieni a prechovavani ptistupového zatizeni a hesla k pocitacovému

§ 231 az 5 let odnéti svobody
systému a jinych takovych dat
Poskozeni zaznamu v pocitaovém systému a na nosi¢i informaci a zasah

§ 232 az 2 roky odnéti svobody
do vybaveni pocitace z nedbalosti

§ 352 | Nasili proti skupiné obyvatelt a proti jednotlivci az 3 roky odnéti svobody

§ 353 | Nebezpecné vyhrozovani az 3 roky odnéti svobody

§ 354 | Nebezpecné pronasledovani az 3 roky odnéti svobody

Zdroj: zakon ¢. 40/2009 Sb., Trestni zakonik

V mnoha piipadech si pachatelé¢ kybernetické Sikany, kterymi jsou zejména

déti a mladistvi, neuvédomuji, Ze svym jedndnim mohou napliiovat podstatu nékterych

zuvedenych trestnych ¢ind. Soucasti programu preventivni ¢innosti je prohloubeni

pravni gramotnosti déti a mladistvych. To spoCiva zejména v sezndmeni déti

a mladistvych se sankcemi za spachani nékterych z uvedenych trestnych ¢int.
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3 Kpyberstalking

Anglické slovo stalking znamena v ¢eském piekladu lov, pronasledovani.
Spojeni slov kyber a stalking tedy oznacuje opakované prondsledovani formou
internetovych komunikacnich portald a servert. Kyberstalking je casto opakované,
stale se stupnujici, obtézovani, kdy utocnik ke svému jednani mize vyuzivat mnoho
zpusobt a rtiznou intenzitu svého jednani. Mezi nejCastéji to¢niky vyuzivané formy
obtézovani a prondsledovani patii zasilani obtézujicich sms zprav a e-mailti. Obsah
téchto sms zprav a e-mailii mize byt v nékterych piipadech vulgarni, ptipadné se
sexualnim podtextem. Mezi dalSi formy obtéZovani patii opakované telefonaty
a zasilani nevyzadanych darkt. U této formy se jednd spiSe o stalking, s vyjimkou
piipadi, kdy telefonaty jsou realizovany pomoci elektronického programu ICQ, chatu
nebo prostrednictvim VoIP technologii apod. V soucasné dobé¢ dle statistickych udajt
Policejniho prezidia Policie Ceské republiky, nejsou v Ceské republice monitorovany
piipady kyberstalkingu, s Gcasti déti a mladistvych v postaveni utocnika nebo obéti.
To samoziejm€ neznamena, Ze v realit¢ ktémto uddlostem nemiiZze dochazet.
Vysvétleni mize byt takové, Zze skutek mohl byt kvalifikovan jako jiné protipravni
jednéni a nebyl kvalifikovan jako stalking nebo obét’ tento skutek viibec neoznamila.

Z tohoto divodu se nebudu dané problematice v bakalatské praci dale vénovat.*’

2 Krejei, V., Kopecky, K., Projekt E-Bezpedi, [www.e-bezpeci.cz]. Kybersikana (Cyberstalking),
20.08. 2012
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4 Kybergrooming

Jedna se o spoleCensky nepfijatelné a nebezpecné jednani, kdy se pachatel
s vyuzitim elektronickych a internetovych siti a blogii, mobilnich telefonil a jinych
technologii, snazi psychicky zmanipulovat a ovlivnit obét, pfimét ji svym jedndnim
k osobni schiizce. Jednim z cilli je vyvolat v obéti faleSnou divéru. Obét’ ve schlizce
nespatiuje zadné nebezpeci, jelikoz utoCnikovi plné davétuje. VéEtsinou je cilem
pachatele zmanipulovat obét’ tak, Ze jejich spolecna konverzace pies elektronické sité
a spolecna, predem domluvena schilizka, je jejich spolecnym tajemstvim. Utajeni
schizky zdiivodiiuje pachatel prostiednictvim fiktivnich ptibéhti. Pachatel chce
schizkou a dal§$im naslednym jednanim na schiizce docilit uspokojeni svych
deviantnich potfeb. K uspokojeni potieb Utocnika dochazi zpravidla na tkor obéti.
Tedy bez souhlasu obéti. Cilem této schiizky miize byt sexualni zneuziti obéti, fyzické
nasili, zneuziti pro détskou prostituci a vyrobu détské pornografie a jina protipravni

jednani.

Stejné tak jako u ptfedchozich uvedenych jednani, vyuZzivaji pachatelé vyhody
anonymity, kdy vystupuji pod smySlenou identitou. Pachatelé kybergroomingu
vyuZzivaji socidlnich siti, pfevazné chati a jinych spolecenskych komunikaénich

internetovych stranek k seznamenti se se svou ob&ti.*’
4.1 Nejznaméjsi pripady Cybergroomingu

e Usvédéeny deviant Pavel Hovorka (vratny v tiskarnach)
vyuzival k seznamovani s obét'mi nékolik zplisobt napf.
chat, inzeraty, v nichz ptedstiral, ze vybird déti z détskych

domovii do soutéze Dit¢ VIP apod. Osobni informace

a fotografie, které od déti ziskal, pak pouzil k vydirani.

Kombinaci vydirani a uplaceni pifimél nékteré déti k osobni schiizce.

Diisledky: Znasiliiovani a zneuZivani 20 chlapcii. Byl uvéznén na 8 let.

2l Krejéi, V. Kopecky, K. Projekt E-Bezpeti, [http//www.e-bezpeci.cz]. Kybersikana

(Cybergrooming), 18. 09. 2012
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e Britsky  pedofil Michael =~ Wheeler  pouZzival
k seznamovani s divkami vefejny chat. S jednou ze
zneuzitych divek se sezndmil, kdyz ji bylo 11 let.

Postupné ji manipuloval, az se na ném stala citové

zavisla. Kratce po jejich tfinactych narozeninach ji zacal
sexualn¢ obtézovat. Kontaktoval a obtézoval také jeji kamaradky.

Disledky: 11 sexualnich utoki, zneuziti 2 divek (13 let). Byl uvéznén na 3 roky.

e Byvaly postak Douglas Lindsell ziskaval sympatie divek
napf. tvrzenim, Ze ma rakovinu. Vedl si databazi divek, se
kterymi se seznamil online, planoval si s nimi osobni setkani

a znasilnéni, nékterym posilal své nahé fotografie nebo je

nutil napt. k obnazovani. Dvé€ divky (13 a 14 let) dokonce

pfimé¢l k osobni schiizce. Jednu z nich se snazil naldkat do

svého auta a znasilnit.

Diisledky: Sexuélni obtéZovani nékolika divek, pokus o znasilnéni. Byl uvéznén
na S let.

Zdroj: www.e-bezpeci.cz
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5 Détska pornografie

Slovo pornografie pochazi ze spojeni dvou feckych slov, kterymi jsou slova
porne, coz je fecké oznaceni pro dévku, prostitutku, nebo ptipadné slova pornei, které

1ze ptelozit jako smilstvo a slova graphein pro slovo psat.

Pojem slova pornografie a zaroven détska pornografie neni jednoznacny
a ustaleny. Nekteré publikace uvadeji, ze pojem pornografie a détské pornografie se
pfizptisobuje represivnim potiebam statu. Cesky trestni fad oznaduje détskou
pornografii, jako , pornografické dilo, které zobrazuje, nebo jinak vyuzZiva

dité. %

Jednd se tedy o literarni, pisemny, fotograficky, filmovy, pocitacovy nebo
elektronicky zdznam obsahujici déti nebo dité jako sexudlni objekt, nebo sexualniho
aktéra, Ci aktéry. Aby doslo k naplnéni objektivni stranky skutkové podstaty trestného
¢inu, musi byt splnéna dalsi podminka a to Ze v pornografickéem dile se musi
projevovat nasili, ¢i neucta ke cloveku, nebo Ze popisuje, zobrazuje, ¢i jinak
zndzoriiuje pohlavni styk se zviretem.”

V mnoha publikacich je mozné se docist, Ze jednou ze zisadnich otazek, se
kterou se mnohdy potykaji i organy cinné v trestnim fizeni pfi potirdni détské
pornografie, je otazka, kde je hranice mezi détskou pornografii a uménim. V praxi se
da fici, Ze rozhodujici slovo mé soudni znalec v daném oboru a problematice. Lze zde
polemizovat, zda v ptipad¢ ,,détské pornografie”, kdy zdkon nebrani aplikaci
extrémnich vykladid, nemiZze byt za pornografické dilo t¢eloveé prohlaSeno jakékoliv
dilo, které napiiklad zobrazuje détskou nahotu, popisuje eroticky ¢i sexudlni zivot déti.
Nabizi se zde otdzka, zda je vySe uvedené vysvétleni citované z judikatury trestniho

zakoniku dostate¢né.

S rozvojem internetovych siti a komunikacnich portalti se rapidné rozmohlo
Siteni détské pornografie a tim se détska pornografie stala lidrem mezi riziky v celé
Evropé. Tomuto napomahaji i dalsi aspekty. Jednim z nich je masovy rozvoj vyuzivani

internetovych siti a druhym aspektem jsou stali zdkaznici o détskou pornografii.

28 192 odst. 2 Tr. z.
» Novotny, F. a kolektiv. Trestni zakonik 2010 — judikatura, Praha, Eurounion Praha, s.r.0., 2010, § 192
odst. 2 Tr. z.
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Tomuto pfispivaji 1 neopatrni a mnohdy naivni mladi uzivatelé a névstévnici
internetovych socidlnich a diskusnich portald, ktefi bez domysleni nasledkit jsou
ochotni zvefejnit své intimni fotografie. Zarazejici je tvrzeni Radima Uzla, ktery
uvadi, ze se Castéji vyskytuji situace, kdy samotni rodi¢e za tplatu nabizeji své déti

k fotografovéani aktii a jejich rozsitovani.**

Podle amerického klinického psychologa Dr. Thomase Gordna piedstavuje
détska pornografie nejziskovej$i odvétvi filmového primyslu. Neni proto divu, Ze
vyrobci détské pornografie, ktefi jsou si védomi ptisného zdkazu vyroby a distribuce
a naslednych moznych trestnich postihd, nahrazuji role v détskych pornografickych
obrazovych zdznamech mladymi dosp&lymi osobami, ktefi maji détsky zhled.” Ale
1 tato praxe je hodnocena jako sexualni zneuziti, protoze zdmérn¢ uvadi v omyl a tim

snizuje citlivost détské populace.

Svétovy kongres proti komerénimu sexudlnimu vykotistovani déti stanovil
détskou pornografii jako jednu z forem komercniho sexudlniho zneuzivani déti. Podle
Vanickové je komercni sexudlni zneuzivani déti definovano jako: ,, pouziti ditéte pro
sexudlni ucely vyménou za penize, nebo odmenu v naturdliich mezi ditétem
a zakaznikem, ditétem a prostiednikem, nebo ditétem a agentem, nebo jinymi osobami,

které vydélavaji na obchodu s détmi pro tyto vicely. “*°

5.1 Détska pornografie a legislativa

K problematice détské pornografie ve spojeni s pravnimi normami se také
vyjadiil feditel Ufadu pro vysetiovani FBI a zakladatel oboru behavioralni
kriminalistické analyzy, zvlastni agent FBI John Douglas. Podle Douglase naprosta
vétSina osob, ktefi si opatiuji literaturu nebo jiné datové nosice s obsahem détské
pornografie, neni nebezpecnd a nikdy nespachd Zadny spolecensky nebezpecny cin
spojeny s uvedenou problematikou. Douglas se pozastavuje a zamysli nad tim, Ze lidé

s pedofilnimi sklony nemusi pachat zdvazné trestné Ciny, pii kterych by se jejich

2 Uzel, R. Pornografie, aneb, Provokujici nahota, Praha, Ikar, 2004
¥ Vanitkova, E. Détské prostituce - 2.,doplnéné a aktualizované vydani, Grada Publishing a.s. 2007

2 Git.: Vanickova, E. Détska prostituce - 2.,doplnéné a aktualizované vydani, Grada Publishing a.s.

2007, s. 25
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obétmi stavaly pravé déti a mladistvi, ale staci jim pouze zhlédnout pornografické
fotografie nebo filmy, u kterych tito lidé dosahuji sexudlni satisfakce. Vzhledem
k tomu, ze uz samotny fakt détské pornografie znamend, ze byl spachan zlocCin,
predevsim pii jeji vyrob¢, stdva se tim protipravni 1 jeji drzeni nebo jina forma Sifeni
a distribuce. Podle Douglase se zatim nikdo nevyjadfil k moznosti vyroby podobné

pornografie vyuzitim po&itatové grafiky.”’

Pachateliim trestné Cinnosti uvedené pod ustanovenim § 192 trestniho zdkoniku
v pfipad€ prokdzani viny a odsouzeni v piipad€, Ze pachatel spachd ¢in v prvnim
odstavci, tedy ,,kdo prechovava fotograficke, filmové, pocitacove, elektronicke, nebo
jiné pornografické dilo, které zobrazuje nebo jinak vyuziva dité, bude potrestan

v, r v 1128
odnétim svobody az na dva roky.

V piipadé€, Ze pachatel spacha ¢in ve druhém odstavcei, tedy ,,kdo vyrobi,
doveze, vyveze, proveze, nabidne, cini verejné pristupnym, zprostredkuje, uvede do
obéhu, proda nebo jinak jinemu opatri fotograficke, filmové, pocitacove, elektronické
nebo jine pornografické dilo, které zobrazuje nebo jinak vyuziva dité, anebo kdo
koristi z takového pornografického dila, bude potrestan odnétim svobody na Sest
mésicu az tri léta, zdkazem cinnosti nebo propadnutim véci nebo jiné majetkové

‘“ 29

hodnoty .

Odnétim svobody na dvé léta az Sest let nebo propadnutim majetku bude
pachatel potrestan, spacha-li vySe uvedeny Cin jako Clen organizované skupiny nebo za
pomoci tisku, filmu, rozhlasového zatizeni, televiznich médii, vefejné ptistupné
pocitacové sit€¢ nebo jinym obdobné Gi¢innym zpiisobem. Zaroven pak v imyslu ziskat

pro sebe nebo pro jiného timto jednanim znacny prospéch.

Odnétim svobody na tii l1éta az osm let nebo propadnutim majetku bude
pachatel potrestan, spacha-li uvedeny ¢in jako ¢len organizované skupiny plsobici ve

vice statech, nebo v imyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

7 [http://www.novinky.cz/zena/vztahy-a-sex/33879-sexuolog-pornografie-je-pohadka.htmi]
2 cit. § 192 odst. 1 Tr. z.
¥ ¢it. § 192 odst. 2 Tr. z.
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Pachatel¢ se ve spojitosti s problematikou détské pornografie dopousteji
i trestné Cinnosti uvedené v ustanoveni § 193trestniho zédkoniku. V tomto piipad¢ se
jedna o zneuziti ditéte k vyrobé pornografie. Tohoto jednani se dopusti ten ,kdo
priméje, zjedna, najme, zlaka, svede nebo zneuzije dité k vyrobé pornografického dila

"Pachateli tohoto jednani

nebo koristi z ucasti ditéte na takovém pornografickem dile,
hrozi sankce v podobé trestu odnéti svobody na jeden rok az pét let. Spacha-li pachatel
tento ¢in jako Clen organizované skupiny, nebo v imyslu ziskat svym protipravnim
jednanim pro sebe nebo pro jiného znacny prospéch, mize byt potrestan odnétim
svobody na dvé 1éta az Sest let. Odnétim svobody na tfi 1éta az osm let bude pachatel
potrestan, spacha-li uvedeny ¢in ,,jako clen organizované skupiny pusobici ve vice

statech, nebo v umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.*’

Casto se setkdvame stim, Ze pachatelem nékterého zuvedenych jednani,
s vyjimkou jedndni s umyslem majetkového nebo jiného prospechu, je sexudlné nebo
psychicky nemocny ¢lovek. V téchto ptipadech je pachatelim nafizena tstavni 1écba.
Otazkou zlstava, zda by uvedené feSeni, se kterym ptiSel John Douglas, pfineslo
snizeni poctu delikth protipravniho jednani stémito znaky. Uvedené protipravni
a proto je mu vénovana ze strany organu ¢innych v trestnim fizeni zna¢nd pozornost.
Jak ukazuji statistiky, k tomuto jednani dochazi v Ceské republice nastésti velmi

ziidka.

30 ¢it. § 193 odst. 1 Tr. z.
31 cit. § 193 odst. 3 Tr. z.
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6 Kyberneticka Sikana a internetova kriminalita v ¢islech

V obdobi od 13. 01. 2009 do 21. 1. 2009 byl nadaci NaSe dité¢ proveden
vyzkum na TNS-AISA panelu formou samovypliiovani internetového dotazniku.
Vyzkumu se zOc€astnilo 319 rodin, které byly reprezentativné rozloZeny podle
velikosti, mista bydli$té a regionu v ramci celé Ceské republice. Zaroven byly vybrany
rodiny s riiznym dosazenym vzdélanim rodi¢l a rtizného rodinného stavu. Déti byly
vybrany ve stejném poméru pohlavi, rovnhomérné rozlozeny podle v€ku a velikosti

mista bydlisté a regionu v ramci celé Ceské republiky.

Cilem vyzkumu bylo zjistit, v jakém rozsahu a v€kové skupiné je internet
pouzivan détmi, k ¢emu internet déti vyuzivaji a zda védi, chapou a uvédomuji si
nebezpeli a rizika, kterd internet pfinaSi. Vyzkum se dale zaméiuje na povédomi
rodict o rizikach internetu. Zda rodi¢e vyuzivaji nékteré z dostupnych moznosti
kontrol navstévovanych stranek a zabezpeceni internetu a zda maji rodice prehled

o tom, k ¢emu déti internet vyuzivaji.

Vyzkum se skladal ze dvou dotaznikli. Dotaznik vyplnil jeden z rodict. Druhy
dotaznik nésledné vyplnilo dité¢ ve véku od 10 — 15 let. Byl kladen velky diiraz na to,
aby déti mély moznost dotaznik vyplnit samostatné a nebyly tedy ovlivnény
pritomnosti jakékoliv autority a kontroly. Diivodem byl piedpoklad, ze v pfitomnosti

rodi¢l by vyplnéna data byla zkreslena a neukazovala redlny stav.

Vyzkum ukézal, ze déti maji ve vétSiné domdcnosti rodi¢i stanoven casovy
limit, tzn., jakou dobu mohou na pocitaci, ve vétSiné piipadl na internetovych
strankach, stravit. Zarovenn prizkum ukazal, Ze déti tuto dobu zpravidla dodrzuji.
Vyzkumem bylo zjiSténo, Ze se tato doba pohybuje kolem 1,5 hodiny ve vSedni dny
akolem 2,5 hodin o vikendech a prazdnindch. Na téchto casovych intervalech se
vetSina dotazovanych rodicu 1 déti shodla s vyjimkou drobnych odchylek. Zaroven se
dotaznik zaméfil na vyspélost déti z hlediska vyuzivani internetu a monitoroval, jakym

¢innostem se deti vénuji.
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Soucasti dotazniku byly otazky smétujici ke zjisténi rizikovych ¢innosti, které
déti nejvice na internetovych portalech provadéji a vliv v€ku na jejich Cinnost.
Grafické znazornéni nam ukazuje, Ze zejména déti ve véku od 13 do 15 let véku jsou
na internetovych serverech nejaktivnéj$i. Nesmime opomenout ani déti ve vEkové
skupiné od 10-ti let. V tomto veku déti internetové sité¢ hojné vyuzivaji. Samoziejmé
je, ze tato skuteCnost je podpofena soucasnym fenoménem, kdy jsou déti od raného

veéku vychovavany k praci s pocitatovou technikou a tim pfipravovany na préci s ni.

Provedeny priizkum ukazuje na skutecnost, Ze se stoupajicim veékem déti se
sniZuje jejich opatrnost a obezietnost k moznému nebezpeci, které je mize potkat na
internetovych sitich. Z grafu je patrné, Ze s ptibyvajicim vékem déti vice vyuzivaji
komunikacni a socidlni sité, kde castéji uvadeéji své osobni udaje a zvefejnuji své

fotografie. Zaroven s vékem stoupa mnozstvi ptipadii komunikace s nezndmymi lidmi.
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K tomuto déti nejcastéji vyuzivaji socialni sité a portaly, kterymi jsou zejména portal

,,Facebook.com*

Portal ,,Facebook.com® patii k nejvyuzivanéjSim a nejnavstévovanéjSim
internetovym portalim dnes$ni doby. Facebook byl vyvinut jako komunika¢ni kanal
pro studenty Harvardské univerzity, kdy jim mél slouZzit ke sdruzovani, zasilani
materidlti a komunikaci mezi sebou. Facebook se brzy rozsitil mezi Sirokou vefejnost
a nyni slouzi Siroké mase vefejnosti ke kontaktu mezi ptateli, ptibuznymi, spoluzéky,
uzkou rodinou, kolegy, ale i ke komunikaci s nezndmymi lidmi. Zprvu byl facebook
vyvojati zpfistupnén pouze osobam star§im tiinacti let. Bylo to z diivodu, aby se zde
potkavali opravdu studenti a zde si mohli vyménovat studijni materidly a spolecné
komunikovat.**> Za timto G&elem byl Facebook i vyvinut. V sou¢asné dobé facebook
zdaleka neplni sviij plivodni ucel, ale stal se vSeobecné nejpouzivanéjsi socidlni siti

bez ohledu na vek, postaveni, ndbozenstvi ¢i rasu.

Podle mého nazoru je pravé facebook zdrojem mnoha informaci
a kompromitujicich materiald. V mnoha ptipadech je zarazejici, co jsou ochotni lidé
0 sob& na téchto internetovych strankach prozradit a dokonce i ukdzat s vyuzitim
fotografii a videi. Zaroven se jednd o jeden z nastrojl jak ziskat informace k osob¢ pro

velké firmy z hlediska persondlnich ¢innosti nebo pro bezpecnostni a obdobné slozky.

Ptedchidcem Facebooku byl dlouhou dobu portél ,,Lidé.cz*. I v soucasné dobé
je stale v popiedi, ale jiz zastinén novym a dokonalej$Sim portalem Facebook. Socialni
sit Lidé.cz nabizi uZivatelim obrovské spektrum vyuziti cCasu trdveného na
internetovych strankach, poc¢inaje seznamovanim, které portal nabizi, pfes chatovani
v mnoha mistnostech, které nabizeji moznost soukromi nebo vybér tématu konverzace.
Dal$im moznym vyuzitim je diskuse s lidmi pfitomnymi na portalu, psani vzkaz

a hrani her.*?

Z mého pohledu a vlastni zkuSenosti fadim portal Lidé.cz k nenasilné socialni
komunikacni siti, kdy uzivatel neni omezovan povinnostmi zvetejiiovat své soukromi,

aby dosahl urcitych vyhod v uzivani portalu.

32 Kulhankova, H. Camek, J. Fenomén Facebook. Kladno: Jakub Camek - BigOak, 2010. s.128
33 [http://wikipedia.cz/wiki/lide.cz]. Wikipedia, 18. 08. 2012
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DalSim casto vyhleddvanym internetovym portadlem je bezesporu portal
»Badoo.com®. V pfipad¢ tohoto portalu se jedna spiSe o seznamku a tedy i moZnost
poznat nové lidi. VétSina navstévniku vyuziva téchto stranek také k rychlému
seznameni za ucelem sexualniho potéSeni. Registrace na tento portal je snadna a stejna
jako u vSech nejznaméjsich a nejoblibenéjSich portali. V tomto piipad¢ je provoz
a vyuziti portdlu omezeno podminkami, kterymi jsou zvefejnéni nejméné tii fotografii
a vyplnéni minimalné poloviny pozadovanych informaci. Tato podminka by méla byt

v sy . o v .y v 1w r 34
pro uZivatele alarmujici, ale jak se méizeme sami presvédéit, tak neni.’

Z vlastnich zkuSenosti je zndmo, Ze registrace na internetové stranky, které
nabizeji mozZnost seznameni, komunikace a poznani novych lidi, neni nijak sloZita
a zvladne ji 1 dité, kterému neni prace s pocitatem Uplné cizi. Zarovein neni problém se
zaregistrovat na tytéZ internetové stranky pod cizi nebo smySlenou identitou za
jakymkoliv ucelem. Jelikoz vétSina déti se rada pohybuje v kolektivech a obklopuje se
novymi ptateli, vyhledava proto nové kamarady i na internetovych strankich a na
socialnich sitich, kde s nimi mohou komunikovat a zaroven se s nimi seznamovat. V tu
chvili prudce stoupa riziko jejich chovani, kdy déti za Gcelem seznameni se a navazani
kontaktu s novym nezndmym kamarddem na sebe prozrazuji mnoZstvi osobnich
amnohdy 1 citlivych udaji. JelikoZz zvédavost je vtu chvili silng$i nez strach
zneznam¢é osoby na druhé strané pocitace, tak si déti rizika svého jednani
neuvédomuji. Diky tomu je pro uto¢nika snadné s détmi navazat kontakt a lehce ziskat

jejich divéru. Tim si Gto¢nik ptipravuje podminky pro své zamyslené jednani.

Nasledujici graf, zpracovany z vysledkti vyzkumu pro nadaci NaSe dit¢,
ukazuje, Ze déti se ve svém volném Case trdveném na internetu dopoustéji rizikovych
¢innosti. Graf vyznacuje, jakych Cinnosti se nejvice dopoustéji. Zejména je dilezity
fakt, Ze starSi déti ve véku 14 — 15 let se na internetovych sitich Castéji chovaji
rizikové. Zejména toto rizikové jednani spo¢iva v komunikaci s neznamymi lidmi, kdy
k tomuto dochazi dle statistiky nejméné v 71 % ptipadl a z toho vice jak jedna tfetina
respondentll sd€luje neznamym adresatim své osobni a kontaktni udaje. Dal§im
alarmujicim ukazatelem je udaj, Ze 45 % déti ve véku 14-15 let zvetfejniuje na internetu

sv¢ fotografie a sdili sva videa.

3 [http://wikipedia.cz/wifi/badoo]. Wikipedia, 18. 08. 2012
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Rizikové Cinnosti, které déti provadi na Internetu
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Zdroj: Policejni prezidium CR

Naésledujici graf, zpracovany z vysledkii vyzkumu pro nadaci Nase dite,
ukazuje, Ze déti se ve svém volném Case trdveném na internetu dopoustéji rizikovych
¢innosti. Graf vyznacuje, jakych ¢innosti se nejvice dopoustéji. Zejména je dulezity
fakt, ze starSi déti ve véku 14 — 15 let se na internetovych sitich Castéji chovaji
rizikov€. Zejména toto rizikové jednani spoc¢iva v komunikaci s nezndmymi lidmi, kdy
k tomuto dochézi dle statistiky nejméné v 71 % ptipadi a z toho vice jak jedna tfetina
respondentl sdé€luje nezndmym adresatim své osobni a kontaktni udaje. DalSim
alarmujicim ukazatelem je Uidaj, Ze 45 % déti ve vEku 14-15 let zvetejituje na internetu

své fotografie a sdili sva videa.

V Ceské republice je pomérné vypracovany systém zaznamenavani a vedeni
statistickych udaji pachané trestné Cinnosti. Statistiky jsou vypracovavany zejména
k nejcastéji pachané trestné Cinnosti, kterou je majetkova trestna cinnost. Problém
shledavam ve vedeni statistickych daji o Cinech a jednani, kterd napliiuji vice
skutkovych podstat riiznorodych trestnych ¢inti, ale také nemuseji byt viibec trestnym
¢inem. V naSem piipad¢ je to napiiklad kyberneticka Sikana ¢i jind internetova
kriminalita. Vzhledem k situaci, kdy kyberneticka Sikana neni trestnym ¢inem, jsou
jeji statistické udaje zavislé zejména na zplsobu vykazani pracovnikem, ktery ma

evidenci trestnych ¢inil v popisu prace. Od roku 2011 se statistici zacali zamétfovat i na
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polozku ,trestnd Cinnost pachdna pomoci internetu. Jiz od pocatku zaznamenavani
kriminality pachané pfes internet bylo zfejmé, Ze dosdhne vysokych &isel, a to 1 bez
ohledu na majetkové trestné €iny, kterymi jsou podvody a obdobné jednani. V praci
jsem se zaméfil na internetovou kriminalitu, kterd by se mohla dotykat pravé déti.
V tomto piipad¢ se jednd o trestny ¢in ,,OhroZeni vychovy ditéte™. V této poloZce se
objevilo dosti vysoké Cislo, feknéme az alarmujici, a to jak vroce 2011, tak v roce
2012. Dalsi piekazkou ve statistickych evidencich Policie Ceské Republiky je
nedostatecna specifikace. V piipad¢ statistiky vedené o trestné ¢innosti pachané ptes

internet, neni evidovano, kdy se této kriminality ucastnily déti a v jakém postaveni.

Graf ¢.1
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40 \vN Sifeni pornografie
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Zdroj: Policejni prezidium CR
Graf ¢. 1 znazorfiuje vybranou trestnou c¢innost, pachanou osobami do
patnactého roku véku. Tato trestna ¢innost je pachdna pies elektronickou komunikaci.
Zamétime-li se na konkrétni vyobrazenou trestnou Cinnost, zjistime, ze internet je
k trestné cinnosti hojné vyuzivan, ¢emuZ nasvédcuji 1 stale kolisajici kiivky
znazoriujici trestnou ¢innost, kterou je vydirani a nebezpecné vyhrozovani.

Graf é. 2
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1kl
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Zdroj: Policejni prezidium CR

V grafu €. 2 je zaznamendn vyskyt jednéani, které ma za nasledek ohrozeni

mravni vychovy ditéte. Pachateli jsou osoby starsi 18-ti let.”

3 zdroj graficky zaznamenanych dat: Policejni prezidium Policie CR, Statistické zaznamy
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7 Ochrana pred détskou kybernetickou kriminalitou

Je v souvislosti s détskou kybernetickou kriminalitou dtlezitd prevence, nebo
postati pouze zakazy a nafizeni ze strany rodic¢l a pedagogi? V dnesni dobé, kdy
elektronika a elektronicka komunikace obklopuje naSe déti na kazdém kroku, je
dilezité je ochranit i pfed negativnimi jevy, které tato vyspéla technologie muze
s sebou piinaSet. Jak jsem jiz zminil v pfedchozim textu této prace, déti na
internetovych a jinych komunikacnich sitich neceka pouze zabava, ponauceni a jiné
oblibené Cinnosti, ale také zde mohou cekat mnoha tskali. Tato uskali mohou mit na
déti zavazny dopad v podobé€ psychického traumatu, v tom nejhorSim piipadé mohou
stat dité¢ 1 zivot. Nasledujici graf znézornuje, ve kterych ptipadech a v jaké mitfe déeti

dodrzuji pravidla, kterd maji od svych rodi¢ii stanovena.

DodrZovani rodici stanovenych pravidel

-h

EEEEEEERED.

28 neiidi

36 Hne, vétSinou
pravidlo
nedodrZuji

i ano, ale ¢as od
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ano, snazi se ho
51 a5 dodrzovat tmér
vzdy

ano, vzdy

¥
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8

Na Intemnetu Jen v urcity ¢as Ne na nékteré N i stahovat N i uvadét
jen omezenou stranky bory bni Gdaj
dobu

Zdroj: Policejni prezidium CR

Jednou z moznych variant, kterou lze efektivné vyuzit pfi ochrané déti pred
kriminalitou pachanou na internetu, je blokace vytipovanych internetovych stranek.
Tato varianta je v porovnani s ucinnosti a efektivitou dle mého nézoru spiSe doplnék,
ktery by mél slouzit jako pojistka. Vzhledem k tomu, jak je jiz vySe zminéno, déti ve
vysSim veéku navstévuji diskusni féra a jiné podobné blogy, kde se Casto setkavaji se
svymi kamarady, spoluzaky a ptateli. Byli bychom tzv. , krkav¢imi rodi¢i®, pokud
bychom jim tyto stranky blokovali a tim branili jejich pfistupu na tyto stranky jen
z obavy, Ze by je zde mohl oslovit ¢lovék, jehoz zdmérem je zneuzit divéry naSich
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déti k protiprdvnimu jednani. Jelikoz nelze ptredpokladat a pfedem urcit na jakych
internetovych strankach a diskusnich forech se tito lidé objevuji a kde vSude si
vyhledavaji své obéti, je vyuziti varianty blokace zcela netcinné. Z dal$iho pohledu by
se mohlo zdat, Ze blokace jakékoliv komunikace s okolnim svétem cestou pocitacové
techniky by zfejm&€ nemélo blahodarny dopad =z pohledu rozvoje pocitacové
gramotnosti ditéte a zejména by mohlo pfispivat k marginalizaci a etiketizaci ditéte ve
skupin€ svych vrstevnikll. Naopak si troufam fici a citovat znamé potekadlo o tom, ze
zakazané ovoce nejvice chutnd a v tomto ptipadé by to platilo dvojnasob. Pro déti neni
pfistup k internetu v soucasné dobé& nepiekonatelnou piekazkou. S internetem se
setkavaji na kazdém kroku, ve skole, v knihovné, u kamaradii, s pomoci wifi siti na
riznych mistech volného prostranstvi a v téchto ptipadech jiz stranky, které je doma
mohou lakat z ditvodu blokace, jsou pro n€ volné ptistupné. Uz z tohoto diivodu jejich

kroky povedou pravé k témto internetovym strankam.

DalSim aspektem, ktery poukazuje na nevyhodu uvedené varianty, je nizka
pocitacova gramotnost lidi ve vékovém rozmezi, ve kterém se nachazeji praveé rodice
déti a mladistvych. Je otazkou, kdo z rodi¢ti dovede zablokovat na pocitaci internetoveé
stranky. VétSina dospélé populace jsou pouze konzumenty pocitacové techniky
a internetu. Tedy vyuzivaji zakladnich funkci poc¢itacové techniky a internetu. Pro tuto
skupinu obyvatelstva je proto zablokovani urcitych internetovych stranek technicky

slozité a v mnoha ptipadech se o to rad¢€ji ani nepokouse;ji.

Z téchto uvedenych diivodi nepovazuji blokovani internetovych stranek jako
efektivni ochranu pifed pocitaovou kriminalitou. Jak ukazuje prizkum, jehoz
vysledek je preveden do grafické podoby pod textem, neni ani tato varianta
u domacich pocitatovych stanic piili§ hojné¢ vyuZivana. Je pouZivdna zejména ve
firmach scilem eliminovat vyuZivani internetu k jinym nez pracovnim ucelim.
V tomto piipadé se tedy nejednd o ochranu déti pred kybernetickou kriminalitou.
Dalsim mistem, kde je hojné vyuzivan program na blokovani ur¢itych internetovych
stranek, jsou Skolskd zafizeni. Neni tomu ale vZzdy pravdou a divodem uziti této
ochrany je spiSe moralni hledisko, kdy jsou zejména blokovany internetové stranky se

sexudlnim podtextem.
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Uzivani pocita¢ovych programii pro blokaci nékterych www. stranek
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Zdroj: Policejni prezidium CR

7.1 Prevence

Jednu z hlavnich roli v prevenci by méli sehravat rodice déti. Jelikoz tuto roli
nejsou vzhledem ke svym znalostem v dané problematice a jinym faktorim schopni
dostateéné obsahnout, je v Ceské republice preventivni &innost provadéna hlavné na
Skolach. Je zaméfovana predevSim na mozné obéti spoleCensky nepfiijatelného
chovani, kterymi jsou déti. Prevence je ve Skolach zahrnuta do vyuky informacnich
technologii a obCanské vychovy. DalSimi preventivnimi opatfenimi, kterymi muze
Skola pfispét k boji a omezeni kybernetické kriminality, je zvySovani informovanosti
mezi zaky arodi¢i o moznych rizicich. Je dilezité stanovit jasna pravidla chovani
a podminky pro respektovani téchto pravidel. Jsou jimi naptiklad zdkaz mobilnich
telefonli a pfistup na socidlni sit€ ve Skoldch. Z vySe uvedeného vyplyva, Ze
nezanedbatelnou roli v predchazeni socidlné patologickym jeviim zaujimaji ucitelé.
Pedagogicti pracovnici by si méli zejména vytvaret dobry vztah s ziky, vcas
zaznamenat a zasdhnout v pfipad¢ vyskytu takového jednani. K tomu muze slouzit
schranka dvéry, dobra znalost kolektivu zaki a prace s Zaky za vyuziti spolecenskych
her, které mohou pomoci odhalit mozné vyclefiovani a etiketyzaci konkrétniho ditéte

ve skuping.

Nezanedbatelnou roli v oblasti prevence zaujimaji pracovnici Policie Ceské
Republiky a obcanskych sdruzeni, ktefi pofadaji besedy a prednaSky k dané
problematice. DéEti seznamuji s obecnym ramcem chovani v internetovém svéteé, tzv.
netiketou. V ramci téchto besed je détem prezentovana kazuistika (redlnd videa

a ptibéhy), ktera ukazuji dopad jednani téch, ktefi se netidili zakladnimi zasadami
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bezpecnosti. V posledni dob¢ se dokoncilo n€kolik projektt a dalsi jsou stale ve stadiu
ptipravy, které se zamétuji na postup spoluprace skoly, rodiny, orgdnd pro ochranu
déti, intervencnich center, odbornych pracovist (pedagogicko-psychologicka
pracoviste) a organu ¢innych v trestnim fizeni, na spolupraci pii vyskytu téchto jevi
a k jejich potlaceni a nasledné v€asné pomoci obétem. Jedna z predstavenych verzi,
se kterou seznamil zucastnéné plk. Mgr. Luka$ Habich na mezindrodni konferenci
s nazvem ,,Eliminace détské kybernetické kriminality* konané Vyssi policejni Skolou
Ministerstva vnitra v Jihlavé ve spolupraci s Krajem Vysocina pod zastitou predsedy
Senatu Parlamentu Ceské republiky Milana Stécha ve dnech 11. a 12. #ijna 2012
v Jihlavé byla nésledujici. V piipadé zjisténi kybernetické Sikany Skolou je dilezité
v prvni fadé zjistit vSechny skuteCnosti spojené s utokem, zejména pak vyhledani
a zjisténi vSech agresort. Nasleduje zajisténi bezpecnosti obéti, piipadné¢ vyhledani
potiebné pomoci (zdravotnické ¢i psychologické) a dale pak zjiSténi piicin tohoto
jednani a zajisténi maximalniho mnozstvi diikkazi. Mohou to byt sms zpravy,
fotografie a obrazky v mobilnich telefonech, na internetovych strankach, zjisténi
svedkl utoku, texty, jednani mezi uto¢niky (uto¢nikem) a obéti. DalSim krokem by
meélo byt vyrozuméni pracovnikll statnich organizaci a spoluprace s nimi na dal§im
postupu. Dle zavaznosti je $kala téchto pracovniki riizné rozsahla (Policie CR, Odbor
socialng pravni ochrany déti, psycholog, specidlni pedagog, soud, Probacni a mediacni
sluzba, Krajsky nebo Méstsky urad). Vyrozuméni rodict zacastnénych stran o vzniklé
situaci je nezbytné nutné. Nasledné je tieba nahlasit zdvadovy material spravci sité ¢i
vyuzit tzv. Horkou linku z diivodu blokace nebo odstranéni zdvadového materidlu.
V ptipadé potieby je vhodné komunikovat o dané problematice s ostatnimi skolnimi
zafizenimi. DulezZitost je kladena na rychlé a spravedlivé potrestani uto¢nika dle
zavaznosti jednani.

Na jiz zminéné mezinarodni konferenci predstavili pplk. Mgr. Katefina
Brejlova a pplk. Mgr. Pavel Tulej z Odboru informaé¢ni kriminality, Ufadu sluzby
kriminalni policie a vySetfovani, noveé zaloZzenou policejni HOTLINE, kterd byla
spusténa 1. srpna 2012 na webu Policie CR. Za dva mésice svého provozu registrovala
863 hlaseni, kterymi se policie musela zabyvat. V pievdzné vétSin¢ se jednalo

o nesmyslnd oznameni a jednani nespadajici do kompetence Policie CR.

Ceska republika si jako jedna zevropskych zemi uvédomuje nartstajici

problém dané kriminality a stavi zdklady mezinarodni spoluprace v boji
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s internetovou kriminalitou a jednanim s totoznymi znaky. Zaroven se podili na vyvoji
preventivnich programt, které maji eliminovat hrozici nebezpec¢i nebo piipadné

minimalizovat vzniklé néasledky.

Zmého pohledu se Ceskd republika vpravou chvili postavila k této
problematice zodpovédné a v porovnani s nékterymi staty Evropy (viz. nasledujici
kapitola) se dostala do vyhodnéjsi pozice v boji s timto druhem kriminality. Velmi
dilezity ptinos shledavam v tom, Ze nejen Ceska republika, ale i ostatni staty Evropy,
si uvédomuji, ze se nejednd o teritoridlni problém, ktery zacind a konci hranicemi
jejich statu, a proto vytvaieji mezinarodni spoluprace. To je velkym pifinosem v boji
zejména proti propracované organizovan¢ internetové kriminalit¢ sméfované proti

détem.
7.2 Prevence a vySetfovani internetové kriminality v zahranici

Na jihlavské mezindrodni konferenci prezentovali své zkuSenosti a poznatky
v ramci potirani a prevence détské kybernetické kriminality vedle predstavitell Ceské

policie i zahrani¢ni pfedstavitelé organt ¢innych v trestnim fizeni.

SLOVENSKA REPUBLIKA

Utad kriminalni policie pracuje na komunitarnim programu s podporou
EU ,Bezpecny internet“ spole¢né s obcanskym sdruzenim eSlovensko.
Vramci tohoto projektu je na internetové strance ,,www.stopline.sk*
nahlasovaci formuldf, prostiednictvim kterého mulZe vefejnost nahlaSovat
nezakonny nebo podeziely obsah na internetu. Tyto hlaSeni se nasledné
postupuji Odboru ekonomické kriminality Ufadu kriminalni policie. Ve
Slovenské republice neni vedena statistika mapujici vyskyt této problematiky.
Ohledné prevence Utad kriminélni policie participuje na programu "Bezpeény
internet" projektu obcanského sdruZeni eSlovensko pod zastitou slovenského
vyboru pro Unicef zaméfenym zejména na déti a mladez, ktery byl zavrSeny
uzavienim dohody o spolupraci mezi Policejnim prezidiem Slovenské

republiky a timto sdruzenim.

MADARSKO
V Mad’arsku vyhledava a vySetfuje obdobnou trestnou ¢innost odbor

nazyvany Organizovany zloCinecky odbor ochrany déti a mladeze. Jednotka
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se zabyva potiranim trestné ¢innosti pachané osobami mladSimi 18-ti let véku
a internetovou trestnou Cinnosti. V Mad’arsku stejn¢ jako na Slovensku neni
vedena statistika trestné CcCinnosti stouto problematikou. Pro prevenci
internetové a jiné elektronické kriminality zaméfené na déti a mladistvé byl
vytvofen program nazvany DADA. Jednid se o program, kdy prevenci ve
Skolach vykonavaji policisté odborné vyskoleni na danou problematiku, kteti
provadéji osvétu mezi détmi a to ve formé nékolika pracovnich skupin, které se

1181 dle v€ku déti a tim 1 zaméfenim obsahu na urcitou cilovou skupinu.

DANSKO
Neni upravena legislativa ani metodika na potirani dané trestné ¢innosti
Nejsou vedeny statistické podklady. Neni vyhrazen zadny ¢lanek policie, ktery
se danou problematikou zabyva. V Dansku nebyla zjiSténa forma a rozsah

prevence.

ESTONSKO
V Estonsku jsou v dané problematice vedeny statistiky o trestnych
¢inech a jinych tutocich, které maji charakter spolecensky nepfijatelného
jednani se znaky internetové kriminality a kybernetické Sikany. Jsou zde
vedeny statistiky o pachatelich, 1 o obétech. Vzhledem k trestni odpoveédnosti
pachatelii od véku 14-ti let je v Estonsku vypracované pravni uspotfadani pro
praci s nezletilymi (obétmi 1 pachateli). Prevence je provadéna policii,

prostfednictvim internetovych stranek a konferenci.

SPANELSKO

Ve Spanélsku je vytvofena specidlni skupina s nazvem ,High Tech
Squad“ zabyvajici se vySetfovanim trestné¢ Cinnosti nezletilych a trestnou
¢innosti pachanou na nezletilych v ramci celorepublikové a mezinarodni
pusobnosti. Ve skolskych zafizenich jsou vytvofeny vzdélavaci plany
zaméfeny na déti, rodi¢e i $kolu a vzdjemnou diskusi a spolupraci. Spanélska
policie mé specializované pracovniky Skolené na pocitacovou kriminalitu. Tito
specialisté pisobi jako odbornd pomoc pii vySetfovani, prevenci a pomoc

obétem trestné ¢innosti.
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KYPR
Policie se specializuje na kybernetické utoky déti vcetné pornografie.
K problematice jsou vedeny policejni statistiky. K potirdni uvedenych utoki
maji organy c¢inné v trestnim fizeni patficnou legislativu s nazvem ,,boj,
obchod a vyuZivani osob a ochrany obéti“. Prevence je provadéna ve Skolach
vramci preventivnich semindit zaméfenych na détskou kybernetickou
kriminalitu. Kyperska republika projevila zijem o spolupraci s Ceskou

republikou a dal§imi zemémi Evropy v oblasti détské kybernetické kriminality.

FINSKO
Finsti policisté v ramci boje proti kybernetické kriminalité spravuji
vlastni profily na socidlni siti Facebook, kde se na n€¢ mohou uZivatelé obratit
o pomoc nebo radu. Zminény byly 1 dal$i specidlni néstroje, jako ,,Nettip“
pro nahlaSeni nevhodného obsahu webové stranky, ,Secure Chat*
pro zabezpecenou komunikaci mezi uZivatelem a policistou nebo
»Neighborhood tip“ pro anonymni odezvu od vetejnosti. Dale je ve Skolach

pouZivéan program,,KiVa“, slouzici k boji proti kybersikané na §kolach.*

Z uvedeného porovnani je patrné, Ze s danou problematikou se potyka vétSina
statti svéta. N&které staty, kterymi jsou napiiklad Estonsko, Spanélsko, Kypr a Finsko,
chapou internetovou kriminalitu s G€asti déti a mladistvych jako zdvazny problém
Diky tomu vénuji této problematice velkou pozornost. Z téchto divodii maji tyto staty
pted Ceskou republikou naskok zejména v legislativé a vyuZivani poéitatovych
programii slouZicich k pfedchazeni a vySetfovani tohoto jednani. V Ceské republice se
internetova kriminalita dostdva do poptedi. Diky mezinarodnim konferencim, kterych
se Ceska republika ucastni, vzniklo u nas nékolik preventivnich programii po vzoru
ostatnich statd. Jsou jimi napfiklad pocitacové programy vcasné intervence
v pripadech vyskytu jednani na internetovych strankach, které je spolecnosti chapano
jako nevhodné. Porovnani stati v boji s danou problematikou ukazuje, Ze mezinarodni
konference budou 1 nadale pfinosné k ziskani novych poznatkii a moznych forem

preventivni ¢innosti kybernetické Sikany a internetové kriminality.

*mezinarodni konference ,Eliminace détské kybernetické kriminality ze dne 11.-12. fijna 2012
potfadana Vyssi policejni Skolou v Jihlavé pod zastitou predsedy Senatu Parlamentu Ceské republiky
Milana Stécha
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8 Cil vyzkumu

Cilem vyzkumu je zhodnoceni provadéné preventivni ¢innosti ve Skolnich
zafizenich v souvislosti s kybernetickou S$ikanou a internetovou kriminalitou.
S vyuzitim empirického vyzkumu je mym zamérem zmapovat preventivni ¢innost na
zakladnich a stfednich Skolach, viceletych gymnéziich a odbornych uciliStich na
okrese Pelhfimov. Zjistit, v jaké mife a kym je prevence na Skolach realizovana

a pokusit se zjistit odbornost pedagogt a preventistli v dané problematice.

Provadény vyzkum potvrdi nebo vyvrati tvrzeni o bezpec¢i déti ve Skolach
v souvislosti s chovanim pii praci na internetu a z pohledu vyuZiti programovych
bezpecnostnich prvki. Dale bude v rdmci vyzkumného vzorku zjisténa informovanost

rodict o kyberSikan¢ a internetové kriminalité.

Predpokladam, ze v pribéhu vyzkumu dojde knastinéni problémi
v preventivni ¢innosti a odhaleni nedostatkli, se kterymi se respondenti (v naSem
ptipad¢ pedagogové) pii své praci setkavaji nebo chyby, kterych se sami dopoustéji.

Zaroven lze predpokladat ziskani nového nahledu na fesSeni prevence.
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9 Metodika a jeji vysledky

9.1 Pouzité metody

Vzhledem k povaze informaci, které jsou pro splnéni mého cile v predlozené
praci potiebné a bez kterych by zistaly nezodpovézeny otazky zabyvajici se
vyzkumnym problémem, jsem zvolil kvalitativni metodu vyzkumu sbéru dat.
Kvalitativni vyzkum upfednostiiuji zejména vzhledem k niz§imu poctu moznych
dotazovanych respondentdi, spliujici pozadované vlastnosti. Prostfednictvim
kvalitativniho Setfeni Ize ziskat podrobnéjsi a hlub§i nahled na zkoumanou

problematiku.

S ohledem na sloZeni kontrolniho vzorku respondenti jsem se rozhodl
aplikovat castecné strukturovany rozhovor, kdy jsem pii vybéru zohledioval
neptfedvidatelnost odpovédi. Timto vybérem se mi zvySila moznost reagovat na
netplnou odpovéd’, ptipadné na myln€ pochopenou otdzku. Zodpoveézené otazky bylo
mozné vice rozvést atim umoznit respondentim Sir§i prostor k objasnéni svého
nazoru. Mezi hlavni pfinosy rozhovoru patfil i fakt, Ze byl provadén tzv. ,,face to face*
s respondenty, byl tim tak upfednostnén osobni pfistup. Zohlednil jsem 1 efektivitu
provadéného vyzkumu, kdy usp€snost vyzkumné metody rozhovoru je mnohem vyssi,
nezZ navratnost a spravnost vyplnénych dotaznik. Zaroven jsem bral zfetel na
pfipadné obavy respondentii z nedodrZeni anonymity, zejména v piipadé odpovédi,
které by mohly byt vrozporu snédzorem vedeni Skolskych zafizeni nebo by se

dotykaly blizkych spolupracovnik.

Ziskana data byla zaznamenana na dotaznikovy arch s pfipravenymi otdzkami

a byla zaznamenana reakce respondentli na kladené otazky.
9.2 Vyzkumny vzorek

Kritéria vybéru vyzkumného vzorku byla nastavena tak, aby respondenty byli
pedagogicti pracovnici zdkladnich Skol, stfednich Skol, viceletych gymndzii
a odbornych ucilist, ktefi na Skoldch bud’ vedou krouzky vypocetni techniky nebo
pfimo vyucuji pfedméty informacnich technologii. Pohlavi osob nebylo kritériem,

stejn¢ tak 1 v€kova hranice nebyla pfi vybeéru nijak omezena. Radé&ji jsem ale pii
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oslovovani respondentl preferoval pedagogy mladsiho véku, a to zejména z diivodu
vétsi sdilnosti pfi rozhovoru a mensich obav z mozného postihu pii propagaci svého
nazoru. Pii vybéru vyzkumného vzorku nebyla kritériem ani délka a misto konani

pedagogické praxe.

Vzhledem k mistu souc¢asného pobytu jsem se s vybérem vyzkumného vzorku
zamétil na kraj Vysoc€ina, konkrétn€ na okres Pelhfimov. V rdmci vybéru vyzkumného
vzorku jsem oslovil dvanact pedagogt, kdy z tohoto poctu bylo ochotno se podrobit
polostrukturovanému rozhovoru a vyzkumu devét pedagogii. Jednalo se o pét muzi
a Ctyfi zeny ve vékovém rozpéti od 28 do 45 let véku s délkou pedagogické praxe

od 4 do 28 let.

9.3 Sbér dat

Pted zapocetim vyzkumu jsem si pfipravil strukturu rozhovoru, ktery jsem
rozdé¢lil do péti tematickych okruhti. Kazdy tento okruh obsahoval n€kolik otevienych

otazek, které jsem nasledné béhem vyzkumu dopliioval dle vyvoje rozhovoru.

1. Preventivni innost provadénd vlastnimi silami a prostiedky Skoly

Tuto otazku jsem zaméfil pouze na prevenci vedenou pedagogy dle vyukovych osnov,
piip. za pomoci audio a video materidlid. Zvlast¢ mé zajimalo, zda pedagogové
uptednostiuji vlastni preventivni ¢innost, ¢i si radé€ji na tuto problematiky zvou jiné
Skolitele, napft. policisty, pracovniky pedagogicko-psychologickych poraden. V ramci
tohoto tematického okruhu nebylo v mém zajmu zjistovat technické zabezpeceni.
Otéazka byla dale rozvedena na obsahovou stranku prevence a jeji Cetnost. Zajimalo
mé, ve kterych ro¢nicich se pedagogové na vyuku nejen pocitaCové gramotnosti, ale
zejména 1zasad bezpené prace na internetu zamétuji, nebo zda s preventivnimi
informacemi a seznamenim s moznymi riziky komunikace na socidlnich sitich

seznamuji déti v rdmci béznych hodin vypocetni techniky.

Zakladni kladené otazky:

o Je na Vasi Skole provadena preventivni cinnost v oblasti kybersikany a

internetové kriminality?
e Jak casto je tato preventivni ¢innost provadeéna a jaky je jeji obsah?

e Vpripade, Ze ano, tuto prevenci a osvetu mezi détmi provddite sami nebo
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pordadate besedy za ucasti externich skolitelii (odbornikit)?

o Jaky vek deti je podle vas pro seznamovani s riziky prdce na internetu
nejvhodnéjsi? Je treba zacit s prevenci jiz u déti na prvnim stupni zdkladnich

Skol?

11. Preventivni &innost 7 vnéjsi strany Skolskych zaiizeni

Jedna se o prevenci provadénou pracovniky (preventisty) obcanskych sdruzeni,
policisty, pracovniky pedagogicko-psychologickych pracovist, ptipadné¢ dalSimi
organizacemi. Respondenty jsem Zadal o zhodnoceni pfednasek a besed pozvanych
externich preventisti a jinych odbornikli. Zajimal mé jejich nazor na efektivitu a
pfinos pro déti, resp. zda informace pfedané ,,cizi autoritou” maji na déti vétsi efekt

nez pii vykladu vyucujiciho v rdmci bézné vyucovaci hodiny.

Kladené otazky:

o Kteri skolitelé, prip. z jakych obcanskych sdruzeni u vas prevenci provadéji?

e /(i iniciativy tato preventivni cinnost probéhla? Uskutecnila se na Zadost

Skoly nebo se jednalo o iniciativu Skolitelii?
e Jak hodnotite prednasky, prip. besedy, pordadané externimi preventisty?

o Jaky je vas nazor na efektivitu prednasek poradanych externimi skoliteli? Mam
tim na mysli, zda se vam prednaska ¢i beseda ze strany ,, cizi autority “ jevi pro

deti prinosnejsi?

o Jakou mate zkuSenost s odbornosti téchto skolitelii a pedagogickym pristupem

k detem?

1II. MoZnosti prace déti na pocitacich a rozsah piistupu k internetu a socidalnim

sitim
Zde jsem kladl otazky, jejichz cilem bylo ziskat informace o moznosti prace déti na
pocitacich a rozsah pfistupu k internetu a socidlnim sitim. Soucasti bylo zjiSténi
bezpecénostnich podminek pfi manipulaci déti s vypocetni technikou a internetem ve
Skolach. Zda déti 1 mimo vyucovaci Cas (Skolni druziny a kluby) maji pfistup
k internetu a zda maji mozZnost volné komunikace na riiznych socidlnich sitich a
pfistup na jakékoliv webové stranky, tzn. 1 na stranky se sexudlni tématikou. Cilem

bylo od respondenti zjistit, zda pedagogové nebo vychovatelé dohlizi na aktivity déti
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u pocitace a maji tak pod kontrolou, zda se déti nedopousti rizikového chovani.

Kladené otazky:

o Maji deéti na vasi skole pristup kinternetu a pristup ke komunikaci na

socialnich sitich? Jestlize ano, kdy?

o Jaka je kontrola deti ze strany pedagoga pri praci na pocitaci?

1V. Prevence v oblasti technického zabezpeceni

V této Casti rozhovoru jsem se zaméfil na skute¢nost, zda Skolska zatizeni vyuZivaji
programy na blokaci nevhodnych internetovych strdnek, programy k hlaSeni

zavadového obsahu a podobné néstroje.

Kladené otazky:

o Jyuziva vase skola nékteré z technickych prostredkii, které slouzi k blokovani
pro déti nevhodnych internetovych stranek? V kladném pripadeé, o jaka omezeni

se jedna?

e JVede skola evidence o praci na jednotlivych pocitacovych stanicich?

V. Vlastni hodnoceni preventivni ¢innosti na konkrétni Skole a informovanost déti a

jejich rodicit o kyberSikané a dali internetové kriminalité

V zavérecné cCasti rozhovoru jsem pozadoval po respondentech celkové zhodnoceni
preventivni ¢innosti souvisejici s kyberSikanou a internetovou kriminalitou na jejich
Skole. Toto zhodnoceni se Castecné i sebekriticky dotykalo jejich ¢innosti a zejména
jejich vlastni odbornosti v dané problematice. Dale jsem zjistoval nazor pedagogl na
pocitacovou a internetovou gramotnost nejen déti, ale i pfipadné rodicl. Zajimal mé
nazor respondentd na informovanost déti a jejich rodich v oblasti kyberSikany a jiné

internetové kriminality.

Kladené otazky:

o Jak celkové hodnotite preventivni cinnost souvisejici s kybersikanou

a pocitacovou kriminalitou na vasi skole?
e Jevi se vam tato prevence jako dostacujici?
e Jak hodnotite povédomi rodicii o problematice pocitacové kriminality

a kybersikany?
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10 Vyhodnoceni

10.1 Data z provedeného vyzkumu

Z provedené¢ho vyzkumu jsem analyzoval ziskand data v nékolika sekcich,

které odpovidaji tematickym okruhim z ptedchozi kapitoly.

I.

V piipad¢ prvniho tematického okruhu tykajiciho se provadéné preventivni
¢innosti vlastnimi silami a prostfedky Skoly se dotazovani respondenti shodli, Ze
prevence kyberSikany a internetové kriminality je zahrnuta v uc¢ebnich osnovach pro
Sesté ro¢niky zékladnich Skol a v pfipad€ viceletych gymnazii ve tfidé primy, a to
v ramci vyuky obanské vychovy. Pii podrobnéjSim rozboru rozsahu vyuky daného
problému respondenti pfiznali, Ze prevence internetové kriminality a kybernetické
Sikany vramci obcanské vyuky je predndSena spole¢né s ostatnimi spolecensky
patologickymi jevy, kterymi jsou napf. zavislosti, Sikana a dal$i socialné-patologické
jevy. Respondenti dale uvedli, ze v ramci vyuky informacénich technologii jsou déti
seznamovani se zaklady bezpecného chovani na internetu. Zaroven vsak pfipustili, ze
1 zde je dana problematika zminéna jen velmi okrajove, ve vétSiné piipadl jen formou
zakazl, s absenci bliz§iho vysvétleni.

Z uvedeného vyplyva 1 dalsi odpovéd souvisejici s Cetnosti preventivnich
opatfeni, kdy dand latka je jednorazové probrana a jeji dalSi opakovani z divodu
obsahlosti u¢ebnich osnov jiz neni mozné.

Odpovédi respondentii se liSily v otdzce poradani besed s zaky, piipadné
1rodi¢i a sezndmeni s touto problematikou a zejména prevenci. Zde se odliSuje Skola
od skoly, $kdy zalezi na iniciativé vedeni, pfipadné konkrétniho pedagoga. V ramci
mého vyzkumného vzorku tuto iniciativu projevilo jen jedno skolni zafizeni. Jedna se
o Skolu ,,vesnického typu“ snizkym poctem Zzakl, kdy organizace této akce je
pomeérné snaz$i. Navic dle ndzoru respondentt i ptistup rodic¢t aktivnéj$i a ochota
ucastnit se akci pofadanych Skolou, je vyssi.

V nazoru na vékové rozmezi déti a mladistvych, jako cilové skupiny pro
preventivni ¢innost ohledné kybernetické Sikany a internetové kriminality, dosli
dotazovani k jednotnému vysledku. S tématem bezpecné prace na internetovych sitich
a rizicich spojenych s on-line komunikaci by mély byt déti seznamovany jiz ve véku,

kdy samy bez ptitomnosti rodi¢ii, ucitelll nebo vychovatelii pracuji na internetu, tedy
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zhruba od osmého roku. Horni vékova hranice je dle dotazovanych v tomto piipadé
neomezena, jelikoZ s on-line riziky je mozné se setkat v jakémkoli v&ku.
II.

Vramci preventivni Cinnosti provadéné ze strany externich Skoliteld
a preventistil Sest z deviti dotazovanych respondentii uvedlo, Ze v minulosti prob¢hla
na jejich $kole beseda ke zmifiované problematice pofadana preventistou Policie CR,
v jednom piipad¢ besedu vedl pracovnik pedagogicko-psychologické poradny. Na
otazku, zda probéhla na jejich Skole beseda (semindf) potfadand nékterym
z ob¢anskych sdruzeni, zddny z dotazovanych neuvedl kladnou odpovéd'.

Besedy na $kolach vedené preventistou Policie CR probshly na zakladé
pozvani od vedeni Skol, pfipadné od vychovnych poradcti. Na nékterych Skolach
z vyzkumného vzorku se jednalo o dlouhodobou spolupraci mezi $kolou a Policii CR,
kdy kaZdorocné v ptedem stanovém rocniku probéhla beseda nejen na téma Bezpecny
internet, ale téZ besedy zamétené na dalsi socialné patologické jevy, v€etné zahrnuti
tématu trestni odpovédnosti déti a mladeze. B€hem Skolni dochazky se tak s danou
problematikou seznamily vSichni Zaci a studenti.

Respondenti ve vét§iné hodnotili pfednasky (besedy) externich preventistti jako
pfinosné. Zaci a studenti, kteii jsou mnohdy jiz ze zasady negativni viiéi nazoriim
a zejména pak zékaziim jejich uciteld, si mohou prednasku vyslechnout z st nezavislé
osoby. Sami pedagogové piiznali, Ze zejména v piipadé preventisty Policie CR, hraje
velky vliv autorita podpoiena uniformou (zejména u déti mladsiho veku). Pozitivné
byla respondentem hodnocena i prace pedagogicko-psychologického pracovnika, jeho
dobra orientace v problematice kybernetické Sikany a ICT kriminality. Jedinou
zapornou strankou je Casové vytizeni pedagogicko-psychologickych pracovniki, coz
je pticinou niz§iho poctu moznych preventivnich akci, nez by bylo zapottebi.

V ramci dotazovani si pedagogové ze Skol, které pravidelné spolupracovali
s Policii CR pii vyse uvedenych prednaskach a besedach, postézovali na ukon&eni této
spoluprace. Shodné¢ vyjadtili obavu ze snizeni povédomi zaki a studentl o problémech
spojenych s vyuzivanim socidlnich a internetovych siti.

II1.

K moznosti vyuzivani pocitaCovych technologii détmi ve Skole mimo vyuku
dotazovani respondenti ze zékladnich Skol uvedli, Ze mimo provaddénou vyuku
je zaklim umoznén pristup na internet v rdmci Skolnich druzin a klubl, kam déti

dochdzeji pted zacatkem vyucovani a po jeho skonCeni. Zaci viceletych gymnazii
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a studenti stfednich S$kol nemaji mimo vyuku pfistup k pocitaovym stanicim

umozneén.

V souvislosti s kontrolou déti pii praci na pocitaci bylo okamzité¢ ze strany
respondentli konstatovano, ze Zaci uzivajici internet ve Skolnich druzinach a klubech,
jsou pod dohledem pedagogického pracovnika nebo vychovatele. Na dopliujici otazku
ohledné¢ duslednosti kontroly déti a jimi navStévovanych internetovych stranek,
pfipadné jejich komunikace prostfednictvim socialnich siti, jako je napt. Face-book,
respondenti piipustili, Ze neni v silach dozorujiciho vychovatele ¢i pedagoga uhlidat

¢innost déti na nékolika pocitatovych stanicich.

IV.

K otdzce vyuzivani zabezpecCovacich programi na pocitacovych stanicich se
polovina respondentll vyjadiila, Ze jejich Skola vyuzivd program k blokaci
vytipovanych nevhodnych internetovych stranek, zejména se sexudlni tématikou.

Druhd polovina toto vyuZzivani vyloucila nebo si toho nebyla védoma.

Respondenti, ktefi pfi jednom z ptedchozich dotaz uvedli, ze déti maji ve
Skolnich druZinach a klubech pfistup k internetu, se shodli, Ze neni v ramci jejich

Skolnich zafizeni vedena evidence o pfistupu jednotlivych zakii na internet.

V.

V zavéru rozhovoru se respondenti méli mozZnost vyjadiit k soucasné
preventivni ¢innosti souvisejici s kyberSikanou a internetovou kriminalitou. Zde se
shodli v mnoha nazorech, a to zejména v nutnosti zvySovat nejen pocitaCovou
gramotnost u zaki, ale zaroven s ni zvySovat povédomi zaki o moznych rizicich pii

poruseni bezpe¢ného chovani na internetu.

Nezanedbatelnou roli zde dle respondentli sehravaji rodie, jejich vychovné
plisobeni a v neposledni fad¢ 1 samotna diislednost. Nejvétsi rezervy vidi v soucasné
dobé& respondenti v medidlni gramotnosti generace rodicl a jejich ochoté se v dané

problematice vzdélavat.

Sami pedagogové uznali, ze jejich znalosti dané problematiky nejsou na takoveé
urovni, jak by bylo potfebné k ucelnému preventivnimu ptisobeni.

Vsichni respondenti jsou seznameni s existenci preventivnich programi, které
jsou vytvafeny a tyto kladn¢ hodnoti. Bylo zfejmé, Ze problém kybernetické Sikany

a internetové kriminality nepodceiiuji. Zda je soucasna prevence dostacujici, ukaze,
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dle vyjadieni n¢kterych z dotazovanych, budoucnost. Kazdopadné souhlasi s tvrzenim,
ze jedina efektivni cesta je pravé prevence, tzn. vysvétlovani moznych rizik a trpéliva

argumentace.

10.2 Pohled psychologa

Vréamci porovnani ziskanych dat zprovedeného vyzkumu s pohledem
psychologa jsem oslovil PaeDr. Zdenka Martinka z pedagogicko-psychologické
poradny v Pelhifimové. Martinek néktera tvrzeni a postoje pedagogii potvrdil, v jinych

pfipadech mél i zcela opaény nazor.

Martinek, na rozdil od dotazovanych respondentli, ma odliSny nazor na ochotu
rodici se v dané problematice vzdélavat. Zaznamenal, zejména v posledni dobé&, narist
v zajmu rodi¢l o problematiku internetové kriminality a kybernetické Sikany. Kladné
hodnoti uvédomeéni rodictl, Ze je diilezité se o danou problematiku zacit zajimat dfive,
neZ problém nastane. Martinek déale poukazuje, Ze zdjem ze stany rodic¢l naraZi na

dosud nepropracovany systém osvety.

Podle Martinka je neopomenutelnou piekdzkou v prevenci kybernetické Sikany
a internetové kriminality neochota pedagogickych pracovnikii vénovat svilij volny Cas
tomuto problému. Jedna se zejména o neochotu podstupovat ve svém volném case
seminaie a Skoleni zaméfend na preventivni ¢innost a feSeni daného problému. Tyto
seminaie a Skoleni jsou nepovinné a v mnoha piipadech na né pedagogicti pracovnici
zakladnich Skol a viceletych gymnazii pohliZeji jako na nadbytecné. Tyto seminare
nebyvaji vzdy finan¢né dotovany, coz k narstu zdjmu o tyto seminafe nepfispiva. Ve
vétSin€ pripadii ani zaméstnavatel, tedy konkrétn¢ Skola, neni ochotna seminare

pedagogtim hradit.

Velkym problémem pii odhalovani kyberSikany ve Skolach je dle Martinka
snaha utajit tento problém ze strany vedeni Skoly. Divodem je obava o povést
Skolniho zafizeni, kterd by nasledné mohla snizit prestiz a zdjem uchazeci, kdy
souCasna politika ve financovani S$kolstvi zohlediiuje ptidélovani finan¢nich

prostiedkil jednotlivym Skolnim zatizeni na zakladé poctu studenti.

10.3 Vlastni zhodnoceni na zakladé zjisténych dat

Provedeny vyzkum potvrdil, ze vboji s pocitacovou kriminalitou

vvvvvv
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v provadéném vyzkumu je ve Skolach prevence v dané problematice feSena jen
okrajov€ v ramci nekterych predmétl. Zalezi tedy na iniciativé fediteld Skol, zda pro
své zaky a studenty zorganizuji dalSi preventivni ¢innost formou piednasek a besed,

nad rdmec vyuky.

Respondenti se shodli, ze pfinosné pro déti je poslechnout si stanoviska
anazory i jinych osob, nez jen uciteltl. Pro Skoly zde nastava ale dalsi problém, které
instituty €1 organizace s zadosti o prednasku oslovit. Jak jiZ nastinili pedagogové pfti
rozhovorech, spoluprace nastavenia mezi Policii CR a $kolami prosla od ledna
leto$niho roku v celém kraji Vyso€ina zménami. V minulych letech pisobil na kazdém
okrese v kraji jeden policista, ktery byl specializovany na provadéni preventivni
¢innosti. Tento policista mél prevenci jako svoji hlavni pracovni naplh a besedy
s détmi razného veku provadél kazdy den. V soucasné dobé mohou Skoly samoziejmée
nadale o spolupréci policii zddat. Na besedy jsou v tomto piipadé vysilani fadovi
policisté. Z vlastni zkuSenosti je mi zndmo, Ze se mnohdy jednd o policisty v dané
problematice neznalé a na nedostacujici odborné Urovni. Vezmeme-li v Gvahu
pocitacové dovednosti dnesnich zaki a studentii, obavam se, ze prednaska, provadéna

policistou bez dostatecnych odbornych znalosti, je vysoce neefektivni. Velky problém

tedy shleddvam v nizké kapacité kvalitnich Skoliteld, ktefi disponuji nejen odbornymi

znalostmi, ale téz pedagogickymi schopnostmi vhodnym zplisobem piedavat
informace détem riizného veku.
Objektivné si musime ale pfiznat, ze nelze veSkerou zodpovédnost za

informovanost déti o moznych rizicich, které na né mohou u pocitace cekat, prenaset

pouze na Skolska zatizeni a jejich pedagogy. Zaklady bezpecného chovani pfi praci na

pocitaci by déti podle mé mély ziskavat v rodin€., kdy rodiée jsou v ramci vychovy

vvvvv

medidlné gramotni? Maji alesponn zékladni povédomi o kyberSikané a rizicich
komunikace déti na socidlnich sitich? Nazor dotazovanych respondentti je, ze rodice
jsou nedostatetné¢ o této problematice informovani. Potvrdil tuto skutecnost
1 Martinek. Ten ale na rozdil od pedagogli vidi do budoucna nadéji ve vEtsi snaze
rodici do dané problematiky proniknout, napt. i absolvovanim prednaSek nebo
sebevzdélavanim. Z vlastni zkuSenosti, ale 1 zokoli svych spolupracovnikil
a znamych, vim, ze zejména v nékteré oblasti poCitatové gramotnosti za svymi détmi

rodi¢e znatelné zaostavaji. Dovolim si toto tvrdit zvlast¢ v rdmci dovednosti na
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socialnich sitich, jako je Facebook. Zatimco vétSina déti i mladSich tfinacti let (coZ je
hranice véku pro moznost ztizeni si profilové stranky na tomto webu) bravurné ovlada
nabizené moznosti této socidlni sité¢, mnozi rodic¢e, vétSinou z ¢asovych davodi,
nemaji profil na Facebooku ani zaloZen, ptipadné kdyZ maji, nenavstévuji tyto stranky

tak Casto. Zasadni problém tedy vidim v nedostate¢né pocitaCové a internetové

gramotnosti rodicu.

Utinnou pomoc pii zvySovani gramotnosti a povédomi rodi¢d o této
problematice vidim v realizovani riznych programt (napi. Program Safer Internet)
a projektli (napf. Internet hotline, Pomoc on-line, E-nebezpec¢i). Néktera obCanska
sdruzeni (napt. Obcanské sdruzeni THEIA) pofadaji pro zdjemce z fad vefejnosti tzv.
workshopy, kde se G€astnici seznami se zékladnimi rysy problematiky kyberSikany,
terminologii v komunikacni technologii, s dirazem na moznéa rizika a nebezpeci
internetu. K vys$8i bezpecnosti a informovanosti se snazi pfispivat 1 weby jako
Bezpetny internet.cz. Ackoliv by neméli rodi¢e suplovat povinnosti $koly, rozhodné
by mélo byt v jejich zajmu mit piehled o traveni volného Casu svych déti. Problém je
dle mého nazoru v tom, Ze rodi¢e nemaji na déti dostatek ¢asu. To by bylo ale na téma
jiné prace.

Jednim z cili vyzkumu v této préci bylo ziskat piehled o moznostech pfistupu

déti k internetové siti ve Skolnich zafizenich. Jsou naSe déti ve Skolach, co se tyée

nastrah kyberSikany a jiné internetové kriminality, v bezpe€i? Z priizkumu vyplynulo,

ze déti zakladnich Skol maji 1 mimo vyu€ovani volny pfistup na internetové stranky.
Respondenti uvedli, Ze déti jsou ve Skolnich druzinach a klubech pod kontrolou
vychovatele nebo ucitele. Pfi podrobné¢jsim zkoumani ale vyslo najevo, ze dohled nad
détmi probiha komplexné, neni zde pfimé zameéteni na obsah prace déti na pocitacich.
Ucitel tedy nema piehled o tom, které internetové stranky déti navstévuji, ptipadné zda
s vyuzitim portalu Facebook neuskuteciiuji rizikovou komunikaci. Snadno pak muze
dochazet k tomu, Ze rodi¢e se spoléhaji na bezpeci svého ditéte, které travi Cas

v druzin€. Pfitom si ani nepfipousti, ze v této dob¢ dit€ muze pies socidlni sité

navazovat pratelstvi s uplné cizim ¢lovékem a sdélovat mu osobni informace. Ucitelé

se dle mého nazoru Caste¢né pravem héji, Ze nelze v poctu hlidanych déti mit pod
kontrolou 1 tyto zéalezitosti. Z tohoto diivodu jsem v nasledujici kapitole upozornil na
nutnost vyuzivani ve Skolskych zafizenich programl slouzicich k blokovani

nevhodnych webovych stranek a socidlnich komunikacnich siti.
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11 Navrhy vyplyvajici ze ziskanych dat

Pti provadéném vyzkumu bylo piedpokladano, ze v pribéhu dotazovani
a analyzovani ziskanych 0daji dojde k nastinéni problémovych Ccasti v oblasti
prevence. Na zaklad¢ zjisténych nedostatkd, které vyplynuly z rozhoru s respondenty
apo odborné konzultaci s PaeDr. Martinkem z Pedagogicko-psychologické poradny
v Pelhfimové jsem dospél k nasledujicim bodiim, které by mohly preventivni ¢innost

v oblasti kybernetické Sikany a internetové kriminality pachané na détech zkvalitnit.

Zapojit do preventivni ¢innosti v maximalni miFe rodice, zejména ve snaze
informovat rodi¢e o moZném nebezpeci. Kladn¢ hodnotim zejména provadeéné
seminafe na Skolach, kdy tyto jsou vedeny odborniky na danou problematiku.
a vytizenosti odbornych pedagogicko-psychologickych pracovnikii zabyvajicich se

kybernetickou Sikanou a internetovou kriminalitou mezi détmi.

ZvySovani medialni gramotnosti uciteli ve vztahu k patologickym komunika¢nim
jevim spojenym s vyuZivanim internetu nejen za ucelem vzdélavani déti, ale
iz divodu mozZzného rizika, Ze se sami ucitelé mohou stat terCem utokl

v kyberprostoru.

V ramci medidlnich kampani zavedeni informacnich spoti upozornujicich na
nebezpeci kyberSikany a internetové Kkriminality formou propagace na
internetovych strankach a ve vefejnych médiich. Touto cestou by byla oslovena
Sirsi Skala obcantl, zejména rodice.

Jako moZnou ptekaZku v realizaci této formy preventivni ¢innosti vidim zejména
zpusob financovani. Zaroven je zde predpoklad negativni reakce ze strany

provozovatelll internetovych stranek, kteti by mohli byt témito spoty dotceni.

Omezovani pristupu déti na komunikacni servery a vyuZivani programu
slouzicich k blokovani nevhodnych internetovych stranek ve Skolskych

zarizenich. V piipadé¢ prace s pocitacovou technikou zacit jiz u déti mladSiho Skolniho

veku s preventivni ¢innosti v rdmci vyuky béznych ucebnich osnov.
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» Vyuzivat k preventivni ¢innosti odborniky na danou problematiku, kterymi jsou
pedagogicti psychologové, pracovnici obcanskych sdruzeni a jinych organizaci
zabyvajici se internetovou kriminalitou a kybernetickou Sikanou. S témito pracovniky

konat seminafe a pfednasSky. Snazit se do téchto seminait zapojit rodice.

» Kladeni diirazu na véasné odhaleni pripadi kybernetické Sikany a nasledné
navazani spoluprace s obcanskymi sdruzenimi, Skolskymi zatfizenimi, statnimi organy
a rodici.

» Pokracovat vrozvoji mezinarodni spoluprace v oblasti prevence a boji
s kybernetickou Sikanou a internetovou kriminalitou.
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12 Zavér

Tématem bakalafské prace je problematika vyskytu kybernetické Sikany
a internetové kriminality, kdy ob&’mi tohoto jednani jsou déti a mladistvi. Uvod préace
se vénuje vykladu nékterych zékladnich pojmt. V dalsi ¢asti prace je rozebran pojem
kybersikany, jeji formy, dopad a charakteristické rysy obéti a pachatelt. Okrajove se
v bakalarské praci zamétuji 1 na dal§i formy internetové kriminality, jako je
kyberstalking, kybergrooming a détska pornografie. Pro nazornost jsou v préci
uvedené¢ zahranicni 1 domaci kauzy spojené s kybernetickou Sikanou

a kybergroomingem.

Cilem prace bylo poukdzat na stdle rostouci hrozbu mozného nebezpeci na
internetovych komunikacnich portalech. Zaroven upozornit na novy druh Sikany,
kterym je kybernetickd Sikana, které je mnohem slozit€jsi Celit, na rozdil od b&zné
Sikany. Internetovy vyzkum provedeny nadaci NaSe dité, o ktery se prace opird,
nastinil, kolik déti hazarduje se svym bezpefim, zejména v ptipadech komunikace na
socidlnich sitich. Prace ukdazala, Zze zdkazy nejsou piinosem k ochrané déti pied
internetovou kriminalitou a kybernetickou Sikanou. V prvé fadé je tieba klast diiraz na
obecny ramec chovani v internetovém svété, tzv. netiketu. Dilezitou roli sehrava dale

povédomi o tom, jak kvalitn€ a efektivné provadét prevenci.

Podstatnou roli v oblasti prevence zaujima rodina a jeji vychovné plisobeni.
Problém je v povédomi vefejnosti o kyberSikané. V ramci vyzkumu bylo ustoupeno
od plénovaného analyzovani povédomi vefejnosti o této problematice, a to z divodu
nedostate¢né transparentnosti na zaklad€ vysledkd zkoumaéni tzkého vyzkumného
vzorku. Vyhodnocenim informaci ziskanych z polostrukturovaného rozhovoru je

pouze v praci nastinéna medialni gramotnost rodict.

V bakalaiské praci je vénovand zvySend pozornost moznostem preventivni
¢innosti, prevenci v praxi a vyhodnoceni slabych stranek této prevence. Od
respondentll byly v ramci vyzkumu ziskdny podnéty ke zlepSeni. Timto smérem byl
veden i vyzkum. Je nezbytné zdiraznit, Ze provedeny vyzkum byl realizovan pouze
vramci okresu Pelhfimov. Nelze tedy vyzkumna data zobectiovat. V ostatnich

méstech a krajich mize byt preventivni ¢innost vykondvana v odliSném rozsahu.
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Z prace vyplynula nutnost zdokonalovat preventivni ¢innost v této oblasti,
potieba seznamovat s bezpe¢nym chovdnim na internetu jiz déti mladSiho Skolniho
veku. Za tvahu by stalo v ramci boje proti kyberSikané ve Skolach zacit s aktualizaci
Skolnich ptedpist, v ptfipadé potieby zahrnout problém kybernetické Sikany 1 do
Skolniho fadu. Nestaci ale preventivné plisobit pouze na déti, osvétu je tieba Sifit
1mezi pedagogické pracovniky a Sirokou vefejnost. Je nutné ob&tem kybernetické
Sikany ukézat cestu, jakym zpiisobem vyskyt kyberSikany hlasit, aby byla zachovana
bezpecnost a anonymita oznamovatelti. Zaroven je diilezité potencialnim pachateltiim

ukdazat, ze kyberprostor neni anonymni a jejich ¢innost 1ze sledovat a vystopovat.

V samotném zavéru bakalafské prace navrhuji opatfeni, kterd by pfispéla k
zefektivnéni preventivni &innosti. Sirokou vefejnost, véetnd déti a rodi¢i, by dle mého
nazoru nendsilnou formou oslovily propaga¢né-vychovné videospoty, upozoriiujici na
dany problém. Videospoty by byly uvetejnény v masmédiich, kterymi jsou zejména

televizni vysilani a internetové sité.

Kladn& hodnocena je zmé strany i mezinarodni spoluprace Policie Ceské
republiky s ostatnimi staty a vytvafeni novych programi k hlaSeni nevhodného obsahu
na internetovych strankdch. Policie se v tomto piipad¢ vydala dobrou cestou a véfim,
ze ve spolupraci s ostatnimi zemémi budou nadéle vyvijeny dal$i programy vcasné

intervence.
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