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Abstract

Smejkalova, B. Choosing suitable control panel to manage servers and storage space
of web projects. Bachelor thesis. Brno: Mendel University, 2017.

This thesis deals with installation and testing selected control panels which will
fulfil the requirements of Mendel University. Selected panel will contain test data
and required functions are going to be configured to match the conditions. The cho-
sen panel will be recommended in case of success for future deploying on a university
network.
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Abstrakt

Smejkalova, B. Nasazeni systému pro spravu projektovych tlozist a webovych ser-
verti. Bakalarska prace. Brno: Mendelova univerzita v Brné, 2017.

Tato prace se zabyva zvolenim vhodného ovladaciho panelu pro spravu serverta
a projektovych tlozist, ktery bude spliovat pozadavky Mendelovy univerzity. Do
vybraného panelu budou vlozena testovaci data a nakonfigurovany potrebné funkce.
Pti splnéni pozadavkt bude panel doporucen pro dalsi nasazeni podle potfeb uni-
verzitni sité.
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1 Uvod

1.1 Predstaveni pojmu a vyhody

Ovladaci panely neboli control panely pro spravu vznikly pro usnadnéni prace s ad-
ministraci servert a databéazi (MySQL, PostgreSQL, MongoDB) na pfislusném ope-
ra¢nim systému (Linux, Windows atd.). Piavodné se administrace ¢i vytvareni Gcti
provadélo pres termindl, coz mohlo byt nékdy nepohodIné nebo pro nékteré uzivatele
matouci a ukony ¢asové narocné. Sprava pres termindl se vSak stéle jesté pouziva
a v pripadé potreby se nékteré funkce postupné nahrazuji vhodnym ovladacim pa-
nelem, ktery poskytuje administratorovi a ostatnim uzivatelim GUI (graphical user
interface) pro lepsi prehlednost a zautomatizované naprogramované funkcionality,
které se zpristupni pouhym kliknutim mysi, a tim Setii cas. Je ale potfeba mit na
paméti, ze ovladaci panel lidského administratora stale nenahradi a nékdo naopak
tyto sluzby nerad vyuziva, protoze maji své nevyhody.

1.2 Proc je ovladaci panel pro nékoho nevhodny?

Ackoliv panel pro ovladani uleh¢uje administraci, nékterym uzivatelim nemusi upl-
né vyhovovat. Zalezi na pozadavcich, které administrator potfebuje pokryt a pokud
potirebuje vytvorit ke spravé vlastni konfiguraci a prizptusobovat se riznym naroktm
serveru, pak se ovladaci panel hiure vybira, protoze ne vsechny se stihaji prizptsobit
novym technologiim a v podstaté je skoro nemozné vytvorit univerzalni GUI pro
vsechny servery, které by vyhovovalo veskeré konfiguraci. A jestlize uzivatel jiz né-
jakou svou vlastni konfiguraci pozménil v konfigurac¢nich souborech k obrazu svému,
instalace vybraného ovladaciho panelu zavede sva nastaveni a puvodni konfigurace
nemusi fungovat. A chyby se muzou nékdy spatné hledat, pokud uzivatel neprove-
dl zalohu ptivodnich souboru, a tim padem nemtize porovnavat, které funkce byly
pridany nebo odstranény.

Navic pti vybéru nevhodného panelu roste riziko Spatného zabezpeceni (Web-
hostingGeeks, 2016) a vznika slabina naptiklad v podobé chyby, kterd umozni root
pristup pro neopravnéného uzivatele.

1.3 Cil prace

Cilem prace je prozkoumat stavajici internetovou nabidku ovladacich paneli pro
spravu serveril a dle pozadavki Mendelovy univerzity vybrat vhodny software s vol-
né bude provedena konfigurace a vlozeni testovacich dat. Vysledkem tak budou
podklady ve formé uzivatelské dokumentace o postupu nasazeni, ovladani a spra-
vé webovych servert, aby bylo mozné ovladaci panel pozdéji dle sepsaného reseni
naimplementovat do provozu pro ucely Mendelovy univerzity.



1 UvoD 9

1.4 Strucny popis kapitol

Kapitola ¢. 1 popisuje ivod do zminéné problematiky ovladacich paneli, stanovuje
cil této bakalarské prace. Kapitola ¢. 2 vysvétluje zakladni pojmy, se kterymi se
uzivatel muze setkat pti instalaci ovladacich panel. Kapitola ¢. 3 shrnuje pozadavky
Mendelovy univerzity, které ocekava od vybraného ovladaciho panelu. Kapitola ¢.
4 ma za cil predstavit soucasnou nabidku volné sititelnych a komerénich ovladacich
paneli. Kapitola ¢. 5 shrnuje poznatky z instalace predstavenych paneli z predchozi
kapitoly a predstavuje dva mozné kandidaty, které pozadavky spliuji. Kapitola ¢. 6
rozebird jednotlivé pozadavky v panelu VestaCP. Kapitola ¢. 7 rozebira jednotlivé
pozadavky a ovladani v panelu Webmin. V kapitole ¢. 8 bylo rozebrano ovladani
z pohledu spravce a uzivatele panelu a moznosti nastaveni, které jsou uzivatelim
k dispozici. Kapitola ¢. 9 obsahuje zavér prace a kapitola ¢. 10 se zabyva referencemi.
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2 Technologie pouzivané pro provozovani webovych
prostoru

2.1 Webové servery
Apache

Apache je webovy server, ktery slouzi pro podporu ruznych programovacich jazyku
a zprostfedkovani webovych stranek a sluzeb. Apache diky své rozsifenosti mezi
uzivateli ma vynikajici dokumentaci a uzivatelskou podporu. Je obliben pro svou
flexibilitu, kdy je mozné doinstalovat funkce pomoci modulti a uzivatelskou podporu
(Apache vs Nginx: Practical Considerations, 2015).

.htaccess

.htaccess je konfiguracni soubor, ktery se pouziva pro Apache server. Tento soubor Ize
pouzit napriklad pro presmérovani uzivatele, zobrazovani chybovych hlasek a mnoho
dalsiho (What is .htaccess?, 2017).

Nginx

Nginx je stejné jako Apache webovy server, ktery slouzi pro zprostredkovani webo-
vych stranek a sluzeb. Je psany pro co nejmensi naroky na server pii mnoha tisi-
cich pozadavcich. Nginx stejné jako Apache podporuje instalaci modulia (Apache vs
Nginx: Practical Considerations, 2015).

Publikovani obsahu na webovych serverech

Pokud chce uzivatel publikovat svou tvorbu na webovém serveru, je nutné si ujasnit,
co od serveru uzivatel ocekava. V soucasné dobé jsou dvé moznosti, jak je mozné
publikovat svoji tvorbu. Prvni a nejjednodussi moznost je, ze uzivatel vyuzije spe-
cialni server primo urceny pro ukladani a publikovani tvorby. Uzivateli tedy staci
svou tvorbu vlozit na server pres specialni stranku a server se jiz postara o ulozeni
a zpristupnéni. Vétsinu téchto serveri je mozné vyuzit bezplatné, ovsem pak nabizeji
minimalni funkcionalitu a nemoznost konfigurace serveru.

poplatek dostane svou doménu a diskovou kapacitu pro své data. Vyhoda této moz-
nosti je, ze si uzivatel miuze zvolit, které technologie bude pouzivat pro publikaci
dat na webovém serveru. Nevyhodu predstavuje, Ze je nutna uréita znalost téch-
to technologii. Dany hosting poté mtze pouzit napriklad jako privatni F'TP server,
emailovy server nebo webovy server.
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Virtualni hosting

Virtualni hosting je zptisob provozovani nékolika rozdilnych domén na jednom ser-
veru. Mame nékolik moznosti jak tento zptisob hostingu provést:

e Name-based — Vyuzivani vice jmen serveru na jedné IP adrese. Konfigurace
v Apache web serveru je velmi jednoduchd, stac¢i jen pridat (Name-based Virtual
Host Support, 2017):

NameVirtualHost *:80

ServerName www.domain.tld
ServerAlias domain.tld *.domain.tld
DocumentRoot /www/domain

ServerName www.otherdomain.tld
DocumentRoot /www/otherdomain

o IP-based — vyuziti vice IP adres pro jeden server. Apache muzeme nakonfigu-
rovat dvéma zpusoby: bud nakonfigurujeme nékolik démont (daemon) — kazdy
bude mit svou doménu a nebo pouzijeme jednoho démona, ktery bude spravovat
vSechny domény. Pro variantu s jednim démonem pouzijeme tuto konfiguraci
(Apache IP-based Virtual Host Support, 2017):

ServerAdmin webmaster@smallco.example.com
DocumentRoot /groups/smallco/www

ServerName smallco.example.com

ErrorLog /groups/smallco/logs/error_log
TransferLog /groups/smallco/logs/access_log

ServerAdmin webmaster@baygroup.example.org
DocumentRoot /groups/baygroup/www

ServerName baygroup.example.com

ErrorLog /groups/baygroup/logs/error_log
TransferLog /groups/baygroup/logs/access_log
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2.2 Technologie pro zobrazovani obsahu

HTML

HTML je znackovaci jazyk, ktery se pouziva pro tvorbu webovych stranek. HTML
pouziva pro popis elementu tagy. Tagy mohou byt parové a neparové (HTML, 2017).
CSS

CSS je jazyk, ktery popisuje styl zobrazeni HTML dokumentu (CSS, 2017).

JavaScript

Javascript je interpretovany programovaci jazyk, ktery miize bézet na strané klienta,
ale i na strané serveru (Node.js). Javascript je vhodny pro pouziti s HTML a CSS.
Mezi nejznaméjsi javascript knihovny patii jQuery, se kterou lze velmi jednoduse
ovladat HTML DOM (Document Object Model) elementy (JavaScript, 2017).

PHP

PHP je skriptovaci jazyk, ktery je urcéen pro programovani webovych stranek. PHP
skripty jsou provadény na strané serveru a uzivateli se vraci uz jen vysledky (What
is PHP?, 2017).

2.3 Pripojeni datovych ulozist

Samba

Samba je sluzba, ktera poskytuje pristup ke slozkam a souborim. Samba umoznuje
propojeni mezi opera¢nimi systémy Linux/Unix a Microsoft (What is Samba?, 2010).
NFS

NFS predstavuje bezstavovy protokol, ktery umoznuje uzivateli ptristup ke slozkam
a souboriim uloZenym na serveru v pocitacové siti jako kdyby data byla na uzivate-
lové pocitaci (Network File System (NFS), 2016).

2.4 Databazové systémy
MySQL

MySQL je relacni open source databazovy systém, ktery umoznuje ukladani a pri-
stup k datim. MySQL databéaze je velmi rychla, spolehlivdA a velmi jednoduché
k uzivani, coz z néj ¢ini jeden z nejoblibenéjsich databdzovych systému (MySQL
Server, 2017).



2 TECHNOLOGIE POUZIVANE PRO PROVOZOVANI WEBOVYCH PROSTORU 13

PostgreSQL

PostgreSQL je open source objektové-relaéni databdzovy systém, ktery slouzi k ukla-
dani a pristupu k dattim. PostgreSQL lze vyuzit i v geografickych informacnich
systémech diky balicku PostGIS, ktery priddava podporu pro geografické objekty.
PostgreSQl méa také rozsdhlou podporu pro fulltextové vyhledavani diky balicku
OpenFTS. Tento databazovy systém miize vyuzivat mnoho programovacich jazyk,
jako naptiklad Java, Perl, Python, Ruby a mnoho dalsich (About, 2017).

2.5 Sprava uzivatelskych ucti
Obvyklé uzivatelské role

Uzivatelské role predstavuji soubor danych opravnéni, které mizeme uzivateli néja-
kého systému nastavit. Role jsou vhodné k rozliSeni, co ktery uzivatel miize délat
nebo k jakym castem systému mé pristup. V rolich rozlisujeme dva typy prav —
moznost C¢ist a moznost zapisovat. Dvé asi nejzakladnéjsi role jsou administrator
a bézny uzivatel.

LDAP

Jedna se o protokol pro uchovavani informaci napriklad o uzivatelich ve firmé, sou-
borech. Data jsou uchovavana ve stromové strukture (LDAP (Lightweight Directory
Access Protocol), 2008).
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3

Pozadavky Mendelovy univerzity

Soucasny systém, ktery univerzita pouziva, nema zadné grafické rozhrani a funguje
tak, ze se periodicky spousti skript, ktery hledd zmény v LDAP a vytvori pomoci
skriptu napsaného v Perlu novy diskovy prostor, databazi, pripadné co je zrovna
treba. Nékteré dalsi ukoly je ale tteba délat ru¢né. Proto by bylo dobré nalézt néjaky
ovladaci panel, ktery stavajici feseni nahradi a zptijemni praci pro uzivatele.

V pribéhu seznamovani s dostupnym softwarem byly jiz nékteré pozadavky

zminény. Zde je jejich kompletni seznam.

3.1 Zakladni pozadované vlastnosti

Prvni hlavni podminka se tyka provazani LDAP uzivatel na LDAP serveru
s uzivateli ovladaciho panelu. Jedna se o nacitani uzivateli z LDAP databaze.

Dale je pozadavek na moznost sdileni souborti a webovych projektt pfes Sambu
nebo NFS primo z ovladaciho panelu. Dilezity je i béh na Apache serveru, ale
v pripadé nutnosti neni problém Nginx.

V piipadé databazi se jednd o vybér MySQL /PostgreSQL. Databaze pobézi na
jiném serveru, takze bude stacit moznost jen prochéazet, ménit a kontrolovat.
Jejich vytvareni nebude potreba.

Idealni je samoziejmé podpora a pristup pres zabezpecené https a také moznost
PhpMyAdmin.

Bude potteba rozliseni roli uzivateli a také moznost rozdélovani do skupin.
Vétsinou mame rizné trovné uzivateld, napiiklad jedna z nejbéznéjsich variant:
— Administrator — spravce serveru s veskerymi pravy. Muze pridavat uzivatele

nebo domény a pracovat s nimi, pripadné vse smazat.

— Uzivatel domény — spravce pridélené domény nebo uzivatel samostatného
webového prostoru.

— Bézni uzivatelé, ktefi maji treba pridélenu jen emailovou schranku a pristup
do databéaze.

3.2 Funkce, které by bylo dobré mit

Byla by vhodna moznost konfigurace PHP. Jednak zména verze dle potieby
(PHP 5.5/PHP 5.6/PHP 7)

Konfigurace vlastnosti v .htaccess.

Prizptisobeni konfigura¢niho rozhrani pro uzivatele.



3 POZADAVKY MENDELOVY UNIVERZITY 15

o Kazdy webovy projekt by mél mit vlastni prostor pro béh a pristup ke svym
samostatnym logovym soubortm.

« Logy veskerého déni v panelu pro administratora

o Zaloha konfigurace servert a jinych polozek.

3.3 Dalsi volitelné uzitecné vlastnosti k budoucimu vyuziti

Vybrany panel bude podrobné prozkouman a zjistény funkce, které nejsou pozado-
vany, ale mohly by pii spravovani uleh¢it praci. Pti prochazeni jednotlivého software
se nejcastéji jednalo o spravee souborti ptimo v panelu, pripadné firewall nebo anti-
virus.

3.4 Nepotrebné prvky
« FTP
o Server elektronické posty

o Vytvareni zdznami v DNS
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4 Soucasné ovladaci panely a jejich reseni

Ovladaci panely, které jsou zde vypsany, byly vyhledany pomoci klicovych slov ve
vyhledavaci Google. Pouzita klicova slova jsou: web control panel, webhosting con-
trol panel. Diky témto klicovym sloviim bylo mozné nalézt ¢lanky, které prehledné
popisuji jednotlivé ovladaci panely.

4.1 Webmin

Néstroj pro vzdalenou spravu Webmin (Webmin Documentation, 2016), distribuo-
vany pod BSD licenci (The BSD 3-Clause License, 2016), slouzi zaroven jako GUI
front-end pro konfiguraci systému a pomoci webového rozhrani spravuje linuxovy
systém. Pro pouzivani panelu tedy sta¢i internetovy prohlize¢ (Michal Karzynski,
2014, s. 16). Webmin je naprogramovan v jazyce Perl (Perl Documentation, 2016),
konkrétnéji je implementovan jako sada skripti v daném jazyce a jeho soucasti je
i mensi webovy server (Miniserv), ktery defaultné bézi na portu 10000. Port lze
béhem instalace nebo po ni zménit.

Mezi hlavni vyhody patii jeho komplexnost, jelikoz uz obsahuje moduly, které
odpovidaji nejcastéjsim pozadovanym tkoliim pro spravu pocitace. Jednou ze za-
hrnutych systémovych oblasti mize byt napiiklad sprava uzivatell, tiskdren atd.
Déle obsahuje balicky slouzici pro konfiguraci Apache (Mohammed J. Kabir, 2004)
nebo Samba (Marcelo Leal, 2014). Obsahuje nastroje pro zalohovani soubort, jejich
prenos a samoziejmé monitoring systémovych zdroji. S jeho pomoci lze tidit i F'TP,
mail, DNS, SSH a databazové servery. Za plus se da povazovat i vcelku obstojny
preklad do ¢eského jazyka (Webmin - Supported Languages, 2016) a hlavné snadné
instalace. Co se tyce zapornych stranek, vztahuji se na Webmin jiz fe¢ené obecné
nevyhody ovladacich paneli. Jednotlivé konkrétni nedostatky se vice projevi az pri
pozdéjsim srovnavani s dalsimi nastroji.

4.2 cPanel

Predchozi predstaveny Webmin je jen jednim z mnoha druhti nastroji, které je moz-
né pro administraci pouzit a zalezi ¢isté na pozadavcich spravee, jaky systém si zvoli.
Jednu z alternativ predstavuje napiiklad cPanel. Tento druh panelu s grafickym roz-
hranim je velmi jednoduchy a ndpomocny nastroj, pricemz je naprogramovany v ja-
zyku Perl (cPanel - Guide to Perl, 2016). Poskytuje mnoho moznosti, jak spravovat
ucty, soubory, domény a subdomény, MySQL databaze, FTP téty a jiné. Soucasti
cPanelu je i generovani statistik. Zaroven umoznuje instalaci oblibenych knihoven
a frameworki, které zahrnuji Wordpres, Mambo ¢ Joomla (JoomlaPortal, 2016).
Panel je velmi jednoduché nainstalovat, instalace zahrnuje pouze nékolik kro-
ki (Installation Guide, 2016). Sta¢i mit k dispozici opera¢ni systém Linux a spustit
skript pro instalaci. Vétsina konfiguracnich prikazi pro server se provede uz pri insta-
laci. Je také kompatibilni s jinymi aplikacemi a nabizi interaktivni virtualni prostiedi
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pro rizné klienty, mezi které radime bézné uzivatele, administratory a ostatni. Po-
skytuje snadnou prenositelnost, pres kterou je napriklad mozno premistit webovou
stranku z jednoho firemniho hostingu do jiného. Obsluha panelu nevyzaduje profe-
sionalni zkuSenost se zachazenim a spravou servert, protoze produkt pracuje ihned
po instalaci bez nutnosti dalsi konfigurace a je velmi snadno pouzitelny. Obsahuje
mnozinu prvki, které dovoluji lehce tidit slozité operace véetné udrzovani databaze,
zalohovani, organizovani a upravovani emailovych adres a uctt, pridavani a vedeni
nékolika webovych stranek pod jednim uzivatelskym tétem a mnoho dalsich.

Bohuzel je vsak omezen licenci a je predevsim urcen k pouziti u mensich a stred-
nich webovych serveri. Hlavni problém miize predstavovat otazka licence, produkt je
komercni a je potieba za jeho licenci zaplatit, coz predstavuje pri nizkém rozpoctu
u néjakého projektu prekadzku. Posledni nevyhodu zavrsuje jeho vzhled a funkce,
které jsou méné profesiondlni nez ostatni nastroje na trhu, protoze je urcen hlavné
pro mensi administrativu.

4.3 ZPanel

Vv

instalovat na servery bézici pod operacnim systémem Microsoft Windows a Linux.
Pro jeho naprogramovéni byl pouZit skriptovaci jazyk PHP (PHP in ZPanel, 2016).
Je snadny k pouzivani a snadno instalovatelny, zaroven vybaveny prostiedky pro po-
uzivani Apache, MySQL, Filezilla, PHP a jiné. Dokaze pracovat s DNS, e-mailovymi
ucty, FTP ucty a databazemi (MySQL) stejné jako cPanel a dalsi nastroje. Lze jej
konfiguraci prizptisobit nasim pozadavkim pomoci ruznych moduli.

V soucasné dobé puvodni vyvojarsky tym ZPanel (ZPanel Documentation,
2016) nevyviji a jeho funkce presunul do jiného nastroje jménem Sentora (Sen-
tora Documentation, 2016).

4.4 Sentora

Sentora je na rozdil od Zpanelu jiz pravidelné aktualizovana. Funkce zlstaly stejné
nebo vylepsené v porovnani s ZPanelem a design se zménil jen lehce. Jeho podpora
je rozsahla, nebof nastroj ma podporu vyvojara po celém svété. 7 dalsSich placenych
produktii se mu kromé cPanelu vyrovna i ovladaci panel Plesk (Plesk Documentati-
on, 2016), coz muze byt vyhoda pro uzivatele, ktefi potfebuji pouZivat jiny panel
(napriklad pokud je nutné prejit z diavodu chybéjici funkce z cPanelu na Sentoru)
nebo pouzivat oba panely, jelikoz se nemusi uc¢it ovladani jiného softwaru. Systém
ma vsak i své nevyhody, protoze funguje pouze s Apache servery.

4.5 ISPConfig

ISPConfig je jeden z nejrozsitenéjsich bezplatnych panelu (ISPConfig Documentati-
on, 2017) napsany v jazyce PHP. Bohuzel je o ném znédmo, ze nepodporuje LDAP,
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coz jej z vybéru vytradilo hned v pocatku nastaveni po instalaci. Existuji sice uziva-
telské modifikace, které dokazi tuto skute¢nost obejit, avsak jsou zbytecné narocné
na nastaveni a nezarucuji funkcénost v nasem pripadé. Vyvojari se k nezahrnuti
LDAP rozhodli proto, ze se domnivaji o naroc¢nosti jeho konfigurace pro uzivatele
ISPConfig.

4.6 VestaCP

Vv

ruskych vyvojari, ktery se dostal do findle spole¢né s panelem Webmin. Ma rozsah-
lou podporu na oficidlnim diskuznim foru, ackoliv nejvétsi ¢ast je prirozené v ruském
jazyce. Bohuzel panel VestaCp nepodporuje neoficialni uzivatelské zasuvné moduly,
kromé téch oficidlnich od samotnych vyvojarti. Jedind moznost je drobna uprava
sablony naptiklad pro zménu verze PHP serveru a dalsi drobné dpravy. Proto ne-
vyhovuje z hlediska pouziti LDAP, ktery nepodporuje.

4.7 Plesk

Plesk je hodné podobny cPanelu. Podporuje spravu tisicti virtualnich serveri na
jednom zarizeni. Povoluje moznost zautomatizovanych tikol, které Setti ¢as a penize
a zvysuji tim padem efektivitu.

4.8 EHCP

Ovladaci panel Easy Hosting Control Panel s GPL licenci, ktery je unikatni v tom,
ze u serveru Nginx plné podporuje PHP-FPM (What is PHP-FPM?, 2017). Zvlada
ovsem i Apache. Jeho vyvojari nabizi i placenou verzi s prvky navic a okamzitou
podporou od vyvojara. Problémy s témito dopliky budou dale popsany v prak-
tické c¢asti u instalaci paneli. EHCP je uzivatelsky prijemny panel se zakladnimi
funkcemi, které se prilis nelisi od svych dosavadnich bezplatnych kolegti, avsak opét
nepodporuje LDAP.

4.9 Ajenti

Ajenti je pro osobni pouziti zdarma, pro komercni pouziti se vSak jiz musi zaplatit.
Ajenti je ze vsech paneli jako jediny cely psany v jazyku Python. Funkce jsou
podobné jako u predchozich paneli a vétsina doplnki navic je jiz zakomponovana
v zakladni instalaci (Ajenti Documentation, 2017).

4.10 Diskuze pouziti komercniho software

Prevazna vétsina ovladacich panelit s otevienym kédem vychazi pravé z téch ko-
mercnich a pozadavky Mendelovy univerzity spolehlivé pokryje i bezplatny software,
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a tak univerzita nemusi vynakladat penézni prostiedky za jeho pouzivani. Proto je
vhodné zvolit bezplatny panel, jelikoz pokud neexistuje oficidlni modul, je mozné se
uchylit k neoficidlnim modulim ovérenych komunitou.

Na obrazku ¢. 1 je prehled nejzéakladnéjsich funkci pro spravu serveru, které
maji vsechny vybrané panely spolecné, véetné jazykt, ve kterych jsou napsany.

Zakladnispolecné funkce ) R
A lazyk L . Vice domén
Vybrané panely Zdarma u vétsiny panelt .
- na jednom serveru

Frontend | Backend DNS FTP Mail
Webmin Ano Perl Perl Ano Ano Ano Ano
VestaCP Ano PHP | PP | Ano | Ano | Ano | Casteéné |
ISPConfig Ano FPHP PHP Ano Ano Ano Ano
EHCP Ano PHP PHP Ano Ano Ano Ano
Sentora Ano PHP PHP Anco Ano Ano
Ajenti Ano Python | Python Ano Ano Ano Ne

Obrazek 1: Obrazek tabulky se shrnutim paneli podle jazyku a hlavnich spole¢nych
funkci

4.11 Podobné zavérecné prace

Na internetu bylo nalezeno par zavéreénych praci, které castecné koresponduji s té-
matem bakalarské prace. Bohuzel se z nich nedalo pouzit moc informaci, které by se
daly citovat v této praci, protoze se zamérovaly spiSe na obecnou spravu linuxovych
serveru podle jinych pozadavkt pro tamni pocitacovou sit. Ovladaci panel byl auto-
rem zvolen ndhodné podle rychlého prehledu informaci, ktery si udélal v soukromi
a nezahrnul jej do prace. Tim neni feceno, Ze neexistuje podobna prace, jen neby-
la nalezena podle klicovych slov (ovladaci panel, Webmin, VestaCP, control panel,
LDAP, Samba, ISPConfig, EHCP, NFS) nebo k ni neni vetejny pristup.
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5 Test instalace nékterych paneli

Nasledujici text obsahuje stru¢né postupy instalaci a jejich shrnuté vysledky. VSech-
ny navody, které jsou zminény v této praci jsou popisem krokt, které byly provedeny
vlastnim postupem k dosazeni pozadovaného vysledku. Veskery software byl testo-
van na distribuci Ubuntu 14.04.05 LTS a vSechny instalac¢ni a konfiguracni prikazy
jsou funkéné platné do data finalntho odevzdani bakalarské prace uvedeného na
titulni strané. Vsechny pouzité obrazky jsou vlastni tvorby potizené pri prochéze-
ni funkénimi panely. Vlastni postupy k instalaci mohou i slouzit pro nezasvécené
uzivatele kvili predstavé o nasazeni panell na cisté instalaci operacniho systému.
Zameérem bylo osobné vyzkouset a najit vhodny software, ale také poukazat, ze nejde

Vv

vysledna konfigurace potrebnych vlastnosti.

5.1 Sentora

Instalace:
bash <(curl -L -Ss http://sentora.org/install)

Pti instalaci je pozadovan nézev domény a potvrzeni IP adresy serveru. Pristup
je pres doménu, kterou jsme napsali pti instalaci panelu a je potfeba zkontrolovat
konfiguraci DNS serveru. Vychozi uzivatelské jméno je zadmin a heslo je vygene-
rované pri instalaci.

Bohuzel nelze nainstalovat na localhost. Panel vyzaduje zalozit svou doménu,
tim padem nemohla byt funkcénost dle pozadavki objektivné potvrzena.

5.2 ISPConfig

Byl pouzit ndvod pro instalaci na Ubuntu 14.04 LTS pfimo z dokumentace ISPCon-
fig 3.1 (ISPConfig installation on Ubuntu, 2017) pomoci automatizovaného skriptu.
Instalace funguje pouze na Cerstvé nainstalovaném (prazdném) serveru, takze pokud
mame uz nainstalované MySql, Apache nebo dalsi prostredky, které ISPConfig po-
trfebuje, instalac¢ni skript ISPConfigu nemusi korektné fungovat. Stazeni a rozbaleni
potifebnych instalac¢nich soubort jako root uzivatel se provede pomoci nasledujicich
prikazi:

apt-get update && apt-get -y upgrade

apt-get install -y unzip

cd /tmp

wget --no-check-certificate -O~installer.tgz \
"https://github.com/servisys/ispconfig_setup/tarball/master"
tar zxvf installer.tgz

cd *ispconfig*
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bash install.sh

Skript ma dva rezimy instalace: standardni a pokrocily. Jsou si podobné, ale
hlavni rozdil mezi nimi je, Ze standardni instalace probiha s minimélnim zasahem
uzivatele, kdezto v pokrocilém rezimu si uzivatel mtze sam konfigurovat prostiedi
a vybrat si jen sluzby, které chce instalovat. Pred instalaci se skript pta uzivatele,
které komponenty chce nainstalovat a jaky rezim instalace chce zvolit.

Jedna se o béznou zakladni vybavu ovladaciho panelu. Dle pozadavki ale nebude
nekterych komponent potteba, naptiklad FTP serveru. Spravnost instalace a chy-
bové logy mizeme zjistit pomoci prikazu:

cat /var/log/ispconfig_setup.log
Pro odinstalaci se stac¢i presunout do instalacni slozky a provést:

php -q uninstall.php

Uspésna instalace bézi na IP serveru a portu 8080.

tomatizovanym skriptem a uzivateli nabizi instalaci pouze toho, co si sdm zvoli.

P1i prvnim testovani doslo k tomu, ze se ISPConfig po prvnim prihlaseni zhrou-
til, pficemz instalace probéhla v poradku a chybovy zdznam byl prazdny. Odinsta-
lace taktéz neprobéhla lehce. Bylo nakonec potfeba slozku odstranit manualné, pro-
toze PHP skript uninstall.php nechtél ISPConfig panel odstranit. Pti hledani feSeni
tohoto problému jsem nasla zminku o ur¢ité nekompatibilité mezi verzemi Ubun-
tu a ISPConfigu, avsak dle dokumentace by instalace na Ubuntu 14.04 méla byt
bezproblémova. Z konecného vybéru byl vyrazen kvili jiz zminénym potizim a také
kvuli chybéjici podpore LDAP.

5.3 EHCP

U EHCP je podobny problém, s jakym se pozdéji setkame u panelu VestaCP. Jed-
na se Spatnou rozsititelnost o nové moduly. Navod na vytvareni novych Sablon je
sice oficialné k dispozici (EHCP Templates, 2017), ale pro podminky univerzity
zatim zadny soucasny doplnék nevyhovuje. Dopliki tretich stran prilis neni, spi-
Se se uzivatelé spoléhaji na podani pozadavku oficidlni podpote a pti dobré vuli
vyvojari pozadovany modul vyvinou do dalsi aktualizace. Bohuzel kvalita Sablon
pordd nedosahuje rozmanitosti Webminu. Zakladni vybavenost je priblizné stejné
jako u ostatnich panelti. Frontend a backend je opét napsany v PHP jazyku.

Pro instalaci zadame tyto prikazy:

wget http://www.ehcp.net/ehcp_latest.tgz
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tar -zxvf ehcp_latest.tgz
cd ehcp
sudo ./install.sh

Pristup je pres IP, kterou jsme napsali pti instalaci panelu, tedy znovu pres
localhost 127.0.0.1. Vychozi uzivatelské jméno je admin a heslo je zadané heslo su-
peruzivatele, pripadné 1234, pokud uzivatel zadné nezvolil. Dalsi informace o uzi-
vatelich nalezneme v souboru config.php v instalac¢ni slozce EHCP.

Pro odinstalaci stac¢i dle dokumentace smazat soubory ve slozce /var/www/ehcp
a dale ve slozce /var/lib/mysql/ehcp.

on: 0.37.12.0

(No domain is selected yet)

. Quick Operations Control panel

Domain

Q@ o CeLeLelu

la) | Synchronize Domains
ies

Note: No separate dns operation needed for domain add/setup operations. ehcp automatically adjusts dns for domains.

ME e

FTP

Update Disk Quota ‘-’) @ @ @ E hz,_

Fix EHCP Configuration

Reload DNS Zones

Server Status

1=
kel
&

-
. . CHIVE
' .

Obrazek 2: Uvodni obrazovka EHCP

Instalace je snadné a nabizi moznost vybéru komponent. Uzivatelské prostredi je
prehledné a v pékném vzhledu (Obréazek ¢. 2). Bohuzel EHCP vyhovuje pozadavkim
pouze Castecné. Obsahuje PHPMyAdmin, nabizi vybér Apache nebo Nginx. Stav
zapnutych sluzeb je moznost sledovat a kazda doména ma pridéleno své misto na
disku, které mu definuje administrator. Servery, databéaze a ftp lze vypnout. Logové
zaznamy ve slozce /var/www/new/ehcp/log. Dalsi logy serveru, EHCP a databazi se
nachézi ve slozce /var/log. Do findlniho vybéru vsak nepostupuje kviili nemoznosti
provazani s LDAP a sdileni webovych projektt pres Sambu, piipadné NFS.
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5.4 Ajenti
Instalacni skript:

curl https://raw.githubusercontent.com/ajenti/ajenti/master/scripts
/install.sh > install.sh && sudo bash install.sh

Po instalaci je potifeba povolit prava pro nasledujici soubor dle chybového logu:
sudo chmod 775 /etc/ajenti/config.yml

Ajenti najdeme na vychozi adrese https://0.0.0.0:8000/ dle konfiguracniho souboru,
pokud nezaddme svou doménu. Pro odladovaci méd a restart Ajenti pouzijeme:

ajenti-panel -v

Odinstalace na Ubuntu:

pip uninstall ajenti-panel ajenti.plugin.dashboard
ajenti.plugin.settings ajenti.plugin.plugins ajenti.plugin.notepad
ajenti.plugin.terminal ajenti.plugin.filemanager
ajenti.plugin.packages ajenti.plugin.services

Instalace probéhla v poradku, bohuzel se konfiguraéni soubor nainstaloval
prazdny, coz by se nemélo stat, protoze obsahuje informace o uzivatelich. Ajenti
dokumentace totiz predpoklada, Ze po instalaci je mozné pouzit prihlasovaci jméno
root a nase heslo pro root ucet, coz s prazdnym config souborem nejde. Vyzkousela
jsem instalaci i na nové instalaci Ubuntu 14.04 a 16.04, bohuzel se vyskytuje stejna
chyba s prazdnym konfiguracnim souborem.

Manualni doplnéni nastaveni a uzivateli do prislusného souboru dle dokumen-
tace bohuzel nepomohlo, takze se nelze prihlasit a vyuzivat funkce Ajenti.

5.5 Webmin

Instalace Webmin zac¢ina stdhnutim zédkladniho balicku Webmin:

wget http://prdownloads.sourceforge.net/webadmin/webmin_1.831_all.deb
Pak prikaz instalace:

dpkg --install webmin_1.831 all.deb

Instalace bude automaticky provedena do slozky /usr/share/webmin, vychozi uzi-

vatelské jméno bude nastaveno root a heslo heslo pro root uzivatele. Prihlaseni do
Webminu probiha v nasem pripadé na URL adrese http://localhost:10000/. Pri
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vzdaleném pristupu se localhost nahradi IP adresou vaseho serveru.
Pokud si OS v prikazovém radku stézuje na problém se zavislosti, je tfeba pouzit
prikaz:

apt-get install perl 1libnet-ssleay-perl openssl libauthen-pam-perl
libpam-runtime libio-pty-perl apt-show-versions python

V pripadé vycerpani pokust o zadani hesla (5 pokust) bude pristup pro 127.0.0.1
nebo IP serveru odepren a je potieba prikazem

sudo gedit /etc/webmin/miniserv.conf

tento konfiguracni soubor editovat a na konec souboru vlozit radek s
allow=127.0.0.1

pokud se klicové slovo allow nikde v souboru uz nenachézi.

U operacniho systému Ubuntu byva problém s vychozim nastavenim prihlaso-
vacich udaji, ze root pristup je uzamcen. V tom pripadé mizeme pouzit prikaz
/usr/share/webmin/changepass.pl /etc/webmin root NOVEHESLO
a tak nastavime jako nové heslo znovu své pivodni a restartujeme Webmin
sudo service webmin restart
a pristupujeme znovu pres URL http://localhost:10000/.

Odinstalace:
sudo apt-get remove webmin

Pro plné vyuzivani funkei k dohledu serverti se do Webminu nainstaluje modul Vir-
tualmin:

wget http://software.virtualmin.com/gpl/scripts/install.sh
Zména opravnéni, aby byl skript spustitelny:

chmod +x install.sh
sudo ./install.sh
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Pr1i instalaci se skript zeptd na plnohodnotné jméno domény. Pro testovani byl
pouzit nazev localhost.example.com. Postup prihldseni zlistdva stejny pres htt-
ps:/ /localhost:10000, protoze se porad pristupuje pres Webmin. Virtualmin se nain-
staluje jako zdlozka do Webminu a zméni vzhled. Pivodni vzhled Webmin 1ze vratit
pres Webmin -> Webmin Configuration -> Webmin Themes a vybereme
Authentic theme. Tento Authentic vzhled muze byt trochu naro¢néjsi na nacita-
ni, takze zélezi na prostiedcich uzivatele, ktery motiv mu bude vyhovovat. Uvodni
obrazovku muzeme vidét na obrazku ¢. 3.

@
Dashboard System Information H
--\ -
Webm
. 1% 52% 5% 63%
cPU REAL MEMORY VIRTUAL MEMORY LOCAL DISK SPACE
System hostname jerome-ThinkPad-X200 (127.0.1.1)
Operating system Ubuntu Linux 16.04.1
Webmin version 1831
Theme version Authentic Theme 18.32
Time on system Saturday, February 18, 2017 12:41 PM
Kernel and CPU Linux 44.0-59-generic on i686
Processor information Intel(R) Core(TM)2 Duo CPU P8400 @ 2.26GHz, 2 cores
i System uptime 1 hours, 38 minutes
Running processes 228
CPU load averages 012 (1 min) 0.09 (5 mins) 0.09 (15 mins)
Real memory 1.87 GB total / 997.76 MB used
Virtual memory 1.90 GB total / 114.24 MB used
Local disk space 144,67 GB total / 53.06 GB free / 91.62 GB used
Package updates @ package updates are available

Obrézek 3: Uvodni obrazovka Webmin

Pokud se Usermin nenainstaloval spolecné s Virtualminem, miizeme ho doin-
stalovat pomoci:

wget http://prdownloads.sourceforge.net/webadmin/usermin_1.701_all.deb
dpkg --install usermin_1.701_all.deb

Instalace se provede do slozky /usr/share/usermin. Pfistupujeme pfes adresu
https://localhost:20000/. Pti chybéjicich zavislostech stacéi pouzit prikaz:
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apt-get install perl libnet-ssleay-perl openssl libauthen-pam-perl
libpam-runtime libio-pty-perl

Prihlasujeme se jako bézny uzivatel a priklad, jak prostredi vypada, muzeme vi-
dét na obrazku ¢. 4, kde byl nainstalovan na vyzkouseni pristup do databaze PH-
PMyAdmin misto MySQL. Dalsi nastaveni samotného Userminu muzeme provést
ve Webmin modulu Usermin Configuration.

Version 1,690 on virtual-VirtualBox (Ubuntu Linux 14.04.5)

Mail Login Others

(f—r/‘_\
L

MySQL Database (phpMyAdmin

Obrazek 4: Priklad prostiedi Usermin

Vyhody by se daly shrnout jako snadnd instalace i odinstalace a prehledné
uzivatelské prostiedi. Nevyhodu mtize predstavovat, ze pri instalaci Virtualminu
se zpTistupni i spoustu zdkladnich moduli, které uzivatel treba nepotfebuje. Neni
ale problém je odstranit a nechat si pouze ty vyuzitelné ke svym potirebam. Velky
vybér modult jak oficidlnich tak tretich stran, které jsou dostupné v dokumentaci
Webminu a jsou uznané jako oficidlni. Je to jeden z nejvic oblibenych bezplatnych
panelt a diky své rozmanitosti postupuje do finéle.

5.6 VestaCP

Instalace:

curl -O~http://vestacp.com/pub/vst-install.sh
bash vst-install.sh

P1i instalaci je pozadovan nézev domény a platny email spravce. Pristup je pres
doménu, kterou jsme napsali pri instalaci panelu, v tomto pripadé pres localhost
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) VESTR Packages P Graphs Statistics Log Updates Firewall Server & admin  Logout

USER WEB DNS MAIL DB CRON BACKUP

toggle all apply to selected sort by: DATE

21 Fep 2017 admln

System Administrator

Bandwidth 0mb Web Domains: 1/1 Email projektodevzdavarna@gmail.com
NS Domains; 1/1 Pac default

Disk: 0mb Mail Domains 1/1 bash

Vieb: O mb Databases: 0 mb Databases 1/1 P Addresses: 1

Mail: @ mt User Directories: 0 mb Cron Jobs 8/1
Backups 0/3 Name Servers nsl.localhost.Itd

ns2.localhost.Itd

Obrézek 5: Uvodni obrazovka VestaCP

a port 8083. Vychozi uzivatelské jméno je admin a heslo je vygenerované pti insta-
laci. Uvodni obrazovku mtzeme vidét na obrazku ¢. 5.
Odinstalace:

apt-get remove vesta*
rm -f /etc/apt/sources.list.d/vesta.list
rm -rf /usr/local/vesta

5.7 Zhodnoceni prvniho kola vybéru

P1i porovnavani jednotlivych funkci dle pozadavkia Mendelovy univerzity se do ko-
necného vybéru dostaly ovladaci panely VestaCP a Webmin. Ostatni panely byly
vyfrazeny af uz z divodu nefunkcénosti, nebo diky chybéjici funkcionalité. V dal-
sich kapitolach probéhne popis pozadovanych funkci a vybrani vitézného panelu.
Podrobny vypis chybéjicich funkei je pak mozno vidét na obrazku ¢. 6, kde byla
sestavena vlastni tabulka s jednotlivymi panely, které byly mezi sebou porovnany
dle pozadavki z kapitoly ¢. 3.

Udaje v tabulce jsou platné k datu uvedeného na tituln{ strané bakalaiské prace.
Vyvoj panelti se posouva kazdym dnem a v dobé ¢teni této prace uz mohou byt na
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Vvbrané panely

PoZadaviy (= = neoficialni skript. v = podporuje, X = nepodporuje)

(#huté = zakladni
pozadaviky)

Webmin | VestaCP (ISPConfic| EHCP | Sentora | Ajenti

1LDAP
Samba/NFS
MvSQL/PostgreSQL
RozliZeni uivatehi
Apache Ngmx
HTTPS
PHPMyAdmin
Zména PHP verze
Mhtaccess

Diskoveé kvoty
Ziloha
Samostameé logy
Statistilca
Antivirus

Spravce soubor
Firewall

Obrazek 6: Obrazek tabulky se shrnutim paneli dle pozadavki

pozadované funkce napsany nové oficialni i neoficidlni skripty nebo moduly. Jak je
mozno vidét ptimo v legendé tabulky, tak zluté zvyraznéné pozadavky jsou povinné.
V jednotlivych sloupcich se pak vyskytuji znaky, které znamenaji:

e v — panel vybrané funkce podporuje
o X — panel funkce nepodporuje

e o — panel vybrané funkce podporuje pouze ¢astecné (napiiklad neoficalnim
skriptem nebo omezenou funkcionalitou).
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6 VestaCP

6.1 Popis panelu

Dle vyc¢tu funkei z tabulky v 5. kapitole miizeme vidét, Ze zde neni uveden modul
pro LDAP. Oficialné neni podporovan, ovsem existuje modul, ktery tuto funkciona-
litu obsahuje. Je vsak vyvijen samotnymi uzivateli. Pokus tuto funkcionalitu pridat
nebyl uspésny. (VestaCP - Documentation, 2017) Co se tyce uzivatelského prosttedi,
je VestaCP velmi intuitivni a jednoducha na manipulaci. Tim pddem je vhodna pro
nenaroc¢né nebo nezkusené uzivatele. Nema tak rozsahlé moznosti nastaveni omezeni
prav jako u Webminu. Novému uzivateli lze ptitadit prislusSnou doménu nebo da-
tabazi, ale nelze rozlisit takové podrobnéjsi rozdélovani pristupt, jak muze spravce
Webminu.

6.2 Popis konfigurace pozadavki
LDAP

Jak bylo psano o sekci vyse, VestaCP oficialné nepodporuje LDAP.

Samba

Panel bohuzel umoznuje pouze zpristupnéni portu Samby ve firewallu. Samba pou-
ziva jako vychozi porty pri UDP 137, 138 a u TCP 139, 445. Dalsi nastaveni Samby
neni v panelu primo mozné.

Vybér databaze

Vesta nabizi ve vychozim nastaveni databazi MySQL. PostgreSQL se da nainsta-
lovat dodatecné dle navodu v dokumentaci a pak v zalozce serveru jen nastavit
PostgreSQL Support na Yes.

HTTPS

Pro prechod z HTTP na HTTPS je potifeba nastavit presmérovani v souboru .htac-
cess a vlozit nasledujici radky dle nasich udaju:

RewriteEngine On
RewriteCond %{HTTPS} off
RewriteRule (.*) https://%{HTTP_HOST}%{REQUEST URI} [R,L]

PHPMyAdmin

Pristup k databazi je pres zalozku DB a tlacitko pro presmérovani k prihlasova-
ci strance se nachazi hned vedle nastaveni. Na prislusnou databazi se da odkézat
v nastaveni serveru v policku PHPMyAdmin URL.
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Uzivatelé

Uzivatelé jsou rozdéleni na role spravce a uzivatele domén. Skupiny nejsou umoznény.

Zména PHP

Pro zménu PHP verze je potieba stahnout balicky a ve VestaCP pozménit sablonu.
Jednd se o neoficialni skripty (Raphael Schneeberger - VestaCP-MultiPHP, 2016),
tudiz neni zarucena stoprocentni funkcénost. Po aplikaci skriptu pak staci jit v roz-
hrani pres odkazy WEB -> Vase doména -> Apache2 -> vybrat verzi PHP
-> Save. Jesté je tieba obnovit uzivatele, aby se zmény projevily, tedy jit do USER
-> zaklikneme uzivatele a z rolovaci nabidky vybereme rebuild.

Usage statistics for localhost.example.com

Summary by Month
Generated 16-Mar-2017 22:39 CET

Usage sunmary for localhost,exawple,con

(2]
~

Tod

Fages /Files /A Hits

l

Bpr May Jun Jul Aug Sep Oct Mov Dec Jan Feb Mar

kB F

Summary by Month

|
ot P Vi

Daily Avg

Monthly Totals

Sis [ vits oges O

Mer2017 | 13|

u e 1 1]

| 1 6 1 13

Totals

| 704

| 1] 6 1] 13

Generated by Webalizer Version 2.23

Obrazek 7: Priklad statistik Webalizer u VestaCP

Statistiky

Statistiky muzeme zobrazit po kliknuti na Open WEB stats u domény. Moznost

vybéru ze dvou sablon:

« Webalizer — Obsahuje pouze navstévnost (Obrazek ¢. 7).
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» Awstats — Mnohem podrobnéjsi (Obrézek ¢. 8), ale taky ndro¢néjsi na nacten,
obsahuje vice sledovanych polozek. U nékterych kategorii vSsak vypisuje chybu
o neexistujicim log souboru.

VESTA March 2017 ~

Statistics for: localhost.example.com
Last Update: 16 Mar 2017 - 23:08
Reported period: Month Mar 2017
When: Monthly history Days of month Days of week Hours
Who: Countries Fulllist Hosts Fullist Lastvisit Unresolved IP Address Robots/Spiders visitors  Full list Last visit
Navigation: Visits duration File type Downloads Fulllist Viewed Fulllist Entry Exit Operating Systems Versions Unknown Browsers Versions Unknown
Referrers: Origin Referring search engines Referring sites Search Search Keyphrases Search Keywords
Others: Misceflaneous HTTP Status codes Pages not found
Summary
Reported period Month Mar 2017
First visit 16 Mar 2017 - 22.06
Last visit 16 Mar 2017 - 23.04
e vt Norber ot s S e

- 1 1 10
Viewed traffic (L visitshvisitor) (10 PagesNVisit)
Not viewed raffic * o
* Not viewed traffic includes traffic generated by robots, worms, or replies with special HTTP status codes.

Monthly history

Jan Feb Mar Apr May Jun Jul Aug Sep Oct Nov Dec
2017 2017 2017 2017 2017 2017 2017 2017 2017 2017 2017 2017

Manth Unique visitors  Number of visits [ IEEGESIIN Hits | Bandwidth |
Jan 2017 0 0 0 0 0
Feb 2017 0 [ 0 [ 0
Mar 2017 1 1 10 16 76139 KB
Apr 2017 0 0 0 0 0
May 2017 o 0 o 0 o
Jun 2017 0 [ 0 [ 0
Jul 2017 0 0 0 0 0
Aug 2017 o 0 o 0 o
Sep 2017 0 [ 0 [ 0
Oct 2017 0 [ 0 [ 0
Nov 2017 0 0 0 0 0
Dec 2017 0 [ 0 [ 0

Total 1 1 10 16 76139 KB

Obrézek 8: Priklad statistik Awstats u VestaCP

Logy

Ptimo v zalozce Log.

Diskové prostory

Pridélovani velikosti disku probiha pres Ssablony. Pokud chceme pro kazdy server
jinou velikost, musime sablonu vytvorit v zalozce Packages a pres zelené tlacitko
Add Package, kde navolime pottebné parametry a sablonu potom serveru pridélime
v konfiguraci.

Zaloha

Kliknout na zélozku BACKUP, pak na CREATE BACKUP u zeleného znaménka
plus. Vysko¢i oznameni, které poprosi uzivatele, aby pockal na ptichozi email se
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zpravou, ze zaloha je pripravena ke stahnuti. Doba vygenerovani zalohy zavisi na
mnozstvi dat. Kdyz prijde emailova zprava s oznamenim o hotové zéloze, presune-
me se znovu do zdlozky BACKUP a miizeme stahovat soubor ve formétu uziva-
tel.datum.tar, ktery obsahuje zalohu webovych domén, postovni schranky, DNS
a jiné. Bohuzel nelze zvolit zdlohu pouze urcitych prvki. Ze zalohovaciho souboru je
pak mozné znovu v zalozce BACKUP pouzit obnovu. Staci kliknout na Configure
u prislusné zalohy a otevie se nabidka jednotlivych polozek, které VestaCP zaloho-
vala. Zde uz si mizeme vybrat, co chceme obnovit a v rolovaci nabidce misto volby
Apply to selected zvolime Restore.

Firewall a antivirus

Konfigurace firewallu umoznuje pridavani vyjimek v nastaveni portt. Antivirus se
automaticky nainstaluje, pokud je k dispozici 3GB RAM v systému.

Spravce souborii

VestaCP umoznuje pouziti prohlizece souborii. Tento doplnék je vsak placeny a je
mozno ho vyzkouset ptres zkusebni licenci. Po ptijeti spravné licence ji staci aktivovat
v Server -> Configure -> Vesta Control Panel Plugins -> dole u sekce File
Manager vybrat Yes a vlozit licenci.

6.3 Zhodnoceni panelu

Tento panel svymi funkcemi sliboval dostatecné splnéni podminek, bohuzel po di-
kladném prozkoumani dokumentace a nastaveni testovacich dat nékteré zakladni
pozadavky neumoznuje (LDAP, Samba/NFS) a nebyl proto doporucen jako vhodné
reseni. Ovsem miize byt dostatecny pro nékoho, kdo LDAP a sdileni nepozaduje,
protoze ostatni podminky panel splnil.
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7 Webmin

7.1 Postup nasazeni tohoto systému

Pted nasazenim vitézného ovladaciho panelu Webmin na produkéni servery je nutné
ho nejprve poradneé otestovat, jestli funkcionalita, kterou nabizi je vhodné pro pouziti
univerzitou. Proto byl navrhnut nasledujici postup:

« Nainstalovat Webmin podle navodu, ktery lze nalézt v 5. kapitole a doinstalovat
jednotlivé komponenty, které nejsou v zdkladnim balicku Webminu.

« Vytvorit testovaci data.
« Otestovat pozadovanou funkénost.

o Pokud je vse v poradku, doporucit nasazeni Webminu na produkcénim serveru.

7.2 Popis panelu

Webmin obsahuje tii zékladni rozhrani Webmin, Virtualmin, Usermin pro praci se

vvvvv

Webminu.

Webmin

Zatimco Webmin je administrac¢ni rozhrani zalozené na programovacim jazyku Perl,
které umoznuje kontrolovat vsechny aspekty serveru pomoci webovych formulai,
obsahuje moznost instalace rozsahlejsich moduli jako Virtualmin a Usermin. Tyto
moduly nemohou samostatné fungovat bez Webminu.

Usermin

Usermin je vhodny, pokud potiebujeme poskytnout pristup k serveru ostatnim uzi-
vatelim. Umoznuje normalnim uzivatelim pristupovani k databazi a emailovym
serverim. Velice zjednodusSend verze Webminu pro bézné uzivatele serveru.

Virtualmin

Virtualmin se pouziva, kdyz spravujeme mnozstvi domén, které potiebujeme sou-
sttedit do jednoho organizacniho ustiedi, tedy centralizovat. Miizeme vyuzivat au-
tomatickych nebo manualnich konfiguraci (Obrazek ¢. 9).

7.3 Instalace modula

Miuzeme si vybrat, kterd rozsiteni chceme nainstalovat. Sekce s moduly se nachéazi
pod Webmin -> Webmin configuration. Zobrazi se ndm nasledujici nabidka, kteréa
nabizi 5 moznosti (Obrazek ¢. 10) instalace ruznych moduli:
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"
Virtualmin

newdomain.com

dit Virtu

Edit

= Edit Mail Al

Edit Data

Obréazek 9: Webmin rozsiteny o Virtualmin

« Instalace z localhostu, kde zvolime soubor s priponou .wbm.
o Stahnuti souboru do slozky ve svém systému a nahrani pres Webmin rozhrani.

» Instalace pifimo z URL adresy nebo FTP. Pouziva se hlavné pro uzivatelské
moduly, které se nenachazi na oficidlni strance Webminu a nejsou tim padem
zahrnuté v paté moznosti Moduly tretich stran.

« Vybér ze standardnich modulit Webminu (nap¥. Apache, DNS server).

o Moduly ttetich stran, které byly schvaleny na oficidlni strance Webminu a jsou
pres ni stahnutelné. Zobrazi se v rolovaci nabidce.

Pokud se nainstalované moduly hned nezobrazi v prislusnych zélozkach (napt. Ser-
ver -> Apache Webserver), je potfeba odhlasit uzivatele a restartovat prohlizec.
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Odstranéni modulu:

Stac¢i v nabidce Webmin Modules prejit do zalozky Delete, zvyraznit modul,
ktery chceme odstranit a kliknout na Delete selected Modules. Jedna z moznosti
instalace nejzakladnéjsich modult pro provoz serveru muze probéhnout témito zpt-
soby. Nejjednodussi je prejit do zélozky Unused Modules a zédkladni moduly zvolit.
Jedna se naptiklad o:

 Apache server (modul Apache Webserver)
« DNS server (modul BIND DNS Server)
o MySQL (modul MySQL Database Server)

Webmin Modules

Install  Clone  Delete  Export

Webmin modules can be added after installation by using the form to the right. Modules are typically distributed in . wbm files, each of which can contain one orr
supported by your operating system.

Install Module
From local file th
From uploaded file L)
Install from # From ftp or http URL ttp://www.nltechno.com/download/phpmyadmin-1.1.whm
Standard module from  www. webmin.com th
Third party module from &
Ignore dependencies? Yes @ No

Grant access only tousers and groups . oot
Grant access to

#: Grant access to all Webmin users

® Install Module

€ Return to Webmin configuration

Obrézek 10: Moznosti instalace modula
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7.4 Popis pozadavkii Mendelovy univerzity
LDAP

Configuration
For module LDAP Server

Configurable options for LDAP Server
LDAP server options

LDAP server hostname @ This system
LDAF server port @ [Detect automatically

Login for LDAP server @ Detect automatically
Password for LDAP server @ Detect automatically

Use encryption with LDAP server? @ Detect automatically © Yes O Yes TLS O No

Full path to OpenLDAP server program Jusr/sbin/slapd [—
OpenLDAP server configuration file or directory jeic/openidapidap.conf [ ]
OpenlLDAF schema directory jac/opanidap/schema [—

User OpenLDAP server runs as Idap D

OpenLDAP server boot script name Same as module name @ |dap
OpenlLDAF database directory Mot known @ Aadlibfldap
User interface settings
Maximum number of sub-objects to display Unlimited & 100
Number of attribute fields for new objects &

LDAP server commands

Command to start LDAP server Just run slapd @ senice slapd start
Command to stop LDAP server Just kill process ® senace slapd stop
Command to apply configuration Just stop and re-start @ senice slapd restan
(Sav]

4 Return to index
Obrazek 11: Konfigurace LDAP

Predtim, nez se nakonfiguruje propojeni mezi LDAP a Webminem, je nutné mit
funkéni LDAP server. Pokud ho nemame, je potfeba ho nainstalovat a zprovonit.
Byl vybran OpenLDAP (implementace protokolu LDAP) a nésleduje popis zalozeni
vlastniho LDAP serveru virtual.cz. Instalaci provedeme pomoci piikazi:

sudo apt-get update
sudo apt-get install slapd ldap-utils

Poté co se nam LDAP nainstalujeme, je nutné ho nakonfigurovat a vytvorit domé-
nové jméno pro LDAP. Konfiguraci provedeme pomoci:

sudo dpkg-reconfigure slapd
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Béhem konfigurace se terminal bude ptat na rtzné informace:

Omit OpenLDAP server configuration? No
DNS domain name? virtual.cz —-- tato informace zalezi

na uzivateli, jaké jméno si vybere

Organization name? virtual -- tato informace

zalezi na uZzivateli, jaké jméno si vybere

Administrator password? -- zde musi uzivatel zadat néjaké heslo
Database backend to use? HDB

Remove the database when slapd is purged? No

Move old database? Yes

Allow LDAPv2 protocol? No

Timto je instalace a konfigurace LDAP serveru dokoncena. Pokud je zadano pfi
konfiguraci doménové jméno, které neexistuje, je nutné editovat soubor /etc/hosts
a zde dopsat virtual.cz localhost. Pokud je LDAP nainstalovany na stejném
serveru jako Webmin, je samotnéd konfigurace velice jednoduchéa. Jediné co je po-
tteba zménit v nastaveni LDAP ve Webminu je polozka OpenLDAP database
directory. Zde je potieba dopsat /var/lib/ldap. Poté staci jen v hlavni nabid-
ce LDAP serveru ve Webminu kliknout na Apply Configuration. Pokud je vsak
LDAP server nainstalovany na jiném serveru, je nutné do nastaveni LDAP u Web-
minu ru¢né dopsat [P adresu LDAP serveru (Obrazek ¢. 11). Pokud je vSe spravné
nakonfigurované, mélo by byt mozné zobrazit celou databazi LDAP skrze Webmin.

Samba

Predtim, nez se nakonfiguruje propojeni mezi Sambou a Webminem, je nutné mit
nainstalovanou a funkéni Sambu. Modul Samby nalezneme v Webmin -> Servers
-> Samba Windows File sharing. V tomto modulu mizeme nastavit sdileni
slozek, tiskdren, piipadné prifazovat, kdo bude mit ke slozkdm/tiskdrndm piistup,
nastaveni prav a mnoho dalstho. Pokud chceme nasdilet néjakou slozku (Obrazek
¢. 12), staci prejit na zdlozku Create a new file share a zde vyplnit pozadované
parametry. Poté se stiskne jen tlac¢itko Create a pristup je vytvofen.
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Samba Windows File Sharing

Samba version 4.3.11-Ubuntu

@ Selectall @ Invert selection (2 Createanewfile share} @ Createanew printershare  Createanewcopy  View all connections

Share Name Path Security
printers Al Printers Printable to all known users
print$ [var/lib/samba/printers Read only to all known users
/home Read only to all known users

W Selectall @ Invertselection  © Createanewfileshare @ Createanew printershare  Createa newcopy  View all connections

@ Delete Selected Shares

Obréazek 12: Vytvoreni sdilenych slozek v Samba modulu

NFS

Modul NFS Exports umoznuje konfiguraci existujictho NFS serveru pro sdileni sou-
bort podobné jako modul Samba. Nastaveni sdileni slozek je taktéz stejné jako
u predchoziho modulu pres Add new export, vyplnit idaje a stisknout Create.

Vybér databaze

Webmin ma moznost vybéru mezi MySQL a PostgreSQL. Zalezi na nainstalovaném
modulu. Vybrat databazi mizeme pro kazdy server zvlast. Konfiguraci mtizeme pro-
vést v Virtualmin -> System -> Edit Databases.

HTTPS

Webmin pouziva HTTPS protokol jiz ve vychozim nastaveni a neni mozné na Web-
min pristoupit pres HT'TP protokol. Pristup ptes HT'TP lze pouze vynutit v konfi-
gura¢nim souboru /etc/webmin/miniserv.conf.

PHPMyAdmin

PHPMyAdmin miizeme bud pouzivat nezavisle na Webminu jako balicek pro ope-
racni systém a nebo ho mizeme nainstalovat jako soucdst modulu Usermin. Po
nainstalovini PHPMyAdmin modulu se nahradi stavajici MySQL modul.
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Uzivatelé

Spravu vsech uzivatelt mizeme nalézt v Webmin -> System -> Users and groups.
Muzeme vytvaret, mazat, docasné vypnout uzivatele. Samoziejmosti je vytvareni
skupin pro uzivatele.

Logy

Logy jsou dostupné z Webmin -> Logs and Reports -> Logged Webmin Actions.
Pripadné ve Virtualminu také v zalozce Logs and Reports, kde jsou k dispozici logy
pro jednotlivé servery.

Statistiky

Statistiky jsou dostupné bud z Webmin -> Networking -> Bandwidth Monitoring
a nebo Virtualmin -> System Statistics. Tyto statistiky miizou sledovat vyuziti
procesoru, vyuziti sité, vyuziti pevnych diski a mnoho dalstho. Webmin nabizi dva
druhy statistik:

o Webalizer - opét pouze navstévnost.

Vv

Virtualmin -
PHP Versions
In domain ndary. cos I
Website subdirectory Version
Default HTML directory 5.6.24 :
5310

5.6.24
| 709

@© Return to virtual server details € Retum to virtual servers list

& Save Versions

Obrazek 13: Zména verze PHP

Zménu PHP verze mizeme provést v Virtualmin -> Server configuration
-> PHP versions (Obrazek ¢. 13). Virtualmin zobrazi vSechny dostupné verze
nainstalované na serveru a uzivatel si muze vybrat, kterd se bude pouzivat.
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Zaloha

Zéalohy jsou dostupné z Backup Configuration Files. Webmin umoziuje prova-
dét zalohy jednotlivych moduli (Obrazek ¢. 14). Umoznuje planovani zaloh, ukla-
dani do rtznych ulozist a mnoho dalsiho. Zalohu virtualnich serveri nalezeneme
Virtualmin -> Backup and restore -> Backup Virtual servers. Vyhodou je,
ze Virtualmin podporuje automatické zalohovani na Amazon S3 servery.

Backup Configuration Files

Backup now Scheduled backups Restore now

Backup configuration now

ADSL Client

Apache Webserver
BIND DNS Server
Bacula Backup System
Bandwidth Monitoring

Modules to backup

Bootup and Shutdown

®  Localfile th
FTP server file on server
Login as user with password

o Server port '® Default
Backup destination

SSH server file on server
Login as user with password
Server port '® Default

Download in browser

Webmin module configuration files  + Server configuration files Other listed files ..

Obrézek 14: Moznosti zalohy Webminu

Firewall

Modul pro firewall nalezneme Webmin -> Networking -> FirewallID. Miuzeme
zde definovat pravidla pro prichozi a odchozi komunikaci, nastavovani portt atd.

Antivirus

Antivirus je nutné doinstalovat ru¢né. Ve vybéru modult vybereme Third Party mo-
dules a z rolovaci nabidky zvolime wbmclamav. Modul pro antivirus poté nalezneme
v Webmin -> System -> Clam antivirus. Clam antivirus obsahuje radu nastroji
jako skenovani pro piikazovou radku nebo automatickou aktualizaci databédze (vi-
rova databdaze je aktualizovana nékolikrat za den). Aplikace také obsahuje rozhrani
mailového filtru a testy, které je potreba nastavit rucné.
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Diskové prostory

Modul Disc Quotas je fesenim pro pridélovani mista na disku uzivatelim a skupi-
nam. PTi vétsim poctu uzivateli, kterym chceme dat stejné velké kvéty je moznost
duplikovani nastaveni. To stejné plati i u skupin. Nabizi se i moznost omezeni pri-
stupu k nastaveni modulu uré¢itym uzivateliim, pokud chceme, aby konkrétni oso-
by nemohly pridélené misto editovat. Je potfeba pfejit do modulu Webmin Users
a u prislusného jména zakliknout moznost No u otazek Can edit module con-
figuration?, Can enable and disable quotas? a Can configure quotas for
new users?. V prekladu se jedna o moznost editovani konfigurace modulu, povole-
ni/zakazani kvt a nastavovani kvét pro nové uzivatele, jak jiz bylo fec¢eno predtim.

.htaccess

Webmin je mozné pouzit i pro upravovani souboru .htaccess. Pokud néjaky takovy
soubor jiz na disku existuje, je nutné nejdiive ho ve Webminu nalézt. Teprve potom
lze s timto souborem pracovat. Pro nalezeni takového souboru jsou nutné nasledujici
kroky:

e Na hlavni strance Virtualminu je nutné kliknout na ikonu
Per-Directory Options Files. Takto Webmin pojmenovava soubory .htac-
cess.

« Na strance, kterd se potom objevi, je nutné kliknout na tlac¢itko Find Options Files.
Toto tlacitko ma dvé moznosti vyhledavani. Prvni je, Ze specifikujeme cestu
k souboru, druh& moznost znamenad, ze se Webmin podiva do root slozky kaz-
dého virtualniho serveru a pokusi se tento soubor nalézt.

e Po kliknuti na tla¢itko se stranka obnovi a zobrazi veskeré nalezené .htaccess
soubory.

7.5 Zhodnoceni panelu

Webmin jako jediny splnuje vSechny uvedené podminky Mendelovy univerzity a po
testovani s ukazkovym obsahem a vyzkouseni jejich funkénosti byl navrhnut jako
finalni feseni.
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8

Moznosti ovladani z pohledu spravce i opravnéného
uzivatele

Jelikoz funkcionalita Webminu zalezi na nainstalovanych modulech, bude to jedna
z prvnich véci, kterd bude uzivatele zajimat. Tyto postupy byly podrobné popsa-
ny v 7. kapitole véetné instalace zakladnich modulii pro zprovoznéni serveru, které
budou zajimat spravce panelu. Uzivatelim je nabidnuta moznost si prizplsobit gra-
fické rozhrani pomoci rozsahlé série oficidlnich vzhledi v Webmin -> Webmin
Configuration -> Webmin Themes. Dalsi vzhledy tfetich stran najdeme na ofi-
cialni strance Webmin. Webmin Configuration nabizi dalsi moznosti nastaveni.
Jedna se o:

Upgrade Webmin — aktualizace nebo upgrade webminu

Two Factor Authentication — moznost dvoufazového ovéreni pii prihlasovani,
treba pres Google Authenticator.

Webmin Modules — instalace Webmin modult

Reassign Modules — rozvrzeni jednotlivych moduli (pod jakou zalozkou chceme,
aby se zobrazovaly)

IP Access Control — omezeni pristupu pro nevyzadané IP adresy

Ports and Addresses — nastaveni, aby Webmin poslouchal na jiném portu nez
10000.

Logging — editace, jak bude Webmin generovat logy, pripadné pro jaké moduly
chceme, aby je vytvarel.

Blocked Hosts and Users — blokovani uzivatelu

Operating System and Environment — pii aktualizaci opera¢niho systému Linux
o verzi vySe se muze stat, ze ho Webmin nerozpozna. Tohle nastaveni se da
restartovat v modulu zvolenim nové verze distribuce.

Languages — vybér jazyka

Authentication — pokrocilé nastaveni prihlasovani, kde se zada, kolikrat miize
uzivatel nespravné zadat heslo pfed zablokovanim, pfipadné nastaveni ovérovani
hesel.

Edit Categories — vytvareni svych vlastnich novych zalozek, kam miizeme poté
presouvat jednotlivé moduly (Reassign Modules).

Module Titles — prejmenovani existujicich modulti podle vlastniho uvazeni

Trusted Referrers — bila listina neboli whitelist davéryhodnych stranek, takze
Webmin nebude zobrazovat varovani o presmérovani na jinou stranku.
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o Anonymous Module Access — pristup uzivateli k nékterym moduliim bez nut-
nosti se prihlasovat

« Locking — Webmin ve vychozim nastaveni zamkne nékteré soubory, které zrovna
pouziva, aby k nim nemély pristup jiné procesy a nedoslo k poskozeni souboru.
V této zalozce lze zamykani zakazat iplné nebo jen pro urcité soubory.

o Mobile Device Options — nastaveni pro navstévniky, kteii se prihlasi pfes mo-
bilni prohlizec.

« Background Status Collection — shromazdovani dat o stavu systému nebo tep-
lotach diskt

e Advanced Options — pokrocilé nastaveni, naptiklad priorita CPU u rtznych
ukoli.

o Debugging Log File — zapnuti sbéru informaci pro ladici log a jeho dalsi nasta-
veni.

o Web Server Options — nastaveni formatu URL pfi pfesmérovani nebo povoleni
zobrazovani chybovych hlasek Perlu primo v prohlizeci a jiné.

e Webmin Scheduled Functions — planovac kol

e Sending Email — jak se bude mailova zprava posilat

o SSL Encryption — zapnuti Sifrovani pomoci SSL, prace s certifikdty

e Proxy Servers and Downloads — nastaveni proxy a stahovani ze serveru

o Certificate Authority — vytvoreni certifikacni autority a editovani prislusného
certifikatu

8.1 Spravcovské nastaveni opravnéni pro bézného uzivatele

Vyrchozi nastaveni Webminu obsahuje pouze jednoho administratora se vSemi pravy
a pristupy. Tento pripad je vhodny pro domaci nebo kancelarsky systém pouzivany
pouze jednou osobou i pri vice uzivatelich. Jina situace vsak nastava, pokud mame
osobu, jejiz prace je vytvareni a editace DNS zén a zdznamu. Bézné by tato osoba do-
stala root pristup pro vykonani své prace, coz je bezpecnostni riziko, protoze dotycna
osoba si s plnym pristupem muze se systémem délat, co chce. Webmin tesi tento
problém vytvarenim dalsich uzivateli, ktefi se mohou prihlasit s administratorskymi
pravy, ovsem pouze k nékterym moduliim. Spravce ma moznost pti vytvareni no-
vého uzivatele (modul Webmin Users) povolit, ke kterym moduliim bude moci nova
osoba pristupovat a také muze rozhodnout, zda povoli uzivateli moduly i konfigu-
rovat (modul Users and Groups a vybrat jméno uzivatele). Skoro kazdy modul mé
u své hlavicky jesté moznost tlacitka ozubeného kolecka, které umoznuje nakladat
primo s nastavenim modulu. Nékteré priklady pristupti, které mizeme nastavit:
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o Vytvoreni uzivatele, ktery bude mit prava editovat pouze ty Apache virtualni
servery, které vlastni. Globalni nastaveni jinych virtualnich hostti nemize byt
Zmeéneéno.

o Poskytnuti prav uzivateli vytvareni a zménu Unixovych uzivateli s identifikac-
nim ¢islem v urc¢itém rozmezi a s domovskou slozkou pod vyhrazenym adresa-
rfem. Duleziti systémovi uzivatelé jako root nebo bin nemohou byt zménéni.

« Povoleni pristupu uzivateli pouze k jedné MySQL nebo PostgreSQL databézi.

o Vytvoreni vlastnich prikazi a pridéleni prav uzivateli, aby mohl nékteré z nich
spustit, ale nemohl je vytvaret nebo ménit.

o Poskytnuti pristupu do kontrolniho listu, ale ne do ostatnich funkci. Tim padem
uzivatel muze pouzit svou konfiguraci, ale nemuze spustit nebo zastavit server.

e Povoleni vidét a zruSit tisk v modulu Printer Administration, ale nemoznost
ménit nebo vytvaret samotné tiskarny.

Dalsi moznosti pridéleni prav mizeme vidét na obrazku ¢. 15.

Users and Groups access control options

Can edit module configuration? & ves O No

Unix users who can be edited Allusers € Nousers € Onlythis user

Only users | _I
all except users| _I
Users with UIDs in range =

Users with groups | |
I Include secondary groups?

i T T T B |

€ Users matching regexp |
Can create new users? & ves C No
Can view batch file form? & ves C No
Can export batch file? & yes C Yes, but only display in browser € No

UIDs for new or modified users

.7

v Can suto-increment UID number?

Can calculate LID number?

Can enter UID number?

More than one user can have the same LID
LIDs of exdsting users can be changed

All groups

only groups | .

All except groups | |
Groups with GIDs in range -

Ay O Listed.,

Allowed groups for new or modifed users

e e T T Y s I s |

Allowed shells for new or modifed users

Can edit password expire options? Yes € No

Home directories must be under

Home directory is always same as usermame
Can delete users? Yes C No
Can rename users?

Can delete home directory?

Yes C No

RN T [

Optional € Always € Mever
Obrazek 15: Priklad pridélovani prav uzivateltim
Spoustu prav by bez Webminu neslo poskytnout jinak, nez pridélenim root pii-

stupu. I programy jako sudo jsou omezeny, kdyz dojde na potrebu zakazu ptistupu
uzivateli do urcité ¢asti souboru nebo spusténi prikazu pouze s urcitymi argumenty.
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Bézny uzivatel tedy prijde jiz k hotovému, piripadné v povolenych modulech pokra-
cuje ve vlastni konfiguraci. Zalezi tedy kompletné na spravci, o kterych povoleni
rozhodne.

I kdyz je mozné vytvoreni uzivatele s pfistupem pouze k svému mailu, databazi
nebo domovské slozce, tak Webmin nemusi byt vzdy tplné to nejlepsi feseni k po-
skytnuti individudlniho rozhrani pouze pro jediného uzivatele. Nejlepsi rozsiteni je
na to Usermin, ktery byl vytvoren pravé pro pristup uzivatele pouze k zminénym
funkcim a k nicemu jinému, jak bylo rozebirdno v 7. kapitole. Tim je zamezeno,
ze uzivatel nedéla ve Webminu neplechu a neni potfeba mu tim padem davat ani
specialni pristup, coz usetii spravci praci s nastavenim omezeni uzivatele.

8.2 Ovladani z pohledu bézného uzivatele

Jak jiz bylo zminéno v predchozi sekci, nasledné ovladani pro uzivatele zavisi cisté
na povolenych pravech od administratora a podle toho se mu zobrazuji vyuzitelné
moduly a moznosti nastaveni. Uzivatel mtze byt klidné druhy spravce nebo mit pti-
stup pouze k nékterym modultim, pripadné se mize jen prihlasit do Userminu a od
toho se odviji prislusné ovladani. V nékterych modulech se tedy pristup a ovladani
z pohledu administratora a uzivatele nemusi vibec liSit. Nelze tim padem ve struc-
nosti vystihnout uplné vsechny rozdily mezi uzivateli jako u jinych paneli, kde je
bézny uzivatel omezen a nejde mu nastavit tolik specifickych povoleni. Jednoduse
reCeno, kazdy uzivatel muze mit k dispozici ve Webminu jiné prostredi. Presto vSak
plati, Ze pohybovani v ném je intuitivni a prislusné osoba nebude mit problém se
zorientovat nezavisle na tom, jaké moduly bude mit k dispozici k prochézeni.
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8.3 Zakladani virtualnich serveru

Priklad zalozeni virtualniho serveru ve Virtualminu v zélozce Create Virtual Server
(Obrazek ¢. 16). Zalozené servery mizeme potom pfes Edit Virtual Server dodatecné
upravovat, moznost nastaveni je rozsahla. Napriklad tprava uzivateli, databazi,
postovniho serveru a jiné. V zéalozce Logs and Reports se pak nachazeji samostatné
logy a statistika navstévnosti domény. Na doménu je moznost instalovat skripty
(naptiklad Joomla nebo Wordpress), staci vybrat jeji jméno a kliknout na Install
Scripts. Pri zakliknuti treba skriptu Wordpress se lze presunout do Show Install
Options, kde se zobrazi dalsi nastaveni. Pokud je uzivatel spokojen s vychozim, pak
muze kliknout na Install Now. Vysledkem bude URL adresa, kterou lze pouzit ke
spravé Wordpress instalace.

Help..

New virtual server details

Advanced options

Enabled features
Setup DNS zone?
Setup website for domain?
) Setup SSL website too?
] Setup IP-based virtual FTP?
Setup virus filtering?
Enable AWstats reporting?

IP address and forwarding

Create Virtual Server

Domain name | o, 4omain.com

Description | o iomain

Administration password | ......
Server configuration template | paeq ¢ Settings *

Account plan | petayit plan «

Administration username © s romatic (' Custom usemame

Contact email address @ ayministrators mailbox ' Other address..

Group for domain users @ aytomatic ) Custom group name

Prefix for mail usernames @ a 1omaric

Default database name @ a, omatic

Default mail forwarding address o None

Network intertace © Spavec, on - I

Virtual with IP

Obrazek 16: Zalozeni virtualniho serveru

Accept mail for domain?
Setup Webalizer for web logs?
Create MySQL database?
Setup spam filtering?

Create Webmin login?

Already active
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0 Zaveér

V ramci této bakalarské prace doslo k porovnani nékolika volné dostupnych a ko-
mercnich ovladacich panelt pro spravu servertu. Byly porovnany vlastnosti deviti
ovladacich, z nichz pro zjisténi dalSich detailit bylo nutné Sest z nich nainstalovat.
Jak bylo vysvétleno ve 4. kapitole, nebyl nakonec pouzit komeréni software a kritéri-
em pro vybér koneéného panelu byly pozadavky Mendelovy univerzity, které musel
vitézny panel umét. Opét ve strucnosti se jednalo hlavné o podporu LDAP, vy-
bér Samby nebo NFS pro sdileni, PHPMyAdmin, vybér MySQL nebo PostgreSQL,
rozliSovani roli uzivateli, webovy server Apache nebo Nginx, pristup pres HTTPS
a dalsi jiz volitelné funkce, které byly jmenovany ve 3. kapitole.

Ze vsech paneli jediny Webmin ma veskerou pozadovanou funkcionalitu. Panel
VestaCP hodné pozadavkii také splnoval, ale jak bylo zminéno na konci 6. kapi-
toly, jeho nevhodnost podle stanovenych podminek nemusi platit pro jiné zdjemce
o tento panel. Tento panel lze doporucit pro uzivatele, kteri hledaji jednoduchost
a nepozaduji sdileni slozek nebo LDAP server, pripadné jsou ochotni vyuzit neofi-
cidlnich skript k vlastni upravé a zprovoznéni. Ostatni panely ve vétsiné pripadi
nemély podporu pro LDAP nebo Sambu a NFS, coz byl jeden z hlavnich pozadavki.
Tabulka se srovnanim vybranych panelii podle podminek se nachazi na konci kapi-
toly 5. Byla vytvorena i dokumentace pro instalaci jednotlivych panelt s prikazy ke
zprovoznéni a poznamkami, kdyz bylo potieba provést i jiné tikony.

K vyzkouseni funkci Webminu bylo zapottebi zprovoznéni vlastniho LDAP ser-
veru a Samba serveru, coz bylo nutné pro ptistup k polozkdm modulu, které po-
ttebovaly k odemceni funkci jiz bézici server. Diky tomu mohlo byt vyzkouseno
nac¢itani uzivateltt z LDAP databéze a sdileni slozek pres Sambu. Dale pak zalozeni
testovacich uzivatelii a skupin, instalace jednotlivych PHP verzi a jejich nésledné
zména na serveru, vyzkouseni virtualniho serveru ve Virtualminu a jinych funkei,
jak bylo popsano v 7. kapitole.

Webmin byl vybran i z divodu dobré oficidlni dokumentace a vse, co na daném
panelu bylo ozkouseno, tak fungovalo dobfe a nebyl problém danou funkcionalitu
nakonfigurovat.
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