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Abstrakt: Bakalafskd prace se zabyva biometrickou identifikaci uzivatele na zakladé
jeho tvare. Prvni Cast bakalafské prace je zaméfena na vysvétleni zakladnich pojmi
v biometrii, jako je identifikace a verifikace, aby nedochazelo k jejich zdméné¢. Dalsi ¢ast
bakalarské prace se vénuje métfeni vykonnosti biometrickych systémi. Popsany jsou
pfedevs§im zakladni vypocty chybovosti a pravdépodobnost chybného pfijeti nebo
odmitnuti. Déle jsou v bakalaiské praci popsany jednotlivé metody pro identifikaci a
lokalizaci tvare. Pti popisu metod je poukazano na jejich vyhody, nedostatky a na jakém
principu funguji. V dalsi ¢asti jsou popsany priklady vyuziti biometrické identifikace na
zéklad¢ tvare v praxi. Prakticka Cést je vénovéana popisu jednotlivych biometrickych
ctecek a jejich vzajemnému porovndni. Nasledné je na téchto zafizenich provedeno
méieni rychlosti identifikace uzivatele, kde ¢asovy limit pro identifikaci je stanoven na

3 sekundy.

Kli¢ova slova: tvar, sken, identifikace, biometrie, spolehlivost



Identification of the user based on recognition of his face

Summary: This bachelor thesis deals with Identification of the user based on recognition
of his face. The firs part of the bachelor thesis is focused on explanation of basic concepts
of identification and verification, to avoid confusion. The next part of bachelor thesis
deals with performance measurement of biometrics systems. Primarily are described
False Rejection Rate and False Acceptance Rate. Next are described metods for
identification and localization of the face. In description of this methods refer their
benefits and weaknesses. In the next part of bachelor thesis are described examples
application in practice. In practical part were chosen specific individual readers of
biometrics systems. Based on their parameters and financial individual readers compared
to each other. On this biometrics readers is realize measurement of speed identification

user. Time limits for identification is three seconds.

Key words: face, sken, identification, biometrics, reliability



Obsah

T UVOQ ittt 1
B O3 1 1 o) v o TSRS 2
3 MEtOAIKaA. .o 3
4  Ptehled feSené problematiky .........cccoeviieiiiiiiiiiiiiieeie e 4
4.1 HiStorie DIOMEIIIC. ....eouieiiieiieiiieieeete et 4
4.2 Zakladni pojmy DIOMELIIC......cccuieruiiiiieiieeiieiie ettt 5
4.3  Mc¢éfteni vykonosti biometrickych systémul ............ccceeveieerciieencieecieenne, 5

4.3.1 Pravdépodobnost chybného odmitnuti (False Acceptance Rate-FAR)
8

4.3.2 Pravdépodobnost chybného odmitnuti (False Rejection Rate-FRR).9

4.3.3  VYPOCLY ChYDOVOSH ..c.eviieiiiieciie ettt 9
4.3.4 ZvySovani bezpecnosti biometrickych systémi ...........ccccvveenneennee. 11
4.4 ROZPOZNANT EVATC....eeeeiiiiiieeeeiiiieeeeitee e ettt e et e e e ee e e sireeeeeseeeeeeennee 12
4.4.1 Metody detekce a lokalizace tVaTe.........ccccuveeeiieeeciieeeiie e 13
4.4.2 Kombinace metod pro lokalizaci a detekci tvare.........ccccvveeneennneee. 16
4.4.3 Metody rozZpoZnani tVATE ..........ccceerereriienieeniieeie e 17
4.4.4 Dalsi techniky rozpoznani tVATe ...........ccceveeviieriiienienieeiieeieeieeee, 20
4.5 VYUZIHL V PIAXLeeetieriiieiiesieeiiieeieeieesieeeieesite e st e seteeseesaaeenbeessseenseessneanne 23
4.5.1  Celni KOntroly .....cc.eeviiiiieiiieiecieeeeee e 23
4.5.2 Bezpecnostni aplikace...........cccveeiieriieniieniieiieeie e 25
4.5.3 Ochrana vetejnych a komercnich budov ...........ccccvveeiiiiiiieenieenen. 27
4.5.4 Platebni karty a doklady .........ccceeveuieeiiiieiiieeieeceeee e 28
4.5.5 Autentizace ptistupu do vypocetni techniky..........c.ccccevvrierirenenne. 28

5 Praktickd CASt PIACE ...ccuvieeieeiiieiieeieeee ettt 30



5.1  Popis CteCky IFace 302........cociieiieiiieiieeieerie et 30

5.2 Popis ¢teCky Multibio 700 ........ccooieeeiiiieiiieeeiie e 31
5.3  EFG AKtON AFT — 500.....c.coiiiiiiiiinienieienienieeeeeieeee e 32
5.4 Porovnani jednotlivych zafizeni..........cccocveeviiieeiiienieeee e 33
5.5 METEN et e 35
6  Zhodnoceni VYSIEdKU........ccoviiiiiiiniieiieiie et 39
T ZAVET ettt ettt ettt e nteene et naeenean 40
8  Seznam pouzite ILETatUIY ......ccccvieeiiieeiiieeiie et e e e e eeeeeereeenes 41
9 Seznam ODIAZKUL.....ccccovuiiiiiiiiieiceeee s 44

J LU=/ 1E:) 0l 210101 (<) 45



1 Uvod

V dnesni dobé€ patii otdzka bezpecnosti urcité mezi nejvice probirané. Zvysuje se snaha
co nejlépe zabezpecit nejen svij majetek. Velmi vysoka poptavka po zabezpecujicich sluzbach
je 1 v statni nebo komercni sféfe. Velky diraz je kladen na zabezpeceni finan¢nich budov,
komplexti podnikti a statnich budov. Vzhledem ke zvySujici poptavce letecké dopravy lze

oc¢ekavat 1 vys$i naroky na zabezpeceni pii celnich kontrolach na letiStich a dopravnich uzlech.
[3]

Na poli bezpecnosti sehravaji biometrické systémy velmi diilezitou roli. Mezi nej¢astéji
pouzivané systémy lze oznacit otisk prstil, rozpoznani tvaie a také rozpoznani o¢ni duhovky.
Rozpoznavéani podle tvafe je lidstvem vyuzivano odnepaméti. Na zacatku se samoziejmé
nejednalo o automatizované pocitacove feSené metody, ale o pfirozené smyslové rozeznavani
lidi a blizkych osob. Poc¢atky pocitatoveé automatizovaného rozpoznani tvare piisli v 60. letech
20. stoleti. Vyvoj této technologie byl zavisly na pokroku ve vyvoji snimaci a vypocetni

techniky. Nejvétsich pokrokil bylo dosazeno za poslednich 20 let. [1; 10]

Identifikace uzivatele podle jeho tvare ma v praxi velmi Siroké vyuziti. Napiiklad celni
kontroly, biometrické pasy, monitorovani verejnych prostort, kde systém mulze upozornit na
z4jmovou osobu, kontroly vstupt do vetfejnych budov atd. Praktické vyuziti systému je zavislé
kvalité pouzitého zafizeni a algoritmu pro rozpoznani tvare. VéEtSina téchto aplikaci je stale ve

zkusebnim provozu a ve fazi vyvoje. [17]



2 Cil prace

Bakalatska prace bude tematicky zaméiena na problematiku identifikace uzivatele na
zéklad¢ rozpoznani jeho tvafe. Hlavnim cilem bude rozebrat jednotlivé moZznosti této
identifikace a jeji vyhody a nedostatky a nasledné poukazat na spolehlivost téchto systému.

Dil¢i cile bakaléiské prace budou:

e Udélat charakteristiku zédkladnich pojmua v biometrii
e Popsat jednotlivé metody identifikace tvare
e Porovnat jednotlivé biometrické systémy

e Zhodnotit spolehlivost vybranych zafizeni



3 Metodika

Tato prace se bude zabyvat pravé zminénou biometrickou metodou rozpoznani tvare.
V teoretické ¢asti budou nejprve rozebrany zékladni pojmy v biometrii a vypocty chybovosti

biometrickych systému.

Dalsi ¢ast prace bude vénovana popisu jednotlivych metod pro lokalizaci a rozpoznani
tvare. Lokalizace a rozpoznani lidské tvare jsou dulezita pro specifikaci a urceni kde presné se
dana tvaf na snimku nachdazi. K lokalizaci a rozpoznani tvaie jsou urceny porovnavaci metody,
které jsou zaloZeny na vlastnostech prostiedi, barvé pleti nebo pohybu tvare. Popsany budou
jejich vyhody, nedostatky a spolehlivost. Pro rozpoznani tvaie budou dale rozebrany dosud

nejvice prozkoumané algoritmy PCA, LDA a EBMG.

Prakticka ¢ast bude vénovana popisu jednotlivych zatizeni pro biometrickou identifikaci
[Face 302, Multibio 700 a Aktion AFT 500. Jednotliva zatizeni budou porovnana a zhodnocena
podle technickych parametrti, které udava vyrobce systému a také podle vysledki méteni. Na
zatizenich bude provedeno méteni rychlosti ovéfeni uzivatelll. Stanoveny ¢as doby ovéfeni jsou

tfi sekundy. Méfeni bude provedeno u deseti vybranych osob.



4 Prehled reSené problematiky

Pojem biometrie pfedstavuje metody méfeni urcitych charakteristickych vlastnosti
osob. Diky témto metoddm meéfeni je mozné osoby s urcitou piesnosti identifikovat nebo
autorizovat. Mezi nejpouzivanéjsi metody identifikace patii naptiklad: skenovani otisku prstu,
obraz krevniho fecisté, lidsky oblicej, ocni sitnice nebo duhovka. Biometrie pii identifikaci
vyuziva i rizné vlastnosti chovani. Napftiklad vlastnosti chiize, stisk kldves nebo dynamiku

podpisu. [8]

Mezi nejpouzivanéjsi metody dnes patii pouziti hesla nebo identifikacniho Cisla (PIN).
Tyto metody sebou nesou riziko autorizace neopravnénou osobou. Vzhledem k nizsi
bezpecnosti téchto metod, dnes dochézi k implementaci siln€jSich néstroji a technologii. Mezi

ty bezesporu patii biometrie. [11; 8]

4.1 Historie biometrie

Podstatu biometrie vyuzivaji lidé od nepaméti. V praveku zili lidé v malych komunitach
a spoleCenstvi, kde se vzdjemné rozeznavali podle fyziologickych ryst. Napiiklad podle

vzhledu tvare nebo podle hlasu. [8; 22]

Mezi nejstarSi metodu patii otisk prstu ruky. Obyvatelé Babylonu a Persie pouzivali

otisk prsu do hlinéné desticky. [22]

Moderni historie biometrie se datuje az od 70. let 20. stoleti s pfichodem vypocetni
techniky. Tyto technologie byly nejprve vyuzivany pouze v kriminalistice a pro soudni praxi,
avSak pozdéji se zacala uplatiiovat v riiznych kontrolnich systémech u vstupii do objekti nebo
budov. Byly to zejména technologie otisku prstu a identifikace struktury sitnice. Dal§i metody
jako je naptiklad identifikace pomoci DNA, duhovky nebo geometrie ruky piisli pozdéji.

Metoda rozpoznani uzivatele pomoci tvaie patii mezi ,,mladsi“ pouzivané metody. [8; 22]

S obrovskym vyvojem a rozSifovanim vypocetni techniky v 90. letech 20. stoleti ptiSel
1 velky rozvoj biometrickych metod ovérovani. V dnesni dob¢ uz si lze jen tézko predstavit

biometrickou identifikaci bez vypocetni techniky. [22]



4.2 Zakladni pojmy biometrie

V problematice biometrie je nezbytné vysvétleni jednotlivych zakladnich pojmii, jelikoz

maji ptivod v anglickém jazyce a do CeStiny byvaji obcas Spatné prekladany.

Verifikace - ovéreni
Z anglického slova verification. Pii tomto procesu ovéfovani biometricky systém
srovnava vzorek, ktery sejme s diive zapsanym vzorkem tzv. Sablonou neboli template. Jedna

se o princip one-to-one. [2]

Rekognoskace — rozpoznavani
Z anglického slova recognition. Timto terminem se nemusi nutn¢ oznacovat identifikace
ani verifikace. Pfi tomto procesu se rozpoznava vlastnost ¢lovéka za pouziti vhodné télesné

vlastnosti. [2]

Identifikace
Z anglického slova identification. Pfi tomto procesu se biometricky systém urcuje
totoZznost neznamého jedince. V momenté kdy je sejmuta biometrickd informace tak je

porovnavana se vSemi ulozenymi vzorky (Sablonami). Jedna se o princip one-to-many. [2]

Autentizace
Z anglického slova authentication. Autentizace je pojem, ktery je mozné sloucit
s terminem rozpoznavani. Rozdil je v tom, ze pfi autentizaci ziské uzivatel urcity status napf.

opravnény/neopravnény. [2]

4.3 Méreni vykonosti biometrickych systémiu

Momentaln¢ se na trhu nachazi velké mnozstvi zafizeni pro biometrickou identifikaci,
které se od sebe na prvni pohled nelisi. Pfed vybérem urcitého zafizeni je tfeba zhodnotit

faktory, které ndm mohou pomoci pfi vybéru. Kritéria, podle kterych 1ze porovnavat jednotliva



zafizeni se mohou rozd¢lit na hlavni a vedlejsi. Mezi vedlejsi kritéria patii rychlost zpracovani
samotného porovnani, kapacita (poCet realizovanych identifikaci/verifikaci za urcity ¢asovy

interval), uzivatelska ptijatelnost, cena, spolehlivost zatizeni atd. [1; 3]

Biometricka zatizeni jsou pifedevSim bezpecnostni systémy, proto je hlavnim kritériem
spravné rozpoznani opravnéného uzivatele a spravné odmitnuti nezndmé osoby. Nastavaji
ptipady, kdy mtize dojit k nerozpoznani osoby, kterd ma opravnéni pro vstup. Nebo v opacném

pripadé, kdy systém umozni ptistup neznameé osob¢. [1]

V praxi se nasledné pracuje s pravdépodobnosti t€chto negativnich a nezadoucich jevii.

Béhem let byly zavedeny dva zakladni pojmy: [3]

e Pravdépodobnost chybného odmitnuti (autorizované osoby) biometrickym
zafizenim, v anglickém piekladu False Rejection Rate (FRR). Lze se setkat i s pojmem

Type I Error Rate (chyba 1. typu). [1]

e Pravdépodobnost chybného prijeti (neopravnéné osoby), v anglické literatuie

oznacovana jako False Acceptance Rate (FAR) nebo Type II Error Rate (chyba 2.
typu). [1]

Biometrické metody identifikace/verifikace se statisticky vyhodnocuji pomoci
podobnosti biometrického vzoru a biometrické Sablony. Kdyz se sniméd biometricky vzor,
nejsou zaznamendny absolutné stejné hodnoty pofizovacich charakteristik. V konecném

porovnani se pak ob¢ Sablony od sebe lisi. [1; 2]

V praxi se postupuje tak, ze pro kazdé zafizeni je graficky zaznamendna zévislost
¢etnosti miry ztotoznéni osob, u kterych je zrovna provadéna identifikace nebo verifikace.
Zavislosti jsou nasledné zaznamenany graficky (viz Obr 1.) pro dvé skupiny osob, pro které

plati dvé kiivky zobrazeni. [1]



Obrazek 1. Vysledek porovnani - mira ztotoznent [3]
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Prvni kfivka, kterd prochazi body A, B, C, D je rozd¢€leni Cetnosti vysledki porovnani
jednoho uzivatele, ktery se nékolikrat podrobil identifika¢nimu nebo verifika¢nimu procesu.
Druhé kiivka, kterd prochéazi body U, V, W, X znaci rozdéleni pokust uzivateli, ktefi nemaji

opravnéni a pokouseji se dostat pres biometrickou aplikaci. [1]

V aplikaci je nastaveny urcity prah citlivosti (pfimka EB, kolma na osu x), ktery
spole¢né s obéma kiivkami rozdéluje plochu do ¢ty oblasti, oznacenych I. Az IV. Kdyz ma
uzivatel vysledek porovnani vyssi nez prah citlivosti, je aplikaci pfijaty a je oznacen jako
opravnény uzivatel. V opacném piipad¢ je aplikaci odmitnut a oznacen jako neopravnény

uzivatel. [1]

e Oblast Pg 5, ¢, , g piedstavuje korektni akceptaci opravnéného uzivatele tzn. uzivatel je

s aplikaci spokojen, protoze byl rozpoznan. [1]

e Oblast Py, v, w, g, u piedstavuje korektni odmitnuti neopravnéného uzivatele. Uzivatel je

s aplikaci nespokojen, protoze se mu do ni nepodatilo proniknout. [1]



e Pw x E wpfedstavuje oblast nekorektniho pfijeti neopravnéného uzivatele. Uzivatel je
spokojeny, protoze se dostal pies aplikaci. Spravce aplikace je vSak nespokojeny,

protoze vznikl bezpecnostni incident. [1]
e Pa B E A oznacCuje oblast nekorektniho odmitnuti opravnéného uzivatele. V tomto

piipad¢ se da aplikace oznacit jako nespolehliva, protoZze nerozpoznala uzivatele.

Odmitnut byl uzivatel, ktery m¢l opravnéni. [1]

Mira ztotoznéni biometrickych vzorkl rozhoduje o tom, zda je uzivatel opravnény nebo

neopravnény. [1]

4.3.1 Pravdépodobnost chybného odmitnuti (False Acceptance Rate-FAR)

FAR koeficient urcuje pravdépodobnost toho, Ze osoba, kterd nemé opravnéni je piijata
jako opravnéna. Velice Casto vznikaji Skody nespravnym pfijetim. FAR je tedy koeficient, ktery
nam udava miru bezpecnosti. Je oznacovan jako chyba II. druhu. Jedna se pfijeti neopravnéné
osoby, kterd nema za normalnich podminek pfistupové opravnéni. Tato chyba se da povazovat

za velmi zavaznou, a to hlavné z bezpecnostniho, ale i marketingového hlediska. [1; 2]

FAR je dan vztahem:

FAR = YFA %100[%)] [2]
Nira

Nra - Pocet chybnych prijeti

Nia - Pocet vSech pokusli neopravnénych osob pri identifikaci

Nespravné pfijeti mize mit zavazny dusledek napft. v policejné-soudnich aplikacich, kdy
identita pachatele je chybné¢ ztotoznéna s jinou osobou. V praxi tedy mize dojit k tomu, Ze
vysetiovani se odkloni zcela jinym smérem, protoze identita hledané osoby byla chybné

zaménéna s jinou identitou, kterd vitbec nesouvisi s piipadem. [1]



4.3.2 Pravdépodobnost chybného odmitnuti (False Rejection Rate-FRR)

FRR koeficient urcuje pravdépodobnost toho, ze uZivatel s opravnénim bude systémem
odmitnut. Pro uzivatele je nespravné odmitnuti nepiijemné. FRR koeficient tedy vyjadiuje
komfort pro uzivatele. Je oznacovan jako chyba I. druhu. Dochéazi k nerozpoznéni
registrovaného uzivatele, ktery ma za normalnich okolnosti opravnéni k pfistupu. Z hlediska
bezpecnosti, neni tato chyba pfili§ vyznamna. Jde spiSe o marketingovou nevyhodu, protoze

uzivatel musi opakovat pokus o pfistup, a to pro né¢j mize byt ditvod k nespokojenosti. [2]

FRR je dan vztahem:

FRR = I’J’ﬂxwo[%] 2]

EIA

Nrr- Pocet chybnych odmitnuti

NEeia- Pocet vSech pokusii opravnénych osob o identifikaci

Chyby FRR a FAR mohou byt vyjadiovany 1 pomérem napt. FAR 0,01% by odpovidal
pomeéru 1: 10 000. To znamena, Ze do systému by mohl byt ptipustén 1 z 10 000 neopravnénych

uzivateld. [2]

4.3.3 Vypocty chybovosti

Metody vypoctu FAR a FRR je mozné aplikovat pouze v ptipadech, Ze pocty chyb se
rovnaji poctim pokust. V ptipadé, ze se pocty pokust a chyb nerovnaji je zapotiebi spocitat u

kazdé osoby jeji osobni chybovost. Pro piesnéjsi vypocty chyb se uvadeji dalsi metody. [2]

Failure to Enroll Rate (FTE nebo FER)
Jedna se o ptipad, kdy se nedafi uzivatele zaregistrovat do biometrického systému.
Uzivatel nemiize byt zaregistrovan, pokud ma télesné (chybé&jici prsty) nebo smyslové

postizeni. Tato veliCina je pohybliva a vztahuje se jak k osobé, tak 1 ke snimané biometrické



vlastnosti. Poté miizeme urcit i tzv. FER (Personal FER), ktery udava vztah uzivatele a jeho
biometrické vlastnosti ve snimacim procesu. V momenté, kdy je uzivateli spravné sejmuta jeho
biometrickd vlastnost, ale systém ho chybné vyhodnoti 1 po mnoha verifikaénich nebo
identifikacnich pokusech, jedna se o tzv. Koeficient selhani ptistupu FTA (Failure to Acquire).

[2; 3]

Abychom zajistili spravné statistické hodnoty, je zapotiebi provést mnoho pokust
sejmuti biometrické vlastnosti. Vzorec pro vypocet pravdépodobnosti nespravného sejmuti

vlastnosti konkrétni osoby je nésledujici:

pocet neuspésnych pokust o zapis u 1 osoby n
FER(n) = Y [2]

celkovy poclet pokusio zapis u 1 osoby n

Lepsi hodnoty budou vychazet, kdyz bude provedeno vic pokust. Vzorec je pak

definovan jako primér z FER(n) nasledné:

FER = %x YN_. FER(n) [2]

False Identification Rate (FIR)
Pomoci FIR koeficientu mizeme urcit, jaka je pravdépodobnost Spatného piifazeni

biometrické vlastnosti k vzorku pfi procesu identifikace. [2]

False Match Rate (FMR)

Koeficient FIR urcuje pomér osob, které¢ jsou nespravné rozpoznany. Tedy neopravnéné
jsou systémem rozpoznany jako osoby s opravnénim. Rozdil mezi koeficientem FAR a FMR
je v tom, Ze do FMR se nezahrnuje odmitnuti kviili horsi kvalit€ snimaného obrazu. Koeficienty

FAR a FRR tedy zhorsSuji nespravné rozpoznané biometrické vlastnosti. [2]
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K¥iZovy koeficient ERR

Dutlezity koeficient, ktery urcuje pravdépodobnost, pfi jakém nastaveni rozhodovaci
hranice nastane jev FFR a FAR soucasné¢ (FFR=FAR). Tento koeficient je také velmi dilezity
pii nastavovani citlivosti systému. V momenté kdy je v rovnovaze FRR a FAR koeficient je
v rovnhovaze 1 nastaveni systému. Z diagramu vyplyva, ze posunutim hranice doleva nebo

doprava lze €init systém vice bezpecny nebo vice uzivatelsky komfortni (viz Obr. 2). [2;3]

Obrazek 2. FAR-FRR Diagram [3]
FAR - FRR Diagram linearni stupnice
1

0.9 \
0.8 \‘
0.7 \
0.6
0.5
0.4 \

us
0.3 \"-'-l"
v

pravdépodobnost

I]:Z \
0.1 \

Rozhodowvaci hranice

4.3.4 ZvySovani bezpec¢nosti biometrickych systémi

Vzhledem k tomu, ze biometrické aplikace pracuji s urcitou chybovosti, je zapotiebi
zvySovat jejich bezpe€nost. V dneSni dobé se navic pachatelé trestnych ¢ini pokousi napadat
jak pfistupové systémy (PIN), tak i biometrické systémy. [2; 3]

Jsou znamy pokusy prekonani biometrickych systémua napt. plastickymi operacemi
obliceje, coz muze byt velmi nebezpecné pro bezpecnostni piistupové systémy tak i pro

forenzni identifikace. [2]

Bezpecnost biometrickych systémt 1ze zvysit tzv. Multiple Biometric, neboli
vicenasobnou biometrii. Jedna se o kombinaci nejméné dvou biometrickych technologii v

jednom systému. Nejcastéji se mluzeme setkat s kombinaci identifikace podle geometrie
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obliceje (2D, 3D) a otiskt prstli. Od roku 2008 jsou vSechny ¢lenské staty EU povinny zadédvat
biometrické prvky (identifikace obliceje a otisk prstu) do vS§ech novée vydanych cestovnich past.

[7; 14]

4.4 Rozpoznani tvare

V dnesni dobé je verifikace tvafe velmi zkoumanou metodou, protoZe problematika této
technologie je velmi rozsahld. Metoda je zaloZzena na porovnani obrazu, ktery je sejmut
kamerou s ulozenym obrazem v centralni databazi. V obliceji se vyhledavaji v jednotlivych
krocich detekce hlavni rysy (poloha nosu, ust a oc¢i). Nasledné se detekuje poloha obo¢i, usi,
rth atd. Porovnani se realizuje na zéklad¢ vzdalenosti mezi jednotlivymi body, pfi¢emz jsou

vyuzivany toleran¢ni limity. Modell rozpozndvani vSak existuje mnoho. [8; 23]

Tvar predstavuje jednu z mnoha biometrii, kterou je mozné pouzit k rozpoznani osob.
Poskytuje vysokou Skalovatelnost a také je vyborné akceptovana uzivateli. Jednim z divoda
této Siroké akceptace miiZze byt ptirozenost rozpoznani na zékladé tvare, piipadné nizky strach
zmozného zneuziti. Také je dulezitd skutecnost, ze pifi skenovani nedochazi k pfimému
kontaktu s osobou ani jinym nezddoucim jevem. Porovnani vlastnosti jednotlivych biometrii je

zobrazeno v tabulce 1.1. [5; 25]

Tabulka 1. Porovnani viastnosti jednotlivych biometrit [8]

Tvar (3D) Otisk prstu Duhovka
Univerzalnost vysoka stiedni vysoka
Jedine¢nost sttedni vysoka vysoka
Vykonost nizka vysoka vysoka
Akceptace vysoka stiedni nizka
Bezpecnost sttedni vysoka vysoka
Konstantnost sttedni vysoka vysoka
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4.4.1 Metody detekce a lokalizace tvare

Pro nalezeni zvolené tvaie v redlné scéné je zapotiebi vytvofit pocitacovy model této
tvafe a nasledné ho porovnat s kazdym objektem na scéné, u kterého je vypocitana jeho
podobnost. Po srovnani pocitacového modelu tvéie s objektem na scéné je vyhodnoceno, zda
se jedna o objekt predstavujici lidskou tvar. Zaroven je vypocitavana pozice tvare na scéng.
Detekce a lokalizace tvare lze z matematického modelovani rozdélit na dva zakladni typy:

[4; 23]

e Statisticky orientované metody
» Metoda podprostoru

» Metoda neuronovych siti

e Znalostni metody
» Metody zalozené na rozlozeni odstinu Sedi v obraze
» Metody zalozené na rozpoznani oblic¢ejovych kontur
» Metody zaloZené na informaci o barvach

» Metody zalozené na symetrii

Metoda podprostoru
Pomoci této metody je mozné nalézt v obrazu tvare obecné a zaroven vyrazné
charakteristiky (nos, usta, o¢i atd.) typické pro lidsky oblicej. V ptipad¢, Ze v obraze nalezneme

tyto charakteristiky, miizeme prohlasit, Zze vyhodnoceny obraz je obrazem tvare. [1]

U této metody se v praxi vyuziva Karhumen-Locve transformace, ktera je zndméjsi pod
pojmem eigenface neboli normalizovany obraz tvafe. Obraz je normalizovan, pokud je
zmeénéno metitko a jsou nalezeny a nastaveny specifické body, které urcuji prostorovou

orientaci tvare (napf. oCi). Normalizace zahrnuje i Sedé odstiny obrazu. Normalizované
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rozdéleni Sedych odstinti obrazii je provadéno globalné (v celém obrazu), i lokalné. Normalizaci

podléha i standardizované nastaveni jasu. [1; 9]

Pocitacova aplikace tedy vyuziva normalizované tvare jako mnozinu identifikacnich
charakteristik pro identifikaci nebo verifikaci osob na zakladé jejich tvaii. Jedna osoba ma
v databazi zpravidla ulozeno vice normalizovanych tvari, které odrazeji jeji momentalni stavy

(viz. Obr 3). [1]

Obrazek 3. Rozlozeni normalizovanych tvari [1]

Metoda zaloZena na rozpoznani obli¢ejovych kontur

Rozpoznani pomoci kontur obliceje je dal$i metodou, kterd vyuziva charakteristické
znaky lidské tvare. Kontury (obrysy) hlavy tedy slouzi detekovani hranic obliceje. V Castych
piipadech, ale neni zajiSténa korektni detekce hran tvare, protoze algoritmy, které jsou
v soucasné dob¢ vyuzivany jsou do jisté miry omezené. Proto dochédzi ke kombinaci s jinymi
piistupy lokalizace tvate. K detekci kontur 1ze vyuzit metodu energetickych kiivek. V odborné

literatufe znama jako metoda snakes neboli ,,hady*. [1; 9]

Proces detekce probiha tak, Ze se kiivky (hady) ptikladaji na jednotlivé snimky. Vlivem
vnitinich a vnéjsich sil obrazu se kiivky deformuji. Vnitini sily obrazu se tvofi pii pocate¢nim
prilozeni kiivek. Kiivka se pfi procesu tvaruje k hranam objektu, tedy do pozic kde je nejmensi
celkova energie. [3]
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Metoda zaloZena na rozloZeni odstinii Sedi v obraze

I kdyz ve skutecnosti existuji velké rozdily vzhled tvaii riznych osob, je mozné
stanovit urcitd pravidla pro rozlozeni Sedych odstini v obraze za normalnich svételnych
podminek. Napiiklad v oblasti, kde se nachazi o€i, jsou odstiny vzdy tmavsi nez v oblasti ¢ela.

Tato metoda je pomérné efektivni a v praxi ¢asto vyuzivana. [3]

Ze skupiny metod je nejznaméjsi mozaikova metoda, protoze je dostatecné spolehliva, i
kdyz je oblast obli¢eje malo vyraznd. Metoda funguje na principu pfirozeného rozpoznani
oblic¢eje lidskym mozkem. Oblast, kterd je zpracovana se déli do obrazovych blok ve ¢tvercové
siti 4x4 (viz Obr. 4). Do téchto blokl jsou pak rozdéleny oci, Gsta, lice, nos atd. Jestlize se ve
zpracovaném obraze nachazi tvar, potom lze nalézt identifikacni charakteristiky obliceje (Usta,
o€1, nos, lice), které by mély odpovidat pravidlim rozlozeni Sedych odstint. Jednotlivé bloky
jsou postupné zkoumany, jestli se v nich nachazi hledané charakteristiky. Obrazové bloky, které
nevyhovuji témto pravidlim, jsou vyfazeny a nejsou dale zpracovany. Bloky, které vyhovuji,
se déli stejnym zptisobem do detailn€jSich blokti v rozliSeni 8x8. Kone¢na pozice charakteristik

(oci, Ust, nosu, atd.) se urcuje pomoci metod detekce hran. [3; 8]

Obrdazek 4. Mozaikova metoda [1]

Instrukctaini Sablona

Nevyhodou této metody je pomalé zpracovani obrazu, a proto se kombinuje s jinymi

metodami, které piipravuji obraz pied aplikaci mozaikové metody. [1]
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Metoda zaloZena na informaci o barvach

Lokalizace tvaie pomoci této metody je dalsi ¢asto vyuzivanou metodou nejen diky své
rychlosti rozpoznévani. Ackoliv je na svété nékolik etnickych ras a kazdy lidsky jedinec méa
rozdilnou barvu klze, 1ze definovat urCitou podobnost z hlediska pocitaCového vidéni (viz

Obr. 5). Tato podobnost umoznuje detekovat vSechny skupiny. [3]

Obrazek 5. Detekce tvare pomoci barvy kiize [3]

U této metody je velmi dulezité pozadi pti verifikaci. V pfipad€ vyuziti této metody
napiiklad u celnich kontrol nebo pfi vstupu do budovy kde jsou statické kamery, lze pfipravit
idealni pozadi pro verifikaci obliceje. Problém nastava pii Spatnych svételnych podminkach,
coz je piipad dynamického snimani nejen venkovnich prostorti. Proto se tato metoda kombinuje

s jinymi algoritmy. Vyhodou této metody je nezavislost na natoceni hlavy viici kamete. [1; 3]

4.4.2 Kombinace metod pro lokalizaci a detekci tvare

Lokalizace a detekce tvare pouze jednou metodou je celkove slozitou llohou a méalokdy
ziskame uspokojivy vysledek. Proto v praxi dochazi ke kombinaci riznych metod pro lokalizaci
tvaire. Kombinaci metod je mozné eliminovat nedostatky, které se projevuji pomalym cCasem
lokalizace nebo falesnou detekci. Ugelny zpisob, jak zajistit vy$si efektivnost detekce a
lokalizace tvare i celkovou produktivitu je vytvoreni idedlniho pozadi scény pii sniméni tvare.

[1]

16



4.4.3 Metody rozpoznani tvare

Pfi procesu rozpoznani tvafe je cilem nelézt rozdilnost v kazdém obli¢eji na scéné.
K verifikaci nebo identifikaci jsou pravé tyto rozdilnosti pouzivany. Rozpoznani tvafe se
provadi ziskanim identifikaCnich charakteristik a jejich naslednym porovnanim
s charakteristikami znamé osoby, kterd je uloZena v databdzi. K rozpoznéni tvafe je mozné

pouziti téchto metod: [4]

e Metoda odstinti Sedi v obraze

e Metoda geometrickych tvart a identifikac¢nich charakteristik
e Metoda optickych tokl

e Metoda deformac¢nich modela

e Metoda neuronovych siti

Metoda odstinii Sedi v obraze

Tato metoda je kromé lokalizace tvafe vyuzivana i pii jejim rozpoznani. Princip spociva
v rozloZeni obrazu neznamé osoby do jednotlivych segmenti (geometrickych blokt) mozaiky.
U zaznamu zndmé tvare v databazi se provede stejny proces. V dalsi fazi dochéazi k porovnani
segmentil obrazu znamé a neznamé tvare. Nasledné je zkoumano bezprostiedni okoli mezi
dvojici porovnavanych segmentti. V kone¢né fazi nésleduje proces rozhodovani, zda obraz
neznamé a zndmé tvare patii jedné osobé. Dochazi tedy k postupnému vyhodnocovani vsech
obrazli, které jsou ulozeny v databdzi, dokud neni nalezena shoda mezi zdznamy obrazi.

V okamziku, kdy je shoda nalezena je osoba identifikovana nebo verifikovana. [1; 3]

Vzhledem k tomu, Ze se porovnavaji jednotlivé segmenty nezndmého obrazu se
segmenty velkého mnozstvi obrazil, je tato metoda vypocetn¢ velmi ndrocna. Pii tomto
porovnani je navic zkoumano i okoli segmentii. Uspé$nost identifikace nebo verifikace u této

metody je zavisla na poCtu registrovanych tvari v databazi. [1]
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Metoda geometrickych tvari a identifika¢nich charakteristik

Metoda vychazi z definovanych geometrickych charakteristik, které byly urceny
clovékem. Tyto charakteristiky vychdzeji z antropologickych poznatkid a nasledné detekci
geometrickych rysit v obli¢eji. Jedna se o charakteristiky ur¢ené uhly a vzdalenosti mezi
identifika¢nimi markanty. Jedna se o vné¢j$i horizontalni body rtl, bod spodni hrany nosu,

ptechodovy bod nosu a ¢ela a vnéjsi koutky o¢i. [1; 3]

V odborné literatuie se lze setkat s riznymi metodami pro konkrétni charakteristiky
lidské tvare. Nekteti specialisté na umélou inteligenci nebo matematici se zabyvaji naptiklad
jenom obrysem tvare, pripadné Usty, nosem nebo jenom oCima. Avsak vSechny metody maji

v automatizované praxi nékolik problému: [1]

e Pii nizké kvalité obrazu, nizkém stupni rozliSeni nebo pfi Spatnych svételnych

podminkach se velmi snizuje spolehlivost automatické detekce

e Piinatoceni tvafe nemusi byt vidény vSechny identifika¢ni body a pro pocitacové

zpracovani je jich nedostatek

e Slozit¢ vyjadfeni spolehlivosti a pfesnosti méfeni téchto antropologickych

charakteristik

Metoda optickych toki

Princip této metody je zaloZen na postupném sniméni sekvence snimkti pohybu hlavy
jedné osoby. Pfi analyze dvojic sekven¢nich snimk, se pozoruje, zda dochazi k dynamickym
zmeénam. Jednd se o zmény svételné intenzity mezi body a zaroven se analyzuje pohyb téchto
bodii. VSechny body maji sviij smér pohybu, a proto je lze vyjadiit vektorové. Jednotlivé

snimky tedy podléhaji zménam: [1; 16]

e Texturdlnim (zmény intenzity)

e Strukturalnim (prostorové zmény)
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Mezi dvojici snimkll je mozné definovat rozdily, které jsou vyjadifeny za pomoci
optickych tokli neboli optic flow (viz Obr. 6). Optickymi toky lze také urcit vyraz a charakter
tvare. Typické vyuziti této metody se uplatituje pro rozpoznani emoci. V soucasné dob¢ toto

automatizované vyuziti intenzivn¢ testuje. [1; 16]

Obrazek 6. Dvojice snimkut a vysledny opticky tok [1]

Metoda deformacnich modeli

Tuto metodu si lze pfedstavit jako 3D model tvare, ktery je pokryty rovnomérnou siti
s urcitou elasticitou. Sit’ je tvofena horizontalnimi a vertikalnimi ¢arami. Kdyz je sit’ piiloZzena
na povrch tvare, dochazi k jejimu zakfiveni. Podle hustoty ¢ar je mozné rozpoznat urcité
charakteristiky a rysy tvare. Redlnou tvar Ize tedy vyjadrit sitovym modelem, ktery obepina
povrch tvare (viz obr. 7). V momenté kdy se méni vyraz tvare, zacnou se zakiivovat sitové

cary. [4; 16]

Obrazek 7. Tvar vyjadrena sitovym modelem [1]
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Identifikace nebo verifikace obrazu tvafi je tedy provadéna porovnanim dvou 3D
zakiivenych sitovych povrchi. V disledku zmény tvare naptiklad vyvolanim riiznych emoci,

se zaroven méni 1 povrch tvare. Ke zméndm tedy dochézi i u grafického modelu. [17]

Pro kazdého jedince jsou tedy definovany urCit¢ zmény 3D modelu, které ho
charakterizuji. VSechny zmény na grafickém modelu, je tfeba postupné analyzovat a

vyhodnotit, aby v pribéhu identifikace nebo verifikace nedoslo k chybnému urceni osoby. [1]

Metoda neuronovych siti

V odborné literatufe se mizeme také setkat s nazvem Artifacial Neural Networks —
ANN. Diky vlastnostem, které neuronové sité vyuzivaji je tato metoda oproti ostatnim znacné
zvyhodnéna. Zakladni vlastnost neuronovych siti je ,,uit se”. VétSina metod funguje podle
presné stanoveného algoritmu. V praxi, ale nastdva velké mnozstvi riznych situaci, kdy je
zapotiebi zvolit vzdy jiny algoritmus, ktery bude v dané chvili nejvice efektivni. V nékterych
situacich nastava problém, Ze programy pracuji s nekvalitnimi nebo netuplnymi daty, které jsou
v dany moment jedinou dostupnou informaci. Jako spravné feSeni téchto problémii by mohlo

byt praveé pouziti metod neuronovych siti. [13; 15]

V umélé inteligenci je neuronova sit’ jednim z vypocetnich modelt. Jako vzor slouZzi
chovéani biologickych neuront v lidském mozku. Neurony jsou navzajem propojeny a vzajemné
si ptfedavaji signaly a pomoci pfenosovych funkci dochazi k jejich transformaci. Kazdy neuron
ma pouze jeden vystup a libovolny pocet vstupti. [10; 15]

Neuron je jednotka, kterou Ize ohodnotit a vynasobit vSechny vstupy jejich vahami.
Viéhy neuronu se béhem uceni méni, tedy dokaze se adaptovat. Neuron poté vSechny ziskané

jednotky secte. Kone¢na hodnota se dosazuje do pienosové funkce neuronu, kde vystup funkce

je zéaroven vystup neuronu, ktery plni funkci vstupu do dalSich neuronti. [10]

4.4.4 Dalsi techniky rozpoznani tvare

Mimo metody, které jsou uvedeny a popsany v piedchozi kapitole, existuji jeste
algoritmy, které se daji pro jednotlivé postupy vyuzit. Mezi nejvice studované a prozkoumané

algoritmy pro rozpoznani tvare patii zejména: [4]
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e PCA (Analyza hlavnich c¢asti)
e LDA (Linearni diskrimina¢ni analyza)

e EBGM (Elasticky srovnavaci diagram)

Analyza hlavnich ¢asti — PCA

Tento algoritmus byl poprvé popsan v roce 1991 matematiky Matthew Turkem a
Alexem Pentlandem. Metoda PCA se stala zakladem pro ostatni metody. Mnoho metod pouziva
tento algoritmus v kombinaci s jinymi algoritmy pro dosazeni lepSich vysledkti. Vzhledem
k tomu, ze tento algoritmus vyuZziva automatizovanou extrakci zakladnich ryst, je mozné

vyuziti u velkych datovych kolekei. [3]

Jednd se o algoritmus, ktery prezentuje lidskou tvar linearni transformaci z primérné
nebo plvodni tvafe. VSechny snimky tvare v databazi jsou zpramérovany v jeden oblice;.

Zpramérovany oblicej je nasledné pieveden na normalizovanou tvar neboli eigenface. [3]

Linearni diskrimina¢ni analyza — LDA

Podobné jako metoda PCA pracuje ve vektorové oblasti. Zaméiuje se na body ve
vektorovém prostoru, které rozdéluje do vice skupin. Clenéni se uskuteGiiuje za pomoci
diskriminacnich funkci. Kategorie zvolenych bodu se od sebe musi liSit a zaroven by méli byt
rozdily co nejvétsi. V kazdé kategorii jsou naopak rozdily co nejmensi. Prakticky tedy vznikaji

ttidy riznych typt oblieju a v kazdé tiid¢ jsou si obliceje velmi podobné (viz obr. 8). [2; 5]

Linearni diskrimina¢ni funkce je jedna znejprozkoumangjSich a nejpiesnéjSich
linedrnich metod. Algoritmus pracuje s charakteristickymi znaky skupin, z kterych statisticky

vyc¢lenuje obrazy v souladu do jednotlivych tfid. [3; 5]
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Obrazek 8. Metoda LDA [3]

Elasticky srovnavaci diagram — EBGM

Zatimco dva piredchozi algoritmy vyuzivaji linearni charakteristiky, EBGM muze
reagovat na nelinearni podnéty. Nelinearnimi podnéty jsou naptiklad natoceni hlavy, vyrazy ve
tvari nebo osvétleni tvare. Princip této metody je zalozen na definovani uzlovych boda na
obliceji a jejich spojenim, které vytvori elastickou sit’ (viz obr. 9). Po pfilozeni na model

obliceje, se sit’ za¢ne deformovat. [17]

Pti kazdé zméné vyrazu tvare, nejcastéji v oblasti st, dochdzi ke zméné odstinti Sedi a
meéni se geometrie siteé. Sit’, ale nadale kopiruje tvary a kiivky obliceje. U této metody se mize
vyskytovat problém s definovanim vyznamnych markanta obliceje jako je nos, o¢i a usta. Tyto

problémy naopak eliminuji metody PCA a LDA, kter¢ se s metodou EBGM kombinuji. [2]

Obrazek 9. Sit’ vytvorena elastickym mapovanim [10]
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4.5 Vyuziti v praxi

Jak jiz bylo feCeno v predchozi kapitole, identifikace pomoci rozpoznani tvare se fadi
mezi mlad$i metody. Velkym zlomem v poptavce a vyvoji verifikaci tvare byl teroristicky utok
ze dne 11.9. 2001. Hlavnim divodem tedy bylo zvysit bezpecnost hlavné v letecké doprave a
také celni kontroly, které jsou s leteckym provozem uzce spjaté. Déle také zlepSeni bezpecnosti
statnich i1 soukromych budov a mapovani veiejnych prostor pred vandalismem nebo zloCinci.
V téchto bezpecnostnich opatfenich by metoda rozpoznéni obli¢eje mohla hrat velmi
vyznamnou roli. V porovnani s ostatnimi metodami mé rozpoznani obliceje nékolik vyhod, ale
zatim 1 nedostatkd. Hlavnim nedostatkem je Uspé$nost nebo neuspésnost verifikace. Prestoze
ncktefi vyrobcei udavaji aspésnost 1 90 %.V kone€ném souctu vSech systémi neni zdaleka tak
vysokd. Ukazuje se, ze vhodnym feSenim by mohlo byt skloubeni této technologie s jinymi

bezpecnostnimi prvky jako napftiklad pouziti Cipovych karet nebo hesel. [3; 4]

Hlavnim aspektem, podle které¢ho by se v budoucnosti méla uptednostitovat verifikace
tvare je jednoznacné pasivni charakter sytému. V dnesni dob¢ je velmi oblibené bezkontaktni
a rychlé snimani, coz tato technologie umoznuje. Otisk prstu mad mnoho lidi spojeny
s kriminalni policii (zanechéani otisku a jeho zneuziti). Mnoho lidi ma strach z metody o¢ni
sitnice (poSkozeni zraku pii snimdni sitnice). Z hlediska akceptovatelnosti tedy metoda

rozpoznani obli¢eje vychazi velice dobfe. [3; 24]

4.5.1 Celni kontroly

V soucasné dobé je svét vystaven stdlym hrozbdm teroristickym utokiim a nelegalni
migrace osob po celém svété. Je to spojeno prevazné s leteckou dopravou a soucasnou
globalizaci. Pro zamezeni pachani trestné ¢innosti jsou hlavnim preventivnim opatienim celni
kontroly. Pozadavkiim na vyssi bezpec¢nost, spolehlivou identifikaci a rychlost odbaveni mize

velkou mirou pfispét pravé biometricka identifikace tvare. [3]

Biometrické metody pro bezpecnostni kontroly na letiStich jsou zatim prevazné
vyuzivany menSimi skupinami osob. Identifikaci vyuzivaji hlavné zameéstnanci leteckych
spolecnosti nebo cestujici (prominentni klienti, diplomaté atd.) pro urychleni odbavovaciho

procesu (viz obr. 10). [1]
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Obrazek 10. Kontrola pasi na letisti [21]

Mnoho letist’ po celém svété vyuziva identifikaci podle tvaie pfi kontrole zaméstnancii
nebo leteckého persondlu. Systém tzv. ,,SmartGate* vyuziva od roku 2003 letisté v Sydney pro
bezpecnost palubniho provozu a letisté na Novém Zélandu pro migracni kontroly. Od roku 2002
kdy byl poprvé pouzit automaticky biometricky systém, doSlo k dalSimu rozmachu této
technologie. Letisté v Lyonu poprvé pouzilo metodu 3D rozpoznani tvare v roce 2006 pro
identifikaci pilotii a zaméstnanct s ptistupem na pfistavaci drahu. Tuto technologii vyuziva id

roku 2010 1 letisté¢ v Moskvé. [4; 13]

Rozpoznani tvari pomaha feSit i problém s odcizovanim zavazadel. Pii odkladani
zavazadel jsou pofizovany snimky majitelti. Tvaie majitelll jsou pak porovnény s t€émi, co
zavazadlo vyzvednou. Spolehlivé l1ze takto identifikovat i pocetnéjsi skupiny se zavazadly.
Podobnym zplisobem je mozné zabezpecit piistup do velkokapacitnich garazi proti odcizeni
vozidla v dobé¢, kdy majitel odcestoval. Do garazi maji povoleni vstupu pouze fidicim vozidel,
jejich rodinnym pfisluSnikiim a personalu garazi. Zabezpeceni letiStnich prostor tedy muze byt

velmi komplexni (viz obr. 11). [4; 13]
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Obrazek 11. Komplexni pohled na zabezpeceni letistnich prostorii [1]

W1, |1 Monitorovéni
OZPOZNaVani fuersint:s

osob prostord
podle tvari

Podpora
Einnasti

policie

4.5.2 Bezpecnostni aplikace

Biometricka identifikace tvare pfinesla do policejné¢ — forenzni a bezpecnostni praxe
zcela novy zplsob, ktery velmi ovlivnil zplisob prace. Ke zpracovani obrazu dochéazi ve dvou

rovinach:
e Zpracovani statick¢ho obrazu

e Dynamické monitorovani scény

Zpracovani statického obrazu
V minulosti probihalo vyhledédni snimku, podoby, portrétu ¢i skici dané osoby
manudlné. Zpracovani bylo realizovano experty, kteti prohledavali jeden zdznam za druhym.

V soucasnosti je toto vyhleddvani plné automatizovano. [1]

Pokrocilé technologie vyhodnocovani podle tvatfe v principu a nelze je proto prezentovat

trividlnim zplsobem. Algoritmicky slozité aplikace jsou pro policisty nebo soudni znalce
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v podstaté ¢ernou skiinkou. V disledku toho dochazi k nedivéie k témto technologiim nebo
k jejich systematickému odmitani. ReSenim téchto problémd by mohlo byt prokazani
spolehlivosti ve velkém mnozstvi spravné vytfeSenych ptipadi. Velmi vyznamnou roli ma i
certifikace a standardizace. Softwarové feSeni vyhledavani v databazich zrychluje a

zefektiviiuje manualni postupy. [6]

Lze predpokladat, ze vyuziti rozpoznani tvafe v budoucnu pomohou prvky umélé

inteligence. [14]

Dynamické monitorovani scény

V bezpecnostni a policejn¢ — soudni praxi je dynamické monitorovani scény béznym
feSenim. Ve vétSiné mést jsou instalovany tyto kamerové systémy, které slouzi predevsim
k udrzeni potadku pred vytrzniky nebo naptiklad k monitorovani dopravnich situaci.
Vyhodnocovani a sledovani situace na kamerach provadi persondl na dispecinku. Kamerovy
systém v kombinaci se softwarovymi prostfedky na rozpoznani tvéaie se ovSem stava zcela
novym nastrojem. Aplikace pro dynamické monitorovani scén je velmi se vyvijejici se oblasti.

[3; 6]

Kombinace aplikaci pro rozpoznani tvaie s kamerovymi systémy maji Siroké spektrum
vyuziti. Jednou z moznosti vyuziti je monitorovani dopravnich uzli, jako jsou letisté, nadrazi
atd. VéEtsi efektivnosti monitorovani Ize docilit vhodnym umisténim napftiklad na mista, jako

jsou schodiste, turnikety nebo eskalatory (viz obr. 11). [12]

Obrazek 12. Monitorovant verejnych prostoru [3]




Dalsi moznosti vyuziti aplikace rozpoznani tvafe pfi dynamicky snimané scéné je
monitorovani davu pfi sportovnich zapasech nebo jinych hromadnych shromézdénich jako jsou
naptiklad demonstrace. Tyto akce jsou velmi Casto spojeny s problémovymi osobami, které
Casto porusSuji zdkon. Pro zamezeni pachani dalsi trestné ¢innosti je tieba problémové osoby
identifikovat. Anglicky fotbalovy klub PSC Eindhoven jiz vyuziva identifikaci problémovych

fanouskll pomoci kamery nékolik let. [14]

4.5.3 Ochrana vefejnych a komerénich budov

Jedna se zejména o instituce, které kladou vysoké naroky na bezpecnost. Mezi takové
patii naptiklad banky, pojistovny, finan¢ni instituce nebo kasina a hotely. Bezpecnost se fesi
jak k zaméstnancim a klientim tak 1 k nédvstévnikiim. Zaméstnanci mohou byt provérovani pro
povoleni vstupu na mista pracovisté jako jsou naptiklad trezorové mistnosti, pokladny, archivy,

kancelate (viz obr. 13). Mohou byt provétovani i klienti a zakaznici. [3; 12]

Obrazek 13. Kontrola vstupii na pracovisté [16]

Typickym ptikladem je kontrola v kasinech a hernach. Kamerovy systém s propojenim
aplikace pro rozpoznani tvatre okamzité informuje personal na vyskyt faleSnych hract. Vétsina
kasin spolu vzajemné spolupracuji a predavaji si tedy i informace o nezadoucich klientech.
Navstivi-li osoba jiny podnik, personal je automaticky upozornén systémem. [16]

Dalsim ptikladem jsou hotely, které tyto systémy vyuzivaji nejen pro bezpecnostni
opatfeni. DalSim vyuzitim je rozpoznani tvare naptiklad stdlého nebo prominentniho zadkaznika
a upozornéni personalu na recepci. Aplikace tedy upozorni persondl na recepci, ze vstupuje
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pravidelny host. Obsluze se zobrazi veskeré potfebné informace o zdkaznikovi a jeho nejcastéjsi
pozadavky. Aby byl host zaveden do databaze, musi byt seznamen s timto systémem a nasledné
k tomu potvrdit souhlas. V tomto piipadé se nejedna o bezpecnostni aplikaci, ale o dalsi vyuziti,

které¢ miize byt uzite¢né z hlediska komfortu zékaznika. [16]

U téchto vySe zminénych oblasti pouziti verifikace obliceje je mozné v budoucnu
ocekavat velky nariist nasazeni. PInému nasazeni momentdlné brani fakt, Ze systémy nejsou
propracované k plné spolehlivosti. V minulosti se vyskytli ptipady, kdy byla ptes bezpecnostni
systém vpusSténa osoba bez opravnéni vstupu. V nékterych ptipadech tyto chyby nemusi
zpusobit vEétsi ohroZeni, ale pro spolehlivost a vniméni vetejnosti jsou tyto incidenty zcela

nepfiijatelné. [3]

4.5.4 Platebni karty a doklady

V mikrocipu platebnich karet je uloZzena biometricka pfedloha majitele. V bankomatu je
umisténa kamera, ktera snimd tvaf. Sejmutd tvar je nasledné¢ porovnana se vzorem tvare
(biometrickou ptedlohou v mikroc¢ipu). K porovnani dochazi pfimo mezi kartou a bankomatem,
zatimco se uzivatel pfihlaSuje do systému. Tato aplikace zatim neni plné zavedena, protoze se

stale analyzuje, zda by splnila vSechny bezpecnostni kritéria. [1]

V ptipad¢ vydani nového dokladu se naptiklad v USA vyuzivé identifikace totoznosti
osob podle rozpoznani tvare. Dlivodem je zamezeni ilegalnimu vydani doklada. Tvat osoby,
které je vydavan doklad se porovnava se snimky v databazi. Dochazi k porovnéani vSech Sablon

tvari a zjist'uje se, zda ma byt této osobé doklad vydan. [3]

Fotografie fidi¢ského prikazu se vsoucasné dobé vyuzivd pro prezkoumani
rychlostnich ptestupk, které jsou zaznamenany kamerovym systémem. Systém vyuziva dvou
kamer, kdy jedna kamera vyfoti vozidlo a SPZ a druha pofizuje snimky obli¢eje fidi¢e. Dle

snimku, 1ze potom dopatrat, kdo automobil fidil. [3]

4.5.5 Autentizace pristupu do vypocetni techniky

Do podvédomi uZzivateli se tato aplikace dostala hlavné diky bezpecnostnimu
piihlaSovani do notebookt. Dtive se k pfihlasovani vyuzivala hesla nebo piny a pozdéji piisla
biometrickd identifikace otisku prstu. Nyni se rozSifuje i1 jiz zminéna aplikace verifikace
obli¢eje. Webovou kamerou v notebooku pii ptfihlasovani porovnava Sablonu ulozené tvaie
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s osobou pfed monitorem. Tato moznost ptihlaSovani do vypocetni techniky, ale nevzbudila
ptili§ pozitivni ohlasy. [16]

U vétsSiny piipadi nebyl instalovany software pfiliS spolehlivy. Problémova byla
predev§im zména osvétleni pii piihlasovani, kdy byl uzivatel s opravnénim vyhodnocen jako
osoba nezndma. V nékterych ptipadech bylo mozné ptihlaSeni i pomoci kvalitni fotografie.

Z bezpecnostniho hlediska tedy tyto systémy piihlaSovani nesplnily ocekavani. [14; 24]
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5 Prakticka ¢ast prace

Prakticka ¢ast se bude zabyvat popisem a porovnanim tfech biometrickych ctecek. Na
cteckach bude provedeno méfeni rychlosti identifikace u deseti osob. Nasledné budou

provedeny vypocty pravdépodobnosti chybného pfijeti.

5.1 Popis ¢tecky IFace 302

Jedna se o systém kontroly a evidence dochdzky (viz obr. 14), kde identifikace probiha
zadanim vlastniho PIN kodu, pfiloZzenim Cipové karty, skenem biometrickych udaji nebo

kombinaci téchto metod. [20]

Zatizeni obsahuje procesor o frekvenci 630 MHz a infraervenou kameru, ktera slouzi
k identifikaci uZzivatele i v mirné¢ tmavém prostfedi. K ovladani zatfizeni slouzi 4,3 TFT
dotykova obrazovka. Zafizeni je vybaveno komunika¢nim rozhranim RS232/485, TCP/IP,
WiFinebo GPRS. Je tedy mozné 1 bezdratové piipojeni. Pro piechodnou dobu vypadku proudu
je vestavéna baterie s kapacitou 2000 mAh pro udrZeni zafizeni v chodu. Do ctecky je

integrovan infracerveny opticky systém pro rozpozndni uzivatele v tmavém prostiedi. [20]

Toto zatfizeni disponuje i funkci webserver, diky které¢ je mozné vzdalena sprava
systému pomoci internetového prohlizece. Zatizeni ma maximalni kapacitu 10000 zaznamti.
Z toho je mozné zaznamenat 400 skent obli¢eje a 5000 otiski prstii. Na ¢teCku lze ptipojit
elektricky zamek, dveini senzor, alarm a odchodové tlacitko. Zatizeni je tedy vhodné pouzit pii
zpusobu kdy je do zatfizeni narolovano velké mnozstvi uzivatelii, ktefi se potom identifikuji
podle nalezenych shod. Vyrobce udava rychlost verifikace nizsi nez dvé sekundy. Je zde pouzit

algoritmus ZKFace 5.0, tedy starsi verze nez u ¢tecky Multibio 700. [18]
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Obrazek 14. Ctecka IFace 302 [19]

5.2 Popis ¢tecky Multibio 700

Tato c¢tecka (viz obr. 15) umoznuje identifikaci uzivatele na zédklad¢ jednotlivych
biometrickych charakteristik, jako je otisk prstu nebo tvar. Pro identifikaci vyziva zakladni rysy
tvare (velikost o¢i a jejich umisténi na obliceji, tvar nosu, ust, Celisti, poptipadée licnich kosti).
Tyto rysy jsou dale pouzity pro vytvoreni piredlohové Sablony, pomoci které¢ dochazi k uréeni
nebo ovéfeni uzivatele. U tohoto zafizeni je také moznost pouzit PIN kod nebo identifikacni
kartu. PIN a ID karta uzivatele je nactena a poté se porovnavaji biometrické charakteristiky a
ptedlohou, kterd je uloZena v systému zafizeni. Dochazi tedy k porovnani 1:1. Je mozné
zaznamenat 2000 otiskd prstd a 400 tvafi. Pro rozpoznani tvati je pouzit algoritmus VX7.0. U
tohoto algoritmu je vétsi rychlost verifikace nez u ¢teCky IFace 320. Stejné jako ctecka IFace
320 je vybavena komunikaci ptes rozhrani RS232/485, TCP/IP, WiFi nebo GPRS. Stejné tak i
napéjeci napéti 12V DC, které je ptivadéno pomoci PoE. Tato ¢tecka je vhodna i pro venkovni
pouziti. Lze na ni pfipojit zamykani, alarm, magneticky kontakt dvefi pro vstup a vystup,

odchodové tla¢itko nebo zvonek. [18; 19]
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Obrazek 15. Ctecka Multibio 700 [19]

5.3 EFG Aktion AFT - 500

Terminal AFT — 500 je od ¢eské firmy EFG CZ spol. s.r.o. a mimo systému pro rozpoznani
obli¢ejii ma i integrovany snima¢ RFID karet (viz obr. 16). V zatizeni je procesor TI DM CPU
600 MHz. Na pfednim panelu se nachazi 3,5 TFT displej s rozliSenim 240x320 DPI. Displej
neni dotykovy a je vedle n€j umisténa klavesnice. Pamét’ SD karty je 4GB a jeji maximalni
kapacita je 70000 snimkl. Na ¢tecku je mozné pripojit elektricky zamek, alarm, odchodové
tlacitko a dveini snimac. U AFT — 500 je mozné kombinovat metody ptistupu. Uzivatel muze

byt autentizovan i jednotlivymi metodami nebo jejich kombinacemi: [20]

Obrazek 16. Termindl EFG Aktion-500 [20]
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e Biometrii tvare
e RFID karty
e Biometrii tvafe a PINU

e Biometrii tvafe a RFID karty

Kazda metoda nebo kombinace vytvari ur€ité podminky pro spravnou identifikaci, které
se 1isi svoji rychlosti. Je vhodné volit kompromis mezi bezpecnosti a rychlosti podle pouziti.
Kapacita zatfizeni je 500 osob, ale kapacitu je mozné navysit na 1400 osob. Detekci a
identifikaci tvare je mozné provadét do 80 cm vzdalenosti od kamery. Jako vystup terminalu je
relé 1x NC/NO/N. Pro komunikaci slouzi rozhrani USB, Ethernet a Wiegand 26bit/34bit.

Konstrukce zafizeni ma kryti IP54, je tedy mozné 1 venkovni umisténi. [10]

5.4 Porovnani jednotlivych zarizeni

Pro porovnani byly vybrany tii biometrické zafizeni, kterymi tstav disponuje. Jedna se
ctecky IFace 302, Multibio 700 a EFG Aktion AFT-500. Pii porovnani byl kladen diiraz na
technické parametry jako je kapacita obliceju a rychlost identifikace. Déle jsem se zaméfil na
kombinace biometrickych metod, které zatfizeni umoziuji. Pro vétsi piehlednost budou

parametry jednotlivych zatizeni zobrazeny do tabulky (viz tabulka 2.).
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Tabulka 2. Porovnani parametru biometrickych zarizeni [vlastni zpracovani]

IFace 302 Multibio 700 EFG Aktion AFT-
500
Kapacita oblicejt 400 1500 500/1400
Doba ovérovani [s] <=2 <=2 <=1
MoZnosti identifikace Oblicej/ RFID/ Oblicej/ Otisk prstu/ Oblicej/ Pin a
otisk prstu/ heslo Oblicej/ Heslo oblicej/ Karta a
oblicej
Displej ["] 4,3 3 3,5
Procesor Multibio CPU 32bit Multibio TI DM CPU
630MHz Microprocessor 630 600MHz
MHz
Napajeci napéti [U] 12 12 12
Proudovy odbér [I] 3 3 0,5
Provozni teplota [°C] 0-45 0-45 0-40

Rozméry [mm]

194 x 165 x 86

275 x 100 x 195

200x 115x 95

Pti vybéru autonomnich vstupnich terminalt je dtlezitou vlastnosti kapacita obliceji,

Cv v

je udavana u zafizeni IFace 302. Zatizeni EFG Aktion AFT — 500 ma kapacitu 500 obliceju,

ale jak jiz bylo zminéno, lze tuto kapacitu navysit na 1400 obli¢eji. U podniki s vétSim poctem

zaméstnancll nemusi ani navySeni kapacity stacit. Dals$im neméné dualezitym parametrem je

rychlost autentizace. U ¢teCek [Face 302 a Multibio 700 je rychlost srovnatelna. U EFG Aktion

— 500 vychézi rychlost nejlépe a to do 1 sekundy. Srovnatelné jsou i vykony procesoru.

S lepSimi technickymi parametry se ukazuje zafizeni EFG Aktion AFT — 500. S ohledem na

jeho IP kryti je vhodné pro pouziti ve venkovnich prostor, navic umoznuje kombinovani

autentizacnich metod. Uspokojivou variantou se jevi i1 zafizeni Multibio 700 s kapacitou 1500

obliceji. Vyhodou tohoto zatizeni mize byt i wifi modul a vzdalena sprava pfes internetovy

prohlizec.




5.5 Meéreni

Meéteni bylo provadéno na tfech vySe uvedenych zafizeni. Pro méfeni bylo vybrano
celkem deset osob. Nejprve byla kazdé osob¢ ulozena jeji biometricka Sablona tvare do vSech
zafizeni. Poté kazdy uzivatel provedl 10 identifika¢nich pokust. Jak jiz bylo uvedeno,
provadéno bylo méfeni rychlosti identifikace uzivatele do tfi sekund. Vysledky méfeni jsou
uvedeny nize (viz Tab. 3.,4,5.). Do spodniho fadku jsou zaznamenany celkové soucty vSech
pokusi, kterych bylo provedeno 100 na kazdé ¢tecce, déale soucet vSech piijeti do tii sekund a

pocet chybnych pfijeti.

Tabulka 3. Meéreni na systéemu IFace 302 [vilastni zpracovani]

IFace 302

Uzivatel Pocet pokust Pocet pfijeti do 3 s Pocet chybnych pfijeti
1 10 3 0
2 10 2 0
3 10 1 0
4 10 1 0
5 10 2 0
6 10 4 0
7 10 3 0
8 10 0 0
9 10 4 0
10 10 2 4

Celkem 100 22 4
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Tabulka 4. Meérent na systemu Multibio 700 [viastni zpracovani]

Multibio 700
Uzivatel Pocet pokusti Pocet piijeti do 3 s Pocet chybnych pfijeti
1 10 1 0
2 10 2 0
3 10 0 0
4 10 4 0
5 10 2 0
6 10 0 0
7 10 1 0
8 10 2 0
9 10 1 0
10 10 0 2
Celkem 100 13 2
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Tabulka 5. Méreni na systemu EFG Aktion-500 [viastni zpracovani]

EFG Aktion-500

Uzivatel Pocet pokust Pocet pfijeti do 3 s Pocet chybnych pfijeti
1 10 10 0
2 10 8 0
3 10 10 0
4 10 10 0
5 10 10 0
6 10 9 0
7 10 9 0
8 10 10 0
9 10 10 0
10 10 9 0

Celkem 100 95 0

5.5.1 Vypocet pravdépodobnosti chybného prijeti-FAR

Pii méteni rychlosti identifikace se objevili ptipady, u kterych byly zaménéni uZzivatelé.
Tyto ptipady nastali pouze u systémi [Face 302 a Multibio 700. Vypocet tedy bude zaméten

na pravdépodobnost chybného pfijeti, ktery je dan vztahem:

FaR = A 100 0%
~ NIIA [%]

NEa - pocet chybnych pfijeti
Nia — celkovy pocet pokusii

FAR — pravdépodobnost chybného pfijeti
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Pravdépodobnost u chybného piijeti u [Face 302:

4
= — 0,
FAR 700 % 100 [%]

FAR=4%

Pravdépodobnost chybného piijeti u Multibio 700:

2
= — 0,
FAR = = X100 [%]

FAR=2%
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6 Zhodnoceni vysledki

v

Vysledky méteni byly jednoznaéné ptfiznivéjsi pro systém EFG Aktion-500, kde
rychlost identifikace do 3 sekund byla dodrZzena témét u vSech pokust identifikace.
K chybnému pfijeti u tohoto systému nedoslo. Naproti tomu vysledky méteni u systému [Face
302 a Multibio 700 nebyly zdaleka tak ptiznivé jako u predchoziho systému. Problémy
nastavaly hlavné pii nedodrzeni vzdalenosti od ovéfovaci jednotky. Méfeni u téchto dvou
systému bylo naro¢néjsi i z hlediska zavadéni biometrické Sablony. V piipadé, Ze se nepodari
spravn¢ sejmout podobu tvaie, mohou nastat problémy pii rozpoznavacim procesu. U systému
[Face 302 navic doslo u Ctyt pokust k zdméné uzivateli 5 a 10. U systému Multibio 700 doslo
k chybnému pfijeti ve dvou piipadech také u uzivatele 5 a 10. Tyto chybna pfijeti uzivatelt jsou
z bezpe€nostniho hlediska nepfijatelné. Pro systémy, u kterych doslo k chybnému pfijeti
uzivateli byly provedeny vypocty FAR koeficientu. Pro zafizeni IFace 302 vysSel FAR
koeficient 4 % a pro zafizeni Multibio 700 vySel FAR koeficient 2 %. Vyrobce udava hodnoty
FAR <0,0001 %. V porovnani s vypoétenymi hodnotami se vysledky neshoduji. Cte¢ky

Multibio 700 a [Face jsou tedy bezpec¢nostné nevyhovujici.

Z méteni je patrné, Ze nejlepsi vysledky rychlosti identifikace vykazovala ¢teCcka EFG
Aktion (viz obr. 17). Uspé&snost piijetido tif sekund u éte¢ky EFG Aktion-500 byla 95 pfijeti ze
100 pokusti. U ¢tecky Multibio 700 byla uspésnost pouze 13 pfijeti ze 100 pokusii a u ¢tecky
[Face 302 byla uspésnost 22 ptijeti ze 100 pokusii. Z uzivatelského hlediska je tedy pfijatelna
pouze ¢tecka EFG Aktion — 500.

Obrazek 17. Pokusy do 3 [s] — celkové porovnani [viastni zpracovani]
100
80
60
40

20

Multibio 700 IFace 700 EFG Aktion
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7 Zavér

V ramci teoretické ¢asti byly nejprve popsany zdkladni pojmy v biometrii jako je
identifikace a verifikace a nasledné¢ i1 chybové koeficienty pro urCovani spolehlivosti
biometrickych systému. I kdyz je verifikace tvafe pomérné mladou metodou, piesto je jiz
celkem Casto vyuzivana. Jedna prevazné o zkusebni a testovaci provozy. Potencial vyuziti této
metody je velmi Siroky. Jedna se napiiklad o systémy kontroly vstupu, celni kontroly v rdmci

letiStni prevence, dale dynamické snimani vnitfnich 1 venkovnich prostort jako jsou kasina,

obchodni centra atd.

V soucasné dobé je nejvétsim omezenim funkénost systému. V ptipad¢ pouziti Cipovych
karet, hesel a tokenti je zajiSténa 100% uspéSnost. Metoda rozpoznani podle obli¢eje vSak
takovych vysledki nedosahuje. I kdyz jsou n€které systémy velmi kvalitni, vzdy existuje urcita

mira chybovosti. Jsou tim mysleny pfedevsim koeficienty FAR a FRR.

Vyhoda metody spociva v uzivatelské ptijatelnosti. Uplatnéni nachazi napiiklad na
letiStich jako rychlejSi moznost odbaveni. Ddle by metoda mohla najit uplatnéni pfi
dynamickém snimani vefejnych prostor, kdy mize dojit k upozornéni na zajmové osoby. Oproti
tomu, pii pouzitich pro kontroly vstupu do budov je zapotiebi zvySené opatrnosti pii vybéru
systétmu. Muze totiz dochdzet k chybnému piijeti (FAR). Moznost, jak zavadét metodu
rozpoznani tvare jako kontrolu vstupu by mohla byt kombinaci s jinou metodou jako je

napiiklad vyuziti hesla nebo identifika¢ni karty.

V praktické ¢asti byly popsany a zhodnoceny systémy pro rozpoznani tvaie [Face 302,
Multibio 700 a EFG Aktion-500. Dale bylo na téchto zatizenich provedeno méieni rychlosti
identifikace uzivatele. Vysledek vyznél nejlépe pro systém EFG Aktion-500. Byly provedeny
vypocty pravdépodobnosti chybného pfijeti (FAR) pro systémy IFace a Multibio, u kterych
doslo k zaméné uzivatell. U ¢tecky Multibio 700 vysla hodnota FAR 2 % a pro ¢tecku [Face
4 %. Vypoctené hodnoty FAR se s hodnotami udavanymi vyrobcem ¢tecek neshodovali. Takto
vysoké hodnoty FAR naznacuji, ze neni vhodné CteCky pouzivat pro vstupni terminaly do
zabezpecenych objektl. U téchto dvou systémil nastavaly problémy a také zpomaleni rychlosti
identifikace pti nedodrzeni predepsané vzdalenosti od ovétovaci jednotky. To je uzivatelsky
nekonformni. Vzhledem k tomu, Ze na oblast rozpoznani tvéafe je zamétena velka pozornost a
provadi se intenzivni vyzkumy lze ptfedpokladat, Ze dojde ke zdokonaleni metod a k odstranéni

nékterych problémi.
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