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Anotace prace:

Diplomova prace se zabyva analyzou a navrhem feSeni implementace
konceptt ITIL ve vybrané organizaci. Prace je rozdélena na dvé ¢asti. Teoretickou a

praktickou.

V teoretické casti se prace soustieduje na zakladni principy rizeni
informacnich technologii a konceptd ITIL. Popisuje jednotlivé metodiky, ramce a

uplatnéni jednotlivych procest.

Prakticka ¢ast analyzuje stavajici stav v organizaci a prinasi podklady pro

zlepSeni a optimalizaci.



Annotation:
Title: Implementation of ITIL concepts to FR CZ

The diploma thesis deals with the analysis and proposal for a solution of ITIL
concepts implementation in a chosen organization. The thesis is divided into two

parts — the theoretical and practical one.

The theoretical part focuses on basic principles of IT management and ITIL
concepts. It describes specific methodologies, framework and application of

particular processes.

The practical part analyses the current state of the organization and provides

groundwork for improvement and optimization.
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Uvod

V dnedni ekonomicky naro¢né dobé hleda organizace jakoukoliv moZnost, jak
snizit provozni naklady firmy na minimum. Efektivni pouzivani vnitropodnikovych
proceslii je jednim znastrojl, jak lze tohoto stavu docilit. Nezbytnou soucasti
zefektivitujicich procest jsou informacni a komunikacni technologie (dale jen ICT).
Tyto sluZzby se jiz staly nedilnou soucasti organizaci a pouze malo z nich by se bez
téchto sluzeb obeSlo. Diplomova prace je zamérena na prostredi Hasi¢ského
zachranného sboru Kralovéhradeckého kraje a zabyva se implementaci metodického
ramce ITIL do prostfedi sboru. Navrhuje kroky zaloZené nad metodickym ramcem

ITIL, které povedou ke zlepSeni stavajiciho stavu.

Teoreticka Cast prace obsahuje cCtyfi kapitoly. Vprvni a druhé kapitole
popisuje zakladni principy rizeni informacnich technologii z hlediska managementu.
Druha kapitola je rozSifena o dalSi metodické ramce, jejich historii a zakladni

struktury.

Treti a ctvrtd kapitola jsou zaméfeny na sezndmeni se s koncepty ITIL
v aktudlni treti verzi dle zakladnich procest. Metodicky ramec ITIL je v soucasné dobé
nejpouzivanéjsi sbirka nejlepsich praktik pro rizeni IT sluZeb v rdmci organizace. Na

konci kapitoly je provedeno porovnani jednotlivych procesnich ramct.

Praktickd c¢ast se sklddd ze dvou kapitol, které vyuzivaji poznatky
z predchozich ¢asti prace. Patd kapitola se zabyva ptipadovou studii implementace
ITIL do prostredi Hasi¢ského zachranného sboru Kralovéhradeckého kraje. Popisuje
aktualni stav v prostiedi organizace a analyzuje moZna rizika pfi implementaci. Dale

navrhuje vhodna opatieni pti zavadéni spravy softwarového majetku.

Druhd c¢ast praktické casti se zabyva samotnou implementaci Software Asset
Managementu do prostiedi Hasi¢ského zachranného sboru a popisuje jednotlivé faze

zavadeéni prisluSného software.



1 Principy IT managementu

Zakladnim stavebnim prvkem IT managementu je spojeni znalosti z oblasti
informatiky, marketingu, ekonomie a managementu. Naplni IT manaZera neni jenom
informatika, jako je vyvoj softwaru apod., ale zaroven zastava i funkci manazert nebo
vedoucich oddéleni. Proto se také manaZeri béhem svého studia vénuji obortim jako
je sociologie, mezinarodni obchod, komunika¢ni dovednosti, psychologie, principy PR

a dalsi. [1]

1.1 Ukoly manazera IT

V této kapitole jsou vysvétleny dulezité pojmy souvisejici s managementem

informacnich technologii.

1.1.1  Tym

Zakladnim pilitem uspéchu manaZera je jeho kvalitni tym, na ktery se muze
spolehnout. Dynamicky se tak karierni postaveni méni ruku vruce sjeho
podrizenymi. Je to pravé manaZer, ktery ridi a planuje, aby jeho podrizeni plnili své
terminy v€as a vodpovidajici kvalité. Je to pravé manaZer, ktery svij tym musi

motivovat, podporovat a dle jejich vykoni i ohodnocovat.

IT manaZer by mél Uzce spolupracovat s personalnim oddélenim firmy, a to
predevsim pii vybéru novych kandidati do svého tymu. DileZity by mél byt vstupni
pohovor, ktery je Uzce spojeny s zZivotopisem. OvSem ne vzdy je Zivotopis opravdu

pravdivy a neni ,,vylepSeny*.

Existuji pry tfi druhy lZi: obycejna lez, proklaté velika leZ a Zivotopis. Proto
mnoho lidi takovy Zivotopis hodné nadsadi. Ale i mala lez je také lez, jak mlzeme

vidét v nasledujici tabulce. [1]



Pravdivy zZivotopis

»Vylepseny“ Zivotopis

Ucitel informatiky

- vyuka zakladd informatiky na
zakladni Skole

- teoreticka i prakticka vyuka
zaku

- priprava testl a testovacich
prikladt

- vedeni administrativni agendy
spojené s vyukou

Profesor IT

- odborna vyuka riiznych oblasti
IT

- zkouseni studentti

- priprava osnov

Operator Call centra

- aktivni obvolavani stavajicich
zakaznikl a nabidka produktii
nadnarodnich spole¢nosti
(operatori, banky)

Zastupce vedouciho provozu Call
centra

- odpovédnost za velké
zakazniky (operatori, banky)

Kopac na stavbé

- kopani vykopt dle
nakresleného planku

Stavbyvedouci

- poradce architekta se
specializaci na stabilitu
budovy

Tabulka 1: BéZny zptsob ,,vylepSovani“ Zivotopist?

Z vlastni zkuSenosti mohu také ¢erpat. Mam kamarada, ktery bez jakéhokoliv

vysokoskolského titulu zkusil ptijimaci pohovor do jedné z nejvétsich firem v oblasti

tvorby webovych prezentaci. Byl prijat jako junior web developer. Po 7 letech je z néj

senior web developer a ma sviij tym. Od mladi se totiz vénoval programovani

webovych prezentaci jako svému konicku. Spravny manazer tedy musi vybirat dle své

intuice a dle osobniho pohovoru.

1 Zpracovano dle [1].




1.1.2 Manazer

IT manaZer si musi uvédomit, Ze s programovanim a vyvojem softwaru je
konec. Jednou z vyhod IT manaZera je fakt, Ze neztrati krok s neustale dynamicky se

vyvijejicimi technologiemi.

Spravny manazer musi byt predevsim vidci typ. Je to ¢lovek, ktery za kazdé
situace zachova chladnou hlavu a vi naprosto presné, co ma délat. Nezbytna je
prirozend autorita. Velice dlleZitou oblasti, kterou je nutno brat v potaz, je plan na
dalsi obdobi, nebo chcete-li, strategie. ManaZer si nesmi své mysSlenky nechat pro
sebe, ale jit snimi ven. Strategie musi byt dynamickd a musi se prizpisobovat
aktudlnim trendiim a vyvijet se spolecné s vyvojem spolecnosti. Pokud se takovy
manazer nebude zucastiiovat vrcholovych jednani vedeni firmy, jen téZko bude

schopen zajistit optimalni pozadovany vysledek v oblasti IT. [1]



2 Rizeni IT managementu

Vypocetni technika prodélala béhem dvacatého stoleti mohutny rozvoj od
salovych pocitacii aZ po osobni pocitace pripojené do celosvétové sité internet.
Pomoci osobnich pocitaci, laptopii, chytrych telefonti a tabletd pronikaji stale vice do
béZzného Zivota vSech lidi. Lidé, ale i firmy, neustale pocituji ¢im dal vétsi nutnost
vyuzivani téchto technologii. Vidi potencial ve vyuZivani chytrych telefont, ptistupu
k podnikovym sitim i z domu. Firmy si uvédomuji, Ze vyuZivani IT technologii jim
umoziuje pracovat podstatné efektivnéji a rychleji, a také ndklady na vyménu dat

mezi jednotlivymi podniky se sniZily. [2]

2.1 IT Governance

IT Governance je voblasti IT technologii velice rozsifeny pojem, ktery
vyjadiuje dlouhodoby pristup k rizeni informacnich technologii v ramci organizace.
Rizeni IT chape z pohledu taktického, strategického a operativniho Fizeni sluZeb. IT
Governance ndm pomaha sjednotit zptsob fizeni IT se strategii a cilem firmy v jeden
celek. V podstaté se opird o tvrzeni, Ze IT Governance stejné jako metodiky a
standardy jsou zavislé a odpovédnost za né nenesou pouze IT manazeri, ale
odpovédnost nese také vrcholovy management. Pravé vrcholovy management by se

mél podilet na tvorbé IT strategie a drZet dozor nad fungovanim IT. [2]

2.2 Postaveni informatiky ve firmé

VvV

Rizen{ IT patii mezi nejtéZ3i discipliny diky neustéle rostoucimu vyvoji novych
technologii. NejcastéjSim problémem dneSniho rizeni IT ve firmé je prehliZeni
soucasnych trendii managementem firmy. Vrcholovy management nema zajem o IT,
nepiijde mu tato oblast diilezita, a tak odsunuje tuto oblast do stfedni vrstvy
problémt. To miize mit za nasledek nizkou konkurenceschopnost, a z toho plynouci
ohroZeni firmy na trhu. Dalsim problémem miiZe byt pojeti fizeni IT. Vedeni ma sice
zajem o IT a jeji rozsifovani, ale nema jasny zptlisob rizeni. V neposledni radé miize
mit Spatny dopad podcenovani vlastnich sil. Vedeni firmy nedtvéruje svym
zameéstnanciim a jejich znalostem. Proto si najme ciztho dodavatele sluZeb, ktery ale

nemusi byt dostatecné detailné seznamen se specifiky firmy. To miize mit za



nasledek, Ze vlastni nasazeni nového systému bude feSeno direktivnim zpiisobem
namisto efektivniho. VSechny tyto problémy jsou typickym rysem zastaralého

zplsobu rizeni firmy. [1]

Zptsob fizeni IT musi jit ruku vruce se strategii fizeni firmy. Vzhledem
k neustalému vyvoji modernich technologii je nutné, aby se rizeni IT presunulo ze
stredni vrstvy do vrcholového managementu firmy. IT oddéleni, vCetné jejich
manazera, by mélo detailné znat cile firmy a spolupracovat na dalSich strategickych
zamérech firmy. V pripadé této prace nasazeni rizeni IT do prostredi HZS (Hasi¢ského
zachranného sboru), kde neni jednoznac¢né dana strategie firmy diky jejimu postaveni

jako bezpecnostni slozky statu, je nutné se soustiedit na budoucnost IT technologii,

vV

Hlavnim problémem, pied kterym stoji dnesni manazeri, je fakt, Ze firma chce
snizovat naklady na poftizeni IT, ale vyZaduje zvySovani vykonu. CoZ v nasi oblasti
neni prfima imeérnost. Pro manazera je tak opravdu sloZzité obhdjit u vedeni firmy

vysoké investice do oblasti IT a to predevsim do oblasti hardware. [1]

2.3 IT metodiky, ramce a standardy

Jak jsem zminil v predchozich kapitolach, rist IT technologii vedl také
k nutnosti zavedeni a vzniku riiznych metodik, rdmcii a norem jako pomiicek pro

rizeni IT. [3]

e Metodika - metodikou se rozumi série nékolika doporucenych
postupti, které mohou byt vice ¢i méné strukturované. Neékteré

metodiky jsou presné nastavené, jiné jsou benevolentni.

e Ramec - ramce jsou mnohem obsahlejsi nez metodiky. Jedna se o
,voditko“ kbudovani néceho (napriklad aplikace, systému nebo

metodiky).

o ITIL - Information Technology Infrastructure Library
o CobiT - Control Objectives for Information and related

Technology



o MOF - Microsoft Operations Framework

o PRMIT - IBM Process Reference Model For IT

e Standard - jasné definovany na zakladé sady metod nebo kritérii.

o IS0 20000, ISO 9000 a dalsi

Tyto metodiky a ramce budu porovnavat vzhledem k pouziti v praktické casti
prace, kde bude pouZzit ramec ITIL na implementaci do firemniho prostiedi. Ramec
ITIL tedy rozebirat nijak podrobné v této casti kapitoly nebudu. V nasledujicich

kapitolach bude podrobné rozebran na jednotlivé procesy.

2.3.1 CobiT

Druhym nejrozsirenéjSim ramcem rizeni IT je ramec CobiT. Tento ramec byl
vyvinut neziskovou a nezavislou organizaci ISACA (Information System Audit and
Control Association).? Organizace ISACA vyuZivala pii tvorbé standardi nejlepsi
zkuSenosti fizeni a auditu v oblasti informacnich technologii. CobiT byl proto pfrijat

jako vSeobecny standard jak spravné ridit, kontrolovat a provadét audit. [4], [5]

2.3.2 Historie CobiTu

V roce 1996 organizace ISACA vydala prvni sadu rdmce pro fizeni podnikové
informatiky. Vroce 1998 vydala druhé vydani, do kterého ptidala postupy auditu,
implementacni sadu a detailni cile IT procest srozpracovanou kontrolou. Vroce
2000 vyslo treti vydani s priddnim manazerskych postupti a doslo k aktualizaci ramce
rizeni podnikové informatiky. V témZe roce prebira organizaci pod sva kridla ITGI (IT
Governance Institute). Vroce 2003 je zpristupnéna on-line verze. Vroce 2005 byla
vydana Ctvrta verze, ktera v roce 2007 byla zaktualizovana na verzi 4.1. Aktualni verzi

je CobiT 5, ktera spojuje CobiT 4.1, Val IT 2.0 a Risk IT. [4], [5]

2.3.3 Struktura CobiTu

CobiT verze 5 je ramcem procesnim. Definuje procesy fizeni IT na ctyri

domény, které obsahuji tricet sedm procesli. Pro kazdy proces miZeme meérit

2ISACA. [online]. [cit. 2015-04-15]. Dostupné z: https://www.isaca.org/Pages/default.aspx



vykonnost a rizika spojend s navrZenymi Kritérii. VSechny tyto procesy jsou, ale
navrzeny tak, aby pfi dosaZeni podnikovych cilii byla minimalizovana rizika pro jejich

dosaZeni. Tyto Ctyti procesni domény jsou? [5], [6], [7]:

1. Align, Plan and Organize (Priprava, planovani a organizace) -
oblast strategického a taktického planovani. Soustred'uje se na co
nejlepsi zpusoby vyuziti informacnich technologii vcelkem 13

procesech.

2. Build, Acquire and Implement (Stavéni, porizeni a implementace)
- doména hleda vhodné reSeni pro realizaci IT strategie, ktera vznikla
v predchozi doméné. Implementuje navrhované reSeni a udrzuje jej
funkéni pri zachovani co nejdelsi Zivotnosti. Doména obsahuje celkem

13 procest.

3. Deliver, Service and Support (Dodavka, sluzba a podpora) - treti
procesni doména se zabyva specifikaci dodavky sluzby a rizenim sluzeb
IT od jejich poskytovani az po podporu uzivatelim. Zabezpecuje spravu

dat a fizeni bezpecnosti sluzeb pomoci 10 procesi.

4. Monitor, Evaluate and Assess (Monitorovani, hodnoceni a
posouzeni) - doména se zabyva neustalou kontrolou, zda jsou aktualni
sluzby stale v mezich pozadavki organizace a to ve tirech procesech.
VSechny sluzby a procesy je nutno neustidle kontrolovat a

vyhodnocovat.

3 Volné preloZeno autorem
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Sowrce: COBIT 5, Sgure 16

Obrazek 1: Struktura CobiT 54

Na obrazku ¢. 1 jsou znazornény jednotlivé domény a jejich procesy dle ramce

CobiT.

CobiT se zaméruje na top manaZery a auditory. Pro manaZery je vhodnym
nastrojem knalezeni rovnovahy mezi investicemi, fizenim IT a vzniku rizik.
Auditoriim pak poskytuje nastroje vedouci pii navrhovani Kkontrol a jejich
optimalizaci. Proto se CobiT velice Casto pouziva jako nastroj auditu podnikové
informatiky. CobiT je na rozdil od ITIL vice uren pro manazera IT, ale je také

vhodnym doplikem ramce ITIL.

4 Zdroj: ISANA Now. ISACA Now [online]. [cit. 2015-04-15].
Dostupné z: http://www.isaca.org/Knowledge-center/Blog/Lists/Posts/Post.aspx?ID=193



2.3.4 ISO 20000

Norma ISO je mezinarodni standard, ktery vydava organizace pro
standardizaci ISO (International Organization for Standardization).> Norma je z velké

Casti inspirovana ITILem a obsahové se jim ridi. [9]

z

Organizace si mize po aplikovani norem ISO 20000 slibovat zefektivnéni
¢innosti pri poskytovani IT sluZeb, fizeni IT sluZeb od strategie az k vlastni tvorbé a
tim ziskani konkuren¢ni vyhody na trhu. Také minimalizuje vypadky podstatnym
zvySenim kvality podnikovych procest. Vlastnik certifikace ISO 20000 prokazuje, Ze
organizace opravdu dodrZuje principy ITILu. [9], [11]

2.3.5 Historie ISO 20000

1990 2000 2010 ‘12
‘95 ‘98 ‘02 ‘05 ‘09]'11

L\\\\
y

BSI published
DISC PD 0005:1995
Code of Practice for ITSM

BSI update:
DISC PD 0005:1998 £
: ISO/IEC 20000-2:2012
Code of Practice for ITSM Guidance on the application of
service management systems
BS 15000:2000 Specification ISO/IEC 20000-1:2011
for IT Service Management System requirements
PD 0015:2000 3
Self-assessment workbook ISO/EC TR 20000-4:2010
Processreference model

BS 15000-1:2002ITSM

Specification for SM ISOMEC TR 20000-5:2010
Exemplar implementation plan
PD 0015:2002 for ISO/IEC 20000-1
BS 15000-2:2003 ISO/IEC TR 20000-3:2009 Guidance
ITSM Code of Practice for SM on scope definition and applicability
PD 0005:2003 Guide to Management of ITSM ISO /IEC 20000-1:2005 ITSM Specification

ISO /IEC 20000-2:2005 ITSM Code of Practice

Obrazek 2: Diagram historie ISO 200006

5 Zdroj: ISO: International Organization for Standardization [online]. [cit. 2015-04-15].
Dostupné z: http://www.iso.org/iso/home.html
6 Zdroj: [10]
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V osmdesatych letech pracoval institut BSI (British standard institution) na
sborniku fizeni sluZeb. V roce 1995 vydal BSI publikaci nazvanou DISC PD 0005:1995,
kterou v roce 1998 vydal aktualizovanou s ndzvem DISC PD 0005:1998.Tu tvorilo 13
procest. V podstaté jsou to dnesni procesy, které tvoii normu ISO 20000. V roce 2000
vydal institut BSI dal$i sbirku, ktera se jmenovala BS 15000:2000 a vytvoril tak
standard shodny s ITIL v2, o kterém si fekneme vice v kapitole 3. V roce 2005 vydal
standard ISO 20000 a od té doby v podstaté vydava pouze aktualizace shodné
s vyvojem ITILu.

2.3.6 Struktura normy ISO 20000

Struktura ISO 20000 je tvofena dvéma ¢astmi [9], [11]:

e ISO/IEC 20000-1:2005 Information technology - Service management —
Part 1: Specification (specifikace tizeni IT sluzeb)
e ISO/IEC 20000-2:2005 Information technology - Service management —

Part 2: Code of Practise (prakticka doporuceni)

Procesy dodavky sluzeb

Management urovné

. sluzeb Management
Management kapacit bezpecnosti informaci
Vykazy o sluzbach

Management kontinuity e

i Rozpoctovani a uctovani
a dostupnosti sluzeb p

pro IT sluzby

Ridici procesy

Management konfiguraci " .
Management zmén Procesy rizeni

o o vztahi
Proces uvolnéni Procesy reseni
Management vztahii s
Management uvolnéni Management incident byznysem
Management vztahi s

Management problémi :
dodavateli

Obrazek 3: Struktura normy ISO 200007

7 Zpracovano a volné preloZeno ze [13].
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Struktura se sklada ze ¢tyt procesnich oblasti a jedné kontrolni oblasti (Ridici
procesy). Norma prevzala a mirné upravila procesy dle ITIL verze 2 a doplnila o
procesy tizeni vztahtli a bezpecnosti. Obecné by se ale dalo Fici, Ze norma ISO 20000 je

plné v souladu s ITIL verze 2 a verze 3.
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3 Koncepty ITIL

Odvétvi IT sluzeb je casto fizeno neefektivné a centralné. Proto pro spravné
fungovani IT sluzeb je zapotiebi tidit pfimo IT sluzby. Toto rizeni se nazyva IT

Service Management (dale jen ITSM).

ITIL plsobi jako jeden z predstaviteli procesnich ramct, ktery se témito
praktikami zabyva. Je to soubor svétové nejuznavanéjsich praktik (best practice),
ktery je zaloZen na principu tizeni. Cely soubor je pomérné rozsahly a predevsim
obsahuje doporuceni jak tyto procesy implementovat, ceho se vyvarovat apod. Hlavni
podstatou ITIL je souhrn doporuceni, které vychazeji z praxe a jeho hlavnim
prinosem je mit tato doporuceni v ucelené podobé. Tato ucelend podoba obsahuje
v ITIL verze tfi pét hlavnich knih, které pravé tento ramec obsahuji. Tyto knihy jsou
usporadany do zivotniho cyklu a mapuji vSechny principy, procesy, funkce,
organizacni a technologické aspekty. Jednotlivé verze ITIL budou nastinény

v nasledujicich kapitolach. [14]
Mezi predni vyhody ITILu se fadi napriklad nasledujici:

e Orientace poskytovani sluZzeb

e VyuZiti jiz vymyslenych a osvédcenych metodik
e Komunikace ve spolec¢nosti

e Flexibilita a Skalovatelnost

e Méritelna kvalita sluzeb

e SniZeni rizik na tirovni procesi

3.1 Historie

Pocatky ITIL se datuji aZ do 80. let minulého stoleti. Firmy z celého svéta reSily
problémy se zavislostmi na IT technologiich a stim také souvisela otazka reSeni
kvality téchto sluzeb. Velka Britanie a zaméstnanci jeji verejné spravy byli povéreni
vladou snizit ve statnim sektoru naklady na IT. Vroce 1986 odstartoval projekt
Government Information Technology Infrastructure Management Method (GITIMM)

pro zaméreni v oblasti dodavky a podpory sluzeb IT. [14]
13



Vroce 1989 vysla prvni sbirka knih ITIL v1, ktera ¢itala Ctyricet Sest knih o
spraveé sluzeb IT. V 90. letech vznika britska kancelar Office of Government Commerce
(OGC), ktera sloucila prozatimni tfi vladni agentury a sehrala nejdileZitéjsi tlohu.
Také vtéchto letech vzniklo uZivatelské foérum itSMF (IT Service Management
Forum), které dodnes existuje. Toto forum bylo komunitou pro profesiondly a

recenzenty a dodnes sdruzuje IT manaZery a ITSM specialisty.

Vletech 1999 - 2004 byla v disledku adaptace aktudlni situace na poli IT
vydana zmodernizovand, prepracovana a rozSirena sbirka ITIL v2. Ta byla ptivodné
vydana v osmi knihach. Klicovym stavebnim kamenem byly dvé knihy a to Service
Support a Service Delivery. Nékdy se také pouZiva nazev Cervena a Modra kniha.
Tyto dvé knihy pievazné obsahuji plivodnich 46 knih a reprezentuji prakticky
kompletni IT Service Management. Podrobnéji si povime o ITIL v2 v nasledujici

kapitole. [14]

V roce 2004 zahajila britska kancelar OGC pripravu nové verze ITIL v3. Ta byla
vydana v roce 2007. Tato verze piepracovala strukturu predeslé verze dle Zivotnich

cykll IT sluzeb. Predchozi verze totiz predpokladali
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3.2 ITIL verze 2

PLANNING TO IMPLEMENT SERVICE MANAGEMENT

IT SERVICE MANAGEMENT

SERVICE
SUPPORT

THE
BUSINESS

SERVICE
DELIVERY

Qo
=
25
-2 |
2D a
@
o
Yo
= a

ICT INFRASTRUCTURE
MANAGEMENT
ICT INFRASTRUCTURE

SECURITY
MANAGEMENT

APPLICATION MANAGEMENT

SUPPLIERS

Obrazek 4: Schéma ITIL verze 28

ITIL ve verzi 2 obsahuje zakladnich 8 knih. Vazby téchto knih je mozZné vidét
na obrazku ¢. 4. Kazda c¢ast je jinak barevné odliSena a vénuje se ji jedna publikace.
Okolo téchto barevnych casti je Sedé okoli, které znazornuje prostiedi, kterého se
dané publikace tykaji. Tuto verzi zminime také, protoZe je stdle mnoho firem, pro

které je tato verze dostacujici a pouzivaji ji v praxi. [15]
Publikace, které tvori ITIL verze 2 a jejich zadkladni piehled:

e Service Support (Podpora sluZeb) - kazdodenni podpora a udrzba pfti

poskytovani IT sluzeb.

8 Zdroj: ITIL - Information Technology Infrastructure Library. TRIZ SIGMA [online]. 2008 [cit. 2015-04-
15]. Dostupné z: http://www.trizsigma.com/itil.html
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Service Delivery (Dodavka sluzeb) - procesy potiebné k planovani a
dodani IT sluzeb v uspokojivé kvalité. Jednd se o dlouhodobéjsi

planovani vedouci k neustalému zlepSovani.

ICT Infrastructure Management (Management infrastruktury ICT)
- popisuje Fizeni infrastruktury od zdkaznickych poZadavki pres
vybérova rizeni, testovani reSeni, instalaci, nasazeni a dalsi rozsiteni

jednotlivych IT sluZeb.

The Business Perspective (Obchodni perspektiva) - jedna se o
navod pro pracovniky oddéleni IT, jakym zplisobem mohou piispét
k plnéni cili firmy. Vede je k dalSimu poznani, jak by mohly jejich

sluzby vést k maximalizovani uzitku firmy.

Planning to Implement Service Management (Planovani
implementace managementu sluzeb) - zabyva se popisem zavadéni
procesti ITIL do organizace. Jedna se predevSim o ulohy planovani,

zavedeni a zlepSovanim procesti managementu sluzeb v organizaci.

Security Management (Management bezpecnosti) - detailné
popisuje, jak zavést procesy rizeni bezpecnosti informaci a sluZeb na

dané drovni zabezpeceni.

Application Management (Management aplikaci) - popisuje cely
zivotni cyklus aplikace od sbéru pozadavki na aplikaci po jeji vyvo;j.

Také popisuje rizeni dodavky softwarovych reSenti).

Software Asset Management (Rizeni softwarovych aktivit) - u verze
C. 2 se jedna o doplnujici blok, ktery popisuje efektivni rizeni a spravu
infrastruktury softwarovych aktivit ve vSech fazich Zivotniho cyklu

aplikaci.

16



Srdcem celého ramce jsou dva zakladni moduly Podpora sluzeb a Dodavka
sluzeb. Oba se staly nejpouzivanéjsimi knihami ITIL. ProtoZe ITIL verze 3 vychdazi
zverze 2, nebudu jednotlivé publikace podrobné vysvétlovat v této kapitole, ale

v kapitole 4, kde se budu vénovat ITIL verzi 3.

17



4 ITIL verze 3

Pojem ITIL lze popsat mnoha definicemi, avSak nejvystiznéjsi je ta, ktera se
nachazi v oficialni knize o ITIL verzi 3. Ta rika, Ze ITIL je soubor koncepti a postup,
které nam umozni efektivnéji planovat, vyuZzivat a zlepsovat vyuziti informacnich

technologif pti zohlednéni z pohledu zakaznika i dodavatele IT sluZeb.

Obrazek 5: Architektura ITIL a Zivotni cyklus sluzby?®

Celkovou architekturu ITIL verze tfi zndzorniuje obrazek ¢. 5. Knihovna ITIL se
sklada ze tiech casti. Jadro ITIL tvoii téchto pét knih a na obrazku ¢. 5 je predstavuje

vnitini kruh. Toto jadro predstavuje Zivotni cyklus sluzby. [14], [15]

9 Obrazek prevzat z: Certificado Itil V3. Certificado Itil V3 [online]. 2013 [cit. 2015-04-15]. Dostupné z:
http://www.rogergrossi.com/certificado-itil-v3/
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Vycet sluZeb, které jsou popsany v jednotlivych knihach ITIL:

e Service Strategy (Strategie sluzeb)- hlavni kniha ITILu, ktera je

urcena predevsim pro top-management.

e Service Design (Navrh sluZeb) - popis navrhu procesq, jejichz cil je
navrhovani takovych sluzeb, které uspokoji aktudlni i budouci

pozadavky.

e Service Transition (Prechod sluzeb) - kniha, ktera popisuje proces

zavedeni sluzeb.

e Service Operation (Provoz sluZeb) - provoz sluzeb, ktery si klade za

cil poskytovat sluzby v pozadované kvalité.

e Continual Service Improvement (Neustalé zlepSovani sluzeb) -

kniha zabyvajici se neustalym zlepSovanim sluZeb.

Nyni si jednotlivé knihy popiSeme podrobnéji s ohledem na jednotlivé sluzby a jejich

procesy.
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ITIL v3 Processes across the Service Lifecycle ®©8
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Obrazek 6: RozloZeni procest napric Zivotnim cyklem sluzby10

Obrazek ¢. 6 znazornuje procesy jednotlivych knih ITIL dle Zivotniho cyklu

s 7

sluzby. Zobrazuje také navaznost sluzeb a jejich prolinani.

4.1.1 Service Strategy (Strategie sluzeb)

Strategie sluzeb je prvni kniha z rdmce ITIL. Je zdkladem pro Zivotni cyklus
sluzby, kde vyviji, navrhuje a definuje jeji cile a strategie. Funguje jako osa Zivotniho

cyklu sluzby, ktera ovliviiuje vSechny dalsi faze.
Jedna se o pét oblasti [14], [15]:

1. Demand Management (Sprava pozadavkii) - porozuméni a predvidani

poptavky zdkaznikii po sluzbach. Sluzba uzce spolupracuje se spravou

10 Obrazek prevzat z: ITIL 2011 edition Processes along the Service Lifecycle Diagram. ITIL Blues
[online]. 2011 [cit. 2015-04-15]. Dostupné z: https://itilblues.wordpress.com/2007/10/13/itil-v3-
processes-along-the-service-lifecycle-diagram/
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kapacit (Capacity Management), aby zajistila, Ze poskytovatel sluZzeb ma

dostate¢nou kapacitu pro splnéni pozadované poptavky.

. Strategy Generation (Sprava strategie sluZeb) - strategie sluzeb si klade
za cil dlouhodoby p¥inos pro zakaznika. Rika, jak spravné vytvorit strategii

sluZeb ve vSech Zivotnich cyklech sluzby.

. Service Portfolio Management (Sprava portfolia sluzeb) - fizeni a
sprava sbirky sluZeb. ZajiStuje, aby poskytovatel sluZzeb mél spravnou
kombinaci sluzeb a aby splnil vS§echny poZadované obchodni vysledky na

odpovidajici urovni investic.

. IT Financial Management (Sprava financi sluzeb IT) - sprava rozpoctu,

uctovani a pozadavki poskytovatele IT sluZeb.
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Obrazek 7: Diagram Service Strategy!1

4.1.2 Service Design (Navrh sluzeb)

Navrh novych sluzeb nebo Uprava a vylepSeni stavajicich sluZzeb. Procesy, které

obsahuje navrh sluzeb [14], [15]:

1. Service Catalogue Management (Sprava katalogu sluzeb) - proces,
ktery odpovida za udrZovani presnych informaci katalogu sluZeb. Zaroven
také zajistuje dostupnost tohoto katalogu tém, ktefi jsou opravnéni k nému

pristupovat.

2. Service Level Management (Sprava urovné sluzeb) - proces, ve kterém
se smluvné vyjednavaji dohody a pozadavky zakaznikd. Ddale proces

zahrnuje kontrolu dodrZovani téchto smluvnich podminek.

11 Obrazek prevzat z [16].
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Capacity Management (Sprava kapacit) - sprava kapacit je proces, ktery
odpovida za to, Ze budou kapacity IT sluzeb dosahovat dohodnutych cili
pii primérenych nakladech a vcas. Sprava kapacit bere v ivahu vSechny
zdroje potrebné pro dodavku sluzeb pri kratkych, strednich a

dlouhodobych pozadavcich.

. Availability Management (Sprava dostupnosti) - sprava dostupnosti
zodpovida za to, aby vSechny sluzby odpovidaly dohodnuté dostupnosti.
Klade si za cil definovat, analyzovat, planovat, mérit a zlepSovat vSechny

aspekty dostupnosti IT sluZeb.

. Service Continuity Management (Sprava kontinuity sluZeb) - sprava
kontinuity sluzeb vede k opatieni ke snizovani rizik, ktera by mohla vazné
ohrozit IT sluzby. Poskytovatel zajistuje poskytnuti minimalni dohodnuté
urovné sluzeb a omezuje rizika v piipadé mimotradnych udalosti na

prijatelnou drovern.

. Information Security Management (Sprava bezpecnosti informaci) -
sprava bezpecnosti informaci umoziuje feSeni bezpecnosti informaci pro
organizaci. Jedna se o velmi dtlezitou soucast vSech procest. Sprava
bezpec¢nosti informaci je integrovana ve strategické, taktické i provozni

arovni.

. Supplier Management (Sprava dodavatelii) - proces zajist'ujici dodrzeni
vSech smluv mezi dodavatelem a zakaznikem. Aby mohl zakaznik
dosdhnout predem stanovenych cili, musi dodavatelé plnit veskera

ujednani, ktera maji dohodnuta ve smlouvach.
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Obrazek 8: Diagram Service Design12

4.1.3 Service Transition (Prechod sluzeb)

Cilem ukolu prechodu sluzby je dodat sluzby poZadované kvality. Je to cast
ITILu, ktera se zabyva zavedenim sluzby do provozu. Do tohoto procesu patri kroky,
které pracuji s managementem zdrojd, testovani, implementaci a dalSi aktivity

spojené s nasazenim sluzby. [14], [15]

12 Obrazek prevzatz [16]
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Transition Planning and Support (Planovani a podpora prechodu) -
planovani a podpora prechodu pripravuje celkovy plan nasazeni a

pirechodu sluzby v ramci piedpokladanych nakladi a priméreného casu.

Change Management (Sprava zmén) - sprava zmén si klade za cil fizeni
cyklu zmén. Primarné se snazi o minimalizaci poctu vypadki a incidentt

s minimalnim narusenim IT sluZeb.

Service Asset and Configuration Management (Sprava aktiv sluzeb a
konfiguraci) - sprava aktiv sluzeb a konfiguraci udrzuje informace o
konfiguracich potrebnych pro poskytovani IT sluZeb a zajistuje, aby tyto

informace byly spravné.

Release and Deployment Management (Sprava releast a provozniho
nasazeni) - sprava releasti a provozniho nasazeni ma za cil planovani a
fizeni sestaveni vcéetné testovani v redlném prostredi. Musi pri tom dodrzet

ptivodni zadani zakaznika.

Service Validation and Testing (Validace a testovani sluzby) - validace
a testovani sluzby zajiSt'uje, aby nasazena verze sluzby spliiovala o¢ekavani
dle pozadavki zakaznika. Ovéruje zda pii dodani nebo zméné sluzby pravé

tyto poZadavky spliuje.

Change Evaluation (Vyhodnoceni zmény) - vyhodnoceni zmény ma za
cil zhodnoceni vyznamnych zmén, vyhodnoceni zavedeni nové sluzby nebo

zasadni zmény v jizZ zavedenych sluzbach.

Knowledge Management (Sprava znalosti) - sprava znalosti
shromaZzd'uje, analyzuje, uklada a sdili veSkeré informace ziskané v ramci
organizace. Je potfeba mit tyto informace k dispozici v co nejkratSim
mozZném case. Hlavnim dkolem spravy znalosti je zlepsit ticinnost sluzby

tim, Ze sniZi potfebu znovu objevovat nové znalosti.
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Obrazek 9: Diagram Service Transition13

4.1.4 Service Operation (Provoz sluzeb)

Ctvrtd kniha ramce ITIL se zaméfuje na splnéni poZadavkd pii dodani
uzivateli. Toto dodani musi splinovat poZadavky na kvalitu. Monitoruje selhani sluzby

a také spojeni nakladi s provozem. [14], [15]

1. Event Management (Sprava udalosti) - proces sprava udalosti analyzuje

a monitoruje konfiguracni sluzby. Nabizi mozZnosti v¢asného odhaleni

13 Obrazek prevzatz [16]
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problémi a incidentii. Tiidi akce s cilem kvalitné rozhodnout o vhodnych

opatienich.

Incident Management (Sprava incidentii) - proces sprava incidenti se
zaméfuje na spravu Zzivotniho cyklu incidenti. Analyzuje a monitoruje
poruchy sluzeb tak, aby je bylo moZné obnovit co nejdfive do ptivodniho

stavu.

Request Fulfilment (PInéni pozadavku) - proces plnéni pozadavki je
odpovédny za trizeni Zivotniho cyklu vSech Zadosti o sluzbu.

Problem Management (Sprava problémi) - sprava problémia ridi
zivotni cyklus vSech problémi. Jejim primarnim cilem je zamezit vyskytu
incidenti a minimalizovat jejich dopad. Proces sprava problémi také
analyzuje zdznamy o jiz uskutetnénych incidentech, a to od jeho

VIV

identifikace aZ po odstranéni pticiny problémiu.

. Access Management (Sprava pristupti) - sprava pristupt si klade za cil
poskytnout opravnénym uzivateldm pravo na pouziti sluzby a zaroven
zabranit k pristupu neautorizovanym osobam. Kfizeni pristupu vyuZziva

politiky vymezené ve spraveé informacni bezpecnosti.
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Obrazek 10: Diagram Service Operation4

4.1.5 Continual Service Improvement
(Neustalé zlepsovani sluzeb)

Pata kniha popisuje procesy, které vyuzivaji metody v oblasti rizeni kvality.
Klade si za cil neustalé zlepsovani efektivity procesti na zakladé minulych dspéchii a

neuspécht. [14], [15]

1. Service Measurement (Méreni sluzby) - monitorovani a méfreni je

zakladnim predpokladem pro spravu sluzeb a procest.

14 Obrazek prevzatz [16]
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2. Service Reporting (HlasSeni sluzby) - sluzba, kterd zabezpecuje veSkeré
¢innosti, které dodavaji vykazy o vykonech sluzeb a porovnava je s urcitou

urovni sluZeb.
3. Service Improvement (ZlepsSeni sluzby) - proces, ktery v sobé zahrnuje

proces zlepSovani sluzeb v sedmi krocich, které jsou poZadované pro sbér a

analyzu dat.

CSlI - Continual Service Improvement ITIL

Service Review

Process
Evaluation

Definition of CSI
Initiatives

|

|

|

|

|

|

E

|

: Monitoring of
E CSl Initiatives
|

|

|

|

|

|

Obrazek 11: Diagram CSI*5

15 Obrazek prevzatz [16]
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4.2 ITIL verze 3 jednoduse

Pro jednodusi pochopeni a seznameni se sjednotlivymi procesy ITIL cituji

konkrétni priklad prevzaty z [17].

»UZivateli nefunguje aplikace a zdvadu hldsi na Service Desk (z pohledu ITIL je
Service Desk funkce, jejiz pojem jsme si definovali vyse). Service Desk zakladd ve svém
systému tzv. incident, ktery resi v ramci procesu Incident Management. Tento incident
vSak byl IT jiZ jednou resen a zpiisob reseni byl prislusnym pracovnikem popsdn a diky
vystupiim z procesu Knowledge Management operdtor Service Desku snadno dohledd,
Ze existuje reseni v podobé workaroundu, takZe sluzba (rozuméj funkcnost aplikace)
miiZe byt obnovena velice rychle (ITIL o vS§em, co IT poskytuje, hovori jako o sluzbé)
v souladu s uzavirenym SLA a incident miiZe byt uzavieen. Vse, co souvisi SLA, je reseno
v rdmci procesu Service Level Management. Vzhledem k tomu, Ze stdle vice uZivatelii
hldsi na Service Desk stejnou zdvadu, rozhodne se Service Desk zaloZit ke stdvajicim
incidentiim tzv. ,problem*, ktery by mél odhalit skutecnou pri¢inu zdvady. Tim se
startuje proces Problem Management. Jesté téhoZ dne je pricina zdvady odhalena.
Bude nutné prepsat kod jedné knihovny, kterou aplikace pouzivd. Tim se rozjizdi
proces Change Management. Uprava knihovny vyvojditim netrvala dlouho. Po
ditkladném otestovdni je k dispozici novd verze, kterd miiZe byt nasazena nejen na
stanice postizenych uzivatelt, ale vsem, kteri aplikaci pouZivaji. Uvolnéni a nasazeni
nové verze popisuje proces Release and Deployment Management. IT musi védét, na
jakych stanicich je dand aplikace nainstalovdna, aby mohlo provést jeji upgrade na
novou verzi. Vzhledem ktomu, Ze nase IT md zaveden proces Service Asset and

Configuration management, md prehled nejen o veskerém majetku, ale i o vazbdch
mezi jednotlivymi komponentami, takZe to pro néj nebude problém. V okamZiku, kdy je
na vsech stanicich nainstalovdna nova verze aplikace, objevi se tato informace i
vdatabdzi Asset and Configuration Management ndstroje a Service Desk ,problem”
uzavird. Ve stejnou dobu vsak do firmy nastupuje novy zaméstnanec a jeho manaZzer
Zddd o instalaci aplikace, kterou nasel v katalogu sluZeb, které IT nabizi. Netieba asi
doddvat, Ze katalog je wudrZovdn vrdmci procesu Service Catalogue

Management. Tento poZadavek jiZz nemusi nikdo dalsi schvalovat a tak je tento
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poZadavek resen v rdmci procesu Request Fullfilment. Prostiednictvim aplikace vsak
uzivatel pristupuje k dattim o zdkaznicich firmy a proto musi byt jeho pristup k datiim
rizen. ManaZer proto o prislusné pristupy poZddd v rdmci procesu Access
Management. V aplikaci pracuje velké mnoZstvi uZivatelii a databdze, kterou aplikace
vyuzivd, obsahuje ¢im ddl tim vice dat. Je ziejmé, Ze stdvajici HW nebude v brzké dobé
stacit a bude nutné provést upgrade drive, nez systém spadne. Je zi'ejmé, Ze se neni
mozZné soustredit jen na zajisténi aktudlni dostupnosti IT sluzeb v rdmci
procesu Availability Management, ale je nutné myslet i na budoucnost a véas alokovat
potiebné zdroje, cemuZ by se méli vénovat odpovédni pracovnici v rdmci
procesu Capacity Management. Toto IT vsak nechce spoléhat jen na to, Ze incident
nékdo nahldsi, ale radéji by incidentiim predeslo a proto pouZivd monitorovaci ndstroje,
které odpovédnym pracovnikiim zasilaji hldseni o nestandardnich uddlostech v systému,
toto se resi v ramci procesu Event Management. Firma si je védoma, Ze v jejich
systémech jsou obsaZena cennd data, kterd ohodnotila v ramci Business Impact Analysis
a proto vénuje dostatek pozornosti vypracovdni pldnii kontinuity pro pripad utoku,
havdrie nebo prirodni katastrofy v rdmci procesu IT Service Continuity Management.
Mnohym bezpecnostnim incidentiim vsak miiZe spolecnhost predejit implementaci
zdkladni sady opatreni v ramci procesu Information Security Management, jehoZ
cilem je zajistit bezpecnost informaci béhem celého jejich Zivotniho cyklu. Ne vsechny
sluzby si je vsak firma schopna zajistit sama a proto vyuZivd sluzeb mnoha riiznych
dodavatelti, které ridi v ramci procesu Supplier management. Aby IT mohlo doddvat
sluzbu, kterou si zdkaznik objednal, musi se vénovat bézné sprdvé a o tom pojedndvd
proces IT Operations Management. Ndvrhu infrastruktury se vénuje proces Technical
Management, samotnym aplikacim se pak logicky vénuje proces Application
Management. Je ziejmé, Ze vsechno néco stoji a nékdo musi finance spravovat a na to
mdme proces Financial Management. Pokud jde o proklamované soustavné
zlepSovadni, nejednd se v podstaté o nic jiného, nez o klasicky Demingtiv PDCA cyklus
uplatriovany na vsechny procesy a sluzby, jejichZ vyzrdlost miiZeme mérit napr. za
pouZziti CMM (Capability Maturity Model) v ramci procesu Service Measurement a
vysledky téchto méreni poté analyzovat a prezentovat v rdmci procesu Service

Reporting.”
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4.3 Porovnani ITIL v2 a ITIL v3

Pfi porovnani obou verzi jsem zjistil, Ze hlavni myslenky knihovny verze 2 jsou
obsaZeny také ve verzi 3, ale z jiného Uhlu pohledu. Hlavni dvé knihy ve verzi 2 na
rozdil od ostatnich knih maji strukturu rozdélenou na procesy. Na rozdil od verze 3,
jsem také popsal knihovnu ITIL verze 3 podrobné, aby vynikl obsah jednotlivych
procest. Obé verze, ale vychazeji z procesniho pristupu k rizeni IT sluzeb. Treti verze
neni tolik direktivni, jako tomu bylo ve verzi 2. Zabyva se spiSe rizenim Zivotniho
cyklu sluzby, na rozdil od rizeni podnikové informatiky. Pri navrhu sluzeb je kladen

velky dliraz na budouci hodnotu pro cilového zakaznika.

Hlavnim a zakladnim rozdilem tedy je, Ze ve verzi 2 byly nejdrive popsany
procesy jednotlivé a az pozdéji byla usporadana spojitost mezi nimi. Verze 3, jak jsem
jiz zminil, se zabyva rizenim zivotniho cyklu sluzby, a tak se mohou jednotlivé

procesy objevit i vicekrat v riiznych kapitolach nebo knihach. [18]

4.4 Porovnani ITIL a ISO 20000

ISO 20000 a ITIL jsou, jak jiZ jsem zminil, v kapitole 2.3.6. ISO 20000 vychazi
z ITILu a také se na néj odkazuje ve svych publikacich. ISO 20000 popisuje ,,co” musi
organizace spliiovat a ITIL tika ,jak” toho dosdhnout. ISO 20000 neni tedy piimo

metodikou, ale standardem, ktery slouzi k certifikaci organizaci. [11], [14]
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Cést 1 - Specifikace Fizeni IT sluzeb
I1SO/IEC
20000-1

ISO/IEC 20000-2 Cést 2 — Prakticka doporuceni

Detailné popsana nejlepsi
doporuceni

Politiky, procesy a procedury Implementace

Obrazek 12: Vztahy mezi ISO 20000 a ITIL16

Vztahu ITILu a ISO 20000 je moZno také vidét na diagramu vyse. Pokud
organizace chce byt certifikovana dle ISO 20000, musi zavést vSechny procesy v prvni
casti normy. Na rozdil od toho vITILu organizace zavadi pouze vybrané casti.

Certifikaci ISO dostava organizace jako celek, u ITIL certifikaci ziskavaji jednotlivci.

4.5 Porovnani ITIL a CobiT

Hlavnim rozdilem je, Ze ITIL je nastrojem ICT oddéleni spolecnosti a jejiho IT
managementu. CobiT jako ndastroj ICT pouzivd vrcholovy management (tzv. IT
Governance). Z toho vyplyva, Ze CobiT ma Sirsi uplatnéni nez ITIL. Velice zajimavé je
vzajemné dopliiovani ITILu a CobiTu. Strategické dlouhodobé ftizeni miize byt
implementovano pomoci CobiT, ale operativni procesy dle ITIL. Oba dva ramce jsou
vzajemné kompatibilni. DalSim podstatnym rozdilem je, Ze CobiT nevychazi z praxe,

ale je dilem nékolika profesiondlnich auditorskych spolecnosti.l” Proto mohou byt

16 Zdroj: ISO/IEC 20000 and ITIL. TSO Shop [online]. 2015 [cit. 2015-04-15]. Dostupné z:
http://www.tsoshop.co.uk/parliament/bookstore.asp?F0=1229332&DI=571307
17 ISACA. [online]. [cit. 2015-04-15]. Dostupné z: https://www.isaca.org/Pages/default.aspx
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procesy CobiT hife pochopitelné, oproti procestim dle ITIL. Hlavni vyhodou CobiT je

ale fakt, Ze publikace jsou volné dostupné ke staZeni na internetu.

34



5 Pripadova studie implementace ITIL
do HZS KH kraje

5.1 Charakteristika organizace

Hasi¢sky zachranny sbor Kralovéhradeckého kraje patii do Integrovaného
zachranného systému Ceské Republiky. Poslani hasi¢t chranit Zivoty, zdravi obyvatel
a jejich majetek pred mimorddnymi udalostmi je zakladnim stavebnim prvkem
organizace. Dale se také HZS Kralovéhradeckého kraje zabyva statnim poZarnim
dozorem, prevenci a fizenim krizovych udalosti. To by v dnesSni dobé nebylo mozné
bez vypocetnich systémil a proto je soucasti organizace i oddéleni ICT. Vypocetni

systémy se v organizaci pouzivaji na vSech dsecich napti¢ organizaci.

5.2 Organizacni slozky organizace
Reditel HZS Kralovéhradeckého Kkraje

Zodpovidd za problematiku informacni bezpecnosti HZS KH kraje vuci

nadiizenym a kontrolnim organim.
Top-Management (naméstci reditele a reditel kancelare reditele)

Za strategii rozvoje a planovani ICT v ramci HZS KH kraje je zodpovédny
naméstek uUseku IZS a operacniho ftizeni. Strategické zaméry a plany tykajici se
informacni bezpecnosti predklada ke schvaleni krajskému rediteli. V ramci
jednotlivych organizac¢nich useki ma primarni zodpovédnost za bezpecnost

provozovanych informacnich systémi prislusny ndméstek nebo teditel kancelare.
Ostatni vedouci pracovnici

Vedouci pracovnici vSech stupnl definovani organizacnim rddem HZS KH

kraje odpovidaji za realizaci bezpecnostni politiky v rdmci své plisobnosti.

Vedouci pracovnici odpovidaji za kontrolu dodrzovani stanovenych zasad v
kazdodenni praxi jejich podiizenych a za aplikaci postihi v pripadé nedodrzeni

téchto zasad.
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Spravci systémi informacnich a komunikacnich technologii

Spravce systéml informacnich a komunikaénich technologii (dale jen
»2administrator ICT“) je urceny prislusnik, jehoZ ikolem je odborna sprava, obsluha a

udrzba systémi ICT.

Administrator ICT odpovida za provoz ICT v souladu s platnymi pracovnimi
postupy. Je povinen ve své Cinnosti prosazovat informacni bezpecnost stanovenou

bezpecnostni politikou a bezpec¢nostni dokumentaci.

Aby administrator ICT mohl GspéSné vykonavat svoji praci, musi byt naleZité
kvalifikovan. Je povinen se stile odborné vzdélavat a sledovat nejnovéjsi vyvoj v
oblasti svérenych technologii tak, aby byl schopen samostatné reagovat na nové
vznikajici rizika v IS. Ve spolupraci s bezpec¢nostnim spravcem a bezpecnostnim
manazZerem navrhuje opatieni presahujici jeho plisobnost k zajisténi informacni

bezpecnosti IS.

Administrator ICT ma ve své roli zpravidla urceného zastupce. Seznam

administratord ICT a jejich zastupci je vydavan pokynem krajského reditele.
Uzivatelé informacniho systému

UZzivatelé informacniho systému jsou fyzické osoby, které maji pravo v predem
definovaném rozsahu pouzivat prostiedky informacniho prostiedi, zejména vyuzivat

a porizovat informace.
Uzivatelem informacniho systému mitize byt:

e PrisluSnik ve sluZzebnim poméru nebo obcansky zaméstnanec v
pracovnim ¢i obdobném poméru k HZS KH kraje; zakladni rozsah
informaci potrebnych k vykonu ¢innosti prislusnych funkénimu mistu
zaméstnance a rozsah pristupu tohoto uZivatele k informacim v

informacnim systému je stanoven v popisu jeho pracovni naplné.
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e Jina fyzicka osoba, které byl povolen pristup k informacnimu prostiredi
HZS KH kraje na zakladé formalniho smluvniho nebo na jiné urovni

definovaného vztahu, ktery presné stanovi pridélena pristupova prava.

Reditel HZS
Kralovéhradeckého
kraje

Reditelé Gzemnich

Nameéstci reditele o
odbor(

Vedouci pracovnici Vedouci pracovnici

Administratofri KIS UZivatelé Administrator UO UZivatelé

Obrazek 13: ZjednodusSeny diagram organizace pro SAM

5.3 Prehled platné pravni Gpravy

e Zakon ¢.121/2000 Sb., o pravu autorském, o pravech souvisejicich

s pravem autorskym a o zméné nékterych zakoni (autorsky zakon).

,Vsouladu se zdkonem ¢. 121/2000Sb., o prdvu autorském, o prdvech
souvisejicich s pradvem autorskym a o zmené nékterych zdkonii (autorsky zdkon), jsou
pocitacové programy, pokud splruji znaky autorského dila, chranény zdkonem. Jejich
ochrana, shodnd jako ochrana literdrniho dila, vyplyvd také z mezindrodnich umluv
zdvaznych pro Ceskou republiku. Platné prdvni predpisy chrdni vSechny aspekty
naklddani s pocitacovym programem jako autorskym dilem, zejména pak prdavo na

integritu dila a prdvo na jeho Sirent.

Platné prdvni predpisy zajistuji nositeli autorskych prdv k softwaru radu
vyhradnich prdv stim, Ze zpohledu zajisténi oprdvnénosti uZivani pocitacovych
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programt v informacnich systémech lze za nejdiileZitéjsi povaZovat prdvo na Sireni
pocitacovych programi, kdy Ssireni pocitacovych programi bez souhlasu oprdvnéné
osoby, vyplyvajiciho vétsinou z licenc¢nich ujedndni, je nezdkonné a miiZe byt dokonce

trestné.

K Sireni dochdzi tehdy, pokud je pocitacovy program kopirovdn, kopie

pocitacového programu je pak porizena tehdy, kdyZ:

a) pocitacovy program je nahrdn do paméti pocitace (vcetné RAM Ci podobné)
pri spusténi programu z disku;

b) pocitacovy program je instalovdn (kopirovdn) na pevny disk pocitace nebo
vyménné disky pridélené k pocitaci;

c) pocitacovy program je spustén na prislusném pocitaci ze sitového serveru, na

kterém je uloZen nebo instalovdn.

Sifenim v souladu s autorskym zdkonem neni zhotoveni zdloZni kopie
pocitacového programu pro ucely jeho obnovy v pripadé poruchy a je-li to potiebné pro

jeho uzivdani.”

e Zakon €. 140/1961 Sb., trestni zakon, ve znéni pozdéjsich predpisu.

vsv s

»Neoprdvnéné uZzivdni a Siteni pocitacovych programii miiZze byt zejména
posuzovdno, za predpokladu, Ze jsou splnény vsechny znaky skutkové podstaty trestného
Cinu, jako trestny c¢in poruSeni autorského prdva podle ustanoveni § 152 zdkona
¢. 140/1961 Sb., trestniho zdkona, ve znéni pozdéjsich predpisi. Za tento trestny cCin je

mozné uloZit trest odnéti svobody aZ na 5 let, penéZity trest a trest propadnuti véci.

vsv

Neoprdvnéné uzivdni a siteni pocitacovych programii miize mit ddle za ndsledek
odpovédnost za Skodu ve smyslu prislusnych prdvnich predpist, a to jak odpovédnost ve
vztahu k nositeli autorskych prav k softwaru, tak pripadnou odpovédnost zaméstnance

o

viici zaméstnavateli podle platnych pracovné-prdvnich predpisti.
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Dalsi souvisejici zakony:

e Zakon €. 227/2000 Sb., o elektronickém podpisu.

e Zakon ¢.148/1998 Sb., o ochrané utajovanych skutecnosti a o zméné
nékterych zakonu.

e Zakon ¢. 101/2000 Sb., o ochrané osobnich idajii a o zméné nékterych

zakonu.

5.4 Analyza soucasného stavu

Diplomova prace je zpracovana na soucasny stav realné organizace k inoru
2015, pisobici v Ceské Republice, konkrétné na Hasi¢sky zachranny sbor
Kralovéhradeckého kraje. Jedna se o bezpecnostni slozku statu, proto mohou byt

nékteré daje vynechany.18

Tato organizace je velice vhodnym adeptem na nasazeni spravy softwarovych
aktivit, protoZe veSkera Cinnost organizacniho i operacniho rizeni je zavisla na ICT.
Pro zjednoduseni budu v této praci zminovat pouze jedinou organiza¢ni strukturu
organizace, a to oddéleni komunikac¢nich a informacnich systém (KIS). Analyza bude

provadéna na zakladé konzultaci se zaméstnanci KIS.

Oddéleni KIS disponuje vypracovanou IT strategii, kterou spravuje. Stara se o
jeji aktualizaci, komunikaci a napliiovani. Donedavna ale nedisponovala efektivni
spravou softwaru a licenci. VSe se délo na zakladé internich databazi oddéleni.
Neustdld uUspornd opatieni vedla vrcholovy management k zamySleni se nad

optimalizaci IT procest.

18 Nekomer¢ni Software, specialni software, apod.
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Cilem bylo tedy zpracovani dileZzitych zasad spravy SW a jejich Sifeni napric

celou organizaci:

¢ Ochrana a bezpecnost dat a informaci

e Ochrana pristupu a hesel k informac¢nim systémam
¢ Pravidla pouZivani sité internet

e Pouzivani softwaru

e Elektronicka posta

e Tiskarny

e Manipulace s pocitacem

¢ Monitoring pracovniki

5.5 Specifikace pozadovanych funkci na SW
nastroj

Zasady spravy SW jsou umistény na firemnim intranetu. Kazdy zaméstnanec
knim ma moZnost neustdlého pristupu. Kazdy novy zaméstnanec musi projit
uvodnim Skolenim a tato pravidla podepsat. Pii porovnani mistnich zasad SAM dle
ITIL jsem zjistil, Ze vétSina zasad je zde uvedena, ale néktera pouze z ¢asti. Chybi zde
informace o licencich, zda je software freeware nebo shareware. Dale zde chybi

systém podrobnéjsiho opravnéni a pristupu.

Software Asset Management (dale jiZ jen SAM), je nedilnou soucasti ITIL. Je to
metodika spravy softwaru v organizaci dle jejich pozadavkd a moZnosti. Vystizna je

tato definice dle [19].

»,Software Asset Management je souhrnem veskeré infrastruktury a procest
nezbytnych pro efektivni rizeni, kontrolu a ochranu softwarovych aktiv ve vSech fdzich

Zivotniho cyklu v ramci podniku.”

40



5.6 Analyza rizik

Pouzivani softwaru je také spojeno sriziky, kterd je nutno vcas odhalit,
specifikovat a nalézt zpiisoby, jak tyto rizika minimalizovat. Pro tuto analyzu byla

vybrana metoda polokvantitivni. [20]
Existence rizika se zde testuje pomoci tfi sloZek:

e Pravdépodobnost vzniku (P) - jaka je pravdépodobnost, Ze ohroZeni
nastane

e Pravdépodobnost nasledki (N) - jak velka je zavaznost skod zplisobené
ohrozenim

e Nazor hodnotitelli (H) - mira zavaznosti ohrozeni, staii a technicky stav

technologickych zatizeni apod.

Slovni vyjadreni Stupnice
Nahodila 1
Nepravdépodobna 2
Pravdépodobna 3
Velmi pravdépodobna 4
Trvala 5

Tabulka 2: P - Pravdépodobnost vzniku a existence nebezpeci [20]
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Slovni vyjadreni Stupnice

Vznik nizkych nakladi u jednotlivce 1

Vznik vysokych nakladi u jednotlivce 2

Vznik ndkladu s vlivem na chod
podniku

Vznik nakladl ohroZujicich podnik 4

Likvida¢ni nasledky 5

Tabulka 3: N - MoZné nasledky ohrozeni [20]

Slovni vyjadreni Stupnice

Zanedbatelny vliv na miru nebezpeci a
ohroZeni

Maly vliv na miru nebezpeci a ohrozeni 2

Slovni vyjadreni Stupnice

Vétsi, nezanedbatelny vliv na miru ohrozeni
a nebezpeci

Velky a vyznamny vliv na miru ohrozeni a
nebezpeci

Vice vyznamnych a nepfiznivych vlivi na
zavaznost a nasledky ohroZeni a nebezpeci

Tabulka 4: H - Nazor hodnotitelt [5]
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Vysledna mira rizika (R) se spocita soucinem vsech tii slozek.
R=PxNxH

Miru rizika urcuje jeji stupen, ktery spada do intervalu miry rizika. Cim vétsi je

mira rizika (R) tim je zasah proti riziku naléhavé;jsi.

Rizikovy stupen Rozpéti rizika Hodnoceni rizika
L. >100 Neprijatelné riziko
IL. 51-100 Nezadouci riziko
I1L 11-50 Mirné riziko
IV. 3-10 Akceptovatelné riziko
V. <3 Bezvyznamné riziko

Tabulka 5: R - Stuper rizikovosti [5]

5.6.1 Analyza rizik v organizaci

Ve spoluprici s oddéleni KIS byla provedena analyza rizik pti pouziti software

vV organizaci:

e ZruSeni vzajemné spoluprace sfirmou Microsoft pri nedodrzeni
licen¢nich podminek.

e Prireinstalaci pocitace se neprovede odebrani instalace.

e Koupé novych licenci vlivem Spatného prehledu o stavu licenci
vV organizaci.

e Naklady pri poSkozeni pocitacii pri pouziti nelegalniho software.
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5.6.2 Opatreni rizik v organizaci

Ke kazdému z vyse uvedenych rizik byla vytvorena opatieni k zabranéni ¢i

omezeni téchto rizik. Byla proto doporucena nasledujici opatreni:

e Centralni evidence software a hardware

e Evidence instalovaného software

e Evidence licenc¢nich ujednani a smluv

e Pravidelné mésicni kontroly pocitaci

e Pravidelné mési¢ni kontroly instalovaného software
e Ochrana pocitacl technickymi prostredky

e Okamzité odstranéni nelegalniho software

e Omezeni prav k instalaci

e Optimalizace ndkupu software a hardware

e Pravidelné skoleni uZivatelti

e Postihy za instalaci nelegalniho software

Veskera opatfeni budou vydana sbirkou internich aktl fizeni krajského

reditele.

5.7 Sprava SAM

Pii vytvareni zadsad je nutné dodrZovat zakladni doporuceni, ktera vychazeji

dle ITIL a stanovenych cilii organizace pro minimalizaci rizik.

5.7.1 Vytvoreni evidence SW a HW

vvvvvv

daného software s jejich naslednou potrebnou dokumentaci. Je potreba zajistit, aby
vSechna data byla aktualni, a proto musi byt do systému SAM zavedena ihned po
nakupu. Zaroven je potfeba provadét pravidelnou kontrolu téchto licenci a také
kontrolu ostatnich verzi freeware programi. Kopie vysledki inventarizace je také
nutné pravidelné zalohovat. Proto je doporuceno tyto vysledky udrZovat i v papirové
podobé varchivu KIS. Pristup ktomuto archivu maji pouze povéreni pracovnici

oddéleni KIS a krajského reditelstvi.
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5.7.2 Evidence médii

Instalacni média musi byt také ochranéna a zabezpecena pro piipad nenadalé
udalosti. Bylo zjiSténo, Ze jsou uchovavana pouze na instala¢nich discich. Doporucuji
proto vytvorit zalozni bitové kopie instala¢nich médii a také ulozeni ISO obraz diski
na centralni zabezpeceny server. VSechny kopie musi byt provedeny na zakladé

pravidel vyrobce software.

5.7.3 Certifikaty o vlastnictvi

vvvvvv

VSechny origindly jsou skladovany na centralnim misté na oddéleni KIS. Vyjimku tvori
certifikaty jednotlivych OEM licenci a licenci, jejichZz doloZeni je nezbytné pfi

piripadném auditu softwaru.

5.7.4 Role v SAM

V organizaci je nutné nastavit jasné definované odpovédnosti za procesy SAM.
Je vhodné stanovit hlavniho spravce SAM, ktery bude zodpovédny za celkovy stav i za
podiizené spravce. Dle pokynu krajského reditele HZS Kralovéhradeckého kraje je to
prislusnik zatazeny k vykonu sluzby v odborném utvaru, ktery je dle naplné sluZebni
¢innosti osobou urcenou k provadéni ukont instalace, konfigurace, oprav, aktualizace
a odinstalovani pocitaCovych programi, na uzemnich odborech zaméstnanec

stanoveny freditelem prisluSného izemniho odboru.

5.7.5 Software Brainstorming

Dalsi duleZitou soucasti je tzv. software Brainstorming, kdy se zastupci
oddéleni KIS sejdou se zaméstnanci organizace a zjiSt'uji, jaky software by mohli
zameéstnanci vyuzivat, ktery jiZz nepouzivaji a dalSi pripominky k software.

Brainstorming je vhodné provadét v pravidelnych cyklech s ro¢nim intervalem.

5.7.6 Inventarizace SAM

Pravidelna inventarizace SAM je nastavena v organizaci v rocnich intervalech.

Pri porizeni nového software je nutné stanovit pravidla pro okamzité zapsani
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software do evidence. Timto by se mélo zamezit rizikim spojenym s neevidovanym

software.

5.7.7 Kontrola SAM v organizaci

V kapitole 5.6 se budu zabyvat implementaci vhodného SW nastroje pro
evidenci. Takovy néastroj by dle pozadavkii mél provadét kontroly automaticky a
samostatné. Je vSak vhodné v rocnich intervalech stanovit namatkové kontroly na
ndhodném vybéru vzorku pocitaci. Po kontrole je nutné také zpracovat zapis a

vysledky z namatkové kontroly. Prilohou této prace je vzor zapisu.

5.7.8 Nelegalni software

Je nezbytné zabezpecit veskery software tak, aby byl vsouladu s pravni
upravou. Je tedy nutno pouzivat pouze legalni software. VeSkery software ma svou
vlastni licenci a je nainstalovan pouze na daném pocitaci, pro ktery je licence urcena.
V organizace jsou i licence, kdy si uzivatel miiZe danou licenci prevzit i na pfenosny
pocitac. Tuto ¢innost uzivatel nesmi provadét sam, ale pouze se souhlasem hlavniho
spravce SAM. Neopravnéné zachazeni s chranénym softwarem je poruseni zdkona a
také v rozporu s vnitini smérnici. Zameéstnanec, ktery takto bude ¢init, bude okamzité
disciplinarné potrestan, toto chovani vést mize k okamzitému ukonceni pracovniho

nebo sluZebniho poméru.

5.7.9 Skoleni SAM

Uvodni proskoleni zaméstnanc k legalnimu pouZivani pocitacovych
programu zajisStuje odborny utvar. Provadi se pied prvnim pouzitim prostredkd ICT
urcenych kpouZiti zaméstnancem, na zakladé predchozi Zadosti vedouciho
zameéstnance nadrizeného zaméstnanci, ktery ma byt proSkolen. Za tucelem
proskoleni vSech zaméstnanci zaméstnavatele poskytuji odbornému atvaru vedouci
zaméstnanci jinych odbornych atvari potrebnou soucinnost, zejména hlaseni potieby

proskoleni nové prichozich zaméstnanct.

O provedeném proskoleni se sepisuje pisemny zapis, ktery podepisuje
proskoleny zameéstnanec a spravce pocitacovych programd, ktery skoleni provadeél.
Aktualni tematicky plan proskoleni uZivatele ICT a formular dokladu o proskolenti je
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uloZen v tisténé podobé na odborném utvaru a v elektronické podobé je k dispozici na

Intranetu HZS Kralovéhradeckého kraje. Hlavni body planu skolenti jsou:

1. UZivatel je opravnén:

Vyuzivat sluzeb a prostiedkl pocitacové sité v rozsahu pridélenych
opravnéni a proskoleni.

Pozadovat po spravci pocitacovych programi odstranéni zavad, pro
které nemiize plné vyuZzivat sluzeb lokalni pocitacové sité.

PoZadovat po odborném pracovisti odstranéni zavad na pocitacové

sestave.

2. Uzivatel je povinen:

Respektovat pokyny spravce pocitacovych programd.

Zabranit pristupu do lokalni pocitacové sité neopravnénym osobam a to
zejména tim, Ze neponechd piipojenou pocitacovou sestavu ve volné
piistupnych mistnostech bez dozoru, nejsou-li pouzity jiné zpiisoby
branici pouZivani pocitace a neopravnénému pristupu do pocitacové
sité.

Uzivat prostiedky lokalni pocitacové sité a vypocetni techniky pouze a
jen v ramci své pracovni naplné a v ramci svych pridélenych opravnéni
a takovym zplisobem, aby nedochazelo k zavinénym technickym nebo
softwarovym porucham.

Neménit technické vybaveni a konfiguraci pocitacové sestavy a
nepripojovat k ni dalsi zatizeni.

Neménit topologii pocitacové sité a neprovadét zasahy do technickych
prostiedki sité.

Neménit pridélenou identifikaci pocitace viaci pocitacové siti (IP
adresu).

Utajovat sva konta a hesla pro pristup do systémd.

Neumistovat do blizkosti pocitacové sestavy a magnetickych médii
(nosic¢li dat) predméty vytvarejici silnéjsi elektromagnetické pole

(transformatory, elektromotory, magnety apod.).
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Nevystavovat pocita¢ a magnetickd média (nosi¢e dat) plisobeni
silnéjsiho tepelného zareni (varice, radiatory).

Dbat, aby nedoSlo k fyzickému poskozeni pocitaCe, nevystavovat
pfivodni a propojovaci kabely ani dalSi Casti pocitacové sestavy
nadmérnému mechanickému namahani.

Nezakryvat vétraci otvory pocitace.

Nevystavovat pocitacovou sestavu otresiim, zvySené prasnosti,
nebezpeci politi tekutinou nebo posypani sypkym materidlem (napft.
blizkost kvétin).

Dbat zakladniho principu antivirové ochrany.

Oznamit neprodlené svému primému nadrizenému nebo spravci
pocitacovych programi, zjisti-li poruseni tohoto pokynu, nebo
ostatnich  zavaznych pokynli souvisejicich s problematikou

informacnich technologii.

Uzivatel sité nesmi

Zneuzivat nedbalosti jinych uzivateli k pristupu k cizim datim pod
jinou identitou.

ObtéZovat ostatni uZivatele pocitacové sité zejména hromadnym
rozesilanim zprav nesouvisejicich s plnénim sluzebnich ukoll piipadné
netykajicich se ¢innosti HZS, retézovych zprav, a pouzivat pocitacovou
sit k Sifeni, prohlizeni nebo uklddani komerc¢nich nebo osobnich
oznameni, Zadosti a propagaci.

Pripojovat se do lokalni pocitacové sité nebo k jejim prostiredkiim pod
jinym uZivatelskym jménem neZ pridélenym.

Odposlouchavat komunikaci jinych uZzivatelli, zejména za ucelem
zjistén{ jejich pristupovych hesel a instalovat takové prostredky, které
toto umoziuji nebo usnadnuji.

Instalovat pocitacové programy na soupravé vypocetni techniky
(vCetné pocitacli nepripojenych do sité HZS HK), neni-li spravcem
pocitacovych programd, a provadét jakékoliv zmény nebo zasahovat do

konfigurace technického prostredku vypocetni techniky.
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Sirit a ukladat destruktivni kédy (jako jsou viry apod.), pornografické
texty a obrazky nebo jakékoliv nepovolené materialy.

Vykonavat védomé takové ukony, které vedou k dlouhodobému
casovému omezovani prace ostatnich uZzivatell lokalni pocitacové sité
zejména pri uzivani sluzeb Internetu (prijem audio a video soubord,

spravcovani vlastnich WWW stranek atd.).
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5.7.10 Optimalizace nakupu SAM

Organizace musi stanovit ro¢ni plan ndkupti SAM. Tento plan musi schvalit
vedeni KIS a vedeni krajského reditelstvi. Plan by mél pokryvat aktualni poZadavky
na nakup a nemeél by byt nadhodnocen nebo podhodnocen. Veskeré zmény provedené
voblasti SAM by se mély pravidelné zverejiovat pro vSechny zaméstnance

organizace.

5.8 Vybér vhodného SW nastroje

Pii vybéru jsem vychazel ze tfi nejznaméjsich a nejpouzivanéjSich produkti

pro spravu SAM na ¢eském trhu a to:

e AuditPro
e AW Caesar
e ALVAO Asset Management

5.8.1 Komparace vhodnych SW nastrojut

Porovnani jednotlivych produktii bylo prevzato z [21]:

ALVAO Asset
Nazev produktu AW Caesar AuditPro
Management
Rok uvedeni na trh 2002 1999 2001
12 + 98 15 Vice nez 1000

Pocet konzultantti produktu v CR

VYBRANE FUNKCE - EVIDENCE A SPRAVA HW MAJETKU

Inventarizace majetku ANO ANO ANO
Prehled konfiguraci pocitact ANO ANO ANO
Ekonomické udaje (dodavatel, ANO ANO ANO

faktura, cena, zaruka, ...)
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ALVAO Asset

Nazev produktu AW Caesar AuditPro
Management

Sledovanti historie pocitace
(uvedeni do provozu, opravy, ANO ANO ANO
upgrade, zapUujceni, prevody,
servisy, revize, likvidace)
Elektronicka dokumentace
(naskenované faktury, texty ANO ANO ANO
smluv, fotky, ...)
Sledovani nakladii na adrzbu ANO ANO ANO
Podpora technologie ¢arovych ANO ANO ANO
kédi
MozZnost propojeni na SAP ANO ANO NE
Prehled SW na jednotlivych PC a ANO ANO ANO
jeho licenci
Evidence vSech typu licenci (OEM,
Upgrade, Downgrade, ANO ANO ANO
Maintenance)
Sledovani vyuZiti licenci ANO ANO ANO
Porovnani stavu PC proti vzoru ANO ANO ANO
Historie licence software N
(instalace, odinstalace, zapjceni, Castecne ANO ANO
prevody, rocni servisy)
Elektronicka dokumentace k
software (naskenované faktury, ANO ANO ANO
texty smluyv, licen¢ni ujednani, ...)
Sledovani upgrade ANO ANO ANO
(Windows 95 - 98 - XP)

_ ) - ) ANO ANO ANO
Evidence a sprava multilicenci

ANO ANO ANO

Pevné prirazeni OEM licence k
pocitaci nebo prisluSenstvi
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ALVAO Asset

Nazev produktu AW Caesar AuditPro
Management
UZIVATELSKE ROZHRANI A VYSTUPY
Grafické prehledy a vystupy ANO ANO ANO
. ] ANO
Webové rozhrani (nadstavba) ANO ANO
Standardni sestavy (predavaci
protglfol,vp.a,lspor.tm hSt’, . ANO ANO ANO
specifikacnti list, inventarni
sestavy, sestavy oprav)
Souhrnné sestavy dle ANO ANO ANO
organizacnich slozek podniku
Vlastm/uzwatelske sestavy ANO ANO ANO
(generator sestav)
Caste¢né
Aktivni reporting (e-mailové NE ) l(pomoc1, ANO
reporty) uzivatelskych
skriptii)
Exporty pro MS Excel ANO ANO ANO
Export do csv;xml;mdb;html;
formatt: CSV, | grafické reporty
XML, HTML, pro management;
Dalif exportni forméty (CSV, PDF, | csv,xmr, | PO TXT: ) “aﬁo]em,h
XML, HTML...) HTML, PDF | Publikovani eportovacino
, o centra s MS Office;
vysledki na . A
MS Share publikace reporti
Point Server. V prostredi
intranetu

5.8.2

Vybér vhodného nastroje pro implementaci

Pro implementaci vhodného nastroje byl vybran ALVAO Asset Management.

Do uzsiho kola se dostal spolecné sprogramem AuditPro, ktery také splnuje

oCekavani IT managementu.

V konecné fazi

rozhodovani

bylo rozhodnuto
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ekonomickym oddélenim HZS vzhledem Kk moZné propojenosti sekonomickym
systémem SAP1°. Vzajemna asociace s programem SAP je zatim v dlouholetych vizich
Hasi¢ského zachranného sboru Kralovéhradeckého kraje, proto se ji nadale nebudu

ve své praci zabyvat.

5.8.3 ALVAO Asset Management

Tento komplexni informacni systém je urCen pro pracovniky oddéleni spravy
vypocetni a komunikacni techniky v organizaci. Jeho hlavnimi funkcemi je evidence

zatizeni, predméti a software z hlediska pouzitelnosti pro oddéleni ICT.

5.8.4 Moznosti evidence pomoci SAM ALVAO

e Pocitace - veskera kompletni evidence komponentli uvnitr pocitact
(zakladni deska, procesor, pevny disk, paméti, grafické karty, zvukové
karty apod.). Veskeré parametry zjiStuje systém ALVAO pomoci
Collectoru a automaticky tyto parametry vkladda do systému
automaticky. Jsou ovSem vyjimecné pripady, kdy je nutno tyto
parametry potvrdit ru¢né. Dal$i parametry jako inventarni cisla, data
porizeni, umisténi objektu je nutné vkladat ru¢né.

e Nainstalovany software - jedna se o seznam programi, které jsou
nainstalovany na jednotlivych pocitacich. Jejich detekovani probiha
automaticky zregistri systémui. Je moZno také sledovat historii
instalaci software na jednotlivych pocitacich. Dale je moZno v systému
Active Directory (AD) sledovat, ktery uzivatel nebo administrator
software nainstaloval.

e Nakoupeny software - seznam dokumentd koupeného software, resp.
licenci k software. Zohlediiuje se zde také moZnost downgrade nebo
upgrade licenci.

e Dalsi majetek - mobilni telefony, sitové prvky, tiskarny, Kkopirky,
brasny apod.

e Spotiebni material - je moZno evidovat stav zasob spotiebniho

materialu jako jsou tonery, inkoustové naplné to tiskaren a dalsi.

19 Zdroj: SAP [online]. 2015 [cit. 2015-04-15]. Dostupné z: http://go.sap.com/index.html
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Systém ALVAO tedy spliuje veSkeré poZadavky, které byly pfi nasazovani
systému vzneseny. Dale je moZno pomoci software vytvaret tiskové sestavy
(inventarni sestavy, presuny majetki, predavaci protokoly), provadét audit software,

evidovat zavady a opravy, service desk a také vést inventury.

5.8.5 Minimalni naroky na pouziti SAM ALVAO

V této ¢asti musime vzit v ivahu tfi rtizné typy pozadavkd. A to pro serverovou

¢ast, administratorskou ¢ast a ostatni i¢astnické stanice v siti.

5.8.6 Servery

e Microsoft Windows Server 2012, Microsoft Windows 2008 Server (R2)
e Microsoft Windows 2003 Server (R2)320

e Microsoft SQL Server 2012

e Microsoft NET Framework 4.0, 3.5

e Microsoft Internet Information Server (IIS)

5.8.7 Administratorské pocitace

e Microsoft Windows 8 Pro, Enterprise

e Microsoft Windows 7 Professional, Enterprise, Ultimate
e Microsoft Windows Vista Business, Ultimate

e Microsoft Windows XP Professional

e Microsoft NET Framework 4.0, 3.5

e Microsoft Internet Explorer 8 nebo vyssi

5.8.8 Ostatni ucastnické stanice

Pro evidovani a automatickou detekci hardware a software je nutno, aby
klientské pocitace spliiovaly pouze podminku podporovaného operacniho systému od

Windows 2000 SP4 a vyssi.

20 0d verze OS WIN 8.1 kon¢i podpora, a proto se jiZ nedoporucuje pro zaveden{ systému ALVAO
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6 Implementace Software Asset
Managementu do prostredi HSZ KHK

6.1 Architektura systému

Web Browser

Ms Office

Serverova cast

o IS Partal ﬁWebSer'-.rlce

-

SQL Server

| )
s

1
Admin MailboxReader

HTTP /HTTPS

Windows +
Autonomous Agent

r"-‘_h"'.
DCOM, Wi, or)
remate registry -

TCPAP

Shared folder

=

Windows + Agent

Obrazek 14: Architektura systému ALVAO Asset Management

VesSkeré zachycované udaje se ukladdaji do databaze, ktera je spolecnad pro

vSechny uZivatele. V prostiedi HZS byl zfizen server, ktery pobéZi na opera¢nim

systému Windows Server 2008 R2 a na verzi MS SQL server 2012 R2 express.

Collector je aplikace, ktera uzce spolupracuje s databazi a provadi vzdalenou detekci

hardware a software pocitaci v siti. K detekci dochazi na zakladé pozadavku od

spravce ICT pies Konzoli. Detekovat l1ze pomoci nékolika zptisobii.

e Detekce pomoci autonomniho Agenta - na kone¢né pracovni stanici

je nainstalovan Agent, ktery sam provadi detekci a poté odesila ziskana
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data na server pomoci protokolu HTTP / HTTPS. Vyhodou této detekce

je, Ze muZe konecny klient byt kdekoliv, kde je pripojen k internetu.

e Detekce bez Agenta - Collector je schopen detekovat udaje bez
nutnosti instalace autonomniho agenta. Detekce je provadéna pomoci

protokold DCOM, WMI a vzdaleného registru.

e Detekce s Agentem pres TCP/IP - Agent je implantovan na kone¢nou
stanici jako systémova sluzba. Collector provadi komunikaci pomoci

TCP/IP.

e Detekce s Agentem pres sdilenou slozku - Agent provadi komunikaci
pomoci sdilené slozky na serveru. Jednd se o nejméné pouZivanou
variantu, ale je zachovana z dlivodu kompatibility se starSimi verzemi

operacniho systému.

V naSem prostiredi byla vybrana implementace detekovani konec¢nych stanic
pomoci Agenta pies TCP/IP, protoZe Zadna stanice neni umisténa mimo podnikovou

sit’.
6.2 Zavedeni SAM a jeho nejvhodnéjsi opatreni

Vtéto kapitole se zabyvam navrhem doporuceni pro zlepSeni situace
v organizaci. Jednim ze zjiSténych problémt byla chybna SW politika organizace a s ni
spojené dalsi aspekty. Chybély zde konkrétni zasady tykajici se licencovani a typl
software pouZivanych v organizaci. Tato skute¢nost ma za nasledek neinformovanost
zameéstnanci a tim i nasledné prodlouzeni doby trvani vyrizeni pozadavku vzhledem
kjejich Spatné interpretaci pri Skoleni SAM. Navrhuji tedy zpravovat také interni

smeérnice pro Fizeni software.
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Meésic

Faze Aktivita 1,2 /|34 |56 /|7 /|8]|9 10|11

12

Ustanoveni
tymu

Analyza
vhodného SW [

Planovani v v
reSeni

Vybér
vhodného ]
reSeni

Analyza rizik [ I

Zavadéni
Nasazeni opatieni

Zavedeni SW
reSeni

Kontrola

Kontrola funkci

Testovani ] ] ]

Tabulka 6: Harmonogram praci

V soucasné dobé se casovy harmonogram nachdazi ve fazi testovani a kontroly
funkci. Je to také nejdelsi obdobi implementace SAM. Casovy harmonogram je pouze

ramcovy, ale dle skutecnych stavi.

6.3 Interni smeérnice rizeni SAM

Tuto ¢ast prace tvoii vypracovana smérnice pro vedouci pracovniky oddéleni
KIS, ktefi budou pracovat s ur¢enym software spolecnosti ALVAO. Tato struktura byla
vypracovana na zakladé pohovort s oddélenim KIS v organizaci a administratory

Uzemnich odboru.

6.3.1 Cinnosti SAM dle typt

1. Detekce software automaticka

2. Detekce software ru¢ni
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6.3.2

© © N o 1o W

Evidence instalaci

Licen¢ni audit software

Pravidelna kontrola licen¢ni Cistoty
Nakup software

Nasazeni software

Udrzba software

Vyrazeni software

Popisy jednotlivych cinnosti SAM dle typu

Jednotlivé popisy Cinnosti dle typu uvedenych v bodé 6. 3. 1.

1. Detekce software automaticka

Popis Cinnosti

Automatickd detekce software slouzi kziskdni informaci o
nainstalovaném software na pocitacich v organizaci. Toto je standardni
postup, ktery se bude uplatiiovat u HZS Kralovéhradeckého kraje. Tento
postup bude dle planu SAM automaticky spustén kazdy mésic. Systém si
pak zabezpecuje veSkeré ¢innosti sdm a administrator pouze kontroluje

chyby pri detekci.

Predpoklady ¢innosti
e Distribuce instala¢niho bali¢ku pies Doménovou politiku
e PocitaCe jsou pripojeny do mistni sité pomoci protokolu TCP/IP
e Databaze SAM je pristupna a zrizena

e Aplikace ALVAO je dostupna

Postup ¢innosti

1. Prihlaseni ke konzoli aplikace ALVAO.

2. Zkontrolovani chyb o netuspésnych automatickych detekcich.
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Vlastnosti Objekty Software Detekce Denik
Druh Stav Poditac 4 Stavz PoZadavek z

K T T T T

Detekovano

K

'51 Li Jsoftware | Evidence byla automaticky zaktualizovana podle detekee software. 7.4.2015 06:58 6.4.2015 08:01
Obrazek 15: Automaticka detekce agentem

Na obrazku €. 15 je zaznam o automatické detekci Agentem vcetné data

pozadavku na detekci, ¢as vyrizeni pozadavku a aktualniho stavu.

2. Detekce software ruc¢ni

Popis ¢innosti

Rucni detekce software slouZi k ziskani informaci o nainstalovaném
software na pocitacich v organizaci. Ru¢ni detekci pouZijeme v ptipadé,
Ze pocitac¢ neni pripojen do domény HZSHK.CZ nebo neni pripojen v siti.
Takto ziskané informace zdetekce uloZime do souboru a poté

importujeme rucné s databazi.

Predpoklady ¢innosti
e Administrator ma pristup k pocitacim
e Databaze SAM je pristupna a ztrizena

e Aplikace ALVAO je dostupna

Postup ¢innosti

1. PrihlaSeni ke kontrolovanému pocita¢i pod administratorskym
uctem.

2. Spousténi Collectoru a ru¢ni spusténi detekce.

3. Po kompletni detekci uloZit detekci do souboru.

4, Nacteni detekce do inventare .
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- N
.; Soubory rucni detekce uﬂl&]

Seznam detek:
Soubor Typ Upl.. Poditac
Podrobnosti
Madist do
databaze
Odstranit
soubory

F| ] 3 Zavfit

Obrazek 16: Importovani ru¢ni detekce

Na obrazku ¢. 16 je zobrazeno dialogové okno pro import ru¢niho souboru

s detekci provedenou pomoci Collectoru.

3. Evidence instalaci

Popis Cinnosti

Cinnosti zabezpecujici ziskavani informaci o licencich, které organizace
vlastni a se kterymi mtize nakladadat. Veskeré informace jsou ulozeny
do aplikace pro spravu. Evidence instalaci si aktualizuje pocty licenci
automaticky na zakladé automatické detekce. Pokud detekce zjisti

nesrovnalost, administrator tuto skutecnost musi opravit ruc¢né.
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[, Evidence licenci =) P

Uprawy Zobrazit Nastroje

E = 25T B

Pocitac/uzivatel: = ... Produkt: N
Mazev licence T Jazyk li.. Produkt Jazyk.. Typlicence Typ prod.. Médlicence Makoupené.. Platnélic.. Piidélené.. Volné lice.. Platné od Platné do Inventarniéislo D
7 7 7 7 7 7 7 7 7| 7 7 7 7| il
E‘}AU{GQ—\D LT 2002 Cedtina  AutoCAD LT 2002 o komeréni 1 1 1 23.8.2005 DNMO0000137 Fi
E‘AulndeskACtnx 2000 Ceitina  Autodesk Actrix 2000 . komeréni 1 1 1 7.6.2000 DNMO000348 Fi
’:‘AVG 6 Ceitina  AVG6 . komeréni 25 25 25 29.8.2001 150000091438 Fi
E‘;Ea:kup Execd Backup Exec & . komeréni 1 1 1 1.12.2001 5403222020PC Fi
[0 BBC English Connections Begin... BBC English Connections .. Anglié... . komeréni 1 1 1 28.9.1999 i
’:‘EECEHQHSM Connections Inter... . BBC English Connections L..  Anglic... . komeréni 1 1 1 28.9.1999 Fi
’jﬁepr3 Ceitina  BEPR3 . komeréni 1 1 1 27.2.2004 DNMO000163 Z
[EBité stranky 2 Ceitina  Bilé stranky 2 . komeréni 1 1 1 1.1.2008 @
’:‘Eilé stranky 2 Cedtina  Bilé stranky 2 . komeréni 1 1 1 30.10.2002 DNMO0000326 ]
’jﬁol\and Delphi 3 Anglié.. Borland Delphi 3 . komeréni 1 1 1 96,1998 DNMO000033 Fy
E‘:Em\and Delphi InLine 1 Borland DelphiInLine 1 . komeréni 1 1 1 14.11.1995 F
,:‘Eul\aﬂd Delphi Pro 2 Angli¢..  Borland Delghi Pro 2 . komeréni 1 1 1 3.9.1997 DNMO000349 Fy
’jﬁol\and Paradox 4 Borland Paradox 4 . komeréni 1 1 1 6.4.1993 DNMO000277 [
E‘:Bm\and Paradox Runtime 4 Borland Paradox Runtime 4 . komeréni 1 1 1 29.9.1993 DNMO000278 Fi 3
,:‘Bul\aﬂd Pascal 7 Borland Pascal 7 . komeréni 1 1 1 20.5.1993 DNMO000276 Fi
Callisto 4 Cedtina  Callisto 4 . komeréni 1 1 1 20.12.2000 DNMO000354 Fy
Callisto 4 Cetina Callisto 4 . komeréni 1 1 1 25.2.2005 DNMO000328 Fi
E‘CAS 100 4 Client Cedtina  CAS100 4 Client Cedtina . komeréni 1 1 1 27.3.2001 DNMO000344
’jCAS 100 4 Client Cedtina  CA51004 Client Cedtina . komeréni 1 1 1 23.3.2001 DNMO0000339
E‘:CEntrum Cetina Centrum . komeréni 1 1 1 1.6.2003 5403220022 )
E‘Citl\XXEHAUU Citrix XenApp 5 . komerini 10 10 10 19.8.2011 DNMOQ00SET - ...
’jcom WIN 1 Com WIN 1 . komeréni 2 2 2 31121999 DNMO000074 Fi
E‘:Cmel Draw 3 Cetina Corel Draw 3 . komeréni 1 1 1 29.11.1994 DNMO000363 Fi
’:‘CUIEI Draw 8 Angli.. Corel Draw 3 . komeréni 1 1 1 6111998 DNMO000070
’jcolel Draw 8 Ceitina  Corel Draw 8 . komeréni 13 13 13 30.6.2002 DNMO000217 Fi
E‘:Cmel Draw 9 Cetina Corel Draw 9 . komeréni 1 1 1 6.10.2003 DNMO000150 )
E‘CU’E' Draw 9 CZE Special Ceitina Corel Draw 9 komeréni 4 4 4 25.9.2001 DNMO000097 Fi
’jCOIEIDRAWGraphics Suite )3 Ceitina  CorelDRAW Graphics )3 Su... . komeréni 1 1 1 19.8.2011 DNMO0001143
E‘:DEHE\E 2003 Danela 2003 . komeréni 1 1 1 26.11.2003 DNMO0000152 Fi
[ Databaze nebezpeinyich latek Ceitina  Databaze nebezpeénych Ia. komeréni 1 1 1 1.2.2002 @
[ Databéze nebezpeényich litek Ceitina  Databaze nebezpeénych la.. . komeréni 36 36 36 21.3.2005 DHNMO00252 P
E‘:D\amsv\.’lN Cetina Diaros WIN . komeréni 1 1 1 30.12.2003 DNMO000167 Fi
E‘Duh\ed Dohled komeréni 1 1 1 31.12.2002 5403220021 Fi

Obrazek 17: Evidence instalaci a licenci

Zobrazeni nainstalovaného software a pocty jejich licenci. V prehledovém okné
je zobrazen nazev licence, jazyk produktu, nazev produktu, typ licence, pocet
nakoupenych licenci, pocet platnych licenci a pocet volnych licenci. Dale je zde moZno

sledovat data vyprsSeni platnosti licenci a inventarni ¢isla nakupfi.

Predpoklady ¢innosti
e Databaze SAM je pristupna a ziizena

e Aplikace ALVAO je dostupna

Postup ¢innosti

1. Pri prvnim spusténi musi administrator zkompletovat veSkeré
licence v organizaci a ru¢né zadat pocty licenci do konzole.

2. Otevreni modulu Evidence licenci.

3. Zajistuje doplnéni kompletnich udaji v evidenci.

4. Tisk inventarniho seznamu s podpisem odpovédné osoby.
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I ™y
T Upravit — e

Obecné ‘ PoloZky licence I Dokumentyl Média IVam)' | Néhmdnl’pmdumﬂ

Nézev licence:
idici softwatre K&V pro TESTER 503 verze 1.20 2007]

Produkt Jazyk
Ridici softwatre K&V pro TESTER 503 verze 1.20 2007 - E Cedtina

Poet:  CALJicencovani: Plztné od Platné do
4 |na zafizeni - 702007 B+ [0 42015 B

Méd licence Upgrade/podpora do:
OEM - O 9 425 B-

Typ licence
. Aldivatni klig:
() Normalni (krabicova/multiicence)
() Neomezena muttiicence P
Inventami Eislo:

(@) Plovouci (hlidana sw, hw, pravy, ..}

Hardlock
~ e Centifilcat: Pofadavek:
@ DEM licence

&~
[] Balik licenci B o
Nakladové stredisko: Cena:

-

Automaticky prid&lovat

& UmoZnit vicendsobné pfiddleni licence jednomu
objekiu

Web adresa pro stafeni:

Pozndmia
3ks PC STOLICE a 1ks NTE STOLICE

[ oK ][ Stoma H Pouiit ” Napovéda

Obrazek 18: Zobrazeni detailu licence

Zobrazeni detailu licence, jejtho mo6du, data platnosti licence, poctu licenci a
dalSich atributli, které lze nastavit. Dale je zde mozno prifazovat aktivacni Klice,

certifikaty, nakladova strediska, cenu produktu a uzZivatelskou poznamku.

r g
% Upravit i [E=RTEN )

| Obsené | Pelozkylicence | Dolwumenty | Média [ Vazby | Nahradni produkty |

Tkona  Poiital Inventami éislo  Aktivaéni klié Nakladové ste.. Poiz Phidat

=] NBCHTSTU =
Bl nacnsoz Ogstrant
E JCMERENI

v

[ ok || stomo | [ Pousit | [ Nipoveda

Obrazek 19: Polozky licence
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V zaloZce polozky licence v detailu licence je moZno sledovat na kterém

pocitaci je dany software nainstalovan a je pravé na néj tato licence pouzita.

B 7 Upravit = | [

| Obecné [ Polosky licence | Dokumenty | Média | Vazby | Nahradni produty |

Typ Cislo Id. gislo 2 Datum Pocet priloh Phdat vazbu
D Faktura 27500482 19.10.2007 o

4 . 3

QK ][ Stomo H PouZit ][ Mépovéda

Obrazek 20: Pridruzené doklady k licenci

U kazdého software se také eviduji veskeré doklady spojené s ndkupem licenci.

Datum pofizeni, ¢islo faktur a také pocet priloh dokumentace.

4. Licen¢ni audit software a pravidelna kontrola licen¢ni ¢istoty

Popis ¢innosti
Administrator pravidelné provadi licencni audit a kontrolu licen¢ni

Cistoty. VyuZiva k tomu model konzole ALVAO.
Prredpoklady ¢innosti

e Databaze SAM je pristupna a zfizena

e Aplikace ALVAO je dostupna
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Postup ¢innosti

. Otevreni modulu Prehled licenci a instalaci.
. Kontrola chybéjicich licenci.

. e

1
2
3. Kontrola zbytecné pridélenych licenci.
4. Uprava stavu licenci nebo zajistén{ odinstalace programu bez platné

licence.

5. Tisk protokolu s podpisem odpovédné osoby.

30 Prehled licencia instalaci Wi = =23 =
Zobrazit Tabulka Akce Nastroje
o | 4T E i
4 Vie ‘Chybéjici licence Zbytecné pridélené licence 3
Ikona  Produkt Vyrobee Instalace bez pidélenych licenci Zbyteéné piidélené licence Rozdil Licence na skladé (na zafizeni)  Licen... Sdilend licence Ty ~
il | 7 > | 7 ] v 7 e
##Windows## 153 0 153 0 0 fre
Microsoft 30 Movie Maker Microsoft Corporation 2 0 -2 o 0 fre
3DMark 2001 MadOnion 1 0 1 0 o fre =
Adobe Acrobat Reader 4 Adobe Systems, Inc. 1 0 1 0 0 fre
Adobe Acrobat Reader 5 Adobe Systems, Inc. 4 0 4 o 0 fre
Adobe Reader6 Adobe Systems, Inc. 10 0 -10 0 o fre
Microsoft ActiveSync Microsoft Corporation 1 0 1 0 0 fre
Borland Database Engine Borland International 2 0 -2 o 0 fre
Microsoft DAO Microsoft Corporation 8 0 8 0 o fre
! DirectX Microsoft Corporation 3719 0 379 0 0 fre
FAR File Manager Eugene Roshal 32 0 32 o 0 fre
Macromedia Flash Player Macromedia, Inc. 9 0 9 0 o fre
GIMP The GIMP developer ... 5 0 5 0 0 fre
HP Precisionscan Pro 3 Hewlett Packard 1 0 -1 o 0 fre
HP Share-to-Web 2 Hewlett Packard 2 0 -2 0 o fre
InstallShield Setup Engine 7 InstallShield Softwar... 10 0 -10 0 0 fre
Internet Explorer Microsoft Corporation 125 0 -125 o 0 fre
Java 2 Runtime Environment 74 0 74 0 o fre
! Microsoft NET Framework Microsoft Corporation 347 0 347 0 0 fre
Microsoft Connection Manager 7 Microsoft Corporation 25 0 -25 o 0 fre
Microsoft Seript Debugger Microsoft Corporation 2 0 2 0 0 fre
Microsoft MSDE 2000 Microsoft Corporation 12 0 12 0 0 fre
MSN Messenger Microsoft Corporation 276 0 -276 o 0 fre
Mero - Burning Rom & Ahead Software AG 3 0 3 0 0 fre
Motebook Manager 1 AcerInc, 2 0 -2 0 0 fre
ODBC2.5 Microsoft Corporation 1 0 -1 o 0 fre
ODBC3.5 Microsoft Corporation 9 0 9 0 0 fre
Microsoft Outlook Express 5.5 Microsoft Corporation 2 0 -2 0 0 fre
Microsoft Outlook Express 6 Microsoft Corporation 254 0 -254 o 0 fre
Predislovani 1 0 1 o 0 fre
Putty Simon Tatham 4 0 4 0 0 fre
QuickTime Apple Computer, Inc. 17 0 -17 o 0 fre
Raxio CD Burning Applet for Windows Media Player 2 Roxio, Inc. 3 0 3 0 0 fre
Siemens QuickSync 2 Siemens AG 1 0 1 0 0 fre
Synaptics TouchPad 1 0 -1 o 0 fre
Volo View Express Autodesk, Inc. 3 0 3 o 0 fre
‘Winamp Nullsoft 9 0 9 0 0 fre
‘WinBase602 7 Software602, a.s. 44 0 -29 15 0 fre
‘Windows Installer 2 Microsoft Corporation 1 0 1 o 0 fre
‘Windows Management Instrumentation (WMI) SDK Microsoft Corporation 1 0 1 0 0 fre
‘Windows Media Encoder Microsoft Corporation 1 0 -1 o 0 fre
Windows Media Player 6 Microsoft Corporation 205 0 -205 o 0 fre
‘Windows Media Player 8 Microsoft Corporation 2 0 -2 0 0 fre
‘Windows Media Player 9 Microsoft Corporation 65 0 65 o 0 fre
WinVNC 3 AT&T Research Labs ... 9 0 2 o 0 fre
Microsoft XML Parser SDK Microsoft Corporation 87 0 67 0 0 fre
! XnView Pierre-e GOUGELET 283 0 -283 o 0 fre
Windows Movie Maker Microsoft Corporation 255 0 -255 o 0 fre =

« T 5

Obrazek 21: Licen¢ni audit

Licen¢ni audit pro chybéjici licence. Na vySe uvedeném obrazku sledujeme
nazev produktu, jeho vyrobce, pocet instalaci bez pridélenych licenci, zbytecné
pridélené licence a jejich rozdil. Na obrazku jsou vSechny instalace bez pridélenych

licenci, protoZe se jedna o freeware.

Prilohou ¢. 2 je prakticka ukazka vystupu z tiskovych sestav.
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5. Parovani software s licenci

Popis ¢innosti
Administrator kontroluje shodu instalovaného software a dostupné

licence, které ma k dispozici.

Predpoklady ¢innosti
e Databaze SAM je pristupna a zfizena
e Aplikace ALVAO je dostupna

e Proveden audit licenci a jejich poctt

Postup ¢innosti
1. Kontrola automatického pridéleni licenci detekci.
2. Prirazenti licenci rucné.

3. Tisk seznamu ptidélenych licenci s podpisem odpovédné osoby.

£3, Pridéleni licence &J‘
Vievo vyberte produkt a vpravo k nému vyberte licendi,
Vybrané produkty: Wyberte licendi, kterd se ma pridélit:
Ikond  Produkt Typ Aktivaéni klié| | Tkona  Nazev licence Typ licence Valnjch licenci  Nakladavé
Databaze nebezpeénych latek komeréni ]2 Databze nebezpeénjch latek Normélni/multi.. 1
O ':_;‘ Databaze nebezpeénjch ltek Normaini/multi... 36

. 1 r < 1 r

Obrazek 22: Rucni pridéleni licence
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Licenci, kterou nemiliZeme sparovat automaticky je nutno pfiradit rucné.

K tomu ndm slouZzi vySe uvedené dialogové okno pridéleni licence.

6. Nakup a nasazeni software

Popis ¢innosti
Cinnost slouZici k ndkupu nového software a jeho zafazeni do uZivani

V organizaci.

Predpoklady ¢innosti
e Databaze SAM je pristupna a zfizena
e Aplikace ALVAO je dostupna
e Novy software byl objednan

Postup ¢innosti

1. Prichozi balik je nutno zkontrolovat na veskeré doklady
k dodanému software (dodaci list, faktura, licen¢ni karty).

2. Vytvoreni kopii vSech diilezitych dokumentd.

3. Pokud to dovoluji licenéni podminky, vytvorit kopii instalacniho
meédia.

4. Zadatudaje o software do konzole a prifadit k nému licenci.

5. Zménit pocet vyuzitych licenci v auditu licenci.

7. Udrzba a vyiazeni software

Popis ¢innosti

Cinnosti slouZici k aktualnosti pirehledu o nainstalovaném software.
Sudrzbou souvisi také odebrani nepouzivanych licenci. MlZe nastat
situace, kdy se pocita¢ kompletné vyradil bez konecné detekce a tim
padem mohou nastat nesrovnalosti s detekci poétu licenci. Cinnost
vyrazeni software vede ke smazani nepotfebného nebo nadbytecného

software z evidence.
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Predpoklady c¢innosti
e Databaze SAM je pristupna a ziizena
e Aplikace ALVAO je dostupna

e Pocitace jsou dostupné v siti
Postup ¢innosti

Pravidelné kontroly dle planu v (kapitola 6.4)

Provedeni pripadnych zmén

Informovani vedeni organizace pri poruSeni

V pripadé vyrazeni zkontrolovat odstranéni software z pocitace

Odstranéni dokladu a instala¢nich médii

A o

Oznameni o vyrazeni ekonomickému oddéleni

6.4 Plan SAM

Jako dalsi krok pro uspésnou implementaci SAM do podniku je vytvoreni
planu, jak casté bude plnéni jednotlivych bodl. Nize uvedena tabulka predstavuje
dohodnuty plan s vedenim KIS. Je moZné, Ze tato tabulka bude po ro¢nim pouZzivani

upravena dle poZadavkl organizace.
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Cetnost

Nazev aktivity

Popis aktivity

Detekce software
automaticka

Automatické detekce a aktualizace
instalovaného software a porovnani
zjisSténého stavu s databazi. Systém si
zabezpecuje veskeré Cinnosti sdm a
administrator pouze kontroluje chyby pri
detekci.

Dle potieby

Detekce software ruc¢ni

Dle potieby rucni spusténi detekce.
Vyjimku tvori mési¢ni kontrola na
pocitacich mimo sit HZS KHK.

Inventarizace licenci

Provedeni auditu licenci. Evidence
instalaci si aktualizuje pocty licenci
automaticky na zakladé automatické
detekce.

Ctvrtletné

Piehled poruseni pravidel

Prehled poruseni pravidel pro potieby
vedeni organizace. Po provedeni pirehledu
je také nutno informovat nadiizené
pracovniky o mire zavaznosti poruSeni
pravidel.

Kontrola automatické
detekce

Namatkova kontrola automatické detekce
na 10% pocitaci. Kontrola chybovosti
automatické detekce a informace pro
nadrizené pracovniky pri zavaznéjsi
chybovosti.

Roc¢né

Skoleni v oblasti SAM

Skoleni pro zaméstnance organizace a
jejich sezndmenti s provoznim fadem SAM
v podniku.

Prehled vyuzivani licenci

Provedeni prehledu vyuZivanych kapacit
software v organizaci. Vyhodnoceni
nevyuzivanych kapacit s ndvrhem na jejich
vyrazeni.

Tabulka 7: Tabulka planu SAM
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7 Zaveér

Cilem této prace byla implementace metodického ramce ITIL do realného
prostredi Hasic¢ského zachranného sboru Kralovéhradeckého kraje. Prace je
rozdélena na teoretickou a praktickou cast. Teoreticka cast se zabyva popisem rizeni
informacnich technologii a procesy rizeni dle metodik. Popisuje historii jednotlivych
nejrozsirenéjSich metodik a standardi a jejich zakladni procesni ramce. Pomoci

ziskanych poznatki z ramce ITIL

V praktické Casti byla predstavena cilova organizace, jeji organizacni struktura
a popis pravni upravy z hlediska implementace konceptt ITIL. Dale vhodné analyzuje
a navrhuje bezpecnostni opatieni a analyzu rizik. Popisuje prava a povinnosti spravci
a uzivatell softwarovych aktivit a dil¢ich procest rizeni softwarovych aktivit dle ITIL.
Posuzuje vybér softwarového reSeni pro spravu software k implementaci. V zavéru

praktické casti se prace zabyva vhodnou implementaci vybraného software ke spravé

softwarovych aktivit

Hlavnim pfinosem pro organizaci je soubor doporuceni a opatieni z hlediska
spravy softwarovych aktivit, které pii realizaci tohoto opatifeni vedou ke sniZeni
ndkladii organizace, a tim ke zefektivnéni procesti dle ITIL. Tato doporuc¢eni mohou

byt inspiraci pro vyuziti v radé dalSich strednich a velkych organizaci.

Dle doporuceni zminénych v této diplomové praci se planuje realné nasazeni a
vyuzivani procest fizeni softwarovych aktivit u Hasi¢ského zachranného sboru

Kralovéhradeckého kraje.
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Priloha ¢. 1 - Zapis z provedené namatkové kontroly

Zapis z kontroly

Kontrola dle pokynu ¢. 62 / 2002 pocitacovych sestav.

Cil kontroly: provéreni shody hardwaru a softwaru s eviden¢ni Kkartou

pocitacové sestavy.

1. sestava: PS Jaromer01
zodpovédna osoba: npor. Bc. Pavel Cizmar

rozdily: nejsou rozdily s eviden¢ni kartou

2. sestava: PS Jaromer02
zodpovédna osoba: npor. Bc. Pavel Cizmar

rozdily: nejsou rozdily s eviden¢ni kartou

3. sestava: nbPacVit
zodpovédna osoba: por. Ing. Vit Paclik

rozdily: nejsou rozdily s eviden¢ni kartou

Ve Velkém Porici dne 19.1.2009

mjr. Ing. Martin Rehak
vedouci pracovisté IZS a

sluzeb
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Priloha ¢. 2 - Tiskovy vystup automatické detekce software

Nainstalovany software

Nazev v siti: Inventarni ¢islo pocitace: Sériové Cislo pocitace:
FIEROM CZC8142FZN
UZivatel: Fiedler Roman Budova: Budova (1)

Nazev organizace: UO Nachod |Poschodi: PodlaZi ( 2 )
Mistnost: Mistnost ( 106 )
FIEROM

Operacni systém
Microsoft Windows 7 Professional

Komercni software

##Computer games## Microsoft Office 2010 Standard
Microsoft Office Excel 2010 Microsoft Office Outlook 2010
Microsoft Office PowerPoint 2010 Microsoft Office Publisher 2010
Microsoft Office Word 2010 ALVAO Asset Management Console 8
ALVAO Asset Management Collector 8 ALVAO Asset Management Agent 8
ESET Remote Administrator Console 5 ESET Endpoint Security 5

Cisco Jabber 10 Zoner Photo Studio 17
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Priloha €. 2 - pokracovani

Freeware
DirectX Macromedia Flash Player
GIMP Microsoft NET Framework
PSPad 7-Zip
Firefox Salamander
UltraVNC Adobe Flash Player

CDBurnerXP 4

ImgBurn

Google Chrome

Microsoft Office OneNote 2010

Windows Media Player 12

Adobe Reader XI

Internet Explorer 8
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