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ABSTRAKT

Tato diplomové praca sa zaoberad generovanim nahodnych Cisel a implementéciou gene-
ratoru Fortuna v jazyku Java. Praca sa najprv venuje teoretickému zoznameniu s proble-
matikou generacie ndhodnych dat. Potom s( v nej popisané a analyzované r6zne zdroje
entropie ako pohyb mysou, pisanie na klavesnici, zachytavanie Sumu pomocou mikrofénu
a zachytavanie Sumu pomocou webkamery. Analyza sa zaobera nahodnostou, pouZitel-
nostou a objemom ziskanych dat. Potom je v praci spominany teoreticky opis generatoru
nahodnych Cisel Fortuna. Na zaver je predstaveny a popisany objektovy navrh programu
Fortuna a st tu spomenuté aj vsetky implementacné detaily s tym sivisiace.

KLUCOVE SLOVA
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ABSTRACT

This master thesis deals with a generation of random numbers and Fortuna generator
implementation in Java language. In the first part the theoretical familiarization to the
issues is introduced. Various entropy sources like mouse movement, keyboard typing,
microphone and web camera noise are described and analysed. The analysis focuses on
randomness, usability and volume of gathered data. Also the Fortuna random number
generator is described from the theoretical view. Object analysis and implementation
details are described in the last chapter of the document.
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UVOD

V dnesnej dobe sa venuje ochrane a integrite osobnych dat zvysena pozornost. Ci uz
chceme vybudovat zabezpeceny kandl SSL alebo len zasifrovat data na disku, vyuzi-
vame pri tom rokmi overené kryptografické metody. Avsak tieto metody potrebuju
pre svoju spravnu funkcénost zdroj ndhodnych dat. Ak preto nevenujeme pri imple-
mentacii generatoru ndhodnych ¢isel zvysenti pozornost, moze sa lahko stat slabym
clankom kryptografického retazca a vytvorit tak bezpecnostnu slabinu.

Téato praca sa zaoberd generovanim nahodnych cisel. V prvej a druhej kapitole
st vysvetlené zakladné pojmy, rozdiel medzi generatorom nahodnych ¢isel a genera-
torom pseudonahodnych cisel, je definovany pojem entropia a jej vlastnosti. Tretia
kapitola sa zaoberd zdrojmi entropie. Ako zdroje entropie boli zvolené mys, klaves-
nica, webkamera, mikroféon a generator ndhodnych ¢isel v Jave. Jednotlivé zdroje
st analyzované na zéaklade efektivnosti a pouzitelnosti. Dalej st v tretej kapitole
popisané zakladné principy generatoru nahodnych ¢sel Fortuna. Stvrté kapitola sa
venuje objektovému navrhu a implementacii generatoru Fortuna. Pri implementacii

sa kladol doraz na funkcénost, vykonnost, modularitu a lahkt rozsiritelnost.



1 NAHODNE VS PSEUDONAHODNE CiSLA

V tejto kapitole si popisané tzv. ndhodné ¢isla a pseudondhodné cisla. St v nej
popisané kladné aj zaporné vlastnosti tychto c¢isel ako aj ich generacia. Je v nej
takisto popisany spdsob akym sa mozu generatory nahodnych a pseudonahodnych

¢isel kombinovat tak, aby sa navzajom eliminovali ich negativne vlastnosti.

1.1 Pravé nahodné cisla

Na generaciu zcela nahodnych cisel, oznacovanych aj ako true random numbers,
sa vyuzivaju fyzikdlne javy. Medzi takéto fyzikalne javy mdzeme zaradit napriklad
rozklad jadier radioaktivneho prvku kedy sa snazime pomocou Gaigerovho pocitaca
zmerat ¢as dvoch po sebe nasledujicich rozpadov jadier. Dalsim prikladom ako zfs-
kavat nahodné cisla mdze byt meranie atmosferického Sumu, tepelného sumu apod.
Takéto generdtory sa v anglickej literatire nazyvaju TRNG(true random number
generator)[3][8].

Vyhoda takychto generatorov je generdcia zcela ndhodnych kryptograficky sil-
nych ¢isel. Nevyhoda tychto generatorov je ich zavislost na danom fyzikalnom jave.
Generatory casto krat nie su schopné vyprodukovat pozadované mnozstvo nahod-
nych cisel v kratkom case. Ich zavislost méze vyuzit aj utocnik a generdtor moze
vystavit vhodnému typu rusenia, ¢im moze ovplyvnif vystup generatora v jeho
prospech|[3][5].

Dalsou nevyhodou je zévislost na hardvére, ktorti uvediem na priklade generatora
nahodnych &isel integrovaného na ¢ipoch od firmy Intel . Tento generator so sebou
prindsa skryti implementéciu, tzv. ¢ierna skrinka. Hoci sa na internete daji dohla-
dat informacie o funkénosti tohto generatora, zvacsa su to informacie od firmy Intel
a mnoho Tudi sa domnieva, Ze by tento generator mohol obsahovat zadné vratka
alebo implementacné chyby. [4][6].

Netreba vsak zabudat ani na hardvérovi poruchu generatora. Celkova poru-
cha generatora je este ten lepsi pripad. Moze sa vsak stat, Zze sa vyskytne porucha
pri ktorej bude generator funkény avsak bude produkovat data, ktoré nebudu zcela
nahodné. Tento typ poruchy sa fazko odhaluje a vystavuje nas bezpecnostnému ri-
ziku po dobu odhalenia poruchy a naslednym problémom spojenym s odstranovanim
poruchy|[5].

ntegrovany generator od Intelu je sice pseudondhodny, aviak vyuZiva len jeden zdroj entropie,
ktory meria tepelny Sum na Cipe, je teda priamo zavisly na jednom fyzikalnom jave.
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1.2 Pseudonahodné cisla

Pseudonahodné cisla st ¢isla, ktoré si generované deterministicky na zaklade urci-
tého algoritmu. Vystup generatora je teda zavisly na pouzitom algoritme a na vni-
tornom stave generatora. Vlastnosti pseudonahodnych generatorov su také, ze su
schopné vyprodukovat obrovské mnozstvo dat v kratkom case. Po case sa vsak
stane, ze vnitorny stav generatora nadobudne hodnotu, ktori mal pri jeho spusteni
a zacne generovat tie isté data. Pseudonahodné generdtory teda pracuju v cykloch.
Hoci sa moze zdaf vystup pseudonahodného generatora zo Statistického hladiska
ako ndhodny. Utoénik moze pri znalosti implementécie pouzitého pseudondhodného
generatora a pri znalosti vntutorného stavu predpovedat jeho vystup [3][5][8].
Priklad mézeme vidiet na obrazku 1.1, na ktorom je znazorneny tzv. linear fe-
edback shift register. Jednd sa o velmi jednoduchy ilustrativny 4 bitovy generéator.
Pri kazdom kroku sa hodnota zapisand v paméatovej bunke presunie a zapise do su-
sediacej pamétovej bunky napravo. Z poslednej paméatovej bunky ziskavame vystup,
v kazdom kroku teda jeden bit. Do prvej paméitovej bunky sa v kazdom kroku za-
pise prislusna hodnota pomocou spéatnej vazby. Spéatna vazba vedie z druhej a Stvrtej
bunky a pomocou logickej operacie XOR sa zisti prislusnd hodnota bitu, ktord sa

zapise do prvej pamétovej bunkyl[2].

o

Vystup
>

Obr. 1.1: LFSR.

V tabulke 1.1 m6zeme vidiet vystup ak za pociatoény stav zvolime 1101. Z ta-
bulky mozeme vycitat vyssie spominané vlastnosti. Za prvé, vystup vyzera naoko
nahodne avsak je deterministicky. Za druhé, generator pracuje v cykle. V siedmom
kroku nadobudol vnttorny stav generatora hodnotu 0110, ktora sa uz raz vyskytla
a generator teda zacina generovat odznova rovnaki postupnost. Za tretie, generator
nenadobudol pocas cyklu vSetky mozné hodnoty vnutorného stavu, napriklad stav
1111 alebo 1010 sa vobec nevyskytli. Pritom laicky by sme predpokladali, Ze pri 4

bitovom generatore bude periéda 16 cyklov, je tomu vSak omnoho menej|[2].
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Tab. 1.1: Vystup LFSR.

stav | vystup
1101 X

0110
0011
0001
0000
1000
1100
0110

N OO e |lW|IN| OB

(el el Nen i B I Nan)

Na prvy pohlad sa mdze zdat, Zze pseudondhodné generatory maju viac nevy-
hod ako vyhod a zZe st na kryptografické ucely nepouzitelné. Ich nevyhody vsak
vieme velmi Tahko eliminovat. Staci ak v pravidelnych intervaloch vypocet poza-
stavime, zmenime hodnoty vnitorného stavu generatora a znova spustime vypocet.
Tymto sposobom zamedzime vzniku cyklov a narusime deterministickost vystupu.
Z vystupu generatoru teda nebude mozné odvodif jeho buduci vystup alebo jeho
predchédzajuci vystup [5].

Akym sposobom vsak mo6zeme menif vnutorny stav generatoru? Na to mozeme
pouzit uz vyssie spominané TRNG u ktorého vravime, zZe je zdrojom entropie pre
pseudondhodny generator (PRNG - Pseudo random number generator). Ideélne je
pouzit hned niekolko zdrojov entropie. Nechdme niekolko TRNG generovat data.
Potom tieto ddta zretazime, zhashujeme a vystup n s pevnou dlzkou pouZijeme
ako dalsi vnutorny stav PRNG. Velkou vyhodou tohto pristupu je redundancia.
Pripadna porucha jedného zdroja entropie neovplyvni ¢innost generatora. Takisto
utocnik nie je schopny rusenim a ovplyviiovanim jedného zdroja entropie odhadnit

vystup hashovacej funkcie n a tym padom vnitorny stav generatora [5].
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2 ENTROPIA

V kryptografii je entropia chapana ako miera nahodnosti. 8 bitové plne ndhodné ¢islo
mé pre utocnika entropiu 8 bitov, spravne povedané 8 Shannonov|[Sh]. Akdkolvek
dalsia informécia, ktorid ma ttocnik k dispozicii znizuje entropiu ¢isla. Entropia je

matematicky definovana takto:

H(X):=-> P(X =ux)log, P(X = x)

kde P(X = z) je pravdepodobnost, ze premenna X nadobudne hodnotu z. Dobrou
vlastnostou na entropii je to, ze pri kombinovani neklesa. Tito vlastnost demonstruje
obrazok 2.1. Povedzme, Ze chceme vytvorit 8 bitové nahodné ¢islo a pouzijeme na to
dva generatory. Nalavo sa nachadza zcela ndhodné ¢islo z prvého generatora s en-
tropiou 4 Sh. Vpravo vSak mame ¢islo, o ktorom predpokladame, Ze je z druhého
generatora, avsak toto ¢islo je podvrhnuté ttoc¢nikom a ma teda nulovi entropiu.
Kombinaciou tychto dvoch ¢isel vznikne 8 bitové ¢islo s entropiou 4 Sh, pretoze pre
utoénika toto ¢islo nadobtida celkovo 2% moZnosti. Redlna entropia by bola pravde-
podobne este o nieco vyssia ako 4 Sh, pretoze itocnik nemusi vediet aky sposobom
¢isla kombinujeme[5][10].

Tuto vlastnost potom samozrejme vyuzivame v praxi. Ak napriklad potrebujeme
vytvorit 16 bitové nahodné ¢islo, tak potrebujeme nazbierat data, ktoré maju en-
tropiu aspon 16 Sh. Je pritom jedno ¢i tieto data pochadzaju zo zarusenych zdrojov.
Akonéhle nazbierame potrebnych 16 Sh entropie v stiibore dat povedzme 1000 bitov,
tak tento siibor zhesujeme a poslednych 16 bitov vystupu hesovacej funkcie nam da
nase 16 bitové ndhodné ¢islo. Redlne vSak nie sme schopny odhadnit ktoré zdroje
st rusené utocnikom a do akej miery, nie sme teda schopny urc¢it entropiu zdroja a
preto sa snazime nazbierat ¢o najviac dat a predpokladame pritom, Ze sme dosiahli

hodnotu nasej predpokladanej minimalnej entropie.

0100% \f0111
®
I

01000111

Obr. 2.1: Kombinacia dvoch zdrojov entropie.
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3 FORTUNA

Fortuna je kryptograficky generator ndhodnych ¢isel navrhnuty Nielsom Fergusonom
a Bruceom Schneierom. Na obrazku 3.1 je znazornené vseobecné blokové schéma
kryptografického generatora nahodnych ¢isel z ktorého vychadza aj generator For-
tuna. Generator sa sklada z troch casti: z pseudondhodného generatoru, z akumu-
latoru a zo zdrojov entropie. Zdroje entropie nam slizia na zber nahodnych dat.
Tieto data sa akumuluju v akumulatore. V pravidelnych casovych intervaloch sa
data z akumulatora extrahuji a pouziju sa ako novy vnitorny stav pseudonahod-
ného generatora, ktory generuje nami pozadované nahodné data. Jednotlivé bloky

st detailne popisané v samostatnych podkapitolach [5].

ZDROJ
ENTROPIE

ZDROJ
ENTROPIE

\>
ZDROJ /

ENTROPIE

AKUMULATOR | Vystup

\ 4

PRNG

ZDROJ
ENTROPIE

Obr. 3.1: Schéma generatoru Fortuna.

3.1 Zdroje entropie

Zdroje entropie nam sluzia na zber nahodnych dat. Zdroje entropie nie si presne
definované. Za zdroj entropie teda mézeme pouzit cokolvek, ¢o generuje ndhodné
data, pricom sa snazime vyuzit viacero zdrojov naraz a zabezpecit tak redundanciu
systému. Zvacsa sa snazime vyuzit moznosti, ktoré nadm pontkaji samotné pocitace.
Zdroje entropie potom mozeme rozdelit na:

 interaktivne

» neinteraktivne

e systémové

14



3.1.1 Interaktivne

Interaktivne zdroje entropie vyuzivaju na svoju ¢innost uzivatelski interakciu. Me-
dzi takuto interakciu radime napriklad pohyb s mysSou alebo pisanie na klavesnici.
Velkou vyhodou interaktivnych zdrojov entropie je vysoka nahodnost spésobend
uzivatelom, ktora je vyhodnd pri generovani nahodnych ¢isel. Nevyhodou je napri-
klad nepravidelnost s akou si generované nahodné data, ak totiz uzivatel v da-
nom momente nepouziva ani mys ani klavesnicu tak nie si generované ziadne data.
V nasledujticom texte si popisané metody zaoberajice sa pohybom mysi a pisani

na klavesnici.

Pohyb mySou

Pohyb mysSou je jedna z interaktivnych metéd ako generovat ndhodné ¢isla. Dolezité
je pritom zvolif vhodni metodu ako budi tieto data generované. Pravidelné snimanie
a zaznamenavanie suradnic kurzoru nie je prave vhodna metéda. Ak totiz uzivatel
mys v danom momente nepouziva tak by sa generovali stale tie isté hodnoty. Vhodné
je teda zaznamenavat pohyb a veli¢iny ako rychlost pohybu alebo zmena rychlosti
pohybu teda akceleraciu.

Ja som sa rozhodol pre implementaciu akceleracie. Na zber dat som vytvoril jed-
noduchy Javovsky program pozostavajuci z troch tried. Trieda MouseMovement je
trieda, ktora obsahuje metédu main. Slizi na spustenie, inak nie je ni¢im vynimocna.
Trieda GUI nam vykresli okno na celtl obrazovku, na ktorom sa bude detekovat po-
hyb mysi. Trieda dalej obsahuje privatnu triedu HandlerClass ktorda implementuje

MouseMotionListener.

HandlerClass handler = new HandlerClass();

mousePanel .addMouseMotionListener (handler) ;

MouseMotionListener nam pri kazdom pohybe mysi zavola metédu mouseMoved,
ktora zavold metédu addNewCoordinate. Metéda addNewCoordinate je staticka
metoda triedy MouseData, pri jej zavolani sa do triedy MouseData ulozia aktudlne

siuradnice kurzoru. V triede MouseData sa nasnimané sturadnice dalej spracovavaju.

public void mouseMoved(MouseEvent e) {

int k = MouseData.addNewCoordinate(e.getX(), e.getY());

Matematicky je zrychlenie definované ako prva derivacia rychlosti podla ¢asu. Rych-
lost je zas definovand ako prva derivacia polohy podla ¢asu. Zrychlenie preto mozeme

vyjadrit aj ako druht derivaciu polohy podla ¢asu, viz (3.1).

dv  d*z

_dv _ dz 3.1
“Tu T @ (3-1)
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Rovnica (3.2) vyjadruje aktudlnu rychlost, teda derivaciu polohy podla ¢asu pre spo-

jity signal.

dz . x(t+ At) —x(t)
=— = lim

dt  At—0 At
My vSak pracujeme s diskrétnymi datami, kde At nadobuida urciti hodnotu s kto-

v (3.2)

rou operacny systém zaznamenava suradnice kurzoru. V takomto pripade sa nam

derivacia polohy podla ¢asu zjednodusi na vztah (3.3).

de @y — 2y
dt At

v =

(3.3)

Podme si teraz odvodit obecny vztah pre vypocet zrychlenia. Rozpisanim zédkladného
vztahu, ndslednym dosadenim rovnice (3.3) za v; a upravenim ziskame rovnicu (3.8).
Tento vztah je velmi dolezity hlavne z vypocetného hladiska, pretoze sme schopny

vypocitat druht derivaciu v jednom cykle for.

dv
Tp42—Tt4+1 _ Tt4+1—Tt
a=—-=t Az = (3.6)
. (Teg2 — Typ1) — (Tyg1 — 7¢) 3.7
Tipo — 2Tpq1 + Ty
= Aty (3.8)

Ak eSte rozsirime nasu tvahu o fakt, ze At je konstantny interval, akym ope-
raény systém zaznamendva aktudlne stiradnice kurzoru mysi. MoZeme potom At
z rovnice (3.8) vyskrtnut pretoze sa jednd o delenie konstantou. Nasim primarnym
cielom totiz je generovat ndhodné data a delenim konstantou nezvysujeme ani nezni-
zujeme nahodnost vyslednych dat. Vysledny vztah pomocou ktorého analyzujeme

nazbierané stradnice kurzoru mysi sa ndm teda vyrazne zjednodusi na rovnicu (3.9).

Uy = Tpyo — 2Tyt + Ty, (3.9)

Vztah (3.9) ndm vyjadruje akceleraciu v jednom smere. To ndm vsSak nevadi, pretoze
budeme monitorovat zvlast akceleraciu v smere osi x a zvlast akceleraciu v smere
osi y.

V tabulke 3.1 m6zeme vidiet namerané hodnoty pri nizkej, strednej a vysokej cit-
livosti mysi. Pri kazdom merani bolo zaznamenanych 998 stradnic. Z tychto suradnic
sme vypocitali zrychlenia v smere osi x a y. Vypocitané hodnoty sme spolu zmiesali

a nasledne sme analyzovali vyskyt jednotlivych hodnot zrychlenia. V tabulke jasne
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vidief dominujice nizke hodnoty, hlavne nulu. Ide o hodnoty pri ktorych kurzor mysi
vykonéaval rovnomerny pohyb alebo jemné zmeny rychlosti. Prudké zmeny rychlosti
nie su az také casté.

Co sa tyka zavislosti na citlivosti tak pri nizkej citlivosti boli nizke hodnoty
zrychlenia najpravdepodobnejsie. Uzivatel by musel v tomto pripade vykonat velmi
prudky pohyb aby docielil vygenerovanie vyssej hodnoty. Logicky by sme mohli
predpokladat, Ze najlepsie vysledky dostaneme pri najvyssej nastavenej citlivosti.
Bohuzial tomu tak nebolo a myslim si, Zze dovodom bol jav kone¢nej plochy monitora,
ktory zapricinil zvyseny vyskyt nulovych sekvencii v merani. Tento jav bude opisany
v nasledujicom texte. NajlepSie vysledky sme teda dosiahli pri strednom nastaveni
citlivosti mysi. Toto meranie obsahovalo najmensi percentualny vyskyt hodnoty nula

a najvyssi percentualny vyskyt vyssich hodnét zrychlenia.

Tab. 3.1: Hodnoty zrychlenia pri pohybe mysSou.

citlivost mysi
nizka stredna vysoka
hodnota | pocet | percentudlne | pocet | percentualne | pocet | percentualne
vzorku | vzorkov | zastipenie | vzorkov | zastipenie | vzorkov | zastipenie
-5: 2 0,100% 21 1,052% 8 0,401%
-4: 9 0,451% 22 1,102% 7 0,351%
-3: 12 0,601% 34 1,703% 31 1,553%
-2: 65 3,257% 87 4,359% 118 5,912%
-1: 466 23.347% 436 21,844% 306 15,331%
0: 875 43,838% 681 34,118% 753 37,725%
1: 482 24.,148% 422 21,142% 385 19,289%
2: 54 2,705% 81 4,058% 169 8,467%
3: 0,401% 28 1,403% 61 3,056%
4: 0,451% 24 1,202% 22 1,102%
5: 0,150% 18 0,902% 9 0,451%
ina: 11 0,551% 142 7,114% 127 6,363%

Monitorovanie pohybu mysi so sebou prinasa aj dalsie nevyhody. Na obrazku 3.2

mozeme vidiet rozdiel medzi skutoénym pohybom mysi a zaznamenanymi stradni-
cami. Nalavo je ¢ervenou krivkou znazorneny skutocny pohyb akym uzivatel pohol
mysou. Napravo je ¢ervenou farbou znazorneny pohyb kurzoru, ktory je limitovany
velkostou monitora. Ako moézeme vidiet v trajektérii kurzora sa nachiadza zvisla
¢iara. Jednotlivé body zvislej ¢iary maji rovnakd polohu vzhladom na os x, preto

aj rychlost aj zrychlenie budi vzhladom na os x nulové. V spracovanych datach sa
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Obr. 3.2: Pohyb mysi vs skutoéné zaznamenané sturadnice.

nam teda objavi sekvencia opakujuicich sa nil tam kde by sa za idedlnych podmienok
neobjavila.

Riesenie ako obist toto obmedzenie moze byt napriklad také, ze budeme kurzor
mysi neustale centrovat na stred. Princip je podobny ako v pocitacovych hrach kde
mame kurzor respektive mieritko na strede obrazovky a pri pohybe mysSou sa nam
meni pozadie.

Princip ilustruje obrazok 3.3. Krizik nam ilustruje vychodzi bod. Napravo mo-
zeme vidiet trajektoriu pohybu mysi presne tak ako ju vykonal uzivatel. Nalavo je
zobrazeny sposob akym pracuje aplikacia, kde pocas pohybu mysSou doslo k centro-
vania. 7 jednej krivky sme tak dostali dve krivky pricom obe vychadzaji z vycho-
dziehoho bodu.

Pri kazdom centrovani vSsak ukladame aj offset. Vdaka ¢omu sme schopny z tychto
ciastkovych kriviek poskladat ti skutocnu trajektoriu tak ako ju vykonal uzivatel.
Princip akym je toto riesenie implementované je znazornené na obrazku 3.4. Uzi-
vatel hybe mySou (Cervend krivka) a dané siradnice kurzoru sa ukladaji. Zrazu sa
vsak vykona centrovanie. Stradnice koncového bodu cervenej krivky bl sa ulozia
ako offset. Uzivatel vSak nadalej hybe mysou. Tento pohyb je reprezentovany mod-
rou krivkou. Stiradnice modrej krivky sa ukladaji avsak je k nim pripoc¢itany offset.
Do pamaéte sa teda ukladaji hodnoty stradnic presne tak aké by boli keby nedocha-
dzalo k centrovaniam. Nasledne prichddza druhé centrovanie. Stradnice koncového
bodu modrej krivky su pripoc¢itané k offsetu. Aktudlny offset je teda suc¢tom pred-
chadzajucich offsetov. Aktudlny offset je reprezentovany na obrazku bodom o. Keby

uzivatel po druhom centrovanim pokracoval v pohybe mysSou tak by sa tento aktu-
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Obr. 3.3: Princip centrovania.

alny offset pripocitaval k danym siradniciam kurzoru az kym by nedoslo k dalSiemu
centrovaniu.

Tento novy sposob bol znova otestovali aby sme zistili ¢i doslo k zlepSeniu pri po-
hybe mysou pri nastavenej vysokej citlivosti. V tabulke 3.2 mézeme vidiet vysledky.
Je zrejmé, ze doslo k zlepseniu a zZe rozlozenie dat vykazuje vac¢siu smerodatni od-
chyTku.

Podme sa teraz pozriet na konkrétnu implementaciu. Na centrovanie mysi bola
vyuzita trieda Robot. Trieda Robot nam umoznuje zadavat suradnice a hybat tak
kurzorom mysi pomocou programu. Pri tom voldme metédu mouseMove, ktorej za-
dame ziadané suradnice x, y kam chceme aby sa kurzor mysi pohol. KedZe nasa

aplikacia sa moze nachadzat kdekolvek na obrazovke, musime najprv zistit polohu

Obr. 3.4: Vypocet aktualneho offsetu.
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Tab. 3.2: Hodnoty zrychlenia pri pohybe mysou s pouzitim triedy Robot.

citlivost mysi
vysoka
hodnota | pocet | percentualne
vzorku | vzorkov | zastipenie
-5 73 1,825%
-4: 91 2,275%
-3: 175 4,375%
-2 198 4,950%
-1: 200 5,000%
0 629 15,725%
1 219 5,475%
2: 177 4,425%
3: 139 3,475%
4 91 2,275%
5: 66 1,650%
in4: 1942 48,550%

nasej aplikacie na obrazovke. Na to vyuzijeme metdédu getLocationOnScreen pomo-
cou ktorej sme schopny zistif siradnice lavého horného rohu aplikacie. Potom uz
len staci ziskat Sirku a vysku okna a pri¢itat ho k tymto stradniciam, prave na toto
miesto budeme kurzor mysi centrovaf.

Na obrazku 3.5 mozeme vidief ako aplikacia vyzera. Bohuzial kurzor nie je vidief
pretoze sa pri screenshote nezobrazuje. Pri spusteni programu program negeneruje
ziadne déata a cakd na to kym uzivatel klikne na hociktort ¢ast okna aplikacie.
Pri tomto kliknuti sa kurzor mysi vycentruje na stred okna aplikacie. Uzivatel moze
potom hybat mysSou pricom kurzor mysi zostava stale na tom istom mieste a jednot-
livé stradnice sa ukladaju popripade aj zobrazuju na status bare. Ak chce uzivatel
tito ¢innost prerusit tak len staci kliknut lavym tlac¢itko mysi a aplikdcia prestane
zbierat data a uvolni kurzor mysi.

Dalej netreba zabudnit na to, ze aj hybanie kurzoru pomocou triedy Robot vy-
volava tzv. mouse event. To by vsSak znamenalo, ze aj ¢iarkované ¢iary z obrazka
3.3 by sa ukladali medzi data a offset by vzdy skoncil v bode centrovania. To vsak
nie je ziaduce. Z implementac¢ného hladiska bol tento problém osetreny nastavova-
nim premennej mouseMoveFlag. V momente kedy uzivatel prvy krat klikne na okno
programu tak sa kurzor vycentruje na stred okna a premennd mouseMoveFlag sa

nastaveny na true. Ak potom uzivatel pohne mysSou tak je vyvolany mouse event
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|£ | Mouse Entropy =aEy X

coordinations: 3962, 1474

Obr. 3.5: Okno programu MouseES.

a zavola sa metdda mouseMoved. Na zaciatku metddy sa testuje ¢i je mouseMoveF-
lag nastaveny na hodnotu true, ak dno tak sa ulozia aktualne hodnoty stradnice
kurzoru. Nasledne sa nastavi premenna mouseMoveFlag na hodnotu false a vykona
sa centrovanie. Centrovanie vyvola dalsi mouse event, ale kedze je mouseMoveFlag
nastaveny na false tak sa v metdéde mouseMove ni¢ nevykona. Potom sa beh prog-
ramu vracia do metdédy mouseMove, ktori vyvolal hned prvy mouse event. Na konci
tejto metddy sa premenna mouseMoveFlag znova nastavi na hodnotu true.

Co sa tyka objemu ziskanych dat tak ten je do velkej miery ovplyvneny uziva-
telom a tym ¢i uzivatel pohybuje mysou alebo nie. Pri kontinudlnom pohybe mysou
a nastavenej strednej citlivosti som vsak zistil, Zze x-ova a y-ova suradnica kurzoru
je zaznamenand kazdych 2,72ms. To je zaokrihlene 735 zaznamenanych hodnot
za sekundu.

Hoci je pohyb mysi sposobeny uzivatelom plne ndhodny, tak namerané data ne-
vykazuju uniformné rozlozenie. Je zrejmé, zZe nizke hodnoty zrychlenia majia vécsiu
pravdepodobnost vyskytu ako hodnoty vyssie co je tak trocha slabinou tejto metody.
Pravdepodobnostné rozlozeni dalej ovplyvnuju faktory ako citlivost mysi a uzivatel
samotny. Za vyhodu tejto metédy povazujem jej dostupnost. Takmer kazdy uzivatel
pouziva pri praci s osobnym pocitacou mys alebo touchpad. Ako bude popisané v
dalsou texte tejto prace, tak zariadenia ako mikrofén a webkamera sa daju lepsie vy-
uzit na tvorbu nahodnych dat avsak nie kazdy stolny pocitac disponuje webkamerou

alebo mikrofénom.

Stisk klavesy

Dalsim interaktivny spésobom ako ziskavat ndhodné data od uzivatela je monitoro-
vanie klaves. Pri stisknuti klavesy mozeme zaznamenat to aka klavesa bola stisknuta
a Cas kedy bola stisknuta. Bohuzial v drvivej véicsine pripadov uzivatel vyuziva len
urcitu cast klaves zatial ¢o niektoré nevyuziva vobec. Vyhodné je preto zaznamena-

vat cas stisknutia klavesy. Nie vsak cas vo formate hodina:minuta:sekunda, ale len
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milisekundy po uplynuti sekundy/[5].

Na analyzu tejto metody som vytvoril program, ktorého vystup je mozné vidief
aj na obrazku 3.6. Program implementuje rozhranie KeyListener. Pri kazdom stisku
klavesy je zavolana metdéda KeyPressed, ktora zaznamend a zobrazi kod stisknutej
klavesy a ¢as v milisekundach.

Cas v milisekundéch sa zaznamendava takym spoésobom, Ze sa vzdy vytvori objekt
date, ktory zaznamena cas. Cez objekt date potom zavolame metodu getTime, ktora
nam vrati pocet milisektind, ktoré uplynuli od 1. januara 1970. Pomocou operatoru
modulo vyfiltrujeme vystup na posledné 3 dekadické ¢isla, ktoré nasledne ulozime

do premennej milis.

date = new Date();

int milis = (int) (date.getTime() % 10001);

Na obrazku 3.6 teda mdzeme vidiet, ze kazdym stisknutim klavesy ziskame na-

hodné ¢islo v rozshasu 0-999.

-

EE)

|£ | KeyEvent

pubm ki
KEY PRESSED:

code =80 (P) ms: 839

KEY PRESSED:
KEY PRESSED:
KEY PRESSED:

code =85 (L)
code = 66 (B)
code =77 (M)

ms: 3563
ms: 743
ms: 102

KEY PRESSED:
KEY PRESSED:
KEY PRESSED:
KEY PRESSED:
KEY PRESSED:
KEY PRESSED:
KEY PRESSED:

code =10 (Enter) ms: 472
code = 32 (Space) ms 611
code =17 (Ctrl) ms: 280
code =8 (Tab) ms: 935
code =75 (K) ms: 752
code=73{l) ms: 250

code =18 (Alt) ms: 836

Clear

%

Obr. 3.6: Cas

zaznamenany pri stisku klavesy:.

Dolezité je vsak aj zistit, ¢i nedochadza ku kesovaniu klaves. Zjednodusene po-
vedané, kesovanie klaves je jav, pri ktorom sa stlacené klavesy ukladaji do medzi-
paméte. Operacny systém potom nacita tieto data z paméte a priradi im rovnaku
casovu znacku. Operacny systém teda vnima nase pisanie sposobom ako keby sme
stlacali viacero klaves naraz a nie jednu po druhej. Toto mdze byt problém pretoze
sa nam vyskytnu tseky opakujucich sa cisel a data stracaju na nahodnosti.

Tento jav som sa rozhodol experimentalne overit na mojom pocitaci s proceso-
rom Intel i3 330M a to tak, Zze som zamerne drzal jednu klavesu po urciti dobu.
Na obréazkoch 3.7a a 3.7b mozeme vidiet, Ze pod operacnymi systémami Windows 7 a

Ubuntu 12.04 nedochédza ku kesovaniu, pretoze kazdy znak ma priradent Specifickt
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casovu znacku. Ku kesovaniu nedochadzalo dokonca ani v pripade ked som zamerne
simuloval zafazenie procesora. Zafaz bola simulovand dalsimi siedmimi beziacimi

vlaknami v aplikacii plus cielene bolo spustanych velké mnozstvo inych aplikacii.

.
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Obr. 3.7: KeSovanie klaves.

Co sa tyka ndhodnosti d4t, netreba zabtdat na to, Ze uzivatel moze negativne
ovplyviovat vystup. Ak totiz utoc¢nik disponuje znalostou, ze uzivatel vie pisat
na klavesnici rychlo, moéze toho vyuzit. Ak napriklad uzivatel stlac¢i klavesu kto-
rej je priradend casova znacka 400 ms je velmi pravdepodobné, Ze pri rychlosti jeho
pisania bude mat nasledujtca stlacend klavesa priradent casovi znacku v rozsahu
400-800 ms a naopak casova znacka 111 ms je velmi nepravdepodobna. Data potom
stracaju mierne na nahodnosti.

Riesenim by potom mohlo byf, Ze by sme ¢asovi znacku vyjadrent v binanej
podobe orezali z 10 bitov na povedzme 8 bitov. Casova znacka by potom nadobuidala
hodnoty 0-255. Jedna sa o kompromis pri ktorom by sme do uréitej miery eliminovali
vyssie spominany jav a zaroven by sme zabezpecili, Ze sa bude generovat dostatocné

mnozstvo dat pri stlaceni klavesy.

3.1.2 Neinteraktivne

Neinteraktivne zdroje entropie su také, ktoré nevyzaduju uzivatelski interakciu.
Ak mame napriklad laptop so vstavanou webkamerou a mikrofénom, moézeme ich
vyuzit na generaciu nahodnych dat. V nasledujicom texte je popisany sposob ako
ziskavame déata z webkamery a mikroféonu a ako z tychto dat ziskavame sum, ktory

nasledne analyzujeme z hladiska nahodnosti.
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Sum z mikrofénu

Zachytavanie Sumu pomocou mikrofénu je velmi vyhodné, pretoze sme schopny zis-
kat velké mnozstvo nahodnych dat v kratkom case. Samotné Java disponuje API po-
mocou ktorého sme schopny zachytavat zvuk cez mikroféon. Pre zachytavanie zvuku
som sa rozhodol pouzit nasledujice parametre: Vzorkovaci kmitocet bol zvoleny
na hodnotu 192 kHz. Jedna sa o nami najvyssi mozny podporovany vzorkovaci kmi-
tocet. VSeobecne by sme mohli povedat, ze ¢im vyssi vzorkovaci kmitocet mame, tym
viac dat ziskame. Z tychto dat potom extrahujeme Sum. Pri vzorkovani sa pouziva
metdéda PCM a kazda vzorka je vyjadrena 16-timi bitmi.

Na zachytavanie audio dat bol vytvoreny program CaptureMicrophoneData. Niz-
sie zobrazeny zdrojovy kéd ukazuje metédu captureAudio. V tejto metdde sa najprv
nastavi objekt audioFormat triedy AudioFormat zavolanim metody getAudioFor-
mat. Konkrétne sa nastavi vzorkovaci kmitocet, mono kanal, velkost vzorky a for-
mat PCM. Dalej sa nastavi objekt targetDataLine, pre blizsie informécie viz Java

Documentation [7] a [1]. Nakoniec sa vytvori a spusti vldkno captureThread.

private void captureAudio() {
try {
audioFormat = getAudioFormat();
Dataline.Info datalineInfo = new
Dataline.Info(TargetDataline.class, audioFormat) ;
targetDataline = (TargetDataline)
AudioSystem.getLine(datalineInfo);

targetDataline.open(audioFormat) ;

targetDataline.start();

Thread captureThread = new Thread(new CaptureThread());
captureThread.start () ;
} catch (Exception e) {

System.exit (0);

Vo vlakne captureThread néasledne prebieha samotné zachytavanie dat vo vnitri
nekonecnej slucky while, ktoré je prerusena az stisknutim tlacitka stop button. Data
sa v pravidelnych intervaloch ukladaji do bufferu pomocou objektu targetDataLine.
Z bufferu si zachytené data ukladané priamo do textového siiboru volanim metédy
saveDataToText, kde ich m6zeme blizsie analyzovat. Metdda saveDataToText este

pred uloZenim oreze déta len na posledné najmenej vyznamné bity, ktoré ulozi.
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while (!stopCapture) {
int cnt = targetDataline.read(tempBuffer,O,tempBuffer.length);
if (cnt > 0) {
saveDataToText (tempBuffer, cnt);

}

Na analyzu Sumu sme najmenej vyznamné bity zoskupily do stvoric aby sme zistily
¢i zachytené data neobsahuji za sebou dlhé sekvencie nul a jedniciek. Nasledne
sme Statisticky analyzovali tieto Stvorice. Na obrazku 3.8 mozeme vidief histogram
znazornujuci percentudlne zastipenie jednotlivych Stvoric v merani v ktorom sme
zachytili 425984 najmenej vyznamnych bitov. Ako mdzeme vidiet, v zachytenych
datach sa rovnomerne vyskytuju vsetky hodnoty. Jedna sa teda o skutocény sSum

s vysokou mierou nahodnosti.

%

o1 2 3 4 5 6 7 8 9 10 11 1213 14 15

Obr. 3.8: Histogram Sumu.

Sum ziskany pomocou mikrofénu preto hodnotim ako velmi kvalitny zdroj na-
hodnych dat. Velkou vyhodou je schopnost generovat velky objem dat pricom velkost
dat je zavisla od podporovaného kmitoc¢tu. Objem ziskanych dat mozeme napriklad
aj zvacsit takym spdsobom, ze nebudeme vyuzivat len posledny najmenej vyznamny
bit, ale posledné dva najmenej vyznamné bity. Pri vzorkovani PCM so 16-timi bitmi
na vzorku by mali mat zachytené data stale charakter Sumu. Dalsie pridévanie bitov

vsak bude mat ¢im dalej tym vécsie negativny vplyv na nahodnost dat.
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Sum z webkamery

Webkamera je po mikroféne dalsi nastroj pomocou ktorého sme schopny ziskavat
neinteraktivne ndhodné data. Zameriavame sa pritom opétf na Sum. Java nam vsak
neposkytuje vstavané kniznice pomocou ktorych by sme boli schopny zachytavat
data cez webkameru. Moznosti ako pracovat s webkamerou je viacero, najznamejsia
je asi JavaCV, ktora vsak vyzaduje instalaciu openCV. Ja som sa nakoniec rozho-
dol vyuzit kniznice projektu sarxos [9], ktoré nevyzaduju ziadne dalsie dopliujice
instalacie a poskytujui jednoduché a intuitivne API.

Na ziskavanie a analyzovanie Sumu bol vytvoreny program CaptureWebcam-
Data. V programe captureWebcamData bol analyzovany sum webkamery ako aj
statistické vlastnosti Sumu nasnimanych obrazkov. Na analyzu Sumu webkamery
bol pouzity spdsob pri ktorom sa ulozia dva snimky statickej scény s odstupom
20ms. Odstup 20ms som zvolil z nasledujicich dovodov. Za prvé som chcel aby
boli obrazky nasnimané v ¢o najkratsej dobe za sebou, aby boli ¢o najviac identické
a aby ¢o i len nepatrna zmena osvetlenia nesposobila zmenu hodndt pixelov druhého
obrazka. Na druhej strane som vsak nechcel volif extrémne nizku hodnotu z dévodu
regeneracie snimaca CCD.

Na obrazkoch 3.9a a 3.9b moézeme vidiet spominané obrazky zachytené web-
kamerou. Ako moézeme vidiet, obrazky st na pohlad volnym okom totozné. Avsak
porovnavanim jednotlivych pixeloch mézeme zistit, ze zo 76800 pixelov az 74498 pi-

xelov obrazka 3.9b nadobtida inti hodnotu ako pixely obrazka 3.9a ¢o ¢ini az 97,00 %.

(a) Obrazok 1 (b) Obrazok 2

Obr. 3.9: Analyzované obrazky.

Z tohto mozeme vyvodit zaver, ze Sum webkamery je naozaj velky a prejavuje
sa aj pri snimani statickej scény, kedy by mali byt nasnimané obrazky teoreticky to-

tozné. Treba si vsak aj uvedomit, Ze meranie som uskutocnil len na jednej webkamere
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a ind kvalitnejSia webkamera by preto mohla generovat mensi Sum. AvSak v realnej
situacii nebude webkamera snimaft statickid scénu, ale s vysokou pravdepodobnostou
dynamickt scénu v case ked uzivatel pracuje za pocitacom. Preto je velmi neprav-
depodobné, zZe sa budt snimat obrazky, ktoré budi mat rovnake hodnoty vsetkych
pixelov.

Tabulka 3.3 ndm ukazuje Sum extrahovany z obrazkov 3.9a a 3.9a. Kazdy pixel
obrazka je vyjadreny 24 bitovou hodnotou, ktora reprezentuje farbu vo farebnom
modely RGB (Red Green Blue). Kazda zlozka, teda Cervend, zelend a modra je vy-
jadrena jednym bytom. Z tohoto bytu extrahujeme posledny najmenej vyznamny
bit. Z kazdého pixelu sme teda schopny extrahovat tzv. tri Sumové bity, ktoré mézu
nadobiidat hodnotu 0-7. Tabulka 3.3 ndm teda ukazuje pocet a percentualne za-
stipenie jednotlivych Sumovych tribitov. Ako mozeme vidiet ziskané data maja

charakter Sumu a si rovnomerne zasttipené.

Tab. 3.3: Analyza Sumu obrazkov.

Obréazok a Obréazok b
hodnota . percentualne . percentualne
pocet vzorkov ) pocet vzorkov )
vzorku zastipenie zastipenie
0 8913 11,605% 9050 11,784%
1 9769 12,720% 9618 12,523%
2 9119 11,874% 8828 11,495%
3 9734 12,674% 9722 12,659%
4 10367 13,499% 10737 13,980%
5 8916 11,609% 8867 11,546%
6 10513 13,689% 10427 13,577%
7 9469 12,329% 9551 12,436%
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Podme sa teraz blizsie pozriet na implementaciu v programovacom jazyku Java.
Nizsie zobrazeny kod nam ukazuje konstruktor, v ktorom sa hned po spusteni prog-
ramu detekuje a spusti webkamera. Ak ziadna webkamera nie je detekovana tak sa

program ukonc¢i.

public CaptureWebcam(){
try {
webcam = Webcam.getDefault();
} catch (Exception e) {
System.exit(0);
}

webcam.open() ;

Nasledne sa zachytia dva snimky s odstupom 20 ms kde objekty imagel a image2 su
objektami triedy Bufferedlmage. Vychodzie nastavené rozlisenie snimanych obrazkov
je 240 320.

imagel = webcam.getImage();
try {
Thread.sleep(20);
} catch (InterruptedException ex) {
}

image2 = webcam.getImage() ;

Jednotlivé hodnoty pixelov sa ziskavaji v zanorenej slucke for, kde sa pixely naci-
tavaju riadok po riadku, stipec po stipci. Hodnota kazdého pixelu je vyjadrend 32
bitovou integerovou hodnotou. Prvych 8 bitov tvori tzv. alfa kanal, dalsich 24 bitov
reprezentuje RGB hodnotu pixelu o ktorej sme sa uz zmienovali. Kedze objekt triedy
Bufferedlmage neobsahuje metddu, ktora by nam dovolovala ziskat zvlast hodnoty
cervenej, zelenej a modrej zlozky pixelu. Vytvorime si najprv objekty cl, ¢2 triedy
Color ktoré nam budu reprezentovat pixel. Objekt cl reprezentuje pixel obrazka
3.9a, c2 zase obrazka 3.9b. Pri vytvarani tychto objektov vlozime do konstuktora
32 bitovil hodnotu, ktord nam vrati metdéda getRGB zavolana z objektu imagel,2
pre dany riadok a stipec. Nésledne z objektov c1, ¢2 ziskame jednotlivé zlozky fareb-
ného modelu RGB volanim metod getRed, getGreen, getBlue, ktoré priradime do
premennych r, g, b a ulozime volanim metody saveDataToText, krora ulozi posledny
bit premennych r, g, b. Na zaver este oba pixely porovname metdédou equals aby
sme zistili podobnost obrazkov, ak st pixely totozné tak je inkrementovany citac
dpc.
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int r,g,b;

for (int i = 0; i < imagel.getHeight(); i++) {
for (int j = 0; j < imagel.getWidth(); j++) {
Color ci1,c2;
cl = new Color(imagel.getRGB(j, 1));
c2 = new Color(image2.getRGB(j, 1));

r = cl.getRed();

g = cl.getGreen(Q);
b = cl.getBlue(Q);
saveToText(r, g, b);

r = c2.getRed();
g = c2.getGreen();
b = c2.getBlue();

saveToText2(r, g, b);

if(lcl.equals(c2)){

dpc++;

Sum ziskany pomocou webkamery hodnotim ako velmi dobry zdroj ndhodnych
dat. Pri rozliseni 240x320 sme schopny ziskat 28 8 kB nahodnych dat z jedného
zachyteného obrazka. Aplikacia bola schopna na mojom pocitaci s procesorom Intel
i3 330M spracovat jeden zachyteny obrazok priemerne za 130 ms. Touto metdédou sme
teda schopny ziskat 221,54 kB nahodnych dat za sekundu. Limitujicim faktorom je

v tomto smere teda vypocetny vykon. Pri vyssom vypocetnom vykone by sme boli

.....

3.1.3 Systémové

Medzi systémové zdroje entropie by sme mohli zaradit diskové operacie, Specidlne
prerusenie, v niektorych pripadoch aj zaznamenavanie sekvencénych ¢isel pri navia-
zani TCP spojeni. Vsetky tieto udalosti si zaznamenavané opera¢nym systémom.
K tymto datam v ramci jazyka Java nemame ako pristupovat, mozeme vsak vyuzit
implementovany kryptograficky generator nahodnych ¢isel SecureRandom, ktory vy-
uziva tito systémovu entropiu. V zdrojovom kdéde mdzeme vidiet priklad v ktorom

vygenerujeme 20 bytov ndhodnych dat pomocou generatora SecureRandom[5][10].
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SecureRandom random = new SecureRandom() ;
byte bytes[] = new byte[20];
bytes = random.generateSeed(20);

3.2 Akumulator

Jednotlivé zdroje entropie zbieraji ndhodné data, ktoré ukladaji do akumulatora.
Data z akumulatora si pravidelne extrahované a pouzité ako novy vnutorny stav
pseudonahodného generdatora[5].

V generatore Fortuna je akumuldtor tvoreny 32 poolmi. Kazdy zdroj entropie
zbiera entropiu a cyklicky ju prerozdeluje medzi vSetky pooly. Data sa do poolu
ukladaju sekvenéne za sebou, pricom jeho velkost je neobmedzena. Pri extrakcii dat
z poolu st déata z poolu vymazané|[5].

Vnitorny stav generatoru menime vzdy ked sa v poole Fy nahromadi dostatok
entropie. Pri kazdej zmene vnitorného stavu generatora inkrementujeme citac r.
Hodnota ¢itaca r nam zaroven aj udéva, ktoré pooly budu pouzité pri extrakeii
dat z akumuldtora. Pool P; je pouzity v pripade ak r je delitelné 2¢. Pool Py je
teda pouzity vzdy, pool P; je pouzity v kazdom druhmo pripade, pool P, v kazdom
Stvrtom pripade atd[5].

Za dostatok entropie nahromadenej v poole Py mézeme povazovat 128 Sh. Nase
zdroje entropie vsak nemusia generovat ¢iste nahodné data alebo mézu byt rusené
utocnikom, preto je velmi tazké odhadniit kolko bitov sa musi v poole Py nazbierat
aby sme mohli z akumulatora znova extrahovat data. V praxy mozeme za pred-
pokladu, ze najviac kazdy druhy bit bude zaruseny stanovit tito hodnotu na 256
bitov. Predpokladajme teraz situaciu, ze ttocnik nejakym sposobom zistil vnitorny
stav generatora a ze rusi alebo zamerne generuje velké mnozstvo nahodnych uda-
losti v snahe ovplyvnif budici vystup generatora. Potom existuje pravdepodobnost,
ze sa v poole Py nestihne nazbierat dostatok entropie a vystup generatora nebude
dostatocne kryptograficky bezpecny. AvSak samotna architektira akumuldtora je
navrhnuta tak, aby sa generator bol schopny zregenerovat po urcitom case z na-
ruseného stavu do plne bezpecéného stavu. Zatial ¢o pool Fy je pouzity pri kazdej
extrakcii tak pool P; je pouzity len pri kazdej druhej a taky pool P len pri kazdej
stvrtej atd. Preto ak sa za Cas t nestihlo nazbierat v poole F, dostatok entropie je
dost pravdepodobné, Ze pool P; za Cas 2t uz nazbieral dostatok entropie a keby aj
nie tak pool P, za Cas 4t nazbieral este viac entropie. Ak preto mame aspon je-
den validny zdroj entropie tak generator je schopny sa zregenerovat do bezpecéného

stavu[5].
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Poslednym bezpecnostnym opatrenim je, ze data sa nesmu z akumuldtora extra-
hovat v intervaloch kratsich ako 100 ms. Uto¢nik totiz méZe generovat vela nahod-
nych udalosti, z tohto pohladu sa méze zdat, Ze sa v pooloch nahromadilo dostatok
dat a z akumulatora je mozné extrahovat data, nie je tomu vsak tak pretoze tieto
data nie st ndhodné. Ak vsak zavedieme podmienku, Ze data sa mozu z akumulatoru
extrahovat az po uplinuti 100 ms od poslednej extrakcie samozrejme za predpokladu
prvotnej podmienky, ze v akumuldtore je dostatok dat, tak je potom velmi prav-
depodobné, ze sa v akumulatore za tych 100ms popri podstréenych datach stihlo
nazbierat dostatok entropie od nezarusenych zdrojov. Pri tejto podmienke sa mézu
data z akumulatoru extrahovat maximalne 10x za sekundu ¢o znamené, Ze pool Ps;
sa pouzije kazdych necelych 14 rokov. Z tohoto dovodu preto neméa zmysel rozsirovat

32 poolovt architektiru na viac poolov v snahe zvySenia bezpecnosti[5].

ZDROJ ZDROJ
ENTROPIE ENTROPIE

PO P1 P2 e P31

Obr. 3.10: Schéma akumulatoru.

3.3 Pseudonahodny generator

Ako pseudondhodny generdtor sa pouziva blokova Sifra. Pritom je jedno aka blo-
kova Sifra sa pouzije. V Nasom pripade bude pouzita blokova sifra AES (Advanced
Encryption System) v rezime ¢itaca (CTR rezim)[5].

Na obrazku 3.11 je znazornend vSeobecna schéma funkcénosti blokovej sifry v re-
zime CTR. Sifrovand sprava sa rozdeli na bloky Z; az Z,. Blok X,, vyjadruje hodnotu

¢itaca. Tato hodnota ¢itaca sa zasifruje v blokovej Sifre. Na zasifrovany vystup (128
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bitov) a blok spravy je potom aplikovand logicka operacia XOR, ktord nam dava
vysledny kryptogram C. V nasom pripade vsak nebudeme Sifrovat ziadne spravy,
preto vystup blokovej Sifry je aj celkovym vystupom|5].

Hodnota klica bude reprezentovana 256 bitmi a hodnota c¢itaca bude repre-
zentovana 128 bitmi. Po kazdej ziadosti o generaciu nahodnych dat, bude vyge-
nerovanych dalsich extra 256 bitov, ktoré pouzijeme ako novy klic. Ak by sa aj
utocnikovy podarilo kompromitovat generator, nebude schopny zistit predchadajici
stav generatora[b]. Bertic do tvahy koliznost blokov a Statistické vlastnosti vyge-
nerovanych dat autori generatoru Fortuna Bruce Schneier a Niels Ferguson dalej
doporucuju aby na jeden klaé nemalo byt vygenerovanych viac ako 22° bytov dat,
o je presne 1 MiB. Dals$im doporucenim je, e pri zmene kli¢a nikdy neresetujeme
¢itac[p).

Novy klu¢ K sa vypocita pomocou hashovacej funkcie SHA-256. Na vstup has-
hovacej funkcie privedieme stary klic¢ K zretazeny s nahodnymi datami s, ktoré sme

extrahovali z akumulatora|5].
K + SHA,-256(K || ) (3.10)

Objem ndhodnych dat extrahovanych z akumulatora ma premenlivy charakter, jed-
nak zalezi na tom ako dlho zdroje entropie zbierali entropiu a eSte na hodnote ¢i-
taca, ktory urcuje z kolkych poolov bude entropia extrahovana. Ako uz bolo spome-
nuté pri teoretickom opise akumulatora, jednotlivé pooly maji neobmedzent velkost.
Z praktického aj bezpec¢nostného hladiska je preto neziadtce aby sme nazbierani
entropiu ukladali do operacnej paméte alebo dokonca na pevny disk. RieSenim je

preto vypocet hashovacej funkcie inkrementélnym spésobom/[5].

X1 X2
\/ \
KIaeé Blokova Kluc Blokova
Ve &1
Sifra Sifra
\ \i
71 = 72 >
\/ \
C1 C2

Obr. 3.11: Blokova Sifra v rezime CTR.
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4 IMPLEMENTACIA

Téato kapitola sa venuje konkrétnej implementacii generatoru Fortuna v programo-
vacom jazyku Java. Implementacia bude predstavena pomocou diagramov tried v ja-
zyku UML(Unified Modeling Language). Potom bude popisana funkcionalita jednot-
livych tried. Pri implementacii boli pouzité poznatky objektového navrhu za tcéelom
¢o najvicsej nezavislosti medzi komponentami navzajom a za tc¢elom ¢o najvacsej
skalovatelnosti a rozsiritelnosti.

Pri implementéacii sa klddol velky doraz na modularitu. Generator Fortuna je
preto schopny pracovat s roznymi typmi pseudonahodného generatoru. Takisto mo-
zeme pouzit rdozne zdroje entropie a pri vypocte hesu z entropie méze byt pouzita
ktorakolvek hesovacia funkcia.

4.1 Systém Fortuna

Na obrazku 4.1 mozeme vidiet diagram tried pre aplikdciu generatora Fortuna pri-
c¢om sa jedna o tzv. big picture. Je na nom znazornena hlavna trieda Fortuna obsa-

hujica dalsie triedy a moduly (rozhrania).

«interface» Fortuna
IGenerator -reseedCounter: int
+setKey(key: ISymetricKey) -minEntropylnPool0: int
+generate(result: byte[]) +addEntropySource(es: EntropySource)
+generateRandomData(result: byte[])
+reseed()
1 EntropySource +inish()
#actualPool: int n
#running: boolean -
run() «interface»
#poolCounterincrement() ISymmetrickey
+stopRunning() +destroy()
+getSize(): int
Ti
«interface» - Imer
IHashFunction -startTime: long
nitialize() -currentTime: long
+ -
+update (data: byte[],offset: int,size: int) +Timer()
+inish(): byte(] +enoughTimePassed(): boolean
+getOutputByteCount(): int +reset()
+calculateHash (message: byte[]): byte[]
Acumulator <

-pool: Pooll]

+saveToPool(entropy: byte[], poolNumber: int)
+getPool(i: int): Pool

Obr. 4.1: Diagram tried generatoru Fortuna.
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Trieda Fortuna

Trieda Fortuna je hlavna trieda s ktorou pracujeme ked chceme generovat ndhodné
data. Tato trieda obsahuje celkovo osem atributov. Su to generator rozhrania I1Ge-
nerator, hash rozhrania IHashFunction, zoznam zdrojov entropie vo forme array
listu, acumulator triedy Acumulator, timer triedy Timer a dve integerové premenné
reseedCounter a minEntropyInPool0.

Pri vytvarani objektu z triedy Fortuna volame konstruktor, ktorému do para-

metru predame pseudonadhodny generator, s ktorym bude fortuna pracovat.

BlockCipherGenerator aesCipherGenerator = new BlockCipherGenerator(new
AesCipher(32));

Fortuna fortuna = new Fortuna(aesCipherGenerator);

Fortuna teda moze pracovat s roznymi pseudonahodnymi generatormi. V konstruk-
tore sa takisto inicializuje pole keyBytes na samé nuly a pomocou tohto pola potom

vytvorime klu¢ z triedy ByteArraySymmetricKey.

key = new ByteArraySymmetricKey(keyBytes);

Pomocou tohto kli¢a nastavime vnitorny stav generatoru. Dalej sa v konstruktore
inicializuje timer, ktory slizi na meranie ¢asu medzi dvoma reseedmi. Pod pojmom
reseed myslime zmenu vnutorného stavu pseudonahodného generatora. Este netreba
zabudnuf na to, ze v konstruktore sa inicializuje hesovacia funkcia pomocou ktorej
budeme hesovat nazbierani entropiu. Na to vyuzijeme hesovaciu funkciu SHA512
z knihovny aalg.

Trieda Fortuna vsak obsahuje aj dalsi konstruktor, ktory nam umoznuje predat
do Fortuny taku heSovaciu funkciu s akou si prajeme pracovat. Tento konstruktor
v sebe vola prvy zmienovany konstruktor ¢im sa zamedzi duplicite kédu a preda

atributu hash dant heSovaciu funkeiu.

public Fortuna(IGenerator generator, IHashFunction hash){
this(generator) ;
this.hash = hash;

Trieda Fortuna dalej obsahuje styri metody. Prvou Metddou je metéda addEntropy-
Source. Do parametru tejto metody vlozime zdroj entropie ktory chceme generatoru
Fortuna predat. Vo vnitri metédy najprv pridame zdroj entropie do zoznamu a po-
tom mu predame akumulator, aby mal kam ukladat nazbierani entropiu. Kedze
kazdy zdroj entropie implementuje rozhranie Runnable tak z neho najskor vytvo-

rime vlakno a nastavime toto vlakno tak aby bezalo na pozadi kde bude zbierat

34



entropiu. Nakoniec toto vldkno spustime.

public void addEntropySource(EntropySource src){
etropySource.add(src);
src.passAcumulatorToES (acumulator) ;
Thread th = new Thread(src, "Entropy thread for " +
src.getClass() .getName());
th.setDaemon(true) ;

th.start();

Druhou metédou je metdéda generateRandomData. Do parametru tejto metddy
predavame pole bytov do ktorych chceme zapisat ndhodné data. Tato metoda je
vskutku jednoducha a jej tilohou je to, ze zavola metodu generate prislusného ge-
neratora a preda mu toto pole bytov. Po tom c¢o sa vygeneruju nahodné data je
vygenerovanych extra 32 bytov, ktoré sa nastavia ako novy klu¢ pseudonahodného
generatora. Kedze generator Fortuna mdze pracovat s roznymi typmi pseudonahod-
ného generatora tak v tejto metdde nie je oSetrené maximalne mnozstvo dat, ktoré
je mozné vygenerovat pre jeden kluc. Uzivatel vyuzivajuci knihoviiu aalg preto bude
musiet vediet s akym pseudondhodnym generatorom bude pracovat a musi preto
vedief ako ¢asto bude treba menit vnitorny stav pseudonahodného generatora a aké

maximalne mnozstvo nahodnych dat si moze dovolit vygenerovat pre jeden KkIuc.

public void generateRandomData(byte[] result){
generator.generate(result) ;
byte[] newKey = new byte[32];
generator.generate (newKey) ;
key = new ByteArraySymmetricKey(newKey) ;
generator.setKey (key) ;

Tretou metodou je metdda reseed. Tato metdda slizi na zmenu vnutorného stavu
pseudonahodného generatora. Po zavolani tejto metody sa testuju podmienky, ktoré
treba splnif na to aby mohol byt vnutorny stav pseudondhodného generatora zme-
neny. Prvou podmienkou je to, ze od posledného zavolania tejto metody muselo
uplyntt najmenej 100 ms. Na to vyuzivame timer a jeho metédu enoughTimePas-
sed. Ak podmienka nie je splnend tak metéda enouhgTimePassed vrati hodnotu
false, ktora je znegovana a vykona sa kod v bloku if, ktory zaisti to, ze vyskocime

z metddy reseed s navratovou hodnotou false.
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if (! (timer.enoughTimePassed())){

return false;

Druhou podmienkou je to, Ze sa muselo od naposledy uskutoc¢neného reseedu naz-
bierat dostatok entropie. Robi sa to takym spdsobom, ze sa zisti kolko entropie je
nazbieranej v pooli 0 a toto ¢islo sa porovna s konstantou minEntropyInPool0. Tato
konstanta méa hodnotu 1000 a vyjadruje 1000 bytov. KedzZe entropia sa medzi jed-
notlivé pooli prerozdeluje rovnomerne a poolov je dokopy 32, tak to znamena, ze

reseed mozeme vykonat az po nazbierani 32 kB dat entropie.

if (! (acumulator.getPool(0) .getSize() > minEntropyInPool0)){

return false;

Ked st obe podmienky splnené dochadza k samotnému reseedu. Podla teorie sa
musi pool Py pouzit v kazdom reseede, pool P; v kazdom druhom, pool P, v kazdom
stvrtom atd. Pritom novy klic¢ sa vypocita zhesovanim starého kluca zretazeného
s nahromadenou entropiou, viz 3.10. Pri implementacii vyuzivame tzv. inkremen-
talne hesovanie. Pri tomto inkrementalnom hesovani nemusime pocitat hesovaciu
funkciu naraz, ale volame metodu update a predavame hesovacej funkcii nazhromaz-
dené déata jednotlivo po pooloch. Hesovaciu funkciu nikdy nemazeme, to znamena,
ze si vzdy paméta stary kluc¢, staci nam len pridat entropiu z potrebnych poolov.
Potrebné pooli vyberame pomocou algoritmu ktory nam v smycke for prechadza
jednolivé pooli a pool P, je zahrnuty vtedy ak c¢itac reseedCounter je delitelom cisla
24,

for(int q = 0; q<32; g++){
if (((27q)%reseedCounter) == 0){
hash.update (acumulator.getPool(q) .getEntropy(), O,
acumulator.getPool(q) .getEntropy () .length) ;

Po tom ¢o sme hes inkrementalne predpocitali tak zavolame metddu finish, ktora
nam vrati vysledny hes. Tento hes je vSak 64 bitovy, preto ho treba upravit na velkost
32 bitov. Tento hes ulozime do pola bytov z ktorého potom vytvorime novy kluc

a nastavime nim novy stav pseudonahodného generatora.

byte[] keyBytes = Arrays.copyOfRange(hash.finish(), 0, 32);
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Potom c¢o sme vypocitali novy kluc¢ tak uz len inkrementujeme citac¢ reseedCounter,
vyresetujeme timer a vratime hodnotu true, ktora indikuje, Ze zmena vnitorného
stavu pseudondhodného generatora bola vykonana.

Poslednou stvrtou metdédou triedy Fortuna je metdda finish. Kedze cely prog-
ram bezi vo viacerych vlaknach tak je potrebné aby sa pri ukonceni programu po-
uzatvaral beh vsetkych vldkien. V tele tejto metody je for cyklus ktory prebehne
vsetky zdroje entropie ulozené v zozname etropySource a nastavi premennt running

v tychto vlaknach na false ¢im sa ukonci ich beh.

Trieda Timer

Pomocou objektu triedy Timer zistujeme ¢i presiel dostatocne dlhy cas na to aby
sme vykonali dalsi reseed. Tato trieda obsahuje dva atribity a dve metédy. Vzdy
ked chceme vediet ¢i preslo potrenych 100 ms na vykonanie dalsieho reseedu tak za-
volame metodu enoughTimePassed. V tejto metdde sa do atribitu actual Time ulozi
aktualny cas pomocou metédy System.currentTimeMillis(). Tento ¢as je vyjadreny
v milisekundéch ktoré ubehli od roku 1970. Ttito hodnotu odé¢itame nésledne od re-
feren¢nej hodnoty statTime a ak je rozdiel vacsi ako 100 tak metoda vrati pravdi-
vostni hodnotu true. Druhou metodou je metoda reset. Tato metdda nastavi atribut

start Time na aktualny referenény cas.

Ostatné triedy

Generator Fortuna dalej pracuje s rozhraniami IGenerator, IHashFunction, [Sym-
metricKey a triedami EntropySource a Acumulator. Tieto triedy a rozhrania zaistujt
generatoru Fortuna vysokt modularitu a dovoluji mu pouzit rézne typy pseudona-
hodnych generatorov, hesov a zdrojov entropie. Tieto bloky z ktorych je poskladany
generator Fortuna mozeme chapat ako akési podsystémy, ktoré st detailne popisané

v jednotlivych podkapitolach.

4.2 Subsystém (Generator

Na obrazku 4.2 moézeme vidiet diagram tried pre subsystém generator. Tento subsys-
tém je konkrétnou implementéaciou pre blokové Sifry. Na obrazku mozeme vidiet Styri
rozhrania a dve triedy, ktoré budu detailnejsie opisané v jednotlivych podkapitolach.

Rozhranie IGenerator

Jeden z atributov triedy Fortuna je ukazatel IGenerator. Na to aby sme mohli vytvo-

rif pseudonahodny generator, ktory by vedel pracovat v generatore Fortuna musime
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Counter «interface»
cb: byte]] IGenerator
+Counter(numberOfBytes: int) +setKey(key: ISymetricKey)
+getCounter(): byte[] +generate(result: byte[])
+incrementCounter(i: int) /I'\

BlockCipherGenerator
+BlockCipherGenerator(cipher: IBlockCipher)
«interface» +setKey(key: ISymetricKey)
ISymetricKey +generate(result: byte[])

+destroy()
+getSize()
+getSubKey (offset: int, size: int)

«interface»
IBlockCipher

+getBlockLength(): int

+getKeySize(): int

+getEncryptor(): IBlockCipherTransformation
+getDecryptor(): IBlockCipherTransformation

«interface» <
IBlockCipherTransformasion

+transformBlock(sourceBlock: byte[], sourceOffset: int, targetBlock: byte[], targetOffset: int)
+setKey(key: ISymetricKey)

Obr. 4.2: Diagram tried pre subsystém Generator.

vytvorit triedu, ktorda implementuje rozhranie IGenerator. Toto rozhranie obsahuje
dve metédy. Prvou je metdda setKey pomocou ktorej menime kIic¢ alebo vnutorny
stav generatora, druhou metdédou je metdda generate pomocou ktorej generujeme
nahodné data.

BlockCipherGenerator

BlockCipherGenerator je uz konkrétna implementacia pseudondhodného generatora.
Téato trieda implementuje rozhranie IGenerator. Medzi atributy tejto triedy patria
counter triedy Counter, key rozhrania [SymetricKey, cipher rozhrania IBlockCipher
a encryptor rozhrania IBlockCipherTransformation. Pri vytvarani objektu z triedy
BlockCipherGenerator vkladame do konstruktoru sifru s ktorou budeme pracovat,

viz kod nizsie v ktorom pouzivame 256 bitovu Sifru AES z kniznice aalg.
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BlockCipherGenerator aesCipherGenerator = new BlockCipherGenerator(new
AesCipher(32));

V konstruktore sa dalej inicializuje objekt counter v zdvislosti na dizke Sifry. Dalej
sa v iom v zavislosti od dizky Sifry inicializuje pole bajtov obsahujice samé nuly
z ktorého vytvori symetricky klic¢. Zo Sifry sa dalej odvodi encryptor, ktorému je
predany tento klac.

Trieda BlockCipherGenerator dalej implementuje dve metody. Prvou je metdda
setKey pomocou ktorej predame kIuc¢ encryptoru. Druhou metédou je metdda ge-
nerate pomocou ktorej generujeme ndhodné data. Do parametru tejto metddy pre-
davame pole bytov, ktoré ma byt naplnené nahodnymi datami. Blokova sSifra ako
uz vychadza z nazvu vsak dokaze naraz zakédovat len obmedzené mnozstvo dat,
tzv. blok. V nasom pripade u sifry AES pri generacii dat sifrujeme 16 bytovy citac.
Ak preto potrebujeme vygenerovat napriklad 100 bytov ndhodnych dat. Musime
v nasom pripade vygenerovat 7 blokov a vystup orezat na potrenych 100 bytov.

V zobrazenom koéde mdzeme vidief presni implementaciu. Na zaciatku vytvo-
rime konstantu blockLength, ktora reprezentuje velkost bloku s akou pracuje blo-
kova Sifra. Dalej definujeme pole bytov o velkosti tohto bloku a premennd offset.
V cykle while potom generujeme jednotlivé bloky a priradujeme ich do pola result
az kym nie je tplne naplnené. Na generaciu bloku ndhodnych dat volame encryp-
tor a jeho metodu transformBlock, ktorej do parametru predame aktualnu hodnotu
¢itacCa, vstupny offset, pole bytov block a vystupny offset. Akondhle vygenerujeme
block tak inkrementujeme citac. V dalsom krokom zistujeme kolko bytov z jedného
bloku mame priradif do vysledného pola result. Na to vyuzijeme staticki metédu
min triedy Math. Do parametru predame pocet bytov, ktoré este treba vygenerovat
a velkost jedného bloku. Ak metéda min vyhodnoti hodnotu premennej blockLengh
ako mensiu, tak sa cely blok nakopiruje do pola result a cely proces sa opakuje
v dalsom cykle kedy je vygenerovany dalsi blok dat. Ak metéda min vyhodnoti, Ze
pocet bytov ktoré je este potrebné vygenerovat je mensi ako pocet bytov v jednom
bloku tak sa tento zvysni pocet bytov nakopiruje do pola result a cyklus while sa

ukonéi lebo premennd offset sa bude rovnat velkosti pola result.

public void generate(byte[] result){
final int blockLength = encryptor.getCipher().getBlockLength();
byte[] block = new byte[blockLength];
int offset = 0;

while(offset<result.length){

encryptor.transformBlock(counter.getCounter(), 0, block, 0);
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counter.incrementCounter(0) ;

final int size = Math.min(result.length-offset, blockLength);
System.arraycopy(block, 0, result, offset, size);

offset += size;

Trieda Counter

Na to aby sme sifru AES mohli pouzit na generovanie nahodnych dat potrebujeme
128 bitovy citac. Tato 128 bitovi hodnotu je potrené predavat encryptoru vo forme
pola bytov.

Pri vytvarani objektu triedy counter predame konstruktoru velkost bloku s kto-
rou bude blokova Sifra pracovat zavolanim metédy cipher.getBlockLength. Podla
toho sa vytvori aj velkost ¢itaca, v nasom pripade to bude hodnota 16 reprezen-
tujica 16 bytové pole, vsetky byty pola sa potom nastavia na hodnotu -128. Je to
z toho ddévodu, ze Java nepodporuje neznamienkovy byte, tzv. unsigned byte, ktory
by nadobiidal hodnoty 0-255. Trieda Counter dalej obsahuje dve metody. Prva me-
toda getCounter vracia hodnotu ¢itaca vo forme pola bytov. Druhd metoda incre-
mentCounter slizi na inkrementaciu ¢itaca.

V nizsie zobrazenom kdéde mozeme vidief, Ze inkrementacia je vyrieSena rekur-
zivnou funkciou. Ked chce vonkajsi zdroj, teda generator inkrementovat citac¢ tak
vzdy zavola funkciu v tvare incrementCounter(0). Tym povie, Ze chce inkrementovat
nulty byte ¢itaca. Ak je uz v nultom byte nastavena hodnota 127 a hrozi jeho prete-
Cenie tak sa mu nastavi hodnota -128 a znova sa zavola metdda incrementCounter(1)
tentokrat s poziadavkou na inkrementaciu prvého bytu citaca atd.

Kedze je c¢ita¢ 128 bitovy, sklada sa teda zo 16-tych bytov s indexaciou 0-15.
Preto je na zaciatku metédu podmienka, ktora zaisti, Zze po preteceni celého c¢itaca
je inkrementacia ukonc¢end a zacina sa znova z vychodzieho stavu. Pretecenie celého

¢itaca vsak nastava len najskor za kazdych 13,5 roka.

public void incrementCounter(int i){
if (i==cb.length){

return;
}
if(cb[i] == 127){
cb[i] = -128;
incrementCounter (i+1);
Yelsed{
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++cb[i];

Rozhranie ISymetricKey

Jednd sa o rozhranie symetrického klica knihovny aalg. Toto rozhranie sa pouziva

pri nastavovani vnutorného stavu pseudonahodného generatora.

Rozhranie IBlockCipher

Pri vytvarani objektu BlockCipherGenerator predavame do parametru blokovt sifru
s ktorou bude tento generator pracovat. V nasom pripade sme vyuzili sifru AES
z knihovny aalg. Mézeme vSak vyuzit hociktori blokovu sifru. Stac¢i ak spominana
sifra implementuje rozhranie IBlockCipher a vsetky prislusné metédy ako getBlock-

Length, getKeysize, getEncryptor a getDecryptor.

Rozhranie IBlockCipherTransformation

Rozhranie hnihovny aalg pouzivané pri sifrovani pomocou blokovych Sifier.

4.3 Subsystém Entropy Sources

Generatoru Fortuna mozeme priradit tolko zdrojov entropie kolko len chceme. Staci
mu len predat objekt triedy EntropySource. Na obrazku 4.3 mozeme vidiet ako st

zdroje entropie do generatoru Fortuna zaclenované.

Rozhranie Runnable

Kazdy zdroj entropie je navrhnuty tak aby bezal vo vlastnom vladkne. Vdaka tomu
mozeme kedykolvek zdroje entropie do generatoru Fortuna pridavat alebo odoberat.
Takisto pad vlakna napriklad webkamery neohrozi beh programu a zdroje entropie
mozu takto neustale zbierat entropiu bez ohladu na to ¢i pseudondhodny generator
generuje data alebo nie. Z tohto dovodu kazdy zdroj entropie implementuje rozhranie

Runnable.

Trieda EntopySource

Trieda EntropySource je abstraktna trieda implementujica rozhranie Runnable.

Téato trieda obsahuje dva atribity a tri metody. Prvym atributom je actualPool,
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«interface»
Runnable

+run()

N
|

I
EntropySource

#actualPool: int
#running: boolean

+run()
#poolCounterlncrement()
+stopRunning()
MouseES WebcamES KeyboardES
-robot: Robot -image: Bufferedlmage -frame: JFrame
-frame: JFrame -webcam: Webcam -displayArea: JTextArea
-mousePanel: JPanel -data: byte[] -typingArea: JtextField
-offsetX: int -c: Color -date: Date
-offsetY: int +run() +run()
-mouseMoveFlag: boolean +keyPressed()
-mouseData: MouseData
+run()
-centering() Mi honeE E
+mouseClicked(e: MouseEvent) - |crc.vp orTe S S.ystem S
+mouseMoved(e: MouseEvent) -audioFormat: AudioFormat -random: SecureRandom
-targetDataLine: TargetDatalLine -randomData: byte[]
-getAudioFormat(): audioFormat +run()
+run()

Obr. 4.3: Diagram tried pre subsystém Entropy Sources.

ktory je reprezentovany dekadickou hodnotou a urcuje to do ktorého poolu v aku-
mulatore sa bude nazbierana entropie ukladat. S tymto atribitom suvisi aj metdda
poolCounterIncrement, ktora tento counter vzdy inkrementuje v rozsahu 0-31.
Druhym atribitom je premenna running v ktorej je ulozena logicka hodnota
urcujica ¢i ma vlakno bezat a kedy ma skoncit. Pri spusteni vlakna sa tento atribut
nastavi na hodnotu true. Akonahle je vsak atribut nastaveny na false, vlakno sa

ukondi. Tento atribut ma modifikator volatile.

protected volatile boolean running;

Modifikator volatile sa v Jave pouziva vtedy ak hodnota atribitu méze byt zmenena
inym vlaknom. S tymto suvisi aj metéda stopRunning. Ak mé byt napriklad beh
generatoru Fortuna ukonceny tak Fortuna zavola vo vSetkych zdrojoch entropie me-
todu stopRunning, ktora nastavi atribtt running na false ¢im ukon¢i ¢innost tychto

vldkien.
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Poslednou metddou je metdéda run. V metdde run je smycka while ktora testuje
premennu running. Vo vnutri tejto smycky je umiestneny kéd Specificky pre kazdy

zdroj entropie, ktory sa stara o zber entropie.

Ostatné triedy

Ostatné triedy ako MouseES, MicrophoneES, WebcamES, SystemES a KeyboardES
st uz konkrétnymi zdrojmi entropie. Funkénost aj implementécia tychto zdrojov en-
tropie spolu s ich analyzou uz bola v tomto texte popisana. Pri integracii do knihovny
aalg boli tieto triedy len mierne poupravené a to takym spdsobom, ze boli zmazané
pripadne pozmenené metédy na vypocet a zobrazovanie medzivysledkov. Dalsou tp-
ravou tychto tried je to, Ze zaroven nahodné data zbieraji a rovno aj spracovavaju
s pouzitim bufferu.

4.4 Subsystém Akumulator

Subsystém Akumulator a jeho diagram tried je vyobrazeny na obrazku 4.4. Tento

subsystém je zo vsetkych najjednoduchsi a sklada sa len z dvoch tried.

Pool
-hash: IHashFunction
Acumulator _size: long
+saveToPool(entropy: byte[], poolNumber: int) .
+getPool(i: int): Pool 32 :gggrE()”"‘)py(e”t“’py' bytef]
+getEntropy(): byte[]
+getSize(): long

Obr. 4.4: Diagram tried pre subsystém Akumulator

Trieda Acumulator

Trieda Akumulator je pevnou sucastou generatoru Fortuna a je to prave tato trieda,
ktora robi generator Fortuna odolny proti itokom zvonku. Z implementacného hla-
diska tato trieda obsahu pole poolov o velkosti 32 a dve metddy.

SaveToPool je metdda ktora zapisuje data do poolu, pri volani tejto metddy jej
konkrétny zdroj entropie preda pole bytov ndhodnych dat lubovolnej dizky a deka-
dickd hodnotu poolu do ktorého si praje tieto data zapisat. Druhd metdda getPool

zase vrati potrebny pool ked sa generator Fortuna snazi extrahovat data z poolu.
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Objekt triedy Acumulator sa inicializuje vzdy ked sa vytvara objekt triedy For-
tuna. Pri inicializacii objektu Acumulator je v jeho konstruktore rovnako inicializo-
vanych 32 objektov triedy pool. Na inicializaciu jednotlivych objektov triedy pool
vyuzijeme funkciu Java zvanu reflexia. Tymto sposobom mdzeme pri vytvarani ob-
jektu z triedy Acumulator predat konstruktoru hesovaciu funkciu ktorou sa bude

hesovat.

Acumulator acumulator = new Acumulator(Shab512.class);

Néasledne sa v konstruktore vytvori jedinecnych 32 instancii tejto hesovacej funkcie

a tieto instancie su predané jednotlivym poolom.

public Acumulator(final Class<? extends IHashFunction> hashClass) {
for (int i = 0; i < pool.length; i++) {
try {
final IHashFunction hash = hashClass.newInstance();
pool[i] = new Pool(hash);
}
catch (InstantiationException | IllegalAccessException ex) {

throw new RuntimeException("Cannot create hash function", ex);

Trieda Pool

Pri ukladani entropie do poolov treba z implementa¢ného hladiska myslief na paméa-
tové a vypocetné naroky programu. Z teédrie vyplyva, ze zbierana entropia sa medzi
pooli distribuje rovnomerne a ze napriklad pool Ps; sa pouzije pri reseede kazdych
14 rokov. Nie je preto velmi vhodné aby sme zahlcovali pamét datami, ktoré prav-
depodobne nikdy nepouzijeme. Na druhej strane je tiez velmi narocné vypocitat hes
z velkého objemu dat, ktoré program zbieral dlhsiu dobu. Riesenim je opét pouzitie
inkrementalneho hesovania.

Trieda Pool preto obsahuje dva atributy, prvym je hesovacia funkcia a druhym je
premennd size, ktord nam udava kolko dat sme uz v poole nazbierali. Pri ukladani
dat do poolu sa vola metdéda addEntropy, ktorej do parametru predame pole bytov
[ubovolnej velkosti. Vnutri tejto metody je potom z objektu heSovacie funkcie volana
metoda update, ktorej predame toto pole bytov. Metoda update nam inkrementélne
vypocitava hes a vdaka nej si paméatové naroky konstantné a eliminuju sa tymto

sposobom aj vykonové spicky. Kedze do poolu tymto sposobom moézu ukladat data
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rozne zdroje entropie, inak povedané vldkna a taktiez nie je vylacené, ze sa o to
mozu pokusat zaroven, tak je potrebné na tuto metdodu upevnit zamok, teda ju
synchronizovat klti¢ovym slovom synchronized. Okrem toho, Ze sme zavolali metédu
update treba eSte aj pripo¢itat velkost pola k atribitu size aby sme vedeli kolko dét
uz bolo do poolu ulozenych.

S tymto atribitom size suvisi dalsia metdda getSize, ktora tento atribut vracia.
Tato metdédu vyuziva trieda Fortuna, ktora sa dotazuje poolu Fy na objem nazbie-
ranych dat a zistuje tak ¢i je mozné vykonat dalsi reseed.

Ked je potrebné data z poolu extrahovat tak sa zavold metdéda getEntropy. V
tejto metode sa pomocou hesovacej funkcie volanim metddy finish vypocita hes
reprezentujuici vSetky nazbierané data v poole. Tento hes je reprezentovany polom
bytov a tvori navratovi hodnotu funkcie. Okrem toho sa v tejto metdde vola este
aj metoda clear. Tato metoda ma za ilohu vynulovat atribut size a takisto nanovo

inicializovat hesovaciu funkciu volanim metddy initialize.
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5 VZOROVY PROGRAM

Po tom ¢o bol generator ndhodnych ¢isel Fortuna implementovany do knihovny
aalg bol vytvoreny aj vzorovy program, ktory vyuziva tito knihovnu na generaciu
nahodnych dat. Na obrazku 5.1 mozeme vidiet hlavné okno programu. Ako mézeme
vidiet tlacitko generate je v tomto stave zablokované, najprv musime zakliknuf zdroje

entropie, ktoré si prajeme pouzit. Akondhle zdroj entropie zaskrtneme, je okamzite

spusteny a zacina zbierat entropiu.
(2] E—)

[ ] Mouse

[ ] Keyboard

[ ] Microphone
[ ] Webcam

[ | system

20

"

Obr. 5.1: Okno vzorového programu.

Na obrazku 5.2 uz mozeme vidief, Ze zdroje entropie nazbierali dostatok entropie
a tlacitko generate sa tym padom aktivovalo a my mdézeme generovat nahodné data.
Predtym vsak este mdézeme zadat kolko bytov dat si prajeme vygenerovat a takisto

mozeme kliknut na tlacitko save a definovat kde chceme data ulozit.

[ ] Mouse
[ ] Keyboard
[ ] webcam
Systen

a5 |

Generate

b

Obr. 5.2: Okno vzorového programu po nazbierani dostatku entropie.

Ukazku mozeme vidiet na obrazku 5.3 kde sme vytvorili sibor True Random

Data v adresari Random Data, tymto spoésobom sa nam v adresari vytvori textovy
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stibor s patricnym menom a do tohto siboru sa potom budi generované ndhodné
data zapisovat. Ak na tlacitko save neklikneme a nespecifikujeme kam sa maju déta
ukladat, tak sa budi ukladat do aktualneho adresara v ktorom sa nachadza aj

program pod nazvom Cryptodata.
r|é| Save ﬁﬂ
Save In: ‘|j Random Data ‘V‘ E

File Name:  |True Random Data |

Files of Type: |All Files |v|

Obr. 5.3: Okno na uloZenie vygenerovanych dat.

Na obrazku 5.4 mézeme vidiet data, ktoré sa boli vygenerované a ulozené do
siboru True Random Data. Jednotlivé byty st zapisané v hexadecimalnej forme

a moézu byt nacitané inou aplikaciou.

MJ True Random Data.txt - Poznamkovy blok E‘Elﬂ

Sibor l:lprgvy Format Zobrazit Pomocnik

0x8b
Oxda 3
Ox71
0x55
0x63
0x70
Oox2
0x27
Oxeb
0x90
Oxle
0xh0
0x78
ox7 =
0x55

»

m

4 3

Obr. 5.4: Vygenerované data ulozené v textovom sibore.
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6 ZAVER

Téato praca sa zaoberala generovanim nahodnych ¢isel, teoretickym opisom genera-
toru ndhodnych ¢isel Fortuna, posidenim a zhodnotenim réznych zdrojov entropie
a implementaciou generatoru Fortuna do knihovny aalg.

Z interaktivnych zdrojov entropie boli vybrané metédy pohybu mysSou a pisa-
nia na klavesnici. Z neinteraktivnych zdrojov boli vybrané metody ziskavania Sumu
mikrofénu a Sumu webkamery. Zo systémovych zdrojov bol vybrany implementovany
kryptograficky generator v Jave. Z hladiska ndhodnosti dat najlepsie obstali neinte-
raktivne zdroje entropie, teda Sum mikrofénu a Sum webkamery. Interaktivne zdroje
maji v tomto ohlade limitujtce faktory. Co sa tyka pohybu mysou tak ziskané data
nemaju uniformné rozlozenie. Nahodnost dat dalej negativne ovplyviniuje nastave-
nie citlivosti mysi. V pripade pisani na klavesnici je zase ndhodnost dat negativne
ovplyvnena pravidelnostou s akou uzivatel stlaca klavesy. Z hladiska objemu ziska-
nych dat opat maju navrch neinteraktivne zdroje entropie. V pripade zachytavania
sumu pomocou mikrofénu je objem ziskanych dat zavisly od vzorkovacieho kmitoctu,
pri vzorkovacom kmitocte 192kHz sme schopny ziskavat nahodné data rychlostou
24kB/s. V pripade zachytavania Sumu pomocou webkamery zase objem ziskanych
dat ovplyvnuje vypocetny vykon a to ako rychlo stthame spracovavat zachytené ob-
razky. V nasom pripade bola rychlost 221,54 kB/s. Co sa tyka interaktivnych metéd
tak tam sa objem ziskanych dat za cas posudzuje pomerne tazko pretoze su zavislé
od pouzivatela. Napriek tomu ak vezmeme do tvahy fakt, ze jednym stisknutim
klavesy vygenerujeme 1B dat, tak uzivatel by musel stisknit kvantum klaves za se-
kundu aby sa vyrovnal neinteraktivnym metédam. Co sa tyka pohybu mysi tak tam
sme schopny pri kontinuédlnom pohybe zachytit 735 dekadickych hodndt za sekundu.
Aj keby sme kazdi hodnotu vyjadrili v 8 bitovom formate, tak aj napriek tomu by
sme boli schopny dostat sa len na rychlost 0,735kB/s. Z hladiska ndhodnosti aj ob-
jemu ziskanych dat st neinteraktivne zdroje entropie lepsie ako interaktivne zdroje
entropie. Z hladiska bezpecnosti sa vSak pri implementacii generatoru Fortuna sna-
zime pouzit vSetky zdroje entropie aby sme zabezpecili ¢o najvicsiu redundanciu
systému.

Implementacia generatoru Fortuna do knihovny aalg bola tuspesna. Cela apli-
kacia je navrhnutd modularne a je mozné pouzit rézne typy pseudonahodnych ge-
neratorov, hesov a zdrojov entropie. Implementacia bola otestovana na vzorovom
programe, ktory pracuje s blokovou Sifrou AES, pouziva hesovaciu funkciu SHA a
vysSie spominané zdroje entropie. Pouzita sifra AES-256 aj hes SHA512 su taktiez

stucastou knihovny aalg.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

AES Advanced Encryption System

API Application Programming Interface
CCD Charge-coupled device

CTR Counter

LFSR Linear Feedback Shift Register
PCM Pulse Code Modulation

PRNG Pseudo Random Number Generator

RGB Red, Green, Blue
SHA Secure Hash Algorithm
SSL Secure Socket Layer

TRNG True Random Number Generator

UML Unified Modeling Language
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A OBSAH PRILOZENEHO CD

» Elektronicka verzia diplomovej prace.
e Zdrojové kédy knihovny aalg.
e Zdrojové kody programov pouzitych na analyzu zdrojov entropie.

o Textové sibory obsahujice ndhodné data, ktoré boli analyzované v texte.
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