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Abstrakt

Cielom prace je vytvorit koncept semi-centralizovanej kryptomeny, ktord podporuje ex-
ternu interoperabilitu. Predpoklada sa, ze prave semi-centralizovand kryptomena je budic-
nost kryptomien v bankovom sektore, nakolko aj za cenu ¢iastocnej centralizacie, prinasa
vyhody konceptu decentralizovanej tctovej knihy. Kedze mozno predpokladat sibezné nasa-
denie vlastnych kryptomien réznymi centralnymi autoritami, ako napr. centralne banky, je
nutné vytvorit komunikacény protokol pre medzibankové transakcie. Z toho dévodu je praca
zamerana na rozsirenie existujiceho riesenia Aquareum o interoperabilitovy protokol.

Abstract

The aim of this thesis is to create a concept of semi-centralized cryptocurrency that supports
external interoperability. It is assumed that semi-centralized cryptocurrency is the future of
cryptocurrencies in the banking sector, because even at the cost of partial centralization, the
concept brings the benefits of a decentralized ledger. Since the simultaneous deployment
of their own cryptocurrencies by various central authorities, such as central bank, it is
necessary to establish a communication protocol for interbank transactions. The work is
thus focused on extending the existing Aquareum solution with an interoperability protocol.
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Kapitola 1

Uvod

Technolégia blockchain zazila za posledni dekddu dobu neuveritelného zaujmu. Tato tech-
nolégia stoji za pociatkom velkej zmeny vnimania platidiel, zavedenim nového typu virtual-
nej meny — tzv. kryptomeny. Kryptomeny st oproti beznym platidlam zalozené na moder-
nej kryptografii a decentralizovanosti, vdaka ¢omu prinasaji vlastnosti ako nezmenitelnost
a nezvratnost vykonanych transakcii. Prave z toho dévodu, ponikané vlastnosti prilakali
mnozstvo technologickych nadsencov a investorov, pricom Coraz viac si kryptomeny vyuzi-
vané ako alternativa beznych platidiel. Avsak momentalne, kvoli svojim obmedzeniam nie
su vhodné ako uplna nahrada aktudlneho spdsobu platidiel, v dosledku ¢oho je tato techno-
logia predmetom neustalych vyskumov, ktoré sa zameriavaji na odstranenie nedostatkov,
¢o by umoznilo rozvinit jej plny potencidl.

Jednym z moznych postupov riesenia je upustenie od myslienky decentarlizovanosti pri
zachovani vSetkych ostatnych vlastnosti. Takéto rieSenie moéze byt nasadené centralizova-
nymi subjektami — bankami. Spominané vlastnosti je mozné v centralizovanom prostredi
zabezpecit technolégiou trusted computing. Prikladom centralizovaného riesenia je projekt
Aquareum [32], ktory okrem technoldgie trusted computing vyuziva aj decentralizovant
technol6giu blockchain.

Prica sa zameriava na rozsirenie spominaného centralizovaného riesenia o moznost ex-
ternej interoperability. Nasadenim viacerych instancii tak vznika semi-centralizovand kryp-
tomenova platforma.

Struktira dokumentu. Teoretickd ¢ast prace je ¢lenend do troch kapitol. V kapitole 2 je
rozpracovany uvod do problematiky déveryhodného pocitania (anglicky trusted computing),
vratane popisu vyvoja technolégie, jej prinosu ako aj prehlad aktuédlnych prostredi urc¢enych
pre zabezpecené vykonavanie kédu. V danej kapitole sa kladie doraz najmé na technol6giu
Intel SGX. Kapitola 3 definuje technolégiu blockchain — jej vznik, vlastnosti, strukturalne
rozdelenie, vratane jej vyuzitia v kryptomenach. Rovnako st v prislusnej kapitole uve-
dené specifikicie dvoch najznamejsich kryptomien — Bitcoin a Ethereum. V kapitole 4 je
priestor venovany zhodnoteniu a porovnaniu pristupov vyuzivajucich kombinaciu trusted
computingu a blockchain technolégie. Na zdklade nadobudnutych poznatkov je v kapitole 5
vytvoreny navrh komunika¢ného protokolu zabezpecujici externil interoperabilitu navrho-
vanej semicentralizovanej kryptomeny zaloZenej na platforme Aquareum [32]. Kapitola 6
zobrazuje implementacné detaily jednotlivych casti navrhovaného systému. Nésledujtca
kapitola 7 analyzuje bezpecnost protokolu pri réznych poziciach utocnika.



Kapitola 2

Trusted Computing

Aplikécie Coraz castejSie pracuju so sikromnymi informaciami, ako st hesla, citlivé infor-
macie uzivatelov, Cisla uc¢tov, kryptografické kluce, atd. Pristup k tymto dadtam nesmie
nadobudnit nikto iny okrem prijemcu. Ulohou operaéného systému je presadzovanie ta-
kych bezpecnostnych politik, aby sa k tymto tajomstvam nemohol dostat neopravneny
subjekt. Opera¢ny systém brani pristup k siborom iného uzivatela (ak nebolo explicitne
uvedené inak), jednej aplikicie v pristupe do paméite druhej a neprivilegovanému pouzi-
vatelovi v pristupe k prostriedkom OS. Aby nedoslo k tniku informécii pri komunikacii
aplikacie s tloziskom alebo inou entitou po sieti, data su Sifrované.

Avsak aj napriek tymto opatreniam nemé aplikacia zaruku, ze sa malvér nedokaze do-
stat k citlivym informécidam. Pretoze kazdy program, ktory ziska oprdavnenia spravcu sys-
tému, ziska zaroven pristup aj ku vSetkym zdrojom vratane dat. Preto je vhodné pouzit na
ochranu nové architektury, ktoré zabezpecia déveru aplika¢nych dat za akychkolvek pod-
mienok. V kapitole st uvedené strucné informécie o doposial vyvijanych technikach, pricom
najvécsia pozornost je upriamend na technolégiu Intel SGX.

Anglické slovo trust — déverovat, moze nadobidat rozny vyznam v zavislosti na kontexte
ako aj v odlisnych vnimaniach réznych ludi. V spojeni so slovom computing — pocitanie, sa
moze jednat o pojem, ktory je bez dalsiecho dodato¢ného vysvetlenia bezvyznamny. Zjedno-
dusene, v pocitacovej bezpecnosti je koncept doveryhodného poéitania ( Trusted Computing
— TC) mozné povazovat za taky pocitacovy systém, ktorého entity maji uréiti Groven
zaruky taku, ze jeho ¢ast, pripadne celok pocitacového systému, sa chova o¢akavanym spo-
sobom. Za entitou je mozné povazovat ¢loveka pocitacového systému, alebo program vyko-
navajuci na vzdialenom stroji, pricom stupen zaruky zabezpecenia moéze pokryvat vsetky
aspekty systému, alebo iba jeho ¢ast [43].

Este pred dalsim vykladom problematiky v tejto kapitole je potrebné uviest a popisat
bezpecnostné vlastnosti, ktoré vac¢sina architektir TC nadobtda [40].

Izolacia. Oznacuje hardvérovy mechanizmus, ktory riadi pristup k softvéru a jeho
pridruzenym datam. Ak je takyto softvér spolu s datami umiestneny v $pecidlne chranenom
module, je odizolovany od zbytku systému, ¢im znemoznuje neopravnené ¢itanie/zapis dat
a modifikaciu samotného kédu inym softvérom. Vdaka tejto vlastnosti je zarucend integrita
ako aj kodu, tak aj udajov, ktoré sa nachadzaji v module. Z bezpecnostného hladiska
je vykonavanie takého kédu mozné spustif iba z jedného predom definovaného miesta.
Chranené moduly st pouzivané na ukladanie dévernych informacii, ako napr. tajné kltuce.

Atestacia. Mechanizmus preukazovania identity a déveryhodnosti cielovej platformy
tretej strane za ucelom ziskania jej dovery este pred samotnou interakciou. Existuju dva



druhy atestacie — lokalna, pri ktorej sa preukazuju jednotlivé moduly v ramci jednej plat-
formy a vzdialend na preukazovanie mimo jednej platformy [38].

Sifrovanie dat (anglicky sealing). Sifrovanie dovernych dat alebo kédu tak, Ze ich
nasledné rozsifrovanie je mozné vykonat iba za uréitych podmienok (dédta st rozsifrované
na konkrétnom zariadeni, v konkrétnej konfiguracii alebo stav zariadenia je rovnaky ako
pri sifrovani).

Odolnost voéi titokom na postranné kanaly. Ziaden softvérovy modul, vratane
privilegovaného operacného systému, nedokéze ziskat informacie z inych modulov inak, ako
z ich vstupno-vystupného rozhrania. Architektira by sa tak mala postaraf o vymazanie vy-
rovnavajucich paméti, aby z nich nedochadzalo k iinikom informacii pri prepinani kontextu.

Ochrana paméite. Ochrana integrity a autenticity dat ukladanych do externej pamati
alebo pri ich odosielanych cez systémové zbernice.

Uz v 80-tych rokoch st Ministerstvom obrany Spojenych statov americkych definované krité-
rid hodnotenia spolahlivosti pocitacovych systémov (TCSEC), oznacované aj ako Oranzovd
kniha. Tento dokument definoval pojem bdza déveryhodného pocitania ( Trusted Computing
Base — TCB) ako sthrn ochrannych mechanizmov v rdmci pocitacového systému vratane
hardvéru, firmvéru a softvéru, ktorych kombinacie mechanizmov zodpovedaju za presadzo-
vanie bezpecnostnych politik systému. TCB sa moze skladat z jedného alebo viacerych kom-
ponentov spolo¢né vynucujicich jednotni bezpecnostni politiku. Schopnost doéveryhodnej
vypoctovej zakladne spravne vynitit bezpecnostni politiku zavisi vyluéne od mechanizmov
v TCB a od spravneho zadania parametrov administratormi systému [6].

Dalej sa TCSEC kritéria zameriavaji z vicsej ¢asti na bezpecnost operaénych systé-
mov. Avsak rovnako podstatni Cast zohrava aj hardvér, kedze izolacia paméfovych stranok
je hlavnou myslienkou zabezpecenia kontextu v rezime jadra a aplikicie. Z hladiska ope-
racného systému je hardvér doveryhodny, pretoze neexituje alternativny sposob testovania
a overovania spravnosti hardvéru. AvsSak to neznamend, ze hardvér nemoze byt kompromi-
tovany ¢o naznacuju aj nedavne exploity ako Meltdown a Spectre! [30].

Hrozby zranitelnosti hardvéru motivovali poc¢itacovy priemysel na vytvorenie skupiny
Trusted Computing Group (TCG), ktord vznikd v roku 2003 a v roku 2006 prichddza
s prvou generaciou modulu déveryhodného pocitania (Trusted Platform Module — TPM).
Modul sluzi na zaistenie déveryhodnosti platformy, ktorej mozu déverovat lokalni uzivate-
lia aj vzdialené entity. Princip budovania dovery je zaloZeny na koncepte refazca dovery
(chain ot trust). Koncept spoc¢iva v postupnom overovani jednotlivych komponentov (hard-
vérovych aj softvérovych) predoslym komponentom v rade, poéinajic od korena dovery
(root of trust), az po hardvérova platformu, operacny systém a aplikdcie. Koren dovery je
systéme implementovany ako mikroradi¢, ktory je umiestneny na zikladnej doske. TMP
poskytuje systému (1) moznost generovat a ukladat kryptografické kltuce, a to aj s vyuzitim
pravého generdtora ndhodnych ¢isel, (2) Sifrovanie (sealing) a viazanie (binding), (3) vzdia-
lent atestaciu. Jeho zjednodusend architektira je zobrazena na obrazku 2.1. Avsak je nutné
podotknit, ze TPM poskytuje obmedzent ochranu voéi fyzickym ttokom [49, 40, 34].

Hlavnym nedostatkom TPM modulu je, Ze nepontika izolovane prostredie pre vykona-
vanie [ubovolného kédu dostupného pre tretie strany, ¢im znizuje funkénost na predom defi-
novand mnozinu rozhrani. RieSenim je vytvorenie obmedzeného prostredia, ktoré je odolné
voci neopravnenej manipulacii. Takéto prostredie sa nazyva ako prostredie déveryhodného
vykonavania ( Trusted Execution Environment — TEE) a zarucuje:

"https:/ /spectreattack.com/
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Obr. 2.1: Zjednodusena architektira TPM komponenty (prevzaté z [4]).

e autenticitu vykonavaného kédu
o integritu aktiv (registre procesora, pamét, vstupno-vystupné operacie)
e dovernost kbédu, dat a aktiv

Okrem toho musi byt schopné poskytnit vzdialené osvedcéenie, ktorym preukazuje jeho
doveryhodnost tretim stranam. TEE musi odolavat vSetkym zndmym softvérovym ttokom
ako aj externym ttokom na hardvér, najmé na hlavni pamét systému [48].

Vsetky spominané vlastnosti zarucené najmé vdaka separacnému jadru TEE, ktoré
sa snazi ochranit aktiva od zbytku prostredia systému REE.? Z pohladu TEE sa jedna
o nedoveryhodné prostredie, a preto je komunikacia s tymto prostredim realizovana po-
mocou dokladne kontrolovaného rozhrania. Rozhranie musi byt dostatoéne zabezpecené
aby nevznikali moznosti potencionalnych ttokov, ako napr. tok prefazenim sprav, ttok
na kontrolu poskodenia sprav, chyby paméte spdsobené odstranenim zdielanych stranok.
Aj preto st na TEE kladené bezpec¢nostné poziadavky, ktoré pozostavaju z nasledujtcich
bezpecnostnych politik:

e Oddelenie dat — data v jednom oddieli nemdzu ¢itat ani upravovat data v inom oddieli.

e (Casové oddelenie — zdielané zdroje nemé6zu byt pouzité na tnik informacii do inych
oddielov.

e Kontrola toku — komunikacia medzi oddielmi méze prebiehat len vtedy, ked je expli-
citne povolené.

o Izolécia chyby — PorusSenie bezpecnosti sa nesmie Sirit naprie¢ oddielami [48].

Zaroven TEE musi byt inStancované procesom bezpecéného zavedenia, ktoré je izolované od
REE. Tento proces pozostava z viacerych faz pocas ktorych sa zakladé refazec dévery. Na
zaklade toho nadobudne integritu a autenticitu ktort si ponechéva pocas celej svojej zi-
votnosti. TEE dalej pristupuje k vstupno-vystupnym portom pomocou doéveryhodnej cesty,
¢im chrani autenticitu a dovernost pri komunikacii s perifériami ako napr. klavesnicou,
senzormi, atd.

Jednotka TEE sa mdze v systéme implementovat troma réznymi sposoby v jej zavis-
losti na lokacii v systéme. Tieto moznosti st zobrazené na obrazku 2.2. Prvym spdsobom
je zaclenenie TEE priamo do hlavného procesora. Tento spdsob vyuzivaji implementacie
ako Intel SGX, ARM TrustZone alebo RISC-V Keystone. Druhou moznostou je vytvore-
nie koprocesora vo vnutri jedného systému na ¢ipe (SOC), ktory zdiela vSetky casti SOC

2Rich Execution Enviroment (REE) — prostredie, ktoré poskytuje a riadi $ir§f operaény systém [3].
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Obr. 2.2: Moznosti lokacie TEE v systéme (prevzaté z [52]).

s hlavnym procesorom. Predstavitel tohto spdsobu je Apple secure enclave processor (SEP),
AMD Platform Secure Processor (PSP) alebo Intel Converged Security and Management
Engine (CSME). Tretim sposob je zalozeny na samostatnom koprocesore, ktory komuni-
kuje zabezpecenym kandlom s hlavnym procesorom, ale dalej nezdiela ziadne dalSie casti
systému [52].

V nasledujtcich podkapitolich st rozobrané niektoré zo spomenutych implementacii
TEE, pricom doraz je kladeny najma na technolégiu Intel SGX. Na konci kapitoly st
v tabulke 2.1 porovnané rozoberané technolégie.

2.1 Intel SGX

Technolégia Intel Software Guard Extensions (SGX) prindsa rozsirenie architektiry Intel
procesorov o sadu novych instrukeii, ktorych cielom je poskytnif zaruku integrity a dover-
nosti pre citlivé vypocty, a to aj v systéme, kde privilegovany softvér (jadro, hypervizor,
opera¢ny systém) je potencionélne skodlivy. Systém vyuzivajici procesor s technolégiou In-
tel SGX poskytuje TC na zéklade pouzitia dvoch principov. (1) Nové instrukcie poskytuju
vyvojarom aplikacii vytvorit bezpeény a hardvérom izolovany kontajner nazyvany enkldva,
v ktorom st vykonavané Specifické ¢asti aplikacie operujice nad citlivymi datami. Vsetky
data, s ktorymi enkldava operuje, su v Sifrovanej podobe uloZené v Specidlnej ¢asti systémo-
vej paméti, ktord je vdaka hardvérovym kontroldm dostupna len pre ¢asti kédu vo vnutri
enklavy. (2) Zaroven technoldgia Intel SGX implementuje atesticiu schémy softvéru, ktora
umoznuje, ako aj lokalnej, tak aj vzdialenej strane autentifikovat softvér, ktory je vykona-
vany vo vautri enkldvy (viac v sekeii 2.1.3) [40, 5, 17].

Intel prichddza na trh s SGX procesormi v roku 2015 pri uvedeni 6. generécie Intel Core
procesorov. Okrem notebookovych a stolnych procesorov prichadza podpora technoldgie
aj pre radu Xeon vyuzivani v serveroch. Instrukéna sada SGX prvej verzie implementuje
18 novych instrukcii, z toho 13 je pouzivanych privilegovanym softvérom a 5 uzivatelskym
softvérom. NajdolezitejSie instrukcie si popisané v podkapitole 2.1.2. V roku 2016 bola
predstavend druhd verzia SGX [42]. Instrukény set sa v tejto verzii rozréstol o dalsich
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Obr. 2.3: Organizicia paméti enkldvy (prevzaté z [17]).

6 instrukcii, ktoré prinasaji najmé dynamickd spravu paméti enklavy. Avsak do roku 2020
nebol uvedeny na trh ziaden procesor, ktory by tiito verziu podporoval [50].

2.1.1 Pamit enklavy

Kéd a déta pouzivané enkldvou si ulozené vo vyrovndvajicej paméti stranok enklavy (Enc-
lave Page Cache — EPC), ktoré sa nachadzaji v Specidlnej stvislej ¢asti DRAM pamiéte
rezervovanej pre procesor (Processor Reserved Memory — PRM). PRM pamét o velkosti
128MB je vytvorena uz pri zavadzani systému. Paméf EPC je rozdelend do 4 kb stra-
nok, ktoré sa pristupne len v rdmci enklavy alebo cez inStrukénd sadu SGX. Ani systém
v privilegovanom rezime, a ani softvér v uzivatelskom rezime nedokaze priamo pristupit
k tejto paméti s imyslom jej Citania alebo zapisu. Rovnako je znemozneny priamy pristup
do paméte (Direct Memory Access — DMA) vyuzivanymi perifériami systému. Organizédcia
paméti je zndzornend na obrazku 2.3 [45].

O dovernost dat ukladanych do paméti je zodpovedna hardvérova jednotka Memory
Encryption Engine (MME). Jednd sa o rozsirenie pamétového kontroléra, ktoré implemen-
tuje Sifrovanie a deSifrovanie dat na hranici procesora so systémovou zbernicou. Odpociva-
nim systémovej zbernice tak nie je mozné zistif pévodné data. Kluce vyuzivané jednotkou
MME su generované uz pri Starte systému a su ulozené v procesore [26, 27].

Rozdelenie EPC na stranky umoznuje priradovat jednotlivé stranky réznym enklavam,
¢im dovoluje ich sticasny beh na jednom systéme. AvSak kazda stranka moze patrit iba
jednej enklave, v dosledku ¢oho je komunikacia medzi enklavami prostrednictvom tychto
stranok paméte zakizana.

Spravu EPC stranok zabezpecuje ten isty softvér (opera¢ny systém alebo hypervizor),
ktory spravuje aj zbytok fyzickej paméte. Ale kedze pristup do EPC pamite nie je do-
stupny v ziadnom rezime, kazdé priradenie, ¢i odstranenie stranky je vykonané pomocou
SGX instrukcii. Avsak softvér, ktory spravuje pamat nie je déveryhodny, procesory SGX si
musia uchovavat informacie o strankach paméte, aby pri rozhodovani o alokaciu nedoslo ku
kompromitacii dat. To by mohlo nastat, ak by sa systémovy softvér rozhodol alokovat uz
alokovani stranku. V takomto pripade SGX instrukcia pouzitd na vykonanie zlyha.

Informaéacie o vyrovnavajucich strankach enklavy si mapované do sStruktury EPCM
(Enclave Page Cache Map). EPCM reprezentuje pole s jednym zdznamov pre kazdu stranku,
v ktorom st ulozené nasledujtce informacie:

e Zaznam o aktudlnom stave platnosti stranky reprezentovany jednym bitom. SGX in-
strukcia pri alokovani stanky skontroluje, ¢i je tento bit nastaveny na hodnotu logicke;j



nuly, inak operaciu odmietne vykonat. Ak predpoklad plati, a teda stranka nie je pri-
delena ziadnej enklave, pri pridelovani sa nastavi tento bit na hodnotu logickej ”1”.

e Typ stranky, definovany na zdkladne pouzitej instrukcie pri alokacii. Stranky, ktoré
uchovivaju kéd a tdaje sa povazuju za bezné typy (PT_REG). Ak stranka obsahuje
podporné datové struktiry SGX, je oznacend ako Specidlny typ (PT_SECS, PT_TCS,
PT_VA) Podporné datové typy st rozoberané v nasledujtcich odsekov.

o Identifikdcia enklavy, ktora vyuziva dant stranku. Tato informacia je vyuzivana v me-
chanizmoch, ktoré zabranuju v pristupe k datam inej enklavy, ¢im zabezpecuju izo-
laéné vlastnosti. V struktire sa jednd o ulozenie virtudlnej adresy SECS (vid. dalsi
odsek). [5]

Samotné meta-informécie st pre kazda enklavu samostatne ukladané v riadiacej struk-
ture enklavy (Enclave Control Structure — SECS). Kazdy SECS je ulozeny na vyhradenej
EPC stranke s typom stranky PT_SECS. Tieto stranky si vyhradne pouzivané len SGX pro-
cesorom a nie si urcené na mapovanie do adresného priestoru. SECS zdznam je mozné
povazovat za identitu enklavy, kedze prvy krok vytvorenia enklavy vedie na pridelenie
EPC, ktora bude sluzit enklive ako SECS. Pri destrukcii enklavy je naopak vymazanie
tejto stranky ako posledny krok.

SGX instrukcie prijimajui na vstupoch virtualne adresy. Vzhladom na to, ze SGX in-
strukcie pouzivaju SECS adresy na identifikdciu enklav, je nutné aby systémovy softvér
vo svojich tabulkach stranok vytvaral zaznamy ukazujice na SECS enklav. K samotnym
SECS zaznamom sa systémovy softvér nedostane, pretoze sa tieto tidaje nachadzaju v PRM
Casti paméti. SECS stranky nie si urcené na to, aby sa mapovali vo virtuidlnych adreso-
vych priestoroch ich enklav a procesory SGX vyslovene brania kédu enkldvy v pristupe na
stranky SECS [2].

Kazda enklava urcuje rozsah adries vo virtudlnom adresovom priestore, ktoré potom
pouziva na mapovanie kédu a citlivych adajov ulozenych na EPC strankach. Tento priestor
sa oznacuje ako linedrny adresny priestor enklavy (Enclave Linear Address Range — EL-
RANGE). Virtudlny priestor mimo ELRANGE je mapovany na rovnaké adresy ako hosti-
telsky proces enklavy, a teda sa jednd o mapovanie do nedéveryhodnej paméte mimo PRM.
ELRANGE je specifikovana pomocou bazovej adresy a velkosti v SECS struktire enklavy,
ktoré musia spliiat isté obmedzenia. Velkost rozsahu musi byt mocninou &sla 2 a béza musi
byt zarovnana na adresu s takouto velkostou. Na zaklade toho je operacia overenia, ¢i patri
dana adresa ELRANGE enklave, implementovana lacno v hardvéri aj softvéri.

Preklad virtudlnych adries na fyzické adresy paméate DRAM si v ramci systému s SGX
vykondvané opera¢nym systémom a hypervizorom, a teda aj tabulky stranok aj rozsirené
tabulky stranok st pod ich kontrolou. Kvoli minimalizovaniu zmien vyzadovanych na im-
plementéciu podpory SGX existujicim systémom, pouziva aj kod enklavy rovnaky proces
prekladu adries. Tento proces je z pohladu enkldvy vykondavany nedéveryhodnym systémom
a otvara potencionalne hrozby ttokov na preklad adries.

Aby si SGX zachovalo svoje bezpec¢nostné vlastnosti, implementuje obranné mechanizmy
zaistujuce, ze kazdi EPC stanku je mozné mapovat len na konkrétnu virtudlnu adresu. Pri
alokécii EPC stranky je zaznamenana jej oCakavand virtualna adresa do jej EPCM struk-
tary. Potom, ak vysledkom prekladu adresy je fyzickd adresa prislichajica EPC stranke,
procesor sa uisti, ze virtualna adresa poskytnuté procesu sa zhodovala s o¢akavanou virtual-
nou adresou ulozenou v jej EPCM stranke. Procesor rovnako zabezpedi, ze virtudlna pamét
vo vanutri ELRANGE je mapovana vyhradne na EPC stanky. V pripade, ak by tato sku-



tocnost nebola zabezpecend, itoénik by mohol pozmenit systémovy softvér tak, ze by cely
virtualny priestor enklavy mapoval na stranky DRAM mimo PRM c¢asti paméte. Kedze pre
tuto Cast paméte nie su aplikované dodato¢né kontroly, tto¢nik by tak mal priamy pristup
k citlivym datam [17].

Technolégia SGX umoznuje sicasné vykonavanie kédu viacerymi vlaknami v rdmeci jed-
nej enklavy. Informaécie o riadeni kazdého logického procesora vyuzivaného konkrétnou enk-
lavou sa nachadzaji v samostatnej struktire (Thread Control Structure — TCS). Tieto da-
tové struktiry musia byt zabezpecené vyvojarom este pred samotnym vytvorenim enklavy,
pricom ich miniméalny pocet musi odpovedat poc¢tu sibeznych vldkien, ktoré bude enk-
lava pouzivat. Kazda struktiura je po vytvoreni ulozend na samostatnej EPC stranke typu
PT_TCS a je dalej nemenna. Podobne, ako pri SECS strankach, ani do TCS stranok nie je
mozné pristupit priamo z enklavy, ktorej tieto stranky patria. Avsak pri pouziti ladiacich
inStrukcii nastava vynimka a enklava schopnéa k tejto struktire pristiupit. Medzi najdolezi-
tejsi idaj, ktory obsahuje tato struktira, patri informécia o vstupnom bode enklavy, ktory
je nacitany do hodnoty ¢itaca instrukceii pri spusteni vykonavania kédu enklavy. [17, 26].

Kazd4 struktira kontroly vldkien odkazuje na stvisla sekvenciu rdmcov (State Save Area
— SSA), ktoré je pouzivana na ulozenie kontextu vykonavaného vldkna enkldvy. Ukladanie
nastava pri prepinani kontextu z dévodu spracovania vzniknutej vynimky, alebo prerusenia.
Pred opustenim enklavy je jej stav zapisany do sekvencie SSA. Pri navrate je tento ulozeny
stav precitany, a kontext obnoveny. Zaciatok sekvencie spolu s poctom ramca je ulozeny
v TCS. Kazda ramec SSA sa sklada z niekolkych EPC stranok, ktorych pocet je definovany
v riadiacej struktare enklavy.

2.1.2 Zivotny cyklus enklavy

Enkldva mo6ze pocas svojho zivotného cyklu nadobidat 4 zdkladne stavy — (1) enkldva
neexistuje, (2) existuje, ale je neinicializovand, (3) inicializovand, ale nepouziva sa, (4) ini-
cializovand a pouzivana. Zmena stavov je prepojend so spravou zdrojov, konkrétne s pri-
delovanim EPC stranok. Pridelovanie stranok je riadené (nedéveryhodnym) systémovym
softvérom, ktory k tymto tkonom pouziva SGX instrukcie. V nasledujicej c¢asti st uve-
dené dolezité instrukcie ovplyviujtce stav enklavy, ktoré si zaroven zakreslené v stavovom
diagrame na obrazku 2.4.

Vytvorenie. Systémovy softvér pomocou instrukcie ECREATE vytvori na volnej EPC stranke
novu identitu enklavy. Informécie zapisané na tejto stranke pochidzaji z neddveryhodnej
paméti systému, a preto su este pred zapisom validované. Kedze ziaden softvér nema pri-
stup k tejto stranke, dalsie SGX instrukcie, ktoré budu tento zdznam vyuzivat, ho nemusia
dalej validovat, a mozu sa spolahnit, ze vdaka tivodnej validacii st vsetky data validné.

Nacitanie. Po vytvoreni je enkldva stile oznacovand ako neinicializovand. Pokial je enk-
lava v tomto stave, systémovy softvér pomocou volania instrukcie EADD vytvara zaznamy
TCS, ako aj bezné zaznamy, do ktorych st nésledne nacitané data a kdd enklavy. Samotna
inStrukcia zabezpecuje, Ze ziaden z vytvorenych zaznamov nebude priradeny inej enklave,
a ze virtualna adresa stranky spadd do rozsahu enklavy. Po pridani kazdého zdznamu je
mozné pomocou instrukcie EEXTEND definovat spdsob merania Casti stranky, ktory pri soft-
vérovej atestacii slizi na dokazanie obsahu.
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Obr. 2.4: Zivotny cyklus enkldvy znézorneny stavovym diagramom (prevzaté z [17]).

Inicializacia. Po nacitani obsahu enklavy je inStrukciou EINIT, s inicializa¢nym tokenom,
inicializovana enkléava. Inicializa¢ny token poskytuje privilegovana enklava, ktora je podpi-
sand Specidlnym kldcom, ktorého korespondujiica verejna cast je na priamo zakdédovana do
SGX implementacie. Tento proces inicializacie je nutny pre kazdu enkldvu, ktord nebola
autorizovand spolo¢nostou Intel.

Po tspesnej inicializacii je napokon enkldva oznacend ako ,inicializovana“. To otvara
moznost aplikacnému softvéru spustit vykonavanie kédu enklavy. Avsak v tomto stave uz
nie je mozné vytvarat dalSie stranky enklavy, a preto je vyzadované, aby vsetky potrebné
stranky boli priradené enkliave este pred samotnym volanim inicializa¢nej instrukcie.

Ukoncenie. Na konci zivotného cyklu enklavy je systémovym softvérom vykonana in-
strukcia EREMOVE, ktora ukonéi enkldvu spolo¢ne so vSetkymi jej vytvorenymi prostried-
kami. V prvom kroku oznac¢i kazdi EPC stranku pouzivani enklavou za nevalidnt. Este
pred ich uvolnenim instrukcia overi, ze ziaden z logickych procesorov nevykonava kod enk-
lavy. Napokon, po dealokacii vSetkych stranok, je uvolnena SECS, ¢im zanikd aj samotna
identita enklavy.

Synchrénny vstup. Od doby inicializacie enklavy, az po jej nasledné ukoncenie, mdze
byt kéd enklavy spustany akymkolvek uzivatelskym procesom, ktory ma mapované EPC
stranky enklavy vo svojom virtudlnom adresovom priestore. Systémovy proces nemodze spus-
tat kod enklavy.

Logicky procesor je v rezime enklavy, ak vykondva jej kéd. Kod vykondvany logickym
procesorom, je riadeny struktirou TCS, ktora zaroven zabezpecuje, aby ziadne dva proce-
sory nepouzivali rovnaky TCS siicasne.

Zahajenim vykonavania kédu predchadza inStrukcia EENTER, ktora vykona riadeny skok
na vopred preddefinované adresy. Preddefinované adresy zabezpecuju ochranu pred vy-
nechanim bezpec¢nostnych kontrol skodlivym softvérom. Pri vstupe do rezimu enklavy st
niektoré registre ulozené, aby mohli byt po vykonani obnovené.

Synchrénny opustenie. Jedna z dvoch metdd opustenia rezimu enklavy. Na rozdiel od
druhej metddy sa jedna o kontrolované opustenie rezimu enklavy vykonavajicim proceso-
rom za pouzitia instrukcie EEXIT. InStrukcia deaktivuje rezim enklavy a vyprazdni vsetky
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mapovania medzi virtudlnym a fyzickym adresovym priestorom, oznac¢i TCS ako neaktivny,
obnovi obsah registrov ulozenych pri vstupe a prenesie riadenie do uzivatelského procesu
mimo enklavy na adresu, ktora je Specifikovand argumentom instrukcie.

Asynchrénny opustenie. K asynchréonnemu opusteniu enklavy dochadza napr. pri vzniku
hardvérovej vynimky alebo preruseniu pocas vykonavania kédu enkldvy. V takomto pripade
je, este pred vyvolanim obsluzného programu, vykonana instrukcia AEX, pomocou ktorej je
bezpecne ulozeny aktualny stav enklavy do SSA ramca, a zaroven je tento stav nahradeny
povodnym, ktory bol ulozeny pri vstupe.

Pokracovanie vo vypocéte. Potom, ¢o bola vykonana obsluha udalosti, ktora sposobila
opustenie enkldvy, je kontext vrateny do obsluzného programu nastaveného pri asynch-
ronnom opusteni. Ten vykonda instrukciu ERESUME, ktord spdsobi, ze sa logicky procesor
vrati spat do rezimu enklavy a bude sa pokracovat vo vypocte, ktory bol preruseny vynim-
kou [5, 17, 45].

2.1.3 Atestacia

Zaistenie bezpecnosti systémov vyuzivajicich doveryhodné procesory zavisi aj na softvéro-
vej atestacil. Jednd sa o mechanizmus, ktory pre softvér beziaci v izolovanom kontajneri
vytvorenom doéveryhodnym hardvérom, dokaze vytvorit atestaény podpis na zédklade podpi-
sania malej Casti atestacnych tidajov. Atestacia zaroven zarucuje jednoznac¢nu identifikaciu
softvéru beziaceho v enklave. Na zaklade tychto informacii je mozné pouzit atestacny pod-
pis na presvedcenie overovatela, ze atestacné data boli vytvorené konkrétnym softvérom,
ktory je hostovany vo vnitri kontajnera izolovaného déveryhodnym hardvérom [17].

Intel SGX architektira poskytuje mechanizmus na vytvorenie atestacného podpisu me-
dzi dvoma enklavami na jednej platforme. V takomto pripade hovorime o lokalnej atestacii.
Rozsirenim tohto pristupu o poskytnutie podpisu tretim strandm vzniké vzdialena atesta-
cia. Lokalna atestacia vyuziva systém symetrickych klicov, pricom pre vzdialent atestaciu
je nutné pouzit asymetricki kryptografiu.

Vzdialena atestacia prebieha v nasledujtcich krokoch. Vyzyvatel kontaktuje aplikaciu
s poziadavkou o preukiazanie. Poziadavka spolo¢ne s identitou Quiting enklavy je predana
enklave aplikacie. Enklava generuje manifest, ktory obsahuje odpoved na vyzvu a verejny
klaé, ktory pouzije vyzyvatel na komunikéciu s enklavou. Nasledne generuje hash mani-
festu a zahrnie ho spolu s uzivatelskymi datami do instrukcie EREPORT, ktorej vystupom je
struktira REPORT, ktora viaze manifest s enkldvou. V dalsiom kroku je struktira predana
do Quiting enklavy cez aplikaciu. Tato enklava overi Struktiru REPORT a vytvori podpisand
struktiru QUOTE, ktort nasledne vrati aplikacii. Aplikicia odosle vyzyvatelovi struktaru
QUOTE a asociovany manifest. V poslednom kroku vyzyvatel verifikuje nadobudnuté data
a vytvori verifika¢ny report. Na obrazku 2.5 je znazorneny komunikacny diagram popiso-
vanej vzdialenej atestécie [8].

2.2 ARM TrustZone

7 pociatku, technolégia ARM TrustZone pozostavala z hardvérovych bezpec¢nostnych roz-
Sireni zavedenych do aplika¢nych procesorov Arm (Cortex-A) [7]. Od roku 2016 bola tato
technoldgia upravend tak, aby podporovala aj radu Arm mikrokontrolérov (Cortex-M).
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Obr. 2.5: Diagram komunikécie vzdialenej atestdcie (prevzaté z [8]).

Doélezitym faktorom rastiiceho zaujmu o technolégiu TrustZone bola podpora vyvoja
a vyskumu od hlavnych vyrobcov hardvéru, spolo¢ne s rastiicim poc¢tom zariadeni obsahu-
jucich ARM procesory. Tie su vyuzivané od najmé mobilnych zariadeniach a vstavanych
systémoch [46].

Koncept TrustZone je zaloZeny na rozdeleni prostredia na dve asymetricky oddelené
Casti vypoctu, tzv. svety. Bezpeény svet, TEE, poskytujuci Specifické bezpecnostné vlast-
nosti a ochranu pre déverny hardvér a softvérové zdroje. Normélny svet — REE, tvori pro-
stredie pre opera¢ny systém a aplikacie. Bezpeénu ¢ast systému je mozné nakonfigurovat
tak, aby mala pristup ku vsetkym zdrojom, na druht stranu, normélna cast nemdze za
ziadnych okolnosti pristupovat k zdrojom bezpecnej Casti. Izoldcia zdrojov (hardvérovych
aj softvérovych) je zabezpecena na zdklade hardvérovej kontroly pristupu. Procesor tak
nemoéze v jednej chvili vykonavat kod oboch prostredi. To, v ktorom sa aktudlne nacha-
dza, je definované pomocou bitu nezabezpecenia (Non-Secure bit — NS). Hodnota bitu je
zapisand v registri bezpecnej konfigurdcie (Secure Configuration Register — SCR), a dalej
je propagovand naprie¢ paméatami a zbernicami [33].

Systémova zbernica, A XI-bus, je tak rozsirena o riadiaci signal, ktory slazi pre propago-
vanie NS bitu pri pristupe k periféridam. Periférie na zdklade tohto signidlu nesmi vykonat
akciu, ktora by mohla viest k tniku citlivych dat. V pripade neopravneného ziskania pri-
stupu k zabezpecenej periférii, kon¢i transakcia zlyhanim. [40]

Procesorové jadro v bezpecCnej Casti vypoctu generuje AXI transakcie s nulovou hod-
notou NS bitu, ktoré vedu k ziskaniu zdrojov v oboch doménach bezpec¢nosti. Avsak pro-
cesorové jadro normaéalnej ¢asti vypoctu je mozné pristupit iba k zdrojom pochidzajicej
z rovnakej Casti. Preto vyrovnavajice paméte ukladaji hodnotu NS bitu do adresového
stitku pre kazdy riadok, ¢im vytvoria dva odliSené pohlady na paméfovy priestor. Radice
vyrovnavajucich paméti zodpovedaju za to, aby len bezpecny proces vedel pristupit k bez-
pecnej Casti. Rozsirenim tychto vyrovnavajucich paméti odstranuje potrebu vymazavania
obsahu pri prepinani kontextu.

Fyzické adresy v tabulkach stranok si taktiez rozsirené o hodnotu bitu NS, ¢o vytvara
separaciu systémovych paméti na dve casti, kazdu pre jeden svet. Jadro procesora vynucuje
nastavenie tohto bitu na nulu pri preklade adries normélneho sveta. [17].

Aby bolo mozné vykonat prepnutie kontextu do druhého sveta, procesor musi najprv
prejst novym rezimom nazyvanym ako rezim monitora. Tento rezim sluzi ako strazca pri
prepinani kontextu procesora medzi dvoma svetmi. Procesor je mozné uviest do tohto re-
zimu pomocou novej privilegovanej instrukcie, alebo vyvolanim hardvérovej vynimky ¢i
prerusenia. Procesor v rezime monitora zaisti, ze aktuilny stav sveta, z ktorého procesor
odchadza, je uloZeny a stav sveta, do ktorého vstupuje, je obnoveny. Tieto udaje zahr-
nuju vsetky registre procesora a dalsie informaécie v zavislosti od periférii. Procesory ARM
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(a) TrustZone for Cortex-A (b) TrustZone for Cortex-M

Obr. 2.6: Separacia TrustZone hardvéru na dva svety (prevzaté z [416]).

Cortex-M nemaju ziaden rezim monitora, a namiesto toho je spojenie medzi svetmi im-
plementované do logiky jadra. Separacia svetov oboch spominanych typov procesorov je
znazornend na obrazku 2.6 [46].

Dokumentéacia TrustZone neopisuje ziadnu implementaciu softvérovej atestacie, avSak
nacrtava sposob implementacie bezpecného zavadzania, pri ktorom je budovany retazec do-
very. Procesor po zapnuti startuje do bezpe¢ného sveta a zacina overovat integritu jednot-
livych ¢asti zavadzajiucich systém. Firmvér prvej casti zavadzaca, ulozeny v ROM pamaéti,
je povazovany za doverny, a tak je ako prva kontrolovand integrita zavidzaca druhej fazy
ulozeného vo flash paméti. Po vykonani uispesnej kontroly je zaviadza¢ spusteny. Posledné
overenie integrity je vykonané na opera¢nom systéme pred jeho samotnym spustenim. Nie-
ktoré implementacie overuju aj integritu aplikacii pred ich spustenim [40].

Oproti Intel SGX, Arm TrustZone nevynucuje Sifrovanie obsahu pamaéti. Preto, aj ked
su citlivé informaécie ulozené vo fyzickej paméti chranenej TrustZone, ttoénik moze ziskat
data prostrednictvom fyzickych titokov na paméate DRAM [55, 56].

2.3 Sanctum

V roku 2016 Costan a kol. [18] navrhli bezpeénostni architekttiru Sanctum, s cielom vytvo-
renia doveryhodného prostredia pre vykonavanie izolovaného vypoctu. Riesenie je postavené
na architektire RISC-V a zaklada na spolo¢nom névrhu hardvéru a softvéru pri minimalne;j
potrebe upravy architektiry. Oproti predoslo-rozoberanym platformam TEE je Sanctum
projektom s volne $iritelnymi zdrojovymi informaciami. Izola¢na schéma je vo vela ohladoch
podobna technolégii Intel SGX a jej dizajn je zndzorneny na obrazku 2.7.

Rovanko ako SGX, Sanctum umoznuje spustat kéd enklavy iba z uzivatelského prostre-
dia. Kazd4a enklava dostava pridelend samostatnta oblast DRAM. Sticasne riadi a spravuje
svoje vlastné tabulky stranok a spracovava svoje chyby stranok, zatial ¢o pri technologii
SGX je riadenie stranok pod kontrolou opera¢ného systému alebo supervizora.

Namiesto implementécie déveryhodnej funkcionality do mikrokdédu, pouziva Sanctum
déveryhodni softvérovii komponentu nazyvani bezpec¢nostny monitor (SM). Ten poskytuje
rozhranie pre spravu enklavy ako napr. vytvaranie a ukoncenie enklavy. Zaroven spravuje
prechody smerujice do a z enklavy, ¢o znamena, ze pre vstup, vystup je potrebné pouzit
Specidlne volania monitora. Monitor sa tiez stard o ukladanie aktudlneho stavu enklavy
v pripade vzniku prerusenia. Avsak, pri obnove stavu enkldvy, bezpe¢nostny monitor vstupi
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Obr. 2.7: Dizajn architektiry Sanctum (prevzaté z [22]).

do enklavy v jej vstupnom bode, a dalSie obnovenie stavu prenechava uz na nej. Prostredie
enklavy je tiez obmedzené, a preto je nutné pri systémovych a vstupno-vystupnych volaniach
opustif prostredie enklavy.

Dizajn Sanctum je zamerany hlavne na ochranu voci softvérovym ttokom, vratane soft-
vérovych ttokov postrannymi kanalami, ale neposkytuje ziadnu ochranu vodéi fyzickym tto-
kom, kedze nem4 k dispozicii ziaden modul Sifrovania DRAM pamaéti [17, 40].

2.4 Keystone Enclave

V roku 2018 bol predstaveny open-source projekt — Keystone Enclave, ktory sa ako prvy
zameriava na vytvaranie prostredi pre déveryhodné vypocty so zabezpecenymi hardvéro-
vymi enkldvami postavenymi nad nemodifikovanou RISC-V architektirou. Keystone pri-
nasa nové paradigma pre budovanie prisposobitelnych TEE, kde poskytovatelia platforiem
a vyvojari enklav prispésobuju TEE tak, aby vyslednd doveryhodna vypoctova zakladna
bola ¢o najmensia, ale zaroven nadobidala vysokt mieru optimalizacie vyuzitia zdrojov.
To umoznuje uplatnit Keystone Enclave v réznych aplikacidch od vstavanych systémov po
strojové ucenie [36].

Jednym z hlavnych cielov je dosiahnutie izolacie paméte iba za pouzitia Standartnych
primitiv architektiry RISC-V. Tym znizuje obmedzenia pre zavidzanie enkldv a umoz-
nuje tak vyvijat a spustat programy vyuzivané tuto technolégiu bez potreby konkrétneho
hardvéru. Taktiez je tym docielend moznost spustania na virtudlnom stroji [44].

Konkrétne sa jedna o pouzitie ochrany fyzickej paméte, ktord umoznuje programovatel-
nému strojovému rezimu prevadzkovanému na nizsej vrstve nez operacny systém, Specifiko-
vat Tubovolné ochrany regionov fyzickej paméte. Strojovy rezim je vyuzivany na vykondvanie
bezpecéného monitora (SM) poskytujiceho bezpeéné hranice.

Keystone dokaze spustat viacero enklav. Kazda enklava pracuje vo svojej vlastnej izo-
lovanej oblasti fyzickej paméte a méa svoju vlastni komponentu (runtime — RT) v rezime
supervizora, na spravu virtualnej pamate enklavy. Pomocou RT je mozné implementovat
akukolvek Specificktu funkcionalitu enklavy, zatial ¢o SM spravuje zaruky vynatené hardvé-
rom. RT enkldvy implementuje len pozadovani funkénost, komunikuje so SM a sprostredko-
vava komunikaciu s hostitelom pomocou zdielanej paméte a obsluhuje aplikdciu v enklave.
Popisované ¢asti architektiry si zndzornené na obrazku 2.8 [52, 30].
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Keystone Enclave v v v v v v RISC-V

Tabulka 2.1: Porovnanie popisovanych technoldgii [40, 46, 36].

30chrana voéi softvérovym ttokom postrannymi kandlmi zameranymi na pristup do paméte.
4Ochrana paméte voéi fyzickym tdtokom.

16



Kapitola 3

Blockchain

Pod technolégiou blockchainu rozumieme isty typ datovej struktury — nazyvany tiez ako
digitdlna uctovd kniha, ktora je odolnd proti neopravnenej manipulécii a je implementovana
distributivnym spdsobom, zvycajne bez centralizovanej entity. Zaroven je postavena na
vyuziti modernej kryptografie. Uétov knihu si mézu pouzivatelia prezerat a zaroveri mozu
vytvarat nové zaznamy — transakcie. Po publikovani transakcie do tejto knihy neexistuje
moznost nasledného odobrania.

Prvé tvahy vedice na neskory vznik technoldgie blockchain vznikali uz na prelome 80-
tych a 90-tych rokov minulého storoc¢ia. Tieto publikicie popisovali konsenzny model pre
dosiahnutie dohody o vysledku v pocitacovej sieti, kde jednotlivé uzly, alebo sief samotna,
mo6zu byt nespolahlivé. [51]. Na zdklade tychto Gvah vznikla uz v roku 1991 prva dctova
kniha uchovévajuca digitdlne podpisané dokumenty za tcelom jednoduchého preukazania
ich nemennosti [28].

Predoslé koncepty viedli skupinu, oznacovani pseudonymom Satoshi Nakamoto, k de-
finovaniu elektronickej hotovosti — kryptomeny nazyvanej Bitcoin (podrobnejsie popisant
v sekcii 3.2.1). Publikdcia bola zverejnend v az roku 2008, pricom samotné blockchainova
sief bola zavedend zaciatkom nasledujiceho roku. Tymto Nakamoto zaviedol principy, kto-
rym sa s miernymi Gpravami riadi va¢sina modernych kryptomien [51].

Technolégia blockchain nie je vyhradou len kryptomien, ale jej uplatnenie je mozné
najst v inych odvetviach ako napr. zdravotnictvo, potravinarstvo, volebné systémy atd. [41,
35, 31]. Avsak v niektorych aplikdciach nie je problém ich samotna implementacia, ale
legislativne zmeny s tym spojené [16]. V stcastnosti je technolégia blockchainu vyuzivana
hlavne v oblasti kryptomien (viac v sekeii 3.2) a decentralizovanych aplikacii.

Technolégia blockchain je postavend na nasledujicich principoch [57]:

¢ Decentralizovanost: Oproti beznym centralizovanym transakénym systémom, ktoré
overuju transakcie pomocou centrélnej déveryhodnej agentiiry (napr. centralnej banky),
nie je v systémoch zalozenych na technoldgii blockchain potrebné ziadnej dalSej tretej
strany, ¢im odpadavaji naklady spojené s udrziavanim centralnych uzlov.

e Trvacnost: Transakciu zapisani do blockchainu je takmer nemozné vymazat alebo
vratit spat. Pred kazdym zdpisom su transakcie kontrolované a neplatné si okamzite
zamietnuté.

e Anonymita, resp. pseudoanonymita: Pouzivatelia v systéme vystupuji pod svojou
vygenerovanou adresou, ¢im nie je odhalend ich skuto¢na identita. AvsSak tplna ano-
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nymita nie je zarucend, pretoze existuju metody, ktoré za istych okolnosti vedia po-
odhalit uzivatelovu identitu.

e Auditabilita: Transakénda historia vratane aktuilneho stavu uc¢tov jednotlivych pou-
zivatelov je jednoducho dohladatelna a vypocitatelna

Existuju dve vSeobecné kategorie pristupov k uctovej knihe — bez opravnenia a s oprav-
nenim. V blockchainovej sieti bez opravnenia moze ktokolvek, a to aj bez autorizacie, pri-
stupit k ulozenym transakciam, a taktiez pridavat nové. A kedze sa vacsSej Casti jedna
o volne dostupny open-source softvér, najdu sa aj taky pouzivatelia, ktori sa pokusaja so
zlym tmyslom zverejnit bloky podkopéavajice systém. Preto st sucastou blockchain siete
mechanizmy na budovanie konsenzu (viac v sekcii 3.1.3). Na druhu stranu, siete s oprav-
nenim vymedzuju vykonanie uréitych akcii (pristup, vytvaranie novych blokov) len pre
istt autorizovand skupinu pouzivatelov. Autorizacia prebieha s centralizovanou alebo de-
centralizovanou autoritou. Aj tieto siete pouzivaju modely pre budovanie konsenzu, avsak
nevyzaduju rovnaké naklady na udrzbu zdrojov, pretoze uzivatelom je pri poruseni pravidiel
odobraty pristup [23, 51].

3.1 Struktura

Na prvy pohlad sa moéze zdaf technoldgia blockchain komplikovand, avsak tato problema-
tika moze byt dekompovand na samostatné jednoducho vysvetliteIné komponenty. V nasle-
dujtcej casti si preto vysvetlené jednotlivé dolezité komponenty vyskytujice sa v kazdej
blockchain sieti.

3.1.1 Blok

Ako uz vyplyva zo samotného nizvu technolégie, jednou z najdolezitejsich stucasti systému
tvori blok. Samotny blockchain je tak tvoreny retazcom tychto blokov.

Obsah blokov sa méze lisif od samotnej implementacie, avSak z principu musi kazdy
blok obsahovat hlavicku a data. V hlavicke sa nachddzaji informécie o retazeni blokov (¢islo
bloku, ¢asova peciatka, hash hlavicky predoslého bloku) a idaje dokazujice legitimitu bloku
(hash datovej casti bloku). Data nesti zoznam transakcii, pripadne iny typ dat. Vacsina
uctovych knih obmedzuje velkost bloku, ¢im definuje maximalnu velkost datovej casti.

Bloky st v retazci usporiadané podla ¢asu vytvorenia, pricom kazdy novy blok prira-
deny do struktiry musi ukazovat na posledny blok v retazci. Vynimku tvori prvy blok,
oznacovany ako blok genézy, ktory nema predchodcu. Takyto retazec blokov je zndzorneny
na obrazku 3.1.

Kedze posledny blok obsahuje hash hodnotu hlavicky predoslého bloku, zmena Iubovol-
ného predchddzajiceho bloku by tak viedla k retazovej zmene ostatnych blokov [51].

3.1.2 Uzol

Podstata decentralizovanej siete spo¢iva vo vzajomnej komunikacii uzlov medzi sebou (peer-
to-peer). Uzol siete rozumieme ako individudlny systém, ktory moze byt kategorizovany na
zaklade vykonavajucej funkcie a obsahu uchovavanych dat.

Prvou kategériou uzlov su zjednodusené uzly, nazyvané ako lightweight nodes. Tieto
uzly dokazu vytvarat nové transakcie, ale kedZe neuchovavaju a ani nespravuju cely reta-
zec blokov, vytvorené transakcie musia dalej distribuovat po sieti do uzlov s kompletnou
histoériou.
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Obr. 3.1: Ukézka jednoduchého retazca blokov [51].

Uzly s kompletnou histériou siete, nazyvané full nodes, uchovavaju cely refazec blo-
kov od samého pociatku vratane obsahu vsSetkych dat blokov. Kedze tieto uzly obsahuja
vSetky informécie o uskuto¢nenych transakcidch, mozu vykonavat kontrolu ich validity. Ista
podskupina tychto uzlov zaroven vytvara a zverejniuje nové bloky.

Vznik nového bloku zavisi od konkrétnej implementécie. NajcastejSie vsak tento tkon
nastava pri ziskani dostatoéného poctu transakcii, alebo v pravidelne definovanych ¢asovych
intervaloch. Po vytvoreni nového bloku jednym z uzlov nastava jeho distribiicia siefou, pri
ktorej musi dojst k vytvoreniu konsenzu naprie¢ uzlami siete [51].

3.1.3 Mechanizmy na vytvorenie konsenzu

Vo blockchain siefach si pouzivatelia siete motivovani vytvarat nové bloky. Maja Ssancu
ziskat odmenu v podobe ¢asti hodnoty z vykonavanej transakcie. Tato skuto¢nost vedie na
casté subezné publikovanie novych, navzajom odlisnych blokov v jednej chvili.

Na to, aby nevznikali konflikty, pri ktorych uzly dalej propaguji rézne vetvy, siete block-
chain vyuzivaju rézne modely na vytvorenie konsenzu, ¢im zarucia spolupracu aj vzajomne
nedovercivych uzlov.

Proof-of-work

Pred publikovanim nového bloku je nutné vyriesit vypoctovo naro¢nua tlohu, ktorej riesenie
sluzi ako dokaz o vykonanej praci (proof-of-work - PoW). Uloha je koncipovand tak, aby
jej rieSenie bolo vypoctovo naro¢né, ale naslednd kontrola platnosti prebehla jednoducho.
Kazdy novo pridany blok je overeny kazdym uzlom v sieti a pokial nespiﬁa kritéria platnosti,
je zamietnuty.

Zvycajne sa jednd o vypocet hash funkcie z obsahu hlavicky bloku, pricom vysledok
tejto funkcie musi odpovedat urcitej podmienke (napr. hodnota vysledku musi byt mensia
ako dohodnutd hodnota). Blockchain zaloZzeny na tejto metéde obsahuje v hlavicke bloku
¢iselnt hodnotu nazyvani nonce, ktort je mozné Tubovolne menit. Publikujice uzly (tiez
oznacované ako taziari) tak hladaji takd hodnotu ¢isla nonce, ktord vedie na vypocet
hashu spliiajiceho podmienku vypoétu. Rychlost néjdenia rieSenia (vytazenia) zavisi od
poctu a vykonnosti publikujicich uzlov v sieti. Preto je mozné podmienku ¢asom menit, ¢o
ovplyviiuje naro¢nost vypoctu, a tym aj rychlost zverejnovania blokov.
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Doélezitym aspektom tohto modelu je fakt, ze praca investovana do ulohy nemad vplyv
na pravdepodobnost najdenia riesenia st¢asnej alebo nasledujtcej tlohy. Co znamens, ak
niekto najde riesenie tlohy a dany blok publikuje, kazdy moze svoje aktualnu pracu zahodit
a zacat stavat na novo prijatom bloku.

Preto najvicsiu sancu ziskat odmenu z vytazenia maju taziari zoskupovani do urcitych
skupin (anglicky mining pools). Ak sa podari niekomu v skupine néjst novy blok, odmena je
spravodlivo rozdelena medzi vsetkych ¢lenov. Avsak vytvarania takychto skupin podkopava
zékladné principy technoldgie blockchain, a pri ziskani nadpoloviénej vacsiny moze takato
skupina zacat potvrdzovat falosné transakcie [51].

Proof-of-stake

Proof-of-stake vznikol ako riesenie pre odstranenie zaporov proof-of-work konceptu, akym
je narocnost na vypoctové zdroje, vratane Casu, prevadzkovych nakladov na spotrebovanu
elektrinu a obstaravacie naklady systémov na tazbu.

Koncept je zalozeny na skupine validatorov. Pred vytvorenim nasledujiceho bloku je na
zéklade urc¢itého algoritmu zvoleny jeden z nich, ktory nasledne vykona validaciu nasledného
bloku a ziska odmenu. Pouzivatel je zaradeny do skupiny validatorov len po vlozeni vkladu.
Tento vklad je pouzivatelovi zablokovany na dobu vykonévania tejto ¢innosti. Algoritmus
volby uprednostnuje validatorov na zaklade ich hodnoty a staroby vkladu, pretoze ¢im viac
prostriedkov konkrétny pouzivatel vlozil do systému, tym mensia pravdepodobnost, ze by
ho chcel kompromitovat. V pripade, ak by validator vyprodukoval nevalidny blok, prisiel
by o ¢ast vkladu [51].

Koncept sa spolieha na to, ze ziskanie 51% hodnoty vkladu je prili§ ndkladné. Zaroven
uatoc¢nik, ktory by vykonal takyto ttok riskuje stratu hodnoty, ¢im by v podstate devaluoval
vlastny majetok. Preto je takyto destruktivny ttok pre itoc¢nika vysoko neprofitovy, a tym
nezaujimavy. AvSak takato tivaha moze byt mylna [37].

Ak dostato¢ny pocet Tudi nadobudne déveru v systém tym, ze vlozi donho prostriedky,
systém sa tym stane lepSie zabezpecenym. Avsak z pociatku je nutné pouzit iny koncept
vytvorenia konsenzu a akondhle je komunita pevne zalozend, je mézné prejst na proof-of-
stake koncept [16].

3.1.4 Transakcie

Zainteresované strany interaguji medzi sebou pomocou transakcii. Transakcie mézu niest
rozne data v zavislosti od uplatnenia technolégie blockchain. Napr. pod transakciou v rdmci
kryptomien rozumieme prevod kryptomeny medzi pouzivatelmi tejto siete.

Transakcie si zapisované do datovej c¢asti bloku, pricom kazdy blok moéze obsahovat
0 a viac transakcii. Z bezpecnostného hladiska je pre niektoré implementacie blockchainu
dolezité neustile zverejnovanie novych blokov, ¢im potenciondlnym tdtoénikom brania k vy-
tvoreniu dlhsieho pozmeneného refazca.

Udaje, ktoré transakcia obsahuje sa liSia v zévislosti na implementécif, aviak mechaniz-
mus transakcie zostéva z velkej Casti totozny. Vytvorenda transakcia najcastejSie obsahuje
informécie ako identifikdtor odosielatela (vac¢sinou sa jednd o adresu), verejny klué¢ odosie-
latela, digitalny podpis, transakéné vstupy a vystupy.

Vo véacsine kryptomien pozostava kazda transakcia z transakénych vstupov a vystupov.
Vstupom rozumieme zoznam digitalnych aktiv, ktoré budi modifikované a prevadzané na
vystupy. Digitalne aktiva st reprezentované odkazom na svoj zdroj. To mdze byt predcha-
dzajuca transakcia, alebo v pripade novej aktivy sa jednd o povodnu udalost. Odosielatel
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musi byt schopny preukédzat pristup k odkazovanym aktivam obvykle pomocou podpisu.
7 tejto podstaty vyplyva, ze ziadna transakcia nemoze do systému zaviest nové aktiva,
alebo zrusit pévodné. Transakcia tak moze len rozdelit jedno, pripadne viac aktiv do men-
sich novo vzniknutych aktiv, pripadne naopak zjednotit viac aktiv do celku. Rozdelenie
alebo zjednotenie je uréené podla vystupu transakcie.

Vystupom transakcie st adresy uc¢tov spolo¢ne s mnozstvom aktiv, na ktoré budu dané
prostriedky prevedené po zapisani a zverejneni transakcie do blockchainu. Taktiez je nutné
Specifikovat podmienky, za akych bude méct novy vlastnik vyuzif pridelené aktiva. V nie-
ktorych implementéaciach je nutné vyclenit istt cast aktiv tomu, kto dant transakciu zapise
do bloku a nasledne zverejni do siete. Kedze pocet transakcii je v bloku obmedzeny, moze
sa stat, Ze nie vSetky transakcie su zaradené do nasledujiceho bloku. Transakcie, ktoré
vyclenia vyssiu odmenu za zapis, su pre publikujice uzly zaujimavejsie, a tym st zapisané
prednostnejsie.

Pred samotnym zapisom je nutné skontrolovat platnost a autenticitu transakcie. Trans-
akcia je povazovana za platnd, ak spliia vetky poziadavky protokolu. Autenticitu nadobtuda
transakcia vtedy, ak odosielatel preukaze pristup ku vsetkym vstupnym aktivam. Toto je
zvycajne docielené za pouzitia asymetrickej kryptografie spojenej s kryptografickymi has-
hovacimi funkciami. ESte pred prijatim aktiv musi prijemca poskytniut svoju adresu odo-
sielatelovi. Adresa je vacsinou tvorena hashom verejnej zlozky asymetrického paru kliacov,
ktoré si prijemca sam vytvori. Odosielatel tak v transakcii uvedie dani adresu ako adresu
prijimatela. Prijimatel moze dalej operovat s aktivami len za preukazania odpovedajiceho
privatneho klica.

Smart kontrakty

Okrem implementovania jednoduchych transakcii na prenos aktiv, méze urcité siete block-
chaniu podporovat prenos dat pomocou takzvanych smart kontrakov. Smart kontrakty sa
pocitacové programy, ktoré su schopné plnit podmienky dohody medzi jednotlivymi stra-
nami bez potreby Tudskej koordinécie alebo zasahov [12]. Tieto dohody mozno zaznamena-
vat a overovat v blockchaine. Po zverejneni smart kontraktu je na vsetkych uzloch zahajené
vykonavanie kodu, ktory zvycCajne pozostava zo sledu podmienenych udalosti: ,jak sa nieco
stane, potom sa vykonajui urcité transakcie®. Tymto spdsobom je mozné vykonat dovery-
hodnt transakciu medzi dvoma alebo viac stranami bez potreby sprostredkovatelov (napr.
spristupnenie hotelovej izby na uréity ¢as po zaplateni poplatku) [15].

Smart kontrakty sa skladaji z Casti kédu — stavové premenné, a metddy. Po zverejneni
kontraktu na blockchaine je dalej identifikovatelny pomocou pridelenej adresy. Opravneny
uzivatelia mozu nasledne volat jeho metddy, a tym upravovat jeho stavové premenné. Exis-
tuje viacero programovacich jazykov, ktoré si vytvorené na vytvaranie smart kontraktov
(napr. Solidity, Vyper). Podporujtca blockchain technolégia musi implementovat virtudlny
stroj, v ktorom si vykonavané jednotlivé instrukcie kodu. Pretoze kéd je nezavisle vykona-
vany na roznych uzloch a jeho vysledok je porovnavany s vysledkom vytazeného bloku, kéd
musi byt deterministicky a vzdy musi produkovat rovnaky vystup pre konkrétne zadany
vstup. Vstupné déata pochadzajice vramci systému pracuju s kontraktom podla o¢akavani,
avSak data pochddzajice zo zdrojov realneho sveta (oznacované ako Ordkulum), mézu spo-
sobit problémy [51].
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3.2 Kryptomeny

Kryptomena je digitdlna, resp. virtudlna mena, ktora je chranena modernou kryptografiou.
Vdaka tomu sa prakticky nemozné situdcie, pri ktorych by mohol potencionalny tto¢nik
vytvorit falzifikat alebo vykonat viacnasobnu tutratu, ¢im by zmenil pocet platnych jed-
notiek meny v obehu. Vacsina kryptomien je zaloZenych na decentralizovanom pristupe
s vyuzitim technolégie blockchain, ¢o prinasa teoretickili imtinnost voéi vladnym zasahom
alebo manipulacii. Na druhi stranu, informacie o vSetkych vykonanych transakciach su ve-
rejne dostupné, avsak adresy, s ktorymi pouzivatelia disponuji, neprezradzaji ich skutoénu
identitu [24].

Technolégie kryptomien st v neustdlom vyvoji. AvSak zavedenie novych funkcii, alebo
zmena aktudlnych vyzaduje presvedc¢it a nasledne upravit kédy véicsiny uzlov v sieti, ¢o
predstavuje velky problém. Pri zmene protokolu blockchain sieti sa vytvarajua tzv. vetvy
(anglicky forks). Existuji dve kategdrie vetvenia — spatne kompatibilné (soft forks) a spétne
nekompatibilné (hard forks). Spéatne kompatibilné vetvenie je taka zmena blockchainu, ktora
je spiatne kompatibilna s doposial neupravenymi uzlami siete. Na druhi stranu bloky, ktoré
nasleduji nekompatibilné zmeny, si odmietané neupravenymi uzlami. Pre zavedenie ta-
kychto zmien sa uréi konkrétny bod v ¢ase (zvycajne sa jednd o Specifické ¢islo bloku), pri
ktorych vsetky uzly zmenia svoj protokol. Neupravené uzly, ktoré zostant publikovat bloky
starého formatu, simultdnne vytvaraju dalsiu vetvu blockchainu. Okrem timyselného vytva-
rania dalsich vetiev mézu vznikat nové vetvy aj netiimyselne, napr. pri softvérovej chybe. Pri
vetveni dochadza k vzniku dvoch réznych nezavislych a navzajom nekompatibilnych sieti,
¢o mé za néasledok zdvojnasobenie pocet aktiv. Predpoklada sa, ze dalej bude pokracovat
len jedna vetva, ¢im stard vetva strati na hodnote a ¢asom zanikne [51].

Koncom roka 2020 existuji tisicky roznych kryptomien.' Najvicsiu trznt kapitalizaciu
si s prehladom udrziava prvo-vzniknutd kryptomena — Bitcoin. Druhou najpopularnejsou
kryptomenou je Ethereum. Do top 5 sa dalej dostavaja kryptomeny XRP, Litecoin a Bitcoin
Cash. Dve najrozsirenejsie kryptomeny si popisané v nasledujicich podkapitolach.

3.2.1 Bitcoin

Casto je v neodbornej literattre spajany pojem blockchain s kryptomenou Bitcoin, kedze
prave tato kryptomena rozsirila povedomie tejto technolégie. Ako uz bolo v ivode kapitoly
spominané, jednd sa o prvd a zaroven najrozsirenejsiu kryptomenu s najvacsim trznym
podielom. Jeden Bitcoin, oznacovany symbolom 1 BTC, je mozné rozdelit az na 108 casti
nazyvanych Satoshi (SAT).

Tvorba bloku

Jednotlivé bloky Bitcoin blockchainu st velkostne obmedzené na 1 MB. Avsak pri pouziti
Seg Wit transakcii je mozné mierne zvysit efektivnu velkost bloku, a tym domnho ulozit viac
transakcii.

Pre ziskanie hashu datovej Casti je vyuzita datova struktira Merklového stromu. Vyho-
dou tejto struktary je overenie integrity v logaritmickom case. Jednotlivé transakcie tvoria
listové uzly stromu, pricom ostatné uzly reprezentuju vysledok hash funkcie aplikovanej na
data potomkov daného uzla. Vysledny hash, koren stromu, je ulozeny v hlavicke bloku.

"https:/ /coinmarketcap.com/
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Bitcoin vyuziva PoW model na vytvorenie konsenzu, ¢o znamend, ze nové bloky su
v sieti vytvarané taziarmi. Taziari, po zahrnuti ¢akajucich transakcif do datovej ¢asti bloku,
upravuju hodnotu nonce v hlavicke tak, aby vysledny hash bloku zacinal ur¢itym poc¢tom
nil. Hash je pocitany pomocou algoritmu SHA-256. Pocet potrebnych nul je upravovany
kazdych 2016 blokov tak, aby priemernd doba vypoctu bloku bola 10 mintt.

S kazdym novo vytvorenym blokom vznikaju aj nové ,mince®. Ich pocet je znizovany
na polovicu po kazdych 210 000 vytvorenych blokov. Tato udalost sa nazyva polenie (hal-
ving). Z pociatku bolo mozné ziskat vytvorenim kazdého nového bloku az 50 BTC. Ostatné
(Stvrté) polenie nastalo 11. Maja 2020, a aktudlne je tdto hodnota 6,25 BTC. Na zaklade
toho je definovany maximélny pocet BTC, ktory moéze byt v obehu — 21 miliénov. Novo
vzniknuté mince st pripisané ako odmena faziarovi, ktory publikuje novy blok. Okrem
toho st taziari motivovani fazenim aj pripisovanim si poplatkov z transakcii zahrnutych
v bloku [51, 1, 25].

Transakcie

Kazda Bitcoin transakcia je popisand v zdkladnom skriptovacom jazyku Bitcoin Script
zasobnikového typu. Skripty vyzaduji len miniméalne spracovanie, a preto si zamerne na-
vrhnuté ako Turingovo netiplné, kedze im chyba podpora cyklov. Dévodom ich nezahrnutia
je nasledné ulahcenie a zabezpecenie procesu overenia transakcie.

Existuje niekolko typov Sablén transakcii, ktoré st oznacené ako Standardné. Predvo-
lena, a zaroven najpouzivanejsia, je platba na hash verejnej adresy prijimatela. Existuje aj
varianta bez pouzitia hash funkcie. Dalej je mozné tvorit transakcie s viacerymi vstupmi
a vystupmi. Bitcoin podporuje aj vytvaranie vlastnych skriptov, ktoré moézu byt pouzité
napr. pri multi-podpise viacerych stran. Tvorca skriptu rozposle jeho hash pouzivatelom,
ktory nasledne vykonavaju platbu na dany hash skriptu. Je v zaujme tvorcu, aby bol vy-
tvoreny skript bezchybny a prijimatel tak dostal prostriedky. Pre Setrenie miesta, a tym
zvySenia priepustnosti transakcii, boli zavedené SegWit transakcie, ktoré skracuju bezné
platby na hash verejného kluca alebo platby na hash skriptu. Okrem platieb je mozné do
Bitcoin blockchainu ulozit aj data. Transakcia je prijata siefou, ak spiﬁa test overujuci
prislusnost do jednej z typov Sablén [11].

Nedostatky

Aj napriek najvicsej oblibenosti z pomedzi vsetkych kryptomien, Bitcoin v sticastnosti nie
je preferovana mena na bezné platobné transakcie. Hlavnym nedostatkom je skalovatelnost.
Siet pouziva ¢oraz vacsi pocet Tudi, avsak velkost bloku zostava rovnaka. Tym vznika obme-
dzenie na pocet transakcii v bloku a pouzivatelia, ktori chct zapisat transakciu v najkratsej
dobe, st niteni zvysovat odmeny faziarom, ¢im sa priemerna vyska poplatkov neustéle
zvysuje. Dalsim problémom je vysoka volatilnost hodnoty Bitcoinu, ¢oho désledkami st
denné vykyvy hodnét v rozmedzi az desiatok percent.

Vyvojari st motivovani odstranit spominané nedostatky, ¢im vznikaji nové alternativne
kryptomeny oznacované aj ako Altcoin.

3.2.2 Ethereum

Najznamejsia alternativna kryptomena Ethereum, oznac¢ovana symbolom ETH, posiiva kon-
cept kryptomien na dalsiu droven. Prinasa myslienku Turingovo-komplentého blockchainu.
Ethereum pracuje s datovou struktirou podobne ako Bitcoin s rozdielom, ze Ethereum ma
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vstavany programovaci jazyk — Solidity, Viper. Kod v tychto jazykoch tvori zaklad smart
kontraktu. Kédy su vykondvané vo virtudlnych strojoch Etherea (EVM) v kazdom uzle.
Vypocet stoji uréité prostriedky (¢as a priestor), a preto je za zverejnenie a vykondvanie
kédu kontraktov nutné zaplatit urc¢iti sumu — poplatok (nazyvany ako gas). Tento popla-
tok urcuje, aku velka ¢ast vypoctu je mozné vykonat a kolko stavovych premennych je
mozné alokovat. Cenu poplatku je mozné zistit podla aktualnych cien instrukcii pouzitych
EVM v danej transakcii. Ak by ndhodou tvorca transakcie poskytol menej gasu, nez je po-
trebné, vypocet by bol ukonceny akonahle by dosSiel vlozeny gas a vSetky zmeny vykonané
transakciou by boli odvolané. Tym je zabezpecené, ze neddjde k situdcii, kedy by kéd spo-
sobil nekone¢né vykonavanie. Kazdy blok ma urceny limit gasu, ktory mdze spotrebovat.
Transakcie vkladané do bloku nesmu v sucte prekrocit tento limit.

Sposobov, ako je mozné vyuzif smart kontrakty v sieti Ethereum je nespocetne vela.
Neustdle vznikaju nové aplikacie a sluzby. Jednym zo spdsobov vyuzitia je vytvorenie di-
gitalnych tokenov, ktoré mozu reprezentovat rozne digitdlne aktiva (napr. poukédzky), ale
aj objekty redlneho sveta. Jeden z najrozsirenejsich tokenov je ERC-20, pomocou ktorého
vznikli aj kryptomeny ako Wrapped Bitcoin.”

Vyznam Ethereum meny tak nie je len v uchovivani hodnoty (ako to je u Bitcoinu),
ale je mozné ju povazovat ako prostriedok na vykondvanie decentralizovanych aplikacii
a sluzieb [20].

Ethereum 2.0

Rovnako ako Bitcoin, je konsenzus postaveny na modeli PoW, avsSak za pouzitia iného
hashovacieho algoritmu — Keccak-256. Ten je navrhnuty tak, aby svojou paméfovou na-
ro¢nostou bol tazko implementovany Specidlnymi ASIC obvodmi [20]. PoW m4 svoje ne-
dostatky ako vysoké naroky na elektrickl energiu, postupna centralizacia taziarov. Z toho
dovodu je momentalny vyvoj venovany prechodu na iny konsenzualny model — PoS, ¢im sa
urychli zverejniovanie novych transakcii a znizi cena poplatkov vynalozenych k zrealizovaniu
transakcie [47].

*https:/ /wbtc.network/
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Kapitola 4

Blockchain s vyuzitim Trusted
Computing

Ako bolo uvedené v kapitole 3, technoldgia blockchain ma svoje obmedzenia. Jednou z nich
je slaba skédlovatelnost, ¢o sposobuje nedostatoéni priepustnost transakeii (vratane smart
kontraktov). Zvacsenie velkosti blokov nie je idedlnym rieSenim, pretoze to by viedlo k rych-
lejsie narastajicim potrebam tloziskovej kapacity a tym pomalSej propagacif sietou. Dalsou
nevyhodou je verejnost transakcii, ¢im je mozné sledovat zostatky kazdej adresy v sieti.
Naéjdenie prepojenia medzi adresou a identitou pouzivatela je tak otazkou analyzy.

Systémy zalozené na technolégii TC pontkaju vykonavanie kodu a pracu s citlivymi
datami v bezpeénom kontajneri s vyuzitim doéveryhodného hardvéru. Kontajner chrani in-
tegritu a dovernost dat, zatial ¢o vykonava vypocet. Ten st pouzivatelia schopni vzdialene
overit, a tak osved¢it pracu TC ako spolahlivi.

Na zéklade tychto charakteristik, spolo¢ne s dalsimi popisanymi v kapitole 2, je mozné
poskytnif silnd podporu v rieseni spominanych problémov blockchainu, ¢omu sa poslednu
dobu zameriavali rézne vyskumy. V tejto kapitole su struéne opisané niektoré z publikova-
nych rieseni. V tabulke 4.1 st nasledné zhrnuté popisané riesenia [9].

4.1 Ekiden

Projekt Ekiden [14] sa zameriava na riesenie dovernosti a efektivnosti vykondvania smart
kontraktov v blockchain siefach. Navrh je zaloZzeny na rozdeleni uzlov siete do dvoch skupin.
Prva, zlozena z uzlov podielajucich sa na tvoreni konsenzu, udrziavani actovej knihy a ak-
tualizovani stavu smart kontraktov. Druha skupina uzlov si vypoctové uzly, ktoré musia
podporovat jednu z TEE prostredi (napr. Intel SGX). Tieto uzly zodpovedaji za vykonava-
nie smart kontraktov v enklave. Akykolvek uzol, ktory podporuje TEE mdze byt zahrnuty
do skupiny vypoc¢tovych uzlov, ¢o zabezpecuje skalovatelnost. Kvérum vypoctovych uzlov
tvori komisiu pre spravu klicov (KMC). Funkciou komisie je generovanie a sprava klucov
vypoctovych uzlov, pomocou distribuovanych protokolov. Pre kazdy kontrakt je vygene-
rovany sikromny a verejny klic¢. Uzivatel ho pred odoslanim do vypoctovych uzlov zasSif-
ruje verejnym klicom. Odpoved sa vracia uzivatelovi zabezpecenym kandlom a zaroven je
konsenznymi uzlami aktualizovany stav kontraktu na blockchaine. Konsenzné uzly overuju
validitu aktualizicii stavov pomocou vzdialenej atestacie voci vypoctovym uzlom. Prehlad
spominanej architektiry je zndzorneny na obrazku 4.1 [14, 9].
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Obr. 4.1: Ekiden architektira (prevzaté z [9]).

4.2 FastKitten

FastKitten [21] umoznuje vykonavat Iubovolne komplexné smart kontrakty pri nizkych na-
kladoch nad decentralizovanymi kryptomenami, ktoré podporuji iba jednoduché transakcie.
Riesenie je zalozené na dvoch podmienkach. Systém blockchain musi podporovat ¢asované
transakcie a uchovavanie dat, a zaroven je nutné zaviest operatora s pristupom do TEE
prostredia, ktory vykonava kontrakty.

Vykonévanie kontraktu je zlozené z troch faz. V prvej je operdatorovi odoslany kon-
trakt s informéciami o tcastnikoch pre inicializaciu enklavy. Operator inicializuje enklavu
a vlozi vklad urcitej velkosti na ¢asovanu transakciu. Néasledne si icastnici overia spravnosti
kontraktu v enklave pomocou atesticie a vlozia vklad zapisanim do blockchainu. Velkost
vkladu operdtora sa musi rovnat suc¢tu vkladov vsetkych ucastnikov, aby nemohol zneuzit
svoje postavenie a ziskat tak vklady vSetkych tcastnikov. V takomto pripade by po uplynuti
Casovaca prisiel o svoj vklad v prospech ucastnikov.

V druhej faze prebieha komunikacia medzi Gcastnikmi a enkldvou zabezpecenym kana-
lom, preto nie je mozné, aby ju operator odpoc¢uval. Operator preposiela vstupy uzivatelov
do enklavy a vystupy enklavy uzivatelom, pricom ziadna informécia z tejto komunikacie
nie je zapisovana do blockchainu.

V poslednej faze je vytvorena enklavou findlna transakcia, ktora udava rozdelenie pros-
triedkov uzivatelov a zaroven transakciu, ktorou si bude moct operator vyzdvihnit svoj
vklad. Preto je v zdujme operatora, aby transakciu zverejnil do blockchain siete.

V pripade podozrenia Skodlivého chovania jedného z uzivatelov, operator zverejni do
blockchainu vyzvu — transakciu pripisujicu mala ¢iastku podozrivému ucastnikovi. Ak sa
ucastnik nepreukaze odoslanim rovnakej Ciastky naspét operatorovi, je dokdzané, ze dany
ucastnik nespolupracuje a bude potrestany. Ak sa vSak tcastnik preukaze, vypocet po-
kracuje dalej. Rovnaky mechanizmus je mozné pouzit aj obratene — preukazat skodlivost
operatora.

Avsak tento mechanizmus nie je dokonaly a je nutné podotknit niekolko obmedzeni.
Pozitie ¢asovacu obmedzuje dobu vykonavania druhej fazy. Predstaveny mechanizmus ne-
dokaze tolerovat zlyhania enklavy. Architektira rieSenia je znézornend na obrazku 4.2,
pricom prerusované sipky oznacuju interakciu s blockchainom a neprerusované sipky zna-
zornuju komunikaciu medzi stranami [21, 9].
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Obr. 4.2: FastKitten architektira (prevzaté z [21]).

4.3 Town Crier

Smart kontrakty ziskavajui data z redlneho sveta véacsinou z déveryhodnych webovych zdro-
jov pomocou informac¢nych kandlov kontraktov (orakul). AvSak ziadosti k tymto zdrojom
su verejné a takto ziskanym udajom nie je mozné plne doéverovat, kedze dany zdroj moze
byt nespolahlivy alebo mdze byt obetou man-in-the-middle ttoku.

Town Crier (TC) [54] predstavuje systém poskytovania autentizovanych dat do siete
blockchain. Jedn4 sa tak o ordkulum postavené nad TEE prostredim, ktoré vytvara spojenie
medzi HTTPS webstrankou a Ethereum blockchainom. Systém sa sklada z troch casti.
Prvou je smart kontrakt, ktory poskytuje rozhranie pre ostatné kontrakty — vytvara ziadosti
a ziskava odpovedajice data. Dalsiu ¢ast tvori TC server obsahujici enkldvu. Enklava
zodpoveda za analyzu poziadavky, ktora nasledne odosiela na cielovi adresu. Kedze enklava
nemdze priamo komunikovat na siefovom rozhrani, o komunikéciu sa stard relé (anglicky
relay) skript. Architektira systému je zndzornend na obrazku 4.3.

V pripade, ze uzivatel vyzaduje data mimo blockchain, je zavolany TC smart kontrakt,
ktory upravi svoj stav. Relé tento stav sleduje, a v pripade jeho zmeny odosle poziadavku do
TC enklavy. Enklava za pomoci relé kontaktuje zdroj s vyuzitim zabezpeceného protokolu
HTTPS a ziska potrebné data. Vysledné data si vratené TC smart kontraktu pomocou
spravy zapisanej do blockchainu. V poslednom kroku si findlne data poskytnuté uzivatel-
skému kontraktu.

Town Crier tak poskytuje overené data smart kontraktom a to aj bez déveryhodného
operatora. Ochranou pred kompromitovanim jednej instancie, systém navrhuje pouzitie
viacerych TC serverov, ktoré zaroven poskytnu uzivatelovi vac¢siu spolahlivost dat. TC
systém umoznuje pouzivatelovi definovat viacero zdrojov dat, aby sa dosiahla odolnost voci
chybam niektorého zo zdrojov. AvSak v tomto pripade TC nemoéze zarucit konzistentnost
dat, ku ktorym pristupuji rézne uzly [54, 9].
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Obr. 4.3: Town Crier architektura (prevzaté z [9]).

4.4 Teechain

Teechain [39] popisuje novu platobnt siet, ktord podporuje bezpecné platby s vysokou prie-
pustnostou na existujicich blockchain struktirach. Sief Teechain pozostava z tzv. pokladnic
(anglicky treasuries), ktoré su chranené TEE prostredim. Toto prostredie zabezpecuje udr-
ziavanie vkladov vo fondoch a vykonavanie nového efektivneho platobného protokolu mimo
blockchain. Pokladnice su prevadzkované roznymi stranami a medzi sebou komunikuji po-
mocou P2P siete.

Komunikécia dvoch stran vyzaduje zavedenie platobného kanalu. Este pred jeho vytvo-
renim, pokladnica vygeneruje svoju adresu pomocou paru klcov, pricom stikromny klic
je bezpecne ulozeny v enklave. Nasledne pouzivatel zakladajici kandl zasle finanéné pros-
triedky na dant adresu vo forme zalohy a transakciu publikuje do blockchainu, ¢im vytvori
kanal. Na zdklade sprav zasielajucich medzi tc¢astnikmi mimo blockchainu st aktualizo-
vané vklady. Kazda strana moze kedykolvek uzavriet platobny kandl zaslanim transakcie
do blockchainu. Teechain podporuje transakcie medzi dvoma stranami, ktoré medzi sebou
nemajui zavedeny platobny kanal. V takom pripade sa vyuziva viac-skokova transakcia,
ktord je zndzornend spolo¢ne s dizajnovou architektirou teechainu na obrazku 4.4.

7 dévodu mozného zlyhania alebo kompromitovania uzlov vyzaduje kazda transakcia
v sieti Teechain aspon n podpisov z m pokladnic (pricom m > n , kde m znaé¢i komi-
siu). Zuctovacia transakcia tak nezavisi od jedného uzla. Pokladnice spravuju informécie
o vkladoch pomocou replika¢ného protokolu. Uzly z komisie nemusia pouzivat rovnaka TEE
technoldgiu, ¢im odpadavaju problémy pri kompromitécii konkrétnej technoldgie [39, 9].
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Blockchain Blockchain || /' [ cccereessemssnsmmssnsssssnnsnsns,
- Interface T Interface Deposit: d Deposit: d
Treasu 2-0ut-0f3
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Assigned: ¢

Blockchain
o
< y

Teechain node: n

Obr. 4.4: Prehlad architektiry Teechain (prevzaté z [39]).
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4.5 Tesseract

V stcasnosti mnoho centralizovanych zmenarni ponika pouzivatelom vymenu aktiv me-
dzi viacerymi kryptomenami. Pri realizacii takejto vymeny musi pouzivatel plne déverovat
danej zmenarni, pretoze pre dokoncenie vymeny musi zmendaren najprv obdrzat pouzivate-
love krypto tokeny. Decentralizované zmenarne zalozené na smart kontraktoch riesia rizika
spojené s centralizovanostou, avSak nemézu poskytovat vymenu v redlnom case.

Ako riesenie problému vznikol projekt s ndzvom Tesseract [10] — bezpecnd kryptozmend-
ren pracujuca v realnom c¢ase. Pre vykonanie vymeny kryptomeny je nutné najprv vykonat
registriciu, a nasledne odoslat prostriedky na Tesseract adresu. Tato adresa je odlisna pre
kazda kryptomenu. Adresa ako aj stav uc¢tov registrovanych pouzivatelov spravuje enklava
zmenarne.

Pouzivatel vytvori a odosle ponuky zameny do enklavy zmenarne zabezpecenym kané-
lom. Po prijati ponuky enkldvou je anonymne rozposlana kazdému uzivatelovi. Ak uziva-
tel ponuku prijme, enklava upravi aktudlny stav a¢tu obchodujicich uzivatelov a zapise
transakciu vyrovnania do blockchain siete. Avsak, kedze sa jedna o rozdielne kryptomeny,
vznikna takto az dve transakcie, ktoré musia mat atomické vlastnosti. Pre zabezpecenie
tychto vlastnosti Tesseract implementuje protokol spravodlivého vyrovnania [10, 9].

4.6 ShadowEth

Jednou zo spominanych nevyhod verejného blockchainu postaveného na smart kontraktoch
je prave sukromie, kedze vSetky informacie o vykonanych transakciach su verejne dostupné.
Platforma ShadowEth riesi tento problém pomocou hardvérovej enklavy, ktora zabezpecuje
dovernost smart kontraktov pri zachovani integrity a dostupnosti. Riesenie vytvara dove-
ryhodné vypoctové prostredie mimo verejny blockchain a umoznuje tak ukladanie a vy-
konavanie sukromnych smart kontraktov. Verejny blockchain je pouzivany len pre proces
nasadenia, verifikicie a ukladania meta-informacii o privatnych kontraktoch pomocou tzv.
bounty kontraktu.

Zaroven ShadowEth implementuje distribuované tlozisko (TEE-DS) pre uloZenie kédu
a stavu sikromnych kontraktov. Toto tlozisko je implementované mimo verejny blockchain
a je chranené pomocou enklav pracovnikov. Z podstaty TEE je tak nemozné, aby tieto data
unikli alebo boli pozmenené.

Vykonanie stkromného kontraktu zacina klient zaslanim kontraktu do distribuovaného
uloziska pomocou zabezpeceného kanélu a sticasnym zverejnenim identifika¢nych informacit
kontraktu do bounty kontraktu na verejny blockchain. Nésledne uzivatel odosle ziadost
o vyvolanie kontraktu s prislusSnymi argumentami. Pracovny uzol zisti dani poziadavku
a nacita tak kontrakt z TEE-DS do enklavy a vykona ho na zdklade aktudlneho stavu.
Okrem podpisu pracovnika po vykonani sikromného kontraktu sa do verejného blockchainu
uklada aj hash spustitelného kédu, verejného klica a hash stavu spolo¢ne so zasifrovanymi
vstupno-vystupnymi dadtami. Komunikacia je zndzornend na obrazku 4.5 [53, 9].

4.7 Aquareum

V redlnom svete stale prevladaju centralizované riesenia uctovych knih oproti decentra-
lizovanym. AvsSak pre ich centralizovanost trpia istymi obmedzeniami ako nedostato¢na
efektivnost overenia, vyssie riziko cenziry a nejasnosti.
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Obr. 4.5: ShadowEth architektira (prevzaté z [53]).

Tieto problémy odstranuje framework Aquareum [32], ktory prindsa vyhody oboch pri-
stupov. Aquareum vyuziva TEE prostredie a verejni smart kontraktova platformu pre
dosiahnutie overitelnosti, nezvratitelnosti a potlacenie cenzury.

Centralizovanym prvkom systému je operator, ktory vykondva operacie nad uctovou
knihou L, na zaklade prijatych poziadaviek od klientov. Vsetky zmeny L vedd na vytvore-
nie nového bloku, ktory obsahuje hlavicku, zoznam vykonanych transakcii a ich potvrdeni
a je ulozeny v datovej struktire History Tree [19] odolnej voc¢i modifikacii. Tieto zmeny st
vyluéne vykonavané v enklave, ktora dohliada nad jej konzistenciou a spravnostou. Pridanie
bloku sposobi zmenu hodnoty koreria stromu (LRoot), ktory agreguje vSetky bloky pomocou
hash funkcie, ¢im vytvori novy stav L. Prechod do nového stavu je zverejneny do existu-
juaceho verejného blockchainu, a slizi ako dokaz zarucujuci, ze aktualny stav L je overeny
a neexistuju ziadne alternativne stavy. Postupnost krokov je znazornend na obrazku 4.6.

Aby si bol klient isty, Ze jeho transakcia bola vykonand, a teda zahrnutd v L, platforma
Aquareum poskytuje 3 typy dokazov na vyziadanie.

o Inkrementilny dokaz (77) medzi dvoma stavmi L; a LL; dokazujici, Ze L; je rozsi-
renim IL; ak 7 < j. Vdaka datovému typu Historic Tree je mozné tento dékaz vypro-
dukovat v logaritmickej zlozitosti.

« Dokaz o clenstve (membership proof — mj'c™) bloku ¢ v stave L;, pricom plati ¢ < j.

Historic Tree je $pecidlny typ Merklového stromu, pri ktorom taktiez plati logarit-
mickd zlozitost vypoctu ako pri Merklovom strome.

e Merklov dokaz (771’252,), ktory svedéi, ze potvrdenie rcp; transakcie tx; je zahrnuté
v bloku b.

Ak ma klient podozrenie o cenzurovani jeho transakcii, poziada o jej vySetrenie pro-
strednictvom verejnej smart kontraktovej platformy. Operdtor tc¢tovej knihy je povinny
vybavit vsetky takto zadané poziadavky a preukazat sa verejnym dokazom o ich vyrieseni.
V pripade, ze by operator nevyriesil klientov dotaz, je verejne preukazatelné, ze sa dopus-
til cenzury, na zaklade ¢oho mdze klient vykonat nésledné pravne tkony (napr. obzalovat
operatora) [32].
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Obr. 4.6: Spracovanie klientskych transakcii do Aquareum uctovej knihy (prevzaté z [32]).

trpia nedostato¢nou overitel-
nostou a rizikom cenzury.

Néazov Cielovy problém TEE Riesenie

Ekiden Otazka dovernosti a efektiv- | Vypoctové | Presun vykondvania smart kontraktov do vypoctovych
nosti vykondvania smart kon- | uzly uzlov s podporou TEE, ktoré zarucuji dovernost a mi-
traktov. nimalizuji zépis dat na blockchain, ¢im sa zvysi efek-

tivita.

FastKitten | Chybajica podpora smart | Operdtor | Vykonavanie smart kontraktov operdtorom mimo Bit-
kontraktov v sieti Bitcoin. coin blockchain.

Town Crier | Otézka doveryhodnosti a bez- | Ordkulum | Vytvaranie bezpe¢ného spojenia medzi doveryhod-
pecnosti zdrojov dat smart nymi internetovymi zdrojmi a enkldvou Orakul.
kontraktov.

Teechain Existujice schémy platobnych | Komisia Vytvorenie zabezpeceného platobného kanalu medzi
kanalov nie st bezpec¢né. pokladnic | enkldvami pokladnic, ktoré implementuji platobny

protokol mimo blockchain.

Tesseract Transakcie naprie¢ roznymi | Zmenaren | Vytvorenie centralnej zmenarne zalozenej na TEE,
blockchainami st vykonavané ktora presiva obchodovanie do enkldvy s néslednymi
nezabezpecenou autoritou periodickymi synchronizaciami s blockchainom.
alebo si neefektivne.

ShadowEth | Otazka ochrany stkromia | Pracovné | Vykondvanie smart kontraktov v uzloch mimo block-
smart kontraktov v existuju- | uzly chain s vyuzitim TEE na ochranu siikromia.
cich verejnych blockchainoch.

Aquareum | Centralizované uctové knihy | Operdtor | Zavedenie operdtora, ktory moze operovat nad ucto-

vou knihou len pomocou preddefinovanych operécii
v enkldve, pricom dékaz o kazdej zmene je zverejneny
na verejny blockchain.

Tabulka 4.1: Zhrnutie popisovanych rieseni (vychddza z prieskumu [9]).
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Kapitola 5

Navrh

Névrh semicentralizovanej kryptomeny podporujtcej externd interoperabilitu je mozné roz-
delit do dvoch casti. Prva cast navrhu je zamerand na realizdciu semicentralizovanej kryp-
tomeny (blizsie v sekcii 5.1). Druhd ¢ast (sekcia 5.2) riesi externt interoperabilitu medzi
viacerymi instanciami navrhnutej kryptomeny.

5.1 Semicentralizovana kryptomena

Decentralizované kryptomeny maji svoje krypto tokeny chranené pomocou kryptogra-
fickych dokazov uloZenych v blockchain siefach. Centralizované kryptomeny zabezpecuja
ochranu kryptografickych dékazov pomocou TEE. Urcité vlastnosti, ako napr. minimaliza-
cia rizika cenzury, moézu byt zarucené pomocou verejného blockchainu. Tymto spdsobom
baza déveryhodného vypoctu (TCB) centralizovanych kryptomien méze zahfnat obe tech-
nolégie — TEE a blockchain. Na rovnakom principe je zalozeny aj framework Aquareum [32].

Navrhovana semicentralizovand kryptomena sa lisi oproti centralizovanej kryptomene
v tom, Ze na rozdiel od jednej centralnej entity existuje viacero centralnych entit komu-
nikujtcich navzajom, pricom kazda z nich obsluhuje vlastnii G¢tovi knihu. Na to, aby sa
z centralizovanej kryptomeny stala semicentralizovand, je nevyhnutné, aby podporovala ko-
munikaciu s ostatnymi entitami. Tato komunikécia naprie¢ entitami je rieSend pomocou
protokolu externej interoperability, ktort tak musi kazda entita podporovat (viac o proto-
kole v sekcii 5.2).

Navrhovand semicentralizovana kryptomena vychédza z prace Aquareum [32] (popisana
v sekcii 4.7), ktord je doplnend o interkomunika¢ny protokol uvedeny v nasledujicej sekcii.

5.2 Interoperabilita

Externd interoperabilitu nadobtida kryptomena vtedy, ak jej inStancia moéze komunikovat
s dal$imi inStanciami kryptomien a vykonavat tak urcité tikkony definované pravidlami pro-
tokolu, ktory musia obe zaroven podporovat. Tento protokol je navrhovany s cielom elimi-
nécie nasledkov jednej zo stran pri podvodnom chovani druhej strany. Protokol by tak mal
predchadzat duplikécii, alebo pripadnej strate tokenov pri transakciach medzi instanciami.
Bezpec¢nosti navrhovaného interoperabilitového protokolu je venovand kapitola 7.

V ramci navrhovaného protokolu budeme uvazovat o dvoch moznych scendroch. V prvom
su prendsané nativne krypto tokeny z jednej instancie do druhej. Druhy scenar zahrnuje
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Obr. 5.1: Navrh architektury.

externé invokovanie funkcii mikro kontraktov' instancie. Tieto funkcie mézu modifikovat
stav tctovej knihy volanej strany alebo zaroven upravuji aj stav ic¢tovej knihy volajiceho
strany. Praca je primarne zamerand na prvy scénar zo spominanych moznosti — prenasanie
z nativnych krypto tokenov.

Vsetky spominané spdsoby komunikécie vychadzaji z komunikacie enkldv operdatorov
konkrétnych instancii. Avsak enkldava neumoznuje priamu komunikaciu s okolitym svetom,
a preto je nevyhnutné vyuzit prostrednika. Jednym z rieSeni je moznost vyuzif operatora
enklavy, avSak idealnejSim riesenim je vyuzitie klientov ako prostrednikov. Klienti maja
dostatocné pravomoci na vykonanie vSetkych potrebnych tkonov, pricom je v ich zadujme
uspesne dokoncenie interoperabilitového protokolu, ¢im zaroven aj zjednodusia pracu ope-
ratora.

Konceptualny model architektonického névrhu je znazorneny na obrazku 5.1 a pozos-
tava z viacerych instancii smart kontraktovej platformy Aquareum a verejného blockchainu.
Zakladnou entitou kazdej instancie Aquarea je operator — . Ten zodpoveda za vytvore-
nie a udrziavanie u¢tovej knihy (anglicky ledger — L), inicializuje prostredie enkldvy — E
a zaroven komunikuje s klientmi — C, ktori mu posielaji transakcie a dalsie poziadavky,
ako napr. ziadost o registriciu klienta, potvrdenia o vykonanych transakciach, atd.. Prijaté
transakcie operator validuje a odosle spolu s aktudlnou verziou tctovej knihy do enklavy.
Enklava na zaklade transakcie upravi stav IL, ¢im vytvori novia verziu L. Operator prie-
bezne synchronizuje koren aktualnej verzie . do smart kontraktu pre zachovanie integrity
(integrity preserving smart contract — IPSC) zverejneného na verejnom blockchaine. Kli-
enti tento smart kontrakt vyuzivaju aj pre rezoliciu cenzurovanych transakcii a dotazov.
Predchadzajice Specifikované ¢asti a procesy boli sucastou pdévodného navrhu jednotlivych
inStancii Aquarea.

Rozsirenie o interoperabilitovy protokol vyzaduje vytvorenie komunika¢ného kanalu me-
dzi externymi klientmi” a operatorom (na obrizku 5.1 je zndzornend preruSovanou ¢iarou

1Pre lepsiu rozlisitelnost, mikro kontraktom oznacuje smart kontrakt vykondvany enklavou centralizova-
nej platformy a smart kontrakt oznacuje standartny smart kontrakt nasadeny vo verejnom blockchaine.
ZKlient inej instancie.
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¢iernej farby). Externi klienti tento kandl vyuzivaju len na ziskanie inkrementalnych do-
kazov. Avsak moze nastat situacia, kedy by operator cenzuroval takéto dotazy, a preto
externy klient musi byt schopny rovnako pouzit také prostriedky pre rezoliciu cenziry ako
interni klienti. Pre vyziadanie rezolicie cenzurovaného dotazu musi externy klient dispo-
novat pridelenym pristupovym listkom k IPSC kontraktu. Tento listok vydava enklava pre
konkrétnu adresu na dobu uréitd. Jedna sa o ochranny mechanizmus operatora v pripade
DoS utokov klientov, kedze kazda poziadavka o rezolicia stoji operatora prostriedky a je
jeho povinnostou ich vyriesif. Protokol je navrhnuty tak, aby nepokracoval v pripade, ak
by klient nedisponoval tymto listkom.

Pre jednoznaéné identifikovanie klienta naprie¢ instanciami je nevyhnutné Specifikovat
identifikator instancie, v ktorej ma klient vytvoreny ucet. Instancie st jednoznac¢ne iden-
tifikovatelné pomocou adresy IPSC kontraktu vo verejnom blockchaine. V tomto smart
kontrakte sa dalej okrem spominanych metéd a aktualneho stavu L nachadza aj verejny
kla¢ operatora a dva kluce enklavy. Jeden pre interakciu s verejnym blockchainom a druhy
pre vzdialeni atestaciu TEE. Z toho dovodu, pri pouziti tejto adresy ako identifikdtora
nie je nutné v protokole zasielat spominané kluce. V pripade potreby je ich mozné ziskat
jednoducho pomocou light klienta.

Pred zahajenim interoperabilitového protokolu s externym klientom je potrebné overit,
¢i dand insStancia podporuje tento protokol. Pre jednoduché overenie je vytvoreny dalsi
smart kontrakt vo verejnom blockchaine, ktory spravuje identity podporovanych instancii
(identity managment smart contract — IMSC). Identita instancii je reprezentovand rovnako
ako pri jednoznacnej identifikacii klienta, a to IPSC adresou instancie. Adresa IMSC je tak
pre vSetky instancie rovnaka, a preto moéze byt napevno ulozena v enklavach vsetkych
podporujucich instancii. Za celom zamedzenia tvorby jednej centrilnej entity spravujice;j
tento zoznam, prihlasenie novej instancie do IMSC musi schvalif nadpoloviéna vacsina 0z
prihlasenych instancii.

Samotnéa interoperabilitova logika je zabezpecovana interoperabilitovym mikro kontrak-
tom (interoperability micro contract — IOMC) a enklavou, ktora s vyuzitim light klienta
vykonava overovanie kryptografickych dékazov. Pre lepsiu prehladnost je IOMC kontrakt
rozdeleny na dva — jeden urceny na posielanie, druhy na prijimanie prostriedkov. Predpo-
klada sa, ze obidva kontrakty st operatorom nasadené ihned po vytvoreni instancie. Pred
volanim vybranych funkcii transakciou, je nutné vykonat Speciidlne tikony, ktoré su detail-
nejsie rozpisané v sekcii 5.2.1.

5.2.1 Protokol pre prevod nativnych krypto tokenov

Protokol zasielania nativnych krypto tokenov medzi jednotlivymi instanciami kryptomien
musi spliiat atomické vlastnosti — bud sa vykond cely, alebo ani jedna jeho ¢ast. Indpird-
ciou navrhovaného protokolu je protokol Atomic Swap [29], ktory umoziuje vymenu krypto
tokenov dvoch navzijom neddéveryhodnych stran medzi rozlicnymi blockchain sietami bez
pouzitia tretej déveryhodnej strany. Pri takejto vymene je vyzadované, aby obe strany
deklarovali podmienené odoslanie druhej strane v stanovenom ¢asovom okne. Podmienené
odoslanie je zaloZené na kryptografickej hash funkcii. Inicidtor vymeny vytvori tajomstvo
(preimage), na ktoré nésledne aplikuje hash funkciu. V dalsom kroku vytvori podmienenti
transakciu v blockchain sieti A, ktord sa vykond az po zverejneni tajomstva. Ked druha
strana registruje vzniknutd podmienent transakciu, vytvori rovnakt transakciu v druhej
blockchain sieti B s rozdielom, Ze nevytvara nové tajomstvo, ale pouzije hash vytvoreny
inicidatorom. Ak inicidtor detekuje zverejnent transakciu v sieti B, zverejnenim tajomstva
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Obr. 5.2: Postupnost krokov protokolu Atomic Swap.

akceptuje prijimané tokeny. Druhé strana pouzije zverejnené tajomstvo k dokonceniu trans-
akcie vytvorenej inicidtorom v sieti A, a tym zaroven taktiez akceptuje prijimané tokeny,
¢im protokol uspesne skon¢i. Na obrazku 5.2 je znazornend postupnost krokov vedtcich
k tspesnému zaveru.

KedZze vytvorenim podmienenej transakcie si odosielané tokeny klientovi zablokované,
protokol pouziva tzv. HTLC (Hashed Timelock Contract) kontrakty, ktoré v pripade nepre-
ukédzania tajomstva do urc¢itej doby stracaju platnost, pricom zablokované tokeny si moze
odosielatel znovu pripisat, ¢im sa transakcia anuluje.

Navrhovany protokol. Oproti protokolu Atomic Swap sa v interoperabilitovom proto-
kole pri prenasani krypto tokenov zasielaju prostriedky iba od jednej strany k druhej, ¢im
nedochadza k ziadnej vymene. Z tohto dévodu nie je potrebné uvazovat o dvoch HTLC
kontraktoch, ale iba o jednom a to na strane odosielatela. Odosielatel v prvom kroku vy-
tvori tajomstvo, na ktoré nasledne aplikuje hash funkciu. Vysledok odovzda ako argument
do vzniknutého HTLC kontraktu, ktory zablokuje odosielané prostriedky. Ak nebudu pros-
triedky odoslané zverejnenim tajomstva do uréitej doby, odosielatel si ich moze pripisat
spaf.

V dalsom kroku odosielatel oboznami prijemcu o detailoch prevodu. Prijemca pou-
Zije tieto informécie pri vytvarani podmieneného kontraktu HLC (Hashed Lock Contract)?
v inStancii B a dalej ¢aka na zverejnenie tajomstva. Prijemca informuje odosielatela o re-
gistrovani jeho poziadavky spolocne s dokazom o vytvoreni HLC kontraktu s korektnymi
informéaciami. V tretom kroku odosielatel overi ziskany dékaz pomocou enklavy. Ak je dokaz
potvrdeny, odosielatel odhali tajomstvo a odosielané prostriedky st v inStancii A odstra-

3Kontrakt podobny HTLC, avsak HLC nem4 Ziaden termin, po ktorom by prestal platit.
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. '
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Nowy HLC spolu s hash hodnotou

z kroku 1. a informéaciou o vyske
prijimanych prostriedkov

3.

Enklava validuje transakciu z kroku 2.
Odbhali tajomstvo,

spali odosielané prostriedky
4.
Enklava validuje transakciu z kroku 3.

Vytvoria sa nové prostriedky a pripiSu
sa na prijimatelov ucet

Obr. 5.3: Zjednodusena logika inteoperabilitového protokolu.

nené. Odosielatel odosle prijemcovi ddkaz o dokonceni prevodu spoloCne s tajomstvom.
V poslednom, stvrtom kroku prijemca pomocou enklavy overi dokaz a dosadi tajomstvo do
transakcie. Ak je vSetko v poriadku, vytvoria sa nové krypto tokeny, ktoré sa pripisu na tucet
prijemcu v instancii B. Diagram takto popisaného protokolu je znadzorneny na obrazku 5.3.
Avsak jednd sa o prilis zjednodusSeny a abstraktny model navrhovaného protokolu, ktory
neoddeluje jednotlivé entity v inStanciach, a preto nad nim mdzme uvazovat ako o zjedno-
dusenom pohlade na zakladni logiku protokolu.

Ako vyplyva aj zo zjednoduSeného diagramu, protokol pozostava zo Styroch faz, pricom
kazda pozostava z viacerych krokov. V nasledujiicom texte je detailne rozobrana postupnost
krokov kazdej z fazy. Na konci kapitoly je na obrazku 5.9 zobrazeny kompletny navrhnuty
protokol pre prevod nativnych krypto tokenov medzi klientom C 4, z inStancie A, a klientom
Cp, z instancie B, zahrnujici vsetky potrebné entity.

Féaza 1 — Inicializacia protokolu klientom C,4. Klient C4 (odosielatel) vytvori trans-
akciu s hodnotou odosielanej sumy, ktord invokuje metédu sendInit() v interoperabili-
tovom mikro kontrakte uré¢enom pre odosielanie. Argumentami tejto transakcie je adresa
externého klienta B (prijemca), adresa I PSC kontraktu instancie, v ktorej je klient B regis-
trovany a hash vopred vytvoreného tajomstva. Takto vytvorenu transakciu podpisSe vlast-
nym privatnym klti¢om a odosle operatorovi. Operator transakciu prijme a preposle enklave.
Enklava pred samotnym vykonanim transakcie zabezpeci, ze externy prijemca ma prideleny
pristupovy listok pre uverejniovanie poziadavkov na vyriesenie cenzurovanych transakcii do
IPSCy, ktory plati minimélne po celtt dobu definovant podla HTLC kontraktu. Ak enklava
zisti, ze externému klientovi este nebol vytvoreny pristupovy listok alebo mu skoncéila plat-
nost, vytvorf novy. Listok sa sklad4 z dvojice — adresa klienta B* a doba vyprsania platnosti
reprezentovand ¢asovou znamkou. Nasledne je tato dvojica podpisand stukromnym klac¢om
enkldvy pre podpisovaciu schému verejného blockchainu (PK %b). V dalsom kroku je vy-
konand transakcia, ktord vytvori v mikro kontrakte novy zdznam o prevode so zadanymi
vstupnymi informaciami. Odosielané prostriedky odosielatela si prevedené na adresu mikro

4Predpoklad4 sa, Ze externy klient disponuje rovnakou adresou aj vo verejnom blockchaine.
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Obr. 5.4: Protokol pre ziskanie potvrdenia o vykonani transakcie tx; (prevzaté z [32]).

kontraktu, ¢im straca nad nimi plnt kontrolu a ich pohyb je dalej definovany metédami
kontraktu.

Uz z povodného navrhu Aquarea [32] vyplyva, Ze klienti po odoslani transakcie ne-
dostani automatickt odpoved s potvrdenim o jej vykonani, v ktorom sa nachiddza hash
transakcie, navratova hodnota virtualneho stroja po vykonani transakcie ako aj log emi-
tovanych udalosti, a celé potvrdenie je podpisané PK%b. Je tak v zaujme klienta si tieto
informécie vyziadat. Klient vytvori ziadost na zaklade hash hodnoty transakcie a aktu-
alne ziskaného korena L z verejného blockchainu. Okrem potvrdenia o vykonani transakcie
dostane aj sadu kryptografickych dokazov (m; 7™, wﬁﬁ’; , ™€), hlaviéku bloku, v ktorej je
zapisand transakcia ako aj aktualnu hodnotu korena uctovej knihy LRoot.,,.. Spominané
dokazy sluzia pre overenie klientom, Ze dand transakcia bola redlne vykonana. Operator
pri vytvarani dékazov najprv ndjde blok b, ktory obsahuje vyzadovani transakciu a vy-
pocita dokaz o ¢lenstve hlavicky bloku b v aktualnej verzii ic¢tovej knihy L, ¢im vznikne
T . Druhym vypocitanym dokazom je Merklov dokaz svedéiaci o tom, Ze potvrdenie
o vykonani transakcie rcp; je zhrnuté v bloku b. Nakoniec operator vypocita inkrementalny
dokaz ©™¢ prechodu (LRootyy, LRootcyr) — od verzie vo verejnom blockchaine k najnovsej
verzii, ktord vznikla po vykonani transakcie. Grafickd podoba protokolu pre ziskanie po-
tvrdenia o vykonani, ktord je prevzata z povodnej publikicie Aquarea [32], sa nachddza na
obrazku 5.4.

Po ziskani potvrdenia spolu s ostatnymi dokazmi, klient C4 odosiela priamym komuni-
kaénym kanalom klientovi Cg vykonanu transakciu a jej potvrdenie, kryptografické dokazy

mem mk

Thar's Trep Spolocne s hlavickou bloku, v ktorej je transakcia zahrnutd, hodnotou koreria
L po vykonani transakcie, adresu IPSC 4 a validnym pristupovym listkom pre klienta Cp.
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Obr. 5.5: Prva faza interoperabilitového protokolu.

Nésledne sa protokol presiva do druhej fazy. Komunikac¢ny diagram tejto fazy je znazoreny
na obrazku 5.5.

Faza 2 — zaznamenanie transakcie o prijimani klientom Cp. Faza zacina prija-
tim spravy od klienta C4. V prvom kroku, klient Cp validuje pristupovy listok k IPSCy
pomocou verejného kltuca enklivy pristupného v tomto kontrakte. Bez validného listka
by protokol dalej nepokracoval, z dévodu rizika cenzary. V dalsom kroku, ziska z verej-
ného blockchainu koren L. Tento krok je vykonavany za tc¢elom uistenia sa klientom B,
ze stav, ktory je zverejneny v IPSCj4, obsahuje prijimand transakciu, a tym padom je
nevratitelny spat v case. Po ziskani korena z verejného blockchainu ho odosle spoloc¢ne
so ziskanym korenom od odosielatela operatorovi na vytvorenie inkrementalneho dokazu
(LRoot ey, LRooty,). V pripade cenzirovania tohoto dotazu sa moze obratit na IPSCy
a verejne poziadat o rezoliciu dotazu.

Po ziskani dokazu a naslednej validacii moze pristapit k validacii zvysnych dokazov
zaslanych klientom C 4 spolo¢ne s overenim prijimacej adresy. Klient postupuje do dalSieho
kroku az po dspesnom overeni zvysnych dokazov, pricom az v tomto momente si méze byt
isty, Ze klient C 4 zadal platbu na jeho tiéet. Dalsi krok pozostava z vytvorenia transakcie tao
invokujicej metdodu receiveInit () s argumentami: adresa klienta C 4 ziskand z transakcie
trq, adresa IPSC 4 inStancie, v ktorej ma klient C4 Uicet, hash hodnota tajomstva a pocet
posielanych krypto tokenov ziskanych taktiez z tx,. Vytvorenad transakciu odosle operatorovi
svojej instancie, ktory ju preda enklave na spracovanie.

Enklava, rovnako ako v prvej faze, zisti, ¢i externy klient, v tomto pripade klient C4, ma
vytvoreny pristupovy listok s dostatoéne dlhou dobou platnosti. V pripade, ze dany stav
tomu nezodpoveda, enklava zabezpeci jeho vytvorenie. V dalsom kroku enklava vykona pri-
jatu transakciu, ¢im vytvori novy zaznam v IOMC kontrakte. V zdzname st ulozené vsetky
vstupné argumenty transakcie. Vzniknuty identifikdtor zaznamu je zapisany do udalosti
emitovanej transakcie, ¢im je tento krok povazovany za dokonceny. Klient Cg, v dalSom
kroku, ziska koren IL z verejného blockchainu a vyziada od operatora Q4 potvrdenie o vy-
konani transakcie (podobne, ako je tomu vo féze ¢. 1). V zdvere druhej fazy odosle klient
Cp klientovi C 4 spravu s vykonanou transakciou txo, jej potvrdenie, kryptografické dokazy

Tho 't 7725 , spolo¢ne s hlavickou bloku, v ktorej je transakcia tx2 zahrnutd, hodnotou ko-
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Obr. 5.6: Druha faza interoperabilitového protokolu.

rena L po vykonani transakcie a validnym pristupovym listkom klienta C,4. Komunikaény
diagram fazy ¢. 2 je znazoreny na obrazku 5.6.

Faza 3 — potvrdenie prevodu klientom C,. Féaza zac¢ina prijatim spravy od kli-
enta Cg. V prvom kroku vykona klient validaciu prijatého pristupového listka k IPSCp,
ktord musi pre dalSie pokracovanie protokolu skondéit ispesne. V nasledujicom kroku ziska
z IPSCp koren L. Rovnako ako v predoslej faze je nevyhnutné, aby stav, ktory je zverej-
neny v LRooty, v sebe zahriioval transakciu txa, ¢o by znamenalo, Ze je aktudlnejsi ako
koren prijaty od klienta. Po ziskani korena st oba korene zaslané externému operatorovi,
ktory vyprodukuje ddkaz overujuci dany predpoklad. Ak dokaz nie je mozné overit, klient
pocka na aktualizaciu korena vo verejnom smart kontrakte a dotaz opakuje. Ziskany platny
dokaz spolo¢ne s ostatnymi prijatymi dokazmi musia byt overené aj enklavou este pred
vykonanim transakcie. Do enklavy st zahrnuté ako argumenty transakcie, ktoré vsak nie
su podpisané klientom C 4, kedZe su spracované este skor ako transakcia a do EVM sa uz
nepredavaju. Z toho dévodu uz nie je nevyhnutné ich posielat dalej klientovi Cp v transakcii
txs na konci fazy.

Vytvorend transakcia txs pozostava z invokovania metédy sendCommit () spolu so zve-
rejnenym tajomstvom a identifikdtorom zaznamu externého prijimajiceho prevodu. Trans-
akcia je spolocne s ostatnymi prijatymi argumentami odosland operatorovi (vid. obra-
zok 5.7). Operétor predd prijatu transakciu do enklavy, ktord este pred samotnou realizaciou
transakcie v EVM vykona nasledujice overenias:

« pomocou light klienta overi spravnost LRooty,. Tato kontrola prebieha z toho dévodu,
aby si operator overil, Ze prijaty koren je naozaj skuto¢ny — t.z. ze ho nevytvoril klient.

« postupne validuje 7", T 771’25
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Obr. 5.7: Tretia faza interoperabilitového protokolu.

o identifikdtor zdznamu externého prijimajiceho prevodu sa zhoduje s identifikdtorom
z udalosti v potvrdeni o vykonani — t.z. klient ho nepozmenil

Po tspesnej validacii dokazov je vykonand transakcia, ktord v prvom rade validuje spravnost
tajomstva a nasledne definitivne zlikviduje zasielané krypto tokeny. Po vykonani transakcie
si klient vyziada od operatora jej potvrdenie, ktoré spolu s vykonanou transakciou odosle
komunika¢nym kanalom klientovi Cp.

Faza 4 — prijatie krypto tokenov klientom Cp. Po prijati spravy od klienta C 4, kli-
ent Cp ziska LRooty, z IPSC 4 a zaroveii si vyziada od operdtora instancie A inkrementalny
dokaz ziskaného korena. Ak dokaz nie je mozné overit, klient pocka na aktualizaciu korena
vo verejnom smart kontrakte a dotaz opakuje. Nasledne vytvori transakciu invokujicu fun-
kciu receiveClaim() s identifikdtorom prevodu a zverejnenym tajomstvom odosielajiceho
klienta. Spominané dva argumenty st podpisane klientom Cpg, pricom transakcia zaroven
obsahuje aj vSetky zvysné prijaté data od klienta C4, ktoré vSak uz nie si podpisané.

Vytvorend transakcia tx4 je odosland operatorovi, a ten ju dalej posiva enkldve. Pred
samotnym vykonanim transakcie v EVM enklavy, si vykonané rovnaké prvé dve overenia
ako vo faze 3. Tretie overenie pozostiava z kontroly argumentov emitovanych udalostou
v tretej fazy. T4 sa nachadza v odpovedajicom potvrdeni o vykonani podpisanom enklavou
[E4 a obsahuje identifikdtor prevodu, adresu prijemcu spoloc¢ne s adresou insStancie a pocet
odosielanych krypto tokenov, pricom plati:

o Identifikdtor prevodu musi byt zhodny s identifikdtorom zaslanym v transakcii tz4.
¢ Adresa prijemcu musi byt zhodna s adresou, ktora vytvarala transakciu v druhej faze.

o Zasielana adresa inStancie je totozna s pravou adresou.
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Obr. 5.8: Stvrtéa faza interoperabilitového protokolu.

¢ Pocet prijimanych tokenov odpoveda informécii ulozenej v prijimatelovom IOMC kon-
trakte pod danym identifikatorom.

Nasleduje vykonanie transakcie tx4, ktord overi pravost tajomstva, vytvori a pripise
krypto tokeny na ucet klienta Cpg. Naslednym tspesnym overenim potvrdeni o vykonani
transakcie vyziadanych od operatora, protokol tspesne konc¢i. Komunika¢ny diagram po-
slednej stvrtej fazy je zobrazeny na obrazku 5.8.

Zrusenie prevodu odosielatelom. Odosielatelovi je umoznené do zacatia fazy ¢. 3 pre-
vod zrusit. Toto rozhodnutie méze vykonat napr., ak zadal nespravne idaje v prvej faze,
ak druhd strana nespolupracuje, ak transakcia vytvorena prijimatelom v druhej faze neod-
povedd zasielanymi parametrom alebo sa méze bezdévodne rozhodnit dalej nepokracovat.
V takomto pripade musi poc¢kaf na uplynutie doby definovanej v IOMC kontrakte od vytvo-
renia prevodu. Po tomto termine je mozné zablokované prostriedky naspéat odosielatelovi
uvolnif pomocou transakcie inovokujucej funkciu sendRevert () s identifikatorom prevodu.
Tato funkcia mikro kontraktu je navrhnuta tak, aby po tspesnom vykonani tretej fazy
konkrétneho prevodu nebolo mozné zrusit prevod tymto postupom.

5.2.2 Externé invokovanie mikro kontraktov
Existuja dve varianty:

o Externé invokovanie mikro kontraktov so zmenou oboch uc¢tovych knih (internej aj
externej) — viacfazovy protokol zalozeny na podobnom principe.

o Externé invokovanie mikro kontraktov so zmenou len jednej ii¢tovej knihy, a to exter-
nej — jednofiazovy protokol invokujici externy mikro kontrakt.

Avsak tato praca je zamerand vyhradne na prevod nativnych krypto tokenov, a preto
nebol vytvoreny kompletny navrh ziadneho zo spominanych variantov externych invokacii
mikro kontraktov.

41



@ sk, & A sk, @ &
LRoot,
' 7
preimage = Public . — 4 Public
Service y— Blockchain Service Blockchain
Client C, Operator O, Enclave E, IPSCS, Operator O, Enclave E, IPSCS,
tx, = {tx sendinit(C,.addr, | with |©M]CB
S,-addr, h(preimage))} ., | Phase 1
|
|
lomMC
New Transfer: freeze sender’s sending |
amount, store hashlock, C .addra S .addr |
Lrootph =get LRootph — |
getTxReceipt(h(tx ) |
tx, (tlecp):,BbIk.hdr, Lroot,| |
i |
Validate ticket Phase 2 |l
LRoot | = call getLRoot()| |
‘ /"= call getincProof(LRoot, LRoot, ) :
Validate s}, a7 , "™ I
check receiver address
tx, = {tx receivelnit(C,.addr, |
S,-addr, tx,.hashlock, I
tx,.amount)}, |
o nclave | I
Opt: create access |
omc| ticket for C, toS, I
I

Lrootph =get LRootph

New transfer: storing: C,.addr,
S,-addr, hashlock, amount

"= call getIncProof(LRoot

LRoot, )

tx,= tx,, {tx,Rep},, blk.hdr,
LRoOt, LROOt,,, has 7re, »
7" {tx sendCommit(
transferld, preimage,

tx,Rep.extTransferld)} ., _

Lrootph =get LRootph

Enclave _
Using light client on S,.addr validate &,
Tnirs nﬂ:, and Tx,Rep.extTransferld
lIoMC |

Validate hashlock = h(preimage)
Sender balance -= amount

getTxReceipt(h(tx,))

PE g
tx,, (tstckp)E, blk.hdr,
ey, LROOE

e

ncProof(LRoot, LRoot, )

tx,=tx, LRoot,LRoot,, blk.hdr,

o Repl, aren ™,

{x receiveClaim(transferld
tx,.preimage)}

getTxReceipt(h(tx ), LRoot o
tx, {t,Rep}, blk.hdr, 2 > I
P 715" T, LroO, ticket] |
Validate ticket Phase 3 |
Lroot , = get LRoot >

Phase 4

" [Enclave

Using light client on S,.addr, validate 2"
T Wy, Tx,Rep.extTransferld = transferld

Tx,Rcp.amount, Tx,Rcp.receiver,
Tx,Rep.receiverlPSC

Lroot , = get LRoot |

lomC |
‘ Validate h(preimage) = hashlock

Receiver balance += amount

getTxReceipt(h(tx,), LRoot&b)

Obr. 5.9: Protokol pre prevod nativnych krypto tokenov.

42



Kapitola 6

Implementacia

Préca je zaloZena na zakladnej proof-of-concept implementéacii decentralizovanej smart kon-
traktovej platformy Aquareum v jazyku C++ a technolégie Intel SGX pre inStancidciu
enklavy. IPSC kontrakt vo verejnom blockchaine je postaveny na jazyku Solidity a je pri-
praveny na nasadenie na Ethereum blockchain. Enklava vyuziva vyvojovy nastroj Ope-
nEnclave SDK,! ktorého jednou z najdélezitejsich vyhod je univerzalnost. Tento néstroj
je mozné pouzivat s viacerymi technolégiami TEE a nad réznymi opera¢nymi systémami.
Aquareum integruje v enklave virtudlny stroj Etherea — EVM, v jeho minimalistickej verzii
eEVM.?

Cielom implementécie prace bolo tak rozsirit aktualny stav Aquarea o navrhované casti
protokolu. Avsak je nutné poznamenat, ze niektoré potrebné casti programu z pdvodného
navrhu neboli riadne implementované, a preto ich bolo nutné este pred samotnou implemen-
taciu interoperabilitového protokolu doprogramovat. Jedna sa najmé o klientsky program
komunikujici s operatorom pomocou TCP/IP protokolu. V nasledujticich sekcidch si de-
tailnejsie rozpracované implementac¢né detaily tych casti systému, ktoré boli v ramci tejto
prace vytvorené, pripadne pozmenené.

6.1 Klientsky program

V ramci implementéacie bol zhotoveny program v jazyku C++ umoznujici klientovi pristi-
pit k operatorovi a interagovat tak s tc¢tovou knihou. Pri prvom Starte program vygeneruje
sukromny a verejny k¢, ktory je zaroven ulozeny v binarnej podobe do siiboru. Velkost si-
kromného klica je 256 bitov a velkost verejného kltuca je 512 bitov. Nasledne mo6ze pouziva-
tel poziadat operatora o registraciu pomocou vytvoreného verejného kluca, ¢im sa nasledne
stane klientom danej inStancie. Momentalne je registriacia potvrdend kazdému pouzivate-
lovi, ktory o to zaziada. Je zrejmé, ze pri findlnom rieseni bude nutné zaroven odosielat aj
identitu pouzivatela, ktort operator overi. Pri opakovanom spusteni klientského programu
je neziaduce vytvaranie novych klucov, a preto si zo stiboru nacitané predom vytvorené
klace.
Program umoznuje klientovi vytvarat transakcie troch typov:

o Platobnu transakciu pre prenos nativnych krypto tokenov na adresu klienta v ramci
danej instancie. V takomto pripade klient zada prikaz pay a b, kde a znamena pocet
zasielanych krypto tokenov a b je adresa prijemcu.

"https://openenclave.io/sdk/
?Enclave EVM vyvijany spolo¢nostou Microsoft https://github.com/microsoft/eEVM
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o Invokovanie funkcie uz nasadeného mikro kontraktu. V takomto pripade je nutné
poznat adresu mikro kontraktu spolo¢ne s 32-bitovym hashom invokovanej funkcie.

o Platobnu transakciu na adresu externého klienta pomocou Specidlnych predpriprave-
nych ,iomc* prikazov. Prikazy podla aktudlnej vykonavanej fazy vytvoria transakciu
invokujicu konkrétnu funkciu v prislichajicom mikro kontrakte. Je nutné podotknit,
ze pred pouzitim tychto prikazov je nutné zistit od operatora adresy IOMC kontraktov
pomocou prikazu iomc addr.

6.2 Aquareum

V povodnej proof-of-concept implementécii mohol vytvarat transakcie jedine operator po-
mocou termindlového zadavania prikazov. V ramci tejto prace bol tento vstup od operdtora
ponechany a zaroven bola doplnend serverova casf, ktora sltzi na obsluhovanie klientov
(viac v podsekeii 6.2.1). Klienti mézu rovnako ako operator vytvarat transakcie, ktoré sa
po zaslani na server vykonaji. Tymto spésobom vznikaji viaceré miesta v programe, kde
by boli vykonavané transakcie po jednom, ¢o nepridava na efektivnosti a prehladnosti prog-
ramu. Pre vyrieSenie tychto problémov bol zavedeny a implementovany dispecer transakcii.
Jedna sa tak o jediné miesto v programe, ktoré spravuje a vykonava prijaté transakcie od
klientov, ale aj od operatora. Implementacii dispecera je venovana podsekcia 6.2.2. Hlavna
interoperabilitova logika z ndvrhu je zalozena na IOMC kontraktoch vykonavanych v enk-
lave (vid sekcia 6.2.3).

6.2.1 Server

Serverova cast je implementovana ako konkurentny neblokujtci server vykonavany v samos-
tatnom vldkne. Po nadviazani TCP komunikacie s klientom, server vytvori dalsie vldkno
obsluhujtice prijatého klienta. Komunikacia je koncipovand tak, aby sa po kazdej odosla-
nej transakcii spojenie medzi klientom a serverom uzatvorilo. Na obrazku 6.1 je zobrazena
komunikacia jednotlivych ¢asti systému vratane klient-server komunikécie.

Spravy zasielané klientom maji dant struktiru. Prvy bajt spravy definuje jej typ.
V ramci prace st implementované nasledujice 3 typy sprav:

o vykonanie transakcie,
e registracia klienta,
¢ dotaz na adresy IOMC kontraktov.

Prvy typ spravy v sebe zahrnuje transakciu, ktorej velkost sa odvija od jej typu a poctu
argumentov. Takto prijatd transakcia je zaradena do pola transakcii ¢akajicich na vyko-
nanie. Prijatim registracnej spravy spolu s 512-bitovym verejnym kIGc¢om server vytvori
registra¢nu transakciu, a taktiez ju zaradi do spominaného pola. Dotaz na adresy IOMC
kontraktu nenesie ziadne dalSie argumenty. Pri tomto type spravy sa zaroven klientovi
odosli dotazované adresy.

6.2.2 Dispecer transakcii

Vykonavanie transakcii vo vlakne, ktoré vytvori, resp. prijme transakciu, nie je efektivne,
pretoze v pripade velkého mnozstva prijatych transakcii by sa kazda vykonavala samos-
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Obr. 6.1: Komunikacia medzi klientmi a jednotlivymi castami Aquarea. Kazdy z objektov
reprezentuje samostatné vlakno, pricom klient reprezentuje samostatny program.

tatne a procesor by tak musel obsluhovat velké mnozstvo prepinani kontextu medzi enk-
lavou a uzivatelskym procesom, Co je ¢asovo narocné. Efektivnejsie je vykonavat prijaté
transakcie vo vac¢sich mnozstvach. Z tohto dévodu je do programu zavedeny dispecer, ktory
riadi vykondvanie vSetkych transakcii. Jednd sa o samostatné vldkno a datovi struktdaru
std: :vector so synchroniza¢nym mechanizmom v podobe zamku. Pre zapis a ¢itanie Struk-
tary je nutné k nej ziskat vylucny pristup. Ostatné vlakna pridavaja prijaté transakcie do
datovej struktiry pomocou definovanej metédy. Akondhle Struktira nie je prazdna, dispecer
ziska vyluény pristup, v désledku ¢oho vymeni vektor za novy — prazdny, odomkne zamok
a vykona vSetky zaradené transakcie v povodnom vektore pri jednom volani enklavy. Po ich
vykonani overi aktualny stav vektora. Ak sa v niom nachadzaju transakcie, dispecer proces
opakuje. Ak je prazdny, vlakno pasivne ¢aka na zobudenie, ktoré prichadza po vlozeni novej
transakcie.

6.2.3 Interoperabilita

Zakladom interoperabilitového protokolu kazdej instancie je:
o Interoperabilitovy mikro kontrakt (IOMC) vykonavany v EVM enklavy.

e Overenia dokazov vyprodukovanych enkldvou inStancie externého klienta pred urci-
tymi funkciami IOMC kontraktu.

Pre podporu interoperability je potrebné podporovat oba spominané body. Nasadenie IOMC
kontraktov do pévodnej instancie Aquarea bez potrebnych overeni je nedostatocné, a takto
upravenu instanciu nie je mozné povazovat za podporovanu.

Interoperabilitovy mikro kontrakt — IOMOC je implemntovany ako dva samostatné
kontrakty nasadené v tucétovej knihe kazdej z instancii. Jeden zamerany na odosielanie
krypto tokenov externému klientovi (vid. algoritmus 1) a druhy na ich prijimanie (vid. al-
goritmus 2). Nasadenie oboch kontraktov vykonava operator ihned po vytvoreni instancie.
Operator aj enklava si zaznamend vytvorené adresy kontraktov. Operator adresy publikuje
klientom. Enklava pred kazdym vykonanim transakcie porovna jej cielovi adresu s adresami
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Algoritmus 1: Program odosielajiceho IOMC kontraktu

> DEKLARACIA TYPOV A PREMENNYCH:
struct LockTransfer {
address sender,
address receiver,

address receiver PSC), > Adresa IPSC kontraktu prijimatelovej instancie.
uint256 amount, > Pocet posielanych krypto tokenov.
uint256 hashlock, > Hash tajomstva.
uint256 timelock, > Casovd znacka vymedzujica platnost prevodu.
bool used, > Uddva, ¢i bol prevod dokonceny.

bool reverted}, > Uddva, ¢i bol prevod stornovany.
LockTransfer[] transfers

> DEKLARACIA FUNKCIf:

function sendInitialize (receiver, receiverI PSC, hashlock) public payable
assert msg.value > 0;

timelock < block.timestamp + 24h; > Nastavenie casového zamku na 24 hodin.
transferld < transfers[|.length;
t + LockTransfers(msg.sender, receiver, receiver] PSC, msg.value,

hashlock, timelock, false, false); > Viytvorenie nového prevodu.
trans fers[].add(t);
emit sendInitialized(transferld);

function sendCommit (transferld, preimage, externalTransferld) public

assert transfers[transferld).exists(); > Existuje prevod s danym id.
t < transfers[transferld);
assert t.hashlock = keccak256(preimage); > Hash tajomstva je zhodny.
assert t.used = false; > Prevod je este neukonceny.
t.used < true;
address(0).transfer(t.amount); > Znicenie krypto tokenov.
emit sendCommited(transferld, externalTransferld, t.receiver, t.receiverIPSC,
t.amount);

function sendRevert (transferld) public
assert transfers[transferld).exists(); > Existuje prevod s danym id.
t < transfers[transferld);
assert t.used = false; > Prevod je este neukonceny.
assert t.reverted = false; > Prevod nie je stornovany.
assert t.timelock <= block.timestamp; > Uplynula doba platnosti prevodu.
t.sender.trans fer(t.amount); > Vrdatenie tokenov naspdit odosielatelovi.

t.reverted < true;
emit sendReverted(transferld);

IOMC kontraktov. Ak dojde k zhode, na zaklade invokovanej funkcie stt vykonané prislusné
kroky.

Mikro kontrakty st implementované v jazyku Solidity s pouzitim kompildtora vo verzii
0.4.23. Tato verzia bola zvolena z dovodu overenej kompatibility s integrovanou minimalis-
tickou verziou virtualneho stroja Etherea.

Odosielajici IOMC vychadza z konceptu HTLC kontraktu (viac v sekcii 5.2.1). Pri ta-
komto type kontraktu je nevyhnutné nastavit spravnu dizku implementovaného ¢asového
zamku. Prilis kratky zamok by znamenal nemoznost dokoncenia protokolu. Potom, Co je
vytvoreny novy prevod klientom C 4 (faza 1), je nutné pockat na synchroniziciu korena uc-
tovej knihy do verejného blockchainu. Tato synchronizacia prebieha v urcitych intervaloch
i 4 nastavenym operatorom O 4. Zapis tejto synchronizacnej transakcie do verejného block-
chainu, v tomto pripade do Etherea, trva urcitd dobu a je nepriamotmerny poskytnutej
odmene. Pre zjednodusSenie m6zme uvazovat v radoch jednotkach minut. Kedze decentrali-
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Algoritmus 2: Program prijimajiceho IOMC kontraktu

> DEKLARACIA TYPOV A PREMENNYCH:

struct LockTransfer {
address sender,

address senderI PSC, > Adresa IPSC kontraktu odosielatelovej instancie.
address receiver,

uint256 amount, > Pocet prijimanych krypto tokenowv.
uint256 hashlock, > Hash tajomstva vytvoreného odosielatelom.
bool used}, > Uddva, ¢i bol prevod dokonceny.

LockTransfer[] transfers
address operator: operator instancie

> DEKLARACIA FUNKCIf:
function constructor () public
| operator <— msg.sender;

function receivelnitialize (sender, sender PSC, hashlock, amount) public
assert amount > 0;

transferld < transfers[|.length;
t + LockTransfers(sender, senderl PSC, msg.sender, amount,
hashlock, false); > Vytvorenie prijimajiceho prevodu.
trans fers[].add(t);
| emit receivelnitialized(transferld);

function receiveClaim (transferld, preimage) public

assert transfers[transferld).exists(); > Existuje prevod s danym id.
t < transfers[transferld);
assert t.hashlock = keccak256(preimage); > Hash tajomstva je zhodny.
assert t.used = false; > Prevod je este neprijaty.
if address(this).balance < t.amount then
| emit notEnoughReserve(transferld); > Ucet kontraktu je medostatocny.

else

t.used +— true;

t.receiver.transfer(t.amount); > Pripisanie tokenov prijemcovi.

emit success fulyClaimed(transferld);

zované blockchain siete akceptuju najdlhsiu retaz blokov, nie je vyluc¢ené, ze ihned po zapise
danej synchronizacnej transakcie moze itoc¢nik prist s dlhSou postupnostou blokov a dant
transakciu tak anulovat. Pravdepodobnost, Ze blok zostane nemenne zapisany sa zvysSuje
kazdym novsim zapisanym blokom a po urc¢itom pocte blokov je pravdepodobnost prakticky
zanedbatelnd. Blok zapisany v Ethereum blockchaine nadobida findlnost po dalsich 12-tich
blokoch, ¢o predstavuje priblizne 3 mintuty [13]. Nésledne prijemca (Cp) realizuje fazu 2,
pricom vykondva podobné kroky ako vo faze 1, ¢o znamena rovnaké zdrzanie (synchroni-
zacny interval inStancie B definuje operdtor Op a moze byt odlisny). Ak predpokladdme
oba synchroniza¢né intervaly nastavené na 5 mintt a zapis transakcie do bloku verejného
blockchainu tiez 5 minmit, dokopy sa pohybujeme okolo 26 mintt. Ak prirdtame rezervu na
komunikaciu medzi klientmi, pre bezpecéné dokoncenie protokolu je vhodné nastavit ¢asovy
zamok HTLC kontraktu aspon na 1 hodinu.

IOMC kontrakty implementuji nad nativnymi krypto tokenami koncept vytvarania
a nicenia (anglicky mint and burn). Kontrakt uréeny pre odosielanie na konci funkcie
sendCommit () zni¢i odosielané tokeny tym spO6sobom, ze ich odosle na nulovt adresu. Na
druhej strane, vytvaranie novych krypto tokenov v IOMC kontrakte ur¢enom pre prijima-
nie je viackrokova zalezitost. Samotny kontrakt nevytvira nové tokeny. Tie si vytvarané
operatorom, ktory nasledne dotuje dany kontrakt. Funkcia receiveClaim() tak zasiela de-
finovany pocet tokenov kontraktu na adresu prijmatela. Avsak mdze nastat situacia, kedy
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Obr. 6.2: Volania ecall funkcie pomocou pomocnych proxy funkeii (prevzaté z [2]).

stav uctu kontraktu je nizsi ako posielané tokeny. V takomto pripade je pri vykonavani
transakcie vyvolanad udalost, ktorda informuje operatora o nedostatocnom zostatku. Trans-
akcia tak esSte nie je oznacend ako vykonand, pricom po doplneni i¢tu operadtorom pomocou
transakcie fund() je mozné ju zopakovat.

Enklava. Programovanie enkldvy pomocou vyvojového néastroja OpenEnclave SDK je za-
lozené na definovani funkcii, ktoré umoznuju prepinat kontext z uzivatelského prostredia
do prostredia enklavy. Tieto funkcie st oznacované ako ecall (volania do enklavy) a ocall
(volania z enklavy) a ich deklardcie si ulozené v .edl sibore. Pri zostavovani programu je
pomocou néstroja oeedger8r® a spominanych deklaracii zhotovena sada proxy funkcii. Proxy
funkcie tvoria obal okolo ecall a ocall funkcii, pricom kazda takato funkcia ziska pri zo-
stavovani programu dve proxy funkcie — déveryhodni a nedéveryhodni. Ziskané funkcie st
ulozené v automatickych generovanych siboroch a st zahrnuté pri preklade. Kazdé volanie
funkcie meniace kontext tak zahfna volanie vytvorenych proxy funkcii. Na obrazku 6.2 je
znézorneny postup invokovania proxy funkcif pri volani funkcie enklavy [2].

Pred vykonanim interoperabilitovych transakcii v enkldve je potrebné vykonat doda-
to¢né overenia, pripadne vytvorenia pristupovych listkov. Enklava sleduje, ¢i transakcia
invokuje IOMC kontrakt pomocou cielovej adresy. Ak nastane dany jav, podla invokovanej
funkcie vykona potrebné kroky. Vysledna proof-of-concept implementacia ziskava doda-
tocné a zaroven nepodpisané argumenty takejto transakcie a predpripravuje miesto na ich
potrebné overenie. Nésledne st dodato¢né argumenty z transakcie odobraté a dalej sa do
EVM dostani len tie potrebné.

6.3 IMSC kontrakt

Smart kontrakt spravujdci identity inStancii je implementovany v jazyku Solidity s pou-
zitim kompildtora vo verzii 0.5.16 (jednd sa o rovnaku verziu kompildtora aki pouziva
IPSC kontrakt) [32]. Priddvanie novych instancii musi byt odsthlasené nadpoloviénou véc-
Sinou. Z tohto dovodu je nutné pociatoéné nasadenie kontraktu do Ethereum blockchainu
s adresami troch instancii, resp. ich adresami IPSC.

Operator instancie N podédva podnet na registraciu pomocou transakcie joinRequest (),
pri ktorom sa emituje udalost. T4 je spozorovana operatormi ostatnych instancii, ktory po
vzdialenej atestacii enklavy Qp odsuhlasia jej registraciu v IMSC. Akonahle ziska suhlas

3Sucast vyvojového nastroja OpenEnclave SDK.
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Algoritmus 3: Program IMSC kontraktu

> DEKLARACIA TYPOV A PREMENNYCH:

struct Instancelnfo {
address operator, > Adresa operdtora.
bool joined, > Stav p
uint256 approvedCount, > Pocet schuvdlent pri registracii.
map(address = bool) approved}, > Operdtori, ktori schvdlili Ziadost o registraciu.

map(address = Instancelnfo) instances

uint256 instancesCount

> DEKLARACIA FUNKCII:

function constructor (ipscA, operator A, ipscB, operator B, ipscC, operatorC) public
instances[ipscA] < Instancelnfo(operatorA, true,0);

instances[ipscB| < Instanceln fo(operatorB, true,0);

instances[ipscC| < Instancelnfo(operatorC,true,0);

instancesCount < 3;

function joinRequest (ipsc) public
assert instances[ipsc].exists() = false; > Instancia este nepodala Ziadost.
instances[ipsc] < Instancelnfo(msg.sender, false,0); > Viytvorenie zdznamu.
| emit joinRequested(ipsc);

function approveRequest (mylpsc, approvinglIpsc) public

assert instances[mylpsc|.operator = msg.sender; > Kontrola odosielatela.
assert instances[mylpscl.joined = true; > Odosielatel je registrovany.
assert instances|approvinglpsc|.operator # address(0); > Ziadatel existuje.
r < instances[approvinglpsc];

r.approved[msg.sender]| < true; > Odosielatel potvrdzuje Ziadost.

r.approvedCount + +;

if r.joined = false A r.approvedCount > instancesCount/2 then
r.joined < true; > Je povaZovany za registrovany, ak je schvdleny vdcsinou.
instancesCount + +;
emit joined(approvinglpsc);

function isJoined (ipsc) public, view > Querenie registrdacie.
| return instances[ipsc].operator # address(0) A instances[ipsc].joined = true;

nadpolovi¢nej vacsiny aktualne registrovanych instancii, je povazovana za registrovani. Ove-
renie registracie prebieha volanim funkcie isJoined() (vid. algoritmus 3).

6.4 Proof-of-concept

KedZe sa jedné o proof-of-concept implementaciu, nie vsetky prvky sa riadne implemento-
vané. Pre zamyslané fungovanie protokolu z navrhu 5.2.1 je nutné doimplementovat nasle-
dujuce casti:
Z po6vodného navrhu Aquarea [32]:

e generovanie potvrdeni o vykonani transakcie,

 generovanie a overovanie dokazov m;%", WI’ZS, e

o zabezpecenie komunikécie medzi klientom a operatorom (napr. pomocou OpenSSL)
7 rozsireného navrhu o interoperabilitovy protokol 5.2.1:

e implementacia Ethereum light klienta v enkldve spolo¢ne s overovanim dékazov

e generovanie a pouzivanie pristupovych listkov externych klientov pre IPSC
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6.5 Testovanie

Vyvoj kontraktov z podiatku prebiehal pomocou webového vyvojového prostredia Remiz,*
ktory umoznuje jednoduchy vyvoj, kompildciu, ladenie a nasadenie do testovacej blockchain
siete priamo vo webovom prehliadaci. AvSak v tomto prostredi je pre overenie spravnej
funkcionality nutné vykonavat testy manudlne. Z toho dévodu bol neskér vo vyvoji IOMC
a IMSC kontraktov pouzivany framework Truffle,” ktory v kombinécii s Ganache® vytvori
idedlne lokélne testovacie prostredie.

V ramci testovania kontraktov bola taktiez zistovand ich vypoctova naroc¢nost pri vy-
konavani jednotlivych funkcii. Zistené hodnoty pomocou Remix prostredia si v jednotkéch
gasu zobrazené v tabulkach 6.1, 6.2 a 6.3. Je nutné poznamenat, ze IOMC kontrakty st vy-
konavané v privatnom blockchaine, kde cena gasu je miniméalna, resp. zanedbatelnd oproti
verejnym blockchainom.

Testovanie vzajomnej komunikacie implementovanych ¢asti spolo¢ne s overovanim sprav-
nosti postupu pri vykonavani navrhnutého interoperabilitového protokolu bolo vykondvané
pomocou néstroja Pezpect’ v jazyku Python. Néastroj umoziiuje stibezné spustenie a ovla-
danie viacerych programov (v tomto pripade instancie Aquarea a programy klientov), ako
aj kontrolovanie o¢akavanych vystupov.

Funckia konstruktor | sendInitialize | sendCommit | sendRevert
Trovy transakcie 901 509 160 698 64 629 60 923
Trovy exektcie 653 689 134 498 42 717 39 523

Tabulka 6.1: Naro¢nost vykonania funkcii odosielajuceho IOMC kontraktu v jednotkéch

gasu (privatny blockchain Aquarea).

Funckia konstruktor | receivelnitialize | receiveClaim fund
Trovy transakcie 716 330 139 218 61 245 | 23 168
Trovy exekucie 509 366 112 762 39 653 1 896

Tabulka 6.2: Naroc¢nost vykonania funkcii prijimajiceho IOMC kontraktu v jednotkach

gasu (privatny blockchain Aquarea).

Funckia konstruktor | joinRequest | approveRequest | isJoined
Trovy transakcie 830 074 48 629 69 642 0
Trovy exekucie 567 838 25 949 45 554 0

Tabulka 6.3: Naro¢nost vykonania funkcii IMSC kontraktu v jednotkdch gasu (verejny
blockchain Ethereum).

‘https://remix.ethereum.org/
“https://github.com/trufflesuite/truffle
Shttps://github.com/trufflesuite/ganache-cli
"https://github.com/pexpect/pexpect
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Kapitola 7

Bezpecnostna analyza protokolu

Bezprostredne pri ndvrhu protokolu bola vynalozend znac¢néa ¢ast usilia do jeho bezpecnosti,
a to najmaé v zmysle zamedzenia neziadiceho vzniku alebo zaniku krypto tokenov. V tejto
kapitole si rozpracované rozne pozicie utoc¢nika, ktorého cielom je profitovat na danom
prevode.

7.1 Zlomyselny odosielatel

Cielom zlomyselného odosielatela je odoslat prostriedky prijemcovi tak, aby boli ispesne
vyzdvihnuté, avsak odosielatel o ne neprisiel. Odosielatel by mohol pri odosielani transakcie
prijemcovi pozmenit hodnotu posielanych tokenov. V takomto pripade by prijemca zistil, Ze
hash zasielanej transakcie sa nezhoduje s hash hodnotu transakcie v potvrdeni (v pripade,
ak by uto¢nik zmenil aj to, nezhodoval by sa podpis, ktory nedokéze sfalsovat). Pozmenenie
dokazov taktiez vedie k naslednému odhaleniu prijemcom. V dosledku ¢oho, tak ttocnik
v prvej faze nie je schopny napadnit navrhovany protokol.

Dalgia moznostou ttoku je tretia faza. AvSak po vykonani transakcie sendCommit ()
enklavou, odosielatel natrvalo prichddza o odosielané tokeny. Ak by sa odosielatel rozhodol
nevykonat tito transakciu, nasledné sfalsovanie potvrdeni a dokazov je prakticky nemozné,
¢im by sa protokol v prijemcovej enklave zastavil a prijemca by tak neziskal nic.

7.2 Zlomyselny prijemca

Cielom zlomyselného prijemcu je pripisanie si tokenov bez toho, aby bol vytvoreny prevod
alebo vyuzije prevod, ktorého nie je prijemca, resp. uplatni validny prevod viac krat, ¢i
pripadne nastavi vyssiu prijimajicu ciastku.

Prijemca moze vykonat transakciu receiveInit () bez toho, aby dostal informacie o za-
héajeni prevodu od prijemcu. Ak by sa v naslednom kroku snazil tieto prostriedky ziskaf,
potreboval by zaslat enklave dokazy o vykonani odosielajicej transakcie sendCommit () na
svoj ucet. Takéto validné dokazy mozu byt vytvorené len v enklave jednej z instancii. Ak
existuju, enklava prijemcu moéze byt ubezpecend, ze v inej instancii sa tokeny odcitali, v do-
sledku ¢oho mo6zu byt prijemcovi tokeny pri¢itané. Vyrobenie ddkazov o takej transakcii,
prijemca nie je schopny vytvorit. AvSsak mdze pouzit uz vytvorené dokazy z inej trans-
akcie. V takomto pripade by sa eSte pred overenim dokazov zistilo, Ze prijemca prevodu
sa nezhoduje. Toto overenia vykonava enklava na zdklade parametrov vytvorenej udalosti
v prijatom recepte. Ak by sa prijemca rozhodol znovu pouzit spravne prijaty prevod, overe-
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nie by zlyhalo na rovnakom mieste, kedZe jednym z parametrov udalosti je aj identifikator
prevodu prijemcu, ktory by sa liSil od toho pévodného. Zmena parametrov udalosti vedie
k netspesnému overeniu podpisu enklavy.

V pripade, ak by prijemca v druhej faze protokolu zadal vyssi pocet prijimanych tokenov,
v nasledujucej tretej faze by odosielatelova enklava nedokoncila prevod. Ak by prijemca
neposkytol opraveni transakciu s patriénymi dokazmi, odosielatel by si po urcitej dobe
mohol vyzdvihniat odosielané prostriedky, v dosledku ¢oho by prevod zrusil.

7.3 Zlomyselny operator

Pri vykonavani protokolu je mozné, ze operator za¢ne nespolupracovat resp. cenzuruje po-
ziadavky alebo vykonéva ini zlomyselni ¢innost. Navrh s takouto situdciou pocita a pri
nespolupraci vykondvania transakcii (alebo dotazov) je klientovi umoznené tito skutoc¢nost
ohlasit a poziadat tak o jej rezoliciu pomocou IPSC kontraktu. Nevyriesené poziadavky sa
verejne dostupné a znizuju operatorovi reputaciu. Kedze externy uzivatel taktiez pristupuje
k operatorovi, je nevyhnuté, aby vedel podavat ziadosti o rezoliciu do IPSC kontraktu. Pre
podévanie je nutné disponovat platnym pristupovym listkom, ktory vydava enklava. Systém
pridelovania listkov je vysvetleny v prvej faze protokolu v podsekcii 5.2.1. V pripade, ak
zucCastnené strany prevodu neprijali dany listok, nepokracuji dalej v protokole.

Podla teorému 6.1 a 6.2 v publikacii Aquareum [32], operdtor neméze modifikovat stav
uctovej knihy bez respektovania sémantiky virtualneho stroja enklavy a ani modifikovat
ulozené ziznamy v uctovej knihe. AvSak zlomyselny operdtor moze na isty ¢as poskytnut
dvom réznym klientom dva rozlicné stavy IL, ¢im zavadza do systému nejednoznacnost. Az
uverejnenim aktualizovaného korena IL do verejného blockchainu dochadza k jednoznac¢nosti
a klient tak dokaze overit, ¢i stav poskytnuty operatorom skutoc¢ne predchadzal aktualnemu
stavu. Cas findlnosti tak zavisi na intervale zverejiovania koretia (definovaného operatorom)
a Casu finalnosti zvoleného verejného blockchainu.

Interoperabilovy protokol spolicha na dopliianie krypto tokenov do prijimajiceho IOMC
kontraktu operatorom. V pripade, ak by sa protokol pozastavil v désledku nedostato¢ného
stavu uctu, prijemca by verejnym spdsobom vyzval operatora o jeho doplnenie, podobne
ako pri rezolucii cenzury.

7.4 Kompromitované TEE

V doterajsich tivahach bolo povazované prostredie TEE za neprelomitelné, a teda bezpecné.
Avsak, najnovsie publikicie [45] poukazuju, ze aj zvolend technolégia Intel SGX méze byt
zranitelnd. Vymena za ini technolégiu moze byt docasnym rieSenim, avSak je pravdepo-
dobné, ze ¢asom moze byt taktiez prelomenda. Potencidlnym rieSenim je sicasné vyuzitie
viacerych technolodgii, ktorych vysledky st navzajom porovnavané. Nakolko sa nepredpo-
klada, Ze vacsina pouzitych technoldogii bude obsahovat rovnaki chybu, v désledku ¢oho,
by bol Gtok na konkrétnu technolégiu Tahko identifikovatelny.
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Kapitola 8

Zaver

Cielom prace bolo, v provom rade, dokladne sa obozndmit s principmi technolégie block-
chain a trusted computing, hlavne so zameranim sa na Intel SGX. Nasledne boli preskimané
pristupy kombinujice dané technologie, pricom najvécsie usilie bolo vynalozené na prestu-
dovanie fungovania projektu Aquareum. Z nadobudnutych vedomosti bol nasledne vytvo-
reny navrh interoperabilitového protokolu Aquarea, ktorého cielom je zabezpecit externa
interoperabilitu medzi viacerymi jeho instanciami.

Vysledkom tejto prace je okrem samotného navrhu protokolu aj jeho proof-of-concept
implementacia. T4, okrem navrhnutych novych sicasti, ako interoperabilitové mikro kon-
trakty a smart kontrakt na spravu identit podporovanych instancii, zahfna aj ¢iasto¢nu
implementaciu navrhovanych prvkov systému z poévodného navrhu. Jedna sa najmé o kli-
entsky program, klient-server komunikaciu s inStanciou Aquarea a vldkno dispecera riadia-
ceho vsetky vykondvané transakcie. Vysledna proof-of-concept implementéacia je dokladne
otestovana a zaroven nad samotnym navrhom bola vykonana bezpecnostna analyza.

Jednym z najambiciéznejsich vyuziti platformy Aquareum je jeho adaptécia existuju-
cimi centralnymi bankami, ktoré vdaka nemu poskytuju klientom digitalnu menu. Kedze
centralnych bank exituje viacero, je zrejmé, ze zaroven tak bude sticasne existovat viacero
nezavislych instancii Aquarea. Legitimnou poziadavkou teda je, aby tieto banky vedeli pri
externych prenosoch meny navzijom spolupracovat. Prinos tejto prace mozno prave preto
predpokladat v uplatneni hlavne v medzibankovych platbach jednotlivych klientov.

Navrhnuty protokol je mozné dalej rozsirit o externé vyziadanie krypto tokenov, ktoré
by pozostavalo z vynechania prvej fazy. Aktudlna implementacia vychadza z predpokladu
o krypto tokenoch rovnakej hodnoty. Nametom na rozsirenie tak méze byt podpora prenosu
tokenov v rozliénej hodnote. Dalsie rozsirenie prace vedie k navrhnutiu a implementacii
protokolu invokovania externych mikro kontraktov, pricom pri ich vykonavani moze byt
upraveny stav externej uctovej knihy alebo je mozné upravit stav internej aj externej uctovej
knihy stcasne.
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Priloha A

Obsah pamitového média

Na priloZzenom paméatovom médiu sa v adresari src nachadzaju zdrojové sibory implemen-
tovaného systému, ktoré su rozdelené do nasledujucich podadresarov:
e aquareum-—obsahuje upraveni proof-of-concept im-
plementaciu Aquarea a sklada sa z nasledujtcich po-
dadresarov:

CD
— client—obsahuje zdrojové sibory klientskeho B
programu, src

. . (. aquareum
— common—obsahuje  implementidciu eEVM - ad

a kniznicu pre podpisovanie pomocou eliptic- L client
kej krivky,
4— common
— contracts—obsahuje skompilované mikro
kontrakty vratane IOMC, t— contracts
— enclave —obsahuje zdrojové kédy vykonavané L enclave
enklavou,
Lo . , . +— host
— host —obsahuje implementaciu operatora, dis-
pecera a funkcionalitu serveru, +— mc-truffle
e mc-truffle—obsahuje zdrojové kddy interoperabi- - sc—truffle

litovych mikro kontraktov v jazyku Solidity spo-

. .. . ‘— README.md
lo¢ne s definovanymi testami vo frameworku Truffle m
za pouzitia jazyka JavaScript, — thesis
e sc-truffle—obsahuje zdrojové kody smart kon- — zhandz00-dp.pdf
traktu IMSC a IPSC spolo¢ne s testami. L arc

Adresar thesis obsahuje text tejto prace vo formate PDF
a v podadresari src sa nachadzaju zdrojové subory v ja-
zyku IXTEXpre jej vygenerovanie.

Obr. A.1: Struktira média.
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