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Abstrakt

Tato prace prace resi navrh a implementaci Wi-Fi LED osvétleni. To je tvoreno riznymi
moduly — vypinace, tlac¢itka, jedno i vicebarevné svételné zdroje — a centralni jednotkou,
kterd obstarava vzajemnou komunikaci a automatizaci. Vysledkem prace je navrh prototypu
a nékolika moduld, které jsou postaveny na bézi mikrokontroléru ESP32. Jejich obsluzny
program je implementovan v jazyce C++. Interakce s uzivatelem probiha skrze webovou
stranku. Hlavnim vysledkem prace je demonstrace moznosti pouziti Wi-Fi k ovladani svétel-
nych zdroju a vytvoreni komplexniho osvétleni za pomoci kombinace jednoduchych modul
a pravidel.

Abstract

This work deals with the design and implementation of Wi-Fi LED lighting. It consists
of various modules - switches, buttons, single or multicolored light sources - and a central
unit that provides mutual communication and automatizacion. The result of the work is the
design of a prototype and several modules, which are built on the basis of the microcontroller
ESP32. Their utility is implemented in C++. The user interacts through the website. The
main result of this thesis is a demonstration of the possibility of using Wi-Fi to control light
sources and creating complex lighting using a combination of simple modules and rules.
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Kapitola 1

Uvod

Soucasny rozvoj elektroniky, predevsim jeji neustdlé zmensovani i zleviiovani vede k tomu,
ze dnes neni problém do patice zarovky integrovat cely miniaturni pocita¢, pomoci néhoz
muzeme takovou zarovku dalkové ovladat. To prinasi zvysSeni komfortu, moznost vzdalené
kontroly ale i nizsi spotiebu diky fizeni jasu. A pravé bezdratové ovlddani osvétleni je cilem
této prace.

Soucasnym uzivatelim uz nestaci mit délkovy ovladac, kterym zméni jas zarovky v mist-
nosti, kde se nachazi. Oni by radi svétla ovladali tim, co maji u sebe, coz je dnes nejcastéji
mobilni telefon. A jesté lépe, pokud by svétla sami poznali, Ze maji zménit jas, nebo se roz-
svitit. .. Neni to tak dlouho, co se toto mohlo zdat jako nerealné, ¢i minimalné uzivatelsky
neptivétivé nebo zbyteéné. Dnes uz neni takovy problém toho dosdhnout pomoci nepieber-
ného mnozstvi hotovych chytrych zarovek a jejich vybér i schopnosti se budou dale pouze
zvétsovat.

Protoze mé oblast vestavénych systémil a chytrého osvétleni laka a rad bych do ni vice
pronikl, rozhodl jsem se navrhnout vlastni feseni bezdratového osvétleni. To by mélo pod-
porovat jak svételné zdroje, tak pravé i bezdratové vypinace. Vsechny tyto moduly bude
dohromady spojovat centralni jednotka, ktera bude ridit jejich integraci a sama bude zajis-
tovat i automatizaci. Uzivatel s ni, ale pfipadné i s jednotlivymi moduly, bude komunikovat
pomoci Wi-Fi skrze webovy prohlize¢ na svém zarizeni, pficemz by mélo byt jedno, jestli
se jedna o pocita¢ nebo smartphone.

Prace je délena do ¢tyt kapitol. Zacina timto iivodem, za nimz nasleduje kapitola, ktera
mé za ukol uvést étenatre do soucasnych technologii potfebnych k vytvoreni takového zafi-
zeni. Kromé samotnych svételnych zdroji jsou zde uvedeny i zékladni elektronické soucastky
a jejich typicka zapojeni, doplnény o popis mikrokontroléru. V druhé ¢asti této kapitoly se
vénuji pocitacovym sitim a jejich protokoliim, nasledovanych pirehledem nékolika soucas-
nych feseni bezdratového osvétleni. Treti kapitola hodnoti soucasna feseni, tedy jejich vy-
hody ¢i nevyhody a na jeji zavér definuje klicové vlastnosti, kterych by mélo byt v ramci této
prace dosazeno. Nasleduje ¢tvrtd zavérecna kapitola, kterd prindsi popis navrhu a vyvoje
funkéniho vzorku.



Kapitola 2

Soucasné technologie bezdratoveé
ovladaného osvétleni

V tvodu této kapitole s aktualnimi technologiemi na poli fizeni svétel, bezdratové komu-
nikace a LED osvétleni. Uvodem jsou piedstaveny nékteré soucasné feseni bezdratového
osvétleni. Nésledné jsou popsany mikrokontroléry — klicové prvky pro stavbu riditelného
osvétleni. Ty pro sviij béh potrebuji dalsi diskrétni soucastky, proto je dale popsano nékolik
dratova komunikace, tedy ji pouzivané technologie a protokoly. Informace obsazené v této
kapitole se tykaji pouze technologii, které maji bezprostredni vztah k préaci a jsou dulezité
k pochopeni jejitho obsahu. Vice toho rozsah diplomové prace nedovoluje.

2.1 Existujici reSeni bezdratové ovladaného osvétleni

V soucasné dobé na trhu existuje nepfeberné mnozstvi bezdratové ovladanych svételnych
zdroju od ruznych vyrobcu, nabizejicich rizné funkce i vzajemnou kompatibilitu ¢i naopak
nekompatibilitu [18]. V rdmci této podkapitoly je popsédno nékolik konkrétnich vyrobki,
jejich vlastnosti, zptisob komunikace a ptistup k ovlddani.

2.1.1 Philips Hue LightStrip Plus

//////

Pomoci dodatecnych modult jej 1ze prodlouzit az na deset metri. S okolim komunikuje skrze
Bluetooth. Uzivatel mé na vybér bud ovladani pifimo z mobilniho telefonu bez moznosti
vetsi integrace s ostatnimi prvky nebo porizeni centralni jednotky nazyvané Philips Hue
Bridge, coz mu umozni pokro¢ilé moznosti ovladani’.

Pro pfimou komunikaci pomoci Bluetooth je nutné pouzit mobilni aplikaci Philips Hue
Bluetooth. Ta méa na Google Play (4,5 hvézdicky) i App Store (4,7 hvézdicky) pomérné
vysoké hodnoceni. Z popisu vyplyva nékolik omezeni danych technologii. Zejména kratsi
dosah, vyrobce konkrétné uvadi 30 stop, tedy devét metri. To muze byt v rdmci rodin-
ného domu v kombinaci s nékolika zdmi mélo. Druhym omezenim je pak maximalni pocet

'Red (Gervend), Green (zelend), Blue (modra), White (bild) — tedy pasek je schopen svitit libovolnou
barvou, ale na rozdil od béznych RGB pésku obsahuje i bilé diody, diky ¢emuz je bilé svétlo prirozenéjsi.

2Pfevzato z https://www.philips-hue.com/cs-cz/p/hue-white-and-color-ambiance-lightstrip-
plus-v4-%E2%80%93-2-metry/8718699703424.


https://www.philips-hue.com/cs-cz/p/hue-white-and-color-ambiance-lightstrip-plus-v4-%E2%80%93-2-metry/8718699703424
https://www.philips-hue.com/cs-cz/p/hue-white-and-color-ambiance-lightstrip-plus-v4-%E2%80%93-2-metry/8718699703424

zafizeni, ktery je limitovan na 10. Aplikace umoznuje zménu barvy a jasu a to i pro vice

svitidel zaroven, popi. vyuziti jedné z pirednastavenych scén?.

shape light

your way’

— PHILIPS

Obrézek 2.1: Philips Hue LightStrip Plus v4 - 2 metry”.

Zajimavou moznosti je porizeni Hue Bridge. S tim komunikuje nejspiSe pomoci ZigBee,
¢imz je odstranéno omezeni kratkého dosahu, byt popis vyrobce je na tyto informace po-
meérné skoupy. Hue Bridge prinasi moznost integrace s domécimi asistenty i sluzbami tietich
stran, jako jsou napt. IFTTT ¢i Samsung SmartThings [13]. Bridge se do sité pripojuje
pomoci sitového kabelu, coz muze byt pro nékoho nevyhodou. Pro ovlddani pak slouzi apli-
kace Philips Hue, ktera je dostupna pro iOS i Android s dobrym hodnocenim 4,6 hvézdicky.
Osvétleni lze organizovat po jednotlivych pokojich a usnadnit tak ovlddani. Do systému
lze pripojit celkem az 50 svétel a 12 ovladacich prvkid, to muze byt pro vétsi doméacnost
limitujici®.

2.1.2 Sonoff MINI

Nejedné se primo o svételny zdroj, nybrz o Wi-Fi vypinac. Je uréen k montazi v kombinaci
se soucasnym vypinacem a svitidlem. To na jednu stranu prindsi moznost snadno upravit
soucasné osvétleni na bezdratové ovlddané, na druhou strnu toto reseni nabizi pouze ome-
zené moznosti. Napiiklad tak nelze ménit jas ¢i barvu. K ovladani slouzi aplikace e Welink,
ktera je spoleéna pro vice zafizeni vyuzivajici tuto platformu®. I v tomto pi¥ipadé je mozné
ovladani pomoci domécich asistentid. Hodnoceni aplikace je nizsi, pro Android je to jesté
prijatelnych 4,1 hvézdy, ale pro iOS pouhych 2.7.

Pro pokrocilé uzivatele je k dispozici dokumentované jednoduché REST API, coz usnad-
nuje piipadnou integraci do jiného systému®. Vypinace Sonoff vnitiné pouzivaji MCU z ro-
diny ESP [17]. Mirnou upravou zafizeni lze zpiistupnit sériovy port a nahrat alternativni

3Pfevzato z https://sonoff.tech/product/wifi-diy-smart-switches/sonoff-mini.


https://sonoff.tech/product/wifi-diy-smart-switches/sonoff-mini

Obrazek 2.2: Sonoff MINI Wi-Fi vypina¢ (uprostred), pfipojuje se k béznému vypinaci
(vpravo), pricemz se ocekéva montaz do bézné stavebni krabice (vlevo)?.

firmware. Bud lze zvolit néjaky existujici, napt. Tasmota nebo ESPHome ¢i si napsat zcela
vlastni. Tento pristup je vhodny pouze pro pokrocilé uzivatele, kterym vypinac¢ tak muze
poslouzit jako hotové hardwarové reseni.

2.1.3 IKEA TRADFRI

Chytré osvétleni IKEA souhrnné pojmenované TRADFRI poslouzi jako demonstrace fe-
seni vyuzivajici technologii ZigBee. IKEA nabizi zafizeni pro kompletné bezdratové ovla-
dané osvétleni domacnosti. Tedy zarovky, kompletni svitidla i ovladace a ¢idla (aktudlné
nabizi pouze pohybovy senzor) [16]. Bezdratové vypinace i ¢idla jsou napéjeny bateriové a
umoziuji manuélni parovani se svitidly”.

v

Obrazek 2.3: IKEA TRADFRI Z4rovka® a ovladac?.

4PYevzato z https://www.ikea.com/cz/cs/p/tradfri-dalkove-ovladani-30443124.



https://www.ikea.com/cz/cs/p/tradfri-dalkove-ovladani-30443124

Sice diky tomu neni nezbytné nutné potizovat centralni jednotku (brdnu), kterd by ridila
komunikaci. Brana slouzi jako most mezi technologii ZigBee a Wi-Fi, ¢imz pfindsi moznost
ovlddat osvétleni i z mobilniho telefonu, popf. integraci s jinymi zafizenimi v siti. IKEA
konkrétné umoznuje skrze aplikaci samoziejmé ménit barvu a jas, s pokrocilych funkeci
nabizi pouze ¢asovace”.

Tyto omezené moznosti by mélo jit fesit pouzitim jiné brany. Certifikace ZigBee by méla
zajistit vzajemnou kompatibilitu, tudiz by mélo jit kombinovat branu, zarovky i ovladace
ruznych znacek.

2.1.4 TP-Link Tapo L530E, MiPow Playbulb Smart

Tyto dvé zarovky zastupuji v tomto prehledu jednodussi feseni. Prvni zminénd komunikuje
pomoci Wi-Fi, druhd pomoci Bluetooth. Obé shodné potiebuji pro své ovladdni mobilni
aplikaci a neumoziiuji pokrocilejsf integraci s ostatnimi prvky. Zarovka od TP-Linku umoz-
nuje i hlasové ovladani skrze doméciho asistenta’. Jeji aplikace TP-Link Tapo mé dobré
hodnocenti (4,6 a 4,7 hvézdy v aplikacnich obchodech) a sdruzuje i dalsi zafizeni téze znacky.
Naproti tomu produkt firmy MiPow s aplikaci PLAYBULB X' uz tak propracovany neni. Jeho
aplikace dosahuje velmi nizkého hodnocenti - 2,2 hvézdy na Google Play a 2,8 hvézdy v App
Store. Byt popis aplikace také slibuje spravu vice zafizeni, tak je zde limit dosahu Bluetooth
signdlu. Mimo to uzivatelé hlasi problém s parovanim.

PLAYBULB

Obrézek 2.4: TP-LINK Tapo L530E (vlevo)® a MiPow Playbulb Smart (vpravo)’.

2.1.5 ESPHome

Nejedné se o hotové Teseni, jako v predchozich piiklad, nybrz o open source firmware pro
mikrokontrolér ESP32 (a jeho predchudce ESP8266). Sou¢asti tohoto projektu je konfi-

SPrevzato z https://www.ikea.com/cz/cs/p/tradfri-zarovka-led-e27-806-1lumenu-bezdratove-
stmivatelne-teple-bile-kulata-opalove-bila-90408797.

SPtevzato z https://www.tp-1link.com/cz/home-networking/smart-bulb/tapo-1530e.

"Pfevzato z https://www.mipow.com/collections/smart-1light/products/mipow-smart-bulb.


https://www.ikea.com/cz/cs/p/tradfri-zarovka-led-e27-806-lumenu-bezdratove-stmivatelne-teple-bile-kulata-opalove-bila-90408797
https://www.ikea.com/cz/cs/p/tradfri-zarovka-led-e27-806-lumenu-bezdratove-stmivatelne-teple-bile-kulata-opalove-bila-90408797
https://www.tp-link.com/cz/home-networking/smart-bulb/tapo-l530e
https://www.mipow.com/collections/smart-light/products/mipow-smart-bulb

gurator, ve kterém si muize uzivatel vytvorit vlastni prvek chytré domacnost bez potreby
vétsitho programovani. Vysledné moduly komunikuji s centralni jednotkou Home Assistant®
pomoci MQTT protokolu’. Toto Feseni cili na pokro¢ilé uzivatele, kteff chté&ji mit kontrolu
nad vsemi prvky své doméacnosti a nevystaci si s funkcemi bézné dostupnych reseni.

2.1.6 5m RGB LED sestava

Poslednim vybranym fesenim je komplet LED péasku, zdroje a dalkového ovladace. Ten
typicky pouziva technologii infracerveného paprsku nebo 433MHz prenos. Tento ovladac je
bud vazédn na dany pések, tudiz neni mozné jednim ovladacem fidit barvu a jas ruznych
paskti nebo naopak muze dochazet k nechténému ovladani vice paska jednim ovladacem.
Integraci s jinymi prvky ¢i ovladani z telefonu neni mozné.

RF Controller

Obrazek 2.5: Kompletni 5m RGB sestava s radio frekvenénim ovlada¢em a zdrojem'’.

Na obréazku 2.5 je vyobrazen pétimetrovy RGB led pasek. Jedna se o komplet se zdrojem
i ovladacem. Ten ke komunikaci pouziva 433MHz pfenos, tedy neni vyzadovana piima
viditelnost mezi ovladacem a prijimacem'’

2.2 Popis mikrokontroléru a dalsich soucastek

Mikrokontrolér ¢i mikropocita¢ (anglicky MicroController Unit) zkracené MCU je pokroé¢ily
integrovany obvod realizujici funkci jednoduchého pocitace. Oproti klasickému osobnimu
pocitadi je zde kladen duraz na miniaturizaci, nizky odbér a snadnou integraci do elektro-
nickych obvodu [9]. Vyuziva se predevsim jako soucést vestavénych (embedded) systém,
se kterymi komunikuje pomoci elektrickych signali. Oproti realizaci diskrétnimi soucést-
kami pfinadsi jednodussi navrh a rychlejsi vyvoj''. Neni totiz nutné navrhovat zapojeni,

80pen source software Fidiciho systému chytré domacnosti

9Pfevzato z https://esphome.io.

0Pievzato z https://www.ledshopik.cz/5m-rgb-led-sestava-7-2w-m-30led-m-ip65-rf-ovladani-
24-tlacitek-x1727.

"ptevzato z prednasky: Ruzicka, R. IMP: Vestavné systémy — Uvod. 2017. FIT VUT v Brné.
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https://www.ledshopik.cz/5m-rgb-led-sestava-7-2w-m-30led-m-ip65-rf-ovladani-24-tlacitek-x1727

misto toho sta¢i popsat chovani zarizeni pomoci programovaciho jazyka a tento program
nasledné nahrat do MCU. V piipadé, ze je pozdéji zjisténa chyba nebo je potieba zménit
néjakou vlastnost, stac¢i jen nahrat opraveny program.

Principidlné se stale jednd o pocitac tak, jak si ho predstavi bézny uzivatel. Proto obsa-
huje i stejné komponenty, byt integrované v jednom téle. Jadrem je procesorova jednotka,
kterd vykonava program ulozeny v trvalé paméti. Mimo ni je tu déale pfitomna i docasna
pamét pro béh programu. Klicovou vlastnosti MCU jsou moduly, coz jsou komponenty rozsi-
iuji jeho schopnosti'!. Jedna se predevsim o vstupné/vystupni porty, analogové pievodniky,
¢asovace ¢i ruznd komunikacni rozhrani.

2.2.1 Centralni procesorova jednotka (CPU)

CPU se stara o samotné vykonavani programu ulozeného v paméti. Program se sklada
z posloupnosti instrukei, které jsou vykonavany postupné jedna po druhé. Mnozina podpo-
rovanych instrukci se nazyva instrukéni sada. CPU se sklad4 z nékolika dil¢ich jednotek'!:

Aritmeticko-logicka jednotka neboli ALU, jak uz z nazvu vyplyva, provadi matema-
tické a logické operace'!. Tedy riizné soucty a nasobeni, ale také napi¥. vyhodnocovani
podminek, které slouzi k vétveni programu.

Registry predstavuji velmi rychlou pamét primo v jadru CPU. Jejich mnozstvi a velikost
zavisi na konkrétni architekture a zaméreni MCU. Protoze ALU zpravidla neumi p¥imy
pristup do programové nebo docasné paméti, je nutné data nejdiiv nacist do registru,
poté je pomoci ALU zpracovat a nésledné opét ulozit do paméti''. Registry maji v MCU
jesté druhou dtlezitou funkei, slouzi ke konfiguraci a komunikaci s moduly. Napf. zména
hodnoty na vystupnim pinu se provadi zménou hodnoty registru [11]. Obdobné data
prijatda z komunika¢niho rozhrani se zapisuji také do patricného registru. Tyto ridici
registry mohou byt vnitfné mapovany do urcité ¢asti paméti.

Radié¢ fidi tok dat mezi registry, ALU a pamétmi [10]. Zaroven se také stard o vykond-
vani programu, tedy nacitani jednotlivych instrukei z paméti, jejich postupné dekédovani
a nasledné vykonani.

2.2.2 Pamét

V MCU se typicky nachazi hned nékolik rtiznych druhii pameéti. Lisi se predevsim rychlosti
nebo trvanlivosti dat a samozfejmé i cenou. Pro ulozeni programu se vétsinou pouziva
pamét postavend na technologii FLASH, kterd je nevolatilni'?. Lze se setkat i s paméti
typu ROM', ze které lze pouze &ist a program je do ni nahrdn uZ pii vyrobé [9]. Pro
proménné programu je zde pritomna pamét typu RAM', ktera je zpravidla volatilni, tedy
po odpojeni napéti se smaze [10]. Nékterda MCU obsahuji jesté dalsi pamét pro ulozeni
uzivatelskych dat i po vypnuti, jiné ji bud simuluji vyhrazenym blokem v programové
pameéti nebo ji neobsahuji viibec a je nutné pouzit externi obvod.

12Nevolatilni pamét je schopna udrzet informaci i bez napajeciho napéti.

3ROM je zkratkou pro Read Only Memory, ¢esky pamét pouze pro &tend.

MR AM, neboli Random-Access Memory, je pamét s ndhodnym piistupem umoziiuji éist adresovana data
bez nutnosti sekvenéniho pristupu.



2.2.3 Rozsifujici moduly mikrokontroléru

Jak uz bylo zminéno vyse, moduly jsou dilezitou soucasti MCU a poskytuji mu dalsi funkce.
Zaroven umoznuji realizovat rizné jednoduché ¢innosti mimo CPU (napf. pocitdni im-
pulsti), diky ¢emuz je mozné CPU bud uspat a snizit spotfebu nebo na CPU pocitat néco
jiného a zrychlit tak odezvu. Nize je uvedeno nékolik nejcastéjsich modula.

Vstupné/vystupni porty anglicky téz General-purpose input/output (zkracené GPIO)
umoznuji MCU snadno komunikovat s okolim pomoci elektrickych signali. Porty jsou
tvoreny piny, které jsou pripojeny na jednotlivé elektrické vyvody pouzdra. Tyto piny
mohou byt bud vstupni, vystupni nebo kombinované [11]. Kazdy port je doplnén o nékolik
registri, které urcuji smér pinu, zapisuji hodnotu, reflektuji prectenou hodnotu, pripojuji
pull down nebo pull up rezistor apod'”.

Signaly jsou binarni a nabyvaji dvou hodnot. Jejich napétova hranice je dana technologii
vyroby a napajecim napétim. Logicka jednicka je predstavovana napétim blizkym tomu
napéjecimu, naopak logické nula je piipojena na tzv. referenéni zem, neboli 0 V'°.

V zévislosti na technologii je zde pfiblizné 30% tolerance, takZe piny nejsou tolik né-
chylné na sum. Problémova je oblast okolo poloviny napajeciho napéti (zakdzané pdsmo),
kdy vysledna hodnota zpravidla neni definovina a mize vést k chybam ve vykonavani
programu'’. Obrazek 2.6 ilustruje bezpe¢né tirovné napéti pro logickou nulu i jednicku.
Obdobnym problémem jsou nepfipojené piny, ty slouzi jako anténa a prijimaji Sum. Pokud
je z nich ¢tena hodnota, nenf mozné predem deterministicky urcit, co bude pfec¢teno'®.

5V Vee 5V Vee
4.44 Vou
35 Viy
33V Vee
25 === V,
24 Vou t 24 Vou 25V Vee
23 Vox 18V Vee
2.0 Vin 2.0 Viy
1.7 Viy
1.5 FEE Vi 15 ViL 15 F===" Vi 1.2 Vo
12 cmenl " 117 Viy
09"~ Vi
0.8 Vi 0.8 Vi 0.7 Vi 0.0 Vi
0.5 V
0.4 Vo o 0.4 VoL 0.45 Vo
0.2 VoL
0 GND 0 GND 0 GND 0 GND 0 GND
5-VTTL 5-V CMO0S 3.3-VLVTIL 2.5-V CMO0S 1.8-V CM0S

Obréazek 2.6: Napétové drovné ruznych technologii. Voo je napajeci napéti, GND zem.
Zakazané pasmo, se nachéazi okolo napéti V; (svétle Sseda oblast). Vi a Vir jsou hrani¢ni
bezpecné napéti pro logickou jednicku a nulu. Hodnoty Vpog a Vor jsou pak minimalnim
(respektive maximalnim) napétim, které se objevi na vystupu'” pinu.

5Pievzato z prednasky: Ruzicka, R. IMP: Vestavné systémy — Porty MCU, jednoduchy vstup a vijstup.
2017. FIT VUT v Brné.



Toto nechténé chovani fesi tzv. pull up nebo pull down rezistor. V ptripadé pull up pripojen
k napajecimu napéti a udrzuje tak pin trvale v logické jednicce. Pull down rezistor je
naopak pripojen na zem a udrzuje hodnotu na logické nule'”. Hodnota tohoto rezistoru
se pohybuje v fadech kilo ohm, tudiz jim protékaji velmi nizké proudy. Ne kazdy MCU
je vybaven obéma typy rezistori, popr. je neumoznuje pripojit na libovolny pin. Proto je
nutné zkontrolovat datasheet, popft. je do obvodu doplnit externé. V nékterych pripadech
je potfeba, aby se pin nachazel ve stavu, jako by byl odpojeny. Toho se docili tak, ze se
nastavi jako vstupni, ¢imz se dostane do stavu tzv. vysoké impedance'®.
VCC

.
L

GND G
Obréazek 2.7: Zapojeni pull up (vlevo) a pull down (vpravo) rezistoru.

A/D a D/A pievodnik neboli analogové digitalni ¢i digitalné analogovy prevodnik je

pomérné ¢astym modulem modernich MCU. Tyto pfevodniky prevadi digitalni (diskrétni)
signal na analogovy (spojity), popt. naopak'®. Vétsina aplikaci zpravidla vyzaduje digita-
lizaci analogovych signdld, proto byvaji MCU vybaveny hned nékolika A/D prevodniky,
zatimco D/A prevodnik v jednodussich MCU nenajdeme.
Prevod vzdy probihd vici tzv. referencnimu napéti, které se typicky pouziva stejné jako
napajeci, ale Ize pouzit i jiné, které musi byt privedeno na patri¢ny pin. Samotny vysledek
A/D prevodu neni presnd hodnota napéti, nybrz ukazatel mapovany do rozsahu 0 —
Vrer [11]. To mimo jiné znamend, ze bez pouziti externich soucastek nelze mérit napéti
vétsi, nez je referencni. Toto mapovani pak probiha s riznym rozliSenim, kdy jeho snizeni
sice vede k niz#f spotiebé, ale za cenu nizsi piesnosti'’. Pfevod opaénym smérem, tedy
vytvoreni analogového signalu, pak probihd velmi obdobné.

Casovac je velmi dulezitym a rozsitenym modulem. Umoznuje procesoru prenechat jedno-
duché pocitani pulsii na externi modul a vénovat se jinym vypoctim nebo svym uspanim
snizit spotfebu [11]. MCU obsahuje zpravidla vice ruznych ¢asovac¢i vyuzivajici ruzné

technologie, které ovliviuji spotfebu, presnost i cenu'®.

Principem casovace je pocitani pulsi. Ty muze ¢itat bud od spusténi (tuto hodnotu lze
vyuzit k ¢asovani v rdmci programu) nebo jen do urc¢ité hodnoty a poté vyvolat preruseni
¢i néjakou akci [11]. Toho lze vyuzit napt. pro generovani PWM signdlu, ale stejné tak
pro uspani programu na urc¢itou dobu apod.

16Pfevzato z prednasky: Ruzitka, R. IMP: Analogové vstupy a vistupy. 2017. FIT VUT v Brné.
"Pfevzato z https://www.ti.com/1lit/sg/sdyu001ab/sdyu00iab.pds.
18Pievzato z prednasky: Ruzicka, R. IMP: Citace a casovace. 2017. FIT VUT v Brné.
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Moderni MCU obsahuji samoziejmé i dalsi moduly. Zminit lze napt. radi¢ prerusent, po-
moci kterého 1ze na zakladé externich vstupt pozastavit program a spustit predem urcenou
funkci. Déle moduly pro komunikaci pomoci riiznych sbérnic, jako napt. UART, I?C, SPI
¢i CAN. Na zavér lze jesté zminit watchdog, coz je modul, ktery kontroluje, zda se MCU
nezacyklil a p¥ipadné jej restartuje'’.

2.2.4 Mikrokontrolér ESP32

Prikladem MCU muze byt rodina mikrokontroléri ESP32 od firmy Espressif. Nizsi verze
téchto MCU pouzivaji pouze jedno jadro bézici na 160 MHz. Stfedni a vyssi verze maji dvé
jadra s frekvenci 240 MHz. Programator ma k dispozici vzdy minimalné 4 MB paméti pro
program a jeho data'’. Docasna pamét (RAM) m4 kapacitu 520 KB2.

Na ¢ipu je integrovano velké mnozstvi zakladnich i pokrocilych moduli. Nachazi se
zde 36 GPIO pinu, pricemz na vétsinu z nich 1ze pripojit pull up a pull down rezistory.
Ty dopliuje nékolik A/D i D/A prevodniki, podpora pro dotykové senzory, fizeni LED
pomoci PWM a velké mnoZstvi riznych komunikaénich rozhrani (SPI, UART, I?C, ...).
Ziejmé nejzajimavéjsimi moduly jsou Wi-Fi 802.11 b/g/n a Bluetooth v4.2 (s podporou
BLE) [1]. Spole¢né s podporou pro nizkoodbérovy béh jsou tyto MCU vhodné pro stavbu
bezdratovych zarizeni a IoT.

Keepout Zone
1 ] GND GND [ 38
2 :l 3v3 1023 I: 37
s P en 022 [ e
4 P] senson.ve o0 [q 85
5 D] sensor.vn Ao [( e
6 D] 103 . o2t [d s
7 p] 103 ne [d e
8 ] 1032 1019 [ 31
9 ] 1033 018 [ 30
10 p] 1025 05 [q 29
1 :I 1026 1017 I: 28
12 :l o027 1016 I: 27
13 p] 1018 04 [q 20

[N A A A A TRl A1 TR [T TA]

__________
mmmmmmmmmm

Obréazek 2.8: Mikrokontrolér ESP32-WROOM-32D a, zapojeni jeho pint, tzv. pinout”’.

2.2.5 Elektronické soucastky a jejich mozna zapojeni

Integrace mikrokontroléru do obvodu vyzaduje pouziti dalsich soucastek. V nésledujicich
odstavcich jsou uvedeny nejzakladnéjsi soucastky véetné jejich moznosti vyuziti a typického
zapojeni.

19Cerpéano z https://www.espressif.com/en/products/modules/esp32.
20Cerpano Z https://www.espressif.com/sites/default/files/documentation/esp32-wroom-
32d_esp32-wroom-32u_datasheet_en.pdf.
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Rezistor, téz chybné oznacovany jako odpor, je zédkladni elektronickou soucastkou. Jeho
funkei v obvodu je kladeni elektrického odporu. Toho se vyuziva k omezeni protéka-
jictho proudu vytvorenim ubytku napéti [4]. Vztah odporu, napéti a proudu popisuje
Ohmawv zdkon

U=R-1I

kde U je ubytek napéti, I protékajici proud a R odpor rezistoru.

—a-. __,;ﬁi‘ deea

e

Obrazek 2.9: Schématickd znacka rezistoru (vlevo) a ukazka nékolika rezistoru v riznych
hodnotéch a provedenich?'.

Dioda je jednoduchou, presto dulezitou elektronickou soucastkou. Jednd se o nejjedno-

dussi polovodicovou soucédstku s jednim PN prechodem [5]. Mezi ty slozitéjsi pak patii
tranzistor, ktery se zaslouzil o rozvoj elektroniky.
Dioda ma dva vyvody, které se nazyvaji anoda a katoda. Je mozné ji zapojit v propustném
nebo zdvérném sméru, podle toho, na ktery vyvod je privedeno kladnéjsi napéti [5].
Rozdilnost téchto zapojeni je dobfe patrna na volt-ampérové charakteristice diody, ktera
je znazornéna na obrizku 2.10. Dale je zde patrné i zavislost na teploté, predevsim to,
ze s rostouci teplotou roste i ochota diody (a polovodi¢t obecné) vést elektricky proud.
Proto je nutné polovodice pii vyssich vykonech chladit, jinak by mohlo dojit k jejich
zni¢eni nadmérnym proudem.

Propustny smér Je-li na anodu privedeno kladnéjsi napéti nez na katodu, tedy plati
Uy > Uk, pak je dioda zapojena v propustném sméru. V rozsahu 0 — Up, kde U je
tzv. prahové napéti (pro béznou kiemikovou diodu je jeho hodnota asi 0,7 V) dioda ne-
propousti zadny proud, chova se tedy jako izolant. Po jeho prekonani se naopak z diody
stava velmi dobry vodi¢ a zac¢ind vést proud. Pokud nedojde k jeho omezeni, napt. po-
moci rezistoru, mize dojit k tepelné destrukci soucastky. Maximalni proud se odviji od
konkrétniho modelu [5]. Bézné se jedna o jednotky ampér, u vykonovych diod to mohou
byt i stovky.

Zavérny smér V pripadé, ze plati Us < Uk, jedna se o zapojeni v zdvérném smeéru.
Dioda se chova témér jako izolant (propousti jednotky mikroampér) bez ohledu na ros-
touci napéti. Je-li prekrocen vyrobni limit (maximalni zdvérné napéti) dojde k prorazeni
PN prechodu a z diody se stava opét vodi¢. Toto prorazeni byva zpravidla nevratné a
souc¢astka je znicena [5].

21 Cerpano z https://www.slideserve.com/turner/component-identification.
22Cerpéno z literatury [5].
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Obrazek 2.10: Schématickd znacka diody s vyznacenou anodou a katodou a jeji volt-
ampérova charakteristika véetné zavislosti na teploté”.

LED je zkratkou pro Ligt-Emitting Diode [9], ¢esky svétlo emitujici dioda, ale ¢asto se lze
setkat s nevhodnym oznacenim LED dioda — slovo dioda se v tomto pripadé totiz vysky-
tuje hned dvakrat. LED je velmi podobna klasické diodé. Svétlo zde vznika pri prichodu
proudu PN pfechodem. To znamend, Ze je nutné ji zapojit v propustném sméru. Samo-
ziejmé i LED maji povolené maximalni proudové zatizeni, které je nutné dodrzet, jinak
dojde k nevratnému poskozeni PN prechodu. Proto je potieba vzdy pouzit ochranny
rezistor. Dalsi spole¢nou vlastnosti je prahové napéti, tedy napéti, od kterého se LED
otevre a zacne propoustét proud a zaroven tedy vyzarovat svétlo. Hodnota tohoto praho-
vého napéti predstavuje ibytek napéti na diodé [6]. Lisi se podle barvy, vykonu i vyrobce,
pri¢emz se pohybuje v rozmezi ptiblizné 1,56 V.- 4 V [9].

Anoda Katoda

Obrézek 2.11: Schématicka znacka LED a jeji riizna provedeni.

Vypocet ochranného rezistoru vyzaduje znalost dvou veli¢in — napdajeci napéti a
ubytek napéti na diodé. V piipadé, ze v zapojeni figuruje vice diod, existuje nékolik kom-

BCerpano z Bezstarosti, J. Tranzistor polopaté [RoboDoupé]. Prosinec 2011. Dostupné na: http://
robodoupe.cz/wp-content/uploads/2012/01/tranzistor_polopate.pdf.
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binaci zapojeni, nazorné to ukazuje obrazek 2.12. Ve vsech pripadech postacuje Ohmiv
zékon??, pouze je nutné jeho piipadnd modifikace:
p_Ur _Uw—Utep

1 1
Tedy je nutné znat pozadovany tbytek napéti na rezistoru (odpovidé rozdilu napajeciho
napéti a ibytku napéti na diodé) a proud protékajici obvod, respektive pozadovany proud,
ktery bude protékat diodou®’. Tento vzorec je vhodny pro zapojeni A, C a E z obrazku
2.12. Pricemz v pripadé varianty C je nutné, aby jednotlivé LED mély stejny tubytek
napéti. Pokud jsou LED zapojeny sériové, je pouze nutné odecist ibytky napéti vsech
diod v sérii.
Un —Urgp, —Urgp, — ... —ULED,

1

7 obrazku 2.12 by se tento zpisob vyuzil u zapojeni B, D a F. Obdobné i zde pro zapojeni
D plati, Ze na jednotlivych vétvich musi dochazet ke stejnému ubytku napéti.

R =

A B C D E F
+12 +12 +12 +12 +12 +12
. ]
)
b 4
N N N X X X
X N N
h 4
R h 4 N N N h 4
N N N N N N N
&2
GiD  GRD Giip Gip 6D Gip

Obrazek 2.12: Priklad raznych zapojeni LED a ochrannych rezistort.

Vyslednd hodnota s nejvétsi pravdépodobnosti nebude vyrdabéna, proto je nutné zvolit
nejblizsi podobny (vzdy se voli hodnota vyssi). Déle je nutné ovérit vykonovou ztratu na
rezistoru P (P = Ugr - ILpp), protoZe prebytecnd elektrickd energie je na ném preménéna
na teplo a mohlo by dojit k jeho zniéeni. Pti vyssich vykonech je proto nutné zvolit i
patii¢né vykonny rezistor’:.

rozvijejici se druh osvétleni [6]. Diky masivnimu zvysSeni vykonu za poslednich nékolik

let 1ze totiz LED pouzit nejenom jako indikacni ¢i signaliza¢ni kontrolky, ale taktéz jako
nédhradu zarovek ¢i zatrivek.

Samotny LED svételny zdroj se sklada ze dvou Casti — elektrického zdroje a LED modulu.
Hotovéa feseni se prodéavaji typicky ve tvaru pripominajici klasickou zarovku, a to véetné
stejné patice. Diky tomu je vymeéna uzivatelsky velmi snadna. Mezi dalsi casta provedeni
lze zatadit tzv. LED pasky. Jedna se samolepici pasku, kterd ma na jedné strané lepidlo a
na druhé strané slabou médénou vrstvu, na kterou jsou pripdjeny LED v sérioparalelnim
zapojeni véetné patficnych rezistoru [6] (varianta F z obrazku 2.12). Tyto pésky se vyrabi
v ruznych barevnych i vykonnych provedenich. Je nutné je doplnit o napdajeci obvod a
pripadné i ridici elektroniku. Na zavér je vhodné jesté zminit rtizné hotové LED reflektory,
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které ve svém téle integruji vse potiebné a do domaéci elektrické sité se pripojuji typicky
pomoci svorkovnice [6]. Na obrazku 2.13 jsou ukazény nékteré z moznosti LED osvétleni.

5050 SMD LED Chip
O

3014 SMD LED Chip
o i S e ) 1
I I NN i J

3020 SMD LED Chip -
53405 &galls @zalls @mzalls a ']
e e el roelle] bHolle] o3 tJ
2835 SMD LED Chip

CYCel CPoeD CfCel CtCeC @]

Obrézek 2.13: Rizné provedeni LED osvétleni. Zcela vlevo je pifklad rtiznych LED péaska®?,
uprostied?” a vpravo’® pak ukézka dvou tzv. LED Zirovek.

Tranzistor Posledni, ale ziejmé nejdilezitéjsi zde popsanou soucastkou je tranzistor. Ten
nahradil méné spolehlivé, rozmérné a zravé elektronky, ¢imz se zaslouzil o rozvoj a mini-
aturizaci elektroniky. Nejjednodussim typem jsou bipoldrni tranzistory, které jsou rizeny
proudem. Druhou skupinou jsou unipoldrni, ty jsou ovladany elektrickym polem (napé-
tim), coz umoznuje jesté vice snizit spotfebu. Mimo to existuji i tranzistory kombino-
vané [5]. Dale budou uvazovany pouze bipoldrni tranzistory. Princip téch ostatnich je az
na drobné odchylky podobny.

Obrazek 2.14: Nékolik tranzistori a jeho schématickd znacka — NPN (levd) a PNP (pravd).
Pojmenované vyvody jsou baze (B), emitor (E) a kolektor (C).

Tranzistor je tvoren dvéma PN prechody a podle usporadani je pak délime na NPN a
PNP. Jejich spolecnou vlastnosti je schopnost zesilovat proud, tedy mald zména proudu
na vstupu vyvold velkou zménu proudu na vystupu. Obrazek 2.14 mimo jiné znazornuje

*Prevzato z https://www.flexfireleds.com/comparison-between-3528-1eds-and-5050-1eds.
Z5Ptevzato z https://commons.wikimedia.org/wiki/File:LEDfilamentLightBulbE27.jpg.
26Pfevzato z https://en.wikipedia.org/wiki/File:LED_E27_corn.JPG.
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schématickou znacku pro obé varianty. Jak je vidét, tranzistor mé tii vyvody: bdze (B),
emitor (E) a kolektor (C). Vstupni proud na bézi, neboli bdzovy proud Ig ¥idi proud mezi
emitor a kolektorem, tedy kolektorovy proud I¢ [9]. Varianta tranzistoru (NPN/PNP) pak
definuje, jakym smérem proud tece.

Tranzistor jako spinac¢ (i zesilova¢) je jednim ze zdkladnich zapojeni tranzistoru.
Vyuziti nalezne napt. pti spinani zatéze pomoci mikrokontroléru, jehoz maximalni zatizeni
jednoho pinu je pomérné nizké (jednotky az desitky mA), zatimco je potieba spinat stovky
mA ¢i jednotky A. Druhym vyuzitim je spinani zatéze s rozdilnym napdjecim napétim.
Schéma zapojeni pro spinani zétéze (zde predstavované LED) pomoci MCU je na ob-
razku 2.15. Vystupni pin mikrokontroléru zde spind LED napéjenou 12 V. Vyznam a
hodnoty jednotlivych rezistorii jsou popsany nize’’. Vybér vhodného tranzistoru se od-
viji od spinaného proudu a napéti. Tyto informace jsou uvedeny v datasheetu. Klicové
jsou nasledujici udaje:

Kolektorovy proud Io je maximalni proud, ktery muze téct pres kolektor, prakticky
se jednd o maximalni proud, ktery lze tranzistorem spinat®’.

Proudovy zesilovaci Cinitel hp F definuje, kolikrat je proud kolektorem vyssi nez proud
béazi [9].

Saturacéni napéti mezi kolektorem a emitorem Vg, udava tubytek napéti mezi
témito vyvody?’.

Saturaéni napéti mezi bazi a emitorem Vzp,q obdobné jako Vogse .

R _LED

+12

NPN

Obrazek 2.15: Zapojeni NPN tranzistoru jako spinace.

Pomoci téchto udaji je lze vypocitat hodnoty jednotlivych rezistoru:

Ry D predstavuje ochranny rezistor LED. Pro tranzistor jako takovy neni dilezity. Jako
vypocet se byl jiz uveden v podkapitole 2.2.5, pouze s tim rozdilem, ze kromé ubytku
napéti na LED je nutné od napéjeciho napéti odecist i Vopea:””. Tedy tbytek napéti na
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Rrep je
UrRiwp =U —ULED — VCEsat
U —Urep — VeEsat
ILep

Rrep =

R; lze teoreticky vynechat. Jeho vyznam je dilezity v kombinaci s MCU. V zavislosti
na konkrétnim modelu nemusi byt dany pin pfi inicializaci nastaven na nizkou logickou
hodnotu a mohlo by tak dojit k nechténému sepnuti tranzistoru a tim padem i ke kratkému
bliknut{ diodou. Ry zde piedstavuje pull-down rezistor (viz 2.2.3)??. Jeho hodnota neni
kriticka — Ize pouzit tfeba 10 k{2 — nebo miize byt pouzit stejny, jako jsou pull-down
rezistory daného MCU.

Rp je naopak velmi dulezity. Slouzi jako ochrana tranzistoru pred znicenim nadmérnym
proudem. Zakladem vypoctu jeho hodnoty je bazovy proud Ig, ktery je hpg krat mensi
nez kolektorovy proud (tedy proud protékajici zatézi, v tomto pifpadé diodou)?*. Pokud
je tranzistor pouzit jako spinac¢, pouzije se hodnota alespon trikrat vétsi, nez jaka by byla
potreba pro plné otevieni.

Ic

In =
B hre

-3

Daéle je nutné urcit potfebny ubytek napéti Ur, na rezistoru Rg. K tomu potiebujeme
znat napéti na vystupu MCU Ury (nebo obecné hodnotu napéti, kterym bude tranzistor
spindn) a satura¢ni napéti Vpp??. Ta se spocte jako

Ury =Uin — VBE

samotna hodnota se pak ur¢i pomoci Ohmova zakona

R — Ury _ Uin —VBE _ (Un — VBE) - hrE
A Ic .3 3.1

hrge

Na zavér je nutné ovérit vykonovou ztratu na tranzistoru. Jednd se o soucet vykont
tekoucich pres bazi a kolektor”?. Pokud by byla tato ztrata vyssi, nez povoluje virobce,
bude nutné zvolit jiny tranzistor.

P=Vecg-Ic+ Vg -Ip

2.3 Technologie rizeni jasu

Existuje nékolik riznych pristupt ke fizeni jasu svitidla. Pfi vybéru je nutné zohlednit nejen
fyzikalni princip vznikani svétla, ale i samotny vykon svitidla ¢i pozadavky na celkovou

presnost.

2.3.1 Napajeni stejnosmérnym proudem

Nasledujici postup vychazi z Ohmowva zdikona U = R - I, respektive ze vzorce pro vypocet
vykonu P = U - I. Jejich kombinaci 1ze dojit k zdvislosti vykonu na napéti, popr. proudu:
U2

P=I"R=—
R
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Bude-li pro napajeni pouzit konstantni zdroje, je nutné pouzit proménny rezistor, napr.
potenciometr. Nejjednodussi zapojeni s pouzitim potenciometru je na schématu 2.16(a).
Veskery proud prochézejici zarovkou prochéazi zaroven i ptfes potenciometr. Toto feseni by
bylo pouzitelné pouze pro zarovky s vykonem v jednotkach watti, jinak by doslo k poskozeni
potenciometru.

Rozsifené zapojeni na obrazku 2.16(b) je doplnéno o NPN tranzistor, ktery zde slouzi
jako zesilova¢. Maly proud prochéazejici pres potenciometr do baze tranzistoru zde slouzi
k tizeni proudu tekoucim zarovku. Kazda jeho zména je nékolika set ndsobné zesilena, proto
lze takto ridit i vykonné zarovky. Limitem uz neni maximalni zatizeni potenciometru, ale
maximalni proudové zatizeni tranzistoru. Potenciometr v tomto prikladé mize byt nahrazen
D/A prevodnikem mikrokontroléru.

Bohuzel tento pristup nelze pro fizeni LED aplikovat. Jsou zde dvé hlavni prekazky.
Prvnim problémem je prahové napéti. To se lisi nejen v zévislosti na barvé a vyrobci, ale
i mezi jednotlivymi kusy v dané sérii (zejména u levnéjsich modulir). Proto by bylo nutné
hodnotu rezistoru Rp kalibrovat samostatné pro kazdou vyrobenou diodu, coz by bylo
velmi nepraktické. Druhou prekazkou je pak samotnd VA charakteristika diody, kdy plného
jasu dosahuje velmi rychle po prekroceni prahového napéti. To by kladlo vysoké naroky na
presnost komponent. Takové zapojeni by pak bylo velmi haklivé na okoli vlivy a stejné tak
i ndkladné. K rizeni LED by bylo nutné bud pouzit proudovy zdroj nebo aplikovat zcela
jiny pristup, a to fizeni jasu pomoci PWM.

12

R_B

+12 — 3 p—
GND GND

(a) Zakladni zapojeni s potencio- (b) Rozsifené zapojeni s vyuzitim NPN tran-
metrem zistoru

Obrazek 2.16: Nejjednodussi mozné zapojeni proménného rezistoru pro fizeni jasu osvétleni.
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2.3.2 Technologie PWM

PWM, neboli pulzné sitrkova modulace, je zcela opacny pristup. Napdjeci napéti i proud
nejsou nijak omezovany, ale misto toho je omezena doba, po kterou je tato energie distri-
buovéna do spotiebice, v tomto pfipadé do LED modulu [3]. Napéjeni je tedy poskytovano
pulsné a Sitka téchto pulst, presnéji feCeno pomér mezi stavem zapnuto a vypnuto (odborné
nazyvan strida'®) ovliviiuje celkovy vykon. Vyuziva se zde setrvaénost lidského oka, pokud
bude frekvence pulsi dostateéné vysoka, ¢lovék nebude schopen vnimat blikani. Misto toho
nastane iluze, ze LED zménila sviij jas.

On p= o — -
10%
OFf =

On
50%

Off =

90%

OFff = - = -

Obrézek 2.17: PWM signal s riiznou stiidou”’.

Oproti metodé uvedené u zarovky ma PWM nespornou vyhodu v podpore v MCU, kdy
zpravidla i ty levnéjsi a jednodussi modely jsou vybaveny ¢asovaci schopnymi generovat
tento signal [18]. Druhou vyhodou muze byt moznost tspory elektrické energie, protoze
prebytecna energie zde neni palena na teplo pomoci rezistoru, ale diky odpojeni zdroje se
vibec nespotiebuje.

2.4 Bezdratova komunikace a komunikac¢ni protokoly

Schopnost navazat bezdratové spojeni mezi rtiznymi zafizenimi je pro tuto préaci klicova.
K prenosu informaci se vyuziva ruznych fyzikalnich principt, pricemz souc¢asné nejpouziva-
néjsim je vyuziti rddiovych vln. V ramci této podkapitoly je rozebrano nékolik konkrétnich
implementaci bezdratového prenosu dat. Témi jsou Wi-Fi, Bluetooth, Zigbee, radiova frek-
vence 433 Mhz a infra paprsek. Tyto technologie pak doplnuji rtizné protokoly. Zminény
jsou predevsim protokoly z pocitacovych siti, jako IP, UDP, TCP, HTTP ¢ MQTT.

2.4.1 Wi-Fi

Bezdratovy prenos dat Wi-Fi je definovan ve standardu IEEE 802.11. Jedné se bezdratovou
variantu ethernetu. Muze fungovat na ruznych frekvencich, v soucasnosti pouziva pouze tii a
to 2,4 GHz, 5 GHz a 60 GHz. Ve vsech tiech pripadech se jedna o tzv. bezlicen¢ni pdsmo, na
kterém muze za ur¢itych podminek vysilat kdokoli bez nutnosti vlastnit specidlni povoleni.
Standart je neustéle vyvijen s cilem dosdhnout vyssich prenosovych rychlosti, snizeni odezvy
a zvySeni bezpecnosti. Jednotlivé verze se oznac¢uji pismenkem (napft. 802.11.n). Jednotlivé

2TPfevzato z http://www.siriusmicro.com/chrp3/pwm-c.html.
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sité se od sebe odlisuji pomoci SSID (Service Set Identifier). Jednd se o fetézec o maximalni
délce 32 znaku [7]. Toto SSID je broadcastem vysildno do okoli (toto chovani lze potlacit,
ale fakticky se nejedné o zadnou ochranu), ¢imz informuje zatizeni v dosahu o pfitomnosti
sité. Aby nebyl umoznén vstup do sité libovolnému zarizeni, je velmi vhodné vyzadovat
autorizaci heslem.

Jelikoz se fakticky stale jednd o LAN?®, funguji skrze ni vyss$i protokoly poéitacovych
siti [7]. Prehled nékolika z nich:

MAC adresa slouzi k jednoznacné identifikaci jednotlivych sifovych rozhrani v ramci
sité [12]. MAC adresa je jedineéna 48bitova fyzickd adresa. Prvnich 24 bitu je tzv. OUI
(Organizational Unique Identifier), tedy identifikdtor vyrobce. Zbylych 24 bitu je pridé-
leno vyrobcem a mélo by byt unikatni, aby nedochézelo ke kolizi. Komunikace na této
drovni probihd pomoci tzv. ramct.

Internet Protocol zkricené IP je o uroven vis nad MAC adresami. Data jsou posilana
po blocich, tedy tzv. datagramech. Tyto bloky jsou adresovany v rdmci pomoci IP ad-
resy. V pripadé IPv4 je 32bitovd, novéjsi IPv6 pouziva 128bitové adresy [12]. Kromé
cilové adresy je do hlavicky datagramu doplnéna i adresa zdroje, kontrolni soucet a dalsi
informace.

Internet Protokol nezarucuje spravné doruceni datagrami, a proto je oznacovan za ne-
spolehlivy. Potiebuje-li aplikace spolehlivy pfenos, je nutné ho implementovat pomoci
nékteré z vyssich vrstev [12].

TCP neboli Transmission Control Protocol slouzi ke spolehlivému pfenosu dat pomoci IP.
Nez je viibec zahdjen prenos samotnych dat, je nutné nejdiive navazat spojeni s druhou
stranou — handshake. Odesilana data jsou délena do segmentti a doplnéna o TCP hlavicku.
Prijaté segmenty jsou ovéreny pomoci kontrolnich souctti a serazeny do spravného poradi.
Poté je potvrzeno prijeti. Pokud odesilatel nedostane informaci o prijeti, zahdji opétovny
prenos. Diky tomu lze garantovat, Ze data budou prenesena kompletné a bez chyb [12].
Cenou je pomalejsi navazani spojeni a v nespolehlivych sitich i nizsi rychlost pienosu
vlivem castych opakovanych pfrenost.

Na trovni TCP je zaroven zavedena i adresace jednotlivych aplikaci na jedné IP adrese
pomoci porti. Jednd se o 16bitovy ¢iselny identifikdtor, pricemz plati, Zze jeden port
muze v jednu chvili vyuzivat jen jedna aplikace [12]. Standart definuje tfi skupiny porta
a zaroven pridéluje jednotlivé porty konkrétnim sluzbam. Tzv. nejbéznéjsi sluzby pouzivaji
porty 0 —1023. Napt. HTTP bézi na portu 80. Rozsah 1024 — 49151 slouzi pro registrované
sluzby. Zbylé porty 49152 — 65535 muze vyuzit jakakoli aplikace bez omezeni [12].

UDP je zkratkou pro User Datagram Protocol a je doplikem k TCP. Také pouziva porty
a pro prenos dat IP. Oproti TCP ho ale lze oznacit na nespolehlivy, protoze negarantuje
prijeti datagramu ani jejich spravné poradi. Naproti tomu neni nutné navazat spojeni
odezvy nez bezchybnost prenosu. Prikladem mohou byt napt on-line hry nebo medialni
vysilani.

HTTP je zkratkou pro HyperText Transfer Protocol, kde uz nazev protokolu naznacuje
jeho funkei, tedy prenos hypertextovych dokumenti. Bézné bézi na TCP portu 80 [12].
Tento protokol je podrobnéji popsan v nasledujici podkapitole 2.5.4.

Z8Local Area Network, ¢esky mistn{ sit
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MQTT Message Queuing Telemetry Transport je jednoduchy protokol slouzici k predavani
zprav mezi klienty pomoci centralniho bodu. Cili predevsim na malé jednoduché zarizend.
Komunikace probiha skrze TCP port 1883, pricemz spolehlivost definuje na tirech iirovnich
— neni zaruc¢eno doruceni zpravy, zprava bude dorucena alespon jednou, zpriava bude
dorucena pravé jednou. Je navrzen na principu publisher — subscriber, tedy existuje jeden
centrdlni bod (broker), ktery ¥idi vyménu zprav. Ty jsou tfizeny do témat (topic) a
jednotliva zafizeni mohou v daném tématu bud publikovat nebo poslouchat [15]. Obsah
zprav neni protokolem definovany. Protoze cilovou skupinou jsou jednoducha zarizeni,
minimalizuje se mnozstvi prenasenych dat.

2.4.2 Bluetooth

Standart Bluetooth (IEEE 802.15.1) poskytuje odlisny piistup k bezdratové komunikaci.
Obdobné jako Wi-Fi pouziva frekvenci 2,4 GHz, ale kromé formy komunikace specifikuje i
jednotlivé podporované protokoly. Téchto protokoli je velké mnozstvi, takze je vybrano jen
nékolik malo povinnych. Zbylé jsou volitelné a zarizeni je nemusi implementovat. Prikladem
povinného protokolu muze byt SDP (Service Discovery Protocol), ktery slouzi k ziskdni
informace o podporovanych protokolech. Naproti tomu jako nepovinné lze oznacit napriklad
protokol pro pienos zvuku & polohovaci zaifzeni — my$®”. Je zfejmé, ze pomoci bezdratovych
sluchatek neni mozné ovladat kurzor na obrazovce, a naopak mys neobsahuje reproduktor,
tudiz nemusi umét prijimat zvuk. Proto by bylo zbytecné tyto specifické protokoly na téchto
zaTizenich podporovat.

Bluetooth je neustale vyvijeno. Drivéjsi verze se zamérovaly predevsim na vzdjemnou
kompatibilitu a rychlost prenosu. Aktualni verze dale fesi i dosah a spotfebu?’. Diky tomu je
mozné postavit zarizeni, které bude na jedno nabyti baterie schopné bézet i nékolik mésic.

2.4.3 ZigBee

Standart ZigBee (IEEE 802.15.4) patii do stejné skupiny bezdratovych siti jako Blueto-
oth. Také definuje nejenom bezdratovou komunikaci, ale i komunika¢ni protokol. Oproti
Bluetooth a Wi-Fi neni cilem co nejvyssi prenosova rychlost, protoze prenasené zpravy
jsou pomérné kratké. Mimo jiné je podporovana i topologie sité typu mesh, kdy jednotliva

zafizeni funguji zéroven jako vysilace, ¢imz rozsifuji efektivni dosah sité".

2.4.4 Infra paprsek a radiova frekvence 433 MHz

Tyto principy jsou zde uvedeny spise pro uplnost. Prenos informace pomoci infra paprsku
je nachylny na ruseni a vyzaduje primou viditelnost. V soucasnosti se pouziva predevsim
v dalkovych ovladacich, kde staci prenést nékolika bytové informace. Nevyhodou je potieba
primé viditelnosti, popr. v omezené mire lze vyuzit odrazu svételného paprsku. Timto ne-
dostatkem radiova frekvence 433 MHz netrpi. Ta stejné jako napi. 2,4 Ghz spada do bezli-
cen¢niho pasma a je proto vyuzivana v rtiznych aplikacich. Piikladem mohou byt naptiklad
domaéci meteostanice s venkovnimi ¢idly. Oba tyto zpusoby komunikace spojuje absence
jednotného komunikacéniho protokolu.

2Cerpdno z What is Bluetooth Technology: basics & overview [Electronics Notes]. Dostupné
na: https://www.electronics-notes.com/articles/connectivity/bluetooth/what-is-bluetooth-
technology-basics-summary.php.

30Cerpéano z What is Zigbee? [Electronics Notes]. Dostupné na: https://zigbeealliance.org/solution/
zigbee/.
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2.5 Webové technologie (HTML, styly, JavaScript, HTTP)

World Wide Web, neboli WWW ¢i jen web je zfejmé nejpouzivanéjsi sluznou bézici na
Internetu®'. Web se pouziva k piistupu k tzv. webovym strankdm a pro uklddani, ale i
nahravani dokumentt ¢ jinych dat. Na pozadi je pouzit protokol HTTP, ktery byl lehce
zminén v predchozi podkapitole. Dédle bude popsan podrobnéji véetné dalsich dulezitych
technologii tykajicich se webu.

2.5.1 HTML

HTML je zkratkou pro HyperText Markup Language. Jedné se textovy formét soubori,
ktery je zameéren predevsSim na strukturovany popis dat. Neustdle se vyviji — aktualni je
verze HTMLS5, kterd se vice zaméiuje na strukturovani obsahu a popis vzhledu prenechava
na kaskadovych stylech, coz je asi nejmarkantnéjsi rozdil od predchozi verze [2]. Cilem
HTML je tedy data obalit tzv. tagy (obdobné jako XML*?, ze kterého vychéz{) a definovat
tak riuzné celky webové stranky (hlavicka, menu, zvyraznény text, odkazy, ...).

2.5.2 Kaskadové styly

Kaskadové styly, anglicky Cascading Style Sheets popr. zkracené CSS, jsou dulezitym do-
pliikem HTML soubori. Umoznuji definovat rizné parametry vzhledu jednotlivych prvkia
stranky (ohraniceni, pozicovani, velikost atd.). CSS pouziva takzvané selektory, tedy pra-
vidla pro vybér prvku ¢i skupiny prvka. Dulezitou vlastnosti je ona kaskddovitost z nazvu,
tedy to, Ze podrazeny prvek prebird nékteré vlastnosti z nadfazeného (napiiklad velikost
pisma). Zaroven konkrétnéjsi pravidlo ma vyssi vahu nez obecné [2]. V aktudlni verzi CSS3,
lze nové definovat i animace ¢i plynulé prechody pii zméné nékteré z vlastnosti (napt.
plynuld zména barvy a s$itky elementu pfi najeti mysi).

2.5.3 JavaScript

V soucasnosti se jednéd o nejjednodussi a nejrozsirenéjsi moznost, jak ozivit jinak statickou
webovou stranku. Programator tedy muze definovat, jak ma stranka reagovat na vstupy od
uzivatele (akce mysi, psani na kldvesnici, vstupy z dotykové obrazovky), popf. na pozadi
navazat komunikaci se serverem a dynamicky nacitat data bez nutnosti opustit aktualné
nactenou stranku. To znamena, zZe skript na pozadi vyvolda HTTP dotaz na server a posléze
zpracuje odpovéd (nebo chybu), pficemz uzivatel ani nepostiehne, Ze probihd komunikace,
tedy pokud o tom neni informovan skriptem samotnym [14]. Nékteré z dulezitych vlastnosti
noveé prebira samotné HTML5 a CSS3, jednd se predevsim o moznost validovat zadand data
do formuldfe (bez nutnosti je odesilat na server) v pripadé HTML5, popf. o animace a
prechody v ramci CSS3. OvSem na to ostatni je stile nutné pouzit JavaScript.

S pouzitim JavaScriptu souvisi i datovy format JSON, coz je zkratkou pro JavaScript
Object Notation. Je to znackovaci jazyk, ktery slouzi k popisu JavaScriptovych objektt ve
formé textu a usnadnuje tak jejich prenos mezi serverem a klientem. JSON neumi specifiko-
vat strukturu prendsenych dat ani jejich datové typy [14]. Ukolem aplikace je tyto informace
urc¢it na zékladé kontextu, popr. se vyrovnat s chybnymi daty.

31 Celosvétova poditadova sit
32Extensible Markup Language
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<!DOCTYPE html> {

<html> "svetla" : |
<head> div { {
e koo BB
< /head> s red; :
<body> } {
<d11>‘;;?ns§ Strénkal g div.modry—text { "jas": 90,
< /din> ' color: blue; "barva": "#87clag"
</body> } | }
</html>

}

Obrézek 2.18: Ukéazka jednoduché html stranky (wvlevo) obsahujici pouze jednu vétu, zménu
stylu textu pomoci CSS (uprostred), tedy jeho zvétseni na dvojnasobnou velikost a zménu
barvy na modrou. Zcela vpravo je priklad struktury ve formatu JSON.

2.5.4 HTTP

Jak uz bylo zminéno v predchozi podkapitole, slouzi HT'TP, neboli HyperText Transfer
Protocol, k prenosu nejen html soubort v ramci internetu. Protokol pouziva princip serveru,
ke kterému se pripojuji jednotlivy klienti, pricemz komunikace probihd stylem dotaz —
odpovéd. Jedna se o textovy protokol, tedy veskeré dotazy i odpovédi jsou lidsky citelné.
Komunikaci vzdy zahajuje klient, tedy zpravidla webovy prohlize¢ na pokyn uzivatele. To
znamend, ze se navaze spojeni (typicky pomoci TCP na portu 80) a odesle se dotaz. Server
dotaz zpracuje a vygeneruje odpovidajici odpovéd. V plivodni verzi ukoncoval spojeni server,
v novejsi verzi zalezi na vzajemné dohodé mezi serverem a klientem [8]. Novych verzi vzniklo
uz nékolik, v soucasnosti se pracuje na dalsi. Nize je uveden prehled nékolika starsich verzi,
daraz je dan predevsim na verzi HTTP/1.0, kterd prinasi vse, co je pro navrh jednoduchého
zalizeni potfeba.

HTTP 0.9 bylo prvni vefejnou verzi. Zavedlo princip dotaz — odpovéd a format dotazu.
Tato verze HT'TP znala jen jednu metodu, kterou byla metoda GET. Validni dotaz na
server tak vypadal nasledovné: GET /index.html1<CR><LF> (symboly CR a LF zde sym-
bolizuji zakoné¢eni fadku). Odpovédi byl soubor index.html ve formé streamu ASCII
znakd. Na zavér prenosu server uzavrel spojeni, ¢imz klient dostal znameni, ze ma k dis-
pozici cely soubor a muze jej vykreslit [8]. Pfipadna chyba byla pfenesena také ve formé
textu, tudiz klient nemohl jednoduse urcit, zda a pro¢ k chybé doslo, bez toho, aby se
snazil pochopit odpovéd.

HTTP /1.0 bylo velmi dulezitym néstupcem. Pfineslo dvé nové metody — HEAD (podobné

GET, ale odpovédi je pouze HTTP hlavicka bez téla. Lze pouzit napr. k zjisténi, zda na
serveru neexistuje nova verze dokumentu) a POST (umoznuje odesilat data na server, ty
jsou souéasti dotazu). Dale pak pfinasi koncept HTTP hlavicek [8]. Prvni fadek dotazu
je podobny, jako v predchozi verzi, nové pribila informace o verzi protokolu, kterou klient
pouziva.
Dalsi radky pak predstavuji jednotlivé hlavicky (verze prohlizece, podporované formaty,
jazyk, cookies atd.) ve formatu Jméno: hodnota<CR><LF>. Té¢lo zpravy je oddéleno préazd-
nym fadkem, pricemz metody GET a HEAD maji télo prazdné, metoda POST zde ma ode-
siland data [8].
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GET /index.html HTTP/1.0
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64)
Accept-Language: cs-CZ,cs;q=0.9

Obrézek 2.19: Piiklad HTTP /1.0 dotazu.

Odpovéd nové neobsahuje pouze dokument, ale na prvnim radku je uveden stavovy kod
odpovédi. Za nim mohou nasledovat rizné HTTP hlavicky ukoncené opét prazdnym
radkem [8]. Na zavér je prostor pro samotnou odpoved.

HTTP/1.0 200 0K
Date: Tue, 09 Mar 2021 20:27:56 GMT
Server: Apache/1.3.29 (Unix) PHP/4.3.8

<IDOCTYPE html>

Obrazek 2.20: Priklad HTTP /1.0 odpoveédi.

Zavedeni stavovych kédu fesi jeden z neduhti predchozi verze, tedy obtizné rozpoznani
chyby. Skupina kédu je pomérné rozsahld (soucasna verze jich definuje nékolik desitek)
a do budoucna snadno rozsiritelnd [8]. Kazdy kéd ma své tiimistné ¢islo, pti¢emz prvni
cislice je déli do péti skupin.

1xx Informaéni kédy informuji o stavu serveru [8].

2xx Uspéch potvrzuji ispésné vyiizeni pozadavku. Napi. velmi ¢asty kéd 200 0K, ktery
je nasledovan daty, o které klient pozddal. Druhym zajimavym (z novéjsi verze HTTP/1.1)
je 204 No Content, ktery potvrzuje tspésné prijeti a zpracovani dat, ale klientovy
nejsou zasldna zadna data jako odpovéd [8].

3xx Presmérovani slouzi k informovani o nové adrese na které se dokument ¢i server
nachazi [8].

4xx Klientska chyba znaci, ze dotaz od klienta nebyl validni [8].

5xx Serverova chyba znamend, ze server z jakéhokoli divodu nezvladl pozadavek zpra-
covat [8].

HTTP /1.1 cili na sniZzeni rezie pfenosu. Snizuje rezii nutnou pro navazovani TCP spo-
jeni tim, Ze implicitné zapind podporu pro udrzeni jednoho spojeni pro vice dotazil.
To vyzaduje povinné pouziti hlavicky Content-Length v odpovédi informujici o celkové
velikosti odpoveédi. Dale ptibyla podpora vice virtudlnich WWW servert na stejné IP
adrese a portu. Proto musi byt v dotazu uvedena hlavicka Host obsahujici adresu WWW
serveru [8]. Ptibily také nové metody, hlavicky i stavové kédy.

Novéjsi verze (1.2, 2.0 a 3.0) se dédle zamétuji na efektivitu protokolu a také jeho bez-
pecnost. Neni nezbytné nutné je zde podrobnéji popisovat.
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Prenos dat od klienta na server

Byt to tak z pfedchoziho popisu nemusi vypadat, tak k prenosu dat lze pouzit dva riazné
pristupy. Kazdy z nich pfinasi urcité vyhody i nevyhody a vybér vhodné metody zalezi tak
predevsim na konkrétni situaci.

Metoda POST je soucésti protokolu uz od verze 1.0 a je pfimo uréend k nahravani dat. Ty
jsou umisténa do téla dotazu, tudiz neni omezena jejich délka ani format.

Metoda GET na prvni pohled slouzi presné k opa¢nému tcelu — ziskavani dat, ale presto
ji lze vyuzit i k nahravani. Postupuje se tak, ze se data pro server vhodnym zptisobem
zakdduji do URL adresy dotazu. Od samotné adresy se oddéluji otaznikem a lze tak
prenéset pouze jednoduchéd data ve tvaru jméno=hodnota. Vétsi mnozstvi téchto dvojic
se od sebe oddéluje ampersandem. Je mozné uvést i pouze jméno bez hodnoty, ale nékteré
servery to nemusi podporovat®®. Piiklad pouziti:

http://192.168.1.122/nastav.php?jas=90&barva=54deba

Vyhodou tohoto ptistupu je moznost si takovy prikaz snadno ulozit jako odkaz, popf. jej
dokaze sestavit i méné pokrocily uzivatel pouhym zapsanim do webového prohlizece bez
nutnosti pouzit néjaky pokrocilejsi software. V tomto ohledu je pouziti metody POST
datovych struktur a vétsiho mnozstvi dat. Protokol sice nedefinuje maximalni velikost
URL adresy, pricemz doporucuje podporovat minimalné 8 000 znakti, na druhou stranu
podpora dlouhych adres mezi browsery a servery je rlizna a nedoporucuje se prekracovat
2 000 znakt**.

Tento pristup lze dale modifikovat pro malé mnozstvi dat. Lze je zakdédovat primo do
adresy dotazu, ktery server zpétné zpracuje na jednotlivé proménné. Adresa pro zménu
barvy jasu z predchoziho prikladu by tak vypadala napiiklad nasledovné:

http://192.168.1.122/nastav/jas/90
Na serveru se samoziejmé zadny dokument 90 ve slozce jas nenachézi. Server si adresu

vnitiné prelozi a zavold soubor nastav s parametrem jas=90. Vyhodou tohoto pristupu
jsou lidsky c¢itelnéjsi odkazy, coz muze byt v urc¢itych aplikacich podstatna vyhoda.

33Cerpano z Uniform Resource Identifier (URI): Generic Syntaz [RFC3986]. Dostupné na https:
//tools.ietf.org/html/rfc3986.

34Cerpéano z What is the mazimum length of a URL in different browsers? [Stack Overflow]. Dostupné na:
https://stackoverflow.com/a/417184.
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Kapitola 3

Zhodnoceni soucasného stavu
a upresneéni zameéru zadani

7 predchozi kapitoly je patrné, ze existuji dostatecné technologie pro névrh i realizaci bez-
dratového osvétleni do doméacnosti. Toho jsou si védomi i vyrobci a v soucasnosti nabizi
ruzné reseni tohoto problému. Ty se od sebe lisi jak zdkladnimi parametry (jako jsou barva
vyzafovaného svétla, svételny vykon, zivotnost aj.), tak i pouzitou technologii a schop-
nostmi. Samoziejmé je dulezité neopomenout i vyslednou cenu za dané teSeni. Ta neni
pouze souctem cenovek jednotlivych prvka, ale je nutné do ni zapocist i ndklady spojené
s vymeénou stavajici elektroinstalace, popr. sitové infrastruktury a cas straveny instalaci a
nastavenim nového osvétleni. Samoziejmeé je nutné zhodnotit i celkovy uzivatelsky komfort.

3.1 Hodnoceni existujicich reseni

Uzivatel si miize vybrat nékolik riznych pristupt, jak dosdhnout bezdratové ovladaného
osvétleni. Zalezi pak, zda chce bezdratové ovladat celou domacnost nebo pouze nékolik
svetel. Jestli chce koupit hotové feseni v jedné krabici nebo naopak kombinovat prvky
riznych vyrobct, ¢i si je navrhnout a vyrobit zcela sam.

Néizev/Rada Barva Cena Komunikaé¢ni HOfinocem' Nésicénflé
protokol aplikace' vypinade
Philips Hue RGBW | 137.- ZigBee? 4,5/4,7 Ano
IKEA TRADFRI Bil4 95,-/75-3 ZigBee 3,8/4,4 Ano
RF LED pasek RGB 55, Ne - Ne
TP-LINK Tapo L530E RGB 50,- Neoficidlni 4,6/4,7 Ne
PLAYBULB Smart Bulb | RGBW | 285.- Ne 2,2/2,8 Ne
Sonoff MINI - 350,- za modul | HTTP 4,1/2,7 Ano
ESPHome - - MQTT - Ano

Tabulka 3.1: Porovnani riznych feseni. Pro cenové srovnani byly vybrany modely popsané
v kapitole 2.1 a pro jednodussi porovnani byla cena prepoctena za 100 lumend.

'"Hodnoceni mobilni aplikace je ve tvaru Google Play/Apple App Store.
2Vyrobce oficidlné nespecifikuje a neni zaruéena kompatibilita s jingmi prvky.
3RGB varianta.
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Vy$e uvedeni tabulka 3.1 souhrnné porovné rizné feseni skrze jejich technické vlast-
nosti. Na zakladé této tabulky jsou v dalsi podkapitole specifikovany pozadované klicové
vlastnosti. Cena se s ohledem na rtizné schopnosti a vykon Spatné porovnava, navic néktera
feseni pro plné vyuziti svého potencialu vyzaduji porizeni tzv. brdny. Presto je zajimavé, ze
suverénné nejdrazsi zarovka Smart Bulb patii k horsim fesenim. Firmware ESPHome pak
nema vubec specifikovanou cenu, protoze ta se odviji od pouzitého hardware.

Philips Hue je kompletni feseni od jednoho vyrobce. Je urceno predevsim pro uzivatele,
co nechtéji Tesit technické pozadi a spise nez technologie, kterou to pouziva je zajima,
zda to funguje. Tedy si troufam tvrdit, Zze se jedna o drtivou vétsinu uzivateli. Byt to
Philips nikde viditelné neuvadi, tak pouzivé technologie ZigBee. Kombinace s vyrobky
jinych vyrobct by podle vseho méla byt moznd, ale neni ze strany vyrobce nijak zmi-
néna. Rada Hue nabizi velké mnozstvi svitidel a svételnych zdrojfi v riizném provedent.
Ty doplnuje dalkové ovladana zasuvka ¢i bezdratovy vypinac, coz usnadni prechod kon-
zervativnich uzivatelii na tento systém.

IKEA TRADFRI do jisté miry piipomind Philips Hue. Sice nenabizi tak Siroky ekosys-
tém vyrobku nebo propracovanou aplikaci, ale naopak nizkou cenu a uzivateli ovérenou
kompatibilitu s jinymi systémy na bézi ZigBee. Pokrocilejsim uzivatelim pak prinasi dalsi
moznosti, napt. bezdratové ovladani pro libovolny LED péasek nebo jednoiicelové tlacitko
se sadou nalepek, které je mozné nastavit pro vykonani urcené akce.

RF LED paések patii (s ohledem na délku pasku) mezi jednodussi a levnéjsi feseni. Vzhle-
dem k nutnosti pouzivat dedikovany dalkovy ovladac¢ a nizké moznosti integrace s jinymi
prvky se hodi spise tam, kde uzivatel nechce bezdratové ovladat celou domécnost, ale
pouze specifické svitidlo. Napft. osvétleni obyvaciho pokoje k vecernimu sledovani tele-
vize. V tomto piipadé mize byt toto feseni zcela dostacujici.

TP-LINK Tapo L530E je samostatnou Wi-Fi zarovkou. Uzivatel se musi spokojit s ovla-
dédnim skrze mobilni aplikaci nebo hlasového asistenta. Komunikac¢ni protokol vyrobce
nezvefejnil, ale lze dohledat jeho neoficidlni implementaci®. Podle vieho Zarovky naslou-
chaji na portu 9999, pricemz zpravy jsou prendseny pomoci UDP protokolu. Kromé RGB
zarovky lze poridit také bilou nebo délkové ovladanou zasuvku, jiné moznosti vyrobce
v tuto chvili nenabizi. Nemoznost snadné integrace s okolim a absence nasténnych vypi-
nacu je velkou prekazkou pro pouziti v rdmci celé doméacnosti. Ale pokud vyrobce zacne
nabizet i vypinace, popt. si uzivatel vytvori vlastni, mohlo by se jednat o zajimavou a
jednoduchou alternativu.

PLAYBULB Smart Bulb v tomto seznamu zastupuje zarovky ovladané pouze skrze
Bluetooth. Nutno dodat ze tento typ osvétleni z nabidky postupné mizi, s ohledem na
moznosti, které nabizi konkurence je to pochopitelné. Predchozi zarovka TP-LINK Tapo
je sice taky jednoducha, ale diky Wi-Fi nabidne ovladani v ramci dosahu domaéci sité.
Naopak zarovku PLAYBULB omezuje dosah Bluetooth, takze prakticky je ovladatelna
jen v ramci dané mistnosti, pripadné jesté ze sousednich mistnosti v zavislosti na tloustce
zdi. Déale muze dochazet k problémum s parovanim Bluetooth a obecné uzivatelé vyjadruji
nespokojenost s funkénosti aplikace.

Sonoff MINI sice neni svételnym zdrojem, ale naopak nabizi jednoduchou moznost, jak
zménit bézné vypinace na dalkové ovlddané. Sice neumoznuji ovladat jas, na druhou

4Dostupné na https://github.com/konsumer/tplink-1lightbulb.
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stranu neni nutné ménit stavajici vypinace ¢i osvétleni. Tedy nékteri uzivatelé mohou
ve zdi mit plytké elektroinstala¢ni krabice, coz preménu zkomplikuje. Pokrocili uziva-
telé mohou nahrat alternativni firmware a vyuzit tak pouze vyrobcem dodany hardware
v kombinaci s vlastnim softwarovym fesenim.

ESPHome na rozdil od ostatnich zde zminénych feseni neni komerénim vyrobkem. Je to
pouze firmware pro mikrokontroléry firmy Espressif. Ty nékteri vyrobci vyuzivaji i ve
svych vyrobcich a lze tak kombinovat profesionalné vypadajici produkt a vlastni softwa-
rové feseni (napf. vySe zminéné vypinace firmy Sonoff). Kromé osvétleni jsou zde im-
plementovany i jiné prvky chytré domécnosti. Pokrocilym uzivatelim tak dava spoustu
moznosti, jak si vytvorit chytrou domacnost i bezdratové ovladané osvétleni presné podle
svych moznosti. Soucasti projektu neni centralni jednotka, coz sice dava uzivateli volnost
v jejim vybéru, na druhou stranu to komplikuje realizaci.

3.2 Nevyhody a kompromisy soucasnych reseni

V souvislosti s pfedchozi podkapitolou je nutné zminit i kompromisy pripadné nevyhody
daného teseni. Pficemz nékteré z nich jsou dany pouzitym feSenim, jiné pak az konkrétni
realizaci daného vyrobce.

Dalkovy ovladac véetné jeho nevyhod byl uz zminén diive. Tyka se predevsim rtznych
LED péaska dodévanych jako set, ale treba i nejlevnéjsi zarovky z tady Philips Hue.
Resenim by bylo velké mnozstvi ovlada¢ii pevné umisténych na danjch mistech (napf.
u dveri, jako klasicky vypinac), které by doplnila sada pfenosnych ovladact, aby uzivatel
mohl profitovat z ddlkového ovlddani. OvSem nemoznost snadné integrace s jinymi prvky
¢i absence ovladani z telefonu délaji toto reseni pomérné neatraktivni.

Uzavieny komunikaéni protokol nebo nemoznost integrace je problémem pouze né-
kterych (spise jednoduchych) zarizeni. Ze sedmy zminénych vyrobku se to sice tyka hned
tri, ale vybér byl udélan tak, aby zastoupil razné pristupy, proto z této hodnoty nelze od-
vozovat obecné zavéry. Je Cisté na uzivateli, zda jej to bude néjak omezovat nebo naopak
radéji pouzije pokrocilejsi reseni.

Vymeéna soucasného osvétleni neni nic, co by ekonomicky i ekologicky zaméreny uziva-
tel chtél podstoupit. Dalsi prekédzkou mize byt i neexistence vhodné alternativy (napt.
designové zarovky do svitidla). ReSenim miiZze byt postupnd vyména prvki za dalkové
ovladané, jenze v tom pripadé se naplno neprojevi vyhody kompletné délkové ovladaného
osvétleni, a navic mze nastat situace, kdy starsi zatrizeni nebudou kompatibilni s novymi.
Druhou moznosti je zména soucasnych svitidel na dalkové ovladané napt. pomoci vypi-
nacu firmy Sonoff, dalkové ovladanych zasuvek (napi. Philips Hue) nebo bezdratového
ovladace pro RGB pések (IKEA TRADFRI).

Zavislost na aplikaci je pomérné velkou prekazkou. Zejména pokud neexistuje i jiny zpu-
sob ovladani. Sdhnout na znamé misto a cvaknout vypinacem je totiz mnohonasobné
rychlejsi a spolehlivéjsi nez hledat aplikaci ve smartphonu. Aplikace by méla byt pouze
alternativou ke klasickému stylu ovladani, pripadné by méla zptistupniovat pokrocilejsi
moznosti (spindni pomoci hodin, zména jasu ¢i barvy atd.). Mimo to muze narazit uzi-
vatel na nekompatibilitu s verzi jeho operacniho systému ¢i systému samotného.
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Zavislost na internetovém pripojeni je neopodstatnénym pozadavkem. Vyrobce tak
muze Tesit moznost ovladat ¢i kontrolovat osvétleni i kdyz je uzivatel mimo domaéci sif.
Ovsem tato volba by méla byt volitelnd, ale hlavné by vypadek pripojeni k internetu,
popr. odstavka serveru vyrobce neméla zpusobit nemoznost osvétleni ovladat. Nastésti
tento problém neni zas tak rozsiteny. Ze zminénych modeld by se tento problém nemél
tykat zadného z nich.

Nespecifikované chovani pri vypadku spojeni nebo proudu je naproti tomu dosti
rozsirené. Respektive vyrobce toto chovani néjakym zplsobem ve svém software specifi-
koval, ale tuto specifikaci jiz nenapsal do dokumentace. Uzivatel tak zpravidla nevi, jak
se zafizeni po vypadku proudu zachova, pripadné toto chovani nelze ovlivnit. Pfitom se
miize jednat o klicovou vlastnost. Pokud by svétlo po zapnuti vzdy nabéhlo do stejného
stavu jako pred vypadkem, bylo by mozné jej osadit do lustru pres klasicky vypinac a
dalkové ovladat jen jeho jas. To stejné pak lze Tict i o vypadku spojeni s centralni jed-
notkou. V nékterych situacich, napf. by mohlo byt zadouci zapnout osvétleni na nizky
jas béhem vypadku spojeni ve vecernich hodinach u svétla na chodbé bez oken. Oproti
predchozimu bodu se tento tyka vsech modela.

3.3 Urceni klicovych vlastnosti

Na zakladé predchozich informaci jsem se rozhodl pro navrh a vyrobu vzorku zafizeni, které
by se svymi vlastnostmi blizilo k firmware ESPHome. Chtél jsem si vyzkouset implementaci
obdobného projektu a pfi tom nékteré véci vytesit jinak (absence ridici jednotky, méné
privétivé uzivatelské rozhrani). Pozadované vlastnosti by se daly shrnout nésledovné:

e Ke komunikaci slouzi doméci Wi-Fi sit

o Ovladéni skrze webové rozhrani (bez nutnosti pouzit speciélni aplikaci)

e Komunikace probihd pouze lokalné

 Existence riuznych modulia (svételné zdroje, vypinace, tlacitka, ¢idla, ...)
o Ridici jednotka je sou¢asti feseni

o Kazdy modul je ovladatelny i samostatné skrze plnohodnotné webové rozhrani

Oproti ESPHome jsem se rozhodl jit jednodussi cestou, tedy omezit se pouze na osvét-
leni a vynechat tak rzna cidla a jiné prvky chytré domécnosti. Naopak vysledné reseni
obsahuje i centralni ridici jednotku. Ovladani i konfigurace probiha graficky skrze webové
prostiedi, které je vice zaméreno na osvétleni a pouziti na mobilnich zarizenich. Z bez-
dratové technologie jsem si vybral Wi-Fi, predevsim pro jeji vétsi dostupnost a jednodussi
integraci do stavajici doméci sité.

Prace cili na pokrocilejsi uzivatele, proto soucasti vysledku musi byt i dobfe specifiko-
vany komunikac¢ni protokol. Ten doplni podpirné funkce pro snadné vytvareni vlastnich
novych moduld. Samoziejmé nelze zapomenout ani na samotnou hardwarovou realizaci,
tedy navrh schéma zapojeni i DPS pro jednotlivé moduly. Ty dopliiuje i schéma prototy-
pové desky modulu. Aby si budouci uzivatelé mohli moduly snadno vyrobit i doma, tak
bude vhodné, kdyz navrzené DPS nebudou prilis slozité a uprednostni se klasickd pouzdra
soucastek pred SMD.
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Kapitola 4

Experimentalni realizace
bezdratové ovladaného osvétleni

Pred samotnou realizaci je nejdiive nutné specifikovat zdkladni vlastnosti zarizeni a cile,
kterych mé byt dosazeno. To bylo provedeno v minulé kapitole. Na jejich zdkladé je vy-
tvoren obecny navrh, ktery je postupné konkretizovan az do findlni podoby. Konkrétné se
jednd o rozdéleni zadani na jednotlivé podproblémy. Témi jsou nédvrh hardwarového reseni,
mezimodulova komunikace, interakce s uzivatelem a centralni jednotka.

V ramci hardwarové casti se jednd predevsim o schéma zapojeni a odpovidajici desku
plosnych spoji. Na to navazuje navrh a realizace programu pro mikrokontrolér i ridici
jednotku. Bude vhodné, pokud oba tyto programy budou vychézet z jednoho spole¢ného
zakladu, coz zajisti jednotny piistup k feSeni jednotlivych problému (napf. komunika¢niho
protokolu) a snizi mnozstvi potfebného kédu. Interakce s uzivatelem bude probihat pomoci
webového prohlizece, tedy bude nutné navrhnout odpovidajici webovou stranku. Zavérem
se musi otestovat vSechny tyto ¢asti a také urcit potencidlni rizika a celkovou bezpecnost
pouzitych feseni.

4.1 Zakladni navrh a vybér komponent

Navrh zac¢ind obecnym blokovym schématem, které pomiize 1épe vizualizovat jednotlivé ¢asti
ukolu a jejich vzajemné vazby. Konkrétné se jedna o podproblémy zminéné v tivodu této
kapitoly — hardwarova ¢ast, komunikac¢ni protokol, webovy interface a centralni jednotka.
Vyhodou ¢lenéni na mensi bloky je moznost pracovat na nich prubézné, napr. ndvrh webové
stranky je zcela nezavisly na pouzitém hardwaru.

4.1.1 Zakladni navrh

Jednim z prvki specifikace zadani bylo ¢lenéni osvétleni do tzv. moduld, pricemz kazdy mo-
dul mé byt do jisté miry autonomni. Uzivatel s nim mtze komunikovat bud pfimo pomoci
webové stranky nebo nepfrimo skrze centrdlni jednotku, kterd sdruzuje vSechny moduly na
jednom misté. Ta zaroven umoznuje vytvoreni ruznych pravidel a automatizaci. Vysledny
systém osvétleni pouzity v domacnosti tak bude tvoren vétsim mmnozstvi jednodussich mo-
duld a jednou centralni jednotkou se sadou pravidel.

Blokové schéma na obrazku 4.1 zndzornuje klicové bloky prace. Na levé strané se na-
chézi uzivatel, ktery se systémem komunikuje pomoci Wi-Fi. Z pohledu uzivatele k tomu
slouzi webova stranka, kterou si zobrazi na libovolném zarizeni, napriklad na jeho chytrém
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Obrazek 4.1: Zakladni blokové schéma.

telefonu, ktery mé zpravidla po ruce. Z technického pohledu to vyzaduje specifikovat ko-
munikacéni protokol mezi webovou strankou a zafizenim. Druhou stranou systému (prava
strana schématu) jsou samotné moduly. I ty komunikuji pomoci Wi-Fi. Pficemz se mize
jednat bud o moduly, které néco vykonavaji (napt. sviti) nebo naopak slouzi k primé inter-
akci s uzivatelem (vypinac). S témito prvky muze komunikovat uzivatel primo nebo pomoci
ridici jednotky. Ta miize na zakladé pravidel zasilat prikazy i bez nutnosti interakce uziva-
tele.

4.1.2 Chovani modulu a centralni jednotky

Jak jednotlivé moduly tak centralni jednotka maji spole¢nou zdkladni programovou smycku,
tu zndzornuje obrazek 4.2. Nejdiive samoziejmé probéhne inicializace mikrokontroléru, jeho
modulia (Wi-Fi, GPIO, FLASH pamét) a HTTP serveru. Duvod pouziti HTTP protokolu
je rozebran v nasledujici podkapitole 4.1.3. Nasledné modul ¢eka na prichozi HT'TP prikaz,
ktery dekdduje a pokud byl validni, tak i vykoné. O vysledku, at uz ispésném nebo netspés-
ném, informuje odesilatele prikazu pomoci HTTP odpovédi. Ta zaroven muze i obsahovat
néjaka data, v zévislosti na konkrétnim prikazu.

Kromé toho se moduly (i centrélni jednotka) mohou stdt i ptivodcem néjakého pii-
kazu. U modula se bude jednat typicky o reakci na vstup od uzivatele (stisknuti vypinace)
nebo zménu stavu (napf. zména jasu). Centralni jednotka pak generuje piikazy na zakladé
vyhodnoceni pravidel.

Jednotlivé piikazy predstavuji bud tzv. akce nebo uddlosti. Oboji jsou to klicové prvky
definujici chovani jednotlivych moduli. Akce jsou prikazy, které muze vyvolat uzivatel skrze
webové prostredi fidici jednotky nebo modulu, popt. jsou vyvolany automaticky na pozadi.
Akce muze ziskévat informace (aktudlni jas) nebo je ménit. Kazdy modul obsahuje sadu
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Obrazek 4.2: Zakladni programova smycka obsazena v modulu i fidici jednotce.

zékladnich akci, které musi implementovat a dale sadu rozsifujicich akci, kterd definuje
samotné chovani konkrétniho modulu (napf. bild Zarovka nebude mit akci pro zménu barvy).
Ko6dovani akce do HTTP piikazu (respektive URL adresy) vypada nasledovné

http://adresaModulu/jmenoAkce?parametri=hodnotal&parametr?2

kdy bude spusténa akce se jménem jmenoAkce a dvéma parametry — parametrl s hodnotou
hodnotal a parametr2 bez konkrétni hodnoty.

Oproti akcim je udélost vyvolana na modulu a smérovana vzdy na centralni jednotku.
Mize byt vyvolana bud néjakym externim vstupem (napf. vypinac¢) nebo jinou akci. Uda-
losti jsou zakladnim kamenem pro vytvareni pravidel a s tim souvisejici automatizace.

4.1.3 Komunikaé¢ni protokol modulu, fidici jednotky a webového rozhrani

Vybér vhodného komunikaéniho protokolu zavisi na nékolika okolnost. Je nutné zvazit jed-
nak vykon samotného zarizeni, ale také ocekavané mnozstvi, délku a obsah prendsenych
zprav nebo to, zda se ma jednat spise o textové nebo naopak bindrné orientovany pre-
nos dat. V tomto konkrétnim piipadé bude mezi modulem a fidici jednotkou pfenaseno
pouze malé mnozstvi kratkych zprav. SpiSe, nez prenosova rychlost je dulezitd spolehlivost
a doba odezvy. Tedy naroky na samotny protokol jsou pomérné nizké. Nabizi se tak pouziti
protokolu MQTT, ktery byl pfimo navrzen pro tento ucel.

MQTT HTTP

bindrni textovy

nespecifikuje obsah zpravy nespecifikuje obsah zpravy

hiife ¢itelné surové zpravy snadno c¢itelné surové zpravy

kratsi zpravy delsi zpravy

nutnost soubéhu s HT'TP serverem postaci jeden server

nutnost prekladu z/na HTTP pfimé podpora HTTP

pravidla vyhodnoceny na daném modulu | pravidla vyhodnoceny na centrilni jednotce

Tabulka 4.1: Porovnani protokold MQTT a HTTP.
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Pokud by byl pouzit protokol MQTT, tak by jednotlivé moduly informovaly centralni
jednotku o udélostech (stisknuti tlacitka, zména jasu), a ta by tyto informace preposilala
pouze tém moduliim, které si o to zazddali. Vykonavani pravidel by tak bylo realizovano
pfrimo na jednotlivych modulech. Nevyhodou tohoto ptistupu je sprava pravidel, kterd neni
centralizovana. Popf. by bylo nutné jeji centralizaci simulovat, kdy by uzivatel pravidla
definoval skrze rozhrani centralni jednotky, kterd by na pozadi tyto informace predavala
jednotlivym modulim.

Druhym vhodnym protokolem je HT'TP. A to zejména proto, Ze modul mé poskyto-
vat uzivatelské rozhrani skrze webovou stranku. Tudiz na modulu musi byt implementovan
HTTP server, byt postac¢i néjakd primitivni implementace. Pokud by vedle néj bézel i
MQTT server, bylo by nutné bud vyresit preklad HT'TP ptikazt na MQTT, aby mohl uzi-
vatel ovladat modul ze svého webového prohlizece nebo implementovat druhou sadu prikazt
i pro HTTP. Jednodussi varianta je pak pouzit pouze HT'TP. Nevyhodou je vetsi mnozstvi
prenasenych dat, protoze HT'TP je protokol textovy a u kratkych zprav je velikost hlavicky
vétsi nez zprava samotna. Naopak vyhodou miize byt snazsi diagnostika prenasenych zprav
(jednéd se o ASCII text) a jejich generovani at uz z konzole (néstroj telnet) nebo piimo
pomoci webového prohlizece.

Treti volbou se nabizi vytvoreni zcela vlastniho protokolu. To sice umoznuje vytvorit
protokol zcela na miru potfebam a omezit prenos zbyteénych informaci. Ale stale tu zustava
potfeba soubéhu s HTTP serverem a navic to ptrinasi komplikace pro integraci s jinymi
zalizenimi ¢i budouci rozvoj.

Protoze tato prace cili na pokrodilejsi uzivatele, ktefi by mohli chtit diagnostikovat
komunikaci nebo vytvaret nové moduly, zvolil jsem protokol HTTP. V navaznosti na toto
rozhodnuti je potieba urcit zpusob, jakym budou prenaseny data. HT'TP ma k tomu urceno
metodu POST, jejiz pouziti samo o sobé nepfindsi zddné vétsi nevyhody. Snad jen nutnost
nacist celou hlavicku a nasledné i télo zpravy, které obsahuje samotnd uzitecna data. Na-
proti tomu prenos dat metodou GET umoznuje zpracovat pouze prvni radek zpravy a
zbylé ignorovat, protoZze nenesou jiz zadné dalsi potFebné informace (v tomto konkrétnim
pripadé). Byt to pfinasi omezeni v maximalnim mnozstvi pfenesenych dat a nutnosti esca-
povat specidlni znaky, tak jsem s ohledem na rychlejsi zpracovani zvolil tento pristup.

4.1.4 Vybér komponent a prvni schéma zapojeni

Srdcem kazdého inteligentniho zafizeni je v soucasné dobé pocitac. Nejinak tomu je i u bez-
dratoveé rizeného osvétleni. Na trhu l1ze najit nepreberné mnozstvi riiznych mikrokontroléri.
J& si vybral pomérné novy ESP32, coz je dvoujadrovy 32bitovy MCU integrujici Wi-Fi,
pricemz jedno jadro je vyhrazeno pro béh uzivatelského programu a druhé pro obsluhu
Wi-Fi a sifové komunikace. Diky integraci Wi-Fi pfimo na ¢ipu bude mozné dosadhnout
nizsi spotreby, vyssi rychlosti a malych rozmeéra zarizeni, jelikoz bude potfeba jen mini-
malni mnozstvi externich soucastek. Mezi dalsi prednosti tohoto MCU patii velké mnozstvi
vstupné/vystupnich pint. Diky tomu je mozné generovat PWM signél pro fizeni jasu az
16 raznych LED. Je vybaven i podporou pro dotykové senzory, coz bude mozné vyuzit pro
vytvoreni dotykovych vypinaci.

Schéma na obrazku 4.3 predstavuje zjednodusené zapojeni prototypové desky (kom-
pletni schéma je v pfiloze na obrazku A.1). Srdcem je vySe zminény ESP32. Jeho napajeni
obstarava hotovy modul step down ménice (QS-1205CME-3A) doplnény o kondenzitory pro
vykryti napétovych Spic¢ek. Napéjeci napéti zapojeni muze byt v rozsahu (5 V — 24 V),
pricemz je primo pouzito pro napajeni ovladanych LED moduli, proto se ve schématu
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uvazuje béznych 12 V. Pro prehlednost je tato ¢ast zapojeni uvedena pouze v kompletnim
schématu v piiloze A.1. Mikrokontrolér vyzaduje zdroj schopny dodat minimélné 500 mA,
byt primérna spotieba se pohybuje okolo 80 mA. Pouzity napajeci modul je schopny dodat
az 3 A (1,5 A dlouhodobé bez chlazeni) — to je dostate¢na rezerva.

N

A +33 +33
L aF T 2] 4y3 100
TTTT 102
R2
Modul 10K :gg
SENSOR VN 012 e
SENSOR VP 1013 (g2 L
1014 fazs GﬁD
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Obrazek 4.3: Schéma zapojeni prototypové desky modulu.

Daéle jsou zde pritomny dvé tlacitka. Jedno (SW2) pro restart MCU doplnéné o RC
¢lanek, dle doporuceni vyrobce. Druhé (SW1) pak béhem restartu slouzi pro pfepnuti do
programovaciho médu. Kromé toho ho Ize vyuzit i jako vstupni za béhu programu. UART
komunikace je vyvedena na konektor pro snadné programovani a komunikaci s PC. Konek-
tor J3 (zakreslen v priloze) budou slouzit k pfepnuti do rezimu prfistupového bodu s vy-
chozim nastavenim. To vSe doplnuji dvé indikaéni diody, prvni (D1) indikujici pritomnost
napéjeciho napéti (opét zakreslena pouze v priloze) a druhd (D2) je ovladatelnd z MCU.
Béznou indikaéni diodou muze téct proud typicky do 20 mA, pri ubytku napéti okolo 1,8 V.
Hodnota ochrannych rezistori R1 a R8 pro proud 15 mA se uréi nasledovné

po U —Uwp _33V-18V
LED = I T 0,015 A

=100 Q

Tou nejdulezitéjsi ¢asti prototypové desky je deset GPIO pinti vyvedenych na svorkov-
nici. Pét z nich slouzi jako vstupni, pricemz konkrétni piny byly zvoleny jednak s ohledem
na jejich umisténi v ramci DPS, ale i tak, aby bylo mozné je pfipojit na AD prevodnik,
snimat dotyk nebo vyuzit druhy UART modul. Druhé pétice je posilena NPN tranzistory.
Hodnota rezistoru R, odpovida pull-up rezistoriim mikrokontroléru, tedy 45 k). Hodnota
rezistoru Ry se odviji od pouzitého tranzistoru a spinané zatéze. V prikladu je pouzit bézny
NPN tranzistor BC337, ktery muze spinat maximalné 0,5 A a jeho zesilovaci ¢initel pii
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tomto proudu je 100. Nejdiive se urci potiebny bézovy proud

1 A
Iy = .09

.3=15mA
hrg 100 m

ktery musi byt nizsi nez maximalni zatizeni jednoho pinu (40 mA), coz je splnéno. Na
zakladé jeho hodnoty se nasledné vypocte i bazovy rezistor Ry

Uin—Vee  3,3V-12V

= =140 Q
Ip 0,015 A

Ry,
Toto zapojeni je univerzalni a muze byt pouzito k riznym tceltim pouhym nahranim nového
programu. Pomoci néj bude mozné snadno testovat vyvijeny program a jeho funkce. V dalsi
¢asti prace pak budou navrhnuty i miniaturizované feseni pro konkrétni moduly.

4.2 Implementace modulu a jeho sitové komunikace

Jednim z cilii pii navrh feseni je snadné pridavani dalsich moduli a portace na jiny hard-
ware. To mimo jiné vyzaduje dusledné oddéleni jednotlivych ¢asti kédu do samostatnych
logickych celkii. Schéma 4.4 ilustruje rozdéleni modulu na jednotlivé celky a jejich vzajemné
vazby. Barva celku pak vyjadiuje zavislost na konkrétnim hardwaru, popf. modulu.

[ Inicializace ]

Vstupné/vystupni ‘
» HTTP server/klient porty -

¢ UzZivatel / Okoli

Dekdédovani prikazu

Chyba

Chyba . 520
RALL Trvala pamet

Generator

. . Generator udalosti
zprav / odpovédi

&

Obrazek 4.4: Podrobnéjsi schéma zakladni programové smycky modulu.
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Modré bloky jsou totozné pro vsechny moduly bez ohledu na konkrétni hardware ¢i
funkce modulu

Oranzovy blok prinasi dalsi schopnosti modulu. Proto také vyzaduje pristup k GPIO
portiim daného MCU.

Zelené bloky jsou implementac¢né zavislé na konkrétnim hardware. Zaroven obstaravaji
komunikaci s vnéjsim svétem.

Z obrazku 4.4 je patrné, ze zdkladni modul (modré bloky) negeneruje zadné udalosti
ani neumi pristupovat ke vstupné/vystupnim portim. Tyto klicové vlastnosti definuji az
jednotlivé moduly (oranzovy blok). Naopak pfi vytvareni novych moduli odpadd nutnost
resit komunikac¢ni protokol, trvalou pamét apod.

4.2.1 MCU implementace

Je patrné, ze vétsi ¢ast kodu slouzi ke zpracovani a generovani zprav (tedy implementaci
komunika¢niho protokolu) a je spoletnd pro vSechny moduly. Vytvoreni nového modulu
pak spociva pouze v definici a implementaci dodate¢nych akci. Pouzity jazyk C++ nabizi
feSeni v podobé trid, dédicnosti a polymorfismu. V ramci kédu je definovana materska
trida Module, kterda implementuje vSechny modré bloky a poskytuje zakladni sadu akci.
Jednotlivé moduly jsou pak potomky této tridy.

Implementace hardwarové ¢asti je podobnd. Zde se jednd o tridy Server a Io. Ttida
Server, jak uz je patrné z nazvu, Tesi zpracovani a vytvareni HTTP hlavicek a obecné
sitovou komunikaci. Jeji potomek pak musi zajistit korektni pristup k sitovému hardwaru
na dané platformé. Druhd tiida Io pak poskytuje spole¢ny interface pro pristup ke vstup-
né/vystupnim pinim a trvalé paméti.

Kazdy modul implementuje zakladni sadu akci. Jejich kompletni pfehled je v priloze B.
patii akce set a get. Ty slouzi pro nastavéni (popf. precteni) hodnoty ruznych parametri
modulu (napf. tak lze nastavit jméno modulu ¢i jeho IP adresu). Ttida Module poskytuje
pomocné funkce pro rozsireni zakladni sady parametra o dalsi. Tak lze napr. dodefinovat
parametr brightness, jehoz obsluzna funkce pomoci metod tridy Io nastavi PWM signal
na daném pinu a ulozi tuto hodnotu do trvalé paméti (kvili moznosti ji nacist po restartu
zafizeni). Na zévér vytvori udélost, na kterou muze patfiéné reagovat fidici jednotka.

Nasledujici podrobnéjsi popis tiid demonstruje jejich tcel v ramci kédu a ilustruje, co
je nutné udélat pro vytvareni nového modulu.

Tiida Module, jak uz bylo zminéno, Tesi inicializaci modulu, ¢teni zprav, obsluhu akci,
sestavovani odpovedi a vytvareni udalosti. Objekt této tiidy obsahuje seznam zakladnich
akci spole¢nych pro vsechny moduly v poli mainActions. Kazda akce je reprezentovana
fetézcem obsahujicim jeji jméno a ukazatelem na funkci, ktera se ma pri jejim vyvolani
spustit (callback funkce). Toto pole pak dopliiuje druhé se jménem additionalActions,
které vyplni potomek této t¥idy. Pomoci néj je mozné doplnit do modulu dalsi akce. Pro
jednoduchou iteraci predanymi parametry akce jsou zde makra DATA_ITERATOR_START
(zacatek bloku) a DATA_ITERATOR_END (ukonceni bloku), ktera vytvori dvé stringové pro-
ménné — param se jménem parametri a val s jeho hodnotou (muze byt i prazdna).

Akce set a get pristupujicim k riuznym vlastnostem modulu (parametrim) pouzivaji
pro sviij béh pole mainSets a mainGets. Ty opét obsahuji retézec s nazvem cteného
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¢i zapisovaného parametru a ukazatel na obsluznou funkci. Stejné tak kazdy modul
muze seznam podporovanych parametri rozsitit pomoci poli additionalSets, respektive
additionalGets. Oddéleni do dvou poli umoznuje mit rozdilnou sadu parametri, které
Ize nastavit od téch, které lze Cist.

Modul dale muze vyvolat udéalost, popr. i vice udalosti v jeden moment. Ty se zapisuji do
bufferu a ve chvili, kdy se predpoklada, ze jiz dalsi nebudou vznikat, tedy typicky ve chvili,
kdy je dokonceno zpracovani akce, se odeslou fidici jednotce. Aby méla tidici jednotka
prehled o tom, které udalosti mtize modul vyvolat, mélo by byt spravné inicializovano
pole additionalEvents s jejich seznamem. Zakladni modul zadné udélosti nevyvolava,
proto ani neexistuje pole mainEvents.

Konstruktor inicializuje pomocné buffery, tedy ten pro sestaveni odpovédi (neni tak nutné
pro kazdou odpovéd znovu alokovat pamét) a pro seznam vyvolanych udalosti. Zaroven
s tim nacte z trvalé paméti potiebné udaje, jako vlastni jméno a port nebo IP adresu
a port ridici jednotky. Obdobné chovani se oc¢ekava i u konstruktoru potomka. Modul
jako takovy se pak spusti zavolanim metody run. Ta inicializuje HT'TP server a odesle
hello zpravu ridici jednotce. Nasledné aktivné ¢eka na prichozi komunikaci. Kazda prijata
zprava je zpracovana a pokud je validni, tak i spusténa dand akce. Béhem toho je postupné
sestavena kompletni odpovéd i s pripadnymi daty, odeslana a uzavieno spojeni. Pokud
byly béhem vykonéni vyvolany néjaké udalosti, jsou odeslany na fidici jednotku.

Tiida Server obsahuje metody pro navazani a prijeti spojeni. Protoze implementace je
zavisla na cilovém operac¢nim systému (popr. hardware, pokud neni zadny systém po-
uzit), jedna se o ¢isté virtudlni metody. Tedy definuji rozhrani t¥idy, ale samotné nic
neimplementuji. Tyto metody vraci objekty tiidy Socket, kterd se stard o jednotny pri-
stup k sifovému rozhrani pro rizné systémy. Ttida Socket umoznuje prijem a odesilani
zprav. Kromé toho jsou v této tiidé pomocné metody realizujici HT'TP protokol, zejména
parsovani a vytvareni HT'TP hlavicek. I zde je ¢ast metod ¢isté virtualni a musi byt im-
plementovany v potomcich této tiidy.

Tiida I0 obsluhuje rozhrani mezi softwarem a hardwarem. Tedy abstrahuje pTistup ke
vstupné vystupnim pintim, casova¢tim a k trvalé paméti. Pii tvorbé modulu pak neni
nutné resit technickou stranku véci. U pinu lze urcit zda se jedna o vstupni, vystupni nebo
na néj bude pripojen PWM kandl. Na vstupni piny mohou byt pfipojeny pull up a pull
down rezistor nebo registrovany preruseni pro obsluhu stisknuti tlacitka ¢i zménu stavu
vypinace. Soucasti obsluhy preruseni je i detekce dlouhého stisku a odstranéni zdkmitu.
Vystupni piny s PWM kandlem pak vnitiné vyuzivaji knihovnu mikrokontroléru ESP32
pro plynulou zménu jasu, pricemz toto chovani lze potlacit.

Pouzity mikrokontrolér obsahuje ¢tyti 64bitové casovace. V ramci této prace jsou pouzity
jen dva, jeden pro jednorazové opozdéné volani funkce. Jeho inicializace se provede pou-
hym zavoldanim funkce initDelayTimer, které je jako parametr predana callback funkce
a doba v sekundach, po jejimz uplynuti bude dané funkce spusténa. Poté jiz staci casovac
spustit funkci delayTimerStart, popf. jej lze také pozastavit, ¢i zcela zastavit. Druhy
casovac slouzi pro opakované volani. Je inicializovan celkovou dobu trvani akce a poctem
volani dané funkce v tomto ¢asovém tseku.

V ramci béhu na opera¢nim systému UNIX je trvald paméf simulovana jako textovy
soubor, ve kterém jsou data usporadana ve formé JSON. Vystupni piny jsou simulovany
vystupem konzole, vstupni piny a ¢asovace simulovany nejsou.
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4.2.2 Komunikacni protokol

Komunikac¢ni protokol je postaven nad protokolem HTTP, konkrétné jeho verzi 1.1. Pou-
ziti HTTP prinasi nékolik vyhod. Je pouzito TCP spojeni, ¢imz je zajisténa spolehlivost
komunikace. Neni nutné programovat implementaci uzivatelské aplikace, protoze se pouzije
internetovy prohlize¢, ktery ma HTTP uz implementované. Jedna se o jednoduchy tex-
tové zaloZeny protokol, takze je snadno uzivatelsky ¢itelny (vyhoda pro vyvoj) a v tomto
konkrétnim pripadé postacuje implementovat pouze jeho podmnozinu — prikaz GET.

Protokol funguje na principu dotaz — odpoveéd. Spojeni vzdy navazuje prvek, ktery chce
zaslat dotaz (dotazem se v tomto pripadé mysli i piikaz). Otevie TCP spojeni (typicky
na portu 80, ktery je vychozim pro HTTP protokol) a sestavi HT'TP dotaz. Dotazovany
prvek zpracuje prichozi komunikaci, vyhodnoti ji, zasle patri¢cnou odpovéd a ukon¢i spojeni.
V této jednoduché implementaci neni vyuzita moznost zaslani vice dotazii jednim spojenim.

Zakladem komunikace jsou tzv. akce. Ty jsou kédovany piimo do URL. Napf. seznam
vSech akei podporovanych modulem na adrese 192.168.0.11 (s implicitnim portem 80) je
dostupny na adrese http://192.168.0.11/actionList. Na kazdy takovy piikaz je potieba
patri¢né odpovédét. V HTTP k tomu slouzi stavové kddy. Konkrétné chyby jsou znaceny
¢isly 4xx. Naopak tspéch pouziva fadu 2xx. Zajimavé jsou predevsim 204 No Content
pro uspésné zpracovani akce bez potreby odeslat néjaka data jako odpovéd a 200 OK pro
odpovéd s daty, kterd jsou vlozena do téla zpravy ve formé JSON.

4.3 Navrh a realizace uzivatelského rozhrani

Lze predpokladat, ze vétsina akci bude vyvolana pomoci pravidel v fidici jednotce. Sekun-
darnim ovladacim prvkem pak bude mobilni telefon. Proto je dilezité webovou stranku
prizptsobit i pro malé dotykové obrazovky. Tedy mensi mnozstvi vétsich ovladacich prvki.
Samozrejmé se nesmi opomenout vykresleni na klasické velké obrazovce. Aby se zabranilo
zahlceni modulu, musi byt uzivatel informovan o probihajici komunikaci s modulem a mélo
by mu byt znemoznéno vyvolat dalsi akci, nez se dokonéi ta predchozi.

Nézev modulu [__]
Prostor pro tlagitka

Ovladaci prvky

Stavova lista

Obrazek 4.5: Navrh vzhledu webové stranky.
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Sice je kazdy modul tvoren jako samostatné ovladatelny, jisté by vSechny moduly mély
sdilet jednotny design. Proto byla navrzena jednotné sablona webové stranky. Jeji nadvrh je
zakreslen na obrazku 4.5. Konkrétné jsou zde zndzornény dva rizné stavy. Vlevo se nachazi
vychozi rozlozeni, vpravo pak vizualizace otevieni dialogového okna (napf. s nastavenim
modulu). Protoze webové rozhrani je pomérné jednoduché, bude vhodné zvolit moderni
pristup a aplikovat jednostrankovy design. To znamend, Ze uzivatel se fakticky nachazi
stale na jedné strance, ktera se mu prekresluje, aniz by ji opustil. Prikladem muze byt ono
dialogové okno z obrazku 4.5.

4.3.1 Clenéni soubort a jejich integrace do kédu aplikace

Pro jednodussi vyvoj se déli je webové stranky do vice soubort. Pricemz je vhodné oddélit
od sebe nejen sémanticky popis stranky (HTML kostra), jeji vzhled (CSS styly) a chovéni
(JavaScriptové funkce), ale i jednotlivé logické celky. Stejny postup byl zvolen pfi realizaci
uzivatelského rozhrani této prace. Toto rozdéleni véetné popisu, ktery soubor se stara o na-
¢teni dalsiho se nachéazi na obrazku 4.6. Podrobnéjsi vysvétleni jednotlivych éasti obrazku
se nachazi v nasledujicich odstavcich.

/content
findex ¢ ovladaci prvky modulu (HTML)

e HTML Sablona 7y

* sada CSS stylu

e JavaScriptové funkce)

Y
/settings
v v v ¢ nastaveni modulu (HTML)
[style.css /script.js ‘ /favicon.ico \
e CSS styly modulu ¢ Funkce modulu
Y

[ /get?name&brightnessé&... ]

Obréazek 4.6: Jednotlivé bloky webové stranky. Zvyraznéna c¢ast je zakladni soubor dodany
modulem. Ten definuje jednotlivé zavislosti a stara se korektni vykresleni celé stranky.

Jednotlivé soubory se spoji do jednoho béhem kompilace a vlozi se do kédu aplikace
jako konstantni proménnd. To umoznuje béh i na systémech bez podpory soubort a zaroven
to snizuje pocet HT'TP dotazti na modul. Aby bylo mozné tento postup automatizovat, je
nutné stanovit nékolik pravidel, zejména pojmenovani a umisténi patricnych souboru a
implementovat jednoduchy preprocesor, ktery se postara o slozeni vice soubori do jednoho.
Podrobnosti jsou popsany v priloze C.2.

Protoze moduly zaloZené na mikrokontroléru ESP32 bézi na jednom vlakné, dokazou
v jednu chvili odpovidat pouze na jeden dotaz. Takze byt moderni webové prohlizece snizuji
dobu potirebnou k nac¢tenim vysSim poctem soubéznych dotaz, tak v tomto konkrétnim
pripadé by to bylo kontraproduktivni. Spojeni vSeho do jednoho souboru tak fakticky snizuje
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dobu odezvy. Mimo to se i Setfi vypocetni vykon MCU, protoze neni potfeba webovou
stranku postupné sklddat ve své paméti, nybrz je okamzité pripravend k odesléni.

HTML soubory

HTML ve verzi 5 se snazi oprostit od toho, jak budou data vykreslena (to prenechéva
CSS) a misto toho pouze popisuje vyznam jednotlivych polozek. Zakladem vsech moduli
je spolecnda HTML kostra. V blokovém schématu 4.6 se jedna o zvyraznény blok dostupny
na adrese /index nebo zkrdcené piimo na /. V ramci této kostry je definovano zékladni
rozlozeni stranky — hlavicka, télo a paticka. V hlavic¢ce jsou uvedeny zavislosti na zbylych
souborech. Webovy prohlize¢ se tak automaticky postara o nac¢teni CSS styla (/style.css),
JavaScriptovych funkei (/script.js) a ikony web stranky (/favicon.ico).

Kazdy modul pak musi obsahovat tfi dalsi soubory, byt mohou byt prazdné. Prvni se
vklada na konec hlavicky a muze tak snadno pridat zavislosti na dalsich souborech, ale i jina
metadata (napfiklad titulek stranky). Druhym dulezitym souborem je ¢ast Ovlddaci proky
z obrazku 4.5. Kazdy modul ma vlastni ovladaci prvky, proto musi byt snadno definovatelné
mimo Sablonu. Oddéleni této ¢asti je také dulezité pro spravnou funkénost ridici jednotky,
viz 4.3.2. Poslednim neméné dilezitym souborem je specifikace nastaveni. I to je totiz pro
ruzné moduly rizné. V ramci tohoto souboru je pouze definovano, co miize uzivatel nastavit.
O samotné vykresleni vstupnich prvku se stard JavaScriptova t¥ida Settings (viz niZe).
Podrobnosti k jejimu pouziti jsou uvedeny piimo v jejim zdrojovém souboru.

CSS soubory

CSS definuje styl jednotlivych prvka. V tomto konkrétnim pripadé specifikuje vzhled zaklad-
niho rozlozeni ($itka okna, vyska hlavicky apod.) a spole¢nych prvku (tlacitka, dialogové
okno atd.). Vsechna CSS pravidla jsou pfi kompilaci vlozena do hlavicky HTML sablony a
jsou tak automaticky dostupna pro vSechny moduly. Kazdy modul pak muze doplnit vlastni
sadu CSS pravidel. Ty jsou umistény v externim souboru style.css (je dostupny na adrese
/style.css), aby mohly byt v pfipadé potieby nacteny fidici jednotkou, viz 4.3.2. Mimo
to muze modul do hlavicky Sablony vlozit sadu pred-pripravenych stylt, napi. styly pro
ovladaci prvek zarovky ¢i tlacitka.

JavaScriptové soubory

JavaScript je jednou z technologii, kterd umoznuje ozivit statické webové stranky. Mize
slouzit k vytvareni animaci, vykreslovani oken, ale i ke generovani samotného obsahu. Kazdy
modul vyuziva hned nékolik takovych souborti, ve kterych je vytvorena sada tiid a pomoc-
nych funkci, které umoznuji fungovani webové stranky a usnadnuji pridavani novych funkei
¢i celych modult. VSechny tyto funkce, tiidy, proménné ¢i konstanty jsou obdobné jako
CSS pravidla vlozeny pfimo do HTML hlavicky Sablony. Dopliiuje je soubor script.js
(dostupny na stejnojmenné adrese), obsahujici funkce specifické pro dany modul.

7 obecnych tiid se jedna predevsim o tridu Ajax, ktera slouzi k asynchronnimu volani
akci modulu. Trida dotazy fadi do fronty, aby nedoslo k zahleni modulu. Zaroven umoz-
nuje automaticky uzamknout uzivatelské prostredi, dokud nedorazi odpovéd. Zpracovani
odpovédi muze probihat dvéma riaznymi zptsoby. Bud je registrovana funkce, kterd se ma
po daném dotazu spustit, nebo je dotaz volan primo i s callback funkci. Prvni pristup je
vhodny zejména pro situaci, kdy mize byt dand akce modulu vyvolana v rtiznych ¢astech
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kédu a jeji odpovéd je pritom zpracovana vzdy stejné. Naopak druhy pristup je idealni
k jednorazovému spusténi néjaké akce.

Trida Settings slouzi ke generovani obsahu okna s nastavenim modulu (v rdmci HTML
je pouze popsano co bude mozné nastavit). K tomu vyuziva tfidu Window, kterd obstardva
vykresleni okna. Uzivatelské rozhrani mtze obsahovat vice oken, ale v jednu chvili mtze
byt vykresleno pouze jedno. O to se pravé stara tato trida.

Dalsi tridy jsou platné pouze pro nékteré moduly. Napriklad trida Bulb, kterd se stara
o vykresleni tlacitka ve tvaru zarovky a ovladacich prvku pro jas a barvu (pokud se jedna
o vicebarevnou zarovku). Trida realizuje i obsluhu akei uzivatele (napf. zménu jasu) a zasild
odpovidajici ptikazy na modul skrze objekt tiidy Ajax. Druhym zastupcem je tfida Button
pro tlacitka.

Tyto tridy doplnuje sada pomocnych funkci. Ty napf. zjednodusuji vytvareni novych
prvki stranky, obsluhu proménnych, které nemusi byt definovany, zobrazeni vyskakova-
ciho okna apod. Na zavér je nutno jesté zminit funkci main, ktera je spusténa po nacteni
stranky. Ta vytvori objekty vyse zminénych t¥id a vykona funkce, které si jednotlivé moduly
zaregistrovali.

4.3.2 Ridici jednotka

Uzivatelské rozhrani ridici jednotky je do jisté miry stejné, jako u kazdého jiného modulu.
Pouziva stejnou sablonu i stejné postupy pro vytvoreni stranky. Hlavni rozdil je v ovladacich
prvcich, kdy fidici jednotka jako takova zadny vlastni ovladaci prvek neméa. Misto toho na
jednom misté sdruzuje ovladaci prvky vsech registrovanych moduli. Proto je nutné, aby
kazdy modul dusledné oddélil spoleéna data od téch specifickych. To je divodem, proc je
Cast content z diagramu 4.6 nactena az za béhu a neni zahrnuta béhem kompilace. Ridici
jednotce totiz postac¢i pro kazdy modul nacist pravé tento soubor a s nim pak jesté jeho
styl (style.css) a JavaScript (script.js). Naopak neni nutné naéitat Sablonu, jelikoz ta
je vcetné styli a scripti pro vsechny moduly spolec¢na.

I Zarovka v kuchyni : & X

Obrazek 4.7: Ukazka dlazdice zarovky a vpravo modulu, ktery neodpovédél na dotaz a je
tedy nejspis offfine.

Kazdy modul je reprezentovan tzv. dlaZdici. Ta je tvorena obalujicim rdmeckem s né-

zvem a doplnéna o dalsi ovladaci prvky — tlac¢itko nastaveni, odkaz na stranku modulu a
tlac¢itko pro odstranéni modulu(u online moduli je pFesunuto do nastaveni). Kazd4 z dlazdic
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pouziva vlastni objekt ttidy Ajax, tedy vyvolani komunikace blokuje pouze danou dlazdici.
Poradi dlazdic si miize uzivatel zménit, tato zména je ulozena do paméti fidici jednotky.

Samoziejmosti je responzivni design, kdy se pocet dlazdic na jeden fadek plynule pri-
zplisobuje Sifce stranky. Tedy na mobilnim telefonu se dlazdice zobrazi nad sebou, zatimco
na tabletu se vedle sebe vykresli dvé ¢i tii (v zavislosti na rozliSeni) a na pocitaci to muze
byt tieba i pét.

4.3.3 Vyuziti CSS grafiky

Zadné uzivatelsky pifvétiva webova stranka se neobejde bez obrazki a ikon. Jejich pfimé-
fené pouziti ma pozitivni vliv na prehlednost a uzivatelsky zazitek. Nejjednodussi moznosti
jsou klasické rastrové obrazky. Ovsem kazdy takovy obrazek znamend HTTP dotaz na
modul, kde navic zabird cenné misto v paméti. Proto prevlada snaha uchovavat ikony ve
vektorové podobé. Oblibenym pristupem je pouziti specidlniho fontu, ktery misto pismen
a Cislic obsahuje ikony. Pouziti je jednoduché, na server je nutné umistit jen jeden soubor
s fontem. Ten navic mize obsahovat pouze realné vyuzité symboly, tudiz nebude ani prilis
velky. OvsSem jedna se o dalsi soubor, na ktery je nutné se dotézat a ktery je potieba prenést
z modulu k uzivateli.

.button .base,
.button .base:after {
width: 40vh;
border—radius: 20vh/10vh;
<div class="button"> }
<div class="head"> .button .base {

</div> background: #e0e0e0;
<div class="base"> height: 24vh;
< /div> }

</div> .button .base:after {

background: #666666;

height: 20vh;

border—radius: 20vh/10vh;
¥

Obréazek 4.8: Priklad tlacitka kresleného pomoci CSS. Vievo jsou potiebné HTML tagy,
uprostred ukizka CSS pravidel a vpravo pak vysledna grafika.

Druhou zajimavou alternativou je potfebnou grafiku vykreslit pomoci CSS. To ve své
verzi 3 prinasi velkou Skalu moznosti stylovani jednotlivych prvka. A pravé pomoci kombi-
nace stylt prvki, jejich ramecki, stinti apod. véetné pripadné rotace a posunuti umoznuje
vykreslit 1 pomérné slozitou grafiku. V ramci této prace byl pouzit pravé tento pristup a
veskeré ikony ovladaci prvky jsou tvoreny pouhou kombinaci CSS pravidel.

4.4 Realizace ridici jednotky

Ridici jednotka je dilezitou soucasti systému ovladani osvétleni. Sdruzuje ovladani viech
modult na jednom misté a zaroven pridava moznost vytvaret pravidla a automatizovat tak
celé feseni. Aby bylo mozné toho dosahnout, je potreba vytesit spravu moduli, tedy jejich
pridani a odebrani ze seznamu, ¢i pfipadnou aktualizaci konfigurace. Stejné tak je nutné
vyresit spravu pravidel a jejich vyhodnocovani.
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Obrézek 4.9: Snimek obrazovky uzivatelského rozhrani ridici jednotky.

4.4.1 Sprava modula

Kazdy modul se musi nejdiive zaregistrovat. O to se stard automaticky, kdy pii kazdém
spusténi odesle hello zpravu na adresu Fidici jednotky. Ve vychozim nastaveni se tato
zprava odesle jako broadcast, tudiz uzivatel nemusi nic konfigurovat. Ovsem lze také specifi-
kovat pevnou IP adresu a port ridici jednotky. Hello zpréava obsahuje typ modulu, port, na
kterém naslouchd, jedinecné ID a nastavené jméno. Jméno jako takové sice neni nezbytné
nutné, ale pro uzivatele je jisté prehlednéjsi vidét jméno modulu, nez jeho ID (to se ostatné
zobrazuje za jménem). Ridici jednotka na zékladé ID zjisti, zda se jednd o novy nebo sté-
vajici modul. Nové moduly musi uzivatel nejdiive schvélit. Jednd se o bezpec¢nostni prvek,
ktery zabranuje snadnému proniknuti do systému.

Kromé hello zpravy poskytuje fidici jednotka sadu piikazi pro préaci jak s registrovanymi
moduly (zména poradi a odstranéni), tak i s témi, co teprve ¢ekaji na schvileni (schvaleni
a odstranéni). Seznam vSech prikazu je v priloze B.2.1.

4.4.2 Ovladani modula

K ovladani modult by se dalo pristupovat dvéma riznymi zptsoby. V prvnim pripadé by
ridici jednotka slouzila jako prostrednik komunikace, kdy by vSechny prikazy od uzivatele
smérovaly na ni. Tedy by fidici jednotka uzivatelskému rozhrani poskytovala jednotné API
pro vSsechny moduly. Tyto piikazy by pak byly prelozeny na ptikazy konkrétniho modulu
a odeslany na néj. Vyhodou je ono jednotné API a s tim napf. spojend jednodussi tvorba
mobilni aplikace. Nevyhodou pak nutnost vSechny piikazy preklddat a vyssi latence zpu-
sobena komunikaci skrze prostfednika. Navic by nebylo mozné pripojit do systému novy
modul, jehoz typ ridici jednotka neznd, protoze by neuméla prelozit prikazy od uzivatele
na API modulu.

V rédmci této prace byl pouzit druhy pristup, kdy ridici jednotka pouze poskytuje se-
znam moduld. V rdmci webového rozhrani ridici jednotky jsou uzivateli nactena vSechna
uzivatelskd rozhrani modulta. Jednotlivé prikazy jsou pak odeslany primo na dany modul.
Hlavni vihodou tohoto pifstupu je predeviim jednoduchost a univerzalnost. Ridici jednotka
viibec nemusi implementovat vlastni API. Stejné tak v jejim kédu nemusi byt seznam pod-
porovanych modult a jejich akci.
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4.4.3 Sprava a vyhodnocovani pravidel

Moznost vytvaret pravidla a automatizovat tak chovani je dulezitou vlastnosti chytrého
osvétleni domécnosti. Pti realizaci bylo pouzito feSeni pomoci uddlosti. Kazdy modul miize
vyvolat jednu (nebo i vice) udalost, kterou zasle na ridici jednotku. Ta na zakladé piuvodce
(ID modulu) a typu udalosti zjisti, zda existuje pravidlo, kterého se udélost tyka. Pokud
ano, zasle dany prikaz na cilovy modul. Kazdé pravidlo je tedy tvoreno ¢tverici informaci.
Nabizi se otazka, jak je usporadat v paméti. Pouhé pole struktur by bylo implementacné
jednoduché, ale vyhledavani pravidla by znamenalo vzdy projit celé pole. Pro zvyseni efek-
tivity je vhodné pole indexovat jednim z prvkia definujici pravidlo. K dispozici je ID modulu
ktery udélost vyvolal a typ udélosti — tedy informace, které dostane ridici jednotka. Pro-
toze ID moduli se mtze pohybovat ve velkém rozsahu hodnot, bylo by nutné jej néjakym
zpusobem normalizovat. Naproti tomu vSechny typy udalosti jsou jasné definovany pomoci
vyctového typu a maji tak kromé retézcové interpretace i ¢iselnou.

Indexem do pole pravidel je tedy typ uddlosti. Pro jednu udalost muze samoziejmeé
existovat vice pravidel, tedy je pouzito pole ukazatelil na pole struktur. Podle typu udéalosti
je zvoleno odpovidajici pole struktur, které je nasledné sekvencéné prohleddno a vsechna
odpovidajici pravidla jsou vykonana.

Udalost kromé svého typu muze nést i hodnotu. Tu nastavuje modul a pravidlo na ni
muze néjakym zpusobem reagovat. Kromé prostého porovnani na rovnost bylo implemen-
tovano i celo¢iselné porovnani na nerovnost, tedy zda je hodnota vétsi ¢i mensi nez zadana.
Prikladem je zména jasu zarovky, kterd vyvold udalost 1ightBrightness a jako hodnota
je odeslan novy jas. Uzivatel si tak mlze vytvorit pravidlo, které se vyvold pouze kdyz jas
zarovky stoupne nad danou hodnotu.

Udalosti zaroven nabizi snadnou integraci s jinymi systémy. K tomu slouzi typ udalosti
other. V kombinaci s neur¢enym puvodcem tak lze reagovat na externi vstupy. Jedinou
podminkou je, ze dany systém umi vyvolat konkrétni HTTP pozadavek. Obdobné by bylo
mozné udalosti vyuzit k rozsireni funkcénosti ridici jednotky. Ta napriklad neobsahuje ¢aso-
vaé, ale mé pripravené udélosti timeEventStart pro vyvolani a timeEventEnd pro ukon-
ceni Casové zavislé udalosti. Pro pokrocilého uzivatele nebude problém si napsat jednoduchy
skript (napf. v pythonu), ktery v zadanou dobu pozadé o nasledujici webovou stranku:

http://adresaRidiciJednotky/event?id=0&timeEventStart

Tim se v fidici jednotce spusti pravidla, kterd nemaji uvedeny zdroj (proto id=0) a reaguji
na udalost timeEventStart.

4.5 Realizace nékolika konkrétnich modulu

Soucasti této prace je i realizace nékolika modult osvétleni. Kazdy modul se skladé z desky
plosnych spojl, softwaru pro mikrokontrolér a webového rozhrani. V pribéhu prace bylo
realizovano pét zakladnich a tfi rozsitené moduly. Ty demonstruji schopnosti poc¢itacového
tizeni ovladani a variabilitu vysledného feseni.

4.5.1 Zakladni moduly

Byly navrzeny tii moduly pro ovladani osvétleni. A to pro nestmivatelné svétlo, stmiva-
telné jednobarevné svétlo a RGB svétlo. VSsechny zmény jasu a barvy probihaji plynule a
nedochazi tak k nepfrijemnému blikani. Tyto moduly slouzi jako demonstrace pouziti tFidy
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Obrazek 4.10: 3D vizualizace DPS pro zapojeni se tfemi vstupy

10 ji implementované obsluhy vystupnich pini a PWM kanélt. Kazda zména vyvola odpo-
vidajici udélost (zména jasu, vypnuti apod.), kterd je odesldna na tidici jednotku a muze
slouzit jako spoustéc¢ nékterého z pravidel. Mimo to muze uzivatel definovat vychozi stav
(jas a barva) po zapnuti, popf. nechd modul obnovit stav pred vypnutim.

Schéma zapojeni a deska plosnych spoju je uvedena v priloze A.2. Zapojeni vychazi
z prototypové desky, tedy pouziva stejné piny, aby nebylo nutné v kédu nic ménit. Byly ode-
brany nevyuzité soucastky a zmenseny rozméry desky. Dal$i miniaturizace by byla mozna
pouzitim druhé vrstvy a SMD pouzder soucastek.

Vystupni moduly doplnuji dva vstupni moduly. Oba pouzivaji totoznou desku, na které
obsluhuji jeden vstup, ale deska samotna byla navrzena pro sniméani az t¥{ riznych vstupu.
Na ten muze byt pfipojeno bud tlacitko (po stisknuti se automaticky vraci do ptuvodni
polohy) nebo prepinaé¢ (zustava v dané poloze), ktefi uzivatelé znaji také jako nasténny
vypinac. Obsluha signala ze vstupu je fesena pomoci preruseni, véetné odstranéni zakmitta
bez nutnosti pouziti externich soucastek. Obdobné jako moduly osvétleni, i toto zapojeni
vychézi z prototypové desky a je uvedeno v piiloze A.3.

4.5.2 Rozsirené moduly

Mnou navrzené reseni umoznuje snadné rozsireni zakladnich modult riznymi zptsoby, které
mohou uzivateli pfinést zvyseny komfort. K tomu slouzi tiida I0 popsana v podkapi-
tole 4.2.1. Byly implementovany t¥i ukazky vyuziti téchto moznosti. Konkrétné se jedna
o svétlo s odlozenym zapnutim (popf. vypnutim), kombinaci svétla s tlacitkem a vypinac
s kontrolkou.

Na prvni pohled se jednd o prvky bézné se vyskytujici i v tzv. hloupém osvétleni.
Ovsem jejich chovani bylo oproti nim vylepSeno. Rozsifenim téchto moduli, popt. jejich
kombinaci s témi zdkladnimi si muze pokrocily uzivatel snadno vytvorit osvétleni zcela dle
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Obrazek 4.11: Realizace prototypové desky. Oproti zapojené A zde chybi indika¢ni LED D1
a vystupy OUT1 a 0UT2 nejsou posileny tranzistory.

svych predstav. Pro tyto moduly nebyla navrzena specidlni deska plosnych spoju (dspora
rozméru by byla minimélni), misto ni lze pouzit prototypovou desku.

Svétlo s odlozenym zapnutim a vypnutim

U tohoto modulu si miize uzivatel urcit zpozdéni, nez dojde k vykonani zaslané akce. Na
rozdil od bézné prodavanych analogovych casovacu je ¢as definovan s presnosti na sekundy,
coz je pouze implementacni, nikoli technologické omezeni. Mimo to muze urcit, zda bude
tato zména skokova nebo plynuld. Prvni zminéné varianta najde vyuziti napiiklad k osviceni
prostoru pied vchodovymi dvermi. Uzivatel si pri odchodu rozsviti, zamkne, schova klice a
svétlo se po dané dobé automaticky zhasne. Naproti tomu plynuld zména muze zpiijemnit
ranni vstavani. Grafické rozhrani je stejné, jako u bézného svétla. Pouze byla doplnéna
indikace, zda bézi casovac. Ten je mozné zastavit a danou akci vykonat okamzité.

Implementacné se jednd o pouziti ¢asovaci mikrokontroléru. Ten je tiidou I0 spravné
inicializovan a v reakci na akci uzivatele spustén. Po uplynuti dané doby casova¢ vyvola
preruseni, které obslouzi definovana funkce, tedy rozsviti, zhasne nebo zméni jas diody.
V zapojeni neni tfeba nic ménit a lze vyuzit DPS navrzenou pro zakladni modul jednoba-
revného svétla.

Svétlo s tlacitkem

Kombinace svétla a tlacitka prinasi uzivateli nespornou vyhodu. Toto feseni je odolné vuci
nefunkénosti Wi-Fi sité. Pri tom je zachovana moznost dalkové ovladéni i schopnost gene-
rovat udalosti. Prikladem pouziti muze byt lampicka na no¢nim stolku. Kratké stisknuti
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tlacitka ovlada lampicku, dlouhé vyvola udalost, které spusti pravidlo ke zhasnuti stropni
svetla v loznici.

- .?

Obrézek 4.12: Ovladaci prvek vypinace s kontrolkou (vlevo) a svétla s tlacitkem (vpravo).

Pri pouziti prototypové desky se ocekava pripojeni tlacitka na vstup IN1 a LED na
vystup 0UT1, popf. je nutné provést odpovidajici zménu v kodu. Na vstupni pin tlacitka je
pripojen pull up rezistor, tedy musi tlacitko spinat zem.

Vypinac¢ s indikacni LED

Poslednim prikladem rozsiteného modulu je vypina¢ s dvoubarevnou indika¢ni LED. Kon-
krétné jsou uvazovany barvy zelend a Cervend, ale jejich soubézné rozsviceni vytvori iluzi
zlutooranzové. Barva diody je nezévislad na stavu tlacitka, naopak je ovladana pouze skrze
sit a mtize tak reagovat na stav osvétleni. Zavisi pouze na uzivateli, jaka pravidla si vytvori.
Zelend muze znacit stav, kdy je svétlo zhasnuto (obdobné jako doutnavka v dnesnich vy-
pinacich), zlutd situaci, kdy svétlo s odlozenym zapnutim spustilo sviij odpocet a ¢ervena
svitici svétlo. Vypinac je ocekavan na vstupu IN1 ke kterému je pripojen pull up rezistor,
tudiz musi spinat zem. Vystupni diody jsou ocekavany na vystupech 0OUT1 (zelend) a OUT2
(Cervend). Neni nezbytné nutné pouziti tranzistort, jen je tfeba nezapomenout na ochranny
rezistor. Zapojeni pak muze byt totozné s indikac¢ni diodou D2.

4.6 Testovani funkcnosti a splnéni pozadavku

Testovani je nedilnou soucasti vyvoje jakéhokoli zarizeni i softwaru. Je nutné definovat
co a jak ma byt testovano a také, jakych vysledki ma byt dosazeno. Tato préice se sklada
z nékolika do urcité miry samostatnych celkt (hardwarové zapojeni, software MCU a webové
rozhrani), které tudiz mohou byt testovany samostatné. Nasledné je také nutné otestovat
jejich vzajemnou integraci a funk¢nost celku jako takového.

Kazd4 z jednotlivych ¢asti prace vyzaduje jiny pristup k testim. Je zrejmé, ze u hard-
warového zapojeni je nutné ovérit zcela jiné hodnoty a vlastnosti nez v pripadé webového
rozhrani. Cilem testovani neni pouze potvrdit, ze vysledek odpovida specifikaci ze zadéani,
ale také odhalit pripadné nedokonalosti ¢i chyby. Ty mohou mit negativni vliv na vysledny
dojem z pouzivani, ale také mohou zpusobit i bezpecnostni rizika, kterym se vénuji dale.
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Komunikace

Komunikace probihé skrze Wi-Fi sit protokolem HTTP. Bylo ovéreno, ze modul umi vysilat
vlastni Wi-Fi sit, ke které se miize uzivatel pripojit. Taktéz byla ovérena schopnost pripojeni
k existujici domaci siti, véetné situace, kdy uzivatel zada chybné tdaje, popt. se pripojeni
nezdari. Modul se v tomto pripadé automaticky prepne do rezimu pristupového bodu.

Komunikac¢ni protokol

Jeho implementace je totozna jak pro ridici jednotku tak pro moduly. To usnadnuje tes-
tovani, kdy lze vyuzit bézny pocita¢ a vsechny dostupné pokrocilé nastroje, bez potieby
primé interakce s mikrokontrolérem. Kromé zpracovani validnich zprav byla ovérena i odol-
nost vicéi chybnym zpravam. Af uz nedplnym nebo s chybnymi datovymi typy. Takové
zpravy jsou ignorovany a odpovédi je HT'TP navratovy kod 400.

Grafické rozhrani

Interakce s uzivatelem je fesena formou webové stranky. Z pohledu uzivatele je GUI tou
nejdulezitéjsi ¢asti, a to z toho duvodu, ze je to jedina ¢ast, se kterou prichazi do styku. Proto
je nutné testovani webového rozhrani vénovat patfiénou pozornost. Kromé moznosti ovlddat
a konfigurovat modul bylo nutné ovérit i to, zda muze uzivatel zadat nevalidni hodnoty, coz
by samoziejmé nemél, a jak se s nimi pripadné vyrovna nejen GUI, ale i modul. Déale bylo
treba ovérit chovani, pokud dojde k vypadku internetového spojeni s nékterym z modula
nebo i fidici jednotkou.

Uzivatelské rozhrani se ukazalo jako velky zdroj chyb. Divodem je pouziti JavaScriptu,
jakozto interpretovaného jazyku. Pripadné chyby totiz nejsou odhaleny béhem kompilace
(kterd viibec neprobihd), ale zpravidla az za béhu, kdy se interpret pokusi spustit neplat-
nou funkci nebo pristoupit k neinicializovanému atributu. Tento fakt jesté dale umocnuje
dynamické nacitani dat.

Kromé chovani webového rozhrani byla ovérena i spravnost vykreslovani. K tomu po-
slouzil bézny notebook s externim monitorem, na kterém se pomoci vyvojarskych nastroju
simulovalo rozliseni zarizeni az do $itky 2 520 pixeli. Obdobné rtizné poméry stran. Testo-
vani na PC doplnilo ovéfeni funkénosti na mobilnim telefonu. V obou ptipadech byl pouzit
webovy prohlizec¢ zalozeny na projektu Chromium.

V pripadé komercéniho produktu by bylo nutné zajistit testovani na reprezentativnim
vzorku uzivatelt, ktefi pouzivaji rizné webové prohlizece (pripadné jejich verze), opera¢nimi
systémy a typy displeju ¢i rozliseni obrazovek. Takto rozsahlé testovani je mimo rozsah a
moznosti diplomové prace.

Ridici jednotka

Dulezitou ¢asti této prace je ridici jednotka a jako takova vyzadovala dikladné testovani.
Byla testovana spravnost reakce na hello zpravu — neznamé moduly musi byt prirazeny do
seznamu ke schvaleni, stavajici pouze predaji aktualni konfiguraci. Zde se ukézalo, zZe je
teoreticky mozné nabourat systém poslanim falesné hello zpravy se stejnym ID, jako ma
néktery z jiz schvalenych modult. Tento vektor ttoku je rozebran déle v podkapitole 4.7.
Spravu modulit dopliiuje sprava pravidel. Ridici jednotka spravné vyhodnotila riizna
pravidla. Problém nastal v pripadé, kruhové zavislosti pravidel. Tedy pokud vykonani pra-
vidla vedlo k zavolani akce, ktera toto pravidlo spousti. V tu chvili doslo k zacykleni. Bylo
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proto nutné vytvorit parametr noEvent, ktery zabrani vyvolani udalosti. Pravidlo, které
ma byt posledni pak musi pridat tento parametr k danému volani.

Moduly

Jednotlivé moduly byly vyvijeny a testovany obdobné jako fidici jednotka primarné na
pocitaci. Poté, co bylo dosazeno pozadované funkénosti, byl program zkompilovan a nahran
na MCU, kde byla ovérena komunikace s hardwarem a funk¢énost zapojeni jako takova.

Obrazek 4.13: Prubéh PWM signalu na displeji osciloskopu pfi testovani zapojeni na uni-
verzalni desce.

Testovani hardwaru je pomérné slozité a je mimo rozsah této diplomové prace. Zakladni
chyby, jako napt. zkrat, dokdze detekovat jiz software pro kresleni schémat. Obdobné tak
i pfipadné chyby v ndvrhu DPS (chybéjici souc¢astka, prohozené ¢i nepfipojené piny aj.).
Ovsem kazdy vyrobek uvedeny na evropsky trh musi spliovat tzv. elektromagnetickou kom-
patibilitu, kterou lze ovérit pouze v laboratori. Déle je tfeba otestovat citlivost na vykyvy
napajeciho napéti, stabilitu ptfi dlouhodobém béhu, béh v extrémnich podminkach apod.
To vse vyzaduje pokrocilé laboratorni pristroje.

4.7 Potencialni zranitelnosti modult a ridici jednotky

Jako kazdé jiné zarizeni pripojené do sité, tak i moduly a ridici jednotka predstavuji urcité
riziko a jsou nachylné na rozlicné ttoky. V nasledujicich odstavcich jsou rozebrany nékteré
mozné vektory utoku, véetné postupu, jak jim zabranit a vyctu pripadnych skod, které
mohou zpusobit.

Zarizeni mohou fungovat ve dvou rezimech. Bud v omezeném rezimu, kdy si vytvari
vlastni Wi-Fi sit. Ten je sice primarné urcéen pouze k jejich konfiguraci, ale samozrejmé
v urcitych situacich muze stejné tak slouzit jako hlavni rezim. Druhym rezimem je pak
komunikace skrze jiz existujici uzivatelovu sit, coz je preferovand moznost umoznujici vza-
jemnou komunikaci vice modula.
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Nesifrovana komunikace

//////

pouziti v domaci siti, kterd je zpravidla od okolniho svéta odstinéna routerem s NATem a
firewallem, tak to nepredstavuje tak zédvazny problém. Pokrocilejsi uzivatelé (ktefi si spise
poridi takovéto osvétleni) pak budou umét oddélit zafizeni od zbytku sité (ale i internetu,
ktery pro tyto zafizeni neni potieba) pomoci VLAN'. Negifrovani komunikace pak pro uzi-
vatele znamena, ze nemusi Tesit certifikaty, pricemz ostatni ¢lenové domacnosti sice mohou
zjistit, ze néjaka IP adresa rozsvitila svétlo, ale to mohou i pouhym pohledem do vedlejsiho
pokoje.

Problém nastava v situaci, kdy by moduly bézely s verejnou IP adresou nebo by byly
jinym zpusobem pristupné z internetu. Popr. kdyby se nejednalo o jednu domécnost, ale
napt. budovu s kancelafskymi mistnostmi, které by z néjakého divodu vyuzivaly jednu
sit, coz uz je samo o sobé velké bezpecnostni riziko. Pak by uz jisté bylo zadouci skryt
komunikaci. Sifrovani, tedy pouziti HT'TPS, pfinasi moznost skryt obsah komunikace pred
ostatnimi. Takze jiz nebude mozné odposlechnout, zda uzivatel pouze zménil jas, nebo zhasl
svétlo. Ale stéle nefesi skryti informace, ze ke komunikaci viitbec doslo (to lze Tesit jediné
oddélenou siti) ani nezabrani nezddoucimu ovladani modulu nepovolanym uzivatelem.

Neautorizovany pristup

Moduly ani #idici jednotka momentélné nevyzaduji Zddnou autorizaci, kterda by zabranovala
nezadouci konfiguraci nebo ovladani. Toto feseni bylo zvoleno s ohledem na jednoduchost
pouzivani a cileni na domécnosti. Autorizace pristupu pak vyzadoval minimélné dvé irovné
uzivatelll — sprdvce, ktery by mohl provadét i konfiguraci a uZivatele, kteri by mohli pouze
ovladat modul. Tyto uzivatelé by museli byt nastaveni na kazdém modulu, popt. by ridici
jednotka musela umét propagovat seznam uzivateld a jejich hesel na jednotlivé moduly.
V kombinaci se Sifrovanim by pak bylo zcela bezpecéné (pokud by realizace tohoto feSeni
neobsahovala néjaké chyby) vystavit modul do internetu.

Absence autentizace

Je nutné definovat rozdil mezi autentizaci a autorizaci. Autorizace opravinuje uzivatele k pro-
vedeni akce, zatimco autentizace ovéiruje, zda se za uzivatele nevydava nikdo jiny. V tomto
pripadé se nejednd o uzivatele, ale o0 modul. Protoze pri zasilani prikazi neni ovéren ode-
silatel, tak by se pripadny tutoc¢nik mohl vydavat za jeden z modulti. Podminkou je ziskani
pristupu do sité, viz nize.

Zranitelné jsou predevsim hello zpravy, kdy by mohl uto¢nik podvrhnout ID za jiné
existujictho modulu a obejit tak proces schvalovani, jelikoz modul s danym ID je jiz schvalen.
Tim by presméroval veskerou komunikaci tohoto modulu na sebe. Dokonce je tak mozné
zménit i typ modulu. Jediné reSeni této zranitelnosti je podepisovani hello zprav.

Ziskani pristupu do sité

Ve vychozim nastaveni funguje modul v rezimu vysildni sité chranéné heslem s vyuzitim
sifrovani WPA2. Pokud by bylo zarizeni vyrdbéno sériové, tak by bylo heslo generovino
nahodné. Tento pristup je v soucasnosti bran jako bezpecny. Sice jiz existuje novéjsi standart
WPAS3, ale jeho podpora skrze ruzna zarizeni zatim neni dostatecné rozsitena. Modul lze

Wirtudlni LAN, tedy logicks podsit oddélena od ostatnich VLAN
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samoziejmé prepnout do rezimu, kdy k prihlaseni do jim vysilané sité neni vyzadovano
heslo, ale tuto konfiguraci musi provést uzivatel ru¢né, grafické rozhrani ji nenabizi. Pokud
by bylo vypnuto prihlasovani heslem, je itok velmi jednoduchy - staci se prihlasit k této
Wi-Fi siti. Pokud nebude zabezpeceni vypnuto, musi byt pripadny utok veden bud vuci
sifrovani WPA2 (jeho prolomeni by znamenalo problém celosvétového rozsahu) nebo vici
jeho implementaci na mikrokontroléru ESP32.

Ovsem lze predpokladat, ze drtiva vétsina modult bude vyuzivat jiz existujici Wi-Fi sit.
Variantu, kdy jiz m4 dto¢nik pristup do této sité, neni nutné ptilis rozvadét, protoze to pro
uzivatele predstavuje mnohem vétsi riziko v jinych ohledech. Naopak moznosti, jak zneuzit
modul pro ziskani pristupu do sité mnoho neni. Modul neposkytuje akci, ktera by umoznila
precist heslo do sité z paméti. Pokud neni v kédu néjaka chyba typu buffer overflow, tak
by tato informace méla byt bezpeéné ulozena ve FLASH paméti modulu.

Rizika utoku

V pripadé, ze ttocnik ziska pristup do sité (bez ohledu na to, zda ji vysild modul nebo
uzivatel) tak zaroven s tim ziskd plnou kontrolu nad modulem (pfipadné fidici jednotkou).
Tedy jej muze libovolné ovladat, pokud vysila vlastni Wi-Fi sit, tak zménou hesla zcela
unést, ale také jen pasivné sledovat jeho komunikaci. Aktivni ttok jako nevyzadané ovladani
(napr. rozsviceni na plny vykon v ptlce noci) ¢i zména hesla je sice otravné, ale uzivatelem
velmi brzo odhalitelné. ReSenim je pak restart zafizeni, pii¢emz zalezi, zda bylo slabinou
jednoduché (¢i zadné) heslo nebo jind zranitelnost. Podle toho by bud postacilo pouzit
silnéjsi heslo nebo by bylo nutné vyfesit danou zranitelnost. V krajnim piipadé bohuzel
zarizeni nepouzivat.

o Wi-Fi sifenou modulem, bylo by mozné odposlechnout heslo domaci Wi-Fi sité béhem
prvotni konfigurace modulu. Mimo to lze informace o stavu jednotlivych svétel (pripadné
pomoci sledovani zmén) uréit, zda je nékdo doma, popt. typicky ¢as odchodu do prace apod.
Tato informace miize byt uzitecnd napr. pro zlodéje. Na druhou stranu, pristup k témto
informacim je podminén pfistupem do sité. A pokud mé zdskodnik pfistup do domaéci sité,
muze za pomoci aktivity jednotlivych zafizeni ziskat ty stejné informace. Naopak i mnohé
dalsi.

Ochrana pred tutokem

Jak uz bylo nastinéno vyse, moduly neumoznuji moc zpisobi, jak je zneuzit. Tedy kromeé
nezadoucich programéatorskych chyb typu buffer overflow a pouzivani moduli na nezabez-
pecené Wi-Fi. Pro zvyseni bezpecnosti by bylo mozné pro komunikaci pouzit zabezpecené
HTTPS misto pouzitého HTTP. Mikrokontrolér obsahuje hardwarovou podporu pro Sif-
rovani, takze by jedinou prekdzkou bylo nasazeni certifikdt. Druhym krokem ke zvyseni
bezpecnosti by byla povinna autorizace pro konfiguraci, piipadné i pro ovladani zarizeni.
S tim pak souvisi autentizace moduli pii komunikaci s Fidici jednotkou. Podminkou pro na-
sazeni téchto technologii je pritomnost HT'TPS. V opac¢ném pripadé by se heslo od uzivatele
¢i podpis modulu prendsely nesifrované a mohl by je kazdy odposlechnout.
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Kapitola 5
Zaver

Cilem této prace bylo navrhnout a experimentalné realizovat bezdratové ovlddané LED
osvétleni do domécnosti. To se podarilo, tedy bylo dosazeno cile.

Prostudoval jsem zpusob Tizeni svétel pocitacem se zaméfenim na vestavéné systémy
a bezdratovou komunikaci, vysledek je uveden v druhé kapitole. Na zdkladé nabytych vé-
domosti jsem navrhl zdroj svétla s LED fizeny mikrokontrolérem a zptisob jeho ovladani
prostfednictvim Wi-Fi. Tento navrh je shrnut v kapitole éty¥i. Uvodem jsem navrhl zapojenf
vicetucelové prototypové desky, jejiz srdcem je mikrokontrolér ESP32. Interakce s uzivatelem
probiha skrze webové rozhrani, prikazy jsou prenaseny pomoci protokolu HTTP.

Zacatkem vyvoje byla navrzena zakladni struktura komunikace, kostra uzivatelského
rozhrani a rozdéleni zdrojového kédu tak, aby bylo snadné implementovat dalsi moduly
osvétleni ¢i pridat podporu jiného hardware. Béhem implementace pak byly tyto navrhy
postupné konkretizovany ¢i mirné upraveny. Napiiklad doslo ke zjednoduseni komunikac-
niho protokolu, coz vedlo k rychlejsi odezvé.

Kromé funkéniho vzorku vznikla i sada modula, a to ve formé navrhu jejich desky plos-
nych spojli a implementace odpovidajiciho softwaru véetné webového rozhrani. Vytvoreny
funkéni vzorek obsahuje pét vystupi, pét vstupi a fesi napajeni mikrokontroléru ¢i nahra-
vani programu. Navrzené moduly pak cili na miniaturizaci a specializuji se na danou funkci
jako je ovladani RGB péasku nebo ¢teni vstupu z vypinace. Kromé péti béznych moduli
vznikly i t¥i rozsitfené moduly slouzici jako demonstrace schopnosti vysledného feseni. Po-
krocili uzivatelé oceni jednoduchy komunikac¢ni protokol véetné jeho popisu v ramci prilohy
této prace a snadnou cestu k vytvoreni dalsich modulfi, popt. ipravé téch stavajicich. Ridici
jednotka je ve formé softwaru implementovand v jazyce C++ pro systém Linux.

Béhem prace jsem se zdokonalil v oblasti programovani mikrokontroléri, zejména pak
téch od firmy Espressif. Taktéz jsem si prohloubil znalosti o fungovani poc¢itacovych siti, pre-
devsim pak protokolu HTTP. Bezdratové osvétleni uz dnes najdeme ve spousté domacnosti
a myslim si, ze v budoucnu se s nim budeme setkavat stale castéji.

Na praci bych chtél pokracovat vytvorenim dalsich moduli, témi mohou byt pohybova
¢idla, dvojvypina¢ ¢i napojeni na dalsi prvky chytré doméacnosti. Déle bych rad rozsiril
zpracovani udalosti a pravidel.
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Priloha A

Schémata a DPS

A.1 Prototypova deska

IN+  VO+

SENSOR VN
SENSOR VP

EN

- NC

RXDO
TXDO

CLK
SD1

SD2
SD3
CMD

ESP32

Obrazek A.1: Schéma prototypové desky
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Obrazek A.2: DPS prototypové desky

A.2 Jednobarevné a RGB svétlo

+3.3 +33
c2 c3
Iz.zuF 100nF
GND  GND
+33
+12IC2
—l% IN+ VOt
J__ GND EN =—
GND
+12
7,
1t
= J1
GND

100

102

104

105
1012
1013
1014
1015
1016
1017
1018
1019
1021
1022
1023
1025
1026
1027
1032
1033
1034
1035

GND
GND
GND
GND

N

-
@
Z
lw]

o
@ o
3
=

iy

e

e

"

=

e

e

+33 Ic1
21 33
R1
10K
5
—2e{ SENSOR VN
8 44 4| SENSORVP
c1
10F
1] 2 3
W2 Ell
GND 2 |
m o Rxoo
3 ) TXDO
-
‘|
-
T L 2.0 ok
Z Gwp 22 so1
221 D0
T’D SD2
451 sp3
23 cmp
ESP32

GN

O

Obrézek A.3: Schéma zapojeni s jednim vystupem
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Obrazek A.4: Schéma zapojeni se tfemi vystupy

Obrézek A.5: DPS zapojeni s jednim a tfemi vystupy
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A.3 Modul se
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Priloha B

Seznam akci a parametri modult

Vyvolani akce probéhne zavolanim adresy http://{IP adresa}:{port}/{jméno akce},
pricemz vychozi port je 80. Nékteré akce vyzaduji povinné parametry, jiné mohou ptijimat
i nepovinné. Viz 2.5.4.

B.1 Vsechny moduly

Kazdou akci lze spustit s parametrem noEvent bez hodnoty. Tento parametr zakaze vyvolani
udélosti pro tento prikaz.

B.1.1 Seznam akci

/ html soubor se zakladni strankou, hlavicka obsahuje obecné JavaScriptové funkce a CSS
styly.

/index totéz jako /.

/index.html totéz jako /.

/content hlavni télo webové stranky modulu (html soubor).

/settings html soubor s nastavenim modulu, nutno inicializovat pomoci objektu t¥idy
Settings v ramci JavaScriptu.

/style.css styly konkrétniho modulu.
/script.js skripty konkrétniho modulu.
/favicon.ico ikona spole¢na pro vSechny moduly.

/get obecny piikaz pro ziskani libovolného definovaného parametru, lze i vice najednou. Pt.
http://localhost:8081/get?name&port, odpovéd {"name": "Jmeno", "port": 80}.

/set obecny prikaz pro nastaveni libovolného definovaného parametru, 1ze i vice najednou.
Pt. http://localhost:8081/set?name="Jmeno"

/getList seznam vSech definovanych parametrii, které lze precist. Odpovédi je json, obsa-
hujici pole stringti na indexu gets.

/setList seznam vsSech definovanych parametri, které lze nastavit. Odpovédi je json, ob-
sahujici pole stringti na indexu sets.

/getAll seznam vSech definovanych parametru ke ¢teni véetné jejich hodnot, vhodné pro
ladici ucely.
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/setCtrlPort nastavi port ridici jednotky. Pti tom nevyvola odesilani hello zpravy. Tento
ptikaz pouziva ridici jednotka, kdyz ptijme hello zpravu skrze broadcast. Vyzaduje pa-
rametr port.

/actionList seznam vsSech moznych akci daného modulu. Odpovédi je json, obsahujici
pole stringt na indexu actions.

/eventList seznam vSech udalosti, které muze modul vyvolat. Odpovédi je json, obsahujici
pole stringti na indexu events.

B.1.2 Parametry get

broadcastHello [bool] informace, zda se ma hello zprava zasilat jako broadcast (true)
nebo TCP na zadanou adresu (false).

ctrlIp [string] IP adresa fidici jednotky. Pouze pokud broadcastHello = false.
ctrlPort [int] port fidici jednotky. Pouze pokud broadcastHello = false.
port [int] port na kterém nasloucha modul.

name [string] jméno modulu.

id [int] ID modulu.

type [string] typ modulu.

wifiMode [int] rezim Wi-Fi. 0 — pfistupovy bod (vychozi), 1 — stanice.
apSsid [string] SSID vysilané Wi-Fi.

apPassword [string] heslo vysilané Wi-Fi.

apEncryption [int] typ zabezpeceni. 0 — WPA2, 1 — bez hesla.

apChannel [int] kanal vysilané Wi-Fi.

stationSsid [string] SSID sité, na kterou se modul pokusi pfipojit.
stationPassword [string] heslo sité, ke které se modul pokusi pfipojit.

stationEncryption [int] typ zabezpeceni. 0 — WPA2, 1 — bez hesla.

B.1.3 Parametry set

broadcastHello [bool] informace, zda se ma hello zprava zasilat jako broadcast (true)
nebo TCP na zadanou adresu (false).

ctrlIp [string] IP adresa fidici jednotky. Pouze pokud broadcastHello = false.
ctrlPort [int] port fidici jednotky. Pouze pokud broadcastHello = false.

port [int] port na kterém naslouchd modul.

name [string] jméno modulu.

wifiMode [int] rezim Wi-Fi. 0 — pfistupovy bod (vychozi), 1 — stanice.

apSsid [string] SSID vysilané Wi-Fi.

apPassword [string] vzdy vracf **iiieiior,

apEncryption [int] typ zabezpeceni. 0 — WPA2 1 — bez hesla.
apChannel [int] kandl vysilané Wi-Fi.
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stationSsid [string] SSID sité, na kterou se modul pokusi ptipojit.
stationPassword [string] vzdy vraci *fircter

stationEncryption [int] typ zabezpeceni. 0 — WPA2, 1 — bez hesla.

B.2 Modul Controller

B.2.1 Seznam akci

/hello zpracovani hello zpravy, kterou vysila kazdy modul pri inicializaci http serveru.
Povinné musi obsahovat tyto parametry: id — jedine¢né ID modulu, type — typ modulu,
port — port, na kterém modul poslouchéd a name — jméno modulu.

/event zpracovani udalosti. Musi obsahovat parametr id s ID modulu, ktery vyvolal udé-
lost nebo 0 pro nespecifikovaného ptivodce. Dalsimi parametry jsou jména jednotlivych
udalosti, muze jich byt i vice. Kazda udéalost muze nést i libovolnou hodnotu.

/approveModule schvileni jednoho modulu s danym ID. Vyzaduje parametr id.
/removeModule odstranéni jednoho modulu s danym ID. Vyzaduje parametr id.

/modulesList seznam vSech registrovanych modul. Odpovédi je json, obsahujici pole ob-
jektt moduli na indexu modules.

/modulesForApprovallist seznam moduld c¢ekajicich na schvaleni. Odpovédi je json, ob-
sahujici pole objekti moduli na indexu modules.

/moveModule zména poradi modulu s danym ID na novou pozici. Vyzaduje parametr id a
index.

/addRule pridani pravidla. Povinné musi obsahovat tyto parametry: source — jedinecné
ID modulu vyvolavajici akei (0 pro libovolny), event — typ udélosti, target — ID cilového
modulu (0 pro vSechny moduly) a action — vyvolana akce. Volitelné muze byt defino-
vano value, kdy prvni znak urcuje typ porovnani (=><) a zbytek hodnotu. = vyzaduje
identickou hodnotu, >< pak celoc¢iselnou hodnotu.

/removeRule odstrani pravidlo. Povinné musi obsahovat tyto parametry: event — typ ma-
zané udalosti, index — poradi mazané udalosti v seznamu vsSech udalosti tohoto typu.

/rulesList seznam vSech pravidel. Odpovédi je json. Na indexu rules je objekt, kde klicem
je jméno udalosti a hodnotou pole s pravidly.

B.3 Modul Button

B.3.1 Seznam akci

/click simulace stisknuti tlacitka.

/longClick simulace dlouhého stisknuti tlac¢itka.

B.4 Modul Light

B.4.1 Parametry get

state [bool] informace, zda svétlo sviti.

afterStart [string] akce, kterd probéhne po spusténi [auto/off/on].

61



B.4.2 Parametry set

on [void] rozsviti svétlo.
off [void] zhasne svétlo.
toogle [void] zméni rezim svétla (on <> off).

afterStart [string] akce, kterd probéhne po spusténi [auto/off/on].

B.5 Modul LightBrightness

B.5.1 Parametry get

brightness [int] jas svétla.
state [bool] informace, zda svétlo sviti.
afterStart [string] akce, kterd probéhne po spusténi [auto/off/on/onMax/onSet].

afterStartVal [int] jas, ktery se nastavi po spusténi je-li afterStart = onSet.

B.5.2 Parametry set

on [void] rozsviti svétlo.

off [void] zhasne svétlo.

toogle [void] zmeéni rezim svétla (on < off).

brightness [int] zméni jas svétla.

afterStart [string] akce, kterd probéhne po spusténi [auto/off/on/onMax/onSet].

afterStartVal [int] jas, ktery se nastavi po spusténi je-li afterStart = onSet.

B.6 Modul LightButton

Kombinuje parametry set a get modulu Light a k tomu ptidava akce modulu Button.

B.7 Modul LightRgb

B.7.1 Parametry get

brightness [int] jas svétla.

color [string] barva svétla ve tvaru RRGGBB.

state [bool] informace, zda svétlo sviti.

afterStart [string] akce, kterd probéhne po spusténi [auto/off/on/onSet].
afterStartBrightness [int] jas, ktery se nastavi po spusténi je-li afterStart = onSet.

afterStartColor [string] barva ve tvaru RRGGBB, kterd se nastavi po spusténi je-li
afterStart = onSet.
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B.7.2 Parametry set

on [void] rozsviti svétlo.

off [void] zhasne svétlo.

toogle [void] zméni rezim svétla on <> off.

brightness [int] zméni jas svétla.

color [string] barva svétla ve tvaru RRGGBB.

afterStart [string] akce, kterd prob¢hne po spusténi [auto/off/on/onSet].
afterStartBrightness [int] jas, ktery se nastavi po spusténi je-li afterStart = onSet.

afterStartColor [string] barva ve tvaru RRGGBB, kterda se nastavi po spusténi je-li
afterStart = onSet.

B.8 Modul LightSlow

B.8.1 Parametry get

brightness [int] aktudlni jas svétla.

state [string] stav, v jakém se svétlo nachédzi [on/off/fadeOn/fadeOft].
afterStart [string] akce, kterd probéhne po spusténi [auto/off/on].
onDuration [int] doba trvani rozsvéceni svétla v sekundéch.
offDuration [int] doba trvani zhasinani svétla v sekundéch.

fade [bool] zména jasu bude plynuld (true) nebo skokova (false).

B.8.2 Parametry set

on [void] spusti ¢asovac pro rozsviceni svétla.

off [void] spusti casova¢ pro zhasnuti svétla.

fastOn [void] okamZzité rozsviti svétlo.

fastOff [void] okamzité zhasne svétlo.

afterStart [string] akce, kterd probéhne po spusténi [auto/off/on].
onDuration [int] doba trvani rozsvéceni svétla v sekundach.
offDuration [int] doba trvani zhasinani svétla v sekundéch.

fade [bool] zména jasu bude plynuld (true) nebo skokova (false).

B.9 Modul Switch

B.9.1 Seznam akci

/change simulace zmény stavu tlacitka.
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B.10 Modul SwitchIndicator

B.10.1 Seznam akci

/change simulace zmény stavu tlacitka.

B.10.2 Parametry get

indicator [string] aktudlni barva indika¢ni LED [none/green/yellow /red].

B.10.3 Parametry set

indicator [string] nastavi barvu indika¢ni LED [none/green/yellow /red].
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Priloha C

Vytvoreni nového modulu

Vytvoreni nového modulu je pomérné jednoduché, zejména jedné-li se o Gpravu jiz existu-
jictho. Kazdy modul potfebuje implementovat potomka C++ tfidy Module a vytvorit jeho
webovou stranku. To vSe za pomoci existujicich pomocnych funkci.

C.1 Dédéni tridy Module

Materska tfida Module se naléza ve slozce src/Module. Do stejné slozky patii i imple-
mentace nového modulu. Jména soubord musi byt ve tvaru Module<Jméno modulu>.cpp
a Module<Jméno modulu>.hpp. Tedy napf. ModuleExample.cpp. Diky tomu bude mozné
automaticky vygenerovat pravidla pro preklad a stejné tak i vkladat spravné soubory pti
prekladu.

V hlavickovém souboru se pak ocekava trida se stejnym jménem, jako je jméno souboru,
dédici tridu Module. Obrazek C.1 ukazuje priklad jednoduché tridy ModuleExample. Trida
implementuje jednu dodate¢nou akci akcel, ktera zaroven vyvola udalost typu OTHER_EVENT.
Mimo to 1ze nastavit i ¢ist parametr parametrl, ktery je typu bool.

V ramci konstruktoru jsou nacteny data z trvalé paméti, popf. inicializovany pfi prvnim
spusténi modulu a zaregistrovany vsechny vyse zminéné callback funkce.
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class ModuleExample : public Module {
ModuleExample(Id id) {
if (init) { // Tyto hodnoty zapsat pouze pri prvnim spusteni
io—>save("hodnota", true);
}

else { // Jinak nacist
io—>load("hodnota", hodnota);
}

additionalActions = actions; // Zaregistruji akce
additional ActionsCount = sizeof(actions) / sizeof(Action);

additionalSets = sets; // Zaregistruji set funkce
additionalSetsCount = sizeof(sets) / sizeof(Param);

additionalGets = gets; // Zaregistruji get funkce
additionalGetsCount = sizeof(gets) / sizeof(Param);

additionalEvents = events; // Zaregistruji seznam udalosti
additionalEventsCount = sizeof(events) / sizeof(Event);

}

private:
static bool __hodnota;

// Callback funkce pro akci
static HttpAnswer akcel(HttpData) {
... // Vykonani akce 1
addEvent(OTHER__EVENT); // Vyvolani udalosti
return {NO__CONTENT__ 204, nullptr, 0}; // Akce nevraci zadna data
}
// Funkce pro parametr akce set
static void hodnota(std::string &val) {
_hodnota = stringToBool(val); // Zpracovani parametru, popr. jeho hodnoty
io—>save("hodnota", hodnota); // Ulozeni do trvale pameti
}
// Funkce pro parametr akce get
static Data parametrl() {
return {&hodnota, BOOL_ T}
}
// Seznam vsech akci
static constexpr Action actions[] = {
{"akcel", akcel},

}

// Seznam vsech nastavitelnych parametru

static constexpr Param sets[] = { {.name = "parametri", .set = parametrl}, }
// Seznam vsech ziskatelnych parametru
static constexpr Param gets[| = { {.name = "parametri", .set = parametrl}, }

// Seznam udalosti, které miaze modul vyvolat.
static constexpr Event events|] = { OTHER__EVENT, };

Obrazek C.1: Ukazka tfidy ModuleExample
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C.2 Webova stranka modulu

Vytvoreni webové stranky modulu je obdobné jednoduché. Spole¢né soubory se nachazi ve
slozce WWW/template. Soubory pro konkrétni modul patfi do stejnojmenné podslozky, tedy
napt. WWW/ModuleExample. Zde je nutné vytvorit 5 souboru (mohou byt i prazdné). Popis
jejich obsahu nasleduje déle.

C.2.1 content.html

Obsahuje html popis ovladacich prvka modulu. Tedy zpravidla grafické tlacitko symbolizu-
jici dany modul (napiiklad zarovka). Preprocesor nahradi vSechny vyskyty fetézce __ID__
skutecnym ID pii kompilaci. Tak lze zajistit, ze HTML id daného elementu bude skutecné
jedinecné (je nutné pocitat s tim, ze v rdmci webové stranky ridici jednotky se tento soubor
v ni muze vyskytnout hned nékolikrat).

C.2.2 header.html

Obsah tohoto souboru bude pfi kompilaci pripojen na konec header sekce sablony. Lze
tak doplnit napr. atribut title. Déale lze timto zplisobem vlozit spoletné pomocné sou-
bory ze slozky WWW/template. Soubory ajax.js, functions. js, main. js, settings.css,
settings. js, style.css, window.css a window.js se vkladaji automaticky. Ostatni je
nutné vlozit ru¢né. I zde lze vyuzit preprocesor. Konkrétné formule /* #{NAZEV} */ bude
nahrazena odpovidajicim souborem. Napt. pro pomocné soubory zarovky nasledujicim zpi-
sobem

<script>
/% #{BULB_JS} %/
< /script>

<style>
/x #{BULB_ CSS} %/
< /style>

Obrazek C.2: Ukédzka souboru header.html

Momentalné jsou podporovany pouze soubory BULB_JS, BULB_CSS pro moduly svétel a
BUTTON_JS s BUTTON_CSS pro tlacitka.

C.2.3 script.js

Prostor pro JavaScript konkrétnitho modulu. V tomto souboru musi byt implementovana
funkce <NazevModulu>_<IdModulu>(tile). I v ramci tohoto souboru jsou pomoci prepro-
cesoru nahrazeny vsechny vyskyty retézce __ID__ skuteénym ID, takze by jemné funkce
mohlo vypadat napf. takto ModuleExample___ID__. Tato funkce je volana pri vykresleni
modulu v rdmci okna fidici jednotky. Jejim tkolem je doplnit idaje (zejména jméno) do
objektu tiidy Tile a naopak ziska ptistup k inicializovanému objektu t¥idy Ajaz.

Pokud je k webovému rozhrani modulu pfistoupeno pfrimo, neni automaticky voldna
zadné funkce. Spusténi funkce je nutné zaregistrovat pomoci afterMain.push(func), coz
zajisti volani az ve chvili, kdy je vSe potfebné inicializovano. Tedy napt. objekt ajax stejno-
jmenné tiidy Ajazr. Zaroven by méla byt nékde v kédu do proménné reloadFunc prifazena
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funkce, ktera se ma vykonat pti stisknuti tlacitka pro znovu-nacteni obsahu. Soubor miize
samoziejmé obsahovat dalsi pomocné funkce ¢i t¥idy, to neni nijak omezeno.

C.2.4 settings.html

HTML souboru s nastavenim modulu. Lze vyuzit generdtor implementovany v souboru
settings. js, kde se nachazi i jeho popis.

C.2.5 style.css

CSS pravidla pro vykresleni daného modulu.
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Priloha D

Obsah prilozeného CD

Na prilozeném CD se nachazi nésledujici soubory a slozky:

code — veskeré zdrojové kody pro mikrokontrolér a webové rozhrani.

code\doc — dokumentace generovand nastrojem Dozygen ve formé webové stranky.

code\src\Hw — implementace platforem.

code\src\Module — implementace moduli.

datasheet — datasheety pouzitych soucéstek.

DP — latexové soubory této prace.

DP\obrazky — obrazky pouzité v ramci prace.

DP\schemata — soubory programu Altium Designer pro generovani obrazku do teoretické
Casti prace.

DP\zdroje — ulozené webové stranky ve formatu pdf, které byli pouzity jako podpirnd
literatura.

DPS — soubory programu Altium Designer se zapojenim a DPS jednotlivych moduli.

demo.mp4 — videoukédzka vysledného resSeni.
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