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Abstract

Chrastova, V. The issue of social engineering in connection with electronic
payment systems. Bachelor thesis. Brno: Mendel University, 2015.

This bachelor’s thesis focuses on the issue of social engineering in connection with
electronic payment systems. It analyzes the currently used electronic payment sys-
tems in the Czech Republic and introduces the problems of sociotechnics. Based on
information gathered suggests measures to reduce the risk of abuse of sensitive
data.

Keywords

Social engineering, phishing, pharming, hoax, electronic payment systems,
payment cards, internet banking, PayPal, safety.

Abstrakt

Chrastova, V. Problematika socidlniho inZenyrstvi v souvislosti s elektronickymi
platebnimi systémy. Bakalarska prace. Brno: Mendelova univerzita v Brné, 2015.
Bakalarska prace se zaméruje na problematiku socialniho inZenyrstvi v souvislosti
s elektronickymi platebnimi systémy. Analyzuje aktualné pouzivané elektronické
platebni systémy v Ceské republice a seznamuje s problematikou sociotechniky.
Na zakladé ziskanych informaci navrhuje opatfeni vedouci ke sniZeni miry rizika
zneuziti citlivych udaj.

Klicova slova

Socidlni inZenyrstvi, phishing, pharming, hoax, elektronické platebni systémy,
platebni karty, internetové bankovnictvi, PayPal, bezpecnost.
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Uvod a cil prace 13

1 Uvod a cil prace

1.1 Uvod

Hotovostni platebni styk, pro jehoZ realizaci je nezbytnou podminkou existence
fyzickych penéz, ma v celosvétovém méritku spise tendenci k celkovému poklesu.
To je zplisobeno zejména tim, Ze informac¢ni a komunikacni technologie zaZivaji
nevidany rozmach a pronikaji do vSech oblasti lidského Zivota. Internet patfi beze-
sporu k hlavnim globaliza¢nim faktorim, ktery dnes spole¢nosti umoziiuje naku-
povat zboZi a sluzby elektronickou cestou, rika se tomu tzv. e-komerce. Jeho ob-
rovskou vyhodou je rychly a efektivni prenos informaci. Proto neni prekvapenim,
zZe finan¢ni instituce zavadéji a masové podporuji vyvoj elektronickych platebnich
systému. Tyto systémy zajiStuji prenos urcité ¢astky mezi rtizné ucastniky. Ob-
chodnici prijimaji elektronické platby v redlném cCase a obdrzi bezhotovostni pe-
nézni zdroje, coz podstatné urychluje samotnou transakci nakupu ¢i prodeje. Dnes
uz lidé nemusi se sloZenkou utikat na poStu. Staci se prihlasit do svého elektronic-
kého bankovnictvi a pomoci prikazu k dhradé zaplatit dluznou c¢astku z pohodli
domova. V zasadé vSechny nastroje, které maji takovouto transakci urychlit, za-
bezpecit a zprijemnit, fadime do elektronickych platebnich systémd.

Je tfeba si uvédomit, Ze na spravném fungovani elektronickych platebnich sys-
témi je zavisla celd ekonomika. Byt jen sebemensi vypadek by vedl k neStastnym
nasledkiim. A pravé z tohoto diivodu jsou elektronické platebni systémy nejcastéj-
$im ter¢em hackert a podvodnikd, ktefi se snazi pomoci riznych metod ziskat pe-
nize od uZzivateli. Mezi takové se fadi metody socialniho inZenyrstvi. Jedna se
o zplsob manipulace lidmi s cilem ziskat od nich neopravnéné informace divér-
ného charakteru za ucelem jejich zneuZiti. K choulostivym informacim patfi pri-
stupové kody, hesla, ¢isla platebnich karet a dalsi.

1.2 Cil prace

Cilem praktické casti této bakalarské prace je na zakladé analyzy mezi studenty
Mendelovy univerzity snizit miru rizika zneuziti citlivych tdaji v souvislosti se
socidlnim inZenyrstvim v oblasti elektronickych platebnich systémi. Navrhnu
komplexni a dostatecné obecny soubor opatfeni, pouZitelnych v praxi, jejimzZ ja-
drem bude minimalizovat rizika socialniho inZenyrstvi.

V teoretické ¢asti predstavim nejpouzivanéjsi elektronické platebni systémy v Ces-
ké republice jakoZto moderni zptisob komunikace v bankovnictvi a uvedu teoretic-
ka vychodiska k problematice socialniho inZenyrstvi.
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2 Elektronické platebni systémy (EPS)

Schlossberger (2005) definuje elektronické platebni systémy jako systémy, které
slouzi k provadéni, zuctovani nebo vyporadani platebnich transakci prostiednic-
tvim informacnich technologii. Obecné se da rici, Ze elektronickou platbou je jaka-
koliv platba, ktera neni v hotovosti a probiha pres Internet. Pomoci téchto virtual-
nich plateb miiZeme penézi nejen platit, ale také platby prijimat. S EPS se mizeme
stretnout pri nakupu zbozi a sluzeb na Internetu.

2.1 Hlavni charakteristiky EPS

V publikaci, ktera pojednava o klasickych a elektronickych systémech, Mace (2006)
uvadi nékolik dilezitych charakteristik:
e rychlost vyrizeni transakce,
zabezpecend citlivych informaci proti kradezim a jinym podvodiim,
nizké naklady za transakci,
jednoduchost pouziti pro platce i piijemce,
ovéritelnost a dohledatelnost.

Hlavni vyhodou elektronickych plateb je jejich rychlost. Doba mezi odeslanim
platby a pripsanim na ucet piijemce se pohybuje fadové v hodinach, maximalné
v nékolika dnech. EPS funguji jako prostfednik mezi odesilatelem a prijemcem pe-
néz. Prijemce obdrzi pouze penize a identifika¢ni idaje k platbé, nikoliv citlivé ida-
je odesilatele, napf. ¢islo platebni karty. Cena za transakci se lisi podle pouZitého
elektronického systému. VZdy plati, Ze platce i prijemce chtéji minimalizovat své
nadklady. EPS musi byt snadno uZivatelsky obsluhovatelny.

2.2 Bezpecnost EPS

Kazdy systém ma své slabé stranky. Zejména u EPS, které pracuji s identifikacnimi
udaji uzivateld, je nutné mit zajisténou co nejvyssi miru zabezpeceni. Hackefri usi-
luji o ziskani pristupovych idaji k uctlim, o napadnuti provadénych plateb, o naby-
ti cizich financ¢nich prostiedkd. Proto je zabezpeceni EPS zakladni podminkou pro
jejich rozvoj a rozsireni mezi internetové uZzivatele.

Mezi standardni mechanismy, jak se proti takovym tutokim branit, patri:
Sifrovani prenaSenych zprav,
ochrana elektronickym podpisem,
kvalitni antivirovy software,
vyuzivani bezpecnostnich protokolt. (Schlossberger, 2005)
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2.2.1 Technologie zabezpeceni

e SSL/HTTPS,
e 3D-Secure.

Protokol Secure Sockets Layer (SSL) zajiStuje bezpefnou komunikaci mezi
dvéma komunikujicimi uzly v prostredi Internetu. (Odvarka, 2002) Princip funkce
SSL certifikatti je zaloZen na asymetrickém Sifrovani. Kazda z komunikujicich stran
ma dva Sifrovaci kli¢e - verejny a soukromy. Verejny KIli¢ je mozné zvetejnit a za
predpokladu, Ze pomoci tohoto klice je zaSifrovana zprava, mulZe ji rozsifrovat jen
majitel soukromého klice. (Co je to SSL, 2009) Verejné klic¢e jsou sdélovany pomoci
certifikatd, které pridéluje Certifikacni autorita. Klient posle poZadavek na SSL spo-
jeni, jako odpovéd' od serveru obdrzi certifikat. Na jeho zakladé je vygenerovan
Sifrovaci kli¢, kterym je zprava zaSifrovana a odeslana od Kklienta na server. Ten
pouzije svij soukromi Sifrovaci kli¢ k rozsifrovani zpravy. Mezi klientem a serve-
rem je nyni ustanoveno SSL spojeni, jsou dohodnuty kryptografické algoritmy, kte-
ré se budou pouzivat. Z pohledu bézného uzivatele je SSL spojeni moZné ovérit tak,
Ze URL serveru zacina s https://.

3D SECURE

NAKUPUJICI NA INTERNETU INTERNETOVY OBCHODNIK

Il
Fﬂ -

VYDAVATELSKA BANKA MASTERCARD, VISA ZPRACOVATELSKA
DRZITELE KARTY BANKA (CS)
Zakaznik navstivi internetovy obchod Vyd Iska banka pozada drzitele karty
a vybere si zbozi nebo sluzbu. o heslo. Drzitel karty vyplni heslo a banka

toto heslo potvrdi.
Po potvrzeni vybraného zbozi je nakupujici
pfesmérovan na €S, kde zada platebni udaje. Vydavatelska banka posle odpovéd zpatky
do €S pres prohlizeé drzitele karty.
e Odsouhlaseni objednavky mezi CS

a obchodnikem. 0 V pripadé, Zze autentizace probéhla uspés-
7o né, je internetova platba dale zpracovana
kg,_gs €S vysle dotaz na kartovou asociaci. jako bézna platebni transakce.

Asociace (VISA, MasterCard) potvrdi zafa-

zeni/nezarazeni drzitele karty do systému 0 CS zagle obchodnikovi informaci

3D-Secure a posle odpovéd' o vysledku transakce.

zpatky do €S.

Pozn.: V pfipadé, Ze drzitel karty neni zafazen
do systému 3D-Secure, transakce probéhne

€S posle zadost na autentizaci (ovéfeni) bez autentizace drzitele karty. Zodpovédnostza

karty do vydavatelské banky pres prohlizec

driitele karty. pripadné zneuziti karty nese vydavatelska

banka.

Obr. 1: Zabezpeceni plateb pomoci 3D-Secure (Osobni finance, 2015)
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3D-Secure je protokol, ktery zajistuje bezpecnost tim, Ze udaje o své karté nakupu-
jici neposkytuje obchodnikovi, ale primo bance. (Protokoly pro elektronické pla-
tebni systémy, 2007) Byl vyvinut spoleCnosti VISA jako celosvétové uznavany
standart pro zabezpeceni internetovych plateb pomoci platebnich karet. Je zaloZe-
ny na jazyce XML - pouziva XML zpravy posilané pres SSL pripojeni. 3D-Secure
umoziuje kromé ovéreni samotné Kkarty i ovéteni identity drzitele karty (vétSinou
prostrednictvim SMS kédu zaslaného béhem platby), coz vyrazné zvysuje troven
zabezpeceni transakce a sniZuje riziko zneuziti karty.

2.3 Zakladni rozdéleni EPS

e on-line platby,
e off-line platby.

Pred poskytnutim sluZzby ovéruje obchodnik s bankou platby od zakaznika
(ovérovani probiha obvykle pres autorizacni server na strané vydavatele ¢i naby-
vatele). On-line systémy zahrnuji vice komunikace a jsou povazovany za vice bez-
pecné nez offline platby. Nepotiebuji kontakt se treti stranou béhem transakce.
Vétsina off-line plateb k tomu pouziva néjaké hardwarové zarizeni, které brani
podvodim naptiklad smart karty ¢i softwarové prostiedky.

2.4 Autentizace uzivatelu

KaZzdy uzivatel, ktery chce pouzit néjaky elektronicky platebni systém, musi projit
autentizaci. Autentizace uzivatele je proces ovérovani identity uzivatele. (Matyas,
2008) Uzivatel obvykle uda svoji identitu, napt. prihlaSovaci jméno, a bezprostred-
né umozni jeji ovéreni. Miizeme ovérovat nejen identitu uzivateld, ale i ptivod dat,
tomu se fika autentizace dat. V tomto piipadé ovéiujeme, Ze zname autora ¢i odesi-
latele danych dat. Po autentizaci obvykle nasleduje proces autorizace uZivatele,
ktery priradi opravnéni pro praci v systému a specifikuje, co dany uzivatel miize
a nemtize. Typickym prikladem autentizace je ptihlaSeni do elektronického ban-
kovnictvi.
Zakladni metody autentizace:

e néco, co dany uzivatel zna (heslo, PIN, pristupova fraze),

e néco, co dany uzivatel vlastni (platebni karta, elektronicky klic),

e néco, Cim uZzivatel je (biometricky informace - otisk prstu). (Matyas, 2008)

2.5 Platebni karty

Platebni karty, nejcastéjsi autentizacni token, jsou nastroje urcené k bezhotovost-
nim platbam. Placeni pomoci karet je dnes nejrozsifenéjSim zpisobem platby
u obchodnika, protoze je nejpohodlnéjsi a jsou akceptovany po celém svéte.
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2.5.1 Rozdéleni platebnich karet podle pouzité technologie

Jurik (2006) rozdéluje platebni karty podle pouZité technologie:
e karty s magnetickym prouzkem,
e C(ipové karty,
e hybridni karty.

V magnetickém prouzku je uloZena neménna informace, ktera je zapsana ve
2 az 3 radcich. Magneticky prouZek je umistény na zadni strané karty. V ¢ipovych
kartach se nachazi Cip, ktery se sklada z programovatelného mikroprocesoru
s paméti. (Jurik, 2006) Karty dokdaZou komunikovat i bezkontaktné pomoci bez-
kontaktniho ¢ipu a silného elektromagnetického pole. Bezkontaktni platby umoz-
nuji zaplatit malé nakupy do vyse 500,- K¢ bez nutnosti zadani PINu pouze priloZe-
nim karty k terminalu. Hybridni platebni karty maji jak magneticky prouzek, tak
i ¢ip pro zaznam dat a komunikaci s terminaly.

2.5.2 Rozdéleni platebni karet podle zptisobu zat¢tovani

debetni,

kreditni,

charge,

nakupni avérové. (Jurik, 2006)

Debetni karty jsou svazany s béZnym bankovnim uctem. Jejich pouzitim se Cer-
paji penize uloZené na bankovnim uctu drzitele karty. Uvér lze éerpat pouze tehdy,
je-li k uctu sjednan kontokorent. Kreditni karty nejsou napojeny na béZny ucet, ale
na ucet uvérovy. Kazda transakce s kartou znamena cerpani poskytnutych financi
od banky. Vraceni penéz lze rozlozit na splatky v delSim ¢asovém obdobi. Charge
karty funguji obdobné jako karty kreditni s tim rozdilem, Ze dohodnuty dluh musi
drzitel jednorazové splatit v dohodnutém terminu. Nakupni dvérové karty tvori
podmnoZinu kreditnich karet. Vydavaji je nebankovni instituce. Od klasickych kre-
ditnich karet se lisi pfedevsim cenou, vysi iroceni a omezenou pouZitelnosti.

2.5.3 Rozdéleni platebnich karet podle provedeni

e embosované,
e elektronické.

Na embosovanych platebnich kartach jsou identifika¢ni tidaje vyznaceny reliéf-
nim pismem (vystupuji z plochy). (Platebni karty a jejich druhy, 2015) S takovou
kartou je moZné platit i v obchodech nevybavenych elektronickym platebnim ter-
minalem, kde se jesté pouziva mechanické snimaci zarizeni nazyvané imprinter -
tzv. ,Zehlicka“. Ten pfi placeni embosované informace z karty otiskne na uctenku,
kterou nasledné zakaznik podepiSe. Elektronické platebni karty jsou pouZitelné
pouze pro transakce, které jsou on-line ovéreny v kartovém centru, tedy pro vybé-
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ry z bankomati a platby u obchodnikd disponujicich elektronickym platebnim
terminalem. Vyhodou tohoto typu Kkaret jsou zhruba polovi¢ni naklady na vedeni
oproti embosovanym kartam.

2.5.4 Rozdéleni platebnich karet podle vydavajici asociace

e VISA,
e MasterCard,
e Maestro,

e Dinners Club,

e American Expres,

e Japan Credit Bureau,

e Discover Financial a dalsi.

Vétsina vydanych platebnich karet v Ceské republice nese logo mezinarodni
asociace VISA nebo MasterCard. VISA je nejvétsi kartovy systém na svété, jeji karty
vydava vice nez 21 000 bank. MasterCard je jejim konkurentem. Zbylé kartové aso-
ciace jsou popularni zejména v zahranici.

2.5.5 Pruabéh platby na Internetu prostrednictvim platebni karty

Proces placeni na Internetu prostiednictvim platebni karty je snadny. Drzitel vypl-
ni do specidlniho formulare identifikacni idaje o karté - Cislo karty, dobu platnosti
karty (MM/RR) a bezpec¢nostni kéd CSC/CVV/CVC. PoZadavek je zabezpeCenym
prenosem Sifrovan a poslan zpracovateli ke zpracovani. Velké nebezpeci tkvi
v tom, kdy se citlivé idaje dozvi cizi osoba a kartou bude moci platit na Internetu.

2.6 Elektronické bankovnictvi

Elektronické bankovnictvi je jedna z nejoblibenéjSich metod obsluhy bankovnich
uctl. Tato metoda primého bankovnictvi je zaloZena na principu kontaktu klienta
s bankou pres elektronické komunikacni kanaly, jiZ cilem je nabidnout pro klienta
pohodlny zpisob obsluhy uctu a snizit naklady na prepazkovy provoz. (Mace,
2006)

2.6.1 Formy elektronického bankovnictvi

Internet banking,
Home banking,
Phone banking,
GSM banking,
WAP banking,
TV banking.
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Internet banking, nebo-li internetové bankovnictvi, je sluzba, diky niz lze ob-
sluhovat bankovni Ucet prostiednictvim webového rozhrani bez nutnosti special-
niho nainstalovaného softwaru. (Co je internetové bankovnictvi, 2015) Staci pouze
pocitac pripojeny na Internet a internetovy prohlizec.

Ochranu a bezpecnost prenasenych dat podporuji banky a druZstevni zaloZny
témito prvky zabezpecent:

e autentizacni kalkulator,

e autentizaci SMS zaslana jako béZzna SMS,

e autentizaci SMS zaslana jako Sifrovana SMS,
podpisovy certifikat,
podpisovy certifikat ulozeny na ¢ipové nebo optické karte,
podpisovy certifikat uloZzeny na USB tokenu,

TAN kédy,
uzivatelské jméno a heslo. (Poc¢atky internetového bankovnictvi, 2015)

Autentizacni kalkulator je zaloZen na hardwarové varianté ovéreni uzivatelovy
identity. Pristup do kalkulatoru je chranén PINem, po jeho zadani se automaticky
vygeneruje heslo, které ma omezenou platnost a které je nutné pro potvrzeni pro-
vedeni finan¢ni operace na bankovnim uctu. Po potvrzeni bankovni operace banka
zaSle na registrovany mobilni telefon autentiza¢ni kéd prostiednictvim SMS, ktery
je nutné nasledné prepsat do vyznaceného pole, Timto krokem potvrdime prova-
dénou operaci. U Sifrovanych SMS je nutné mit SIM kartu podporujici bankovni
aplikace, SIM karta vyzZaduje zadani tzv. BPINu.

Bankovni podpisovy certifikat je heslem chranény Sifrovany soubor, ktery je
uloZen na disku v pocitaci. (Poc¢atky internetového bankovnictvi, 2015) K potvrze-
ni bankovni operace pomoci podpisového certifikatu na ¢ipové nebo optické karté
je treba specialni Cipova karta a dale ¢tecka cipovych karet. Podpisovy certifikat
miZe byt uloZen i na specidlnim USB tokenu. AvSak vydani takového tokenu je
zpoplatnéno.

TAN kéd tvori unikatni, zpravidla 6mistné ¢islo, kterym se potvrdi bankovni
operace. Seznam TAN kédi zasila banka. Po potvrzeni je TAN kéd neplatny a je
poti'eba pristé pouzit jiny. (Pocatky internetového bankovnictvi, 2015)

U nékterych bank ¢i druZstevnich zaloZen neni tfeba potvrzovat bankovni ope-
raci. Sta¢i se pouze prihlasit do internetového bankovnictvi a zadat pozadavek.
Takovy postup uplatiiuje napriklad ING Bank.

K uzivani Home bankingu je potfeba mit v pocitaci nainstalovanou specialni
aplikaci, ktera komunikuje s bankovnim systémem. Home banking byl oblibeny
zejména na konci 90. let, kdy Internet nebyl jesté tak rozSireny. Dnes ho vyuZivaji
zejména firemni klienti a klienti, ktefi nechtéji pouZivat pristup do banky pres
Internet. Home banking je zaroven reSeni pro banky, které nemaji vlastni interne-
tové bankovnictvi a vzhledem k poctu jejich klienti se jim jeho vyvoj a tidrzba ne-
vyplati. Nevyhodou Home bankingu je to, Ze takovy program je licen¢né vazany na
jeden konkrétni pocitac, a tak prihlaSeni z jiného pocitace neni mozné. Programy
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pouzivaji pro zabezpeceni a potvrzeni bankovnich operaci podpisovy certifikat
a data jsou prenasSena bud' vyuzitim Internetu pres Sifrované SSL spojeni, anebo
primym spojenim na modem banky.

Phone banking vyuZivad ke komunikaci mezi klientem a bankou klasické tele-
fonni linky ¢i mobilni telefony. UZivatel provadi bankovni operace zavolanim na
specialni telefonni ¢islo banky a komunikuje s telefonnim bankérem nebo automa-
tem. (Matyas, 2008) Ovéreni uzivatele probiha nahlaSenim nebo zadanim uZivatel-
ského jména a hesla. Soucasti autentizaci miize byt i ovéreni znalosti identifikac-
nich udaji vlastnika ac¢tu, napf. ¢isla smluv.

GSM bankovnictvi je pokrocilejsi forma neZ telefonické bankovnictvi. Bankovni
operace jsou provadéné prostrednictvim mobilniho telefonu. Zakladnim prvkem je
bankovni aplikace uloZena na SIM karté. (Matyas, 2008) GSM banking Ize provozo-
vat kjednomu uctu pouze z jedné SIM karty. Pristup je zabezpecen
pristupovym bankovnim PINem a komunikace mezi bankou a telefonem je Sifrova-
na.

Unified information Automatic banking Bank processing
and payment space system center

JIN )

IBA PaymentServer2

IBA Internet Banking

Obr. 2: Schéma elektronického bankovnictvi (IBA Internet Banking Systém, 2015)
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2.7 Prikaz k ahradé

Prikaz k tUhradé je nejsnazsi zpisob bezhotovostniho prevodu penéznich pro-
stredkil. Predpokladem pro jeho provedeni je vedeni vlastniho bankovniho uctu
u nékteré z bank na tzemi Ceské republiky. (Pfikaz k thradé, 2007) Piikaz
k uhradé lze podavat pouze v té bance, ktera vede nas ucet, ze kterého chci platit.
Poté uz jen staci vyplnit formulai prikazu k uhradé. Spravné vyplnéni je podmin-
kou pro jeho hladké vyrizeni. Mezi takové tidaje patfi:

¢ bankovni spojeni platce,

e bankovni spojeni piijemce,

e Kkonstantni, variabilni a specificky symbol,

e (astka a ména prevodu,

e datum splatnosti. (Prikaz k thradé, 2007)
2.8 Skrill

Digitalni penéZenka Skrill (dfive MoneyBookers) patii k popularnim platebnim
systémim na internetu, ktery je velké mire vyuZzivan zejména sazkovymi kancelari.
Skrill dovoluje komukoliv s emailovou adresou bezpecné posilat a pfijimat penize
prostiednictvim internetu. Nejedna se o Klasicky bankovni tcet, protoZe penize
vloZené na Skrill Gcet nejsou nijak drocené. (Proc¢ Skrill, 2011) Mezi hlavni vyhody
digitalni penézenky Skrill patti, Ze vSe co potiebujete k vykonavani plateb je emai-
lova adresa a heslo. Pti posilani penéZ prostrednictvim Skrillu neni potieba posky-
tovat citlivé informace ohledné platebni karty.

Pro vyuzivani Skrillu je nutné se na jejich webovych strankach nejdrive regis-
trovat a otevrit si ucet. Po jeho otevireni a ovéfeni si na néj mizeme pievést penize
prostiednictvim bankovniho prevodu. Jakmile se penize pripisi na tcet, mizZeme
nakupovat, posilat penize dalSim uzivatelim této penézenky, anebo si penize jed-
noduse vybrat. VSechny transakce jde jednoduSe dohledat na Skrill ucte.

2.8.1 Bezpecnost

Skrill spliiuje klasické zabezpecovaci standardy pro bezpecnost dat v odvétvi pla-
tebnich karet. Udaje o karté a bankovnich tidajich se nikde nezverejiuji. Pokud se
nékdo pokusi citlivé informace zachytit, Sifrovani a zabezpeceni dat zajisti jejich
necitelnost. (Davéryhodné zabezpeceni, 2011)

2.8.2 Poplatky

Dle informaci z oficidlni ceské stranky spolecnosti je registrace uc¢tu Skrill zdarma.
Vkladani penéznich prostredkli na ucet je zdarma, ale v nékterych pripadech mi-
Zou uctovat maly poplatek. Prijem penéz je zdarma. Za odeslani penéz uctuji 1 %
z odeslané Castky, maximalni poplatek vSak ¢ini 10 EUR. Platba v obchodé nebo
prevod penéznich prostiedki u vSech obchodniki je zdarma.



22 Elektronické platebni systémy (EPS)

2.9 PayPal

vaivs

po internetu sluzby i zboZi z celého svéta. Jedna se o elektronicky platebni prostre-
dek, na ktery se da pfimo napojit na miliony internetovych obchodt po celém svété
a presun penéz z uctu na ucet probiha v podstaté okamzité. (Jak systém funguje,
2008)

Ucet u platebniho systému PayPal si lze predstavit jako bézny bankovni tcet,
ktery je idedlni pro ndkupy a prodej zboZi na internetu. Uzivatelim umoziuje
presuny penéznich prostiredkii mezi sebou. Kazdy ucet je zde identifikovatelny
pomoci registrované emailové adresy. Uéet Ize vyuZivat ihned po registraci. UzZiva-
tel je nucen si nejprve dobit icet, aby mohl platit na internetu. V piipadé nedostat-
ku zlstatku na PayPal uctu se strhne pozadovana ¢astka z platebni karty nebo
pripojeného bankovniho uctu. Pred tim neZ pripiSe obchodnikovi platbu, strhne si
marzi.

2.9.1 Bezpecnost

Z hlediska bezpecnosti je PayPal spolehlivy. K zabezpeCeni ucti pouziva
SSL/HTTPS spojeni a Sifrovani. (Sellers Protection, 2015) Bezpecnostni Uroven
uzivatelského hesla hraje velmi dilezitou roli. V minulosti Celil PayPal nékolika
hackerskym utokdm, které mély za cil zneuzit uzivatelské informace. PayPal zaka-
zal reagovat na emaily, které vyzyvaji k zaslani hesla uctu.

2.9.2 Poplatky

ZaloZeni uctu je zdarma. Zpoplatnény jsou ptichozi transakce, které se pro kazdého
obchodnika lisi a spolecnost PayPal s nimi vSe konzultuje individualné. Cena za
prijem plateb se pohybuje podle obratu za dany mésic. Odchozi transakce jsou
zdarma. Vklad je zpoplatnén pres platebni kartu na PayPal ve vysi 1,9 % z Castky.
Pri prevodu penéz z PayPal uctu na bankovni ucet klienta pfi chybném uvedeni
Cisla uctu jsou naklady na opravu transakce 200 K¢.

2.10 PayU

Platebni systém PayU funguje v Evropé od roku 2005. PayU nabizi komplexni pla-
tebni feSeni pro online platby, které zarucuje zakaznikiim inovativni technologie,
nejvyssi bezpecnosti opatfeni a kontinuadlni vyvoj sluZeb pro vSechny typy
e-komerce platforem. (Fungovani online plateb u PayU, 2015) NejznaméjSim
internetovym obchodnikem, ktery vyuZziva sluzeb PayU, je e-komerce auk¢ni sin -
Aukro.cz, kde plivodné PayU fungoval jako prostiedek k platbé za poplatky, ale
postupem casu je jizZ vyuZzivan jako platebni metoda. Hlavnim cilem systému je za-
jistit rychlé, jednoduché a predevsim bezpecné platby na Internetu, které pomahaji
e-shopiim riist a nakupujicim ptinaseji pohodli, jistotu bezpecnych nakupti a plateb
za ne.
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Vyhoda tohoto platebniho systému spociva v tom, Ze jako klient internetového
obchodu se nemusi registrovat a miZe rovnou zaplatit. Samotna online platba pro-
biha velmi jednoduse. Zakaznik se rozhodne zakoupit zbozi ¢i sluzbu a zvoli zpt-
sob, jakym jej chce uhradit. V pripadé, Ze uprednostiuje rychly online prevod, vy-
bere banku, ve které chce provést platbu (banka, ve které ma ucet). Nasledné jej
systém presméruje primo na stranku jeho internetového bankovnictvi, kde se pri-
hlasi tak, jak je zvykly. Po prihlaseni do jeho internetového bankovnictvi je pro né-
ho jiz platebni prikaz predvyplnény (vyplnéné cislo uctu prodejce, variabilni sym-
bol, ¢astka za zboZi) a zakaznik ho jen potvrdi. Potvrzena platba od zakaznika je
nasledné prevedena prostiednictvim platebniho kanalu na tucet urceny pro sluzbu
PayU u této banky. Transakce je autorizovana v internetovém bankovnictvi - na-
piiklad SMS zpravou. Transakce probihaji v redlném case a jsou rychlejsi nez kla-
sicky bankovni prevod. Zakaznici mohou také zvolit moznost thrady za vybrané
zboZi ¢i sluZbu platebni kartou, popripadé jiné platebni metody.

2.10.1 Bezpecénost

Platebni brana PayU je provozovana na zakladé licence pro poskytovani platebnich
sluzeb, udélené Ceskou narodni bankou a podléha tedy stanovené kontrole Ceské
narodni banky. (Zabezpeceni online plateb u PayU, 2015) Veskery pienos dat mezi
internetovym obchodem nebo e-shopovou platformou a jednotlivymi platebnimi
kanaly je zabezpeCen SSL certifikatem. Zprostredkovavaji kddovani informaci pri
prenosu mezi e-shopem a zakazniky. V roce 2012 firma PayU obdrzela bezpec-
nostni standart PCI-DSS level 1, ktery garantuje nejvysSi bezpecnost platebnich
karet, ktera je na urovni bank. Obrovskou vyhodou je také to, Ze transakce rychlym
bankovnim prevodem probihaji pifimo v prostiedi webové aplikace na interneto-
vém bankovnictvi uvnitf banky a jsou tedy zabezpeceny bankovnimi prostiredky.
Naopak platba kartou je zabezpecena technologii 3D-Secure.

2.10.2 Poplatky

Na svych oficidlnich strankach spolecnost uvadi, Ze vyse poplatkili za procesovani
online plateb prostfednictvim platebni brany PayU je urcovana individualné pro
kazdého uzivatele, s ohledem na jeho priimérny obrat, primérnou vysi transakce
(online platby) a typu obchodni ¢innosti.

2.11 PaySec

Platebni systém PaySec ptlisobi na ¢eském trhu od roku 2008 a je provozovany
Ceskoslovenskou obchodni bankou, a. s. ve spolupraci s Po$tovni spotitelnou s. p.
Jedna se o ryze Ceskou spole¢nost, ktera vznikla, aby zaplnila mezeru na trhu
s elektronickymi platebnimi systémy, jelikoZ se PayPal neuchytil tak, jak se ocCeka-
valo. Velkou vyhodou je, Ze PaySec se ridi tuzemskou legislativou a je lokalizovan
do CeStiny (na rozdil napriklad od Skrillu).
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PaySec funguje velmi podobné jako vySe zminéné platebni systémy, ovSem na
rozdil od PayPalu nepodporuje parovani platebni karty, funguje na predplaceném
principu. UZivatel si nejdrive musi zalozit ucet. Ten si musi nabit svou platebni kar-
tou nebo pres bézny Ucet, a aZ poté miiZe systém pouZzivat. Neni pfitom nutné mit
u CSOB nebo Postovni spotitelny béZny cet.

Platba probiha v nasledujicich krocich - klient si v internetovém obchodé prida
do kosiku zbozi a vybere si jako platebni metodu PaySec. Internetovy obchod kli-
enta vzapéti presmeéruje na platebni branu a predvyplni platebni informace. Klient
transakci potvrdi pomoci uzZivatelského jména a hesla a penize jsou prevedeny do
penéZenky internetového obchodu. Klient je presmérovan zpatky do internetového
obchodu, kde je vidét identifikace platby. V ptipadé, Ze bylo vraceno cislo provede-
né platby, internetovy obchod si pomoci mechanismu VerifyTransactionPaid ovér,
jestli byla skutetné provedena. Klientovi se posléze zobrazi informace
0 Uspésném/neuspésSném pokusu o zaplaceni

2.11.1 Bezpecénost

Bezpecnost je béhem celého pobytu na strankach systému zajiSténa technologii
SSL. Veskera komunikace s uzivatelskym uctem je Sifrovana. Vyhodou pro klienta
je prihlaseni na sviij Gcet pomoci uZzivatelského jména a hesla, kdy je pfi platbé
vyzvan, aby zadal kéd autorizacni SMS zpravy, ktera mu prisla na mobilni telefon.
Tento krok je nutny pro dokonceni poZadované platby. (Co je PaySec, 2007)

2.11.2 Poplatky

Registrace penéZenky je zdarma vcetné provozu. Vklad na PaySec ucet pies ban-
kovni dcet je zdarma. Vklad pomoci platebni karty je zpoplatnén 2 % z vkladané
castky. Vyplaceni na tucet vedeny u provozovatele PaySecu je zdarma, na ostatni
bankovni tiéty vedené u jiné banky v CR je poplatek 2 K¢ V ptipadé obchodniho
konta se stanovuji individualni poplatky za transakce a pohybuji se v rozmezi
0.8 % - 2 % za transakci + 1 K¢.
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3 Socialni inzenyrstvi

O dileZitosti bezpecnosti EPS jsem se zminovala v kapitole 2.2. Je nutné si vSak
uvédomit, Ze kromé nebezpeci hackerského utoku hrozi také selhani lidského fak-
toru.

Termin socialni inZenyrstvi se bézné pouziva ve vyznamu podvodu. Jedna se
o jeden z moZnych zplisobli ziskavani uZivatelskych dat. Sociotechnika, nebo-li
socialni inZenyrstvi, je ovliviiovani a presvédcovani lidi s cilem oklamat je, aby
uvérili, Ze sociotechnik je osoba s totoZnosti, kterou predstira. Takovy clovék
nasledné vhodné vyuzije technologické prostredky tak, aby ziskal poZadované
informace. (Mitnick, 2003) Pro termin socialni inZenyrstvi existuje mnoho dalSich
definic, avsak ze vSech vyplyva, Ze pokud jde o bezpecnost systémi, nejslabsSim
clankem je vzdy Clovék.
Hlavni myslenka sociotechniky tkvi v distancovani se pouZiti hrubé sily k prolamo-
vani pocitacové bezpecfnostni brané, kdyz lze chytie a jednoduse citlivé informace
ziskat od ¢lovéka, ktery je zna. (Simek, 2003) Pfi dobfe vedeném utoku si obét
v drtivé vétsiné viibec neuvédomi, Ze néco vyzradila nepovolané osobé, coz je pra-
vé nejnebezpetnéjsi rys problematiky socialniho inZenyrstvi.

3.1 Sociotechnik

Socialni inZenyr, nazyvany také jako sociotechnik, je osoba, ktera za ucelem ziskani
divérnych dat predstira cizi identitu a vyuziva k tomu technické prostiedky. (Mit-
nick, 2003) Schopny sociotechnik vyuZiva pro efektivni tutok vlastnosti lidské
povahy (Socialni inZenyrstvi, 2004):

e autorita,
sympatie,
vzajemnost,
dislednost,
spolecensky souhlas,
poukazani na vzacnou prilezitost.

e

Lidé maji obecné tendenci podridit se osobé s vétsi moci (vyssi funkce, vedouci
pozice ve firmé ¢i Skole apod.). Vydava-li se sociotechnik napriklad za asistenta
feditele ¢i samotného reditele, jeho slova maji vzhledem k béZnému zaméstnanci
vyss$i vahu. Zameérem sociotechnika je ziskat vétsi dlivéru a primét tak obét k ¢inu,
ktery uto¢nik pozaduje. Sympatii si 1ze ziskat rtiznymi zptlisoby - stejné nazory na
problém s obéti, spolecné zajmy s obéti apod. Je velmi pravdépodobné, Ze potenci-
alni obét bude se socialnim inZenyrem snadnéji spolupracovat, pokud se bude citit
vuci utocnikovi za néco zavazana. Tedy napiiklad sociotechnik pro obét néco udéla
- potrebna rada, vyreSeni technického problému, drobna pomoc s instalaci softwa-
ru, atp. Mimodék utocnik obéti rekne, at’ si nainstaluje dany program, ktery ji zajis-
ti bezpeCnost na pocitaCi. Danym programem miiZe byt bud spyware (Sténice),
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nebo jednodusSe program pro pristup ke vzdalené plose uZivatele (RealVNC apod.).
Casto se také stava, ze technicky problém, ktery obét’ fesi, sim sociotechnik ptivo-
di a posléze ho pomaha resit.

Soucasti lidského charakteru je tendence podridit se, pokud predtim verejné
vyhlasili svou podporu a angaZovanost v urcité zalezitosti. Napriklad verejny slib,
verejna sazka apod. (Nebezpecné komunikac¢ni praktiky a socialni inZenyrsvi,
2008)

Spolecensky souhlas funguje tak, Ze sociotechnik oznami obéti, Ze potfebuje
néco vyplnit s tim, Ze vSichni ostatni uZ to vyplnili. Obvykle se jedna o nejriizné;jsi
dotazniky a prizkumy. Tato vlastnost je spojena s nenapadnym natlakem na posti-
Zenou obét.

Sikovny sociotechnik miiZe napiiklad operovat s tim, Ze prvnich 100 registro-
vanych uZivatelti dostane néjaky darek. Registraci odkdZe na uméle vytvorenou
stranku, ktera ziska od uzivateld hesla a osobni tidaje. Nebo se jedna o e-maily ob-
sahujici vidinu vysoké vyhry, nebo velkého majetku.

3.2 Kevin Mitnick

American, ktery poprvé definoval pojem sociotechnika a superhacker, to je Kevin
Mitnick. Jeho kariéra hackera zacala uZz v mladi. Na Skolni siti naSel bezpec¢nostni
diru v opera¢nim systému a ziskal veskera prava na pocitacich IBM. V dalsich
letech naptiklad nezakonné vniknul do pocitacového systému kalifornského regis-
tru vozidel, na jiny server poslal software firem Nokia, Novell, Motorola, Fujitsu
nebo NEC.

Byl jednou z nejhledanéjSich osob v historii FBI. Po zatfeni mu hrozil trest né-
kolika set let odnéti svobody. Mitnick vzdy tvrdil, Ze veSkeré jeho konani pochazelo
Cisté ze zvédavosti, nikdy neznicil data na jediném pocitaci, do kterého pronikl, ani
ze svych akci nemél nikdy finan¢ni prospéch. (Mitnick, 2003) Nicméné o protiza-
konné kroky $lo, jakkoli nemély zlé imysly. Soudnim vyrokem mu byl zakazan ja-
kykoliv pristup k pocitaci. Po propusténi z vézeni v roce 2000 Mitnick zcela zménil
svilij zivot. Stal se profesionalnim pocitacovym konzultantem a je z néj dodnes
uzndvany expert na bezpecnost pocitacovych systémi. Uplatiiuje své znalosti
o bezpecnosti informaci a osobni zkuSenosti se socidlnim inZenyrstvim k tomu, aby
pomahal institucim i soukromym osobam odhalovat ohroZeni bezpecnosti infor-
maci. Zalozil firmu Mitnick Security Consulting, LLC a doposud vydal spolu s Willi-
amem Simonem dvé knihy - Uméni klamu, rok vydani 2002 a The Art of Intrusion,
rok vydani 2005.

3.3 Metody socialniho inzenyrstvi

3.3.1  Phishing

Phishing je druh internetového podvodu, kterym se podvodnici snazi z uzivatell
internetového bankovnictvi vylakat pristupové udaje k uctiim a zneuZit je pro svo-



Socialni inzenyrstvi 27

je obohaceni. (Phishing, 2015) Princip phishingu spociva v rozesilani faleSnych
emailovych zprav, které zdanlivé vypadaji jako zpravy od banky ¢i podobné legalni
instituce, v nichzZ vyzyva adresata k zadani cennych udaji. (James, 2007) Metody
rhybareni pro ziskani potifebnych informaci mohou byt rtizné, zpravidla oc¢ekavaji
primo odpovéd na zaslany e-mail ¢i spusténi prilohy e-mailu. Dale existuji i sofisti-
kovanéjsi postupy, kdy na zakladé e-mailu priméji navstivit podvrzenou kopii
stranky, kterou bézné uzivatel navstévuje. Danda webova stranka napodobuje
prihlaSovaci okno napriklad do internetového bankovnictvi, zejména design a né-
které bezpecnosti prvky. (James, 2007) Pokud do néj uZivatel zada své prihlasovaci
udaje, preda tim uidaje uto¢nikiim, kteii potom mohou ucet snadno vykrast.
Phishing ¢erpa zejména z nepozornosti, diivérivosti a neznalosti. Pro vétSinu
uzivatelld internetu byva neznalost problematiky zasadnim handicapem. Tuto vadu
castecné napravuji média i samotné poskozené instituce informativnimi zpravami
uvnitf online systému. Napriklad banky samy informuji uZivatele o aktualnich
hrozbach a radji, jak jim celit. Existuje fada priznakli podvodnych emaild, p¥i jejich
spatfeni je nutné zvysit pozornost (James, 2007):
e Je vyzadovano okamzité sdéleni citlivych idaji nebo jinak bude néco ome-
zeno/zruseno/nevydano.
e Hypertextové odkazy vedou na Uplné jinou adresu, nez je specifikovano
v textu e-mailu.
e Neocekavany jazyk zpravy, Spatna gramatika, stylistické chyby.
e Pritomna spustitelna priloha (samostatné nebo v archivu), nebo na ni vede
odkaz.

po 7.4, 2014 12:34

Fw: Servis 24 tcet overeni proces

i jste na tuto zpravu dne 7. 4. 2014 12:49.
tly potiZe se zobrazenim této zpravy, kliknutim sem ji zobrazite ve webovém prohlizeéi.

Zprava |&| SERVIS 24 ucet overeni proces.htm (7 kB)

------- QOriginal Message-————
From: SERVIS 24

Date: 7.4.2014 10:40:28
Subject: Servis 24 (cet overeni proces

VéZeny Servis 24 zdkazniku,

Vas Servis 24 dcet byl ndhodne vybran pro overeni.

Jestli chcete dokoncit proces overeni prosim stahnete priloZeny soubor a vyplinte je
s vasimi detaily.

Pochopte prosim, Ze toto je bezpecnostni opatreni, které ma chranit vés a vas lcet

Omlouvdme se vdm za zpusobené neprijermnosti

Dekuji Vam!
Servis 24 na strénkdch Ceské sporitelny

Obr. 3: Phishingovy titok na klienty Ceské spoftitelny, a.s. v roce 2014 (Chvatal, 2014)
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3.3.2 Vhishing

Termin vhishing vznikl kombinaci dvou termintd - phishing a voice (v prekladu
hlas). Jedna se o metodu, ktera ma za tukol vylakat z uZzivatel diivérné informace
pomoci telefonniho hovoru.

Vishingovy Utok miiZze mit velmi mnoho scénard. Jednim z nich je, kdyZ hacker
informuje uZivatele o ,problémech” s i¢tem pomoci e-mailové zpravy nebo tele-
fonniho vzkazu. Prijemci jsou pozadani, aby problém vyftesili zavolanim na bez-
platné telefonni Cislo. Po zavolani obét uslySi zpravu, ktera je k nerozeznani od
zpravy pravého automatického telefonniho systému. Osoba je vyzvana, aby uvedla
Cislo platebni karty a heslo, popripadé jinou citlivou informaci jako datum vyprseni
platnosti platebni karty, ¢islo bankovniho Gctu, datum narozeni aj. Pokud tak dtivé-
Fiva osoba ucini, predava informace utocnikovi. Tyto tidaje jsou poté prodavany na
internetu a pouzivany k podvodiim se ziskanou identitou.

3.3.3 Pharming

Pharming, do cCeStiny prekladano jako farmareni, je dalsi z podvodnych technik
socidlniho inZenyrstvi. Tato metoda je nékdy v literatuie prifazovana k phishingu,
nékdy vsak stoji samostatné.

Princip pharmingu je zaloZen na tom, Ze uto¢nik neoslovuje pfimo jednotlivé
uzivatele sluzby, ale napadne vybrany DNS server. VSichni uZivatelé, ktefi jsou na-
pojeni na tento DNS server a zadaji do adresniho fadku prohliZece spravnou adre-
su kuprikladu internetového bankovnictvi, ale jsou presmérovani na stranky, které
pouze vypadaji jako stranky jejich banky, ovSem ve skutec¢nosti se jedna o podvrh.
(Phishing a pharming, 2015) Pokud je podvodna stranka dobre vypracovana, pak
je Sance, Ze by uZivatel na tento podvod priSel, téméf minimalni. Musel by totiZ
kontrolovat certifikat, kterym je podepsana, a kterym se Sifruje prenos dat. Tento
certifikat se vSemi nalezitostmi neni podvodnik schopen padélat, nicméné miize
navodit stav, kdy je z pohledu uzivatele, ktery netrva na velmi podrobném pri-
zkumu, vSe v poradku.

Fake Website
www.nlcebank.com

| '

www.nicebank.com

DNS Server
(Local or ISP)

How Pharming
Works

Obr. 4: Schéma pharmingu (Chaudhari, 2006)
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Obrazek popisuje schéma principu pharmingu. Znazornuje napadeni DNS serveru
a nasledné presmeérovani uzivatele na podvodnou stranku banky. Nebezpeci spoci-
va zejména ve stejné adrese webu. Cisly jsou ozna¢eny jednotlivé komunikace mezi
ucastniky.

1. Napadeni DNS serveru dto¢nikem.

2. Pripojeni uZivatele k oficialnim strankam banky.

3. Komunikace uZivatele s DNS serverem.

4. Napadeny DNS server posle podvrZenou informaci o IP adrese stranky.

5. Komunikace uZivatele s podvodnou strankou banky. (Phishing a pharming,

2015)

Podezielé stranky se pod utokem pharmingu chovaji nestandardné. Miizou po-
zadovat po svych klientech udaje, které bézné k prihlaseni nepotiebuji. V tu chvili
je nutné, aby se uZzivatel odhlasil z aplikace a operaci ihned ukoncil. Nasledné by
mél kontaktovat klientské centrum své banky. Na mozné zneuziti miize upozorno-
vat také adresni radek. (Phishing a pharming, 2015)
oklamat i zkuSenéjsiho uZivatele. Nemusi jej odhalit dokonce ani ochrana pred
podvodnymi weby, jeZ je soucasti poslednich verzi webovych prohlizect.

3.3.4 Baiting

Baiting jedna z metod sociadlniho inZenyrstvi, kterd byva prirovnavana k dtoku
trojského koné, modifikovaného pro redlné prostiedi. Scénar utoku je analogicky
s pouZzitim Trojského koné jako Isti k dobyti mésta Tréje. (Kunes, 2012) Pouze na-
misto dievéného koné, ktery mél v utrobach tfecké vojaky, je pouzito médium (CD,
USB disk) s programem k ,dobyti“ pocitace obéti.

Uto¢nik necha pamétové médium s lakavym napisem ¢ dokumentem - napii-
klad ,platy zaméstnanci“ na misté, kde jej obét' s velkou pravdépodobnosti nalez-
ne. Poté jizZ necha pracovat zvédavost. (Kunes, 2012)Po otevieni slozky na CD se do
pocitace automaticky nainstaluje malware v podobé trojského koné nebo viru.
Tento vir bude napadeny pocitac sledovat, Cerpat informace a odesilat je tito¢niko-
Vi.

3.3.5 Hoax

Hoax patfi k dalSi podvodné technice, kterou lze zaradit do problematiky socialni-
ho inZenyrstvi. V pocitacovém svété slovem HOAX nejcastéji oznacuji jako poplas-
nou a nevyzadanou zpravu, ktera chce prijemce vystraSit, pobavit nebo jinak
nepravdivé informovat. (Co je to hoax, 2015) Hoax obvykle obsahuje Zadost o dalsi
rozeslani pokud mozZno co nejvétsimu poctu prijemct, proto je dost Casto nazyvan
jako retézovy email. Nejcast€ji se v hoaxovych e-mailech vyskytuji tyto zakladni
prvky:

e popis nebezpedi,

e nicivé ucinky viru,

e vyzva k dalSimu Siteni zpravy. (Co je to hoax, 2015)
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4 Metodika

Bakalarska prace se sklada ze dvou Casti, a to konkrétné z teoretické casti a prak-
tické casti.

V literarni casti jsou predstavena zakladni teoreticka vychodiska pro elektro-
nické platebni systémy s dlirazem na bezpecnost. Jsou zde uvedené nejpouZzivanéj-
$i elektronické platebni systémy v Ceské republice jako platebni karty, elektronic-
ké bankovnictvi, prikaz k uhradé, Skrill, PayPal, PayU a PaySec. V poslednim bloku
teorie vyKkresluji socidlni inZzenyrstvi jako jeden ze zptisobi ziskavani uzivatelskych
dat. Definuji, kdo je sociotechnik a co je phishing, vhishing, pharming, baiting a ho-
ax.

Vlastni praci zaméruji na analyzu povédomi studentli o problematice socialniho
inZenyrstvi a jejich chovani na Internetu. K analyze jsem vyuZila dotaznikové Set-
Feni, které se skladalo celkem z 15 uzavienych otazek. Cilem ankety bylo zjistit, zda
pojmy uzce spjaté s pocitatovou kriminalitou v podobé socialniho inZenyrstvi zna
piredevsim mlada pocitacova generace.

Prostrednictvim ziskanych informaci z dotaznikového Setfeni vyty¢im vhodna
opatieni, ktera povedou k minimalizaci rizika socidlniho inZenyrstvi jak pro béz-

ného uzivatele, tak pro univerzitu a firmu.

V zavéru svou praci zhodnotim.
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5 Vlastni prace

5.1 Metodika dotazniku

Dotaznik jsem vytvorila prostrednictvim formulare Mendelovy univerzity a on-line
byl vystaven pro vSechny studenty Skoly po dobu jednoho mésice v informac¢nim
systému. Studenti byli o vyvéSeni dotazniku informovani a pozadani o jeho vypl-
néni. Celkem se ho zucastnilo 210 respondentli z fad studentli celé univerzity.
Dotaznik se skladal ze dvou ¢asti. Prvni ¢ast (7 otazek) se tykala tématu socialniho
inZenyrstvi, druha Cast (8 otazek) se zabyvala chovanim na Internetu. Otazky byly
uzaviené, anonymni a sestaveny pouze za Ucelem urcité klasifikace znalosti z ob-
lasti socialniho inZenyrstvi a bezpe¢nosti na Internetu.

Cely dotaznik je uveden v priloze, byl vyhodnocen pomoci kolac¢ovych grafti
a tabulek

5.2 Cile a piredpoklady dotazniku

Cil¢.1
Zjistit, zda studenti Mendelovy univerzity védi, co je socialni inZenyrstvi.

Cil ¢. 2

Zjistit, zda studenti Mendelovy univerzity znaji metody socialniho inZenyrstvi, zda
se s néjakou z nich jizZ osobné setkali a analyzovat, jak by na danou metodu reago-
vali.

Cil¢. 3
Zjistit, jakou platebni metodou studenti Mendelovy univerzity nejradéji plati
na Internetu.

Cil¢. 4
Zjistit, zda se studenti Mendelovy univerzity chovaji na Internetu bezpecné.

Predpoklad ¢. 1
Domnivam se, Ze vice jak 80 % studentl védi, co si pod pojmem socidlni inZe-
nyrstvi predstavit.

Predpoklad ¢. 2
Predpokladam, ze vice jak 65 % studentt védi, co je to Phishing.

Predpoklad ¢. 3
Odhaduji, Ze vice jak 80 % respondentli by hoaxovou zpravu nikomu nepieposlalo
a smazalo ji.
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Predpoklad ¢. 4
Domnivam se, Ze stale minimalné 10 % studenti plati na Internetu nejradéji po-
moci dobirky.

Predpoklad ¢. 5
Predpokladam, Ze minimalné 50 % studentt si pti prihlaSovani do svého interne-
tového bankovnictvi ovéruje stranky certifikatem.

Predpoklad ¢. 6
Domnivam se, Ze vice jak 65 % studentl pouziva pri prihlasovani na riizné stranky
rizna hesla.
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5.3 Vyhodnoceni dotazniku a jeho grafické zpracovani

Otazka ¢. 1 - Co je socialni inZenyrstvi?

< Pocet
Odpovéd . Procenta
respondentii

a. Spolecenska véda zkoumajici socialni
v . o . y , 32 15 %
zivot jednotlivci, skupin a spolecnosti.
b. Disciplina, ktera vytvari flexibilni a
komplexni FeSeni pro dlouhodobé zvySo-

(e e , « 20 10 %
vani vykonnosti firem bez rozdilu odvét-
vi a velikosti.
c. Ovliviiovani a presvédcovani lidi s ci-

, s 107 51 %

lem ziskat poZadované informace.
d. Cinnost zahrnujici inZenyrstvi, infor-
matiku a management, jejimz cilem je

, gemen e A Em) 51 24 %
navrh, tvorba a udrZba pocitacovych
programdi.
Celkem 210 100 %

Tab. 1: Co je socialn{ inZenyrstvi

Co je socialni inZenyrstvi?

32
I‘ a
i cC.
\ ’ Hd.
107

Ziskané odpovédi mi umoziiuji vyhodnotit hypotézu ¢. 1. Spravna odpovéd' je c.
Z tabulky i grafu je ziejmé, Ze pouze 51 % studentl opravdu védi, co znamena so-
cidlni inZenyrstvi. Zbytek studenti odpovédél nespravné. Prizkumy zaméfené na
védomosti o socidlnim inZenyrstvi vykazovaly v minulych letech mnohem vétsi

51

Graf 1: Co je socialni inZenyrstvi
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neznalost. Tato skutec¢nost souvisi zejména s tim, Ze jsou hackerské utoky spojené
se sociotechnickou v poslednich mésicich stale ¢astéjsi a tudiZ o nich média castéji
informuji. Zlodéji prahnou po citlivych udajich a jsou kazdym dnem vynalézavéjsi.
Ptibyva okradenych uzivatelli a média nas informuji o stale novych a novych fin-
tach. Bohuzel se velmi casto stava, Ze clovék takovym informacim nevénuje dosta-
tecnou pozornost, dokud sam nenaleti. A pravé velka zbran sociotechniky tkvi pre-
devsim v neznalosti jejich zakladnich praktik.

Za zakladni problém povazuji nedostatetnou osvétu sociotechniky a obrany
proti ni. Polovina studentt vysoké skoly netusi, co si pod pojmem socialni inze-
nyrstvi predstavit. Co teprve az se setkaji s jednou z metod? Nechaji se napalit?
A co osoby s nizsi urovni dosaZzeného vzdélani? Nebo naopak ti, co nevyrostli
v moderni dobé s tabletem v ruce? Metody socidlniho inZenyrstvi jsou velmi za-
kefné. Je treba o nich trvale mluvit, upozornovat na né a zejména se jim branit.

Otazka ¢. 2 - Setkali jste se osobné s néjakou z metod socialniho inZenyrstvi?

Odpovéd’ Pocet respondentii Procenta
a. Ne 132 63 %
b. Ano, ve skole 21 10 %
c. Ano, v zameéstnani 6 3%
d.Jinde 51 24 %
Celkem 210 100 %

Tab. 2: Setkani s metody socialniho inZenyrstvi

Setkali jste se s metodou socialniho
inZenyrstvi?

Ha.
Hb.
McC.

Hd.

Graf 2: Setkani s metody socialniho inZenyrstvi

Pro m¢ ptekvapivé docela vysoké Cislo - 63 % respondentli si nemysli, Ze se osobné
setkalo s jakoukoliv metodou socidlniho inZenyrstvi. Naopak 37 % se s touto problema-
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tikou osobn¢ seznamilo at’ uz pii studiu, v praci €i jinde. Jsem si védoma, Ze Cisla jsou
mirn¢ zavadéjici a nepravdiva, protoze je na misté vzit v potaz moznou nevédomost
studentii o jednotlivych metodach socidlniho inzenyrstvi. Respondent nemusi tusit, Ze se
stal obéti socialniho inZenyrstvi. Klidné se mohlo stat, Ze mu do e-mailové schranky
piisla hoaxova zprava, ktera zadala naptiklad o ptispévek na operaci srdicka malého
ditéte a rozeslani nejvétsSimu poctu kontaktd za ucelem ziskdni co nejvyssi vybrané
Castky. Obéti se nemusi stat jen osoba s tuénym kontem, ale i1 student, ktery sice nedis-
ponuje zadnym majetkem, ale ma pro uto¢nika i jiné cenné informace. Opét narazime
na potiebnou medializaci sociotechniky, jejich metod a obrany proti nim. Otazka se
vztahovala k hypotéze €. 2.

Otazka ¢. 3: Co je to phishing?

. b Pocet
Odpovéd . Procenta
respondentii
a. Jedna se o typickou hoaxovou zpravu, ktera
se hromadnou posStou Siri mezi uzivateli a je-
b : 14 7%

jim cilem je prijemce vystrasit, pobavit, nebo
jinak nepravdivé informovat.

b. V prostredi internetu se jedna zejména o
rizné podvodné nabidky vyher, vyhodné auk-
ce, velké slevy na zbozi. Kliknutim a stazenim 50 24 %
nabizeného softwaru se do pocitace obéti na-
instaluje Skodlivy software.

c. Metoda socialniho inZenyrstvi, pri které je

odeslan falSovany e-mail napodobujici legalni
oren an T movany eIl RApoCootIe EeY 146 69 %
instituci s umyslem ziskat od prijemce diavér-

né informace.

Celkem 210 100 %

Tab. 3: Znalost phishingu
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Co je to Phishing?

14
’ j 50
& Ha.
Hb.

Mc.

Graf 3: Znalost phishingu

V otazce ¢. 3 jsem se studenti ptala, co je to Phishing. 69 % odpovédélo spravné.
Jedna se o metodu socialniho inZenyrstvi, pri které je odeslan e-mail napodobujici
finan¢ni instituci s Umyslem ziskat od prijemce citlivé udaje, v idealnim pripadé
pristupové jména a hesla do internetového bankovnictvi. Rhybarenti je jedna z nej-
rozsirenéjsich metod socidlniho inZenyrstvi. Pro vétSinu uzivatelli internetu byva
neznalost problematiky zasadnim handicapem, protoZe tady se potvrzuje, Ze socio-
technika cerpa z nepozornosti, priliSné diavérivosti a taky neznalosti. O nejvétsi
medializovani této praktiky ze svéta sociotechniky se postaraly predevsim samot-
né finanéni domy. Kazda banka dnes vydava informacni zpravy zverejiiované na-
priklad v online systému, ve kterych upozornuji své klienty, aby si davali pozor na
faleSné a jinak situované e-maily. Radi svym chlebodarctm, jak se bezpecné chovat
na internetu a jak zachazet se sluzbou kvili které phishing vznikl. Tyto odpovédi
mi pomtzou vyhodnotit hypotézu ¢. 3.

Zakladnim pravidlem je - nikdy nikomu nesvérovat své dlivérné informace.
Banka nesmi pozadovat po svych klientech prihlaSovani k uctim prostirednictvim
emailu. Rovnéz neprechazet na odkazy jinych webovych stranek, které jsou uve-
rejnéné v emailech. Pokud tak ucinime, stac¢i bedlivé sledovat, kam jsme faleSnou
zpravou presmeérovani. Ackoliv se podvodné stranky obvykle podobaji originaluy, je
dobré zkontrolovat nazev domény, na které se pravé nachazime. I nepatrna zména
v adrese stranek je varovnym signalem, Ze neni vSe v poradku.

Verejna databaze Phishtank sdruZuje na portdlu Phishtank.com verejné pfri-
stupné informace o phishingovych strankach. Na této doméné lze ovérit, zda jsou
dané stranky nahlaseny jako phishingové. Webova stranka funguje jako komunitni,
tudiz kazdy mize nahlasit a sdilet objevené podezielé webové stranky
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Otazka ¢. 4: O jakou metodu socialniho inZenyrstvi se jedna, pokud obdrzite
zpravu, ktera ma za cil prijemce vystrasit, pobavit, nebo jinak nepravdivé
informovat, a obsahuje zadost o dalsi rozeslani pokud mozno co nejvétsimu

mnozstvi adres?

Odpovéd’ Pocet respondentii Procenta
a. Hoax 153 73 %
b. Pretexting 22 10 %
c. Phishing 25 12 %
d. SCAM419 10 5%
Celkem 210 100 %
Tab. 4: O jakou metodu se jedna
O jakou metodu socialniho
inZenyrstvi se jedna?
23 10
22 ‘ M a.
Hb.
M
153 Hd.

Graf 4: O jakou metodu se jedna

Spravnou odpovédi je a. Hoax. Dobie odpovédélo 73 % studentl. Hoax se miiZe
zdanlivé jevit jako ne zas tak nebezpecna metoda socidlniho inZenyrstvi, ale opak
je pravdou. Hoax Skodi. Krom toho, Ze obtéZuje samotné prijemce, Sitenim hoaxové
zpravy muiZe dojit k vyzrazeni divérnych informaci. Dava se k dispozici obrovsky
seznam e-mailovych adres nahodnym prijemcim. Seznam adres je rajem pro
spamery, ktefi pak mohou na ziskané adresy posilat nevyZzadané e-maily.
Neprijemna situace muze nastat, kdyby se seznam adres klientd a obchodnich
partnerti dostal ke konkurenci. V pripadé falesSnych petic nebo smyslenych
podpisovych akci se pozaduje vyplnéni rtznych osobnich udaji vcetné adresy
a rodného cisla. Opét nikdy neni jasné, kdo si vyplnéné informace precte a jakym
zplUsobem je zneuzije. Zde opét plati - nikomu nesvérovat své divérné tidaje.
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Otazka ¢. 5: Setkali jste se nékdy s podobnou zpravou?

Odpovéd’ Pocet respondentii Procenta
a. Ano 180 86 %
b. Ne 30 14 %
Celkem 210 100 %

Tab. 5: Setkani s hoaxem

Setkali jste se nékdy s Hoaxem?

Ha.

Hb.

180

Graf 5: Setkani s hoaxem

14 % respondentl se s hoaxem nikdy nesetkalo. 86 % uvedlo, Ze ano, cozZ jasné
dokazuje, jak je tato metoda mezi uZivateli na Internetu rozsifend. Jak jednoduse
rozeznat planou a lZivou informaci od dtlezité? Plati zde zlaté pravidlo - jestlize
zprava obsahuje vyzvu k hromadnému rozeslani na dalsi adresy, jedna se s nejvétsi
pravdépodobnosti o hoax. Pokud i tak nevime, zda by se mohlo jednat o poplasnou
zpravu, prichazi na radu server Hoax.cz. Ten obsahuje pravidelné aktualizovanou
databazi nejrozsirenéjsich podvodnych e-mailti. U mnoha hoaxli nalezneme vyjad-
feni poskozenych subjektli a organizaci, ale i komentare navstévnik webi, ktefi
se déli o své zkuSenosti s vybranym poplaSnym e-mailem.

Pro zajimavost mezi tfi nejzndmé&jsi internetové hoaxy v Ceské republice patti
popalené, nebo smrtelné nemocné, zranéné nebo umirajici déti, které mize za-
chranit jen preposilani jejich fotky. Velmi popularni hoaxy o udajnych vyhodach,
které maji Romové viici zbytku naroda. Nejznaméjsi je sloZzenka s tricetitisicovymi
socidlnimi davkami ¢i zprava o tom, Ze Romové, jakoZto socidlné slabi, nemusi pla-
tit v 1ékarné, protoze 1éky za né plati stit. A u posledniho hoaxu se jedna se
o Skemrajici zpravu, abyste se ujali Sténat rozli¢nych ras, nejc¢astéji retrivra.
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Otazka ¢. 6: Co udélate, kdyz obdrzite podobnou zpravu?

TUTO INFORMACI VYSILALI NA EUROPE 1. PREDE]TE JI DAL !!'! V PRISTICH DNECH MUSITE DAVAT VELKY POZOR A NEO-
TEVRIT ZADNY E-MAIL S POZVANKA (INVITATION) NEZAVISLE NA TOM, OD KOHO JE. JEDNA SE O VIRUS, KTERY " OTEVI-
RA OLYMPIJSKOU POCHODEN" A KTERY SPALI HARD TENTO VIRUS BUDE ODESLAN 0SOBOU, KTERA VAS MA VE SVYCH
KONTAKTECH.MUSITE PROTO TUTO ZPRAVU ROZESLAT ! JE LEPSI ZPRAVU OBDRZET 25 X NEZ OBDRZET VIRUS A OTE-

A IL ZATiM NENASLA JEHO LOZISKO, ABY MOHLA ZNICIT "ZONU " NA HARD DISKU, KDE JSOU SCHOVANE VSECHNY "ZI-
VOTNI" (NEJDULEZITE]JSI) NFORMACE. POSLETE TENTO E-MAIL VSEM, KOHO ZNATE, VASIM PRATELUM, VSEM VASIM
KONTAKTUM CIM VICE OSOB UPOZORNITE PREDEM, TIM HURE SE BUDE VIRUS SIRIT !!!

Odpovéd’ Pocet respondentii Procenta
a. Automaticky prepoSslu
v§em znamym, aby se vi- 6 3%

rus nesiril.

b. Zpravu nikomu nepre-

Py . 201 96 %
posilam a smazu ji.
c. Nevim. 3 1%
Celkem 210 100 %

Tab. 6: Co udélate pri obdrzeni podobné zpravy

Co udélate, kdyz obdrzite podobnou
zpravu?
3

6

Ma.
Hb.

i c.

Graf 6: Co udélate pri obdrzeni podobné zpravy

Uvedena zprava je klasickym ptikladem metody socidlnfho inZenyrstvi hoaxu. Rek-
la bych spiSe nepovedenym prikladem kvili gramatickym a stylistickym chybam
v textu. UZ takové hrubky, nesmyslna slova a véty by nas mély zalarmovat, Ze neni
néco v poradku a zpravu radéji smazat. BohuZel ani to nékteré jedince neodradi od
preposlani e-mailu svym znadmym, coz vérné doklada vysledek dotaznikové otazky,
ve které 3 % dotazanych by preposlala zpravu dal a 1 % by nevédélo, co udélat.
Opati‘ené odpovédi mi pomiiZou vyhodnotit hypotézu ¢. 4.
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Otazka ¢. 7: Znate Vishing?

Odpovéd’ Pocet respondentii Procenta
a. Ano 74 35%
b. Ne. 136 65 %
Celkem 210 100 %

Tab. 7: Znalost Vishingu

Znate Vishing?

Ha.

136 Hb.

Graf 7: Znalost Vishingu

Vice jak polovina studentii, konkrétné 65 %, uvedlo, Ze neznaji vishing a da se
predpokladat, Ze si mysli, Ze se s nim nesetkali. Tato metoda socidlniho inZenyrstvi
je relativné novéjsi, oviem jeji utoky se v posledni dob& mnoZi. Casto nam takto
telefonuji banky, pojiStovaci agentury, mobilni operatofi, ktefi po nas chtéji, aby-
chom po telefonu odpovidali na otadzky zasahujici do naseho soukromi. Jak vime, Ze
nase odpovédi nezneuZiji?

Vhishingovy styl utoku je velmi nebezpec¢ny, protoZe lidé véri telefoniim mno-
hem vice neZ Internetu. Pocit toho, Ze uzivatel s nékym opravdu mluvi, v ném
vzbudi vét$i davéru. Utoé¢nici tuto metodu navic zdokonalili natolik, Ze je prakticky
nemozné rozeznat telefonat s faleSnym operatorem od pravého. Pti zahlceni sité
a nedostatku operatorili pouzivaji stejné melodie jako financ¢ni instituce. Zde plati
jediné pravidlo - volat pouze na takova telefonni Cisla, ktera jsou oficidlné zvetej-
novana danou instituci. Pokud vSak presto uZivatel zavola a ma tedy podezieni, Ze
se jedna o podvod, mél by nejdrive ovérit identitu osoby, kterd je na druhé strané
linky - napriklad pomoci dotazu na nami posledné provedenou financ¢ni transakci -
pokud nebudou odpovédi spravné, je na misté ukoncit hovor.
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Otazka ¢. 8: Jaky zpiisob placeni na internetu preferujete?

Odpovéd’ Pocet respondentii Procenta
a. Hotové na pobocce 73 35%
b. Dobirka 31 15%
c. Platebni karta 77 37 %
d. Piikaz k ihradé 11 5%
e. Paypal 15 7%
f. Paysec 3 1%
g. Jiny 0 0%
Celkem 210 100 %

Tab. 8: Zptlsob placeni na internetu

Jaky zpusob placeni na Internetu

preferujete?

6]

M a.
Hb.
Mc.
Hd.
Me.
M f.

Mg

Graf 8: Zptisob placeni na internetu

Na odpovédi této otazky jsem byla sama moc zvédava. Podle prizkumi, které pra-
videlné zverejiiuje Asociace pro elektronickou komerci (APEK), stale vice zakazni-
kil vyuziva pri on-line ndkupu zbozi a sluzeb platebni kartu. Jednim z nejdiilezité;-
Sich faktord pri volbé zptlisobu platby je diivéra v bezpecnost. Navzdory obavam je
Internetu. Zpracované vysledky dotaznikové otazky tyto prizkumy jasné potvrzuji.
37 % studenti preferuje platbu platebni kartou, 35 % upiednostiiuje platit hotové
pri vyzvednuti zasilky na pobocce a 15 % vyuziva sluZeb dobirky. Na ¢tvrtém misté
se umistilo placeni pres bankovni prikaz z internetového bankovnictvi a 7 % re-
spondentl vyuziva sluzeb platebnich systémi jako PayPal a PaySec. Otazka se
vztahuje k hypotéce €. 5.




42 Vlastni prace

Otazka ¢. 9: K cemu slouzi CVV kod?

Odpovéd’ Pocet respondentii Procenta
a. Identifikuje platebni kartu. 42 20 %
kv>,. Je specivé-llnim identifikacnim 45 22 0
Cislem drzitelem karty.
c. Uziva se pro zvySeni ochrany
114 549

elektronickych transakci. o
d. Identifikuj dejce pri platbé

entifikuje prodejce pri platbé 9 4

platebni kartou.

Celkem 210 100 %

Tab. 9: CVV kéd

K ¢cemu slouzi CVV kod?

9 42

Ma.
Hb.
Mc.

114 45 Hd.

Graf 9: CVV kod

Pfi provadéni bezhotovostnich plateb na Internetu je tfeba zadat platebni cislo
karty, dobu platnosti a také ochranné ¢islo karty - trojcisli, oznacované jako CSC
(Card Security Code), CVV (Card Verification Value), CVC (Card Verification Code),
které je v podstaté obdobou PINu. Nachazi se na zadni strané platebni karty
v podpisovém prouzku a uZiva se pro zvySeni ochrany elektronickych transakci.
Pti platbou karty na Internetu se potom ovéfuje, ¢i zadany CVV kéd patii k zada-
nému cislu karty a k zadané exspiraci. Pokud je autentizace Uspésnd, nasleduje
ovéreni velikosti disponibilniho zlstatku a je-li dostatecny, platba probéhne.
Spravna odpovéd je tedy c. a dobte odpovédélo 54 % studentt.
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vs o7

Otazka ¢. 10: PouZzivate antivirovy program?

Odpovéd’ Pocet respondentii Procenta
a. Ano 203 97 %
b. Ne. 7 3%
Celkem 210 100 %

Tab. 10: Pouzivani antivirového programu

Pouzivate antivirovy program?

Ha.

Hb.

Graf 10: Pouzivani antivirového programu

Ochrana pomoci antivirového programu, antispywarového SW a firewalu je velmi
dutlezitd, a to nejen v otazkach problematiky socidlniho inZenyrstvi. Pro fadu lidi
pripojenych k internetu se jedna o naprostou samoziejmost. Z grafu je jasné, Ze
i v dnesni dobé plné pocitacové kriminality a virt se najdou jedinci, ktefi takové
programy nepouZzivaji. Predstavuji celé 3 % z dotazanych, zbylych 97 % je pouZiva-
ji. Nejde jen o to nainstalovat si antivir, ale je tfeba ho pravidelné aktualizovat
a starat se o néj. VétSina programi funguje na automatickych aktualizacich a samo-
statnych planovanych kontrolach, coz je vyborna prevence pied internetovym
nebezpecim. Kazda spole¢nost nabizejici bezpecnostni aktualizace denné sleduje
sit a upozoriiuje své uzivatele pred pripadnymi problémy. Vypnuti aktualizaci
a jejich ignorovani je velmi nebezpecné. Programy se zastaralym systémem nemo-
hou pruzné reagovat na viry a jinou havét ze sité.

Ochranné programy se dnes netykaji pouze pocitacl, ale také tabletl
a zejména mobilnich telefont. S tim jak jde technologie kupiedu, ma dotykové tele-
fony a tablety snad kazdy. Prostfednictvim telefonli stahujeme nejriiznéjsi soubory
a aplikace. Snadno se miiZe stat, Ze si v nestiezeném okamziku do mobilu nainsta-
lujeme vir nebo jiny spyware. Od té chvile je nasSe ¢innost na mobilnim telefonu ¢i
jiném zarizeni monitorovana, coz miize byt problém napriklad pri prihlaseni do
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internetového bankovnictvi. Nutnost antivirovych ¢i jinych programi zajistujici
bezpecnost nasich citlivych tidaji, bych tedy nijak nezlehcovala.

Otazka ¢. 11: Pouzivate internetové elektronické bankovnictvi?

Odpovéd’ Pocet respondentii Procenta
a. Ano 192 91 %
b. Ne. 18 9%
Celkem 210 100 %

Tab. 11: Pouzivani elektronického bankovnictvi

Pouzivate internetové elektronické
bankovnictvi?

18

Ma.

b

Graf 11: Pouzivani elektronického bankovnictvi

91 % respondentii pouZiva internetové bankovnictvi. Internet banking je dobry
sluha, ale miize byt i zly pan. Usetfi nas cas a kilometry, které bychom jinak museli
absolvovat pri cesté do kamenné pobocCky. Na druhou stranu ztracené penize,
o které miizeme prijit diky praktikdm socidlniho inZenyrstvi, ndm nikdo nevrati.
Moderni doba vyuzivd moderni ndastroje, nejdiive je ale nutné se s nimi naucit
spravné pracovat. Proto kazda dobra finan¢ni instituce vydava a aktualizuje zasady
spravného pouZzivani internetového bankovnictvi.
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Otazka €. 12: Jak se zachovate?

Predstavte si situaci: Na e-mail Vam prisla zprava od Vasi banky, ve které Vas vy-
zyva k aktualizaci VasSich osobnich 0idajii v internetovém bankovnictvi. Ve zpravé je
také priloZen odkaz na internetové bankovnictvi Vasi banky.

Odpovéd’ Pocet respondentii Procenta

a. Odkaz otevru, prihlasim

17 89
se a aktualizuji své udaje. %

b. Zpravu smazu, aniz
bych udélal/a, co se po 60 29 %
mné vyzaduje.

c. Kontaktuji svou banku

o, ) 120 57 %
a ovérim zpravu.
d. Nevim. 13 6%
Celkem 210 100 %

Tab. 12: Zprava z banky

Jak se zachovate?
13 17

Ha.

M c.

Hd.

Graf 12: Zprava z banky

Nejhorsi mozna odpovéd je, Ze odkaz oteviu, nezkontroluji doménu a bezmyslen-
kovité ,aktualizuji“ své udaje. Takto odpovédélo bohuZel 8 % vysokoskolskych
studentdi, coZz mi prijde jako relativné vysoké Cc¢islo. Jednd se samoziejmé
o phishing, metodu sociotechniky, kterd z nas chce vymamit uzivatelské jméno
a heslo k naSemu uctu, aby nds mohla nasledné okrast.

Spravna odpovéd' je b. i c. Pokud takovou zpravu obdrzime, nikdy nesmime
zadavat sva osobni data, pristupové udaje, loginy, hesla, piny a telefonni ¢isla. Ban-
ka nikdy po klientovi tyto osobni udaje v elektronické komunikaci nezada. V pripa-
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dé, Ze takovyto e-mail obdrZime, je vhodné kontaktovat klientské centrum nasi
finan¢ni instituce.

Otazka €. 13: Setkali jste se nékdy s podobnym e-mailem, ktery se vydaval za
financ¢ni instituci a pozadoval Vase prihlaseni v podobé uzivatelského jména
a hesla?

Odpovéd’ Pocet respondentii Procenta
a. Ano 61 29 %
b. Ne. 149 71 %
Celkem 210 100 %

Tab. 13: Setkani s podvodnym e-mailem

Setkali jste se s podobnym e-mailem?

Ha.

b

Graf 13: Setkani s podvodnym e-mailem

29 % studentti uvedlo, Ze se s podobnou zpravou zatim nesetkalo. Toto nizké ¢islo
mé docela prekvapilo, protoze phishingové utoky jsou v posledni dobé ¢im dal hoj-
néjSi a i ja mam s nimi zkuSenosti. Tento trend potvrzuji i finan¢ni instituce.
Ochrana proti internetové kriminalité je stoji stovky milionti korun ro¢né. Banky
také nemaji jednotny postup pri odSkodnéni poskozenych klientli a kazdy pripad
posuzuji samostatné. Phishingové utoky nejsou cilené pouze na bankovni domy,
ale zaméruji se i na jiné elektronické platebni systémy. Konkrétné utoky na PayPal
jsou velmi casté. Pokud totiz ma klient ke svému uctu v této sluzbé pripojenu pla-
tebni kartu, mize utoc¢nik, po ziskani prihlasovacich udajt, ziskat také pristup
k penézliim na jeho bankovnim tuctu. Posledni utok zaznamenala spolecnost PayPal
na zacatku kvétna tohoto roku. Zprava oznamuje omezeni uctu z diivodu zmén
v programu pro ochranu zakaznikd. Odstranéni tohoto omezeni pak provede za-
kaznik ptihlasenim do svého PayPal uctu prostrednictvim odkazi ve zpravé. Tyto
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odkazy vSak vedou na faleSnou stranku, ktera nema se sluzbou PayPal nic spolec-
ného. Ze zpravy spolecnosti RSA z biezna roku 2014, RSA Online Fraud Report,
vyplyva, Ze celkové financ¢ni ztraty z diivodu phishingovych tutokd provedenych
v Unoru 2014 dosahly vySe 491 miliént dolarti. V meziro¢nim srovnani se jejich
pocet zvysil o 35 %.

Velmi zajimavou studii na zacatku tohoto roku prinesla spole¢nost Kaspersky
Lab. Podle ni vice nez ¢tvrtina, konkrétné 28,8 %, phishingovych utoki v roce 2014
byla zamérena na kradez finan¢nich dat od uzivateld. Oproti pfedchozimu roku je
to sice o 2,7 procentniho bodu méné, ale to je hlavné proto, Ze kyberneticti zlo¢inci
presmérovali svou pozornost z bank na platebni systémy a internetové obchody.
V kategorii platebnich systémi utocili kyberneticti zlo¢inci na uZzivatele karet Visa
(31 %), PayPal (30 %) a American Express (25 %). V kategorii internetovych ob-
chodii vede stale Amazon s 32 %, i kdyZ zaznamenal pokles o 29 procentnich bod.
Analytici to pripisuji faktu, Ze se tyto firmy snaZi s podobnymi podvody ve velké
mite bojovat. Uto¢nici proto hledaji nové cile - naptiklad v roce 2014 narostl pocet
phishingu ciliciho na stranky prodavajici letenky.

Otazka ¢. 14: Jaké ochranné prvky stranky nejcastéji sledujete, kdyz se pri-
hlasujete do svého internetového bankovnictvi?

Odpovéd’ Pocet respondentii Procenta
. Ovéreni strank tifi-
a, véreni stranky certifi 66 32
katem
b. Kontrola $ifi ch
.on ,ro a Sifrovaného 78 37 %
spojeni (HTTPS)
. Kontrol bové adre-
c. Kontrola webové adre 24 11%
sy
d. Kontrola vzhled
on }"o a,vz edu 9 49
webové stranky
e. Zadné z uvedenych 33 16 %
Celkem 210 100 %

Tab. 14: Sledovani ochrannych prvki
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Jaké ochranné prvky sledujete?
33

S

Ma.

Hb.
M.
Hd

He.

Graf 14: Sledovani ochrannych prvki

U této otazky nelze jednoznacné posoudit spravnou a Spatnou odpovéd. Zde totiz
plati, ¢im vys$si opatrnost, tim 1épe. To nejmensi co miizeme udélat, je to, Ze zkont-
rolujeme pouze vzhled stranky. Stranku s podobou naseho internetového bankov-
nictvi napodobi kazdy Sikovnéjsi utocnik za par minut.

V ideadlnim pripadé je vhodné postupovat nasledovné. Po spusténi prohliZece
zapsat pfimou adresu na stranky naseho internetového bankovnictvi do adresniho
radku nikoliv do vyhledavaciho okénka prohliZece. VétSina internetovych bankov-
nictvi vyuZziva protokolu HTTPS. HTTPS pouziva protokol HTTP, ptiCemz prenase-
na data jsou Sifrovana pomoci SSL. Pravé tento prvek zabezpecuje spojeni mezi
webovym prohliZecem a webovym serverem pred odposlouchavanim, podvrZzenim
dat a umoziuje téz oveérit identitu protistrany. Z pohledu béZného uZzivatele je
takové spojeni mozZné ovérit tak, Ze URL serveru zacina s https://. V dalSim kroku
si zkontrolujte v adresnim fadku po kliknuti na zamecek, Ze se zobrazi informace
o certifikovaném zabezpeceni dané sluzby. Pokud je vSe v poradku, miiZeme se
prihlasit. Po skonceni prace v internetové bankovnictvi je nutné se vZdy odhlasit
a zavrit prohliZec¢. BohuZel ani tento postup ndm nezajisti, Ze se nase citlivé infor-
mace nedostanou k tfetim osobam. Pharming totiz skyta mnohem vétsi nebezpedi,
které nemusi rozpoznat ani zkuSenéjsi uzivatel. [ zde dochazi k podvrzeni faleSné
stranky, ktera vypada, jakoby pochazela z bankovniho domu, ale navic se na ni m-
Zeme dostat i pfi spravném zadani regulérni internetové adresy banky v prohliZeci.
Ziskané odpovédi mi pomtzou vyhodnotit hypotézu C. 6.
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vrs_ 7

Otazka €. 15: Pouzivate pro prihlaSeni na riizné stranky stejna hesla?

Odpovéd’ Pocet respondentii Procenta
a. Ano 69 33%
b. Ne. 141 67 %
Celkem 210 100 %

Tab. 15: Pouzivani stejnych hesel

Pouzivate na Internetu stejna hesla?

Ha.

Hb.

Graf 15: Pouzivani stejnych hesel

Otazka ¢. 15 se vztahovala k hypotéze ¢. 7. Zjistila jsem, Ze 33 % respondentli pou-
ziva pro prihlaseni na rtizné stranky stejna hesla, zbylych 67 % je proziravych
a hesla ma rizna. A tak je to spravné, protoze uzivat jedno heslo k prihlaseni na
vSechny sluzby, které pouZivame, neni bezpecné. Pokud totiZ nékdo toto heslo
ziska, mize ihned ,ukrast nasi identitu“, bavit se s naSimi kolegy/kamarady,
prohliZet si e-maily, stahovat osobni data, nakupovat v e-shopech, a to vSechno
nasim jménem. Aplikovani hesel by mélo vychazet z urcité pyramidy dilezitosti
pristupu. Zadkladnu by tak mohly tvorit registrace na nejméné diilezitych webovych
serverech a Spici by mély predstavovat e-maily, platebni systémy, internetové ob-
chody. V zZadném piipadé se nedoporucuji jednoducha hesla jako jména cleni
prvni pohled nepochopitelné shluky pismen - napiiklad Ko1Le2Di3Pe40Kk5. Jedna
se o pocatecni pismena détské pisnicky (Kocka Leze Dirou Pes Oknem) doplnéné
pouze o Cisla. Toto heslo je prolomitelné takzvanym utokem hrubou silou, pti pou-
ziti primérného pocitace vsak trva jeho odhaleni nékolik miliont let. A to uz je né-
jaka doba, kterou utocnik nebude mit zajem absolvovat. Pri vytvareni hesla je dob-
ré se vyhnout pouziti pismen s hacky nebo carkami (diakritikou). Pfi navstévé né-
kterych cizich zemi bychom se pak tfeba nemohli prihlasit na sviij ucet, nebot
tamni pocitaCe nemusi umoznovat zvolit znaky s ceskou diakritikou. Experti také
doporucuji jednou za ¢as hesla pravidelné ménit.
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5.4 Zhodnoceni piredpokladi dotazniku

Predpoklad ¢. 1

Domnivdm se, Ze vice jak 80 % studentti védi, co si pod pojmem socidlni inZenyrstvi
predstavit.

Predpoklad ¢. 1 se nepotvrdil.

Odhad jsem ovérovala pomoci otazky ¢. 1. Celkem 51 % respondentii odpovédélo
spravné. Toto nizké ¢islo mé velmi prekvapilo, ocekavala bych u studentti vysoké
Skoly lepsi vysledek.

Predpoklad ¢. 2

Predpokldadam, Ze vice jak 65 % studentti védi, co je to Phishing.

Predpoklad ¢. 2 se potvrdil.

Hypotézu jsem testovala pomoci otazky ¢. 3. Pocet studentti, ktefi odpovédeéli
spravné, je 69 %. Tento pocet studentli povazuji za uspokojivy a predpoklad se mi
potvrdil.

Predpoklad ¢. 3

Odhaduji, Ze vice jak 80 % respondentti by hoaxovou zprdvu nikomu nepreposlalo
a smazalo ji.

Prredpoklad ¢. 3 se potvrdil.

Otazku jsem ovérovala prostiednictvim otazky ¢. 6. Dohromady 96 % studentt
by zpravu automaticky preposlalo svym znamym a 1 % nevédélo. Vysledek je vice
nez potésujici a koresponduje s mym odhadem.

Predpoklad ¢. 4

Domnivdm se, Ze stdle minimdlné 10 % studentii plati na Internetu nejradéji pomoci
dobirky.

Prredpoklad ¢. 4 se potvrdil.

Z dotazniku vyplynulo, Ze nejvice studentti preferuje platbu platebni kartou, 35 %
uprednostiiuje hotovost a na tretim misté se umistila dobirka s 15 %. Vysledek
dokonce piedcil moji domnénku. Predpoklad jsem si ovérila pomoci dotaznikové
otazky ¢. 8.

Predpoklad ¢. 5

Predpokldddm, Zze minimdlné 50 % studentii si pri prihlasovdni do svého internetové-
ho bankovnictvi ovéruje stranky certifikatem.

Piredpoklad ¢. 5 se nepotvrdil.

Pouze 32 % respondentli ovéruje stranky do internetového bankovnictvi pro-
strednictvim certifikatu. Vysledné cislo se mi zda zna¢né neuspokojivé a nepotvr-
zuje mij odhad. Predpoklad jsem testovala pomoci otazky ¢. 14.
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Predpoklad ¢. 6

Domnivdm se, Ze vice jak 65 % studentii pouZivd pri prihlasovdni na riizné stranky
riznd hesla.

Predpoklad ¢. 6 se potvrdil.

Ze 100 % uvedlo 67 % studentd, Ze pouZziva pri prihlasovani na rizné stranky roz-
dilna hesla. Dosazené skore potvrzuje moji hypotézu a ovérovala jsem ji pomoci
otazky ¢. 15.

5.5 Navrh souboru opatreni

Na zakladé zjisténych informaci z teoretické ¢asti a dotaznikového Setfeni se v na-
sledujicich odstavcich pokusim navrhnout komplexni soubor opatieni, které snizi
miru rizika zneuziti citlivych tdaji v souvislosti s problematikou socidlniho inze-
nyrstvi.

5.5.1 Opatieni pro kazdého uzivatele

V souvislosti s tim, jak se rozsifuje nabidka sluzeb elektronickych platebnich sys-
témi, zvySuje se i pocet sociotechnickych utoki na jejich uzivatele. Bezpecnost
kazdého vzdalené ovladaného uctu vsak nezavisi pouze na zabezpeceni informac-
nich systémi jednotlivych bank, ale také na péci a pozornosti, kterou vénuje bez-
pecnosti samotny klient. Nyni uvedu nékolik doporuceni, kterymi by se mél uZiva-
tel ridit.

e Verejné pristupny pocitac s pripojenim na Internet primétrenou bezpecnost
nezarucuje, proto bychom méli pouZivat zejména zatizeni diivéryhodna,
nam zndma a fadné zabezpecena. Zatizeni by mélo byt vybaveno aktualizo-
vanym opera¢nim systémem, aktualizovanym internetovym prohliZec¢em,
trvale zapnutym a aktualizovanym antivirovym programem. Na takové za-
Fizeni bychom meéli instalovat pouze programy z divéryhodnych zdroji a
vénovat pozornost opravnénim pozadovanym instalovanou aplikaci. Tyto
opatfeni se vSak netykaji pouze naSeho pocitace, ale také tabletu a mobilni-
ho telefonu.

e Nikdy bychom neméli sdélovat nase autentiza¢ni tidaje. Stejné tak bychom
neméli povolovat v nastaveni naseho zarizeni automatické za-pamatovani
hesel systémem.

e Nikdy bychom neméli reagovat na e-mailové zpravy s podezrelym nazvem
a obsahem. Banka nikdy po klientovi tyto osobni udaje v elektronické ko-
munikaci nezada.

e Pokud obdrzime podezielou zpravu, nereagujme na ni, neotvirejme prilohy,
neklikejme na odkazy a kontaktujme nasi svou banku.

e Pouzivejme slozita hesla, nikoliv hesla prosta a ktera jdou odvodit z infor-
maci o nasi osobé.

o Ujistéme se, Ze vstupujeme na spravné webové stranky. Zkontrolujme, zda
funguje Sifrované spojeni (HTTPS) a ovéime stranku pomoci certifikatu.
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5.5.2 Opati‘eni pro univerzity

Socialni inZenyrstvi do vzdélavacich osnov

Z mého pohledu vidim nejvétsi problém v tom, Ze plno lidi, a to nejen studentd,
nevédi, co je socidlni inZenyrstvi. Tuto skute¢nost mohu potvrdit ze zkuSenosti
z mého okoli - kdokoli se mé zeptal, o ¢em piSi svou praci, nevédél, co si pod po-
jmem predstavit. Nevédi, Ze existuji rlizné metody utokil sociotechniky, Ze se mi-
Zou nechat snadno napalit, kdyZ nebudou mit dobfe chranény pocita¢ a budou
prilis davérivi. Ostatné to potvrzuje i vysledek otazky ¢. 1 v dotazniku. Pfitom se
jedna o tak zajimavé a hlavné dillezité téma ve vztahu k uZivatelské bezpecnosti na
Internetu.

V ramci opatreni, které povede k minimalizaci rizika zneuZiti davérnych
informaci, navrhuji pridat problematiku socidlniho inZenyrstvi jakoZto osvétu
o bezpecnosti do vzdélavacich osnov na univerzitach. Podle mého nazoru by stacily
dvé az tii prednasky k tématu v jakémkoliv IT pfedmétu pro vytvoreni zakladni
predstavy o co se jedna a jak se branit. Dokonce si dokazu predstavit volitelny
piredmeét Socialni inZenyrstvi, ktery by obsahoval studium problematiky do detailu
vCetné seminarni prace, ve které by si studenti sami mohli vyzkouset jednu z me-
tod sociotechniky formou experimentu na svych znamych.

Soukromé udaje na jiny server

Kybernetické utoky nemusi mit nutné za cil ziskat prihlasovaci udaje k platebnim
uctiim. Mohou tutocit i s cilem ziskat naptiklad rodna ¢isla uzivatel(i, adresy a dalsi.
Obéti se tak snadno mohou stat univerzity, které takové citlivé informace o studen-
tech shromaZzd'uji. Pokud tak uz €ini, mély by mit tyto citlivd data uloZeny na samo-
statném serveru oddéleném od verejnosti i od Skolni sité. Infrastruktura datové
sité spojujici tento server s verejnosti by méla byt zabezpecena firewally a systémy
IDS a IPSI (Intrusion Detection Systems a Intrusion Prevention Systems), zazna-
menavajicimi "vniknuti" ¢i néjaky "pohyb" na této siti. Univerzity by také mély mit
specializované zaméstnance, ktefi budou dohliZet, monitorovat a analyzovat
vysledky systémi IDS, IPS a firewalldi, aby bylo moZno pripadny tutok ¢i zneuZiti
odhalit a lokalizovat. VSechny vystupni informace hlidacich systémi by mély byt
dlouhodobé logovany a uschovany.

5.5.3 Opatieni pro firmy

Z pohledu sociotechnika je nejzranitelnéjsSim objektem v organizaci jeji zaméstna-
nec. Z prizkumi o stavu informacni bezpecnosti v organizacich, které pravidelné
porada spolecnost Eset, vyplyva, Ze velkou ¢ast bezpecnostnich rizik identifikova-
nych v rdmci organizace reprezentuje lidské chovani jako chyba, nepozornost, ne-
dbalost a nevédomost. Pres 60 % organizaci oznacuje za pri€iny vyskytu bezpec-
nostnich incidentl pravé chovani zaméstnanci, proto jsem v nasledujicim odstavci
pokusila navrhnout nékolik reSeni, které by pomohly eliminovat nebezpeci spojena
s chovanim zaméstnancii a pfipadnymi titoky sociotechniky.
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Nejprve si musi organizace vytvorit jednotné interni pravidla bezpecnosti.
VSichni zaméstnanci by mély byt s témito pravidly seznameni a minimalné jednou
ro¢né by mélo probéhnout pravidelné Skoleni v oblasti informacni bezpecnosti.
Zaméstnavatel musi vyZadovat po personalu jejich dodrzovani. Jako nejucinnéjsi
zplisob ovéreni se mi zda simulace potencialniho titoku sociotechnikou.

Testovani pomoci socidlniho inZenyrstvi se mlize vykonat s riznymi znalostmi
internfho prostiedi dané organizace. V zavislosti na urcitych pozadavcich firmy
muze toto testovani simulovat odli$né situace z realného prostiedi. MiiZe to byt
utok skrytého utocnika, utok zaméstnance, ktery uz ve spole¢nosti davno nepracu-
je nebo utok zameéstnance soucasného, ktery ma veskery pristup k dilezitym da-
tlm.

M{j vlastni navrh testovani mize probéhnout pomoci nasledujicich technik:
phishingovy test,
test s prenosnymi médii,
pokus o fyzicky prinik do prostoru organizace,
telefonicky test,
prohledavani odpadki.

Nejdulezitéjsi ¢asti jsou vystupy tohoto simula¢niho testu. Na zakladé téchto
vystupi by méla mit danda firma lepsi predstavu o tom, jak je na tom po strance
bezpecnosti a co pro ni pripadna realnd hrozba predstavuje. Dopady pro spolec-
nosti by za predpokladu dodrZeni mého navrhovaného systému testii mély byt mi-
nimalni.

Musim vsak zdtraznit, Ze hlavnim cilem realizovanych testli neni zjiSténi se-
lhani jednotlivych pracovniki, ale poukdzani na pripadnou nefunkéni ¢ast systému
informacni bezpecnosti. Zaméstnanci budou také obohaceni o informace tykajicich
se bezpecnosti pred zneuZitim elektronického platebniho systému a celkové bez-
pecnosti celé firmy.

Vsechna tato opatreni z vykonanych testi dale budou implementovana do sys-
tému fizeni informacni bezpecnosti systematicky a komplexné.

Doporucuji zahrnuti do nasledujicich oblasti:

e Rizeni rizik - sem patii identifikovana rizika z predchoziho testu

e Definovani a revize internich bezpecnostnich pravidel - napt. Ve formé

smérnic nebo internich predpist

e ZvySovani povédomi o hrozbach - toto opatreni jsem navrhla za ucelem

zvySovani povédomi o informacni bezpecnosti a bude probihat prostrednic-
tvim pravidelnych Skoleni nebo za pomoci jiné interni komunikace se za-
méstnanci

Testy na obranu pred socidlnim inZenyrstvim maji velmi vyznamnou ulohu.
Timto opatfenim ma urcita firma moZnost vyzkousSeni si tzn. ,nanecisto“, jestli je
urcitou hrozbou zranitelna a jak je schopna s opatrenimi, které uz existuji, této
hrozbé odolat.
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6 Zaveéer

Tato prace byla vénovdna problematice socidlniho inZenyrstvi v souvislosti
s elektronickymi platebnimi systémy. V prvni ¢asti byla rozebrana teoreticka téma-
ta souvisejici s praci a tyto poznatky byly nasledné vyuzity v ¢asti praktické. Dale
byl popsan metodicky postup, ktery vychazel ze zadani prace.

V praktické Casti jsem testovala povédomi studentli Mendelovy univerzity o
problematice socialniho inZenyrstvi a jejich chovani na Internetu pomoci dotazni-
kového Setreni. Dotaznik se skladal z 15 testovych otazek a pred jeho aplikaci jsem
si stanovila 4 cile, kterych jsem s jeho pomoci chtéla dostat. Mezi cile patrily:

e 7jiSténi, zda studenti védi, co je socidlni inZenyrstvi,

e 7jiSténi, zda se s néjakou z metod sociotechniky jiZ setkali a jak by na ni
reagovali,

e 7jiSténi, jakou platebni metodou pouZivaji na Internetu nejcastéji,

e 7jiSténi, zda se chovaji na Internetu bezpecné.

Ziskané odpovédi od respondentii mi pomohly nejen dostat cile, ale vyhodnotit
vSechny otazky dotazniku jak slovné, tak i graficky. Na zakladé vysledkil jsem se
rozhodla stanovit soubor opatfeni, ktery by pomohl zvysit povédomi o socialnim
inZenyrstvi. Nejprve jsem stanovila opatreni pro béZzné uzivatele elektronickych
platebnich systémii, které nezavisi pouze na zabezpeceni informacnich systémi
jednotlivych bank, ale také hlavné na péci a bezpecnosti, kterou jim vénuje samot-
ny klient. Dale jsem navrhla opatieni pro univerzity ve smyslu zavedeni socialniho
inZenyrstvi pifimo do vyucovacich osnov ve formé prednasek, diskuzi a ostatnich
komunikacnich metod, které si kladou za cil zvySit povédomi o tomto problému
mezi samotnymi studenty Skol. DalSim navrhem opatfeni bylo uklddani soukro-
mych informaci na jiny server pred kybernetickym ttokem.

V neposledni radé jsem navrhla systém simulacnich testl pro firmy. Nastinila
jsem nejprve podminky pred samotnym testem a nasledné uvedla jednotlivé tech-
niky celého testu. Vysledek téchto simulacnich testi poukazuje na soucasné zabez-
peceni spolecnosti pred neznamymi utoky a hlavnim cilem nebylo poukazat na
chyby zaméstnancij, ale hlavné na chyby v nefunk¢nich ¢astech systému firmy.

Vérim, Ze by mnou navrZzena opatieni byly v praxi vyuZitelna jak pro bézné uzi-
vatele, studenty nebo zaméstnance spolecnosti a pomohly by tak celkové zvysit
povédomi o socidlnim inZenyrstvi v elektronickych platebnich systémech.
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Dotaznikové Setreni

A Dotaznikové Setreni

1.
a.
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b.

6.

Co je socialni inZenyrstvi?

Spolecenska véda zkoumajici socialni Zivot jednotlivcii, skupin a spole¢nos-
ti.

Disciplina, ktera vytvari flexibilni a komplexni reSeni pro dlouhodobé zvy-
Sovani vykonnosti firem bez rozdilu odvétvi a velikosti.

Ovliviiovani a presvédcovanti lidi s cilem ziskat pozadované informace.
Cinnost zahrnujici inZenyrstvi, informatiku a management, jejimZ cilem je
navrh, tvorba a drzba pocitacovych programi.

Setkali jste se osobné s néjakou z metod socialniho inZenyrstvi?
Ne

Ano, ve Skole

Ano, v zaméstnani

Jinde

Co je to Phishing?

Jedna se o typickou hoaxovou zpravu, ktera se hromadnou postou $itfi mezi
uZzivateli a jejim cilem je prijemce vystrasit, pobavit, nebo jinak nepravdivé
informovat.

V prostredi internetu se jedna zejména o rtizné podvodné nabidky vyher,
vyhodné aukce, velké slevy na zboZi. Kliknutim a staZenim nabizeného
softwaru se do pocitace obéti nainstaluje Skodlivy software.

Metoda socidlniho inZenyrstvi, pti které je odeslan falSovany e-mail napo-
dobujici legalni instituci s imyslem ziskat od piijemce divérné informace.

0 jakou metodu socidlniho inZenyrstvi se jedna, pokud obdrzZite zpra-
vu, ktera ma za cil prijemce vystrasit, pobavit, nebo jinak nepravdivé
informovat, a obsahuje zadost o dalsi rozeslani pokud moZno co nej-
vétSimu mnozstvi adres?

Hoax

Pretexting

Phishing

SCAM419

Setkali jste se nékdy s podobnou zpravou?
Ano

Ne

Co udélate, kdyz obdrzite podobnou zpravu?

TUTO INFORMACI VYSILALI NA EUROPE 1. PREDE]JTE JI DAL !!! V PRISTICH DNECH MUSITE DAVAT VELKY POZOR A NEO-
TEVRIT ZADNY E-MAIL S POZVANKA (INVITATION) NEZAVISLE NA TOM, OD KOHO JE. JEDNA SE O VIRUS, KTERY " OTEVI-
RA OLYMPIJSKOU POCHODEN" A KTERY SPALI HARD TENTO VIRUS BUDE ODESLAN 0SOBOU, KTERA VAS MA VE SVYCH
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KONTAKTECH.MUSITE PROTO TUTO ZPRAVU ROZESLAT ! JE LEPSI ZPRAVU OBDRZET 25 X NEZ OBDRZET VIRUS A OTE-

A IL ZATIM NENASLA JEHO LOZISKO, ABY MOHLA ZNICIT "ZONU " NA HARD DISKU, KDE JSOU SCHOVANE VSECHNY "ZI-
VOTNI" (NEJDULEZITEJSI) NFORMACE. POSLETE TENTO E-MAIL VSEM, KOHO ZNATE, VASIM PRATELUM, VSEM VASIM
KONTAKTUM CIM VICE OSOB UPOZORNITE PREDEM, TIM HURE SE BUDE VIRUS SIRIT !!!
a. Automaticky preposlu vSem znamym, aby se virus nesifil.
Zpravu nikomu nepreposilam a smazu ji.
c. Nevim.

7. Znate Vishing?
Ano
Ne

Jaky zpiisob placeni na Internetu preferujete?
Hotoveé na pobocce

Dobirka

Platebni karta

Ptikaz k ithradé

PayPal

PaySec

Jiny

@me a0 o ®

K ¢emu slouzi CVV kéd?

Identifikuje platebni kartu.

Je specialnim identifika¢nim ¢islem drZitelem karty.
UZiva se pro zvySeni ochrany elektronickych transakci.
Identifikuje prodejce pri platbé platebni kartou.

8o TR0

10.Pouzivate antivirovy program?
a. Ano
b. Ne

11.Pouzivate internetové elektronické bankovnictvi?
a. Ano
b. Ne

12.Predstavte si situaci: Na e-mail Vam prisla zprava od Vasi banky, ve
které Vas vyzyva k aktualizaci Vasich osobnich udajii v internetovém
bankovnictvi. Ve zpravé je také prilozen odkaz na internetové ban-
kovnictvi Vasi banky. Jak se zachovate?

a. Odkaz otevru, prihlasim se a aktualizuji své udaje.

b. Zpravu smaZzu, aniz bych udélal/a, co se po mné vyZaduje.
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c. Kontaktuji svou banku a ovérim zpravu.
d. Nevim.

13.Setkali jste se nékdy s podobnym e-mailem, ktery se vydaval za fi-
nancni instituci a pozadoval VaSe prihlaseni v podobé uzivatelského
jména a hesla?

a. Ano

b. Ne

14.Jaké ochranné prvky stranky sledujete, kdyz se prihlasujete do svého
internetového bankovnictvi?

Ovéreni stranky certifikatem

Kontrola Sifrovaného spojeni (HTTPS)

Kontrola webové adresy

Kontrola vzhledu webové stranky

Zadné z uvedenych

© o0 o

15.Pouzivate pro piihlaseni na riizné stranky stejna hesla?
a. Ano
b. Ne



