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Abstrakt

V praci jsou popsané postupy a nastroje zpétného inZenyrstvi v rdmci softwaru. Uvedené jsou
techniky ochrany pred rozkladem c¢i zkoumdanim obsahu spustitelného souboru. Predstavené jsou
priklady programii zabyvajicich se zpétnym prekladem. Ddle se prace zaobira architekturou procesoru
s diirazem na mikroprocesory Intel a Motorola. Jsou ukazané rozdilné formaty spustitelnych souborti.
Byl implementovany genericky modulovatelny zpétny assembler.V tomto textu je predstavena jak
jeho struktura, tak zasuvné moduly, které prezentuji tfi rizné techniky disassemblovani. Jeden
z moduldl pouZiva vicevlaknovy parser, ktery je vlastnim navrhem autora. Tyto piistupy jsou v zavéru
porovnané a je nastinén dalsi vyvoj.

Abstract

This thesis describes procedures and tools of reverse engineering in terms of software
development. There are introduces different techniques of protection against decomposition of
executables. The work also mentions some programs used for decomposition analysis. Furthermore it
contains information about architecture of processing units, with emphasis on microprocessors Intel
and Motorola. Variety of executable formats is shown. Generic retargetable disassembler was
implemented. There is a description of its structure and plugins. These plugins represents three
algorithms used for disassembling a program. One of them applies a multi-process parsing engine,
which is an own design by author of the thesis. At the end, these techniques are compared and further
development is outlined.
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1 Uvod

Pri vyvoji urcitého produktu, alebo aj rozvoji nejakej myslienky zvycajne zaciname od
najjednoduchsieho a postupne sa prestivame k zloZitejSim a komplexnejsim problémom. Jedna sa o

tzv. metédu zdola-nahor. Struktiiru problému si sami vytvarame.

MozZe ale nastat’ pripad, Ze tato Struktira, vec, Ci systém je uz vytvoreny a my ho chceme
rozanalyzovat’ a spoznat. V biolégii pri skiimani procesov fungovanie I'udského tela, v chémii pri
analyze zloZenia atéomu, ¢i v genetike pri objavovani DNA. Vtedy sa jedna o opacni metddu zhora-
nadol. Touto metédou sa zaobera aj reverzné inZinierstvo. SnaZi sa na zdklade uz fungujuceho

pripadu, zrekoStrouvat’ principy a procesy na, ktorych je tento pripad postaveny.

Spociatku malo svoje vyZitie hlavne prirodovednych vedach, ale postupne coraz viac prenika
aj do technickych disciplin. InZinieri na celom svete sa snazia skopirovat technické rieSenia od
stiperov, ¢ spoznat’ do hibky vlastné systému, ktoré maji k dispozicii. Velmi roziirené je to vo

vojenskej sfére. Ale aj v trhovej ekonomike u konkurujucich podnikov.

Na poli informacnych technolégii tomu nie je inak. Mo6Ze sa jednat’ o rozloZenie suborovych
formatov, komunikacnych protokolov, ¢i spustitelnych programov. Zikladnym prostriedkom
rozkladania programov je prave spatny preklad bindarneho stiboru do zadkladného Fudsky citateIného

programovacieho jazyka — assembleru, tzv. disassembling.

Cielom tejto prace je objasnit’ problematiku reverzného inZinierstva na poli informacnych
technoldgii a interaktivny disassembler navrhnit’ a implementovat’. Viac o reverznom inZinierstve v

informatike, disassemblovani i interaktivite u disassembleru je napisané v druhej kapitole.

Tretia kapitola obsahuje informacie o architekttire mikroprocesorov a mikrokontrolérov a

roznych formatoch spustite'nych stiborov na PC a zabudovanych zariadeniach.

V stvrtej kapitole bude rozobrany navrh a implementacia samotného disassembleru. Jedna sa
o obecny disassembler modulovatel'ny pomocou pluginov. Budd ukazané a zhodnotené rozlicné

postupy pri spatnom preklade na architektiire Motorola HCO08.

Praca je zosumarizovana v zaverecnej Casti. Doraz je tu kladeny na multiprocesovy parsovaci

mechanizmus a su nacrtnuté d’alSie mozné smery vyvoja.



2 Reverzne inzinierstvo v informatike

Reverzné inZinierstvo (RE) je definované ako proces analyzy predmetného systému s ciefom

identifikovat’ komponenty systému, ich vzajomné vazby alebo vytvorit’ reprezentaciu systému v inej

forme popripade vo vysSej urovni abstrakcie [1]. V ramci informacnych technolégii m6zeme RE

rozdelit na hardwarové a softwarové. U hardwaru sa jedna o zistenie fyzického zapojenia

integrovanych obvodov, mikroc¢ipov alebo celého pristroja (mp3 prehravac, hernd konzola...).

Softwarové RE sa da d’alej rozdelit’ podla zdrojovych a cielovych dat na rozklad komunikacného

protokolu, suboru, ¢i programu. Pri rozklade programu méZeme podla cielovych dat rozoznavat

disassembling, dekompildciu, ¢i rozklad na UML model programu.

Rozklad komunikacného protokolu — sledovanim sietovej komunikacie na rozdielnych
drovniach m6Zeme zistit’ tak obsah ako aj forma komunikacie. Na fyzickej tirovni to
pomaha napr. pri skimani protokolu ovladaca nejakého nedokumentovaného
hardwarového zariadenia. Na aplikacnej vrstve internetového protokolu sa da
(pomocou programov ako tcpdump, ¢i Wireshark) sledovat’ komunikacia sietovych
programov. Napriklad protokol ICQ bol takto rozSifrovany a vdaka tomu vznikli
alternativne klienta ako Miranda, qip a podobne.

Rozklad stborovych formatov — Ziskavanie informacie o Struktire siboru alebo jeho
obsah. Otvaranie formatu alternativnych programov - napr. Office/OpenOffice,
grafické programy apod. Alebo ziskanie obsahu stboru, ktory je viditel'ny napr.

hexadecimalnom formate alebo s acsii kodu, prip. meta data.

Disassembling — vykonava opak toho co prekladac assembleru. Spustitelny stibor
prekladd spdtme do jazyka symbolickych inStrukcii. Podrobnejsie sa budeme

disassemblerom zaoberat’ v nasledujucich kapitolach.

Dekompilacia — je opakom kompilacie. Prekladd binamy stbor do vyssSieho
programovacieho jazyka (C, C++, Java...). Prvym stupfiom dekompilacie je prave

disassemblovanie siboru. O dekompildcii sa viac piSe v kapitole 2.2.

UML model — Pre pochopenie Strukttiry komplexného programu je dolezité vediet z
akych komponentov program pozostdva. Na zaklade skokov v zdrojovom kéde sa da
zostavit’ diagram toku programu. Diagram tried sa da vytvorit’ na zaklade zaznamov v

tzv. vtable.



Motivacia k spatnému inZinierstvu je rézna. Od obycajnej zvedavosti, cez ,crackovanie“

plateného softwaru a nahradzanie stratenej dokumentacie aZ po sofistikovanu priemyselnt Spionaz.

Hrladanie chyb v programoch - pri vystavbe debugeru je nutné v prvom rade rozloZzit

preloZeny program spét’ do programovacieho jazyka.

Vzdelavanie — Jedna s metdd ucenia sa pre zacinajuceho programatora je skimanie

cudzieho koédu. V pripade, Ze nie je kdd k dispozicii, i rozloZeného programu.

Kompatibilita programov a siborov — Pri vyvoji softvéru, tvorca obycajne chce aby
jeho program bol schopny pracovat’ i s alternativnymi, ¢i konkurentnymi formatmi. Ich
struktiru alebo komunikacny protokol mozZe zistit bud’ s dokumentacie alebo za

pomoci RE. Napriklad program Samba vznikol vd'aka RE.
Kontrola, ¢i niekto neskopiroval vas kod

Usvedcenie s podvodu — Pokial’ niekto tvrdi, Ze jeho program ma vykonavat’ istd
funkcionalitu, rozloZenim tohto programu si to moZno overit. Znamy je pripad
spolocnosti Syncronys, ktora v roku 1995 predala cca 600tisic képii svojho produktu
SoftRAM95. Ten mal zvacsit’ kapacitu pamdte RAM a zvysit' vykon pre pocitace s
novym operacnym systémom Windows 95. Programatori Mark Russinovitch a Andrew
Schulman zistili pomocou RE, Ze aplikacia len meni nastavenie Windows (ukazatel
pamdite a pod.) a rozSiruje swap subor. Inak pouZiva kddy z Microsoft ,,Windows

Development Kit“. [2]

Antivirové spoloCnosti pouzivaji pokrocilé reverzné metédy na odhalenie

funkcionality a slabych miest pocitacovych virusov.

Pocitacové piratstvo, kradeZ software, prelamovanie ochrannych znamok, atd’.

2.1 Disassembling a disassembler

Disassembler (DA) je program urceny na spatny preklad spustitel'ného stiboru do jazyka

symbolickych inStrukcii alebo internej formy pseudoassembleru, Specifickej pre dany dissembler.

Pozname dve hlavné techniky disassemblingu [3].

Po prvé — Linedrnu (Linear Sweep) — tato technika sa pouziva pri formatoch s

jednotnou dlZkou instrukcie. Disassembler ide postupne od zadiatku instruk&nej



sekvencie a jednotlivé bity o dizke in3trukcie preklad4 priamo do assembleru. Této
metdda je sice velmi rychla, ale vobec sa nestara o to aké informdacie spracovava. A
ked'Ze prekladacCe vacSinou zarovnavaju data a vkladaju tabulky skokov do kédu,

linear sweep je pomerne nepresna.

e Rekurzivha metdéda je sofistikovanejsia. Kontroluje inStrukcie a pokial narazi na
inStrukciu skoku prejde na navestie skoku. Navestie oznaci ako uz navstivené aby ho
nabuduce neprekladalo. Potom pokracuje zas linearne. Pokial narazi na return vrati sa
spat’ na posledny skok. Takto prejde cely subor. Pri disassemblovani zloZitejsich
architektir binarnych stborov je tato technika vyuZitelnejSia. Pre jednoduché

inStrukcné sady staci linear sweep.

e 'V praxi sa zvycCajne pouzZiva kombinacia obidvoch metdd — tzv. hybridny algoritmus.
Ten prechadza subor rekurzivne a ked vycerpa vSetky moZnosti pokracuje linedrnym

prechodom.

V zavislosti od dcelu disassembleru je i jeho zloZitost. Pokial' chceme len vidiet' zdrojovy
kdd obycajného programu stac¢i nam jednoduchy disassembler. NajkomplikovanejSie DA pouZivaji
crackery snaZiaci sa odhalit’ p6vodny kéd nejakého chraneného programu. To preto lebo tieto musia

byt’ schopné odhalit’ rozne techniky anti-disassemblingu.

2.1.1 Interaktivita u disassembleru

Zakladnym obmedzenim klasického DA je, Ze si nema odkial vytiahnut' nazvy funkcii,
premennych, procedir a komentare. Preto je schopny maximadlne vypisat’ cisty zdrojovy kod.
Assemblerovsky kdéd bez hlbsich znalosti konkrétneho programu sa uZzivatelovi pomerne zle
dekadduje.

Interaktivny disassembler oproti tomu umozZiuje vkladanie komentarov, zadavanie mien
funkcii ¢i navesti a tak znacne sprehladfiuje Citanie kédu. Samozrejme tieto tdaje musi zadat
uzivatel’, ktori danému kodu rozumie.

Pomocou disassembleru mdZeme i menit’ samotny binarny stibor. Pri zmene inStrukcii a dat si
treba davat’ pozor na adresy. Kazdé navestie je uZ namapované na presnu adresu a pokial' by sme
nahradili napriklad 4bitovu inStrukciu 8 bitovou, vSetky data za fiou by sa o 4 bity posunuli, ¢ize by
uz nefungovali skoky a to by spdsobilo nefunkcnost’ celého programu. Nahradzat moéZeme len

rovnako dlhymi datami, pripadne kratSimi. V tom pripade sa nadbytoc¢né bity vynuluju resp. nahradia



inStrukciami NOP (no operation) a interpret (procesor) ich preskakuje. Pokial by uzivatel’ chcel robit’
komplexnejSie zmeny v programe, je lepSie zdrojové subory (ziskané pomocou DA) znovu

skompilovat’.

2.2 Dekompilacia

Dekompilacia je proces spatného prekladu zo spustitelného programu do vyssieho
programovacieho jazyka. Je opakom kompilacie - prekladu. Sklada sa z dvoch krokov. Prvym je
preklad s binarky do pseudoassembleru — disassembling. Druhym je preklad s assembleru do
cielového jazyka. Cielovy jazyk nemusi byt nutne zhodny s jazykom, v ktorom bol program
napisany.

Disassemblerom sa podrobnejSie zaobera predchadzajica kapitola. Tu si povieme nieco o
druhej faze behu dekompilera. Assemblerovsky koéd symbolickych inStrukcii prejde sémantickou
analyzou, kde sa na zdklade réznych vzorcov instrukcii idicich za sebou vytvoria pseudoinstrukcie
vysSieho jazyka. Je potrebné zanalyzovat’ nielen samotny instrukény tok programu ale aj premenné a
datové struktury.

KedZe rozne prekladace generuji rozdielnu syntax assemblerovskych instrukcii a tak aj
rozdielne bindrne subory. Nie je prakticky mozné povodny zdrojovy kéd spétne dekompilovat.
Pouzitim optimalizacii, ktoré na drovne assembleru kéd zostihluji a tym padom rozbijaji obvyklé
idiémy, sa Sanca, Ze kod zrekonsStruujeme eSte zniZuje. Naopak pridanie debugovacich informacii pri

preklade, umoZiuje dostat’ sa aj k povodnym nazvom premennych a funkcii.

Original source Disassembled binary code Decompiled source code
code
void main() { 10684:save %sp, -112, %sp int main(int argc, char **argv, char **envp)
{
int a, x; int locall7; // argc{37}
int local18; // arge{73}  //"old a"
int local19; // local18{73} // a
a=0; 10688: clr %00
do { 1068c: sethi  %hi(0x10400), argc = 0; // Compiler reuses argc
a = a+l; %lo for a
X = aj; 10690: add %00, 1, %i0 local19 = argc;
printf("%sd 10694: or %10, 872, %00 do {
", a); 10698: call  printf local18 = local19;



1069c: mov ~ %i0, %01 printf("%d ", local18 + 1);

} while (a < 106a0:cmp  %i0, 9 locall7 =1local18 + 1;
10); 106a4: ble 0x10690 local19 = locall7;
106a8: mov  %i0, %00 } while (local18 + 1 <=9);
printf("a 1is 106ac: sethi  9%hi(0x10400), printf("a is %d, x is %d\n", local18 + 1,
%d, x is %g1 local18 + 1);

%d\n", a, x); 106b0: mov  %i0, %ol
106b4: mov  %i0, %02
106b8: call  printf

106bc: or %g1, 880, %00
return 0; return 0;

} 106c0: ret }
106c4: restore %g0, 0, %00

1 - Ukazka dekompilovaného kédu (Boomerang Decompiler) [4]

2.3 Ochrana pred spdtnym inzinierstvom

Anti-disassembling je technika zahmlievania bindrneho stboru aby, bol odolnejsi proti
utocnikom. Dovody pre ochranu proti disassemblingu si rozne. Moze sa jednat o ochranu
intelektudlneho vlastnictva pred piratmi, ale aj o protekciu malwary, ¢ spywaru pred antivirovymi
programami.

Proti dynamickému reverznému inZinierstvu existuje vela druhov ochrany. Zakladny princip
spoCiva v tom, Ze skimany program zisti, Ze je pripojeny ku kontrolnému procesu a na zaklade toho

sa zachova inak. Prist’ na to m6Ze viacerymi sposobmi:

e Microsoft API - volania funkcii IsDebuggerPresent, CheckRemoteDebuggerPresent
[5]

e Nazvu okna — skiimany program zisti, aké programy su v systéme pootvdarane a hlada
debuger, ktory pozna. Tento systém ma ti nevyhodu, Ze umozZnuje ochranu len proti

urcitym debugerom, ktorych meno ma program v databaze. [5]



Kontrola casomiery — samotnd réZia kontrolného programu zaberd cas pocas behu

skiimaného programu. Ten si m6Ze vSimnut’, Ze jeho beh je pomalsi ako normalne. [5]

Breakpointy — breakpoint je miesto v programe, kde sa odovzdava riadenie debugeru
pomocou vyvolania vynimky. Pokial’ je program uZ pripojeny k debugeru vynimka sa

nevyvola [6].

Pri ochrane proti statickému skimaniu aplikacie sa pouZivaju rozne systémy na oklamanie

disassembleru:

Upravenie hlavicky oddielu — zdvojenie, nastavenie neobvyklej velkosti, atd’. [7]

Samomodifikujici kéd — déata sa generuju do oblasti, pre spustitelny kéd az za behu

programu. Disassembler ich tak nemdZe objavit'. [8]

Skok doprostred in3trukcie — adresa skoku sa nastavi tak, aby nebola zarovnana na dizku
inStrukcie, ale skocila do jej casti. Bity pred skokom sa tak vobec nevykonaju. S ¢im
mnoho disassemblerov nepocita, pretoZe preklada¢ by to nikdy neurobil, a vytvara tak

nezmyselné posunuté vysledky. [9]

Nikdy neuskutocneny skok — v kode sa uvedie skok, ktory sa za behu nikdy nevykona na
posunutu adresu. DA, ktory dokaZe skakat’ doprostred instrukcie, preloZi nasledujtce bity

na zaklade posunutych adries a potom ich uz d’alsi krat neprechadza. [5]

2.4 Programy na spatnu transformaciu kodu

Reverzna transformécia kédu sa v informatike vyuziva skoro tak dlho ako je obor stary. Za

ten Cas uz vzniklo mnoZstvo tspesnych i menej udspesnych programov. Uvediem aspon tie

najznamejsie s nich. Viac je ich uvedenych napr. v [10]. Disassemblery:

IDA — v sdcasnej dobe asi najznamejsi a najpouZivanejsi interaktivny disassembler a
debuger. Jedna sa o komercny projekt vytvoreny Ilfakom Guilfanovom. Aktualna
verzia je 6.1, starSie su k dispozicii zdarma na nekomercné pouzivanie. Podporuje radu
procesorov, graficki reprezentaciu kédu, je modulovatelny a pouZzitelny na MS-

Windows, Linuxe i Mac OS X. [11]



e objdump — linuxova aplikacia na zobrazovanie roznych informdcii o binarnych
suboroch. PouziteIna ako jednoduchy disassembler . Nezvlada pracu so zahmlenymi
(anti-disassemblingovanymi) subormi.

e Lida— Linux Interactive Disassembler — pokrocily linuxovy DA. Pracuje aj so subormi
s poskodenymi hlavickami alebo aj bez nich. Zvlada zakladnua kryptoanalyzu. Vol'ne
Siritelny. [7]

Dekompilerov nie je zd'aleka tak vel'a ako disassemblerov. To hlavne preto, Ze ich konstrukcia
je omnoho zloZitejSia a kazdy dekompiler je zaroven aj DA. ViacSinou sa vyskytuju dekopilery pre

high level objektové jazyky, ktoré zanechavajui mnozstvo debugovacich informacii.

¢ Boomerang — multiplatformny open sourcovy dekompiler do jazyka C. P6vodne velmi
zaujimavy a ambiciézny projekt — no od roku 2006 nie su Ziadne spravy o jeho vyvoji.
[4]

e Mocha — pravdepodobne najstarSi dekompiler dostupny pre jazyk Java (Java bola
predstavend v M4ji 1995, Mocha v Juni 1996). Volne stiahnutel'ny. Vyvinuty
Holandanom Hanpeterom van Vlietom. Mocha na svoju dobu vzbudila znacnu
kontroverziu a bola autorom docasne stiahnutd z obehu. Neskor sa tam vratila spolu so
zatemnovacom koédu zvanym Crema. Problém s Java Dekompilatormi je ten, Ze kym
prekladace vacSiny jazykov zanechavaju minimum informacii o zdrojovom kade, u
Java sa da zreprodukovat’ skoro v pévodnej verzii. Co prakticky sposobuje, Ze ako
nahle uvediete na trh binarku Javy, pre cloveka s dekompildtorom ste otvorili vas
zdrojovy kéd. [12][13] Dalsie Javové dekompilatory st napr. Jad, DJ, JODE, atd'.

e NET Reflector — prvy a najrozsirenejsi dekompilator pre platformu .NET. Vyvinuty
Lutzom Roederom. Od roku 2008 pod vyvojom Red Gate Software, ktory v februdri
tohto roku (2011) vyhlasili po6vodne bezplatny produkt za plateny. Ako reakcia na
tento tah vznikli bezplatné alternativy — ILSpy, JustCompile... [14]

Debuggery slizia na sledovanie programu za behu. Klasicky debugger, sltZiaci na hladanie

chyb vo vlastnom kéde, funguje len pri programe preloZzenom s debuggovacimi informaciami.

e GDB — GNU Debugger — standardny nastroj pre hladanie chyb v GNU software.

Podporuje mnoho unixovych operacnych systémov a programovacich jazykov (C, Ada,
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Pascal...). GDB poskytuje moZnost’ tzv. vzdialeného debugovania — pouzivani na
pracu s embedded systémami. AvSak neposkytuje grafické uzivateI'ské rozhranie, to
obsahuje azZ jeho graficka nadstavba DDD, pripadne Insight. [15]

e Olly Debugger — najrozsirenejsi debugger pre systétmy Windows. Sleduje registre,
procedury, volania API, zdielané kniZnice. Dovoluje uZivatel'sky definované nazvy

navesti, popisy funkci a komentare. V sticasnej dobe je vo verzii 2.01. [16]

Tam kde existujui programy na reverzné inZinierstvo, tam sa zakonite musi ndjst” aj ich protipdl

tzv. zatemnovace kodu — obfuskéatory. Tie implementuju rozlicné techniky anti-disassemblingu.

e (Crema — aplikacia pre zneprehl'adnenie kédy v Java. Rovnako ako Mocha vyvinuta
Hanpeterom van Vlietom. Van Vliet pouZil Cremu najprv na skrytie kédu Mochy,
potom, kde Mocha vyvolala burlivd diskusiu o reverznom inZzinierstve, ju uvolnil pre
verejné pouzivanie. Neplatend verzia zatemtiovaca ale vkladala neplatné identifikatory,
ktoré neprejdd bezpecnostnymi kontrolami v mnohych prehliadacoch. Javovské
obfuskatory ako Crema, alebo Hashjava apod. neznemoZiuju spatny preklad do
zdrojového kddu, ale menia nazvy premennych a funkcii (na ni¢ nehovoriace ret'azce
Cisel) aby bolo pre utocnika komplikovanejSie sa vyznat’ v ziskanom kéde. [17] [13]

e Salamander .NET Obfucator — zatemnovac pre C#, VB.NET, C++.NET, J#, MSIL,
atd’. [18]

e Voormedia HTML Scrambler [19] — ukazka toho, Ze zatemfiovacie techniky sa

pouzivaju nielen v nizkotroviiovych jazykoch.

2.4.1 Projekt Lissom

Lissom [20] je projekt, ktory v sticasnosti beZi na Fakulte informacnych technolégii VUT v
Brne. Jeho cielom je navrh a implementacia jazyka ISAC, sliZiaceho na popis mikroprocesorovej
architektiry. Jazyk by mal napoméct k zvySenie modelovacie schopnosti aplikacne Specifickych
mikroprocesorov.

V ramci projektu sa vyvija aj univerzadlny assembler a disassembler, kompildtor a

dekompilator jazyka C.
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3 Procesory a suborove formaty

Procesor (Central Processing Unit — CPU) je zakladna sucast’ pocitacového systému, ktora

vykonava instrukcie pocitacového programu. CPU spractiva postupne kazdd inStrukciu na

aritmeticko — logickom zaklade. Pojem centralna procesorova jednotka sa v informatike pouziva od

60tich rokov 20. storocia [21]. Dizajn procesorov sa od vtedy rapidne zmenil, ale fundamentalne

principy ostavaju rovnaké. Na zaklade typu instrukcnej sady moZeme CPU rozdelit’ na dve zakladné

kategorie.

RISC — reduced instruction set computer (redukovana instrukéna sada) — obsahuje
hlavne jednoduché in3trukcie. Di’ka vykonavanie jednej instrukcie je vidy jeden
cyklus. Dizka (poCet bitov) indtrukcii je vZdy rovnaka. Mikroinstrukcie si
hardwarovo implementované na procesor, ¢im je vyrazne zvySena rychlost ich
vykonavania. V sucasnosti sa vyuZiva napr. v mikroprocesoroch ARM, ktoré su

implementované v mobilnych telefénoch, smartphonoch, ¢ iPodoch.

CISC — complex instruction set computer (kompletna instrukcéna sada) — instrukcii je
relativne vel'a a majii premennti diZku i po€et vykonavacich cyklov. V tomto pripade
procesor v podstate obsahuje miniatirny pocitac vratane programov. Tento pocitac
potom vyhodnocuje jednotlivé inStrukcie. Vyhodou je, Ze jedna inStrukcia je schopna
zaistit komplexné sluzby. NajvyznamnejSim reprezentantom tejto triedy

mikroprocesorov je Intel x86.

Podfa umiestnenia inStrukcii tj. programového kddu a dat sa procesory delia na:

Von Neumannovska architektira — Data i insStrukcie st v rovnakej paméti. Umoziuje
modifikovat’ inStrukcie za behu programu. Nazvana podla matematika Johna von

Neumanna, ktory navrhol prvy pocitac s touto architekttirou - Edvac.

Harvardska architektira — Program a data si vo fyzicky oddelenych pamaétiach.
Dvojo pamati dovoluje paralelny pristup k obom naraz, ¢o zvySuje rychlost
spracovania. Nazov vychadza z pocitaca Harvard Mark I, postavenom na tejto

architekture.

V modernych PC sa vacSinou pouziva kombinovany pristup. Pocita¢ navonok (tj. aj s

pohl'adu programatora) posobi ako Von Neumannovsky koncept, ale vo vniitri procesoru je pouzita

Harvardska architekttra (registre pre data si oddelené od inStrukénych). U mikroprocesorov sa

pouzivajui obidva pristupy.
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Dalej sa architektiiry procesorov delia na big-endianové a little-endianoveé.

e Big-endian — vyznacuje sa tym, Ze pri ukladani viacbytovych dat sa vyznamnejsie
byty uloZia na niZSiu adresu. Bity si v jednom byte zoraradené tak, Ze
najvyznamnejsi (najlavejsi) je 7. bit a najviac v pravo je umiestneny najmenej
vyznamny 0. bit. Pri grafickom zobrazovani pamdte big-endianového systému je

najvyssie umiestnena nulta adresa a smerom nadol adresa narasta.

e Little-endian — funguje opacne ako big-endian. Vyznamnejsie byty sa ukladaju na
vysSiu adresu. Paméat’ sa zobrazuje od najvysSich adries po najniZsSie. Usporiadanie

bitov v byte je rovnaké.

Little-endian sa pouZiva u procesorov Intelu ako x86, ¢i 8051. Big-endian vyuZiva napr.
Motorola alebo IBM. V minulosti sa pouzival i tzv. middle endian kde sa ukladanie bytov zacinalo od

stredu. Niektoré architektiry (ARM, PowerPC...) umoZziuju prepinat’ medzi jednotlivymi pristupmi.

S hladiska vystavby disassembleru je dolezita tak architektiira procesoru ako aj operacny
systém, pouZity suborovy format, atd. U procesorov osobnych pocitacov sa bliZzsie pozrieme na
architektiru EXE formatu u Microsoft Windows a ELF formatu systému Linux a predstavime si aj

mikroprocesorové textové formaty SREC a HEX.

3.1 Architektura mikrokontrolérov

Mikroprocesor (uP) je zakladna procesorova jednotka (CPU) na cipe. Komponenty CPU
obsahuju aritmeticko — logicku jednotku (ALU), inStrukény dekodér, registre, radic, atd’. Radi€ riadi
chod celého mikroprocesoru, je tvoreny registrom instrukcii, obvodom pre dekédovanie instrukcie a
riadiacim obvodom. Suihrne sa to nazyva riadiaca cast'.

Po pridani vonkajSej operacnej pamdte a periférnych vstupne/vystupnych jednotiek
ziskavame pocitac. Mikropocitac umiestneny na jednom cipe nazyvame mikrokontrolér. Obvykle sa
mikrokontroléry pouZivaju v zabudovanych zariadeniach (embedded systems) ako napr. mp3-

prehravace, mikrovlnky, pracky, semaféry, atd’.
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3.1.1 Motorola 68HC08

Jednocipové mikrokontroléry Motorola (v sucasnosti Freescale) rady 68HC08 su
predstavitelmi kategorie, jednoduchych 8-bitovych mikrokontrolérov. Nadvézuji na radu HCO5, s
ktorou s kompatibilné na trovni zdrojového kédu (smerom hore). Struktira jadra vychadza z
historického mikroprocesoru 6800 a starSieho jednocipového mikropocitaca 6801. Jadrom kontroléru
je mikroprocesor CPU08, oproti mikropocitacu 6801 bol zjednoduSeny o druhy stradac, no na druhej
strane je CPU08 doplnené o insStrukcie pre pracu s bity v paméti a v registroch periférii. Pribuznymi
mikrokontrolérmi su 16-bitové 68BHC16 a 68BHC12, resp. 32-bitové procesory M680020 a M680040.
[23][22]

Spominany mikroprocesor ma architektiru von Neumannovho typu, tj. data i program su
umiestnené v rovnhakom paméatovom priestore. InStrukcéna sada je typu CISC. Procesor je vo formate
big-endian. Ako je vidiet' na obrazku 2, CPU08 obsahuje minimum registrov. Jedna sa o univerzalny
strada¢ (akumulator), indexovaci register (upravuje adresu operandu — obvykle pri vektorovych
operaciach), ukazatel' zasobniku, programovy citac (obsahuje navratové adresy pri skokoch a
preruseniach) a priznakovy register. Vyznacuje sa rychlim pristupom do paméte, pomocou 16tich
adresovacich médov. Hardwarovo podporuje nasobenie i delenie. Zvycajne (aj pri MC68HC908L.J12,
pouzitom pri DA v tejto praci) sa na mikrokontroléry HC08 (HC908) vyuziva pamat’ FLASH,

umoziujuca rychly zapis udajov. [22]

7 0
15 Accumulator (A)
16-bits —» H X Index Register (HX)
16-bits— Stack Pointer (SP)
16-bits —* Program Counter (PC)
0

Facilitates signed arithmetic— V| 1|1/H I |N Z C Condition Code Register {CCR)

t CamyBorow(MSE)
Zero
Negative (MSB =1)
Interrupt Mask
Half-Carry (for BCD)
Twvo's Compliment Owverflow

2 - Programovaci model registrov u HC08
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3.1.2 Intel MCS-51

Firma Intel v roku 1980 predstavila prvého predstavitel'a rady MCS-51, oznacovanej tiez ako
8051. Jednd sa o vel'mi dspesnu a rozsirent rodinu mikrokontrolérov, ktord dodnes vyraba hromada
vyrobcov - okrem Intelu napriklad Atmel, Philips, AMD, Infeon.

Na rozdiel od HCO08, sa jedna o little-endian systém, ktory ma modifikovani Harvardsku
architektiru, so sadou 111tich RISC instrukcii. VacsSina s tychto inStrukcii sa vykonava v jednom
cykle. Okrem zakladnych 16-bitovych registrov, ma aj univerzalne 8-bitové registre RO - R7, sadu
bitovo adresovatelnych registrov a registre periférii. VSetky si namapované do priestoru datovej

pamate.

3.2 Format binarnych saborov

Suborové formaty zvycajne delime na dva zakladné typy — textové a binarne. Pri textovych sa
bindme data automaticky interpretuju ako ascii znaky. Binarne sa d’alej delia na zvukové, bit mapy,
spustitelné... Existuje viacero metdd ako operacny systém zisti o aky typ suiboru sa jedna. Medzi
najpouzivanejsie patria:

e Pripona siboru — sposob odliSovania suborov, pouzZivané na systémoch Windows, MS-

DOS, ¢ Mac OS X. Urcuje format suboru podla casti jeho nazvu nasledujicej po
poslednej bodke. V p6vodnom FAT systéme bolo meno stboru limitované na 8 znakov a

pripona na tri. Preto aj dnes je vacsina suborovych pripon trojznakovych.

e Hlavicka subory — vacsina binarnych formatov ma svoju hlavicku umiestnent na zaciatku
suboru (nemusi byt pravidlo) kde sa uchovavaji informacie o tomto stboru. V prvom
rade typ siboru, pomocou tzv. magického cisla, o je sekvencia bitov identifikujica dana

typ. Napr. u gif obrazkov je to (v ascii) GIF87a alebo GIF89a, u jpg JFIF...

e Explicitné metadata — tie sa nachadzaju v siborovom systéme oddelene od stboru a jeho
nazvu. Mozu sa nachadzat’ v stbore, ktory je priloZzeny k danému stiboru. To by mohlo
viest' k tomu, Ze stbor s metadatami, potrebuje stibor s metadami” a k zacykleniu celého
systému. Preto je to rieSené, tak, Ze subor s datami a s metadami sa spolu zabalia do
jedného archivu (to zaroven odstraiuje aj problém straty metadat napr. pri posielani cez

siet’). Tento sposob napriklad vyuziva OpenOffice pri svojich OpenDocumentoch. [10]
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SpustiteI'né stbory st vacSinou binarneho charakteru. Existuje ale obrovska varianta roznych

formatov pre rézne procesory a operacné systémy.

3.2.1 . EXE

Pripona spustitelnych stborov pouzivanych na MS-DOS, Windows a OS/2. Vychadza s

anglického EXEcutable (spustitelny). Existuje viacero formatov tohto siboru. Rozlisuji sa podfa

magického cisla (prvych dvoch bajtov suboru).

MZ - stary 16 bitovy MS-DOSovy format. Podla inicidlok Marka Zbikowského -

jedného z vyvojarov operacného systému MS-DOS

NE — new executable — stdle 16 bitovy format, ktory mdze bezat' na MS-DOSe 4.0 a
vyssie ale aj na 32bitovych windowsoch a OS/2.

LE — linear executable — 16/32 bitov, Windows

LX — linear executable — 32 bitov, OS/2

PE — portable executable — sticasna verzia windowsovych bindrok (od NT 3.1). Vychadza
s formatu COFF. Oproti nemu lepsiu podporu zdielanych kniZnic a rozsirené moZnosti
ukladania debugovacich informacii. Skladd sa s mnohych hlaviciek a sekcii, ktoré vravia
dynamickému linkeru ako namapovat stibor do fyzickej paméte. Typickym prikladmi st
sekcie .text a .data. Sekcia .text je read-only a obsahuje programovu cast’ stboru

(spustiteIné data), kym sekcia .data obsahuje datovi zlozku a umoziuje i zapis.

PE+ (64 bit) — verzia PE pre 64 bitové windowsy na platformach x86-64 a IA-64.

3.2.2 a.out

a.out je suborovy format pouzivany v starSich verziach unixovych operacnych systémov.

Nazov vychadza z Assembler OUTput. Format a.out obsahuje do 7 sekcii. [25]

hlavicku exec — jedina povinnd sekcia. Obsahuje tidaje pre kernel o nacitani a spusteni
suboru.
text segment

data segment
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e relokacnu tabulku pre textovy segment — upravuje ukazovatele kodovej casti pri
kombinacii viacerych suborov
¢ relokacnu tabul'ku pre datové ukazovatele
o tabulku symbolov — obsahuje adresy pomenovanych adries a funkcii
e tabulku nazvov —uchovava nazvy symbolov
Jednd sa o zakladny a velmi jednoduchy dizajn, poskytujici nedostatocni podporu pre
zdieTané kniZnice. Dlho sa udrzal najma v prostredi FreeBSD. No postupne bol nahradeny formatom

COFF resp. ELF.

3.2.3 COFF

Nastupny format po a.out, vytvoreny v laboratéridch AT&T. St z neho odvodené formaty
ECOFF, XCOFF a v neposlednej rade Microsoftovy PE. Pracuje uz so zdielanymi kniZnicami, ale nie
s podporou pozicne nezavislého kddu. Pokial’ sa zdielany kéd nepodari umiestnit’ na preferovani
adresu v paméti (je obsadena inym programom), loader musi prepocitat’ kazdu absolutnu adresu
pridanim tzv. delta hodnoty. To znacne spomaluje natahovanie aplikacie. Této nevyhoda (oproti
ELF) je d’alej prenesena aj na PE. Medzi jeho nevyhody patri obmedzené mnozZstvo sekcii, kratka
maximélna di7ka mien pre segmenty a nedostatoné moZnosti umiestnenia debugovacich informéci

pre moderné programovacie jazyky.

3.2.4 Format ELF

ELF (Executable and Linkable Format) sa vyuziva hlavne na linux-like a unix-like
operacnych systémoch ale i niektorych embedded zariadeniach. V roku 1999 bol komisiou 86open
schvaleny ako Standardny bindrny format pre unixové systémy na platforme x86. Na rozdiel od
COFFu a PE formatu podporuje plne pozicne nezavisly kdd (position independent code) a obsahuje
globalnu tabul'ku skokov (global offset table - GOT).

GOT je v elf sibore umiestneny v samostatne sekcie zvanej .got. Tato tabul’ka je privatna pre
kazdy proces a ukazuje na miesto v fyzickej pamati, kde si uloZené adresy zdiel'anych funkcii a

premennych. [24]

Ako ukazuje nasledujuci obrazok, sibor sa podobne ako PE sklada z hlaviciek, ktoré si na

zaciatku, vo vnitry i na konci siboru. Dalej méZe obsahovat’ jednu alebo viac sekcii .text a .data.
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Sekcia .text obsahuje procesorové instrukcie. .data obsahuje rezervované premenné. Pokial' v

programe priradime premennej hodnotu, tu sa prejavi zmena. [26]

ELF header

Prograrm header table
et

rodata

.data

——

Section header table

3 — struktdra ELF suboru

3.2.5 Format SREC

Motorola S-record format [27], tieZ zvany S19 alebo SREC bol vyvinuty v 70.rokoch ako
ASCII format pre spustitel'ny kéd pre procesor 6800. Nazov vychadza z S-record 1 az 9 (mozny typ
zaznamu Vv jednotlivom riadku). V sucasnosti sa pouZiva u Sirokej rodiny mikroprocesorov, medzi
inymi i u HCO08. Tento sibor sa pomocou PROM programatoru vkéduje priamo na mikrokontrolér.

SREC pozostava so sérii ascii zdznamov. Zaznam m4a nasledovnu Strukttru:
1. Pismeno S — start record

2. Typ zdznamu — jedna Cislica 0-9. Definuje typ dat.

Zaznam Popis Pocet bytov adresy
SO Hlavicka 2
S1 Data 2
S2 Data 3
S3 Data 4
S5 Pocet zaznamov 2
S7 Koniec bloku 4
S8 Koniec bloku 3
S9 Koniec bloku 2

3. Velkost zdaznamu — dve hexadecimdlne Cislice oznacujuice pocet bajtov zvysku zaznamu.

Jeden bajt pozostava z dvoch hexadecimalnych cislic.
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4. Adresa — umiestnenie prvého datového bajtu na danom riadku siboru .s19 v pamaéti

mikrokontroléru.
5. Data — samotné operacné instrukcie a operandy.

6. Checksum — kontrolny stcet. Posledny bajt komplementu ku stctu velkosti, adresy a dat.

Sluzi na kontrolu integrity dat pri prenose

Prvy zaznam (S0) zvycajne obsahuje komentar ako meno programu alebo verziu. Posledny

zaznam (S7, S8, S9) mdZe obsahovat’ pociatocnu adresu (pokial’ je odliSna od 0x0).

SOOFO00068656C6CH6F202020202000003C
S11FO00O7CO0802A6900100049421FFFO07C6C1B787C8C23783C6000003863000026
S11FO01C4BFFFFE5398000007D83637880010014382100107C0803A64E800020E9
S111003848656C6C6F20776F726C642EO0A0042

S5030003F9

S9030000FC

Start code
Typ zdznamu
Pocet bytov v riadku
Adresa
Data
Kontrolny stcet
4 — priklad stboru S19 [28]

3.2.6 Intel HEX

HEX [29] je stiborovy format velmi podobny SRECu. Rovnako ako on je textovy a pouZiva
sa pre embedded systémy. Kazdy zdznam zacina znackou 0x03AH tj. v ASCII kéde znak ':".

:10010000214601360121470136007EFEO9D2190140
:100110002146017EB7C20001FF5F16002148011988
:10012000194E79234623965778239EDA3F01B2CAA7
:100130003F0156702B5E712B722B732146013421C7
:00000001FF

Start code

Pocet bytov v riadku
Adresa

Typ zdznamu
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Data
Kontrolny stcet

5 - priklad HEX suboru
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4 Navrh a implementacia interaktivneho
disassembleru

Jednym s cielov tejto prace je navrh a implementacia disassembleru. Bol vytvoreny
interaktivny DA nestci nazov Baida (BAchelor Interactive DisAssembler). Program je
implementovany v jazyku C/C++, presnejSie v C++ kniZnici Qt. Je modulovatel'ny prostrednictvom
pluginov, ktoré implementuji rozne parsovacie mechanizmy a architektiry spustitelnych siboru, a

XML - stiborov, ktoré implementujud rozne instrukcné sady.

4.1 Poziadavky na program

DA by mal plnit’ nasledovné poZiadavky.
e Mal by poskytovat komfortné uzivatel'ské rozhranie
¢ Mal by fungovat’ na viacerych platformach — aspon Linux a Windows

e Mal by umozZiovat' pouZitie réznych parsovacich algoritmov, podporovat’ rozlicné

architektuiry, procesory, formaty spustitelnych siborov a instrukcné sady.

e Mal by obsahovat prvky interaktivity u DA. Konkrétne umoZzZiovat -editaciu
rozloZzeného programu, pridavanie komentarov kédu, pomenovéavat' a premenovavat’

navestia skoku, zvyraziovat’ vybrané instrukcie v bindrnom stbore atd’.

e Mal by zahriiat’ nejakd modifikaciu v pristupe k spdtnému prekladu. V tomto pripade
bol implementovany viacvldknovy parser, umoziiujuci simultanny preklad vo

viacerych procesoch.

4.2 Navrh a struktura

Program je z hl'adiska Struktiry rozdeleny na dve zakladné casti. Main Program — Gui, ktory
sa stara o zobrazenie uZivatel'ského rozhrania, graficky vystup, otvaranie dialégovych okien a
zapojenie jednotlivych zasuvnych modulov. A zasuvny modul — Plugin, kde sa odohrava cely

vypocet, spatny preklad do assembleru. Do hlavného programu sa odosielaju len Struktirované data.
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Plugin side

«interface»
Plugininterface

kN

Pluagin AhsP'Iugin

KV

Main program
PluginHandler sz

GUl

6 — Zéakladna struktura aplikacie

Nacitanie a uloZenie spustitel'nych stiborov prebiehaju v Casti zadsuvného modulu. Je to s toho
dovodu, Ze v zavislosti na pouZitom module sa cita bud’ binarny subor (EXE, ELF...) alebo textovy
subor (SREC, HEX...). A tie si uZ dany modul spracuje podla Specifik vybranej architekttiry. To
umoziuje Siroko spektralnu modularitu programu. Textovy vystup assemblerovského kddu,

zaobstarava priamo hlavna cast’ — potrebné informdcie ma uz z pluginu vytiahnuté.

4.2.1 Komunikacné rozhranie zasuvnych modulov

Tieto dve Casti spolu komunikujui pomocou protokolu ktory pozostava s virtudlnej triedy
AbsPlugin (ABStract Plugin), ktora implementuje rozhranie Plugininterface. Kazdy zasuvny modul
musi implementovat’ tito virtudlnu triedu. D6vod preco je pouZitd virtudlna trieda a nielen cisté
rozhranie je ten, Ze komunikacny protokol Gui — Plugin vyuZiva signdly a sloty kniZnice Qt. A tie sa

pri komunikacii so zasuvnym modulom daju implementovat’ len s pouZitim abstraktnej triedy.
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: Gui : Plugin

i : readFile i
i : disassemble i
i : status

i disassemblingFinished ( InstrStruc )

F .................................................................................................................................. L
K

: reassemble { ChangeStruc ) !

7 - Priklad komunikacie medzi modulmi

Gui a Plugin medzi sebou posielaju dva zakladné druhy dat. InstrStruc je Struktura, ktora sa
predava smerom s disassemblovacieho pluginu do GUI po dokonceni spatného prekladu. Obsahuje
riadky assemblerovského kodu. Kazdy riadok ma adresu, nazov instrukcie, operandy, typ insStrukcie
(pre farebné zvyraznenie syntaxe), pripadne meno navestia, skokovu adresu a komentar (pokial’ by
binarka obsahovala debugovacie informécie vritane komentarov). V sucasnej verzii nie je

implantované zvyraznenie syntaxe, ani zobrazenie skokovej adresy.

V pripade editacie stboru sa z hlavnej casti posiela vektor ChangeStruct, obsahujuci adresu a

inStrukciu s operandom upravenych riadkov.

Dalej sa smerom z hlavného programu posielaju nazvy siborov a koordinaty oznacenych
buniek, sliZiace na zvyraznenie oznacenych buniek v bindrnom kéde. Opacnym smerom sa odosiela

obsah bindrneho suboru v html formate na zobrazenie a status, ¢i pripadné chybové hlasenia prekladu.

4.3 Gui

Hlavna cast programu zastreSuje grafické uzivatelské rozhranie a triedu pre integraciu
pluginov PluginHandler. Zakladom je trieda Gui, ktora dedi QMainWindow a obsahuje vSetky

ostatné widgety. T4 sa zobrazi po spusteni programu.
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PluginHandler uskladiuje vSetky nacitané zasuvné moduly. Preposiela prikazy aktualne

zvolenému pluginu a prijma od neho data. Pluginy interpretuje ako AbsPlugin.

PluginHandler

TN

QTableWidget QTextEdit
AsmTable SourceView

8 - Diagram tried pre hlavny modul

[ QToolBar | QGroupBox

OMainWindow

Ostatné Casti modulu sa zameriavaju na zobrazenie gui. Zakladnym ovladacim prvkom je

ToolBar. Obsahuje ikony Disassemble (preloZi nacitany subor do assembleru), Load Binary (nacita

spustitelny subor), Save Binary (ulozi reassemblovany editovany spustitel'ny subor) a Save Text

(uloZi assemblerovsky kdd programu ako textovy .asm stbor).

-~

(=74

9 - Ovladacia lista
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O vyber zasuvného modulu sa stard GroupBox . Obsahuje informacie o vybranom module a

nacitanom subore.
Parser

| SREC Parser (fork) ~

About Parser

Recursive multiproccess
File extension: 5192
Data sel: MeE8HC908

File name

main2.s19

10 - GroupBox

Na zobrazenie vysledného asm kédu Baida pouziva AsmTable. Ten je potomkom
QTableWidget. UmoZiuje zobrazit adresu, navestie, meno instrukcie, operandy a komentar. Vsetko

okrem adresy dovoluje i editovat’.

Address Label Instruction = Parameters Comment
1 | OxCO00 _Startup CLRA
2 0xCoot LDHX 0x0260
3 |0xC004 TXS
4 |0xC005 CLI
5 0xC006 JSR [oxCo48]
6 |0=xC009 FROMOxCO036_ CLRH
7 | 0xCO0A CLRX
8 0xCOOB FROMOXCO17_  JSR [oxCo44] Volanie funkcie do_something()
9 |0xCO0E J5R [0xC049]
10 | OxC011 STA off[0x010C]
11 OxC014 INCX,
12 | OxCO15 CPX 0x07
13 | OxCO17 BLE rel[0xF2]

11 - Zobrazovac zdrojového kédu — AsmTable

Nasledujicim zobrazovacim néstrojom je SourceView, ktory sliZi na zobrazovanie obsahu
zdrojové binarneho suboru. Data, ktoré sa tu zobrazuju posielaji jednotlivé pluginy v html formate.
To dovol'uje zasuvnym modulom implementovat' vlastny format zobrazovania binarky. Protokol
zasuvnych modulov umoZiuje zvyraziovat polozZky vybrané v AsmTable. SourceView je

implementovany ako QTextEdit.
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S0300000433A5C55736572735C6D6D7276615C446F63756D656ET4735C494D50315C62696E
SC50726F6AG6563T42E616273B8
S1170100787361626174303153544F500000000000000000BD
5123C0004F450260949ACDC0O488C5FCDCO4ACDCO49D7010C5CA30793F25FD6010CD10100
08

5123C02026075CA30793F320108C5FD60108CDCO495CA30393F5CCCO09AEOBBOAEFFID5BT
0

5110C040FD885BFTAG61020FES181819D80A4

S109FFFACO4BC04BC00027

59030000FC

12 - Zobrazovac obsahu binarneho suboru

UZivatel'ské rozhranie dopliia statusbar, na ktorom sa ukazuji informacné a chybové hlasenia.

A menubar, poskytujtci alternativhu moznost’ ovladania programu.

4.4 Zasuvné moduly

Zasuvné moduly sldzia na vykonavanie spdtného prekladu do asm kddu, reassemblovanie
upraveného kddu do binarky a zobrazovanie binarneho kédu. Modul méze byt naprogramovany pre
preklad hocijakej architekttry alebo typu suboru .

Vsetky pluginy, ktoré boli v rdmci tejto bakaldrskej prace implementované, spaja spolocna
zakladna Struktira. Urcité triedy nie su v niektorych pluginoch pouzité, iné mozu byt rozsirené. Viac

si 0 tom povieme pri jednotlivych parsroch.
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¥XmlIReader

InstrSetHandler

Parser HtmlIHandler Reassembler

PluginMain

13 - Z4akladna Struktira pluginu

Trieda PluginMain sa stara o komunikaciu s hlavhym modulom a slizi ako zéklad pre ostatné
triedy. Musi implementovat’ abstraktnu supertriedu AbsPlugin.

V pripade priatia poZiadavku na rozklad suboru zavold Parser, ktory obsahuje
disassemblovaci algoritmus. Parser si vytiahne data o inStrukcnej sade z InstrSetHandleru, ktory ich
uskladiiuje. Ziskal ich cez XmlReader z XML suboru. XML stibor obsahuje nasledovné podrobnosti o
jednotlivych instrukciach.

e Nazov (mnemonic) — napr. ADD

e opkdd (opcode) — bitovy format inStrukcie. napr. AB

e typ operandu — informécie o formate a diZzke nasledujiiceho operandu

e typ inStrukcie — v tomto pripade sa rozlisuju 3 zakladné typy instrukcii: branch, return
a default. Tato informacia umoZnuje parsru sa orientovat’ vo vetveni binarky.

o  kratky popis inStrukcie — napr. ,,Add with Carry“

Podobne trieda Reassembler sa stara o rekonstrukciu binarneho siboru po udpravach. Tiez
pouziva data s triedy InstrSetHandler.

HtmlHandler zabezpecuje zobrazovanie obsahu bindrmeho stiboru. Na gui tirovni sa tieto data

ukazuju v SourceView.
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4.4.1 Pouzita instrukcna sada

Na demonStraciu funkcnosti programu a pluginov bola pouZitd inStrukénad sada
MC68HC908LJ12. Jedna sa o inStrukénd sadu mikrokontroléru HCO08 (vid kapitolu 3.1.1) typu
CISC. Binarne data ukladd v SREC formate (kapitola 3.2.5), data v rovnakom priestore ako
inStrukcie.

Obsahuje 291 instrukcii zvycajne operujicich v dvoch az piatich cykloch. InsStrukcie su
povacsine jednobytové, niektoré (zacinajuce prefixom 9E) dvojbytové. MoZu mat’ nasledovné typy
operandov:

¢ bez operandu
¢ 1ljednobitovy
¢ 1dvojbitovy

¢ 2 jednobitové

Ako bolo spomenuté vyssSie instrukcna sada podporuje 16 adresovacich mddov. Viacsina z
nich sa pouziva pri pristupe k datam. Pri vetveni programu sa vyuZivaju len dva.

e Priama adresa — operandom je 2 bytova adresa na ktort program skace. Pouziva sa
pri vzdialenych skokoch ako napr. volanie funkcii.

e Relativna adresa — pouZiva sa pri kratkych skokoch. 1 bytovy operand sa pricita k
aktualnej adrese tym sa ziska adresa skoku. Pre skoky smerom k niZsim adresam sa
pouziva dvojkovy doplnok. To umozZnuje skoky v rozsahu +127 (0x7F) az -128
(0x80).

4.4.2 Linearny parser

Linedrny plugin implementuje algoritmus ,linear sweep“. Parser prejde cely binarny stubor a
rad za radom vypiSe vSetky data, interpretované ako inStrukcie s operandmi. Nevyhodou je, Ze tento
mechanizmus identifikuje aj data ako insStrukcie. Vyhodou je vysoka rychlost’ a fakt, Ze vidy preloZi
cely subor .

V rdmci toho pluginu je implementovana aj funkcia zvyraziovania bytov vybranej instrukcie

¢i operandu (viz. vysSie).
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4.4.3 Rekurzivny parser

Tento parser demonstruje rekurzivny algoritmus. Najprv si vytvori datové Struktiry
reprezentujice jednotlivé byty v SREC subore. Potom zacnuc od adresy oznacenej ako pociatocna
aplikuje rekurzivnu metédu prechod. Navratové adresy si ukladda do FIFO zasobniku. Pomenovava
navestia skoku.

Specidlnou vlastnostou tohto pluginu je moZno reassemblovania vytvoreného kédu. Uzivatel
moZze editovat’ ziskané inStrukcie a data. Funkcnost’ je obmedzena na prepisovanie dat len rovnako

dlhymi datami a datami rovnakého typu tj. inStrukcie za inStrukcie a operandy miesto operandov.

4.4.4 Viacprocesovy kombinovany parser

Posledny zasuvny modul implementuje hybridny algoritmus. Vyznamny je ale hlavne tym, Ze
vyuziva na svoj beh viacero vlakien.

Na zaciatku sa proces rozdeli na dve vldkna. Prvé vlakno vytvori zdielani paméat’ a caka na
skoncenie druhého. To linearne disassembluje program. Ako nahle narazi na skokovu instrukciu, opat’
sa rozdeli. Matersky proces pokracuje v linedrnom rozklade siboru, kym dcérske skoci na cielové
navestie a obdobne pokracuje. Procesy koncia, ked" narazia na navratovu inStrukciu alebo uz
disassemblovany kod. Pokial' uz preloZeny kéd je iny ako aktualne prekladany, proces, ktory nan
narazil ako posledny sam seba oznaci za nespravny a odroluje sebou preloZené byty aZ po posledné
vetvenie programu. Rodicovské procesy vZdy cakaju na ukoncenie dcérskych.

Ked sa ukoncia vSetky disassembovacie procesy, vldkno, ktoré vytvorilo paméat’ zoradi
preloZeny obsah tejto paméte a poSle ho hlavnému programu.

V pripade toho plugin je Struktira parsru spominand v kapitole 4.4 rozdelend na tri Casti.

Shm

ForkParser

14 - Rozdelenie parsovacich tried u multivlaknového pluginu
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Trieda Disasm spracuje vstupny s.19 subor a vytvori hashovaciu tabul'ku do ktorej ulozi adresy a

datové byty. Tuto tabulku preda ForkParseru, ktory sa stara o rozdelenie riadenia na jednotlivé

procesy a samotny reverzny preklad. Trieda Shm zapuzdruje implementaciu zdielanej pamate.
Nevyhodou tohto pluginu je, Ze kvoli pouZitiu linuxovych kniZnic na vetvenie pomocou

funkcie fork(), nie je preloZiteIny na systéme Windows.

4.5 Ovladanie a beh aplikacie

UZivatel najprv vyberie konkrétny plugin. V pripade, Ze nie je k dispozicii, m6zZe pouZzit
definované rozhranie na instalaciu zasuvnych modulov. Jedna sa v podstate o systém, kde vybrany
plugin sam kopiruje seba a stibory potrebné pre svoj beh (instrukcné sady a podobne) do adresara na
to urceného.

Potom vyberie binarny suibor na spétny preklad. Ten sa uloZi do paméte pluginu (CiZe po
zmene pluginu ho potreba opit’ nacitat). Da prikaz na disassemblovanie suboru. Zasuvny modul
naplni AsmTable. Dalej moZe uZivatel pracovat so ziskanymi datami a exportovat ich bud do
textového suiboru ako assembler, alebo (v pripade, Ze pouZzil plugin, ktory ma implementovany

reassembler) do binarneho stboru.

4.6 Porovnanie modulov

Linedrny parser je podla ocakavani najrychlejsi. To vd’aka jednoduchej konstrukcii. Na danej
architektire je aj pomerne presny. Jeho nevyhodou je, Ze preloZi data ako instrukcie, co moZe
sposobit’ posunutie celého adresovania. TieZ to v praxi spdsobuje vytvaranie neexistujiceho kadu.

Rekurzivny parser prechadza vsetky data dvakrat pri vytvarani hashovacich Struktdr a pri ich
spracovani. Co spdsobuje, Ze je prinajlepSom dvakrat pomalsi ako linedrny. Pri praci s malymi
subormi to vSak nie je pre uzivatel'a postrehnutel'né. Nevytvara neexistujici kod, ale na druhej strane

Ukazalo sa, Ze hybridny algoritmus produkuje najpresnejsi kod. Rychlost'ou sa da porovnat’ s
rekurzivnym. Implementovany multivlaknovy plugin je ale o mnoho pomalsi. Je to spésobené réZiou
pri vytvarani zdielanej pamédte a prepinani procesov. Otdzne je ako by sa plugin zachoval pri

N Zd

prace s viacerymi procesmi.
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5 Zaver

V tejto bakalarskej praci bolo predstavena reverzné inZinierstvo v ramci informacnych
technolégii. Boli uvedené rézne druhy aplikacii a pristupov. Dalej bola uvedena architektira
procesoru a rozlicné suborové formaty spustitel'nych suborov, ktoré pouZivaju operaCné systémy a
mikroprocesory. Specidlne sa venovalo mikrokontrolérom HCO08, formatu SREC a prislusnej
inStrukcnej sade.

Ziskané informdacie a vedomosti boli zuZitkované pri tvorbe univerzalneho
disassemblovacieho programu a zasuvnych modularnych parserov. Na zaklade vysledkov
jednotlivych modulov je moZno pozorovat’ funkénost” algoritmov spatného prekladu.

Inovativny pristup bol pouZity pri navrhu viacvlaknového prekladaca, ktory pouzZiva
samostatné vlakna pre kazdé navestie. Implementovany plugin sice nepreukazal lepsi vykon , ale
predostrel novy ndpad, ktory sa moZe neskor pri vyvoji podobného nastroja v praxi pouzit'.

Dalsi vyvoj sa by sa mohol uberat bud smerom vyvoja vyrobeného programu,
implementaciou viacerych modulov pre rozne typy mikroprocesorov a rozlicné instrukcné sady.

Optimalizaciou multiprocesového parsru, pripadne SirSim rozvojom tejto myslienky.
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Central Processor Unit (CPU)

Table 6-1. Instruction Set Summary (Sheet 1 of 8)

Effect on » ® °
0 c
Source Operation Description CCR Qo 3 s |3
Form 3 3 g g |o
HITINjZIcl 22 | & | 6|8
ADC #opr IMM A9 i 2
ADC opr DIR B9 |dd 3
ADC opr EXT C9 |hhll | 4
ADC opr,X . IX2 D9 |eeff | 4
ADG opr.X Add with Carry A« (A) + (M) + (C) ol S R o X4 E9 i 3
ADC X IX F9 2
ADC opr,SP SP1 9EE9 |ff 4
ADC opr,SP SP2 9ED9 |eeff | 5
ADD #opr IMM AB [ii 2
ADD opr DIR BB |dd 3
ADD opr EXT CB |hhill |4
ADD opr, X . IX2 DB |eeff | 4
ADD opr.X Add without Carry A« (A) + (M) O S IO (o o X4 EB i 3
ADD ,X IX FB 2
ADD opr,SP SP1 9EEB |ff 4
ADD opr,SP SP2 9EDB |eeff | 5
AIS #opr Add Immediate Value (Signed) to SP SP « (SP) + (16 « M) —|=-1--[IMM A7 i 2
AIX #opr Add Immediate Value (Signed) to H:X H:X « (H:X) + (16 « M) -|=1=1=[-[IMM AF i 2
AND #opr IMM A4 i 2
AND opr DIR B4 |dd 3
AND opr EXT C4 |hhll | 4
AND opr, X . IX2 D4 |eeff | 4
AND opr.X Logical AND A« (A) & (M) —|={¥ |- X4 Ea |t 3
AND ,X IX F4 2
AND opr,SP SP1 9EE4 |ff 4
AND opr,SP SP2 9ED4 |eeff | 5
ASL opr DIR 38 |dd 4
ASLA INH 48 1
ASLX Arithmetic Shift Left INH 58 1
[ EEEEEEEEE -|-

ASL opr,X (Same as LSL) LLITTITT]=0 HEE IX1 68 |ff 4
ASL X b7 b0 IX 78 3
ASL opr,SP SP1 9E68 |ff 5
ASR opr DIR 37 |dd 4
ASRA INH 47 1
ASRX . . o INH 57 1
ASR oprX Arithmetic Shift Right —-|=-{F|t]? IX1 67 i 4
ASR opr,X IX 77 3
ASR opr,SP SP1 9E67 |ff 5
BCC rel Branch if Carry Bit Clear PC« (PC)+2+rel?(C)=0 -|-|-|-[-|REL 24 rr 3
DIR (b0) 11 dd 4

DIR (b1)| 13 |dd 4

DIR (b2)| 15 |dd 4

- 1t {_|_|PIR(®3)| 17 |dd 4

BCLR n, opr Clear Bitnin M Mn« 0 DIR (b4) 19 ldd 4
DIR (b5)| 1B |dd 4

DIR (b6)| 1D |dd 4

DIR (b7)| 1F |dd 4
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Central Processor Unit (CPU)

Opcode Map
Table 6-1. Instruction Set Summary (Sheet 2 of 8)
Effect on » ® °
0 c
Source Operation Description CCR Qo 3 s |8
Form 3 3 g g |o
HII|N(Z|C| 22 I} S | 3
BCS rel Branch if Carry Bit Set (Same as BLO) PC« (PC)+2+rel?(C)=1 -|—-|-]-|—-|REL 25 |rr 3
BEQ rel Branch if Equal PC« (PC)+2+rel?(Z)=1 —-|=]-1-]-|REL 27 |rr 3
Branch if Greater Than or Equal To " _ REEEE
BGE opr (Signed Operands) PC« (PC)+2+rel?(N®V)=0 REL 90 |rr 3
BGT opr Branch if Greater Than (Signed | o (p6) 424 re12 (@) | (N@ V) =0 || ||| | |REL 92 | 3
Operands)
BHCC rel Branch if Half Carry Bit Clear PC« (PC)+2+rel?(H)=0 -|-|-|-|-|REL 28 |rr 3
BHCS rel Branch if Half Carry Bit Set PC« (PC)+2+rel? (H)=1 -|-|-|-|-|REL 29 |rr 3
BHI rel Branch if Higher PC« (PC)+2+rel?(C)|(2)=0 -|-|-|-|-|REL 22 |rr 3
Branch if Higher or Same " _ RN
BHS rel (Same as BGC) PC« (PC)+2+rel?(C)=0 REL 24 |rr 3
BIH re/ Branch if IRQ Pin High PC« (PC)+2+rel?IRQ =1 —|-|1-|-|-|REL 2F |rr 3
BIL re/ Branch if IRQ Pin Low PC« (PC)+2+rel?IRQ =0 —-|-|-1-|-|REL 2E |mr 3
BIT #opr IMM A5 i 2
BIT opr DIR B5 |dd 3
BIT opr EXT C5 |hhll | 4
BIT opr, X . N _|IX2 D5 |eeff | 4
BIT opr,X Bit Test (A) & M) T xa E5 |ff 3
BIT ,X IX F5 2
BIT opr,SP SP1 9EE5 |ff 4
BIT opr,SP SP2 9ED5 |eeff | 5
Branch if Less Than or Equal To ” _ REEREE
BLE opr (Signed Operands) PC«— (PC)+2+rel? (Z)|(N®V)=1 REL 93 |rr 3
BLO rel Branch if Lower (Same as BCS) PC« (PC)+2+rel?(C)=1 -|-|-|-|-|REL 25 |rr 3
BLS rel Branch if Lower or Same PC« (PC)+2+rel?(C)| (2 =1 -|—-{—-]—-|—|REL 23 |rr 3
BLT opr Branch if Less Than (Signed Operands)| PC « (PC) +2 + rel? (N@® V) =1 -|-|-|-|-|REL 91 rr 3
BMC rel Branch if Interrupt Mask Clear PC« (PC)+2+rel?(l)=0 -|-|-|-|-|REL 2C |rr 3
BMI rel Branch if Minus PC« (PC)+2+rel?(N)=1 -|-|-|-|-|REL 2B |rr 3
BMS rel Branch if Interrupt Mask Set PC«— (PC)+2+rel?(l)=1 -|-|-|-|-|REL 2D |rr 3
BNE rel Branch if Not Equal PC« (PC)+2+rel?(Z)=0 -|-|-|-|-|REL 26 |rr 3
BPL rel Branch if Plus PC« (PC)+2+rel?(N)=0 -|-|-|-|-|REL 2A  |rr 3
BRA rel Branch Always PC « (PC) +2 + rel -|-|-|-|-|REL 20 |rr 3
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Central Processor Unit (CPU)

Table 6-1. Instruction Set Summary (Sheet 3 of 8)

Effect on » ® °
(7] c
Source Operation Description CCR Qo 3 s |3
Form 3 3 g g S
HITINjzIc 22 | & |6 |&
DIR (b0)| 01 |ddrr |5
DIR (b1)| 03 |ddrr |5
DIR (b2)| 05 |ddrr |5
S DIR(b3)| 07 |ddrr |5
? - —=l=]=
BRCLR n,opr,rel |Branch if Bit nin M Clear PC « (PC)+3 +rel?(Mn)=0 DIR (b4) 09 ladr |5
DIR (b5)| OB |ddrr |5
DIR (b6)| OD |ddrr |5
DIR (b7)| OF |ddr |5
BRN rel Branch Never PC« (PC)+2 —-|=1-1- REL 21 rr 3
DIR (bO)| 00 |ddrr |5
DIR (b1)| 02 |ddrr |5
DIR (b2)| 04 |ddrr |5
S DIR(b3)| 06 |ddrr |5
? - —=l=]=
BRSET n,opr,rel |Branch if Bit nin M Set PC « (PC) +3 +rel? (Mn) = 1 DIR (b4) 08 lddr |5
DIR (b5)| OA |ddrr |5
DIR (b6)| OC |ddrr |5
DIR (b7)| OE |ddrr |5
DIR (b0)| 10 |dd |4
DIR (b1)| 12 |dd |4
DIR (b2)| 14 |dd |4
- | 1. |_ | |[DR@®3)| 16 |dd |4
BSET n,opr Set Bit nin M Mn « 1 DIR (b4) 18 ldd 4
DIR (b5)| 1A |dd |4
DIR (b6)| 1C |dd |4
DIR (b7)| 1E |dd |4
PC « (PC) + 2; push (PCL)
) SP « (SP) — 1; push (PCH) o]
BSR rel Branch to Subroutine SP « (SP) - 1 REL AD |rr 4
PC « (PC) + rel
CBEQ opr,rel PC « (PC) + 3 +rel ? (A) — (M) = $00 DIR 31 |ddrr |5
CBEQA #opr,rel PC « (PC) + 3 +rel ? (A) — (M) = $00 IMM 41 irr |4
CBEQX #opr,rel _ PC « (PC) + 3 + rel ? (X) — (M) = $00 IMM 51 lirr |4
CBEQ oprX+,rel| COmPare and Branch if Equal PC « (PC) +3 +rel 2 (A)—(M)=$00| | | 7| 7| 7|~ [IX1+ 61 |ffr |5
CBEQ X+,rel PC « (PC) + 2 + rel ? (A) — (M) = $00 IX+ 71 | 4
CBEQ opr,SP,rel PC « (PC) + 4 + rel ? (A) — (M) = $00 SP1 9E61 |ffrr | 6
CLC Clear Carry Bit C«0 === INH 98 1
CLI Clear Interrupt Mask 1«0 —-10|-|- INH 9A 2
CLR opr M « $00 DIR 3F |dd 3
CLRA A « $00 INH 4F 1
CLRX X « $00 INH 5F 1
CLRH Clear H « $00 —|=]011 INH 8C 1
CLR opr,X M « $00 IX1 6F |ff 3
CLR ,X M « $00 IX 7F 2
CLR opr,SP M « $00 SP1 9EGF |ff 4

Technical Data

MC68HC908LJ12 — Rev. 2.0

88

Central Processor Unit (CPU)

MOTOROLA



Central Processor Unit (CPU)

Opcode Map
Table 6-1. Instruction Set Summary (Sheet 4 of 8)
Effect on » ® °
(7] c

Source Operation Description CCR Qo 3 s |3
Form 3 3 g g S
H{I|N|Z|C = o o 5‘

CMP #opr IMM A1l ii 2
CMP opr DIR B1 dd 3
CMP opr EXT C1 hhil | 4
CMP opr,X . IX2 D1 |eeff | 4
CMP oprX Compare A with M (A) — (M) —-|=-{F|t]? X4 E1 | 3
CMP X IX F1 2
CMP opr,SP SP1 9EE1 |[ff 4
CMP opr,SP SP2 9ED1 |eeff | 5
COM opr M « (M) = $FF — (M) DIR 33 |dd 4
COMA A« (A) = $FF — (M) INH 43 1
COMX , X « (X) = $FF — (M) e INH 53 1
COM oprX Complement (One’s Complement) M o (M) = $FF — (M) Ol RO X4 63 |if 4
COM X M « (M) = $FF — (M) IX 73 3
COM opr,SP M « (M) = $FF — (M) SP1 9E63 |ff 5
CPHX #opr v ) ) e IMM 65 |iiii+1 | 3
CPHX opr Compare H:X with M (H:X) = (M:M + 1) ol RO s DIR 75 |dd 4
CPX #opr IMM A3 ii 2
CPX opr DIR B3 |dd 3
CPX opr EXT C3 hhil | 4
CPX ,X . IX2 D3 |eeff | 4
CPX oprX Compare X with M (X) = (M) —-|=-{F|t]? X4 E3 i 3
CPX opr,X IX F3 2
CPX opr,SP SP1 9EE3 |[ff 4
CPX opr,SP SP2 9ED3 |eeff | 5
DAA Decimal Adjust A (A)10 —|={T|T[T]|INH 72 2

A (A)—10orM e (M)—1or X« (X)—1
DBNZ opr,rel PC « (PC) + 3 + rel ? (result) # 0 DIR 3B |ddrr |5
DBNZA rel PC « (PC) + 2 + rel ? (result) # INH 4B |rr 3
DBNZX rel Decrement and Branch if Not Zero PC « (PC) + 2 + rel ? (result) # —|=1={=[-|INH 5B |rr 3
DBNZ opr,X,rel PC « (PC) + 3 + rel ? (result) # X1 6B [ffrr 5
DBNZ X, rel PC « (PC) + 2 + rel ? (result) = IX 7B |rr 4
DBNZ opr,SP,rel PC « (PC) + 4 + rel ? (result) # SP1 9E6B |[ffrr 6
DEC opr M« (M) -1 DIR 3A |dd |4
DECA A (A)-1 INH 4A 1
DECX Decrement X e (X) -1 C{ofa s |2 [INH 5A 1
DEC opr,X M« (M) -1 IX1 BA |ff 4
DEC ,X M« (M) -1 IX 7A 3
DEC opr,SP M« (M) -1 SP1 9E6A |[ff 5
L A « (H:A)/(X) R

DIV Divide H < Remainder T1Z|INH 52 7
EOR #opr IMM A8 ii 2
EOR opr DIR B8 |dd 3
EOR opr EXT C8 hhil | 4
EOR opr,X . . IX2 D8 |eeff | 4
EOR oprX Exclusive OR M with A A—A®M) =137 IX1 Es i 3
EOR ,X IX F8 2
EOR opr,SP SP1 9EE8 |[ff 4
EOR opr,SP SP2 9ED8 |eeff | 5
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Central Processor Unit (CPU)

Table 6-1. Instruction Set Summary (Sheet 5 of 8)

Effect on » ® °
(7] c
Source Operation Description CCR Qo 3 s |3
Form 3 3 g g S
HITINjzIc 22 | & |6 |&
INC opr M« (M) + 1 DIR 3C |dd |4
INCA A (A)+1 INH 4C 1
INCX Increment X (X)+1 YR INH 5C 1
INC opr,X M« (M) + 1 IX1 6C |ff 4
INC X M« (M) +1 IX 7C 3
INC opr,SP M« (M) +1 SP1 9E6C |ff 5
JMP opr DIR BC |dd 2
JMP opr EXT CC |hhll |3
JMP opr, X Jump PC « Jump Address === IX2 DC |eeff | 4
JMP opr,X X1 EC |[ff 3
JMP X IX FC 2
JSR opr PG < (PC)+n(n=1.2, 0r3) DIR BD |dd |4
JSR opr i EXT CD |hhll |5
. Push (PCL); SP « (SP) — 1
JSR opr,X Jump to Subroutine ' ol el Rl IX2 DD |eeff |6
Push (PCH); SP « (SP) — 1

JSR oprX PC « Unconditional Addr IX1 ED |ff 5
JSR X € Lnconditional Address IX FD 4
LDA #opr IMM A6 ii 2
LDA opr DIR B6 |dd 3
LDA opr EXT C6 |hhil | 4
LDA opr,X n IX2 D6 |eeff | 4
LDA oprX Load A from M A« (M) ol s X4 Es  |if 3
LDA X IX F6 2
LDA opr,SP SP1 9EE6 |[ff 4
LDA opr,SP SP2 9ED6 |eeff | 5
LDHX #opr i i . N IMM 45 ii jj 3
LDHX opr Load H:X from M HX « MM+ 1) ol DIR 55 |dd 4
LDX #opr IMM AE [ii 2
LDX opr DIR BE |dd 3
LDX opr EXT CE |hhil | 4
LDX opr,X N IX2 DE |eeff |4
LDX oprX Load X from M X« (M) ol s IX1 EE g 3
LDX X IX FE 2
LDX opr,SP SP1 9EEE |ff 4
LDX opr,SP SP2 9EDE |eeff | 5
LSL opr DIR 38 |dd 4
LSLA < INH 48 1
LSLX Logical Shift Left TTTI[[[ o0 I S S INH 58 1
LSL opr,X (Same as ASL) b7 b0 X1 68 |ff 4
LSL ,X IX 78 3
LSL opr,SP SP1 9E68 |ff 5
LSR opr DIR 34 |dd 4
LSRA INH 44 1
LSRX . P o= T[T n INH 54 1
LSR oprX Logical Shift Right - oo 0f? X4 64 i 4
LSR ,X IX 74 3
LSR opr,SP SP1 9E64 |ff 5
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Central Processor Unit (CPU)

Opcode Map
Table 6-1. Instruction Set Summary (Sheet 6 of 8)
Effect on 2 o | T

Source Operation Description CCR Qo 3 s |3
Form 3 3 g g S
HITNjZICL 22 | & | 6|3

MOV opr,opr o DD 4E |dddd| 5
MOV opr, X+ Move (M)Destlnatlon « (M)Source s ]s - DIX+ 5E dd 4
MOV #opr,opr . . IMD 6E |iidd | 4
MOV X+,0pr HX e (HX) + 1 (XD, DIX+) IX+D 7E |dd |4
MUL Unsigned multiply X:A « (X) x (A) ol-|-|-|0]INH 42 5
NEG opr M c —(M) = $00— (M) DIR 30 |dd |4
NEGA INH 40 1
NEGX A< ~(A) =300 (A) INH 50 1

Negate (Two’s Complement) X « —(X) = $00 — (X) -3
NEG opr,X X1 60 ff 4
M « —(M) = $00 — (M)

NEG ,X M (M) - $00_ (M) X 70 3
NEG opr,SP B SP1 9E60 |ff 5
NOP No Operation None —|=|=]=|—]INH 9D 1
NSA Nibble Swap A A « (A[3:0]:A[7:4]) —|=|=|-|-|INH 62 3
ORA #opr IMM AA i 2
ORA opr DIR BA |dd 3
ORA opr EXT CA |hhil | 4
ORA opr,X . IX2 DA |eeff | 4
ORA opr.X Inclusive OR A and M A« (A)| (M) =121 ]- IX1 EA  |f 3
ORA X IX FA 2
ORA o0pr,SP SP1 9EEA |ff 4
ORA opr,SP SP2 9EDA (eeff |5
PSHA Push A onto Stack Push (A); SP « (SP) — 1 —|=|-|-]-|INH 87 2
PSHH Push H onto Stack Push (H); SP « (SP) — 1 —|={—=[—|—|INH 8B 2
PSHX Push X onto Stack Push (X); SP « (SP) — 1 —|=|-|-]-|INH 89 2
PULA Pull A from Stack SP « (SP + 1); Pull (A) —|={—=[—|—|INH 86 2
PULH Pull H from Stack SP « (SP + 1); Pull (H) —|={—=[—|—|INH 8A 2
PULX Pull X from Stack SP « (SP + 1); Pull (X) —|={—=[—|—|INH 88 2
ROL opr DIR 39 |dd 4
ROLA INH 49 1
ROLX Lg=rTrrTIT AT ‘
ROL oprX Rotate Left through Carry C| ...... =118 i 69 | 4
ROL ,X IX 79 3
ROL opr,SP SP1 9E69 |ff 5
ROR opr DIR 36 |dd 4
RORA INH 46 1
RORX . TTTTTTT] | INH 56 1
ROR oprX Rotate Right through Carry - - Ol ol o IX1 66 | 4
ROR ,X IX 76 3
ROR opr,SP SP1 9E66 |ff 5
RSP Reset Stack Pointer SP « $FF —|=|=]=|-]INH 9C 1
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Central Processor Unit (CPU)

Table 6-1. Instruction Set Summary (Sheet 7 of 8)

Effect on » ® °
[7] c
Source Operation Description CCR Qo 3 s |8
Form 3 3 g g S
VIH|I|N|Z|C = o o 5-
SP « (SP) + 1; Pull (CCR)
SP « (SP) + 1; Pull (A)
RTI Return from Interrupt SP « (SP) + 1; Pull (X) TI31E(31 (T |INH 80 7
SP « (SP) + 1; Pull (PCH)
SP « (SP) + 1; Pull (PCL)
. SP « SP + 1; Pull (PCH)
RTS Return from Subroutine SP « SP + 1 Pull (PCL) —|=|=]={-{-|INH 81 4
SBC #opr IMM A2 ii 2
SBC opr DIR B2 dd 3
SBC opr EXT Cc2 hhil | 4
SBC opr,X . IX2 D2 |eeff | 4
SBC oprX Subtract with Carry A« (A) - (M)-(C) T=1-13187 X4 Eo | 3
SBC ,X IX F2 2
SBC opr,SP SP1 9EE2 |ff 4
SBC opr,SP SP2 9ED2 (eeff | 5
SEC Set Carry Bit Ce«1 —|=|=]={={1]INH 99 1
SEI Set Interrupt Mask le1 —|=11]={=|-|INH 9B 2
STA opr DIR B7 dd 3
STA opr EXT c7 hhil | 4
STA opr,X IX2 D7 |eeff | 4
STA opr,X Store A in M M« (A) o|—|-[2[2]=|X1 E7 |ff 3
STA X IX F7 2
STA opr,SP SP1 9EE7 |ff 4
STA opr,SP SP2 9ED7 |eeff | 5
STHX opr Store H:Xin M (M:M + 1) « (H:X) o|-(-(?|?|-|DIR 35 |dd 4
STOP Enable IRQ Pin; Stop Oscillator | « 0; Stop Oscillator —|=10[=[=|-|INH 8E 1
STX opr DIR BF |dd 3
STX opr EXT CF |hhll | 4
STX opr,X IX2 DF |eeff | 4
STX oprX Store X in M M« (X) o|—|-[2[2]=|X1 EF |ff 3
STX ,X IX FF 2
STX opr,SP SP1 9EEF |(ff 4
STX opr,SP SP2 9EDF |eeff |5
SUB #opr IMM A0 ii 2
SUB opr DIR BO |dd 3
SUB opr EXT Co hhil | 4
SUB opr,X IX2 DO |eeff | 4
SUB oprX Subtract A« (A)— (M) T=1-13187 X4 B0 |ff 3
SUB ,X IX FO 2
SUB opr,SP SP1 9EEO |ff 4
SUB opr,SP SP2 9EDO |eeff | 5
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Central Processor Unit (CPU)

Opcode Map
Table 6-1. Instruction Set Summary (Sheet 8 of 8)
Effect on » ® °
(7] c
Source Operation Description CCR Qo 3 s |3
Form 3 3 g g S
VIH|I|N|Z|C 32 I} S | 3
PC « (PC) + 1; Push (PCL)
SP « (SP) — 1; Push (PCH)
SP « (SP) — 1; Push (X)
SP « (SP) —1; Push (A) R R
SWiI Software Interrupt SP < (SP) - 1; Push (CCR) 1 INH 83 9
SP « (SP)—1;1« 1
PCH « Interrupt Vector High Byte
PCL « Interrupt Vector Low Byte
TAP Transfer A to CCR CCR « (A) I3[ T T |INH 84 2
TAX Transfer A to X X« (A) —|=|=]={=|-|INH 97 1
TPA Transfer CCR to A A « (CCR) —=1=1—=1—|—[INH 85 1
TST opr DIR 3D |dd 3
TSTA INH 4D 1
TSTX ) INH 5D 1
TST oprX Test for Negative or Zero (A) — $00 or (X)—$00 or (M)—$00 |O|—|—| L |2 |- IX1 6D | 3
TST X IX 7D 2
TST opr,SP SP1 9E6D |ff 4
TSX Transfer SP to H:X H:X « (SP) + 1 —|=|=]={=|-|INH 95 2
TXA Transfer X to A A< (X) ={=1=1=1=|—|INH 9F 1
TXS Transfer H:X to SP (SP) « (H:X) — 1 —|=|=]={=|-|INH 94 2
A Accumulator n Any bit
(¢} Carry/borrow bit opr Operand (one or two bytes)
CCR Condition code register PC  Program counter
dd Direct address of operand PCH Program counter high byte
dd rr  Direct address of operand and relative offset of branch instruction PCL Program counter low byte
DD Direct to direct addressing mode REL Relative addressing mode
DIR  Direct addressing mode rel  Relative program counter offset byte
DIX+ Direct to indexed with post increment addressing mode rr Relative program counter offset byte
ee ff  High and low bytes of offset in indexed, 16-bit offset addressing SP1 Stack pointer, 8-bit offset addressing mode
EXT Extended addressing mode SP2 Stack pointer 16-bit offset addressing mode
ff Offset byte in indexed, 8-bit offset addressing SP  Stack pointer
H Half-carry bit U Undefined
H Index register high byte \" Overflow bit
hh Il High and low bytes of operand address in extended addressing X Index register low byte
| Interrupt mask 4 Zero bit
ii Immediate operand byte & Logical AND
IMD Immediate source to direct destination addressing mode | Logical OR
IMM  Immediate addressing mode @  Logical EXCLUSIVE OR
INH  Inherent addressing mode () Contents of
IX Indexed, no offset addressing mode —() Negation (two’s complement)
IX+  Indexed, no offset, post increment addressing mode # Immediate value
IX+D Indexed with post increment to direct addressing mode « Sign extend
X1 Indexed, 8-bit offset addressing mode <  Loaded with
IX1+ Indexed, 8-bit offset, post increment addressing mode ? If
IX2  Indexed, 16-bit offset addressing mode : Concatenated with
M Memory location ! Set or cleared
N Negative bit —  Not affected
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Table 6-2. Opcode Map

Bit Manipulation | Branch Read-Modify-Write Control Register/Memory
DIR DIR REL DIR INH INH 1X1 SP1 IX INH INH IMM DIR EXT 1X2 SP2 X1 SP1 IX
Mse 0 1 2 3 4 5 6 9E6 7 8 9 A B (o] D 9ED E 9EE F
LsSB
5 4 3 4 1 1 4 5 3 7 3 2 3 4 4 5 3 4 2
0 BRSETO | BSETO | BRA NEG NEGA | NEGX NEG NEG NEG RTI BGE SUB SUB SUB SUB SUB SUB SUB SuB
3 DIR|2 DIR[2 REL|2 DIR[1 INH|1 INH|[2 IX1|3 SP1|1 IX |1 INH|[2 REL|2 IMM|2 DIR|3 EXT[3 IX2 |4 SP2|2 IX1 |3 SP1|1 IX
5 4 3 5 4 4 5 6 4 4 3 2 3 4 4 5 3 4 2
1 BRCLRO | BCLRO | BRN CBEQ | CBEQA | CBEQX | CBEQ | CBEQ | CBEQ RTS BLT CMP CMP CMP CMP CMP CMP CMP CMP
3 DIR|2 DIR[2 REL|3 DIR[3 IMM|3 IMM|3 IX1+ |4 SP1|2 IX+ |1 INH|[2 REL|2 IMM|2 DIR|3 EXT[3 IX2 |4 SP2|2 IX1 |3 SP1|1 X
5 4 3 5 7 3 2 3 2 3 4 4 5 3 4 2
2 BRSET1 | BSET1 BHI MUL DIV NSA DAA BGT SBC SBC SBC SBC SBC SBC SBC SBC
3 DIR|2 DIR|2 REL 1 INH |1 INH |1 INH 1 INH 2 REL|2 IMM[2 DIR|3 EXT[3 IX2 |4 SP2[2 IX1 |3 SP1|1 IX
5 4 3 4 1 1 4 5 3 9 3 2 3 4 4 5 3 4 2
3 BRCLR1 | BCLR1 BLS COM | COMA | COMX | COM COM COM SWI BLE CPX CPX CPX CPX CPX CPX CPX CPX
3 DIR|2 DIR[2 REL|2 DIR|1 INH|1 INH|[2 IX1 |3 SP1|1 IX |1 INH|2 REL|2 IMM|2 DIR|3 EXT|3 IX2 |4 SP2|2 IX1 |3 SP1|1 IX
5 4 3 4 1 1 4 5 3 2 2 2 3 4 4 5 3 4 2
4 BRSET2 | BSET2 | BCC LSR LSRA | LSRX LSR LSR LSR TAP TXS AND AND AND AND AND AND AND AND
3 DIR|2 DIR[2 REL|2 DIR[1 INH|1 INH|[2 IX1 |8 SP1|1 IX |1 INH|1 INH|2 IMM|2 DIR|3 EXT[3 IX2 |4 SP2|2 IX1 |3 SP1|1 KX
5 4 3 4 3 4 3 4 1 2 2 3 4 4 5 3 4 2
5 BRCLR2| BCLR2 | BCS STHX | LDHX | LDHX | CPHX CPHX TPA TSX BIT BIT BIT BIT BIT BIT BIT BIT
3 DIR|2 DIR[2 REL|2 DIR[3 IMM|2 DIR|[3 IMM 2 DIR|1 INH|[1 INH|2 IMM|2 DIR|3 EXT|3 IX2 |4 SP2|2 IX1 |3 SP1|1 KX
5 4 3 4 1 1 4 5 3 2 2 3 4 4 5 3 4 2
6 BRSET3 | BSET3 | BNE ROR | RORA | RORX ROR ROR ROR PULA LDA LDA LDA LDA LDA LDA LDA LDA
3 DIR|2 DIR[2 REL|2 DIR[1 INH |1 INH|[2 IX1 |3 SP1[1 IX |1 INH 2 IMM|2 DIR|3 EXT|3 IX2 |4 SP2[2 IX1 |3 SP1[1 IX
5 4 3 4 1 1 4 5 3 2 1 2 3 4 4 5 3 4 2
7 BRCLR3| BCLR3 | BEQ ASR ASRA | ASRX ASR ASR ASR PSHA TAX AIS STA STA STA STA STA STA STA
3 DIR|2 DIR[2 REL|2 DIR[1 INH|1 INH[2 IX1 |3 SP1|1 IX |1 INH|[1 INH|2 IMM|2 DIR|3 EXT[3 IX2 |4 SP2|2 IX1 |3 SP1|1 X
5 4 3 4 1 1 4 5 3 2 1 2 3 4 4 5 3 4 2
8 BRSET4 | BSET4 | BHCC LSL LSLA LSLX LSL LSL LSL PULX CLC EOR EOR EOR EOR EOR EOR EOR EOR
3 DIR|2 DIR[2 REL|2 DIR[1 INH|1 INH|[2 IX1 |3 SP1|1 IX |1 INH|[1 INH|2 IMM|2 DIR|3 EXT|3 IX2 |4 SP2|2 IX1 |3 SP1|1 IX
5 4 3 4 1 1 4 5 3 2 1 2 3 4 4 5 3 4 2
9 BRCLR4 | BCLR4 | BHCS ROL ROLA | ROLX ROL ROL ROL PSHX SEC ADC ADC ADC ADC ADC ADC ADC ADC
3 DIR|2 DIR[2 REL|2 DIR|1 INH|1 INH|[2 IX1 |3 SP1|1 IX |1 INH|[1 INH|2 IMM|2 DIR|3 EXT|3 IX2 |4 SP2|2 IX1 |3 SP1|1 X
5 4 3 4 1 1 4 5 3 2 2 2 3 4 4 5 3 4 2
A BRSET5 | BSET5 | BPL DEC DECA | DECX DEC DEC DEC PULH CLI ORA ORA ORA ORA ORA ORA ORA ORA
3 DIR[2 DIR|2 REL[2 DIR|1 INH[1 INH|2 IX1 [3 SP1|1 IX |1 INH|1 INH[2 IMM|2 DIR|[3 EXT|3 IX2 [4 SP2|2 IX1 |3 SP1|1 X
5 4 3 5 3 3 5 6 4 2 2 2 3 4 4 5 3 4 2
B BRCLR5 [ BCLR5 | BMI DBNZ | DBNZA | DBNZX | DBNZ | DBNZ | DBNZ | PSHH SEI ADD ADD ADD ADD ADD ADD ADD ADD
3 DIR|2 DIR|2 REL[3 DIR|2 INH[2 INH|3 IX1 [4 SP1]|2 IX |1 INH|1 INH[2 IMM|2 DIR|[3 EXT|3 IX2 (4 SP2|2 IX1 3 SP1|1 IX
5 4 3 4 1 1 4 5 3 1 1 2 3 4 3 2
(o] BRSET6 | BSET6 | BMC INC INCA INCX INC INC INC CLRH RSP JMP JMP JMP JMP JMP
3 DIR|2 DIR|2 REL[2 DIR|1 INH[1 INH|2 IX1 [3 SP1|1 IX [1 INH]|1 INH 2 DIR[3 EXT|3 IX2 2 IX1 1 IX
5 4 3 3 1 1 3 4 2 1 4 4 5 6 5 4
D BRCLR6 | BCLR6 | BMS TST TSTA | TSTX TST TST TST NOP BSR JSR JSR JSR JSR JSR
3 DIR|2 DIR[2 REL|2 DIR[1 INH |1 INH|[2 IX1 |3 S8SP1[1 IX 1 INH|[2 REL|2 DIR|3 EXT|3 IX2 2 IX1 11X
5 4 3 5 4 4 4 1 2 3 4 4 5 3 4 2
E BRSET7 | BSET7 BIL MOV MOV MOV MOV STOP * LDX LDX LDX LDX LDX LDX LDX LDX
3 DIR|2 DIR|[2 REL 3 DD |2 DIX+ [3 IMD 2 IX+D |1 INH 2 IMM|2 DIR|3 EXT|3 IX2 [4 SP2|2 IX1 |3 SP1[1 IX
5 4 3 3 1 1 3 4 2 1 1 2 3 4 4 5 3 4 2
F BRCLR7 | BCLR7 | BIHH CLR CLRA | CLRX CLR CLR CLR WAIT TXA AIX STX STX STX STX STX STX STX
3 DIR|2 DIR[2 REL|2 DIR|1 INH|1 INH|[2 IX1 |83 SP1|1 IX |1 INH|[1 INH|2 IMM|2 DIR|3 EXT|3 IX2 |4 SP2|2 IX1 |3 SP1|1 X
INH Inherent REL Relative SP1 Stack Pointer, 8-Bit Offset MSB
IMM Immediate IX  Indexed, No Offset SP2 Stack Pointer, 16-Bit Offset 0 High Byte of Opcode in Hexadecimal
DIR Direct IX1 Indexed, 8-Bit Offset  IX+ Indexed, No Offset with LSB
EXT Extended IX2  Indexed, 16-Bit Offset Post Increment 5 |Cycles
DD Direct-Direct IMD Immediate-Direct IX1+ Indexed, 1-Byte Offset with Low Byte of Opcode in Hexadecimal 0 BRSETO0 | Opcode Mnemonic
IX+D Indexed-Direct DIX+ Direct-Indexed Post Increment 3 DIR |Number of Bytes / Addressing Mode

*Pre-byte for stack pointer indexed instructions
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