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ABSTRAKT

Diplomovéa praca sa venuje overeniu platformy pre testovanie komunikacnych modulov
v kontexte priemyselného Internetu veci (IoT). Cielom je poskytnit hibkovii analyzu
a porovnanie modernych komunikacnych technolégii Narrowband loT (NB-1oT) a (LTE
Cat-M), a urdit ich vyuzitie v roznych scenaroch loT. Popisané si ich spolo¢né a taktiez
odliSné parametre. Praca zahfna podrobné skimanie a hodnotenie dostupnych komu-
nikaénych modulov, kde sa kladol doraz hlavne na ich klicové parametre a rozdiely.
Praca sa taktiez zameriava na praktické aspekty implementacie a testovania tychto
technolégii, ndvrhu modulu BC660K-GL a jeho nasledného overenia funkénosti. Po ove-
reni funkénosti bol podrobeny meraniam zameranym na hrani¢né radiové podmienky.
Diplomova praca otvara dvere k lepSiemu porozumeniu a vyuzivaniu loT technolégii
v priemysle a skima aké vyzvy a prilezitosti prinasa ich rychly rozvoj.
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3GPP, AT, celularny loT, DPS, eDRX, Internet veci, LTE Cat-M, masivna komunikacia
strojového typu, PSM, Gzkopasmovy loT

ABSTRACT

The Master thesis is devoted to the verification of a platform for testing communica-
tion modules in the context of the Industrial Internet of Things (loT). The aim is to
provide an indepth analysis and comparison of modern Narrowband loT (NB-loT) and
(LTECat-M), and determine their use in different loT scenarios. Their commonalities
are described as well as different parameters. The work includes a detailed investigation
and evaluation of the available communnification modules, where the main focus is on
their key parameters and differences. The thesis also focuses on the practical aspects
of implementing and testing these technologies, the design of the BC660K-GL module
and its subsequent functional verification. After functional verification, it was subjected
to measurements focused on radio boundary conditions. The thesis opens the door to
a better understanding and use of loT technologies in industry and explores the chal-
lenges and opportunities presented by their rapid development.
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Uvod

Diplomova praca sa zameriavame na rastici vyznam a vyvoj priemyselného Inter-
netu veci (IoT), ¢o je klticova technoldgia sucasnosti. [oT, spajajuci fyzické predmety
s digitalnymi technol6giami, umoznuje nielen inteligentnii komunikaciu a zhromaz-
dovanie dat, ale prindsa aj revoltuciu v priemyselnej automatizacii a efektivnosti.

Prva kapitola opisuje charakteristiky [oT, rozvoj Machine-type Communication
(MTC), Industry 4.0 a v neposlednom rade The 3rd Generation Partnership Project
(3GPP).

Druhéa kapitola spociva v opise NB-IoT technolégie, kde st rozobraté komuni-
kacné scenare, frekvencné pasma, operacné mody, architektira siete a Setriace re-
zimy. V neposlednom rade rozobera definicie podla 3GPP Vydani. Kapitola taktiez
zahfna opis bezpecnosti a privatne mobilné siete IoT.

Tretia kapitola spoc¢iva v opise LTE Cat-M technologie, kde st rozobraté ko-
munikacné scenare, frekvenéné pasma, operacné mody, architektiira siete a Setriace
rezimy. V neposlednom rade rozobera definicie podla 3GPP Vydani.

Stvrta kapitola pontika porovnanie dostupnych komunika¢nych modulov. Porov-
nanie spociva v zakladnych parametroch, frekvenénych pasmach a Setriacich rezi-
moch. Piata kapitola rozobera navrh schémy a DPS modulu BC660K-GL. Obsahom
je opis zapojenia konkrétnych casti schémy ako MCU, anténnej casti, MicroSD
a napajania. Kapitola taktiez obsahuje navrh DPS a nasledné overenie funkcénosti
zariadenia.

Posledna kapitola obsahuje popis merani hrani¢nych radiovych podmienok a pre-

nosovych rychlosti na dvoch moduloch.
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1 Internet of Things

Prva kapitola je zamerana na Internet of Things (IoT). IoT nie je len technologic-
kym prvkom, je to skér komplexny systém, ktory ma hlboky dopad na rozne oblasti
Iudského zivota a priemyslu. Popisané su charakteristiky technoldgie a ich blizsie
vyuzitie. Spomenuté je aj organizacia The 3rd Generation Partnership Project (3GPP)

a jej Vydania.

1.1 Charakteristika Internet of Things

Jednym z novodobych slov v oblasti informacnych technologii je IoT. V podstate
ide o spojenie fyzického sveta s digitalnym svetom, ¢o otvara dvere novym moznos-
tiam a zmenam v sposobe, akym komunikujeme so svojim okolim. Tato technolégia
umoznuje transformovat bezné objekty a zariadenia v inteligentné entity, ktoré mozu
komunikovat, zbierat tidaje a vykonavat autonémne tlohy podla nasich pokynov.

Zjednotenie vsetkych tychto objektov pod spolo¢nu infrastruktiru nam dava
lepsiu kontrolu nad nasim okolim a poskytuje nam cenné informécie o stave veci,
ktoré nas obklopuju. IoT ma potencidl zmenit sposob, akym riadime nase domovy,
podniky a mestd. Mo6ze ndm pomoct zvysit efektivnost, zlepsit bezpecnost a pohodlie
a dokonca prispiet k ochrane zZivotného prostredia [I]. Stcasne vsak so sebou prinésa
aj vyzvy, vratane otazok tykajicich sa bezpecnosti a sikromia tudajov. Je dolezité,
aby sme sa tymto otdzkam venovali a zabezpedili, ze IoT bude pre nas prinosné
a bezpecné [2].

Podla spravy spolo¢nosti Ericsson z novembra 2021 bude do roku 2027 na svete
30,2 miliardy IoT pripojeni, z ktorych 5,5 miliardy bude celularnych IoT pripojeni
a masivne IoT bude tvorit 51 % z tychto celularnych IoT pripojeni [2].

Platforma IoT poskytuje siroku skdlu funkcii vratane pripojenia, identifikacie
a adreséacie zariadeni, bezpecnostnych funkcii a spravy zariadeni. Cielom je zamerat

sa na bezdrotové komunikacné technolégie, ktoré umoznuju pripojenie IoT.

1.2 Machine-Type Communication

MTC sa postarala o pozoruhodny rozvoj IoT a umoznila prepojenie inteligentnych
zariadeni a platforiem riadenia do jednej integrovanej siete. V nedavnej dobe doslo
k vyznamnému pokroku v oblasti technoldgii charakterizovanych nizkou energetic-
kou naroc¢nostou, konkrétne v oblasti Narrowband Internet of Things (NB-IoT)
a dlhodobej evolicie cez strojovit komunikaciu LTE for Machines (LTE-M) [3] 4].
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Spominané technoldgie boli vyvinuté s cielom adresovat potreby IoT a bunkovej
komunikacie s obmedzenou sirkou pasma. Umoznuju pripajanie zariadeni k inter-
netu, ktoré potrebuju prenasat méle mnozstvo tdajov a zaroven si vyzadujua nizke
komunikac¢né naklady. Napriek tomu sa v IoT stale vyskytuje mnoho zasadnych
problémov, ako je podpora velkého poc¢tu MTC zariadeni alebo znizenie oneskore-
nia pristupu a zvysenie spolahlivosti, ktoré treba riesit. Znizenie latencie je okrem
mnohych inych problémov velmi narocné, pretoze je prirodzené, ze latencia ma ten-

denciu zvysovat sa s poc¢tom zariadeni v sieti [3] [4].

1.3 Fourth Industrial Revolution

Fourth Industrial Revolution (Industry 4.0) je termin, ktory sa pouziva pre pa-
radigmu vzajomného prepojenia roznych strojov, zariadeni, objektov a procesov.
Cielom je Tahko zhromazdovat a spracuvat udaje, a tym dalej automatizovat a opti-
malizovat vyrobu [5].

Priemyselny IoT je Specificky segment, ktorého cielom je umoznit a urychlit viziu
Industry 4.0. Vyznacuje sa Specifickymi priemyselnymi poziadavkami na komunika-
ciu a prevadzku zariadeni IoT. Aspekty, ktoré odlisuju priemyselny IoT, zahinaju
vysokt troven odolnosti, dostupnost komunikacie, bezpecnost, presnost, automati-
zaciu a kompatibilitu.

Bezdrotové pripojenie sa povazuje za jednu z hlavnych podpornych technologii,

pretoze moze poskytnit pozadovant flexibilitu, efektivnost a podporu mobility [5].

1.4 The 3rd Generation Partnership Project

3GPP spaja sedem organizacii na vyvoj telekomunikacnych standardov, ktoré su
zname ako organizacni partneri. Tieto organizacie poskytuji svojim ¢lenom stabilné
prostredie na tvorbu sprav a Specifikacii. Dohoda o spolupraci v sprave a vyvoji
mobilnych telekomunika¢nych technoldgii bola uzatvorena v januari 1998. Hlavnym
cielom je standardizacia a vyvoj novych mobilnych technolégii. 3GPP pravidelne
publikuje nové technolégie a neustale aktualizuje existujice technolégie prostred-
nictvom tzv. ,Vydani“ [6].

Projekt bol zalozeny v decembri 1998 s cielom vyvintit Specifikdciu pre 3G mo-
bilny telefénny systém zaloZeny na systéme 2G GSM, v ramci medzinarodnej tele-

komunikaé¢nej tinie International Mobile Telecommunications-2000 [7].

24



Najznamejsimi pracami si vyvoj a adrzba:

Global System for Mobile Communications (GSM) a stuvisiace 2G a 2.5G Stan-
dardy, vratane General Packet Radio Service (GPRS) a Enhanced Data rates
for GSM Evolution (EDGE).

UMTS a suvisiace 3G standardy, vratane High-Speed Packet Access (HSPA)
a Evolved High-Speed Packet Access (HSPA+).

LTE a suvisiace 4G standardy, vratane LTE Advance a LTE Advace Pro.

5G New Radio (NR) a suvisiace 5G Standardy, vratane 5G-Advanced.

A GLOBAL INITIATIVE

Obr. 1.1: Logo standardizac¢nej skupiny 3GPP [6].
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2 Narrowband Internet of things

Zijeme vo svete, kde kazdy objekt okolo nas od chladnitky az po lampy na ulici
moze komunikovat a vzajomne spolupracovat, aby zlepsil nase kazdodenné zZivoty.
Toto je vizia [0oT, a prave NB-IoT stoji v popredi tejto technologickej revoltcie.
V tejto kapitole je podrobne popisany NB-IoT, Specialne navrhnuty standard pre
[oT, ktory sa stustreduje na optimalizaciu spotreby energie, ndkladovt efektivnost
a Siroku dostupnost siete. Rozobraté st jeho klucové charakteristiky, moznosti vy-

uzitia a tiez vyzvy, ktorym treba celit pri jeho implementécii [§].

2.1 Uvod

NB-IoT je mobilna technoldgia internetu veci spadajica do Standardu Internet veci
s vyuzitim technolégie 3GPP mobilného internetu veci (CloT) a kategérie Low-
Power Wide-Area Network (LPWAN) sieti, ktoria 3GPP vytvorila ako stcast Vyda-
nia 13 a neskor v navézujicom vydani 14. Technolégia bola navrhnuté pre potreby
pripojenia velkého mnozstva zariadeni s nizkym narokom na objem prenesenych dat.
Nutné je vsak tolerovat vyssie hodnoty prenosového oneskorenia a vyssi narok na
pokrytie oblasti [9, [10].

N

NB-lol'

Obr. 2.1: Logo technolégie NB-IoT [I1].

Napriek tomu, zZe je integrovana do normy LTE, mozno ju povazovat za nové
vzdusné rozhranie. Jeho jednoduchost umoznuje znizenie nakladov na zariadenie
a taktiez minimalizdciu spotreby batérie. Spominané tpravy v porovnani s pévod-
nym LTE standardom vyrazne znizili vyrobné naklady a stcasne aj zlozitost zaria-
denia. Rovnako ako pri siefovej infrastruktire, kde NB-IoT vyuziva prvky zo stan-
dardu LTE sieti, tak aj fyzicka vrstva ma svoj povod v LTE sieti. Vdaka zdielanym
pasmam mozu NB-IoT a LTE spolu fungovat paralelne [12, [13].
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Pre mnohonasobny pristup vyuziva technolégia NB-IoT ortogonélne frekvencéné
delenie Orthogonal Frequency Division Multiple Access (OFDMA) a Single Carrier -
Frequency Division Multiple Accesss (SC-FDMA). Technolégia bola navrhnuté pre
sirku pasma 180 kHz, ktora je totozna so sirkou jedného Resource Blocku (RB)
technologie LTE. Moéze vyuzivat az 12 subnosnych pri sirke 15 kHz pri downlinku
a uplinku a jej maximéalna dosiahnutelna prenosova rychlost je 27 kb/s pre downlink
a 32 kb/s pre uplink. Teoreticky dosah sa v meste odhaduje na 1 km a 10 km na
vidieku. Navrhnuta je priméarne pre stacionarne zariadenia, a preto nepodporuje
funkciu hand-over, ako to je pri LTE a LTE Cat-M. Tato funkcia bola pridana
v ramci Vydania 14 [9].

Tu st niektoré z jeho hlavnych vyhod a vlastnosti:

« Nizka spotreba energie - zariadenia st optimalizované pre nizku spotrebu
energie, ¢co umoznuje batériam v IoT zariadeniach vydrzat az niekolko rokov
bez vymeny.

o Pokrytie - poskytuje lepsie pokrytie v porovnani s klasickymi bezdrotovymi
sietami, lepsie prenika do budovy a naroc¢nych priestorov.

o Nizke naklady - vyrobné néklady na moduly si relativne nizke, vdaka ¢omu
je mozné ich nasadenie vo velkom mnozstve za ekonomicky efektivne ceny.

o Zabezpecenie a spolahlivost - podporuje Sifrovanie a autentifikacné proto-

koly, ¢o zarucuje bezpeéni komunikaciu a ochranu dat [9].

2.2 Komunikacné scenare

V tejto podkapitole st rozpracované klucové oblasti vyuzitia NB-IoT a predstavené
redlne priklady aplikéacii. Technologia NB-IoT prispieva k efektivnosti, bezpecnosti
a inovaciam v roznych sektoroch. NB-IoT je navrhnuty tak, aby bol kompatibilny
s existujicimi siefami, ¢o umoznuje jednoduchtu integraciu a rychlu implementaciu
do réznych prostredi [14]. S nizkymi nadkladmi na prevadzku, dlhou Zivotnostou baté-
rie a schopnostou fungovat v naroc¢nych podmienkach sa NB-IoT stava preferovanou
volbou pre mnoho aplikacii, od inteligentnych miest po priemyselnti automatizaciu.

V nasledujucich troch odstavcoch st rozobraté realne vyuzitia NB-IoT. Opisané
st vyhody pouzitia technolégie a taktiez aj ich nevyhody.

Prvé realne vyuzitie je v inteligentnych nemocniciach. Uz nastup IoT viedol
k zavedeniu inteligentnych zariadeni a infrastrukttiry do nemocnic. Pre vzajomné
prepojenie inteligentnych zariadeni sa pouzil NB-IoT. To zahfna, napr. inteligentné
monitorovacie centrum, inteligentny odpocet zivotnych funkcii pacienta a v nepo-
slednom rade inteligentné parkovanie pre pacientov. Koncept inteligentnych nemoc-
nic sa rozdeluje do dvoch scenarov. Prvym scendarom je klinicka starostlivost, pri

ktorej je pacient priamo v nemocnici. Druhym scendrom je vzdialena starostlivost
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umoznujuica na dialku monitorovat napr. krvny tlak pacienta alebo jeho srdcovy tep.
Existuje vSak niekolko aspektov, kvoli ktorym nie je len ¢iasto¢ne vhodny. Medzi ne
patri napr. vysoké latencia (ovplyviuje presnost a spolahlivost tdajov), bezpecnost
tdajov a ochrana stikromia alebo vysoké naklady [13] [14].

Druhym redlnym vyuzitim je v oblasti inteligentného parkovania. Parkovanie je
velkym problémom hlavne vo velkych mestach. Inteligentny parkovaci ekosystém
zabezpecuje znizenie dopravnych zapch a rychle vyhladdvanie parkovacieho miesta,
¢im poskytuje lepsie riadenie parkovania. Inteligentné parkovacie riesenia si cha-
rakterizované zberom informaécii, nasadenim systému a distribiiciou sluzieb. S cie-
Tom zlepsit skiisenosti pouzivatelov s platenim a znizit naklady na nasadenie, uva-
Zuju o rieseni parkovania zalozenom na NB-IoT, kde navrhovany systém pozostava
70 senzorovych uzlov v parkovacom priestore, cloudového servera na poskytovanie in-
formécif o okoli, aplikécie zariadenia pre pouzivatelov a platobného procesu [13, [14].

Tretie redlne vyuzitie mézme najst v inteligentnych domacnostiach. Inteligentna
domacnost zahtna riadenie spotreby energie, zabezpecenie domécnosti a inteligentné
meranie. Inteligentné meranie poméaha znizovat pocet pracovnikov tym, ze na dialku
a automaticky zhromazduje idaje prostrednictvom bunkovej siete. Inteligentné me-
rania sa v doméacnostiach rozdeluji na meranie energie, monitorovanie kvality ovzdu-
sia a vonkajsie inteligentné parkovanie. Vykonnost tohto systému sa analyzuje
z hladiska kapacity, pokrytia a uc¢innosti systému. Systém dialkového monitoro-
vania pontika ovladanie intenzity svetla, vlhkosti, teploty a inych funkcii spojenych

s ulah¢enim Zivota v inteligentnych domécnostiach [13], [14].

2.3 Frekvencné pasma

Technolégie NB-IoT a LTE vyuzivaju rovnaké frekvencéné pasma, avSak v casti vy-
hradenej pre NB-IoT, Tab. 2.1. V Eurdpe je momentalne dostupné v frekvenénych
pasmach B3 (1800 MHz), B8 (900 MHz) a B20 (800 MHz). V Ceskej republike po-
nika mobilny operator sief NB-IoT v pasme B20 [I5]. Je délezité poznamenat,
ze NB-IoT vyuziva frekvenéné pasma v nizsich rozsahoch, ¢o ma za nasledok,
ze zariadenia pouzivajuce tuto technologiu budu casto operovat v narocnych
radiovych podmienkach [12} [16], 17].
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Tab. 2.1: Frekvencné pasma pre NB-IoT podla 3GPP Vydanie 13 [15] 17].

Cislo pasma | Rozsah frekvencif pre uplink [MHz] | Rozsah frekvencif pre downlink [MHz]
1 1920 - 1980 2110 - 2170
2 1850 - 1910 1930 - 1990
3 1710 - 1785 1805 - 1880
5 824 - 849 869 - 894
8 880 - 915 925 - 960
12 699 - 716 729 - 746
13 77T - 787 746 - 756
17 704 - 716 734 - 746
18 815 - 830 860 - 875
19 830 - 845 875 - 890
20 832 - 862 791 - 821
26 814 - 849 859 - 894
28 703 - 748 758 - 803
66 1710 - 1780 2110 - 2200

2.4 QOperacné mody

NB-IoT technolégia vyuziva frekvenéné pasmo so sirkou pasma 180 kHz, ¢o je ekvi-

valentom jedného zdrojového bloku pouzivanému pri prenose LTE [18].

S touto volbou st dostupné nasledujice prevadzkové rezimy:

e Stand alone - technolégia NB-IoT vyuziva volné pasma technologie GSM,
ktoré je rozdelené na bloky siroké 200 kHz. Vlozenim technolégie NB-IoT do

jedného z tychto blokov vznikd obojstranné 10 kHz ochranné pasmo komuni-

kaéného kanélu.

e Guard band - komunika¢ny kanal je umiestneny do ochranného pasma LTE

sieti a tym sa vyuziju doposial nevyuzité zdrojové bloky technoldgie LTE.

Sirka pasma je 180 kHz, ¢o zahriiuje 12 subnosnych po 15 kHz. V pésme st

pre synchronizaciu vyuzité vyhradne signaly patriace do ochranného intervalu.

o In-band - komunika¢ny kanél je umiestneny vnutri pasma nosnych technologii

LTE a zdrojové bloky st vyuzité. V tomto operacnom rezime nie je mozné

pouzit Tubovolny zdrojovy blok, ale iba tie, ktoré si definované [8, [9, [17].

2.5 Architektura siete

Architektiura NB-IoT zjednodusuje uz existujicu architektiru Evolved Packet Core

(EPC) s cielom riesit poziadavky prevadzkovych modelov IoT. Prenos malych dat

je zalozeny na zjednodusenej architekture, ktora je urc¢ena na prenos malych dat
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Obr. 2.2: Opera¢né médy NB-IoT [19].

cez signalizacné spravy Non Access Stratus (NAS) [20]. Vyhradeny uzol v zéklad-
nej sieti pre CloT kombinuje funkcie C-plane a U-plane, vratane integracie funkeii,
ktoré su zvycajne stcastou Mobility Managment Entity (MME) a Serving Gate-
way (SGW). Vyskytuju sa pripady rozsirenia tejto funkcie na Packet Data Network
Gateway (PGW) v rdmci novej logickej entity znamej ako CloT Serving Gateway
Node (C-SGN). Implementacia C-SGN je konfigurovatelna a prispdsobend tak, aby
podporovala nevyhnutna funkénost, ktord je potrebna pre pripady pouzitia v ramci
IoT [20].

S1-lite je optimalizovana verzia Control plane S1 based on the SIAP protocol
(S1-C) a rozhranie medzi Evolved Node B (eNodeB) a MME. Pri S1-C st podpo-
rované iba potrebné spravy Session Initiation Application Part (SIAP) (a vo vnutri
iba pozadované casti) pre procedury CloT, a taktiez si podporované optimalizo-
vané bezpecnostné procedury. Spominana architektira podporuje urc¢ité modifikacie

(napr. nativnu podporu SMS v doméne PS alebo zjednoduseny NAS).

V NB-IoT st na optimalizaciu okrem starého nastavenia pripojenia Radio Re-
source Control (RRC) zavedené dve riesenia. Prvym z rieseni je Data-over-NAS
(DONAS). RieSenie je povinné a ide o optimalizdciu riadiacej roviny riesenia
2. DONAS umoznuje prenos dat bez nutnosti aktivacie uzivatelskej roviny. Druhym

rieSenim je optimalizdcia uzivatelskej roviny s ndzvom RRC Suspend/Resume.

RRC Suspend/Resume predstavuje vylepSenia na deaktivdciu a obnovenie uzi-
vatelskej roviny efektivnym spdsobom. Pri optimalizacii riadiacej roviny sa udaje
odosielaji cez Non-access stratum (NAS), priamo z entit riadenia mobility MME
v jadrovej sieti do User Equipment (UE) bez interakcie zo zdkladniovej stanice. Po-
stupy RRC Suspend/Resume znizuju réziu signalizicie a taktiez zlepsuju zivotnost
batérie UE.

Architektura protokolu NB-IoT je rozdelena na riadiacu a uzivatelski rovinu.

Riadiaca rovina zahrnuje protokoly, ktoré riadia radiovy pristup a spojenie me-
dzi koncovym zariadenim (UE) a sietou. Najvyssia vrstva riadiacej roviny sa nazyva

NAS a zabezpecuje prenos radiovej signalizacie medzi UE a EPC, pricom téato sig-
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nalizacia prechadza cez radiovi siet transparentne. NAS ma za tlohu autentifikaciu,
kontrolu bezpec¢nosti, riadenie mobility a spravu nosicov.

Access Stratum (AS) je funkénd vrstva pod NAS a v rdmci riadiacej roviny
obsahuje protokol RRC. RRC mé na starosti konfiguraciu uzivatelskej a riadiacej
roviny v zavislosti od stavu siete. Existujui dva hlavné stavy RRC, a to RRC-Idle
a RRC-Connected. Entita RRC zabezpecuje prepinanie medzi tymito stavmi. V re-
zime RRC-Idle je sief informovand o pritomnosti UE v sieti, pricom UE je pripravené
na prijem prichadzajticich hovorov. V rezime RRC-Connected ma UE aktivne spoje-
nie s eNodeB, a sief ma presnt informéaciu o polohe UE na drovni bunky, ¢o umoznuje
UE prijimat a odosielat data. Pre Setrenie batérie UE a radiovych zdrojov sa pri-
pojenie zrusi a prejde do rezimu RRC-Idle, ak nie je ziadna prevadzka. Procedury
pozastavenia/obnovenia RRC znizuji mnozstvo signalizicie potrebné pre prechod
UE medzi ne¢innym a pripojenym stavom, ¢im sa znizuje zatazenie signalizacnymi
spravami oproti starsim postupom [20].

Pre podporu procediry RRC Suspend/Resume, MME, eNodeB a UE sa mu-
sia zahrnit nové funkcie. MME, ktoré je zodpovedné za riadenie mobility UE, musi
podporovat nové procedury na SIAP, konkrétne SIAP procediru spustent procedu-
rami "RRC Suspendad "RRC Resume'na radiové rozhranie. MME musi tiez ukladat
informacie o kontexte UE, ked je RRC spojenie pozastavené a asociacia SIAP sa
udrziava. eNodeB by mala zahinat podporu pre ukladanie kontextu UE, ako aj
parametre suvisiace s asocidciou S1AP, ked je UE v novom stave CloT RRC-Idle.
Tieto procediry budt implementované medzi eNodeB a UE, ako aj medzi eNodeB
a MME. Nakoniec musi UE ukladat relevantné informacie AS, ked UE prejde do
stavu CIoT RRC Idle a musi podporovat procedury potrebné na pozastavenie a ob-
novenie RRC spojenia. Podpora DONAS (Data Over NAS) je povinna pre obe, UE
aj sief. Toto riesenie poskytuje efektivnu podporu pre sporadicky prenos malych dat
pre loT a podporu pre ne-1P data.

Déta mozu byt tiez doruc¢ované cez Service Capability Exposure Function (SCEF),
ktora sa pouziva na dorucovanie ne-IP dat cez riadiacu rovinu. Prvok SCEF je su-
castou Architecture Enhancements for Service Capability Exposure (AESE) pred-

stavené vo Vydani 13, ktoré zobrazuju sietové sluzby tretim stranam [20].
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Obr. 2.3: Schéma architektiry NB-IoT sieti [20].
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2.6 Setriace rezimy

Tato cast sa zaobera mechanizmami tspory energie NB-IoT a roznymi stavmi zaria-
denia na zaklade spotreby energie. Pre komunikaciu zariadenia a eNodeB vyzaduje
nadviazanie spojenia s riadenym radiovym zdrojom (RRC). Tento stav zariadenia sa
nazyva stav RRC Connected. Ked zariadenie uvolni svoje aktivne pripojenie RRC,
prejde do stavu nec¢innosti RRC. V stave RRC Connected spotrebiiva znac¢ne viac
energie z dovodu vytvorenia vyhradenej nosnej na zacatie prenosu udajov a pre
potrebu monitorovania downlink kanalu vo vsetkych podramcov s vynimkou pod-
ramcov vyhradenych pre prenos uplinku [21].

Existuji dva mechanizmy tspory energie NB-IoT, ktoré sa zameriavaji na dlho-
dobti zivotnost batérie. Tieto mechanizmy upravuju sposob komunikacie zariadenia

so siefou upravou casovacov prechodu stavu RRC.

2.6.1 Power Saving Mode

Power Saving Mode (PSM) pracuje v stave ne¢innosti RRC a umoznuje zariadeniu
prejst do hlbokého spanku. V stave hlbokého spanku je zariadenie nedostupné sietou,
ale zostava v nej registrované. Cyklus PSM zahina periodicky prijem pagingovych
sprav a hlboky spanok. Pre viac¢sinu [oT scendrov nie je latencia downlinku dolezité
a staci len zriedkavo monitorovat paging, ¢o umoznuje zariadeniu byt v hlbokom
spanku po dlhia dobu [I6]. NB-IoT podporuje jeden casova¢ cyklu PSM s nédzvom
T3412, ktory pontka maximalnu hodnotu az 310 hodin (12,91 dna).

Ak zariadenie v stave PSM generuje paket uplinku, prepne sa do stavu paging, aby

monitoroval riadiaci kanal pre pridelenie uplinku. Ak existuje datovy paket down-
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linku pre zariadenie pocas stavu hlbokého spanku, siet ulozi paket do vyrovnavacej
pamaéte a odosle ho, ked zariadenie opusti cyklus PSM [22]. Zariadenie ukon¢i PSM
po uplynuti ¢asovaca T3412 rozsireného o spustenie procediry pravidelnej aktu-

alizacie oblasti sledovania Tracking Area Update (TAU), aby upozornila sief na

dostupnost.
TAU period
< > <« >
@ 3 i3
c c c
®© © ©
p=] p=] p=]
© PSM cycle © ©
a a a
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Obr. 2.4: Setriaci rezim PSM [22] 23].

2.6.2 Extended Discontinuous Reception

Zariadenie NB-IoT moze pouzit na Setrenie energie Extended Discontinuous Recep-
tion (eDRX), rozsirenie existujiceho prerusovaného prijmu Discontinuous Reception
(DRX) v LTE. Je podobné ako DRX, ale s dlhsimi hodnotami ¢asovaca na dosia-
hnutie zlepSenia spotreby energie [15]. Mechanizmus je mozné pouzit v pripade,
ked je zariadenie v niektorom zo stavov RRC. Specifikuje ¢asovace na deaktivaciu
monitorovania riadiaceho kanala downlinku.

eDRX pracuje v cykloch, kde kazdy cyklus pozostava z doby zapnutia, pocas
ktorej zariadenie monitoruje riadiaci kanal downlinku a periédu eDRX, kedy zaria-
denie Setri batériu a prestava monitorovaf riadiaci kanal. Monitorovanie riadiaceho
kanalu pre indikaciu udajov downlinku je zname ako paging. Pocas tychto peri-
odickych cyklov je zariadenie v ne¢innom stave. V tomto stave zostava az do bodu
vyprsania casovaca bez akejkolvek aktivity na riadiacom kanali a nasledne sa prepne
do stavu PSM [22]. KedZe monitorovanie riadiaceho kandla spotrebiva vyrazne viac
energie ako v pripade necinnosti, s paging a necinnost dva rézne stavy. V pripade,
ze monitorované riadiace spravy obsahuju indikaciu idajov uplinku alebo pridelenie
uplinku, zariadenie sa prepne do stavu pripojené. Nutnostou je optimalizovat eDRX
casovac, aby sa zvladol kompromis medzi spotrebou energie a latenciou komunikacie

downlinku [16]. V stave pripojenia RRC je maximdlny cyklus eDRX 10,24 sekundy
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a v stave necinnosti je to 10 485,76 sekundy (2,91 hodiny). V pripadoch pouziva-
nia IoT by obdobie nec¢innosti RCC malo byt kratke. Z toho vyplyva, ze spotreba
energie je pri pripojeni RRC vyrazne vacsia ako pri stave nec¢innosti [15].

V porovnani s PSM Setri eDRX menej energie, ale poskytuje lepsiu downlink
komunikac¢nu latenciu. Vdaka tomu je mozné pouzit mechanizmy PSM a eDRX na
prispdsobenie sa réznym scenarom loT. Zmena stavu zavisi od spravania zariadenia,
sietovej prevadzky a sposobu pouzitia. Nutné je vybrat vhodnu konfiguraciu eDRX
a periédu pagingu pre rézne druhy prevadzky, aby sa dosiahlo vyrovnanie tspory

energie a oneskorenie komunikacie na minimum [15] [16, 22].

eDRX cycle

“—>

Data Transfer

—>

Data Transfer
Data Transfer

Obr. 2.5: Setriaci rezim eDRX [22, 23].

2.7 Definicia podla 3GPP Vydania

Na ceste k dosiahnutiu tuplnej realizacie [oT, zohrava standardizacia komunikacénych
protokolov a technologii klticovi tilohu. Tato tloha spada pod jednu z najvyznamnej-
sich telekomunikac¢nych organizacii 3GPP. Tato kapitola detailne rozobera analyzy
roznych vydani 3GPP standardov, ktoré boli vyvinuté

s cielom optimalizovat a podporit implementaciu NB-IoT technolégie. Preskiimané
st jednotlivé Vydania od 3GPP, zamerané na klucové vylepSenia, funkcionality
a prinosy pre ekosystém NB-IoT. Taktiez je identifikované, ako tieto Standardy pris-

pievaju k rozvoju inteligentnejsich, spolahlivejsich a efektivnejsich IoT rieseni.

2.7.1 Definicia podla 3GPP Vydanie 13

Vydanie 13 je vyznamnym milnikom v evolicii standardov mobilnej komunikacie,
a zohrava klucovu tlohu v podpore a rozvoji IoT. Toto vydanie bolo Specidlne navr-
hnuté s ohladom na nizkoprikonové sirokopasmové siete (LPWAN), ako je NB-IoT,
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a prinasa so sebou radu vylepseni a novych funkcii. Prindsa vylepsSenia v oblasti
efektivity spektra, kapacity siete a dosahu [24]. Zameriava sa aj na energeticku efek-
tivitu, ¢o je kriticky aspekt pre batériou napajané IoT zariadenia. Specifikuje nové
stavy a procedury pre usporu energie, ako napriklad eDRX a PSM, ktoré umoznuju
zariadeniam minimalizovat spotrebu energie, ked nie st aktivne.

Taktiez posilnuje bezpecnost a spolahlivost siete. Zavadza nové protokoly a me-
chanizmy na zabezpecenie déat, autentizaciu zariadeni a ochranu siete pred neauto-

rizovanym pristupom [24] 25].

2.7.2 Definicia podla 3GPP Vydanie 14

Vo vydani 14 bola pridand podpora dalsich funkcii LTE s cielom zvysit funkénost
a pocet pripadov pouzitia, ktoré NB-IoT pokryva. Medzi funkcie vo vydani 14 patri
podpora metédy urcovania polohy Enhanced Cell Identifier (ECID) a Observed
Time Difference of Arrival (OTDOA) na zéklade Narrowband Positioning Reference
Signal (NPRS), vylepSenia mobility a kontinuity sluzieb, nova vykonova trieda so
znizenym vystupnym vykonom 14 dBm, Single-cell Point-to-Multipoint (SC-PTM)
pre broadcast/multicast sluzby na zéklade architektiry Multimedia Broadcast/Mul-
ticast Services (MBMS), zlepSenie spic¢kovej priepustnosti v downlinku (144 kb/s)
a v uplinku (142.5 kb/s) a nova kategoria zariadeni Cat-NB2 s vys$simi hodnotami
Transport Block Size (TBS) v uplinku a downlinku [24].

Na vylepsenie presnosti ur¢ovania polohy UE bolo vyvinuté znac¢né tusilie. Na-
priek predpokladu, ze NB-IoT pokryva pripady pouzitia s najnizsou zlozitostou, tato
funkcia otvara nové moznosti. Urcovanie polohy je zalozené na rovnakom koncepte
ako pri uréovani polohy pri LTE s ndzvom OTDOA ako bolo spomenuté vyssie. Spe-
cifické radiové signaly s nazvom NPRS vysielaju viaceré bunky v nakonfigurovanych

periodickych casovych prilezitostiach.
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Tab. 2.2: Technické Specifikicie a vylepsenia pre NB-IoT Vydanie 13, 14 [24], 25].

Vydanie 13 Vydanie 14
Info Zavedenie NB-IoT Rozsirenie NB-IoT
Duplexovanie Podpora H-FDD Podpora H-FDD

Prenos dat

Malé datové prenosy

Zlepsenie malych datovych prenosov

Energeticka ucinnost eDRX a PSM Vylepsenie energetickej ti¢innosti
Zlepsenia vykonu - Zvyseny prietok a spektrdlna tcinnost
Podpora multicastu - Zavedena podpora multicastu
Zlepsenia mobility - Zlepsena podpora mobility zariadeni
ZlepSenia latencie - Znizend latencia

Vyssie datové rychlosti - Podpora vyssich datovych rychlosti
Max Downlink TBS [b] 680 2536

Max Downlink datova rychlost [kb/s] 26 80/127 (IHARQ/2HARQ)
Max Uplink TBS [b] 1000 2536

Max Uplink déatova rychlost [kb/s] 62 105/159 (1HARQ/2HARQ)
Sirka pasma [kHz] 200 200

Modulacia Downlink OFDM OFDM

Modulécia Uplink SC-FDMA SC-FDMA

Vrcholova rychlost Downlink [kb/s] 26 127

Vrcholova rychlost Uplink [kb/s] 66 159

Latencia [ms] 1500 - 10000 700 — 2000

Pocet antén 1 1

Sirka pasma prijimaéa [kHz] 200 200

Retazce prijimaca 1 (SISO) 1-2

Vykon vysielaca [dBm] 20 / 23 14 /20 /23

Nizsia trieda vykonu pre NB-IoT

Niz$ia trieda vykonu (14 dBm)

Zlepsenia kapacity buniek

Zlepsena kapacita buniek

Zlepsena mobilita pre NB-IoT

RRC obnovenie spojenia

Zlepsené urcovanie polohy

Vylepsené Cell-ID (E-CID) a OTDOA
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2.7.3 Definicia podla 3GPP Vydanie 15

Vydanie 15 zaviedlo podporu Time Division Duplexing (TDD), vyssiu spektralnu
ucinnost, skory prenos dat, mechanizmus budenia a pristup k sieti na poziadanie
pre usporu energie UE, zvysSenie spolahlivosti a dosahu NB-IoT Physical Random
Access Channel (NPRACH) a podporu malych buniek. Medzi doplnky Vydania 15
patri koexistencia NB-IoT s 5G New Radio (NR) a koexistencia NB-IoT s enhanced
Machine Type Communication (eMTC).

7 tohto zoznamu s pravdepodobne dve najdolezitejsie funkcie z hladiska poten-
cialu pokryt nové pripady pouzitia a zvysit pocet zariadeni NB-IoT, a to urcovanie
polohy OTDOA zahrnuté vo vydani 14 a komunikacia medzi zariadeniami Device-
to-Device (D2D) zahrnuté vo vydani 15 [24].

Komunikacia D2D sa pouziva na vytvorenie komunikacie na kratke vzdialenosti
medzi zariadeniami, ¢o vyrazne znizuje spotrebu energie a zvysuje pokrytie na okraji
bunky. Spojenim technolégii NB-IoT a komunikacie D2D umoziiuje znizit spotrebu
nositelnych zariadeni (napr. smartfén) a dalej rozsirit pokrytie v extrémnych scena-

roch nasadenia IoT [24].

Tab. 2.3: Technické Specifikdcie pre NB-IoT Vydanie 15 [24].

Vydanie 15
Maximalna datova rychlost [kb/s] 127 / 158
Podpora pasma Podpora tzkych pasiem
Setriace rezimy PSM a eDRX

Vyssia, optimalizovand pre IoT
Zékladna mobilita
BPSK, QPSK
Kompatibilna s LTE

Zakladné bezpecnostné funkcie

Latencia

Podpora mobility

Ko6dovanie a modulacia

Spatna kompatibilita

Bezpedénost

Pokrytie

VylepsSené pokrytie pre rozne prostredia

Podpora VoLTE

Nie je podporované / obmedzené

Podpora zariadeni

Optimalizované pre jednoduché IoT zariadenia

Frekvenéna efektivnost

Efektivne vyuzitie tzkych pasiem

Podpora multiciastovych operacii Obmedzenda
Interoperabilita s inymi technolégiami Zakladna
Podpora pre viacnasobné pripojenia Nie
Vylepsenia pre senzorové siete Standardné funkcie
Adaptivna alokacia spektra Nie
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2.7.4 Definicia podla 3GPP Vydanie 16

Zavedené vylepSenia vo vydani 16 suvisia s vylepSeniami predchddzajiceho Vydania.
Medzi hlavné vylepsenia patri zvysSenie G¢innosti prenosu downlinku a uplinku, zni-
zenie spotreby energie uzivatelskych zariadeni, lepsie planovanie, zdokonalena sprava
siete a prevadzka s viacerymi nosnymi, vylepsena mobilita, ako aj studia koexistencie
s NR [24].

Ako uz bolo spomenuté, specifikacie pre NB-IoT Vydania 16 sa zameriavaji na
prevadzku siete a zlepsenie efektivnosti. Patri tam Early Data Transmission (EDT)
s Mobile-Terminated (MT) pre uzivatelské déta.

Cielom zoskupenia UE pre Wake-Up Signal (WUS) je znizenie pravdepodobnosti
falosného poplachu. Vylepsenie planovania je rieSené pomocou viacerych transport-
nych blokov downlink/uplink s alebo bez Downlink Control Information (DCI) pre
SC-PTM a unicast na podporu oddeleného/spolo¢ného prenosu Single Cell Multi-
cast Traffic Channel (SC-TMCH). Doslo k vylepseniu néstroja na spravu siete, ktoré
zahfnia podporu pre Self-Organizing Networks (SON) s Automatic Neighbour Re-
lation (ANR), zlepsenie vykonu ndhodného pristupu a hldsenia Radio Link Failure
(RLF)[24].

Tab. 2.4: Technické Specifikdcie pre NB-IoT Vydanie 16 [24].

Vydanie 16
Maximalna datova rychlost [kb/s] Zvysend rychlost pre Specifické aplikdcie
Podpora pasma Rozsirend podpora pasiem s lepsou efektivitou
Setriace rezimy Vylepsené verzie PSM a eDRX
Latencia Znizend latencia pre lepsiu odozvu
Podpora mobility Vylepsena mobilita pre IoT zariadenia
Kdédovanie a modulacia Vylepsené modulacné schémy pre vyssiu efektivitu
Spéatna kompatibilita Kompatibilnd s LTE a novsimi standardami
Bezpecénost Rozsirené bezpecnostné funkcie a protokoly
Pokrytie Optimalizované pokrytie pre aplikdcie
Podpora VoLTE Mozné podpora pre VoLTE v $pecifickych scendroch
Podpora zariadeni Podpora pre zlozitejsie IoT aplikacie a zariadenia
Frekvencna efektivnost Vylepsené vyuzitie spektra pre vyssiu prenosovi kapacitu
Podpora multicastovych operacii Rozsirena a vylepsend
Interoperabilita s inymi technolégiami Vylepsend interoperabilita s LTE-M a 5G
Podpora pre viacnasobné pripojenia Ano, vylepgend podpora
Vylepsenia pre senzorové siete Rozsirené funkcie pre komplexnejsie senzorové siete
Adaptivna alokacia spektra Ano, pre lepiu flexibilitu a efektivnost
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2.7.5 Definicia podla 3GPP Vydanie 17

3GPP predstavila vo vydani 17 zariadenia RedCap NR, ktoré so sebou priniesli
nizsie naklady, mensiu zlozitost a dlhsiu Zivotnost batérie v porovnani s beznymi
zariadeniami NR. Okrem toho bol RedCap predstaveny s cielom splnit poziadavky
na [oT sluzby s nizkymi ndkladmi, Sirokym pasmom, strednou prenosovou rychlostou
a bez tolerancie na oneskorenie [4].

RedCap teda dedi vacsinu klucovych vyhod NR. Patri sem schopnost pripoje-
nia k jadru 5G, ktoré je cloudova platforma so sluzobnou architektirou, podpora
velmi sirokého spektra frekvenénych pasiem, energeticka efektivita siete vdaka ultra-
flexibilnému dizajnu, forward-kompatibilné a zalozené na zvazkoch vzduchové roz-
hrania a podpora péasiem milimetrovych vin. Cielové pripadové pouzitia zahtnaja
nositelni elektroniku, medicinske snimace, dialkovi chirurgiu, priemyselné snimace,
bezpecnostné kamery a dalsie. Vydanie 17 RedCapu pontka mnozstvo vylepseni,
ktoré z neho robia Spickové rieSenie pre aplikacie IoT. Jednou z najvyraznejsich
vlastnosti je jeho schopnost poskytovat moznosti segmentacie siete, ¢im vytvara vir-
tualne siete v ramci jednej fyzickej siete, zvysuje efektivnost siete a zabezpecuje
optimalne vyuzitie zdrojov. Funkcia urcovania polohy Vydania 17 bola tiez vylep-
send, co poskytuje presnejsie sluzby zalozené na lokalite a umoznuje vyuzitie novych

aplikécii zalozenych na lokalite [4].

Tab. 2.5: Technické Specifikdcie pre NB-IoT Vydanie 17 [4].

Vydanie 17
Zariadenia RedCap NR
Naéklady a zlozitost Nizsie naklady, mensia zlozitost
Zivotnost batérie Dlhsia zivotnost batérie v porovnani s beznymi zariadeniami NR
Prenosové rychlosti -
Podpora spektra Podpora Sirokého spektra frekvencénych pasiem
Energeticka efektivita Energeticka efektivita siete vdaka ultra-flexibilnému dizajnu
Pouzitie v aplikaciach Nositelnd elektronika, medicinske snimace, dialkové chirurgia, priemyselné snimace.
Urcovanie polohy VylepSené sluzby zalozené na lokalite
Technolégia a funkcie -
Kompatibilita s 5G Pripojenie ku jadru 5G, cloudové platforma so sluzobnou architektirou
Segmentacia siete Schopnost vytvarat virtudlne siete v rdmci jednej fyzickej siete
Komunikacia medzi zariadeniami -
Frekvenc¢né pasma -
Antény -
Pripady pouzitia Bezpecnostné kamery, nositelna elektronika, medicinske snimace
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2.7.6 Definicia podla 3GPP Vydanie 18

Jednym z klucovych pokrokov Vydania 18 je podpora vyssich prenosovych rychlosti,
ktoré poskytuju rychlejsi prenos dat a umoznuju pouzitie novych aplikacii vyzadu-
juce vyssiu sirku pasma. Vyznamnym vylepsenim je taktiez podpora nelicencovaného
spektra, ktora rozsiruje dostupné spektrum pre zariadenia IoT a umoznuje nové pri-
pady pouzitia. Taktiez bola integrovana pokrocila funkcia urcovania polohy, ktoré
dalej zlepsuje sluzby zalozené na lokalizacii.

Integracia bo¢ného prenosu v blizkosti umoznuje priamu komunikaciu medzi za-
riadeniami, poskytuje novil troven pohodlia a umoznuje nové pripady pouzitia.
Okrem toho sa pridali kroky na dalsie znizovanie zlozitosti RedCap UE, ¢im sa
stava eSte pouzivatelsky privetivejsim a dostupnejsim [26].

Tieto vylepsenia a nové funkcie robia Vydanie 18 RedCap CloT nevyhnutnym
pre kazdého, kto chce zostat v popredi technologie IoT. RedCap mé jedinecné vlast-
nosti integrované so sluzbami 5G NR a bol objektivne navrhnuty tak, aby udrziaval
zariadenia s nizsou zlozitostou s maximalnou sirkou pasma 20 alebo 100 MHz v sub-
7 alebo v pasmach milimetrovych vin s jednou alebo dvoma anténami Rx. Okrem
toho, 3GPP predstavila tento standard vzhladom na schopnost RedCap spolu exis-
tovat s funkciami Ultra-Reliable Low-Latency Communications (URLLC), pouzivat
vyssie frekvencéné pasma a uplatnovat dalsie vlastnosti 5G, ako je siefovy slicing.
Napriklad, RedCap je navrhnuty tak, aby poskytoval vyrazne vyssie datové rych-
losti
v porovnani s predchadzajicou technolégiou CloT vo vydani 17 s pouzitim vyssieho
frekvenéného pasma, technolégie Multiple-input multiple-output (MIMO), pokroci-
Iych modula¢nych technik, pokrocilych vlastnosti tvorby licov a siefového slicingu.
Pripady pouzitia pre RedCap st menej narocné na zivotnost batérie ako pripady po-
uzitia mMTC, ale vyzaduju sa vyssie poziadavky na priepustnost a latenciu. Napriek
tomu je potrebna vyssia datova rychlost az 100 Mb/s, aby sa zabezpecila podpora
pre zivy video prenos, vizualnu produkciu a automatizaciu procesov. Tento pristup

umoznuje nové pripady pouzitia, ktoré boli predtym nemozné [26].
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Tab. 2.6: Technické specifikacie pre NB-IoT Vydanie 18 [26].

Vydanie 18
Zariadenia RedCap CIoT
Néklady a zloZitost Dalie zniZenie zlozitosti RedCap UE
Zivotnost batérie -
Prenosové rychlosti Vyrazne vyssie détové rychlosti v porovnani s Vydanim 17
Podpora spektra Podpora h frekvenénych pasiem a nelicencovaného spektra
Energeticka efektivita -
Pouzitie v aplikacidch Podpora pre zivy video prenos, vizudlnu produkeiu, automatizaciu procesov, atd.
Urcovanie polohy Pokrocilé uréovanie polohy pre presnejsie sluzby zalozené na lokalite
Technolégia a funkcie Multiple-input multiple-output (MIMO), pokro¢ilé modulacné techniky, tvorba licov, siefovy slicing
Kompatibilita s 5G Integrované so sluzbami 5G NR, podpora Ultra-Reliable Low-Latency Communications (URLLC)
Segmentacia siete -
Komunikécia medzi zariadeniami Integricia bo¢ného prenosu v blizkosti umoziujica priamu komunikaciu medzi zariadeniami
Frekvenc¢né pasma Podpora a7 20 alebo 100 MHz v sub-7 alebo v pasmach milimetrovych vin
Antény Podpora jednej alebo dvoch antén Rx

2.8 Bezpecnost

Mechanizmy zabezpecenia NB-IoT pripominaju tie v systémoch LTE, z ktorého boli
odvodené. V nasledujicej podkapitole je poskytnuty podrobny prehlad mechaniz-
mov zabezpecenia NB-IoT vratane autentifikdcie koncového zariadenia, zabezpece-
nia Non-Access Stratum a nastavenia zabezpecenia Access Stratum. Rozobraté budua
niektoré z viacerych zabezpeceni.

Medzi jedno z viacerych zabezpeceni sa zaraduji poverovacie tdaje a ich posky-
tovanie. Autentifikacné postupy NB-IoT st zaloZené na tom, ze subjekt (napr. UE)
najprv preukéaze urcitu totoznost, aby potom druha strana (napr. siet) mohla overit,
ze poverovacie udaje subjektu zodpovedaju tejto totoznosti. Existuje preto zdkladny
predpoklad, Ze identifikator je jedinecény a trvalo priradeny k urcitému subjektu.
Ak to tak nie je, potom moze byt akdkolvek autentifikacia tejto totoznosti poten-
cialne narusena.

Prikladom potencialne narusitelného identifikatora je International Mobile Equ-
ipment Identity (IMEI) pouzivana v sietach 3GPP, vratane NB-IoT. Protokol regis-
tracie zabezpecuje, ze sief prijme IMEI poskytnuté mobilnym zariadenim. V teorii
su IMEI jedinecné, ale v realite sa objavuju falosné a duplikatne IMEI. Na rozdiel od
toho, International Mobile Subscriber Identity (IMSI) vlozend do modulu identity
predplatitela 3GPP (SIM) alebo univerzalnej SIM (USIM) predstavuje spolahlivy
a jedinecny identifikator. Certifikacné programy st urcené na to, aby zabezpecili,
ze samotna IMSI ako aj pridruzeny autentifikacny kIu¢ predplatitela Ki, si bezpecne
poskytnuté a ulozené.

Druhym zabezpecenim je tzv. ochrana identity. Niektoré protokoly zahifnaju
opatrenia na ochranu stkromia, ktoré minimalizuji pouzivanie trvalo pridelenych
identifikatorov, ktoré by mohli byt zachytené a korelované s aktivitou zariadenia
v priebehu casu. Prikladom toho je Temporary Mobile Subscriber Identity (TMSI)
pridelena siefami 3GPP na adresovanie mobilného zariadenia namiesto IMSI, ktord

sa pouziva len vtedy, ked sa zariadenie pripdja k sieti.
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Tretim zabezpecenim je integrita dat a jej kontrola. V NB-IoT existuju styri
algoritmy na ochranu dévernosti a integrity: NULL (nevyuziva sa bezpeénostny al-
goritmus), SNOW3G (128-bitova sifra toku dat), AES (128-bitova blokova Sifra
v rezime CTR) a ZUC (Zu Chongzhi) (128-bitova sifra toku dat). Na ochranu in-
tegrity sa pouzivaju prikazy EAIx, pricom x oznacuje kéd vybraného algoritmu.
Aktivacia bezpecnostnej funkcie umoznuje systémom vyuzivat tajné klice uvedené
vyssie na vykondvanie Sifrovania/odsifrovania. To umoznuje chranit dévernost a in-
tegritu sprav RRC medzi UE a eNB, ako aj sprav NAS medzi UE a zdzemnymi
sluzbami. Ochrana je zalozena na komunikacnej vrstve a je pre pouzivatelov trans-
parentna. V podstate je bezpecnost postavena na predom distribuovanom tajnom
kIuci ulozenom v SIM karte.

Stvrtym zabezpecenim je dovernost dat. Dovernost dat kontroluji prikazy NAS.
Pri tom sa pouzivaju tie isté tri Sifrovacie algoritmy zalozené na symetrickej kryp-

tografii. Vyber algoritmu je riadeny parametrom EEAx prikazu.

Autentizacia

Proces autentizacie UE v sieti NB-IoT/LTE sa vykondva pomocou procediry
Authentication and Key Agreement (AKA). Cely proces mozno rozdelit na tri sa-
mostatné kroky, ktoré s zndzornené na Obr. 2.6. Dalej st v Tab. 2.7 uvedené vietky
integritné/sifrovacie kluce, ktoré st pre tiito procediru relevantné.

Ked sa UE pokusa ziskat pristup do siete pri pociatocnom pripojeni, sprava
s poziadavkou na pripojenie obsahujica IMSI, schopnosti siete UE (t. j. podporované
bezpecnostné algoritmy) a KSIasyp = 7 (identifikdtor sady klacov) je dorucend
k entite riadenia mobility (MME). KSIasye = 7 indikuje, ze na UE nie je do-
stupny Zziaden kIG¢ entity riadenia pristupovej bezpecnosti (Kasyg). Ked MME
prijme poziadavku na pristup, pouzivatel je identifikovany pomocou jeho IMSI a je
vydévand poziadavka na Home Subscriber Server (HSS). Ako odpoved HSS generuje
sadu autentiza¢nych vektorov AV = (RAND, XRES, AUT' Nyss, KASME). Odvo-
denie vsetkych klucov v blokoch kryptografickych funkcii v tomto kroku je zalozené
na procedire AKA vyuzivajicej algoritmy MILENAGE alebo TUAK. Prvy z nich
je suborom matematickych funkcii f1, ..., f5, zalozeny na symetrickych klucovych
primitivach, konkrétne - AES-128 [27].

Generovanie K sy sa sklada z dvoch krokov pre oba UE a HSS. Pre UE je
sifrovaci klu¢ (CK) a integritny kIuc¢ (IK) odvodeny z LTE klica (K), 48b sériového
¢isla (SQN) a ndhodného ¢isla (RAND). LTE kIa¢ je ulozeny v USIM a neda sa
zmenit, zatial ¢co HSS generuje SQN a RAND. SQN vsak nie je priamo prenasané,
ale je skryté v AUT Nygss. UE, aby mohlo odvodit spiat SQN, prechadza RAND
a LTE K na vstupe {5 (¢ast algoritmu MILENAGE) a vystup je potom XORovany
s AUT Nysg, ¢o produkuje pozadovani hodnotu SQN.
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Dalej, v druhom kroku, CK a IK st vyuZzivané na generovanie K agy/p, ktoré je
klucové pre nasledujice postupy. Kasy g je odvodené z CK, IK, SQN a identifikatora
obsluznej siete (SN ID) prostrednictvom bezpecného hesovacieho algoritmu (HMAC
SHA-256), ktory sa tiez pouziva vo vsetkych blokoch funkcie derivacie klicov (KDF)
vo zvysku systému.

Rovnaky postup generovania K 45y sa vykonava aj na HSS. V tomto pripade
vsak st LTE kluc¢ a IMSI poskytované Autentizacnym centrom (AuC) [27].

Teraz sa porovnavaji autentizacné tokeny AUT Ny generované UE a AUT Nyss
prijaté z MME. Ak autentizacia prebehne tspesne, RES je odoslany do MME, kde
sa oCakavany vysledok autentizacie (XRES) prijaty z HSS porovna s RES z UE. Po
tomto procese si UE a siet navzajom autentizované a obidve zdielaji rovnaky klic
Kasyg, hoci skutoény klaé nebol priamo preneseny vzduchom. Skutoéna hodnota
K asye je prenesend iba medzi HSS a MME v Authentication Vector (AV). Avsak
v odpovedi moze byt generovanych viac ako jeden AV obsahujici Kagyg. Preto
je Kasye nahradené K S5y g v autentizacnej ziadosti vymienanej medzi MME
a UE. Hodnota K gg)/g potom sluzi ako index K 45/ vo vyhladavacej tabulke uloze-
nej na obidvoch, UE a HSS. K 45/ sa sklada z troch bitov, takze mézu byt pouzité
hodnoty 1 — 7 (000 — 111 v bindrnom formate). Autentiza¢né vektory si dalej pre-
nesené¢ do MME a ulozené. MME vyberie jeden z nich na vykonanie autentiza¢ného
procesu s UE. Dalej, 128 b nadhodné ¢islo RAND a autentizacny token AUT Nygg
st odoslané z MME do UE, kde s vysledok autentizacie (RES), autentizacny token
(AUT Nyg) a Kasye vypocitané s vyuzitim algoritmu EPS AKA [27].

Dalsim krokom v autentiza¢nom postupe je nastavenie bezpeénosti NAS.

V tomto postupe sit odvodené klice bezpecnosti NAS, ktoré budi pocas signalizacie
NAS pouzité, z K 450 Nastavenie bezpecnosti NAS pozostéva z vymeny sprav Pri-
kaz rezimu bezpecnosti a Dokoncenie rezimu bezpecnosti medzi MME a UE. Cely
proces zacina, ked je sprava Prikaz rezimu bezpecnosti z MME dorucend UE. Pocas
prvého kroku MME vybera algoritmy bezpecnosti NAS (Alg-ID) a odvodzuje integ-
ritné (Kyasint) a Sifrovacie (Kyagenc) klice z K gz Dalej MME aplikuje Ky ag
int na spravu Prikaz rezimu bezpecnosti, ¢im produkuje autentizacny kéd spravy
(NAS-MAC). Autentizacny kod je generovany vyuzitim algoritmu EIA, ktory vybral
eNB. Neskdér MME prenasa spravu, ktord zahfna vybrany bezpecnostny algoritmus
(Sifrovaci algoritmus NAS - EEAx, Integritny algoritmus NAS - EIAx) a NAS-MAC
do UE. Kedze UE este nie je oboznamené s vybranym Sifrovacim algoritmom, je
chranend iba integrita spravy, ale nie je Sifrovana.

Ked je sprava Prikaz rezimu bezpecnosti dorucend, integrita spravy je overena
UE pouzitim rovnakého algoritmu integrity, aky pouzil eNB. Zaroven UE vyuziva
algoritmus integrity/sifrovania NAS na generovanie bezpecnostnych klacov (K y agint

a Knasene) 2 Kasyp. Neskor je sprava Dokoncenie Prikazu rezimu bezpecnosti
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zasifrovand (pouzitim algoritmu EEA, ktory vybral eNB) s Ky asene & autentizacny
kod NAS-MAC je generovany s vyuzitim Ky 4 int a prilozeny k zasifrovanej spréave.
Nakoniec je zaSifrovana a integritou chranend sprava odosland do MME. Ked je
integrita prijatej spravy overena a sprava je desifrovana pouzitim bezpecnostnych
kltucov (K nagint & K nasenc), nastavenie bezpecnosti NAS je dokoncené [27].

Ked je nastavenie bezpecnosti NAS dokoncené, zac¢ina procedtira nastavenia bez-
pecnosti vrstvy pristupu (AS) medzi UE a eNB. Kedze vsak KAS ME nie je priamo
preneseny do eNB, nemdze odvodit K.nyg. MME preto generuje K.nyp z Kasyvge
a odosiela ho do eNB prostrednictvom spravy Prijatie Pripojenia. Ked je K.npg
odvodeny, moze pokracovat nastavenie bezpecnosti AS. Bezpecnost AS zabezpe-
¢uje integritu a Sifrovanie sprav Riadenia Radiovych Zdrojov (RRC). Podobne ako
bezpecnost NAS, procedira nastavenia bezpecnosti AS pozostava z cesty spaf
a vpred RRC signalizacnych sprav (prikaz rezimu bezpecnosti a dokoncenie rezimu
bezpecnosti) a zacina, ked je Prikaz rezimu bezpecénosti doruceny UE. Na eNB je
vybrany algoritmus bezpecnosti AS (Alg-ID) a pouzivany na generovanie klica in-
tegrity (Kgrcint) @ klGca sifrovania (Kgrcoenc)-

Oba kluce si odvodené z K yp a pouzité pre integritu a Sifrovanie RRC signali-
zacnych sprav. Treti kIu¢ (Kypene) je tiez odvodeny z K.yp a pouzity na sifrovanie
prenosov dat pre uzivatelski rovinu. Potom Kgrgrcin: je aplikovany na spravu Prikaz
rezimu bezpecnosti, ¢o generuje autentiza¢ny kod pre integritu (MAC-I) s vyuzitim
vybraného algoritmu EIA. Teraz je sprava Prikaz rezimu bezpecnosti obsahujica vy-
brany algoritmus bezpecnosti AS a MAC-I prenesena do UE. Ked UE prijme spravu,
jej integrita je overend aplikovanim algoritmu integrity AS, ktory vybral eNB. Dalej,
algoritmus integrity /Sifrovania AS je pouzity na generovanie bezpe¢nostnych kltucov
AS (Krgcint; Krrcene & Kupene). Nakoniec, sprava Dokoncenie Prikazu rezimu bez-
pecnosti obsahujica MAC-I je generovana pouzitim kliuca integrity RRC a sprava
je odoslana do eNB [27].
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Obr. 2.6: Bezpecnostné vlastnosti najmodernejsich technolégii LPWA[27].



Tab. 2.7: Porovnanie bezpecnostnych klicov LTE/NB-10T[27].

K¢ Dizka [b] | Umiestnenie Odvodené od | Popis
K 128 USIM HSS/AuC | - EPS master klu¢
CK 128 USIM HSS/AuC | K Sifrovany klué
IK 128 USIM HSS/AuC | K Integracny k¢
Kasme | 256 UE, MME, HSS | CK,IK Zéakladny klu¢ MME
Keng 256 UE, eNB, MME | Kasure Zakladny klu¢ eNB
Integracny kIa¢ pre NAS
Knagint | 128/256 | UE, MME Kasm
st / ASME spravy medzi UE a MME
Sifrovaci kla¢ pre NAS
Ky asene | 128/256 | UE, MME K
vas / ASME spravy medzi UE a MME
Int cny kIG¢ RRC spré
Kppoims | 128/256 | UE, eNB Konp ntegra¢ny 1.10 pre SPravy
na SRB medzi UE a MME
Sif [ klace RRC spré
Kpncene | 128/256 | UE, eNB Konp ifrovaci klac¢ .pre SPravy
na SRB medzi UE a MME
Kppone | 128/256 | UE, eNB Konp Sifrovaci kIaé pre uzivatelské

IP pakety na DRB medzi UE a eNB

2.9 Privatne mobilné siete pre loT

Mobilna Privatna Siet (MPN) je mobilna sief, kde st vSetky alebo niektoré kompo-
nenty alebo zdroje vyhradené pre podnikového zakaznika. Digitalna transformaéacia
a Priemysel 4.0 generuji nové poziadavky od vyroby, dopravy, energetiky /sluzieb,
zdravotnictva a verejného sektora pre rieSenia MPN, ktoré vyuzivaji pokrocilé be-

zdrotové siefové schopnosti.

Prikladmi st priemyselné monitorovanie a kontrola, pripojeni pracovnici a sluzby
komunikécie novej generdcie pre verejni bezpecnost [28].

Tradiéné WiFi uz nespliia poziadavky na bezpecnost, pokrytie, kapacitu, nizku
latenciu a zaruky kvality sluzieb; preto je rastiici dopyt po MPN. Operatori maja
v umysle vybudovat bezpecné rieSenie MPN pre svojich zakaznikov Voice Group Call
Service on E-UTRAN (VGE) a Operating Company (OpCo). Riesenie by malo byt
skalovatelné podla kapacitnych potrieb zdkaznika, poskytovat rozne tirovne spolah-
livosti podla prevadzkovych potrieb zakaznickeho podnikania a pontkat zakaznikom
meratelné irovne vykonnosti pre beh ich aplikacii.

Okrem riesenia MPN zavadzaju operatori tiez schopnost Push-to-Talk (PTT),
ktora bude nasadend v sieti MPN bud ako riesenie Over-the-top alebo ako riesenie
PTT integrované so sietou MPN, aby poskytovalo schopnost kritickej komunikacie
PTT podla prislusnych specifikacii 3GPP.

Pre RAN je povinné pouzit existujiceho dodavatela verejného radia v krajine pre

nasadenie makra; na stopach a schvaleného dodavatela radia pre nasadenie; mimo
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stop.

Dovodom st zmluvné zavizky s existujucimi dodavatelmi RAN pre nasade-

nie makier v existujicej posobnosti dodavatela RAN OpCo a tiez kvoli iivaham
o O&M RAN. Ako v kazdom nasadeni MPN, existuje moznost nasadif vyhradent

alebo zdielanit RAN pre zdkaznika prevadzkovany operdtorom (druhd moznost je

aplikovatelnd len pre scenare; na stopach) [28§].

Izolované MPN
Medzi klucové charakteristiky izolovanej MPN patri:

vyhradené jadro,

vyhradena RAN alebo zdielana RAN operator OpCo,

vyhradené (stikromné) SIM karty,

PLMN ID a rozsahy IMSI,

radio vysiela vyhradené PLMN ID a pripojenie pre dialkovii spravu (vratane

zabezpecenia SIM kariet).

Hybridné MPN
KTacové charakteristiky hybridnej MPN st nasledovné:

specifické nové vyhradené komponenty jadra pre lokdlne vystupy dat na za-
kaznickych miestach,

je prepojend/integrované do jadrovej siete operatora pre spravu predplatného
a pristup k operatorskym sluzbam,

sukromni predplatitelia su spravovani bud cez lokalny OpCo alebo IoT HSS,

radiovy komponent je bud vylucne vyhradeny predplatitelom zakaznika alebo

je zdielany medzi verejnymi a sukromnymi predplatitelmi.

Oddelované MPN

KTacové charakteristiky oddelovanej MPN st nasledovné:

o ziadne vyhradené komponenty jadra, t. j. pouziva sa existujice jadro opera-

tora,

vyhradend RAN alebo zdieland RAN OpCo,

vyhradené (rezervované) zdroje v sieti operatora, napriklad vyuzitim sietového
slicingu 5G,

vyzaduje stopu OpCo.
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Obr. 2.7: Architektira izolovanej MPN [28].
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2.9.1 Multi Operator Radio Access Network

Riesenie Multi Operator Radio Access Network (MORAN) umoznuje viacerym ope-
ratorom zdielat len jeden uzol RAN (eNB/gNB) na rozdielnych zdrojoch nosnej
viny. Na rozdiel od MOCN, v MORAN operatori nemaju pristup k zdrojom buniek
a frekvencénych pésiem zdielanej RAN (t.j. operator A vyuziva bunku A a operdtor
B vyuziva bunku B). Dalsi rozdiel, ktory odlisuje MOCN od MORAN je, Ze zdielan4
RAN vysiela dve PLMN ID, napriklad v pripade MPN: jedno patri jadru OpCo
a druhé jadru MPN [2§]. Je mozné podporovat MOCN na zdklade MORAN, analyzy
ukazuju, ze z technického hladiska je konfiguracia podporovand a nie je potrebny
ziadny dalsi HW, ale malo by sa skontrolovat, ¢i neexistuju ziadne dalSie obmedzenia
kvoli zmluvnej dohode o zdielani.

V modeli MORAN sa zdiela cast siete od antén zakladnovych stanic az po RNC
v pripade 3G sieti alebo eNodeB v pripade 4G sieti. Chrbticova siet sa nezdiela,
td ma kazdy operator vlastni. Operatori v modeli MORAN zdielaju svoje fyzické
zariadenia, ale pokrac¢uju vo vyuzivani svojich ziskanych frekvencii.

Kazdy operator vyuziva svoje Specifické frekvenéné pasmo a ma svoju cast siete
s unikdtnym PLMN kédom a identifikdtorom bunky (Cell ID), ktoré st neustale
sirené v ramci broadcastu. To umoznuje zakaznikom neustale vidiet logo ich ope-
ratora. Nie su potrebné ziadne Specialne koncové zariadenia, kedze kompatibilita je
zabezpecena uplne. Zakaznici maja taktiez plny pristup k vsetkym sluzbam svojho
operatora. Avsak pri zdielani siete nie je Cell ID dostato¢né pre jednozna¢nu iden-
tifikaciu, pretoze musi byt unikatne len v ramci urcitej oblasti siete oznacenej ako
location area code (LAC). Pre absolutnu identifikiciu sa musi vyuzit cell global
identity (CGI), ktoré musi byt jedine¢né naprie¢ vSetkymi operdatormi [28].

Realizdcia MORAN vyzaduje koordinované tsilie vsetkych ziacastnenych stran,
¢o ma vplyv hlavne na oddelenia ako planovanie siete, udrzba alebo aktualizacie
softvéru. Je dolezité tiez rozhodnit, ktoré zakladnové stanice na spolo¢nom tzemi
budu nadalej v prevadzke a dohodnut sa na dalsich technickych parametroch siete,

ako je napriklad proces prepinania medzi bunkami (handover).

Vyhody modelu MORAN:

o kompatibilita koncovych zariadeni,
o dedikovand sirka pasma,

» rychlejsie budovanie siete,

e nezavisla chrbticova siet,

o vlastné sluzby a PLMN kod,

o nizke prevadzkové naklady,

e znizenie nakladov pri planovani a vystavbe.
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Nevyhody modelu MORAN:
o nutnost koordinacie medzi operatormi,

« stale vysoké naklady pri drazbe frekvencii.

Model MORAN je idedlny pre oblasti s nizSou alebo strednou hustotou osid-
lenia, teda pre regiény s obmedzenym alebo strednym komerénym potencidlom.
V takychto oblastiach mdéze model priniest vyznamné uspory nakladov, umoznuje
rychlejsie rozsirovanie siete a zjednodusuje splnenie cielov rozvoja. Ak dojde k zvyse-
niu dopytu po sietovych sluzbach, k rozporom medzi operatormi, alebo k akymkolvek
inym zmenam, nie je vylicené opustenie modelu MORAN a navrat k samostatnému

prevadzkovaniu sieti.

2.9.2 Multi Operator Core Network

Riesenie Multi Operator Core Network (MOCN) umoziuje viacerym operatorom
zdielat jednu radiovi bunku na zaklade spolo¢nych zdrojov nosnej viny. Operatori
maju tiez pristup k zdrojom buniek a frekvenénych pasiem zdielanej RAN. Tieto
zdroje RAN mozu byt medzi operatormi zdielané v réznych pomeroch.

Pri poslednej spomenutej vlastnosti nastava hlavny rozdiel medzi modelom
MOCN, teda multi-operatorovou jadrovou sietou, a modelom MORAN. V oboch
pripadoch sa zdiela Cast siete, ale v pripade MOCN sa navyse zdiela pridelené spek-
trum. Miestny regulétor musi povolit zdielanie spektra, ¢o v pripade Ceskej republiky
vyzaduje siihlas Ceského telekomunika¢ného tradu [28, 29].

Ak vsak oba operatori vlastnia vlastné spektrum, mozu ho zlicit a dosiahnut tak
vyssiu prenosovi kapacitu. Tym sa kapacita siete vyuzije efektivnejsie. Operatori
s prideleniami frekvencii na okraji vymedzeného spektra tak maju uréiti nevyhodu.
Zdielanie spektra vsak prindsa aj svoje nevyhody. Vyssia prevadzkova zataz siete
od zékaznikov jedného operatora sa za normalnych okolnosti prejavi v zvysenej
prevadzkovej zatazi siete vSetkych operatorov zicastnujucich sa na zdielani. Do-
stupna kapacita sa tak deli medzi zakaznikov vsetkych operatorov. Na vyriesenie
tohto problému je potrebné pouzit mechanizmus pre spravodlivé rozdelenie preno-
sovej kapacity. Je dolezité spravne smerovat uzivatelské aj sluzobné data na spravnu
chrbticovu siet, respektive na chrbticovi siet spravneho operatora. Okrem toho,
k spomenutému mechanizmu pre spravodlivé zdielanie prenosovej kapacity je vzdy
potrebné spravne urcif, ktorému operatorovi patria prenasané datové prenosy. MOCN
je mozné realizovat vdaka zahrnutiu viacndsobného PLMN ID (multiple PLMN IDs)
v broadcaste [28, 29].
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Vyhody modelu MOCN:

o spektra oboch operatorov je mozné spojit,
o nizke prevadzkové naklady,

o rychlejsie budovanie siete,

e mnezavisla chrbticova sief,

o vyrazné znizenie nakladov pri planovani a vystavbe.

Nevyhody modelu MOCN:

e hardwarové naroky,

o nutny vyssi vysielaci vykon,

o zlozité aplikovanie QoS,

o zdielané spektrum musi povolit miestny regulator,

o vyssia zafaz siete u jedného operatora moze znamenat vyssiu zataz siete

u vSetkych operatorov.

Tu je podrobnejsi rozpis pre vyhradeni RAN (pouzivany pre izolovani moznost
MPN cislo 1), MOCN (pouzivany pre izolovani moznost MPN ¢islo 2) a MORAN:

Vyhradena RAN Zdielana RAN

Jadro

eNodeB
gNodeB

Bunka
Frekvencia

L BYIRN uzly a zdroje OpCo uzly a zdroje Zdielané uzly a zdroje

Obr. 2.8: Vyhradend RAN vs. MOCN vs. MORAN [2§].

Tab. 2.8: Porovnanie vyhradenej RAN, MOCN, MORAN [2§].

Komponent Vyhradend RAN Zdieland OpCo RAN (MOCN) Zdieland OpCo RAN (MORAN)
EPC/5GC Vyhradena Vyhradena Vyhradena

Frekvenéné spektrum | Vyhradend Zdielana Vyhradena

RAN (eNB/gNB) Vyhradena Zdielana Zdielana

Pokrytie bunky Vyhradena Zdielana Vyhradena

PLMN ID MPN PLMN (999XX) | OpCo+MPN PLMN (jedna bunka) | OpCo / MPN PLMN (jedna bunka)
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3 Long Term Evolution Machine Type
Communication

V nasledujicej kapitole bude blizsie charakterizovana technolégia LTE Cat-M, ktora
je uplatnovana v IoT. V kapitole bude blizsie popisana LTE Cat-M technolégia, jej

komunikacné scenare, frekvenéné pasma, operacné médy a architektira siete.

3.1 Uvod

Technolégia LTE Cat-M bola specifikovand v 3GPP Vydani 13 a nésledne v dal-
sich nadchadzajicich 3GPP Vydaniach 14 a 15. Jedna sa o upravu aktualnej LTE
technoldgie pre implementaciu v Low-power wide-area network (LPWAN) sietach
pre moznost pracovat v rezime machine-to-machine (M2M) komunikacie a v IoT
[30, B1]. Technolégia vyuziva sicasni LTE komunikaént technol6giu, no uplatnenie
mé skor v GSM pasme. Vyhodou je moznost vyuzitia uz vybudovanej a funkénej
architektury.

LTE Cat-M vyuziva pri prenose sprav rozlicné modulacie. Pre prenos v Uplinku
vyuziva SC-FDMA moduléciu a pri Downlinku vyuziva OFDMA moduléciu [32].

LTE Cat-M je technologia vychadzajica z vyhod LTE zabezpecenia a prinasa
niekolko vyhodnych vlastnosti [30]:

» Podpora identifikacie uzivatela - umoznuje jednoznacni identifikaciu uzi-
vatela.

o Autentifikacia uzivatela - technolégia zabezpecuje, ze komunikujice zaria-
denia si autentizované a overené na vzajomnu komunikaciu.

o Autentifikacia uzivatelského zariadenia - zabezpecuje autentifikiciu sa-
motného zariadenia.

o Integrita prenasanych tidajov - ochranuje prenasané udaje pred neoprav-

nenym pristupom a zarucuje neporusitelnost prenasanych tdajov.

Technolégia LTE Cat-M so svojimi vyhodami predstavuje znac¢ny prinos a po-

nika potencidl pre nasledujtce typy aplikacii [30]:

o Sledovacich zariadeni - technoldgia je idealna pre sledovanie pohybu, pozicie
objektov a 0sob.

e Chytrych miest - poméha pri implementécii inteligentnych rieseni pre mesta
napr. monitorovanie dopravy alebo parkovania.

e Chytrych domacnosti - pripojenim réznych zariadeni v doméacnosti vytvara

inteligentné domécnosti.
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Obr. 3.1: Logo technolégie LTE Cat-M [33].

3.2 Komunikacné scenare

V tejto podkapitole st rozobrané klicové oblasti vyuzitia a predstavené realne pri-
klady aplikacii. Technologia v porovnani s beznymi mobilnymi technol6giami pontka
vyhody, ako st dlhéa Zivotnost batérie, lepSia penetracia signdlu do budov a nizsie
naklady na zariadenie. Tieto charakteristiky robia z LTE Cat-M idealnu volbu pre
mnohé aplikécie, vratane tych v zdravotnictve, priemysle a doprave. Nésledne sa
pozrieme na konkrétne vyuzitie LTE Cat-M v roznych odvetviach, vratane jeho
potencialu a vyznamu v zlepsovani nasich kazdodennych zZivotov.

V nasledujtcich troch odstavcoch st rozobraté realne vyuzitia LTE Cat-M.

Prvym praktickym vyuzitim technoldgie je jej aplikacia v inteligentnych nemoc-
niciach. Nositelné zariadenia ako fitness naramky, smart hodinky a inteligentné ob-
lecenie maji schopnost monitorovat a sledovat polohu a pohyb pacienta, a zaroven
poskytovat funkcie identifikdcie a autentifikacie. Tieto zariadenia dokazu zbieraf
data a snimat zivotné funkcie pacienta, vratane tepovej frekvencie, krvného tlaku
a telesnej teploty. V pripade potreby mézu byt pouzité aj implementovatelné pri-
stroje, ako st kardiostimulatory a defibrilatory, na monitorovanie srdcovej ¢innosti,
alebo Specidlne senzory na sledovanie konkrétnych ¢asti orgdnov, ako si napr. (plica
alebo oblicky).Tato technolégia, vyuzivajiuca LTE Cat-M, poskytuje rychly a efek-
tivny prenos dat, vysoku energeticki ti¢innost a siroké pokrytie komunikac¢nymi sig-
nalmi, ¢o zabezpecuje spolahlivy vykon. Jej presné lokaliza¢né schopnosti umoznuji
efektivnu klinickt starostlivost priamo v nemocnici, ale aj poskytovanie dialkovej
starostlivosti o pacientov [4].

Druhé praktické vyuzitie je v oblasti inteligentnych budov a domacnosti. Hlav-
nym cielom filozofie inteligentnych budov a domacnosti je Setrenie energie. LTE Cat-
M pontika vykonny a flexibilny sposob, ako ovladat a monitorovat rozne aspekty do-
macnosti, ¢im poskytuje pohodlie, redukciu spotreby energie a zvysSent bezpecnost.
Umoznuje nasadenie zariadeni v takmer vSetkych miestnostiach budovy. Prikladom
vyuzitia je ovladanie osvetlenia na dialku, nastavitelné vykurovanie alebo casovo

nastavitelné zatiahnutie zaltzii [4].
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Tretim praktickym vyuzitim st kamery pre video dohlad. Vyuzitie video do-
hladu je realizovatelné specificky prostrednictvom technolégie LTE Cat-M, vdaka
jej schopnosti poskytovat vysokorychlostny prenos dat. Na rozdiel od toho techno-
logia NB-IoT takuto funkcionalitu nepodporuje, a preto nie je vhodna pre aplikacie
vyzadujice prenos videa v redlnom case alebo vysokokvalitného video obsahu. In-
teligentné budovy, firmy a priemyselné objekty Coraz castejsie inStaluji kamery pre
dohlad nad objektom. Prikladom je LTE-M kategéria zariadeni Cat-M2 podporu-
juca multimedidlne IoT aplikacie, ako su hlas a video, ktoré maji maximalnu velkost
prenosového bloku (TBS) 4008 bitov pri downlinku a 6968 bitov pri uplinku, ¢o je
vhodné pre aplikacie video dohladu [4].

3.3 Frekvencné pasma

LTE Cat-M technoldgia pracuje vo frekvenénych pasmach, ktoré boli definované
v 3GPP Vydani 13 a néasledne v 3GPP Vydani 14. V prvom zo spominanych (3GPP
Vydanie 13) bolo definovanych 19 frekvenénych péasiem.

Jedna saopasmo:1,2,3,4,5, 7,8, 11, 12, 13, 18, 20, 26, 27, 28, 31, 39. Nasledne
(3GPP Vydanie 14 )boli pridané len dve frekvencné pasma pre vyuzitie LTE Cat-M
a to pasmo 25 a 40.

Na dosiahnutie globalnej podpory frekvenénych pasiem bolo z vysSie spomina-
nych pasiem vybratych 11. Zjednotenie vyuzivanych pasiem mé vyhodu v jednotnych
modulov moznych operovat v Severnej Amerike, Juznej Amerike a taktiez v Europe
a Azii. Vyuzivanymi pasmami v tychto lokalitdch boli vybrané pasma : 1, 2, 3, 4, 5,
12, 13, 20, 25, 26 a 28 [34].

Tab. 3.1: Tabulka jednotlivych pasiem a ich frekvencéného rozsahu pre uplink
a downlink [35].

PASIO Frekvencia Sirka kanalu Duplex | Downlink Uplink
[MHz| [MHz| mod [MHz| [MHz|
1 2100 5; 10; 15, 20 FDD | 2110 - 2170 | 1920 - 1980
3 1800 1,4; 3; 5; 10; 15; 20 | FDD | 1805 - 1880 | 1710 - 1785
7 2600 5; 10; 15, 20 FDD | 2620 - 2690 | 2500 - 2570
8 900 1,4; 3; 5; 10 FDD 925 - 960 880 - 915
20 800 5; 10; 15, 20 FDD 791 - 821 832 - 862
42 3500 5; 10; 15, 20 TDD | 3400 - 3600 | 3400 - 3600
72 450 1,4; 3; 5 FDD 461 - 466 451 - 456
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3.4 Operacné maédy

Nasadenie LTE-M mozno realizovat ,,in-band* s vyuzitim toho istého spektra a ra-
diového hardvéru ako standard LTE, alebo ,,stand alone® v oddelenom spektre. Tato
technolégia vyuziva existujicu technologiu LTE so sirenym spektrom, ktoré je po-
stacujico robustné a poskytuje vysoky stupen pokrytia. KedZze je postavena na zave-
denom standarde LTE, ponuka kompatibilitu a skalovatelnost v ramci existujucich
infrastruktar mobilnych sieti. Pokryva Siroku skalu pripadov pouzitia, ¢im predsta-
vuje atraktivnu ponuku pre vyrobcov zariadeni a poskytovatelov sluzieb, ktori chei
vyuzit vSadepritomnost sieti LTE. S LTE-M moézu zariadenia priamo komunikovat
so 4G sietou bez potreby brany, ¢o ulahc¢uje nasadzovanie aplikacii IoT. Zahrnuje
to rozne IoT zariadenia, od tych, ktoré vyzaduju nizku energiu a sSirku pasma, ako
s senzory a merace, az po tie, ktoré potrebuju vyssi prietok dat, ako napriklad
nositelné zariadenia a inteligentné spotrebice. Tato univerzalnost spolu s nizsimi
nakladmi na moduly LTE-M v porovnani s tradi¢cnymi LTE modulmi umoznuje

nakladovo efektivne a rozsiahle nasadenie IoT rieseni [36].

3.5 Architektura siete

LTE Cat-M ma velmi podobnu architektiru zalozent na LTE. Je pomerne plochy
standard zalozeny na internetovom protokole IP, ktory vyrazne zvysuje vykon 3G
z hladiska multimedidlnych aplikacii. Siet Radio Access Network (RAN) s nédzvom
eUTRAN/eNodeB vyuziva pristup s frekvenénym delenim jednej nosnej pre uplink

a vykonnejsi ortogondlny frekvencny deleny viacnasobny pristup pre downlink.

Jadro paketu je oznacené ako vylepsené jadro paketu EPC. Integrovana zakla-
dnové stanica/ovlada¢ eNodeB poskytuje radiovy pristup, radiovy nosi¢ a funkcie
spravy pre zariadenie LTE. EPC spracovava rozne typy prevadzky uzivatelov a za-
riadeni. Podporuje zavadzanie novych zariadeni, aplikacii a poskytuje podporu pre
bezproblémovi mobilitu a presnost cez bezdrotové IP siete [37].

Détové kandly st v LTE formulované pomocou zdrojovych blokov (RB) Standar-
dizovanych s frekvenénym pasmom 180 kHz. Jedna milisekunda Transmission Time
Interval (TTI) predstavuje najmensiu jednotku casu, v ktorej je zakladnova sta-
nica (eNodeB) schopnd plénovat prenos dét pre Iubovolného pouzivatela v smeroch
uplink alebo downlink. V pripade, Zze pouzivatel prijima downlink data, eNodeB pri-
deluje pocas jednej milisekundy zdroje a informuje uzivatela cez Physical Downlink
Control Channel (PDCCH), kde ma hladat svoje downlink déata. V pripade chyb
v prijatych paketoch sa vyuziva proces Incremental Redundancy Hybrid Automatic
Repeat reQuest (IR-HARQ) [38].
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Obr. 3.2: Architektira LTE-M[39)].

3.6 Setriace rezimy

RezZimy Setrenia a uspory energie st velmi dolezité vo vyuziti v IoT. Hlavnym cielom
Setrenia energie a vyuzitia batérie ako zdroja energie fyzickych zariadeni je dosiahnut

¢o najdlhsiu zivotnost batérie.

3.6.1 Power Saving Mode

V stcastnosti sa na Setrenie energie vyuziva rezim PSM. PSM tc¢inne vypina mo-
nitorovanie instancii strankovania v zariadeni (kazdych 2,56 sekundy) a predlzuje
casové intervaly zariadeni, ktoré posielaji periodické aktualizacie sledovacej oblasti
Periodic Tracking Area Update (pTAU). Vysledkom je, Ze zariadenie dokaze usetrit
pradové zatazenie batérie znizenim signalizdcie medzi zariadenim a siefou. Zavede-
nim PSM mo6zu radiové moduly prejst do stavu HIBERNATE (stav vybitej batérie),
ked sa neodosielaji udaje, aby sa ¢o najefektivnejsie vyuzila zivotnost batérie [34].

PSM disponuje dvoma ¢asovacmi [34]:

» T3324 Active Timer - definuje Cas, pocas ktorého je zariadenie v Active/IDLE
mode. Tento casovac poskytuje dva druhy nastavenia. Nizsia nastavena hod-
nota Casovaca poskytuje vacsiu tsporu energie vdaka moznosti skorsieho pre-
chodu do HIBERNATE stavu. Vyssia nastavena hodnota casovaca poskytuje
dlhsi ¢asovy tsek umoznujici komunikaciu zariadenia a servera. Vyhodou c¢a-

sovaca T3324 je moznost nastavenia hodnoty, ktord vyhovuje uzivatelskym
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poziadavkam.

o T3412 Timer - definuje cas medzi vysielanim pTAU ramca, v ktorom zariadenie
ohlasuje, Ze je stdle pripojené do siete.

Odportucané hodnoty T3412 casovaca st:

o minimalna hodnota ¢asovaca mdze byt nastavena na hodnotu 4 hodiny,

o maximalna hodnota ¢asovaca mdze byt nastavend az na hodnotu 413 dni.

Spomenuté hodnoty st len odporicané a je mozné ich kedykolvek menit.

3.6.2 Extended Discontinuous Reception

Rozsireny eDRX predstavuje vylepsenu verziu existujucej techniky DRX, ktora je
momentalne vyuzivana v LTE technologiach na tucely Setrenia energie v mobilnych
zariadeniach [34] 40]. Hlavnym zameranim eDRX je poskytnit efektivne riesenie pre
IoT aplikdcie. Tato metéda spoéiva v predlzeni obdobia, pocas ktorého zariadenie
neposiela a neprijima data zo siete, a je v rezime neaktivity. Vyhodou eDRX je
vyrazné zvysSenie uspory energie, ¢o v kone¢nom dosledku vyznamne predlzuje zi-
votnost batérie, ¢o je v IoT prostredi velmi ziaduce [34]. Treba vSak mat na paméti,
ze pocas tohto obdobia je zariadenie nedostupné pre siet.

Cyklus eDRX urcuje zakladnt dostupnost zariadenia v downlinku. eDRX je
mozné konfigurovat pomocou Paging Transmission Window (PTW), ktoré defi-
nuje spolahlivost dostupnosti zariadenia siefou. Zariadenie méa schopnost kedykolvek
podla potreby zacat vysielat data bez ohladu na to, ako je eDRX nastavené.

Odporucané hodnoty cyklu eDRX st:

e miniméalna hodnota cyklu eDRX mdze byt nastavend na 5,12 sekundy,

« maximalna hodnota cyklu eDRX moze byt nastavena na 43,69 mintuty.

NN \N \\\\\\\\\\\\\\\\\\\\
x Connected \\ RRC Idle § Connected §
i\\ \\\\\\\\\\\\\\\\\\ &\\\\\\\\\\\\\\\%

RCC Fatablishment RRC Released e

« i T3412 —»
< Active Timer T3324 —m
Inactivity Timer
eDRX Cycle eDRX Cycle

-DRX Cycle -DRX cycle

N <N
- 1/ 1/
B [ SRESS EEMA BRECY

Obr. 3.3: Prehlad Setriacich rezimov [40, [41].
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3.7 Definicia podla 3GPP Vydania

V dobe rychlo sa rozvijajiuceho sveta internetu veci (IoT) a potreby pripojenia roz-
nych zariadeni k sieti, organizacia 3rd Generation Partnership Project (3GPP) hré
kIicovu ulohu vo vyvoji a standardizacii komunikac¢nych protokolov. Kapitola ve-
novana 3GPP Vydaniam sa zameriava na detailny pohlad na tato sériu Vydania
standardov, ktoré definuju technické Specifikacie a protokoly pre mobilné siete vra-
tane tych, ktoré podporuju LTE Cat-M. V tejto podkapitole si blizsie rozobraté
klucové prvky a inovacie, ktoré tieto Vydania priniesli v oblasti LTE Cat-M, a ako
tieto zmeny ovplyviuju vyvojarov, poskytovatelov sluzieb a koncovych uzivatelov.
Okrem toho sa venuje aj budiicemu smerovaniu a o¢akavaniam v oblasti standardov

3GPP a ich tlohe pri formovani budiicnosti loT komunikécie.

3.7.1 Definicia podla 3GPP Vydanie 13

Vydanie 13 prinieslo rad vyznamnych vylepsSeni a inovacii v oblasti mobilnej komuni-
kacie, vratane pokrokov pri podpore IoT . Jednou z hlavnych stcasti tohto Vydania
bola $pecifikicia pre LTE Cat-M (Category M1), ktord bola navrhnuté Specidlne na
podporu nizkopriepustnych a energeticky uc¢innych aplikacii IoT. Vydanie prinieslo
zjednodusenie modemového zariadenia ¢o viedlo k nizsim vyrobnym nakladom.

To umoznilo masové nasadzovanie loT zariadeni. Vydanie prinieslo vylepsenia v ob-
lasti energetickej i¢innosti, vdaka ¢omu mozu zariadenia v sieti LTE Cat-M dlhsie
fungovat na jednu batériu. To je klucové pre aplikacie IoT, ktoré mozu byt umiest-
nené na odlahlych alebo tazko pristupnych miestach, a s tym spojeny lepsi dosah
signalu. Pontka relativne nizku latenciu pre aplikacie vyzadujice rychlejsiu odozvu.

Taktiez podporuje hlasovii komunikaciu a mobilitu [38] [42].

3.7.2 Definicia podla 3GPP Vydanie 14

VylepsSenia vydania 14 zahina zvysenu datovi priepustnost, podporu multicastu,
vylepSenie polohy, optimalizaciu hlasu, zariadenie Cat-M2, vylepSent podporu mo-
bility a zniZenie spotreby energie. Pre zariadenia LTE Cat-M2 triedy A sa pasmo
zvysuje na 5 MHz, zatial ¢o LTE Cat-M2 triedy B zostava pasmo 1,4 MHz.

Vydanie 14 je nazyvané aj ako further enhanced Machine Type Communication
(feMTC) a pridava pasma 25 a 40. Zahina dalsie funkcie na zvysenie rychlosti dat
a znizenie latencie pre velkost transparentného bloku a viac procesov Hybrid Auto-
matic Repeat reQuest (HARQ). Jednobunkovy multicast sa pouziva na jednoduché
bezdrotové aktualizacie firmvéru a umiestnenie zariadenia na sledovanie polohy ob-
jektu [38, [42].
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Tab. 3.2: Technické Specifikdcie a vylepSenia pre LTE Cat-M Vydanie 13, 14 [38, [42].

Vydanie 13 Vydanie 14
Info Zavedenie Vylepsenie LTE Cat-M1
Duplexny rezim FDX / HDX FDX / HDX
Max. rychlost DL [Mb/s] 1 4
Max rychlost UL [Mb/s] 1 7
Latencia [ms] 10 - 15 10 - 15
Pocéet antén 1 1
Prijimacie pasmo [MHz] 1.08 5
Retazce prijimaca 1 (SISO) 1 (SISO)
V}'f‘kon V.ysielaéa 2 / 23 2 / 23
zariadenia [dBm)]
Spotreba energie Minimélna Nizsia spotreba energie s vylepSeniami

Déatové rychlosti [Mb/s]

4DL /7 UL

Kapacita bunky

Non-Anchor Paging a Non-Anchor RACH

Mobilita

Vylepsend s opdtovnym zavedenim RRC

spojenia pre neprerusent komunikaciu

Urcovanie polohy

E-CID a OTDOA

Podpora multicastu

Podporovany

Mobility medzi frekvenciami

Pre medzifrekvenéné merania

Podpora VoLTE - Podporovana
Podpora urcovania polohy - Podporované
Vyssie datové rychlosti - Podporované
Podpora VoL TE - Podporované
Nové triedy vykonu - Zavedené
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3.7.3 Definicia podla 3GPP Vydanie 15

Vydanie 15 sa zameriava na zlepSenie latencie, spektralnej a¢innosti a znizenie spot-
reby energie. Nizsia latencia sa dosahuje skratenim casu ziskavanim tudajov zo sys-
tému a podporou véasného ziskavania idajov prenosu dat. Spektralna icinnost sys-
tému, a tym aj jeho kapacita, sa zvysuje pri downlinku prostrednictvom pouzitia
vyssieho rddu modulédcie (64 QAM) a pri uplinku prostrednictvom preciznejsieho
pridelovania zdrojov s jemnejSou granularitou. Na zniZenie spotreby energie sa za-
vadzaju dalsie funkcie ako signdly prebudenia, nové synchronizacné signaly alebo
vylepsena spatna vizba HARQ. Okrem toho je zavedeny novy dizajn radiového
budenia s nizkou spotrebou energie, monitorovanie opdatovného vyberu bunky, semi-
perzistentné planovanie a nizsie triedy vysielacieho vykonu. Dodatocné vylepsenia
zahfnaju riadenie zatazenia na zaklade triedy pristupu s rezimom zakézaného pri-

stupu. Doraz sa kladie na podporu spektra TDD s cielom poskytnit dalsiu flexibilitu

pri implementacii [43].

Tab. 3.3: Technické specifikdcie pre LTE Cat-M Vydanie 15 [43].

Vydanie 15
Maximalna déatova rychlost DL/UL [kb/s] 300 / 375
Podpora pasma Podpora mensich pasiem (1,4 MHz)
Energie isporné rezimy PSM, eDRX
Latencia Vyssia (vhodnd pre IoT)
Podpora mobility Zakladna
Podpora VoLTE Obmedzena alebo ziadna
Kédovanie a modulacia QPSK

Spatna kompatibilita

Kompatibilna s LTE

Podpora zariadeni

Zamerand na jednoduchsie IoT zariadenia

Bezpeénost

Zakladna bezpecnost LTE

Rozsirenie pokrytia

Vylepsené pokrytie

Podpora multicastu Obmedzena
Frekvenc¢na efektivnost Standardna
Podpora pre stcasné pripojenia Obmedzené

Podpora pre kratky paketovy prenos

Nizka podpora

Geolokacné sluzby

Zékladné

Podpora pre rozne IoT protokoly

Obmedzena

3.7.4 Definicia podla 3GPP Vydanie 16

Vydanie 16 prindsa niekolko novych funkcii, medzi ktoré patri zvysena spektralna
ucinnost pre MTC prenosy a znizena spotreba pre MTC zariadenia. Tie prinasaju

vylepSeny prenos udajov s predcasnym ukoncenim iniciovany zo strany telefénu,
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signalizaciu pre budenie skupiny UE. Odosielanie v uplink smere pomocou pred-
konfigurovanych zdrojov v pohotovostnom rezime, ¢o umoznuje zariadeniu vyhnut
sa Casovo narocnym postupom nahodného pristupu. VylepSenie hlasenia o kvalite
prijmu zo zariadenia v pohotovostnom aj pripojenom rezime. Medzi dalsie vylepse-
nia patri uvolnenie poziadavok na meranie hlavnej bunky pre zariadenia s nizkou

mobilitou a vylepSenia vykonu pre bezné zariadenia LTE Cat-M [43].

Tab. 3.4: Technické specifikicie pre LTE Cat-M Vydanie 16 [43].

Vydanie 16

Maximaélna datova rychlost DL/UL [kb/s]

Podpora piasma

2000 / 2000
Rozsirena podpora pasiem
Vylepsené PSM a eDRX

Energie tisporné rezimy

Latencia NizSia (lepSia pre real-time aplikdcie)
Podpora mobility Vylepsena
Podpora VoLTE Vylepsena

QPSK a 16-QAM
Kompatibilnd s LTE a 5G NSA

Podpora zlozitejsich zariadeni a aplikacii

Koédovanie a modulacia

Spéatna kompatibilita

Podpora zariadeni

Bezpecnost Rozsirené bezpecnostné funkcie

Rozsirenie pokrytia Optimalizované pre Sirsie pokrytie

Podpora multicastu Rozsirenda

Frekvencéna efektivnost Vylepsena s lepsim vyuzitim spektra

Podpora pre sticasné pripojenia

Vylepsend s vyssim poctom stucasnych pripojeni

Podpora pre kratky paketovy prenos

Vylepsena podpora pre efektivny prenos kratkych sprav

Geolokacéné sluzby

Vylepsené s presnejSim urcovanim polohy

Podpora pre rézne IoT protokoly

Rozsirend, vratane lepsej podpory pre IP a ne-IP komunikaciu

3.7.5 Definicia podla 3GPP Vydanie 17

Podla sprav 5G Americas uviedla, ze aktivity 3GPP Vydanie 17 tykajice sa LTE
bud relativne obmedzené z dovodu rastiicej zrelosti technolégie radiového pristupu
LTE. Vydanie 17 sa teda zameriava na dalsie vylepsenia v oblasti pre masivne apli-
kacie MTC. Cielom je dalej rozsirovat pripadné pouzitia LPWA.

Vydanie zahfna zvySenie maximalnej velkosti bloku prenosu pre downlink na
1736 a moznost pre 14 procesov HARQ pre half-duplex, kde je cielom umoznit

vyssie maximélne rychlosti [44].
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Tab. 3.5: Technické specifikicie pre LTE Cat-M Vydanie 17 [44].

Vydanie 17

Zamerané na vylepsenia pre masivne MTC aplikacie

Zameranie .. . oy
a rozsirovanie LPWA pouziti

L. . Zvysenie maximalnej velkosti bloku prenosu pre downlink na 1736,
Prenosové rychlosti L :
moznost pre 14 procesov HARQ pre half-duplex
Mobilita -
Multicast -

Efektivnost vyuZitia zdrojov -

Polohovanie -

ZniZenie zloZitosti -
Vykon a Utlm -

3.7.6 Definicia podla 3GPP Vydanie 18

Vydanie 18 prinasa zvySenie pokrytia fyzickych ndhodnych pristupovych kandlov
a pracu na zvyseni limitu vykonu UE a zniZenie maximalneho utlmu vykonu alebo
pomeru Spickového ku priemernému vykonu. Taktiez prindsa zavedenie mechanizmov
pre medzibunkovii mobilitu zaloZenti na vrstve 1 (L1). DalSou hlavnou pracou na
mobilite je rozsirenie podpory podmieneného handoveru. V pripade podmieneného
handoveru UE obdrzi prikaz na prepojenie s urcitou podmienkou zo strany siete

a tento prikaz sa vykona az vtedy, ked je tato podmienka splnena.

Vydanie 18 rozsiri podporu multicastu aj pre koncové zariadenia v neaktivnom
stave RRC, zavedie vylepSenia, ktoré umoznia koncovym zariadeniam v pripoje-
nom stave RRC prijimat broadcastové sluzby a unicastové sluzby siicasne, a skiimat
mechanizmy na zlepsenie efektivnosti vyuzitia zdrojov v scenaroch zdielania RAN.
Taktiez preskiimava riesenia na dalsie zlepsenie presnosti, integrity a energetickej
efektivnosti pri polohovani, bude studovat polohovanie cez sidelink a skiimat pod-

poru polohovania pre zariadenia RedCap [45].

Tab. 3.6: Technické Specifikicie pre LTE Cat-M Vydanie 18 [45].

Vydanie 18
. Zvysenie pokrytia a zlepsenie vykonnosti UE, pracuje na zvyseni
Zameranie o ) o L |
limitu vykonu a znizeni maximélneho dtlmu
Prenosové rychlosti Optimalizacia datovych rychlosti a efektivnosti prenosu pre rozne IoT aplikécie
- Zavedenie L1 medzibunkovej mobility,
Mobilita o . |
rozsirenie podpory podmieneného handoveru
. Rozsirend podpora multicastu aj pre zariadenia v neaktivnom stave RRC
Multicast o ) ) . .
a subezné prijimanie broadcastovych a unicastovych sluzieb
Efektivnost vyuzitia zdrojov Zlepsenie efektivnosti vyuzitia zdrojov v scenaroch zdielania RAN
. Pokrocilé rieSenia pre zlepSenie presnosti a energetickej efektivnosti
Polohovanie . i . ; .
pri polohovani, podpora polohovania pre zariadenia RedCap
. .. . Snaha o dalsie zniZovanie zloZitosti RedCap UE,
ZniZenie zlozitosti . Lo o B ) .
zjednodusenie pouzivania a zvySovanie dostupnosti
Vykon a Utlm Praca na zvySeni limitu vykonu UE a znizenie maximalneho Gtlmu vykonu
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3.8 Bezpecnost

Technolégia LTE Cat-M je navrhnutd tak, aby poskytovala efektivnu a bezpeénu ko-
munikaciu pre zariadenia Internetu veci (IoT), vychadzajic z osvedéenych postupov
a protokolov zavedenych v ramci Sirsieho ekosystému LTE. Tato sekcia sa zame-
riava na klucové bezpecnostné prvky LTE Cat-M, vratane autentifikacie zariadeni,
ochrany identity, Sifrovania dat a konfigurdcie bezpecnosti[27].

Zakladom bezpecnosti LTE Cat-M je robustny autentifika¢ny proces. Autenti-
fikacia zariadenia v tejto technoldgii je zabezpecend pomocou unikatneho identifi-
katora IMSI, ktory je ulozeny v UICC (univerzélny integrovany obvodovy prvok),
ako je SIM karta. Autentifikacny postup vyuziva sériu kryptografickych vymen, ktoré
zahfnaji ndhodné ¢isla (RAND) a autentifikacné a Sifrovacie klace. Tieto kluce st
derivované pomocou bezpecnostnych algoritmov, ako je AES-128, ¢o je symetricka
blokova sifra, ktora zabezpecuje, ze informacie st bezpecne chranené.

Pre ochranu identity a zabezpecenie stikromia pouzivatelov, LTE Cat-M vyuziva
docasné identity, zndme ako TMSI (Temporary Mobile Subscriber Identity). TMSI
je pridelené zariadeniu pocas procesu pripajania k sieti a sluzi ako anonymizator,
ktory minimalizuje riziko odhalenia trvalej identity (IMSI) poc¢as komunikacie. Tato
metoda vyrazne znizuje moznost sledovania zariadenia a zachytavania citlivych
udajov [27].

LTE Cat-M implementuje viacero Sifrovacich a integra¢nych algoritmov, ktoré
zabezpecuju ochranu prenasanych dat. Medzi zakladné algoritmy patria SNOW3G
a AES pre sSifrovanie dat, rovnako ako ZUC, ktory je alternativou pre trhy vyza-
dujuice lokalne sifrovacie standardy. Pre ochranu integrity dat LTE Cat-M pouziva
algoritmy EIAx, kde 'x’ oznacuje konkrétnu variantu algoritmu. Tieto mechanizmy
zabezpecuju, ze data, ¢i uz prenasané alebo ulozené, zostavaju nedotknuté a chra-
nené pred neopravnenymi zmenami.

Nastavenie bezpecnostnych parametrov je kluc¢ové pre ochranu komunikacie me-
dzi zariadenim a sietovou infrastruktirou. LTE Cat-M vykonava toto nastavenie
prostrednictvom série signaliza¢nych sprav, ktoré konfiguruju sifrovacie a integracné
algoritmy na zariadeniach a v sieti. Tento proces zac¢ina vydanim ’Security Mode
Command’ od Mobility Management Entity (MME), ktoré instruuje zariadenie, aké
bezpecnostné algoritmy pouzivat. Nasleduje faza overenia, kde zariadenie potvr-
dzuje, ze integrita prijatej spravy bola zachovand, a zac¢ina pouzivat vybrané bez-

pecnostné nastavenia [27].
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3.9 Porovnanie parametrov technologii NB-loT

aLTE-M

Tabulka nizsie poskytuje prehlad hlavnych parametrov technolégii NB-IoT a LTE

Cat-M. Tabulka obsahuje kltcové rozdiely vyssie spominanych technolégii ako roz-

dielne sirky pasma kanalu, frekvenéné nasadenie, prenosové rychlosti alebo spotrebu

energie ¢i latenciu.

Tab. 3.7: Porovnanie parametrov technolégii NB-IoT a LTE Cat-M [4].

NB-IoT

LTE-M

Standard

3GPP

3GPP

Spektrum [MHz]

Licencované LTE

frekvencné pasma

Licencované LTE

frekvencné pasma

Dosah [km)] 11 10-15
Vykon vysielania [dBm] 23 23
Bilancia spojenia (MCL) [dB] 151 146
Frekvencné nasadenie In-band, Guard-band, Stand-alone In-band

Uplink: GFSK

Uplink: SC-FDMA, 16 QAM

Modulécia
Downlink:BPSK Downlink: OFDMA, 16 QAM
Sirka pasma kanalu [kHz] 180 1400 - 2000
Maximalna velkost dat [B] 1600 1000
Spotreba energie strednd (nizsia ako LTE-M) strednd (vyssia ako NB-IoT)
Latencia [ms] 1 600 - 10 000 10- 15
Zivotnost batérie [rokov] 10 10
Topoldgia hviezda hviezda
Poéet antén 1 (SISO) 1 (SISO)
Zabezpecenie NSA/AES 256 AES 256
Dosah [km)] b v meste 5

10 na vidieku

Prenosové rychlost [kb/s]

Downlink: 127

Downlink: 1000

Uplink: 159 Uplink: 1000
Kapacita bunky 200 1 000 000
Technika prenosu FDD FDD/TDD
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Obr. [3.4phizsie zobrazuje prehladny diagram vyvoja standardov mobilnej komuni-
kacie s dorazom na prechod od LTE k 5G. Na obrazku st rozne kategérie a Vydania
LTE, ako si LTE Cat.1 a LTE Cat.4, ktoré sa postupne vyvijaji do pokrocilej-
sich standardov, vratane roznych vydani 5G enhanced Mobile Broadband (eMBB).
Diagram ilustruje tiez Specialne technolégie pre priemyselné a tizke pasmové aplika-
cie, ako je NB-IoT a technolégie Specifické pre zeleznice. V diagrame si zdoraznené
aj klucové vylepsenia, ako st zvysené datové rychlosti, energeticka efektivita, a nizka
latencia. Na obrazku je tiez vidief viacero smerov vyvoja s prepojeniami medzi r6z-

nymi technolégiami a ich vylepSeniami v réznych Vydaniach.
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Obr. 3.4: Prehlad vydani [46].






4 Dostupné komunikacné moduly

V dnesnej dobe, ked sa Internet veci (IoT) stava ¢oraz viac prepojenym a rozsire-
nym, sa uloha komunikac¢nych modulov stava nevyhnutnou pre rozlicné aplikacie
a zariadenia. Tato kapitola sa zaobera prehladom dostupnych komunikac¢nych mo-
dulov, ktoré umoznuju zariadeniam komunikovat a prenasat data. Predstavené budu
klticové charakteristiky a funkcie vybranych modulov, ktoré su zasadné pre vyber
spravneho riesenia pre Specifické potreby IoT aplikacii. Od zakladnych parametrov
po pokrocilé funkcie je poskytnuty uceleny pohlad na to, ako tieto moduly prispie-

vaju k vécsej konektivite a efektivite IoT ekosystémov.

4.1 Modul BG77

Modul BG77 od spolo¢nosti Quectel predstavuje inovativne rieSenie v oblasti bez-
drotovej komunikacie, ktoré kombinuje vysoki vykonnost, nizku spotrebu energie
a Siroku skalu podporovanych frekvenénych péasiem. Tento modul je navrhnuty
s ohladom na naro¢né poziadavky na spojenie IoT a méa potencial transformovat
sposob, akym zariadenia komunikuji a interaguji s okolitym svetom [47].

V tejto kapitole je podrobné zozndmenie sa s modulom BGT77, jeho technic-
kymi vlastnostami a klticovymi vyhodami. Preskimané budd podporované frek-
venc¢né pasma pre LTE komunikéciu a rozne typy Global Navigation Satellite System
(GNSS) systémov, ktoré tento modul podporuje. Rozobraté budu aj jeho zdkladné

parametre.

4.1.1 Vseobecny popis

BG77 je vstavany IoT (LTE Cat M1, LTE Cat NB2) bezdrotovy komunikaény mo-
dul. Zabezpecuje datova konektivitu v sieti LTE-FDD a podporuje poloduplexny
rezim prevadzky v sieti LTE. Modul taktiez pontka Global Navigation Satellite
System (GNSS) a hlasovi funkcionalitu na splnenie $pecifickych poziadaviek kon-
krétnej aplikacie [47].

Modul vyuziva architektiru, v ktorej su zdielané Specifické hardvérové bloky
Wireless Wide Area Network (WWAN) a GNSS Rx, avsak modul nepodporuje st-
beznu prevadzku WWAN a GNSS. Riesenim problému je implementacia hrubého
multiplexu s ¢asovym delenim (TDM) medzi reftazcami WWAN a GNSS Rx. Vy-
robca uvadza, ze spominany modul je ur¢eny vyhradne pre priemyselné a obchodné
aplikacie.

S kompaktnymi rozmermi 14,9 mm x 12,9 mm x 1,7 mm mdZze modul spliiat tak-

mer vsetky poziadavky pre aplikdcie M2M, ako st inteligentné merania, sledovacie
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systémy alebo bezdrdtové pokladniéné systémy. Je vhodny predovsetkym pre apli-
kacie, ktoré vyzaduju malé rozmery a nizku hmotnost, ako su inteligentne hodinky
alebo iné nositelné zariadenia.

Modul je typu Surface Mount Device (SMD), ktory je mozné vlozit do aplika-
cii pomocou 94 Land Grid Array (LGA) pinov. Podporuje internetové protokoly
sluzieb ako Transmission Control Protocol (TCP), User Datagram Protocol (UDP),
Point-to-Point Protocol (PPP). S vyuzitim rozsirenych AT prikazov vyvinutych spo-
lo¢nostou Quectel je mozné jednoducho pouzivat spominané protokoly internetovych
sluzieb [47].

(o
QuUECTEL

BG 7 7 Q1 -XXXXX

BCO2XX-XXX-XXXX
SN XHKKXKXX
IMEEXXXXCKXXXXXXXXXX

Obr. 4.1: Modul LPWAN BG77[48].

Obr. 4.2: Devkit modulu LPWAN BG77.
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4.1.2 Zakladné parametre

V podkapitole je rozobraty prehlad technickych charakteristik pokrocilého komuni-
kacného modulu navrhnutého tak, aby poskytoval rozmanité sluzby od pripojenia
cez LTE az po pokrocilé moznosti GNSS. Obsiahnuté informécie v tabulke st rozde-
lené do viacerych sekcii, zahrnujicich parametre ako napajanie, rézne typy rozhrani,
podporované protokoly, ¢o zaistuje schopnost efektivneho pripojenia a komunikacie
v ramci rozliénych siefovych konfiguracii. Okrem toho st zddraznené aj klucové
aspekty ako odolnost voc¢i extrémnym teplotam. Tieto atribity poukazuji na flexi-
bilitu a multifunkénost, ktoré sa kritické pre aplikdcie v dnesnom rychlo meniacom

sa technologickom prostredi [47].

Tab. 4.1: Zékladné parametre modulu BG77 [47].

Funkcie Podrobnosti
Napitie: 2.6 - 4.8
Typické napitie: 3.3
Trieda vysielacieho vykonu | Trieda 5 (21 dBm + 1.7/-3 dB) pre pasma LTE-FDD
Podpora 3GPP Vydanie 14
Podpora LTE Cat M1 a LTE Cat NB2
Podpora 1.4 MHz RF sirky pdsma pre LTE Cat M1
Podpora 200 kHz RF Sirky pasma pre LTE Cat NB2
Cat M1: max. 588 kb/s (downlink) / max. 1119 kb/s (uplink)
Cat NB2: max. 127 kb/s (downlink) / max. 158.5 kb/s (uplink)
Podpora PPP/TCP/UDP/SSL/TLS/FTP(S)/HTTP(S)/NITZ/PING/
MQTT/LwM2M/CoAP /IPv6 protokoly
Textovy PDU rezim
SMS Point-to-point MO a MT
Vysielanie SMS sprav
(U)SIM rozhranie [V] Podpora iba 1.8 USIM/SIM kariet
PCM rozhranie Podpora jedného digitdlneho audio rozhrania: PCM iba pre VoLTE
Stlad s USB 2.0 Specifikdciou (iba slave)

Podpora operécii pri vysokych a nizkych rychlostiach

Napajanie [V]

Funkcie LTE

Internetové protokoly

USB rozhranie
Vyuzité na komunikdciu AT prikazov, prenos dat, vystup GNSS,

softvérové ladenia a aktualiziciu firmvéru

Hlavné:

Pouziva sa pre prenos dat a komunikaciu AT prikazov

Predvolend baud rate rychlost 115200 b/s

Predvoleny formét ramu je 8N1(8 datovych bitov, bez parity, 1 stop bit)

Podpora RTS a CTS hardverovej kontroly toku

UART rozhrania Debug UART:
Pouziva sa na softvérové ladenie a vystup logov

Podpora prenosovej rychlosti 115200 b/s

GNSS UART:

Pouziva sa na vystup GNSS NMEA viet
Podpora prenosovej rychlosti 115200 b/s
GPS, GLONASS, BeiDou, Galileo a QZSS
Standardna rychlost aktualizdcie dét 1 Hz
Podla 3GPP TS 27.007 a 3GPP TS 27.005
Rozsirené AT prikazy Quectel

Indikacia siete Vyuzitie jedného NET _STATUS pinu
Hlavné anténové rozhranie (ANT__MAIN)
GNSS anténové rozhranie (ANT_GNSS)

Previdzkovy teplotny rozsah: -35 do + 75

GNSS

AT prikazy

Anténne rozhrania

Rozsah teplot [°C] Rozfreny teplotny rozsah : -40 do + 85
Rozsah teplot pri skladovani: -40 do + 90
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4.1.3 Frekvencné pasma

V tejto podkapitole si preskimané dve kategorie zariadeni, Cat M1 a Cat NB2,

s ohladom na ich kompatibilitu s r6znymi pasmami LTE-FDD. Zariadenia kategorie
Cat M1 st kompatibilné s pomerne sirokou skalou pasiem, ktoré mozte vidiet nizsie
v Tab. 4.2. Druha kategéria Cat NB2 podporuje takmer identické pasma s pridanim
pasma B71, ¢im rozsiruje moznosti konektivity este viac, a to aj v oblastiach, kde je
spominané pasmo preferované alebo vyhradne vyuzivané. Pre obe kategorie zariadeni

je priradend trieda vykonu [47].

Tab. 4.2: Frekvencéné pasma Cat M1 a Cat NB2 modulu BG77 [47].

Kategoéria zariadenia Podporované pasma LTE-FDD Trieda vykonu
Cat M1 B1/B2/B3/B4/B5/B8/B12/B13/B18/B19/B20/B25/B26,/B27/B28/B66/B85 | 5 (21 dBm)
Cat NB2 B1/B2/B3/B4/B5/B8/B12/B13/B18/B19/B20/B25/B28/B66/B71/B85 5 (21 dBm)

4.1.4 Setriace rezimy
Rezim uaspory energie

Modul minimalizuje svoju spotrebu energie vstupom do PSM. Rezim je podobny
vypnutému stavu, ale napriek tomu zostava zaregistrovany v sieti a nie je potrebné
znovu sa pripajat alebo obnovovat PDN spojenia. Kvoli tomu nemo6ze modul v PSM
ihned reagovat na poziadavky pouzivatelov [47].

V pripade, ze chce modul pouzit PSM, musi pri kazdom procese pripojenia
a aktualizacii polohy ziadaft o hodnotu aktivneho casu. Ak sief podporuje PSM
a akceptuje, ze modul pouziva PSM, siet potvrdi pouzitie PSM pridelenim hodnoty
aktivneho c¢asu modulu. Pri zmene hodnoty aktivneho ¢asu modul Ziada pozadovani

hodnotu v procese TAU.

Rozsireny pohotovostny méd s DRX

Modul a sief komunikuji pomocou signalov nepristupovej vrstvy o pouziti e-I-DRX
na znizenie spotreby energie. Tento proces zabezpecuje, ze modul je stale schopny
spracovavat data prichadzajice z mobilného ukoncenia spojenia alebo sietové pro-
cedury, pricom casové oneskorenie je zavislé od nastavenia hodnoty cyklu DRX.

Na vyjednavanie o pouziti e-I-DRX, UE poziada o parametre pocas procesu
pripojenia a aktualizacie polohy. EPC moéze poziadavky UE na povolenie e-I-DRX
prijat alebo zamietnut. V pripade prijatia méze na zaklade dostupnych parametrov
ponuknuf pozadované parametre. V opacnom pripade zamietnutia nie st parametre
obdrzané [47].
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4.2 Modul BC660K-GL

V stcasnom technologicky progresivnom obdobi je modul BC660K-GL od spolo¢-
nosti Quectel vzorom inovacie a efektivity v oblasti komunika¢nych modulov. Tento
modul je zalozeny na technolégii NB-IoT (Narrowband [oT), ktora je Specidlne na-
vrhnuta pre IoT zariadenia s nizkou spotrebou energie a schopnostou pracovat

v Sirokopasmovom prostredi. Tato podkapitola je venovana podrobnému preskiima-
niu modulu BC660K-GL, jeho technickym charakteristikdm a schopnostiam, ktoré

ho odlisuju od ostatnych v rasticom poli internetu veci (IoT).

4.2.1 Vseobecny popis

BC660K-GL je vysoko vykonny NB-IoT s vyrazne nizkou spotrebou energie.
Je navrhnuty na komunikéaciu, ktora vyuziva infrastruktiry mobilnych operatorov
prostrednictvom radiovych protokolov NB-IoT 3GPP Vydanie 13 a 14. Podporuje
siroky rozsah frekvenénych pasiem, uvedenych nizsie [49].

BC660K-GL je typu SMD s kompaktnymi rozmermi 17,7 mm x 15,8 mm x 2,0
mm umoznujice jednoduchi pracu s aplikaciami s obmedzenymi rozmermi. Dispo-
nuje externymi rozhraniami ako Universal Asynchronous Receiver & Transmitter
(UART), Analog-to-Digital Converte (ADC), USIM a taktiez protokolovymi zasob-
nikmy ako UDP, TCP, Message Queuing Telemetry Transport (MQTT).

Kompaktné rozmery, ultra-nizka spotreba energie a rozsireny teplotny rozsah
z neho robia jednu z najlepsich volieb pre Siroku skalu aplikacii 1oT, ako st inte-
ligentné merania alebo inteligentné domécnosti. Uplatnenie nachadzaja pri inteli-
gentnom parkovani, bezpecnosti a sledovani majetku ¢i polnohospodarskom a envi-
ronmentalnom monitorovani. Poskytuje kompletny rad sluzieb SMS a prenosu dat
[49].

4.2.2 Zakladné parametre

V podkapitole je rozobraty prehlad technickych charakteristik komunika¢ného mo-
dulu. Obsiahnuté informacie v tabulke st rozdelené do viacerych sekcii, zahriujtacich
parametre ako napdjanie, rozne typy rozhrani, podporované protokoly, ¢o zaistuje
schopnost efektivneho pripojenia a komunikacie v rdmci rozli¢nych sietovych konfi-
guracii. Okrem toho st zddraznené aj klicové aspekty ako odolnost voéi extrémnym
teplotam [49)].
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Obr. 4.3: Modul LPWA BC660K[49].

Tab. 4.3: Zékladné parametre modulu BC660K-GL [49].

Funkcie Podrobnosti
Napitie : 2.2 - 4.3
Typické napitie: 3.3

Napéjanie [V]

Vysielaci vykon [dBm)] | 23

Spotreba energie [nA] | 800

Jednoténovy: 25.5 (downlink) / 16.7 (uplink)
Viacténovy: 127 (downlink) / 158.5 (uplink)
Podpora UDP/TCP/SNTP /LwM2M/
MQTT/TLS/DTLS/SSL/SMS

Textovy rezim

PDU rezim

(U)SIM rozhranie [V] | Podpora USIM 1.8/3.0

Hlavny UART:

Prenos dat [kb/s|

Internetové protokoly

SMS

Pouzivany pre komunikaciu AT prikazov a prenos dat,
kde prednastavend prenosova rychlost je 115200 b/s
Pouzivany pre aktualizaciu firmvéru, kde je prednastavena

UART rozhrania prenosova rychlost 921600 b/s

Debug UART:

Pouzivany na ladenie

Prednastavend prenosové rychlost 6 Mb/s

Podla 3GPP 27.005 a 3GPP 27.007 (3GPP Vydanic 13)
Rozsirené AT prikazy Quectel

Cez hlavny UART port

Cez DFOTA

Anténna impedancia 50 Q

AT prikazy

Aktualizacia firmvéru

Prevadzkovy teplotny rozsah: -35 do + 75
Rozsah teplot [°C] Rozsireny teplotny rozsah: -40 do + 85

Rozsah teplot pri skladovani: -40 do + 90
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Obr. 4.4: Devkit modulu LPWA BC660K.

4.2.3 Frekvencné pasma

Tato podkapitola je zamerana na popis frekvenéného moédu Half Duplex Frequency
Division Duplexing (H-FDD), ktory je podporovany najnovsim modulom teleko-
munikacnej technolégie. Modul pontuka siroky rozsah podporovanych frekvencénych
pasiem uvedenych v Tab. 5.3. Tato podpora zaistuje vysoku mieru kompatibility
s globalnymi LTE siefami a otvara dvere pre pouzitie v roznych aplikaciach, od IoT

zariadeni az po komplexné komunika¢éné systémy [49]

Tab. 4.4: Frekvencné pasma modulu BC660K [49].

Maéd Podporované frekvencné pasma
H-FDD | B1/B2/B3/B4/B5/B8/B12/B13/B18/B19/B20/B25/B28/B66/B70/B85

4.2.4 Setriace rezimy
Lahky spanok

V rezime lahkého spanku nefunguje sériovy port UART a modul je mozné prebudit
na hrane PSM__EINT alebo odoslanim prikazu AT cez hlavny port UART.

Hlboky spanok

Modul v rezime hlbokého spanku spotrebuje extrémne nizky prud (800 nA). Hlav-
nym Gcelom hlbokého spanku je znizit spotrebu energie modulu a predizit trvanie

napdajania batérie. Sériovy port v tomto rezime nefunguje.
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Pri vstupe do PSM médu modem Zziada o povolenie spravou ATTACH REQU-
EST alebo TAU REQUEST. Nasledne siet akceptuje poziadavku a poskytuje mo-
demu hodnotu aktivneho casovaca (T3324). Po uplynuti ¢asovaca modem vstipi
do PSM. Prebudenie modulu z rezimu hlbokého spanku je mozné automaticky po

vyprsani casovaca alebo odoslanim AT prikazu [49).
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4.3 Modul SIM7022

Modul SIM7022 je kompaktny a energeticky uc¢inny modul NB-IoT, ktory sa stava
coraz popularnejsim v oblasti [oT vdaka svojej schopnosti poskytovat spolahlivi
konektivitu v oblastiach s obmedzenym pristupom k sieti. Tento modul je navr-
hnuty pre aplikacie vyzadujice nizku spotrebu energie a dlhu Zivotnost batérie,
¢o je idedlne pre zariadenia IoT, ako si senzory, inteligentné mestd, inteligentné

polnohospodarstvo a dalsie.

SIM7022 podporuje rozne sietové protokoly a ma integrované funkcie, ako je
TCP/IP, ¢o umoznuje jednoduchi integraciu do roznych IoT aplikacii. Jeho malé
velkost a flexibilita v konfiguracii z neho robia idedlnu volbu pre vyvojarov a vyrob-

cov, ktori chei rychlo a efektivne nasadit IoT rieSenia [50].

4.3.1 Vseobecny popis

Modul SIM7022 disponuje silnou rozsiritelnostou s velkym vyberom rozhrani, vra-
tane UART, GPIO a inych. Modul poskytuje velka flexibilitu a Tahkua integraciu
pre aplikacie. Vdaka unikatnej kombinacii vykonu, bezpecnosti a flexibility je tento
modul idealne vhodny pre aplikacie M2M, ako je meranie, sledovanie majetku alebo

dialkové monitorovanie zdravia [50].

Podporuje LTE kategériu NB2, 2-HARQ. Fyzické rozmery modulu st 17,6 mm
x 15,7 mm x 2,3 mm. Je navrhnuty pre aplikacie, ktoré vyzaduju nizku latenciu
a nizky prietok dat v rozli¢nych rddiovych podmienkach [50].

P/HS2=-RARKK=KRARA

SHHRARERKK AN KA RA
IMELX K na s

ARARARRAR AR R

Obr. 4.5: Modul SIM7022[50].
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Obr. 4.6: Devkit modulu SIM7022.

4.3.2 Zakladné parametre

Podkapitola o zédkladnych parametroch modulu SIM7022 odhaluje zasadné vlast-
nosti, ktoré definuji jeho operativnu vykonnost a vyuzitie v aplikaciach IoT. Modul
je navrhnuty tak, aby bol energeticky efektivny a kompatibilny s réznymi napa-
jacimi systémami, ¢o je zdoraznené jeho schopnostou pracovat v sirokom rozsahu
napati [50]. Tato flexibilita robi SIM7022 vhodnym pre zariadenia, ktoré musia pra-

covaft v rozlicnych energetickych podmienkach, a to aj v tych najviac energeticky

obmedzenych.

Tab. 4.5: Zékladné parametre modulu SIM7022 [50].

Funkcie

Podrobnosti

Napéjanie [V]

Napitie : 2.2 - 4.3
Typické napatie: 3.3

Vysielaci vykon

Trieda vykonu LTE: 3 (23 dBm)

Prenos dat [kb/s]

LTE Cat NB2 : 127 (downlink)
LTE Cat NB2 : 159 (uplink)

SIM rozhranie [V]

Podpora identifikacnej SIM 1.8/3.0

UART rozhrania

UART1:

Standardne plnohodnotny’ modemovy sériovy port
Vywzivany pre AT prikazy

Vyuzivany pre upgrade firmvéru a RF kalibréciu
Baud rate : 115200 b/s

UARTO:
Softvérové ladenie a vystup logu ladenia
Baud rate : 3 Mb/s

Anténa

Hlavna LTE anténa

Rozsah teplét [°C]

Prevadzkovy teplotny rozsah: -40 do + 80
Rozsah tepldt pri skladovani: -45 do + 90
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4.3.3 Frekvencné pasma

Modul SIM7022 je urceny pre IoT aplikacie a patri do kategérie Cat NB2, ¢o zna-
mena, ze je optimalizovany pre tizko-pasmovi komunikaciu v sieti LTE. Podpora
sirokej skaly frekvencnych pasiem umoznuje tomuto modulu pracovat v mnohych
krajindch a s réznymi operatormi, ¢o z neho robi flexibilnii volbu pre celosvetové
nasadenie.

Podpora tychto frekvencii je vyhodna pre zariadenia, ktoré musia fungovat v roz-
nych prostrediach, od mestskych az po odlahlé oblasti. Z tohto dovodu je SIM7022
vhodny pre aplikacie, ktoré si vyzaduji dlhodobt konektivitu a nizku spotrebu ener-

gie, ako st monitorovacie zariadenia pre zivotné prostredie [50].

Tab. 4.6: Frekvencné pasma modulu SIM7022 [50].

Kategoéria zariadenia Podporované frekvenc¢né pasma LTE-HD-FDD
Cat NB2 B1/B2/B3/B4/B5/B8/B12/B13/B17/B18/B19/B20/B25/B26/B28/B66/B70/B85

4.3.4 Setriace rezimy
Rezim uGspory energie

Funkcia PSM modulu mo6ze byt aktivovand pomocou AT prikazov. V pripade spl-
nenia podmienok, modul sa automaticky prepne do PSM, v ktorom ma nizky prad
(800 nA). Cielom je znizit spotrebu energie modulu a predlzit dobu Zivotnosti

batérie.

PSM sa spusti po ukonceni datovej konektivity alebo aktualizacii TAU. Ked
sa modul pripoji k sieti alebo aktualizuje TAU, siet posle modulu ¢asovace T3324
a 13412, potom modul vstipi do rezimu IDLE. V tomto rezime bude modul prenasat
déta so sietou (stav DRX). Ked casova¢ T3324 vyprsi, modul vstipi do PSM.

V PSM je modul v rezime tspory energie, ukonci spojenie so siefou, vypne vacsinu
zdrojov napdjania a zachova sa iba funkcia RTC, modul nemoéze byt prebudeny. Ked
casovac¢ 13412 vyprsi, modul sa prebudi. Prebudenie z PSM je rieSené pomocou AT

prikazov alebo vyprSanim casovaca T3412 [50].
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5 Navrh schémy a DPS modulu BC660K-GL

Nasledujica kapitola sa venuje ndvrhu schémy a dosky plosnych spojov (DPS) pre
komunikac¢ny modul BC660K-GL od vyrobcu Quectel, blizsie rozobratého v podka-
pitole .2 Navrh schémy spolu s DPS bol vytvoreny v programe Altium Designer.
Kompletnd schéma ndvrhu modulu BC660K-GL je vyobrazend v prilohe [A] Zoznam
vsetkych pouzitych komponentov v stlade s vyslednou verziou schémy je vyobrazené

v prilohe [D] vo forme prehladovej tabulky.

5.1 Zapojenie MCU

Zapojenie obvodu MCU M.2 pozostava z komunikacénych rozhrani, ako st UART,
12C, SDIO a USB. Obvod je zobrazeny na obrazku 5.1 a je napajany napétim
3,3 V. Pre komunikéaciu st urcené piny UART rozhrania, konkrétne UART TXD
pre vysielanie a UART RXD pre prijimanie. MCU poskytuje piny pre komunikaciu
s MicroSD kartou.

Schéma MCU M.2 pre BC660K ilustruje komplexnii integraciu rozli¢nych komu-
nika¢nych rozhrani a riadiacich funkcii, ktoré si nevyhnutné pre efektivne fungovanie
modulu v ramci Sirsieho systému. Tato schéma poskytuje podrobny nédhlad na to,

ako s jednotlivé komponenty zapojené [51].
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Obr. 5.1: Schéma MCU.
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5.2 Zapojenie BC660K-GL

Obvod je zobrazeny na obrazku 5.2 a je napajany napéatim 3,3 V. Napajacie napétie
je privedené na VBAT vystupy. Vystup VDD EXT slizi na pripojenie obvodu sig-
nalizujiceho zapnutie modulu (PWR LED), ¢o je blizsie rozobrané v podkapitole
5.5.3. Zakladom pre sériové rozhranie (UART) st piny MAIN TXD a MAIN RXD,
ktoré umoznuji modulu komunikovat napr. s externymi mikrokontrolérmi. Debugo-
vacie rozhranie (DBG TX a DBG RX) umoznuje prenos diagnostickych informacii
a prikazov medzi modulom a mikrokontrolérom. Tento komunikac¢ny kanal je kla-
covy pre efektivne vyhladdvanie a odstranovanie problémov, ako aj pre overovanie
funkénosti modulu pocas vyvojovych a testovacich faz. Pre autentifikaciu modulu
v mobilnej sieti st na modul privedené rozhrania USIM GND, USIM DATA, USIM
RST, USIM CLK, USIM VDD, blizsie rozobraté v podkapitole[5.4] Spojenie modulu
s anténami je zabezpecené pomocou vyvodu ANT MAIN. Pre moznost programo-
vého resetovania modulu je vyuzity vyvod RESET N. Funkciu prebudenia modulu
z energeticky usporného rezimu zastupuje PSM EINT a vizualnu indikéciu sieto-
vého stavu NETLIGHT. Vyvod VIO SEL umoznuje nastavenie napatia bud na
3,3 V/1,8 V. Modul pontika $tyri GPIO piny pre mozni interakciu s réznymi sen-

zormi alebo spina¢mi [51].
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Obr. 5.2: Zapojenie BC660K-GL.
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5.3 Zapojenie anténnej Casti

Zapojenie anténnej casti obvodu je zobrazené na obrazku 5.3. Anténna cast obsahuje
malé koaxidlne konektory (J1, J2), ktoré umoznuju pripojenie anténnych vedeni
k modulu, ¢im zabezpecuju spolahlivé rozhranie s minimalnymi stratami signélu.
Signaliza¢né piny (SIG) prenasaju radiofrekvenény signdl medzi modulom a anténou.
Trasa antény vyzaduje impedanciu s hodnotou 50 €2.

RF prepina¢ A-HMC349ALP4ce umoznuje prepinanie medzi dvoma anténnymi
cestami (RF1, RF2) podla potrieb pouzivatela. Prepinac je riadeny napajacim pinom
VDD, prepinacim pinom CTRL, vystupnym pinom RFC a aktiva¢nym pinom EN.
Kondenzatory C1, C2, C3, C4 st oznacené ako Do Not Populate (DNP), ¢o znamen4,
ze nebudi osadené na DPS [51], 52].
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Obr. 5.3: Zapojenie anténnej Casti[52].

5.4 Zapojenie MicroSD

Obvod pre MicroSD je zobrazeny na obrazku 5.4. Dvojica pinov USIM VDD a USIM
GND poskytuje stabilné napajanie a uzemnenie pre spolahlivé ¢itanie a zapis dat
na SIM kartu. Prenos dat medzi modulom a SIM kartou zabezpecuje datovy pin
USIM DATA, ktory je zodpovedny za prenos prikazov a odpovedi medzi modulom

a ¢ipom SIM karty. Synchronizaény hodinovy signél pre operacie ¢itania a zapisu mé
na starosti tzv. hodinovy pin USIM CLK. Na resetovanie SIM karty a jej inicializaciu
pri zapnuti alebo vypadku sa pouziva resetovaci pin USIM RST. Detekény pin USIM
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DET sluzi na detekciu pritomnosti SIM karty a signalizuje systému, ze SIM karta
je spravne vlozena a pripravend na pouzitie [51), 52].

Kondenzatory C6, C7, C8, C9 a C18 sa pouzivaju na filtraciu a stabilizaciu
napdajania pre piny SIM karty, ¢im znizuji rusenie a zabezpecuju ¢isty signal.

Dioda (D-ESDAG6V8AVG6) je urcend na ochranu citlivych komponentov pred elek-
trostatickym vybijanim (ESD). Ochrana ESD je kritick& pre SIM rozhrania, pretoze
manipulacia so SIM kartou méze Tahko indukovat staticku elektrinu, ktora by mohla
poskodif elektroniku. Dioda D5 poméaha absorbovat a odvadzat neziaduce napé-
tie a prudy sposobené elektrostatickymi vybojmi, ¢im chrani ostatné komponenty

v okruhu, najmaé ¢ipy a signalové piny [51].
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Obr. 5.4: Zapojenie MicroSD[51], [52].

5.5 Zapojenie signalizacnej Casti

Zapojenie signalizacie pre modul BC660K je navrhnuté tak, aby poskytovalo jed-
noduché a efektivne riesenie pre vizualnu spatni vézbu prostrednictvom LED in-
dikatorov a umoznovalo riadené resetovanie systému. Zobrazeny je na obrazku [5.5]
Tieto obvody st klticové pre presné informovanie uzivatela o stave zariadenia a jeho
kontrole. Pouzitie tranzistorov na spinanie LED a resetovanie zariadenia umoznuje
MCU vykonévat tieto tlohy bez nadmerného zatazenia, zabezpecujiuc tak dlhodobt

spolahlivost a efektivitu systému [51].
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5.5.1 BC660K RESET N

Tranzistor Q1 (MUN2233T1G) je sicastou resetovacieho obvodu, ktory umoznuje
MCU vyvolat reset modulu. Je to kltic¢ové pre obnovu systému po chybe alebo pri

aktualizacii firmware.

5.5.2 BC660K NETLIGHT

Obvod indikuje sietové pripojenie alebo aktivitu, pricom zelend LED svieti alebo
blika v zavislosti od siefového stavu, ¢im poskytuje uzivatelovi vizualnu spétni
vazbu. Rezistor R9 obmedzuje prud prechadzajuci cez LED, aby sa predislo jej
poskodeniu. Tranzistor Q3 (MUN2233T1G) sa pouziva na spinanie LED na zaklade
signalu z MCU. Tento tranzistor umoznuje MCU kontrolovat LED bez potreby zvla-

dat vysoky prud napriamo.

5.5.3 BC660K PWR LED

Tento obvod slizi na indikaciu napajania zariadenia. Ak je zariadenie zapnuté, LED
svieti, poskytujuc jasnu indikaciu, ze zariadenie je pod napéatim. Podobne ako pri
NETLIGHT, aj tu tranzistor umoznuje efektivne riadenie stavu LED prostrednic-

tvom signalu z MCU.
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Obr. 5.5: Zapojenie signalizacie[51].
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5.6 Zapojenie PWRKEY + PWRKEY Button

Schéma Power Key umoznuje uzivatelom ovladat zapnutie a vypnutie zariadenia
prostrednictvom mechanického tlac¢idla zobrazend na obrazku 5.6.

Tlacidlo (S-PTS810SJK250SMTRLEFS) je integrované s debouncing a ESD ochra-
nou na zabezpecenie spolahlivosti a dlhodobej zivotnosti. Tranzistor Q6 (MUN2233T1G)
sluzi ako spinac, ktory reaguje na stlacenie tlacidla a povoluje prud do napajacieho
obvodu zariadenia. Toto zapojenie je dolezité pre interakciu s uzivatelom a zabez-

pecuje zakladné funkcie riadenia napédjania zariadenia [51].

[ BC660K_PWRKEY 3V3 |

BC660K PWRKEY 3V3

m 4

BC660K_PWRKEY MCU

o=t S
Q6 S-PTS810SIK2§0SMTRLFS
1 ()

= c19 —ou

z L

© =—100nF Ao

2 ESD7351HTIG
af Z

=}

s
GND GND GND

Obr. 5.6: Zapojenie PWRKEY + PWRKEY Button[52].

5.6.1 Zapojenie Wake Up casti

Schéma "wake up'je nevyhnutna pre spravu energeticky efektivneho rezimu MCU,
umoznujuc zariadeniu zostat v rezime nizkej spotreby a rychlo reagovat na potrebu
aktivity, zobrazena na obrazku 5.7.

NPN tranzistor Q5 (MMBT3904) sluzi ako spina¢, ktory aktivuje obvod pri
prijati signalu z externej udalosti alebo interného ¢asovaca. Jeho tlohou je poskytnut
spolahlivé zapnutie v reakcii na nizku troven signalu z MCU. MOSFET tranzistor
Q4 (RUMO01L02T2CL) funguje ako dalsi spinaci prvok, ktory pomaha regulovat
priad do MCU na zaklade stavu Q5 a poskytuje efektivnejsi kontrolny mechanizmus
pre aktivacny signdl [51].

Ked obvod prijme signal (napriklad z externych senzorov alebo inych ¢asti sys-
tému), Q5 a Q4 pracuju spolu na prenose tohto signdlu do MCU. Aktivacia tychto
tranzistorov sposobi, ze MCU prejde z nizkoenergetického stavu do aktivneho re-

zimu, pripraveného na vykondvanie programovych tloh. Obvod taktiez zaistuje,
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ze MCU zostava vo vysokej tispornosti energie pocas neaktivnych obdobi, ¢o znizuje

celkovu spotrebu energie zariadenia.

R16 BC660K_1V8
10kOhm
o)
BC660K_PSM_EINT RIS 1 Qs
MCU 10kOhm Na MMBT3904
o
o
— Q4
1 | ™7 Z8SrRUMOOILO2T2CL
—
o
SR17 SRI8
3100kOhm 3100kOhm
{ BC660K PSM EINT 1V8 |
GND GND

Obr. 5.7: Zapojenie Wake Up casti[52].

5.6.2 Zapojenie napajania

Schéma napéjania pre modul BC660K je navrhnutd tak, aby poskytovala stabilné
a bezpecéné napajanie pre vsetky sucasti modulu. Pouzitie kvalitného napéajacieho
regulatora spolu s efektivnym MOSFETom a réznymi pasivhymi komponentami
zabezpecuje, ze cely systém pracuje spolahlivo a efektivne.

Tento napdjaci obvod je zakladnym stavebnym kamenom pre spravne fungovanie
modulu, kedze poskytuje nevyhnutni energeticki infrastruktiru pre jeho operacie
zobrazend na obrazku 5.8 [51], [52].

Nizkonapatovy linedrny napéjaci regulator U2 (MCP1802T-1802I/OT) umoz-
niuje prevod 3,3 V zo vstupu na 1,8 V na vystupe. Pin 3 (SHDN) slizi na vypnutie
regulatora, ¢o umoznuje energeticki tspornost pri neaktivite. Funkciou MOSFET
tranzistora Q2 (AO3400A) je spinanie napajania popripade ¢ast ochranného ob-
vodu. Jeho tlohou je kontrolovat prudové zataze a zabezpecit, aby prud neprekro¢il
bezpecnostné hranice.

Kondenzatory C10, C11, C12, C13, C16 a C17 sluzia na filtraciu a stabiliza-
ciu napajania tym, ze odstranuju Sum a zabranuji ndhlym zmenam napétia, ktoré
by mohli poskodit elektronické komponenty. Kondenzatory s velkou kapacitou
(C14, C15) st zvlast dolezité pre udrzanie stabilného napétia pri velkych prido-

vych zataziach.
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Obr. 5.8: Zapojenie napajania[52].

5.7 Navrh dosky ploSnych spojov

Pre navrh DPS bol vyuzity program Altium Designer. Vizualizacia 3D navrhu stvor-
vrstvovej DPS o rozmeroch 22 x 60 x 1,6 mm s popisom pouzitych komponentov je
zobrazenda na obrazkoch 5.9 a 5.10. V névrhu boli pouzité polygény medi pre obidve
strany dosky na zabezpecenie zemnenia, spojené pomocou prekovov skrz celtl plochu
dosky. Vizualizacia medennych vrstiev vrchnej a spodnej ¢asti DPS st vyobrazené
v prilohe [B]

Pri navrhu boli zvolené rozmery pajacich ploch SMD suciastok tak, aby boli
vhodné na ruc¢né osadzovanie. Implementované boli prekovy v blizkosti dimenzovanej

trasy k SMD anténe z dévodu odtienenia trasy.
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Obr. 5.11: Osadenie DPS.
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5.7.1 Overenie funkénosti zariadenia

Overenie funkcnosti zariadenia bolo realizované pomocou AT prikazov. Navrhnuty
modul BC660K-GL bol vlozeny do slotu pre externy AddOn M.2 vyvojovej dosky
[oT zaloZenej na mikroprocesore RP2040. Pre pripojenie sa do Vodafone siete bola
vyuzita SIM karta spominaného poskytovatela. Pre komunikaciu s navrhnutym mo-
dulom pomocou AT prikazov bola nutné instalacia softwéru Thonny IDE. Thonny
IDE je softwér pre vyvoj v pythonu/micropythone. Na komunikéciu s navrhnutym
modulom BC660K-GL na vyvojovom testeri bol vyuzity program ziskany z pred-
metu MPC-IOT, ktory bol prisposobeny Specifickym poziadavkam tohto modulu.

AT
0K

AT+CEREG=4
0K

AT+CFUN=1
0K

AT+CGDCONT=1,"IP","lpwa.vodafone.iot"
0K

AT+CSCON=1
0K

AT+CEREG?
+CEREG: 4,5,"BB98","0004D1F",9,,,"00000101", "00101010"

0K
Registered

AT+QENG=0
+QENG: 0,6447,12,399,"00041D1F",-103,-12,-91,0,20,"BB98",
0,-128,2
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Vypis blizsie ukazuje overenie komunikacie modulu, kde:

e AT - testovanie komunikacie s modulom,

e OK - modem je pripraveny na komunikaciu.

o ATH+CEREG=4 - nastavenie modulu, aby zaznamenaval informéacie o siefovej
registracii.

— 4 - povoluje registraciu siete a informéacie o polohe.
o AT4+CFUN=1 - nastavuje modul do plne funkéného rezimu.

e AT+CGDCONT=1,IP","lpwa.vodafone.iot"
— 1 - ¢iselny parameter, Specifikujtuci konkrétny PDP kontext,
— IP - typ protokolu,
— lpwa.vodafone.iot - je Access Point Name (APN).

o« AT+CSCON=1 - aktivaicia indikéacie stavu pripojenia k sieti.
o AT+CEREG? - zistenie stavu registracie zariadenia v sieti.

o ATH+QENG=0 - ziskanie technickych tdajov o sieti a pripojeni modulu.
Prikaz vracia udaje ako EARFCN, RSRP, RSRQ, RSSI, SINR, TAC a dalsie.
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6 Meranie hranicnych radiovych podmienok

Téato kapitola je zamerana na meranie hrani¢nych radiovych podmienok v prostredi
mobilnych telekomunikac¢nych sieti. Hlavnym cielom merania bolo zistenie, ako boli
signaly ovplyvnené extrémnymi alebo hrani¢nymi podmienkami a aky vplyv mali
tieto podmienky na kvalitu spojenia a vykon siete. Bola vykonana analyza signéalo-
vych parametrov, ako si RSSI, RSRP a RSRQ, SINR, TAC, ECL a Cell ID. Tieto
parametre boli kritické pre hodnotenie sily a kvality prijimaného signalu v mobilnych
sietach. Merania boli vykonané na piatich rozli¢nych miestach s vyuzitim pasma B20
(800MHz). Kazdé z merani bolo vykonané opakovane pre vyssiu presnost ziskanych
udajov.

Pre zabezpecenie objektivity a presnosti merani boli pouzité dve identické mera-
cie zariadenia, ktoré by mali poskytniuf velmi podobné alebo totozné vysledky. Po-
uzitim dvoch zariadeni bolo umoznené lepsie postudenie spolahlivosti a konzistencie
ziskanych dat, ¢o bolo nevyhnutné pre spravne vyhodnotenie hrani¢nych radiovych
podmienok. V nasledujucich sekciach bola podrobne popisand metodologia mera-
nia, analyza ziskanych tdajov a diskutované boli potencialne odchylky a ich dovody,

ktoré mohli vzniknuf pri pouziti dvoch zdanlivo identickych meracich zariadeni.

Prvou lokalitou merania boli "Purkynové koleje", kde boli testované moduly
BC660K-GL-TE B KIT a navrhnuty BC660K-GL. Oba moduly pouzivali rovnaky
radiovy kanal (EARFCN 6447) a mali rovnaky identifikdator bunky (CellID 269599)
zapisany v decimédlnom tvare. Vysledky ukazali, ze modul BC660K-GL-TE B KIT
dosiahol lepsi vykon. Konkrétne, intenzita signilu (RSRP) bola -83 dBm oproti
-103 dBm u navrhnutého BC660K-GL, ¢o predstavuje rozdiel 20 dBm v prospech
BC660K-GL-TE B KIT. Kvalita prijatého signalu (RSRQ) bola pri oboch meranych
moduloch s hodnotou -12 dB. Sila prijatého signalu (RSSI) bola u BC660K-GL-TE
B KIT -71 dBm, zatial ¢o navrhnuty BC660K-GL mal -91 dBm. Celkovo teda modul
BC660K-GL-TE B KIT vykazoval lepsi vykon vo vSetkych meranych parametroch.
Z nameranych hodnot boli vytvorené prehladové grafy viz. Obr. 6.1 a 6.2.

93



Tab. 6.1: Meranie na mieste - Purkynové koleje.

Parameter BC660K-GL-TE B KIT | Navrhnuty BC660K-GL
Miesto merania Purkynové koleje
EARFCN 6447 6447
EARFCN,jfset 0 0
Celll Dy 269599 269599
RSRP [dBm] -83 -103
RSRQ [dB] -12 -12
RSST [dBm] -71 -91
SINR [dB] 0 1
Pasmo 20 20
TAC BB98 BB98
ECL 0 0
TZpower [dB] -128 -128
. BC660K-GL-TE B KIT Navrhnuty BC660K-GL

-10

-20

-30

-40

E 50
g 0

-70

0 71

-90

-100 -91
-110 -103

m RSRP RSSI

Obr. 6.1: Meranie hrani¢nych radiovych podmienok na mieste Purkynové koleje.
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Obr. 6.2: Meranie hrani¢nych radiovych podmienok na mieste Purkynove koleje.

Druhou lokalitou merania bol "Technologicky park', kde boli testované spomi-
nané moduly. Oba moduly pouzivali rovnaky radiovy kandl (EARFCN 6447) a mali
rovnaky identifikdtor bunky (CellID 799521). Vysledky ukézali, Ze modul BC660K-
GL-TE B KIT dosiahol opakovane lepsi vykon. Konkrétne, intenzita signalu (RSRP)
bola -81 dBm oproti -94 dBm u navrhnutého BC660K-GL, ¢o predstavuje rozdiel
13 dBm v prospech BC660K-GL-TE B KIT. Kvalita prijatého signdlu (RSRQ) bola
pri oboch meranych moduloch s hodnotou -10 dB. Sila prijatého signalu (RSSI)
bola u BC660K-GL-TE B KIT -71 dBm, zatial ¢o navrhnuty BC660K-GL mal
-84 dBm. Celkovo teda modul BC660K-GL-TE B KIT vykazoval lepsi vykon vo
vsetkych meranych parametroch. Z nameranych hodnét boli vytvorené prehladové
grafy viz. Obr. 6.3 a 6.4.
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Tab. 6.2: Meranie na mieste - Technologicky park.

Parameter BC660K-GL-TE B KIT | Navrhnuty BC660K-GL
Miesto merania Technologicky park
EARFCN 6447 6447
EARFCN,yffset 0 0
Celll Dy 799521 799521
RSRP [dBm] -81 -94
RSRQ [dB] -10 -10
RSSI [dBm] -71 -84
SINR [dB] 9 4
Pasmo 20 20
TAC BBAO BBAO
ECL 0 0
T Zpower [dB] -128 -128
0 BC660K-GL-TE B KIT Navrhnuty BC660K-GL
-10
-20
-30
z
g o
-60
-70
71
-80
-90 8l -84
-100 94
m RSRP RSSI

Obr. 6.3: Meranie hrani¢nych radiovych podmienok na mieste Technologicky park.
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Obr. 6.4: Meranie hrani¢nych radiovych podmienok na mieste Technologicky park.

Tretie meranie bolo vykonané v centre mesta, na Ceskej ulici, kde boli testo-
vané spominané moduly. Oba moduly pouzivali rovnaky radiovy kanal (EARFCN
6447) a mali rovnaky identifikdtor bunky (CelllD 620831). Vysledky ukazali, ze mo-
dul BC660K-GL-TE B KIT dosiahol opat lepsi vykon. Konkrétne, intenzita signdlu
(RSRP) bola -57 dBm oproti -85 dBm u navrhnutého BC660K-GL, ¢o predsta-
vuje rozdiel 28 dBm v prospech BC660K-GL-TE B KIT. Kvalita prijatého signdlu
(RSRQ) bola pri oboch meranych moduloch s hodnotou -5 dB. Sila prijatého signdlu
(RSSI) bola u BC660K-GL-TE B KIT -52 dBm, zatial ¢o navrhnuty BC660K-GL
mal -80 dBm. Pokles hodn6t v merani bol zapri¢ineny meranim v tesnej blizkosti
vysielaca. Celkovo teda modul BC660K-GL-TE B KIT vykazoval lepsi vykon vo
vsetkych meranych parametroch. Z nameranych hodnét boli vytvorené prehladové
grafy viz. Obr. 6.5 a 6.6.
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Tab. 6.3: Meranie na mieste - MESTO - Ceska.

Parameter BC660K-GL-TE B KIT | Navrhnuty BC660K-GL
Miesto merania MESTO - Cesks
EARFCN 6447 6447
EARFCNoyfset 0 0
Celll Dy 620831 620831
RSRP [dBm] -57 -85
RSRQ [dB] -5 -5
RSSI [dBm] -52 -80
SINR [dB] 15 13
Pasmo 20 20
TAC BB97 BB97
ECL 0 0
TZpower [AB] -128 -128
0 BC660K-GL-TE B KIT Navrhnuty BC660K-GL
-10
-20
-30
40
g 5o
= 0 g -52
-70
-80
90 -85 80
-100
m RSRP RSSI

Obr. 6.5: Meranie hrani¢nych radiovych podmienok na mieste MESTO - Ceska.
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Obr. 6.6: Meranie hrani¢nych radiovych podmienok na mieste MESTO - Ceska.

Stvrté meranie bolo vykonané v centre mesta, na Grohovej ulici, kde boli testo-
vané spominané moduly. Oba moduly pouzivali rovnaky radiovy kanil (EARFCN
6447) a mali rovnaky identifikator bunky (CelllD 791839). Vysledky ukazali, ze mo-
dul BC660K-GL-TE B KIT dosiahol opét lepsi vykon. Konkrétne, intenzita signalu
(RSRP) bola -84 dBm oproti -110 dBm u navrhnutého BC660K-GL, ¢o predsta-
vuje rozdiel 26 dBm v prospech BC660K-GL-TE B KIT. Kvalita prijatého signdlu
(RSRQ) bola lepsia u BC660K-GL-TE B KIT s hodnotou -5 dB oproti -8 dB. Sila
prijatého signalu (RSSI) bola u BC660K-GL-TE B KIT -79 dBm, zatial ¢o navr-
hnuty BC660K-GL mal -102 dBm. Celkovo teda modul BC660K-GL-TE B KIT

vykazoval lepsi vykon vo vsetkych meranych parametroch. Z nameranych hodnot

BC660K-GL-TE B KIT Navrhnuty BC660K-GL

15
13

-5 -5

m RSRQ SINR

boli vytvorené prehladové grafy viz. Obr. 6.7 a 6.8.
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Tab. 6.4: Meranie na mieste - MESTO - Grohova.

Parameter

BC660K-GL-TE B KIT

Navrhnuty BC660K-GL

Miesto merania

MESTO - Grohova

EARFCN 6447 6447
EARFCN,fset 0 0
Celll Dy 791839 791839
RSRP [dBm] -84 -110
RSRQ [dB] -5 -8
RSSI [dBm] -79 -102
SINR [dB] 18 5
Pasmo 20 20
TAC BB98 BB98
ECL 0 0
TZpower [dB] -128 -128
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Obr. 6.7: Meranie hrani¢nych radiovych podmienok na mieste MESTO - Grohova.
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Obr. 6.8: Meranie hrani¢nych radiovych podmienok na mieste MESTO - Grohova.

Poslednou lokalitou merania bola "Podzemna garaz', kde boli testované spo-
minané moduly. Modul BC660K-GL-TE B KIT pouzival radiovy kandl (EARFCN
6447) a identifikitor bunky (Cell ID 269599). Intenzita signdlu (RSRP) bola
-129 dBm a kvalita prijatého signdlu (RSRQ) 15 dB. Sila prijatého signélu (RSSI)
bola -114 dBm. Navrhnuty BC660K-GL sa nedokazal pripojit do siete a tak nebolo

mozné zmeranie hodnot hrani¢nych radiovych podmienok.

Tab. 6.5: Meranie na mieste - Podzemna garaz.

Parameter BC660K-GL-TE B KIT | Navrhnuty BC660K-GL
Miesto merania Podzemna garaz
EARFCN 6447 /
EARFCN,yffset 0 /
Celll Dy 741409 /
RSRP [dBm] -129 /
RSRQ [dB] 15 /
RSSI [dBm] -114 /
SINR [dB] -4 /
Pésmo 20 /
TAC BB98 /
ECL 1 /
T power [AB] -128 /
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Nasledujice merania boli vykonané v priestoroch uc¢ebne UniLab na Fakulte
elektrotechniky a komunikacnich technologii (FEKT) v Brne. Hrani¢né radiové pod-
mienky modulu boli testované pomocou softvérovo nastavitelného utlmového ¢lanku
(AD-USB1AR36G95) s rozsahom 0 - 95 dB. Redlne zapojenie modulov v RF boxe
je vyobrazené na Obr. 6.9 a 6.10.

Oba moduly pouzivali rovnaky radiovy kandl (EARFCN 6447) a mali rovnaky
identifikator bunky (CellID 1246242). Vysledky ukazali, ze modul BC660K-GL-TE
B KIT dosiahol lepsi vykon pri vSetkych testovanych ttlmoch.

Pri ttlmoch od 0 dB do 30 dB, viz. tabulka 6.6 mal BC660K-GL-TE B KIT vyssie
hodnoty RSRP, RSRQ a RSSI v porovnani s navrhnutym BC660K-GL. Napriklad
pri utlme 0 dB bol RSRP -79 dBm oproti -98 dBm, RSRQ -1 dB oproti -4 dB
a RSSI -78 dBm oproti -94 dBm.

Tento trend pokracoval aj pri vyssich hodnotach ttlmu. Zmenu triedy ECL pri
module BC660K-GL-TE B KIT moézeme vidiet pri hodnote nastaveného tutlmu
35 dB. Naopak, pri navrhnutom module to je hodnota utlmu 20 dB.

Pri itlmoch od 35 dB do 50 dB, viz. tabulka 6.7 BC660K-GL-TE B KIT stale
vykazoval lepsie hodnoty, napriklad pri ttlme 35 dB bol RSRP -109 dBm oproti
-128 dBm, RSRQ -3 dB oproti -9 dB a RSSI -106 dBm oproti -119 dBm. Navr-

hnuty BC660K-GL vykazoval vyraznejsi pokles signalovych parametrov s rasticim

utlmom.

Pri najvyssich hodnotach ttlmu od 60 dB do 95 dB, viz. tabulka 6.8 BC660K-
GL-TE B KIT nadalej preukazoval lepsi vykon. Pri utlme 60 dB bol RSRP -132
dBm. Pri atlmoch 60 dB, 70 dB, 90 dB a 95 dB navrhnuty BC660K-GL uz nedo-
kazal merat hodnoty, zatial co BC660K-GL-TE B KIT stale poskytoval meratelné
vysledky. Prehladové grafické zobrazenie pontkaju grafy na Obr. 6.11. a Obr. 6.12.

Obr. 6.9: BC660K-GL-TE B KIT. Obr. 6.10: Navrhnuty BC660K-GL.
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Tab. 6.6: Meranie v RF boxe s nastavitelnym utlmovym ¢lankom.

Parameter BC660K-GL-TE B KIT | Navrhnuty BC660K-GL
Miesto merania RF box s nastavitelnym utlmovym ¢lankom
Utlm 0dB 5dB 10 dB 20 dB 30 dB 0dB 5dB 10 dB 20 dB 30 dB
EARFCN 6447 6447 6447 6447 6447 6447 6447 6447 6447 6447
EARFCNyr | 0 0 0 0 0 0 0 0 0 0
Celll Dy 1246242 | 1246242 | 1246242 | 1246242 | 1246242 | 1246242 | 1246242 | 1246242 | 1246242 | 1246242
RSRP [dBm] 79 -83 -88 o7 -107 98 98 -109 113 123
RSRQ [dB] 1 1 1 1 1 4 7 1 1 6
RSSI [dBm)] 78 82 87 96 -106 94 91 -108 112 117
SINR [dB] 22 21 19 16 18 21 21 19 17 8
Pasmo 20 20 20 20 20 20 20 20 20 20
TAC BB98 BB98 BB98 BB98 BB98 BB98 BB98 BB98 BB98 BB98
ECL 0 0 0 0 0 0 0 0 1 1
T power [AB] 11 15 20 21 21 128 128 21 21 23
Tab. 6.7: Meranie v RF boxe s nastavitelnym utlmovym c¢lankom.
Parameter BC660K-GL-TE B KIT | Navrhnuty BC660K-GL
Miesto merania RF box s nastavitelnym ttlmovym ¢lankom
Utlm 35 dB 40 dB 45 dB 50 dB 35 dB 40 dB 45 dB 50 dB
EARFCN 6447 6447 6447 6447 6447 6447 6447 6447
EARFCNyjset 0 0 0 0 0 0 0 0
Celll Dyg 1246242 | 1246242 | 1246242 | 1246242 | 1246242 | 1246242 | 1246242 | 1246242
RSRP [dBm] -109 -114 -118 -124 -128 -133 -138 -143
RSRQ [dB] -3 -6 -6 -9 -9 -12 -18 -22
RSSI [dBm)] -106 -108 -112 -115 -119 -121 -120 -121
SINR [dB] 17 13 8 3 3 -2 -6 -11
Pasmo 20 20 20 20 20 20 20 20
TAC BB98 BB98 BB98 BB98 BB98 BB98 BB98 BB98
ECL 1 1 2 1 1 1 2 2
TZpower [dB] -128 -128 22 23 23 23 23 23

Tab. 6.8: Meranie v RF boxe s nastavitelnym utlmovym ¢lankom.

Parameter BC660K-GL-TE B KIT ‘ Navrhnuty BC660K-GL
Miesto merania RF box s nastavitelnym dtlmovym ¢lankom

Utlm 60 dB 70 dB 90 dB 95dB [60dB | 70dB | 90 dB | 95 dB
EARFCN 6447 6447 6447 6447 / / / /
EARFCNyju | 0 0 0 0 / / / /
Celll Dy 1246242 | 1246242 | 1246242 | 1246242 / / / /
RSRP [dBm] -128 -129 -130 -132 / / / /
RSRQ [dB] -12 -13 14 -16 / / / /
RSSI [dBm] -116 -116 -116 -116 / / / /
SINR [dB] -2 -2 -3 -5 / / / /
Pésmo 20 20 20 20 / / / /
TAC BB98 BB98 BB98 BB98 / / / /
ECL 1 1 1 2 / / / /
T Zpower [AB] 23 23 23 23 / / / /
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Obr. 6.11: Meranie RSRP a RSSI v RF boxe s nastavitelnym ttlmovym ¢lankom.
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Obr. 6.12: Meranie RSRQ a SINR v RF boxe s nastavitelnym dtlmovym ¢lankom.
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6.1 Meranie prenosovych rychlosti

V tejto podkapitole sa zameriame na analyzu vykonnosti dvoch komunikac¢nych
zariadeni, BC660K-GL-TE B KIT a navrhnutého BC660K-GL, ktoré boli testované
v kontrolovanom prostredi RF boxu s nastavitelnym ttlmovym ¢lankom. Cielom
tychto testov bolo zistit, ako rozne trovne utlmu ovplyviuju klicové parametre
prenosu dat, ako st prenosova rychlost, latencia a strata datagramov.

RF box s nastavitelnym ttlmovym c¢lankom poskytuje idealne prostredie na si-
mulaciu roznych trovni signalového utlmu, ¢o ndm umoznuje predpovedat spravanie
zariadeni v roznych podmienkach, ktoré by mohli nastat v redlnom svete.

V nasledujicej analyze sme sa sustredili na merania pri utlmoch od 0 dB do
65 dB. Tieto idaje ndm poskytuji cenné informacie o vykonnosti zariadeni pri réz-
nych trovniach strat signalu a umoznuji nam lepsie pochopit obmedzenia a potencial

oboch testovanych zariadeni.

Tab. 6.9: Meranie prenosovych rychlosti v  RF boxe s nastavitelnym tutlmovym

¢lankom.
Parameter BC660K-GL-TE B KIT | Navrhnuty BC660K-GL
Miesto merania RF box s nastavitelnym ttlmovym ¢lankom
Nastaveny utlm 0dB | 5dB | 10dB | 15dB | 20dB | 0dB | 5dB | 10dB | 15dB | 20 dB
RSRP [dBm)] -79 -83 -88 -92 -97 -98 -98 -109 -110 -113
SINR [dB] 22 21 19 18 16 21 21 19 18 17
Mnozstvo prenesenych dat [kb/s| 1048 | 1056 | 1056 | 1056 | 1056 | 1056 | 1056 | 1056 | 1056 | 1056
Priemernd prenosova rychlost [kb/s] | 20,2 20,7 20,2 20,2 20,4 20,4 20,3 20,1 20,1 20,1
Latencia [ms] 453,10 | 563,24 | 473,98 | 479,46 | 460,64 | 474,36 | 435,11 | 487,12 | 448,07 | 406,24
Strata datagramov [%)] 0 0 0 0 0 0 0 0 0 0
ECL 0 0 0 0 0 0 0 0 0 0

Tab. 6.10: Meranie prenosovych rychlosti v RF boxe s nastavitelnym utlmovym

¢lankom.
Parameter BC660K-GL-TE BKIT | Navrhnuty BC660K-GL
Miesto merania RF box s nastavitelnym tutlmovym c¢lankom
Nastaveny ttlm 30dB | 35dB [40dB | 45dB | 30dB | 35dB | 40dB |45 dB
RSRP [dBm] -107 -109 -114 -118 -123 -128 -133 /
SINR [dB] 18 17 13 8 8 3 2 /
MnoZstvo prenesenych dat [kb/s] 1056 | 1056 872 716,8 748,8 158,4 7,91 /
Priemernd prenosova rychlost [kb/s] | 20,2 12,9 5,32 4,45 7,0 1,51 0,619 /
Latencia [ms] 368,91 | 524,44 | 921 | 1025,45 | 1090,74 | 2464,58 | 2093,65 /
Strata datagramov [%)] 0 33 55 62 62 92 95 /
ECL 0 0 1 1 1 1 1 /
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Tab. 6.11: Meranie prenosovych rychlosti v RF boxe s nastavitelnym tutlmovym

¢lankom.
Parameter BC660K-GL-TE B KIT | Navrhnuty BC660K-GL
Miesto merania RF box s nastavitelnym ttlmovym ¢lankom
Nastaveny utlm 50dB | 52,5dB | 55dB | 60dB | 65dB | 50dB | 52,5dB | 55 dB | 60 dB | 65 dB
RSRP [dBm) 124 | 124 | 126 | 128 | <130 |/ / / / /
SINR [dB] 3 1 0 -2 -4 / / / / /
MnoZstvo prenesenych dat [kb/s| 675,2 364 284,8 | 168,8 | 10,56 / / / / /
Priemernd prenosova rychlost [kb/s] | 3,97 2,24 1,76 1,63 | 0,180 / / / / /
Latencia [ms] 1277,04 | 1119,1 | 1317,77 | 3647 - / / / / /
Strata datagramov [%] 66 72 85 91 96 / / / / /
ECL 1 1 1 1 1 / / / / /

Rovnako ako v predchadzajtcich pripadoch, merania boli vykonané v priestoroch
Unilabu. Zariadenie bolo umiestnené do RF boxu a nasledne pripojené k pocitacu,
cez ktoré bolo meranie riadené. Na PC bol pomocou programu PowerShell vytvo-
reny UDP server, na ktory boli posielané data. Komunikaciu medzi PC a modulom
sprostredkovaval nastroj sliziaci na testovanie rychlosti siete Iperf. Pre tspesnu ko-
munikéaciu s navrhnutym modulom BC660K-GL bolo nevyhnutné aktualizovat jeho
firmware na verziu podporujicu komunikaciu prostrednictvom nastroja Iperf. Mo-
dul zastaval ilohu klienta a PC tlohu serveru. Pre ticely merania bol vyuzity pristup

do mobilnej siete Vodafone.

Meranie bolo uskutoc¢nené pomocou AT prikazu:

AT+QIPERF=1,0,5001,"147.229.193.163",20000,1350,100,100.
e 1 - znadi spustenie klienta,

e 0 - oznacuje typ protokolu UDP,

e 5001 - oznacuje vyuzity port,

o 147.229.193.163 - oznacuje IP adresu serveru,

e 20000 - oznacuje priepustnost,

e 1350 - oznacuje velkost zatazenia paketu,

e 100 - oznacuje pocet odoslanych paketov,

e 100 - oznacuje dobu trvania komunikacie.

Vysledky merani ukazali, ze modul BC660K-GL-TE B KIT dosahoval lepsie preno-
sové rychlosti a nizsiu latenciu v porovnani s navrhnutym BC660K-GL.

Pri atlmoch od 0 dB do 25 dB modul BC660K-GL-TE B KIT vykazoval vyssie
mnozstvo prenosovych dat a lepsiu priemerni prenosovu rychlost. Napriklad, pri
utlme 0 dB bol dosiahnuty prenos dat 1048 kb /s, zatial ¢o pri navrhnutom BC660K-
GL to bolo 1056 kb/s. Priemerné prenosova rychlost bola 20,2 kb/s oproti 20,4 kb/s
u navrhnutého BC660K-GL. Pri iitlmoch od 30 dB do 50 dB modul BC660K-GL-TE
B KIT stéle vykazoval lepsie vysledky.

Pri utlme 30 dB dosiahol prenos dat 1056 kb/s, zatial ¢o Navrhnuty BC660K-GL
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mal 748,8 kb /s. Priemernd prenosova rychlost bola 20,2 kb/s oproti 7,0 kb/s. Laten-
cia pre BC660K-GL-TE B KIT bola 368,91 ms, zatial ¢o pre navrhnuty BC660K-GL
to bolo 1090,74 ms.

Pri najvyssich hodnotach tutlmu od 50 dB do 65 dB modul BC660K-GL-TE B
KIT nadalej vykazoval lepsie vysledky, zatial ¢o navrhnuty BC660K-GL nedokazal
meraf prenosové rychlosti pri tychto ttlmoch. Pri itlme 50 dB bol dosiahnuty prenos
dét 675,2 kb/s a priemerné prenosova rychlost 3,97 kb/s s latenciou 1277,04 ms pre
BC660K-GL-TE B KIT.

Celkovy vysledok ukazuje, ze modul BC660K-GL-TE B KIT ma lepsi vykon pri
vsetkych testovanych drovniach itlmu a je efektivnejsi pre pouzitie ako v redlnych
lokalitach tak aj v priestoroch Unilabu. Navrhnuty BC660K-GL vykazoval vyraz-
nejsi pokles prenosovych parametrov s rasticim utlmom, ¢o ukazuje na jeho nizsiu
efektivitu v prostredi s vysokym ttlmom. Prehladové grafické zobrazenie pontkaji
grafy na Obr. 6.13., 6.14. a 6.15.
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Zaver

Hlavnou tlohou diplomovej prace bolo nastudovat problematiku bezdrotového pre-
nosu dat v ramci priemyslového internetu veci. Praca je rozdelena do piatich kapitol.
Prva z nich popisuje [oT ako inovativny pristup, vdaka ktorému sa zariadenia rozlic-
nych typov vzajomne prepoja cez internet, ¢im im umoznuje zhromazdovat a zdielat
data. Tento koncept nachadza uplatnenie v mnohych oblastiach - od inteligentnych
domacnosti, cez zdravotnictvo, az po priemysel. V sieti loT zariadenia neustale zlep-
suju svoju efektivitu a bezpecnost, a si schopné podporovat rozhodovacie a analy-
tické procesy prostrednictvom spracovania rozsiahlych datovych siborov. Rozvoj
[0oT vedie k vytvaraniu prepojenych, inteligentnych komunit, kde kazdodenné ob-
jekty a zariadenia si schopné komunikovat nielen medzi sebou, ale aj s ludmi. Toto
vsetko otvara dvere novym moznostiam v technologickom rozvoji a zvysuje kvalitu
zivota.

Druha a tretia kapitola sa venuje porovnaniu dvoch technolégii Narrowband In-
ternet of thing (NB-IoT) a LTE Cat-M. Pre obe technoldgie bol zvoleny rovnaky styl
spracovavania a ziskavania potrebnych informacii. Skimané boli aspekty technolégii
od komunika¢nych scenarov, frekvencnych pasiem, cez operacné mody, architektiru
siete az po Setriace rezimy ¢i konkrétne vydania 3GPP. NB-IoT je navrhnuté pre
efektivnu komunikéaciu na siroké plochy s nizkou spotrebou energie, ¢o je idedlne pre
aplikacie vyzadujice dlhu zivotnost batérie a nizku Sirku pasma. Funguje v tizkom
frekvencnom pasme a poskytuje hlboky dosah v mestskych a vnutornych prostre-
diach. LTE-M, na druhej strane, umoznuje vyssie datové rychlosti a mobilitu, ¢o
ho robi vhodnym pre Sirsie spektrum IoT aplikacii, vratane tych, ktoré vyzaduju
podporu hlasovych sluzieb a komunikaciu v redlnom case. Obe technologie su kla-
cové pre efektivne a skalovatelné IoT riesenia v roznych priemyselnych aplikaciach.
Spominané kapitoly st ukoncené prehladovou tabulkou porovnéavajicou hlavné pa-
rametre oboch technologii.

Stvrta kapitola sa $pecializuje na popis troch vybratych komunikaénjch modu-
lov, ktoré poskytuju zdkladne informécie, pre aku funkcionalitu st urcené a aku
architektiru vyuzivaju. Opisané su zakladné parametre, frekvencné pasma a forma
akou Setria energiu. Medzi vybrané komunika¢né moduly sa dostal modul BG77
od spoloc¢nosti Quectel, ktory predstavuje inovativne riesenie v oblasti bezdrotovej
komunikacie, ktoré kombinuje vysoki vykonnost, nizku spotrebu energie a siroku
skalu podporovanych frekven¢nych pasiem. Druhym z trojice modulov je BC660K
taktiez od vyrobcu Quectel, ktory je navrhnuty na komunikaciu, ktord vyuziva in-
frastruktary mobilnych operatorov prostrednictvom radiovych protokolov NB-IoT
3GPP Vydanie 13 a 14. Tretim modulom je SIM7022 od vyrobcu SIMCom, ktory

disponuje silnou rozsiritelnostou s velkym vyberom rozhrani, vratane UART, GPIO
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a inych. Pre nasledny navrh testovacej platformy bol vybraty BC660K-GL.

Prakticka cast prace zacina v piatej kapitole a zaoberd sa navrhom testovacej
platformy, tj. dosky plosnych spojov s rozhranim M.2. Kapitola rozobera podrobny
postup zapojenia testovacej platformy od navrhu zapojenia MCU, cez antennu
a signalizacni casf, az po zapojenie napajania. V ramci kapitoly bol dalej po-
pisany ndvrh DPS s 3D vizualizdciou vyobrazeny v prilohe [C] Snimky navrhnu-
tého zariadenia su taktiez obsiahnuté v prilohach. Kapitola dalej obsahuje overe-
nie funkénosti navrhnutého zariadenia pomocou AT prikazov. Pre overenie funké-
nosti bola vybrand vyvojovad doska IoT zalozend na mikroprocesore RP2040. Po
overeni funk¢nosti nasledovala séria merani ako v laboratérnom prostredi (Uni-
Lab), tak aj v redlnych lokalitich. Merania v redlnych lokalitdch boli uskutoé-
nené na piatich rozli¢nych miestach. Na kazdej lokalite mal sériovo vyrabany modul
BC660K-GL-TE B KIT lepsie hrani¢né radiové parametre oproti navrhnutému. Na-
vrhnuty modul dokazal zmerat spominané parametre az na jednu lokalitu, a to
podzemnu garaz. Moznym dovodom netspesného pripojenia do siete a nedostup-
nosti potrebnych idajov moze byt pouzitie odliSného typu antény. Nasledujica sé-
ria merani bola vykonand v priestoroch u¢ebne UniLab na Fakulte elektrotechniky
a komunikac¢nich technologii (FEKT) v Brne. Hraniéné radiové podmienky modulu
boli testované pomocou softvérovo nastavitelného tutlmového ¢lanku s rozsahom
0 - 95 dB, a meranie bolo vykonané v RF boxe. Sériovo vyrabany modul opako-
vane dosahoval lepsSie hrani¢né parametre v celom rozsahu nastavovaného utlmu.
Navrhnuty modul dokazal merat az do hodnoty utlmu 50 dB pri ktorom dosahoval
hodnotu RSRP -143 dBm, od ktorej sa uz nedokazal registrovat do siete. Poslednou
sériou merani boli prenosové rychlosti pri rozli¢nych utlmoch. Vysledky merani uka-
zali, ze modul BC660K-GL-TE B KIT dosahoval lepsie prenosové rychlosti a nizsiu
latenciu v porovnani s navrhnutym BC660K-GL. Navrhnuty modul dokazal merat
az do 40 dB.

Celkovy vysledok ukazuje, ze modul BC660K-GL-TE B KIT ma lepsi vykon pri
vsetkych testovanych drovniach utlmu a je efektivnejsi ako v realnych lokalitach
tak aj v priestoroch Unilabu. Navrhnuty BC660K-GL vykazoval vyraznejsi pokles
prenosovych parametrov s rasticim tutlmom, ¢o ukazuje na jeho nizsiu efektivitu
v prostredi s vysokym ttlmom.

Jednym z moznych dévodov horsich vlastnosti navrhnutého modulu je vyuzitie
odlisného typu antény. Dévodom horsich nameranych hodnot moze byt taktiez fakt,
ze modul BC660K-GL-TE B KIT je sériovo vyrabany a vdaka tomu pontka lepsiu

optimalizaciu a kvalitnejsie vlastnosti pre meranie hrani¢nych rddiovych podmienok.
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Zoznam symbolov a skratiek

Skratky:

3GPP

AES

AKA

AMF

ANR

APN

AS

AV

CA

C-SGN

CloT

CK

CM

CMAC

DCI

D2D

DFOTA

DONAS

DRX

eDRX

ECL

EDGE

ECID

The 3rd Generation Partnership Project
Advanced Encryption Standard
Authentication and Key Agreement
Access and Mobility Management Function
Automatic Neighbour Relation

Access Point Name

Access Stratum

Authentication Vector

Carrier Aggregation

CloT Serving Gateway Node

Cellular Internet of Things

Ciphering Key

Counter Mode

Cipher-based Message Authentication Code
Downlink Control Information
Device-to-Device

Firmware Over-The-Air

Data-over-NAS

Discontinuous Reception

Extended Discontinuous Reception
Coverage Enhancement Level

Enhanced Data rates for GSM Evolution

Enhanced Cell Identifier
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EARFCN E-UTRA Absolute Radio Frequency Channel Number

EDT Early data transmission
eMBB enhanced Mobile Broadband
eMTC enhanced Machine Type Communication

eNodeB Evolved Node B
EPC Evolved Packet Core

feMTC further enhanced Machine Type Communication

GDSP Global Data Service Platform

GNSS Global Navigation Satellite System
GPRS General Packet Radio Service

GSM Global System for Mobile Communications

H-FDD Frequency Division Duplexing
HMAC Hash-based message authentication code
HSPA High-Speed Packet Access

HSPA+ Evolved High-Speed Packet Acces

HW Hardware

IP Internet Protocol

IK Integrity Key

IMEI International Mobile Equipment Identity
IMSI International Mobile Subscriber Identity
IoT Internet of Things

IR-HARQ Incremental Redundancy Hybrid Automatic Repeat reQuest

KDF Key Derivation Function
LAC Location Area Code
LGA Land Grid Array
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LPWAN
LTE
LTE-M
M2M
MBMS
MIC
MIMO
MME
mMTC
MOCN
MORAN
MPN
MQTT
MT
MTC
NAS
NB-IoT
NPRACH
NPRS
NR
NRF
NSSF
OFDMA
OpCo

OTDOA

Low-power wide-area network

Long Term Evolution

LTE for Machines

Machine-to-Machine

Multimedia Broadcast/Multicast Services
Message Integrity Code

Multiple-input multiple-output

Mobility Management Entity

Massive Machine-Type Communications
Multi-Operator Core Network
Multi-Operator Radio Access Network
Mobile Private Network

Message Queuing Telemetry Transport
Mobile-terminated

Machine-type Communication

Non Access Stratus

Narrowband Internet of things
Narrowband Physical Random Access Channel
Narrowband Positioning Reference Signal
New Radio

Network Repository Function

Network Slice Selection Function
Orthogonal Frequency Division Multiple Access
Operating Company

Observed Time Difference of Arrival
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PGW
PPP
Prose
PSM
pTAU
PTT

PTW

RAN
RAND

RB

RLF

RRC
RSRP
RSRQ
RSSI

S1-C
SC-FDMA
SCEF
SC-MCCH
SC-MTCH
SC-PTM
SCS
SeGW

SGW

Packet Data Network Gateway
Point-to-Point Protocol

Proximity Service

Power Saving Mode

Periodic Tracking Area Update

Push to Talk

Paging Transmission Window

Quality of Service

Radio Access Network

Random Number

Resource Block

Radio Link Failure

Radio Resource Control

Reference Signal Received Power
Reference Signal Received Quality
Received Signal Strength Indicator
Control plane S1 based on the SIAP protocol
Single Carrier - Frequency Division Multiple Access
Service Capability Exposure Function
Single Cell Multicast Control Channel
Single Cell Multicast Traffic Channel
Single-cell Point-to-Multipoint

Service Capability Server

Security Gateway

Serving Gateway
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SMD Surface Mount Device

SMF Session Management Function

SN ID Serving Network Identifier

SIAP Session Initiation Application Part
SON Self-Organizing Networks

SQN Sequence Number

TAC Tracking Area Code

Tau Tracking Area Update

TBS Transport Block Size

TCP Transmission Control Protocol

TDD Time Division Duplexing

TMSI Temporary Mobile Subscriber Identity
TTI Transmission Time Interval

uUuDP User Datagram Protocol

UE User Equipment

UICC Universal Integrated Circuit Card
UM Unacknowledged mode

UMTS Universal Mobile Telecommunication System

URLLC Ultra-Reliable Low-Latency Communications
VGE Voice Group Call Service on E-UTRAN
WUuUS Wake-Up Signal

WWAN Wireless Wide Area Network

XRES Expected Response

ZUC ZUC Encryption Algorithm
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Symboly:

°C

b/s
dB

dBm

kHz
km
kb/s
kB/s
Mb/s

MHz

us

Ohm

Celsius degrees
Byte

Bits per second
Decibel
Decibel-milliwatt
Hertz

Kilohertz

Kilometer

Kilobits per second
Kilobyte per second
Megabits per second
Megahertz
Millimeter
Milisecond
nanoAmpere
Second

Volt

Microsecond
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A Technicka dokumentacia - Schéma
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Obr. A.1: Navrh schémy
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Obr. B.3: Osadenie stciastok - vrstva TOP
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Zoznam suciastok z programu Altium

Designer

Tab. D.1: Zoznam suciastok z programu Altium Designer.

Cislo | Popis Komponent Referencia Hodnota | ks
1 Rédiofrekvenény prepina¢ | A-HMC349ALP4ce * 1
2 M.2 J-M.2-E5260 1
3 Keramicky kondenzator 04023C104KAT2A-62 C1, C2, C3, C4 100 nF 4
4 Keramicky kondenzator 06036C104JAT2A C5, C19 0.1 uF 2
5 Keramicky kondenzétor CL10B104KBSNNWC C6, C7, C8, C9, C12, C13, C18 | 0.1 uF 7
6 Keramicky kondenzator C0603C220M4RACAUTO C10 22 pF 1
7 Keramicky kondenzator C0603C101K4RACT867 C11 100 pF 1
8 Keramicky kondenzator JMK325BJ107TMM-T Cl4, C15 100 uF 2
9 LED diéda LED GREEN CLEAR SMD | D3, D7 GREEN 2
10 TVS diéda ESD7351HT1G D4 1
11 TVS diéda D-ESDAGV8AV6 D5 1
12 RF konektor U.FL-R-SMT J1, J2 2
13 Modul SIM7100-6-1-15-00-Ag EVC | J3 1
14 Pinovy konektor 61300821121 P1 1
15 PNP tranzistor MUN2233T1G Q1, Q3, Q6, Q7 4
16 N-kanalovy MOSFET AO3400A Q2 1
17 P-kanalovy MOSFET RUMO001L02T2CL Q4 1
18 NPN tranzistor MMBT3904 Q5 1
19 Rezistor Jumper R1, R2, R19 0Q 3
20 Rezistor RESC1609X50X30NL10T20 | R3, R4 15 kQ 2
21 Rezistor RESC1608X55X25ML10T15 | R5, R6 10 k2 2
22 Rezistor RESC1608X55X25ML10T15 | R7, R8 0Q 2
23 Rezistor RESC1609X50X30NL10T20 | R9, R20 2.2 kQ 2
24 Rezistor RESC1609X50X30NL10T20 | R15, R16 10 k2 2
25 Rezistor RESC1609X50X30NL10T20 | R17, R18 100 k2 2
26 Tlacidlo S-PTS810SJK250SMTRLES | S 1
27 Solder pad SP-Solder PAD SB1, SB2, SB3 3
28 Solder Bridge Solder Bridge CONNECTED | SB4, SB5, SB6, SB7, SB8, SB9 6
29 Linedrny regulator MCP1802T-18021/0T U2 1
30 Quectel BC660K-GL U-BC660 U4 1
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E Obsah elektronickej prilohy

Obsahom elektronickej prilohy st dva adresare. Prvy pod néazvom Altium designer
obsahuje stubory tykajice sa navrhu schémy a dosky.
Druhy adresar obsahuje tri programy na testovanie navrhnutého modulu
BC660K-GL.
e Prvy z programov AT.py bol pouzity na testovanie prenosovych rychlosti mo-
dulu.
e Druhy z programov BC660.py sluzil ako kniznica.
o Tretim z programov BC660K-GL.py bol pouzity na testovanie hrani¢nych ra-
diovych podmienok.

2P kotenovy adresar prilozeného archivu
| Altium Designer

tFabulec_BCGGOK-GL.PcbDoc

Fabulec_BC660K-GL.SchDoc

MicroPython programy

| Thonny IDE

AT .py
BC660.py
BC660K-GL . py

133



	Úvod
	Internet of Things
	Charakteristika Internet of Things
	Machine-Type Communication
	Fourth Industrial Revolution
	The 3rd Generation Partnership Project

	Narrowband Internet of things
	Úvod
	Komunikačné scenáre
	Frekvenčné pásma
	Operačné módy
	Architektúra siete
	Šetriace režimy
	Power Saving Mode
	Extended Discontinuous Reception

	Definícia podľa 3GPP Vydania
	Definícia podľa 3GPP Vydanie 13
	Definícia podľa 3GPP Vydanie 14
	Definícia podľa 3GPP Vydanie 15
	Definícia podľa 3GPP Vydanie 16
	Definícia podľa 3GPP Vydanie 17
	Definícia podľa 3GPP Vydanie 18

	Bezpečnosť
	Privátne mobilné siete pre IoT
	Multi Operator Radio Access Network
	Multi Operator Core Network


	Long Term Evolution Machine Type * Communication
	Úvod
	Komunikačné scenáre
	Frekvenčné pásma
	Operačné módy
	Architektúra siete
	Šetriace režimy
	Power Saving Mode
	Extended Discontinuous Reception

	Definícia podľa 3GPP Vydania
	Definícia podľa 3GPP Vydanie 13
	Definícia podľa 3GPP Vydanie 14
	Definícia podľa 3GPP Vydanie 15
	Definícia podľa 3GPP Vydanie 16
	Definícia podľa 3GPP Vydanie 17
	Definícia podľa 3GPP Vydanie 18

	Bezpečnosť
	Porovnanie parametrov technológií NB-IoT *a LTE-M

	Dostupné komunikačné moduly
	Modul BG77
	Všeobecný popis
	Základné parametre
	Frekvenčné pásma
	Šetriace režimy

	Modul BC660K-GL 
	Všeobecný popis
	Základné parametre
	Frekvenčné pásma
	Šetriace režimy

	Modul SIM7022
	Všeobecný popis
	Základné parametre
	Frekvenčné pásma
	Šetriace režimy


	Návrh schémy a DPS modulu BC660K-GL
	Zapojenie MCU
	Zapojenie BC660K-GL
	Zapojenie anténnej časti
	Zapojenie MicroSD 
	Zapojenie signalizačnej časti
	BC660K RESET N
	BC660K NETLIGHT
	BC660K PWR LED

	 Zapojenie PWRKEY + PWRKEY Button
	Zapojenie Wake Up časti
	Zapojenie napájania

	Návrh dosky plošných spojov
	Overenie funkčnosti zariadenia 


	Meranie hraničných rádiových podmienok
	Meranie prenosových rýchlostí

	Záver
	Literatúra
	Zoznam symbolov a skratiek
	Zoznam príloh
	Technická dokumentácia - Schéma  
	Technická dokumentácia - DPS  
	Technická dokumentácia - 3D DPS  
	Zoznam súčiastok z programu Altium Designer 
	Obsah elektronickej prílohy 

