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Vysvétleni pojmuU a zkratek

Pojem / zkratka

Chytra dobijeci stanice

Stanice

Dok

HW

SW

3D
3D CAD

API

GPS

HTTP/HTTPS

MVC
URL

Framework

DIY

GPIO

IoT

UID
12C

Vysvétleni

Komplexni systém sestaveny zjednotlivych ¢asti  (modult)
propojenych do funkéniho celku jako dobijeci stanice.

V praci chapano jako modul s displejem, starajici se o fizeni nabijent
a komunikaci s uzivatelem.

V praci chapano jako modul se zamkem a elektronikou pro pfipojeni
a uzamknuti kolob&zky.

Hardware — Pocitacové komponenty, mikrokontrolery, diskrétni
elektronické soucastky a mechanické dily.

Software — Operacni systémy, jednotlivé programy

Objekty, které jsou prostorové — trojrozmerné.

Z anglictiny computer-aided design, ve spojeni s 3D znamena design
v trojrozmérném prostoru za uziti po¢itacovych programd.

Jedna se o zkratku pro Application Programming Interface, coz v
cestin€ znamena aplikacni programové rozhrani.

Jedna se o zkratku pro Global Positioning Systém, coz je satelitni
navigacni systém.

Internetovy protokol urceny pro komunikaci s WWW servery,
HTTPS je Sifrovany.

Architektura pro navrh aplikaci.

Zkratka znamena Uniform Resource Locator, a slouzi k identifikaci
presného umisténi informaci na internetu.

Jedna se o vyvojovou platformu, ktera slouzi pro podporu
programovani, vyvoje a organizaci softwarovych projektt.

Zkratka znamena Do it yourself a jedna se o druh kultury, ve kter¢ si
clovek sam zhotovuje uzitecné vyrobky, nahrazujici komer¢ni fesent.

Zkratka znamena general-purpose input/output, ¢esky univerzalni
vstupni/vystupni pin, ktery slouZzi pro pfipojovani periferii.

Zkratka pro Internet of Things, ¢esky internet véci.

Zkratka pro unikatni identifikator zatizeni.
Typ komunikacniho protokolu hojné¢ vyuzivaného u mikrokontrolert
a periferii.



1 Uvod

Elektrické kolobézky se v dnesni dobé stavaji stdle vice oblibenym dopravnim
prostiedkem, ktery nejen ze Setii Zivotni prostiedi, ale také nabizi uzivatelim pohodlnou
a efektivni alternativu k tradi¢nim automobiliim. S timto vzrastajicim trendem vSak
prichazeji 1 urcité problémy, omezujici jejich potencial. V nékterych mistech je naptiklad
vjezd elektrickych kolobé&zek zakazan a je obtizné najit vhodné misto pro jejich bezpecné

zamykdéni a dobijeni.

Cilem této prace je predstavit konstrukci chytré dobijeci stanice pro
elektrokolobéZky, kterd bude instalovana v Katedie informatiky PiF a kterd by nékteré
problémy fesila a poskytovala uzivateliim snadné a pohodlné feSeni. Jednim z hlavnich
piinost navrhovaného systému je implementace jednoduchého zamykani a odemykani
elektrickych kolobézek pomoci Cipové karty. Tato technologie diky tomu umozni

uzivatelim pohodIné a bezpecné parkovani kolobézek.

Dalsim klicovym prvkem, na ktery se zamétime v ramci této prace, je implementace
systému logovani uzivani elektrickych kolobézek. Tato funkcionalita umozni ziskat
uzitecné informace o aktivnich vyptijckach a dostupnosti kolobézek v redlném case. Diky
systétmu logovani budou uzivatelé¢ schopni pfedem zjistit dostupnost elektrickych

kolobézek a efektivné planovat svou cestu po kampusu.

Dtlezitym cilem navrhovaného systému je rovnéz zajiSténi jednoduchého a
bezproblémového nabijeni elektrickych kolobézek. Chytra dobijeci stanice bude
navrzena tak, aby vyuzivala stavajici originalni hardware od vyrobce. Cely systém musi
byt navrzen tak aby nepotieboval zdsahy do hardwaru samotné kolobé&zky, coz zajisti, ze

uzivatelé nebudou naruSovat zaruku ani bezpecnost svych zatizeni.

Prace se zaméfuje na konstrukci a design chytré dobijeci stanice pro
elektrokolobézky, ktera bude umoznovat snadné zamykani, logovani a bezproblémové
nabijeni. Cilem je poskytnout uzivatelim pohodIné feseni, které jim umozni plné vyuzit

potencial elektrickych kolobézek pro dopravu nejen v kampusu Jihoceské Univerzity.
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1.1 Cile prace

Hlavnim cilem prace je navrhnout a sestrojit feSeni pro chytrou dobijeci stanici
elektrokolobézek pro Katedru informatiky PfF JihoCeské Univerzity. Stanice musi byt
optimalizovédna pro uzivatele a musi umoznit jednoduché odemykani na zakladé
elektronického ovéteni pomoci Cipové karty. Stanice musi byt moduléarni, aby byla lehce
rozsifitelna a poc¢et moznych nabijecich doki mohl byt dale rozsifovan. Systém musi
obsahovat logovaci server pro zaznamendvani vypuajcek. Vybrané hardwarové
komponenty musi byt bezpecné a vhodné pro sestaveni stanice. Fyzické konstrukce bude

zohlednovat prakti¢nost, bezpecnost a prostorové pozadavky.

Z hlavniho cile nasledné vyplyvaji tkoly:

1. ReSerSe existujicich dostupnych feSeni a technologii pro uzamykani a chytré
nabijeni elektrokolobézek.

2. Vybér vhodnych HW prostiedkl pro dobijeci stanici a systém uzamykani.

3. Navrh arealizace vlastniho feSeni stanice s diirazem na univerzalnost a modularitu
(v€etné simulace v prostiedi 3D CAD).

4. Navrh a realizace softwaru fizeni stanice a obsluzného software pro vzdalenou
spravu.

5. Nasazeni a otestovani prototypu.

Vystupem této prace bude modularni dobijeci stanice pro elektrokolob&zky, ktera
bude umoznovat jednoduché rozsifeni. Soucasti jsou 3D modely, programy i samotny

prototyp stanice.

Druhym vystupem bude dokumentace testovacich scénatti, kde bude popsano, jaké

testovaci scénare byly pouzity a jaké byly jejich vysledky

Dalsim vystupem bude uzivatelskd dokumentace popisujici pouzivani jak webového

rozhrani, tak i samotné stanice.

Poslednim vystupem bude poté samotna dokumentace pro nasazeni, kterd slouzi jako

navod pro sestaveni stanice a nasazeni, nebo pro rozsiteni.
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1.2 Funkéni pozadavky

V této podkapitole se zaméfime na funkéni pozadavky, coz jsou specifikace, které

popisuji pozadované chovani a funkéni schopnosti systému, aplikace nebo zatizeni. Tyto

pozadavky definuji, jakym zptisobem by m¢l systém pracovat a jaké funkcionality by mél

poskytovat uzivatelim.

1.2.1 Funkéni pozadavky dobijeci stanice

1)

2)

3)

4)

Dobijeci stanice musi umoznovat fyzick¢é uzamknuti a odemknuti dobijené
elektrokolobézky na zéklad¢ elektronické identifikace, naptiklad pomoci Cipu.
Uzivatel¢ budou mit moznost snadno identifikovat sebe a elektrokolobézku, aby
mohli provést jeji odemknuti pro pouziti nebo uzamknuti pro dobijeni.

Stanice musi byt schopna optimalizovat nabijeni baterie elektrokolob&zky na zakladé
jejiho aktudlniho stavu nabiti. Stanice musi monitorovat uroven nabiti, aby doslo
k vypnuti nabijecky v moment¢, kdy bude kolobézka nabita.

Uzivatelé musi mit moznost jednoduse a rychle vkladat elektrokolobézky do dobijeci
stanice a vyjimat je. Chytra dobijeci stanice bude poskytovat intuitivni rozhrani, které
umozni snadné fyzické umisténi elektrokolobézek do nabijecich stanic a jejich
bezpecné vyjmuti po dobijeni.

Dobijeci stanice bude pfipravena na budouci paralelni nabijeni minimalng 4
elektrokolobézek soucasné. V idealnim piipadé omezené pouze fyzickymi

moznostmi mistnosti, kde se stanice bude nachazet.

1.2.2 Funkéni pozadavky serverove Casti

)]

2)

3)

Systém musi umoznit piihlaSeni uzivatele s pomoci spravnych ptihlasovacich tdaji.
Uzivatel¢ budou mit moZnost se ptihlasit pomoci svého uzivatelského jména a hesla
nebo pomoci prihlaseni za uziti identity STAG.

Systém musi poskytovat aktualizované informace o volnych docich, kde uzivatelé
mohou vracet elektrokolobézky, a o volnych elektrokolobézkach, které si mohou
vypujcit.

Systém musi uchovavat a zobrazovat historii vypijcek. Uzivatelé budou moci ziskat
ptehled o svych pfedchozich vypijckach, administrator poté o vSech vypujckach,

véetné uzivatele, Casu vypujcky, konkrétni kolobézce a mista, kde byla vyptijcena.
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4) Systém by mél poskytovat moznost zménit jazyk uzivatelského rozhrani. Uzivatelé
budou mit mozZnost vybrat si preferovany jazyk, ve kterém chtéji pouzivat systém.

5) Spravci systému by méli mit moznost upravovat nastaveni dokti, kolobézek a
uzivateld.

6) Systém musi poskytovat rozhrani pro komunikaci se stanici (API).

1.3 Nefunkéni pozadavky

V této podkapitole se podivame naopak na nefunkéni pozadavky, které se zamétuji
na vlastnosti systému, které nejsou piimo spojené s jeho funkcnosti. Tyto pozadavky
popisuji ruzné aspekty, jako je vykon, spolehlivost, bezpecnost, dostupnost,

udrzovatelnost, pouzitelnost, kompatibilitu a dalsi.

1.3.1 Nefunkéni poZadavky dobijeci stanice

1) Nabijeci stanice musi byt spolehliva a dostupna idealné 24/7. Minimalizace vypadki
a chyb je kli¢ova pro neustdlou dostupnost nabijeci stanice pro uzivatele.

2) Dobijeci stanice musi poskytovat rychlou a efektivni odezvu na elektronickou
identifikaci a ovladani elektrokolobézek. Pro uzivatele bude klicova rychla reakce po
priloZeni ¢ipu nebo provedeni jiné interakce s nabijeci stanici.

3) Stanice musi poskytovat bezpecné uzamknuti elektrokolobézek a ochranu pied
neopravnénym pristupem.

4) Uzivatelska privetivost grafického rozhrani. UzZivatelské rozhrani dobijeci stanice
musi byt intuitivni a snadno pouzitelné.

5) Proces vkladani a vyjiméni elektrokolobézek by mél byt rychly a jednoduchy, aby se
minimalizovalo zdrzeni uzivateli.

6) Skalovatelnost, systtm by mél byt navrzen tak, aby se mohl rozsifovat a

prizptisobovat rostoucimu poctu uzivatelt a elektrokolobézek.
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1.3.2 Nefunkéni pozadavky serveru

1))
2)

3)

4)
5)

Serverova ¢ast systému by méla byt optimalizovéana pro rychlou odezvu.

Serverova ¢ast systému by méla poskytovat vysokou uroven zabezpeceni dat a
ochranu pfed neoprdvnénym piistupem. To zahrnuje implementaci bezpecného
piihlaSeni a ovéfovani uzivateli, Sifrovani pfenosu dat a hashovani citlivych dat
v databazi.

Serverova cast systému by meéla byt napsand tak aby umoznovala dodatecné
rozsifovani.

Systém by mél poskytovat libivé uzivatelské rozhrani s moznosti piekladu.

Systém by mél poskytovat stejnou funkcionalitu pro desktop zafizeni tak i pro mobilni

zafizeni (responzivni design)
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2 Analyza

V této kapitole nalezneme obecnou analyzu obsahujici soucasné dostupné feseni, a
obecnou analyzu rozlozeni systému. Dal$i analyza je jiz ke konkrétnim ¢astem systému

a je obsazena v dalSich kapitolach.

2.1 Stavajici feSeni

2.1.1 Zamykani

Analyza soucCasnych fteSeni zabezpeceni elektrickych kolobézek zacina
zkoumanim zpusobi, jak lze zabezpecit samotné zamknuti kolobézky. Existuje nékolik
piistupt, pficemz nejzakladnéjSim rozdélenim je mezi softwarova a fyzicka opatfeni.
Softwarové 1ze kolobézku zamknout tak, Ze je nemozné ji spustit, nebo zablokovat jeji
elektricky motor. Toto lze realizovat pomoci informaci z GPS nebo jinych senzort. [1]
Naptiklad kolobézky BOLT disponuji alarmem, ktery se aktivuje, pokud je s kolobézkou
manipulovano bez ptfedchoziho odemknuti. [2] I kdyz je to realizovano formou
zvukového varovani, nedokaze zabranit samotné kradezi. Kvuli tomu vznika znac¢na
nevyhoda softwarovych feSeni, protoZze na rozdil od plnohodnotnych dopravnich
prostiedk, jako jsou naptiklad elektroauta, u kterych maze dojit k celkovému uzamknuti,
u elektrickych kolobézek je mozné i pres zamezeni otaceni kol jednoduse kolobézku
zvednout a odnést, diky jeji malé vaze. Na trhu existuje mnoho riznych typt kolobézek,
jejichz hmotnost se pohybuje od lehkych modeld vazicich pfiblizné¢ 8 kg az po tézsi

varianty presahujici 20 kg. [3] [4]

Xiaomi Mi Electric Scooter Pro 2 14,2 kg
Ninebot Kickscooter MAX G30II 18 kg
Xiaomi Mi Electric Scooter Pro 4 17 kg
EU

Sencor Scooter One S20 12.5 kg
Street Surfing Voltaik MGT 350 13 kg

Tabulka 1 - Vyber prodavanych elektrokolobézek s vahou (Zdroj: Autor)

Druhé varianta je fyzické zamykani kolobézky podobné jako je bézné zamykat
kola. Na trhu je mnoho feSeni zamki, od nejjednodussich lanovych az po zamky z kalené

oceli. [5] OvSem i kdyZz ma uzivatel zdmek je potieba najit vhodné misto kde kolobézku
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uzamknout. K tomu lze vyuZit ploty, lampy, nebo stojany na kola. V dne$ni dob¢ jsou
dostupna 1 komercni feSeni stojand pro elektrokolobézky které umoziiuji bezpecné
uzamknuti kolobézky. At uz se jedna o konstrukéni jednoduché feseni s vyuzitim
Tato stanice mize byt univerzalni, kdy se zamyka kolobé&zka okolo krku, nebo specificka
pro konkrétni model kolobézky, kdy toto feSeni mohou vyuzivat naptiklad poskytovatelé
kolobézek na vypujcky. To je poté feSeno specialni objimkou na krku kolobézky, ktera se

zasouva do zamku. [6] [7] [8]

Obrazek 1- Schéma prototypu dobiject stanice z univerzity z Petrohradu

(Zdroj: C. K. D. Nikolaev [6] )

2.1.2 Nabijeni

Druhou neméné¢ diilezitou ¢asti pro analyzu je zplisob nabijeni. V souc¢asné dobé
neni nijak standardizovano nabijeci napéti elektrokolobézek, a tedy je mozné se setkat
s riiznymi rovnémi nabijeciho proudu. Kvili tomu neni mozné mit univerzalni nabijeci
stojan jako je naptiklad pro elektroauta. Kazdy vyrobce mlize mit vlastni zptisob nabijeni,

pripojeni a fizeni nabijeciho cyklu.
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V soucasné dob¢ existuji specifické feSeni pro konkrétni typy elektrickych
kolobézek. Tato fteSeni jsou konstruovana obvykle spole¢nostmi, které provozuji
elektrokolobézky jako dopravni prostiedek pro vyptijceni. Jako piiklad si mizeme uvést
dobijeci stanici firmy KNOT, kterd poskytuje moznost nabijeni jak jejich kolobézek, tak
elektrokol. [7]

Obrazek 2 - Dobiject stanice KNOT (Zdroj: knotcity.com)

Spolecnost BOLT na to Sla jinak a vyuzivéa pro dobijeni svych elektrokolobézek
jednoduchy mechanismus. Totiz BOLT nenabiji elektrokolobézky, protoze jeho
kolobézky maji vyjimatelné baterie coZz umozni rychlou vyménu baterie a nésledné

otevira moznost dobijet vSechny baterie centralné. [2]

QR Code

Phone holder with wireless charging

Front indicators 3 Antibacterial handlebars
Meter

Hanger to hold Max. 10kg load (optional)

loT
Cable lock (optional)

Status light

Swappable battery
Side reflector

Hydraulic suspension

12” Front tire

Rear indicator

Dual kickstand

Obrazek 3 - Elektrokolobézka BOLTS (Zdroj: bolt.eu)
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U nabijeni je také potieba fesit zplsob napéjeni, jestli dobijeci stanice ma ptistup
k elektrickym rozvodiim, nebo, jestli je nutné ke stanici ptivést zvlast rozvody. Piipadné
se nabizi moznost vyuziti obnovitelnych zdrojl, jako je naptiklad solarni energie, coz

nejenze uleh¢i Zivotnimu prostredi, ale také snizi nadklady na nabijeni elektrickych

dopravnich prostredka. [9] [10]

Obrazek 4 - Dobijeci stanice s vyzitim soldarni energie (zdroj: [9])

2.2 Rozdéleni systému

Z ptedchozich pozadavkl vyplyva, ze systém bude relativné komplexni a bude
zahrnovat nékolik riznych oblasti. Bude vyzadovat vyvoj softwaru pro webové rozhrani,
programovani mikrokontrolert pro zadmky a navrzeni vhodné konstrukce pro celou
dobijeci stanici. V dnesni dobé se nejen v IT sféfe stale vice tlaci na rozdélovani systému
do mensSich celkl, které umoziuji zvysit modularitu systému, diky které se systémy
stavaji univerzalnéjsi, lehce rozsititelné, nebo i1 snaze opravitelné. Proto by bylo idealni
feSenim rozdé¢lit systém na nékolik mensich ¢asti coz také umozni lepsi modularitu celé

dobijeci stanice. [11]

Na prvni pohled pfichazi v tvahu rozdélit systém na webovou aplikaci a poté na
samotny hardware, ovSem pro lepsi modularni pfistup bude lepsi systém rozd¢lit na
celkem tfi hlavni ¢asti, na samotné doky, ve kterych bude kolobézka, na dobijeci stanici
komunikujici s doky a poté na samostatny server, kde bude nasazena webova aplikace, se
kterou bude stanice komunikovat. Timto rozdélenim Ize dosédhnout optimalizace a

efektivity celého systému.
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2.2.1 Stanice

Hlavnim prvkem celé dobijeci stanice by mél byt samotny modul stanice, ktery
umozni plné ovladani vSech dokl kolobézek pfifazenych k dané stanici. Ackoliv se
v soucasné dob¢ objevuji studie ohledné lepsi efektivity vyuziti klasickych tlacitek misto
dotykového displeje v autech, v jinych aplikacich, primarné v chytré elektronice nebo pii
uziti v kiosku, maji dotykové obrazovky vétsi smysl. A to hlavné diky své moznosti
dynamicky zobrazovat ovladaci prvky. Pro uzivatelskou ptivétivost by bylo tedy vhodné
implementovat dotykovy displej, ktery umozni snadné ovladani vSech funkci stanice a

zaroven poskytne libivy design rozhrani. [12] [13]

2.2.2 Doky

Na hlavni prvek, tedy na modul stanice bude nutné ptipojit modul, ktery se bude
starat o zamknuti a nabijeni kolobézky. K tomu bude slouzit pravé modul doku.
V idedlnim ptipadé¢ bude mozné pfipojovat vétsi mnozstvi dokli k jedné stanici a diky

tomu docilit modularnosti. Dok bude obsluhovat vzdy jednu kolobézku.

2.2.3 Server

Posledni ¢asti systému musi byt samotny server, ktery bude slouzit pro béh webové
aplikace umoznujici nahlizet na aktualni vypujcky nebo na volné kolobézky. Samotny
server bude také obsahovat veSkera data o nastaveni a konkrétnim vyuziti kolobézek.
Dulezitym prvkem také je, aby se server staral o logovani dat, a tedy sjednocoval zdznamy
ze vSech stanic, to je z bezpecnostniho hlediska lepsi varianta, nez kdyby se logy ukladaly

jen lokalné na kazdou konkrétni stanici. [14]

2.3 IS STAG

Vzhledem k poZzadavku, aby se mohli uzivatelé systému ptihlasovat i svou identitou
ze systému STAG, je zapotiebi systémy n¢jakym zpusobem propojit. STAG podporuje
Rest API pro ziskavani dat a také poskytuje sluzbu pro webové piihlaseni pro externi

aplikace.

2.3.1 Webove sluzby IS-STAG

Webové sluzby STAG jsou rozhranim pro komunikaci s informaénim systémem
STAG. Tyto sluzby jsou postaveny na architekture REST a vyuzivaji standardni HTTP
nebo HTTPS protokol. Jejich hlavnim ucelem je poskytovat rozhrani pro dotazovani,

vkladani, aktualizaci a odstranovani dat v systému STAG.
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Pro zajisténi bezpecnosti a ochrany dat jsou webové sluzby STAG obvykle
zabezpeceny autentizaci a autorizaci. To znamena, ze se uzivatel musi pfed piistupem k
témto sluzbam prokéazat svou identitou a mit ptidélend piislusna opravnéni. Tim je
zajisténo, ze pouze opravnéni uzivatelé maji piistup k citlivym datim a Ze jsou

dodrZovana spravna prava pfistupu.

Pro vyvojate je k dispozici dokumentace k API, ktera obsahuje informace o
dostupnych metodach, parametrech a odpovédich. Tato dokumentace a API slouzi ke

spravné implementaci a integraci s informacnim systémem STAG. [15]

Kazda implementace syst¢ému STAG miize mit vlastni Gpravy, proto je zapotiebi
ziskavat informace zlokalnich zdroji o dostupnych API end pointech a datovych
strukturach které poskytuji. V ptipadé této prace bude zapotiebi pouze dva API end pointy

a to:
stag-ws.jcu.cz/ws/services/rest2/help/getStagUserForActualUser
Ktery pfijima jako parametr osobni Cislo a vraci udaje o aktudlné ptihlaSeném uzivateli a poté
jeste:
https://stag-ws.jcu.cz/ws/services/rest2/help/invalidateTicket

Tento API end point ptijima jako parametr ticket a poté ho deaktivuje. [16]

2.3.2 Sluzba webového prihlaseni

Pro vyuzivani API a ziskani osobnich udajii je tfeba komunikovat s API jako
ptihlaSeny uzivatel, to 1ze pomoci sluzby webového ptihlaseni. PtihlaSeni je umoznéno
pomoci vyuziti takzvaného uzivatelského ticketu, ktery je generovan serverem jako
nahodny fetézec. Pii ispéSném volani webové sluzby, ktera vyzaduje piihlaseni, server
vrati specidlni COOKIE s nazvem WSCOOKIE obsahujici uzivatelsky ticket. Tuto

COOKIE lze ptedat pti dal§im volani serveru, ¢imz dojde k ptihlaseni.

Pokud externi aplikace chce piihlasit svého klienta a ziskat jeho ticket pro
komunikaci s modulem webovych sluzeb, mize prfesmérovat uzivatele na specialni
adresu serveru webovych sluzeb a predat URL, na které bude nasledné uzivatel

piesmérovan po piihlaseni. V ptipadé STAGu na jihoCeské univerzité je to adresa:

https://stag-ws.jcu.cz/ws/login?originalURL=
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Server webovych sluzeb vygeneruje uzivatelsky ticket a presméruje uzivatele na ptivodni
adresu, kde se do URL ptidavaji parametry, jako je ,.stagUserTicket” obsahujici jiz
zminény uzivatelsky ticket a ,,stagUserInfo zakdédované pomoci BASE64 obsahujici

informace o ptihlaSeném uzivateli, v€etné seznamu jeho roli v systému IS/STAG. [15]

[16]
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3 Serverova cast

Nyni se pojdme podrobné podivat na samotnou serverovou ¢ast. V této kapitole
provedeme analyzu a nasledny navrh celého systému serveru, vybereme vhodny

hardware a poté budeme systém implementovat.

3.1 Analyza a navrh

Jak bylo jiz v ptfedeslé kapitole feceno, server se musi starat o uchovani a
zobrazovani dat a musi umoznit jejich editaci. To ovSem ani zdaleka nedefinuje rozsah
celého systému, je totiz zapotiebi aby systém umoznoval jak piihlasovani lokalnim
uctem, tak ptihlaSovani pomoci identity z IS STAG a aby pro administratora systému
umoznil upravovat a konfigurovat prvky systému, at’ uz to jsou jednotlivi uzivatelé nebo
naptiklad nastaveni doku ¢i kolobézek. Velmi dulezitym prvkem serveru je i API, které

bude nutné pro komunikaci samotné dobijeci stanice se serverem.

Pro samotné naprogramovani je dobré se fidit nékterym z navrhovych vzort, jako
je naptiklad architektura MVC. Architektura MVC, ktera si klade za cil oddélit logiku
aplikace od zobrazeni se sklddd zmodelu (Model), pohledu (View) a kontroleru
(Controller). Model je zodpovédny za reprezentaci dat a systémovou logiku aplikace.
Obsahuje datové struktury a metody pro manipulaci s daty. Pohled se stara o vizualni
prezentaci dat uzivateli. Zobrazuje informace ziskané z modelu a poskytuje uzivateli
grafické rozhrani, prostfednictvim kterého muze interagovat s aplikaci. Kontrolér fidi
komunikaci mezi modelem a pohledem. Pfijima vstup od uzivatele a na zakladé toho

provadi odpovidajici akce. [17]

Pro samotné napsani aplikace byl zvolen jazyk PHP jakoZto velmi populdrni jazyk
umoznujici snadnou praci s databadzemi, flexibilitu a jednoduchou rozsifitelnost. Pro
psani aplikace si miizeme zvolit cestu vyuziti hotového frameworku na kterém se muize
systém postavit, coz mtize ulehcit proces psani, protoze frameworky obvykle jiz obsahuji
hlavni logiku uzivatelskych Uct, ovéfovani a routovani pozadavki. Mezi zndmé PHP
frameworky mtizeme zatadit naptiklad /aravel nebo symfony. Existuje druhd moznost pti
psani systému, a tou je vytvotit cely systém od zakladu. Tato moznost mé svou nevyhodu
v tom, ze je nutné psat veskery kod znovu, ale ptfinasi vyhodu v lehkosti kodu. Tim se
systém zbavuje zbyte¢nosti, které by byly potfebné pro samotnou funkci frameworku.
[18][19]
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Na zacatku byla serverova ¢ast planovana pro béh na Raspberry Pi, a proto byla
zvolena cesta vytvorit vlastni lehkou webovou aplikaci a nevyuZzivat zbyte¢né obaleny

framework.

3.2 HW prostredky

Serverova Cast systému nepotiebuje specialni hardwarové vybaveni jako ostatni
¢asti systému. Hlavnim pozadavkem je, aby bylo mozné nainstalovat webovy server
s PHP a databézi. Je nutné, aby zafizeni bylo pfipojené k internetu, idedlné¢ pomoci

kabelového ptipojeni nebo stabilniho bezdratového.

Vzhledem k souasnym cendm elektrické energie je idedlni variantou vyuzit
mikropocitac jako je napiiklad Raspberry Pi nebo jiny podobny. Na ném Ize provozovat
webovou aplikaci i databdzi bez jakéhokoliv problému. OvSem systém je navrzeny tak,
ze je jedno na jakém hardwaru je nainstalovany, dllezité je, aby spliioval pouze zékladni
pozadavky. V souCasném redlném nasazeni se pocita s ispornym nasazenim piimo na

HW dobijeci stanice. [20]

3.3 Implementace
V této kapitole se podivame na nejdilezitéjsi ¢asti implementace. Cely kod systému
1ze nalézt v ptiloze této prace. Podivame se na ptihlasovani, feseni API a také na samotné

grafické rozhrani.

3.3.1 Prerekvizity

Aby mohla serverova ¢ast systému fungovat je zapotiebi nainstalovat prerekvizity.
Byl zvolen operaéni systém na jadfe Linuxu. Pfi vyvoji CENTOS v nasazeni poté
Raspbian OS. Pro spravné fungovani celé aplikace je zapotfebi mit nainstalovany webovy
server, napiiklad Apache, nebo Nginx. Vzhledem k tomu ze je aplikace psand v PHP tak
je nutné do webového serveru doinstalovat modul pro PHP. Pro databazi byla zvolena

MariaDB. Poslednim krokem je povoleni pfipojeni na webserver pomoci firewallu.

3.3.2 MVVC a router

Cela aplikace je psana pomoci navrhového vzoru, kdy se snazime oddélit logiku
dat od prezentacni logiky. VeSkeré tkony spojené s praci nad databazi a ovefovani
uzivatelll probihd v jednotlivych modelech, kdy kazdy prvek mé sviij vlastni model.

Naptiklad UserModel php pro uzivatele, rentalModel php pro vypujcku a tak déle.
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O zobrazovani dat se stara pohled (View), kdy kazda stranka webové aplikace ma
svij vlastni pohled. Pohledy jsou ve formatu homepage.phtml! pro uvodni stranku,
userDashboard.phtml pro uzivatelskou nasténku a podobné. Pohledy neobsahuji zadnou

oy e

postarat je spravné zobrazeni dat.

Pro propojeni pohled a modeli je zapottebi kontrolér (Controller), ktery ptijima
vstupy od uzivatele a zpracovava je. Kontrolér na zaklad¢ uzivatelské interakce vyvolava

metody modelu a ziskdva z néj data, kterd nasledné ptedava pohledim pro zobrazeni.
Router

Ovsem jak server bude védét jaky kontrolér pouzit pro interakci s uzivatelem? To
fesi praveé router, coz je specialni ¢ast aplikace, ktera se stard o smérovani pozadavku
uzivatele na zaklad¢ url adresy. Webovy server je nakonfigurovan tak, aby veskeré url
adresy domény sméroval na ,,index.php “ ktery inicializuje router a obsahuje konfiguraci

cest (routes). Cesty jsou nakonfigurované naslednym formatem:
Srouter->addRoute ('/login', 'loginController', 'index');

V tomto ptikazu pfidavdme routeru novou cestu, kterd je pro url ,,/login*, vyvolava
kontrolér ,, loginController“ a konkrétné metodu ,, index . Pro spravné nakonfigurovani
webserveru je v kofenovém adresati webové aplikace soubor ,,.htaccess ““ ktery upravuje
konfiguraci webového serveru pro danou webovou aplikaci. Tento konfiguracni soubor

je soucasti ptilohy.

3.3.3 Uzivatelé a sprava

Systém je navrzen tak aby umozioval pfihlaSovani jak lokalnim uctem, tak i
uctem oveéienym z identity STAG. Samotni uzivatelé také mohou mit role, které definuji
jejich pravomoci. V prvni cCasti se podivame na piihlaSovani a spravu uzivatela

v lokélnim systému.
Lokalni uzivatelé

Lokalni uzivatel systému je takovy uzivatel, ktery ma ulozena vSechna data o sobé
v lokélni databazi a jeho ovéfovani probiha pfimo v systému. Struktura uzivatelského

uctu v databazi je popsana tabulkou nize.
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id nt

isExternal tinyint

name varchar

surname varchar

username varchar

email varchar

password varchar

role Enum(user,admin,visitor)
card_id varchar

scooterCount int

lang varchar

Tabulka 2 - Tabulka uzivatele v DB (Zdroj: Autor)

Pii implementaci ptihlasovani bylo dilezité zabezpecit samotnou aplikaci proti
utokiim zvenci. Proto byly zavedeny opatieni proti SQL injection pomoci pfipravenych a
parametrizovanych dotazili, nutnost vyplnit vSechny tdaje, osetieni proti CSRF ale také
detail jako naptiklad, Ze se po nespravném pokusu o ptihlaseni nevypise, jestli je Spatné
uzivatelské jméno nebo jen heslo. Diky tomu tto¢nik nemize nejprve zkouset uzivatelska
jména a pak kdyz by jedno nasel tak dal pomoci Gtoku bruteforce provést ttok na heslo.
Bruteforce je také dalSi utok ktery byl tfeba oSetfit. To se povedlo implementaci
mechanismu opakovanych pokusi o ptihlaSeni, ktery funguje na principu pétkrat Spatné

ptihlaSeni se rovna 15 minut nemoznosti se piihlasit. [21]

Lokalni uzivatelsky ucet méa dvé role, bud'to klasicky uzivatel, tedy uzivatel
kolobézek, ktery si po ptihlaSeni mize prohlizet historii péti poslednich vyptjéek nebo
pozmeénit néktera nastaveni uctu, jako je vytvofit nové heslo, zménit si Jméno a Pfijimani

nebo ptidat ¢i odebrat ID karty.

Druhou roli systému je administrator, coZ je role uzivatele, kterd umoziluje spravu
celého systému. Administrator mize pridavat nové uzivatele, upravovat stavajici nebo je
odebirat. V pfipad¢ ze je v systému vice druhi uzivateld, jako je lokalni uZzivatel a
uzivatel ze STAGu, tak pro rlzny typ uzivatele jsou umoznéné razné uUpravy.
Nejdilezitéjsi upravou je ovSsem moznost povolit pijcovani kolobézek, zde je moznost

uréit pocet kolobézek které¢ muze konkrétni uzivatel mit pljcenych najednou. To
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umozije, aby si jeden vyucujici mohl ptjcit vice kolobézek, naptiklad jednu pro sebe a
druhou pro navstévu. Administrator dadle mize prochazet kompletni historii vypujcek,
muze sledovat aktudlni vypuajcky, upravovat zédkladni parametry jednotlivych kolobézek
pridavat modely kolobézek a upravovat dva parametry dokt. Jsou to limit pro detekci
nabiti a poté Casovac, ktery definuje zpozdéni za jak dlouho po pfesdhnuti limitu na
nabijeni se nabijecka vypne. Casovaé je v minutach. Administrator ani zadny jiny uZivatel
nemuze pridat ani odebrat kolobézku ani dok, ty se ptfidavaji automaticky pfi prvnim
pripojeni do stanice. Administrator mtize pouze kolobézku nebo dok deaktivovat. Diky
tomu se zajisti ze administrator nebude moci smazat kolobézku a tim narusit zdznamy o

vypujckach.
Uzivatelé ze systému STAG

Druhou variantou uzivatelskych uctl v systému jsou uzivatel¢ STAG. Tento typ
uzivatele se vyznacuje tim, ze se neovéiuje na strané lokalniho systému, ale vyzaduje
piihlaSeni na strankach ,,STAG — sluzba webového piihlaseni. Po ispéSném prihlaseni

je uzivatel pfesmérovany zpét na web lokalniho systému.

Lokalni systém ziska jako parametr od systému STAG token pro komunikaci
s API STAG, ID uzivatele a zakladni informace o uzivateli zakédované v BASE64.
Systém nasledné data nacte a provede jesté jednou dotaz na API STAG, zda konkrétni
uzivatel opravdu existuje a jaké parametry ma (OS Cislo, email, jméno a ptijmeni). To je
provadéno z divodu, kdyby uto¢nik zkusil podstrcit, nebo zménit odpoveéd’ od sluzby
webového prihlaSeni STAG, kterd pfedava tivodni informace jako parametry v URL. API
zabezpeceni je ovSem nutnosti vyuzit komunikaci pomoci protokolu HTTPS. Po tom, co
systém overi ze uzivatel existuje v systému STAG, probéhne ovéieni, zda dany uzivatel
existuje v lokalni databazi, pokud ano, ptihlasi ho, pokud ne, vytvoifi novy zdznam a

ptihlasi ho.

3.3.4 API

Jak jiz bylo v pfedeslém textu zminéno, kolobézky, doky i stanice se do systému
piihlasuji a tim dojde k automatickému vytvoreni instanci v databazi. K tomu je ale
zapotfebi urCit¢ komunikacni rozhrani. Proto bylo naprogramovano vlastni API,
umoziujici komunikaci pomoci pozadavkid POST od stanice. Pro spravnou funk¢nost

API je potieba znat API kli¢, API end point a spravné definovat dotaz. [22]
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API endpoint

API endpointy jsou URL adresy, které slouzi k interakci s urcitou funkei nebo
datovym zdrojem v ramci API. Tyto adresy umoznuji specifikovat jaka data chceme ziskat
nebo odeslat z nebo do API, a to v jasn¢ definovaném formatu. Nize je ptiklad pouziti
jednoho API end pointu pro registraci kolobézky. Ostatni API end pointy jsou popsané

v ptiloze préce.

Registrace kolobézky
Api end point slouzi k vytvoieni nové kolobézky, v ptipadé¢ jiz existence kolobézky

v databazi dojde k jeji uprave, nebo aktivaci ¢1 deaktivaci.

/api/registerScooter
Metoda POST
Parametry - api_Kkey (string): APT kli¢
- scooter_id (biglnt): ID kolobézky
- action (string): akce > "register"
- is_active (bool): status kolob&zky reprezentovan jako 1/0
- battery_level: stav baterie, defaultné 0
- model: model kolobézky
Odpovéd’ - ,,success* pokud se podatilo kolobézku vytvofit, upravit,

nebo zménit stav, jinak ,,fail*

Tabulka 3 - API endpoint pro registraci kolobézky (Zdroj: Autor)

Diky tomuto API mohou se syst¢émem komunikovat dalsi stanice a tim se zlepSuje
modularita systému. Lze mit jeden centrdlni systém — server se kterym muze

komunikovat vice stanic.

3.3.5 Dvé jazykové verze systéemu
Pivodné byl systém navrZzen jako jednojazyCny s vyuzitim ceStiny jakoZto
rodného jazyka. OvSem vzhledem k uziti dobijeci stanice v akademické sfére, kde se

mohou nachazet cizojazy¢ni uzivatelé, bylo vhodné vytvofit dalsi anglickou verzi.
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Vsechny texty v systému jsou ukladany zvIast’ do json souboru a jednotlivé texty
na webu jsou nacitdny pomoci vlastni tfidy ,,fextManager starajici se o nacitani
spravného jazyka a spravného konkrétniho stringu. Samotné piepinani mezi jazyky je
umoznéno diky jednoduchému tlacitku na kazdé strance vpravo dole, které v zavislosti

na aktudlnim jazyku nabizi zménu na jiny.

Obrazek 5 - Obé varianty tlacitka pro prepnuti jazyka
(Zdroj: Autor)

Po kliknuti na tlacitko se zapiSe cookies shodnotou jazyka. Defaultné je
v systému nastavend ceStina. Diky tomuto principu s vyuzitim textovych soubori
obsahujicich veskeré texty v systému, je mozné bez vétSich Gprav pridat dalsi textové

mutace.

Systém je navrzen tak, ze pokud je uzivatel piihlaSeny a zméni si jazyk, dojde
k zapsani nastaveni do databaze a pti dalSim ptihlaseni se jazyk automaticky pfenastavi
na uzivatelem preferovany. Diky tomu lze informaci o preferovaném jazyku predéavat

pomoci API 1 stanici a tim umoznit automatické prepnuti jazyka stanice.
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3.3.6 Grafické rozhrani

Spravné fungujici systém je pouze jedna Cast feSeného zadéani. Systém bez
uzivatelsky piivétivého grafického rozhrani nemize fungovat. Proto byla vypracovana
kompletni vizuélni identita systému, kde dominantni barva je svétle modra v kombinaci
s bilou barvou. Tato kombinace barev pusobi uklidiujicim a libivym dojmem. Cely
design je proveden v jednoduchém stylu pfipominajici material design. VSechna loga,
ikony a ilustrace jsou originalnim dilem autora a jsou ve vektorovém formatu. [23] Na
obrazku nize miizeme vidéet hlavni stranku webového rozhrani ukazujici dostupné doky a
kolobéZzky. Podrobnéjsi popis ostatnich stranek Ize naleznout v ptiloze ,,"UZivatelska

dokumentace* v sekci webové rozhrani.

Domovska stranka Dashboard  Phihidsit so

Stanice |. JAIP
——

Nabijecka
14404527

Kolobézka: MGT #1
Stav:Baterie nabita

Nabijecka

127600
Stav:Bez kolobézky

~o

Kolobézka pripravena

Obrazek 6 - Grafické rozhrani webové stranky, hlavni stranka
(Zdroj: Autor)

Responzivni verze stranek

Cely web je také napsan s dirazem na intuitivni a ptatelské prostiedi pro pouziti
s mobilnim telefonem. Nékteré ¢asti, které jsou primarné urcené pro mobilni zatizeni jako
je hlavni stranka, kde se pocita s nahlizenim, zda je volna kolobézka, jsou upravené od
zékladu tak, ze se vizudl celkové méni oproti desktop verzi. Jiné stranky, které jsou
primarné cilené na desktop verzi, jako je administratorska sprava uzivateld, kde se pocita
s velkymi tabulkami, je upravena stavajici struktura, ale s piihlédnutim na Sitku

obrazovky. Na obrazku nize lze vidét hlavni stranku se zobrazenim dostupnych

29



kolobézek, poté stranku piihlaSeni a vpravo lze vidét menu mobilni verze které se

schovava pod tzv ,,hamburger ikonou*.

£l

Stanice: I. JAIP

Domovska stranka

Prinlaseni Dashboard
Nabijecka
=
127600 Odhlasit se
Stav:Bez kolobézZky

. Nabijecka

14404527
Kolobézka: MGT #1

\@ Stav:Baterie nabita

JU Prihlaseni

Tuto volbu pouZijte pro pfihlaseni
pomoci identitiy ze systému stag. Po
Kliknuti dojde k pfesmérovnani na
stranku s ovéfenim.

JU Prihlaseni
&

ENGLISH §

Obrazek 7 - Mobilni verze webové stranky (Zdroj: Autor)
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4 Stanice

Samotny server nemuze plnit vSechny pozadavky chytré dobijeci stanice. Proto je
zde druha cCast a tou je stanice. V této kapitole se podivame na analyzu a samotny névrh
celé stanice, na hardwarové feSeni a nasledn¢ na celou implementaci od samotného

uzivatelského rozhrani az po komunikacni protokoly.

4.1 Analyza a navrh

Stanice mé plnit roli urcitého prostfednika mezi jednotlivymi doky, serverem a
uzivateli, a je klicova pro poskytovani uzivatelského rozhrani. Cilem je poskytnout
uzivatelim ptivétivé rozhrani, které by idedlné mélo byt ovladatelné pomoci dotykového
displeje. Diilezitym prvkem je také zafizeni pro Cteni karet. Zaroven je nezbytné fesit

komunika¢ni protokol a zapojeni jednotlivych dok ke stanici.

Pro ovladani stanice mizeme zvolit nékolik moznosti. Prvni moznosti je pouziti
dotykového displeje, pro ktery bude nutné naprogramovat odpovidajici grafické rozhrani.
Druhou moZznosti je mit stanici bez fyzického rozhrani a pouze u kazdého zamku umistit
ctecku karet pro odemykani a zamykani konkrétnich kolobézek. Tato moznost by vSak
vyrazn¢ omezila funk¢nost celé dobijeci stanice. Tieti moznosti je vyuziti webového
rozhrani, kde by uzivatel u stanice nacetl naptiklad QR kod nebo NFC tag telefonem a
byl by pfesmérovan na rozhrani, kde by si mohl paj¢it nebo vratit kolobézku. Tato
moznost by umoznila vyuzivat i pokrocilejsi funkce, avSak oddé€leni fyzického rozhrani
od stanice by mohlo zplsobit zbyte¢né rozdrobeni systému. Proto byla zvolena prvni

moznost, tedy pouziti dotykového displeje s vlastnim rozhranim.

Identifikace uzivatele bude probihat za pomoci jiz existujicich univerzitnich karet.
Univerzita vyuziva ,,Jednotny Identifikacni Systém®, ve zkratce JIS, ktery je kompatibilni

s Cipy pracujicimi na frekvenci 125 kHz a 13,56 MHz. Mezi podporované Cipy patii:

H4002 [24]
e5560

e5561 [25]
MIFARE [26]
DESFire [27]
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V Ceské republice obsahuji $kolni &ipové karty od roku 2017 dva typy &ipt pro zajiténi
nejveétsi kompatibility, a to Mifare 1Kb a EM4102 [28]. Proto je dilezité, aby ¢tecka u

nabijeci stanice byla kompatibilni s alespoil jednim z uvedenych standardi. [29] [30]

Dalsi ¢asti je samotny zptsob zapojeni dokll a zplisob komunikace. Nabizi se zde
odemknuti a budou se ovladat pfimo pfivodem napéti od stanice. To je jednoduché na
konstrukci, ovSem vznikaji dva problémy, jednim je, Ze jakykoliv zvoleny hardware, at’
uz je to Raspberry Pinebo jiny mikropocitac, stanice bude mit omezené mnozstvi volnych
portl pro pfipojeni periférii kvili kterému bude také omezené mnozstvi moznych dokd.
Druhym problémem je samotna jednoduchost tohoto feSeni, ktera by umoznila
potencionalnimu uto¢nikovi piivést pouze napéti k doku a dok by se odemkl. Lepsim
feSenim by bylo, aby dok obsahoval néjakou chytrou elektroniku, kterd by komunikovala
se stanici a stanice by tedy mohla jen odesilat signaly na konkrétni fyzicky port. Diky
tomu odpada riziko odemknuti pouze za pomoci ptfivedeni napéti, ale stale ziistava
omezeni na poc¢et volnych portil na stanici. Proto je nutné zajistit, aby komunikace mezi
stanici a dokem probihala po jedné sbérnici a aby kazdy dok mohl byt adresovany. To by

zajistilo moznost pfidavat doky modularné prakticky bez omezeni.

32



4.2 HW prostfedky

Na rozdil od serverové casti, ktera nepotiebovala specifické hardwarové
prostiedky, stanice jiz potiebuje n¢kolik zasadnich prvki. Je potieba vytesit hardware pro
samotny systém stanice, hardware pro Cteni karet, komunikaci se stanicemi a také

samotny displej. Dulezité je také vyfesit napajeni celé stanice

4.2.1 Raspberry Pi

Jako centralni prvek celé dobijeci stanice je nezbytné pouzit zafizeni, které
podporuje pripojeni dotykového displeje, ¢teCky karet a zaroven poskytuje uzivatelsky

privétivé rozhrani pro nastaveni a programovani. Diilezitou vlastnosti tohoto zatfizeni je

také podpora hardwarovych vystupii a vstupii pro ptipojeni periferii. V tomto ohledu je

Obrazek 8 - Raspberry Pi 4 (Zdroj: adafruit.com [38])

idealnim kandidatem Raspberry Pi. Raspberry Pi je mikropocita¢ navrzeny s cilem
poskytnout plnohodnotnou pocitatovou funkcionalitu s nizkou spotfebou energie a
schopnosti interakce se svétem pomoci GPIO pinti. Raspberry Pi je Siroce vyuzivano v
elektronickém DIY prostiedi pro vytvaieni chytrych domacnosti a také v profesionalni
sféte a IoT. Jeho pouziti v dobijeci stanici umoZzni Siroké moznosti programovani a
propojeni s fyzickymi periferiemi. Raspberry Pi nabizi Sirokou §kalu moznosti a rozhrani,
vcetné Ethernetu, USB, Wi-Fi a Bluetooth, coz usnadiiuje komunikaci s ostatnimi prvky
systému. Jeho otevieny a modularni charakter umoziiuje snadné pfizpisobeni a rozsifeni

funkcionality dobijeci stanice dle specifickych pozadavk. [31]
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4.2.2 Dotykovy displej

Pro stanici je tfeba najit dotykovou obrazovku kterd umozni bezproblémové
propojeni s Raspberry Pi. Jako idealni feSeni byl nalezen displej "Waveshare 7" LCD*.
Tento displej disponuje kapacitni technologii dotyku a nabizi rozliSeni 1024x600 pixelt.
Diky svému IPS panelu zajiStuje vynikajici kvalitu zobrazeni s Sirokymi pozorovacimi
uhly. Pro propojeni s Raspberry Pi slouzi HDMI rozhrani pro ptfenos obrazu a USB
rozhrani pro pfenos informaci o dotyku. Tento vybrany displej poskytuje dostatecné

rozliSeni pro implementaci komplexnéjSiho grafického uzivatelského rozhrani. [32]

Obrazek 9 - Dotykovy displej (Zdroj: waveshare.com [32])

4.2.3 Ctec¢ka karet

Na zakladé ptedchozi analyzy jsme zjistili, ze potfebujeme cteCku karet, pricemz
jsme identifikovali konkrétni technologii, a to MIFARE. Pro tento ucel jsme vybrali
genericky modul ¢tecky RFID — RC522, ktery je schopen ¢ist tyto karty. Kazda karta ma
své unikatni identifikacni ¢islo, tzv. UID, které umoziuje jednoznac¢nou identifikaci karty.
Modul ¢teCky sam o sobé neni samostatné funkénim celkem, ale je nutné ho piipojit k
Raspberry Pi pomoci sbérnice SPI. Modul je napéajen pomoci interniho 3.3V stabilizatoru
v Raspberry Pi. Samotné ¢ipové karty nepotiebuji zadné vlastni napéjeni, protoze se jedna

o0 pasivni zafizeni, které ziskava energii indukci pii ¢teni od samotné ctecky.
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4.2.4 Napajeci zdroj

Jelikoz stanice bude zajiStovat napajeni nejen svého vlastniho hardwaru, jako je
Raspberry Pi, displej a ctecka, ale také jednotlivych dokd, je klicové vybrat zdroj s
dostate¢nym vykonem a rezervou. Cely systém pracuje na napéti 5V, proto je nutné
poftidit 5V zdroj. Pro zajisténi dostatecné rezervy byl vybran 5V 10A primyslovy zdroj,

ktery spliiuje pozadované parametry.

Obrazek 10 - Prumyslovy 5V 104 zdroj (Zdroj: hotair.cz [33])
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4.3 Implementace

Nyni se pojd'me podivat na samotnou implementaci stanice. V nasledujicich
podkapitolach se podivame na fyzické feSeni, instalaci displeje, nastaveni rezimu kiosek,

implementaci ¢tecky a feSeni nékterych problému

4.3.1 Instalace systému a konfigurace displeje
Na Raspberry Pi je nutné nainstalovat opera¢ni systém, konkrétn¢ byl zvolen
64bitovy Raspbian Lite. Tato verze operacniho systému obsahuje pouze zdkladni

knihovny bez grafického rozhrani.

Instalace zacina na pocitaci, kde je tfeba pomoci programu Raspberry Pi Imager
nainstalovat konkrétni image na SD kartu. Pfed instalaci je mozné nakonfigurovat
zakladni parametry jako je uZivatelské jméno, hostname, pfipojeni na wifi nebo povoleni
SSH piistupu. Pro snadnou naslednou instalaci je doporuceno vyplnit vSechny udaje a
aktivovat SSH pro nasledny piistup k systému po siti. Po provedeni instalace systému na
SD kartu z poc¢itace miizeme piejit na dalsi krok, a to vloZeni karty do Raspberry Pi a
prvni boot. Prvni start miize trvat del$i dobu. Po dokonceni se lze ptihlasit pomoci ssh a

dale se systémem pracovat.

Po prvnim pftihlaSeni do systému je dobré zkontrolovat stav aktualizaci pro systém,
a pokud jsou aktualizace dostupné tak je stdhnout a nainstalovat. Poté Ize pokracovat
s instalaci jiz potiebnych soucésti systému pro rezim kiosku. Nejprve nainstalujeme
moduly pro grafické rozhrani, protoze Raspbian Lite je verze operacniho systému bez
grafického rozhrani. Nainstalujeme tedy XServer a jeho dal$i soucasti a utility. Pro

instalaci miizeme pouzit nésledujici prikazy:
sudo apt-get install --no-install-recommends xserver-xorg
sudo apt-get install --no-install-recommends xinit

sudo apt-get install --no-install-recommends xll-xserver-utils

Vzhledem k tomu ze uzivatelské rozhrani bude napsané jako jednoucelova webova
aplikace v PHP tak je zapotiebi nainstalovat prohlize¢, konkrétné¢ chromium browser a
také dalsi utility umoziujici spousténi prohlizece jako kiosku. Na to slouZzi nasledujici

ptikazy:

sudo apt-get install chromium-browser

36



sudo apt-get install matchbox-window-manager

sudo apt-get install xautomation unclutter

Nyni by mélo byt v systému nainstalovano vse potifebné ke spusténi webového prohlizece
v rezimu kiosku. Nyni je nutné vytvofit konfiguraci a upravit nékteré nastaveni systému.
Nejprve vytvotime soubor piikazem ,,nano ~/kiosk™ do kterého vlozime nésledujici

obsah:

#!/bin/sh

xset dpms 0 0 20

xset s noblank

matchbox-window-manager -use titlebar no &

unclutter &

chromium-browser --display=:0 --kiosk --incognito --window-

position=0,0 http://localhost/

Po vytvofeni souboru je tieba mu dat spustitelnd prava, tedy pouzit prikaz
,chmod 755 ~/kiosk". Nasledné mizeme postoupit k dal§imu kroku, a to nastaveni
automatického spusténi po pifihlaSeni. To provedeme pomoci editace souboru bashrc
pomoci ptikazu ,nano ~/.bashrc™. Nakonec tohoto souboru vlozime tento fadek:
xinit /home/juscooters/kiosk —-- vt$ (fgconsole)

Tento piikaz plati za pifedpokladu, ze mame uZzivatelsky ucet juscooters, pokud jsme
pfihlaSeni pod jinym uzivatelskym Uctem, je tfeba zménit Cast piikazu juscooters za

jméno uZzivatele.

Nyni by jiz mélo spusténi prohlizece v rezimu kiosku fungovat a po ptihlaseni do
konzole se spusti i kiosek. OvSem pro bezproblémové fungovani stanice je zapotiebi
nastavit automatické ptihlaSovani do konzole, aby se zapinal kiosek automaticky po startu

zafizeni. To lze pomoci vestaveéné utility ,,sudo raspi-config “

Nejprve spustime utilitu raspi-config

V nabidce vybereme moznost "System Options"

|

|

B Poté zvolime "Boot/Autologin”

B Vybereme moznost "Console Autologin"
|

A nasledné potvrdime provedeni zmény.
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Timto zplisobem aktivujeme automatické pfihlaSeni do konzole a po restartu Raspberry
Pi se bude systém automaticky ptihlaSovat bez nutnosti zaddvani uzivatelského jména a

hesla.

Poslednim dtlezitym krokem pro plnou funkcionalitu kiosku ve stanici je
instalace virtualni klavesnice, ktera bude umoznovat uzivateli zadavat jméno a heslo pfi
piihlaSovani které bude slouzit pro ptitazeni karty k uzivatelskému uctu. Raspberry Pi ma
v nabidce nékolik moznosti pro virtualni klavesnice, ale také samotny prohlizec,
postaveny na jadie Chromium, poskytuje moznost instalace klavesnice jako dopliiku, coz
ovSem bylo zavrhnuto. Divodem byla absence Ceské verze klavesnice a také obavy z
bezpecnosti, nebot’ nemiizeme garantovat, ze tato klavesnice neposiléa data tfetim stranam.
Nakonec byla zvolena systémova virtudlni klavesnice onboard. Tu lze nainstalovat

piikazem ,,sudo apt install onboard®, pro naslednou konfiguraci klavesnice

muzeme zadat ptikaz ,,onboard-settings®.
Nastaveni prohliZece

Pro spravnou konfiguraci a zajisténi bezpecnosti Chromium browseru v rezimu
kiosku je nutné provést nékolik dtilezitych nastaveni. Jednim z kli¢ovych krokt je vypnuti
automatického vypliiovani a ukladani hesel, coz zabrafiuje nezaddoucimu ukladani
citlivych udajti a zvySuje ochranu uzivatelti. Tim se minimalizuje riziko, ze hesla budou
uloZena ve stanici a nachylna k ptipadnému zneuziti ito¢nikem, ktery se pokusi piihlasit.
Dal8im dulezitym krokem je blokovani cookies tietich stran. Blokovanim téchto cookies

je zajisténa ochrana soukromi a minimalizace uchovani udajt o pfedeslém uzivani.

Pro jesté vétSi zabezpeCeni miizeme vyuzit specidlniho doplitku s nazvem "Cookie
Autodelete"!. Tento dopln&k je dostupny v oficialnim obchodé s dopliiky pro Chromium
a umoziuje automatické mazani cookies. Po nainstalovani je diilezité provést dodatecné
nastaveni, které zajisti, Ze cookies budou automaticky smazéany pti zméné¢ domény. Timto
zpusobem je zabezpeceno, ze informace o uzivatelové aktivité na piihlasovaci strance
STAG se po presmérovani na lokalni webové rozhrani smazou a dalsi uzivatel nebude

automaticky piihlaseny jako ptredesly uzivatel.

! Dostupny na ,https://chrome.google.com/webstore/detail /cookie-
autodelete/fhcgjolkccmbidfldomijliifgaodjagh*
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4.3.2 Komunikacni protokol pro doky

Jak jiz bylo v analyze fecCeno, nejlepsi zplisob pro komunikaci mezi stanici a
dokem bude pouziti sbérnice umoziujici vyuzivani jednoho nosice dat a adresaci
jednotlivych dokt. Tento napad vznikl na zdkladé zkuSenosti s pouzivanim teplotnich
¢idel Dallas ds18b20 v jiném mém projektu. Vyhodou téchto cidel je, ze vyuzivaji
sbérnici ,,1 — Wire*, kterd pracuje na principu Master-Slave a diky tomu umoznuje na
jeden GPIO pin pfipojit nékolik teplotnich ¢idel. Na podobném principu pracuje 1
sbérnice ,,12C* ktera umoznuje adresaci zafizeni a vyuZziva pouze dva vodice, jeden na
takt (CLOCK) a druhy na data (DATA). Pro komunikaci mezi stanici a doky byla tedy
zvolena sbérnice 12C, kdy stanice bude Master, ktery se bude periodicky ptat na stav

vSech dokd, které se budou chovat jako Slave zatizeni.

Zde bylo tieba vytesit nékolik moznych problémii. Hlavnim problémem je nekonzistence
dat odesilanych doky a piijimanych stanici. Po kazd¢ zadosti na konkrétni adresu od
stanice musi dok odpovédet svym konkrétnim stavem, ten se sklada z ne¢kolika riiznych

proménnych:

DID — jedine¢né ID doku

SID — jedine¢né ID pravé pripojené kolobézky
S1 — Stav zapadky zamku

S2 — Stav solenoidu zdmku

S3 — Aktualni stav senzoru na nabijeci proud
S4 — Aktudlni stav senzoru na nabijeci napéti

DT — Typ doku

Vzhledem k moznosti vétsi velikosti jednotlivych ID vznika vétsi riziko ruSeni pfenosu a
naruseni nékterého bitu a tim poruseni integrity dat. Vzhledem k tomu Ze stanice nasledné
automaticky registruje doky a kolobézky do databaze, tak by velmi rychle mohla nastat
situace, kdy se v databazi objevi kolobézky, které budou mit stejné ID liSici se pouze
jednim cislem. Proto bylo zapotiebi jeste ptidat dalsi proménnou a tou je CRC. CRC je
kontrolni soucet ktery umoziiuje zkontrolovat na stanici integritu dat a pokud CRC

neodpovida jsou data zahozena a je pozadano o znovu zaslani.

Dalsim problémem je obCasné ruseni celé sbérnice, které je vyiesené opakovanym
odesilanim zadosti. Zde ovSem vznika jesté jeden dalsi problém, ktery je dany samotnym

rincipem fungovani sbérnice. 12C funguje na principu, Ze se méni napét’'ova uroven na
p p g gu] p pu, p
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sbérnici mezi LOW a HIGH. Pokud by ale Gto¢nik zapojil do sbérnice skodlivé zatizeni,
které by zaplavilo sbérnici, tak by stanice nemohla komunikovat s zddnym dokem. To
stejné nastane, pokud by doslo ke kritickému selhéni fidici jednotky jednoho z dokd, které
by umoznilo zkrat na sbérnici. Tomu bohuzel nejde zamezit, ale pravdépodobnost Ze to
nastane je minimalni. OSetfeno je zde alespon to, Ze doky v tomto piipad¢ zlstanou
uzamcené. Pokud by pfece jen k situaci doslo, tak jednoduché odpojeni poskozené¢ho

doku situaci vyiesi a sbérnice se sama vzpamatuje.

4.3.3 Redis

Pro usnadnéni interakce a sdileni proménnych mezi riznymi ¢astmi systému,
zejména pak mezi PHP a Pythonem, byl zvolen server Redis. Redis je open-source
databaze typu key-value, kterd umoziiuje uchovavani proménnych a dat v paméti. Diky
své rychlosti a jednoduchému pouziti, diky dostupnym knihovnam, je vhodnym
nastrojem pro efektivni komunikaci a sdileni informaci mezi riznymi programovacimi
jazyky. Pouziti Redisu vyrazné zjednoduSuje interakci a spolupraci mezi PHP a

Pythonem, ¢imz usnadiiuje vyvoj a zvySuje efektivitu pfi praci s proménnymi a daty. [34]

4.3.4 Skripty

Pro spravné fungovani celé stanice je nutné zajistit spravné fungovani ctecky karet,
ktera je pfimo piipojend k Raspberry Pi pomoci GPIO pint a kvili tomu je nutné
naprogramovat skript pro ¢teni. To samé bude v ptipad¢ komunikace s doky, ktera bude

probihat také pomoci GPIO pint.
Cte¢ka karet

Jak jiz bylo v pfedeslych kapitoldch zminéno, kazda ¢ipova karta mé své jedinecné
UID, které budeme vyuzivat pro identifikaci konkrétni karty. Proto je zapotiebi napsat
skript ktery bude provadét ¢teni UID pftilozené karty a nasledné bude odesilat dotaz na
server pomoci API end pointu ,,checkCard®“. Vzhledem k tomu ze modul pro c¢teni
¢ipovych karet komunikuje pomoci SPI je nutné aktivovat tento komunikacni interface

na Raspberry Pi. Pouzijeme tedy konfigura¢ni utilitu raspi-config:

Nejprve spustime utilitu: sudo raspi-config
V nabidce vybereme moznost "Interface Options"

|
|
B Poté zvolime "SPI"
|

A nasledné potvrdime provedeni zmény.
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Po aktivaci SPI provedeme restart. Poté miizeme pokracovat s instalaci prerekvizit pro
skript obsluhujici ¢te¢ku karet. Nejprve, pokud jizZ neméame, tak nainstalujeme python a

pip pomoci piikazu:
sudo apt install python3-dev python3-pip

Nasledn¢ musime nainstalovat knihovnu pro python kterd ndm umozni spolupracovat se

sbérnici SPI. To provedeme piikazem:

sudo pip3 install spidev

Nyni jiz miizeme pomoci python scriptu komunikovat se zatizenimi pfipojenymi k SPI
interface. V pythonu je jesté navic dostupna knihovna mfrc522, kterd je kompatibilni

s ndmi zvolenou cteckou Cipovych karet, a tedy 1ze ji pouzit. Nainstalujeme ji pfikazem:
sudo pip3 install mfrcb522
Po nainstalovani této knihovny jiz mizeme plné komunikovat se cteCkou karet.

Cely skript se skladd z hlavni smycky, kdy ¢eka na pfilozeni karty, v momenté
precteni karty je ulozeno ID karty, které je vlozeno do dotazu na server a ¢eka se na
odpovéd’. Server odpovidd XML souborem s daty o uzivateli. Tento skript nasledné¢ ulozi
data do Redis proménnych a tim je piedd lokdlnimu grafickému rozhrani které je
interpretuje. Tento skript pro Cteni karty se nachdzi v ,,/opt/JUScooters/reader.py . Pro
spravné fungovani stanice je zapotiebi script spoustét okamzité po ptihlaseni. Vlozime

ho tedy stejné jako inicializaci kiosku do souboru ,,~/ .bashrc™.
Komunikace s doky

Jak jiz bylo v jedné ptedeslé kapitole feCeno, pro komunikaci mezi stanici a doky
vyuzivame protokol 12C s vlastni strukturou zprav. Proto je zapotiebi napsat skripty pro
piijem dat a také pro odesilani dat. Vzhledem k tomu ze skripty vyzaduji ptistup k 12C
sbérnici na Raspberry Pi je nutné tento interface nejprve povolit pomoci utility raspi-

config:

Nejprve spustime utilitu: sudo raspi-config
V nabidce vybereme moZznost "Interface Options"
Poté zvolime "I2C"

A nésledné potvrdime provedeni zmény.
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Po restartu systému mizeme pokracovat a nainstalovat potiebnou knihovnu pro python,

a to smbus pomoci piikazu:

pip install smbus

Zadost o data doKu a registrace

Komunikace s doky a registrace novych dokti a kolobézek se tesi v jednom skriptu
dohromady. Cely skript bézi ve smycce, kdy vkazdé iteraci se provede nejprve
oskenovani dostupnych adres na sbérnici 12C a nésledné na kazdou zabranou adresu
zkousi odeslat vyzvu o aktualni stav doku. Pokud na vyzvu ptijde poskozend, nebo zadna
odpovéd’, nebo pokud je praveé sbérnice zarusend, tak se opakuje pokus o prenos celkem
pétkrat. Pokud ani po paté neni pfenos uspésny skript se posune a zkusi dal$i adresu
v fadé. Pokud je ovSem pienos uspésny a CRC kontrola projde, tak ptfichazi na fadu
parsovani odpovédi a ptifazeni do jednotlivych proménnych které se vyuziji v API
pozadavku na server. Tim se dynamicky méni nebo registruji nové doky a kolobézky. Po
provedeni celého cyklu zadosti na doky je provedeno zabaleni vSech informaci dokt a
kolobézek do jednoho JSON souboru ktery je nasledné ulozen do Redis proménné pro
zpracovani grafickym rozhranim které diky tomu mize dynamicky zobrazovat aktualni
stavy doku. Tento skript se nachazi v ,,/opt/JUScooters/i2c.py . Pro spravné fungovani
stanice je zapotiebi script spoustét okamzité po piihlaseni. Vlozime ho tedy stejné jako

skript ,,reader.py “ do souboru ,,~/ .bashrc™.
Zahijeni vypujcky a odemknuti doku

Dalsim diilezitym skriptem v systému je skript na vytvotreni nové vypujcky, ktery
se zaroven musi starat o odemknuti doku. Tento skript posle ptikaz na konkrétni adresu
doku, ktery zajisti odemknuti dokovaciho zamku, poté 1ze kolobéZzku z doku vysunout.
Pokud ovSem uzivatel kolobézku nevysune a nechd dok odemceny, po zhruba 40
vtefinach se dok sam zamkne a pokud dojde k ispésSnému zapadnuti zapadky solenoidu i
samotné zapadky zamku, vypljcka se nevytvoii. Pokud by doslo k chyb¢ a zapadka by
nezapadla tak bude stanice vydavat zvukovy i vizudlni signél pro upozornéni uzivatele.
Pokud dojde k uspésnému vyjmuti kolobézky, skript odesle API piikaz na server a tim
zaregistruje novou vypujcku. Tento skript se nachazi v ,,/Jopt/JUScooters/rent.py “. Skript

je volan z grafického rozhrani, které pti volani udava nasledujici parametry:
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B address — I2C adresa doku
B user — ID uzivatele

B scooter — ID kolobézky

Ukon¢eni vypiijcky

DalSim skriptem je skript pro ukonceni vyptijcky, ten musi pti spusténi odemknout
dok a cekat, zda uzivatel vrati kolobézku. Pokud kolobézku vrati a je detekované ID
kolobézky, tak skript dok zamkne a pokud dojde k uspéSnému zapadnuti obou zapadek
tak se vypijcka ukonci. Pokud by uZzivatel kolobézku nevratil a naptiklad by jen zacvakl
prazdny dok, tak by se vypujcka neukoncila, protoze dochazi ke kontrole ID kolob&zky
piipojené k doku a bez ID kolobézky nelze ani pomoci API ptikazu ukoncit vypijcku. .
Tento skript se nachazi v ,/opt/JUScooters/return.py . stejné jako predesSly skript
. rent.py“ i tento skript NESMI byt spoustén automaticky se startem systému. Skript je

volan z grafického rozhrani, které pti volani udava nasledujici parametry:

B address — I2C adresa doku

B user — D uzivatele

Refresher kiosku

DalSim velmi dualezitym skriptem je skript pro obnovu kiosku, tedy pro ukonceni
aktualni instance prohlizeni a znovuspusténi ¢istého prohlizece. To probiha v moment¢,
kdy dojde k vypnuti podsviceni displeje. Diky tomu se nemiize stat, ze by zustal kiosek
zaseknuty na jedné konkrétni strance, naptiklad kvili néjaké chybé. K obnové kiosku
dochazi kazdych 30 vtefin. Ale lze toto nastaveni upravit, protoze obnova je zavisla na
Casovaci pro usporny rezim displeje. Tento skript je napsany jako smycka kontrolujici
stav displeje, je tedy nutné ho inicializovat pfi startu vloZenim, stejné jako skript
Sreaderpy, do souboru ,~/.bashrc“. Tento skript se nachdzi v

,yopt/JUScooters/monitor.py “.
Spravce klavesnice

Poslednim, ale neméné dilezitym skriptem je spravce klavesnice, ktery se stard o

spusténi virtualni systémové klavesnice ,,onboard* pokud je to od grafického rozhrani
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kiosku vyzadano. K tomu dochazi pouze v ptipadé, kdy je nutné piihlaseni uzivatele a
k tomu dojde pouze v ptipadé, kdy uzivatel nema sparovanou kartu s uctem. Tento skript
je napsany jako smycka a je tedy nutné ho inicializovat pii startu vloZzenim do souboru

»~/ .bashrc“. Tento skript se nachazi v ,,/opt/JUScooters/keyboard.py “.

4.3.5 Fyzické zapojeni

Po Gspésné instalaci a napsani potrebnych skriptl je nutné fyzické zapojeni
periferii do Raspberry Pi. Pro zapojeni ¢tecky karet ptes SPI je potieba ptipojit Ctecku k
prislusnym GPIO pintim. V tabulce niZe je popsano, o které piny se jedna a diky tomu lze

¢teCku zapojit.

Ctetka RFID Raspberry Pi

SDA PIN 24
SCK PIN 23
MOSI PIN 19
MISO PIN 21
GND PIN 6

RST PIN 22
3.3V PIN 1

Tabulka 4 - Zapojeni RFID ctecky s Raspberry Pi (Zdroj: Autor)

Po spravném pfipojeni by se méla rozsvitit cervend led dioda na ¢tecce karet a
v systému by jiz méla byt ptistupna. [35] Dale je tfeba zapojit bzucdk kde GND na
bzucaku se spoji s jakymkoliv GND portem na Raspberry Pi a VCC port na bzucéku se
spoji s GPIO3 (PIN15). A jako posledni zapojeni je samotné 12C pro doky. Ta je na GPIOS
a GPIOO.
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4.3.6 Stanice

Pro vyrobu stanice byl vyuzit 3D tisk. Celé rozhrani pro stanici je zapouzdieno do
jednoho celku, tedy displej, Raspberry Pi a ¢tecka karet. Pouzdro bylo navrzeno tak, aby
bylo mozné Raspberry Pi chladit ptfidavnym vétrdkem. Mezi hlavni prvky pouzdra patfi:

,Vse v jednom* feSeni
Montaz na zed’

Ptesny navrh pro zasazeni displeje 1 ostatnich komponentil

RGB signalizace ve formé loga ¢teCky

Obrazek 11 - Sestavena funkcni stanice (Zdroj: Autor)
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4.3.7 Grafické rozhrani pro uZivatele

Posledni velmi dilezitou ¢asti k implementaci na stanici je grafické uzivatelské
rozhrani, které se zobrazuje na displeji. K tomu bylo zvoleno pouziti lokalniho webu
napsané¢ho v PHP. Grafické rozhrani pouziva prvky z front endu serverového systému a

obohacuje je o prvky potfebné pro ovladani stanice.

Y 7w

Funkéni Cast

Prvni Casti grafického rozhrani je samotny backend, ktery piebird data z Redis,
s proménnymi dale pracuje a na zakladé jejich hodnot vyvolava bud’to zpravy kategorie
»errorMsg®, které maji za kol upozornit uzivatele nebo ho vyzvat k akci, nebo miize

vyvolat zobrazeni informaci o aktivnich vypujckach, nebo volnych kolobézkach a docich.

Dalsim ukolem je vyvolavat akce, jako je aktivace kldvesnice, zahdjit vyptjcku nebo
ukoncit vypujcku. To vSe se provadi pomoci skripti, které byly popsany v minulé
kapitole. Systém bud’to pfimo spousti skript s parametry, nebo méni stav proménné

v Redisu, na kterou skript zareaguje.
Graficka ¢ast

Jak jiz bylo feCeno, graficka cast je zalozena na webu celého systému. OvSem je
zjednoduSena, nckteré prvky jsou ubrdny pro lep$i zobrazovani informaci a
s piihlédnutim na mens$i obrazovku bylo nutné zvétSit ovladaci prvky a odebrat
nepotfebné funkce. VEtSinu Casu se setkd uzivatel s uvodni obrazovkou, kde uvidi
aktualni stav stanice. Na obrazku niZe lze vidét rozhrani ukazujici jeden aktivni dok, ktery

obsahuje kolobé&zku pfipravenou k vypijceni.

Nabijecka

Dok ID: 14404527
Dok adress: 0x8
Kolobézka

Stav: Baterie nabita

~o

Obrazek 12 - Grafické rozhrani stanice (Zdroj: Autor)

g
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Po ptilozeni karty mohou nastat celkem Ctyfi situace, prvni z nich nastane, kdyz karta
nebude sparovéna s zddnym uzivatelskym uctem, v tom ptipad¢ se objevi na obrazovce
vyzva pro piihlaSeni a tim se karta sparuje. Druhy piipad nastane, pokud je karta
sparovana s uzivatelskym uctem, ale dany uzivatelsky ucet nema povolené ptijcovani.
Vreakci na to se zobrazi uzivateli na obrazovce informace, Ze pro povoleni musi
kontaktovat spravce systému emailem. Tteti situace nastane, pokud uzivatel ma povolené
ptijcovani a v doku je volna kolobézka, v tom ptipadé si ji miize vyptjcit. A posledni
situace nastane, pokud uzivatel ma kolobézku vyptij¢enou, tak ji mize vratit, a pokud je
ve stanici vicero kompatibilnich dokd s danou kolobézkou tak si mize vybrat do jakého

doku kolobézku vrati.

Karta nenalezena

Tato karta nema sparovany Zadny ucet, pro
sparovani karty se prosim pfihlaste

JU Prihlaseni

Obrazek 13 - Grafické rozhrani stanice, chybova hldaska
(Zdroj: Autor)
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5 Dobijeci dok

Poslednim krokem k vytvofeni celého ekosystému dobijeci stanice je sestrojeni
doku. To se skladd ze dvou hlavnich casti, sestrojeni po mechanické strance a potom
sestrojeni po strance softwarové. V nasledujicich kapitolach si postupné projdeme cely

proces konstrukce od analyzy az po samotnou realizaci.

5.1 Analyza a navrh

vvvvvvvvvvvv

jednoduse zamykat kolobézku. Plivodné v dobé¢ pted realizaci této chytré dobijeci stanice
byla kolobézka zamykana cyklistickym zdmkem s ¢iselnou kombinaci. To mélo nékolik
nevyhod. Prvni nevyhodou bylo pouZziti ¢iselného zamku, tedy pokud si n€kdo chtél ptij€it
kolobézku, musel znat kombinaci a tu poté mohl sdilet dal a tim rozSifovat okruh lidi,
kteti maji pfistup ke kolobéZce. Druhou nevyhodou bylo samotné zabezpeceni, které
pusobilo spise jako placebo. Kolobézka byla totiz uzamykana tak, ze bylo mozné zdmek
vysunout z plastového drzdku na kolobéZce, a okolo fiditek jej napnout a kolobézku

protahnout.

Intergated Segway chargers

Most scooters supported

Contactless card reader

13.56Mhz reader

Led indications

Open / Cloze [ Reserved

Locking bar

Easy to use, slide to lock

Obrazek 14 - Zamykaci satanice pro
elektrokolobézky — bikeep (Zdroj: bikeep.com [39])

Jako prvni napad na spolehlivé uzamykani bylo vyuzit 3D tisk k vytisknuti drzaku
na celé télo kolobézky, na samotnou stoupaci plochu, kterd ma v sobé baterii a

elektroniku. Tento mechanismus by musel mit kovové vyztuhy a celkovy proces

vvvvvv

vytvoieni objimky na ,,krk* kolobézky, tedy na €ast spojujici fiditka s t€lem kolobézky.
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V ptipadé, kdy pouzijeme velmi tésnou objimku tak ani nebude mozné nijak kolob&zku
protahnout. Podobnym principem jsou feSené jiz dostupné vefejné zamky na kolob&zky.
dojit k ptihlaSeni a az poté muze uzivatel manualné¢ vysunout ocelovy trn a tim ji

zamknout.

V idedlnim pfipad¢ by naSe dokovaci stanice méla umoziiovat zasunuti kolobézky a
automatické uzamknuti. To by bylo mozné pomoci naptiklad servomotoru, které by
ovladali zapadky. K samotnému uzamknuti, aby nemohl Gto¢nik zapadku zasunout proti

sile motoru by mohl slouzit solenoid ktery by trn zabezpecil proti nezadoucimu pohybu.

V pribéhu zkouseni moznych alternativ byl navrzen systém, ktery se silné
inspiruje u zapadky zamku u auta, tedy mechanismus zapadky, kterd se sama oto¢i do
uzamknuté polohy tim, Ze se do ni vsune uzamykany objekt. Diky tomu odpadne nutnost
pro uzivatele, jakkoliv manipulovat se zdmkem a jediné co bude tieba, je spravné

kolobézku do zdmku zatlacit do zapadnuti.

Nabijeni

V fteSeni byl také zpusob nabijeni kolobézky, kdy nejlepsi zplisob bude vyuzit
stavajici nabijeci adaptér s tim ze ho napojime na dok ktery bude schopen nabijecku podle
potieby zapnout nebo vypnout. Dok bude mit na nabijecce piipojeny senzor snimajici
bud’to nabijeci proud, nebo nabijeci napéti, podle kterého bude schopen urcit, zda je

kolobézka nabita. V priibéhu nabijeni se méni proud 1 napéti.

Obrazek 15 - Graf nabijecitho proudu a napéti baterii
(zdroj: R. &. D. R. &. A. M. Bhuiyan [36])

Napéti se méni tak, ze se zaCatkem nabijeni klesne na uroven nabiti baterie a

postupem nabijeni roste s napétim na baterii. U proudu je to opacné, tedy ze zacatku je
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proud konstantni az do stavu cca 50-80% nabiti a poté proud zacne klesat az téméf k nule

do stavu uplného nabiti. [36]

Analyzou samotného nabijeni kolob&zky bylo potvrzeno, zZe graf se t¢émét shoduje,
s tim rozdilem, Ze ke klesani proudu dochazi az okolo 90% nabiti baterie. Naopak ke

stabilizaci riistu napéti dochazi drive.

Graf napéti v ¢ase Graf proudu v ¢ase

Napéti
Proud

20 08

‘
) . k

i

d
Cas Cas

Obrazek 16 - Vlastni mereni nabijeciho proudu a napeti (Zdroj: Autor)

Podle grafu z vlastniho méfeni mizeme vidét, ze nejlepsi zplisob pro detekci
nabiti baterie je méfit proud, pokud ovSem budeme poskytovat méteni jak proudu, tak
napéti, umoznime tim do budoucna oteviit dvefe moznosti vypocitdvat aktualni stav

nabiti, nebo odhadovat ¢as do uplného nabiti.
Ridici jednotka doku

Vzhledem k tomu Ze dok mé byt pfipojeny ke stanici tak, aby bylo mozné doky za
sebe fetézit a tim umoznit modularnost celé stanice, tak je zapotiebi aby dok obsahoval
sam v sob¢ n¢jakou tidici jednotku. Zde ptichdzi v tvahu Arduino nebo ESP8266 nebo
ESP32. Vzhledem k osobni preferenci bylo zvoleno ESP8266, kter¢ se bude chovat jako
Slave zafizeni v I12C. Uziti ESP8266 ma vyhodu, Ze by do budoucna mohlo dojit k vyuziti
bezdratového pienosu a vytvofit napiiklad bezdratovy modul zamku, ktery by
komunikoval se stanici pomoci ESP-NOW. Druhou moznosti by bylo pouzit ESP32
s Bluetooth, které by otevielo moznost komunikovat ptimo s kolobézkou. To by ovsem
znamenalo, ze pro kazdy konkrétni model kolobézky, by musel byt nastaveny dok jinak

a tim by se zhorsila jeho univerzalnost.

Béhem testovani byl ovSem zjiStén kriticky nedostatek v modulu ESP8266.
ESP8266 ma problémy s komunikaci na sbérnici 12C v roli SLAVE. Kviili tomu by
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primarni funkénost doku, tedy komunikace se stanici po adresované sbérnici byla velmi
nespolehlivé a prakticky v redlném nasazeni nemozna. Dalsi nevyhodou je obsah pouze
jednoho analogového vstupu, tedy bylo by nutné si vybrat mezi méfenim proudu nebo
napéti. Pro dalsi vyvoj tedy byl dok pozménén, aby vyuzival Arduino Nano, které nema

problém fungovat jako 12C SLAVE a umoziuje méfit najednou jak napéti, tak i proud.
Kolobézka

Pro spravné fungovani navrzeného systému je tteba abychom mohli jednoznaéné
urcit, zda je kolobézka opravdu zamknuta v doku. Prvnim napadem na feSeni tohoto
ukolu bylo pouziti spinace v téle kolobézky, ktery by zasunutim kolobézky sepnul obvod
a tim by signalizoval kolobézku v doku. To je ovSem feSeni, které pfinasi vice problému
nez vyhod, protoze bychom se spoléhali na signalizaci, Ze kolobézka v doku je, ale ve
skutecnosti by mohl uto¢nik pouze spojit vodicem kontakty a dok by si myslel, Ze doslo
k vraceni kolobé&zky. Ideadlnim feSenim by bylo, kdyby kolobézka obsahovala chytrou
elektroniku, ktera by mohla komunikovat s dokem, nabizi se moznost pouzit ESP nebo
Arduino. To by ovSem ptidalo na slozitosti celého systému a zbytecné zvysilo naklady na

celé feSeni.

Hlavnim cilem, ¢eho chceme dosahnout je, aby kolob&ézka méla jedinecny
identifikator, ktery bude komunikovat s dokem. V pribéhu navrhovani a testovani
moznosti byl nalezen ¢ip DS2401 ktery poskytuje jedinecné ID. Bohuzel tento Cip je
v Ceské republice pomérné nedostupny, ale existuje velmi dostupna alternativa a tou je
teplotni ¢idlo Dallas ds18b20, které komunikuje se zafizenim po sbérnici 1-Wire a kazdé
¢idlo ma své jedinecné ID. Proto lze do objimky kolob&zky zabudovat tento Cip, ktery
bude piedavat své ID pii ptipojeni. Toto jedinecné ID bude ulozené také v databazi jako

ID kolobézky. To do budoucna otevie moznosti dalSiho rozvoje chytré dobijeci stanice.

51



5.2 HW prostredky

Nyni se pojd'me podivat na hardware potiebny pro realizaci jednoho doku. Jak jiz
bylo feceno v predeslé kapitole, je potieba fidici jednotka, v tomto ptipadé byla zvolena
platforma Arduino. Pro sestaveni a testovani prototypu byla pouzivana vyvojova deska
Arduino Nano, ktera obsahuje nékolik digitalnich 10 portd pro piipojeni vSech
potifebnych periferii a senzord. Velikou vyhodou této desky je také vétsi pocet
analogovych vstupti, které umoziuji zapojeni jak proudového snimace, tak i odbocky
s odporovym délicem umozitujici snimani nabijeciho napéti. Déle disponuje 12C sbérnici
pro komunikaci se stanici. Velkym pfinosem je také piitomnost USB pievodniku, ktery
umoznuje jednoduché propojeni s pocitacem pro programovani, komunikaci a kalibraci.
[37] To je dulezité¢ hlavné pokud dojde ke konstrukci dalSich dokt, tak bude tieba
zkalibrovat vystupy jednotlivych ¢idel napéti a proudu pro presny vystup z doku. Kazdy
dok miize mit pouzity jiny odporovy d¢€lic, a tedy 1 jiné vstupni hodnoty. To je potieba
brat také v uvahu, pokud by doslo k sestaveni upln¢ nového modelu doku pro jiné napéti,
kdy pfi nabijecim napéti vétsim, nez S50V by mohlo dojit k poSkozeni mikrokontroleru,

pokud by konstruktér nepouzil adekvatni odporovy délic.

Obrazek 17 - Arduino Nano (Zdroj: Arduino.cc [37] )
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Senzory

Kromé mikrokontroleru je potfeba do doku zakomponovat dva optické spinace,
které budou snimat stav zapadky zdmku. Tento spina¢ na rozdil od klasickych koncovych
spinacl neobsahuje zadné mechanické ¢asti, proto je daleko odolnéjsi a neklade zadny
odpor pii zavirani zdpadky. Opticky spinac funguje na principu snimani paprsku svétla a
pokud dojde k jeho preruSeni tak vysle signél. Jedind nevyhoda je nutnost aktivniho

napajeni diody ve snimaci.

Obrazek 18 - Opticky spinac (Zdroj: ECLIPSERA s.r.0, [40])

DalSim senzorem je senzor pro detekci Grovné nabiti. Pivodné byl zamysleny
pouze senzor snimajici uroven proudu, ale nakonec byla zvolena i druha metoda kterou
je méfeni napéti ptimo na jednom z ADC pinti Arduina pomoci odporového délice, ktery
snizi rozsah napéti, které se mize objevit na nabijeCce na rozsah, ktery dokdze bez
poskozeni precist mikrokontroler. Pii konstrukci odporového délice je ovSem nutné brat
v tvahu verzi mikrokontroleru, nékteré vyvojové moduly maji jiz jeden odporovy déli¢
zabudovany a podporuji vétsi rozsahy méteni. V ptipadé pouzitych mikrokontrolert se

jedna o rozsah 0-5V.
Zamek

Konstrukce zdmku je specidlné vytvofena a nelze ji tedy koupit, ale hlavnim
prvkem, ktery je nutné pofidit je solenoid ktery se bude chovat jako bezpecnostni zapadka

zamku. Tento solenoid mé ocelovy trn, ktery pomoci elektromagnetii dokéze velmi rychle
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pritdhnout. Vyrabéji se v riznych velikostech a s riznym vstupnim napétim. Vzhledem
k sestaveni celého systému chytré dobijeci stanice, ktery pocitd s napajenim 5V, byl

vybran solenoid s moZnosti napdjeni nejblize k této hodnoté, tedy solenoid na 6V.

konkrétné se jedna o typ ,JF-1039B 6VDC* ‘v

SSR a dalsi

Vzhledem k tomu Ze nabijeci dok musi umét odpojovat nabijecku pii dosazeni
nabiti, je nutné n¢jak nabijecku elektricky odpojit od ptivodniho napéti. K tomu mizeme

pouzit klasické relé, nebo v lepSim piipad¢ SSR, tedy bezkontaktni solid state relé, které

Obrazek 19 - Elektromagneticky solenoid (zdroj: hadex.cz )

nema zadné mechanické ¢asti, které by mohli pfi ¢astém pouzivani selhat.
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Kompletni seznam na nékup pro tvorbu nového doku je v pfiloze.

b

24~ 380VAC ~

Hll[li
SSR-25 DA o

Solrd State Module €
Made In Taiwan 5

DhD

Obrazek 20 - Bezkontaktni relé (Zdroj: hadex.cz )

5.3 Implementace

V této kapitole se zaméfime na implementaci samotného doku, podivame se jak na
elektroniku a fidici jednotku, na funk¢nost po strance kodu, ale také na mechanickou Cast

zamykani a jak je vyfeSena.

5.3.1 Ridici jednotka a elektronika

Hlavnim mozkem kazdého doku je Arduino NANO, kter¢ se stard o ¢teni vSech
senzorl, komunikaci po sbérnici [2C o odemykani a zamykani, o zapinani a vypinani

nabijecky a také o identifikaci pfipojené kolob&zky.
Program

Ridici jednotka ma né&kolik stavl, které aktualizuje a na Zadost posila doku.
Program fidici jednotky funguje v neustalém cyklu, kdy se stara o n¢kolik véci. Za prvé
kazdou vtefinu kontroluje pfipojené 1-wire zafizeni a pokud dojde k pfipojeni
jakéhokoliv 1-wire zafizeni, tak ho identifikuje a zaznamena do svého stavu jeho ID.
V moment¢, kdy dojde k odpojeni tak jeho ID vymaze. Druhym tkolem je detekovat stav
nabijecky, tedy nabijeci proud. To probihd za pomoci ADC pinu, tedy vstupu, ktery
dokaze detekovat analogovy vstup v rozmezi 0-1024. Tento udaj nasledné zapisuje do
prislusného stavu. DalSim tkolem je fidit nabijeni, tedy vypinat nabijecku po dokonceni

nabijeni. To se provadi rozepnutim digitalniho pinu, tedy pfepnutim z HIGH na LOW.
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Dalsim ukolem je kontrolovat stav zdmku a ovladat zapadku. Zapadka se ovlada
za pomoci digitalniho outputu, kterym se spind silovy MOSFET, ktery nasledné pfitahne
elektromagnet. Stav zdpadky se snimd pomoci dvou optickych spinacii a jejich hodnoty

se zapisuji do ptislusnych stavii.

To byla prvni hlavni ¢ast o co se musi starat, ovSem je zde jesté stejné dilezita
druha cast a tou je komunikace. Program se musi starat o odpovédi na vyzadani od stanice.
Pti kazdém vyzadani zabali vSechny stavy a vytvoii z nich kontrolni soucet, ktery piibali
spolu s balickem stavl do téla zpravy pro stanici. V ptipadé, kdy je s zddosti od stanice
pfibalen i pifikaz, je vykonan na zakladé toho, o jaky piikaz se jedna, tedy odemknuti,
zapnuti nabijeni, nebo vypnuti nabijeni. Cely kod je v pfiloze s kody ve slozce

/dok/program/.

Zapojeni

Ridici jednotka musi byt propojena se svymi periferiemi. Je nutné vyfesit zapojeni
mikrokontroleru na napajeni, i2c¢ sbérnici, zapojeni MOSFETT, senzort a relé. Vse je

propojené podle pfilozenych diagramd, a tak je lehké zapojeni reprodukovat.
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........ G G
] ) ]
DS18B20 d S N N
’ — [ Optické senzory GND VCC DATA GND VCC DATA
* Kolobézka | veo s : R =
v ] || "Swsva 3 mimie = svs sifo [srsrad &l § Relé pro :
O R W R + spinani nabijecky *
' P (] 47KQ '
. Nabijecka fl] : '
' B, ' . ]
' . 40kQ ' ® '
] | o [ e |
v e
| ;- Nigh ,
lto————
(] ' ’ ] N
' ) ’ (]
' ' (] .
' L[OCVIN— GND|L > @ o o|e o - '
i ? e e e eceacecsea
' DC-OUT vCC < '
L ' VCC GND SIGNAL] SOLENOID
v . Ws2811 '
‘ —i| LED Modul vour .
' ' DATA Gout ¥
Veieie & mieie ® © ¢ | se— x
MOSFET ;
""*ep,eeesccesccfescccccccccnccncnccos
. — 12C sbérnice

Obrazek 21 - Diagram zapojeni doku (Zdroj: Autor)
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Je vSak nutné si fict o zapojeni I12C sbérnice. Vzhledem k navrhu, kdy se pocita
s vyuzitim moznosti fetézeni stanic za sebou, musi byt sbérnice zapojena tak aby se
jednalo o prichozi vodice, na které je pouze Arduino napojeno, diky tomu se mize dale

na dok pfipojit dalsi a dalsi doky.
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5.3.2 Mechanicka Cast pro zamykani

Mechanickd ¢ast pro zamykani je vyfreSena formou sendvicCe, diky tomu lze
snadno vytisknout jednotlivé vrstvy zamku na 3D tiskarnég, ale také je mozné jednotlivé
vrstvy nahradit kovovou soucastkou kterou lze vyfiznout z plechu a pouze vyménit
plastovou za kovovou v sendvici. Diky tomu je mozné zlepsit bezpecnost zamku. Zaklad
zamku se sklada ze tfi vrstev a my si je nyni projdeme od spodni az po horni. Prvni vrstvou
je zékladni vrstva, kterd obsahuje prvky pro montaz ke kovovym L profilim a také

poskytuje kryti zdpadky a moznost skryti vedeni kabell a uchyceni elektromagnetu.

Obrazek 22 - Prvni vrstva doku — render modelu z pohledu ze spodni casti =
orientace tisku na 3D tiskarnée (zdroj: Autor)
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Druha vrstva tohoto sendvice se sklada ze dvou ¢asti, prvni je pohybliva ¢ast, a to
je samotny zamek, ktery zamkne kolobézku, ktery je tfeba mit zabezpeceny cepem. Druha
Cast je staticka a jednd se viceméné o vypli mezi vrstvami, kterd je ovSem pro funk¢nost

celku potfebna.

Obrazek 23- Prostiredni vrstva doku — render modelu z pohledu ze
shora (zdroj: Autor)

Tieti vrstva kryje samotny zdmek a poskytuje pevné umisténi vSech komponenti.
Tato Cast zdmku je nejkomplexnéjsi, protoze fesi jak uchyceni jednotlivych konektora,
ptedpoklad, Ze i kdyby doSlo k vylepSeni ostatnich vrstev sendvice na kovové ¢asti tato
by ziistala plastova. To by nevadilo, protoze tuto vrstvu nejsou kladeny zvySené

pozadavky na pevnost. Nize si popiSeme nékteré ¢asti vice do detailu.

Obrazek 24- Horni vrstva doku — render modelu z pohledu ze shora =
orientace 3D tisku (zdroj: Autor)
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Konektory na elektrokolobézku

Kolobézka musi byt ke stanici pfipojena celkem 4 vodici, a to GND, tedy zem,
+42V, +3V a DATA. Pro napijeni samotné elektrokolobézky je pouzit stejny konektor
jako pouziva samotna elektrokolobézka. Diky tomu je mozné kolob&zku nabijet i mimo
dobijeci stanici. Tento typ konektoru byl pouzit i pro pienos +3V a dat pottebnych pro
identifikaci kolobéZzky. 3V se prenasi v konektoru zvIlast’ a nepouziva se pouze odbocka
ze 42v se stabilizatorem na 3V z toho divodu Ze je nutné identifikovat kolobézku jesté

pred spusténim napdajeni kolobézky.

Konektory musi byt umistény relativné presné aby doslo ke snadnému srovnani
pripojované ¢asti konektori na kolob&zce k ptipojujici ¢asti na doku. Samotné konektory
ve vytisku drzi velmi pevné, ale je doporuceno konektory na strané¢ doku zabezpecit
lepidlem v momenté kdy je kolobézka zadokovana aby konektory zlstaly napevno
v pozici kdy je nejsnazsi kolobézku zadokovat. Na obrazku nize miizeme vidét konektory
zasazené v doku v Cervenych krouZcich a konektory zasazené v objimce kolobézky

v modrych krouzcich.

Obrazek 25 - Prototyp konektorii doku s objimkou kolobézky, modre
znazornény konektory na kolobézce, cervené zndazornény konektory na
doku samotném (Zdroj: Autor)
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Uchyceni solenoidu/elektromagnetu

Zamek sam o sobé nedokaze zamezit pootoceni a tedy otevieni. Na to slouzi
zapadka ovladana elektromagnetem, ktery vsune ¢ep do zamku v moment¢ otevieni, nebo
zavieni a tim dojde k jeho zamknuti samotny elektromagnet tedy musi byt se svym ¢epem
umistén pomérné presné¢ . Na to slouzi vytisknuty profil, umoziujici ukotveni
elektromagnetu. Pokud by v budoucnu byl vyuzit jiny model elektromagnetu bude nutné

tuto Cast poupravit.

: 10mm

JF-103: %

BE: 6VDC
71

Obrazek 26 - Uchyceni elektromagnetu
(Zdroj: Autor)

5.3.3 Rozhrani

Aby mohl dok upozornovat uzivatele na sviij stav, je vybaven vizualni signalizaci,
implementovanou v osvétleném logu. Podobné jako u stanice, kde je osvétleny symbol
CteCky karet, zde signalizace slouzi pro urceni stavu, kdy modra znamena, Ze je dok
v poradku pfipraven, zelend, Ze je piipraven pro odemknuti nebo vraceni kolobézky a
cervena, ktera znaci, ze je ve stavu, kdy zadpadka neni zapadnuta a kviili tomu se nenachazi
ve stavu otevieno ani zavieno a je tfeba zapadku ruéné premistit do stavu odemknuto

nebo zamknuto.
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5.3.4 Kolobézka

Aby cely systém mohl fungovat, aby kazda kolobézka méla své ID , aby Sla
bezpecné navést na konektor napajeni, je zapotiebi aby na kolobéZce byla vodici objimka,
ktera bude obsahovat Cip a konektory. Mimo to, Ze umozni snadné napojeni na nabijecku
do doku, objimka také zajisti, aby nedochéazelo k poskrabani kolobézky v ptipadé, ze se
dok vylepSi na kovovou variantu, protoze objimka kryje veskerd kontaktni mista

kolobézky s dokem. Objimka na kolobézce vypada nasledovné

Obrazek 27 - Kolobézka s objimkou vyznacenou cervenym

koleckem (Zdroj: Autor)

V objimce je zasazen Cip Dallas ds18b20, ktery vyZaduje odpor mezi DATA pinem
a 3V ve velikosti idealné 4.7 kQ.. Cip je zapojen na levém konektoru. Aby nedoglo

k zaméné a nebylo ptipojeno k ¢ipu 42V je konektor otocen a pouzit konektor typu male.
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6 Cely systém

Po sestaveni vSech modula, tedy serveru, stanice a doku je jiz mozné cely systém
pospojovat s pustit. V soucasné dobé je server na stejném fyzickém zafizeni jako je
stanice, tedy na Raspberry Pi 4. To pfinasi vyhodu v tom, Ze nemusime pouzivat dalsi
server a komunikace neptjde po siti, tedy bude daleko rychlejsi, ale zaroven vznikaji dalsi
ukony, které jsou tieba udélat. Nejprve musime pozmeénit konfigurace systému, aby mohl
na jednom serveru soubézné fungovat webovy server s webem pro displej tak i s webem
pro webové rozhrani. Rozhrani pro display musi bézet pouze na localhostu a rozhrani pro

web musi fungovat i z externich adres.

6.1 Parovani ID karty

Vzhledem k nedostupnosti sparovani ID karty s osobnim ¢islem v systému STAG,
tedy nedostupnosti potfebného API, které by poskytovalo odpovéd’ s ID karty podle OS
¢isla uzivatele, bylo nutné vyfesit pfidélovani ID karet jinym zplsobem. Jako
nejjednodussi zplisob ptichazelo v uvahu vyuzit externi Ctecku, ktera by piecetla ID a
uzivatel nebo administrator by ID ru¢né do systému zadaval. Tento zpiisob byl nakonec
zachovan pro lokalni uzivatele kdy, pokud administrator vytvoii lokalniho uZivatele a

povoli mu vypijcky, tak mu mize v nastaveni pridé€lit ID karty.

Ovsem pro uzivatele, prihlasujici se ptes systém STAG, byl vyvinut jiny zpusob,
ktery vyuzivd samotnou dokovaci stanici. Po registraci na webu se uzivateli zobrazi
chybové hlaSeni, které ho upozorfiuje, Zze musi mit nejprve Ucet aktivovany
administratorem a musi si o aktivaci zazadat emailem. Po zazddani emailem o aktivaci a
po aktivaci provedené systémovym administratorem je t€et aktivovany a muize si uzivatel
vypujc¢it kolobézku. Po ptihlaSeni ve webovém rozhrani se mu ovSem stdle zobrazi
chybova hlaska tentokrat o nesparované karté. Sparovani karty probihd az u stanice pfi
jejim prvnim pouziti uzivatelem. Pokud uzivatel ptilozi kartu, kterd neni sparovana
s zadnym uc¢tem, zobrazi se mu moznost kartu sparovat. Parovani probiha tak, Ze je
uzivatel pfesmerovan na piihlaSeni pomoci identity STAG. Po pfihlaSeni je zaslano ID
nactené karty, spole¢né s osobnim ¢islem uzivatele STAG na server, ktery kartu pfidéeli.

Poté jiz staci uzivateli pouze znovu kartu nacist.
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6.2 Modularita

Obrovskou vyhodou tohoto feseni je jeho modularita na dvou trovnich. Prvni
uroven je modularita spocivajici v moznosti rozsiteni dokii. Kazdy dok je samostatna
jednotka, kterd komunikuje se stanici na sbérnici a umoziuje fetézeni dalSich dokl na
jednom spole¢ném nosném mediu dat (I2C sbérnice). To v dusledku umoziuje na jednu
stanici, do jednoho jediné¢ho konektoru, zapojit vice nez 100 dokii. Coz otevira moznost

pro v redlném uziti prakticky neomezené moznosti rozsifovani stanice.

Druhou urovni rozsifitelnosti je uroveil samotnych stanic, kdy cely systém neni
napsany pouze pro jednu stanici, ale umoziuje fizeni neomezeného poctu stanic, které
mezi sebou sdileji informace o kolobézkach, uzivatelich i docich. To umoziuje do
budoucna postavit dalsi dobijeci stanici, ktera se napoji na server, ktery automaticky ptida
na uvodni stranku informace o dals$i stanici a umozni uzivatelim vracet kolobézky do
kompatibilnich dokli kdekoliv v celém ekosystému. Prohazovani kolobézek mezi
jednotlivymi stanicemi neni vSe, co systém umoziluje. Dal$i moznosti je bez jakéhokoliv
problému odpojit dok a prepojit do jiné€ stanice, kde se béhem par vtefin automaticky

preregistruje bez jakéhokoliv nastavovani administratorem.

6.3 Sestaveny systém

Cely systém je zamyslen pro nasazeni v Katedie informatiky PfF JU, ktery se ovSem
bude st¢hovat do nové budovy, a proto je findlni nasazeni zamysleno az v nové lokaci.
Systém je otestovany jako celek a po vzajemném propojeni poskytuje ocekavanou
funkcionalitu. V soucasném stavu se jednd o prototyp, ktery je vytistény na 3D tiskarné
z materialu PET-G. Ackoliv se konstrukce ukazala jako dostatecné pevnd, hlavné diky
orientaci tisku, kdy celé dily jsou tisknuty na plocho, pfi findlni instalaci se pocita
s upravou nékterych soucastek do kovového provedeni. To zvysi fyzickou odolnost

celého mechanismu proti utoktim.
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Jednotlivé doky se po pfipojeni ke stanici zapnou a za¢nou pomoci RGB loga
signalizovat svilij stav. Signalizace koresponduje se signalizaci samotné stanice, tedy
modré barva znamena bézny stav, kdy je dok piipraven a funguje dle oCekavani. Zelena
barva signalizuje odemknuti doku, aby uzivatel védél, jakou kolobézku si mtze pujcit,
nebo naopak kam kolobéZzku vratit. Posledni barvou je Cervena, kterd signalizuje ze
stanice potiebuje akci od uzivatele, a to bud’to plné¢ zasunou kolobézku nebo naopak

vysunout.

Obrazek 28 - Dok pro kolobézku, nahore otevieny, dole zavieny

(Zdroj: Autor)
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Cela stanice se skladd ze dvou hlavnich casti, ze samotného displeje s hlavni
elektronikou celé stanice a druhd ¢ast obsahuje elektroniku pracujici na 230 Vataké 5V
zdroj pro stanici. Diky tomu rozdéleni je bezpecné oddélena pro ¢loveéka bezpecna 5 V
uroven od nebezpecného sttidavého napéti. Velkou vyhodou tohoto feseni také je, ze od
stanice mize vést pouze jeden kabel, ktery zajiStuje jak napijeni, tak komunikaci.
Jednotlivé doky jsou poté zapojovany ptimo k napéjeni. Obrazek nizeChyba! Nenalezen
zdroj odkazi. ukazuje zapojenou stanici pomoci USB-C kabelu a na sit’ pfipojenou

pomoci Wi-Fi. Stanice podporuje také kabelové piipojeni k internetu.

ENGLISH

Dok 1 4254539934

Stav: Nabijeni baterie

Obrazek 29 - Zapnuta stanice (Zdroj: Autor)
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7 Testovani

Tato kapitola se veénuje testovani a ovefovani funkcionality celého systému.
Testovani je dulezitou soucasti vyvoje softwarovych systémil, kterd pomaha zajistit
spravné fungovani a kvalitu vysledného produktu. V této kapitole se budeme zabyvat
jednotlivymi testovacimi scénafi, které byly navrzeny a provedeny s cilem ov¢fit

spravnost jednotlivych ¢asti systému.

Kazdy testovaci scénar se zamétuje na konkrétni aspekt systému a testuje se pomoci
ruznych vstupt a ocekavanych vystupi. Testovani je rozdéleno na dva hlavni celky. A to
na prvni, kde je testovana funkcnost serveru a lokalni stanice, jelikoz oba systémy pracuji
velmi provazané. Druha Cast se zamétuje na testovani periferii pfipojenych ke stanici,
tedy k testovani doki a jejich funkcionalité. Kazdy scénatr obsahuje definici situace,
kterou je tfeba otestovat, popis testu a poté jak test probehl a s jakymi vysledky. Nize je

seznam testovacich scénaiu:

Nacitani karty a komunikace se serverem

Zpracovani dat pro kontrolu a povoleni vypijcky
PtihlaSeni do webového rozhrani

Zména jazyka ve webovém rozhrani

Kontrola ptistupu k omezenym strankam

Zpracovani dat na widgetech na nasténce

Editace prvki v databazi pres webové rozrani

Testovani responzivity webu a spravného zobrazeni prvki
Komunikace mezi doky a stanici pomoci 12C

Pfifazeni adres zafizenim na sbérnici 12C

Reakce dokti na ptikazy od stanice a provedeni fyzickych akci

VSechny tyto testovaci scénafe byly provedeny s pozitivnimi vysledky a podrobnosti o
testovani jsou k dispozici u kazdého testovaciho scénare, které lze nalézt v ptiloze

,testovaci scénare.
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8 Zavér
Tato prace si kladla za cil vytvofit chytrou dobijeci stanici na elektrokolobézky
Katedry informatiky PfF. Tato dobijeci stanice ma za ikkol umoznit intuitivni zamykani a

dobijeni elektrokolobézek s pomoci identifikace uzitim univerzitni cipové Kkarty.

Vysledkem celé prace, avSak neni pouze dobijeci stanice, ale cely ekosystém.

Tento vytvoreny ekosystém se sklada ze tfi hlavnich Casti. Prvni ¢ésti je server,
ktery slouzi jako spravce dat a sjednocuje ostatni moduly. Druhou ¢ésti je stanice, ktera
poskytuje uzivatelim grafické a fyzické rozhrani pomoci dotykového displeje a Ctecky
karet. Posledni ¢asti jsou moduly dokt, které umoziuji propojeni a fetézeni dokli v poctu

presahujici 100 na jednu stanici.

Diky tomuto vytvofenému ekosystému je toto feseni rozsifitelné nejen pridavanim
dalSich dokt do stanic, ale také ptiddvanim novych stanic do dalSich budov. Cely systém
umoziuje sdileni kolobézek, uzivatelt a doki mezi stanicemi, které je zajiSténo pomoci
serveru. Tato flexibilita ma vyhodu v tom, ze uzivatelé mohou vratit kolobézky kdekoliv
v ramci systému. Také je mozné ménit doky mezi stanicemi bez jakékoliv konfigurace.

To pfinasi vetsi pohodli a pro uzivatele a flexibilitu pro administratory.

8.1 Budouci rozvoj

V budoucnosti je mozné implementovat systém, ktery vyuzivd méfeni nabijeciho
nap¢ti pro odhad ¢asu do plného nabiti kolobézky. Tento systém by na zaklad¢ stavu
napéti dokézal predpovédét, jak dlouho bude trvat, nez se kolobézka tpln€ nabije na
100% kapacity baterie. Dal§im vylepSenim by mohla byt predikce dojezdu na zakladé

aktudlniho stavu nabiti, coz by uzivatelim umoznilo pldnovat své trasy efektivnéji.

Diky modularité systému je mozné do budoucna ptidédvat nové typy doku s vlastni
konfiguraci, aniz by bylo nutné zasahovat do samotného programu systému. Kazda
kolobéZka je identifikovana unikatnim ID, coz otevira moznost vytvoteni univerzalniho
dobijeciho doku. Tento dok by dokézal na zakladé¢ ptipojené kolobézky ziskat informace
0 jejim stavu nabiti ze serveru a nasledné spustit nabijeni s optimalizovanymi parametry
pro danou kolobézku. Tim by wvznikl dok, ktery by byl kompatibilni s jakoukoli
kolobéZkou nebo dokonce jinym zafizenim, napfiklad elektrokolem, pokud by byl

adaptovan zdmek a drzak pro kolo.
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Dalsi moZznosti je rozsifovat sit’ stanic na riznych mistech kampusu, které¢ by mohly
spolupracovat pod jednim centralnim systémem, protoze je na to jiz v soucasné dobé
server pripraven. Tento ekosystém by umoznil uzivatelim pujcovat si kolobéZky na
jednom konci kampusu a vratit je na druhém konci, coz by zlepsilo dostupnost a flexibilitu

pro vSechny uzivatele systému.

8.2 Vystup

Vystupem této prace je sestaveni a implementovani chytré dobijeci stanice pro
elektrické kolobézky spolu s odpovidajicim ekosystémem, ktery nabizi uzivatelim
pohodIné feSeni a administratorim umoznuje prakticky bezudrzbovou spravu stanic a
dokl. Soucasti tohoto vystupu jsou vsechny okomentované kody, 3D modely nebo
diagramy. Druhym vystupem je dokumentace testovacich scénari, kterd je soucasti
prilohy, kde 1ze najit jaké testovaci scénare byly pouzity a jaké byly jejich vysledky.
Dal8im vystupem je uzivatelskd dokumentace popisujici uzivani jak webového rozhrani,
tak 1 samotné stanice. Poslednim vystupem je dokumentace pro nasazeni, ktera slouZzi

jako névod pro sestaveni stanice a nasazeni, nebo i1 pro pozd¢jsi rozsiteni.
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9 Summary

The aim of this thesis was to create a smart charging station for electric scooters at
the Institute of Applied Informatics. This charging station aimed to enable intuitive
locking and charging of electric scooters using identification through a university smart
card. The result of the entire project is not just a charging station but a complete

ecosystem.

This created ecosystem consists of three main components. The first component is
the server, which serves as a data manager and integrates other modules. The second
component is the station, which provides users with a graphical and physical interface
through a touchscreen display and a card reader. The last component is the dock module,
which allow the connection and chaining of docks, with the capability of exceeding 100

docks per station.

Thanks to this created ecosystem, the solution is expandable not only by adding more
docks to the stations but also by adding new stations to other buildings. This system
enables the sharing of scooters, users, and docks between stations, which is already
supported by the server. This flexibility has the advantage that users can return scooters
anywhere within the system. It is also possible to interchange docks between stations
without any configuration, providing greater convenience for users and flexibility for

administrators.

Due to the modularity of the system, it is possible to add new types of docks with
their own configurations without the need to modify the system's core code. Each scooter
is identified by a unique ID, creating the possibility of constructing a universal charging
dock. This dock could retrieve information about the scooter's charging status from the
server based on the connected scooter and subsequently initiate charging with optimized
parameters for that particular scooter. This would result in a dock compatible with any
scooter or even other devices, such as electric bikes, if equipped with a lock and holder

for bikes.

Another possibility is to expand the station network to various locations on the
campus, which could collaborate under a central system, as the current server is already

prepared for it. This ecosystem would allow users to borrow scooters from one end of the
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campus and return them at the other end, improving accessibility and flexibility for all

system users.
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Priloha 1 - Testovaci scénare

1 Testovani serveru a stanice

V této podkapitole se zamétujeme na testovani komunikace mezi serverem a
stanici, poté na otestovani serverové Casti a v posledni fadé na funkcionalitu samotné

stanice.

1.1 Nacitani karty a komunikace se serverem
V ramci testovani funkcionality systému byly provedeny testy nacitani karty a
komunikace se serverem. Tento testovaci scénaf se zamétfuje na rizné situace a oveiuje

ocekavané vysledky.
1. éast: Odeslani pozadavku na server

Nejprve byl proveden test odeslani pozadavku na server s platnymi vstupnimi
parametry, tj. spravnym API kli¢em, akci ,,check® a ¢islem karty. Ocekévany vysledek

testu byl tspésna odpoveéd’ od serveru, ktera potvrdila usp€sné nacteni karty.
2. ¢ast: Zpracovani odpovédi od serveru

V dalsi casti byly provedeny testy zpracovani rtiznych typt odpovédi od serveru
v zavislosti na jejich kodech. Pokud server odpovi kodem "Access denied", oCekédvame,
ze systém adekvatné zareaguje a vyvola chybovou zprdvu v textovém rozhrani
informujici o nedostate¢nych opravnénich zptisobenych neplatnym API klicem. Pokud
server odpovi kédem "Unknown command", ocekavame, ze systém vyvola chybovou
zpravu v textovém rozhrani informujici o neznamé akci. Pokud server odpovi XML
souborem obsahujicim data o karté, ocekavame, Ze systém tato data spravné zpracuje a

pieda je pro dalsi vyuziti.

V pripad¢, kdy server neodpovédél nebo byl nedostupny, ocekdvame, ze systém
adekvatné zareagoval a vyvolal chybovou zpravu v grafickém rozhrani, informujici o

nedostupnosti serveru.
Béhem testovani byly ovéfeny nasledujici situace:

B Ovéfeni spravné reakce systému pii pouziti neplatného API klice.
B Ovéfeni spravné reakce systému pii pouziti neznamé akce.

B Ovéfeni spravné reakce systému pii nedostupnosti serveru.



Vysledek testu:

Vysledky testii byly uspésné oveéieny a odpovidaji ocekavanym vysledktim. Test
byl oznacen jako 'Uspdch', protoZe systém spravné zpracoval vstupy, reagoval na rizné

situace a poskytl odpovidajici vystupy v grafickém a textovém rozhrani.

1.2 Zpracovani dat pro kontrolu a povoleni puj¢ovani kolobézek
Systém provadi n¢kolik kontrol, aby ur¢il, zda si uzivatel mize pajcit kolobézku.

Postup zahrnuje kontrolu, zda je ke karté ptifazen uzivatel, zda ma tento uzivatel povolené
ptijcovani, zda ma aktivni vypujcku a zda je dostupny dok pro konkrétni typ kolob&zky.

Dale se také kontroluje, zda uzivatel ma pravo pujcit si dalsi kolobézku.
1. ¢ast: Kontrola prirazeni karty k uzivateli

Systém zpracovava data a zjist'uje, zda je karta pfifazena k uzivateli. Pokud je
karta pfifazena, systém pokracuje v dal§im kroku. Pokud neni karta ptifazena, zobrazi se

uzivateli informace s vyzvou, aby si kartu ptifadil pfihlaSenim.
2. ¢ast: Kontrola povoleni pijéovani

Systém zjist'uje, zda ma uzivatel povolené ptijcovani. Pokud ma uzivatel povolené
pujcovani, systém pokracuje v dalsSim kroku. Pokud nema povolené piij¢ovani, systém

vypise varovani a nedovoli ptijceni kolobézky.
3. ¢ast: Kontrola aktivni vypujcky

Systém zjistuje, zda ma uzivatel aktivni vypijcku. Ocekavany vysledek: Pokud
ma uzivatel aktivni vyptjcku, systém zobrazi moznost vraceni kolobézky. Moznost

vréaceni je povolena pouze pokud je volny DOK pro konkrétni typ kolobézky.
4. ¢ast: Kontrola prava pujcit si dalSi kolobézku

Systém zjistuje, zda ma uzivatel pravo pijcit si dalsi kolobézku. Pokud uzivatel

ma pravo pujcit si dalsi kolobézku, systém povoli ptijceni dalsi kolobézky.
Testovaci podminky:
Ocekavané vstupy:

B Data o pfifazeni karty

B Data o poctu moznych vyptjcek



B Data o aktivni vypijcce a dostupném doku.
Ocekavané vystupy:

Zobrazeni informaci o pfifazeni karty
Varovani o nepovoleném plijcovani

MozZnost vraceni kolobézky

Povoleni nebo zakazani pijceni dalsi kolobézky.
Vystup testu:

Testovani provedeného scénéie potvrdilo spravné zpracovani dat a kontroly pfi
puj¢ovani kolobézek. Systém spravné zjistuje piifazeni karty k uzivateli, povoleni
pijcovani, aktivni vyplujcku a dostupnost konkrétnich doki pro konkrétni modely
kolobézek. Zobrazuje odpovidajici informace a piipadna varovani v souladu s
o¢ekavanym chovanim. Test byl oznagen jako 'Uspéch', protoZe systém spravné reagoval

na zadana data a poskytl odpovidajici vystupy.

1.3 Prihlaseni do webového rozhrani

V ramci testovani funkcionality ptfihlaSovani do webového rozhrani systému byly
provedeny testy, které zahrnovaly ovéfeni bezpecnostnich prvki, jako je CSRF ochrana,
prevence proti SQL injection a nutnost vyplnéni validniho emailu. Dale bylo testovano
spravné chovani systému pii zaddni nespravného uZzivatelského jména nebo hesla.
V neposledni fad¢ bylo provedeno otestovani spravného zobrazovani uzivatelské nebo

administratorské nasténky.
1. éast: Ovéreni CSRF ochrany

V prvni ¢asti byl proveden test ovéieni CSRF ochrany systému pfi ptihlaSovani.
Ocekéavany vysledek testu je uspésné prihlaseni pouze pii pouziti platného CSRF tokenu.
Pfi pokusu o pfihlaSeni s neplatnym nebo chybé&jicim CSRF tokenem ocekdvame, Ze

systém odmitne ptihlaSeni a zobrazi chybovou zpravu.
2. ¢ast: Prevence proti SQL injection

V druhé casti byly provedeny testy na prevenci proti SQL injection ttoktim pfi
zadavani uzivatelského jména a hesla. Ocekavany vysledek testu je, Ze systém efektivné

zabezpecuje vstupy a nedovoluje vkladani nebezpecnych SQL piikazi.

3. ¢ast: Nutnost vyplnéni validniho emailu



Nasleduje test ovéfeni, zda systém vyzaduje vyplnéni emailové adresy pfi
ptihlaSovani. O¢ekavany vysledek testu je, Ze systém odmitne prihlaSeni, pokud uZzivatel

nevyplni povinné pole pro email a zobrazi chybovou zpravu.
4. ¢ast: Zadani nespravného uzivatelského jména nebo hesla

V posledni tfadé byly provedeny testy se zaddnim nespravného uzivatelského
jména a hesla. O¢ekdvany vysledek testu je, Ze systém v piipadé chybného uzivatelského
jména nebo hesla vypiSe stejnou obecnou chybovou zpravu, aby neumoznil odhaleni,

ktery ze zadanych udajt je nespravny.
Testovaci podminky:
Ocekavané vstupy:

B Platny CSRF token
B Bezpecna uzivatelska jména a hesla

B Platna emailova adresa
Ocekéavané chyby:

B Neplatny CSRF token

B SQL injection pokusy

B Vynechdni vyplnéni povinného pole
]

Zadani nespravného uzivatelského jména a hesla
Vystup testu:
Vysledky testii byly uspésné ovéieny a odpovidaji ocekavanym vysledktim. Test

byl oznacen jako 'Uspéch', protoze systém spravné reagoval na rizné bezpecnostni

scénafe a poskytl odpovidajici vystupy v grafickém rozhrani.

1.4 Zména jazyka ve webovém rozhrani
Zména jazyka je realizovana pomoci tlacitka umisténé¢ho na spodni ¢asti stranky,
které piepina mezi ¢eStinou a anglictinou. Dale bylo testovano, zda jsou vSechny texty na
strdnce spravné pielozené a zda se spravné nastavuje jazyk na zakladé¢ proménné

"language" v cookies.

1. éast: Zména jazyka pomoci tlacitka na strance



V prvni ¢asti je nutné otestovat funkénosti tlacitka pro zménu jazyka na strance.
Ocekavany vysledek testu je, zména jazyka stranky na pfislusny jazyk (CeStina nebo

anglictina) a vSechny texty na strance jsou pieloZzeny do dané¢ho jazyka.
2. ¢ast: Ovéreni spravného prekladu textii na strance

Dalsi casti bylo ovéteni spravného piekladu vSech ¢asti webu. To bylo provedeno
prochdzenim celého webu a rucni kontrolou spravného piekladu textl. Ocekdvanym
vysledkem jsou vSechny texty na strance pielozeny spravné do aktualné zvoleného jazyka

(Cestina nebo anglictina).
3. ¢ast: Manipulace s cookies

Poslednim testem je manipulace s cookies, kdy se pozméni hodnota nastaveného
jazyka, nebo se cookies smaze. Ocekavany vysledek: Pokud proménnd "language"
neexistuje v cookies, automaticky se nastavi jazyk na ¢estinu. Pokud proménna existuje
a je definovan jazyk "english", nastavi se jazyk na anglictinu. Pokud je definovan jiny
jazyk nebo nastane chyba v cookies, bude aktivni jazyk vzdy ceStina jako vychozi

nastaveni.
Testovaci podminky:
Ocekévané vstupy:

B Kliknuti na tlacitko pro zménu jazyka
B Kontrola prekladu textt

B Manipulace s cookies.
Ocekavané vystupy:

B Spravna zména jazyka na strance
B Spravny pieklad texta

B Spravné nastaveni jazyka na zaklad¢ promeénné "language" v cookies.
Vystup testu:

Testovani provedeného scénare potvrdilo spravnou funkénost zmény jazyka ve
webovém rozhrani. VSechny texty na strance byly spravné pielozeny do piislusného

jazyka. Spravné nastaveni jazyka na zdkladé¢ proménné "language" v cookies bylo



ovéieno. Test byl oznacen jako 'Uspéch', protoze systém spravné reagoval na zménu

jazyka a poskytl odpovidajici vystupy v grafickém rozhrani.

1.5 Kontrola pfistupu k omezenym strankam
Bylo provedeno testovani spravného omezeni piistupu ke strankdm, které jsou
dostupné pouze piihlaSenym uzivatelim nebo administratorovi. Pfistupova préva jsou
fizena na zakladé role uzivatele. Testovalo se, zda se nepfihlaSeny uzivatel nemtize dostat
na omezené stranky a zda ptihlaSeny uzivatel nema pfistup na stranky urcené pouze pro

administratora.
1. ¢ast: Pokus o pristup nepfihlaSeného uzivatele na omezené stranky

Provedeni: NepiihlaSeny uZzivatel se pokusi piistoupit na stranky urcené pouze
piihlaSenym uzivateliim. Ocekéavany vysledek: Systém zjisti, ze uzivatel neni piihlaSeny

a zobrazi chybovou zpravu s ozndmenim "Pfistup odepien".

2. cast: Pokus o pristup prihliSeného uzivatele na stranky urcené pouze

administratorovi

Provedeni: PiihlaSeny uZzivatel se pokusi pfistoupit na stranky uréené pouze
administratorovi. O¢ekavany vysledek: Systém zkontroluje roli uzivatele a zjisti, ze nema
dostate¢né opravnéni pro pristup na dané stranky. Zobrazi se chybova zprava s

oznamenim "Pfistup odepien".
Testovaci podminky:
Ocekévané vstupy:

B Pokus o pfistup nepiihlaseného uzivatele na omezené stranky

B Pokus o pfistup ptihlaseného uzivatele na stranky urc¢ené pouze administratorovi.
Ocekavané vystupy:
B Zobrazeni chybové zpravy s oznamenim "Pfistup odepien".

Vystup testu:

Testovani provedeného scénate potvrdilo spravné omezeni ptistupu k omezenym
strankam. NepiihlaSenym uzivatelim byl odepien pfistup na stranky urcené pouze

ptihlaSenym uzivatelim a pfihlaSenym uzivatelim byl odepten pfistup na stranky urcené



pouze administratorovi. Test byl ozna¢en jako 'Uspé&ch', protoZe systém spravné reagoval

na nedostate¢na opravnéni uzivatelll a poskytl odpovidajici chybové zpravy.

1.6 Zpracovani dat na widgetech na nasténce
Bylo provedeno testovani zobrazovani rlznych dat v riznych widgetech na
nasténce v systému. Testovalo se, jak se widgety chovaji pti upravach dat v databazi a jak
reaguji na rizné scénare, jako naptiklad prazdna data nebo naopak naplnéna data. Nekteré
widgety se chovaji dynamicky, kdyZ nemaji co zobrazit, tak se skryji, zatimco jiné
zustanou viditelné a nabizeji tlacitko pro konfiguraci konkrétniho prvku, ktery je spojen

s widgetem.

1. ¢ast: Testovani zobrazeni widgeti pri prazdnych datech

V prvni Casti jsou v databazi vSechna potfebnd data vymazana. Ocekavany
vysledek: Widgety, které nemaji dostupna data, se skryji na nasténce, zatimco ostatni

widgety zustanou viditelné.
2. ¢ast: Testovani zobrazeni widgetl s naplnénymi daty

V této Casti jsou v databazi vytvotreny a naplnény relevantni zdznamy. Ocekavany

vysledek: Widgety, které maji dostupné data, zobrazi odpovidajici informace na nésténce.
3. ¢ast: Testovani chovani widgetu s tla¢itkem pro konfiguraci

Pro vybrany widget, ktery musi umoznovat konfiguraci je provedena uprava dat
v databazi smazanim vSech prvki. Ocekavany vysledek: Widget ziistane viditelny na
nasténce a nabidne uzivateli tlacitko pro konfiguraci konkrétniho prvku, ktery je spojen s

widgetem.
Testovaci podminky:
Ocekévané vstupy:

B Prazdna data v databazi
B Naplnéna data v databazi

B Uprava dat v databazi.



Ocekéavané vystupy:

B Skryti nebo zobrazeni widgetli na nasténce
B Zobrazeni odpovidajicich informaci na widgetech

B Nabidka tlacitka pro konfiguraci konkrétniho prvku umoziujici konfiguraci.
Vystup testu:

Testovani provedeného scénafe potvrdilo spravné chovani widgetl pfi
zobrazovani rtiznych dat na nasténce. Widgety spravné reagovaly na prazdna data a skryly
se, pokud nebylo co zobrazit. Widgety také spravné zobrazovaly relevantni informace pii
naplnénych datech v databézi. Test byl oznagen jako 'Uspéch', protoze widgety se spravné
chovaly pfi zobrazeni riznych dat a poskytovaly ocekdvané moznosti konfigurace prvkl

pro uzivatele.

1.7 Editace prvku v databazi pfes webové rozhrani
Systém umoznuje piidavani a upravy uzivateld a konfiguraci kolobézek a dokt
pies webové rozhrani. Cilem testovani bylo ovéfit, zda dochéazi k spravnému nacitani dat,
provedeni zmén a zda se data skutecné aktualizuji v databazi. Dale se testovalo, zda pti
provadéni zmén nedochazi k jinym problémtim ¢i nekonzistencim.
1. ¢ast: Testovani nacitani dat
Z webového rozhrani se piistupuje k riznym prvkim konfigurace, jako je sprava

uzivatelll nebo konfigurace kolobézek a dokii. Ocekavany vysledek: Data se spravné

nactou z databaze a zobrazi se ve webovém rozhrani.
2. ¢ast: Testovani Gprav dat

Ve webovém rozhrani se provadi upravy raznych prvkd, jako je ptfidani nového
uzivatele nebo editace, konfigurace kolobézek nebo dokii. Ocekdvany vysledek: Po

provedeni uprav se zmény spravn¢ zaznamenaji a aktualizuji v databazi.
Testovaci podminky:
Ocekavané vstupy:

B Nacitani dat z riznych prvki

®m Upravy dat riznych prvka.

Ocekéavané vystupy:



B Spravné nacteni dat

B Provedeni zmén v databazi
Vystup testu:

Testovani provedeného scénafe potvrdilo spravnou funkcnost editace prvka v
databazi pies webové rozhrani. Data se spravné nacitala a zobrazovala ve webovém
rozhrani. Nasledné provadéné upravy se spravné zaznamenavaly a aktualizovaly v
databéazi. Test byl oznaden jako "Uspéch', protoZze systém fungoval spravné pfi editaci

prvki v databazi ptes webové rozhrani.

1.8 Testovani responzivity webu a spravného zobrazeni prvku

Bylo provedeno testovani responzivity webu s cilem zjistit, zda se prvky spravné
zobrazuji a zda je jejich obsah citelny na raznych zafizenich a riznych rozliSenich

obrazovky.
1. éast: Responzivita webu

Web byl otevien na rliznych zafizenich s riznymi rozméry obrazovky, vetné
testovani pomoci emulace. Testovalo se, zda se prvky spravné ptizplisobuji velikosti
obrazovky a zda je jejich obsah Citelny. Ocekavany vysledek: Prvky webu by se mély
spravné ptizpusobit velikosti obrazovky a jejich obsah by mél byt Citelny bez nutnosti
ptiblizovani nebo posouvani.

2. ¢ast: Prekryvani prvki
Testovalo se, zda se prvek s tlacitkem prekladu spravné zobrazuje a zda nezakryva

¢asti jinych prvki stranky na riznych rozmérech obrazovky. Ocekavany vysledek: Prvek

s tlacitkem prekladu by se nemél piekryvat s jinymi prvky stranky.
Testovaci podminky:
Ocekévané vstupy:

B Otevieni webu na riiznych zafizenich s riiznymi rozméry obrazovky

B Kontrola zobrazeni prvku s tlacitkem piekladu
Ocekavané vystupy:

B Spravné zobrazeni prvkl

m Citelnost obsahu



B Minimalizace ptekryvani prvki
Vystup testu:

Testovani provedeného scéndie potvrdilo spravnou responzivitu webu a spravné
zobrazeni prvkill na riiznych zatizenich a rozmérech obrazovky. Nicméné bylo zjisténo,
ze prvek s tlacitkem ptekladu mize na nékterych rozmérech obrazovky piekryvat ¢asti
jinych prvki stranky. Tato situace vyZaduje Uipravu rozlozeni a velikosti prvki, aby byla
zajisténa jejich viditelnost a pouZitelnost. Test byl oznaéen jako 'Casteény uspéch!,
protoze vétSina prvklt webu se zobrazuje spravné, avSak bylo by tfeba provést dalsi

optimalizaci tykajici se prekryvani prvka.

2 Testovani doku

V této kapitole se zaméiime na otestovani funkcénosti doku a funkcnosti

komunikace doku se stanici.

2.1  Komunikace mezi doky a stanici pomoci 12C

Stanice (Master) periodicky zasild vyzvy dokiim (Slave), aby poslali sviij stav. Pti
pfenosu stavu se také posilda CRC (cyklicky redundantni kod) a stanice musi vzdy
zkontrolovat, zda se CRC shoduje. V ptipad¢ chyby pienosu, bud’ v podobé neshody CRC
nebo chyby v komunikaci na sbérnici, se pokus o vyzvu opakuje celkem pétkrat. Pokud
ani po péti pokusech nedojde k GispéSnému pienosu, stanice se pokusi komunikovat s
dal$im dokem. Chyby mohou nastat v piipad¢ zaneprazdnéné sbérnice nebo pienosu s

poskozenim a obsahem chyby.
1. ¢ast: Prenos vyzvy a stavu doki

Stanice odesila vyzvy dokiim a pozaduje jejich stav. Doky odpovidaji se svym
stavem a zasilaji odpovidajici CRC. Stanice kontroluje CRC a ovéfuje shodu s odeslanym

stavem. V pfipadé€ chyby pfenosu se opakuje vyzva k doku.
2. ¢ast: Opakovani prrenosu v pripadé chyby

V této cCasti se testuje situace, kdy pfenos stavu obsahuje chybu. Stanice
zaznamend chybu v pfenosu nebo neshodu CRC. Pokus o vyzvu k doku se opakuje
maximaln¢ petkrat. Pokud ani po péti pokusech nedojde k GspéSnému pienosu, stanice se

pokusi komunikovat s dal$im dokem.



3. ¢ast: Chyby pienosu a zaneprazdnéna sbérnice

V dalSi Casti se testuje situace, kdy sbérnice je zaneprazdnéna nebo pienos
obsahuje chybu. Stanice detekuje chybu v pfenosu nebo zaneprazdnénou sbérnici. Pokus
o vyzvu k doku se opakuje v pfipad¢ zaneprazdnéné sbérnice. V ptipadé chyby pienosu

se opakuje cely pfenos.

Testovaci podminky:
Ocekavané vstupy:
B Vyzvak doku
Ocekavané vystupy:

Stav

|
B CRC

B Opakovani vyzvy k doku

B Detekce chyby pfenosu nebo zaneprazdnéné sbérnice

Vystup testu:

Testovani provedeného scénarfe potvrdilo spravnou komunikaci mezi doky a
stanici pomoci [12C sbérnice. Stanice spravné odesild vyzvy a zjistuje stav dok.
Kontroluje CRC a ptipadné opakuje vyzvu k doku v ptipadé chyby nebo neshody CRC.
Pokud ani po péti pokusech nedojde k uspéSnému pirenosu, stanice se pokusi komunikovat
s daldim dokem. Test byl oznaéen jako 'Uspéch', protoze systém spravné reagoval na

prenosy dat a detekoval pfipadné chyby v komunikaci nebo na sbérnici.

2.2 Prifazeni adres dokum zafizenim na sbérnici 12C

Kazdy dok musi mit vlastni 12C adresu, kterd se piifazuje dynamicky podle
dostupnych adres. Po spusténi dok ¢ekd nahodnou dobu v rozmezi 0-5 sekund a v tomto
casovém okamziku vyhledd volnou adresu a ptifadi si ji. Testovalo se, zda proces

prifazovani adres funguje spravné a zda je mozné piipojit vice dokti na jednu sbérnici.

1. ¢ast: Prirazeni adresy dokim



Doky jsou zapojeny na sbérnici 12C a po spusténi ¢ekaji ndhodnou dobu v rozmezi 0-5
sekund. Kazdy dok vyhleda volnou adresu na sbérnici a pfifadi si ji. Adresy dokli musi

byt unikatni a zadny dok by nemél mit stejnou adresu jako jiny dok na stejné sbérnici.
2. ¢ast: Pripojeni vice dokii na jednu sbérnici

Vice doku je pfipojeno na jednu sbérnici I12C. Kazdy dok si spravné ptiradi svoji vlastni
unikatni adresu na sbérnici, aniz by doSlo k adresa¢nim konfliktim. Sbérnice 12C je

schopna spravné komunikovat s vice doky.
Testovaci podminky:
Ocekévané vstupy:
B Zapojeni dokil na sbérnici [12C
Ocekavané vystupy:

B Unikétni adresy dokt

B Schopnost komunikace mezi stanici a vice doky na sbérnici
Vystup testu:

Testovani provedené¢ho scénare potvrdilo spravné piifazovani adres dokii na
sbérnici 12C. Doky si spravné piifadily vlastni unikatni adresy. Pfipojeni vice dokl na
jednu sbérnici bylo také uspésné, a sbérnice 12C dokazala spravné komunikovat s kazdym
dokem pomoci pfitazenych adres. Test byl oznaéen jako "Usp&ch', protoZe systém spravné

piitazoval adresy a umoznoval pfipojeni vice doktli na sbérnici.

2.3 Reakce dokul na pfikazy od stanice a provedeni fyzickych akci

Bylo provedeno testovani, zda doky spravné reaguji na piikazy od stanice a zda
doky fyzicky vykonavaji ptislusné akce. Testovalo se, zda se piikazy opakuji v ptipade
chyb v CRC nebo v komunikaci a zda doky provadéji pozadované akce, jako je

odemknuti, zapnuti nebo vypnuti nabijeni.
1. ¢ast: Reakce na prikazy od mastera

Stanice odesila ptikazy doklim a ocekava reakci. Testuje se spravna reakce doki

na piikazy a pifipadné opakovani piikazli v pfipadé chyb v komunikaci. V optimalnim



stavu doky spravné reaguji na piikazy od mastera. Pokud dojde k chybé v CRC nebo v

komunikaci, ptikazy se opakuji az do jejich Gspésného provedeni.
2. ¢ast: Vykonani fyzickych akei

Stanice vydava ptikazy pro doky k provedeni fyzickych akci, naptiklad odemknuti,
zapnuti nebo vypnuti nabijeni. Doky fyzicky vykonavaji ptikazy, které obdrzi od mastera.
Naptiklad pfi ptikazu k odemknuti se doky odemknou, pfi ptikazu k zapnuti nabijeni se

nabijeni zapne, a pfi pfikazu k vypnuti nabijeni se nabijeni vypne.
Testovaci podminky:

Ocekévané vstupy:

B Piikazy od mastera pro doky

Ocekavané vystupy:

B Spravné reakce doki na piikazy

B Provedeni fyzickych akci dle ptikazi
Vystup testu:

Testovani provedeného scénare potvrdilo spravnou reakci dokt na ptikazy od
mastera a provedeni fyzickych akci. Doky spravné reagovaly na piikazy a v ptipad¢ chyb
v komunikaci se ptikazy opakovaly az do jejich GspéSného provedeni. Doky také spravné
vykonavaly fyzické akce podle obdrzenych ptikazt, jako je odemknuti, zapnuti nebo
vypnuti nabijeni. Test byl oznaen jako 'Uspéch', protoze doky se chovaly podle

ocekavani a provadély pozadované akce.



Priloha 2 - APl endpointy

Registrace kolobézky
Api end point slouzi k vytvoieni nové kolobézky, v ptipadé¢ jiz existence kolobézky
v databazi dojde k jeji Upravée, nebo aktivaci ¢i deaktivaci.
/api/registerScooter
Metoda POST
Parametry - api_Kkey (string): APT kli¢
- scooter_id (biglnt): ID kolobé&zky
- action (string): akce -> "register"
- is_active (bool): status kolob&zky reprezentovan jako 1/0
- battery_level: stav baterie, defaultné 0
- model: model kolobézky
Odpovéd’ - ,,success* pokud se podatilo kolobézku vytvofit, upravit,

nebo zmenit stav, jinak ,,fail*

Registrace doku
Api end point slouzi k vytvoreni nového doku, v ptipadé jiz existence dojde k Gprave.
/api/registerDock
Metoda POST
Parametry - api_Kkey (string): API kli¢
- dock _id (biglnt): ID doku
- station_id (biglnt): ID stanice, ve které se dok nachazi
- scooter_id (bigint): ID kolobézky v doku (mtiZe byt prazdné)
- action (string): akce -> "register"
- status (string): status stanice
- dock_type: model doku
Odpovéd’ - ,,success* pokud se podatilo dok vytvofit nebo upravit,

jinak ,,fail*



Registrace stanice
Api end point slouzi k vytvofeni nového stanice, nebo jeji uprave.
/api/registerStation
Metoda POST
Parametry - api_key (string): API kli¢
- station_id (Int): ID stanice
- name (string): jméno stanice
- action (string): akce -> "register"
- location (string): textovy popis lokace
- is_active: 0/1 podle stavu
Odpovéd - ,success* pokud se podarilo stanici vytvofit nebo

upravit, jinak ,,fail*

Start vypijcky

Api end point slouzici k vytvotfeni noveé vypujcky.
/api/endRental

Metoda POST

Parametry - api_key (string): API kli¢

- user_id (biglnt): ID doku
- end_location (str): startovaci lokace
- scooter_id (biglnt): ID kolobézky

- action (string): akce -> "start"

Odpovéd - ,,1* pokud se podatilo vyptjcku vytvofit, jinak ,,0¢



Ukonceni vypijcky

Api end point slouzici k ukonceni vypujcky.

/api/startRental
Metoda POST
Parametry - api_key (string): API kli¢
- user_id (bigint): ID doku
- start_location (str): startovaci lokace
- scooter_id (biglnt): ID kolobézky
- action (string): akce -> "end"
Odpovéd’ -, 1% pokud se podaftilo vypujcku ukondit, ,,0% pokud se

nepodaftilo vyptjcku ukoncit a ,,-1 pokud nebyla nalezena

vypujcka pro daného uzivatele a kolobézku

Kontrola karty

Api end point slouzici ke kontrole ¢isla karty.

/api/checkCard
Metoda POST
Parametry - api_key (string): API kli¢
- card_id (biglnt): ID karty
- action (string): akce -> "check"
Odpovéd - V ptipadé nalezu vraci XML obsahujici informace o

uzivateli, jeho aktualni vyptjcky a parametr kolik

vypujcek celkem miize dany uzivatel mit.



Priloha 3 - Nasazeni

Vzhledem k tomu Ze se cely systém sklada z nékolika prvk, které je potfeba sestavit,
nastavit a naprogramovat, je pro nasazeni systému zapotiebi provést kroky podle dané¢ho
postupu. Cely hotovy systém se musi sklddat minimalné z jednoho doku stanice a serveru,
aby byl systém funk¢ni. V nésledujicich kapitolach se podivame na nasazeni a také na
uzivatelskou dokumentaci a feseni nékterych problémt které mohou nastat pii pouzivani
stanice. Soucasti této kapitoly je dokumentace pro nasazeni, kde je popsano, jak

jednotlivé prvky systému zkonstruovat ptipadné nainstalovat.

1 Server

Pro nasazeni serveru mizeme zvolit dvé moznosti, bud’to na samostatny server,
nebo spolecné se stanici na Raspberry Pi. Konfigurace je pro oba piipady prakticky
totozna a lisi se pouze v nastaveni stanice. Pro instalaci serveru je zapotiebi na Linuxu
nejprve rozbalit obsah slozky ,,00-Instalace* do /var/www/html/. Nésledné je nutné
spustit piikaz install serverl.sh ktery nainstaluje databazi a apache, nakonfiguruje

databézi a vytvoii administratorsky tcet.

Server musi byt pfipojeny na internet a musi byt spustén 24/7. dal je nutné nastavit

Apache aby kazdy pozadavek sméroval do slozky serveru.

2 Stanice

Nasazeni stanice se sklada ze dvou hlavnich ¢asti, konstrukce a nastaveni. Stanice
je zamyslena pro provoz na Raspberry Pi 3 nebo 4. Prvnim krokem je instalace systému
Raspbian Lite 64bit s uzivatelskym uctem juscooters. Po instalaci systému je zapotiebi
nainstalovat a nakonfigurovat vSe podle textu prace. Nasledné je tfeba rozbalit obsah
slozky ,,02-Stanice-opt“ do slozky /opt/ a obsah slozky ,,02-Stanice-web* do slozky
/var/www/html/display.

Pokud je server nasazen mimo Raspberry Pi, je nutné nakonfigurovat stanici pro
komunikaci s externim serverem pomoci zmény udaju v lokaci /opt/juscooters/config.ini.
Pokud je ovSem server soucasti stanice a bézi na Raspberry Pi je nutné nakonfigurovat,

aby lokalni rozhrani bylo ptistupné pouze z localhostu a server byl pfistupny i zvenci.

Pro konstrukci samotné stanice je zapotiebi zkonstruovat displej ale také box
s hlavni elektronikou fungujici na stfidavém napéti 220 V, je tedy zapotiebi konstrukci

boxu svétit osobdm k tomu opravnénym. Box Ize zasadit do klasické pojistkové skiing.



Nyni se zaméfime na konstrukci samotné stanice. Pro uspésné dokonceni je
zapotiebi vytisknout vSechny soucastky ze slozky ,,Priloha 5 — 3D modely* z podslozky

,01-stanice . Nasleduje navod, doplnény o vyobrazeni, jak stanici sestavit.

1. Krok — zapojeni kabelii do displeje
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2. Krok — usazeni displeje do krytu

3. Krok — zapojeni ¢tecky karet na Raspberry Pi
A RN )

LT

4. Krok — zapojeni RGB adresovanych LED do Raspberry Pi
5. Krok - zapojeni bzué¢iku k Raspberry Pi



6. Krok —nasazeni soucastky ¢4 nad displej a zaSroubovani spole¢né s displejem

pomoci Sroubi M3

Misto pro
Srouby

Misto pro
prideélani
paskou

Misto pro
zacvaknuti
kabelu




8. Krok — zasazeni USB konektoru do dilu ¢2

A

port pro Zaliti portu
USB-C pro izolaci a
bezpecénost

9. Krok —zapojeni USB konektoru a sbérnice 12C do Raspberry Pi

10. Krok — priSroubovani hlavni konstrukce na zed’ a zaslepeni Sroubii

Misto pro
ptisroubovani
a nasledné
zaslépeni
Sroubu




11. Krok — zakrytovani pomoci dilu ¢.2 a ¢.3 pomoci bo¢nich Sroubi M3

Bocni sSrouby M3

3 Dok

Dok je zapotiebi zkonstruovat podle piilozeného diagramu ,,Zapojeni doku.pdf.. Pti
sestavovani obvodu je tfeba brat v tvahu maximalni nabijeci napéti a podle toho upravit
pomér odporového délice. Nasledné je nutné nahrat piilozeny Arduino program 03-
Dok.ino, ktery l1ze nahrat bez Gprav a dok bude fungovat. Pouze v ptipadé, kdy se pouziji
komponenty jako napiiklad jiné sestaveni odporového délice, je zapottebi tyto zmeny
promitnout do programu, aby bylo méteni piesné. Pokud sestavujeme dok pro novy typ

kolobéZky je zapotiebi v kodu upravit nazev modelu doku!

Nyni se zaméfime na konstrukci samotného doku. Pro uspésné dokonceni je
zapottebi vytisknout vSechny soucastky ze slozky ,,Priloha 5 — 3D modely* z podslozky
»02-dok . Nasleduje navod, obohaceny o fotky, jak dok sestavit.



1. Krok — sestaveni sendvice zamku dle priloZeného obrazku za uziti dili
¢.1,6.2,6.3 a €.5. V této ¢asti je moZzné jakykoliv dil nahradit kovovym pro

zlepSeni bezpecfnosti a pevnosti celé stanice je dulezité vsadit kovovy cep

Smmx9mm pro otaceni zapadky

Soucdastka 1

Soucastka 2

Soucastka 3

Soucastka 4

Otvor pro cep

2. Krok — nasazeni solenoidu na souc¢astku 4 a zajisténi Srouby

Otvory pro Srouby




3. Krok — nasazeni ¢idla ¢€.1 a ¢idla ¢.2

1. ¢&idlo
ptisroubované

2. ¢idlo vlepené

Krok — usazeni mikrokontroleru
Krok — usazeni svorkovnice pro spina¢ nabijeni
Krok — usazeni konektora pro 12C

Krok — usazeni konektoru pro kolobézku

© N bk

Krok —zabezpeceni konektori a zakrytovani doku

Zasazeni konektoru
+ zabezpeceni lepidlem

Zaliti obnazenych
soucastek pro izolaci

9. Krok — montaZ doku na L profily (iihelniky) a niasledna montaz na zed’
10. Krok — zapojeni I12C sbérnice
11. Krok — zapojeni SSR (relé) pro spinani nabijeni do svorkovnice

12. Hotovy dok



4 Kolobézka

Konstrukce objimky pro kolobézku nevyzaduje zadny software. Je zde zapotiebi
pouze odpor 4,7K ,¢idlo Dallas DS18B20 a konektory. Celou objimku pospojujeme podle
¢asti prilozeného diagramu ,,Zapojeni doku.pdf*. Nasledné piipevnime objimku, tedy
vytisknuty dil L a R spole¢né¢ pomoci M3 Sroubli a vloZenych matek na kolobézku ve
stejné vysce jako je umistén dok. Model jsou k nalezeni ve slozce ,,Priloha 5 — 3D
modely** z podslozky ,,03-kolobezka “. Zde se nachazi dvé verze, prvni jiz s otvorem pro
krk kolobézky, druhy bez, ktery je pfipraveny na upravu v 3D CAD softwaru kdy pomoci

jednoduché boolean operace lze vytiznout do objimky potfebny otvor.



Priloha 4 - Uzivatelska dokumentace

V této kapitole se uzivatel docte, jak se orientovat ve webovém rozhrani systému ,

jak obsluhovat stanici a jak si paj¢ovat kolobézky.

1 Webové rozhrani

Webové rozhrani poskytuje moznost rychle nahlédnout na aktualné dostupné
kolobéZzky ve stanicich. Pokud se uzivatel chce ptihlasit mize pro to vyuzit pfihlasovaci
stranku kde je moZnost se ptihlasit lokdlnim uZivatelskym uctem, pro ktery je nutné ziskat
piihlaSovaci tidaje od spravce systému, nebo vyuzit prihlaseni identitou STAG. Uzivatel
si mize na webu prohlédnout své posledni vypijcky anebo odebrat kartu ¢i zménit

nekteré své udaje.
Hlavni stranka

Hlavni stranka webu obsahuje zobrazeni stanic s doky a dostupnych kolobézek. Na
obrazku nize lze vidét vlevo neobsazeny dok, tedy dok bez volné kolobézky a vpravo lze

vidét, jak vypada obsazeny dok s informaci o kolobéZzce ptipravené na vypujcku.

’ JU Domovska stranka Dashboard  Pfibidsit so
kolobézky

Stanice I. JAIP
a—"
Nabijecka
14404527

Nabijecka Kolobézka: MGT #1
Stav:Baterie nabita

127600
Stav:Bez kolobézky

~o

Kolobézka pripravena




Stranka pro prihlaSeni

Tato stranka slouzi pro ptihlaSeni uzivatele. Uprostfed stranky je samotny ptihlasovaci

box umoznujici klasické piihlaSeni pomoci emailu a hesla pro lokalni tcet, nebo

ptihlaSeni pomoci identity STAG.

Prihlaseni

Prihiasit se

Administratorska nasténka

JU Prihlaseni

Tuto volbu pouZite pro piihiaseni
pomoci identitly ze systému stag. Po
Kliknuti dojde k prosmérovnani na
stranku s ovélenim.

JU Prihlaseni

dnka Dashboard  Pfihldst se

Tato stranka se zobrazi po piihlaSeni administratora. Centralnim prvkem je

signalizace poctu aktudln¢ dostupnych kolobézek a aktualnich vypijcek. Nasleduje

plocha pro ,,widgety* obsahujici nejdulezitéjsi informace o systému jako jsou konkrétni

aktivni vypljcky, uzivatelé systému, kolob&zky, stanice, doky nebo historie vyptjcek.
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Dasiupnd kolotazin

Aktivni vypujcky kolobézek

D Usivatel Kolobézka Can wypiicky :';mm

38 6 2054276776661563630 1

2023
132202

Utivatel  Kolobétka Cas vypljeky Misto vypujeky
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2023-03-19 183752
2003.03.19 183752
2023.03.19 144326
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Uzivatelé systému
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Sprava uZivatell



Uzivatelska nasténka

Tato stranka se zobrazi po ptihlaSeni uzivatele. V ptipadé¢ pfihlaseni uzivatele STAG
se zobrazi jeho informace, pét poslednich vyptjéek a moznost zrusit parovani karty.
V piipad¢ prihlaseni lokalniho uzivatele se zobrazi stejné informace, ale k tomu jesté

moznost upravit nastaveni uctu, jako je zména hesla nebo dalSich parametri.

, JU Domovska stranka  Dashboard ~ Odhlasit se
kolobazky

Prihlasen jako Ludék SCHOLZ

scholl00@ef.jcu.cz
STAG uZivatel
E21050

=
Historie vypujcek kolobé&zek
Kolobézka Cas vypujky Misto vypujcky

2023-03-19 18:37:52 JAIP
2023-03-19 12:27:16

Zrusit parovani karty

Editace uzivatelii (PFistupné pouze pro administratora)

Tato stranka zobrazuje vSechny uzivatele systému a umoznuje jejich vyhledavani a
editaci. Na obrazku niZe 1ze vidét zobrazeni vSech uzivateld vlevo a na pravé stran¢ lze

vidét zobrazeni editace konkrétniho uzivatele.

Uprava uZivatele
Administrace uZivatell scholl00@ef.jcu.cz




Editace kolobézek, dokii a modeli (PFistupné pouze pro administratora)

Podobn¢ jako zobrazeni a editace uzivateli funguji i dalsi stranky pro editaci

kolobézek, dokti a modeld. Na obrazcich nize Ize vidét editaci kolobézky, doku a modelu.

,J U Domovska stranka Dashboard  Odhlasit se
kolobézky

Uprava kolobézky

2954276776661563939
MGT #1

Nazev:

(MeT#1 )
Stav kolobézky:

{jAktivnl ; )
Model kolob&zky:

(MGT350 - 42v B

Aktualizovat

Néazev:
Limit ADC: (MGT350 )

(970 Nabijeci napétf:

Casovaé pro vypnuti: (a2 )
Popis:
(40 Popis modelu kolobdiky

Aktualizovat Aktualizovat




2 Obsluha stanice
Obsluha stanice je intuitivni a jednoducha. Ve vétSin€ Casu, kdyz piijde
potencionalni uzivatel, bude stanice v rezimu spanku se zhasnutym displejem, poté staci
prilozit na modie svitici ¢tecku svou identifikacni kartu a tim se displej probudi. Pokud

by nedoslo k probuzeni je mozné na displej klepnout.

(@)

Ctecka karet slouzi také jako indikator stavu stanice. Pokud sviti modie stanice je
bez ptihlaseného uzivatele a je pifipravena na ptilozeni nové karty. Pokud sviti ¢tecka
zelené doslo k prihlaseni zndmého uzivatele. Pokud sviti ctecka ¢ervené, je nactena karta,
kterd neni v systému sparovana s zddnym uctem. Po pfilozeni dojde bud'to k nacteni
karty, v ptipad¢ ptilozeni znovu stejné karty dojde k odhlaseni, Po ptilozeni mliZze nastat

nékolik situaci.

V prvnim ptipad¢€, pokud ma uzivatel sparovanou kartu a povolené vypujcky a
v doku se nachazi kolobé&zka tak si ji mize vypujcit kliknutim na vypujcit u konkrétni
kolobéZky na displeji. Nasledné dojde k odemknuti doku a uzivatel ma cca 40 vtefin na
vysunuti kolobézky z doku. Zajisténi zamku ve stavu otevieno pii vysouvani kolobézky

zajisti aktivaci vypijcky.

Druhy pfipad je, pokud ma uzivatel vypiijcenou kolobézku a ve stanici je volny
kompatibilni dok. V tomto pfipadé¢ mulze uzivatel vybrat na displeji kolobézku kterou
chce vratit a vybrat si dok ktery odemkne. Stanice povoli uzivateli odemknout pouze dok,
ktery je s kolobézkou kompatibilni. Po odemknuti mtze uZzivatel kolobézku do doku

zasunout, dokud neuslysi cvaknuti zdmku. Poté dojde k potvrzeni vraceni na displeji



stanice. Je dulezit¢ vzdy zkontrolovat, zda vracime spravny model kolobézky do

spravného doku podle stitku na displeji kolobézky!

Dalsi situaci je, pokud uzivatel nema povolené pujcovani kolobézek, v tomto

piipadé se po piihlaSeni objevi varovani s ndvodem, jak si zazadat o povoleni.

()

Pokud ovSem neni karta ani sparovéna a je tedy pro stanici neznama, ¢tecka karet
zacne svitit cervené a stanice vyzaduje sparovani karty pomoci piihlaSeni za uziti identity

STAG.

Posledni situace, kterd miize nastat je chyba komunikace se serverem, v tomto
piipad¢ nelze stanici vyuZzit, protoZe neni mozné navazat spojeni se serverem a ovérovat

uzivatele.
ReSeni problémi se stanici
Problém: Na stanici je zobrazena cizi webova stranka, nebo nejde ovladat.

Reseni: Pokud je na stanici néco jiného neZ rozhrani doku, staéi vyckat do zhasnuti
displeje, cca 30 vtefin, po zhasnuti displeje dojde k obnove a vymazani piivodniho sezeni

a je nacteno kompletn¢ ¢isté rozhrani
Problém: Chci vratit kolobézku, ale dok je v zavieném stavu.

ReSeni: Pokud dok sviti zelen€ a je pfipraveny na vraceni kolobézky, ale je zavieny, staci

rucné vytahnout zépadku do otevieného stavu a poté jiz kolobézka ptijde vratit.
Problém: Stanice nereaguje na dotyk ani piilozeni karty

ReSeni: Muzeme zkusit vyckat do zhasnuti displeje na obnovu, ale pokud ani to
nepomiize bude nutné stanici restartovat, to lze tim Ze pterusime piivod napajeni do

stanice.



Problém: Kolobézku nelze pln€ zasunout do doku

Reseni: Pokud kolob&Zka klade vetsi odpor pii zasunovani je nutné dbat na spravné
nasmérovani konektorti. Dok je navrzen tak, aby konektory kolobézky navedl na sebe,
ale pfi uzivani miZze dojit k poSkozeni tohoto mechanismu, nebo k opotifebeni které

zpisobi vétsi odpor. Poté je zapotiebi dbat na spravné nasmérovani konektort.
Problém: Stanice nefunguje/nejde nabijet kolob&zka

ReSeni: V pripadé Ze stanice nefunguje je nutné se obratit na spravce systému. V ptipade

poruchy je mozné zapojit kolobézku pfimo na originalni nabijecku, a tak ji nabijet.



