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Operacni systém Symbian

Souhrn

Diplomova prace navazuje na bakalafskou praci zroku 2007 nesouci
nazev ,,Smartphones a Symbian OS*, kterd se vénuje problematice chytrych
mobilnich  zafizeni, charakteristikdm operacniho systému Symbian
a porovnanim systému s konkuren¢ni platformou.

Cilem prace je komplexni analyza bezpec¢nosti, definovani slabych mist
systému a vytvoreni vlastni modifikace.

Kapitoly jsou rozvrzeny, aby komplexné shrnuly bezpe¢nostni prvky
systému, a nasledné¢ zmapovaly formy modifikaci.

Prace se zabyva také kategorizaci modifikaci s ohledem na bezpecnostni
koncept Platform Security. Jsou zde nastinény rizné druhy modifikaci a jejich
ptinos pro uzivatele mobilniho zatizeni se Symbian OS.

V praci se podafilo shrnout hlavni bezpecnostni mechanizmy véetné
jejich slabin a zplsoby jako tyto slabiny prakticky vyuzit pro modifikovani
systétmu Symbian. Autorem vytvofend modifikace byla vyzkouSena a nazorné

demonstrovan zpiisob jejiho fungovani.

Kli¢ova slova
Symbian OS, S60, mobilni zatizeni, Platform Security, Data Caging, opravnéni,

certifikace, modifikace, patch
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Summary

Diploma thesis builds on the bachelor thesis in 2007 entitled
"Smartphones and Symbian OS, which deals with the issue of smart mobile
devices, the characteristics of the Symbian OS and comparing the system with a
competitive platform.

The aim of this work is a comprehensive safety analysis, the definition of
vulnerabilities and create their own modifications.

Chapters are divided as to fully bring together elements of the security
system and then mapped the form modifications.

Work deals with the categorization of modifications with respect to the
safety concept of Platform Security. Outlined here are different kinds of
modifications and their contribution to the user's mobile device with Symbian .

The work managed to summarize the main security mechanisms,
including their weaknesses and how these weaknesses as a practical use for
modifying the system Symbian. The author has created modification and

graphically demonstrated how it works.

Key words
Symbian OS, S60, mobile device, Platform Security, Data Caging, trust,

certification, modification, patch
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1 Uvod

Diplomové prace navazuje na bakalatskou praci, v niz se autor vénuje
obecnym charakteristikdm operac¢niho systému Symbian.

Operacni systém Symbian je celosvétoveé nejrozsitenéjsi systém pro mobilni
zafizeni typu smartphone. Nejvice je uplatiiovan v zatfizenich firmy Nokia. Nokia
se pocatkem roku 2010 stala dlouho pldnovanym majoritnim vlastnikem
Symbian Ltd.

Po odkoupeni zbylych podilii od firem Samsung, Siemens a Sony Ericsson
podnikla Nokia zésadni kroky, jenZ ovlivni dal§i vyvoj Symbian OS a jeho
platforem. V tnoru roku 2010 Nokia uvolnila zdrojovy kéd Symbianu, ktery
poskytla vyvojaiiim na svych strankach.

Svym zptsobem si timto krokem Nokia podmanila ¢ast vyvojatské zakladny
ve smyslu podileni se na vyvoji Symbian OS a jeho soucastech. Nokia,
uvolnénim zdrojovych kodl, prendsi vyvoj ur€itych prvkd smérem k vyvojaitm,
a tudiz mize své aktivity pfesunout jinym smérem.

Sofistikovand mobilni zafizeni nesou stale vice persondlnich a firemnich dat
a zaroven poskytuji bohaté prostfedky pro komunikaci. Hlavni vyhodou
operacnich systéml pro mobilni zafizeni je jejich otevienost. UZivatel neni
limitovan aplika¢ni Skdlou danou vyrobcem, ale je schopen si jednoduse rozsifit
spektrum aplikaci v mobilnim zafizeni. Funkcionalita, kterou je mozné mobilni
zafizeni rozsifit, v sob¢ ma velky potencial.

S rostoucimi uzivatelskymi néaroky na funkcionalitu, jde ruku v ruce
i bezpecnostni faktor. Uzivatel v mobilnim zafizeni obvykle uchovava osobni
informace nejriznéjSiho charakteru a tuto skutecnost je tifeba zohlednit
pfi zabezpeceni systému.

Existuje primarni ochrana ve form¢ PINu, a pokud tento kod uzivatel zada,

muze se systémem pracovat. Neexistuje zde zadny koncept logovani apod.
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Z tohoto diivodu jsou kladeny vétsi naroky na bezpe¢nost operaniho
systému vzhledem k jeho fungovani a ovladani.

Bezpecnostni mechanismus Symbian OS se souhrnné nazyva Platform
Security. Je tvofen tfemi koncepty, které dohromady zajiStuji integritu
a bezpecné fungovani operac¢niho systému.

Neustale probihaji pokusy o naruseni bezpecnosti Symbian OS, tzv. ,,zavody
ve zbrojeni®, ze strany uzivatelil a vyvojait a nasledné kroky Nokie zabraiujici
zminénému narusovani.

Postupem casu se ukdzalo, Ze bezpe¢nostni mechanizmy Platform Security
nejsou stoprocentni. Nékterd naruSeni prameni piimo z chyb v Symbian OS, dalsi
zase z podstaty fungovani operacniho systému jako takového. Nejriznéjsi
modifikace, které jsou schopny obchéazet bezpecnostni mechanizmy, poskytuji
uzivateli dal§i moZnosti, jak si systém ptizplsobit dle svych pozadavkd.
Problematika naruSovani je natolik komplexni, Ze autor cerpa informace

majoritn¢ z odbornych internetovych for.

2 Cil prace a metodika

Hlavnim cilem prace je zmapovat bezpecnostni mechanismy Symbian OS
a definovat rizné piistupy k modifikacim operacniho systému. Autor se zaméii
na vybrané modifikace s pouzitim patche a zdroven uvede prakticky ptiklad
vytvoreni vlastni modifikace.

Dal$im cilem je analyza a kategorizace druhii modifikaci s ohledem
na moznosti uplatnéni v praxi. Druhotnym cilem je rovnéz vysvétleni principu
fungovani vybranych modifikaci a slabiny systému, jenz tyto modifikace

umoznuji.
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Nejprve je provedena strukturovana analyza dokumentli pojedndvajicich
o bezpecnostnich mechanizmech. Dale pak ndvrh vlastniho feSeni v podobé
modifikacniho patche, ke kterému je vyuzito odbornych ¢lankl zabyvajicich
se problematikou modifikaci (napf. SymbianFreak.com). Pii vlastni analyze
je pouzita napt. studie spolecnosti Sec Consult, kterd se orientuje na poradenstvi
v oblasti informacnich systémti.

Prvni a druhd kapitola se zabyva ivodem do dané problematiky, sezndmeni
se s cily a metodikou prace.

Kapitola tfeti nejdiive pojednavd o operacnim Systému Symbian, nésledné
pak kategorizuje mobilni zatizeni dle jejich vlastnosti. Poté je charakterizovan
pfedchiidce Symbianu Epoc OS, jeho vyvojové faze a parametry vybranych
zafizeni.

Déle je definovan samotny systém Symbian OS. Jsou zde zkoumany jeho
prvky, struktura a systémovy model. Nasledné¢ jsou uvedeny jednotlivé verze
Symbianu a obecné vlastnosti uzivatelského rozhrani.

Ctvrta kapitola Hodnoti platformu Symbian zekonomickych hledisek
a zaroveil mapuje bezpecnostni prvky Platform Security. RovnéZz jsou zde
uvedeny moznosti modifikaci systému.

Kapitola patd, snazvem Vysledky a diskuze, se zabyvd modifika¢nimi
aplikacemi a konkrétni formou téchto modifikaci. Je zde také vysvétlen princip
tvorby patche vcetné praktického piikladu.

Sesta, zavéreéna kapitola, pojednava o kladech modifikaci a také zaporech,

které modifikovany systém determinuje.
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3 Operacni systém Symbian

Symbian OS je otevieny operacni systém firmy Nokia (dfive Symbian Ltd.),
ktery umoziuje pfistroj (se zdkladni vybavou) rozsifit o mnoho dalSich funkci
k libovolnému tcelu. Vychazi z operacniho systému EPOC32 vytvofen firmou
Psion.

Nejrozsitenéjsi platformou Symbian OS je Series 60. Symbian je majoritné
uplatiiovan v mobilnich zatizenich Nokia (modely N73, 5800, N95 atd.).

Existuji vSak 1 dal$i vyrobeci, ktefi implementuji Symbian ve svych zatizenich
(Sony Ericsson, Samsung, Motorola). Systém, za svou dobu plisobeni, prosel

znacnym vyvojem a to jak z hlediska ovladani, tak funkcionality.

3.1 Mobilni za¥izeni se systémem Symbian

Zatizeni se systtmem Symbian jsou momentalné zalozena na nasledujicich
uzivatelskych rozhranich (platformach) otevienych pro programatory v jazycich

C++ a Java:

Series 60 (Nokia 7610,5800,6620, N-Gage, Siemens SX1, Panasonic X700 atd.);
Series 80 (Nokia 9200/9500 - Communicator);

Series 90 (Nokia 7700);

UIQ (Sony Ericsson P800, P900, Motorola A950 atd.);

FOMA (p720i, d7204, atd.).

Podrobnéj$i zkouméni platforem je uvedeno v kapitole 3.3.2 — Verze
Symbian OS.
Zpravidla se rozliSuji tfi druhy mobilnich telefonii z hlediska uskupeni

funkcnich tlacitek a druhi displeja. [6]
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3.1.1 Mobilni telefony s numerickou klavesnici

Zatizeni s numerickou klavesnici jsou ur€ena pro pouziti v jedné ruce
a vyzaduji flexibilni uzivatelské rozhrani, kter¢ lze ovladat pomoci joysticku,
docasnych tlacitek, tla¢itka JogDial nebo jiné kombinace. Piiklady téchto

zafizeni vychazi z platformy Series 60. Telefon Nokia N95 je na obrazku €. 1.

Obr. €. 1, Nokia N95 [3]

3.1.2 Mobilni telefony s vertikalné umisténymi dotykovymi displeji
Tato mobilni zatizeni maji vétsi displeje, nez se standardné vyuzivaji
u predchozi kategorie zafizeni. Rozmérnéjsi displej se 1épe hodi na prohliZzeni

obsahu nebo préci.

10
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Je zde také moZnost interakce pomoci pera, kterd poskytuje uzivatelim
a vyvojarim nové moznosti. Je mozné zminit napf. Nokia 5800, kterd je

na nasledujicim obrazku.

Obr. &. 2, Nokia 5800 [3]

3.1.3 Mobilni telefony s horizontilné umisténymi displeji

Zatizeni s horizontalnim umisténim maji obvykle nejvétsi displeje
ze vSech telefoni se systétmem Symbian. Zafizeni mohou mit kompletni
klavesnici, ale 1 dotykovy displej. Konkrétnim piikladem je platforma Series 80.
Toto rozhrani je zadkladem tady Nokia 9200 Communicator, 92101 a 9290. [6]
S platformou Series 90 je model Nokia 7700 ptikladem mobilniho telefonu
s dotykovym displejem bez klavesnice, ktery je idedlni na cast&jsi pouziti

multimédii. Zatizeni Nokia E75 je na obrazku 3.

Obr. ¢. 3, Nokia E75 [3]

11
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3.2 Epoc OS

Nez systém Symbian nabyl dne$nich podob, prosel dlouhym vyvojem.
U jeho zrodu stal Dr. David Potter, ktery vroce 1963 vystudoval univerzitu
v Cambridgi na studijnim oboru pfirodni védy, pozdéji dosdhl i doktoratu
z matematické fyziky. Radu let na této univerzité uéil jako profesor, pozdgji

se vSak rozhodl zalozit vlastni firmu. [6]

Obr. €. 4, Dr. David Potter [5]

Trvalo tadu let, nez sehnal potfebné finan¢ni prostfedky k realizaci firmy.
Vse se po Case podatilo a Dr. Potter roku 1980 zaklada firmu Psion. Pivodné
nazev Psion znamenal: Potter’s Scientific Instruments. ,,ON* nakonec bylo pry
piidano, aby se nazev nepletl s fyzikalni jednotkou. Hlavni nédplni prace v této
dobé bylo vyvijet software pro tehdy rozsifeny Sinclair ZX81. Vyvijeni softwaru
stdle pokracovalo, ale Dr. Potter se nechtél smifit s velkou energetickou
zavislosti tehdejSich pocitaci a stim souvisejici omezenou pienositelnosti
a velikosti. Roku 1984 byl vyvinut prvni model mobilniho organizéru,

oznacovaného jako Organiser 1. [6]

12
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PSION ORGAMISER

Obr. ¢. 5, Organiser 1 [6]

Cena tohoto zafizeni nebyla nijak vysoka. Pfi pomérné¢ kompaktnich
rozmérech (14x9 cm), se pfistroj veSel skoro kamkoliv. Zafizeni obsahovalo
pamét’ 2kB RAM a 4kB ROM, coZ na tu dobu byla nadstandardni velikost. Roku
1989 Psion vytvoftil opravdu revolu¢ni pfistroj. Jmenoval se Psion MC 400. D4
se fici, ze tento pfistroj opravdu predbéhl svou dobu. Obsahoval totiz vlastni
operacni systém EPOC, vyvinut Psionem. Systém mél pln¢ multitaskingové jadro
a grafické uzivatelské rozhrani (GUI). Velkym kladem bylo to, Ze zafizeni
se ovladalo ptes touchpad (dotykove). Operacni pamét’ o velikosti 256 kB byla
na svou dobu dostacujici a LCD panel dé¢lal z pfistroje opravdovy klenot.

Samoziejmé s prihlédnutim na dobu. [6]

Obr. &. 6, MC 400 [6]

13
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Zcela zasadnim byl pro PSION rok 1998, kdy Dr. David Potter rozdélil
spolecnost na nékolik odvétvi: Psion Computers, Psion Enterprise a Psion
Software. Posledni odvétvi se spojilo s tymy firem Nokia a Ericsson, a tak vznikl
zékladni kamen projektu Symbian. Symbian se stal majitelem prav na operacni
systém EPOC32. Tyto firmy ziskaly 30% podil v Symbianu, k nimz se postupem
Casu piipojila americkd spoleCnost Motorola, ktera se pozdé¢ji stala také

podilnikem.

Symbian v té dob¢ zasadil pomyslnou ranu do tyla spole¢nosti Microsoft,
kterd méla svlij organizér se syst¢émem Windows CE. Firmy jako Sony a Siemens
nejdiive chtély ve svych zafizenich realizovat jmenovany Windows CE, ale

s ptichodem Symbianu méli moznost volby. [6]

Prvoplanovy zdmér vytvofit mnohostranny operacni systém, ktery lze
nasadit, jak na mobilni telefony, tak 1 na organizatory a komunikétory se povedlo

uskutecnit.

3.3 Symbian OS

Tato kapitola pojednava o samotném systému Symbian, jeho prvcich,
principech a dalSich aplikacnich komponentich. Dulezitd je rovnéz cast

zabyvajici se zdkladnimi vlastnostmi uzivatelského rozhrani.

3.3.1 Design a struktura
Symbian OS byl navrZen tak, aby byl realizovan na ,,zafizenich do ruky*
s omezenymi zdroji. Symbian pouziva specifické programovaci techniky
(deskriptory, haldy). Nabizi nékteré bloky pro systémy obsluhy udalosti

znamé jako aktivni objekty.

14
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Pouziti téchto technik pomaha prodlouzit Zivotnost baterii.
Nezastupitelnou roli zde hraje samoziejm& pamét. Pamét'ové jednotky jsou
oznaceny podobné jako u PC. Pfesné€jsi vyznam souborovych jednotek je uveden
v kapitole 4. Pti zapnuti bootuje Symbian z paméti ROM (spousti *.exe soubory
a nacita dynamické knihovny).

Systém je slozen z mnoha programi a procest, které bézi na pozadi.
V zdkladnim spravci souborti uzivatel nemd piistup k systémovym soubortim
na jednotce Z:\. VSem béZznym uzivatelim zlstavaji tedy systémové soubory
skryty. V pfipad¢, Ze majitel investuje do pokrocilejSiho softwaru, mize
prochazet a kopirovat jednotlivé soubory a slozky, ale zapis neni povolen viibec.
Tohoto kroku lze dosahnout az pii zakroku pomoci datového kabelu
a prislusného patche (kapitola 5). [6]

Symbian mé ve svych funkcich zahrnutou plnou podporu multitaskingu,
tudiz je potieba, v téle zafizeni, vymezit misto pro pamét’ typu RAM. Operacni
systém pracuje s paméti, kam Ize ukladat data. (C:\). Pamét typu RAM
je v Symbianu reprezentovdna jednotkou D:\. Pamét’ je mozné editovat, ale po

restartu se data mazou.

Jednotka E:\ je vyhrazena pro pamétovou kartu a Z:\ je ROM, kde

je ulozen firmware.

3.3.2 Verze Symbian OS

Zde jsou uvedeny hlavni verze systému. Autor zamérn¢ neuvadi predeslé

verze, tehdy jesté s nazvem EPOC (napt. Release 4).

15
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Series 60

Nejrozsifené;si platforma Symbia OS.

« st Edition - verze 6.1(Nokia 7650, 3650, N-Gage, N-Gage QD, Siemens
SXI1...);

« 2nd Edition - verze 7.0 - 8.1(Nokia 3230, 6260, 6600, 7610, 6670, 6630.
6680, 6681, n70, n72, n90, Panasonic X700, Panasonic X800...);

o 3rd Edition - verze 9.1(Nokia 3250, 5500, ES0, E60, E61, E70, N71, N73,
N80, N91, N92, N93..);

e 3rd Edition - verze 9.2 (9.1 + Feature pack 1) - (Nokia N95, E90, N82,
N75, N76, Nokia 6120 Classic, E90, Nokia 5700, Nokia N&81, Nokia
E51..);

e 3rd Edition - verze 9.3 (9.1 + Feature pack 2)Nokia N96, N78, 6220
Classic, 6210 Navigator);

o 5th Edition - verze 9.5;

S60 5th Edition

Feature Pack 3
Feature Pack 2
Feature Pack 1

Feature Pack 3

Feature Pack 2

Feature Pack 1

Obr. ¢. 7, Verze Series 60 [11]

16
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Series 80
Velmi vybavené komunikatory s plnohodnotnou kldvesnici (9300(i), 9500)

e Verze 6.0 (Nokia 9210, 92101)
o Verze 7.0 (Nokia 9300, 93001, 9500)

Series 90
V soucasné¢ dobé pouze v Nokii 7710, jejim hlavnim specifikem je velky

dotykovy disple;j.
o Verze 7.0 (Nokia 7710)

UIQ
Pro tato zafizeni je charakteristicky velky dotykovy displej. Pocatkem roku

2010 se zatavil veskery vyvoj platformy UIQ.

e Verze 2.1 (Sony Ericsson P9101i, P900, Motorola A1000, BenQ P30)
o Verze 3.0 (Sony Ericsson M600i, W9501, P9901)
e Verze3.2

FOMA

FOMA (MOAP) je oznaCeni pro zcela novou platformu, fungujici
na Symbianu verze 8.1. Je to prostiedi vyvinut¢ piimo u NTT DoCoMo
ve spolupréci s Fujitsu tak, aby vyhovovalo poZzadavkiim japonského operatora.
[6]
Systémovy model Symbianu

Systémovy model reprezentuje vysSi vrstvy architektury Symbian,

znazoriujici zobrazeni komponent systému Symbian ve vrstvach.

17
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Symbian tvofi pét vrstev:
e systém uzivatelského rozhrani;
e aplikacni sluzby;
e sluzby OS;
e zékladni sluzby;

e sluzby jadra a rozhrani hardwaru;

Application engines Messaging JavaPhone
Contacts, agenda, office, Synchil, S5, EME, WS,
data management, browsing ermail (FORP3 & IMAPA), fax Java (KVM / Personal)ava)

Application framework
Graphical user interface framework,
text and graphical utilities

Personal area networking
Bluetooth, infrared, USE

Multimedia Commun ninfrastructure

g, and graphics TCP, dual IP

Telephony

Obr. €. 8, Architektura Symbian OS verze 7.0 [7]

3.3.3 Zaklady systému symbian

Uzivatelské rozhrani

Series 60 je nejrozsifenéj$i platforma operacniho systému Symbian
s voln¢ piistupnymi SDK (Software Developer Kit).

Ob¢ tato rozhrani jsou vrstvou nad jadrem operacniho systému, které
se skladaji nejen z grafické casti, ale 1 z mnoziny programi (e-mailovy klient,

databéze kontaktd, webovy prohlize¢, multimediélni aplikace). [6]
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Platforma Symbian 60, kterou vytvofila spole€nost Nokia, je v soucastné
dobé¢ nejrozsitenési a nejrychleji se rozvijejici implementaci operacniho systému
Symbian. Tento systém existuje v nékolika variantach. Starsi verze 1.0, 1.1, 1.2,
nazyvané souhrnné Series 60 Platform 1.x, jsou zalozené na opera¢nim systému
Symbian verze 6.1. Novéjsi modifikace nese nazev Series 60 Platform 2.0
a je zaloZena na operacnim systému Symbian v 7.0s.

Rozdily mezi uvedenymi verzemi v oblasti grafického rozhrani jsou
minimalni. Asi nejvétsi zménou, majici dopad na vzhled programi, kterou
ve specidlnim formatu, zobrazitelné ptes ovlddaci prvky, ikony a pozadi
obrazovky. Tato vlastnost umoziuje meénit vzhled uzivatelského rozhrani
telefonu, podle vkusu a aktualnich potteb uzivatele.

Vsechna zafizeni Series 60 lze ovladat tlacitkem, nebo malym pakovym
ovladacem, umoziujicim pohyb a stisk potvrzujici volbu. Rozlozeni tlacitek
je zvoleno tak, aby uzivatel mohl své zafizeni ovladat pouze jednou rukou.
Pro vkladani textu, je telefon vybaven standardni dvanacti - tlac¢itkovou ¢iselnou
klavesnici a mozZnosti pouziti prediktivniho vkladani slov (slovnik T9).

Platformu UIQ vyvinula dcefinad firma UIQ Technology AB spole¢nosti
Symbian Ltd. Prvni verze nazyvana UIQ 1.0 byla uvolnéna v prosinci roku 2000
a od té doby bylo vytvoreno nékolik dalSich verzi.

Tyto telefony jsou vybaveny velkou dotykovou obrazovkou (rozmér 6 x 8
nebo 4 x 6 cm). Hlavnim ovladacim prvkem je piiloZeny stylus (dotykové pero).

Obdobn¢ jako telefony Series 60 byly vSechny vyrdbéné modely UIQ
vybaveny razné velkym poctem tlacitek. Rozdily ve zplsobu ovladani zatizeni
a velikosti obrazovky ovliviiyji pifimo Skdlu a moznosti programii dostupnych

na obou typech telefontl. Jak jiz bylo fe¢eno vyse, platforma UIQ se jiz nevyrabi.

[6]
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Spolecné vlastnosti

Nejmensim spoleénym jmenovatelem platforem Series 60 a UIQ, je vrstva
nazvand Uikon. Sklad4 se z mnozstvi tfid a rozhrani a definuje fadu vlastnich
ovladacich prvkl a dialogi. Nad ni obé popisované platformy vystavéli dve

rozdilné vrstvy: Avkon (Series 60) a Quikon (UIQ).

Aplikace

Na mobilnim zatfizeni s opera¢nim syst¢tmem Symbian je aktivni vzdy
pouze jedna aplikace. B€h ostatnich programii vS§ak nemusi byt nutné ukoncen.
Program je pfepnut na pozadi a uzivatel mize mezi nimi prostiednictvim
grafického rozhrani libovolné piepinat. Mezi podporované formaty patii napf.:

Java: MIDP2.0, CLDC 1.1 a C++ a Java SDK.

Obrazovka

Operacni systém Symbian neni svazan zddnou hardwarovou architekturou
a obé& nejrozsifencjsi implementace Symbian 60, je mozné instalovat na mnozstvi
odlisnych zatizeni.

Jednou z dulezitych vlastnosti opera¢niho systému, hojné vyuZivana
a oceniovana vyrobci mobilnich zafizeni, je moznost velice snadné zmény
celkového vzhledu grafického rozhrani a odliSeni vyrobkdi od produkt
konkurence. Zména zahrnuje volbu palety barev, fonti, textd, vzhled ikon

a vSech viditelnych grafickych prvki obrazovky.

Series 60
Obrazovka téchto zafizeni s rozhranim Symbian 60 je rozdélena do tii
logickych celki nazvané jako stavovy fadek, hlavni panel a panel ovladacich

prvki (docasna tlacitka). Viz obr. €. 9.
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: ‘”2 02-2
3G ATichy

Bl &

Stavovy fadek

Hilavni panel aplikace
([1] Panel ovlddacich prvka

Obr. ¢. 9, Obrazovka mobilniho telefonu Series 60 [8]

Stavovy radek

Zabira uzky pruh v horni ¢asti obrazovky. Zobrazuje dva typy informaci:

nazev a ikonu aplikace bézici v poptedi a udaje o stavu mobilniho zatizeni. Panel

slozeny z Sesti ¢asti obsahuje nasledujici:

udaj o sile signélu sit¢ GSM operatora spolu s ikonou udévajici stav,
typ paketového prenosu dat (GPRS, WCDMA) apod. Tato ikona vSak
nerozliSuje typ prenosu a zobrazuje pouze symbol 2G nebo 3G;
kontextovy panel (context panel) s ikonou aplikace bézici v poptedi;
nazev aplikace bé&zici v popiedi;

navigacni panel;

informace o zdroji napajeni a nabijeni;

maly panel sriznymi ukazateli (stav pfipojeni a pfenosu dat pies
infracervené rozhrani, Bluetooth, kabel USB, informace o pfichozi

SMS, apod.);

21



Operacni systém Symbian

Panel ovladacich prvku

Na panelu ovladacich prvkl jsou, kromé ikony se dvéma Sipkami, ktera
na platformé& Series 60 nahrazuje vertikalni posuvnou liStu, po obou stranach
zobrazené dva kratké textové tetézce. Tato tlaCitka nejsou implicitné spojena
s zadnou konkrétni akci, vyznam jim ptifazuje aplikace. Proto se tato tlacitka
oznacuji jako docasna (softkeys). Stisk levého tlacitka oznacovaného textem
volby (options), byva ve vétsing piipadl spojen se zobrazenim roletového menu.

Casto také slouzi k provadéni akce.

Hlavni panel aplikace

Nejvetsi cast obrazovky mezi dvéma panely je mozno bez jakychkoliv
omezeni pouzit k zobrazeni uzivatelskych dat aplikace.

Na nasledujicich obrdzcich jsou hlavni panely aplikaci: Visual Radio

(poslech radia), Bluetooth klient a Recorder (nahravani zvuka — diktafon). [6]

e e .
904 Visual Radio E Bluetooth 3/ Rekordér
&/ 36 j=c 3

Bluetooth >
By .
Viditelnost mého tel.

Nazev mého telefonu

Reiim vzdalen

Obr. €. 10, Symbian aplikace (3rd edition) [§]
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4 Hodnoceni plaformy

Nasledujici kapitoly mapuji platformu z ekonomickych a manazersko-

podnikatelskych hledisek.

4.1 Postaveni na trhu

Operacéni systém Symbian je celosvétoveé nejrozsifenéjsi mobilni operacni
systém v oblasti tzv. ,chytrych telefoni“. Hlavnim ,tahounem* Symbian OS
je firma Nokia, ktera je nejvyznamnéjSim implementatorem Symbianu.
V nedédvné dobé¢ vSak probé&hlo spojeni obou firem. Vice v kapitole s ndzvem:
Akuvizice.

Ve 3. ctvrtleti roku 2009 bylo podle analytikli spolecnosti Canalys
celosvétové prodano 41,39 miliont kusti mobilnich zafizeni s opera¢nim
systémem. Probéhlo zde navyseni oproti stejnému ctvrtleti roku 2008 o 3,9 %.
Na nasledujicim grafu je uveden podil jednotlivych vyrobct operacnich systémil

pro mobilni zafizeni.

3. Ctvrtleti 2009

W Symbisn

B BlackBerry

® iPhone

u Windows Mobile
m Android

u ostatni

Obr. ¢. 11, Podily na trhu ve 3. ¢tvrtletim 2009 [9]
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Navzdory finan¢ni krizi byl ve 4. ¢tvrtleti roku 2009 prodan rekordni
pocet smartphontl. Podle prizkumu spole¢nosti IDC se prodalo 54,5 miliont
mobilnich zatizeni s operacnim systémem. Dle IDC je zde nértst o 39 % oproti

4. Ctvrtleti roku 2008. [16]

4. Ctvrtleti 2009

B Symbian

B BlackBerry

W iPhone

® Windows Mobile
m Android

u ostatni

Obr. €. 12, Podily na trhu ve 4. ¢tvrtleti 2009 [9]

Z grafii je patrnd klesajici tendence podilu Symbianu na svétovém trhu na
ukor ostatnich OS.

Existuji rizné studie s riznymi vysledky. V nejvétsi mife zavisi
na metodice, ktera je pouzita pii analyzach. Jako piiklad je mozné uvést studii
spole¢nosti Admob, kterd uvadi nejsilngjSim hraCem 4. ctvrtleti roku 2009
spole¢nost Apple a jejich iPhone OS.

Nasledujici grafy uvadéji vyvoj trhu s mobilnimi operacnimi systémy
od ledna do srpna 2009 v celosvétovém 1 regiondlnim métitku. Je tfeba si
vSimnout zejména rozdilu v srpnovém podilu iPhone OS (43 %), kdy oproti
pfedeslym analyzam nastal rapidni nartst o 13 % , jak uvadi studie analytikil

spole¢nosti Canalys. [7]
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Dle néazoru autora bude podil na trhu Symbian OS mirné¢ ovlivnén
konkuren¢ni platformou iPhone, kterd ma mino Evropu velké podily. Postaveni
Symbianu bude ovliviiovat také to, jakym zplsobem se vyrovna s alternativnimi
operaCnimy systémy.

Je tfeba reflektovat, ze Symbian bude pravdépodobné stile vice
uplatiiovan v levngjSich zafizenich. Pokrocilejsi zafizeni budou postaveny

na platform& Maemo, kterd nabizi vét$i moznosti vyuZiti.

Worldwide Operating System Share Operating System Share by Region
AdMob Nevwork August 2003
0% 1D0%
43% 43% s0%
0%
amk 0%
3sk 333 ok
30%
. e0% i
0% m webOs
an% W Ancroid
HRIMOS
=L W Symbisn 05
2% HiFhone 05
1wk
P 1 . o
iMmone0s Synoands  RIMOS Araroic weDs Windows Paim D= _— E O P in
mFeb-09 @ Aug0 ﬂnmuh Amarioy (ST Amerios Europe Uﬂmnh

Obr. €. 13, Podily na trhu v roce 2009 [2]

4.2 Ovi (Nokia) maps

Koncem ledna 2010 Nokia podnikla zdsadni krok, jenz zahybal trhem
navigacnich GPS pfistrojii. Nabidla navigaci Ovi Maps (Nokia Maps) zcela
zdarma s veSkerou funkcionalitou.

Nokia Ovi Maps patii mezi off - board navigacni aplikace. Veskera data
se stahuji prostiednictvim mobilnich datovych pfenosi a to ma své vyhody.
Nokia se chlubi detailnimi mapovymi podklady pro 180 zemi a v 74 z nich lze
vyuzit automobilovou navigaci. UZivatel si miize mapy priubézné aktualizovat,
za coZz neplati zddné poplatky. Dilezitym ptedpokladem jak plnohodnotné

provozovat Ovi maps je kvalitni datova sluzba.
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Pro uZivatele to znamend disponovat piijatelnou rychlosti pfipojeni
a v nejlepSim pripadé¢ datov€é neomezenym tarifem. Bez pfijatelné rychlosti
se aktualizace stahuji pomérné dlouhou dobu a ,,sankce za prekroCeny datovy
limit, v podobé snizeni rychlosti, jsou pro Ceské operatory samoziejmosti.
Aplikace Nokia Ovi Maps doposud fungovala zdarma jen bez navigacnich
funkci. Pokud byla vyZadovana navigace s hlasovymi instrukcemi, nebo navigace
pro pé&si, pozadovala Nokia zaplaceni ro¢niho pausalniho poplatku. To jiz neplati.
Veskeré¢ funkce jsou nyni pro v§echny uzivatele zatizeni Nokia zdarma. Uvolnéni
navigacni aplikace s veSkerou funkcionalitou je celé v rezii Nokie. Z tohoto
divodu neni mozné zdarma provozovat aplikaci na konkurencnich Symbian
zafizenich (napf. Samsung 18910 HD). Tento krok Nokie Ize hodnotit pozitivné.
Ze dne na den ziskaly miliony uZzivatelii plnohodnotnou navigaci v mobilnim
zafizeni. Dusledkem toho se zdjem o klasické automobilové navigace snizuje.
Naptiklad akcie TomTomu obchodované na burze v Amsterdamu jiz
zaznamenaly propad
o013 %. Lze ptfedpokladat, ze i cena akcii Garmin a ostatnich vyrobci
navigacnich systémt bude klesat. [8]

Ukézky z Nokia Ovi Maps je mozné vidét na nésledujicim obrazku.

Kfidlovickd 65 ‘ . R Herspro

Brno, Ceskd republika Brno, Ceskd r

ovi Mapy 8 A\ ;
2} P AP\ o 57 o Qg
£ e, i k7
- o R 7 J 5 ¥ 2 & 5
" Zobrazeni mapy y

Satelitni zobrazeni

WDELov,
Fidiovicks
2 Q‘”
iey
24

Topografické zobrazeni

@& 30 zobrazeni

\k ? K Menu Seznam  Menu Seznam  Menu Seznam

Obr. €. 14, Ovi Maps [3]
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Akvizice

Nokia v minulosti jiz zaplatila desitky milionti dolarti za licenéni poplatky
Symbianu. Firma se racionalné rozhodla radéji investovat dal§ich 410 milioni
do koupé celé spolecnosti nez dale pokracovat timto zplisobem.

Proces pfechodu Symbianu zacal v 1ét¢ roku 2008, kdy byl kompletné
odkoupen spolecnosti Nokia, a byla zaloZzena organizace s ndzvem Symbian
Foundation, jeZ mé rozvoj Symbian OS na starost. Jednim z diivodii akvizice
mohla byt zvySujici se konkurence na trhu, hlavné ze strany platformy Android
od spole¢nosti Google.

Android je analytiky v soucasnosti povazovan za hlavniho vyzyvatele pro
Symbian. Nékteti komentatofi spolu s otevienim kodu Symbianu ovSem varuji
pied moznou fragmentaci a nekompatibilitou takto vzniklych verzi.

Zdrojovy koéd Symbianu je od Unora 2010 k dispozici z vyvojaiskych
stranek Symbianu. Piedeslé verze Symbianu jsou vyuzivany po celém svété
a stale si udrzuji dobrou pozici na trhu, kterou vSak utoky novych platforem
mohou v budoucnu ohrozit. Jednim z moznych divodi mulze byt napf. urcita
zastaralost Symbianu, coz by se v prabéhu pftistich dvou let mélo zménit
suvedenim novych verzi s pifepracovanym rozhranim. Nokia informovala
o ptipravé nového Symbian”3, ktery by se v smartphonech mél objevit

na zacatku roku 2011.

CEO firmy Nokia Olli-Pekka Kallasvuo k Symbianu”3 tekl:

., Rozhrani nového Symbianu potiebuje jeste dalsi zlepseni a je nyni na jeho firmé
a na komunité kolem tohoto mobilniho operacniho systéemu, aby se této ulohy
zhostila. Do konce roku by mélo byt jiz bez chyb a byt pripraveno pro oficialni

nasazeni do prvnich smartphonii. “ [17]
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Dle néazoru autora je zde dulezité slovni spojeni ,komunita kolem
mobilniho opera¢niho systému®. Firma Nokia si s otevienim platformy do jisté
miry zjednoduSuje praci ve smyslu rozdéleni vyvojatského portfolia.

Pravdépodobné piesune vyvoj urCitych prvkll smérem ke komunité a bude

o 24

4.3 Symbian a bezpec¢nost — Platform security

Bezpec¢nostni mechanizmus jako celek se nazyva Platform Security.
Existuji 3 koncepty, které jsou zdkladem pro Symbian OS Platform Security.

Nasledujici kapitola mapuje prvni z nich, tedy stupné opravnéni (Tiers of Trust).

4.3.1 Stupné opravnéni

Mobilni telefon je primarné urcen k osobnimu pouziti. U chytrych
telefont (smartphontl) je tento pozadavek zvlasté dualezity, protoze zatizeni
obsahuje soukromé informace nejriiznéjSiho charakteru (kalendéaf, emaily,
kontakty).

Design Symbianu napf. umozniuje pouze jeden telefonni seznam. Neni zde
seznam pro dalSiho uzivatele. Pticiny této skute€nosti jsou jasné. Symbian
je jedno-uzivatelsky operacni systém a neni zde zadny koncept logovani (jméno
uzivatele, heslo). Je samoziejm¢é mozné pouzivat PIN kod, ale po zadéani
spravného koduje lze zafizeni pln€ ovladdat. Omezeni na jednoho uZivatele
do jist¢ miry zjednoduSuje bezpe¢nostni model. Proto lze bezpecnostni model
Symbianu z pohledu architektury oznacit jako lehky model (lightweight security
model). Bezpecnostni systém se nemusi zabyvat, zda je uzivatel davéryhodnou
osobou. Pokud je osoba schopna ovladat zafizeni, je k ovladani implicitné

opravnéna. [2]
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Bezpecnost se vSak musi zabyvat divéryhodnosti procesli, které jsou
v zafizeni spuStény jménem uzivatele. Tyto procesy mohou byt vyvolany
riznymi programy a tim padem mohou provadét napi. operace, které ovliviiuji
fungovani telefonu nebo site.

Architektura Symbian Os Platform Security byla navrzena pro kontrolu
toho, co proces muze délat. Proces je pouze schopen vykondvat Cinnosti, pro
které ma prislusnad opravnéni. Jak jsou opravnéni pridélovana, bude vysvétleno
pozdéji.

Dilezité je, ze bez zvlastniho povoleni Symbian nedovoli procesu provést
pozadované sluzby, nebot’ neni povazovan opera¢nim systémem za dostate¢né
davéryhodny. [3]

Zéakladnim prvkem systému je proces. OS vymezuje hranici jeho chovani,
kontroluje opravnéni a ptidéluje zdroje. Diky MMU (memory management unit)
je zabezpeceno, Ze zadny proces nemuze pristupovat do adresového prostoru
jiného procesu. Jsou zde také mechanizmy na sdileni dat mezi procesy a inter-
procesni komunikaci. VySe zminéné operace jsou fizeny jaddrem operacniho
systéemu. [13]

Platform security obsahuje 4 hlavni moduly (vrstvy):

e Duvéryhodna baze (Trusted code base - TCB)
e Divéryhodné prostfedi (Trusted code environment - TCE)
e Data Caging

e (Capabilities - opravnéni

Stupent diveéryhodnosti se tedy pohybuje od zcela divéryhodny, po zcela

nedivéryhodny. Podrobnéjsi vysvétleni je uvedeno na nasledujicim obrazku:
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Divérhodné baze:

M plnou schopnost maodifi kovat
systém souborld. Obsahuje jadro,
Hranice diwéryhodného prostiedi: F32 (souboroviserver) atd.

pfeva ina cast sytemavych

procesi s rimymi oprawn énimi. /
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e Kemel, F32, SWinstall
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Mené divarghodna sekce: L
Zde je napf. podepsany systém owy
software a aplikace.

Nedivérghodné prostedi:
Obsahuje nepodepsany systé-
oy softeare 2 aplikace.

Obr. ¢. 15, Stupné diaveéryhodnosti [§]

TCB je nejdivéryhodngsi cCasti systému, ktera ovlada bezpecnostni
mechanismy a ma odpovédnost za zachovani integrity systému. Tato ¢ast
obsahuje jadro operac¢niho systému a spravuje udaje o jednotlivych procesech
vcetné jejich opravnéni. V bazi je rovnéz implementovan file server (F32), ktery
je pouzivan k naéteni kédu procesu. Informace o privilegiich pro jednotlivé
procesy spravuje jadro.

Nékterd zafizeni s operacnim systémem Symbian mohou byt ,,zaviend®.
To znamenad, Ze nepodporuji instalace softwaru vyrobce. Po ,,otevieni*
je software installer (SWlnstall) ¢asti nejdivéryhodnéjsi skupiny.

Software installer je spustén pii kazdé instalaci Software Install Skriptu
(SIS). Tento program extrahuje data z SIS baliku a zaroven ovétuje privilegia
pozadovana pro aplikaci.

Jadro, file server procesy a Software installer musi byt kontrolovany, aby

se zajistilo jejich spravné chovani.
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Je tfeba zminit 1 hardwarové opatieni v podobé MMU (Memory
Management Unit) a dalSich prvka souvisejicich s bezpecnosti. [4]

Aplikace majici TCB opravnéni (plny pfistup do systému) jsou vétSinou
vestavéné. Jedna se napiiklad o antivirovy software, ale i1 tfeba modifikujici

utilita hellocarbide.

Diivéryhodné prostiredi (TCE)

TCE obsahuje dal$i davéryhodny software od spole¢nosti Symbian Ltd.,
vyrobce telefonu, nebo poskytovatele uzivatelského rozhrani. Software
je oznaCen jako duvéryhodny, ale nepotiebuje nejvyssi systém privilegii.
Duiivéryhodnost je urCovana dle systému priorit.

TCE vrstva obvykle implementuje systémové sitové procesy. Selhani
téchto procest by nemélo ohrozit integritu operacniho systému jako takového.
Jadro muze restartovat sitové sluzby a udrzet tak integritu systému.

Mezi takto podepsany software se fadi skoro vSechny doplitky umozZiujici
upravu casti TCB nebo TCE. Musi byt vSak podepsany divéryhodnou autoritou.
Opravnéni jsou poskytovana prosttednictvim TCE vrstvy a v ptipadé,

ze je software podepsan diveéryhodnou autoritou, mu vrstva prava pridéeli. [13]

Podepsany software

Je mozné instalovat software, ktery modifikuje komponenty v TCB
a TCE, ale pouze v pfipadé, ze software je podepsan diivéryhodnou autoritou
aje-li autorita oprdvnéna udé€lit potfebnd privilegia. VétSina dopliujiciho
software je mimo TCE. I kdyz takovy software neni soucasti TCE, muze

potfebovat urcita privilegia za ucelem vyuZziti sluzeb poskytovanych TCE.
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Symbian Signed

Podepsanim aplikace se rozumi proces, béhem kterého je do aplikace
zakodovan digitalni certifikat.

Certifikat garantuje plvod aplikace a umoznuje pfistup k mnoziné
opravnéni chranénych aplikacnich rozhrani, jez jsou definovana pti kompilaci
aplikace. Podepsani je zarukou, ze aplikace, kterou instaluje uzivatel, je shodna
s aplikaci od vyvojatii softwaru. Jednd se o pomérné dilezitou soucast Platform
Security, jelikoz vyrobci a operdtoii umoziuji do zafizeni instalovat pouze

podepsané aplikace.

Cetifikace - podepsani

Od unora roku 2008 nelze vytvaret certifikaty prostiednictvim Symbian
Signed. Pies tyto stranky funguje pouze certifikace jednotlivych aplikaci Open
Signed Online, nebo pfi pouziti Publisher ID. Tento krok byl ze strany Symbianu
velmi riskantni a zplsobil nevoli velkého poctu vyvojari. Doslo tak k uréitému
omezeni otevienosti platformy.

Proces podepsani aplikaci spolecné s testovanim je zajiSténa urcitd uroven
spolehlivosti aplikaci. U takto podepsané aplikace neni uzivatel vystaven zadnym
varovanim a lze tedy predpokladat, Ze aplikace, ktera prosla testovanim, nebude

jeho zatizeni s nejvyssi pravdépodobnosti neohroZeno ani neposkozeno.

Symbian Signed v soucasné dob& poskytuje pro vyvojafe tii moznosti

podepsani:
e Open Signed — umoziuje podepsat aplikaci pro zafizeni s jednim
konkrétnim IMEL.

e Express Signed — pro tento program je nutné vlastnit Publisher ID.
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o Certified Signed — dovoluje pouziti vSech opravnéni kromé AllFiles,
DRM a TCB. Vyzaduje nezavislé testovani u nékterého z akreditovanych
partnerit Symbian Signed.

e OPDA certifikace — Na ¢inskych strankach http://cer.opda.cn je mozné po
registraci vytvoftit tzv. OPDA certifikat. S pomoci tohoto certifikatu Ize
legaln€ podepisovat aplikace pro Symbian OS, které se vaZou
na konkrétni IMEI. Aplikace podepsana timto certifikatem neptijde na

zafizeni s jinym IMEL

=, 'symbian
)y Symoat

Obr. ¢. 16, Logo Symbian Signed [10]

Nepodepsany software

Je-li software oznaCen jako nepodepsany, (neni podepsan nékterym
z divéryhodnych organli) systém ho klasifikuje jako nedivéryhodny. To vSak
neznamena, ze je software Skodlivy. Existuje celd fada aplikaci, které

nepotiebuji opravnéni (kalkulacka).

4.3.2 Model opravnéni - Capability model

Druhy koncept se vyznacuje tim, ze jednotlivé procesy mohou mit
soucasné vic prav. Tato technika se nazyva Capability. Koncept definuje 20
druhti prav (obr. ¢. 17).

Prava procesu se béhem jeho existence nemeéni. Nejvétsi vahu ma
opravnéni TCB. Ma-li proces opravnéni TCB, mulze jakémukoliv jinému
libovolnému procesu ptifadit jiné opravnéni.

Nektera opravnéni 1ze ziskat podepsanim aplikace pies Symbian Signed.
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Model opravnéni tzce souvisi s certifikaci (podepsanim). Ve slozce \sys\bin je
vzdy *.exe soubor, ktery musi mit néjaké opravnéni (capabilities, zkracené caps).
Podle tohoto opravnéni systém kontroluje na co méa doty¢ny soubor narok a na co
nikoliv.

Tato kontrola je zapsana v né€kolika souborech v Z:\sys\bin (efile.exe,
checkintegrity.exe a chckintegritysrv.exe). [2]

Dale se jedna o pridruzeny soubor swipolicy.ini z:\resource, ktery je volan
pii instalaci samotnou aplikaci instalatoru (installserver.exe).

VSechna opravnéni aplikace (*exe a *dll souborl) se musi ztvrdit
certifikatem. To znamena, Ze certifikdt vlastné musi garantovat to, na co si
aplikace "dé€la narok". Certifikaty ze Symbian Signed garantovaly 13 opravnéni
(viz obr. nize). Nejvyssi opravnéni TCB neni schopen garantovat zadny z volné
dostupnych certifikatd. Toto je jeden zhlavnich divodd pro ,modifikaci*

systému Symbian. Opravnéni 1ze rozd¢lit na uzivatelskd a systémova. [3]

! Iy 1
1 [ 1
1 zakladni 1 rozsifena dand virobcem |1
1 I telefonu 1
! Iy 1
| I 1 - = - W,‘\ e |
— 4 Vo pr—_——.
: : I zakladni + rozifena + :

1
1 1 1
1 LocalServices (i AllFiles I
1 Location : | ProtSev CommDD :
: NetworkServices i 1 ReadDev.meData DiskAdmin i
ReadUserData I 1 SurroundingsDD DRM . i
: UserEnvironment g | SwEvent MultimediaDD .
1

| WriteUserData 1y Tn.!stedu.l NetworkControl I
1 1 1 WriteDeviceData TCB 1
1 1 1

‘—* A A
) I l
 UZivatel ! systém -

Obr. €. 17, Prava systému [8]
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Obr. €. 18, Prava systému — rozdélend [10]

Uzivatelska opravnéni (prava pridélitelna uzivatelem)

Opravnéni tohoto typu jsou definovana tak, aby korespondovala
s ¢innostmi vyZadujici interakci s uzivatelem. Opravnéni jsou dulezitd napiiklad,
kdyz aplikace bude chtit pfistupovat k privatnim datim uzivatele. UZivatel bude
jednoduse dotadzan, zda tento ptistup povoli, ¢i nikoliv. Struktura uzivatelskych

opravnéni je uvedena nize.

opravnéni funkce
LocalServices PFistup k pfipojenim s "kratkym" dosahem, jako jsou bluetooth neha IR,
Lacation Pfistup k informacim o pozici telefonu,

PFistup ke slufbam poskytovanym pfes Wik, G5M, CDMA a IP transportni protokaly.
Ffistup pro éteni k osobnim ugivatelskym datdm (zvuky,fotky, atp.).

MetworkServices

ReadUserCata Toto pravo mé chranit soukromi uZivatele,

WritelserData Zapis osobnich ufivatelskich dat.

Obr. ¢. 19, Uzivatelska prava [8]
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Systémova opravnéni (rozSifena a dana vyrobcem)

Nejveétsi skupinou opradvnéni, jsou opravnéni systémova. Ud¢leni
systtmového opravnéni dovoluje procesu pfistupovat k citlivym operacim.
Systémova opravnéni chrani systémové sluzby, nastaveni zafizeni a pfistup

k hardwaru.[9]

Systémova opravnéni Ize dale rozdélit nasledovné:
e Prava zaru€ena podpisem bez ovéreni identity vyvojare — prava, ktera
je mozné¢ udglit konkrétni aplikaci tim, ze ji vyvojaf podepiSe
na http://www.symbiansigned.com. Prava takto pfidélena obsahuji
samoziejm¢ 1 prava piidélend uzivatelem (Obr. €. 19). Je-li aplikace takto
podepsana, nemusi se na uzivatelska prava ptat, nebot’ jiz je ziskal
automaticky. V nasledujici tabulce jsou prava spadajici do této skupiny

oznacena oranzovou barvou.

Prava vazana na ovéreni identity vyvojare. Jedna se o vyslovna schvéleni
konkrétni aplikace a smluvniho zévazku s vyrobcem. V tabulce oznaceno

modrou barvou. [9]
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opravnéni

funkce

UserEnviranment

Fifstup k zafizenim jako je fotoaparat, mikrofon, nahravani videa atp.

Pravo ukondit proces, odpojit nepouiivané periferie, piepnout

Fowerhdgmt telefon do stand-by, zapnout telefon nebo jej vyprout.
Toto pravo umoiihuje procesu se zaregistrovat jako chranény
proces (jeho jméno zadina !). Ten neni moino ukonéit,
ProtSery je hlidan watchdogem a neniimpersonalizovan.

ReadDeviceData

Pi{stup k informacim o operdtorovi, vyrobc telefonu a nékterym nastavenim
telefonu, Zejména takovim, kterd avliviujijeho chovani,

SurroundingsDD

Pi{stup k zafizenim jako GPS nebo biometrickym zafizenim pfipojenym k telefonu,

Schopnost simulovat stisky klaves zafizeni a odchytavat tyto udalosti z jakékaoli
SwEvent aplikace a zpracovavat je.

Schopnost vytvofit tzv, trusted Ul dialogy, cof jsou zvlasté chranéné dialogy
napfiklad pro zadavani hesel, PINu atp,

TrustedUl U nich je zaruéeno Ze nikdo neodchyti vstup do nichi kdyZ mé SwEvent pravo,
Pravo zapisovat data jenz méni chovani zazizeni (budik, zamky klaves, as, hodiny,
tasove pasmo atp. ).

Pravo pro pfistup pro éteni do celého filesystému a pro zdpis do private adresafd

WriteDeviceData

2] | Files aplikach,
Pravo pfimého pistupu k hardwarowim kamunikaénim prostfedkdm telefonu bez
ComDD pouZiti &P1. Napiiklad Wifi,

Pravo pro pfistup k surovim datlm chran&nym DRI,

Toto pravo lze udélit pouze tehdy, je-li poskytovatel prava piesvédsen, e

DRI hudou respektovany prava nastavena DRM, DRM je smluvné vazano,

Pravo pfimého pistupu k multimedialnim prostfedkdm telefonu bez pougiti API,

rAultimediaDD Mapfiklad fotoaparatu,

MetworkContraol Pravo modifikavat, nastavovat a pFistupavat k sitovim protokaldm telefonu,
Pokud existuje toto pravo lze zasahovat do dat, jenz ovlivAujiintegritu systému,
Napfiklad z4pis do adreséfe sys\bin, Toto pravo je tietim strandm udélovano pouze
zcela vyjimeéné (napitklad pro antivirovy

TCE sofware renomovanych spoleénosti smluvné vazanych s Mokif),

Obr. ¢. 20, Systémova prava [8]

Zapis opravnéni v certifikatu

Opréavnéni je v certifikatu zapsano v $estnactkové soustavé. Udaje o tom,
zda aplikace je podepsand, ¢i nikoliv se ukladaji do *.exe souboru
v c:\sys\HASH.

Do stejného souboru, ktery ma vzdy 20 bitd, se ulozi v HEX znacich udaje
o IMEI opravnénich a také kontrolni algoritmus, ktery systém kontroluje pfi
spusténi aplikace. VySe popsand metoda upravuje stavajici certifikat ve formatu

*p7b, kde by udaje o opravnénich mély vypadat napf. takto:

13 caps:002D8FF0
17 caps:007DEFFO0
20 caps:00FFFFFO0
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Prvni Cislo znaci opravnéni, z ¢ehoz vyplyva, Ze prvni jich ma 13. V tomto
ptipad¢ se jednd o certifikat z dob volné ptistupného Symbian Signed.

Certifikat se 17 opravnénimi je tzv. OPDA certifikat, neboli certifikat
vyrobeny pifes Symbian Signed prostfednictvim Publisher ID. OPDA certifikat
umoznuje vytvofit certifikat az na 1000 IMEL. [3]

Nakonec certifikdt s 20 opravnénimi, ktery garantuje piimy pfistup
do systému, ale spolupracuje pouze s Symbian Public Key, jehoz ziskani je
pomérné sloZité. Nabizi se moZzZnost modifikace zménou IMEI vimei listu
daného certifikatu, ale tato zména se ulozi pfi podepsani do instalaéniho souboru
\HASH a nebude souhlasit s algoritmem v *key, ani kontrolou systému. Zatizeni
si uchovava algoritmy ze vSech *key soubori, se kterymi je jiz obeznamen.
Pro lepsi pochopeni slouzi nasledujici obrazek. Je zde zobrazen samotny proces

podepisovani a nasledné oveéfovani (verifikace).

Podepsani Ovéfeni
m
hash *
data Frptovang hash A
za poutiti Digitilné podepsana data
soukromého
Kiice podepiso-
lce\PaA‘Je;msn \
()
=
: podpis
a
0 oo
, certifikat podpis Pl
. soukromého
N ——— K—/ Klice podepiso -
S\ vatele
pFiloZeno!
k datdim ?
—
k hash hash
Jsou -li hashe ekvivalentni je podepsani validni
-
Digitalné podepsana data

Obr. €. 21, Certifikace a verifikace [14]
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Identifikatory

V zabezpeceném prostiedi server musi védét, které programy mayji
opravnéni pfistupu k aplikaénimu rozhrani. Server bud’ sam udrzuje seznamy
téchto programii, nebo vyuzivd opravnéni v ramci Platform Security modelu.
Tento zpiisob odstranuje potiebu konkrétni identifikace programi, nebot’ server
muze fidit pfistup ke svému aplika¢nimu rozhrani, aniz by znal, kdo dany proces
zavolal.

Neékdy je vsak potifeba program jednoznacné identifikovat. Naptiklad
jsou li data vazana na konkrétni program. Pro identifikaci jsou definovany

nasledujici identifikatory:

UID (unikatni identifikator)

V Symbian OS je UID reprezentovdno 32 — bitovym cislem v rozsahu
0x00000000 az OxFFFFFFFF. Jednotlivé hodnoty v tomto rozsahu mohou byt
rezervované pro rizné objekty k riznym ucelim. Pro jednoznac¢nou identifikaci
binarniho souboru (*.exe,*.dll) v systému, stejné jako k rozliSeni mezi procesy,
se pouziva unikétni identifikator (UID3), ktery je zapsan v *.mmp souboru
aplikace za pouziti klicového slova ,,SecurelD*.

Symbian umoziuje snadny a rychly zpisob jak automaticky ziskat
unikatni identifikator. Timto je moZzné urcit vlastnika podepsané aplikace podle
jeho UID. Zminény postup zabraiiuje ndhodnému nebo zdmérnému pouziti ciziho
identifikatoru a ruci za spolehlivost udaji, poptipad¢€ zajistuje proti uniku dat.
UID hodnoty mensi nebo rovné Ox7FFFFFFF jsou chranény. Jsou ureny pouze
pro pouziti v podepsanych nebo v ROM piedinstalovanych aplikacich. Instalator
neumoziuje instalaci nepodepsané aplikace, je-li zahrnuta v oblasti chranénych

UID hodnot. [4]
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Z davodu omezeni prostoru hodnoty UID Symbian OS 9.x lze pouzit
chranéné UID a to jak pro certifikatem podepsané, tak pro nepodepsané aplikace.
To zahrnuje UID pro binarni soubory a jim pfislusejici baliky *.pkg (takzvané
SISUID).

Jestli pro Symbian aplikace starSich verzi nez 9. x bude pouzito UID
z nechranéné oblasti, utilita Makesis.exe oznami zpravu o chyb¢ a samotna

aplikace se po nainstalovani a spuSténi mize zhroutit. [10]

SID (Secure Identifier)

Od Symbianu verze 9. x musi kazdy spustitelny program obsahovat tento
identifikator. SID je unikatni a pfifazuje se kazdému spustitelnému EXE
souboru. Identifikator SID, ktery pouzivaji novéjsi verze (napt. 9.1)

je moderngjsi a dovoluje Platform Security nasledujici:

e chranit uzivatelské rozhrani;
e omezit pristup nékterym aplikacim do uZivatelského rozhrani;

e chranit pfistup k systému soubort;

Hodnoty identifikatoru jsou opét specifikovany v *mmp souboru aplikace
za pouziti klicového slova ,,SecureIlD*. Zde je zajisténo, aby majitel SID mohl

byt autorizovan v ramci programu Symbian Signed.

Identifikatory UID jsou rozdéleny na dvé casti:

e Chranéna ¢ast: Je-li aplikace podepsana (Symbian Signed) bude UID
ziskdno zchranéné oblasti. Pfid¢lovani UID je kontrolovdno a pfi
podepisovani je ovétreno, zda je identifikator unikatni. Ovéteni unikatnosti

UID pro aplikaci probihé na celosvétové tirovni.
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e Software Installer zajiStuje, Ze nepodepsané aplikace nemohou mit UID
z chranéné oblasti a Zze neni zadné UID asociovano na vice nez jeden
spustitelny soubor.

e Nechranéna ¢éast: Poskytuje ptidélovani UID pro nepodepsané aplikace,

ale bez zaruky globalni jedine¢nost.

VID (Vendor Identifier)

Spustitelné soubory miize také identifikovat tzv. VID (nepovinny), ktery
rozliSuje plivod programu. Pokud aplikace pouziva VID, musi byt podepsana.

U nepodepsanych aplikaci je VID tvoren z nul (defaultni hodnota). [10]

4.3.3 Data Caging

Tretim konceptem architektury Platform Security je model pfistupu
k souborim. Data Caging se vyuziva k ochran¢ dilezitych soubor. Vychazi
z mySlenky uloZeni souboru spolecné s aplikaci v jejim privatnim adresafi.
Hlavnim cilem je vytvoftit pro kazdou aplikaci ¢ast souborového systému, ktera
bude chranéna pied ostatnimi procesy. Integrita systémovych souboril
je dilezitou soucasti celkového pohledu na bezpecnost operaéniho systému
Symbian.

Mnoho systémovych soubori mé zdsadni vliv na funkcionalitu systému,
ktera vtomto pojeti znamena ochranu integrity téchto souborli. UZivatelské
soubory musi byt také chranény. Systém musi chranit program a zamezit
ptipadnym pfistupiim k systémovym nebo divérnym tdajim.

Vsechny soubory nemusi byt nutné¢ chranény. Data Caging je aplikovan
v pfipad¢ potteby. Soubory lze ,uzamknout“ do soukromé oblasti, a tim

zabezpecit integritu.
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Souborovy systém Symbianu s pfisluSnymi opravnénimi je v nasledujici

tabulce. [9]

funkce opravnéni nutné pro éteni |opravnéni nutné pro zapis
Je pfistupny pro zapis programd s TCB,
\sys ke étenije nutng pravo &l1Files, &]|Files TCB
Zde jsou umistény viechny spustitelne
soubory. Pokud je soubor v jinem umisténi,
\sysibin systam ho odmitne spustit. AllFiles TCB
Umisténi pro hashe spoustécich soubor]
\sys\hash nachazejicich se na vyménitelnych meédiich, &]|Files TCB
Chsahuje soukroma data a programy
AU TN DB Ul oZeny v adrasafi /private/othersiD. &l|Files allFiles
Ohsahuje soukroma data a programy
LTS [Vl Ul oZany v adresafi /private/ownsiD. fadne Fadne
Ohsahuje vefejna data, Programy bez TCB
\resource mohou pouze ést, fadné TCB
Ohsahuje vefejna data, Programy bez TCB
\<other> mohou pouze ést, fadné fadné

Obr. €. 22, Souborovy systém [8]

4.4 Modifikace systému

Diivody modifikace

e Plny pfistup do systému - nastane - li problém se systémem, tak moZznost

napravy bez formatu zatizeni je vétsi u modifikovaného zatizeni.

e MozZnost ,,patchovani“ Symbianu - vS§e co Symbian od zakladu nabizi,

nemusi byt nutné korektni, nebo uzZivatelsky zadouci.

e Instalace necertifikovanych (unsigned) aplikaci. Zde odpadaji jakékoliv

problémy s podepsanim aplikaci.

Nasledujici kapitola mapuje moznosti modifikace operacniho systému

Symbian. Jedna z modifikaci vyuziva chyby systému a obchazi aktivni Platform

Security. Druhd modifikace je schopna plnohodnotné deaktivovat Platform

Security. Novinkou je modifikace, kterd si je schopna podmanit cely firmware

mobilniho zafizeni.
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Zpusoby lze obecné rozlisit:
e modifikace pii aktivnim Platform Security;
e modifikace pfi deaktivovaném Platform Security;

e flashovani jiz modifikovaného Firmware;

4.4.1 Modifikace pri aktivhim Platform Security

Modifikace prvniho typu neni tedy prolomeni Platform Security jako
celku, ale pouze odemknuti systémovych slozek (sys, resource, private).
Zjednodusené feCeno si systém mysli, Ze tyto systémové slozky jsou naprosto
normalni. Platform Security je ale stale aktivni. Nevyuziva se zddn¢ho python
skriptu apod. Princip spo¢ivd v ,,chyb&*“ Symbianu, kdy systém znd pouze

jednotky C, D, E a Z.

Vyznam diskovych jednotek v Symbian OS je nasledujici:
C:\ - je pamét telefonu kam se ukladaji data;
D:\ - je pamét’ RAM - jedna se 0 RAM disk - je mozné editovat, ale po restartu
se data mazou;
E:\ - pamé&tova karta;

Z:\ - pamét kde je OS (ROM) — nelze editovat (zde je ulozen firmware);

Po aplikaci modifikace vyuZivajici napf. aplikaci Hellocarbide, Symbian
zobrazuje navic jednotku Y:\. Disk Y:\ je sektor RAM.

Na Y:\ se vytvofi slozka sys\bin a v ni patchovany installserver. Konkrétni
installserver po restartu nacte zdisku Y:\ misto nacitdni z disku Z:\, odkud
by se za normalnich okolnosti nacitat mél. V této situaci staci pfemapovat

jednotky.
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K zménam diskl slouzi aplikace Mapdrives, kterd emuluje disk Y:\ na
zafizenich, kde se béZn¢ nezobrazuje.
Na nésledujicim obrazku jsou piemapované (virtualni) diskové oddily

zobrazeny pomoci aplikace X-plore.

e C1 fliberl 10.9ME | $4.4ME)
e D2 fliberi 14.0MB / 14.0MB,
e B2 fliberi 130.2M8 / 956.2MB,
s P2 fliberi 10.9MB / 46.4MB,
e U fliberi 130.2M8 / 956.2MB,
(e 22 fliberi OKB / OKB)
Menu Esci

Obr. ¢. 23, Pfemapované jednotky [10]

Symbian OS neni schopen poznat, ze se nejednd o jeho disk a nacita
vSechny *exe a *dll soubory z ,,faleSného* disku Y:\.

V souboru efile.exe je nadefinovano, Ze sloZky private, sys a resource maji
byt uzamcené. Po vyhledani fetézce v efile.exe je mozné zjistit, co se ,,patchuje.

Posloupnost v HEX zapisu souboru efile.exe je uvedena nizZe.

SnR:sys\bin\efile.exe:5C005200DFFFDFFF450053004F0055005200430045005
COODFFF00005C0050

0052004900:2000520020FF20FF200053004F0055005200430045005CO0DFFFO
0005C00200022002900

Podrobné;jsi vysvétleni fetézcl je uvedeno v kapitole 5.2.
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4.4.2 Modifikace pri deaktivovaném Platform Security

Druhou moZnosti je plné odstaveni Platform Security. Na prolomeni timto
zpusobem se pouziva napi. aplikace Hellocarbide. Hellocarbide je v principu
python skript implementovan do *sis aplikace podepsany OPDA certifikatem
garantujici TCB opravnéni. Python skript je soucasti vSech aplikaci jako jsou
napt. Rompatcher a SecMan. Vice o skriptech nize.

Aplikace pifi bootovani =zafizeni patchuje proces Superpage a tim
deaktivuje Platform Security. Modifikace tohoto typu se projevi napft. tim, Ze pfi
spusténi libovolného spravce uloh vSechny aplikace maji plny pfistup
do systému.

U starSich firmware je mozné modifikovat za pouZiti tzv. Quick Hack Kitu.
Modifikace formou Quick Hack kitu funguje na vybranych modelech
s operaénim systémem verze 9.1 a 9.2. Zalezi také na verzi firmwaru v zafizeni.

Quick Hack Kit je balik, jenz obsahuje instalacni soubory:

e BiNPDA Security manager (SecMan) — s pomoci tohoto programu lze
instalovat vétSinu aplikaci. Zarovenn umoziiuje aktivaci/deaktivaci
Platform Security. Pomoci n¢j je zéaroven dokonceno kopirovani
InstallServeru do C:/sys/bin. Aplikace umoziuje vytvotfeni tzv. root
certifikatu.

e InstallServer 9.x - verze InstallServeru zavisi na konkrétnim zafizeni,
v pfipadé¢ nekorektnosti nepiijde instalovat ani odinstalovat zadna
aplikace.

e CapsOff Driver 9.x - Python Ovlada aplikace CapsOFF a CapsON

Po instalaci vSech aplikaci a vytvofeni root certifikatu je v C:/resource
vytvofen SwiCertstore/dat/0000001, ktery umoziiuje instalaci nepodepsanych

aplikaci. Opétovna aktivace Platform Security je mozna opét pres SecMana.
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Tohoto 1ze dosdhnout vice postupy. Jeden z nich je pomoci CapsOFF + CapsON.
Aplikace CapsON/OFF zpracovava skript napsany v jazyce Python.

Jazyk Python je objektovy jazyk, ve kterém lze psat aplikace pro Symbian
OS. Takové aplikace lze vytvaiet a spoustét piimo v zafizeni. Zaroven lze
v zatizeni spoustét pythonské skripty, které jsou jadrem kazdé aplikace, ale
mohou fungovat 1 samostatné. Skripty je mozné vykonavat v konzoli
PythonScriptShell. [3]

Python, o kterém je fec, je interpretitor programovaciho jazyka Python pro
Symbian S60 3rd. Je mozné ho ptirovnat k Java emuldtoru, ktery je v soucasnych
telefonech soucasti standardniho firmware.

Pro spravnou funkc¢nost Python aplikace obvykle potiebuje importovat
moduly - ty jsou rizné podle toho, jaké funkce ma aplikace vykonavat.
Nejbéznéji pouzivané moduly jsou obsazené v sbornicich moduli - jsou to tzv.
ModulePacky nebo RightPacky. Aplikacim obvykle nesta¢i zakladni moduly

Pythonu a je nutné potfebné moduly samostatné doinstalovat.
4.4.3 Komunikace mezi mobilnim zarizenim a PC

Propojenim mobilniho zatizeni a PC lze rozSifit moZnosti pouziti a dale
do zna¢né miry zjednodusit a zefektivnit praci. Synchroniza¢ni aplikace obvykle
umoziuji piistup k internetu, synchronizaci kontaktd, sprdvu SMS a emailu.

MozZnosti, jak pfipojit zafizeni, je nékolik.
Pfimé propojeni kabelem

V minulosti se jednalo o jediny efektivni zpiisob, jak zatizeni propojit
k PC. V dnesni dob¢ se stale pouziva, nebot ¢asto je jedinou dostupnou moznosti

(v ptipad¢, ze PC nema wifi, bluetooth ani IrDa).
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Komunikace je v tomto ptipad€¢ analogova a kabel je omezen délkou.
Nevyhodou je fakt, Ze kazdé zafizeni méa obvykle své vlastni komunikacni
rozhrani, a proto je kabel nepfenosny (pro komunikaci mobilu a PC se musi

vyuzit jiny kabel neZ pro komunikaci mobilu a PDA).

Infracerveny prenos

Princip pfenosu informaci pomoci infracervené¢ho zéfeni, byl poprvé
otestovan v roce 1993. Jde o technicky jednoduché a levné zatizeni s piekvapive
dobrymi komunikacnimi vysledky. Dnes se pouziva spiSe okrajové z davodu

rychlosti. [11]

Bluetooth

Komunikace probiha na vefejné frekvenci v pasmu 2,4 GHz, neni nutna
piima viditelnost komunikujicich zafizeni (nékterd jsou dokonce schopna
komunikovat i pies n€kolik zdi). Pfenosovéa rychlost je okolo 1 Mb/s, ale norma
Bluetooth 2 umoziuje dokonce az 12 Mb/s. Dosah signalu obvykle byva 10-20
metrd, ale mize byt i vétsi. Vyhodou je, Ze vétSina soucasnych mobilnich
zafizeni (at uz mobili, PDA, MDA ¢i notebookll) je vybavena Bluetooth

rozhranim.

Pamét’ové karty

V mobilnich telefonech se nejcastéji setkdvame s kartami SD / MMC
a MemoryStick — méné¢ pak s CompactFlash ¢i MicroDrive od IBM.
U smartphonii, MDA, PDA a MP3 piehravacl je vyuziti pamétovych karet
prevazné pro uchovavani dat (aplikaci, textii, hudby, apod.). U Nokia N-Gage

je vyuziti zejména pro uchovavani her.
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WiFi

Funkénost je podobné jako u Bluetooth — tedy obé technologie pracuji
na stejné frekvenci 2,4 GHz. Ostatni parametry jsou odlisné. Napiiklad dosah
jeaz 100 metr a komunikacni rychlost je vice jak desetindsobn& vyS$$i nez
u Bluetooth. NejvétSim nedostatkem je znacnd energetickd naro¢nost, kterd u

stavajicich akumulatorii obvykle zptisobuje rychly ubytek energie. [11]

Vsechny zminéné zplisoby piipojeni jsou hlavnim kamenem
synchronizac¢nich procest a transformaci dat. Existuje n€kolik programt, které
vyuzivaji ptipojeni prostfednictvim vySe zminénych metod a umoziuji tak
spravu obsahu mobilniho zafizeni. Jednim z nich je software od spolecnosti

Nokia s ndzvem PC Suite a nov¢j$i verze Ovi Suite.

Nokia PC Suite — Ovi Suite

Vétsinou vSechny modely nabizi synchronizaci dat s pocitacem
prostiednictvim nékterého z komunikacnich rozhrani. Pro tyto ucely vyvinula
spole¢nost Nokia program PC Suite, jez komunikaci mezi telefonem a pocitacem
zajistuje. Béhem roku 2009 byl PC Suite nahrazen Ovi Suite (pfejmenovano).
Ovi Suite je funkcemi totozny s PC Suite, jen je upraveno uzivatelské rozhrani.
Aplikace zajistuje automaticky pienos dat mezi telefonem a PC. S jeji pomoci
lze pfipojit zatizeni bezdratové ¢i pomoci kabelu. RovnéZz umoziuje pfipojeni
k internetu.

V Nokia Ovi Suite je mozna sprava hudby, zprav, kontaktll a obrazkd.
Software také poskytuje dilezitou funkci v podobé zalohovani obsahu mobilniho
zafizeni. Ovi Suite je bezpodminecné nutny pro korektni fungovani aplikace
Nokia Maps. Pro bézného uzivatele je Ovi Suite velkym zjednoduSenim, ale

erudovangjsi uZivatel prejde pravdépodobné k jinému zplisobu synchronizace.
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Obr. ¢. 24, Ovi Suite [4]

W NokiaP{Suite  File web ETVTNH Help [ L]
Settings...
Manage connections
Add more phones
= Rename phone

J G =
O % 8

- (9

L

1!
BITE: Skaityldte BITES ..

Reminder: Hokia Table...

Obr. ¢. 25, PC Suite [4]

Prostredi

Oficialni vyvojové prostiedi pro Symbian OS se nazyva Carbide C++.
V tomto prosttedi je mozné psat kod v syntaxi jazyka C++ obohaceny
o konstrukty specifické pro objektové programovani (napt. haldy). Kod zde
napsany, je mozné spoustét, testovat a odladovat (debuggovat) pomoci

aplikacnich nastrojl, které jsou implementovany v Carbide C++.
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Soucasti je také debugger - aplikace AppTrk, jenz je mozné spoustét
pifimo v zafizeni. AppTrk je *sis aplikace vyvinutd stejné¢ jako Carbide C++

firmou Nokia. Umoznuje nahlizeni do registri programi, paméti telefonu,

procest a také zménu dat.

Pro korektni praci s AppTrk je nutné mit zafizeni propojené s PC.
Propojeni je mozné realizovat kabelem nebo pienosem Bluetooth. Je Zzadouci
také spravné nastavit komunikacni port. Pokud spojeni funguje, je aplikace
AppTrk schopna komunikovat pfimo s prosttedim Carbide C++ (neni nutna

synchronizace prostiednictvim Nokia PC suite atd.) Prostfedi Carbide C++ je na

nasledujicim obrazku. [14]

1<\ Symbian - cons.cpp - Carbide.c++

& Wi e [d

B Clcs s propcts 51 avaator| = |

g cons_UIQ_3_0_Emuistor_Debug.exs
# = UIQ 3.0 Emuletor Debug

# 8 images
® g itest_UIQ_3_0_Emulator_Debug.ex
@ UIQ 3.0 Emulator Debug

File Edt Refactor Navigate Search Promst Run Window Hep

B-0-Q- ™|

Function

LOCAL_C void HainL{)

console->Urite (_L("Hello, world!\n®)):
)

3

[EL problems 17 . Conscle Properties
0srroes, 4 warmings, 0 nfos

Deserption Resource | InFolder

5 (047) the STRUCT thak this resource. . uitest Jo...  uidtest/dsta
B (047) the STRUCT that this resow ce, uigtest_re. uieest[dta
& (047) the STRUCT that this resource... uigtest re... uigtest/data
5 (047) the STRUCT thak this resource, . uitest Te..,  uiestfdata

Wik sbe St Insert | 2036

Obr. €. 26, Prostiedi Carbide C++ [9]

5 Vysledky a diskuse

Nasledujici kapitola shrnuje vysledky z praktické analyzy modifikaci.

Zaroven je

ROMpatcher.

uvedena demonstrace

vytvoreni

modifikace pro program
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5.1 Modifikacni aplikace

CapsON + CapsOFF

Jadro tvoti pythonsky skript a aplikace, ktera ho spousti. Soucasti je také
knihovna CProfDriver SISX.dll, jez je umisténa v C:/sys/bin. Tato metoda sama
o sobé neumoznuje instalaci nepodepsanych aplikaci. Funguje jako spravce
pythonského skriptu.

CapsON/OFF ,,pouze” umozni ptidélit aplikaci neomezend opravnéni.
Po restartu zafizeni, je bezpecnostni mechanismus opét aktivovan, a proto neni
nutné CapsON/OFF vypinat ani nijak odstraiiovat.

Je pochopitelné, Ze Nokia usilovné pracuje na znemoznéni modifikaci
podobného typu. Dnesni zatizeni obsahuji firmware, na kterych je vSak zatim
nemozn¢é¢ modifikovat OS. Béhem existence OS Symbian vznikla pomérné velka
zdkladna uzivatell, ktefi mu rozumi a budou schopni diive nebo pozd¢ji najit
zptisob opétovné modifikace. Zatizeni obsahujici novéjsi verze Symbianu (napf.
verzi 9.3 a vy$§) Ize modifikovat metodou pomoci aplikace HelloOX2. Pro pouziti
této metody je nutné vlastnit OPDA certifikat.

Vyse zminénou aplikaci HelloOX2 je nutné podepsat OPDA certifikatem.
Po instalaci a spusténi aplikace se mapuji jednotky, do zafizeni se nahraje root
certifikat, Rompatcher atd. Vysledkem je zpfistupnéni a moznost modifikace
systémovych slozek Symbian OS.

Zptistupnéni C:\sys\bin je znazornéno na nasledujicim obrazku. [27]
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C\sys\bin\installserver_exe

B8 e32socketpyd 78%Ef
1 ExeUidEditor _0xf000... 26818
c1FSCaller_0x2000FE6... 248k8
c1FSCallerD_0x2000FE .. 114kB
c1FSCallerl _0x2000FE... 514k8
B glcanvas pyd 6.31KB
2 gles pyd 1?.54I{B\I
SHandyZip.exe 73598
& HandyZipEng dll 23 47KB
& HZipRecdll 116KB
B inbox pyd 31KB
installserver exe 36
& libedl H192KB
Menu Ukoncit

Obr. ¢. 27, Zptistupnéni C:\sys\bin [9]

ROMpatcher

ROMPatcher je aplikace, kterd jednoduse a bezpecné umozni patchovat
ROM telefonu. Aplikace rovnéz vyuziva python skriptu. V zasadé¢ pomoci
ROMpatcheru lze vytvaret patche na téméf cokoliv. Aplikace namapuje ROM
do paméti RAM a poté ji upravi. Nejednd se o zdsahy pfimo do firmware.
Veskere upravy tedy nejsou trvalé a restart telefonu jej vrati opét do plivodniho
stavu. ROMPatcher dokaZe nahradit aplikaci CapsOFF / ON, protoze dokéze

také vypinat ochranu systému.

5.2 Praktické vyuziti modifikaci

V nésledujici kapitole se autor vénuje praktickym vyuzitim modifikaci.
Jelikoz spolecnym jmenovatelem modifikaci pii deaktivovaném Platform
Security je python skript, je autorem pouZita aplikace ROMpatcher. ROMpatcher
ma veSkeré nalezitosti pro pachovani Symbian OS, a tudiz je idedlni
pro praktickou demonstraci.

Aplikace ROMpatcher pracuje s patchy, které jsou ulozeny v E:\Patches.
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Patche je mozné prostfednictvim ROMpatcheru aktivovat nebo deaktivovat.
Samotny patch je soubor s pifiponou *.rmp (napf. EnableHiddenMenus.rmp).
Veskeré zmény v systému pii pouziti zminéné metody jsou vétSinou do restartu
mobilniho zafizeni. Existuji vSak patche, které se spousti automaticky béhem
bootovani zatizeni. Neexistuje zde pravdépodobné moznost trvalého poskozeni

pristroje. Vybrané patche je mozné vidét na nésledujicim obrazku.

E\Patches

| Others
-1l Patches

B MNowWLANinActiveldle rmp
B PhonerodelChange.rmp

Menu

Obr. €. 28, Patche v E:\patches [9]

Patche mohou mit nejriznéjsi pouziti. Zde jsou uvedeny vybrané patche
ajejich vyhody, které piinaSi. VSechny niZe zminéné patche autor testoval

a garantuje jejich funk¢nost.

5.2.1 EnableHiddenMenus (zobrazeni skrytého menu)

Patch zobrazi vSechny volby jednotlivych ikon. V hlavnim menu
se nabidka u ikon méni podle toho, zda se jednd o aplikaci, nebo slozku. Tento
patch je schopen napi. pfejmenovavat aplikace, nebo vytvaret podslozky ve
slozkéach. Autor testoval na zafizeni s Feature Pack 1, je tedy mozné diferenciace
chovéani u jinych firmware (FP2).

Na nésledujicim obrazku je obsah EnableHiddenMenus.rmp a vysvétleni kodu.
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hlavicka patche
s informacemi o
autorovi atd.

definice
patche

Az far as I khow, nothing is broken. But I decline all responsability, of
QUL 3e .

Anyway, here it is. Enjovy

end of EnableHiddenNenus '

 SnR:sysibin\eikcoctl.dll: FSBEB1BO0E0DG0EFOGEY : 70475 1B00600006F0027

Obr. ¢. 29, Kod EnableHiddenMenus.rmp [10]

Dulezitou c¢asti kodu je posledni fadek s vykti¢nikem. Zde je uvedeno
nahrazeni fetézce F3B581B00600006F0027 tetézcem 704781 B00600006F0027
v knihovné eikcoctl.dll.

Podrobné;jsi vysvétleni bude uvedeno v kapitole 5.2.3.
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5.2.2 OpendAll (pristup do systémovych sloZek)

Je jeden z nejpraktictéjSich patchii na Symbian OS S60. Patch funguje
na zpusob CapsOFF. DokaZze ptid€lit spravcim souborti (napi.X-Plore) prava
pfistupu do systémovych slozek. Princip fungovani Open 4All je uveden

na obrazku nize.

; *F*% Patch: Openddl]l *++
; huthor: wadowice
; Date: Z9-Jan-09

; This patch open hranch c:Yvsysibhin for all file navigators.

Must hack your handy by use of DeltaFoX wehod.

; Muzt install ROMpatcher and then copy this patch-file at e:bpatches) Opendill.
rmp

; Buns ROMpatcher and Apply

; MODO not useful now.

; Thank-wvou to WiTehi3d, DeltaFoX, Zorn, FCAOOODOO

SnR:ays\bintefile.exe: SCO0SZ00DFFFDFFF450053004F00 S55005200430045005C00DFFFOOOOS
CO0500052004900: 20005 ZO00ZOFFZOFFZ00055004F0055005200430045005C00DFFFOOO
O5CO0200022002900

L I IR ol I o T Y T S o R
L

=
o

=
L

Obr. €. 30, Kod OpendAll.rmp [10]

Op¢t se nahrazuje fetézec. Tentokrat vSak v souboru efile.exe.

5.2.3 Vytvareni vlastnich patchu

Na zékladé predeslych informaci, orientaci v souborech a jejich vyznamu,
je mozné vytvotit jakykoliv patch. Je zde nutny ptedpoklad toho, co mé patch
pfesné¢ vykonavat a sjakymi daty. Autor si dal za cil zménit ndzev (model)
mobilniho zatizeni. Respektive po zadani *#0000# na Gvodni obrazovce vypise
napf. ,,Nokia N95%. Po aplikaci patche bude zménén model telefonu na libovolny
fetézec omezeny na 20 znakt. V tomto ptipad¢ bude zménén na ,,Nokia N99*.

Ke korektnimu cteni phone.exe umisténého v Z: \sys\bin, je potieba

libovolny HEX editor. Je mozné vyuzit napt. PsPad.
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Samotny model mobilniho zatizeni je ulozen v Z:\resource\versions\model.txt.

Na tento soubor odkazuje fetézec v phone.exe.

5 Phone.exe

Offset (h)

00032CBO
Qo03z2CCco
00032CD0
00032CED
Q00032CFO
00032000
00032010
00032D20
00032030
00032040
00032050
00032060
0003207

000 50
QO@s32D30
00{32DA0
000 BO
00032D

00032DD0
00032DEQ
00032DF0
00032E00
00032E10
00032E20
00032E30
00032E40
00032E50
00032E60
00032E70
00032EE0
00032ES80
00032EAD
00032EBO
Q00032ECO
00032EDO

00 01 02 03 04 05 06 O7 08 09 OA OB OC OD

00 00 00 00 00 11 00
00 11 40 64 40 64 40
0B 00 Tl &7 4E 00 00
00 00 00 00 00 00 00
B0 TO 00 00 00 00 00
oz 00 TO &7 4E 02 00
03 00 00 00 00 03 00
00 00 00 00 00 15 71
oz 00 TO &7 4E 02 00
00 00 00 64 &5
00 00 00 00 00

[= B =]
[SENT]
[=]
=]

[ e . I e e o I e Y 1]
MO -0 0000k

75 6C

[=]
o
()]
=
m o
w oo

45 00
&C 00 00 00 00 FE 00 32
EC oo 00 75 00 72 00 &3
65 00 00 73 00 00 &F
6E 00 00 64 00 6C
E 00 g

3B
00 00 00 00 02 OO0 00 00 C4 41 3A B0 02 00 0O
24 31 6D 81 02 04 00 00 74 FB 36 80 42 3B &D
C4 FB 36 80 4F 3B 6D €81 00 00 00 Q0 03 00 0O
BO 77 D8 82 02 00 00 00 F4 30 6D 81 02 78 00

B8 32 6D 81 00 7C 00 00 B4 FB 36 80 5D 3B 6D 81 “2m..|.. 16€];m.
EC 41 3R 80 74 FB 36 80 €B 3B 6D 81 C4 FB 36 80 iRA:€tii6€k;m.Ad6E
79 3B 6D 81 00 00 00 OO0 02 OO0 OO0 00 C4 41 34 80 wy/m......... An:e [
02 00 00 00 F8 36 6D 81 02 04 00 00 74 FB 36 80 . -BEm. . ... ti6e

88 3B 6D 81 B4 FB 36 80 97 3B 6D 81 C4 38 6D 81 “;m. 06€—;m.A8m.
B4 FB 36 80 Cé 3B 6D 81 DO 38 6D 81 B4 FB 36 80 ~“0Q6€E:m.BEm. 06€
F& 3B 6D 81 DC 38 €D 81 B4 FB 36 80 2F 3C 6D 81 g;m.U8m. #6€/<m.
Eg 38 6D 81 B4 FB 36 80 66 3C 6D 81 F4 38 6D 81 &8m. G6€f<m.d58m.
B4 FB 36 80 A0 3C 6D 81 00 39 6D 81 B4 FB 36 80 ~“06€ <m..9%m. G6€
DB 3C €D 81 OC 39 6D 81 B4 FB 36 80 1A 3D 6D 81 U<m..O9m. (16€.=m.
18 39 6D 81 B4 FB 36 80 56 3D €D 81 24 39 6D 81 .9m. G6€V=m.$%m.

Offset: 32D8C

Block: 32D8C-32DCT Length: 3C Overwrite

Obr. €. 31, Nalezeni fetézce [10]

Na predchozim obrazku je uvedeno nalezeni fetézce

Z:\resource\versions\model.txt a kod jemu piislusejici. Pf1 zméné

Z:\resource\versions\model.txt na E:\resource\versions\model.txt (nyni je soubor

umistén na pamét'oveé karté) se upravi HEX kod z SA na 45 (Obr. €. 32).

00032070 45 00 &E
00032DB0 &C DO BC
00032080 5C 00 72
00032DA0 65 00 aC

00 &7 OD &9 00 &E 00 &5 00 E.n.g.i.n.e...d.
00 00 0D OO 0O 1E GO 0O 00 1.1.......0EX%.
00 &5 00 73 00 &F 00 75 00 \.r.e.3.0.U.T.C.
O 76 0D 65 00 72 G0 73 OO0 69 00 &F 00 e.\.v.e.r.s.i.o.

Obr. €. 32, Modifikace [10]
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Patch miize tedy vypadat nasledovné:

;ZmenaModeluTelefonu

;patch zmeni nazev (model) mobilniho zarizeni

;vytvofil vhyk 2010

; SnR:sys\bin\Phone.exe:SA003 A005C007200650073006F007500720063006
5005C00760065007200730069006F006E0073005C006D006F00640065006
C002E00740078007400:45003A005C007200650073006F007500720063006
5005C00760065007200730069006F006E0073005C006D006F00640065006
C002E00740078007400

Patch zacina ptfedponou SnR (Search and Replace - najdi a nahrad’).
Piivodni kéd se nahradi modifikovanym a Symbian OS po zadani *#0000# spusti
soubor phone.exe, v némz je zménéno umisténi souboru model.txt (nyni

je umistén v E:\resource\versions\model.txt). Vysledek mlize vypadat takto:

V21.0.016

14-02-08

RM-159

© Nokia N99 (03.01)

0K
Obr. €. 33, Vysledek modifikace [9]
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Modifikace za pouZziti debuggingu

V Symbian OS existuje DProcess::DoHasCapability(TCapability , char
const). Je umistén v paméti napiiklad na F80478BC a tika: F8047968 BL
log missing_capabilities (F80458D8).

obsah F80458DS:

F8045930 LDR RO, =pSuperPage
F8045934 LDR RO, [RO]
F8045938 LDR RO, [R0O,#0x148]
F804593C TST RO, #2

F8045940 BEQ loc_F804597C
F8045944 ADR R1, aError
F8045948 MOV RO, R1

Jedna o data na pSuperPage +0x148 a kontroly druhého bitu. Pokud
je druhy bit nastaven, opravnéni vyvola chybu. Kdyz neni, vytvoii se log
s chybovou zpravou, ale kontrola bude uspé$na. Je potieba tedy zménit tuto
hodnotu.

Na zafizeni ma pSuperPage hodnotu napt. 0x60000000. Pies razné
programy na odladovani aplikaci (debugging) lze zjistit, Ze na adrese
0x60000148 je ulozena hodnota Ox1E.

Po vypisu z paméti 0x60000000, nalezeni hodnoty 0x0000001E ve vypisu
a zménou priznaku (flagu) napt. na 0x00000010, ma aplikace potiebna

opravnéni. Tato metoda je schopna plnohodnotné deaktivovat Platform Security.
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Je-li program podepsan a nainstalovan, opravnéni jsou uloZena do interniho
adresafe. KdyZ je program spuStén a zkousi ziskat pfistup ke sluzbam, jsou
opravnéni zkontrolovana.

V piipadé, Ze opravnéni nesouhlasi, sluzba nebude spusténa a vyvola chybu.
V podstaté se tedy prepisuje, aby chybé&jici opravnéni nevyvolalo chybu, ale

pouze warning (log). [13]

6 Zavér

Pti korektnim a cileném pouziti modifikaci, je uzivatel schopen rozvinout
moZznosti mobilniho zafizeni. Hlavnim motivem pro modifikaci obvykle byva
moznost instalace nepodepsanych aplikaci. Instalace nepodepsanych aplikaci
je v8ak pouze zlomek potencialu, jenZ modifikace ptinaSeji.

S moZnosti patche Symbianu se zafizeni dostdva plné pod kontrolou
uzivatele. Patch je schopen opravovat chyby v Symbianu a zaroven piinaSet
odlisné pohledy na pouziti systému.

Uzivatel je schopen ovliviiovat funkcionalitu a zdroven ji rozsifovat. Jako
prakticky piiklad byl vytvofen patch na zménu modelu mobilniho zafizeni. Byl
uveden pro demonstraci toho, jakych podob modifikace miize nabyvat. Jedna
se o modifikaci, jejiz princip je totozny i pro pokrocilejsi modifikace typu
Mapdrive (pfemapuje diskové jednotky).

Primérni cil prace, tedy analyza bezpecnostnich mechanizml a zplsoby
jejich naruseni, byl splnén. Byly zmapovany kritické oblasti systému
a modifikace, které jsou témito slabinami umoZnény. Dalsi cil v podobé
vytvofeni vlastni modifikace byl uplatnén v praxi a odzkouSen na konkrétnim
zafizeni (Nokia N73). Vysledkem vlastni modifikace byl patch, ktery zménil

oznaceni mobilniho zafizeni.
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Zajimavé bude sledovat, jakym zptisobem bude Nokia dale ovliviiovat
pouzitelnost ~ modifikaci  prostfednictvim  vyddvani  novych  (zatim)
nemodifikovatelnych firmware. Je mozné, ze suvolnénim Symbianu jako
opensource, se investice do znemoznéni modifikaci omezi.

Stale dalezitym faktorem je vSak bezpecnost systému. Muze se napiiklad
stat, ze uzivatel ma plny piistup do systémovych slozek (ma opravnéni)
a je infikovan virem, ktery automaticky posild zpravy na vysoce zpoplatnéna
telefonni Cisla.

Uzivatel tedy sam musi zvazit, jaké ma modifikace klady i1 zapory, a podle
toho se rozhodnout.

Modifikace ve velké mife nejsou urceny pro bézné uzivatele, ktefi pouzivaji
mobilni zafizeni primarné k telefonovani a ani netuSi, Ze v jejich zafizeni
je implementovan operacni systém.

Erudovany uzivatel, si vSak rychle osvoji aplikaci modifikaci a bezesporu

vyuzije ptinost pii dal§im pouzivani mobilniho zatizeni.
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